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NOMBRE

RESPALDOS DE INFORMACION DE LOS SERVIDORES PRINCIPALES

OBJETIVO

Asegurar la disponibilidad de la informacién generada en el interior de las 4reas en caso de una
contingencia, evitando la pérdida de los documentos, cemfiguraciones, bases de datos,
productos y/o aplicaciones. A% ,

ALCANCE

Aplica a los sistemas de informacion en medios electrénicos de las Unidades Administrativas de la
Semarnat. y/o organismos descentralizados, que manejen informacion sensible en los servidores
instalados en el Centro de Cémputo.

PROCESO

Administracion, operacién y mantenimiento a la infraestructura de computo central y

telecomunicaciones.
L
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DEFINICIONES Y ACRONIMOS

DEFINICIONES:

Servidor: Equipo de computo de alto rendimiento orientado a actividades criticas, como bases de
datos, correo electronico u otras aplicaciones.

Respaldo: Copia de la informacion contenida en un medio magnético u dptico.

Cartucho: Medio magnético de almacenamiento para guardar informacién.

Puertos: Rango de puertos especificos utilizados para realizar los respaldos.

Licencia: Permiso o regla de uso que el fabricante o propietario del programa otorga para hacer
uso de él. ;

Robot: Libreria de “cartuchos” que controla los respald‘ps,q\“»?% ?iferentes servidores.

Consola: Interfaz grafica en donde se administran yiRdritsraan los respaldos.

e

ACRONIMOS:

DGIT: Direccion General de Informética y Telecomunicaciones.
DIT: Direccién de Infraestructura y Telecomunicaciones.

ELABORO:  SUBDIRECTOR DE APLICACIONES EN PRODUCCION.- LIC. DONATO ROMAN MORALES.

e

REVISG:  DIRECTOR DE ATENCION A USUARIOS Y ADMINISTRACION DE BIENES INFORMATICOS.- ING. HORACIO MIRANDA MIMND%,

APROBO: DI GENERAL DE INF Y TELECC INES.- LIC. CARLOS VINIEGRA BELTRAN./[



RESPALDOS DE INFC
DIRECCION DE INFRAESTRUCTURA Y '\'ELECOMUNICACIONES

OB—ABH-OS
3de14

ezl

POLITICAS DE OPERACION

. Los Coordinadores Administrativos solicitaran a la DGIT, a través de la Mesa de Ayuda,
establecer estructuras de seguridad para su informacion, estos requerimientos deberan estar
plenamente justificados y autorizados por los responsables administrativos. Todo usuario que
maneje informacion restringida o confidencial en medios como papel, disquetes, u otro medio,
debera cuidar el no dejarla en lugares de facil alcance para ofras personas que no deban tener
acceso a ésta.

. Todos los activos de informacién que se generan dia con dia estan propensos a riesgos o
eventualidades de cualquier tipo, por lo que deberan respaldarse con los procedimientos
establecidos por la DGIT.

3 Todos los sistemas de informacién considera 7%%0 criticos deberan contar con un
procedimiento de respaldo, controlado por la DGIT, 6§§dentado y accesible para su operacion.
La informacion que se clasifique como critic joridad para su respaldo, y ésta debera
estar bajo resguardo en el lugar que la
instalaciones de la Semarnat.
. Antes de cualquier cambio fig R&gico que afecte la configuracion de los equipos, se
. debera realizar un respaldo total defé
. Por el riesgo que pud‘k representar la recuperacién de la informacion, cualquier
requerimiento relacionado, @g\ weste punto, debera ser evaluado por la DGIT para su
cumplimiento. ﬁ? )
. Los medios magnetit:os que hayan contenido informacién con clasificacién confidencial y
vayan a salir de uso, deberan ser borrados mediante un medio que garantice la eliminacion fisica
de la informacién. Si van a ser reutilizados o entregados a un tercero (préstamo) deberan ser
borrados con anterioridad.

. Las estaciones de trabajo de los usuarios no estaran incluidas en el esquema de respaldo
de los sistemas de informacion, solo los equipos especiales que soliciten los Titulares de las
Unidades Administrativas seran considerados para su respaldo, por lo que la DGIT no tendra
responsabilidad sobre la informacién contenida en directorios personales de los usuarios.

. Todos los procesos de respaldo se deberdn registrar en una bitdcora ' para su
seguimiento. En el caso de los equipos de escritorio, los usuarios seran los Unicos responsables
en mantener respaldos de la informacion, en especial ante una solicitud de reparacién o cambio
de equipo.
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INDICADORES

Nombre del Indicador: Respaldos Realizados

nimero de respaldos realizados
nimero de respaldos programados x 100

Responsable de obtenerlo: Subdireccién de Aplicaciones en Produccién
Periodicidad: Mensual gg\;}
Unidad de Medicion: Porcentaje

Nombre del Indicador: Respaldos Vet
numergid%galdos validados
nu respaldos programados para validacién x 100

D%
Responsable de obtenerl “Director de Desarrollo y Automatizacion

Periodicidad: Mensual
Unidad de Medicion: Porcentaje

TIEMPO DE OBTENCION
MENSUAL
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DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD
RESPONSABLE -
No. DESCRIPCION
Director del Area Solicitante 1 Solicitud de Respaldos
Solicita por escrito mediante el uso del formato “Solicitud de
Respaldos” (anexo1), la elaboracién de los respaldos periodicos
que requiera.
Nota: En este procedimiento Gnicamente se considera la
informacion contenida en los servidores del Centro de Cémputo.
Subdireccién de Aplicaciones 2 Envio y Validacion del Calendario
en Produccion Envio del calendario_de, t&spaldos y pruebas de restauracion al

area solicitante parg
3 | Listado de §i Hég Respaldar
stado de los servidores a respaldar en el robot de

&
g’sa pfiguracion del Robot en el cliente

h
%e instala el cliente en el servidor a respaldar, se configuran los
puertos, se agrega en el firewall y se da de alta en el “robot”.

5 Ejecucion de Respaldos

Se programa una tarea en el robot del sistema a respaldar en
base a lo especificado en el (anexo 1).

Se revisa ia notifi tomatica del r

6 Verificacién y Ejecucion Manual

¢ Termino correctamente el respaldo?

En caso afirmativo, se queda el respaldo en el robot.

De lo contrario, se verifica el motivo y se ejecuta manualmente.

Se realiza lo mismo para todos sistemas solicitados en el (aneon

1).

—
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DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD
No. DESCRIPCION
Subdireccion de Aplicaciones 7 Restauraciones Programadas -

en Produccion Realiza las restauraciones programadas de acuerdo con la
solicitud de respaldos (anexo 1).

RESPONSABLE

Director del Area Solicitante 8 Pruebas de Recuperacion
De acuerdo con la naturaleza de la informacion respaldada, el
Zrea solicitante realiza las pruebas de recuperacion
correspondientes, regisr\a\ los resultados en el formato del
anexo 3. SRS

Yéspaldada paso la prueba de recuperacion del

an

% %s0" afirmativo ir al siguiente paso de lo contrario ir al paso

El area que solicito el respaldo firma de conformidad del mismo.

o

Subdireccién de Aplicq’_g;@ 4
en Produccion S

Copia de Seguridad

Cada mes se copian y almacenan dentro y fuera de las
instalaciones de la Secretaria las cintas del robot.

TOTAL DE ACTIVIDADES: | 10

PRODUCTO O SERVICIO: | Informacion segura de los respaldos obtenidos para posibles contingencias
PROCEDIMIENTO(S): | Respaldo de informacion de los servidores principales

TIEMPO DE OBTENCION: | Mensual
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DIAGRAMA DE FLUJO

AREA SOLCITANTE SUBDIRECCION DE APLICACIONES EN PRODUCCION

SOLICITUD DE
RESPALDOS

v

ENVIO Y VALIDACION
DEL CALENDARIO DE
RESPALDOS

¥

ELABORACION DEL
LISTADO DE SISTEMAS
A RESPALDAR

v

CONFIGURACION DEL
F\(OBOT ENEL CLIENTE

23]

(3)

(]

l<____—_

(S)
EJECUCION DE ®
RESPALDOS

¥

VERIFICACION DEL
RESPALDO

(6)

TERMING NO SE VERIFICA EL
CORRECT MOTIVO Y SE EJECUTA
AMENTE MANUALMENTE

Ys.

REALIZA
RESTAURACIONES
¥ ) PROGRAMADAS

REALIZA PRUEBAS DE
RECUPERACION

l @®

ACEPTACION DEL
RESPALDO

l (10)

REALIZA COPIA DE
SEGURIDAD FIN

@_
#
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ANEXO No._1
NOMBRE: FORMATO DE SOLICITUD DE RESPALDOS

DIRECCK’)N‘GENERAL DE INFORMATICA Y TELECOMUNICACIONES
DIRECCION DE INFRAESTRUCTURA Y TELECOMUNICACIONES

RESPALDOS DE INFORMACION DE LOS SERVIDORES PRINCIPALES

SOLICITUD DE REPALDOS -
Area Solicitante: (1)
Sistema o Servidor a ser Respaldado:
Nombre del responsable: (2), Teléfono: (3)
Nombre del servidor: (4) ‘_«-{)ireccién IP: (5)
UBICACION Y TAMANO DE LOS DIRECTORIOS, j§ S DE BASES DE DATOS
O INFORMACION A % | DADA
No. | Descripcion (6} Ubicacion (7) Tam ﬁ%&}b\ b Kdfario y Vigencia | Ubicacion y Frecuencia de
AR | Periodo (9) (10) las Restauraciones (11)
1 =
2
3
4
5
Director del Area Solicitante (12) Subdirector de Aplicaciones en
Producdén (13)
Nombre y Firma Nombre y Firma
ELABORO:  SUBDIRECTOR DE APLICACIONES EN PRODUCCION.- LIC. DONATO ROMAN MORALES.
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INSTRUCTIVO DE LLENADO ANEXO No. _1
NOMBRE: FORMATO DE SOLICITUD DE RESPALDOS
ESPACIO No. DESCRIPCION

AREA SOLICITANTE 1 | NOMBRE DEL AREA QUE SOLICITA EL RESPALDO

NOMBRE DEL 2 | NOMBRE DEL RESPONSABLE DEL SISTEMA O SERVIDOR

RESPONSABLE DEL QUE SE RESPALDARA INFORMACION

TELEFONO 3 | TELEFONO DEL PERSONAL RESPONSABLE DEL SISTEMA
0O SERVIDOR

NOMBRE DEL SERVIDOR 4 | NOMBRE DEL SERVIDOR EN DONDE SE ENCUENTRA LA
INFORMACION QUE SE RESPALDARA

DIRECCION IP 5 | DIRECCION IP DEL SERVIDOR DESCRITO EN EL CAMPO 4

DESCRIPCION 6 | DESCRIPCION DETALLADA DE LA INFORMACION A SER
RESPALDADA (DIRECTQRIOS, BASES DE DATOS, ETC.)

UBICACION 7 | UBICACION O RUTA YONDE SE ENCUENTRA LA

INQUERDEBERA SER RESPALDADA
TAMANO 8 : MARO TOTAL DE LA INFORMACION
*SER RESPALDADA
HORARIO Y PERIODO IFICAR LA HORA EN QUE SE RESPALDARA LA

NFORMACION (EN HORAS PRODUCTIVAS O FUERA DE

"I PRODUCCION) Y CADA CUANDO SE RESPALDARA

(DIARIO, SEMANAL, QUINCENAL, MENSUAL, BIMENSTRAL)

VIGENCIA ESPECIFICAR CLARAMENTE EL TIEMPO QUE DEBERAN DE
CONSERVARSE LOS RESPALDOS DENTRO DEL ROBOT

UBIACION Y FRECUENCIA 11 | ESPECIFICAR EL SERVIDOR Y DIRECTORIOS EN DONDE

DE LAS RESTAURACIONES SE REALIZARAN LAS RESTAURACIONES DEL RESPALDO

DIRECTOR DEL AREA 12 | NOMBRE Y FIRMA DEL DIRECTOR SOLICITANTE DEL

SOLICITANTE RESPALDO

SUBDIRECTOR DE 13 | NOMBRE Y FIRMA DEL RESPONSABLE DE EJECUTAR LOS

APLICACIONES EN RESPALDOS

PRODUCCION

#
#

ELABORO:

SUBDIRECTOR DE APLICACIONES EN PRODUCCION.- LIC. DONATO ROMAN MORALES.
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ANEXO No._2

NOMBRE: CALENDARIO DE RESPALDOS

DIREGCION GENERAL DE INFORMATICA Y TELECOMUNICACIONES
DIRECCION DE INFRAESTRUCTURA Y TELECOMUNICACIONES

RESPALDOS DE INFORMACION DE LOS SERVIDORES PRINCIPALES

CALENDARIO DE DE REPALDOS
Nombre del servidor: (1) Direccién IP: (2)
CALENDARIO DE RESPALDOS
No. Descripcion de |a. Destino 1 (4) | Frec. (5) | Destino 2 (6) | Frec. (7) | Destino38) | Frec. 9)
1
2
3
4
5
Subdirector de Aplicaciones en Director del Area Solicitante (11)

Produccion (10)

Nombre y Firma . Nombre y Firma

#
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INSTRUCTIVO DE LLENADO ANEXO No. _2
NOMBRE: CALENDARIO DE RESPALDOS
ESPACIO No. DESCRIPCION
NOMBRE DEL SERVIDOR 1 | NOMBRE DEL SERVIDOR QUE CONTIENE LA
INFORMACION A SER RESTAURADA
DIRECCION iP 2 | DIRECCION IP DEL SERVIDOR DESCRITO EN EL CAMPO 1
DESCRIPCION DE LA 3 | DESCRIPCION DE LA INFORMACION QUE SE RESPALDARA
INFORMACION RESPALDADA (DISCO, CARPETA, ARCHIVO, BASE DE DATOS, ETC.)
DESTINO 1 2 | PROCEDIMIENTO EMPLEADO PARA HACER LOS
RESPALDOS DE MAYOR FRECUENCIA Y UBICACION O
RUTA EN DONDE SE ALMACENA EL RESPALDO
RESPALDOS QUE SE HACEN EN EL MISMO EQUIPO).
FREC. 5 | FRECUENCIA CON QUE SE LLEVA A CABO EL RESPALDO.
DESTINO 2 6 | PROCEDIMIENTO EMPLEADO PARA HACER LOS
RESPALDOS DE EREGQUENCIA MEDIA Y UBICACION O
RUTA EN DP§ EMLMACENA EL RESPALDO
(RESPAERRSYUE SE HACEN EN EL ROBOT DE CINTAS).
FREC. 7 | FRECUERGIA CON QUE SE LLAVA A CABO EL RESPALDO.
DESTINO 3 8. PRRCEDIMIENTO EMPLEADO PARA HACER LOS
JRESPALDOS DE MENOR FRECUENCIA Y UBICACION O
RUTA EN DONDE SE ALMACENA EL RESPALDO
(RESPALDOS EN CINTA Y ALMACENAMIENTO EXTERNO).
FREC. ESPECIFICAR CADA CUANDO SE RESTARO LA
INFORMACION SOLICITADA
SUBDIRECTOR DE 10 | NOMBRE Y FIRMA DEL RESPONSABLE DE LLEVAR A CABO
APLICACIONES EN LOS RESPALDOS
PRODUCCION
DIRECTOR DEL AREA 11 | NOMBRE Y FIRMA DEL DIRECTOR DEL AREA QUE
SOLICITANTE SOLICITO LOS RESPALDOS.

#
#

ELABORO:
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ANEXO No._3

NOMBRE: ACEPTACION DEL RESPALDO

sz

Nombre del servidor: (1)

DlRE[:CII']ll’BEHERAL DE INFORMATICA Y TELECO HUNICACIONES
DIRECCION DE INFRAESTRUCTURA Y TELECOHUNICACIONES

RESPALDOS DE INFORMACION DE LOS SERVIDORES PRINCIPALES
ACEPTACION DEL REPALDO

Direccion IP: (2)

ACEPTACION DEL RESPALDO
No. | Descripcion de la.Informagidn Directorios Tiernpo de Erroresdurante la | Pruebas dela Observaciones
restaurada (3) restaurados y | restauracidn (5) | restawacicn (6) informacidn [t3)]
tamafio (4) restaurada (7)

1

2
3
4
5

Director del Area Solicitan

te {9) Subdirector de Aplicaciones en
Produccion (10}

Nombre y Firma

Nombre y Firma

#
#
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INSTRUCTIVO DE LLENADO ANEXO No. _3
NOMBRE: ACEPTACION DEL RESPALDO
ESPACIO No. DESCRIPCION

NOMBRE DEL SERVIDOR 1 | NOMBRE DEL SERVIDOR QUE CONTIENE LA
INFORMACION A SER RESTAURADA

DIRECCION IP 2 | DIRECCION IP DEL EQUIPO AL QUE SE REALIZARA LA
RESTAURACION DE LA INFORMACION

DESCRIPCION DE LA 3 | DESCRIPCION DE LA INFORMACION RESTAURADA

INFORMACION RESTAURADA

DIRECTORIOS i 4 | SE ESPECIFICAN LOS DIRECTORIOS RESTAURADOS Y EL

RESTAURADOS Y TAMANO TAMARNO DE LOS MISMOS UNA VEZ TERMINADA LA
RESTAURACION

TIEMPO DE RESTAURACION 5 | SE ESPECIFICA EL TIEMPO QUE TOMO LA RESTAURACION
DE LA INFORMACION HACIA EL SERVIDOR DESTINO

ERRORES DURANTE LA 6 | SE INDICA S| HUBO ALGUNIJR®,DE ERROR DURANTE LA

RESTAURACION RESTAURACIO RMACION

PRUEBAS DE LA 7 1ZARA TODAS LAS PRUEBAS

INFORMACION IDAR QUE LA INFORMACION

RESTAURADA A'SIRVE EN SU TOTALIDAD

OBSERVACIONES 3 ALGUN TIPO DE OBSERVACION EN CUANTO A

RESTAURACION DE LA INFORMACION

DIRECTOR DEL AREA | NOMBRE Y FIRMA DEL DIRECTOR SOLICITANTE

SOLICITANTE ACEPTANDO QUE EL RESPALDOS ES CONFIABLE

SUBDIRECTOR DE NOMBRE Y FIRMA DEL RESPONSABLE DE EJECUTAR LA

APLICACIONES EN RESTAURACION DE LOS RESPALDOS

PRODUCCION

ELABORO:
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formatos.
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