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NOMBRE

SEGURIDAD Y CONTROL DE ACCESO AL CENTRO DE COMPUTO

OBJETIVESY

R
L XY .
Tener controlado el acceso al centro de cémputpi\gig\ﬂé Secretaria para garantizar la seguridad
de los equipos de telecomunicaciones, servidor

ﬁ’wy servicios de apoyo (aire acondicionado,
sistema contra incendios) asi como la informacjén:gue contengan los mismos.

ALCANCE

Personal interno y externo que requiera acceso al centro de computo.

PROCESO

ADMINISTRACION, OPERACION Y MANTENIMIENTO A LA INFRAESTRUCTURA DE
COMPUTO CENTRAL Y TELECOMUNICACIONES

(Y
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DEFINICIONES Y ACRONIMOS
DEFINICIONES:

Seguridad fisica: Consiste en resguardar y proteger los bienes informaticos, tales como
servidores, computadoras, equipos de telecomunicaciones y equipo de apoyo: aire
acondicionado y sistema contra incendios.

Uardar y concentrar los equipos

Centro de Cémputo: Es un area fisica destinada par 2
Smunicaciones.

denominados como servidores principales y equipo de f
o

Servidor: Equipo de cémputo que tiene como fu@én%frecer servicios tales como: correo
electrénico, Internet, antivirus, entre otros; a los d@-\; $ usuarios de la Secretaria.
AN

Encargado del Centro de Coémputo: Perso > designada por la Direccion General de
Informatica y Telecomunicaciones para s jﬁ%ﬁ/i‘sar el funcionamiento y mantenimiento del
centro de computo, quien de acuerdo corg%j anual de organizacién y procedimientos sera el

Subdirector de Aplicaciones en Prod@i\ ?y en su ausencia, el Subdirector de Servicios

Basicos. 5 \;
N
1
ACRONIMOS:

C.C. .- Centro de Computo
D.G.LT. .- Direccién General de Informética y Telecomunicaciones
DIT.- Direccion de Infraestructura y Telecomunicaciones

i
ELABORO:  SUBDIRECTOR DE APLICACIONES EN PRODUCCION.-VACANTE Qk i rﬁ
REVISO:  DIRECTOR DE ATENCION A USUARIOS Y ADMNISTRACION DE BIENES INFORMATICOS.- ING, HORACIO MIRANDA MIRAND%
APROBO:  DIRECTOR DE INFORMATICA Y TELECOMUNICACIONES.- LIC. CARLOS VINIEGRA BELTRAN.

[t



SEGURIDAD Y CONTROL DE ACCESO AL CENTRO DE COMPUTO
DIRECCION DE INFRAESTRUCTURA Y TELECOMUNICACIONES

513-DIT.03-2
SECRETARIA DE 01-JUL-2006 SECRETARIA OF
ooy (AT 3de14 waorumsers| (AT
RECLRSOS KATURALES RECURSOS HATURALES

POLITICAS DE OPERACION

e Los equipos criticos de la Institucion deberan estar en lugares con condiciones
ambientales adecuadas, con suministro eléctrico garantizado y con un sistema de
control de accesos.

¢ La Direccién General de Informatica y Telecomunicaciones es la encargada de vigilar
la seguridad de los equipos de cémputo criticos‘é%,‘e se ubican en el Centro de
Cémputo. R
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INDICADORES

Observancia del control de acceso =

Ndmero de eventos en la bitacora de papel

Numero de registros en sistema

Meta: 100%

X100

Calificacién Accién a tomar
Sobresaliente 100% Ninguna.
Satisfactorio 99 al 98% Accion preventiva.
Suficiente 97 al 96% Accion correctiva.
Insatisfactorio menor al 96“? S Accion correctiva.

Responsable de obtenerlo: Subdirecciogrd

ervicios Basicos.

(\

Cuando el indicador se menor al 10(«{% & llevaran a cabo las siguientes acciones con el personal
responsable de la desviacién del mdkgd’or:

« La accidn preventiva cplg‘gstua en enviar una nota al funcionario responsable la primera vez
que no se haya registragd.
« La primera accién correctiva serd una amonestacion al funcionario reincidente que no se
haya registrado, a pesar de haber sido notificado.
« La segunda accién correctiva sera quitar el acceso autorizado al funcionario reincidente
que no se haya registrado, a pesar de tener una amonestacion previa.

|
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Efectividad del control de acceso =

Nuimero de usuarios identificados como responsables de un problema

Numero de problemas en sitio X100

Meta: 100%

Calificacion Porcentaje Accién a tomar
Sobresaliente 95 al 100% @ginguna.
Satisfactorio 90 al 94% ) %\\\9 Ninguna.
Suficiente 85 al 89% Accion preventiva.
Insatisfactorio menor al 85%‘& \: Accion correctiva.

Responsable de obtenerlo: Subdireccién de 3 7\\@?05 Basicos.

preventiva.

Mensual.

\
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DESCRIPCI()N DEL PROCEDIMIENTO

ACTIVIDAD
RESPONSABLE No. DESCRIPCION
Encargado del Centro de 1 Determinar el listado de personal autorizado para acceder al
Computo centro de computo (anexo 1). Este formato se actualizara a
solicitud del Director General de Informatica y
Telecomunicaciones para adicionar o eliminar accesos de
usuarios.

2 ‘Enfregar la tarjeta de acceso al centro de computo, al personal

autorizado. &
T .

3 Asignar una clav@yRaestra de 4 digitos y entregarla, en sobre
cerrado, al pel ¥de proteccion civil el cual sélo la utilizara en
caso de cor@fma en el centro de computo.

Personal autorizado 4 Reglsl() 30 cceso en la bitacora electrénica del control de la
pueﬁf ; al Centro de Com puto y en la bitacora de papel.
Personal no autorizado 5 @o iitar al personal autorizado o al Encargado acceso al Centro

Encargado del Centro
Computo

de 7

10

1"

Computo.
Registrar su acceso en la bitacora en papel con todos los datos
solicitados referentes a la visita (anexo 2), acompaiiado del
personal que le permitié la entrada.
Verificar el uso de la llave maestra una vez al mes.

¢ Fue utilizada?
Si. Volver a generar inmediatamente.

No. Volver a generar cuando caduque su vigencia y entregar en
sobre cerrado.

¢ Existe algin problema con uno de los equipos?
Si. Verificar las bitdcoras de acceso al personal para encontrar al
posible responsable.

No. Fin del procedimiento.

A gl
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TOTAL DE ACTIVIDADES: | 11

PRODUCTO O SERVICIO: | Control de Accesos al Centro de Computo
PROCEDIMIENTO(S): | Seguridad y Control de Acceso al Centro de Computo

TIEMPO DE OBTENCION: | Mensual
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DIAGRAMA DE FLUJO

Encargado del Centro de Cémputo Personal autorizado Personal no autorizado

)
Determinar el listado
de personal autorizado

@) ) N (8)
Asignar las tarjetas Registrarse etrel su“s{éma Solicitar
de acceso electrénicpﬁééb\nx{ol de acceso al
glég( ico y en Centro de
pafel Cémputo

(6)

Asignar y entregar la clave
maestra
del Centro de Cémputo

Registrarse en la
bitacora
en papel

¢Fue
utilizada?

Si

Reasignar inmediatamente
clave maestra para
el Centro de Cémputo
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SN

DIAGRAMA DE FLUJO

Encargado del Centro de Computo

~ Revisar los registros de
accesos para detectar los
posibles responsables

ELABORG: SUBDIRECTOR DE APLICACIONES EN PRODUCCION.-VACANTE f g ﬁ
REVISO: DIRECTOR DE ATENCION A USUARIOS Y ADMNISTRACION DE BIENES INFORMATICOS.- ING. HORACIO MIRANDA M'RAND‘ﬁ

APROBO:  DIRECTOR DE INFORMATICA Y TELECOMUNICACIONES.- LIC. CARLOS VINIEGRA BELTRAN. LL



SEGURIDAD Y CONTROL DE ACCESO AL CENTRO DE COMPUTO
DIRECCION DE INFRAESTRUCTURA Y TELECOMUNICACIONES
513-DiT.03-2

01-JUL-2006 A scominoe
Tods V=l
P’ RECURSOS NATURALES

ANEXO No. _1

NOMBRE: RELACION DE PERSONAL AUTORIZADO PARA ACCESO AL CENTRO
DE COMPUTO

+
CHRECGION GENERAL DE INFORMATICA ¥ TELECCMUNICAGIONES
CRECGIGN DE URAY TEL

|
J

|
P |
it SRR 1

ACION DEPERSONAL AUTORIZADO PARA ACCESO
AL CENTRO DE COMPUTO

Fecha de elaborecion:

Na. Nombre: Areu Firm
|
5
3
4
5
L
7
B
9
0
Elabord ’ Aprohd 7
Subdireetar de Aplicack nes Director Generml de Informdlica
en Produccidn { ¥ Telocomonicaciones H
i
i _Nombre y Firma, i
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INSTRUCTIVO DE LLENADO

ANEXO No. _1

NOMBRE: RELACION DE PERSONAL AUTORIZADO PARA ACCESO AL CENTRO

DE COMPUTO

El responsable del Centro de Computo definira una lista de personal autorizado con estos datos.

[ No. (1) | Nombre (2) = | Area (3) [ No.deTarjeta(4) | Firma(5) |
Donde: v

1. NUmero consecutivo en la lista.

2. Nombre del responsable de la tarjeta. Y

3. Area de adscripcion del responsable. QS\(:\

4. Namero de la tarjeta que se le asigna. R \\'

5. Firma de aceptacion del reglamento. por parte det res; o%gé de la tarjeta.

6. Elabor6: Nombre y firma del Subdirector de Aplicac}a%ﬁph Produccion.

7. ca y Telecomunicaciones.

Aprob6: Nombre vy firma del Director General de Jnf

@

ELABORO:  SUBDIRECTOR DE APLICACIONES EN PRODUCCION.-VACANTE f P

REVISO: DIRECTOR DE ATENCION A USUARIOS Y ADMNISTRACION DE BIENES INFORMATICOS.- ING. HORACIO MIRANDA MIRANDA. é E

APROBO:  DIRECTOR DE tNFORMATICA Y TELECOMUNICACIONES.- LIC. CARLOS VINIEGRA BELTRAN. /



SEGURIDAD Y CONTROL DE ACCESO AL CENTRO DE COMPUTO
DIRECGION DE INFRAESTRUCTURA Y TELECOMUNICACIONES
¢ 513-DIT.03-2

L £ L =

ANEXO No. _2
NOMBRE: BITACORA DE ACCESOS AL CENTRO DE COMPUTO

SR i DIREGCION GENERAL DE NFORWATCAY TELECOMUNICACIONES
DRECGION DE NFRAESTRUCTURAY TELECOMUNIGACIONEES
FLRMAT
L

SECAETAlA BE
N0 AWEENTEY
SELADNTURILSS

g

o

BITACORA DE ACCESOS AL CENTRO DE COMPUTO

No. | Fecha: Howt Nombre Avens Equipe Descripcion Autorizo Qbservaciones | Hora
Entrada Empresa Utilizado Trabajo entradd] Salida

[
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