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"ADQUISICIÓN DE LICCNCIAMIENTO DE tAS SOI.UCIÓN

TECNOLóGICA DE FIRMADO ILECTRóNICO Y S€RVICIOS DE

INFORMATICA PARA SU IMPLEMCNTACIóN Y MEJORAS TECNICO-

FUNCIONALÉS DEL SISTEMA NACIONAT OE TRAMITES ETEctRÓNICOS

DE LA SEMARNAT, SINATEC"

PROPUESTA ftCNICA

México, D.F. a 23 de octubre de 2015

1. ANTECEDENTES DEL PROYECTO

con base en la convo€atoriá de la LtctrActÓN PtlBLlcA NAcIoNAL ELECTRóNlcA NtiMERo o16ooo997-N182-
2015, relativa a la coñtratación de "ADqulslclóN oE LlcENclAMlENTo DC LAs sol-uclóN TEcNo[óGlcA DE

FIRMAOO ELECTRóNICO Y SERVICIOS DE INFORMATICA PARA SU IMPI.EMENTACIóN Y MUORAS TECNICO-

FUNCIONALES DIL SISTEMA NACIONAI. DE TRAMITES ELECÍRÓNICOS DE LA SEMARNAT, SINATEC" IQSEC 5,A,

de C.V., nos permitimos presentar nuest¡a propuesta técnica donde ¡ncluimos la solución marca Fielnet

conformada por los módulos CommerceFieL, DocuFiel y CertiFiel, lo5 cuales cumplen técnicamente con lo
solicitado.

Sabemos que gobierno digital tiene como objetivo aprovechar al máximo el uso de las tecnologías de la

información y de comunicaciones en el funcionamiento de l¿s dependencias y entidades de la Administración

Pública Federal (APF), para agili¿ar los trárnites que realizan los ciudadanos, coadyuvar a transparentar la función

pública, elevar la calidad de los servicios gubernamentales y fomentar la transparencia de ¿s instituciones.

En este sent¡do, la Secretaria de Medio Ambiente y Recursos Naturales, ha orientádo esfuerzos técnicos para el

desarrol o del Sistema Nacional de Trámites Eledrónicos, (SINATEC), el cual tiene como objetivo el control y el

registro de los datos y requisitos generales, y gestión electrónica del trámite y su vinculación con el Sistema

Nacional de Trámites, (SINAT).

Este gestor de trámites denominado SINATEC, le permite al ciudadano interactuar con la Dependencia de

manera electrónica, ya sea para la gestión de trámites de una sola vía o para trámites con las característica de

dos vías, siempre y cuándo se encuentreñ articulados a los diferentes formularios de cada trámite y su control

en los sistem¿s satelitales al interior de cada Dirección General.

El SINATEC contempla entre sus funcionalidades más relevantes lás siguientes:

. Alta de usuarios en línea,

. lngreso y autenticación.

. Selección deltrámite de la SEMARNAT.

. Registro de datos generales de un trámite.

. Registro de requisitos de un trámite.

. Control de la gestión de trámites electrónicos enfocado a ciudadano.

. Expedienteelectrónico.

. Vlnculación con el Sistema Nac¡onal de Trámites SINAT.

j
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Esta func¡onalidad perm¡te una operación transversal para la Secretaría y contar €on una herramienta de único

acceso para la selec€ión de trámites electrónicos, registro de datos generales y datos del Número de Registro

Ambiental para los trámites grises, carga de archivos de acuerdo a los requisitos de los trámites, vincula€ión con

los sistemas satelitales para la integracióñ de datos temáticos y el coñtrol del expediente eledrónico. Lo anterior,

permite contar con una soluc¡ón tecnológica robusta, parametrizable y transversal que cubre los requerimientos

de operación y las iniciativas en materia de gobierno digital para acercar y brindar mejores servicios a los

c¡udadaño5.

Si bieñ la SEMARNAT cuenta con l¿ funcionalidad del SINATEC, ¿ctualmente lá dependenc¡a no cuenta una

solución de firmado electrónico que permita registrar y garantiz¿r las transacciones electrónicas de los trám¡tes
con base en el Decreto de la Ley de Firma Electrón¡ca Av¿nzada fechado el 11 de enero de 2012.

En esta ley, se regu a el uso de la Firma Electrónica Avan¿ada y la expedición de los Certif¡cados Dig¡tales, los

servicios relacionados con la Firma Electrónica Avan¿ada, su homologación y que ésta podrá ser utilizada en

Documentos Electrónicos y en su caso mensaje de datos.

Los Documentos Electrónicos y los mensajes que cuentan con Firma Electróñica Avan¿ada producirán los mismos

efectos que los presentados con Firmá Autógrafa y, en consecuencia, tendrán el mismo valor aprobatorio que
las dispos¡c¡ones aplicables les otorgan a estos.

Es ¡mportante señalar que la Firma Electrónica Avanzada deberá cumplir con lo5 princip¡os rectores siguientes:

Equ¡valencia Func¡onal: Consiste en que la Firma Electrónica Avanzada en un Documento Electrónico o en su

caso, en !n mensaje de datos, sat¡sf¿ce el requisito de firma del m¡smo modo que la firma autógrafa en los

docurnentos impresos.

Autent¡cidad: Consiste en que la Firma Electrónica Avanzada en un Documento Electrónico o, en su caso, en un
mensaje de datos, perm¡te dar certeza de q{re el mismo ha sido emitido por elfirmante de manera tal que su

contenido le es atribuible a¡ igual que las consecuencias juridicas que de él deriven.

lnteSr¡dad: Consiste en que la Firma Electrón¡ca Avanzada en uñ Documento Electrónico o, en su caso, en un
mensaje de datos, permite dar certeza de que éste ha permanec¡do completo e ina¡terado desde su firma, con
¡ndependencia de los cambios que hubiere podido sufrir el medio que lo contiene cono resultado del proceso

de comunicación, archivo o presentación.

Neutralidad Tecnológ¡ca: Consiste en que la tecñología util¡zada para la emisión de Certificados Digitales v para

la prestación de los servicios relacionados con la Firma Electrónica Avan¿ada será aplicada de modo tal que no
ex€luya, restrinja o favorezca alguna tecnologia.

No nepudio: Consiste en que la Firma Electrónic¿ Avanzada en Lrn Documento Electrónico o, en su
rnensajededatos,garantizalaautoríaeintegridaddeldocumentoyquedichafirm¿correspondeexclusi te
alfirmante.

un mensaje de datos, garantiza que sólo pueda c¡frado por el firmante y el receptor.
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La SEMARNAT admiñistrará en la solución tecnológ¡ca que se plantea, el control de registros, respaldos y la
recuperación de la ¡nformación con mecanismos conf¡ables de secur¡dad, disponibilidad, integr¡dad,
autenticidad, confidenciel¡dad y costodia para los procesos automatizados de firmado electrónico.

Por otro lado, necesario coñsiderar que la SEMARNAT deberá conservar en medios electrón¡cos, los mensajes

de datos y documeñtos electrón¡cos con Firma Electrónica Avanzada derivados de los actos a que se ref¡ere la

Ley, durante los plazos de conservación previstos en los ordenamientos aplicables, según la naturale?a de la

información.

Actualmente, la SEMARNAT cuenta con una plataforma tecnológica orientada a la gestión de trámites
electrónicos con enfoque a €iudadano y el cual interopera €on el Sistema Nácional de Trámites de la Secretaría
(SINAT), sin embargo, para garantizar el registro y la autent¡c¡dad de las transacc¡ones electrónicas, es necesar¡o

contarcon una plataforma tecnológica robusta basada en estándares y buenas prácticasa efecto de cumpl¡rcon
loestipuladoen la Leyde Firma Electrónica Avan2ada y adaptarse a los camb¡osque se presenten en esta materia
en l¿ Administración Pública Federa¡ y poder garanti¿ar su operación de una m¿nera eficiente de manera
transversal a lo largo de la Dependenciá y garañtizar su permanenciá tecnológjca. Asimismo, se requiere contar
con el mantenimiento de¡SINATEC para asegurar una óptima operación bas¿da en los requerimientos operativos
de la Secretaría y su integración con la solución tecnológica de firmado e¡ectrónico.

Por otro lado, ser{a necesário contar con uña solución que garantice los niveles de certe2a e integridad de la

información, por lo que se requiere contar con las herramientas tecnológicas que dan plena seguridad y certe¡a
en el manejo y control de la información de la Dependencia para cualqu¡era de los procesos administrat¡vos o de
gestión de trámites que requieran de firmado electrón¡co.

2. ob¡et¡vo de la soluc¡ón F¡elnet, ofenada por lQs€c

Proveer med¡añte suscripción del derecho de uso de licenciamiento una solución tecnológica de firmádo
electrónico (marca Fielnet) para la aplicación en trám¡tes, 5lNAT, SINATEC, procesos sustantivos, adm¡n¡strativos
y sistemas con base en lo estipulado en la Ley de Firma Electrónica Avanzada publ¡cada en el DOF el 11de enero

de 2012 con el propós¡to de agilizar y mejorar la gestión de la dependencia y brindar servic¡os de alta calidad de

acuerdo a los procesos operativos y la normatividad aplicable.

I
3. ob¡et¡vos específicos de la soluc¡ón F¡elnet, ofertada por lQsec '-\f

\
. Proveer la solución tecnológica que soporte la va¡idación y admin¡stración de l¿ F¡rm¿ Electrón'c¿ U

Avanzada, marca Fielnet, con base en la normativ¡dad v¡gente.

. lnstalar y configurar los componentes de Solución Tecnológica en la ¡nfraestructura tecnológica de la

Dependencia.

. Llevar a cabo las activ¡dades técnicas para la personal¡zac¡óñ de la solución tecñológicá acorde a lás

reglas de negocio y los lineamientos gráficos vigentes.

. lmp¡ementar la solución tecnológica de f¡rmado electrónico en el Sistema Nacional de Trámites

Electrónicos S|NATEC de la semarnat. 0 I
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4.

Llevar a c¿bo las actividades técñicoJuncionales en el Sistema Nacional de Trámites Electrónicos

SINATEC de la Semarnat con base en los requerimientos operativos y normat¡vidad aplicable.

Optimizar ios tiempos de respuesta del Sistema N¿cional de Trámites Electrónicos de la Semarnat con

base en la volumetriá y concurrencia de trámites

Capacitar al personaltécni€o de 5eñarnat para llevar a cabo la administración de a sol{rción

tecnológica-

Realizar el monitoreo y soporte técnico en el desempeño de la solución.

Benel¡c¡os de la soluc¡ón ofertada, Fielnet.

La solución ofertada por lQsec, marca Fielnet, clenta con una plataforma transversal, robusta y

parametrizable en materia de firmado electrónico para procesos automatizados en lá dependenc¡a.

L¿ solución ofertada por lQsec, m¿rca Fielnet, permite facilitar a los ciudadanos la gestión de trámites

de punta a punta y garanti¿ar la autent¡cidad de las transacciones electrónicas.

La solucióñ ofertada por lQsec, marca Fielnet, cuenta con la capacidad para administrar la

documentación y trañsácciones firmadas electrónicameñte.

La solución ofertada por lQsec, marca Fielñet, perm¡te obtener la trazabil¡dad y no repudiación de

Trámites Electrónicos (Resolución ante €ontroversias).

La solución ofertada por lQsec, marca Fielnet, permite integrar la firma electrónica á procesos y

aplicaciones, lo cual permite agilizar v mejorar los procesos internos

La solución ofertada por lQsec, marca F¡elnet, permite transparentar los procesos de trám¡tes y

servicios de la secretaría.

La solución ofertada por lQsec, marca Fielnet, impulsa la interoperabjlidad con sistemas internos de la

dependencia

La solución ofertada por lQsec, marca F¡elnet, permitirá que la ciudadanía pued¿ gestionar su trámite
en línea, sin importar su ubicación geográficá y zona hor¿ria. En este sentido, se evitará eltraslado ¿ l¿

Dependencia, reduciendo asísus costos en este rubro. 
I

La solución ofertada por lQsec, rnarca Fielnet, permite aplicar la normat¡vidad vigente en mate;ü
firñado electrónico en la Administración Pública Federal. \ ,

\-/
Alcance geográfico de la soluc¡ón ofertada por lQsec

. cludadanos en la República Mexicana. 0:i

5.
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5ervidores públicos de las Unidades Responsables de las Oficinas Centrales.

Servidores públicos de las Delegaciones Federales de la SEMARNAT.

Alcance técn¡co-funcional de la soluc¡ón ofertada por lqsec

lQsec propone un licenciamieñto tipo empresarial de una solución de firrnado electrónico, para habilitar la

solución tecnológica institu€ional que cubra con lo estipulado en la Ley de Firma Electróñicá Avanzada pub¡icada

en el DOF el 11 de enero de 2012, en relación al firmado de los documentos d¡gitales de la SEMARNAT para hacer

más eficientes y eficaces los diversos procesos v/o trámites realizados por la misma, a través de sus usuarios

facultados por la implementación de dicha funcionalidad.

La solución propuesta por lClsec, rnarca F¡elñet cuenta con un licenc:amiento ernpresarial pára los módulos:

CommerceF¡el, CertiFiel TSA y DocuFiel, que cubre 30 aplicativos o 150 trámites con usuar¡os ilim¡tados y

transacc¡ones ilimitadas de acuerdo a lo siguientei

6,7 Softwote moneiodot v concenttudot de fírmo eleattón¡co: CommerceFiel

Software para generación de firmas electrónicas centralizadas con mesa de coñtrol, administración y monitoreo

de los elementos que conviven en el ciclo de vida de los documentos e identidades de firma electrónica.

Cant¡dad: 1 Licencia Empresarial que cubre 30 aplicativos o 150 trámites con usuarios ilim¡tados y transacciones

iliñitadas.

El módulo CommerceFiel permite que la operación cubra las siguientes características:

. Generación de firma electrónica con base en cualquier cadena o arch¡vo que la aplicación de negocios

de la SEMARNAT proporcione.

. Verificación de la valide2 de la firma electrónica coñtra los mensajes de datos orig¡nales a partir de los

cueles se obtrvo.

. Generación de la solicitud de coñstancia para obtener la garantía de la conservación de mensaies.

\\. Ver¡ficación de la información de la constancia para asegurar que no ha sido alterada. \\
. Mesa de Autori2ación: Para autorizar y administrar documentos electrónicos mediante un wor¡.flor)J

preparado a los procesos de negocio del apl¡cativo Señarnat.

\J:I
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. Solicitud desellos detiempo. Poderobteneruna estampilla detiempo, de acuerdo alestándar RFC3161,

a partir de un documento electrón¡co la cual es solicitada a una Autoridad Emisora de Estampillas de

Tiempo (TSA)confiable o en su caso la que pud¡era est¿blecer la Dependencia.

. Verificación de sellosde t¡empo, constancia para autenticardocumentoselectrónicosa través de un sello

de tiempo conforme al estándar RFC 3161.

. Autent¡cación de ensobretado para que la información cifrada sea validada y recuperada para

destinatar¡os autori¡ados.

. Consultar el estado de revocación de certificados d¡gitales y poder ident¡ficár el estado que guardan los

cerlificados d¡gitales con respecto a su valide¿ haciendo consultas hacia lás Entidades Emisoras de

Cert¡f¡cados Dig¡tales empleando el protocolo OCSP. El protocolo OCSP (Online Certif¡cate Status

Protocol RFC 2550) permite val¡dar el estado de un certif¡cado digital

. Generación de firma electrónica ut¡lizando el estándar PKCS7, con cual se incluve la información del

firmante.

. Llevar a cabo el proceso de autenticación de f¡rma e¡ectrónica PKCST para la validación de una firma

electrónica generada con el estándar PKCS7.

. Firmado y encript¿do (Ensobretado) para efecto de que los mensajes de datos son cifrados con base al

estándar PKCST de tal forma que se ¿segure la confidencialidad de la información.

. Almaceñamiento de las llaves privadas en una base de datos segura o en dispos¡tivos criptográficos de

segur¡dad a nivel de hardware, deberá ejecutar operaciones basadas en firma electrón¡ca avanzada a

partir de peticiones recibidas desde otras aplicaciones.

. Capacidad de firmado electrónico masivo con mesá de control y autori¡ación parametrizab¡e.

. lntegrac¡ón con entidades emisoras de cert¡ficados digitales y sellos de tiempo como el CENAM (Centro

Nacional de Metrología).

. Estándares que soportados

o Llaves públicas y privadas RSA a 1024/2048/4096 bits Certificados digital

X509v3.

o PKCS7.

o Algoritmos de di8estión MD5, SHA-1, SHA-2.

0?
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o Protocolo para consulta de estado de revocación de certificados digitales (OCSP

- Rrc 2560).

o Listas de certificados revocados (CRL- RFC 3280) Estampillas de Tiempo (TSP -
RFC 3161).

. Con base a la junta de aclaraciones pregunta 1 de la empresa servicio corporativos ITC S.A. de C.V., se

asume que la convocante proporcionara los certificados para que la apl¡cación los administre.

6.2 Módulo de sellos de tiemoo: CettíFiel TSA

El módulo Cert¡Fiel TSA propuesto, permite solicitar y generar un sello de tiempo del momento que se realiza

cada operación electrónica en cualquier aplicativo y se encuentra respaldada por lna firma electrónica

relacionadá con la aplicación que proporciona y tram¡ta el sello.

Estándares que se consideran: Conforme al RFC (Request for Comments) 3161 (que define el formáto de una

petición enviada a una autor¡dad de Sellado de tiempo) para ser instalado bajo configurac¡ón de TSA (Autoridad

de Sellado de Tiempo; Time Stamping Authority).

Cantidad: 1 Licencia Empresarial para múltiples apl¡cativos.

Carácteríst¡.as fu nc¡on ales Cert¡Fiel fSA.

El módulo C€rt¡Fiel TSA, cuenta con sellos de t¡empo, los cuales son un elemento seguro para mantener un

registro en cuanto a la creación y modificación de documentos. Con base al estándar RFC 3161 (que define el

formato de una petición enviada á una Autoridad de Sellado de Tiempo), un sello de tiempo será exped¡do por

una entidad la cualoperará como un tercero confiable. Para la creación de su infraestructura de PKl, La solución
propuesta cuenta con su prop¡a autoridad de sellos de tiempo con las siguientes características:

. La autorÍdád emisora de sellos de tiempo expide los sellos conforme alestándar RFC 3161.

Cuenta con una interfaz gráf¡ca vía web para su administración, configuración y monitoreo.

Permite la configuración de una o más autoridades emisoras de sellos de tiempo.

. Permite el procesamiento simultáneo y concurrente para la emis¡ón de sellos de tiempo

. Cuenta con mecanismos para verificar y autenticar a los solicitantes de sellos de tiempo,

. Garantiza que sus interfaces par¿ la obtención de sellos utilizan enlaces seguro tipo SSL. 
0g
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. Cuenta con interfaces de administración y operación.

. cuenta con un componente central para la emisión de sellos de tiempo

. Re¿liza la integración opcional con dispositivos criptográficos que c!enten con certificación FIPS-140-2

nivel3.

. Realiza la integración con otras aplicaciones a travé5 de servicios web xML

. De acuerdo a a pregunta numero 4 realizada por el licitante Servicios Corporativos ITC S.A. de C.V., se

entiende que el módulo Certifiel TSA se integrára con dos sistemas de administración de tramites de la

SEMARNAT,

. Cu¿nta con la capacidad de crecimiento de procesamiento de a€uerdo a la demanda de los servicios

bajo estrateg¡¿s scale-in y scale-out.

. Contempla los registros de auditoría para llevar el control de las operaciones realizadas.

. Considera la distnbución de l¿ dplrc¿crdn en capas.

6.3 Módulo de Admin¡nroción de opl¡cotívos. peñlet v ¡oles: DocuF¡el

El módulo DocuFiel permite la integracióñ de aplicativos Web/Deskop {internet Explorer, Edge, Firefox, Opera,

Chrome, Safari)y componente tipoweb donde se conf¡guren parámetros, seadministren usuariosyseasignen perfiles

yrolesdeoperaciónalosresponsablesdeconsultar,verif¡caryaprobarlainformaciónrecib¡daalreálizárlaapl¡cac¡óñ

de uñ trám¡te o proceso con firma electrónica,

Cant¡dad: 1 Licencia Empresar¡al par¿ integración de múltiples apl¡cativos Web/Desktop, e ¡ntegrac¡ón para 4

aplicativos a procesos de negocio con usuarios ¡lim¡tados y transacciones il¡mitadas.

El módulo DocuFiel propuesto cuenta con las siguientes características:

. Consider¿ un módulo API (Application Progr¿m lnterface) para integracióñ de operaciones de firma con

otros aplicativos disponible en .NET y lava.

Consider¿ un módulo OCX (OLE Control Extension) para integración de aplicativos Web.

Cuenta con un visor multiformato de autenticación de firmés electrónicas. -. /
\/

De acuerdo a la pregunta numero 5 realizada por el licitante Servicios Corporativos iTC S A. de dV., se

considera que las opciones de servicios que en os APls (reglas de negociolson lo suficientemente flexible
para integrar y configurar os procesos de ne8oc o (tramites de ventanilla), que la convocante tiene en

oper¿crón actuaLmFnte como p¿'te de su operacroñ di¿fla. 00tl
Patíoiisño N" 399. Co San Pedrc de los P nos. Oelegác¡ón B€ñito J uárez. C P 03800 rvróxico. Distriio FedeÉt
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Arquitectura generalde la solución propuesta F¡elnet (módulos CommeraeF¡el, Cert¡F¡elTSAy DocuFiel)

La solución propuesta permite su operac¡ón y configuración bajo arquitecturas con las siguientes característicás:

. Capacidad de operar b¿jo arquitecturas dlstribuidas y multicapas.

. Capacidad de crecimiento basada en estrategias de escal¿miento horizontaly por exp¿nsron.

. Compatible con dispositivos para ba anceo de cargas, hardware criptográfico y biornétrico.

Caráderíst¡cas funa¡onales de la soluc¡ón propuesta Fielnet {módulos CommerceF¡el, Cert¡F¡élTSAy DocuFiel)

La solución prcpuesta permite soportar las si8uientes característ¡cas.

. Asegura la integración soportada con apllcaciones,

lncorpora func ones de parametrización superiores a cu¿lquier otra solución en la administración de

atributos, extensiones y tipos de codificación en certificado5 digitales X.509

Considera el manejo de múltiples e5tándares de firma (CAdES, XAdE5, PAdES).

lncorpora la integración de reglas de negocio particulares a los procesos de acreditación.

lncorpora la funcionalidad p¿ra la entrega de trámite5 con firma electrónica en modalidad unilateral,

bilateral y extendida.

lntegra y per5onaliza los procesos de ne8ocios de aplicaciones ¡nternas.

Cuenta con a capacidad de crear interfaces con otras plataformas.

Capaz de crear múltiples Autoridades Certificadoras (CA) simultáneas.

Personaliza interfaces de acuerdo a la ¡magen institucional.

lntegra la mesa de control para seguimlento y monitoreo de flujo de trámites con firma electrónica con

administración de operaciones de form¿ manual, automática y periódica,

Monitorea las infraestructuras de firma electrónica para garanti¿ar la continuidad de servicios con: SAT,

Registro Nácioñ¿l de Población e ldentificación Personal (Renapo), Secretaría de Economia, entre otros.

lntegra con Prest¿dores de Servicio5 de Certificac¡ón {PSC)y Proveedores Autorizados de Certificación

lPAc).

\
N
\l
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Verifica a los usuarios que ingresan al sistema contra un directorio a€tivo de la organización y a través

de uná autenticación por f¡rma electrónica.

Permite la ¿dministración del flljo de documentos basado en la notificación, consulta y aprobación,

integrados por usuarios internos y externos durante los procesos firma.

Cuenta con la funcionalidad para comprobar la validez de a firma electrón¡ca de usuarios interños y

externos a través de los medios disponibles de la institución.

Permite la incorporación de elementos probatorios de la fecha y hora de transacción, a través de la

¡ntegración de sellos de tiempo basados en el RFC 3161.

La mesa de control de firma electrónica es considerada en ambiente multicapas.

La aplicación de mesa de control permite funcionar en plataforma WEB.

5e considera ia integración de la aplicación de mesa de control con otros aplicativos de la dependen€ia

mediante interfaces basadas en servicios Web Service XML.

Perm¡te ernitir identifica¡ el estado de la autorización y el estatus del proceso de autorización en qué se

encuentran,

Entrega los resultados de las consultas de los certificadosvía OCSP (protocolo para obtener elestatus de

revocación de un certificado digital X.509; Online Certificate Status Protocol) tamb¡én pleden ser

registrados en el sistema de mesa de control.

Permite obtener los resultados de los sellos de tiempo obtenidos puedeñ ser registrados en el sistema

de mesa de control.

Cuenta con la funcionalidad para que lo5 usuarios con rol de administradores puedan acceder al sistema

de mesa de control con firma electrónica y consultar la información de los trámites o procesos

reg¡strados.

Permite consultar los datos asociados a los trámites o procesos electrónicos, la firma, los doclmentos

adiuntos, y va¡idar las firmas de los docuñentos.

Funcioñalidad que permite a los respoñsables de operar 1a mesa de control podrán aprobar o re

operaciones realizadas por los usuarios.

La solución cuenta con un módulo de monitoreo de los servicios v Webserv¡ces

Palriotbmo No 399. Col san Pedro de los Pi¡os, Delegac¡ón A€n¡ro Jut6z, C.P. 038clo México, Oisirito Federát
Tel +52 (55)023596E0, email venlas@ lQs€c com mx
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de

La solución propuesta cuenta con la funcionalidad integrada para validar los cert¡ficados de forma

manual como automática.

Permite el intercambio de informa€ión con los sistemas del cl¡ente a través de Webservices,

desarrolladosespecr¿lmenre par¿ elcliente.

Permite la integración con diferentes aplicativos para detectar que el servi€io del OSCP no se encuentra

disponible y en tal caso deberá guardar lá trazabil¡dad de la transacción de los usuarios que intentaron

hacer uso del servicio en ese momento para seguir o interrumpir el proceso de aplicación de Trámites

de acuerdo a la regla de negocio definida.

Cuenta con un esquema de filtros y búsquedas de transacciones de acuerdo al rol del usuario.

solución propuesta cuent¿ con la fun€ionalidad p¿r¿ detectar cuando los servicios de sellos de tiempo

se encuentran disponibles y en tal caso deberá permitir de forma manual o altomática el reintento

las transacciones, de acuerdo a la regla de negoc¡o definida.

Iicenciam¡ento que ¡ntegra lá soluc¡ón propuesta

soatsrc ñáñéj.dtr y .onontr.do. d! f,m .letrónle Conm@¡¡é|,

. Componente de ñ6¿ de control, admin¡ttración y ñonito.eo de lor elemeñtG qu€ co¡viren én el

ciclo de üda de 1o3 ddúñéñros e idemidád* de ñrñ¿ electrón¡c.

. Uen.iá tñpee.i.l qúe clbré a 30 ¿pli€iiv6 o 150 tr¡ñires con utu¿nos iliñn.d6 y
transáa¡ones i¡imitádás.

Módulo de *ll.do: cen¡Fhl l5A.

. Módulo que d€berá solicitár un *llo de tiempo del momento qle * realiz¿rá cad¿ op.ra.ión
electrón¡@ eñ clalqui€r¿Dli6lirc y que estará r4p.ldad¿ po¡ unaliñeélecÍóñie relácioñádá

@n ¡. ¡pl¡eción qle prop.¡cioná el lello.

. ucetui¡ Eñtrsri¿lpar¡ múh¡pl* apliéti@s.

Mórluk de .dm¡rinndó. th .a¡lc!ti@, perñles y rel.i: Oooili€l

. Módulo de iñtegr¡ción de apli€tivorWeb/oesktop.

. @mFonente lipo web do¡de 5e conlielren p¿.áñet.6, É administren Éu¡rio! y * asi8ñen
pert¡ls y rolés de op¿ra.ió¡ a los r6pon*b¡4 de cosuhár, w.ifi@r y aprcbar la i.torm¿cjón

Eibidá ál .e¡¡¡¿r la apli@ciór de untémite o p¡@e$ con 6ma ele.rróñié.

Pariotismo No399, Col. Sañ Pedlode los Pinos, Oélégá6¡ón Benito Juárez, C P. 03E00 []téxico. Oistriio
+52 (55) 62359680. email venlas@lasec com m!
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Li.€ñca Empr€s¿rialp¿ra nté3r¿.1óñ d€ m!ltrpes ap calivos web/D¿sktop é lntqra.ión p¿r¿4

ap .¿¡vos¿ proc€sos de negocio.ón u3u¿ros I miladosylr¿nsaccioñei mnadas

7. lnstalac¡ón y.onfiguración de la solución tecnológica de firñado electróñ¡.o en la

plataforÍia tecñológ¡ca de la SEMARNAT

lQsec llevará ¿ cábo las actividades tócnicas especializadas par¿ la nstalación, Configurac óñ, Prueb¿s y Puesta

a Punto, y de l¿ Solucón, en la pataform¿ tecnológica de a dependencia en esqu€m¿ multicapa y alta

dispon bilid¿d. lQsec considera as caracteristic¿s de servidores, s stem¿5 operativos, bas€s de dato5, serv dores

de ¿plicaciones, los cu¿les serán proporcion¿dos por l¿ SEMARNAT y su arqultectur¿.
la Secretaria asignará una infraestructura de cómputo ded cada para Ia solución tecnológica de flrma electrónica,

por lo que no será necesario que lQsec provea la adquisición o arrendamiento de componentes tecnológicos

especial zados o equipo de cómputo ¿dicional.

lQsec llev¿rá a cabo asactvldadesdeinst¿laciónyconfguraciónp¿r¿quelasolucióntecnológicaopereenla
plataform¿ tecnológlca de la Secretarí4.

Con base ¿ la estrategia de continuidad en los servicios y las opciones de configuración de la soluciÓn de

firmado, lQsec proveerá los componentes serán instalados y distribuidos en un ambiente multrcapas,¡tomo

se nd'c¿ 
I
\

c Capa de presentación. lnfraestructura donde se publicarán los componentes de acceso a los se\\ros
de firmado electrónico en un servidor web para la implementación de las interfaces de I¿ soluUón

en páginas lSP, servicios web XML (Web Services), petic ones HTTP para soporte a protocolos de PKl.

.r Cápá de áplic¿ciones. En esta capa se ejecutarán os componentes que contienen la lógica de

procesos de firma electrónica y la integración de regas para interacción con otros apicatlvos
internos o externos,

Servidor estampado de tiempo. En esta capa se inst¿larán los componentes p¿ra la operación de un

servicio de estampado de tiempo basado en elestándar RFC 3161de PKl.5e deberén crear prácticas

y políticas de certiflcación que den certeza a las aplicaciones qLre demanden las evidencias del

inst¿nte en que fueron creados los ñensajes o documentos electrónicos asícomo su integridad e

inalterabilidad en el tiempo. Deberá estar sincron¡zado con el Ceñtro Nacional de Metro ogía. E

certiflcado digital de la autoridad estampador¿ de sellos de tiempo será !n autocertificado y a

Secretaría desarrol ará los ineamientos y reglament¿ción para su uso y reconocimiento.
Servidor de a mácenamiento. Es la infraestructura de a macenamiento designad¿ para e resguardo

de información procesada por la solución de firma electrónica. A difereñcia de un sistema de base

P¿tr¡orsmo N" 399 Co San Pedro de tos Pinos Detegác¡ón Ben toJ!árez Cp 03800 ¡¡éxico. O¡slrto Federa
Te +52 (55)62359680 emar re.raso Oser i.,¡.q
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de datos, el almacenamiento de información en esta infraestructura es a n¡velde sistema de archivos

(filesystem). contará con políticas y privileg¡os restringidos a los aplicativos que interactúan con los

procesos de firma electrónica. La solución de almacenamiento de la Secretaria se basa en una SAN.

o Servidor de base de datos. En esta capa se cuenta con los recursos de un Sistema de Admin¡stración

de datos relacional- La solución de firma electrónica utilizará el sistema Oracle versión 118.

La soluc¡ón de firma electrónica marca Fielnet ofertada, opera bajo la estrategia de disponibilidad defin¡da

por la Secretaría.

La capa de presentación de la solución F¡elnet, será el único medio permitido para acceder a las funciones

de firma electrónica con esquemas de seguridad.

A través de la inf¡aestructuaa de telecomunicaciones de la Secretaría se habilitarán los permisos para acceder

a las funciones de firma electrónica Fielnet a nivel de intranet, e¡tranet e lnternet con base en los

requerimientos de los procesos automatizados,

Lá capa de aplicaciones sólo aceptará peticiones or¡ginadas desde la capa de presentación y será controlado

a través de firewalls instalados en la infraestructura de la SEMARNAT.

La capa de aplicaciones contará con los permisos para comunicarse a otras aplicacioñes ¡nternas de la
Secretaría y externas tales como RENAPO y SAT y con la posibilidad de interactuar con otras ¿utoridades

certificadoras-

El método de integración estándar entre aplicac¡ones será a través de servicios web XMI o bien

procedimieñtos almacenados en oRAcLE.

Para la instalación de los objetos de la sol{rción ofertada de fkma electrónica en lá base de datos, la Secretaría

creará un esquema único en la base de dátos ORACLE. Los objetos serán creadosy posteriormente se crearán

usuarios con las facultades necesarias para su operación. La creación e instalación de objetos se realizará a

través de scripts.

Para la instalación de componentes en la capa de aplicac¡ones y el servidor de estampado de t¡empo, la

Secretaría creará un grupo y cuentas de usuarios mediante sistema operativo Linux. Los componentes serán

instalados y configurados en las carpetas que designe el ádministrador de los servidores. Los componentes

utilizan puertos TCP para su interacc¡ón con la capa de presentación. Se reservará un rango de puertos para

los componentes de la solución de firma electrónica ofertada.

la instalación de componentes eñ la capa de presentácaón se realizará a través de la entre8a de arch¡vos de

aplicación web (WAR Web Application Archive). El administrador del serv¡dor web publicará los archivos.

Una vez ¡nstalados los componentes se reali¿ará la configuración y pruebas funcionales tanto pára ambiente
de pruebas V prodlcción.

A continuación se ilustra el diagrama de arquitectura de la solución de firma electrónica marca Flelnet.

Patriolismo N0 399 Col San Pedo do los Pinos, Delegac¡ón Bentro J!á¡ez, C P. o3EOO [4éxico. Oislriio Fedelat
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Capa d€ datos

- Lás soluciones CommerceFiel y CertiFielTSA operan ut¡lizando una base de datos Oracle 119.

- Se requiere la conf¡guración de do5 esquemas en Oracle para la creación de los objetos (tablas, vistas,
procedimientos alñacenados, secuenc¡as, índices, etc.) para cada una de las soluciones.

- La conexión hacia la base de datos se realiza a trávés de manejadores IDBC.

Capa de aplicac¡ones

- los componentes de las soluciones á instalar en la capa de aplicaciones se conforman por:
Orquestador de transacc¡ones CommerceF¡el. Es el módulo responsable de recib¡r y validar cualqukr
petic¡ón transaccional originada desde sus interfaces web y procesarlas. Depend¡endo de sus reglas d
negocio se puede ¡nvocar al submódulo de "¡nt€rfaces a otros sistemas". Cuando la pet¡c¡ón requ¡ere
aplicar una transacción de f¡rma electrónica avanzada, se re¿l¡za una invocac¡ón al "submódulo
cr¡ptográfico". Con base a las pet¡ciones de procesamiento recibidas se reali¿a el registro de las
transaccionesen la base de datos,

Palr¡otÉmo No 399 Col. Sán Pedo de los Pinos, O€l€gac¡ón B€ñito Jué€2, C.P üa00 Mxi@, o¡stdto F€dsiat
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Orquestador de transacciones CertiFielTSA. Es el módulo responsable de re€ibir y validar las peticiones
de emisión de sellos d€ tiempo con base al estándar RFc 3161 ori8inadas desde sus interfaces web. 5i
la petición es correcta, se invoca al "submódulo cr¡pto8ráfico" pára la generación del sello de tiempo.
Con base a las peticiones de procesañiento recibidas se reali2a el registro de las transacciones en la

base de datos. Opcionalmente, permite la integración con hardware criptográfico haciendo uso de los

manejadores (Drivers HSM).

Capa de presentac¡ón

- Los componentes de presentación basados eñ web tales corno sitios y servicios web XML requ¡eren del
servidor web Apache Torncat para su plblicación.

- La solución Cornr¡erceFiel publica sus interfaces de "módulo de administración" para la configuración y
operación de las func¡ones de mesa de control.

- La solución CommerceFiel publica sus interfaces servicios web XML "web services" para la ejecución de

operaciones de firma electrónica. Una vez recibidas las petic¡ones son enviadas al orquestador de

transacciones CommerceF¡el en la capa de aplicaciones,
- Los componentes DocuFiel API y DocuFiel Desktop interactúan con CommerceFiel para la ejecución de

operación de firma electrónica distribuidas.
- CertiFiel TSA cueñta coñ interfaces HTTP que son publicadas eñ el servidor web ApacheTomcat para

recibir las pet¡ciones de emisióñ de sellos de tiempo con base al RFC 3161. Una vez recibidas las
peticiones son enviadas al orquestador de transacciones CertiFiel TSA en la capa de aplicáciones.

En este conlexto, la solución propuesta por lQsec se nstalará y configurará p¿ra proveer servicios de manera
transversal para los procesos que requieran de firmado e ectrónico y de acuerdo a la infraestructura tecnológica
de lá Secretaría

8. lntegración de la solución tecnológica de firmado electrón¡co Fielnet con el sistema de

nacional de trám¡tes electrónicos de la SEMARNAT, SINATEC.

lQsec entiende y acepta que ¿ partir del alcance funcional y técnico del Sistema N¿cional de Trám¡tes

Electrónicos, SINAÍEC de la SEMARNAÍ como una solución tecñológica transversal para trámites y servicios, se

llevaran a cabo actividades técnicas e5pecializadas paÍa su integración con la solución tecnológica de firmado
electrónica Fielnet que se describe en este documento técnico, estas actividades estarán enfocadas a reali¿ar los

siguiente: 
\ i

a) lntegración con la solución tecñológica de firmado electrónico Fielnet para aspectos de autenticacrón \
usuarios del SINATEC. \\\

b) lntegración del expediente electrónico del SINATEC con la solución de firm¿do electrónico Fielnet.

c) Aplicación de la seSuridad en términos de las transa€ciones electrónicas con la oper¿ción del StNAÍEC.

l{;
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d) Esquemas de recuperación de documentos firmados electrónicamente.

e) lntegración con la solución de firmádo electrón¡co Fielnet para considerar las constancias de recepción

y sellos digitales.

f) Autenticación electrónica de la información y arch¡vos generados en el SINATEC.

g) Proveer información para operaciones electrónicas entre la solución de firmado electrónico Fielnet y el

SINATEC,

h) Proveer las herram¡entas necesarias para la v¡sualiración de las operaciones de firmado electrón¡co

Fielnet que fl¡eron registradas en el SINATEC.

9. Mejoras técn¡co-funcionales al sistema nac¡onal de trám¡tes eledrónicos de la SEMARNAT,

SINATEC.

se llevarán a cabo actividades técnicas espec¡ali¡adas para ¡mplementar mejoras func¡on¿les y técnicas en el

aplicativo, como se indica:

. lQsec realizará ájustes en los procesos de alta de usuarios para personas morales y físicas.

. lQsec reali¿ará ajustes a l¿ mesa de €ontro¡con base en requerimientos operativos.

. lQsec realizará ádecuaciones en los procesos de autent¡cación de usuarios,

. lQsec reali¿ará mejoras funcionales en el módulo de la mesa de control.

. lQsec realizará cambio de la gráfica base de acuerdo a lineamientos.

. lQsec reali?ará opt¡m¡zación del aplicat¡vo en 5us diferentes capas para mejorartiempos de respuesta.

. lQsec realizará incorporar aspectos de admin¡stración del aplicativo.

. lQsec reali?ará ¡nteroperab¡lidad con sistemas satelitales.

. lQsec realizará mejorar los aspectos de seguridad a niveltransacción e intercambio de datos.

. lQsec rea¡izará implementar ayudas en líneás.

. lQsec reali¿ará ajustes funcionales acorde a los requerim¡entos de lás reglas de negocio de los

formular¡os de los trám¡tes de impacto y riesgo ambiental y forestal.

. lQsec reali2ará integrar un módulo de férminos y Condiciones administrable. l?
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lQsec realizará cons¡derar un servicio técnico/jurídico para respaldo legalde la firma electrónica dentro

de ia institución.

. lQsec realizará servic¡os consultivos lécn¡cos¡urídico para cumplimiento normativo para cuatro

aplicat¡vos.

. lQsec realizará ¡ntegración de 14 trámites en materia de gestión ambiental a la solucióñ tecñológica en

un esquema punto a punto con base en flujos de trabajo en sistemas sátelit¿les y esquemas de firmado

electrónico en cascada o específicos.

De ¿cuerdo al Programa para un Gobierno Cercano y Moderno, y donde se establece or¡entar acc¡ones en mejora

regul¿torla y simplificación de trámites, la Secretaríá I evará acciones en estos rubros, por lo que esto impactaré

en futur¿s necesidades de lntegración de trémites SE[,4ARNAT a la solución tecnológic¿ que se describe en este

ánexo técnico, Por lo anterior, podrá ser necesario la contrataclón de servicios en un esquema de integración de

l¿ solución de flrmado electrónlco a procesos o trámites con base en reglas de negocio y a a normat vidad que

se encuentre vigente, estos servicios considerarán actividades especiali¿adas de desarrollo de sistemas y

parametrización para garantizar ¿ funclona idad requerida por las éreas operativas y poder estar en coñdiciones

de implementar nuevos trámit€s electrónicos de punta a punta.

Con bases a la pregunta realizada por e llcitante Seguridata Prlvada, S.A. de C.V. se entieñde que los trab¿jos
podrán ser realizados tanto en las instalaciones de Qsec, S,A, de C,V. como en las de la €onvocante previa

¿utori2¿clón de la misma¡ y la convocante entregara a Qsec el código fuente del SINAÍEC para realizar los ajustes

en lenguaje JAV, Sistema operativo Llnux,64 Eits

10. Pruebas y opt¡mi¿ación de la soluc¡ón tecnológica Fielnet

. lQsec realizará pruebas iñtegrales en uñ ambiente controlado.

. lQsec realizará ajustes técnicos para la optimización del desempeño para los procesos de

autenticec¡ón.

lQsec realizará los ajustes necesarios para contar con un buen performance en el servidor de

apl¡caciones, realizará las siguientes actividades para su optima coñfigurac¡ón:

. Monitoreo V pruebas de las aplicaciones en escenar¡os diversos,

. Detección de fallas

Corrección de fallas y modificación de configuraciones.

Monitoreo V prlebas de las aplicaciones en escenarios diversos. 01b
Patiotismo No 399, Col San Pedro de tos Pinos, De¡egación Ben¡to J!árez, C p O38OO Mélico O¡stnto Federat

Tel +52 (55)62359680, ema¡l venrás@ Qsec com mx
' ''o Mlos/5.t)fa

RFC QS0708233C9



"ADQUISICIÓN DE LICENCIAMIENTO DE LAS SOI.UCIóN

TECNOLóGICA DE FIRMADO ELECTRÓNICO Y SERVICIOS D€

INFORMATICA PARA SU IMPTEMENIACIÓN Y MSORAS TECNICO-

FUNCIONALES DEL SISTEMA NACIONAT DE TRAMITES ETECTRóNICOs

DE I.A SEMARNAT, SINATEC"

. Definición de valores de configuración óptimos.

. Creación de memorias técnicas de todos los procedimientos.

Acciones de revis¡ón de la aplicación e infraestructura prev¡a a la real¡zación de las pruebas verif¡cando

que las práct¡cas de la base de datos, impidan errores por concurrencia a la aplicación.

Pruebas de segur¡dad para validar eladecuado acceso a ta base de datos.

Pruebas funcionales en el ambiente de desarrollo y pruebas integrales.

Pruebas de recuperac¡ón y restáurác¡ón.

Pruebas de la base de datos en un ambiente controlado.

Pruebas para opt¡mización.

l. Software manejadory concentrador de firma electrónica (4 horas)

1. lnstalac¡ón y configuración.

2. Administrac¡ón y monitoreo.

3. Pruebas de operación.

ll. Módulo de Sellado (8 horas)

1. lnstalación y conf¡guración.

2. Administrac¡ón y monitoreo.

3. Demostración y uso de operac¡ones básicas y complejas en bus criptográfico.

4. Estrateg¡as de ¡ntegración bus criptográfico.

lll. Software manejador y concentrador de firma electrónica (8 hor¿s)

1. Funciones librerí¿ de program¿ción.

2. T¿ller de u50 librería de progr¿rnacrón.

3. lnteracc¡ón €on Bus Criptográfico.

4. Casos de uso con aplicaciones de la Secretaría.

*-w
QSEC

11, fransferenc¡a de conoc¡miento de la solución ofertada,

El perfil de los participantes deberá ser técnico y el curso estará basado en la administración y configuración de
los componentes sobre el uso de la sollción de firma electrónica Fielnet, que se describe en este anexo¡ elcurso
Eerá 20 horás como se describe ¿ continu¿ción:

Con base en la junta de aclaraciones de acuerdo a la pregunta numero 3 realizada por el licitante tQsec, S.A. de

C.V., los cursos serán por c¿da una de las herramientas solicitadas (son el tot¿l de tres herramientas), para al

menos 6 y máximo 8 personas ¿dscritas á l¿ SEMARNAT.

72, Soporte técn¡co del l¡cenc¡amiento de la solución ofertada.

lQsec ofrece el serv¡cio de soporte técnico a la actualizac¡ón de licenciamiento y servic¡os de informática para
garanti¿ar la funcional¡dad de los componentes. I lJ
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5opone Telefónico.

. 5e cuenta con un número telefónico nacional para reportar incidentes o b¡en obtener soporte vía

remota po¡ un ingeñiero especializado en la solución adquirida Fielnet

Soporte por Correo Electrónico.

. 5e cuenta con una cuenta de correo electrónico donde podrán ser enviados cualquier incidente o duda

que se tenga respecto al funcionamiento de la solLrción tecnológica.

Soporte Remoto Vía Webex.

. Se cuenta con herramientas tipo Webex donde se podrá dar cobertura a nivel nacional a equipos fuera

del área metropolitana.

Soporte en sitio.

. Depend¡endo de la severidad de la problemát¡ca reportada, lQsec proveerá asistencia local (en sitio) con

elfin de aplicar las medidas ne€esarias para solucionar la falla reportada. El ingeniero en sitio invertirá

las horas necesarias para solventar la problemática reportada o bien para dar asesoría de nuevas

configuraciones o cualquier duda que se tenga y qle no haya sido resuelta ya sea vía telefónica o por

correo electrónico.

La vigencia del soporte técnico será hasta 31de diciembre de 2015

13. Renovac¡ón de l¡cenc¡am¡ento y soporte técnico de la solución ofertada

lQsec eñtiende y acepta que el licenciamiento de los apartados 6.1, 6.2 y 6.3 adquiridos, podrá ser renovado
anualmente para el mismo número de iicencias que se indican en el cuadro resumen de Jicenciamieñto que se

integra en esta propuesta técnica a una tasa no mayor ¿l 17.5% anual del costo total del licenc¡amiento. Esta

renovación garantiza la permanencia tecnológ¡ca de la sollción, integrar mejoras funcionales, estándares
internacionales, normatividad de la Administración Pública Federal en materia de firmado electrónico y buenas
prácticas con base en tendencias.

Conceptos que ¡ncluye:
. Actualizaciones del software que comprende la soluc¡ón tecnológica.

. lnstalación de parches.

. Asistenc¡atécnicaespeciali¿ada.

e0
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74. Soporte técn¡co del mantenim¡ento al s¡stema nacional de trám¡tes eled.ón¡cos de la

SEMARNAT, SINATEC

lqsec entiende y acepta que deberá entregar una pól¡¿a de soporte técnico de 200 horas, consistente en brindar

mejoras, ajustes y nuevos requerimientos a la solución tecnológica de flrmado electrónico y actividades

relacionadas con el SINATEC.

15. cond¡ciones técnicas de aceptac¡ón del entregable

lQsec entiende y acepta que la solución tecnológica funcionando coñ base a los Espec¡ficaciones Técnicas en la
plataforma tecnológica de la SEMARNAT.

16. N¡veles de serv¡c¡o,

lQsec eñtiende y acepta que los niveles de servicio que deberán cumplirencuantoa d¡sponibilidad y continuidad

del servic¡o, será de 98.5 en ñateria de disponibilidad en un esquema de 24x7.

77. T¡empo de respuesta a fallas

lQsec ent ende y ¿cepta que deberá dar respuesta a las fallas que se presenten en la fase de pruebas de la

migráción:

- Fn un periodo de l dia como máximo.

18. Norñes de relerenc¡a

lQsec entiende y acepta que ño se tienen Normas de Referencia para la contratación del servicio.

19. Plataformatecnológ¡ca

. Báck End: Oracle 119.

. Front-end: Java jdk 1.5 o superior.

. Servidores de aplicaciones para publicación de archivos .aar y .war.

. lnteroperabilidad: La solución tecnológica integral de firma electrónica que se describe en estas

especificaciones técnicas esta preparada para interoperar con diferentes aplicativos internos de la

Dependencia med¡ante el uso de Webservices de manera transversal con base en estándares.

. Componentes de seguridad. 2t
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20.

. Sistema operativo: Linux Red Hat.

. La solución de almacenamiento SAN será la que proporcione ¡a Secretaria que alojará los

expedieñtes electrónicos.

Entregables del proyecto

lQsec entregará un juego completo con los med¡os de instalación, uno por cada tipo de producto

licenciado solicitado.

. lQsec entregará documentación de los productos en medios electrónicos y en formato pdf,

correspondientes a los productos licenciados.

. lqsec entregará funcionalidad acorde a las especificaciones técn¡cas.

. lQsec entregará memoria técnica de instalación, configuración e implementación.

. lQsec entregará memoria técnic¿ de los trabajos realizados en rnateria de mejoras técnico-funcionales
y soporte técnico del Sisterna Nacioñal de Trámites Electrónicos SINATEC.

. lQsec entregará códi8o fuente del Sistema Nacional de Trám¡tes Electrónicos, SINATEC.

. lQsec entregará memoria técnica en materia de interoperabilidad.

. lQsec entregará matriz de pruebas,

. lQsec entregará formatos MAAGTICSI.

Con base en la junta de aclaraciones de acuerdo a la pregunta numero 4 realizada por el licit¿nte lQsec, S.A. de

C.V., se entregara la memoria técnica de la solución desarrollada, de acuerdo a as especificaciones técnicas de

¿ convocante asímismo se entregará una matriz de funcionalidad implementada vs requerimiento.

Con b¿se en la junt¿ de ¿claraciones de acuerdo ¿ la pregunta numero 5 realizáda por el licitante lQsec, S,A, de

C.V, se entregará únicamente e código fuente del desarrollo de integración específico para la SEMARNATy se

entiende que no 5e so icita el código fuente de productos licenciados o propiedad de terceros.

Con base en la junta de aclaraciones de acuerdo a la pregunta numero 6 realizada por el lic tante lQsec, S.A. de

C.V., se entiende que la SEMARNAT entregará a lQsec los form¿tos específicos que aplican p¿ra la convocafrte,

de conformidad con lo est¿blecido en el MAGTICSI.

É&
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E programa de trabajo que entregará Qsec iniciara a partir del día hábil siguiente de la publicación delfal o y

se realizará con base en los tiempos definidos por la SEMANAT especificados en a si8uiente tabla.

27. Programa de trabaio de la solución ofertada (2015)

Nota: el programa detal ado se encuentra en la sección Propuesta de trabajo.

\

¿.¡

ACTIVIOAD SEMANA

tv2
SEMANA

la5
S:MANA 5 A

7
SEMA{A A

L¡cenc¿m ento corporatvo de los diferentes
coñponentesque se describen en elapart¿do
6.7,6.2,6.3
sery¡clos de lnsta ación, confguraclón
instituclonaly a impementacón eñe Sisteña
Naciona deT.émites Electrónicos de la

Metorastécnico-funcionaesde Sisteñá
Nacional de T.ámites Electrónicos de la

Pruebas y optlmDación de ia soluc ó¡ I
Iransféren.ia de conoclm ento
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ACTIVIDAD
SEMANAS

1 2 3 4 5 6 7 8

Licencamiento corporátvo

describen en el¿p¿rtado 6.1,

100% de li.erci¿miento

setu¡cios de lnstalac ón,
coñlgurac¡ón instituc ona y
la rmplementación eñ el

frám¡tes E ect.ónicos de la

40% del

Mejoras téc nico{u icio¡a les

delSlstema Nacionalde
Tráñites E ectrón cos de ¿ 20% del total de sery¡c'os

Pruebasy opt mi¿acióñ de a

22. Formas d€ pago y entregables 2015

lQsec acepta los pagos y eñtregables del proyecto especificados eñ la siguieñie tabla.

23. v¡gencia

lQsec entiende y acepta que € la vigencia es partir del día hábil siguiente del fállo y hasta el 31 de diciembre

2015.

24. Tipo de adjudicac¡ón

lQsec entiende y acepta que la adjudicación se sujetará al procedirniento de Li€itación Pública, por encontrarse
en los supuestos prev¡stos en el artículo 26, segundo párrafo.

I
I

\
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25. Garantía de cumpl¡miento

lQsec entiende y acepta que de conformidad a lo establec¡do en los artí€ulos 48, fracción ll, 49 fracción I de la

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Público, la garantía de cumplimiento deberá ser

indivisible y entregarse mediante fianza emitida por una institución legalmente autorizada y expedida a favor de

la Tesorería de la Federacióñ amparando el 10% (die¡ por ciento) del monto total de los servicios v el

licenciamiento solicitado.

Con base en la junta de aclaráciones de acuerdo a la pregunta

C.V., se entiende que solo una fanza será para garantzar el

ocLr tos se manel¿n como garantía por párte de proveedor.

26. Sanciones

numero 3 reali¿ada por el licitante lQsec, S.A. de

cu'rplimielto del contr¿to los de'ectos y vic,os

En caso de que lclsec se atrasara en los pla2os pactados para la prestación de los servicios, de acuerdo a las

actividades requeridas del proyecto, establec¡dás en estás Especificaciones Técnicas, la Secretaría aplicará una

pená del 1% (uno por ciento) sobre el monto total del contrato, por los servicios ño prestados en las fechas

establecidas, por cada día natural de demora sin que la acumulación de esta peña excedá el monto total de la

fianra de cumplimiento y se aplicará de manera directa al pago de la factura que corresponda.

En caso de que lctsec se atras€ en los plazos pa€tados para la entrega del licenciamiento, de acuerdo a las

activ¡dades requeridas del proyecto, establecidas en estas Espec¡ficaciones Técnicas, la Secretaría apl¡cará una

pena del 1% (uno por ciento) sobre el monto total delcontrato, siel licenciamiento no es entregado en ¡ás fechas

establecidas, por cada día natural de demora sin que la aclmulación de esta pena exceda el monto total de la

fianza de cumplimiento y se aplicará de manera directa al pago de la factura que corresponda.

lQtec eñtieñde y acepta que no se aplicaran deducciones al pago.

Con base en la junta de aclaraciones de acuerdo a la pregunt¿ numero 3 rea iz¿da por el licitante lQsec, S.A. de

C.V., se entiende que la aplicación de la fianz¿ es del 1% por día, c¿lculado por el monto total del coñtrato.

27. Propiedad¡ntelectual

lQsec entiende y acepta que la Semarnat tendrá todos los derechos sobre las

Sistema Nac¡oñal de Trámites Electrónicos de la Secretaría, SINATEC, los

iñpleñentación de ios trámites, siendo responsabilidad de lQsec entregar todos
cualqurer otro producto que de estos se deriven.

mejoras a implementar en

ptoductos generados en la

los entregables establecidos v
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¡Qgec entiende y acepta que toda la información recop¡lada y Senerada, en el presente desarrollo es propiedad

de la SEMARNAT.

28. Adm¡nistrador del proyecto

lQsec entiende y acepta que el Administrador del contrato y verifi€ador de la correcta prestación del servicio

será el lng. Juán Franc¡sco Ferráez Mena, Director de Sistemás de lnformación.

29. Prueba de concepto

lQsec entiende yacepta que La SEMARNATa fin de evaluar la solución propuesta requ¡ere de la ejecución de una

Prueba de Concepto por parte de cada uno de los Licitantes.

lQsec entiende y acepta que os escenarios de Prueba a realizar se encuentrán descritos en el Anexo I del

presente documento,

lQsec entiende y acepta que las pruebás serán realizadas en las instalaciones de la Direcc¡ón General de

lnformática y Telecomunicaciones (DGIT) por párte del lng. José Antonio Cedillo y/o la C. Berenice López, en un

horario de 10:00 a 18:00 horas.

lQsec entiende y acepta que la ¡nfraestructura que será proporcionada por la DGlf para la prueba de Concepto

cuenta con las siguientes características:

Servidor Fís¡co con s¡stema operativo Linux Red Hat 6.5, Apache Tomcat 7.0.55 y Base de Datos Oracle 119

Alcance de la Prueba

lQsea entiende V acepta que deberá instalar la soluc¡ón propuesta en la ¡nfráestructura que la DGIT proporci

y se aplicarán los casos de pruebas descritos eñ el Anexo I del presente documento.

software para la Prueba de Concepto

lQsec entiende y acepta que deberá entregar los componentes requeridos para realizar la Prueba

en cualquiera de las siguientes modal¡dades:

Entrega Física: lQsec entiende y acepta que debe entregar en sobre cerrado la media (CD, DVD o USB) con el

software y elementos requeridos para realizar la Prueba de Concepto. La entrega del sobre se realizará en la

Dirección de Adquisiciones y contratos, ubicada en el pr¡mer p¡so de Blvd. Adolfo Ru¡z Cortines # 4209 Col.

Jardines en la Montaña, Deleg. Tlalpan, Distrito Federal CP. 14210 en un horario de 10:00 a 18:00 horas. Los

sobres se recibirán hasta el día previo al acto de presentación y apertura de proposiciones. El sob.e de18dl

Pátioi¡srno No 399, Col. San Pedlo de los Pinos, Oeiegación Benito Juárez, C.P. 03800 [4á(co, Oistilo FedeÉl
Tel. +52 (55) 62359680, emal: venias@laseccom mx

htpr/$N lQsec coñ mx
RFC: rQS0708233C9
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cerrado, con firma del representante lega¡, y con Acuse de Rec¡bido. El acuse deberá indicar la cantidad de

medios entreg¿dos y un listado de su €onteñido. ta DAC firmará de recibido el sobre eñ eiAcuse, dicho acuse

deberá ser parte rntegral de la proposición.

. Entrega Digita¡: lqsec entiende y acepta que debe subir a compranet, como parte de su proposición, los

elementos de software para la posterior descarga, por parte de la Dirección de Adquisiciones y Contratos,

de l¿ proposición del Licitante en el acto de apenura y recepc¡ón de propos¡c¡ones. La SEMARNAT no se hace

responsable por fallas en el sistema para depositar la ¡nformación solicitada.

Consideraciones a los li€itántes

. Para la ejecución de la Prueba lQsec no podrá utilizar herr¿m¡entas ad¡c¡onales qle no hayan sido incluidos

en el medio físico o digital, así mismo, no podrá instalar componentes adicionales de hardware a los

proporcionados por la DGIT.

. El día de ejecución de la Prueba lQsec no tendrá acceso ni podrá usar lnternet para consultar o degcargar

información.

Criterio de Asjsnáción para las Pruebas

. lQsec ent¡ende y acepta que durante el ¿cto de presentación y apertura de propos¡ciones, se realizará el

sorteo para la asignación del orden de ejecución de Pruebas por cada L¡citante, cuyo resultado quedará

asentádo en elácta respectiva.

. lQsec entiende y acepta que para el desarrollo de las pruebas se deberá presentar, como parte de su

proposición, escrito firmado por el representante legal, donde se autorice la asistencia del prop¡o

representante legal y máximo dos personas adicionales, para part¡cipar en el desarrollo de la prueba. Al ¡nicio

de lá prueba de cada licitante, cáda uno de los asistentes autorizados deberá ¡dentificarse con identificación

of¡c¡al y deberá registrar su asistencia y firmar el acta correspondiente. De cada prueba se levantará el acta

respect¡va, la cual será parte integral de la evaluación de lQsec que corresponda. En caso de que el

representante lega¡ y/o los asistentes por párte del licitante no quieran firmar el acta, esto no invalidará el

resultado de la prueba que corresponda, debiendo ser invariablemente firmada por el o los evaluadores por
p¿rte de la SEMARNAT.

.lQsecentiendeyaceptaqueparaeldesarrollodelaspruebasdecádalicitante,seinvitaráaunreprese

del Órgano lnterno de Control en la SEMARNAI, cuya inasistencia no detendrá ni restará validez al des

de la prueba.

ntante

airollo

I
I

e_LI
Patlotismo No 399. cot San Pedro de los pinos. Oetegác¡ón Ben oJuárez. C p O38OO México. Oistíto Fe.te€t

Iel +52 (55) 62359680 ema¡l venlas@tQseccoñ m¡
hltoT/M tQsec com mx
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Desarrollo de las Prueb¿s

lQsec entiende y acepta que solamente se aplicará la pruebá de concepto a aquellos Licitantes que no hayan

acred¡tado un¿ o alguna causal de desecham¡ento establecidás en los Rubros l, ll y lV del mecanismo de

evaluación por puntos o porcentajes. No se cons¡dera al rubro lll, ¡n¡c¡almente, ya que la prueba de concepto es

parte integral del referido rubro de lll. Propuesta de Trabajo - a) Metodologia.

cr¡terio para real¡2ar la Prueba

lqsec entiende y acepta que en conjunto con el responsable designádo por la DGIT, apl¡carán cada uno de

los casos de prueba establecidos en el Anexo I del presente documeñto/ en caso de no cumplir con los

result¿dos esperados, será ca{rsal de desechamiento.

lQsec entiende y acepta que para considerar áprobada la prueba se deberán de aprobartodos los reactivos,

en caso de fallartan solo uno será causalde desecham¡ento,

lQsea entieñde y acepta que si el licitante no se presenta en específica y puntualmente en la D¡recc¡ón

Generalde lnformát¡ca yTelecomunicaciones (DGIT), ubicada en la planta baja de Blvd- Adolfo Ru¡z Cortines

fl 4209 Col. Jardines en la Montaña, Tlalpan, Distrito Federal CP. 14210, el día y hora señalado por el sorteo,

será un¿ causal de desechañiento,

Con base en la junta de aclaraciones de acuerdo a la pregunta numero 3 realiz¿d¿ por el licitante lQsec, 5.A.

de C.V,, se entiende que las penas convencion¿les ser realizarán por medio de pago electrón¡co de derechos,

productos y aprovechamientos, no se re¿lizaran descuentos por penalizaciones a facturas.

ATENfAMENTE

Representante Legal

¡Qsec, S.A. de C.V.

¿$

Pbqla Agu¡rre España

Pairiot¡smo No 399 Col. Sañ Pedro ds los P¡nos, Detegación 8en(o Juález, C. p. O38OO México, Distito Fedsrat
Tel +s2 (55) 62359680, emairr venlas(Otosec com ñx

hno //!w tQsec com mi
RFC tQS0708233C9
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ANEXO I.

Casos de Prueba

lQsec entiende y acepta que los casos de prueba que se realizarán a la solución propuesta por el L¡citante son:

lnslaláción de El icitante debe de insialar y confi8u¡¿r 5u5 componenles én la

inlr¿esructura de SEMARNAf. P¿ra realizar l¿ instalación elLiclañte
tend.á 3 horas máriño.
SEMARNAT popo.ciona6 los acce56 coferpondientes a sGtema

operátivo y basé de datos.

L¿ i¡stabción se r$lice duranle

e teúpo ási8n¿do pár¿ la

inr¡lácón y confilu.¿ción de la

2 EnUdad Estampádor¿ de s€ debe crear una enlidad erañpadora de tello5 de tieñpo de

prueb¿s quecumpla con la especficación RFC3I6l Se deb€n póv€€r

med os p¿ra cr€ar uñ álto cen tc¿do coñ longitud de llave 2044 b¡ts y

dEer'o_ Srla256 L. e.iioád e*ánp¿do'¿ de sellos d. r empo \"rá
unlDada eñ los p¡4e5osdelnma

Componente que Denita reali¿¿r

una prueba de obtención de

sellos de tiempo p¿ra a ¿niid¿d

3 soñwafe para geñeració^

d€ tirm.s elecróñi€s
Conlgúrar una llave privada y 5u coiÍespond ente cerllicado d¡gral
que perñita obte^er 3e 05 d,8ita4 El software debe sopon¿r el

estánd¿r del SAT.

La lave deberá eer propofcio¡ada porellicitanre

Evidenca de qué e ce.rificádo

dig¡ral h: sido confiaurádó en 3u

Soltwár€ pará generación

de firm¡s eéct.ónicas

Soli.¡l¿r ¿l menos 100 selosdtitales ¿lsftwáre ge¡eEdor de ñrmas

€l€cró¡ic¿s a p¡rtirde la lláve p.ivádaycea licado dElial coñfig!rado

EnveSa de dide.cis {loss) d€

solicnud de * los deriempo

5 soft wáre par¿ geñer¿ción

de fimas eleclrón cas

Coñp¡obar a valide, de los sellos digit¿es obtendos a p¡rtir de

5oltwaré para sener¡c ón de trúas electrónies
Enrega de evideñc¿s (lo85) r
visualizar las operacones en l¿

her¡ñ enta proporcionádá por

6 Soltwar€ par¡ eeneración
de firm¿s ele.trónicas

Valdarqle e estado de revoc¿cióñ de cerrificado di8 tarde frmante
.onfglrado 5ea vá ido.

El I citá^re deberá prover lá her:nienrá de vá idáción

Entresa de evldencias llogt y

visualnar las ope.acio¡és eñ ¡a

her¡mienrá proporcio^ada

2I
Palrioiismo No399 Col. San P6d¡o de tos P¡nos Detegación aen¡io Juá€z C.p. O3BOO México Distrito Fedelat

Tel. +52 (55) 62359680, eñai: venlas(Olosec coñ ñ¡
río ,/aw tesec ¿or n.

RFC |OS0708233C9
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Gener¿cón de fi.ñá
€bcrró¡ic¿ con base en

cuálquier edena o archivo

que lá apliGción de

negdios de la SEMARNAT

V€rifcar que la5 ¡plicacioñ$ de firñá ele.róñrc¿ prop!41¿3 p¿r¿

aplcar limá a ar.hivos yceden¿sded¿to3 sean.oportadas en los

siguiente5 e¡plor¡dores en sus úlrimás vé6one3, croñé, FnéFot,

las aplicaciones para ¡plic¡r firma élécrródic¿ ¿ ar.h É3 y c¿de.* de

datos d€ben ope€r en pl¿tálom* windows y Linur 5€ valida/á la

siguienre luncionalidad.

- Fnma el€ct.ónica de cad¿n¡s de d¿ros aDli(a^do digestioñes Mo5,

fúú¿ de arch'vos lcalét de manera i¡dividu¡lo po.lote con b¡re a

esp.cili.ación P(c57 con €nénsioñes párá info.ñ¿ción dé cenifi c¿do3

dieitales incluwndo

' tirn¿ de ¿rhiv6 localt¿dos e¡ .eposnorios céñtrales de ñ¿nera

ñdvidualo po¡lorecon bale a €lpecifiación PX67 conen€Bionés
pará iñlorñ¿ción de certiti6dd diSnabs iñcluve^do OCSP,

t¿ $lución propu4l¿ debe de

fu¡cion¿. core.táñénte eñ las

tá solucióñ propue*a debe de

luncionar cotrectamente en los

Entrqar lo3s V a¡chivos con

4idencia! de lnñó
P¡op.rcionár heráñi€ntá párá

vku¡lkar ár.hivot firmadG V ru

a MonitoPo de

i¡l asrtuclurás de ti.ma

3l co¡voca^te arli@rá un ¡nálitir de vulne.¡bi¡idades báÉdo e¡ el
proyecro¿bienode3eSlrid¿d deapli.acionereeb{top t0deOwA!p).
tl reporte de vulñerábilid.d re tend.á en !n periodo de 4 á 5 horás

despuétde niciada la actividad.

SemarnatAenerará u¡ epone de

vulnerabilidad. P¿ra ¿credir¿r

st€ punto el réporte de

vulnerabilidad deberá ñoskar un

ATENTAMENTE

Patriotismo N'399, Col. San Pedlo dó ros Pinos, &r€gación B8nitoJuár€:, C P 03A00 i¡éxico, Oistnb Fédelat
Tel. +52 (55) 623596E0, email: ventas@loseccom mx

hll¡ //ww losec com mx
RFC 1QS0708233C9
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Matriz de referenc¡ac¡ón - lQsec, S.A. de C.V.

Méxi.o D.F, a 23 de octubre de 2015

Software para generación de firmas electrónicas
centrali¿¿da9 con mesa de control, ¿dminisLracion
y monitoreo de los elementos que conviven con el
ciclo de vida de los documentos e ident¡dades d€

Software de marca CommerceFiel para generac¡ón

de firmas electrónicas central¡zadas con mesa d€
control, administración y mon¡toreo de los

elementos q ue convive n con elciclodevida de los
documentos e identidades de firma electrónica.
La geñeracióñ de firma se reáli¿a ¡ trávés del
€ompon€nte Buscriptográfico y a través de su

mesa de €ontrol se realiza el monitoreo de las

Páginai I
Se€ción Funcion€s Eullet 2

Cantidad: I tic€ncia tñpresarial que cubre 30
aphcativos o 150 trámites con usu¿nos ilimrados y

transacciones ilim¡tadas

Una licencia empresarial que cubre 30 apl¡cat¡vos
o 150 trám¡tes con uslar¡os ilimitados y
transacciones il¡mitadas

Generación de firma electróni€a con base en
cualquier cadeña o arch¡vo que la apl¡cación de
ne8oc¡os que le SEMARNAT proporc¡on€.

La solución ofertada commerceFiel cuenta €on la
generación de firma electrónica coñ base en
cualquier cadena o ar€hivo que la aplicación de
negoc¡os que la SEMARNAT proporcione.

Ver:Commercefiel.pdf
Página: 2

Verificación de la validez de la firma elecróni€a
contra los mensajes de dátos origináles a paftir de
los cueles se obtúvo.

La solución ofertada commerceFiel realiza la

verilicac'ón de la validez de la firma electrónrca
contra los mensajes de datos ori8inales a partir de
los cuáles se obtuvo

ver:commercef¡el.pdf
Pásina:2

Pátnolism N" 399, Col. San P€drc de los Pinos, Delogac¡ón Benilo Juárcz, C P. 03800 Méxi@, Disl¡¡lo Federal
Tel. +52 (55) 62359680, oñail: venlas@lqsec.@ñ.mx

hltp:/^¡w. lQ!9c.coñ.!¡
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Generación de la solicitud de constancia para

obtener la sarantia d€ la conrervación de

ta solución ofertada commerceFiel re¡liza la

Gen€ración de l¿ solicitud de co¡stancia para

obtener la garantia de la co¡servación de

La solicitud de €onst¿ncias NOM151 se r€aliza a

v¿vésdel compo¡efte BuscnptoSr¿fco y a tr¡ves
de su mesa de control se r€áli¿a el moniloreo de

Ver:Commercefiel.pdf
Página:2
Párrafor 3

Verificación de la información de la constancia
para asegurarque no ha s¡do alterada.

La solución olertada comercef¡el tiene la

capacidad de verificar la información de la

constancia par¡ as€surar que no ha sido alterada.

ver:commercefael.pdf
Páginá:2

Mesa de Autorización: Para autori¿ar y
admin¡trar do€umentos electrónicos med¡ante
un workflow preparado a lo5 procesos de
neSoc¡o del aplicat¡vo 5emarnat.

La solución olertada Cornñercefiel cuenta con
una Mesa de Auiorazacaón para autorDar y

admini5trar documeñtos electrónicos rnediante un
workflow prepar¿do a los procesos de neSocio del
aplicativa Semarnat.
5e cuenta con una mesa de control para r€alizar €l
monitoreo y autor¡zación de operaciones

Ver:Oocufiel.pdf
Pág¡na: I

Pál otismo N" 399, Col. San Pedro de los Pinos, Delegación Benilo Juáre2, C.P. 03800 ¡¡éxico Dislr¡lo FedeBl
rel. +52 (55) 62359680, email: venlas(Olosec @m.mx

hnpr/ww.lQsec.@ñ.mx
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LICIATACIóN PÚB[ICA NACIONALCLECTRóNICA_ LA.O160@997.N182-2015

cto

Solicitud de sellos de tiempo. Poder obtener una
estampilla de tiempo, de acuerdo alestá¡dar RFC

3161, a partir de un documento elecrónico la cual
es solicitáda a ir¡a Autoridad Emisora de

Estampillas de Tiempo (TSA) conf¡able o en su caso
la que pudiera est¿blecer l¿ oependencia.

ta solución ofe^ada CommerceFielcue¡t¿ con la
Solicitud de sellos d€ tiempo par¿ poder obtener
un¿ estampilla de tiempo, de acuerdo ¿lestándar
RFc 3161, a partir de on documento electrónico la

cual es sol¡citada ¿ una Autoridad Emisora de
EstampillasdeTiempo (TsA)confiable o e¡ su caso

la que pud¡era establecer la Depeñde¡ci¿-

Se cu€¡ta con un módulo de TSA, así mismo se
puede integrar al bus criptog.áfico cualquier otla

Página:1
Párrafo: 1-2
Características Certif iel TSA

Bullet 1

Verificación de sellos de tiempo, corstañcia para

autenticar documentos ele€trónicos a través de un
sello de riempo conforme ¿l Ésránd¿r RrC 3161.

La solución ofertada Corñmercefiel cueñta co¡ la

verificación de sellos de tiempo, constancia para

¿otentrc¿r docum€nros electróniLos ¿ rr¿vés

de un sello de t¡empo conforme al estándar RFC

3151.

Se cuenta coñ el módulo de commercefiel en la
cualse realiza la verificac¡ón de sellos de tiempo

Ver:CommerceFiel.pdf
Pásinar2

Autenticación de €nsobr€tado para que la
inform¿c¡ón c¡frad¿ sea val¡dada y recuperada
par¿ destinatarios autorizados.

La solución ofertada commerc€Fi€l permite la

autenticación de ensobretado para que la

información cifiada 5e¿ validada y recuperada
pa.a destinatarios autorizados.
5e cuenta con el módulo de commerceFiel e¡ la

cualse reali¿¿ la verificación de sellos de tiempo.

ver: commercefiel.pdf
Pásinar2
Párafo: 11

Pálriot smo N' 39S, Col. Sañ Pedú de los Pinos Delelación Benilo J!árez C.P. 03800 [¡éxi6, D slrilo Federa
Tel. +52 {55) 62359680. email ventás@lQsec @m mx

hlro l/qw. osec @m mr
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consult¿r el est¿do de revocación de certificados
digital€s y pod-ar identificar €l estado que gu¿rd¿n

los certificados disitales con respecto ¿ su validez
haciendo consultas hácia las Entid¿des Emisoras

de cert¡f¡cados D¡Sitales empleando el protocolo
OCsP. El protocolo OCSP (Onli¡e C€rtificate Status
Protocol RfC 2560) permite validar elestado de un

cert¡ficado digital.

La solu€¡ón ofertada Certifiel permite coñsult¿r el
pst¿do de revoc¡crón dp .prtrfk¿dos drgri¿lps y ¿sí

poder identificar el estado que suardan los
certificados digit¿les coñ respecto a su validez
haciendo consultas hac¡a las Ent¡dades EmÉoras
d€ Certificados Oigitales empleando el protocolo
OCSP. Elprotocolo OCSP (Online Certif¡cate Status
Protocol RFc 2560) permite validar elest¿do de un
certificado digit¿|.

Ver:Commercef¡el.pdf
Página:2
Pátrcfot 12

Generación de firma electrónica utilizando el

e5tdrd¿r PkC57, con cudlse rnLluye l¿ inlorm¿{ rór
La solución ofertada commerceFiel puede generar
la firma electrónica utili¿ándo el estánd¿r PKCS7,

con cual se incluye la información del firmante.

Se cuenta co¡ una heramienta para realizar la
firma electrónica a cualquier !ipo de archivo

Ver:commercefiel.pdf
Pátina:2
Pát(aío: A

Lleva. a cabo el proceso de auteñticación d€ firma
electróñica PKCST para la validación de (]na firma
eleckónlca generada con elestáñdar PKCS7.

La solución of€rt¿da CommerceFielpued€ llevar a

cabo el proceso de aute¡ticación de firma
electró¡ica PCKST para la validación de una firma
electró¡ica generada con el estándar PKCS7.

Ver commercefiel.pdf
Pági..¿:2
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Frrmado y encriptado {Ensobretado) para efecto
de que los mensajes de datos son cifrédos con base

al€ránd¿r PKCST de tal forr¡¿ que se asegure l¿

conf de¡cialidad de l¿ lnformac ón.

La solución ofertadá CommerceFiel ofrece el
rlrmado y encriptado (Ensobret¿do) par¿ efecto d€
que Los mens¿je5 d€ dátos son cifrados con
b¿se al estándar PKc57 de tal forma q!e se

asegure la confidencialidad de la información.

CommerceFiel cuenta con la funcronalrdad de
firmado, encriptado y eñsobretado de operaciones
PKCS 7

Ver: Commerceiiel.pdf
Página:2

Almacenamiento de las llaves pr¡vadas e¡ u¡a base

de datos segur¿ o en dispositivoe criptográficos de
sesundad a n¡vel d€ hardware, d€berá ejecutar
operaciones b¿s¿d¿s en firma electrónica
avanzada a partir de petic¡ones reclbidas desde

La solución ofertada commerceFiel re¿liz¿ el

almacenamientodelasllavesprivadasenunabase
dedatos segura o en d spos tivos.riptográficos de
sesuridad a n¡vel de h¡rdware, puede elecutar
ope'¿,,or"s b¿\dd¿( én f|m¿ ele.lroni,¿
ava¡¿ada a part¡r de pet¡c¡ones rec¡bLdas desde

El módu o de bus cr¡ptosráfico {commerceflel)
cuenta co¡ los mec¿nismos el ¿lmace.am ento y
operación de llaves á través de d 5positivos
criptográf¡cos como H5M

Ver: comrñercefiel.pdf
Pág¡na:1

C¿pacldad de f rmado electíónico masivo con
nres¿ de control y ¿!toriz¿c ón p¿rametrlzable.

La solución ofert¿d¿ CommerceFiel tiene la

Capacidad de fkmado electrónico masvo con
mesa de control y autorización parametrizable
se cuenr¿.on €l modulo de firmd electróni.¿

Páglna:1

Palnolismo No 399. Col San Ped.o de los Pr.os. Delegación Ben(o Juérez CP 03800 Méx@. Dslr'lo Federa
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{te

lntegración con entidades em isora s de certificados
digitales y sellos de t¡empo como el CENAM
(centro Nacio¡al de Metrología).

La solución ofertada certiFielT5 se puede integrar
con entidades emisoras de certificados djgitales y
sellos de tiempo como eICENAM (Centro Nacional

de M€trolosía).
5e cuenta con elmódulode cert¡FielTsA en lá cual

se reali¿a Ia integr¿c¡ón de sellos de tiempo.

Ver: CertiF¡el TSA.pdf

Página:1
Bullet:10

Ver:CertiFie|TSA.pdf
Página:1
Eullet:1

Llav€s públicas y privadas RsA a 1024/2048/4096
b¡ts Certificados digitales X509v3.

La solución ofertad¿ commerceFiel soporta Llaves
públicas y privadas RSA a 1024/2048/4096 bits
C€rtificados disitales X509v3.

Ver: commercefiel.pdf
Página:3
Algor¡tmos y erándares soportados
gülletrl

Bullét :4
La solución ofertada commerceFiel soporta el
estándar PKCST

Ver: commercefiel.pdf
Página:3
Algoritmos y erá¡dares soportados
Bullet 3

Algoritmos de digest¡óñ MD5, SHA 1, SHA-2- La solución ofertada CommerceFiel sopona los

alSor¡tmos de digestión MD5, 5HA'1, 5HA-2.

Veí Commercefiel.pdf
Página:3
Algoritmos yestáñdares soportados
Bullet 4

Protocolo para consulta de estado de revocación
de certif¡cados disitales (ocsP - RFc 2560).

La solución ofertada CommerceFiel soporta el
Protocolo p¿.a coñsuha d€ estado de revocacrón

de certificados d¡gitales (OCsP - RFC 2560).

Ver: Commercefiel.pdf
Págiña:3
Algoritmos y estándares soportados
Sull€t 6
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Listas de certificados revocados (CRL- RFC 3280)
Estampillas de Iiempo (TSP - RFc 3161).

La solución ofertada Cert¡tie I TSA sopo rta tistas de
certificados revocados (CRL - RFC 3280)

Estampillas de Ti€mpo (TSP - RFC 3161).

Veí Commercefiel.pdf
Página:3
AlSoritrños y estándares soportados
Bullet 7 y 8

Módulo que deberá solicitar un sello de tiempo del
mom€nto que se r€alizará c¿d¿ oper¿crón
electrónic¡ en cu¡lquier áplicativo y que eslará
respaldada por una firma electrónica relacionada
con la aplicación que proporciona elsello.

La solución ofertada CertiFiel TSA cuenta con un
módulo que solic¡t¿ un sello de tiempo del
momeñro que se realizará c¡da operacion
electrónica en cualqurer ¿plic¿trvo y que estará
respaldada por una firma electró¡ica relacionada
con la aplicación que propor€iona elsello.

Ver: CertiF¡el TSA. pdf
Pásinarl

Estándares que deberán considerarse: Conforme
al RFC (Request for Comrñentt 3161 (Políticá de
Apropiación de Pr¡oridad para su uso en Políticas

de Señalización basadas en Protocolos de
Adm¡sión; Sisnaled Preemption Prior¡ty Pol¡€y

Elemenq para ser instalado bajo conf¡glrración de
TSA (Autoridad de sellado de Tiempo; Time
5tamping Authority).

La solucióñ ofertada Ce iFiel TSA considera los

estáñdares Conforme al RFC 3161 (protocolo de
módulo de sellado) par¿ ser rnst¿lado b¿Jo

configuración de TSA (Autoridad de sellado de
Tiempoj T¡me Stampins Authoritv). Se cuenta con

el producto CertiFiel T5A, que integra los

estándares nac¡onales e interna€ionales de sellos

Ver:Cert¡FielTSA.pdf
Página: 1

caracterist¡cas certif iel
Bullet 2

P€lriotisno N.399. Col.5€n P6dro d€ los Pinos, Delegacióñ BonitoJuáez, C.P.03800 Méxi@ Oislrito Fed€ral
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Cantidad: 1 Licenc¡a Enterprise para múltiples Cant¡dad: 1 Licencia Enterprise para múltiples

La solución deberá contar€on s€llos det¡€mpo¡ los

cua¡es son un elemento seguro para mantener un
resisro en cuanto a la creación y modifica€ión de
documentos. Con base alestándar RFC 3161(que
define el formato de una peticióñ eñviada a uña
Autoridad de Sellado de Tiempo), un sello de
tiempo será expedido por una entidad la cual

op€rará aomo un lercero confiable. Para lá

creacióñ de su i¡fraestructurá de PKl, ta solución
deberá contar con su propia Autoridad de sellos
de T¡empo con las s¡guientes cáracterístic¡sl

ta solución ofertada Cert¡tiel TSA cuenta con l¿

capacidad de emitir sellos de tiempo, los cuales
son un elementoseSuro para mante¡erun re8¡stro
en cuanto a la crea.ión y mod¡ficación de
documentos- Con base alestándar RFC 3161(que
define el formato de una petición enviada a uña
Autor¡dad de Sellado de fiempo), un sello de
t¡empo será exp€d¡do por una entadad la cual

operará como un tercero coñfiable- Para le

creacrón de su infr¿estructura de PKl, La solucrón

deberá contarcon su propia Autoridad de Sellosde
Tiempo con las siguieñtes característicasl

Ver: Commercefel.pdf
Páginai 2 operacioñes disponible
Párrafors

Veri CertiFielTSA.pdf
Página:1
PáÍalo:2

La Autor¡dad Emisor¿ de Sellos de Tiempo expide
los sellos co¡forme alestándar RFC 3161.

ta soluc¡ón CertifielTSA cuenta con una autoridad
emisora de sellos de tiempo que expide los sellos
conforme al€stándar RFC 3151.

Verdocumento: Ce rtiFie I TSA.pdf
Página:1
Páíí¿fo:2
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{:
c?
F

contar con ljna inte.faz sráfa.a vía web para su

admiñistración, configuración y monitoreo.
La solución ofertada certiFielT5A cuenta con un¿
irlerf¿/ gráfic¿ v¡¿ web p¡.¡ 9u ¿dr¡rniglra(rón,
configuración y mon¡toreo.

Ver: Ce rtifiel T5A. pdf
Páginarl
Caracter¡sticas certifiel TSA

Eullet:6

Permitir la confisuración de una o más
autoridades emisor¿s de sellos de tiempo.

L¿ solución of€rtada CertiFiel TSA permite la

configuración de una o más autoridades emisoras

de s€llos de tiempo.

Se cuenta co¡ un s¡t¡o del buscraptográf¡€o para la
confiSuración de las autor¡dades de sellos de

Ver commerceFiel.pdf
PáEina:1

Bullet:1

Permitir el procesamiento s¡multáneo y
concurenre pdrd l¿ emarón de scllos de riempo.

La solució¡ ofertada CertiFiel TSA permite el
procesamieñto simultáneo y concurrente par¿ la

ernisión de sellos d€ tiempo.

CertiFiel TSA, cuenta con la funcionalidad de
real¡zar el procesamiento simultaneo y
co¡currentes de em¡s¡ón de sellos de tiempo

Ver:CertifielTSA.pdf
Página:1
Características certif iel TSA

Bullét:3
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<ro

Contar con mecanismos para verificary autenticar
a los solicitantes de sellosdetiempo.

Ia solución ofertada C€rtiFiel TSA cuenta con
mecañismos para verilicaf y autent¡caf a los

solicitant€s d€ sellos de tiempo.

Fielnet cuenta con componentes centrales y
herramientas alternas que permiten verificar y
autenticar sellos de tiempo

Ver:commercefiel.pdf
Página:2
Párrafo:6

Garantizar que sus interlaces para la obtencióñ de

sellos utili¿an enlaces seeuro tipo SSL.

la solución ofertada CertiFiel T5A garantiz¿ que

sus interfaces para la obteñcióñ de sellos utilizan
enlaces seguro tipo SSL.

Las operaciones de sellos tiempo es un
componente de setuicios el cual se instala en el
sistema operat¡vo, ya se¿ para Windows o Linux,la
¡¡terface de su M€sa de Co¡trol(Buscriptográfico)
esta se puede configura¡ para un ¿mbiente https
que ut¡lDa cert¡ficados 5SL

Ver: Certif¡elTSA.pdf
Página: 1

Cáracterístic¿s certif iel TsA

Eullet 4

contar con interfaces de adminiskación y La solucióñ ofe(ada CertiF¡el TSA cueñta coñ
interfaces de admrnistr¿cróñ y operac'ó.

Se cuenta con la mera de control del bus
criptosráfico par¿ la conlicur¿ción y operación de
las autoridades de sellos de tiempo y sitio de
operación para dar seguimiento a las operaciones
que se realizan firma electrónica

Ver: Certilie I TSA. pdf
Pá8ina: 1

Caracte¡ísticas certif iel TSA

Sullet 6

Tel. +52 (55)62359680, email: venlas@¡Osec.@n ñx
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<ñe

Contar con un componente central para la emisión La solución ofertada CertiFiel TSA cuenta coñ un
componente central para la emisión de sellos de

5e cuenta con el producto certiFiel TsA, que
intesra los estándares nacionales e intern¡cionales

Ver: Cert ifiel TSA. pdf
Pá8ina:1

Reali2ar la integración opcional con dispositivos
criptográficos que cuenten con certificación FIPS-

140-2 ñiv€|3-

La solución ofertada commerceFiel puede realizar
la iñtegración opcional con dispositivos
criptográficos que cuenten con certificación FlPS-

140 2 nivel 3.

Se cuenta con el módulo Commercefiel que puede

interactuar con disposit¡vos criptoSráf¡cos H5M
que cuentan con certificaciones FlPs 140-2 a nivel

3, tales como Safenet y Tales

Ven commercefiel.pdf
PáEina:4

Efectuar la integracióñ con otrás aplicacion€s a

través de servicios web XMt.
ta solución ofertada commerceFiel puede

efectuár la iñtegracióñ con otras aplicacioñes a

través de servic¡os web xML.

Elmódulo de Commercefielse integra a dilerentes
aplacac¡ones a kavés de servi€ios web xml

ver:commercefiel.pdf
Página: 1

Párrafo:3
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Poder tener la capacidad de crecimiento de
proc€samie¡to de ¿cuerdo a l¿ demanda d€ los

servic os balo
estrátegias sc¿le-iñ y scale-oui.

ra solució¡ ofertada commerceF¡el ofrece la

capacid¿d de crecimieñto de procesamiento de
acuerdo ¿ la dem¿rd¿ de os serv(,os b¿jo
estrateSias scale in y scale out,

Los módulor d€ firma €leckónicd se distribuyen en
r¡p¿\ 8¿se dp ddro\. Apli(¿(,ones y Servi(,o5
WEB, lo cu¿ permite el escalamiento hor ¿ontaly
por €xp¿.sión, por otra parte se integ.an
d¡spos¡tivos de hardw¿re cr¡plográfico y

Ver:commercef¡el.pdf
Página:3

Poder contemplar los regirros de auditoría par¿

llevar el contlol de las operacio¡es realizadas.
La solución olerlada CommerceFiel contempla los

re8istros de aud¡toria p¿ra llevar elcoñtrol de l¿s

operácio¡es realizadás.

Los componentes de fkmá electró¡ica guardan en
base de datos y en logs, todds los regisros de lat
operacio¡es re:lizadás

Ver:Commercefiel.pdf
Pág¡na:3

Sullet:2

Considerar la dist.lbución de la aplicació¡ e. La soluc¡ón ofertada F elnet cons¡der¿ la

d¡strlbuc¡ón de la aplic¿ción e¡ c¿pas.

l05 (omponente5 de frmd elect.onrc¡ e.td.
divid¿s de tal forma que se iñstalan en cap¿s de
Base de dátos, Aplicaciones y 5ervic¡os web.

Ver:commercef¡el.pdf
Págiña:3
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Para integración de aplicativos Web/Desktop y
€omponente t¡po web donde se configuren
parámetros, se administren usuarios y se as¡8nen
perfil€s y roles de operac¡ón a los responsables de
consuh¡r. venfcar y ¡probar la rnformacrón
recibida al realizar la aplicación de un trám¡te o
proceso con firma electrónica.

La solución ofertada DocuFielse puede integrar a

aplicativos Web/Desktop y componeñte tipo w€b
donde se configuren parámetros, se administren
usu¡rio9 y 5e asiSñen perfiles y roles de ope.acioñ
a los responsa bles de consulta r, verifi€a r y a p roba r
la información recibida al realizar la aplicación de

uñ trámite o proceso coñ firma electróñica.

5e cuenta con el satio de operac¡ón en doñde se

puedeñ reali¿ar la configurac¡óñ de diferent€s
perfiles y roles de acuerdo a las necesidades del

cliente.

Página:2

Eulletr4

Cantidadl
1 Licencia Empresarial para integración de
múltiples aplKatvos Web/Desktop, e rntegracrón
para 4 aplicativos ¿ procesos de neSocio cor
usuar¡os ilamitados y transacciones ilim¡tadas.

Cantldad:
1 Licencia Empresarial para integracióñ de
múltiples aplicativos Web/Desktop, e ¡ntegración
para 4 aplicativos a procesos de negocio con
usuarios ilimitados y transacciones il¡mitadas.

Considerar un módulo API (Applicat¡on Program

lnterface) para integración de oper¿cion€s de
firm¿ con olros apÍ(at'vos d¡sponrble en .NFT y

L¡ solu.ióñ ofértádá Do.úFiel co.s¡derár !n
módulo API (Applicát¡on PrograrÍ lnterface) par¿

integración de operaciones de firma con otros
aplicat¡vos dispon¡ble en.NET y lava.

Se cuenta con la herramienta de firma electrónaca
que se incorpora a c¡rálqüier naveSador

ApiocX-Applet
Pág¡na:1

Párrafo:3
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Considerar un módulo OCx {OLE coñtrol
Extensiónl para integración de aplicativos Web.

ta solución ofertada Docufiel considera 
'rn 

módulo
OCX (OLE Control Extens¡ón) párá integráción de

Fielnet cuenta con el módulo de ¡ñt€8ración de
firma por mediode OCX para los a p l¡cativos Web

Veri Docuf a€l Api-OCX'Applet.pdf
Página:1

Contar con ufl visor m u ltiformato de autenticación
de firmas electrónicas.

La solucióñ ofertada Docufiel cuenta con un visor
multiformato de autenticación de firmas

F¡elnet cuenta con un visor de arch¡vos
electrónicos para la visualizar f irmas electrónicas

Ver: Oocúf iel Api-OCX-Applet.pdf
Páginarl

Eullet:10

Capacidad de operar bájo arquitecturas
distribu¡das y m!lticapas.

La solución ofertada Fielnet puede operar bajo
arquitecturas distr¡buidas y multicapas.

Ver: commercefiel.pdf
Página:3
aullet:5

Capacidad de creciñiento básada en estrategias
de escalam¡ento hor¡zonialy por expansaón.

La solución ofertada rielnet tiene la capacidad de

crecim¡€nto basade en estrateSias de

escalamiento horizontal y por expansión.

Ver: Commercefiel.pdf
Págiña:3
Búllet: 2
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Compatible con dispos¡tivos para balanceo de

cargas, hardware criptoSráfico y biométrico-
La solución of€rtada Fielnet e5 compatible con

dispositivos para balanceo de cargas/ hardware
cr¡ptográf i€o v biométr ico.

Ver: Commercefiel.pdf
Páginar4
Párrafo: 13 y 15

Ver: DocuFielAPl- OCX APPLET.pdf
Página:1
Sección tun€iones Párrafo r

AseSurar la integreción soportada con La solución ofertada tielnet asegura su inteSración
soportada con aplicaciones.

Fielnet cuenta con módulos que se a¡ustan a las

necesidádes del cliente

ver: commercefiel.pdf
Páginar3
Eullet: 1 y 3

lncorporar funciones de pár¿m€trizec¡ón
superiores a cualquier otra solución en la

administración de atributos, extensio¡esy tipos de

codificac¡ón en certificados dieitales X.509

la roluc¡ón ofertada Docufiel incorpora func¡ones
de parametr¡zación supe.iores a cualquier otra
solución en la administrac¡ón de atributos,
extens¡ones y tipos de codificación en certificados
digitales X.509

Se cuenta con la funcionalidad de confiSuración y
parametriz¿ción de una autoridad certificadora

ver: commercefael.pdf
Página:3

Bullet:4

Pahoüsño N' 399. Col. San Psd.o de los Pinos, De¡69ác¡ón Benno Juárcz, C.P. 03800 Mé¡ico. Oisl¡to FedeÉl
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Ver Commercefiel.pdf
Página:3
Al*oritmos y estándares soport¿dos
Sullet:3

considerar el manejo de múltiples estándares de

firm¿ (CAdES, xAdES, PAdES).

la soluc¡ón ofertada commercefiel considera el

manejo de múltiples estándares de fkma (CAdE5,

XAdES, PAdEsI.

Se cuenta co¡ la func¡onal¡dad de conf¡gurac¡ón y
parametrización de una autoridád c€rtificadora

La solución ofertada Docufiel ¡ncorpora la

integración de reglas de n€gocio particulares a los
pfocesos de d(redrLaLion

Se cuenta con la funcionalidad de configuració¡ y
parametrización de una autoridad certificadora
para los procesos de acreditació¡

Pá&ina:2
Secció¡ beneficios, punto 3

lncorporar la inte8ración de reglas de negocio
pafticulares a los procesos de acreditación.

PáEi^a:2
5ección beñefic¡os, punto 5

lncorporar la funcioñalidad para la eñtrega de
trámites con firma electrónica eñ modalidad
uñ¡lateral, bilateral y ext€ndlda.

La solución ofertada comm€rcefiel incorpora la

func¡onalidad para la entrega de trámites con
firma electrónica en modalidad unilateral, bilateral

El proceso de firmá electrónica por su diseño
integra la firmá electrónica pará diversos irámites
en modalidad unilateral, bilateral y extendida

lntegración y personalización con los procesos de
negoc¡os de aplicacrones internas.

La solución ofertada commerceFael permite la

lntegr¿ción y personalización con los p.ocesos de
n€gocios de aplicaciones ¡nternas.

Los módulos de firma electróñica son

componentes estándares que se ¡nte8ran y
personalizan a los proceso de negocio de los

ver:Commercefiel.pdf
Página: 1
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La solución ofertad¿ Fielnet tiene la €apacidad de
crear ¡nterfaces coñ otras platáform¿s.

Los módulos de firma electrónica soñ

compo¡entes estándares que se integran y

p€rsonali¿an a los proceso de neSocio de los

capacidad de crear iñterfaces coñ otras
Págiña: 2

Secc¡ón Eenef¡cios Eullet: 9

Solución para creación de múltiples Autoridades
certif icadoras (cA) simultáneas.

La solüción ofertada commercefiel permite la

creación de múltiples Autoridades Certificadoras
(cA) simultáneas.

los componentes de firma electrónica pued€¡
integrar diversas autor¡dades cert¡ficadoras y

operar s¡mukáñeamente con ellas

Ven commer€eF¡el.pdf
Págiña:2
Bullet 12

Lá solución ofertada Docufiel perm¡te personal¡zar

¡ntedaces de acuerdo a la imageñ iñstitucio¡al-

Los módulos de firma electró¡¡ca so¡
compo.entes estándares que se inteSran y
personalizan a los proceso de negocio de los

Págiña:2
Sección beneficios, punto 6

Personalizar ¡ntelaces de acuerdo a la imageñ

lntegración de mes¿ de controlpara segu¡mientoy
monitoreo de flujo de trámites co¡ firma
electróñica con administración de operaciones de

forma manual, automálica y periódica.

La solución ofe(ada oocufiel permite la

integració¡ de una mesa de control para

seguimiento y monitoreo d€ flujo de trámites con

firma electrón¡c¿ con administración de
operacion€s de forma manual, automática y

Se cuenta con el sitio de administració¡ de la

autorid¡d certificadorá

Pásina: I

Paúorrsmo No 399 Col Sañ Pedro de los Pinos, Oelegaclón BeniroJuárez. C P 03800 Méxi@ Oisrr(o FedeBl
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Mo¡itoreo de infraestructuras de firma
electróñica para garantizar la continu¡dad de
servrc,os con sA , ReB,5tro Na(ion¿l de Pobld(ion
e ldentificació¡ Perronal (Renapo), Secretaría de
Economi¿. entre otros

Lá solución ofertada commerceFiel permite el

monrtoreo de rnlr¿esiru(lurd5 de lirma €lectronka
para garantizar la continuidad de servicios con:

sAT, Registro Nacioñal de Población e

ldentificación Personal (Renapo), secretaría de

Economia, eñtre otros.
Se cueñt¿ con ld fu.crondlidad de inLegrar vdIo5
serui€ios adicionales entre ellos ¿ RENAPO

Pá8ina: I
S€ccióñ Funcioñes, punto 10

lntegra€ión coñ Prestador€s de s€rvicios de
certifica€ión (Psc) y Proveedores Autori¿ados de
Certificación (PAC).

La solución ofertada commercefiel se integr¿ con
Prestadores de S€rvicios de Certificación (PSC) y
Proveedores Auto4¿ados de Certifi(a(ion (PAC)

CommerceFiel cuenta con módulos para la

inteSración o coñexióñ coñ PsC y proveedores
autorizados de Certificac¡ó¡ PAC

Página: 1

Sección Fu¡ciones, punto 11

Oeberá permitk el verificar a los usuarios que
ingresan al sistema contra un d¡rector¡o activo de

1a organDación y a través de una autenticació¡ por

La solución ofertada commercef¡el perm¡te la

ver¡ficación ¿ los usua.ios que ingresan al sistemá
conr¿ un d¡rectorio activo de la organiz¿ción y a
través de u¡a autenticación por firma electrón¡ca.

Los módulos de fnma elecrónica pueden
interactuar con directorios act¡vos para la

val¡dación de usuarios y perfiles para el inSreso a

cualquier aplicación.

Págiña: 1

Sección Funciones Bullet 16

Paholismo N" 399, Col San Pedro de Los Pinos Oelegac!ón Benrto Juárez. C.P 03800 Méxi@ O¡strito Federal
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La solución olertada Docufi€l permite adm¡n¡strar
el flujo de documentos b¿sado e¡ l¿ nonfrc¿c'ón,
consult¿ y aprobación, intesrado5 por usuaho5
internos y externos d¡irante los procesos firma.

5e cuenta con la mesa de co¡trol de las

operácioñes de neSoc¡o en la cual se pueden ver
la firma apl¡cación y reali¿ar el proceso de

aprobació¡ o rechazo

Pá8ina:1
Sección Funciones, punto 12

Deberá permitir el admin¡st¡ar el flujo de
docume¡tos basado en la ñotificación, coñsülta y

apfobación, i¡tegrados por tlsuarios inter¡os y
externos durante los procesos f irm¡.

oeberá considerar la funcionalidad pata
€omprobar la v¿lide¿ de l¡ firma €lecfónica de
usuarios internosyexternos a travésde los med¡os

dhponibles de la inst¡tución.

La solución ofertada Commercefiel considera la

funcioñalidad para comprobar la valider de la

f¡rma electrónica de usuarios i¡ternos y externos a

través de los medios d¡sponables de la institución

Al realizar los procesos de f¡rma, commercefiel
realna el proceso de autenticación de todas las

operacionesque se ejecuten yverificar a travésdel

Ver Commercefiel.pdf
Página:2
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Necesaria la incorporación d€ elementos
probatorios de la fecha y hora de transa€ció¡, a

través de la intesr¿ción de sellos de tiempo
basados en el RFC 3161.

ta solución olertada Comm€rcef¡el incorpora los

elementos probatorios de la fecha y hora de
transacción, a través de la integración de sellos de
tiernpo bás¿dos €n €l RfC 3151.

Se cuenta con el producto commercefiel, que
integra los estándares nac¡onales e internacionales

Ver: Comñercefiel.pdf
Pág¡na: 2

Bullet:5,6

La mesa d€ control de firma electrónica deberá
coñs¡der¿rse en ambiente mult¡c¿pas.

La solució¡ ofertada Docufielincorpora ¡a mesa de
controlde en ambiente multicapas.

La mesa de controlestá bajo la implementac¡óñ de
multicap¿s: Base de datos, Aplcaciones y 5ervrcros
WE8

PáEina:1

Sección FLrncioñes, punto 13

La aplicación de rn€sa de controldeb€rá fuñcionár La solución ofertadá Docufiel incorpora la

aplicación de mesa de coñtrol la cualfuncioña eñ
plataforma WEB.

La mesa de control está desarrollada en un

Págiña:1
Sección Funciones, punto 14

Patiolismo N0 399, Col. San Pedb de los Pinos, Delegacióñ Benilo Juárez, C.P. 03800 Méx¡co, Oistnto F6de.al
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Deberá considerar la intesración de la aplicación
de mesa de control coñ otros aplicativos de la

dependencla media¡te interfaces basadas en
s€rvicios Web Seruice XML.

La solución ofert¿da Fielnet considera la

integración de la ¿plicac¡ón de mesa deconvol€on
otros ¿plicat¡vos de la dependencia mediante
interfaces basadas en servicios W€b Service XML.

5e cuent¿ con servicios Webse¡vices que permiten
conectarse a diferentes aplicaciones y utilizar
módulos de f¡rma electrónica

Págiña: I

Bullet 6

Deberá permitir identificar elestado de l¿

autori¿ació¡ y elestatus del proceso de
autorlzación en qué se encuentr¿n.

La solu€¡ón ofertada Docufael permite ¡dent¡fi€ar el

estado de la autorizació¡ y el estatus del proceso
de autorizac¡ón en qué se encueñtran.
Se cuenta con uoá mesa de controlpará realizarel
monitoreo y autori¿ación de operaciones

Página:1
Sección Funcioñes, punto 12

5e cuenta con el módulo de comercerf¡el que
permite re¿li¿ar la consulta de estatus de
cert¡f¡cado en línea OCSP y en la lis¡a de
certificados revocados de cualquier autorid¿d
certif¡cadora, tambié. pu€de ser registrado eñ el

sistema de mesa de control.

Ver: Commercefiel.pdf
Página:2
Pá(afo:12

Obte'rer los result¿dos de las €onsultas de los
certificádos vía OCSP (protocolo para obtener el

est¿tus de revocación de un certificado diSital
X.509; Onlire Cerlrfir¡re Sldlu( Prororol) l¡rnbrén
puede ser registrado en el s¡stema de mesa de

Se cuenta con un¿ mesa de €ontrol para verificar
elresultado de sellos de tiempo. Página:1

Sección Funciones, punto 15

obte¡er los resultádos de los se¡los de t¡empo
obtenidos puede ser reg¡strado en el sistemá de

Palnotismo No 399. Col San Pedro de os Piños, Delegación Be¡rtoJuárez C.P.03600 México, D¡str¡lo Federal
Ter. +52 (55)62359680. eñair venras@losec com m¡
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Funcionalidad para que los usuarios coñ rol dé
admiñirr¿dores pued¿n ¿cceder al sistema de
mes¿ de control con firma electrónic¿ y consultar
la información d€ los trámites o procesos

Los usuarios de lá mesa de controltie¡en asignada

una cuenta y un perfilque les permite iñgfesar y

realizár las operacio¡es designadas en su perfil.
Por lo que cumpl¡mos la funcionalidad para que los

usuaío5 co¡ rol de administradores puedan

acceder ¿l sistema de mesa de control con firma
eleckónica y co¡sultar la información de los

rámites o orocesos resistrados.

Pásinar r
Seccióñ Funciones, Bullet 16

Pásinar2
Seccióñ Beneficios bullet 4

Permitir consultar los datos asoc¡ados a los

trámire5 o procesos electrónicos, la firma, los

documentos adiuntos, y val¡dar l¿s firmas de los

La soluc¡ón perm¡te consultar los datos asociados
a los trámites o procesos electrónicos,la firma,los
documento5 adjuntos, y v¿lidar las firmas de los

€n la mesa de control se puede realizar la consulta
de los archivos ¡djuntos a la operación y su firma

Página:2
S€cc¡ón B€ñeficios, Eull€t 7

Fu¡c¡onal¡dad que le permrta a los respo¡sablesde
operar l¿ m€sa de control podrán aprobar o
recl.a?dr operdc,ones r€d|¿ad¿s po' lo5 usu¡rio5.

En la mesa decontrolse puede realiz¿r la co¡sulta
de l¿> oper¿ciones redli¿dda5 (on t' nd eleL t¡oni, ¿

y aprobar o r€chazar según la regla de neSocio y la
verificacióñ realizada.
Por lo que la solución cumple con la fu¡cionalidad
que le permita a los responsables de operar la

mesa de control podráñ aprobar o
rechazar operaciones re¿l¡z¿d¿s por los usuarios.

PáCinar 1

Sección Funciones, Bullet 12

Deberá contarcon un módulode monitoreode los

5ervicios y W€bservices.
Los 5eruicios de los component€s instalados
cuentan con logs que permiteñ visuali¿arelestado
de cada uno de ellos.
La solución cuenta con un módulo de monitoreo
d€ los serviciosy webservices.

Pásinail
Secc¡ón Funciones, Bulletr 17

Paholisño N" 399, Col. Sán Ped¡o de los P¡nos, Delegación Benilo Juárez, C P 03800 Méx@ Distrlto Federal
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Funcionalidad integr¿da para validár los

.ertifrc¿dos de form¿ m¿nu¿lcomo ¿utomát¡ca
La válidación de los certificados ta¡to como
v¡ge¡cia yvalidez ante la ACvía OCSP o porCRI, se

realDa €n lorm¿ automática y m¿nual,la m€sa d€

control cuenta con la funcionalidad de verificar es

estado del certificado mañualment€ o
herram¡entas alternas.
La solución cuenta con la funcionalidad intesrada
para validar los c€rtificados d€ forma manual

Ver: coírmercefi€l-pdf
Página|2
Bullet:7

lntegración con diferentes aplicativos pára

detectar que elservicio delOCSP no se encuenka
disponible y e¡ tal caso debe.á guard¿r la

razab¡lidad de la trans¿cción de los uruarios que

intentáron hacer uso de¡servicio eñ ese momento
par¿ ,e8urr o ,rrer.unpir el proceso de apl,cacion

de Trámrtes de ¿(uerdo d ld regld de negocio

defi¡id¿.

Los componentes de firma, realizan la validación
delest¿do delcertificado via OCSP, cu¿ndo no hay
cérvicrose mueslr¿ un n.ns¡je de av'so ¿lusuano
que intente más tarde. Así misrño se cuenta con
herramient¿s alternas para la val¡dación del OcsP
Por lo que la solucron cu¡ple (on ld integrdcrón
coñ diferent€s aplicativos par¿ detectar que el

servicio delOScP no se encuenfa disponible y en
tal caso deberá guardar la trazabilidad de la

transacción de los usuarios que intentafon hacer

uso del servicio en ese momento para seguir o
interumpir el proceso de aplicación de Trámites
de acuerdo á l¿ reela de ne

Página: 1

Sección Funcio¡es, punto 19

Los sitios web, cuentan con filtros de búsqueda por
default y se pueden incorporar otros de ¿cuerdo a

las necesidades del cliente.
Por lo que la solución cuenta con un esquem¿ de

f¡ltros y búsquedas de trañsaccioñes de acu€rdo al

Página: 1

Sección Funciones, pu¡to 18

cont¿r con un esquema de filtros y búsquedas de
transácciones de acuerdo al rol del usuario.

Funcional¡dad para detectar cuando los servic¡os

de sellos de tiempo no se encuentran dispoñibl€s
y en tal cáso deberá permitir de formá manual o

La solución de firma electrónica cuenta con la

validación de la disponibilidad del servicio de sellos
de tiempo en caso de que falle o ¡o esté

dispoñible, se cuenta con la funcionalidad d€

Página:L

Bullet 19

Palriolisño N" 399 Col. Sañ Pedro de los Pinos, Oelegación Ben to Juárez, C P. 03800 México, Olslrilo Fedoral
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IQSEC

Atentañente

Representante le8al
lQsec, S.A. d€ C.V.

automática el reintento de las transacciones, de
acuerdo a la reela de negocio defin¡da.

realizar reintentos automát¡camente o en su caso

el operador podrá dar la instrucción manual del
reintento a través de opciones dentro de la mesa

Por lo que la solución ofertada €uanta con la

func'onalid¿d para derectar cu¿ndo los serv¡cios

de sellos de tiempo no s€ encuentran d¡sponibl€s
y en tal caso deberá permitir de forma manual o
automática el reintento de las trañsacciones, de
¿cue.do ¿ le replá dé ne¿ocio définida.

Perm¡tir €l¡nter€ambio de ¡nformación con los

sistemas delcl¡ente a través de Webservices,
d€sarrollados especi¿lm€nte para el €l¡ente.

iálmente Dárá el clieñte.

se cuentan con webservices para la interacción
con otras apli€ac¡ones de neSoc¡o, para realizar
firma ele€tróni€a €omo para el ¡ntercamb¡o de

La solución ofertada Commercerfiel, permite el
¡ntercambio de información con los sistemas del

cliente a través de Webservices, desarrollados

Ver: Cornrn€rceF¡el.pdf
Página:3
Bullet:3
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Lommercehtel

Cuando en una organ¡zacjón los aplicativos a nivel

central¡zado requi€ren ejecutar procesos de emis¡ón de

frrmas electrónica' autentrcación de mensaje5,

autenti<a(ión de estados de certiñcado5 digitale5,
obtenclón de (onstanci¿s p¿r¿ conservación de

mensaJes electrónicos y sellos de tiempq cornmerceFiel

es la solu<rón para integrar mecanismos de sequrid¿d

basados en tecnología de ñrm¿ electrónic¿ avanzad¿ p¿ra

aplicacioneS gubernamentales, fin¿ncieras y de comercio

ele(hónico.

CommerceF¡el puede ser integrado a apl¡caciones de

negocio donde se desea crear un entorno confiable de

inter<ar¡bio de inforñación para establecer rela<iones

de negocio entre usuarios y apl¡caciones al ¡nterior o

exter¡or de una ¡nit¡tución.

5u esquema de operac¡ón está basado en pet¡c¡ones que

l¿s apl¡caciones de neqocio ejecutan ¿ través de Servic¡os

Web XML Io cual perm¡te la interoperabil¡dad con

infraestructuras tecnológ¡cas soportad¿s bajo diversas

plataformas.
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CommerceF¡el opera de forma central¡zada y alma(ena

las llaves priv¿dasen una basededatos segúra oen d¡spo-

s¡t¡vos criptográllcos de segur¡dad a n¡vel de hardw¿re

(HSM) y ejecuta operaciones basadas en f rma electrónica

avanzada a partir de pet¡ciones re<ibidas desde otr¿s

-u-M
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Operaciones disponibles:

Generación de firma electróni(a. Medi¿nte esta op<ión

es posible generar onafirma electrónica para cualqu¡er

cadena o archivo que la apli(ación de negocios
proporc¡one. A través de esta nrm¿ es posible

garantizar l¿ ntegrid¿d y ¿utori.r de mens¿jes de d¿tos

procesados por lo! sistemas.

Verificac¡ón de ñrma electrónica. Med¡ante esta opción

se verifica ia val¡dez d€ una firma electrónica contra

los mensajes de datos or¡ginales a part¡r de los

cuales se obtuvo.

Solic¡tud de coñstancia. Est¿ opción permite obtener

una constan(ia de conservación de mensajes de

datos conforme a lo establecido en l¿ norm¿ oñcial

mexican¿ NOM'151. L¿ constancra será obtenida

integrando a Proveedores de Servic os de certifica(ión
(Psc).

Ver¡ficación de constancia. Con esta opaión se Ileva a

cabo la ver¡ficación de la información a la cual se le ha

emit¡do uña const¿n(¡a, y con ello asegurar que no ha

sido ¿lterada.

sol¡c¡tud de sellos de t¡empo. Esta opción perm¡te

obtener una estamp¡lla de t¡empo, de acuerdo al

estánd¿r RFC 31ó1, a part¡r de un do(umento
electrón¡co la cu¿l es sol¡citada a úna Autoridad

Emisora de Estampillas deTiempo (TSA) conñable.

Ver¡ficación de rellos de tiempo constancia. Esta

opción permite autenticar documentos electrónicos a

tr¿vés de un sello de t¡empo conforme alestánd¿r RFC

3l6l

. Val¡dación de cert¡frcados d¡g¡t¿les. Esta opc¡ón
permite val¡dar los certificados d¡9¡tales cons¡derando

su estructura y que cumpl¿n con el estandar X509. La

validación 5e puede real¡zar de forma manual o
¿utomática.

Generación de ñrma electrónica PKCS7. Erte

opción genera una ñrma electrónica utilizando el

estándar PKCS7, con cual se inclúye la información del

firmante.

Autenti€ac¡ón de ñrma electrónica PKC57. Esta opción

lleva a cabo la val¡dac¡ón de una ñrma electrónica
generada con elestándar PKCS7.

Fkmado y encr¡ptado (Ensobr€tado). Con esta opción

los mensajes de datos son cifrados con base al

e5tándar PKCST de tal forma que se asegura la

conltdenc¡al¡dad de la informac¡ón.

Autent¡cac¡ón en5obretado. Con esta opc¡ón la

¡nformac¡ón cifrada es val¡dada y recuperada para

destinatar¡os ¿utor¡zados.

Consulta de estado de revocac¡ón de certificados
digitales. En erta opción se consulta el estado
que guardan los certiñcados d¡gitale5 con respecto a

su validez haciendo consultas hac¡a las Entidades
Em¡soras de Cer¡frcados Dig¡tales empleando el

protocolo OCsP RFC 2560. Perm¡te la creac¡ón de

multiples autor¡dades certiñcadoras de forma

s¡multáne¿ par¿ su val¡dac¡ón.
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Características
. lnteroperabilidad. cornmerceFiel cumple con estándares

tecnológicos que garant¡zan la ¡nteroperab¡lidad.

Esta característ¡ca asegura la integrac¡ón con

cualquier aplicación ex¡stente y con otras entidades

emisor¿s de cedificados digit¿les y sellos de tiempo.

. Escalabilidad. Su arquitectura modular asegura la

efabil¡dad de la solución para presentes y futuros

requerim¡entos b¿jo estrategias de crec¡m¡ento hor¡zontal

y por expans¡ón (scale-in, scale-out).

¡ Flexibilidad. CommerceFiel está d¡señado para

ser integrado fá(¡lmente a cualquier aplicac¡ón en la

que se requ¡era integrar firma electrón¡ca avanzada a

travé5 de servic¡os web XML (web services),

. lnt€gración de di5positivos de seguridad de hardware.

P¿ra mejorar el desempeño y los niveles de seguridad

en el ambiente de integración, CommerceFiel

proporciona soporte para dispositivos de seguridad

de hardwáre.

¡ Modularidad. La ¿pl¡cac¡ón permite la ¡nstalación de

sus componentes en ¿rqu¡tecturas distribu¡das

mult¡ples capas.

Especificaciones Téc n ica s

CommerceFiel

Algor¡tmos y estánda res soportados

. Llaves públicas y pr¡vadas RSA a 1024/20,18/4096 b¡ts

. Certifi(ador digitales X509v3

. PKC57, CAdE5, XAdES, PAdES

. Algor¡tmos de d¡gest¡ón MDs, SHA-I, SHA-2

Admin ¡strac¡ón

. Las llaves se almacenan en ona ba5e de datos sequra y

opc¡onalmente pueden estar resguardadas en

dispo!rtivos criptográñco5 de hardware (HSN¡).

. Todas las opera(iones pro(esadas son reg¡5trada5 en
uná base de datos y b¡tácoras proporc¡onando asi

reg¡strosdeaud¡toda p¿ra el (ontrol deopera<¡ones.

. El a((eso ¿ las operac¡ones e5tá restr¡ngido a

usuar¡os autor¡zados que pueden ser autent¡c¿dos

ante un d¡rectorio act¡vo y/o a tÉvés de una firma
electróñ¡c¿.

. lncorpora funciones para l¿ par¿metriza.ión de
atributos, extensiones y tipos de cod¡ñcación en

cert¡ficados d¡gitales X509 ut¡l¡2ados.

Constan(ias de con5ervación electrónica de ¿cuerdo a
la norma oficial mexrcana NOM-151 SCFl2002.

Protocolo para consult¿ de estado de revo(ac¡ón
de cert¡ñcados dig¡tales (OCSP - RFC 2560)

. L¡9tas de certificados revoc¿dos (CRL - RFC 3280)

. Estamp¡llas defiempo (TSP - RFC 3l6l)

\
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Es pec ificacio n es Técn rca s

Co nr r-lr e rce F iei

D¡sposit¡vos cr¡ptográfi cos de hardware

soportados (HSM) FIPS 140-2 Nivel 3

. SafeNet Luna PCI 3000/7000

. safeNet LunaSA

. Thales nShield

Requerimientos de operación

. Servidor Pentium lV equivalente o super¡or ¿ 2.0 Ghz

. Si5tema Oper¿tivo W¡ndows 2003/2008

. Memoria RAM de I GB

o Espacio en disco duro de 400 fvlB

. Mi(rosoft ll5

. Á¡icrosoft.NET Framework 2.0 o superior.

. Es cornpatible con d¡spos¡tivos para ba¡anceo de

caf9¿5

Base de datos soportada

. f\¡i<rosoft sQL Servet 2005/2OOA

. Base de DatosOra(le I lg

. B¿5e de datos Mrcrosoft SQL Server

. Dispos¡tivo criptográfico de hardw¿re HSM (opcional).

. Linux RedH¿t 5.X o superior

. Serv dor web ap¿che 2.x o superior

. Se.v dor de¿plc¿crone> Apachelomcat 6.xosuperior

. Virtu¿lrz¡( ó- en XIN yVrnw¿re 3.5 o \upe¡ror

Sitio Web:
http://www. F¡elNet.com. m x

{
\\
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API.OCX-APPLET

T

T

l .rs Jrrm¿s ¿ ectrór .¡s ala.z¡das pernr le¡ ¡r (rrar orocosos
D.is¡dos c. irapel .1!. r¿q! crc i'n'r¡. ¡¡b!r¡l¡s ¡ fLrrnr.los
. ¿ciro¡ cos Por clcnrp o

l,lcnsajes ie dalos a ect.ón .os qre -equ eren .lc !n¡ o ras
f.,r^q ¡i,,r <L i¡¡ñh¡. ón

Asegurar q!e e co¡t¡r¡do.e u¡ mensale dc dnlos
¡r..rroñ r¡q ño r. ¡r nr.¡ l.,rrl.
Ascilu.¿r ri dcilLi¿c ¡r la,irrs.,rrd it!r frrr¡o L ¡'rrÉfs¿lL !e

llLrpl,n e.t. de eo sl¿cro. ! qe.lc

UrLr vez rp c¿da ¿ frma e eclrónro¿ ¿v¿ñz¿da r urr rrrcrrsdtc de (laios
¡r.crron.os se tcn¿. l¡s sr:.!€rles .¿ráct¡r:l c¡s

i ia t¡¡a quc¡a vr¡cLr ad¿ a f nna¡tú
I L¡ r rna aued¿ vinc! ai¿ ¿ los datas ¡ qúe h¿."- reiereñc a

[ ,q r,¿ves ¡e a 1r'¡a se ce.n]rl€ delecl¿r aod 'r.¡r ol.es

DocuFielo API/Applel es una solución de$rml¡ada para que cualquier

aplicacltn pueoa sollcnar a uñ usuario que desde ún equ'po con

sislemas operativos Windo\ 6/Linuruñix capáces de eiecular elenlorno
d€ ojecuc¡ón de JAVA {JRE 1.5 o sup€dor), pueda aplicár fima
electró¡ic¿ á documentos. Módulo Api-Ocx para integrer aplicativos Java

r.l.tr¡.tlr) r ..ilrcas Dorlr F,cl

AP¡-OCX-APPLET

Func¡ones

Las fundor¡€s d€ firma €l€ctrónica se r€alzan ul¡lizando
cerlificados dig¡tal contsnidos en ahac€nes de c€rtificado6 d€
Wndows, archivos PKCS#I2 y archivos con llave privada €n
fonnalo PKCS#8, PCKS#5 a lravós de prov€€dores criptográfcos
(CSP Cryplographic S€rvice Providers). OocuFielo APUApplet
pu€de rnlsracluar con te4€las rnt€ligenlss. tokens USB
criplográlicos y disposilivos bométncos.

t ce¡eraoo¡ d€ f,rm¿s.rqlsles co. trase ¡ espe.drc¡co¡

PKCSIl y PKCS47

L lllegra. cn de iuncro.es .e d Eesr.. :o¡ ¡ lor lños l,¡Ds

sHA-1 Sr-tA-2

I I rlegra. cf de l!r)j ofes ti¿ra aLile¡il c¿i) orr ¡\i l ¡rJs

r V.lrcaco de .e'lrl.¿do5 
'l 

! l¿ics X 509

Ll Decocrili¿.ó¡ de ¿lr b!tos yextens ofés de cenl.¡L'os
l,a la es X 509

L lrl€grac ur de iur¡.rofes p¿r¿ va il¡.{:. ¡r rslaú¡s lc
.er!llc¿dos d19il¡l€s con b¡sÉ a p¡oloco o OCSP RFc 2560 y

,s:as de cerlfcados r€r'ccados ICRLs

- Inlegrac of de l!n. o¡es para a solrc Ud de se los

(le tenirnr.o¡ b¡se al RFC:1161

l-lp:r r oa r..1

.onsta¡c,as de...serva.o¡ de ¡rensales.je

dalos cor basc ¡ r NlOl,¡ '51

¡ tJocuFreliF, Applel permile rñtegrar reo as de

valrd¿oón personalrzadas a aplrcacro¡es de

! lntegración de un viso¡ multiformato de
autentcac'o^ de frma el6clrhica d€ archrvos

Requer¡m¡enlos Técnacos minimos

¡ S stonl¡s operatvos cor sopo¡tc a .nrorno dc



Reouerinrertos Técniccs Cerl fiel TSA

0 Dispos¡tivos criptog táfi.os (opc¡onall

. saleNet tuna Pcl 3000/7000

' SafeNet Luna SA

¡ Sistem¿s operativos

' Wjndows Server 2003/2008

' lJnix Solaris 10

' L¡nux OS RedHat, Lrnux 05 Suse

0 Base de datos

' SQL Server 2005/2008

' Oracle 9i, 10g

0 Serv¡dor de aplicac¡oñes
¡ Microsoft llS
. Glasstish 3.X

0 Hardware
. Procesador a 2.0 Ghz
. Memoria RAM 2 Gb

Cert¡F¡elo TSA t¡eñe la capacidád de operar en ambientes d¡stribuidos, lo cue¡ pe.mite definir niveles par¿ la

estrategia de disponibilidad y continuidad de los servicios.

,*1iltflffir Il

.*"o*' I

¡ Espacio mín¡mo de disco duro

sm Gb

Arquitectura Certifiel TSA
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SECRETARIA DE MEDIO AMBIENTE Y

RECURSOS NATU RArES (SEMARNAT)

Propuesta económica

..ADQUISICIÓN DE LICENCIAMIENTO DE tAS SOTUCIÓN

TECNOLóGICA DE FIRMADO EIECTRÓNICO Y SERVICIOS DE

INFORMATICA PARA SU IMPTEMENTACIóN Y MEJORAS

TECNICO.FUNCIONALES DEL SISTEMA NACIONAT DE TRAMITES

ELECTRóNICOS DE TA SEMARNAT, SINATEC"

L¡citación Pública Nacional Electrónica LA-016000997-N182-2015

Pal.iolismo I'f 399, Col. San Pedrc de los Pinos, Oelégación B6ñilo Juáre2. C P 03800 Mé¡co. Dishlo FedeÉl
Ter .52 (55) 62359680. enail: ventas@ Osec com mx

üpl¡44414!99-!98-@¡
RfQ qs0708233c9
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ANEXO 2
PROPUESTA ECONóMICA

D¡rección Generel de Reaursos Matet¡ales
lnñueblesy Servic¡os
SEMARNAf

Méx¡co D.f, a 23 de odubre de 2015
L¡c¡tación Pública Nac¡onal Electrón¡ca lA-016q)0997-N182-2015

Para la presente lic¡tación oferto lo sigu¡ente:

L¡cenciárniento

Descrioción Precio unit¿r¡o
Licenciamiento corporativo de los

diferentes componentes que se

describen en el ap¿rtado 6.1., 6.2.,6.3

5,032,832.00 5,032,832.00

5,032,832.00

805,253.12

licenciamiento
0escripción Prec¡o unitario Precio total

Mejoras técn¡co-func¡onales del
S¡stema Nacional de Tram¡tes

Electrón¡cos de la Secretaria, SINATEC

1,701,008.00 1,701,008.00

Serv¡c¡o de instalación, conf¡gurac¡ón

instituc¡onal y la implementación en el

S¡stemá Nácional de Tram¡tes

El€ctrónicos de ¡as Secretar¡a, SINATEC

f rensferencia de conoc¡mientos
Pruebas de opt¡mización de la solución
tecnoló8ica

2,341,107.00

374,577.12

2,7 75,684.12

P.rrioÍsr¡o No 399, Col Sán Pedro de losP,nos, Oelesác¡ón BeniloJuáraz. C P 03800 llóxico. Oistrito FsdeÉt
rer. +52 (55) 62359680, €mait: !9!]g!@18!.9s_E9!!_E¡

hno //ww lQsec com mx
BEe Q!0208233C9
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5 5,838,08s.12
Serv¡cios s 2,775.6a4.D
Total s 8,s53,769.24

Total Software v Servici

lmporte con letra: (Ocho milloñes, quinientos cincuenta y tres mil, setec¡entos sesenta y nueve pesos 24/100
MN)

. LOS PRECIOS SERÁN FIJOS DURANTE LA VIGENCIA DEL CONTRATO Y/O HASTA CONCLUIR CON LA

PRESENTACIÓN DE LOS SERVICIOS OFERTAOOS A SATISFACCIÓN DE LA SEMARNAf.
. LOS PRECIOS OFERTADOS YACONSIDERAN TODOS LOs COSTOS HASTA LA PRESENTACIÓN TOTAL DE LOS

SERVTCTOS

. LA PROPUESÍA ECONÓMICA ESTARÁ VIGENTE DENTRO DEL PROCEDIMIENTO DE LICITACIÓN Y HASTA SU

coNcLUsrÓN.

Atentamenie

t)<'-\2.,-t Z,,r \\
/paola Aau¡rre España

Representante Letal
lqsec, S,A. de C.V.

00:l
Pal otisrno No 399, Col. San Pedo de los Pinos, Oelegáción Ben¡to Juál€z, C. P. 03800 México. Oisrrfo Fede.at

Iel +52 (55) 62359680 enail: ventas@tQsec com.nx
hlto]/ltw lQsec com mx
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