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CONTRATO PARA “SERVICIO DE RENOVACION DE LICENCIAMIENTO PARA EL FILTRADO DE
CONTENIDO WEB DE LA SEMARNAT” QUE CELEBRAN POR UNA PARTE EL EJECUTIVO FEDERAL POR
CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES, REPRESENTADA
EN ESTE ACTO POR EL LIC. PEDRO ENRIQUE VELASCO VELAZQUEZ, EN SU CARACTER DE DIRECTOR
GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS, ASISTIDO POR EL ING. RAMON
ALEJANDRO ALCALA VALERA, EN SU CARACTER DE DIRECTOR DE ADQUISICIONES Y CONTRATOS,
EL MTRO. MARIO HECTOR GONGORA PRECIADO, EN SU CARACTER DE DIRECTOR GENERAL DE
INFORMATICA Y TELECOMUNICACIONES Y EL LIC. GREGORIO CASTILLA MUNOZ, EN SU CARACTER
DE DIRECTOR DE INFRAESTRUCTURA TECNOLOGICA, COMO ADMINISTRADOR DEL PRESENTE
CONTRATO, A QUIENES EN LO SUCESIVO SE LES DENOMINARA “LA SEMARNAT” Y POR LA OTRA,
“SOLUCIONES INTEGRALES SAYNET, S.A. DE C.V.”, REPRESENTADA EN ESTE ACTO POR LA C.
ELIZABETH SALDANA ROBLES, EN SU CARACTER DE REPRESENTANTE LEGAL, A QUIEN EN LO
'SUCESIVO SE LE DENOMINARA “EL PROVEEDOR”, QUIENES ACTUANDO EN. CONJUNTO SE LES
DENOMINARA “LAS PARTES”, DE CONFORMIDAD CON LAS SIGUIENTES: '

DECLARACIONES
1. Declara “LA SEMARNAT?” bajo protesta de decir verdad:

1.1, Que es una Dependencia del Poder Ejecutivo Federal de la Administracién Pablica Federal Centralizada en
términos del Articulo 90 de la Constitucién Politica de los Estados Unidos Mexicanos y los articulos 2 y 26 de
la Ley Organica de la Administracién Piblica Federal. -

1.2 Que de conformidad con lo establecido en el articulo 32 Bis de la citada Ley, le corresponde, entre otros asuntos:
fomentar la protecci6n, restauracién y conservacién de los ecosistemas y recursos naturales y bienes y servicios .~
ambientales, con el fin de propiciar su aprovechamiento y desarrollo sustentable, asi como formular Yy cofi i
la politica nacional en materia de recursos naturales, siempre que no estén encomendados expresam ra
dependencia, asi-como en materia de ecologia, saneamiento ambiental, agua, regulacién ambiental dek i
desatrollo urbano y de la actividad pesquera, con la participacion que corresponda a otras dependencias y! 1“
entidades. t

Lo

A

1.3 El Lic. Pedro Enrique Velasco Veldzquez, Director General de Recursos Materiales, Inmuebles y Servicios esta
facultado para suscribir el presente contrato, en atencién a lo dispuesto en los articulos 19, fraccién XXIII, y
36, fraccién VI, del Reglamento Interior de la Secretaria de Medio Ambiente y Recursos Naturales, asi como el
numeral II.4.1 de las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
de la Secretaria de Medio Ambiente y Recursos Naturales.

1.4 El Ing. Ramoén Alejandro Alcald Valera, Director de Adquisiciones y Contratos, firma el presente contrato en /ﬂ%
atencion a lo dispuesto en el articulo 18, segundo pirrafo del Reglamento Interior de la Secretaria de Medio W

Ambiente y Recursos Naturales, y en el numeral IV.16.1 de las Politicas, Bases y Lineamientos en Materia de
Adgquisiciones, Arrendamientos y Servicios de la Secretaria de Medio Ambiente y Recursos Naturales, toda vez
que de acuerdo a las funciones establecidas en el Manual de Organizacién Especilico de la Direccién General

- de Recursos Materiales, Inmuebles y Servicios tiene a su cargo la elaboracién y trdimite para la formalizacién del L
: P ,

presente contrato.

1.8 Con fecha 24 de octubre de 2016, a través de la Suficiencia Presupuestal registrada bajo el ndmero de folio
00939 autorizada por el C.P. Eduardo Martinez Navarro, en su caricter de Director de Area de la Oficialia
Mayor, se informa que dentro del Decreto de Presupuesto de Egresos de la Federacion para el ejercicio fiscal
2016, especificamente en la partida presupuestal 31904 (SERVICIOS INTEGRALES DE
INFRAESTRUCTURA DE COMPUTO), existe suficiencia presupuestal para cubrir la prestacién econémica
que se genera con la suscripcion de este contrato. . ~

1.6 Que dentro de su estructura orgénica administrativa se encuentra la Direccién General de Informatica y
Telecomunicaciones, unidad administrativa que requiere de los servicios de “EL PROVEEDOR?, por lo que el
Mtro. Mario Héctor Goéngora Preciado, en su carcter de Director General de Informatica y P

Telecomunicaciones, desigpg como Administrador delﬂpﬂresente instrumento, al Lic. Gregorio Castilla Mufioz, S/

e N4
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1.7

1.8

1.9

2. “EL

2.1,

2.2

2.3.

2.4,

2.5.

2.6.

2.7.

en su cardcter de Director de Infraestructura Tecnolbgica, o quien lo sustituya en el cargo, el cual serd
responsable de vigilar que se dé cumplimiento a las obligaciones que se deriven del presente contrato y hacerlas
constar por escrito, informando a la Direccién General de Recursos Materiales, Inmuebles y Servicios del posible
incumplimiento que se pudiera presentar.

Este contrato se celebra mediante el procedimiento de invitacién a cuando menos tres personas nacional
electronica N° SEMARNAT-DAC-023/2016 (IA-016000997-E146-2016), con fundamento en los articulos
134 Constitucional, 26 fraccién II, 26 Bis fraccién II, 28 fraccion I 42 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pablico, cuyo fallo fue dado a conocer el 22 de noviembre de 2016;

aunado a que de conformidad con las Declaraciones del presente contrato y la documentacidn presentada y .~

anexada al expediente correspondiente, las actividades desarrolladas por “EL PROVEEDOR” estan plen
relacionadas con los servicios objeto de este contrato y se garantiza que se re(inen las mejore§ cot nes
disponibles para el Estado en cuanto a precio, calidad, financiamiento, oportunidad y demAs circunstancias
pertinentes.

Su Registro Federal de Contribuyentes es el nimero SMA941228 GUS8 y;

Sefiala como domicilio, para efectos de este contrato, el ubicado en Av. Ejército Nacional No. 223, Col.
Anahuac, Seccidn 1, Del. Miguel Hidalgo, C.P. 11320, Ciudad de México.

PROVEEDOR” declara a través de su representante legal, bajo protesta de decir verdad, que:

Acredita la legal existencia de su representada con la Escritura Pablica Ndmero 18,204, de fecha 17 de agosto
de 2004, otorgada ante la fe del Lic. Guillermo Eduardo Veldzquez Quintana, Notario Piblico No. 21 del

" Estado de México, la cual es una persona moral legalmente constituida conforme a las leyes de la Reptblica
Mexicana, debidamente inscrita en el Registro Pablico de la Propiedad y del Comercio, bajo el folio mercantil
No. 322,539 de fecha 20 de septiembre de 2004.

Escritura Ptblica Numero 42,863, de fecha 27 de agosto de 2010, otorgada ante la fe del Lic, Luis Gerardo
Mendoza Powell, Notario Piblico No. 106 de del Estado de México, en la cual se protocolizéd: lista de
asistencia, instalacibn de asamblea, cesién de acciones, renuncia y admision de socios, renuncia y
nombramiento de Administrador tinico, designacién del delgado especial.

“Mendoza Powell, Notario Pablico No. 106 de del Estado de México, en la cual se protocolizé: lista de
asistencia, instalacién de asamblea, donacion de acciones, renuncia del administrador Gnico y del cargo de
socios, aumento de valor nominal de cada accién y aumento de capital y modificacién al articulo sexto de los
estatutos sociales, designacién del delegado especial.

Escritura Pablica Namero 52,147, de fecha 8 de abril de 2014, otorgada ante la fe del Lic. Luis Gerardo
Mendoza Powell, Notario Pablico No. 106 de del Estado de México, en la cual se protocolizd: lista de
asistencia, instalacion de asamblea, donacidn de acciones, renuncia e ingreso de nuevos socios, desxgnamon de
delegado espec1a1 asuntos generales,

La C. Elizabeth Saldafia Robles, acredita su personalidad y facultades en su caricter de representante legal de
Soluciones Integrales Saynet, S.A. de C.V., mediante la Escritura Pdblica Namero 58,016, de fecha 24 de
agosto de 2016, otorgada ante la fe del Lic. Luis Gerardo Mendoza Powell, Notario Pblico No. 106 de del
Estado de México, mismas que no le han sido revocadas, limitadas o modificadas en forma alguna.

Cuenta con Cédula de Registro Federal de Contribuyentes SIS04081711A.
Es mexicana y conviene que, atin y cuando llegare a cambiar de nacionalidad, seguirse considerando como

mexicana por cuanto a este contrato se refiere y no invocar la proteccién de ningn gobierno extranjero bajo
pena de perder en beneficio de la nacién mexicana, todo derecho derivado de este contrato.

Escritura Pablica Ntumero 42,862, de fecha 27 de agosto de 2010, otorgada ante la fe del Lic. Luis Gerardo
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2.8. LaC. Elizabeth Saldafia Robles, en su caricter de representante legal, se identifica en este acto con credencial
para votar con ntimero de folio 0715022100189, expedido por el Instituto Federal de Electores en el afio
2012,

2.9, La persona moral que representa se encuentra inscrita en el Registro Federal de Contribuyentes y tiene como
objeto social entre otros: compraventa, comisién, consignacién importacion, exportacién y distribucién de
toda clase de articulos de computacién, oficina, audiovisual, electricidad, electronica, redes de computo, voz
y datos, telefonia y de telecomunicaciones, sistemas y equipo para control de acceso, circuito cerrado de
television, sistemas de informacién, programas y aplicaciones de computo e informéatica en general; servicio
de desarrollo, produccién, mantenimiento, modificacién, actualizacién y adecuacién de sistemas de
informacién, programas y aplicaciones de computo e informética; anélisis, disefio, programacion, desarrollo e
integracién de sistemas de computo orientado a la automatizacién de negocios, administracién, adecuacién,
mantenimiento, implementaci6n, consultoria, capacitacién y soporte técnico en sistemas de cdmputo y bases
de datos y todo lo relacionado a la tecnologia de informacién, disefio, instalacién y mantenimiento de redes
de tecnologia de informacién, comercializacién, importacién y exportacién de programas, sistemas, equipo y
accesorio de computo, contratacidn y subcontratacién de servicios relacionados a la tecnologia de la
informaci6n, arrendamiento y subarrendamiento de equipos y accesorios de computo; contratar activa 0 s
pasivamente, toda clase de prestaciones de servicios celebrar contratos, convenios, asi como adgvu,i«r/ _cotht”
cualquiera las patentes, marcas industriales, nombres comerciales, opciones preferencias, derechos de

propiedad literaria, industrial, artistica o concesiones de alguna autoridad. .

2.10.Tiene capacidad juridica para contratar y retine las condiciones y recursos técnicos, humanos y econdémicos
para obligarse a la ejecucién de los servicios objeto de este contrato, y no existe impedimento alguno que le
impida su celebracién y cumplimiento. .

2.11.Conoce plenamente el contenido y requisitos que establece la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Piblico, su Reglamento, asi como las disposiciones legales y administrativas aplicables al
presente contrato, en especial el alcance de los articulos 59 y 60 del mismo ordenamiento legal, relativos a la Y
falsedad de informacién, asi como las sanciones del orden civil, penal y administrativo que se imponen a %
quienes declaran con falsedad.

\

2.12.Bajo protesta de decir verdad, manifiesta no encontrarse en los supuestos de los articulos 50 y 60, tercer

- parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico, en caso de que alguna de

las personas fisicas que forman parte de “EL PROVEEDOR”, se encuentren en los supuestos sefialados
anteriormente, el contrato serd nulo previa determinacién de la autoridad competente.

2.13.Conoce el domicilio de “LA SEMARNAT®.

4

| ! -7

2.14.Manifiesta que su representada, se encuentra dentro de la estratificacién catalogada como PEQUENA gf
EMPRESA por contar con 11 (once) empleados de planta registrados ante el IMSS y con 0 (cero) personas L p

subcontratadas y un monto de ventas anuales de $19, 122, 724.00 (DIECINUEVE MILLONES CIENTO
VEINTIDOS MIL SETECIENTOS VEINTICUATRO PESOS 00/100M.N.).

2.15.De manera previa a la formalizacion del presente contrato y en cumplimiento a lo dispuesto por el articulo
32-D, primero, segundo, tercero y cuarto parrafos del Cédigo Fiscal de la Federacion y de conformidad con la
regla 2.1.31. de la Resolucién Misceldnea Fiscal para el ejercicio 2016, publicada en el Diario Oficial de la
Federacion el 23 de diciembre de 2015 y que entrd en vigor el dia 1 de enero de 2016, presentd copia de
respuesta, de fecha 16 de noviembre de 2016, con niimero de folio 16NB3776297, emitido por el Servicio de
Administracién Tributaria, sobre el cumplimiento de las obligaciones fiscales o en su caso, de las personas
fisicas o morales que para la prestacién de los servicios subcontrataron,

2.16.De manera previa a la formalizacién del presente contrato y en cumplimiento a lo dispuesto por el articulo
32-D del Cédigo Fiscal de la Federaci6n y de conformidad con la regla Primera de las Reglas para la Obtencidén
de la Opinion de Cumplimiento de Obligaciones Fiscales en Materia de Seguridad Social, publicada én el
Diario Oficial de la Federacién el 27 de febrero de 2015 y que entrd en vigor el dia 3 de marzo de 2018,

present6 copia de respuesta, de fecha 22 de noviembre de 2016, con ndmero de folio ,
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147983980166680670384, emitido por el Instituto Mexicano del Seguro Social, sobre el cumplimiento de
sus obligaciones fiscales en materia de seguridad social, o en su caso, de las personas fisicas 0 morales que para
la prestacion de los servicios subcontrataron.

2.17.Ha inspeccionado debidamente el lugar en donde se prestardn los setvicios objeto de este contrato y
considerado todos los factores que intervienen en su ejecucién. Asimismo, manifiesta haber revisado los
documentos e informacién proporcionada por “LA SEMARNAT”, para el debido cumplimiento del objeto
del contrato.

2.18.Conoce plenamente las necesidades y caracteristicas del servicio que requiere “LA SEMARNAT” y que ha
considerado todos los factores que intervienen en su ejecucidn, por lo que manifiesta que dispone de elementos
suficientes para contratar y obligarse en los términos de este contrato, y que para su cumplimiento y ejecucién
cuenta con la experiencia, los recursos tecmcos, financieros, administrativos y humanos necesarios, para la
entrega 6ptima del SERVICIO.

2.19.Que las actividades pactadas en el presente contrato son compatibles con su objeto social, por lo que no tiene
impedimento alguno para obhgarse en los términos del presente contrato y prestar sus serv1c1os a SFA
SEMARNAT? en los términos aqui estipulados y para poner su mayor capacidad, diligencia, calidad,§mero,
eficiencia y oportunidad en el cumplimiento de sus obligaciones a favor de “LA SEMARNAT?, bajo su mas
estricta responsabilidad.

2.20.Reconoce y acepta que cuenta con los elementos propios a que se refiere el articulo 13 de la Ley Federal del
Trabajo y en consecuencia es el tinico patrén de todas y cada una de las personas que intervengan en el
desarrollo y ejecucion del ob]eto de este contrato.

2.21.Sefiala como su domicilio para efectos del presente instrumento el ubicado en Calle Dramaturgos No. 47, Col.
Ciudad Satélite, Mun. Naucalpan de Judrez, C.P. 53100, Estado de México. Teléfono: (55) 58716090, (55)
58716090. Correo Electronico: esaldana@saynet.com.mx

\ 3. Declaran “LAS PARTES” que:

3.1. Elpresente contrato se celebra en términos de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Piblico, su Reglamento y de forma supletoria en lo que corresponda, el Codigo Civil Federal, la Ley Federal de
Procedimiento Administrativo y el Cddigo Federal de Procedimientos Civiles, de conformidad con lo
establecido por el articulo 11 de la Ley citada en primera instancia.

3.2. De conformidad con las anteriores declaraciones, las partes reconocen su personalidad juridica y la capacidad
legal que ostentan, asimismo conocen el alcance y contenido de este contrato y estan de acuerdo en someterse
a las siguientes: :

CLAUSULAS
PRIMERA. - OBJETO

“EL PROVEEDOR” se obliga con “LA SEMARNAT” a realizar hasta su total terminacién y prestar eficazmente el )
servicio de “SERVICIO DE RENOVACION DE LICENCIAMIENTO PARA FILTRADO DE CONTENIDO WEB [/

DE LA SEMARNAT”. Para la ejecucion del presente objeto “EL PROVEEDOR” tendrd que cumplir con las / /,
especificaciones estipuladas en el “Anexo Unico”, que forma parte integrante del presente instrumento, constante de 55 | Y/ /

fojas dtiles conforme a lo siguiente: declaraciones y clausulado (19 fojas tiles), Especificaciones Técnicas de “LA | /
SEMARNAT®” (16 fojas dtiles), Propuesta Técnica (18 fojas Gtiles) y Propuesta Econdmica (2 fojas dtiles) de “EL
- PROVEEDOR”. ‘

Las obligaciones que se convienen en el objeto de este contrato no son divisibles toda vez que por las caracteristicas de
los servicios materia del mismo, no pueden ser utilizados de manera incompleta, por lo que la garantia se har efectiva
por el monto total de la obligacién garantizada.
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SEGUNDA. - VIGENCIA DEL CONTRATO

Las partes convienen en que la vigencia del presente contrato iniciara el 23 de noviembre y concluira el 31 de diciembre

de 2016, '

TERCERA. - MONTO DEL CONTRATO

El importe total a pagar por los servicios es de $2,549,000.50 (DOS MILLONES QUINIENTOS CUARENTA Y
NUEVE MIL PESOS 50/100 M.N.), mas la cantidad de $407,840.08 (CUATROCIENTOS SIETE MIL
OCHOCIENTOS CUARENTA PESOS 08/100 M.N.) correspondiente al 16% del Impuesto al Valor Agregadd por;l'ji//

que el monto total de este contrato asciende a la cantidad de $2,956,840.58 (DOS MILLONES NOV}E:CJ MTOS

CINCUENTA Y SEIS MIL OCHOCIENTOS CUARENTA PESOS 58/100 M.N.).

El precio unitario de los servicios mismo que se considerar fijo y no estara sujeto a ajustes, de conformidad con lo

siguiente:

Entregable Monto sin LLV.A. LV.A. Monto con .V.A.
Renovacion de licenciamiento y Soporte 2,039,200.50 326,272.08 2,365,472.58
Analisis de la situacién actual, propuesta de mejora, memoria
técnica, transferencia de conocimientos 509,800.00 81,568.00 591,368.00
Total 2,549,000.50 | 407,840.08 2,956,840.58

El monto antes sefialado incluye todos los gastos que se originen como consecuencia de su realizacibn, tales como
materiales, sueldos, honorarios, organizacién, direccién técnica propia, administracion, prestaciones sociales y laborales

a su personal, entre otros,

“EL PROVEEDOR” se obliga a prestar los servicios amparados en el presente contrato, a partir de 01 de diciembre y
* hasta 30 de noviembre de 2017,

'CUARTA. - PLAZO Y LUGAR DE PRESTACION DEL SERVICIO

La ejecucién y el lugar de prestacidén de los servicios por parte de “EL PROVEEDOR?” se realizaran conforme a las

condiciones descritas en el “Anexo Unico”.

QUINTA. - FACTURACION, PLAZO Y CONDICIONES DE PAGO

“LA SEMARNAT? efectuari el pago en pesos de los Estados Unidos Mexicanos, sobre el servicio devengado, siempre y
cuando “EL PROVEEDOR?” preste el mismo a entera satisfaccién de “LA SEMARNAT” de acuerdo con lo establecido
en el “Anexo Unico” que forma parte integrante de este contrato.

Para que la 6Bligaci6n de pago se haga exigible, “EL PROVEEDOR” deber4 sin excepcion alguna presentar factura
Administrador  del  Contrato  al

remitiéndola =~ via  correo  electrénico

al

correo  ‘electrbnico

" gregorio.castilla@semarnat.gob.mx , o al que en su caso se le notifique, asi como toda la documentacién que ampare la

prestacion de los servicios a entera satisfaccion de “LA SEMARNAT”, de conformidad con los requerimientos,
caracteristicas y plazos contenidos en este contrato y en el “Anexo Unico” que se acompafa al presente; el citado pago
se realizard a través de medios de comunicacién electrénica a la cuenta bancaria que al efecto haya acreditado “EL
PROVEEDOR?, la cual deberd ser registrada en el Sistema Integral de Administracién Financiera Federal, o bien seglin
los procedimientos establecidos por “LA SEMARNAT?”, a través de la Direccién General de Programaciéon y
Presupuesto, con la aprobacién de Direccién General de Informatica y Telecomunicaciones, dentro de los 20 dias
naturales posteriores a la presentacién del recibo de honorarios o factura referida en lineas precedentes, 4rea que debera

validar [a documentacién y dar su Visto Bueno.
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El pago se realizard dentro del plazo sefialado en el parrafo que antecede, considerando que no existan aclaraciones al
importe o especificaciones a los trabajos facturados y que los documentos de cobro hayan sido presentados en tiempo, de
lo contrario, el plazo para el pago se recorrera en [orma proporcional.

La factura deberd contener todos los datos y registros requeridos por las disposiciones fiscales vigentes; asimismo, el
importe debera presentar desglosado el concepto del Impuesto al Valor Agregado, y en su caso, de los impuestos
aplicables.

Los impuestos que se deriven del contrato sern cubiertos por cada una de las partes de acuerdo a las disposiciones legales
vigentes y aplicables en la materia.

En caso de que las facturas entregadas por “EL PROVEEDOR” para su pago presenten errores o deficiencias “LA

SEMARNAT?” dentro de los tres dias habiles siguientes a su recepcidn, indicara por escrito a “EL PROVEEDOR” las
~ deficiencias que debera corregir. El periodo que transcurra a partir de la entrega del citado escrito_y, hasgique “EL
PROVEEDOR” presente las correcciones, no se computard para efectos del articulo 51 de la Lg%xsmones,
Arrendamientos y Servicios del Sector Pablico. Una vez corregida la factura correspondiente, reinfeiara el computo del
plazo antes mencionado.

Los pagos se haran a través de medios de comunicacién electrénica. Para el caso de que se presenten pagos en exceso o
se determine la rescision del contrato se estard a lo dispuesto por los parrafos tercero y cuarto del articulo 51 la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Piblico,

SEXTA. - TRANSFERENCIA DE DERECHOS

“EL PROVEEDOR? se obliga a no ceder en forma parcial o total, en favor de cualquier otra persona fisica o moral, sus
derechos y obligaciones derivados de este contrato y su “Anexo Unico”, con excepcion de los derechos de cobro por los
servicios ejecutados, en cuyo supuesto se debera contar con la previa autorizacidn por escrito de “LA SEMARNAT?” en
los términos del Gltimo parrafo del articulo 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico.

“EL PROVEEDOR? podra solicitar la realizacién de la cesidon de los derechos de cobro a favor de un intermediario
financiero de su eleccion, en virtud del acuerdo que “LA SEMARNAT” tiene concertado con Nacional Financiera,
S.N.C. denominado “Programa de Cadenas Productivas”, a efecto de apoyar a los proveedores, contratistas o prestadores
de servicios de “LA SEMARNAT?, a través de operaciones de factoraje. y descuento electrénico de hasta el 100% del
importe de los titulos de crédito y/o documentos en que se consignen derechos de crédito expedidos por “LA
SEMARNAT?”, incluyendo los intereses correspondientes, por lo que serd la misma Nacional Financiera, el canal para
la recepcién de los poderes, actas constitutivas y carta de adhesion que firmen los proveedores y contratistas. Todo lo
anterior de conformidad con lo establecido en las “Disposiciones Generales a las que deberan sujetarse las Dependencias
y Entidades de la Administracién P(blica Federal para su incorporacion al Programa de Cadenas Productivas de Nacional
Financiera, S. N. C., Institucion de Banca de Desarrollo, sin menoscabo de lo establecido en el altimo parrafo del articulo
46 de la Ley de AquISlCIOﬂeS, Arrendamientos y Servicios del Sector Piiblico.

Para tales efectos, “EL PROVEEDOR?” debera entregar a “LA SEMARNAT” copia certificada expedida por Notario .

Pablico del convenio que haya celebrado con Nacional Financiera, S. N. C., Institucién de Banca de Desarrollo, en el
que conste su incorporacidn al Programa de Cadenas Productivas, sin cuyo requisito no procedera la cesién de derechos
de cobro solicitada por “EL PROVEEDOR” por este medio.

Independientemente de lo anterior, “EL PROVEEDOR” deberd presentar a “LA SEMARNAT® escrito en el que

manifieste que los contra recibos por pagar,. materia de la cesidn de derechos de cobro, no han sido negoc1ados o

comprometidos previamente. ‘
Si con motivo de la realizacién de la operacion de la cesion, de derechos de cobro solicitada por “EL PROVEEDOR?” se
origina un atraso en el pago, no procederi el pago de gastos financieros a cargo de “LA SEMARNAT” a que se refiere
el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Ptblico. En este caso, los gastos
financieros seran cubiertos por el intermediario financiero que haya seleccionado “EL PROVEEDOR”,
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SEPTIMA. - PRECIOS F1JOS

“EL PROVEEDOR? se obliga a mantener fijos los precios unitarios de sus servicios establecidos en el “Anexo Unico”,
no pudiendo incrementarlo, no obstante las variaciones econémicas en salarios minimos, insumos, pasajes, cuotas,
devaluacion de la moneda, actos inflacionarios, entre otros, que se presenten en el pais durante la vigencia del contrato,

en cuyo caso, dicho sobreprecio serd absorbido por él, sin que ello repercuta de manera cuantitativa o cualitativa en la
prestacién del servicio.

OCTAVA. - ANTICIPO
En el presente contrato “LA SEMARNAT” no otorgara anticipo a “EL PROVEEDOR”.
NOVENA. - VERIFICACION Y ACEPTACION DE LOS SERVICIOS

Al término de la vigencia del presente contrato, el servidor ptiblico responsable de verificar su cumplimiento, deberd
- entregar a “EL PROVEEDOR” la constancia de cumplimiento de las obligaciones contractuales, por escrito, en la que
conste o certifique que el servicio ha sido realizado conforme a lo establecido en el presente acuerdo de voluntades y a
entera satisfaccion de “LA SEMARNAT”. Asimismo, “EL. PROVEEDOR” manifiesta su conformidad de quetiashaen
tanto no sea otorgada dicha constancia, el servicio prestado se tendran por no recibido, de conformidad con 161
. por el articulo 84, tltimo pérrafo, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pdblico. : ’ \

De conformidad con los articulos 57 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico y 107
de su Reglamento “EL PROVEEDOR?” se obliga a proporcionar a la Secretaria de la Funcién Pablica y al Organo Interno
de Control de “LA SEMARNAT” toda la informacién y documentacién que en su momento se requiera con motivo de
las -auditorias, visitas o inspecciones que practiquen y que se relacionen con el presente contrato, adn concluida la
vigencia del contrato y por el tiempo que de acuerdo a la regulacién fiscal le corresponda conservarla, :

DECIMA. - SUPERVISION DE LOS SERVICIOS

“LA SEMARNAT? a través de Lic. Gregorio Castilla Mufioz, en su cardcter de Director de Infraestructura Tecnolégica,
o quien lo sustituya en el cargo, quien fue designado como Administrador del Contrato, supervisara y vigilara en todo
‘tiempo el servicio objeto de este contrato, el cual debera realizarse en los plazos establecidos en el “Anexo Unico”.

“EL PROVEEDOR?” acepta que el Administrador del Contrato de “LA SEMARNAT” vigilard, supervisar y revisara en
todo tiempo el servicio objeto de este contrato y dard a “EL PROVEEDOR” por escrito, las instrucciones que estime
pertinentes relacionadas con su ejecucién en la forma convenida, a fin de que se ajuste a las especificaciones contenidas
en el “Anexo Unico” a que se alude en la clausula denominada Obijeto del presente instrumento juridico, asi como a las
modificaciones que, en su caso, ordene por escrito “LA SEMARNAT” y sean aprobados por ésta.

La supervision del servicio que realice “LA SEMARNAT” no libera a “EL PROVEEDOR?” del cumplimiento de sus
obligaciones contraidas en este contrato asi, como de responder por deficiencias en la calidad del servicio una vez
concluido éste. Lo anterior, en el entendido de que el ejercicio de esta facultad no sera considerada como aceptacién tacita
o expresa del servicio, ni libera a “EL PROVEEDOR” de las obligaciones que contrae bajo este contrato.

De conformidad con el articulo 57 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico, la
Secretaria de la Funcién Pablica, podra realizar las visitas e inspecciones que estime necesarias asi como verificar la
calidad del servicio establecida en el presente contrato, pudiendo solicitar a “LA SEMARNAT” y a “EL PROVEEDOR”
todos los datos e informes relacionados con los actos de que se trate.

En el caso de atraso en el cumplimiento de las fechas o plazos pactados para la prestacion de los servicios, el Administrador
del Contrato, procedera a notificar a “EL PROVEEDOR?” 0 a su representante legal la pena respectiva, preferentemente
dentro de los 30 (treinta) dias hébiles siguientes a la fecha en que se hayan generado las penas convencionales,
notificando, igualmente a la Direccién General de Programacién y Presupuesto, para que ésta reciba de parte de “EL
PROVEEDOR?”, el comprobante que acredite el pago de la pena convencional formato “Pago Electrénico de Derechos,

1%
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Productos y Aprovechamientos, Esquema eScinco”, o el que determine en su caso el Sistema de Administracidon
Tributaria (SAT).

Las penas convencionales seran determinadas por el Administrador del Contrato, en funcién de los servicios no prestados
oportunamente. En las operaciones en que se pacte ajuste de precios, la penalizacién se calculara sobre el precio ajustado.

DECIMA PRIMERA. - MODIFICACIONES

“LA SEMARNAT” podrd acordar con “EL PROVEEDOR?” por 'razones fundadas y explicitas respecto del contrato.
vigente, el incremento en el monto o en la cantidad de los servicios del mismo, siempre que el monto total de las
modificaciones no rebase, en conjunto, el 20% de los conceptos y voliimenes establecidos, el precio de los servicios sea
igual al originalmente pactado, el contrato esté vigente y “EL PROVEEDOR?” no se encuentre en incumplimiento. _ Y

Asimismo, en el caso de que “LA SEMARNAT” lo considere conveniente, podra ampliar la vigencia del contrato.
En el caso de que el presente contrato incluya dos o més partidas, el porcentaje se aplicard para cada una de ellas.

Cualquier solicitud de modificacién que se presente por parte de “EL PROVEEDOR? a las condiciones originalmgnié;'f
pactadas deberd tramitarse por escrito exclusivamente ante la Direccién General de Recursos Materiales, In 11 ;ﬂ.e/s/ y:
Servicios de “LA SEMARNAT”, en el entendido de que cualquier cambio o modificacién que no sea ayférizada

expresamente por el 4rea citada, se considerard inexistente para todos los electos administrativos y legales déf presente
contrato. ‘

La solicitud de modificacién por parte de “EL PROVEEDOR?”, no interrumpira el plazo para la conclusién de los servicios
originalmente pactados.

En términos de lo establecido en el articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Ptblico, IR
no procedera ningGn cambio que implique otorgar condiciones mAas ventajosas comparadas con las establecidas '
originalmente, podra modificarse, igualmente por escrito, por detalles de forma que no desvirttien el contenido esencial

del presente instrumento juridico y del procedimiento de adjudicacion del cual se deriva.

M.,\\

o

En €l caso de cualquier modificacién a lo pactado en el contrato y/o sus anexos, “EL PROVEEDOR?” se obliga a entregar
a “LA SEMARNAT?” dentro de los 10 (diez) dias naturales siguientes a la fecha de la formalizacién del convenio
modificatorio respectivo, el endoso o documento modificatorio de la fianza otorgada originalmente por la institucién
afianzadora correspondiente, conforme al articulo 91 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Ptblico, el cual deber4 contener la estipulacién de que es conjunto, solidario e inseparable de la fianza
inicialmente presentada por “EL PROVEEDOR?, ‘ _ '

|
:
|

En el caso de que “EL PROVEEDOR” no cumpla con dicha entrega, “LA SEMARNAT” podri determinar la rescision
administrativa del contrato.

DECIMA SEGUNDA. - PAGOS EN EXCESO

En caso de que existan pagos en exceso que haya recibido “EL PROVEEDOR?, éste deberé reintegrar las cantidades
pagadas en exceso, més los intereses correspondientes conforme a la tasa que establezca la Ley de Ingresos de la
Federacién en los casos de prorroga para el pago de créditos fiscales, Los intereses se calcularin sobre las cantidades
pagadas en exceso en cada caso y se computaran por dias naturales desde la fecha del pago hasta la fecha en que se pongan
efectivamente las cantidades a disposicion de “LA SEMARNAT”. “LA SEMARNAT®” procederd a deducir dichas |
cantidades de las facturas subsecuentes o bien “El PROVEEDOR?” cubrira dicho pago con cheque certificado a favor de
“LA SEMARNAT”,

DECIMA TERCERA. - OBLIGACIONES FISCALES

Las partes pagaran todas y cada una de las contribuciones y demas cargas fiscales que conforme a las leyes federales, :
estatales y municipales de los Estados Unidos Mexicanos tengan la obligacién de cubrir durante la vigencia, ejecucion y ' /
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cumplimiento del presente contrato y sus anexos, sin perjuicio de que “LA SEMARNAT” realice, de los pagos que haga
a “EL PROVEEDOR?, las retenciones que le impongan las leyes de la materia.

DECIMA CUARTA. - GARANTIA DE CUMPLIMIENTO DEL CONTRATO

Con fundamento en los articulos 48 fraccion 1T y 49 fraccién 1 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Piblico y el articulo 103 de su Reglamento “EL. PROVEEDOR?” a fin de garantizar el debido cumplimiento
de las obligaciones derivadas del contrato, asi como para responder de los defectos, vicios ocultos de los bienes o servicios
y cualquier otra responsabilidad en los términos sefialados en el contrato, debera presentar a “LA SEMARNAT”, slent
de los 10 (diez) dias naturales a partir de la fecha de suscripcion del contrato, la garantia de cumplimiento, en‘taso que
el 4ltimo dia sea inhabil se debera presentar a méas tardar el Gltimo dia habil, de conformidad con:

Péliza de fianza que se constituird por el 10% del importe total del contrato, estipulado en la Clausula denominada Monto
del Contrato de este instrumento, sin incluir el Impuesto al Valor Agregado, con una vigencia equivalente a la del contrato
garantizado, otorgada por institucién afianzadora legalmente constituida en la Repiblica Mexicana, en términos de la
Ley de Instituciones de Seguros y de Fianzas y a favor de “LA TESORERIA DE LA FEDERACION”,

“EL PROVEEDOR?” manifiesta expresamente:

(A) Su voluntad en caso de que existan créditos a su favor contra “LA SEMARNAT?, de renunciar al derecho a
compensar que le concede la legislacién sustantiva civil aplicable, por lo que otorga su consentimiento expreso
para que en el supuesto de incumplimiento de las obligaciones qtie deriven del contrato, se haga efectiva la
garantia otorgada, asi como cualquier otro saldo a favor de “LA SEMARNAT”.

(B) Su conformidad para que la fianza que garantiza el cumplimiento del contrato, permanezca vigente durante la
substanciacién de todos los procedimientos judiciales o arbitrales y los recursos legales que se interpongan, con
relacion al contrato, hasta que sea dictada resolucién definitiva que cause ejecutoria por parte de la autoridad
o tribunal competente.

(C) Su aceptacién para que la fianza de cumplimiento permanezca vigente hasta que las obligaciones garantizadas
hayan sido cumplidas en su totalidad, en la inteligencia que la conformidad para la liberacién deberd ser .
otorgada mediante escrito suscrito por “LA SEMARNAT”, t ‘2‘

(D) Su conformidad en que la reclamacion que se presente ante la afianzadora por incumplimiento de contrato, Ly
" quedara integrada con la siguiente documentacién: '

1." Reclamacién por escrito a la Institucién de Fianzas.
2. Copia de la pdliza de fianza y en su caso, sus documentos modificatorios.
3. Copia del contrato garantizado y en su caso sus convenios modificatorios.
4. Copia‘del documento de notificacién al fiado de su incumplimiento.
. 5. En su caso, la rescision del contrato y su notificacién,
6. En su caso, documento de terminacién anticipada y su notificacion
7. Copia del finiquito y en su caso, su notificacion.
8. Importe reclamado.
La fianza debera contener como minimo las siguientes declaraciones expresas:

I Que se otorga atendiendo todas y cada una de las estipulaciones establecidas en este contrato.

|
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1. Que para cancelar la fianza, serd requisito contar con la constancia de cumplimiento total de las obligaciones
contractuales de conformidad con lo establecido en la Clausula denominada Precios Fijos del presente
instrumento;

1. Que la fianza permanecerd vigente durante el cumplimiento de la obligacion que garantice y continuara vigente
en caso de que se otorgue prorroga al cumplimiento del contrato, asi como durante la substanciacién de todos
los recursos legales o de los juicios que se interpongan y hasta que se dicte resolucién definitiva que quede firme,
Y

N

IV. . Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucién previstos en la Ley de
Instituciones de Seguros y de Fianzas para la efectividad de las fianzas, a(in para el caso de que proceda el cobro
de indemnizacibén por mora, con motivo del pago extemporineo del importe de la péliza de fianza requerida. El
procedimiento de ejecucion sera el previsto en el articulo 282 dé la citada Ley, debiéndose atender para el cobro
de indemnizacion por mora lo dispuesto en el articulo 283 de dicha Ley;

En el supuesto de que las partes convengan la modificacién del contrato vigente, en términos de la Cliusula denominada
Modificaciones del presente Contrato, “EL PROVEEDOR?” deberi contratar la ampliacién de la fianza, presentando la
modificacién y/o endoso de la garantia dentro de los (10) diez dias habiles siguientes a la firma del convenio que
modifique el instrumento original, por el importe del incremento o modificacién correspondiente.

La garantia de cumplimiento deber4 ser presentada en la Subdirecciéon de Comité y Contratos, ubicada en Av. Ejército
Nacjonal No. 223, Piso 17 Ala B, Col. Anahuac, Seccibn I, Del. Miguel Hidalgo, C.P. 11320, Ciudad de México.

DECIMA QUINTA. - DANOS Y PERJUICIOS

“EL PROVEEDOR?” ser4 el Gnico responsable por la mala ejecucion de los servicios asi como del incumplimiento a las
obligaciones previstas en este instrumento cuando no se ajuste al mismo, al igual de los dafios y perjuicios que ocasion
con motivo de la no prestacion de los servicios por causas imputables al mismo, una deficiente realizacién de los mi
o por no realizarlos de acuerdo con las especificaciones contenidas en el presente contrato, asi como aquel
resultaren como causa directa de la falta de pericia, dolo, descuido y cualquier acto u omisién negligente en guefecucion,
salvo que el acto por el que se haya originado hubiese sido expresamente y por escrito ordenado por “LA SEMARNAT”.

DECIMA SEXTA. - PENAS CONVENCIONALES

Las penas convencionales-a las que “EL PROVEEDOR? se haga acreedor por incumplimiento en la’ejecucién de los
servicios, se calculardn, de acuerdo a lo establecido en el “Anexo Unico” y el presente contrato, de conformidad con lo
siguiente:

2% diario sobre el importe total de lo iﬁcumplido, por cada dia natural de

Por atraso en el servicio. atraso en el servicio, hasta su cumplimiento a entera satisfaccion de la “LA
. SEMARNAT?” de conformidad a los niveles de servicios descritos en el
numeral 8 “Niveles de Servicio” del “Anexo Unico”.

Las penas convencionales serdn cubiertas por “EL PROVEEDOR” mediante el “Pago electrénico de Derechos, Producto
y Aprovechamientos, esquema eScinco” ante alguna de las instituciones bancarias autorizadas, acreditando dicho pago
con la entrega del recibo bancario a la Direccidon General de Informatica y Telecomunicaciones.

La suma de todas las penas convencionales aplicadas a “EL PROVEEDOR” no debera exceder el importe de la garantia
de cumplimiento del contrato,

Cuando los servicios no se presten en la fecha o plazo convenido y la pena convencional por atraso rebase el monto de la
garantia de cumplimiento def contrato, “LA SEMARNAT?, a través del Administrador del Contrato, previa notificacién

a “EL PROVEEDOR?, podri rescindir este contrato, en términos de la Clausula denominada Rescisién Administrativa.

- En caso que sea necesario llevar a cabo la rescisién administrativa del contratos la aplicacién de la garantia de cumplimiento
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serd proporcional al monto de las obligaciones incumplidas.

Independientemente de la aplicacién de la pena convencional a que hace referencia el parrafo que antecede, se aplicaran
ademas las sanciones que deriven de la Ley o la normatividad,

La penalizacién tendrd como objeto resarcir los dafios y perjuicios ocasionados a “LA SEMARNAT” con el atraso en la.
prestacion de servicios sefialados en el contrato. Las penas son independientes de los dafios Yy perjuicios que ocasiggngL '
PROVEEDOR?” por no cumplir con las condiciones pactadas en el presente contrato.

Para determinar la aplicacién de las penas convencionales, no se tomarin en cuenta las demoras motivadas por caso
fortuito o causas de fuerza mayor o cualquier otra causa no imputable a “EL PROVEEDOR?,

DECIMA SEPTIMA. - DEDUCCIONES

“LA SEMARNAT?” podrd realizar deducciones al pago de los servicios con motivo del incumplimiento parcial o deficiente
en que pudiera incurrir “EL PROVEEDOR?” respecto de los casos concretos especificados en el “Anexo Unico” yel presente
contrato, conforme a lo siguiente:

BL ) .
Por incumplimiento parcial o deficiente en que
incurra, respecto a los conceptos que integran el
contrato de conformidad al resumen de 1% al pago de los servicios.
entregables descritos en el numeral 11 “Resumen
de Entregables” del “Anexo Unico”,

Dichas deducciones deberan ser calculadas por el Administrador del Contrato desde que se presente el incumplimiento
parcial o deficiente hasta la fecha en que materialmente se cumpla la obligacién,

Los montos a deducir se deberdn aplicar en la factura que “EL PROVEEDOR?” presente para su cobro, inmediatamente
después de que el Administrador del Contrato tenga cuantificada la deduccién correspondiente y le notifique a “EL
PROVEEDOR?” que incluya el monto de la deduccién en su proxima factura, o en su caso, presente la nota de crédito
correspondiente acompafada de su factura,

En caso de no existir pagos pendientes, la deduccion se aplicar sobre la garantia de cumplimiento del contrato y solo para
el caso de que la garantia no sea suficiente para cubrir la deduccién correspondiente, “EL PROVEEDOR? realizarj el pago
de la deductiva a través del esquema eScinco Pago Electrénico de Derechos, Productos y Aprovechamientos (DPA”s) a favor
de la Tesoreria de la Federacién.

DECIMA OCTAVA. - RESCISION ADMINISTRATIVA

Ambas partes convienen y “EL PROVEEDOR” est4 de acuerdo en que “LA SEMARNAT” podr4 en cualquier momento,
por causas imputables a “EL PROVEEDOR?”, rescindir administrativamente el presente contrato, cuando éste Gltimo o
incumpla con cualquiera de las obligaciones estipuladas en el mismo. Dicha rescisién operard de pleno derecho, sin =~ & /f e
necesidad de declaracién o resolucién judicial, bastando que se cumpla con el procedimiento sefialado en el articulo 54 -
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piiblico y en la Clausula denominada Procedimiento
de Rescisién Administrativa del Contrato.

Las causas que pueden dar lugar a que “LA SEMARNAT?” inicie el procedimiento de rescisién administrativa del
contrato, son las siguientes: i

f

A. Si “EL PROVEEDOR?” no entrega la garantia de cumplimiento conforme al plazo estjpulado en la normatividad %
‘ vigente y la clausula denominada Garantia de cumplimiento. ‘ -

B. Cuando el importe de las penas convencionales alcance el monto de la garantia de cumplimiento.

e e e SN . . i i S D o o >€‘/'L,
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C. Si “EL PROVEEDOR” es declarado, por autoridad competente, en concurso mercantil o de acreedores o en
cualquier situacidon analoga que afecte su patrimonio.

D. Si “EL PROVEEDOR?” cede, vende, traspasa o subcontrata en forma total o parcial los derechos y obligaciones
derivados del contrato; o transfiere los derechos de cobro derivados del contrato, sin contar con el consentimiento
de “LA SEMARNAT”,

E. Si “EL PROVEEDOR” no da a “LA SEMARNAT?” o a quien éste designe por escrito, las facilidades o datos
necesarios para la supervision o inspeccion de los servicios.

F. Si “EL PROVEEDOR” incurriera en falta de veracidad, total o parcialmente respecto a la informacién
proporcionada para la celebracién de este contrato.

G. Por no observar discrecion debida respecto de la informaciéon a la que tenga acceso como consecuencia de la
prestacion de los servicios contratados.

H. Si“EL PROVEEDOR?” incurre en responsabilidad por los errores u omisiones en su actuacion.

L. Si “EL PROVEEDOR?” suspende sin causa justificada la prestacién del servicio objeto del Contrato o no le otorgue
la debida atencidn conforme a las instrucciones de “LA SEMARNAT”,

J. Si“EL PROVEEDOR” no acepta pagar penalizaciones o no repara los dafios o perdidas, por argumentar que o6 les
es directamente imputable, sino a uno de sus asociados o filiales o a cualquier otra causa que no sea d%ayor
-0 caso fortuito. . -

K. Sitranscurrido el tiempo sefialado para el inicio de la prestacion del servicio, este no se efectué.

L. . Cuando “EL PROVEEDOR” y/o su personal impidan el desempefio normal de labores de “LA SEMARINAT”
durante la prestacion del servicio, por causas distintas a la naturaleza de la prestacidn del mismo.

M. En general incurra en cumplimiento total o parcial de las obligaciones que se estipulen ene el presente “Anexo
Unico” o de las disposiciones de la Ley de Adquisiciones, Arrendamientos y Serv1c1os del Sector Pdblico y su
Reglamento.

En caso de incumplimiento de “EL PROVEEDOR? a cualquiera de las obligaciones del contrato, “LA SEMARNAT”
podra optar entre exigir el cumplimiento del mismo y el pago de las penas convencionales por el atraso, o declarar la
rescision administrativa conforme al procedimiento que se sefiala en la Clausula denominada Procedimiento de Rescisién
Administrativa det Contrato y hacer electiva la garantia de cumplimiento, en [orma proporcional al incumplimiento, sin
menoscabo de que “LA SEMARNAT?” pueda ejercer las acciones judiciales que procedan.

En este caso, la aplicacion de la garantia de cumplimiento serd proporcional al monto de las obligaciones incumplidas, : b
salvo que por las caracteristicas de los servicios, éstos no puedan ser utilizados por “LA SEMARNAT” por estar
incompletos, en cuyo caso, la aplicacién de la garantia correspondlente sera total.

En el supuesto de que sea rescindido el contrato, no procedera el cobro de las penas por atraso ni la contabilizacién de las
mismas al hacer efectiva la garantia de cumplimiento si 1a hubiere,

Si “EL PROVEEDOR?” es quien decide rescindirlo, serd necesario que acuda ante la autoridad judicial y obtenga la //
declaracién o resolucxon correspondiente., '

DECIMA NOVENA. - PROCEDIMIENTO DE RESCISION ADMINISTRATIVA DEL CONTRATO

Ambas partes convienen que para los efectos de que sea “LA SEMARNAT” quien determine rescindir el contrato,
iniciara el procedimiento con la comunicacién por escrito a “EL PROVEEDOR” del hecho u omisidén que constituya el
incumplimiento de cualquiera de sus obligaciones, con el objeto de que éste dentro de un plazo maximo de 5 (cinco) dias
hébiles manifieste por escrito lo que a su derecho convenga, y aporte en su caso, las ptuebas que estime pertinentes;
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transcurrido dicho plazo “LA SEMARNAT® resolver considerando los argumentos y pruebas que hubiere hecho valer
“EL PROVEEDOR?”, por lo que “LA SEMARNAT” en el lapso de los 15 (quince) dias habiles siguientes debera fundar
y motivar su determinacién y comunicarlo por escrito a “EL PROVEEDOR”. Cuando se rescinda el contrato “LA
SEMARNAT” elaborard y notificara el finiquito correspondiente, ademas declararé de pleno derecho y en forma
administrativa la rescisién del mismo, sin necesidad de declaracién judicial alguna.

Si previamente a la determinacion de dar por rescindido el contrato, se prestaren los servicios, el procedimiento iniciado
quedarj sin efecto, previa aceptacion y verificacién de “LA SEMARNAT?” de que continiia vigente la necesidad de los
mismos aplicando, en su caso, las penas convencionales correspondientes.

Como consecuencia de la rescisién por parte de “LA SEMARNAT?, ésta quedara obligada a cubrir el costo del servicio,
solo hasta la proporcién que éste haya sido devengado en forma satisfactoria para la misma, por lo tanto, “LA
SEMARNAT?” queda en libertad de contratar los servicios de otro proveedor y los costos que esto origine serdn
descontados del pago sefialado en primer término, obligindose “EL PROVEEDOR?” a reintegrar los pagos W )
que haya recibido, mas los intereses correspondientes, conforme a lo establecido en el articulo S1 de/Ta_ L& de
Adquisiciones, Arrendamientos y Servicios del Sector Piiblico. Lo anterior, en forma independiente a las sanciones que
establezcan las disposiciones legales aplicables en la materia y a las contenidas en el presente contrato. ‘

Se podra negar la recepcién de los servicios una vez iniciado el procedimiento de rescision administrativa del contrato,
cuando “LA SEMARNAT?” ya no tenga la necesidad de los servicios, por lo que en este supuesto “LA SEMARNAT”
determinara la rescision administrativa del contrato y haré efectiva la garantia de cumplimiento. ’

'Si iniciada la rescision “LA SEMARNAT” dictamina que seguir con el procedimiento puede ocasionar algtin dafio o
afectacién a las funciones que tiene encomendadas, podra determinar no dar por rescindido el presente contrato, en cuyo
caso, le establecerd otro plazo a “EL PROVEEDOR” para que subsane el incumplimiento que hubiere motivado el inicio
del procedimiento. Dicho plazo deberd hacerse constar en un convenio modificatorio en términos de los dos tltimos' -
parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Péblico, quedando facultada
“LA SEMARNAT” para hacer efectivas las penas convencionales que correspondan.

De actualizarse el dltimo parrafo del articulo 54 de la Ley de Adgquisiciones, Arrendamientos y Servicios del Sector )
Pablico, “LA SEMARNAT?” podri recibir los servicios, previa verificacién de que contintia vigente la necesidad de los
mismos y se cuenta con partida y disponibilidad presupuestaria del ejercicio fiscal vigente, en cuyo caso, mediante }‘1&
-Convenio se modificard la vigencia del presente contrato con los precios originalmente pactados. Cualquier pacto en
contrario se considerara nulo.

VIGESIMA. - CASO FORTUITO O FUERZA MAYOR Y SUSPENSION DE LOS SERVICIOS
Ninguna de las partes serd responsable.ante la otra por causa que derive de caso fortuito o fuerza mayor.

Si durante la vigencia del contrato se presenta caso fortuito o fuerza mayor, “LA SEMARNAT?” podrd suspender la
prestacion del servicio hasta por un plazo de 30 (treinta) dias naturales, lo que bastard sea comunicado por escrito de
una de las partes a la otra con 5 (cinco) dias naturales contados a partir de que se presente el evento que la motivé, a
través de un oficio con acuse de recibo, procediendo “LA SEMARNAT” al pago de los servicios electivamente ANy
prestados; si concluido el plazo persistieran las causas que dieron origen a la suspension, “LA SEMARNAT” podra dar { / 4
por terminada anticipadamente la relacién contractual que se formaliza. 1/ /

4

I
Cualquier causa de fuerza mayor o caso fortuito, no obstante que sea del dominio ptblico deberd acreditarse ?é/
documentalmente por la parte que la padezca y notificar a la otra parte dentro del plazo mencionado en el parrafo que W/
antecede a través de un oficio con acuse de recibo. Cuando se le notifique a “LA SEMARNAT?”, debera ser ante la

Direccién General de Recursos Materiales Inmuebles y Servicios, con copia al Administrador del Contrato. En caso de i
que “EL PROVEEDOR” no dé aviso en el término a que se refiere este parrafo, acepta que no podra reclamar caso /\;’V
fortuito o fuerza mayor. Co ' , s f

“EL PROVEEDOR? podr solicitar la modificacion al plazo y/o fecha establecida para la conclusién de los servicios, por )
caso fortuito o fuerza mayor que ocurran de manera previa o hasta la fecha pactada. /.
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Para estos efectos cuando “EL PROVEEDOR?” por causa de fuerza mayor o.caso fortuito no pueda cumplir con sus
obligaciones en la fecha convenida, debera solicitar por escrito a la Direccién General de Recursos Materiales Inmuebles
y Servicios, con copia al Administrador del Contrato, una prorroga al plazo pactado, sin que dicha prorroga implique una
ampliacién al plazo original, acompafiando los documentos que sirvan de soporte a su solicitud, en la inteligencia de que
si la prérroga solicitada se concede y no se cumple, se aplicard la pena convencional correspondiente en términos de la
clausula denominada Penas Convencionales. :

Cuando se determine justificado el caso fortuito o fuerza mayor, se celebrari entre las partes, a mas tardar dentro de los
treinta dias naturales siguientes a que se reanuden los servicios o se actualice la condicién operativa a que hubiere quedado
sujeta la misma, un convenio modificatorio de prorroga al plazo respectivo sin la aplicacién de penas convencionales, en
términos del articulo 91 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico,
debiendo “EL PROVEEDOR? actualizar las garantias correspondientes.

En caso de que “EL PROVEEDOR?” no obtenga la prérroga de referencia, por ser causa imputable a éste el atraso, se
hara acreedor a la aplicacion de las penas convencionales correspondientes.

No se considera caso fortuito o fuerza mayor, cualquier acontecimiento resultante de la falta de prevision, ne,
impericia, provocacion o culpa de “EL PROVEEDOR?, o bien, aquellos que no se encuentren debidamente A,us
ya que de actualizarse alguno de estos supuestos, se procedera a la aplicacién de las penas convencioniles que se
establecen en la clausula correspondiente.

En caso de que la suspensién obedezca a causas imputables a “LA SEMARNAT?, ésta debera reembolsar, ademas de lo
sefialado en'el parrafo anterior, los gastos no recuperables que haya erogado “EL PROVEEDOR?” siempre y cuando se
encuentren debidamente comprobados y se relacionen directamente con el objeto del contrato, o bien, podra modificar
el contrato a efecto de prorrogar la fecha o plazo para la prestacion de los servicios. En este supuesto debera formalizarse
el convenio modificatorio respectivo, no procediendo la aplicacién de penas convencionales por atraso. Asimismo, y bajo
su responsabilidad podra suspender la prestacion del servicio, en cuyo caso (inicamente se pagaran aquellos que hubiesen
sido efectivamente prestados.

WGESIMA PRIMERA. - TERMINACION ANTICIPADA DEL CONTRATO

Ambas partes convienen que para los efectos de que sea “LA SEMARNAT” quien podri en cualquier tiempo dar por

terminada anticipadamente la relacién contractual que se formaliza cuando concurran razones de interés general, o bien,

cuando por causas justificadas se extinga la necesidad de requerir los servicios originalmente contratados y se demuestre \
que de continuar con el cumplimiento de las obligaciones pactadas se ocasionaria algdn dafio o perjuicio al Estado o se v
determine la nulidad total o parcial de los actos que dieron origen al contrato con motivo de la resolucién que emita la-

autoridad competente en un recurso de inconformidad o intervencién de oficio emitida por la Secretaria de la Funcién

Pdblica, lo anterior de conformidad con el articulo 54 Bis de la Ley de Adquisiciones, Arrendamientos y Serv1clos del

Sector Plblico y primer parrafo del articulo 102 de su Reglamento.

En este supuesto “LA SEMARNAT? procedera a reembolsar, previa solicitud de “EL PROVEEDOR? los gastos no
recuperables en que haya incurrido siempre que éstos sean razonables, estén debidamente comprobados y se relacionen
directamente con este contrato, los cuales serdn pagados dentro de un término que no podra exceder de cuarenta y
cinco dias naturales posteriores a la solicitud fundada y documentada por “EL. PROVEEDOR?”.

“EL PROVEEDOR?”, en términos de lo dispuesto en el articulo 102 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Piblico, podra solicitar de manera fundada y documentada a “LA SEMARNAT”
el pago de gastos no recuperables, en un plazo maximo de un mes contado a partir de la fecha de la terminacion anticipada
del contrato.

Lo anterior, en términos del articulo 54 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico.
Para tal efecto pagard a “EL PROVEEDOR? los servicios efectivamente prestados, hasta la fecha de [a terminacion,

La terminacion anticipada se sustentara mediante dictamen que “LA SEMARNAT” elabore y en el que se precisen las-
razones o las causas justificadas que dan origen a la misma.

Pagina 14|




BBUS

CONTRATO DGRMIS-DAC-DGIT-007/2016.
“SERVICIO DE RENOVACION DE
LICENCIAMIENTO PARA FILTRADO DE
CONTENIDO WEB DE LA SEMARNAT”.

© SBCRETARIA DE
MEDIO AMBIENTE
Y RECURSOS MATURALES

| CONTRATO DGRMIS- DAC-DGIT-007/2016. |

VIGESIMA SEGUNDA. - CESION DE DERECHOS

“EL PROVEEDOR?” no podra ceder, vender, traspasar o subcontratar los derechos y obligaciones derivados del presente
contrato, en ninguna forma y por ningtin concepto, a favor de cualquier otra persona, con excepcibn de los derechos de
cobro, en cuyo caso deberd contar con el consentimiento expreso y por escrito de “LA SEMARNAT?”, en términos del
articulo 46, Gltimo pérrafo, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Péblico.

'"“LA SEMARNAT” manifiesta su consentimiento, para que “EL PROVEEDOR?” pueda ceder sus derechos de cobro a
favor de un intermediario financiero, mediante operaciones de factoraje o descuento electronico en cadenas -
productivas, conforme a lo previsto en las Disposiciones Generales a las que deberan sujetarse las Dependéicias™
Entidades de la Administracién Pablica Federal para su incorporacién al Programa de Cadenas Productivas dS¥a8ional
Financiera, S.N.C., Institucién de Banca de Desarrollo, publicados en el Diario Oficial de la Federacién el 28 de febrero

de 2007, y sus reformas y adiciones publicadas el 6 de abril de 2009 y 25 de junio de 2010.

VIGESIMA TERCERA. - AUTONOMIA DE LAS DISPOSICIONES

- La invalidez, ilegalidad o falta de coercibilidad de cualquiera de las disposiciones del presente contrato de ninguna
manera afectaran la validez y coercibilidad de las demés disposiciones del mismo,

VIGESIMA CUARTA. - INTERVENCION

‘LAS SECRETARIAS DE HACIENDA Y CREDITO PUBLICO, DE LA FUNCION PUBLICA, Y DE ECONOMIA,
asi como el Organo Interno de Control en “LA SEMARNAT” y demas 6rganos fiscalizadores tendran la intervencién
que las leyes y reglamentos en la materia les sefialen, en la celebracién y cumplimiento de este contrato,

VIGESIMA QUINTA. - RESPONSABILIDAD LABORAL, CIVILY FISCAL

Para efectos del cumplimiento del presente contrato, “EL PROVEEDOR” se obliga a proporcionar el personal
especializado para la ejecucion de los servicios contratados y sera responsable de los antecedentes' de su personal,
garantizéndolos en forma adecuada, por lo que queda expresamente estipulado que el presente contrato se suscribe en
atencion a que “EL PROVEEDOR?” cuenta con el personal técnico y profesional necesario, experiencia, materiales,
equipo e instrumentos de trabajo propios para ejecutar los servicios objeto del mismo.

“EL PROVEEDOR?” reconoce y acepta que actia como empresario y patron del personal que ocupa para la ejecucién del
objeto de este contrato, por lo que serd el {inico responsable de las obligaciones derivadas de las disposiciones legales-y
‘demas ordenamientos en materia del trabajo y seguridad social para con sus trabajadores.

Asimismo, “EL. PROVEEDOR?” reconoce y acepta que con relacién al presente contrato, actGa exclusivamente como
proveedor independiente, por lo que nada de lo contenido en este instrumento juridico, ni la practica comercial entre las
partes, creard una relacion laboral o de intermediacion en términos del articulo 13 de la Ley Federal del Trabajo, entre
“EL PROVEEDOR?, incluyendo sus vendedores y/o subcontratistas y sus respectivos funcionarios o empleados, y “LA
SEMARNAT”. '

Asimismo, las partes aceptan y reconocen expresamente que no son aplicables a este contrato, las disposiciones de la “7 //
Ley Federal del Trabajo, ni de la Ley Federal de los Trabajadores al Servicio del Estado, reglamentaria del apartado “B” )74

- del articulo 123 constitucional sino Ginicamente la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico,
su Reglamento y demas normatividad aplicable. \

Por lo anterior, en caso de cualquier reclamacién o demanda, relacionada con los supuestos establecidos en la presente
clausula y proveniente de cualquiera de las personas antes mencionadas, que pueda afectar los intereses de “LA

SEMARNAT” o involucrarla, , “EL PROVEEDOR?” exime desde ahora a “LA SEMARNAT” de cualquier //’

responsabilidad fiscal, laboral y de seguridad social, civil, penal y de cualquier otra indole, que pudiera darse como Ve {[

consecuencia directa de la prestacién de los servicios materia del presente instrumento, quedando obligado a intervenir

de manera inmediata en estos casos, por lo que en ningéin momento se considerara como patrén sustituto o solidario, 7 Ve

ni como intermediaria a “LA SEMARNAT” respecto de dicho personal. ) ) /
N

S
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VIGESIMA SEXTA. - INFORMACION Y CONFIDENCIALIDAD

Que para garantizar el acceso a la informacién piblica de conformidad con los articulos 1 y 24, fraccién X1 de la Ley General
de Transparencia y la Ley Federal de Acceso a la Informacién Pablica, las partes otorgan st consentimiento, para que en
caso de solicitarse de acuerdo al procedimiento correspondiente, se proporcionen los datos que obran en el presente’
instrumento juridico, salvo los que dicha normatividad la considere como informacién confidencial o reservada, en términos
de los articulos 3, 113, 114, 116 y 117 de la Ley General.

' Por su parte, “EL PROVEEDOR? se obliga a comunicar a “LA SEMARNAT” de cualquier hecho o circunstancia que en
razon de los bienes entregados sea de su conocimiento'y que pueda beneficiar o evitar un perjuicio a la misma.

- “EL PROVEEDOR?” se obliga a guardar confidencialidad de los trabajos o bienes adquiridos y a no proporc1onar ni divulgar
datos o informes inherentes a los mismos.

“EL PROVEEDOR” igualmente conviene en limitar el acceso a dicha informacién confidencial, a sus empleades™d
representantes, a quienes en forma razonable podré dar acceso, sin embargo necesariamente los hardn participes y-gh
solidarios con él mismo, respecto de sus obligaciones de confidencialidad pactadas en virtud de este pedldo <

Cualquier persona que tuviere acceso a dicha informacién deberé ser advertida de lo convenido en este pedido,
comprometiéndose a realizar esfuerzos razonables para que dichas personas observen y cumplan lo estipulado en esta
clausula.

Ambas partes convienen en considerar informacién confidencial a toda aquella relacionada con las actividades propias de
“LA SEMARNAT?” asi como la relativa a sus funcionarios, empleados, consejeros, asesores, incluyendo sus consultores.

De la misma manera convienen en que la'informacion confidencial a que se refiere esta clausula puede estar contenida en
documentos, férmulas, cintas magnéticas, programas de computadora, diskettes o cualquier otro material que tenga
informacién juridica, operativa, técnica, financiera, de analisis, compilaciones, estudios, graficas o cualquier otro similar.

También ser4 considerada informacién confidencial, la proporcionada y/o generada por “LA SEMARNAT” que no sea del
" dominio ptiblico y/o del conocimiento de las autoridades.

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR? en virtud de este pedido subsistirin ininterrumpida
y permanentemente con toda fuerza y vigor atin despues de terminado o vencido el plazo del presente pedido, en el territorio
nacional o en el extranjero.

i

_En caso de incumplimiento a las obligaciones estipuladas en esta clausula, “EL PROVEEDOR? conviene en pagar los dafios
y perjuicios que en su caso ocasione a “LA SEMARNAT”,

Que para garantizar el acceso a la informacién ptblica de conformidad con los articulos 5 y 7, fracciones XII y XIII de la Ley ¢
Federal de Transparencia y Acceso a la Informacion Pdblica Gubernamental, las partes otorgan su consentimiento, para
que en caso de solicitarse de acuerdo al procedimiento correspondiente, se proporcionen los datos que obran en el presente
instrumento juridico, salvo los que la propia ley considera como informacion confidencial o reservada, en términos de los
articulos 3, 13, 14, 18 y 19 de la Ley de referencia.

Por su parte, “EL PROVEEDOR? se obliga a comunicar a “LA SEMARNAT” de cualquier hecho o circunstancia que en
razdn de los servicios prestados sea de su conocimiento y que pueda beneficiar o evitar un perjuicio a la mlsma

“EL PROVEEDOR?” se obliga a guardar confidencialidad de los trabajos o servicios contratados y a no proporcionar ni
divulgar datos o informes inherentes a los mismos.

“EL PROVEEDOR?” igualmente conviene en limitar el acceso a dicha informacién confidencial, a sus empleados o
representantes, a quienes en forma razonable podra dar acceso, sin embargo necesariamente los haran participes y obligados ‘ﬁi
solidarios con él mismo, respecto de sus obligaciones de confidencialidad pactadas en virtud de este contrato. }\jﬁ

-
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Cualquier persona que tuviere acceso a dicha informacién deberad ser advertida de lo convenido en este contrato,
comprometiéndose a realizar esfuerzos razonables para que dichas personas observen y cumplan lo estipulado en esta
clausula,

Ambas partes convienen en considerar informacién confidencial a toda aquella relacionada con las actividades propias de
“LA SEMARNAT” asi como la relativa a sus funcionarios, empleados, consejeros, asesores, incluyendo sus consultores,.

documentos, férmulas, cintas magnéticas, programas de computadora, diskettes o cualquier otro material qud_teh

De la misma manera convienen en que la informacion confidencial a que se reficre esta clausula puede estar contenida en
M
lar

informacién juridica, operativa, técnica, financiera, de analisis, compilaciones, estudios, graficas o cualquier otfo.sifatlar,

También serd considerada informacién confidencial, la proporcionada y/o generada por “LA SEMARNAT” que no sea del
dominio piiblico y/o del conocimiento de las autoridades. ;

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR” en virtud de este contrato subsistiran
ininterrumpida y permanentemente con toda fuerza y vigor atin después de terminado o vencido el plazo del presente
contrato, en el territorio nacional o en el extranjero. :

En caso de incumplimiento a las obligaciones estipuladas en esta clausula, “EL PROVEEDOR?” conviene en pagar los dafios
Yy perjuicios que en su caso ocasione a “LA SEMARNAT”,

VIGESIMA SEPTIMA. - PATENTES, MARCAS Y DEREC‘HOS DE AUTOR

derechos de autor, con respecto a la propiedad de los trabajos o servicios objeto de este contrato.

En caso de llegarse a presentar una demanda en los términos establecidos en el parrafo anterior, “LA SEMARNAT”
notificard a “EL PROVEEDOR?”, para que tome las medidas pertinentes al respecto, “EL PROVEEDOR” exime a “LA
SEMARNAT?” de cualquier responsabilidad. '

“EL PROVEEDOR?” tendrd derecho a que se respeten los derechos de autor que en su caso se generen por la prestacion
de los servicios objeto del presente contrato y cede, en todo caso, a “LA SEMARNAT” los derechos patrimoniales que

le pudieran corresponder u otros derechos exclusivos que resulten, mismos que invariablemente se constituiran a favor
de “LA SEMARNAT”, :

VIGESIMA OCTAVA. - RECONOCIMIENTO CONTRACTUAL

El presente contrato constituye el acuerdo Gnico entre las partes en relacién con el objeto del mismo y deja sin efecto
cualquier otra negociacién o comunicacion entre éstas, ya sea oral o esctita, anterior a la fecha en que se firme el mismo,

Las partes acuerdan que en el caso de que alguna de fas cliusulas establecidas en el presente instrumento fuere declarada
como nula por la autoridad jurisdiccional competente, las demas clausulas seran consideradas como validas y operantes
para todos sus efectos legales. :

o

-

“EL PROVEEDOR” asume toda la responsabilidad por las violaciones que se causen en materia de patentes, marcas y !

o,

Pagina 17|*/




CONTRATO DGRMIS-DAC-DGIT-007/2016.
“SERVICIO DE RENOVACION DE
LICENCIAMIENTO PARA FILTRADO DE
CONTENIDO WEB DE LA SEMARNAT”,

SEMARN fﬂ"

SECRETARIA DE
MEDIO AMBIENTE
Y RECURSOS MATURALES

| CONTRATO DGRMIS- DAC-DGIT-007/2016. |

“EL PROVEEDOR?” reconoce que los convenios modificatorios y/o de terminacion anticipada y/o de prorroga serdn
suscritos por el servidor pablico que firma este contrato, o quien lo sustituya o quien esté facultado para ello.

“EL PROVEEDOR?” reconoce y acepta que la rescision administrativa de este contrato podra llevarse a cabo por el
servidor piblico que lo suscribe o quien esté facultado para ello.

Para el caso de que exista discrepancia entre la invitacién a cuando menos tres personas y el Contrato, prevalecerd lo
establecido en la invitacién a cuando menos tres personas.

VIGESIMA NOVENA. - CONCILIACION

En cualquier momento durante la vigencia del presente contrato, se podra solicitar ente la Secretarfa de la Funcién Pabli
o el Organo interno de Control de esta Secretaria, procedimiento de conciliacién por desavenencias derivadss del
cumplimiento del presente contrato, el cual podré ser requerido por cualquiera de las partes.

El procedimiento de conciliacidn, no podra solicitarse si el presente contrato fue rescindido administrativamente, ello sin

perjuicio de que se solicite conciliacion respecto del finiquito que deban formularse como consecuencia de la rescision
determinada,

‘Sienel procedimiento de conciliacidn, se llega a un acuerdo respecto del cumplimiento del presente contrato, la validez

del mismo, estard condicionada a la formalizacion del convenio ante autoridad judicial.

No podra iniciarse otra conciliacion sobre los mismos aspéctos cuando las partes en un procedimiento anterior no hayan
logrado un arreglo, salvo que en la nueva solicitud de conciliacién se aporten elementos no contemplados en la
negociacion anterior.

TRIGESIMA. - JURISDICCION

Las partes convienen que para la interpretacién y cumplimiento de este contrato, asi como para lo no previsto en el
mismo, se someteran a la jurisdiccién y competencia de los Tribunales Federales con residencia en la Ciudad de México,
renunciando al fuero que pudiera corresponderles en razdn de su domicilio o vecindad presente o futura o por cualquier
otra causa.

LEIDO QUE FUE POR LAS PARTES QUE EN EL INTERVIENEN Y SABEDORES DE SU CONTENIDO,
ALCANCEY EFECTOS LEGALES, SE FIRMA EL PRESENTE CONTRATO, CONSTANTE DE 19 FOJAS UTILES
Y 36 FOJAS QUE CONFORMAN EL ANEXO UNICO, PARA HACER UN TOTAL DE 55, EN CINCO TANTOS,
AL CALCE Y AL MARGEN POR TODOS LOS QUE EN EL INTERVIENEN EN LA CIUDAD DE MEXICO, EL
DIA 7 DE DICIEMBRE DE 2016.

b
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CONTRATO DGRMIS-DAC-DGIT-007/2016.
“SERVICIO DE RENOVACION DE
LICENCIAMIENTO PARA FILTRADO DE
. CONTENIDO WEB DE LA SEMARNAT?,

SE

ARIN AT

SECRETARIA DE
MEDIO AMBIENTE
¥ RECURSOS NATURALES

L CONTRATO DGRMIS- DAC-DGIT-007/2016. j

POR “LA SEMARNAT”, POR “EL PROVEEDOR”

—fC Ehzabeth Saldafia Robles.
’ Represente legal.
// Soluclones Integrales Saynet, S.A. de C.V.

Mtro. Mario Héctor&Fongora Preciado.
Dlrec‘tor Gel}e 74l de Informatica y
/ Teleet)mumcacmnes

Ing. Ramoén Alejandro Alcala Valera, 7
Director de Adquisiciones y Contratos, 7

w"// 5
/ \ NP
/flc G}’egoﬁé @astlllaMgno/
/ Dlrector dé Infraestructura Tecnologica. .
A/al/mmlstrador del Contrato. V4

% | LTy

§o
LAS ANTEFIRMAS Y FIRMAS QUE ANTECEDEN CORRESPONDEN AL CONTRATO DGRMIS-DAC-DGIT-007/2016, DE FECHA 7 DE / /
DICIEMBRE DE 2016, QUE CELEBRA EL EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS ;
NATURALES, CON “SOLUCIONES INTEGRALES SAYNET, S.A. DE C.V.”. - CONSTE. i

e
Pagina 19]/
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www.sayhet.comany ’

515-040817-11A
Solucipnes Intograles en 1ecno|ogh NO. SEMARNAT-DAC-023/2016

Ciudad de México, a 15 de noviembre del 2016,

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS

DIRECCION DE ADQUISICIONES Y CONTRATOS

. INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA
“SERVICIO DE RENOVACION DE LICENCIAMIENTO PARA FILTRADO DE

CONTENIDO WER DE LA SEMARNAT”

NO. SEMARNAT-DAC- 023/2016

PRESENTE

Para ld presente invitacion oferto 1o siguiente:

| : §OLUCIONES INTEGRALES SAYNETS. ADECV, S
(Por 12 meses, del 1 de diciembre de 2014 al 30 de novlembre de 2017)

‘ Monto con
Monto sin LV, A, ILV.A, LV-A.

§2.039.200.50|  §326,272.08| $2365,472.58|

Renovacion de licenciamiento y
soporie

Un dia hClbll después de la notificacion del fallo hasta el 31 de diciembre de 2014

Andlisis dp la situacion acludl,
propuesta de mejora, memoria
~ técnica, ransterencia de
' c:cmocirnlentor

oo o UTotAll 0 $2,549,000.50|  §407,840.08| $2,954.840 58

$509.800.00|  $81,568.00|  $591,368.00

»  Los precios serdn en moneda nacional, .

» Los precios serdn fijos durante la vigencla del contrato y/o hasta conclulr con ld
prestacion de los servicios ofertados a satisfaccion de la SEMAR

« Los precios oferfados ya se consideran fodos los costos hc&sf presiacion {otal
de los servicios.

¢ Lapropuesta econdmica estard vigente denho del procedimiento de mvulcnuon
hasta su conclusion.

ATENTAMENTE
! . Lo
M f g T
= ’ | | /
LIC. ELIZABETH SALDANA ROBLES ) : 1//
APODERADO LEGAL | ~T
SOLUCIONES INTEGRALES SAYNET S.A. DE C.V. / /

15 DE NOVIEMBRE DEL 2014 | /




WA say e commy
SI-030817-11A
sofucianes Inteprales ¢ ]eumlag @ ' ‘ PO SAATMAT DAC-O23/2016

{

. SECRETARA DE MEDIO AMBIENTE Y RECURSOS NATUR/ RS

DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLE; SERVICIOS i

| DIRECCION DE ADQUISICIONES Y CONTRATOS S ,

SR INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA L
R NO. SEMARNAT-DAC-023/2016
o | "sramncm DE RENOVACION DE LICENCIAMIENTO PARA FILTRADO DE

CONTENIDO WEB DE LA SEMARNAT" '%i

SMICA |




L’ppe “3
’\NV\/\N".i;,}‘:a_]”ef‘(.‘-l]”\,m)(
, 515-040817-1 1A
Soluionng i e rernr)log NOL SEMARNAT-DAC-023/2046

En?l‘@gqbles: ' ‘ o |

e Reriovacion de la licencia

» Carta o documenio de la activacion dellic enumnnpmo y soporte ’recnico
= Seenfregura la licencia en archivo virual v se ehfregara el documento qUe
envid Intel-McaAfee,

a  Serviclos de ajustes y paramelrizacion de la herramienta o
» Se enlregara el reporte del Andlisis de la situacion actual en elechiénico e
Impreso

= Sawvicios de cjustes y puromethcaon de o herramienta
» Seenlregara la Propuesia de mejora en elacironico e Impteso

e Serviclos de gjusies y paramelrizacion de la herramienta ‘
» Memoria lecnica, se Infegraran los djustes v configurciciones finales de Ios

dispositives en un documento que serd enlregado de manera impresa Y en
electionico y de acuerdo g lo solicitado en el anexo.
= Cartas y cerfificaciones
»  Seenbrega carta membrelada del fabricante
+ Transterencia de conocimientos

2

> Se enfregara cardo o documento cor wprobc‘ioro de la transferencia de
conocimientos, de acuerdo alas condiciones descritas en el anexgAeCnico,
s

ATENTAMENTE

N

LIC. ELIZABETH SALD!\NA ROBLES
APODERADO LEGAL
SOLUCIONES INTEGRALES SAYNFT SA DECV,




as e Teciologla

por und Ccmﬂdmd equivalente al 10% del monto fotal del confrato antes del VA, la cual debe
de manlener vigentae hasla lo terminacion de o vigenaia del canlrcto Y &N 50 Case conds

modificatorio.

La fianza serd enfregada en la Direccidon de Adquisicionss v Contralaciones de "SEMARNAT'
(u( Andhuac, Delegacian Migusl Hldﬂlgo C.P. 11320, Mésico, DF,

/')

sita enEjercHo lacional 22
piso 17, Ala Norte.

20. FORMA DE PAGO, ADMINISTRADOR DE COTRATO Y FACTURACION

Wi S AY MET comvimx
5IS-040817-114

9‘,

U j’ e
\ .“"4

(J

NG SEMARNAT-DAC-0Z3/ 701 6

SAYMET se apegara y respefaralo indicado en el siguisnte punlo,

NO HABRA ANT ICTPO ALGUNG v Is SECRETAR

Vil paigopor el cansepto de aclisasion duol lisenaiamionlo y sapoifs s m cubiveta on st alediclad al tdomineg el contrata

“al leitarile pdjudicsda.

i elichut UN SOLO PAGO en PESOS THENCan,

100 % def totuf def tolle del servicio com

mdu ando i\’ ,parn aplticar of UNICO PAGQO

Carta ¢ documenta d‘:, I setivagion det
lieencigmicnio y soporte tenivo

I

Anfiliagr de fgitvacido.actusl

I‘n_smmsln i lI\(tj(,)\'él

femaien

A st trch 5 dlios hidbiles pmh Hiares & I wolfcneidn de

A i tedar 3 dias hibitos posteriores o 1a fedhn de
t'u“lifi-.:'u:ia’m di In feshi de sieto,

A nhs (nrdm‘ H) n s Wibiles de Iza erdrigit dol andbisis de la
tuacion actoal,

M(,mmfa enicy

11ebert entesmrse 8 mids rdar rLULS do diclembire

L rhac o dosuimenio o mnpmbn!mm d&, l‘x
franslersncia de conoocimiunias

A mas fardar 20 diss habiles vosteriores o Ja s mumuun dc
P frehi e biew

" . ‘ ' ’ ! . N . ' o .
El adiministrador del contrato y encargada de verlficar la aorrssta prostacion dal sorviclo serd el Lic.
Gragorlo Castila Muiax, Diractor de Infrastruclura Teenolaglea a quies lo sustituya en 8l cargo, adsorito

# s Dirscnidn Oenaral da Infarmédica v Tﬁlemmmalcm"lunM

SAYNET enviara la lac IUM desglosando el in

npoes o ol Volor Agregado

La factura deberé enviarse & la siguiente direccion de correo electrénico:
“INSTITUCISN | CORREO PARARECEPGIQN‘QE FACTURACION |
__SEMARNAT

__gregorio.castilla@semarnat.gob.mx

o




| | OCoEsl

www SAYNET.comamn

) oo . S-040817-11IA
Sotutiones lapioles on Tecnologla . WO SEMARNAT-DAC-023/2016
16, CAUSALES DE RECISION

SAYMET respeldra y se apegara « sigulente punto

f

4y 8lna cumple tolal o parclalmente las cbligaciones adquiridas on ol prosento Anaxo Téenico Yy qua por
54 gausa afecle o prinolpal, )
by Biincurre on raspensabilidad vor los errores u omislones an su astuaclén. ‘
t) Bi ransfiere an todo o en parte las obligaclones gue derdven det confraty a un lercern afeno ala
relaian actuzl, ‘ : _ ‘ ‘
d)  Slcade log derechbs do cobro darivados del contrato, sir conlar eun la conformidad pravia por ascrito,
do "LA SECRETARIA"
e} Sl suspende sin causa juatificada Ia prostacién dol seivicin objalo del Gontrato o ao le otergua la
debida alencion contorme alas instrucciones da "LA SECRETARIA", '
o Slse comprusha ta falsedad do alguna manlleslacion contdnlda e el uparlado des s declaraciones /\
det Contrato. R ¥
9) Sl nu proporciona & "LA SECRETARIA" 0 a las dopendenclas quo tengan facullades, o dalos ‘*\\
necesarios para la inspancian, vigilancia v supetvisidn del serviclo objeto del presente. Ansxo Téonlsa,
I S cambls do nacionalidad o riveod o proleastdn do sy gobiemea contra ceglamacionas sy ordenas de
LA SEORETARIAY ‘ h
i) Bl deckaado en concurse mercantl por auloridad competente o por cualquier olra causa dstinta o
anatogn que afecte sy pali morxio.
N8 dhadlga, ranstlore o Gliliza ta nlonm rn,un quo Gonozaa un el dosarrollo daol servicio mntram( , sinx ™
conlar Gon fa anlorizacion expresa de "LA BECRETARIA®,
Siong acepla pagar penaiizackongs o rig r(ep(-xra los dafins O perdidis, por argumentar que no e s
- directamenle mputable, sino & una de sus asovlados o fillales v & cuslyuier olrd causa que No sea de
- fugrza masts o eoao forluito,

1) Si ho erroga denvro de oe 10 (dioz) dias nalurales siguiontes a1 s firma dol Contrato 1a garantia do
cumplimionto

m) Bhasuma do lag penas convanclonales alcanza el 109 (diss por B fento) del monto lolal del Conlralo,

Ay o S transeurr itlo p! linsmpo sefialado para sl iniclo da la prastacién del setviclo, este no 54 elechia,

0} Cusndo "EL PRESTADOR DEL SERVICIO" ylo su persons), mipidan o desempeno normal de

. laboraa do "L,f\ SCORETARIAY, durante 1a prastaclén deol sarvicio, por cadsas distinias a la nallraldza
oy b préstacidn del misme. o

pr o Cuando exisla conociniento v se corrobore madianle resolucion dofinitiva da aulovidad coinpelente.
que "L PRESTADOR DEL SERVICIO maurrld & viokaciones an malerta penal, civll flscal, mercant!
o Adwinialrativa quo rodunde e peruicla do los Inlereses de *LA SECRETZ TA“ on cuaitlo al
r‘umpl ritente opartunw y sficaz o la prostacion da los sofvicios objoto dotp into Contrato.

) Tngenaral, incurra en cumpliniento tolal o parcial de las obligaclones gue sr* eslpulen en el pr eaunta

Anexo Tacoiio o du fas disposiciones de la Ley de Adguisiviongs, Arrendamlentos y Servicios del
Sector Pablivo v su Hoglamoento.

17 Mormas aplicables para la prestacion del Serviclo

Mo Aplice,

v

18 Pruebas para la conlraltaclon del Serviclo P )
No Aplica,

19. GARANﬂA DE CUMPLIMIENTO DEL CONTRATO
A fin de garantizar el debido cumplimienta de las ubhgummn@ss detivadas del contrato e Ios
lerminos sefolados on el conliato, SAYHET enfredara dehlro de los dier dics nctturales siguientes

ala fima del conbiato, fianza indivisible expedida por una instifucion legalmente aulorizada
para ello & favor dela 1 s de o Federacion, en el formaio autorizads por esta institucion,




CODOBL

v SAYISET comray
R5-040817 118

Saluciones tegcades un Tacnaiom’a MO, SEMARNAT-DAC-028/2016

Deducclones

Foderal de Presupiesto y Responsablidad iacendaria, que eslablece qua no se pagaran al pre
aquollos sarvicios golicitados v no proporsionades y 67 dol Roglamento da fa Lay de Adguisiclones
- Arrendamienlos v Sarviclos, aplicard ol preslador una deduceidn dad 1% al pago de fos servicios con
malive det incumplimisnta paraial o deficionte an quoe inedra ol prestadar respacta a los concaplog qug//"'f
integran &l contialo de conformidad al resumen de antregablas  deserltos en ol numaral 11 ‘Respmertdo
Enlragables” da sslas aspecificacionas tdonlcas

La SEMARNAT con fundamants en lo previslo ‘en ol anieulo 68, fracoion | dol Reglamanta de In Ley

7

En casn da na axislir pagos pendlentes, 1a deduceidn se aplicard sobre la garantia de cimplimiento del
conlralo y solo para el caso de que la garantia no ses suficlenta para aubrir la deduceldn carrespondienta,
"EL PRESTADOR DEL SERVICIO” reaiizard ol pago 6o la deductiva a través del esquema abuines Pugo
Flectrdrico o Nerechos, Prdictos vy Aprovechamisntos (DPA's). a favor do Ja Tesorara de la
Fadaraaidn, ‘

Lo anteror, an el enlendide da qie de forma inmediata se wunipla con o objelo del contralo, conforme ale
acordado, en cuso contraric "LA SEMARNATY podra Infciar en coalguier momento posterior al
- Incumplimianta el procadimiento de rescision del contrato, conslderando la gravedad dal incurmplimlento,
dafos y parjulelos que ol mismo pldiora ocasionsr a lns ntareses del Eslado, reprosontados por "LAS,
SEMARNATY, '

Ei Himite da houmplirmiento por la aplicacidn de deducclones, a partir det cual

_ ; s podrd praceder a rasaindif=
al conlrato sara del 10% (diev por clento) del imparte tolal del sontrato. : ‘

© las dedussionss acondmicas se aplleardn sobra ta cantidad indicada sin inclile of fmpueslo al Valor

< Agregado, quo corresponde al importte de la garantla de slanplimlents.

La natificacién v edloulo de las deducclones corrsspondientes fz redlizard la Dirdecidn Gonaral de
- Informalica v Telegormunioacionas.




SIRTE

L0

W, SAYRET. com.mx
S15-040817-11A

soipclenes nfograles on Teonologia ' NO, SEMARNAT-DAC-023/2016

15, PEMAS CONVECIONALES ¥ DEDUCCIONES

SAYNET tespelain y se apegara o lo indicado en el siguiente punto,
PENAS CONYENCIONALYS.

Cotronme & lo dispuesto our los arlfoutos 53, 48 fracoidn XIX de la Loy de Adquisiciones, Arrendamientus y
Sarviclos del Sector Piblico v a lo seialade on ¢ ardiculn 95 del Reglaimenty de la Lay de Adaquisiclones,
Artendinionlos y Sorvicios del Soctar Piblico, el pregtador queda obligado & pagar por toncepto dé pend
ronvancional, fa cantidad equivalonle i 2% {des por cienta) diario sobre el importe lotal de o incumplido,
por cada dia natural de @iraso en ef servicio, basta su cumplimiento o enlera satisfacelon do SEMARNAT,
de conformidad n fos nivelos do servicios descritos en ol numeral 8 ‘Niveles de Seivicld” de cstas
wpeciBedciones Benloas v setd ciublerto miadianie ol pago oe derechos, produclos ¥ aprovachamientos,
esquama Cheinco, atde alguna de s inatiuciones bancadas aulorizadas, acreditando dicho paga con s
antraga del recitio bancsrio al administradior del contraty, :

S en un rmino de {0 (diez) diss valurales persiste el atraso, la SEMARNAT podra rescindir
administrativamanio of conlralg v, en su caso, hara ofcctiva lg fianza para &l scumplimiania dest contrato.

, . - . : AN
Por 1o anterior, el pagu del gerviclo yuedura condicionada, proparcionalments al pago que ol prestador del

T
N

“servicia deba efecluar por coteaplo de penas sonvencionales por alraso, on of onlendido de gue & sl
contrato s rastindido en terminos de fu previslo en la Clausula de Resclsian, nu provederd sl cabro de
dichas penas nlJa contabilizecion de las mismas al hacef efectiva la garantia de cumplimlonio del conlraly,

Para el pago de lag puhas convenclimadés, la SEMARMAT a bavas del adinistrador dol conirato

informard por esento al prostador el cdiculo de 1 pena correspondiento, indloande of namero de dias di
alraso, el como la base para su edlculo. y ol monta do la pona a gue s hizo acroudor, doblendo el

prestador realizar ¢l pago comespondinnle, ya sea a través de nola de crédilo 4 favor de la SEMARNAT
-quet emilird of racibo carrespondiente. '

Para efecluar nelo pagn, ol prostader contardy con un plazo que o excodord: do 5 (clnoo) dias habilug
contados a partie de o {scha de recepcion de ta nolificacion, En ol supuesto de que ef edleulo dg-ia

Cpenalizaciin canlenna eoatavos, el moalo se ajustard a pesos, de tal suerle que 1as que contergan
eanlidados gue inofuyans do 1 hasta 50 centaves, el irporte. de ta penalizacian se ajustard o poehs a la

unidad inmediala apturior v los due cortengs=n du 61 8 0D santavos, o importe de la pé
apustard a pasns o la tmidad Inmediata superior,

Ambas phrles acuerdan que aquellas obligaciobas qua fo tengan fatablocide an ol contraty, plazo
deolermitudo de wumnplinderdo no seran ohjela de penailasion dlyuna, poro su incamplimiento parcial o
deticlante dard Logar 2 qud fa SEMARNAT duduzea su coslo del imperle correspondients.

La noticacion v edlouls do o pena convoriclonal, cofresponde a fa Dirscclon Generdl de Informatica v

Yolecomunicasiones,

2acion ge




LS AN NET cont.imy

-~ SIS-040817-1LA

Solutloncs nteygrsles on recnommd ‘ NO. SEMARNAT DAC 023/ 2016
12, LUGAR DE ENTREGA DE LOS SERVICIOS

Puvn b Oficina Contral e ta NEMARNAT:

B e de eniega de oy sorviclos, estant ubicade o el MDF de b O Centeal con domicilio en Fjéreito
 Nagional 243, Phnta Baja, Cob Awdhuae, G710, Tel, Mipnel Hidalgo,

Pare el Condro de Doy de by SEMARNAT:

Bl lugar de entrega do los serviciog, estard ubleado en lag imstduciones de CONAGUA aor domicilio oa AV,
e Inawegents Sur Coll Copiluo el Bajo, Fiel, Coyauchn, G0, 04340,

.

13, CRONOGRAMA DE TRABAJO

El plan de trabajo estimado para la enfrega del servicio es el s ig uiente:

ARG 3017

. . kY (‘AN{ ABE Ml\"{ R I AGDS | RTpT QY L MCN
AETRAD B sERCH o R N
ACTVALHIN OEL
Lir LCIAMIENTO
RENVAGION 5
UCENGIAMIENTO Y S
Bovonetdonen | - G
ANAUME DS LA SIUACIH N ’ i
ACTUAL

A Mmm DL lA)\EU\’(\Cll)N ( i% NDE.’ Dc SOE.'C)RT

x‘.“;.

PROPULSTA DF MEIORA.

MEMORIA TRETHCA
TRANSEEREHCIA 1
L(zNOClMl&N 18]

" rplay

2..
A

Elentregahle de cartas y ce;mcauon@v no se ing Iuyen dermm &l cronograma de ac hvuh I(Jb‘
vel QUc esias se eniwgm(m en pmpuestu l&cnica.

14, VIGENCIA DEL CONYRATO Y PERIODO DE PRESTACION DEL SERVICIO,

b/\‘(NEf respetarc y 58 ay e)cuq alo indicado en el siguiente punfo,
B contrato fendrd unc viger Pz
El periodo de la prestacion cel servicio (renovacion del licenclamiento y ,mete) para dighe?
servicio serdt de 12 meses conladaos a parlic del 01 de dicierbre 2016 al 30 de no \1em) f
2017, . ‘ &

n
S C

cia o partir de la uoltfumuon del lollo al 31 de diciembre de 20716, e




GO004T

W SAYNET. commi
FIS-040817-114
MO SEMARNAT-DAL-023/2016

Tecnologia

11, RESUMEN DE ENTREGARBLES

Los enlregables de los servicios durante la vigencia del Lonholo
pago de factura y eslos serdin enfregados
Telecomunicacione:

dn condiclondmnies

sparael !
o o Direcclon G;snercxl cde Informdtic S

s (DG,

Savicips de
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Soliiclonas Integralss en Tecnologla

10, TRANSFEREMNCIA DE CONOCIM!ENTQ

SAYNET paralos servicios ofertados, realizara la fransferencia de conocimiontos para é persanas

de la solucion ofertada, sin lener algdn costo adicianal parea la Secretaria, asi como enlregara

el materidl necesarlo para I eapacitacion.

Una vez enfregadd la memoria téenica, SAYMET en acuetdo con el adminisirador del conlraido,
clefinird fechas para que se lleve o cabo la fransferencia de conocimiento, que impartird
SAYNET a cuando menos ¢inco usuarios, que formen parle de la planllila de SEMARNAT,

SAYMET para llevar a cabo la fransferencia de conocimientos previamente proporcionard afl
administracior del conlrata ol femario o mpartiv,
Bl lemario deberd ser revisado Yy aprobado per el Direclor de Infrasstruciura Tecnoldgica de 1o ;’
- DG, ’
La capacitacion serds impartica en el franscurso de los 20 dias anles de concluir el servicio, por

lo que se acordayan las fechas para imparlir la fransferencla de conocimienio al personal de la

Subdireccion de Serviclos Bésicos de Equipos de Dalos de la Dieccion de infiaestuciurg
Tecnologico: : ‘ ‘
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La r!uracicn de la Pupaul( Wclon serd de 12 hrs,
SAYNET enlregara o cidministracior del conlialo, a mds lardar 5 dias hdbiles antes de concluir
los servicios, la o lds listas de asistencicn v una carta o documenilo o omprobalolic debidarmente
fimnado, de haber llevado a cabo la transferencia de conocimientos [con la evidericia de hetacy

acreditado la evaluacion de dicha capacitacion) conforme a las <~s;>ec mccxuones C|P/l/CH\/. &
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B.  NIVELES DE SERVICIO

Para I atencion de reporles o incidentes dal servicio, SAYNET atenderd los repories
deh«ﬁndiendmlclmvoi de servicio gue se especilica en la siguiente labla;
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8. l Atencion de R@porles o incidentes

Para ky atencion de repories o incidentes del servicio,
clependiendo del pivel,

SAYNET atenderd los repories

Las notificaciones hacic la SEMARNAT por motivo de algin incidente o evonio ;clen’u icado por

sl seivicio de moniloren, se llevaran o cabo mediants los siguientes medios
1. Telélono

2. Correo alactonico ,
3. Mensciie vid SMS
“Nofificucion electrénica via el porlal de momloxeo

9. CARTASY CERTIHCACIONES

SAYMET presenta conta membretada del | ubncunie de los eduipos que fotmah parte del
servicio, la cual esié digicds ala SEMARNAT, donde se especilica;

Que esld autarizado para comercializar la octudlizacion del icenciamienlo solldlado y

que es distribuidor autorizada del mismo, la cual esterd fimade por el representcnte legal
del labticante ’ :




10 dias pasteriores de la enlrega del andlisis de la situacién actucl.
- Una vez entregacda la propuesta de mejora, SAYNET I plementara en la solucion, la propue
de mejora y deberd a su 1érmino enfregar una mémunu fecnica de los ajustes |eullzudos
“solucion una vez lindlizada la implemeniacion. . -
La memoria técnica confendrd los siguienles aspectos:

1

[
S
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8. Sopatlard ke configuracion de fliempos de conexién medianie la configuracidn de reglas
aspecifiicas.

2. Se presenta carta expedida por el fabvicante dande se indicn qus SAYNET es distribuidor
avtorizade parala aclualizacidn del licenciamiento para SEMARRNAT,

SAY NFT presenta unu carla expedida por el fabricante, donde se indica que SAYNET es

distribuiclor autorizado para o acludlizacidn de licenciamienlo de Wels- Gateway de la

SEMARNAT,

7.2, 3epvicios de ajustes y parametrizacién de o herramienta,

Una vez actudlizada o licencia, SAYNET reclizara un andlisis de {a sifuacidon actual de o

configuracion actual de los equipos o appliances, mismo  que serd documentado,
debidamente fitmado y entregado en orginal y eleciranico o udmuusim( or del contrato amdas

ardar 5 dias habiles después de la fecha de inicio,

SAYMET, posteror de haber realizade el andlisis generar a una propuesta de mejora de la
sitvacion actual, que serd enlregada alos 10 dias habiles, la cual incluird:

b Configuracion de las reglas de seqguriciad en los equipos adniinisirados, las ,A}UI(‘Q serdn
propuestas por el equipo de seguridad de SAYNET y valldadas por el personal deasignado
de acuerdo a los abjelivos v los lineamientos de Hnrmrmvulud bajo el cudl se yige la
SEMARNAT, /

(‘Cn’ﬂhlo a politicas, requerimientas, generacidn de reportes para apoyo a auditorias y
o5 solicifados como enlregablas de la solucion de Filtrado de Coptenida Web por parte
rle lcr SEMARNAT soliciicdosa SAYMET hasiar el 15 (lr' diclemnbre de 2016,

72

+

SAYHET en‘ncqcuu I pmpues!u de m sjorar que generara vy sa somsterd ha visto huena del -
., administrador del contrato, asi como la propuesig de mejora, SAYNET enhegara la propuesia

de mejora al adminisiraclor del contrato en un documento debidarnente firmaco a mds tcudu:

1. Descripcldn del proyecio

2, Cronograma del provecio

3. Diagrama esquemicitico de conexlones y configuraciones

4. Documenlacion de rutas, polilicas y configuraciones iniciales de los ecuipos

5. Respaldo en medio magnético de tadas las configuracionas

6. Memoria lologrcfica y/o Imdgenes con defalle de la indalacion sobre el avance vy

descrrollo del proyecio

- La memornia t@c,nlc a serd entregada a mds tardarl el 15 de diciembre a en\eu saiis{aiceldon de
1o SEMARNAT mediante un ac tct enfrega recepcion del sewvicio,
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e. Usuario o Grupo que fedaliza la doscarga
10. Lassolucion pocrd analizar en liempo real una pqgmd y basandose en el confenido de
let migma cadalogarla en tiempo real, ‘
1. Las acludlizaciones de contenido para el filiads de URL se aclualizardn « hcmcnmenfu
12, Las acludlizaciones de los filtros por reputacion de URL se actualizardn en fiempo regl

confinuamenle, inmediatamente  dospuds que hayan sido  descubiertas por el
fabricande, ‘ '

Conirol de Aphc:qcnorvas. v ‘
1. Pamiitird ol conlrol de mds de 1,000 Aplu aclones. Web, permitiendo el control gvdnulur
de coracterisiicas de uplicaciones tales como Fdoebook, Twilter, entre ofras. o
2. Tendrd la habllidad de remover de los sitios web conlenide seleccionada por los
administradores del sisfema, eliminando o removiendo codige delsitio, para que No sed
presentado al usuario inal, A
3, Pennilird el fillrdco de hidlico no HITP, como puede ser el de los programas P2P (eMule,
ale) o IM Imensajeria inslanianeal, ‘ ‘
O 4, ldentificard el tipo de serviclo o aplicacian aprovechando 1a capacidad de nﬁahzor

fitrados o andlisis por cadenas o "body” denhio del codigo HTML de las péginas o silios
invocaodos, '

Autenticacion de los usuarios: . , ' :

1o Pemmithd infegrarse con un Directorio Activo de Microsoft sin necesidad de instalar algdn
componente en los conbroladores de. dorinio, Esto inlegracion permilird que o
cadrinisiracion de la solucion se efeciie por medio de cuentas de usuario y gru;)os de
administracidn basadas en ef Direcloio Activo, ‘ oo
Admiliistracidh Basada @ Roles: permilird segregdr la adminisiiacion de lé ,Pgurfdad ’
diferenciando claramenie los roles de Seguidad del de. Sv femas v de obras umdcdes
definidas en el Ditecionio Activo, ‘ :
Pemmitird la segregacion de funcionss de forma granular, permitiendo asi definir el
aleance o posibilidades de geshion paia cada adminisirador,

3. Conlard con la capaicidad de presenfar af usuario, una pagina web con mensales

modiicables por los adminishadores del sistema, en caso de algun problema o
infracelon.

s

t

Polilicas de Proleccion y Accesos
1. Pemmitird el conlrol de cuolis parct fos usuctios por ancho de banda,
2. Pemmitid el conliol de cuolas para los usuarios por tiempo consumido,
3. Pemilirct el conliol de cuolas de lamaiios de los aichivas.
4,
5.

Tendrd lo capucidad de ulilizar expresiones 1egulares para la creacton de las polfieas.
Tendid o capacidad de vlilizar expresiones boolecnas pard o creacién ri@f”
© 60 Tendrd e capacidad die ulilizes las polilicas en forma anidadas o ercadonadds.
7. Laeonliguracion de las polilicas de aceeso estard basadas en: _ T

g, Direcclon 1P I

b, Rango de direcciones P, .
c. SUl‘;»l'eclesyClDR ‘ /;;/\
d. Usuaros del Directorio Active, o L
& Grupos de usuarios del Direclorio A(“ﬂvo LA
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1o SAYMNET activara la solucién de Filliado de Conlenido, que inclulrd funcionalidades
nalivas inlegradas de: Fillrado URL, control de aplicacionss WEB, antincilware parg ‘)UJ(J
usuarios de I SECRETARIA.

2. SAYNET reactivara ta infraestructura de la SECRETARIA, v f‘OHfIQUfGICI la navegacion de

acuerdo a las necesidades de la SFMARMAT,

SAYNET ar tualizara el fiimware v firmas de sequidad durante la vigencia del cortrato.

4, Lasolucidn de Filttrado de Conteniclo, ulilizard los appliances marca MoAles, modsio
Welb Gateway 5500 con que cuenla actuamente la SECRETARIA porlo gus § AYHET 5e
compromete a no realizar la inslalacion de un cliente via sofltwares en lds estac jones cle
trabcijo y/o servidorss diferentes o lo mencionado _ :

& SAYNET conflgurard en la solucion la i nspeccion drj ifico de SSL, HTTPS de forma que
- pueda analizar sobre sste protocolo la identificacién de malwere.

6. SAYNET configurarc la solucion para permitir desciliar el hiafico 550 QO @sc

luego volver a cifrade anles de envicrdo ol usucrio.

- SAYNET conligurard la solucidn para soparar terminacion S5t para pedicdos HITPS,

L

anecio y

~

SAYNI T renovara la lac encla del lHrudu de confenido de la SEMARNAT que cuania con las

N u;qulenlua capacicaces

Proteccién Anhmalware

g Lq solucion:

1. Contar conun moim Anlimalware hasado en finmces.
2. Contar can mottiples molores de proteccién,
3. Permitir el bloques de conlenido quemntenr;a virus, spywie, botrie isymulwcue
4. Permifit la detscaion hewlslica proactiva,
5. Parmilir la deteccidn de malware entrando ‘
6, Las firmas serdn aclualizadas automdlico /;’,Pfeolm;o demanda de los acminisfradoreas
cdurante los 12 meses posterioras o la féf ¢ de inlcio,

7. Elescaner proacliva inspeccionard en profundicact el HImL ¥ :al codigo serip! ulilizado

- por URL s hostlles, explotacion de buffer ovearflow y shellcode injection.

,ahen o de larred

Filfmdo de Contenido Wels: C
d'solucidn: , 3 '
1. Permitir el filtrado de URL basado en categorias, para ello la solucidn contarct con mds
de 100 calegorias pra-definidas.

2. Permilir el bloquea de mensajeric instantdanea (IM).
3. Permilir ef bloqueo da aplicaciones Paer-lo-Peear.
4. Pemmill el bloquea de Sleaming Media,

A Contendrd la base de dafos de sitos welb,

4,

Permiltird el filfrado basado en repulacion de los sitios web, parci ello contara con un
sistema de repulacion “en la nube” adminisirado v manienido por el mismo fabricanie
que permilird bloquaar de forma dindimica contenida Web malicioso.

7. Permilirdler ulilizacion de tistas nagras v listas blancas

8. Contard con proteccian corfra sitios web sin cotegoriza,

7. Tenchd la capacicad de filtrado por

o, Revision por repulqcion de archivos

b, Tamaho del archivo

¢ Exlension dsl archive

d. Encabezados '

S SES

A

p
e
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2. soporfe y garantia extendida con reemplazo de partes de la solucion de Filirado de
Conlenido Web de la SEMARNAT por un periodo de 12. mesas posteriores u partirde la
nolilicacion de lallo, para los appliances marca MeAlee, modelo Web Galeway 5500.

CSuduchnegs ntapgrates

SAYNET enlregara una carla o docurmento al admifiistrador del conlralo, debidamente firmada,

aus contendrd la notificacion de la aclivacion del Hcencturmmlc rmastardar 3 dias pomr
cle ta notificacian del lallo.

Dentro del aleonce del servicio SAYMNET pror»oxcnonaro sopotie técnico pard garantizar el
correcio fumlcmurmmfu de a solucidn, ast como de los equipos o Dphonces, mlsmo que
consiclercnds:

El soporte incluird la sustitucion de parles, asi como del software y firmwere pard mantener la

operacion de los equipos de ﬁHmdo de contenide web, con los ¢ue uciudlimente cuenta la
SEMARMAT.

El ranfenimienio preventivo oporluno o los equipos de la SEMARNAT Gque conlomman la solucian
de Web Gateway, al menos una vez después de la lirma del contrato, alineada al proceso de
AOP Proceso e Administracion de lo Operacion de MAAGTICSI, pard lo cual SAYNET
cansiderard vidlicos, materiales, papelerida y demas gastos que se generen.para la prest ccclon
del servicio sin coslo algune para o SEMARRAT, »
Nofer la aclivacion dsl licenciamiento incluird el sopo;le lecnico sollchiado, mismo que se
adju ;tum c o enlrega de o carta o documenta de aclivacion de licenciamiento.
Durante la vigencia del soporfe, SAYNET se compromelte ¢ los siguienies punlos referidos d la
plataforma:
= Enesle conlexto, SAYNET pmvecm a1 lal &E:MARNAT la administracion de incidentes por
falas e interrupcionss del servicis, al ;empu que se podidn redlizar djustes o Jas -
condiciones de operacion y los sefvicios due lasolucion en su conjunio lequiera,
= Reporarel dquipo, con el que se ofrecerd el serviclo en cdso de que s& présente Una
 lalia fisica y s eslo no pudiera realizaise por falta de reface iones o por la naturaleza
misma, del problema, SAYHET teemplazara el ecuipo por uno de dl rmhienos las mismas
coracteristicas o superiones al plopuesto, e el plazo desciito en los hiveles ge.s wiclo
desciilas en el anexo 1écnico, sin importar las causas que originaron la iINEERSEON del
servicio, slempre y cuando el servicio no sea int errumpiclo. )
SAYMET instalara Todas los actualizacionss y parches que se generen durqn’fe fa v;genua
del soports,
s SAYMET Iinclarad So )mle 7724 via telefdnica,

vig remola, o en sttio, -en-un mdiximo de 4 PR BAE
horas confadas a parlir de la hora y lecha del reporte, conforme a lo esp@unwdo en. L
I secclon & Miveles de Servicio del anexo 1écnico. Esle Componente del seivicio se
realizara sin cos slo adicional @ Ia Sec realairic,
SAYMET contralura con los Tabricanies las polizas de servicio, soporte y moniemmlonlo
por el folal de iempo de la vigencia del soporte, ‘

e SAYNET disgnosticara las fallas de hardware o software de los dispositivos, cue sean -
parte dela solucion, asi como generar y dar seguimiento alos reportes que deberdin de
tener relacion con el fubiicanle, mismas que deberdn sér dplicados para garantizar o
cortinuidud del servicio durante el petiodo de soporte, ‘ '

7.1.1. Func¢lonalidades requerldas del servicio de renbvacion del licenclamiento

Deberdn ser consideradas lus sigulenies capacidades:
Aspecios Generales:




U

SE-OADRLT 1A
MO SERARMAT-IAL-023/

: sm«xl BRIt
miwl' il aealetin

L
P ST T R A By

el i ekt as sn angdedg o hechied
HESTTRH »n(grrm 0 o SELoIa i s PCeasrbings folpc ki por e St

,\g',w;s’é‘ W

a0

Autinin (i
Uitisrtsygsts Conlinng p ';m.m;,n fodeaal
# ANAAGTICS] - ADS Pl

iy i N‘lll st
suatdaciin da iy

POBGRONAShS o od Gy b e

Admdn, dg nanitama,
Wi onte g y
probigisas dn ta
imsuc‘éﬂ covbame 9
MANGTIOR! - ADF - |

Adiadn, e
Candigurgalbn »
aaninonyi B

U:mmln =i ;xt.wl

Adran, e Ceiibios
pisorng @
IAACTTIGHE - AGE

¢ fitluie ¥l Rl
it o BEMAHDBAL,

S

7 REQUFRIMIENTOS DEL SERViCIO
7.]. Renovacia de licenciamlento

La SEMARNAT requiere de la acludlizacion del servicio de filvado de contenido we ch e
administia los sitios.y recursos cpue los usuarios consultan en inlernel dentro de la red inslitudicn
Elfiltrado de conlenido web actualmente anallzaiel contenicla y permile ajustar el ace
prevenirla descarga de codigo malicioso, ast coma oplimizar g utilizacion del anc}
SAYNET instalard [alicencia actualizacla en fa platalorma de alta disonibilidad cor
la dependencia y de ser necesaria algun ajuste o
parte de nuestra propuésic,
La actudlizacién propuesta por SAYNET Inclulrd:

i
1. Renovacian del licenciamiento para 5,000 usuarios de la solucion de Fifrado de

Contenido Web de la SEMARNAT ( McAfes Web Gateway) por un periada de 12 mases
posteriores a paili de la notificacion del falle. :

a que cuenia

recimado del clister as considerado como -
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5 CONSDERACIONES SOBRE LA INFRAESTRUCTURA TECNOLCf)GICA

SAYMET fomara en cuenlad s siguientes cot mduucnranes pura realizar su oferio:
o LaSEMARNAT brica el servicio de Infemet ¢ 5,000 usuarios activos coneciados por medlo
de diterentes dispositivos elechronicos, mediante un enluce de 200 Mbps(simélrico y
Tedundan lv) vy cuenlg con 2 equipos o applionhces rarca McAlee, modelo. Web -

Gateway 5500, los cudles ‘deberdn ser considerados dentro de la propuesta para a
éxlension de lar garantia.

6, ESPECIFICACIONES GENERALES DEL SERVICIO

SAYNET genero su oferla léonica apegado o los recuenmientos 1échicos solicitados por
SEMARMAT, los cuales sen considerados como minimos salvo due se exprese 1o conlrario, SAYNET

entiende que serd molive de descaliicacidn no cumplir con algunao de los rcquenmlem‘os
lecnicos minimaos.

SAYMET v su personal se obligan a no ditundir, por ningon medio y por ningtn molivo, Id
documenlacion i informacion que por virlud de los servicios objelo de este contrato ngc

acceeso, sinla aulorizccion previa o paor esciilo de la SEMARNAT, Asimismao, se obhgun a hehg
uso Indebido de los aclivos de la dependencia,

"

Tadas las erogaciones y gdstos que para la presltacion de los servidios que hugu SAYNET por
conceplo de pagos a su pesonal, adaqulsicion, fransporte de los biends, amortizaciones,
viditicos, mcmleumn(mhn, adauisicion de maleriales, Ofiles, arliculos, primas de - seguros y
deducibles, impuestos y por cualquier otro concepto serdn direclamente a corgo de SAYNET,

tl servicio propuesio pnr SAYMET operoré lagjo- 109'}‘>ror~s=soa deﬁnidm por la SEMARMAT pard la

administracian de sevicios" {ads), * czdmnus?rcmon de la operacion” (cop), "administracidn de
It segu'ridad de o informacion” [asi) y “operacion de los contioles de lainformacidn y del erisc”
{opec),’ rtdmunbhw*mn de I configuracion” {aen {) definidos por la SEMARMAT:
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’ S15-040817-11A
Holuelonps i t;éf;’t ales et Teenolopia NEL SEMARNAT-DAC-U23/2016

Ciudad de México, a 15 de noviembre del 2014,

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS

INVITACION A CUANDO MENOS TRES PERSONAS N/—\CIONAL ELECTRONICA
NO. SEMARNAT-DAC- 0?3/2016
PRESENTE

“ANEXO 1. PROPUESTA TECNICA”

blizabeth Salduna Robles, manifiesio bajo profesta de decir verdad, que cuenlo con :
~facullades suficientes para comprometer a mi representada en la presente Invitacion : k

a Cuando Menos Tres Personas Naclonal Electidnica, a nombre y representacion de: ’

Soluciones Integrales SAYNET §.A, de C.V. an lo sucesivo SAYNET, Asimismo manifiesto mi

inferés en patlicipar en’ la Invilucion o Cuando Menos Tres Personas Naclional

Electronica No. SEMARNAT-DAC-023/2016, para lo cual presento |a siguiente P)tg}ya

Técnicd, misma que cumple en su tntohdcsd con lo solicitado en el anexo t&CHto del
S presenle proc*edzmlemu




VAW, SUYRBE COLITIR
SIS-040817-11A

CSoludones Intagralas i Tecnologla ' NEL SEMARMAT-DAC-623/2016

SECRET/\RM DE MEDIO AMBIENTE V RECURSOS NATURALES
DIRECCIDN GENERAL DE RECURSOS MATERIALES  INMUEBLES Y SERVICIOS

S LR | DIRECCIGN DE ADQUISICIONES § Y CONTRATOS :
R INV!TACION A CUANDO MENOS TRES PERSONA IONAL FLECTRONICA
R NO. SEMARNAT-DAC-023/2016

SERVICI@ DE RENOVACION DE LICENCIAMIENTO PARA FILTRADO DE
- CONTENIDO WEB DE LA SEMARNAT”
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Advware, Un programa de clase adware es cualquier programa qué automaticamente muestra publicidad web
al usuario durante su instalacion.o durante su uso para generar lucro a sus autores. 'Ad' en la palabra ‘adware’
se refiere a 'advertisement' (anuncios) en idioma inglés.

Appliance. Término en el idioma ingles con significado en castellano como aparato accesorio, artefacto etc.
En informitica, este érmino se refiere a un aparato o dispositivo electronico (hardware) provisto- de un
software embebido (firmware) con la funcién del sistema operativo, que se utiliza para realizar funciones

espeoificas de la aplicacion y enorme complejo de software, por 1o que a menudo se utilizan en las grandes

redes de ordenadores o la grania de servidores de negocio,

Malware, (del inglés malicious soﬂware), también llamado badware, c6digo maligno, sofbware malicloso

o software malintencionado, es un tipo de software que tiene como objetivo infiltrarse o dafiar una -

computadora o Sistema de informacién sin el consentimiento de su propietario, El término malware es muy

. utilizado por profesionales de la informatica para referirse a uma variedad de software hostil, intrusivo o

molesto.!} El término virus informético suele aplicarse de forma incorrecta para referitse a todos los tipos de
malware, incluidos los virus verdaderos, _ '
Spam, Se llama spam, correo hasura o mensaje basura a los mensajes no solicitados, no deseados o de
remitente no conocido (cotreo - andnimo), habitualmente de tipo publicitario, generalmente enviados en
grandes cantidades (incluso masivas) que perjudican de alguna o varias maneras al receptor, La accién de
enviar dichos mensajes se denomina spamming. La palabra spam proviene de Ia segunda guerra_mundial,
cuando los familiares de los soldados en guerra les enviaban comida enlatada; entre estas comidas enlatadas
estaba una carne enlatada Hamada spam, que en los Estados Unidos era ¥ sigue siendo muy comﬁn

Phishing, Conocido también como suplantacién de identidad, es un término informatico que denomina un

tipo de abuso informético y que se comete mediante el uso de un tipo de ingenierfa social caracterizado pot -

intentar adquirir informacién confidencial de forma fraudulenta (como puede ser una contrasefia o
informacion detallada sobre tarjetas de crédito u otra informacidn bahcaria),

Spyware. El spyware o programa espia es un software que recopila informacién de un ordenador y despusés

transmite esla informacion a una entidad externa sin el conocimiento o el consentimiento del propietatie del
ordenador. El término spyware también se uliliza més ampliamente para referirse a otros 5
son estrictamente spyware. Estos productos, realizan diferentes funciones, como m

selicitados (pop-~ up), recopﬂm mformauén pnvada redirigir solicitudes de péginas ¢ instalar marcadores de
teléfono,

Un spyware tipico se auto instala en el sistema afectado de forma que se gjecuta cada vez que se pone en
marcha el ordenador (utilizando CPU y memoria RAM, reduciendo fa estabilidad del ordenador), y fanciona '
toda el tiempo, controlando el uso que se hace de Internet y mostrando anugceios relacionados.
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19 GARANTIA DE CUMPLIMIENTO DEL, CONTRATO

A fin de garantizar el debido cumplimiento de las obligaciones derivadas del contrato en los térmirios
sefialados en el contrato, el proveedor deber4 entregar dentro de los diez dias naturales siguientes a la
firmas del. contralo, fianza indivislble expedida por una institucién legalmente autorizada para ello a favor.
de la Tesorerfa de la Federacion, en el formato autorizado por ésta Institucién, por una-santiead
equivalente-al 10% del-monto total del*cor}xtrato antes del IVA, la cual debera de mantener vigente-hasta la
terminacién dé la vigencia del contrato y en su caso convenio modificatorio.

La fianza debera ser entregada en la Direccién de Adquisiciones y Contrataciones de “SEMARNAT”, sita
en Ejército Nacional 223, Col. Anahuac, Delegacién Miguel Hidalgo, C.P. 11320, México, D.F, piso 17, Ala
‘Norte. ‘

20 FORMA DE PAGO, ADIVL[NISTRADOR DE _CONTRATO Y FACTURACION

NO HABRA ANTICIPO ALGUNO y la SECRETARIA efectuars UN SOLO PAGO en PEsOs meXicanos.

El pago por el concepto de activacién del licenciamiento y soporte serd cubierto en su totalidad al término del contrato
* al licitante adjudicado, } :

100 % del total del total del servicio considerando LV.A.; para aplicar el UNICO PAGO

Carta o documento de la activacién del © | A mas tardar 3 dfas hébiles posteriores a Ia fecha de
licenciamiento y sopotte téenico nolificacion de la fecha de inicio. o
Anglisis de 1a situacién actual A méis tmjdz‘ar'fi dias hébiles posteriores a la notificacién de la
fecha de inicio. ]
' . A més tardar 10 dias hibiles de 1a entrega del analisis de la
Propuesta de mejora ) :

situacién actual,

Memoria técnica Debers entregarse a mds tardar el 15 de diciembre

Carta o documento comprobatorio de la A més tardar 20 dias habiles posteriores a la notificacion de
_| transferencia de conocimientos o la fecha de inicio ‘

El administrador del contrato y encargado de verificar la correcta prestacidn del servicio serd el Lic.
Gregorio Castilia Mufioz, Director de Infraestructura Tecnolégica o quien lo sustituya en é cargo, adscrito
a la Direccién General de Informatica y Telecomunicaciones. ‘ -

El prestador del’servicio debera enviar la factura, desglosando el Impuesto al Valor Agregado.

La factura debera enviarse a la siguiente direccion de correo electronico: .

NSTIUGION
SEMARNAT

A
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16 CAUSALES DI RESCISION

~a) Sinocumple total o parcialmente |as obligaciones adquiridas en el presente Anexo Técnico y que por
su causa afecte el principal.
b) Siincurre en responsabilidad por los errores u omisiones en su aotuacm’m
¢} . Si transfiere en todo o en parte las obligaciones que derlven del contrato a un tercero a}er\o ala
: relacion actual

d) Sicede los derechos de cobro derivados del contrato, sin contar con la oonformldad previa por escrito
de “LA SECRETARIA",

“e) Sisuspende sin causa justificada la prestacion del servicio objeto del Cont rato 0 no le otorgue la
debida atencién conforme a las instrucciones de "LA SECRETARIA",
f)  Si se compruebd la falsedad de alguna manifestacion contenida en &l apartado de sus deolaraoxones
del Contrato.
g) Si no proporciona a LA SECRETARIA" 0 a las dependenclas que tengan facultades, los datos
necesarios para la inspeccidn, vigilancia y supervision del servicio objeto del presente Anexo Técnico.
- h) Si gambia de nacionalidad e invoca la proteomon de su gobierno contra reolamacnones y ordenss de
LA SECRETARIA".
1) Sl es dseclarado en concurso mercantil por autondad competente o por cualquler’ otra causa distinta o
analoga que afecte su patrimonio, \ "
Y Sidivulga, transfiere o utiliza la informacion que conozea en el desarrollo del servicio contratado sin
contar con la autorizacién expresa de “LA SECRETARIA", -
k) Si no acepta pagar penalizaciones o no repara los dafios o perdidas, por argumentar que no le es
directamente imputable, sino a uno de sus asociados ofiliales 0 a cualqmer otra causa que no sea de
{uerza mayor o caso fortuito.

) 8ino entrega dentro de los 10 (diez) dlas naturales s1gu|entes a la firma dei Con trato la garantia de
cumplimiento.
- m) Silasuma de las penas convenclonales alcanza el 10% (diez por Clento) del monto total del Contrato. »
" n)  Sitranscurrido el iempo sefialado para el inicio de la prestacion del servicio, este no se efecilier ‘ Sl
v) Cuando "EL PRESTADOR DEL SERVICIO" y/o su personal, impidan el desenjp%rsmal de ... g
labores de “LA SECRETARIA", durante la prestacion del serviclo, por causas dlstmftas ala naturaleza : AL
-de la prestacion del mismo.
p) Cuando exista conocimiento y se corrobore mediante resolucion deﬂnmva de aut orldad competente -
- que “EL PRESTADOR DEL SERVICIO" incurtié en violaciones en materia penal, civil, fiscal, mercantl - " v
o administrativa que redunde en perjuicio de los intereses de “LA SECRETARIA” en cuanto al . . I :
cumplimiento oportuno vy eficaz en la prestacion de tos sérviclos objeto del presente Contrato. N N o
g) En general, incurra en cumplimiento total o parcial de las obligaciones que se estipulen en el presente S

Anexo Técnico o de las disposxolones de la Ley de Adquisiciones, Arrendamientos y Serviclos del
Sector Publico y su Reglamento

17 NORMAS APLICABLES PARA LA I’RESTACION DEL SERVICIO
No Aplica.
18 PRUEBAS PARA LA CONTRATACION DEL SERVICIO o o

No Aplica.
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Para efactuar este pago, el prestador contara con un plazo que no excedera de 5 (cinco) dfas habiles
contados a partir de. la fecha de recepcién de la notificacion. En el supuesto de que el calculo de la
penalizacién conlenga centavos, el monto se ajustara a pesos, de tal suerte gue las que contengan
cantidades que incluyan de 1 hasta 50 centavos, el importe de la penalizacién se ajustara a pesos a la
unidad inmediata anterior vy las que contengan de 51 a 99 centavos, el importe de la penal!zamén s6

ajustard a pesos a la unidad inmediata superior.,

Ambas partes acuerdan que aquel!as obligaciones que no tengan establecido en el contrato, plazo
determinado de’cumplimiento no seran objeto-de penalizacion alguna, pero su incumplimlento parcial o
deficiente dar4 lugar a que la SEMARNAT deduzca su costo del importe correspondlente

La nofificacién v célculo de la pena convencional, corresponde a la Direccidn: Geneml de lnformatlca y
Telecomunicaciones.

" Deducciones

La SEMARNAT con fundamento en lo previsto en el articulo 66, fraccién | del Reglamento de la Ley

Federal de Presupuesto y Responsabilidad Hacendaria, que establece que no se pagaran al prestador
aquellos servicios solicilados y no propormonados y 97 del Reglamento de la Ley de Adqulsmlones

motivo del incumplimlento parcial o deficiente en que incurra el prestador respecto a los con que

- integran el contrato de conformidad al resumen’de entregables descritos en el numeral 11 "Resumen de

Entregables" de estas especlﬂoaolones técnicas

En caso de no ex;sllr pagos pendientes, la deduccién se aphcara sobre la garant[a de oumphmfenlo del
contrato y-solo para el caso de-que la garantia no sea-suficiente para cubrir la deduccién correspondiente,

“EL PRESTADOR DEL SERVICIO” realizara el pago de la deductiva a través del esquema e5cinco Pago

Electronico de. Dereohos Productos y Aprovechamrentos (DPA’s), 'a favor de la Tesoreria de la.
Federacion, . '

Lé anterior, en el entendido de que de forma inmediata se cumpta con el objeto del cohtrato conforme a lo
acordado, en caso contrario LA SEMARNAT"* podra iniciar en cualquier momento posterior al
incumplimiento el procedimiento de rescisién del contrato, considerando la gravedad del incumplimiento,

-dafios y perjuicios que el mismo pudiera ooasuonar a los lntereses del Estado representados por "LA % |

SEMARNAT",

El limite de mcumpllmlento por Ia aphcaolén de deducciones; a partir del cual se podra proceder a rescindir
el contrato sera del 10% (diez por ciento) del importe total del contralo.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir el Impuesto al Valor
Agregado, que cotresponde al importe de la garantia de cumplimiento,

La notificacion y calculo de las, deducmones correspondientes la realizard la Direccién General de
_ Informatica yTelecomunloaCIones
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- alraso, asl como la base para su calculo y el monto de la pena a que se hizo acreedor, debiendo el

ANO 2016

ACTIVIDAD DEL SERVICIO =2
ACTIVACION DEL
LICENCIAMIENTO
RENOVACION DE
LICENCIAMIENTO Y
SOPORTE TECNICO
ANALISIS DE LA SITUACION
ACTUAL

PROPUESTA DE MEIORA

MEMORIA TECNICA
TRANSFERENC)A DE
CONOCIMIENTO

El entlegable de cartas y certificaciones no se incluyen dentro del cronograma de actividades ya que estas deberdn ser
eniregadas én la propuesta técnica :

VIGEN CIA DEL CONTRATO Y PERIODO DE PRESTACION DEL SERVICIO

El contrato tendra una vigencia a partir de fa nolificacion del fallo al 31 de diciembre de 2016.
El petiodo de la prestacion del servicio (renovacién del licenclamiento y soporte) para dicho servicio sera
de 12 meses contados a partir del 01 de diciembre 2016 al 30 de noviembre de-2017.

PENAS CONVENCIONALES Y DEDUCCIONES

PENAS CONVENCIONALES,

Conforme alo disp’desto por los articulos 53, 45 fraccidén XIX de la Ley de Adquisiclones, Arrendamientos y
Servicios del Sector Piblico y a lo sefialado en el articulo 95 del Reglamento de la Ley de Adquisiciones,
Arrendamlentos y Serwcxos del Sector Pablico, el prestador queda obligado a pagar por concepto de

por cada diar na tural de atraso en el servicio, hasta su oumpllmlento a entera satisfaccion de SEMARNAT, .
“de conformidad a los Tniveles de- servicios descritos en el numeral 8 “Niveles de Servicio” de _estas

especificaciones técnicas y sera cubierto mediante el pago de derechos, ‘productos y aprovachamlentos
esquema Ebcinco, ante alguna de las instituciones bancarlas autorizadas, acreditando dicho pago con la
entrega del rembo bancario al administrador del'‘contralo.

St en un término de 10 (diez) dias naturales persiste el atrasb, la SEMARNAT podréa rescindir
administrativamenle el contrato y, en su caso, haré efectiva Ia flanza para el cumplimiento det contrato.

Por lo anterior, el pago del servicio quedara condicionado, proporclonalmente al pago que el prestador del
servicio deba ‘efectuar por concepto de penas‘convencionales por atraso, én el entendido de que sl el
contrato es rescindido en términos de lo previsto en la Clausula de Rescisién, no procedera el cobro de
dichas penas ni la contabilizacién de las mismas al hacer efectiva la garantia de cumplimiento del contrato.

Para el pago de las penaé convencionales, la SEMARNAT a través del administrador del contrato
informara por sscrito al prestador el. célculo de la pena correspondiente, indicando el nimero de dias de

prestador realizar el pago correspondiente, ya sea a través de nota de crédito a favor de la SEMARNAT
gue emitira el rembo correspondiente.
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equipos o appliances. de inicio.
Ellicitante deberd entregaral | A mds tardar
administador del contrato, la | 10 dfas
7.2 Servicios de propuesta de mejmp que habiles
ajuistes y ) gcnehra‘rﬁ con ¢l Vo. Bo: del posteriores a '
| parantetrizacion | Propuesta de mejora ch? yen administrador dol contralo, la entrega del 1 vez
de la ? electtépico asimismo, el licitante deberd | 4natisis de I !
herramienta ' caltegar la p ropuesta de situacién
mejora al administradoy del actual,
‘ contralo en un documento
debidamente firmado.
Una vez enlregada la A nds lardar
o propuesta de mejor, el 15 de
7'.2 Servicios de licitante implementaré en la diciembre de
Guslesy . . Fisico y en solucién, la propuesta de 2016.
paramelrizacion | Memoria técnica . , ’ - b vez
de la electiénico mejora y deberd a sultelmmo
Jerramienta entregar una memorin Féenien
de los ajustes realizados a la .
solucidn, '
S Enla
b : Bl licilante deberd presentar propuesta ‘
9 Carlas y Carta membretada del | Fisico y en carta menbretada del técnica [ vez
certificaciones fabricante electiGnico tabricante de los equipos que
: formen parte de su propuesta.
Ellicitante deberd entregaral | A mds tardar
administrador del contrato, a | 20 dlas
mis lardar 5 dfas habiles antes | habiles
de concluir los servicios, la o postetiores a
] Carta o documento las listas de asistencia y una Ia
! 6" 10 Tmnsf‘er?ncia comprobatc?n'o dela | Flsico yen cartao docurpento ) notificacién { vez
. de conocimientos | transferencia de electiénico comprobatorio debidamente | 4o |a fecha
conocimicnios firmado, de haber llevado a de inicio.
cabo la transferencia de
conosiinientos conforme a las
especificaciones de este anexo
téenico.

i

12 LUGAR DX, ENTREGA DE LOS SERVICIOS.
Para'la-bficina Central de la SEMARNAT:

- Bl hugar de entrega de los servicios, estarg ubicado en el MDF de lfi Ofigifia Central con domicilio en Ejército
. Nacional 223, Planta Baja, Col. Andhuac, C.P.11320, Del."NIigugi'v talgo. :

Para el Centro de Datos de la SEMARNAT: ;
- El lugar de éﬁtrega de los servicios, estard ubicado en las instalaciones de CONAGUA con domicilio en Av,
Insurgente Sur Col, Copilco el Bajo, Del, Coyoacén, C.P. 04340,
13 CRONOGRAMA DE TRABAJO.-

El Plan de trabajo estimado para la entrega del servicio es el siguiente:




10

11

60629

CARTAS Y CERTIFICACIONES ‘ -

El licitante deberd presentar carta membretada del fabncante de los equipos que formen parte de su-
propuesta, la cual debera venir dirigida a la SEMARNAT, donde especifique:

L. Que estd autorizado para comercializar la actualizacién del licenciamiento solicitado y que es dtstrlbuldor
autorizado del mismo, debera de venir fismada por. el represente legal del fabricante.

TRANSFERENCIA DE CONOCIMIENTO

'

El licitante para los servicios ofertados, deber4 realizar la transferencia de conocimientos para 6 personas de la

solucion ofertada, sin tener algin costo adicional para la Secretaria, asf como entregar el mateual necesatio para la
capacitacion.

Una vez entregada la memoria ten,mca el licitante deber4 en acuerdo con el administrador del contrato, definir fechas

para que se lleve a cabo la transferencia de conocimiento, que deberd impartitse por el licitante a cuando menos ¢inco

usuarios, que formen parte de la plantilla de la SEMARNAT.

El licitante para llevar a cabo la transferencia de conocimientos debera prev1amente a proporcionar al admnnstl ador

del conirato el temario a impartir,

El temario deberd ser revisado y aprobado por el Director de lnfraeatmctula Tecnolégica de la DGIT,

" La capacitacion deberd ser impartida en el transcurso de los 20 dfas antes de concluir el servicio, por lo que debera

acordar las fechas para impartir la transferencia de conocimiento al personal de la Subdireccidn de Servicios Basicos
de Equipos de Datos de la Direccidn de Infraestructura Tecnologica;

Ing. Enrique Cajiga Arfoyé -

Jefe de Departamento

Ing, Paula Heméndez Alvarez . : - - Jefe de Depattamento |
Ing, Rafael Campos Batraza - '

Jefe de Departamento

Ing. Maurilio Diaz Rodriguez

Jefe de Departamento

Mtra Anell Zamoratepui Herndndez ‘ ' , Subdirector(a) de Atea

Lic. Gregorio Castilla Mufioz - Director de Area

'

La duracién de la capacitacion debera ser de 12 hus, s
"Bl licitante deber entregar al administrador del contrato, a tmés tardar 5 dfas hébtles antes de concluir los servicios, A8
o las listas de asistencia y una carta o documento comprobatorio debidamente firmado, de haber Hevade-acghé Ta

transferencia de conocimientos (con la evidencia de haber acreditado la evaluacién de chcha capamtaclmﬁ conforme a
las especificaciones de este anexo técnico.

RESUMEN DE ENTREGABLES

Los entregables de los servicios durante la vigencia del contrato serdn condicionantes para el pago de

factura y estos deberan de ser entregados a la Direccién General de Informatica y Telecomunicaclones
. (DGIT).

El licitante deberd entregar A s tz}r(.iar
. ) 3 dias hébiles
Carta o documento de ' una carta o documento al despuds de la
1 7.1 Renovacién | Ja activacién del ‘| Fisicoyen administrador del contrato, feclg)a do 1 vez
de fa licencia licenciamiento y electronico debidaiente firmada, que aotificaclén
soporte técnico contenga la no(ificacién de la
P Lo de fa fecha
' activacidn del licenciamiento. s
de inicio,
7.2 Servicios de k Una vez actualizada la A mis taxdar
ajustes y Andlisis de I Fisico y en licencia, ef licitante deberd 5 dfas hiibiles
2 paramelrizacion | . : L | realizar un andlisis de la después de la [ vez
L situncidn actual electrénico . . ;
de la situaclén actual de fa : notificacién
heiramienta "| configuracién actual de los de la fecha . )
ra (] 7 /s
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1) Memoria fotogréfica y/o 1maget1@s con detalle de la instalacién sobre el avance y desarrollo del
Proyecto.

La memoria téenica deberd ser entregada a més tardar el 15 de diciembre a entera satisfaccién de la
SEMARNAT mediants un acta entrega recepcién del servicio,

8 NIVELES DE SERVICIO

Para la atencién de reportes o incidentes del servicio, el licitante atendel 4 los reportes dependiendo del nivel de

semcio que se especifica en la 51gulente tabla

Para la atencién de reportes o incidentes del servicio, el licitante atenderé los.teportes dependio
Las notificaciones hacla la SEMARNAT por motlvo de algdn incidente o evento identi

Cambio de equipo por daiios en el propio § dfas habiles / 10
equipo dfas hibiles
Configuraciones urgentes. 1 hora/ 8 horas
. e 30 minutos / 8-
* : Afectacion de Servicio. Eventos de allo Respaldo de configaracién horag
Incidente de Severidad 4 ricsgo, los cuales pueden ocasionar un dafio -
*Seguridad ’ severo 4 los activos de la SEMARNAT y Actualizacién de memorda técnica, 30 minutos / 3 dias
los servicios que ésta presta. naturales
' Actualizacién de sistema operativo | hora / 8 horas
) Yenmqus dcmantfan_umemo,prf)gmmadas Y 130 minutos/ hasta
requetidas por el licitaate (segin ¢l
) e 8 horas
requerimiento)
; ‘ ' Degradacién al Servicio, Bventos en donde Not}ﬁgﬂgéﬁ de u‘lmdentes con intermitencia
o ‘ Inoidente de se requiere se lleve 2 cabo Una accion a al sérvicio (severidad 3) al contacto do
' floldents Seyeridad 3 ‘ed sofievea - ‘ seguridad designado por SEMARNAT enun | 1 hora /8 horas
: Seguridad partiv de la notificacién emitida por el . )
. ) licitant dor' o la SEMARNAT lapso no mayor a 20 minutos de las
: 3 . crtante ganadoro fa St } ’ intermitencias del servicio
i Natificacién de incidentes con degradacion al
o Incident d servicio (severidad 2) al contacto de Co {
s a ot ?‘;,ﬁd © Severidad 2 | [ntermitencia de Serviclo. . seguridad designado pov SEMARNAT enun | { hora /4 horas :
cgurida ’ : lapso no mayor a 20 minutos de la afectacién
: del servicio. . Lo
&
Incidentes con afectacién al servicio
Eventos de investigacidn, actualizacién de | (soveridad 1) al contacto designado en sitio y | 30 minutos /
; Solicitud de Severidad ( contenido de scguridad, cambios en al responsable designado por SEMARNAT | restablecimiento
. requerimiento cv' 2 configuraciones, acnnhzﬂclonw ymejora | en,un fapso no mayor a 20 minutos de Ia | det servicio
A ) ‘ continta. afectacién del sexvicio en las oficinas méximo 1 hom
. cenfrales. .
8.1 -Atencion de Reportes o incidentes.

el nivel,

ado por el servicio

s de monitoreo, se deberan llevar a cabo mediante los siguientes medios:

Teléfono

Cotreo electrénico

Mensaje via SMS .
Notificacion electrénica via el portal de monitoreo

N
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3. Tendrda la capacidad de presentar al usuario, una pégina web con mensajes modlﬂoables por los‘

administradores del sistema, en caso de algin problema o nfraccién,

Politicas de Proteccion y Accesos:

Deberd permiitir el control de cuotas para los usuarios por ancho de banda.

Deberd permitir el control de cuotas para los usuarios por tiempo consumido,

Debera permitir el control de cuotas de tamafios de los archivos.

Deberé tener la mp'\cxdad de utilizar expresiones regulares para la creacin de las pohtlcas

Deber4 tener la capacidad de utilizar expresiones booleanas para la creacién de politicas.

Debert tener la capacidad de utilizar las politicas en forma anidadas o eucadenadas

Las pollticas de Accesos deberan estar basadas en:

*  Direccién IP,

*  Rango de Ditecciones IP,

«  Subredes y CIDR.

+  Usuarios del Directorio” Activo.

. Grupos de Usuarios del Directorio Activo. - »
8. Debera soportar la configuracion de tiempos de conexion mediante la configuracion de reglas especificas.

=

N

9. Debera presentar carta expedida por el fabricante donde indique que el licitante es distribuidor autorizado
para la actualizacion del licenciamiento para SEMARNAT. e -

Se deberd presentar una carta expedida por el fabncante donde indique que el licitante es dlstnbuldor autorlzado para ‘

la actualizacién del licenciamiento de Web-Gateway de la SEMARNAT.,
7.2 Servicios de ajustes y parametrizacion de la herramienta

Und vez actualizada la licencia, el licitante deberd realizar un analisis de la situacion actual de la configuracion actual
de los equipos o appliances, mismo que deber ser documentado, debidamente firmado y entregﬂdo en original y
electronico al administrador del contrato a mas tardar 5 dias hébiles después de la fecha de inicio.

El licitante después de haber realizado el anélisis deber4 generar una propuesta de mejora de la situacién actual, esta
deberd ser entregada a los 10 dias hébiles, el cual debera incluir:

1. Configurar las reglas de seguridad en los equipos administrados, las cuales seran propuestas por -
el equipo de seguridad del "Licitante” y yalidadas por el personal- designado de acuerdo a los_ -

objetivos y a los lineamientos de normatividad bajo el cual se rige la SEMARNAT.

2. Cambios a politicas, requerimientos, generacion de reporles para apoyo a audJLona ” Ios
solicitados como entregables de la solucién de Flitrado de- Contenido Web por e de la
SEMARNAT solicitados al Iloltante hasta el 15 de diciembre de 2016,

El licitante deberd entregar la propuesta de mejora que generaré y se sometera a visto bueno del administrador del
contrato, asi como la propuesta de mejora, el licitante debera entregar la propuesta de mejora al administrador del

contrato en un documento debidamente firmado a més tardar 10 dias posteriores de la entrega del anéhms de la
situacidn actual,

Una vez entregada la propuesta de mejora, el hcxtan(e 1mplementazé el la solucusn, Ia propuesta de mejora y

deberd a su término enfregar una memoria téenica de los ajustes realizados a la solumon una vez finalizada la
unplementamén :

La memoria técnica debera contener los stguxentes '1spectos

a) Descripeion del Proyecto,

b) Cronograma del Proyecto.

¢)- - Diagrama Esquematico de Conexicnes y conﬂgma010nes -
d) Documentacion de rtas, politicas y configuraciones iniciales de los equipos,
e) Respaldo en medio magnético de todas las configuraciones,

i
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4. Permitiré la deteccidn heurfstica proactiva.
Permitird Ia deteccidén de malware entrando y saliendo de la red.

Las firmas deberan ser actualizadas automdticamente o bajo demanda de los admm]stradores durante los 12
meses posteriores a la fecha de inicio.

El escéner proactivo deberé inspeccionar en profundidad el HTML y el c6digo seript utilizado por URLs
hostiles, explotacién de buffer overflow y shellcode injection.

wn

- Filtrado de Contenido Web:

1. Permitird el filtrado de URL basado en categorias, para ello la solucién debers contar con mds de 100
categorias pre-definidas. ,
Permitira el bloqueo de mensajeria instantdnea (IM). ) . -
Permitird el bloqueo de aplicaciones Peer-to-Peer,

Permitiré el bloqueo de Streaming Media,

Debera contener la base de datos de sitios web.

Debera permitir el filtrado basado en reputacién de los sitios web, para ello debera contar con un sistema de

reputacién "en la nube" administrado.y mantenido por el mismo fabricante que permita bloqueal de forma
dindmica contenido Web malicioso.

. Deberd permitir la utilizacién de listas hegras y listas blancas.
Debera contar con proteccidn contra sitios web sin categorizar.
9. Debera tener la capacidad de filirado por:

o Revisién pot reputacion de archivos

»  Tamaifio del archivo

s Extensién del archivo

¢ Encabezados

» Usuario o Giupo que realiza la descaxga

Y2 solucién deber analizar en tiempo real una pagina v basindose en el contemdo de la misma y catalogarla
en tiempo real. .

11, Las actualizaciones de contenido para el ﬁlnado de URL deberdn actualizarse diariamente
12. Las actualizaciones de los filtros por reputacién de URL deben actualizarse en tiempo real contmuamente
inmediatamente después.que hayan sido descubiertas por el fabricante.

NS SN

v
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10,

Control de Aplicaciones:

¢ Deberd pemmitir el Control de mis de 1 ,000 Aplicaciones Web, permitiendo el control granular de
caracterfsticas de aplicaciones tales como Facebook, Twitter, éntre ottas. - v

Deberd tener la habilidad de remover de Jos sitios web contenido seleccionado por los,4dministradores del

sistema, eliminando o removiendo cddigo del sitio, para que no sea presentado /al AR

¢ Deber permitir el filtrado de trafico no HTTP, como puede ser el de los prografids P2P (eMule, ete.) o IM
(mensajeria instantdnea).

Deber4 identificar el tipo de servicio o aplicacién aprovechando la capacidad de realizar filtrados o analisis
por cadenas o “body” dentro del codigo HTML de las paginas o sitios invocados,

Autenticacién de los Usuarios: :
1.7 Deberd poder integrarse con un Directorio Activo de Microsoft sin necesidad de instalar algim componente
~ en Jos controladores de dominio, Esta integracion permitird que la administracién de fa solucién se efectué
por medio de cuentas de usnarios y grupos de administracién basadas en el Directorio Activo.
Administracién Basada en Roles; Hs requisito indispensable que se pueda segregar la administracién de la

seguridad diferenciando clarameate los roles de Seguridad del de Sistemas ¥ 'de otras unidades definidas en el
Directorio Activo.

Debera permltlr la segregacién.de funciones de forma granular, permitiendo as{ definir al alcance o
posibilidades de gestién para cada administrador.
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El mantenimiento preventive oportuno a los equipos propledad de la SEMARNAT que conforman la
solucion de web Gateway, al menos una vez después de la firma del contrato, alineado al proceso de AQOP
Proceso de Administracion de fa Operacion de MAAGTICSI, para lo cual el licitante debera de considerar
viaticos, maleriales, papelerfa y demas gastos que se generen para la prestacion del servicio sin costo
alguno para la SEMARNAT., ‘ Do :

Nota: La activacion del licenciamiento deber4 incluir e soporte téenico solicitado, mismo que se adjuntaré a la
entregada de la carta o documento de activacién de licenciamiento. ’ :

Durante la vigencia del soporte, el licitante se compromete a los siguientes puntos referidos a la plataforma:
* Eneste contexto, el licitante adjudicado debera proveer a la SEMARNAT la administracion de incidentes por
fallas e Interrupciones del servicio, al tiempo que se puedan realizar ajustes a las condiciones de operacion y

los servicios que la solucién en su conjunto requiera.

Reparar ¢l equipo, con el que ofrezca el servicio en caso de que se presente una falla fisica y 'si esto no
pudiera realizarse por falta de refacciones o por la naturaleza misma del problema, deberd de reemplazar el

equipo por uno de al menos las mismas caracteristicas o superiores al propuesto, en el plazo descrito en los:

niveles de servicio descritos en este anexo técnico, sin importar las causas que originaron la interrupcion del
servicio, siempre y cuando el servicio no sea interrumpido. .

e El licitante deberd de instalar todas las-actualizaciones y parches que se generen durante la vigencia del
soporte, ' . o -

* Ellicitante adjudicado debera brindar Soporte 7x24 via telefonica, via remota, o en sitio, en un méximo de 4
horas contadas a partir de la hora y fecha del reporte, conforme a lo especificado en la seccién 8. Niveles.de
Servicio de este anexo técnico, Este componente del servicio se realizard sin costo adicional a 1 irel

+ Bl licitante ganador deber4 de contratar con los fabricantes las pélizas de servicio, soporte
por el total de tiempo de la vigencia del soporte, : ‘ ’

¢ Diagnosticar las fallas de hardwars o software de los dispositivos que sean parte de la solucién, asf como

énimiento

generar y dar seguimiento a los reportes que deberdn de tener relacién con el fabricante, mismas que deberan

 ser aplicados para garantizar la continuidad del servicio durante el periodo de soporte,

7.1.1 Funcionalidades requeridas del servicio de renovacion del licenciamiento

Deberén ser consideradas las siguientes capacidades:
Aspectos Generales: , -

‘ I Se deber4 activar la solucién de Filtrado de Contenido Web, que incluye funcionalidades nativas integradas

de: Filtrado URL, control de aplicaciones Web, antimalware para 5,000 usuarios de la SECRETARTA,
2. Se deberd reactivar la infraestructura de 1a Secretaria y configurar la navegacidn de acuerdo a las necesidades

- de la SEMARNAT, o '

Actualizar firmware y firmas de seguridad durante la vigencia del contrato. »

4. La solucién de Filtrado de Contenido Web, deberé utilizar fos appliances marca McAfee, modelo Web
Galeway 5500 con que’ cuenta actualmente la SECRETARIA por lo que no se aceptard software cliente
instalado en las estaciones de trabajo y/o servidores diferentes a lo tencionado,

5. La solucidn deberd petmitir la inspeccién del trafico SSL, HTTPS de forma que pueda analizar sobre este
protocolo para la identificacion de malware, . ‘ S

6. La solucion deberd permitir descifrar el trafico SSL para escanearlos y luego volver a cifrarlo antes de enviar
al usuario.

7. La solucién deberd sopottar (erminacion SSL para pedidos HTTPS.

W

Proteccién Antimabware:
. La solucion:

1. Contaré con un motor Antimalware basado en firmas.
2, Contaré con multiples mototes de proteccién, }
3. Permitiré el bloqueo de contenido que contenga virus, spyware, botnets y malware.

AR s S
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Revisidn de log’s obtenidos de los equipos bajo administracién.

Generacion de reportes para auditorias.

Notificacion de eventos derivados del monitoreo realizado.

‘ Mantenimiento y actualizacién de plataforma operaliva y software (Fixes y
|_parches) de acuerdo a valldacién y aceptacion,

Ad}nén: de monitoreo, | Soporte técnico del “Licitante” ganador para camblos yfo modlﬁcaclones a

incidentes y |_esquemas de red solicitados por SEMARNAT.

problemas de la | Manejo de reemplazo de equipo o partes de acuerdo a los servicios
solucién conforme a | solicitados.

MAAGTICSI — AOP — | Reporte de evenlos & Incldentes.

OPEC" Admén. vy seguimiento de camblos. '
Estalacién de incidentes hacia fabricante de ser requerido o nécesarlo.
Seguimiento de problemas hasta su resolucion.

Cierre de problemas con recomendacion.

Actualizacidn y almacenamiento de configuraciones.

¢ ' Admén, de | Respaldo de-configuraciones de aquipo 8 Infraestructura, '
: Configuraciéon Admén. de inventarlo de equipo, llcenciamiento y contratos de soporte del
conforme a | fabricante..

MAAGTICSI - ACNF Admon. de resmplazos por falla, eficiencia, cambio de domicilio, efc.
- | Admén. de accesos ldgicos a los componentas de ta solucion.
Validacién iniclal de cambios solicitados.
. . Solicltud y manejo de cambios solicitados por mesa de servicio.
Admén, de Cambios Escalacls d -
conforme 5 | Esca acldn y seguimiento de solicitudes de camblo que requieran

‘ ‘ autorizacién.
MAAGTICS! - AOR Instalacion y configuracion de nuevas versiones.

. Apoyo en la validacién de, versiones para su Inslalacién.

e, . Idenllficar, clasiicar y priorizar los Riesgos para evaluar su 1mpacto sobre los
o ) ‘ Admon. y anallsis de procesos y los servicios de SEMARNAT,

£ ‘ riesgos  conforme a

MAAGTICS!I - ASI Generacnén de los controles de camblos para la mitigacion de riesgos.

P REQUERIMIENTOS DEL SERVICIO,

A 7.1 Renovaclon de licenciamiento
T ‘La SEMARNAT reqmele dela acmahzaoxén del servicio de filtrado de contenido web que administra los sitios 5y
R “ 1 \recursos que los usuarios consultan en internet dentro de la red institucional. El filtrado de contenido W ralmente
fe - analiza el contenido y permite ajustar el acceso, para prevenir la descarga de cddigo malicioso, asf ;{ /ttrmzm la

T . utlhzamén del ancho de banda. .
IR " Ellicitante deber4 de instalar la licencia actualizada en: la plataforma de alta dxspomblhdad con la que cuenta la
T dependencia y de ser necesario algin ajuste o rearmado del cluster deberd ser considerado como parte de su propuesta.
La actuahzamén incluye: ‘
‘ ‘Renovacién del licenciamiento para 5, 000 usuarios de la solumon de Filtrado de Contenido Web
: de ta SEMARNAT por un periodo de 12 meses posteriores a partir de la notlficacién del fallo.
: ‘ 2. Soporte y garantia extendida con remplazo de partes de la solucion de Filtrado de Contenido Web
. de la SEMARNAT por un periodo de 12 meses posleriores a partir de la notificacién del fallo.

o

El licitante debera entregar una carta o documento al administrador del contrato, debidamente firmada,

s . ! quse contenga la notificacion de-la activacién .del Ilcenclamiento a mas tardar 3 dias a partir de la
' ‘ notificacién del fallo. :

Dentro del alcance del servicio el licitante debe1é proporcionar soporte téenico para garantizar el correcto
funmonamwnto de la solucién, asf como de los equipos o apphances misma que deberd considerar:

P ‘ El soporte deberd incluir sustituctén de partes, asf como del software y firmware para mantener la operamén de los
equlpos de filirado de contenido web, con 1os que actualmente cuenta la SEMARNAT.
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Actualizar y mantener la seguridad en el filirado web con una solucién integrada, flexible y robusta que le
petmita a la SEMARNAT proteger la informacién que analiza, genera y procesa.

*  Brindar al usuario findl un esquema funcional, confiable, seguro, libre de codigo malicioso en el intercambio de
informaci6n que sé realiza a través de internet, . ' ‘

BENEFICIOS

Con la contratacién del servicio de renovacién del Licenciamiento para Filtrado de Contenido Web se alcanzaran los
siguientes beneficios, los cuales contribuiran para brindar mejores servicios a los ciudadanos:

+ Contener los ataques desde’ Internet, permitirda a las aplicaciones y sistemas sustantivos y
administrativos de la SEMARNAT mejorar los tiempos de respuesta. , ‘
» Al contar con una infraestructura actualizada que permita tener datos integros, con capacidad .de

analisis de eventos y de gestion de cambios eficientes, apoyara a los procesos de mejora continua en
el rubro de seguridad informatica.

D ) , '
CONSIDERACIONES SOBRE LA INFRAESTRUCTURA TECN OLOGICA
El ficitante debera tomar en cuenta las siguientes consideraciones para realizar su oferta:

La SEMARNAT brinda el servicio de Internet a 5,000 usuarios activos conectados por medio ¢
diferenles dispositivos electrénicos, mediante un enlace de 200 Mbps (simétrico vy redupgamt®@)
cuenta con 2 equipos o appliances marca McAfee, modelo Web Gateway 5500, los cugle;
ser considerados dentro de la propuesta para la extensién de garantfa,

ESPECIFICACIONES GENERALLS DEL SERVICIO

El licitante debera presentar su propuesta técnica ajustandose a los requerimientos técnicos solicitades
por SEMARNAT, los cuales deberan considerarse como minimos salvo (ue se exprese lo conirarlo. Sera
motivo de descalificacion no cumplir con alguno de los requerimientos téenicos minimos.

El licitante y su personal se obligan a no difundir, por ningin medio y por ningGn motive, la documentacion
ni informacién que por, virtud de los servicios objeto de este contralo tenga’ acceso, sin la autorizacion

previa o por escrito de la SEMARNAT. Asimismo, se obliga a no hacer uso indebido de los activos de la
dependencia.

‘Todas las erogaciones y gastos que para la prestacion de los servicios que haga el licitante por concepto
de pagos a su personal, adqulsicion, transporte de los bienes, amortizaciones, vidticos, mantenimientos,

adquisicion de materiales, Utiles, articulos, primas de seguros y deducibles, impuestos y por cualquier otro
concepto seran directamente a cargo del licitante,

El servicio debera operar bajo los procesos definidos por la SEMARNAT para la “Administracién de
Servicios"(ADS), -“Administracién de la Operacién” (AOP), ‘Administracién de la Seguridad de la
Informacion” (ASI) y “Operacién de los Controles de la Informacion y del ERISC” (OPEC), “Administracion
de fa Configuracion” (ACNF) definidos por la SEMARNAT: :

cClhsificatio =2 -

TR

' Elaién, d!seﬁ» imp ‘ a infraestructura de seguridad, asf |
L'ggsigﬁn;ﬁﬁfg dc?ecolﬁ como la elaboracion del establecimlento de politicas en maleria de seguridad
MAAGTICSI - ADS de la informacléon de acuerdo 4 las necesidades requeridas por la Secretara.

Andlists y reportes de lendencia de uso, utilizacion y trafico. -
: Monitoreo y administracion de varlables de desempefio para mejoramiento |-
Admon,. de | operalivo, proactivo y corrective. ‘

Desempefio conforme | Configuracion Inicial. y evolutiva de variables de equipo para mejora en
a MAAGTICS| - ADS | desempefio ~ . S ,
‘ " | Activacion de funcionalidades soportadas por el equipo y de acuerdo a
recomendacion de desempefio. :
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AN TECEDENTES

En la SEMARNAT existen aproxlmadamente 5,000 usuarios activos que, para desempeilar sus funciones requieren
realizar tareas orientadas al cumplmnento de los objetivos institucionales, utilizando diferentes servicj

tecniologias de informacién, como el sewwlo de Internet, mismo, que es utilizado desde d@;gm
electrénicos,

de
ispositivos

La siguiente, es [a capmra de pantaﬂa del trafico de mtq:met de usuarios dc la Secretaria por un lapso de 6 horas en un
mismo dia (jul-2016),
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Para preservar la operaclén y la continuidad del sewmio de internet y su correcto funcionamiento, se requiere contar

_con soluciones tecnolégicas de propémto especifico conocidas como herramientas de filtrado de contenido o filtrado
de contenido web

1.1. DESCRIPCION DELA HERRANMIENTA DE FILTRADO DE CONTENIDO WEB

Las herramientas de filtrado de contenido web se utilizan para administrar y preservar que la navegacion a internet se
. lleve a cabo por un medio seguro, sus funciones y caracterfsticas principales son:

v Administrar y filtar la navegaoion a internet de los,usuarios: -

v Analizar el trifico de internet para 1dcnt1ﬁcar CONSUMOs de anchos de banda. Identificar paginas web con
' contenido malicioso y engafioso,

Bloquear bajo demanda pdginas web con uontemdo malicioso y engafioso, :
Tienen la capacidad de identificar pdginas web disefiadas para lanzar ataques cibeméticos, ybloqueadas pqra
proteccion a la informacion, a las redes locales y a los usuarios finales,

Protegcx la red institucional,

2

NSNS

‘OBJ]ZTIV O GENERAL

" Contar con los servicios de renovacién de licenciamiento que incluye &l soporte y mantemmlcmo de la plataforma
actual, y ajustes de la herramienta de ‘‘filtrado de contenido Web” para la SEMARNAT que permita la administracién
y la proteccién de los servicios de internet para obtener el mejor rendimiento, incrementar la eficiencia de operacién
de los iisuarios y mitigar los riesgos de afeotaclén de estos servicios por la en(rada y gjecucion de codxgo malicioso o
malware.

OBJETIVOS ESPECII‘ICOS

¢ Renovar el hcenmamlento que tiene la SEMARNAT para filtrado de contenido Web

~

Contar con soporte que pefmita asegurar el correcto funcionamiento de la infraestructura tecnolégica de filtrado
de contemdo

Llevat & cabo los ajustes v paramemZﬁouSn de la herramlen(a para la correcta admlmstramén y protecoin de
SG[‘VICIOS
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ANEXO 1 “ESPECIFICACIONES TECNICAS”

SERVICIO DE RENOVACION DE LICENCIAMIENTO
PARA FILTRADODE
CONTENIDO WEB DE LA SEMARNAT

Py
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