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EN CUMPLIMIENTC A LO ORDENADO POR LA CONSTITUCION POLITICA DE LOS ESTADOS
UNIDOS MEXICANOS EN SU ARTICULO 134, ASI COMO EN LOS ARTICULOS 26 FRACCION |, 26
Bis FRACCION il Y 28 FRACCION | DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DEL SECTOR PUBLICO (LAASSP), SU REGLAMENTO (RLAASSP)} Y DEMAS
DISPOSICIONES LEGALES APLICABLES, LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES A TRAVES DE LA DIRECCION DE ADQUISICIONES Y CONTRATOS, UBICADA EN AV.
EJERCITO NACIONAL NO. 223 PISO 17 ALA “B”, COL. ANAHUAC, DELEGACION MIGUEL
HIDALGO, C.P. 11320, MEXICO, D.F., ESTABLECE LA SIGUIENTE CONVOCATORIA PARA EL
PROCEDIMIENTO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-016000997-E51-
2017 PARA LA CONTRATACION DE LOS “SERVICIOS ADMINISTRADOS EN SEGURIDAD
PERIMETRAL”.

El contacto que pueda darse con particulares como consecuencia del presenite procedimiento de
coniratacion, estara regido conforme al “Protocoic de actuacién en materia de contrataciones publicas,
otorgamiento y prorroga de licencias, permisos, autorizaciones y concesiones” (en adelante el Protocolo),
publicado en el Diario Oficial de la Federacion el 20 de agosto de 2015 y sus reformas de fecha 19 de
febrero de 2016 y 28 de febrero de 2017, dicho Protocolo debera ser observado y cumplido por los
servidores publicos de la SEMARNAT que participan en las contrataciones publicas, asi como en el
otorgamiento y prorroga de licencias, permisos, autorizaciones y concesiones, y aquellos que funjan
como residentes de obra en los contratos de obra publica y de servicios relacionados con las mismas,
conforme al Anexo Primero del citado Protocolo,

El Protocolo puede ser consultado en internet en la seccion de la Secretaria de la Funcion Publica que se
encuentra en el portal de la Ventanilla Unica Nacional (gob.mx), a través de |a liga www.gob.mx/sip.

Se comunica que los datos personales que se recaben con motive del contacto con particulares seran
protegidos vy tratados conforme a la Ley Federal de Transparencia y Acceso a la informacion Pdblica y las
demas disposiciones juridicas vigentes y aplicables.

Los particulares tienen el derecho a presentar queja o denuncia ante el Organo Interno de Control de la
SEMARNAT, con domicilio ubicado en Av. Ejércite Nacional No. 223 planta baja, Col Anahuac,
Delegacion Miguel Hidalgo, C.P. 11320, Ciudad de Meéxico, para el caso en gue adviertan conductas
susceptibles de constituir incumplimiento a las obligaciones de los servidores publicos.

BAJO LOS SIGUIENTES REQUISITOS: -
CONVOCATORIA

Ninguna de las condiciones contenidas en !a presente convocatoria, asi como en las
proposiciones que presenien las personas licifantes podra ser negociada.

Para lo no previsto en la presente convocatoria, se estara a lo dispuesto por la LAASSP, su RLAASSP v
demas disposiciones legales aplicables.

a) Nombre de la entidad convocante, area contratante correspondiente y domicilio.

Para el presente procedimiento de contratacidn la SEMARNAT, a través de la Direccién de
Adguisiciones y Contratos, convoca a los interesados a participar en el procedimiento de la Licitacion
Pablica Nacional Electronica, para la confratacion de los “Servicios Administrados en Seguridad
Perimetral”.
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b}

c)

d)

e

f)

g)

El domicilic de la convocante es el de la Direccidon de Adquisicicnes y Contratos, ubicada en

Av. Ejército Nacional No. 223 piso 17 Ala “B", Col. Anahuac, Delegacion Miguel Hidalgo, C.P. 11320,
Ciudad de México.

Medio y caracter del procedimienio de contratacion.

El presente procedimiento es Electronico y de cardcter Nacionai, por lo que los interesados
podran participar dnicamente en forma electrénica en los distintos actos del presente procedimiento
de contratacién, y deberan ser de nacionalidad mexicana. Lo anterior de conformidad a la fraccion i
del articulo 26 Bis y la fraccion | del articulo 28, respectivamente, de la LAASSP.

La entrega de proposiciones se realizara Gnicamente:

1. Por Compranet, por lo que las personas licitantes deberan presentar sus propuestas técnicas y
economicas y documentacion adicional, a través de medios remotos de comunicacion electronica

t.0 anterior de conformidad a la fraccidn |l del articulo 26 Bis de la LAASSP y el "ACUERDO por
el gue se establecen las disposiciones que se deberan observar para la utilizacion del Sistema de
Informacion Pdblica Gubernamental denominado CompraNet”, publicado en el Diario Oficial de 1a
Federacion de fecha 28 de junio de 2011

En el presente procedimiento, no se acepfara el envio de proposiciones a través del servicio
postal 0 de mensajeria.

Nimero de identificacion de la convocatoria.
LA-016000997-E51-2017
Sefialamiento del recurso con el gue se pagara
El presente procedimiento contempla recursos del ejercicio fiscal 2017.
Idioma
E! ldioma sera en espafiol.
El contrato derivado de este procedimiento y las proposiciones que prepare la persona licitante, asi

como toda la correspondencia y documentos relativos a ella, que intercambie con la Convocante,

deberan de redactarse en el idioma espanol, con excepcion de los acronimos que son propios del T
uso de la adquisicién objeto del presente procedimiento o catalogos que se presente en otro idioma j
los cuales deberan ir acompafiados de su traduccion simple al espafiol.

Disponibilidad presupuestaria

Para el presente procedimiento el area requirente manifiesta tener disponibilidad presupuestaria en
la partida 31904 “Servicios Integrales de infraestructura de Computo”.

El presente procedimiento de contratacion no sera financiado con fondos provenientes de créditos
externos otorgados al gobierno federal, ni con fa garantia de organismos financieros regionales o
multilaterales.

A fin de dar cumplimiento a la Norma Mexicana para la igualdad Laboral entre mujeres y hombres
(NMX-R-025-SCF1-2012), en todos los casos dénde se utilice un lenguaje que pudiera interpretarse
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como excluyente al género femenino, invariablemente debera interpretarse y entenderse como
incluyente e igual, tanto para hombres como para mujeres.

Objeto de la contratacion.

Se refiere a la contratacion de los “Servicios Administrados en Seguridad Perimetral”, se
establece la descripcion, especificaciones y caracteristicas del servicio a contratar, objeto del
presente procedimiento y que consta de una partida.

La propuesta técnica presentada por la persecna licitante, deberd apegarse a la descripcion,
especificaciones y caracteristicas que se indican en el ANEXO 1 “Especificaciones Técnicas”.

b) Adjudicacidn del procedimiento

E! presente procedimiento de contratacion se adjudicard a un solo licitante, a quien oferte las
mejores condiciones para la convocante, la cual debe cumplir administrativa, técnica vy
econdmicamente con todo o solicitado en la presente convocatoria de licitacion y sus juntas de
aclaraciones.

Descripcion completa del cumplimiento de las normas oficiales mexicanas y de las normas
mexicanas, segln proceda, y a falta de éstas, de las normas internacionales, de conformidad
con lo dispuesto por los articulos 53 y 55 de la Ley Federal sobre Metrologia y Normalizacion.

Derivado de que las normas mexicanas o internacionales no cubran los requerimientos del presente
procedimiento, o bien las especificaciones contenidas en dichas normas se consideren inaplicables u
obsoletas y hasta en tanto se elaboren las normas de referencia se efectuard la contratacion
conforme a las especificaciones indicadas en el ANEXQC 1 “Especificaciones Técnicas™

d) Verificacion del servicio a contratar.

La verificacién del cumplimiento de las especificaciones y la aceptacion de los servicios, se realizara
por parte del drea requirente de conformidad con lo indicado en el ANEXO 1 “Especificaciones
Técnicas” de la presente convocatoria.

e} Tipo de Confrato

f)

£l contrato sera cerrado.
Modalidad de contratacién

Licitacion Pablica Nacional Electrénica.

g) Modelo de contrato

El modelo de conirato, sera de conformidad al ANEXQO 11 “Modelo de Contratos®.

h} Precio maximo de referencia.

Para la presente licitacion, no se establece un precio maximo de referencia.
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i) Pruebas.
No aplica.
j) Ofertas Subsecuentes de descuento.

La presente licitacion no estara sujeta a la modalidad de ofertas subsecuentes de descuentos.

a} Reduccion de Plazos

£l presente procedimiento de contratacion NO contempla reduccion de plazos. Los interesados a
participar en el presente procedimiento deberan observar las fechas y horarios establecidos para los
distintos actos del procedimiento.

b) Fecha y hora de ios distintos actos del procedimiento de contratacion.

1. Obtencion de la convocatoria.

Las personas podran consultar la convocatoria o podran descargarlas de la pagina de CompraNet
en la direccion hitp:/fcompranet funcionpublica.gob.mx/

2. Visita a las instalaciones de la SEMARNAT.
NO se llevaran a cabo visita a las instataciones de la SEMARNAT.
3. Junta de Aclaraciones.
La primera junta de aclaraciones se llevara a cabo el dia 14 de junio de 2017, a las 10:00 horas.

La forma de envio del escriio en gue maniiesten su interés en participar y las solicitudes de
aclaracion deberan ser Unicamente a través de CompraNet,

a) Las solicitudes de aclaracion a la presente convocatoria que formulen las personas licitantes,
deberan presentarse; a partir de fa publicacion de la convocatoria y a mas tardar 24
veinticuatro horas antes de la fecha y hora en que se vaya a realizar la Junta de
Aclaraciones, mismas que seran dirigidas a la Direccion de Adquisiciones y Contratos,

b) Las solicitudes de aclaracién deberan plantearse de manera congisa y estar directamente
vinculadas con los puntos contenidos en la presente convocatoria, indicando el numeral o
punto especifico con el cual se relaciona. l.as solicitudes que no cumplan con los requisitos
sefialados, no podran ser contestadas por la convocante:

Se acompafiara a la solicitud de aclaracion correspondiente, una version electrénica de la
misma en formato Word 2003, que permita a {a convecante su clasificacion e integracion por
temas para facilitar su respuesta en la junta de aclaraciones de que se trate. Lo anterior de
conformidad con el pentitimo parrafo del articulo 45 del RLAASSP.

¢} Las personas que deseen formufar solicitudes de aclaracion en relacién con la convocatoria

deberan acompanarias del Escrito en el que manifiesten su interés en participar en el
procedimiento. El no envio de este documento, no se dara respuesta a sus preguntas.
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£n dicho escrito, deberan expresar su interés en participar en la licitacion y donde su firmante
manifieste, bajo protesta de decir verdad, que cuenta con facultades suficienies para
comprometerse por si o por su representada, incluyendo los datos siguientes:

¢ De la persona licitante: Registro Federal de Coniribuyentes, nombre y domicilio, asi
como, en su caso, de su apoderado o representante. Tratandose de personas morafes,
ademas se sefialara la descripcion det objeto social de la empresa, identificando los datos
de las escrituras pdblicas y, de haberlas, sus reformas y modificaciones, con las gque se
acredita la existencia legal de las perscnas morales, asi como el nombre de los socios, y

» Del representante legal de la persona licitante: datos de las Escrituras Pablicas en las
que le fueron ctorgadas las facultades para suscribir la proposicion.

Las personas que manifiesten su interés en pardicipar en Ia licitacion mediante el escrito antes
sefialado, seran consideradas licitantes y tendran derecho a formular solicitudes de aclaracion
en relacién con 1a convocatoria a la presente licitacion.

Cuando el escrito a que se refiere el inciso ¢), se presente fuera del plazo previsto en el inciso a)
del presente numeral, la persona licitante sélo tendrd derecho a formular preguntas sobre las
respuestas que dé la convocante en la mencionada junta.

La convocante procedera a enviar a través de COMPRANET las contestaciones a las solicitudes
de aclaracion recibidas, a partir de la hora y fechas sefialadas en la convocatoria para la
celebracion de la junta de aclaraciones, conforme a lo previsto en el RLAASSP.

Cuando en razon del ndmero de solicitudes recibidas o algdn otro factor no imputable a Ia
convocante y gue sea acreditable, el servidor pdblico que presida la junta de aclaraciones,
informara a las personas licitantes si estas serdn enviadas en ese momento o si se suspendera la
sesion para reanudarla en hora o fecha posterior a efecto de que las respuestas sean remitidas.

Con el envio de |as respuestas a que se refiere el parrafo anterior, la convocante informara a las
personas licitantes, atendiendo al nimero de solicitudes de aclaracion contestadas, el plazo que
estos tendran para formular las preguntas gque cansideren necesarias en relacion a las respuestas
remitidas. Dicho plazo no podra ser inferior a seis ni superior a cuarenta y ocho horas. Una vez
recibidas las pregunias, la convocante informara a las personas licitantes el plazo maximo en el
que enviara las contestaciones correspondientes.

Con fundamento en los articulos 33 de la LAASSP y 45 de su Reglamento, se podran celebrar las
juntas de aclaraciones que se consideren necesarias, atendiendo a las caracteristicas del servicio
a contratar objeto de la licitacion.

De cada junia de aclaraciones se levantara acta en la que se haran constar ios cuestionamientos
formutados por los interesados vy las respuestas de la convocante. &n el acta correspondiente a la
uitima junta de aclaraciones se indicara expresamente esta circunstancia

Cualquier modificacion a la convocatoria de fa licitacion, incluyendo las que resulten de la o las
juntas de aclaraciones, formara parte de la convocatoria y deberd ser considerada por las personas
licitantes en la elaboracion de su proposicion.

La SEMARNAT publicara en la pagina de CompraNet el archivo que contiene el acta derivada de la

Junta de Aclaracicnes para consulta de los interesados, por lo que a las personas licitantes se les
tendra por notificados y enterades de todos los puntos tratados en ésia.
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4. Acto de Presentacidn y Aperiura de Proposiciones

Se lievara a cabo el dia 23 de junio de 2017, a ias 10:00 horas.

Para los efectos de lo sefalado en el cuarto parrafo del arficulo 47 del RLAASSP, a partir de la
hora seflalada se dard inicio del acto de presentacion y apertura de proposiciones, de
conformidad con lo siguiente:

4.1, Se procedera a ia apertura de las proposiciones recibidas en CompraNet, haciéndose
constar la documentacion presentada, sin gue ello implique Ia evaluacion de su contenido.

4.2. El servidor pablico de la SEMARNAT facultado para presidir deberd recibir las
proposiciones para su posterior evaluacion, por lo que no podra desechar ninguna de ellas
durante dicho acto, lo anterior con fundamento en la fraccion Hl del articulo 48 del
RLAASSP. :

4.3. Una vez recibidas todas las proposiciones, el servidor publico facultado para presidir el
acto, podra optar entre dar lectura al precio unitario de cada una de las partidas que
integran las proposiciones, o anexar copia de la propuesta econdmica de las personas
licitantes al acta respectiva, en este Gltimo caso, dard lectura al importe total de cada
proposicidn. En ambos supuestos el analisis detallado de las proposiciones se efectuara
posteriormente por la convocante, al realizar la evaluacion de las mismas.

4.4. De conformidad con lo dispuesto en el articulo 55 del RLAASSP, en case de errores y
omisiones aritméticas, estos seran rectificados de la siguiente manera; en caso de
discrepancia enire las cantidades escritas con letra y nimero prevalecera la primera, se
podra flevar a cabo su rectificacidén cuando la correccidn no implique la modificacion del
precio unitario.

4.5 El servidor plblico que preside el acto y los representantes de las areas requirentes yfo
técnicas rubricaran las partes de las proposiciones que haya determinado la convocante en
la presente convocatoria, quedando en resguardo de la SEMARNAT.

46. Se levantard acta gue servird de constancia de la celebracion del acto de presentacion y
apertura de las proposiciones, en la qué se haran constar las proposiciones recibidas para
st posterior evaluacion y el imporie de cada una de ellas, el acta sera firmada por el que
preside y los representanies de las areas requirentes y/o técnicas y se difundiran a través
de CompraNet al concluir el mismo, para efectos de su notificacion en terminos de o
dispuesto en el Gitimo parrafo del articulo 37 Bis de fa LAASSP.

4.7. Asimismo, en el acta se sefialara fecha y hora en que se dara a conocer el fallo del
procedimiento.

4.8. Todos los documentos presentados, quedaran en poder y resguardo de la SEMARNAT
para su revision detaliada, andlisis y evaluacion.

4.9. Firma de acta.

No podran ser negociadas 0 modificadas ninguna de las condiciones contenidas en la presente
convocatoria, ast como en las proposiciones presentadas por las personas licitantes.

Posterior al evento de recepcion de proposiciones, el Area requirente y/o técnica, realizara el
analisis detallado de las proposiciones gue recibieron durante el mismo Acto de Presentacion y
Apertura de Proposiciones, mismo que se sefialara en el dictamen y fallo.

. Notificacion de Fallo
El acto de comunicacion y nofificacion del Fallo se realizara de conformidad con lo dispuesto por
el articulo 37 de la LAASSP, el cual se llevara a cabo el dia 30 de junio de 2017, a las 17:00

horas. La fecha para este acto podra diferirse, siempre que el nuevo plazo fijado no exceda de
veinte dias naturales contados a partir de la fecha programada inicialmente para €l acto de
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comunicacion del fallo sefialado en esta convocatoria, de conformidad con lo dispuesto por el
articulo 35 fraccion il de la LAASSP.

A la hora sefialada para este acto, se procedera conforme a lo siguiente;

5.1. Se procedera a dar lectura del acta de fallo en donde se mencionara(n) ei{los) licitante(s)
que se les adjudica el contrato, toda vez que cumplieron con todos los reguerimientos
solicitados en la convocatoria.

52. Selevantara acta que servira de constancia de Ia celebracion de 1a notificacion dei Fallo; el

_ acta sera firmada por los asistentes, misma que se dara a conocer a través de CompraNet
el mismo dia que se celebre ia junta, para efectos de su notificacion en términos de lo
dispuesto en el quinto parrafo del articulo 37 de la LAASSP,

5.3. Firmade acta.

Notificaciones a {as personas licitantes participantes.

Para efectos de las notificaciones de los diversos actos de este procedimiento (que inicia a partir
de la su publicacidon y culmina con la emision del falle) se publicard en la pagina de CompraNet
los archives de fas diferentes actas celebradas. Dicho procedimiento sustituye a la notificacion
personal.

. Firma de contrato

La formalizacion del contrato debera realizarse en las oficinas de la Direccién de Adquisiciones y

Contratos ubicada en Av. Ejercito Nacional No. 223 piso 17 Ala “B", Col. Anahuac, Delegacion
Miguel Hidalgo, C.P. 11320, Ciudad de México, el dia 14 de julio de 2017, a las 17:00 horas.

Ef representante o apoderado legal de la persona licitante adjudicada que firme el contrato
debera presentar la siguiente documentacion:

» Acta constitutiva y sus modificaciones certificadas ante fedatario pablico y previamente
inscritas en el Registro Pdblico de la Propiedad y de Comercio.

» Poder notarial certificado ante fedatario pablico en el cual se otorgue al representante legal
poder general para actos de administraciéon o poder especial para suscribir contrates o
convenios o bien para llevar a cabo todos los tramites derivados de procedimientos de
contratacion o adjudicacion en el Gobierno Federal © su equivalente.

« Tratandose de personas fisicas, presentara copia certificada del acta de nacimiento 0, en su
caso, carta de naturalizacion respectiva, expedida por la autoridad competente.

« dentificacidn oficial vigente del representante o apoderado legal en original y copia.

Cédula del Registro Federal de Contribuyentes.

» Para aguelios coniratos cuyo monto exceda de $300,000.00 sin incluir el IVA, debera
presentar documento expedido por el Servicio de Administracidn Tributaria (SAT), en el que
se emita opinion positiva sobre el cumplimiento de sus obligaciones fiscales en términos de fo
dispuesto por Ia regla 2.1.39 de |la Resolucion Miscelanea Figcal para 2017, de conformidad
con el segundo parrafo de ta regla 2.1.31, de acuerdo a lo publicado en el Diario Oficial de fa
Federacion el dia 23 de diciembre de 2016. Dicho documento deberd estar vigente (es decir
no tener una antigiedad mayor a 30 dias naturales previos a la fecha de formalizacian del
contrato respectivo).

« Para aguellos contratos cuyo monto exceda de $300,000.00 sin inclur el IVA debera
presentar la opinion de cumplimiento de obligaciones en sentido favorable de que se
encuentra al corriente en sus obligaciones en MATERIA DE SEGURIDAD SOCIAL y no se
ubica en algunos de los supuestos a que se refiere el primer parrafo del articuio 32-D del
Codigo Fiscal de la Federacion, de conformidad con la Regla Primera de las REGLAS PARA
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LA OBTENCION DE LA OPINION DE CUMPLIMIENTO DE OBLIGACIONES FISCALES EN
MATERIA DE SEGURIDAD SOCIAL, publicado en el Diario Oficial de la Federacion el 27 de
febrero de 2015. Dicho documento debera estar vigente (es decir no tener una antigiiedad
mayor a 30 dias naturales previos a la fecha de formalizacion del contrato respectivo).

« En caso de contar con un domicilio diferente al que aparece en el R.F,C., ditima actualizacion
de cambio de domicitio fiscal, framitado ante el SAT.

En el supuesto de que se adjudique el contrato a los licitantes que presentaron una proposicion
conjunta, el convenio indicado en Ia fraccion Ii del articulo 44 del RLAASSP y las facultades del
apoderado legal de la agrupacién que formalizara el contrato respectivo, deberan constar en
escritura publica, salvo que el contrato sea firmado por todas las personas que integran la
agrupacion gue formula la proposicion conjunta o por sus representantes legales, quienes en lo
individual, deberan acreditar su respectiva personalidad, o por el apoderado legal de la nueva
sociedad que se constituya por las personas que integran la agrupacion que formuid la
proposicién conjunta, para lo cual deberdn entregar en lo individual los documentos antes
descritos, antes de la fecha fijada para la firma det contrato.

En caso de formalizar una nueva sociedad, lo deberan comunicar mediante escrito a fa
convocante por dichas personas o por su apoderado fegal, al momento de darse a conocer el
fallo 0 a mas tardar en las veinticuatro horas siguientes.

NOTA: Todos los documentos solicitados deberan estar vigentes, no presentar tachaduras
ni enmendaduras.

En el supuesto de que el proveedor no se presente a firmar el contrato por causas que le sean
imputables, sera sancionado en los términos del articulo 46 de la LAASSP.

La persona licitante que resulte adjudicada no podra gravar o ceder a ofras Personas Fisicas o
Morales, ya sea todo o en partes los derechos y obligaciones que se deriven del contrato, salvo
los de cobro, en cuyo caso debera contar con el consentimiento de fa Convocante, mediante
escrito dirigido al Director de Adquisiciones y Contratos en el que se mencione los motivos por 1os
que se ceden dichos derechos y los datos generales del beneficiario, no obstante lo anterior la
factura debera ser emitida por la persona licitante que resulte adjudicada y el que suscriba el
conirato. En caso de que la persona licitante adjudicada incumpla en la firma del contrato, se
proceders a adjudicar el contrato a fa persona licitante que hubiere obtenido el segundo lugar
dentro del margen del diez por ciento de la puntuacién de conformidad con lo asentado en e fallo
correspondiente, y asi sucesivamente en caso de que este Uitimo no acepte la adjudicacion, esto
de conformidad con el articulo 46 de la LAASSP.

En caso de existir discrepancia entre el modelo de contrate y la convocatoria, prevalecera lo
dispuesto en la convocatoria (entiéndase también lo sefalado en las aclaraciones realizadas a la
misma).

De conformidad al Acuerdo por el que se establecen las disposiciones que se deberan de
observar para la utifizacidon del Sistemna electronico de informacion Pulblica Gubernamental
denominado CompraNet publicado en el Diario Oficial de la Federacion el 28 de junio de 2011, el
proveedor adjudicado debera de entregar copia simple de su constancia de inscripcion en el
Registro Unico de Proveedores y Contratistas (RUPC).

En el caso de no contar con dicha inscripcion, el proveedor adjudicado deberd de solicitar por
escrito a la convocante se proporcionen las facilidades correspondientes para llevar a cabo su
inscripcion en el RUPC, para tales efectos el proveedor adjudicado deberd de requisitar
previamente los distintos formularios disponibles en la pagina http://compranet funcidnpublica.gob

Pagina 9 de 131



en el apartado correspondiente al RUPC y presentar la documentacion correspondiente en
original y en forma electronica {(en un CD en formato PDF). La inscripcion al RUPC se realiza en
una sola ocasidn y la informacion debera ser actualizada por el proveedor o contratista cuando
asi se requiera. :

Garantia de Cumplimiento:

La pdliza de flanza serd INIDIVISIBLE expedida por institucion legaimente facultada para tal
efecto, por el 10% del MONTO TOTAL del contrato antas de L.V.A_, conforme a lo sefialado en &l
presente numeral.

instrucciones para [a elaboracién vy entrega de la garantia de cumplimiento del contrato.

De conformidad a lo establecido en el articulo 48 dltimo parrafo de la LAASSP, la persona
licitante adjudicada {(PROVEEDOR) a fin de garantizar el cumplimiento de ias obligaciones
derivadas del contrato y para responder en ia calidad del servicio prestado, asi como de
cualquier otra responsabilidad, deberd presentar poliza de fianza expedida por institucion
afianzadora mexicana autorizada en los términos de la Ley de Instituciones de Seguros vy
Fianzas, por un importe equivalente a un 10% (diez por ciento} del IMPORTE TOTAL del
contrato adjudicado antes de L.V.A. por la vigencia del periodo de la prestacion del servicio y
hasta que la SEMARNAT a través de la Direccidon de Adquisiciones y Contrates, previa solicitud
por escritc por parte del titutar del area requirente, dé a la persona licitante adjudicada
(PROVEEDOR} su autorizacidn por escrito para que proceda a cancelar la péliza de la fianza
correspondiente. ‘

La persona licitante adjudicada debera presentar la garantia de cumplimiento a mas tardar dentro
de los 10 {diez) dias naturales siguientes a la fecha de firma establecida en el contrato o el dia

* habil anterior si el décimo dia no lo fuera. De no cumplir con dicha enirega, la SEMARNAT podra

determinar la rescision administrativa del contrato y remitir el asunto al Organo Interno de Control,
para su consideracion y efectos legales a los que haya lugar, de conformidad a lo establecido en
el articulo 60 fraccion Il de la LAASSP.

La flanza debera de sefialar claramente que se expide para garantizar el fiel y exacto
cumplimiento de las especificaciones y obligaciones derivadas de la presente licitacion vy
contraidas mediante contrato que se suscriba, segin caracteristicas, cantidad y calidad gue se
describen en la proposicion presentada por el licitante y de conformidad a la presente
convocatoria, los anexos y 1a Junta de Aclaraciones.

La poliza de fianza para garantizar el cumplimiento del contrato debe otorgarse en estricto apego
al ANEXO 98 "Formato de Fianza para Garantizar el Cumplimiento del Contrato” de esta
convocatoria. .

La garantia de cumplimiento, de ninguna manera sera considerada como una limitacidn de la
responsabilidad del a persona licitante adjudicada, derivada de sus obligaciones y garantias
estipuladas en el contrato y sus anexos, la cual de ninguna manera impedira que a SEMARNAT
reclame la indemnizacion o el reembolse por cualquier incumplimiento gue pueda excedef el
valor de dicha garantia.

En caso de incremento al mento del contrato o maodificacion al plazo de entrega, la persona
licitante adjudicada se obliga a entregar a ta SEMARNAT al momento de la formalizacion
respectiva, tos documentos modificatorios 0 endosos correspondientes, debiendo contener el
documento la estipulacion de que se oforga de manera conjunta, solidaria e inseparable de la
fianza otorgada inicialmente.
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La persona licitante adjudicada acepta expresamente que a fianza expedida para garantizar el
cumplimiento se hara efectiva independientemente de que se interponga cualquier tipo de
recurso ante instancias del orden administrativo o judicial.

Sera necesaria la manifestacion expresa y por escrito de la persona licitante que resulte
adjudicada, de su conformidad para que la fianza que garantice el cumplimienio del conirato
adjudicade, permanezca vigente durante toda la substanciacién de las demandas civiles,
laborales o recursos legales que interponga con relacion a dicho contrato, hasta gue sea
pronunciada resolucion o laudo definitivo que cause ejecutoria por la autoridad competente, de
conformidad a lo establecido por el articulo 48 de LAASSP.

8. Pdliza de responsabilidad civil:

£t prestador del servicio, debera presentar podliza de responsabilidad civil, que ampare una
cantidad equivalente al 10% (diez por cienio) del monto del confrato antes de LV.A., en la
Direccion General de Informatica y Telecomunicaciones, ubicada en Av. Ejército Nacional No.
223 piso 17 Ala "B", Col. Anadhuac, Delegacion Miguel Hidalgo, C.P. 11320, Ciudad de México.

Entrega de las Proposiciones.

L.a entrega de las proposiciones (nicamente serda por CompraNet, lo anterior de conformidad a la
fraccion i del articulo 26 Bis de la LAASSP y el "ACUERDQ por el que se establecen las
disposiciones que se deberan observar para la utilizacion del Sistema de informacion Publica
Gubernamental denominado CompraiNet”, publicado en el Diario Oficial de la Federacion de fecha 28
de junio de 2011.

d} Vigencia de las Proposiciones.

Una vez recibidas las proposiciones en la fecha y hora establecidas, éstas no podran retirarse o
dejarse sin efecto, por lo que deberan considerarse vigentes dentro del procedimiento y hasta su
total conclusidn.

Proposiciones conjuntas

Los requisitos para la presentacién de proposiciones conjuntas, de conformidad con lo dispuesto en
los articulos 34 tercero, cuarto y quinto parrafos de la LAASSP, 44 y 48 fraccion Vil segundo parrafo
del RLAASSP, son los siguientes:

Dos o mas personas podran presentar conjuntamente una proposicién sin necesidad de constituir
una sociedad, o una nueva sociedad en caso de personas morales, para tales efeclos, en la
proposicion deberan establecer con precision las obligaciones de cada una de ellas, asi como la
manera en que se exigiria su cumplimiento. En este supuesto fa proposicion deberd ser firmada por
el representante comin que para ese acto haya sido designado por el grupo de personas, ya sea

autégrafamente o por los medios de identificacion electronica autorizados por a Secretaria de la
Funcion Pdblica. .

Cuando la proposicion conjunta resulte adjudicada con un contrato, dicho instrumento debera ser
firmado por el o la representante legal de cada una de las personas participantes en la proposicion, a
quienes se considerard, para efectos del procedimiento y del contrato, como responsables solidarios
o mancomunados, segan se establezca aen el propio contrato.

Lo anterior, sin perjuicic de que las personas que integran la proposicidn conjunia puedan
constituirse en una nueva sociedad, para dar cumplimiento a las obligaciones previstas en el
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convenio de proposicion conjunta, siempre y cuando se mantenga en la nueva sociedad las
responsabilidades de dicho convenio.

Los interesados podran agruparse para presentar una proposicion, cumpliendo los siguientes
aspectos:

|. Cualquiera de los integrantes de la agrupacion, podra presentar el escrito mediante el cual
manifieste su interés en participar en la junta de aclaraciones y en el procedimiento de
contratacion;

Il. Las personas que integran la agrupacion deberan celebrar en los términos de la legislacion
aplicable el convenio de proposicion conjunta, en el que se estableceran con precision los
aspectos siguientes:

s Nombre, domicilio y registro federal de contribuyentes de las personas integrantes,
sefialando, en su caso, los datos de los instrumentos pdblicos con los que se acredita la
existencia legal de las personas morales y, de haberlas, sus reformas y modificaciones ast
como el nombre de los socios que aparezcan en éstas;

o Nombre y domicilio de los representantes de cada una de las personas agrupadas,
sefialando, en su caso, los datos de las escrituras publicas con las que acrediten las
facultades de representacion;

= Designacion de un representante comun, oforgandole poder amplio vy suficiente, para atender
todo lo relacionado con la proposicion y con el procedimiento de licitacion publica;

» Descripcién de las partes objeto del contrato que corresponderd cumplir a cada persona
integrante, asi como la manera en gue se exigira el cumplimiento de las obligaciones, y

+ Estipulacion expresa de que cada uno de los firmantes quedara obligado junto con los demas
integrantes, ya sea en forma solidaria o mancomunada, segin se convenga, para efectos del
procedimienio de contratacion y del contrato, en caso de que se les adjudigue e mismo;,

HL. El convenio a que hace referencia la fraccion Il de este inciso se presentara con la proposicion vy,
en caso de que a las personas licitantes que la hubieren presentado se ies adjudigue el contrato,
dicho convenio, formara parte integrante del mismo como uno de sus anexacs;

En el supuesto de que se adjudique el contrato a las personas licitantes que presentaron una
proposicién conjunta, el convenio indicado en la fraccion |l de este inciso y las facultades del
apcderado legal de la agrupacion que formalizara el contrato respectivo, deberan constar en
escritura pablica, salvo que el contralo sea firmado por todas las personas que integran la
agrupacion que formula la proposicion conjunta o por sus representantes legales, quienes en lo
individual, deberan acreditar su respectiva personalidad, o por el apoderade legal de la nueva
sociedad que se constituya por las personas gue integran la agrupacion que formuld la proposicion
conjunta, antes de la fecha fijada para la firma del contrato, lo cual debera comunicarse mediante
escrito a Ia convocante por dichas personas ¢ por su apoderado legal, al momento de darse a
conocer el fallo 0 @ mas tardar en las veinticuatro horas siguientes.

f} Instrucciones para la Presentacion de Proposiciones.

1. Ser presentadas en el sobre electrdnico, el cual debera contener necesariamente:
« Especificaciones Técnicas
+ Propuesta Econdmica

« Elresto de los documentos solicitados.

2. Conforme a lo sefialado en el inciso f) de la fraccion It detl articulo 39 del RLAASSP, las personas
licitantes sélo podran presentar una proposicién por procedimiento.
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Una vez recibidas las proposiciones en la fecha, hora y lugar establecidos, éstas no_podran
dejarse sin_efecto, por lo que deberan considerarse vigentes dentro del procedimiento hasta su
total conclusion.

Sin ser motivo de descalificacion se solicita que la documentacion referida se presente en papel
membretado de la persona licitante, en el mismo_orden que se sefiala en el numeral IV de la
presente Convocatoria.

Por ser proposiciones {propuestas y demas documentacion distinta a éstas) enviadas a través de
medios remotos de comunicacion electronica, en sustitucion de la firma autdégrafa, se emplearan
los medios de identificacion electrénica que establezca la Secretaria de la Funcién Pablica.

Cada uno de los documentos que integren la proposicién y aquéilos distintos a ésta,
deberan estar foliados en todas y cada una de las hojas que los integren. Al efecto, se
deberan numerar de manera individual las propuestas técnica y econdmica, asi como el
resto de los documentos que entregue la persona licitante.

En el caso de que alguna o algunas hojas de los documentos mencionados en el parrafo anterior
carezcan de folio y se constate que la o las hojas no foliadas mantienen continuidad, la
convocante no podrd desechar la proposicion. En el supuesto de que falte alguna hoja v la
omisidon pueda ser cubierfa con informacion contenida en la propia proposicidn o con los
documentos distintos a la misma, ia convocante tampoco podra desechar la proposicidn.

Para considerar lodos los escritos debidamente requisitados, deberan contener invariablemente
la firma del representante ¢ apoderado legal de |a persona licitante, debidamente acreditado, y en
su caso, cuando asi se haya solicitado, la leyenda “Bajo Protesta de Decir Verdad”.

La persona licitante sufragara todos los costos relacionados con la preparacion de su proposicion,
por lo que fa SEMARNAT no asumira en ningun caso dichos costos, cualquiera que sea la forma
en que se realice la licitacion o el resultado de ésta, salvo en los casos previstos en la LAASSP

g) Propuesta técnica (ANEXO 1 “Especificaciones Técnicas”).

La propuesta técnica {segin se describe en el ANEXO 1 “Especificaciones Técnicas” de la
presente Convocatoria), debera presentarse conforme a lo siguiente:

1.

Debera ser clara y precisa, detallando las caracteristicas técnicas que proponga, en concordancia
con {o solicitado en el ANEXO 1 “Especificaciones Técnicas” de la presente Convocatoria. NO
se aceptara que se indique “o similar’, “cotizo de acuerdo a lo solicitado”, “incluido”,
“descripciones genéricas”, “condicionar la proposicién” y/o cualquier aseveracion o manifestacion
compo fas mencionadas.

En todos los casos, deberd ser firmada por el representante o apoderado legal de la persona
licitante, debidamente acreditado, por lo menos en la Gltima hoja del documento gque las
contenga; por lo gue no podran desecharse cuando las demas hojas que la integran y sus anexos
carezcan de firma o ribrica, no obstante. Asimismo, debera firmar aguellos documentos en los
gue aparezca su nombre en el espacio especifico para ello;

Se presentara en idioma espaniol, asi como todos y cada uno de los documentos que la integran.
En caso de ser requerido y/o necesario, las personas licitantes deberan incluir en su propuesta
técnica los catalogos, folletos, manuales o documentos en los que se aprecie el cumplimiento de
las especificaciones solicitadas por la Convocante, éstos podran ser descargados de Internet,
siempre y cuande la informacién sea clara y legible y deberan de enviarlos en un archivo
escaneando los documentos solicitados, en caso de estar en ofro idioma estos deberan ir
acompafiados de una traduccion simple al espafiol.
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h) Propuesta econdmica (ANEXO 2 “Propuesta Econémica™).

1. Sefialar el precio unitaric y el total del costo de los servicios en Monedad Nacional, de
conformidad con o indicado en e ANEXQO 2 “Propuesta Econdmica”. Asimismo, se deberan
considerar dos decimales, indicar la cantidad con nimero y letra, desglosando el Impuesto al
Valor Agregado.

2. En todos los casos, debera ser firmada por ia persona legaimente facultada para ello, por lo

menos en la Gltima hoja del documento que las contenga, por lo que no afectara a solvencia de

la propuesta cuando ias demas hojas que la infegran y sus anexos carezcan de firma o rubrica,
por lo que no podra desecharse por esta causa.

Se presentard en idioma espafiol, asi como todos y cada uno de los documentos que la integran.

Los precios ofertados deberan ser fijos, sin escalacién, durante la vigencia de este procedimiento

y durante el periodo de la vigencia de la prestacion del servicio para el caso del licitante que

resulte adjudicado.

5. Deberd ser clara vy precisa, en concordancia con lo solicitade en el ANEXO 2 “Propuesta
Econémica” de la presente Convocatoria. NO se aceptara que se indique “o similar®, “cotizo de

acuerdo a lo solicitado”, “incluido”, "descripciones genéricas”, “condicionar ta proposicion” ylo

cualguier aseveracion o manifestacién como las mencionadas.

o

Ninguno de los requisitos y condiciones contenidas en la propuesta técnica y la propuesta
econdmica y deméas documentacion distinta a éstas y que fueron presentadas podran ser
maodificados o negociados.
i} Presentacion de documentacion requerida.
La persona licitante debera presentar su proposicion a través de CompraNet.

j} Documentos que se deberan rubricar en el acto de presentacion y apertura de proposiciones

El servidor ptblico que preside el acto asi como los representantes de las areas requirentes y/o
técnicas, rubricaran los documentos de las proposiciones presentadas correspondientes a:

» Propuesta Técnica
+ Propuesta Econdmica
« Demas documentacion distinta a las propuestas

k) Indicaciones relativas ai falio y a la firma dei contrato

El Acto de comunicacion de Fallo se realizara de conformidad con lo dispuesto por el articulo 37 de
la LAASSP, el cual se Hlevara a cabo el dia 30 de junio de 2017, a las 17:00 horas, la firma del
contrato sera el dia 14 de julio de 2017, a las 17:00 horas, o en el lugar, fecha y hora que se
indique en el falo mismo.

DOCUMENTACION OBLIGATORIA (INDISPENSABLES CUYQ INCUMPLIMIENTO AFECTA LA
SOLVENCIA DE LA PROPOSICION]}:

La propuesta técnica se debera presentar conforme a lo sefialado en el ANEXO 1
“Especificaciones Técnicas” de esta convocatoria.
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" La propuesta econdmica se deberd presentar conforme a o sefialado en el ANEXO 2 “Propuesta
Econdmica” de esta convocatoria.

Conforme a lo sefialado en la fraccidn V del articulo 48 del RLAASSP, las personas licitantes que
paricipen ya sea por si mismos, o a fravés de un representante, para acreditar su personalidad,
deberan presentar un escrito (preferentemente en papel membretado de la persona licitante) firmado
por su propio derecho o a través de su representante o apoderado legal, mediante el cual manifieste
bajo protesta de decir verdad, que cuenta con faculiades suficientes para suscribir en nombre de
su representada la proposicion correspondiente, el cual debera contener los siguientes datos {
ANEXO 3 “Formato de Acreditacion"):

A) Del procedimiento, nombre y nimero.

B) De la persona licitante:

+« Nombre completo o Razén Social,

« Clave del Reqgistro Federal de Contribuyentes,

» Ctave Unica de Registra de Poblacién, CURP (personas fisicas),

» Datos de las escrituras piblicas con las que se acredita la existencia legal de las
personas morales, y de haberias, sus reformas y modificaciones.

s Domiciio {calle y numero exterior & interior, si lo tiene, colonia, cddigo postal,
delegacién o municipio, entidad federativa, tetéfono, fax y correo electronico),

+ Relacion de los accionistas o socios con su RFC y homaoclave, vy

« Descripcion del objeto social.

C) Del representante o apoderado legal de la persona licitante (en su caso).

+ Nombre complefo,

« Para acreditar que cuenta con facultades suficientes para suscribir la proposicion,
mencionar nimero y fecha de la escritura piblica en el documento que lo acredite la
personalidad con la que comparezca, sefialando el nombre, nimero y el lugar o
circunscripcion del fedatario pablico que las protocolizd, asi como fecha y datos de su
inscripcion en el Registro Publico de Comercio.

D) identificacion oficial vigente del representante legal o apoderado legal de la persona
licitante en copia simple.
Como identificacion oficial se consideraran: Cédula Profesional, Carilia del Servicio
Militar Nacional, Pasaporte, Credencial del IFE o INE.

En el caso de proposiciones conjuntas Unicamente el representante comuin deberd
presentar copia simple por ambos lados de la identificacion oficial vigente con fotografia
{pasaporte, cartila, credencial del ife o cédula profesionat).

Carta en papel (preferentemente en papel membretado de la persona licitante) firmada por su propio
derecho 0 a través de su representante o apoderado legal, mediante la cual manifieste bajo
protesta de decir verdad, que iz persona licitante no se encuentra en ningunoc de los supuestos del
articulo 50 y 60 de la LAASSP (ANEXO 4 “Carta del Ariiculo 50 y Articulo 60 de la LAASSP™).
En caso de proposicion conjunta, este ANEXO debera de ser presentado por cada una de las
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personas participantes en |a proposicion conjunta, de conformidad con lo establecido en el Articulo
48 fraccién Vil segundo parrafo del RLAASSP,

Declaracién de integridad, mediante carta en papel (preferentemente en papel membretado de la
persona licitante) firmada por su propio derecho o a través de su representante o apoderado legal,
mediante la cual manifieste bajo protesta de decir verdad gque por si mismos o través de
interpésita persona, se abstendra de adoptar conductas, para gue los servidores publicos de fa
SEMARNAT, induzcan o alteren las evaluaciones de la proposicién, el resultado del procedimiento,
u ofros aspectos que otorguen condiciones mas ventajosas con relacion a los demas participantes
{ANEXO 5 “Deciaracion de Integridad”) En caso de proposicion conjunta, este ANEXO debera de
ser presentado por cada una de las personas participantes en la proposicion conjunta, de
conformidad con o establecido en el Articulo 48 fraccién VI segundo parrafo del RLAASSP.

» Nacionalidad;

Declaracion que deberan presentar las personas licitantes donde manifiesten que es originario de los
Estados Unidos Mexicanos y en el caso de personas morales, que se encuentran debidamente
constituidos de acuerdo a la legislacion aplicable. (ANEXO 6 “Manifestacion de Nacionalidad™).

- En caso de proposicion conjunta, este ANEXO deberd de ser presentado por cada una de las
personas participantes en la proposicion conjunta, de conformidad con lo establecido en el Articulo
48 fraccién Vill segundo parrafo del RLAASSP

Derivado de que las normas mexicanas ¢ internacionales no cubran los requerimientos del presente
procedimiento, o bien las especificaciones contenidas en dichas normas se consideren inaplicables u
obsoletas y hasta en tanto se elaboren las normas de referencia se efectuara la contratacion
conforme a las especificaciones indicadas en el ANEXO 1 “Especificaciones Técnicas™

La persona licitante deberad presentar escrito original firmado por el representante legal, en papel
preferentemente membretado de la persona licitante, dirigido a la SEMARNAT, en el que se
manifieste que se tendrd como no presentada su proposicién y, en su caso, la documentacion
requerida por la Unidad compradora, cuando € archivo electrdnico en el que contenga la proposicion
y/o demas informacidn no pueda abrirse por tener algin virus informatico o por cualquier ofra causa
ajena a la dependencia o entidad (ANEXO 14 “Manifestacién con Relacion al Punto 29 del
Acuerdo por el que se Establecen las Disposiciones que se Deberin Observar para la
Utilizaciéon del Sistema Electrénico de Informacidn Piblica Gubernamental denominado
CompraNET”"}.

E!l cumplimiento de los requisitos anteriores es indispensable, por lo que su omision afectara la
solvencia de la proposicién presentada y serda motivo para desechar las proposiciones
presentadas.

OBLIGATORIOS  ADICIONALES, APLICABLES UNICAMENTE PARA__PROPQSICIONES

CONJUNTAS:
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s Para las personas licitantes que presenten proposicion conjunta, de conformidad a lo establecido en
los articulos 34 de la LAASSP vy 44 del RLAASSP, deberan formalizar un convenio, en el cual debera
indicar las obligaciones especificas del contrato que correspondera a cada una de ellas, observando
lo establecido en los referidos ordenamientos legales anteriormente invocados, mismo que debera
incluir en su proposicion.

« El representante comuin de la agrupacion deberd presentar escritc en el que manifieste, que la
proposicion que presenta es en forma conjunta.

» Escrito de cada uno de los integrantes de la proposicidn conjunta manifestando de forma individual,
los decumentos sefialados en el numerales 4, 5 y 6 del Apartado IV,

DOCUMENTACION OPTATIVA:

Escrito de:Entrega roposicion.

Escrito de entrega de la Proposicion presentada para acusar de recibido por parte de la
SEMARNAT, se anexa un formato en el que se sefalan los documentos que deberan presentar
todos las personas licitantes participantes en el acto de presentacion y aperiura de proposiciones,
relacionandolos con los numerales especificos de la convocatoria en los que se solicitan. Se sugiere
a las personas licitantes que incluyan ese formato, ya que servird a cada participante como
constancia de recepcidn de la documentacién que entreguen a la SEMARNAT en diche acto.
{ANEXOQ 10 “Escrito de Entrega de la Proposicion”) '

La falta de presentacién del formato no afectara la solvencia de la proposicion, por Io que no sera
motivo de descalificacidén y en su caso se extendera un acuse de recibo de la documentacion gue
entregue la persona licitante.

La documentacion entregada por la persona licitante, sera relacionada con los puntos especificos de
la convocatoria a la licitacidén en los que se menciona; en la relacidn que se anexa al acta de
recepcion y apertura de proposiciones.

Escrito en el cual se manifieste bajo protesta de decir verdad, si la empresa se encuentra
clasificada como MIPYME de acuerdo a la Secretaria de Economia, preferentemente conforme al
formato adjunto a la presente convocatoria como (ANEXO 8 “Manifestacion de MIPYME”) o
formato libre considerando todos los aspectos incluidos en el anexe citado. En caso de proposicion
conjunta, este ANEXO debera de ser presentado por cada una de las personas participantes en la
proposicién conjunta, de conformidad con lo establecido en el Articulo 48 fraccidn VIl segundo
parrafo del RLAASSP.

&1 acreditar alguna o algunas de las causas establecidas en los incisos del numeral 1 del presente
apartado, afectara la solvencia de la proposicion y motivard su desechamiento, independienternente de
otros requisitos sefalados en la presente convocatoria. '

1. Causas de desechamiento de proposiciones.

A). No cumplir con todo lo requerido en el ANEXO 1 “Especiticaciones Técnicas”,
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B).

c).

D).

E).

F).

G).

H).

f).

).

K).

L.

Si obtiene una puntuacidn por debajo de la minima establecida en el mecanismo de evaluacion a
través del criterio de puntos o porcentajes, esto es menos de 45 de los 60 maximos que se pueden
obtener en la evaluacion técnica a través del mecanismo de evaluacién por puntos o porcentajes.

El incumplimiento de cualguiera de los requisitos indispensables y que afectan la solvencia de Ia
misma, solicitados e indicados en el Apartado IV “Requisitos que los licitantes deben cumplir”,
Subapartado denominado "Documentacién Obligatoria {indispensables cuyo incumplimiento

afecta la solvencia de la proposicion), numerales del 1 al 9, siendo el 9 {inicamente aplicable
para proposiciones conjuntas.

Quedan exceptuados de ser considerados indispensables los numerales 10 y 11 del Apartado IV
“Requisitos que los licitantes deben cumgplir”, Subapartado denominado “Documentacion
Optativa.

ta falta de cualquiera de los documentos y/o requisitos solicitados en ia convocatoria a la presente
licitacion.

Et incumplimiento en el contenido de os documentos o requisitos establecidos en la convocatoria a
fa presente licitacion.

Si ta propuesta técnica o {a propuesta econdmica presentadas no son firmadas por la persona
facultada para elio por lo menos en la dltima hoja de cada una de elfas 0 no es firmado algin
documento en los que aparezca su nombre en el espacio especifico para ello.

La SEMARNAT podrd desechar la proposicién presentada, si el precio no resulta aceptable o
conveniente, en uno o varios de los conceptos gue integran la partida.

En el caso de personas morales, si el objeto social del acta constitutiva de la persona licitante, no
corresponde al objeto de contratacién que se requiere en la presente licitacion. En el caso de
personas fisicas, si no acredita que cuenta con la capacidad juridica y que la actividad economica
registrada en el SAT corresponde al objeto que se requiere en la presente licitacion.

Si la persona licitante no presenta copia simple por ambos lados de la identificacion oficial vigente
con fotografia (pasaporte, cartilla, credencial del IFE o INE o cédula profesional), de la persona que
firma la proposicion. en el caso de proposiciones conjuntas Unicamente el representante comun
debera presentar copia simple por ambos lados de la ideniificacion oficial vigente con fotografia
{pasaporte, cartilla, credencial del IFE o INE o cédula profesional).

La comprobacion de que alguna persona licitante ha acordado con uno u ofros elevar ¢l costo del

servicio, o cualquier otro acuerdo gue tenga como fin obtener una ventaja sobre las demas personas
licitantes.

Si presenia mas de una proposicion, o si presenta mas de una o alternativas de propuestas técnicas
0 econdmicas, ¢ si alguna de las propuestas sea condicionada.

Se tendrd por no presentada la proposicidn y la demas documentacion reguerida en esta
convocatoria, cuando el sobre en que se incluya dicha informacion contenga virus informatico o no
pueda abrirse por cualquier causa motivada por problemas técnicos imputables a sus programas o
equipo de computo de la persona licitante, conforme al "Acuerdo por el que se establecen las
disposiciones que se deberan observar para la utilizacion del Sistema Electrdnico de Informacién
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M).

N).

0).

P).

Qj.

Pablica Gubernamentat denominado CompraNet”, para el uso de medios remotos de comunicacion
electronica, en el envio de proposiciones dentro de las ficilaciones publicas que celebren las
dependencias y entidades de la Administracion Plblica Federal, asi como en la presentacion de las
inconformidades por la misma via. D.O.F. 28/06/2011.

Si cada uno de los documentos que integreﬁ la proposicién, no estan foliados en todas y cada una
de las hojas gue los integren y no se actualiza alguno de fos supuestos establecidos en el tercer
parrafo del articulo 50 de EL RLAASSP.

Unica y exclusivamente para el caso de proposiciones conjuntas, si no presenta cualquiera de los
siguientes documentos:

. Escrito en el que el representante comun de la agrupacion manifieste, que la proposicion se
presenta en forma conjunta.

. Convenio debidamente formalizado por las personas licitantes que presenten ia proposicion
conjunta, de conformidad a lo establecido en los articulos 34 de la LAASSP y 44 del
RLAASSP.

» Escrito de cada uno de los integrantes de la proposicion conjunta manifestando de forma

individual, los documentos sefialados en el apartado IV, numerales 4, S5y 6.

En su caso, cuando la persona licitante no acepte las correcciones previstas en el primer parrafo del
articulo 55 de EL RLAASSP.

El no cotizar todos y cada uno de los conceptos que integran fa partida Gnica.

Cuando exista discrepancia entre lo oferfado entre la propuesta técnica y lo ofertado en la propuesta
econdmica en lo referente a la descripcion del servicio.

Criterios de evaluacion y adjudicacion.

Los criterios de evaluacion que la SEMARNAT tomara en consideracion para la adjudicacion son los
siguientes: '

A).

B).

).

Cumplir con todo los puntos requeridos en el ANEXO 1 “Especificaciones Técnicas™.

Obtener una puntuacion cuando menos igual a la minima establecida en el mecanismo de
evaluacion, esto es cuande menos 45 de los 80 maximos que se pueden obtener en la evaluacion
técnica a través del mecanismo de evaluacion por puntos ¢ porcentajes, y, adicionaltnente los
puntos obtenidos en la evaluacién de su propuesta econémica.

El cumplimiento de los requisitos indispensables y que afectan la solvencia de la misma, solicitados e
indicados en el Apartado IV “Requisitos que los licitantes deben cumplir’, Subapartado
denominado “Documentacién Obligatoria {Indispensables cuyo incumplimiento afecta la
solvencia de la proposicion), numerales del 1 al 9, siendo el 9 Gnicamente aplicable para
proposiciones conjuntas.

Quedan excepluados de ser considerados indispensables los numerales 10 y 11 del Apartado IV
“Requisitos que los licitantes deben cumplir”, Subapartado denominado ‘Decumentacidn
Optativa. :
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D). El cumplimienio de los documentos yfo requisitos solicitados en la convocaloria a la presente
licitacién.

E). El cumplimiento en el contenido de los documentos y/o requisitos establecidos en la convocatoria a
la presente licitacion.

F). Si la propuesta técnica o la propuesta economica presentadas fueron firmadas por la persona
facultada para ello por lo menos en la Ulfima hoja de cada una de ellas y fueron firmados los
documentos en los que aparezca su nombre en el espacio especifico para ello.

G). Que los precios unitarios de los conceptos que integran la partida, sean aceptables y convenientes.

H). En el caso de personas morales, gue el objeto social del acta constitutiva de la persona licitante,
corresponda al servicio que se requiere en la presente licitacion. en el caso de personas fisicas,
acredite que cuente con la capacidad juridica y que la actividad econdmica registrada en el SAT
corresponde al objeto que se requiere en la presente licitacion. -

). Sila persona licitante presenta copia simple por ambos lados de la identificacion oficial vigente con
fotografia (pasaporte, cartilla, credenciat del IFE o INE o cédula profesional), de la persona que firma
la proposicion. en el caso de proposiciones conjuntas dnicamente el representante comin debera
presentar copia simple por ambos lados de |3 identificacién oficial vigente con foto grafia {pasaporie,
cartilla, credencial del IFE o INE o cédula profesional).

J}. No se acredita que la persona ha acordado con uno u otros elevar et costo del servicio, o cualquier
otro acuerdo que tenga como fin obtener una ventaja sobre las demas personas licitantes.

K). No presenta mas de una proposicion, ni mas de una o allernativas de propuestas técnicas o
econamicas y ninguna propuesta es condicionada.

k). La proposicion presentada no contiene virus informatico y pudo abrirse, conforme al “Acuerdo por el
que se establecen las disposiciones que se deberan observar para la utilizacidon det Sistema
Electronico de Informacién Puablica Gubernamental denominado CompraNet”, para el uso de medios
remotos de comunicacion electronica, en el envio de proposiciones dentro de las licitaciones pablicas
que celebren las dependencias y entidades de la Administracion Publica Federal, asi como en la
presentacion de las inconformidades por la misma via. D.OF. 28/06/2011.

M}. Se encuentra la totalidad de los documentos que integren ia proposicion con folio. De ser el caso fa
convocante aplicara lo establecido en el tercer parrafo del articulo 50 del RLAASSP.

N}. Unica y exclusivamente para el caso de proposiciones conjuntas, presenta los siguientes
documentos:

. Escrito en el que el representante comin de la agrupacion manifieste, que la proposicion se
presanta en forma conjunta.

] Convenio debidamente formalizado por las personas licitantes que presenten la proposicion
conjunta, de conformidad a lo establecido en los ariculos 34 de la LAASSP y 44 del
RLAASSP.

. Escrito de cada uno de los integrantes de la proposicion conjunia manifestando de forma
individual, los documentos sefalados en el apariado IV, numerales 4, 5y 6.

O). En su caso, la persona licitante acepta las correcciones previstas en el primer parrafo del articulo 55
de EL RLAASSP.
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P}.

Cotizar todas y cada una de los conceptos que integran la partida Gnica.

Q). No existe discrepancia entre lo ofertado entre la propuesta técnica y lo ofertado en la propuesta

R).

econdmica en lo referente a la descripcion del servicio.

La evaluacion de la proposicion se utilizara el criterio de evaluacidn de puntos o porcentajes, de
conformidad a fo establecido en el Acuerdo por el que se emiten diversos lineamientos en materia de
adquisiciones, arrendamientos y servicios y de obras publicas y servicios relacionados con las
mismas, capitulo segundo “de los lineamientos para la aplicacidn del criteric de evaluacion de
proposiciones a fravés de! mecanismo de punios o porcentajes en los procedimientos de
contratacion®, seccidn cuarta “contratacion de servicios y de servicios relacionados con obras.”,
publicados en el diario oficial de la federacion el 9 de septiembre de 2010 y al criterio de
interpretacion para efectos administrativos TU-01/2012 “determinacion y asignacion de la puntuacion
o unidades porcentuales en diversos rubros y subrubros, asi como valoracién de su acreditacion,
previstos en los lineamientos para la aplicacidn del criterio de evaluacién de proposiciones a traves
del mecanismo de puntos ¢ porcentajes en los procedimientos de contratacion regutados por la Ley
de Adguisiciones, Arrendamientos y Servicios del Sector Plblico y la Ley de Obras Publicas y
Servicios relacionados con las mismas” de fecha 9 de enero del 2012, lo siguiente:

» Eltotal de puntos & otorgar para la propuesta técnica sera de 60 puntos.

« L3 puntuacidn minima a obtener en la propuesta técnica para ser considerada solvente y,
por lo tanto, no serd desechada, serd de cuando menos 45 de los 60 puntos maximos
que se pueden obtener en su evaluacion.

» Ei calculo de la puntuacion de la propuesta economica sera de conformidad a lo
siguiente:

PPE = MPEMB x 40/MPI

Donde:

PPE= puntuacion o unidades porcentuales que correspondan a la propuesta
econdmica

MPEMB= monto de la propuesta econdmica mas baja

MPI= monto de fa i-ésima propuesta econdmica

« Elcalculo de la puntuacion total de 1a proposicion sera de conformidad a lo siguiente:

PTJ = TPT + PPE

Donde:

PTJ= puntuacion totat de la proposicion

TPT= total de puntos asignados a fa propuesta técnica
PPE= puntuacion asignada a la propuesta econdémica

La proposicion solvente mas conveniente para el Estado, sera aquélla que reuna la mayor
puntuacion o unidades.

El mecanismo de puntos o porcentajes se encuenira detaliado en el anexo denominado
“mecanismo de evaluacién técnica”
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8). Las proposiciones presentadas en el acto de presentacidn y apertura de propoesiciones, se evaluaran
de conformidad con el articulo 36 de la LAASSP.

7). La adjudicacion se hard a un solo licitante, a quien haya presentado la proposicion solvente, porque
cumple con los requisitos legales y/o administrativos, técnicos y econdmicos establecidos en la
presente convocatoria, y por tanto garantiza et cumplimiento de las obligaciones.

U). La Direccion de Infraestructura Tecnologica de la Direccion General de Informatica vy
Telecomunicaciones, sera la responsable de la evaluacién de las propuestas técnicas. La evaluacion
de la documentacion legal y administrativa la realizara la Direccion de Adquisiciones y Contratos v la
evaluacidon de las propuestas economicas la llevard a cabo la Direccion de Adquisicicnes y
Contratos, en conjunto con la Direccion de Infraestructura Tecnoldgica de la Direccion General de
informatica y Telecomunicaciones. Dichas evaluaciones serviran comao base para la emision del fallo
por parte de 1a Direccidon de Adquisiciones y Contratos.

V). De conformidad con lo establecido en los articulos 36 bis de fa LAASSP y 54 de EL RLAASSP, si
derivado de la evaluacion de las proposiciones se obtuviera un empate entre dos o mas
proposiciones solventes, de conformidad con el criterio de desempate, se adjudicara el contrato en
primer término a las micro empresas, a continuacidén se considerara a las pequefias empresas y en
caso de no contarse con alguna de las anteriores, se adjudicara a la que tenga el caracter de
mediana empresa. Para obtener este beneficio las personas licitantes deberan incluir la
manifestacion correspondiente conforme al ANEXC 8 “Manifestacién de MIPYME”.

W). Si derivado de la evaluacion de las proposiciones se obtuviera un empate en el precio de dos o mas
proposiciones solventes y ninguna persona licitante manifiesta encontrarse en el supuesto sefialado
en el inciso anterior, la adjudicacion se efecfuaréd a favor de la persona licitante gue resulte
adjudicada det sorteo manual por insaculacion que la SEMARNAT celebrara, en su caso, en el acto
de fallo, el cual consistird en la participacion de un boleto por cada proposicion que resulte empatada
y depositados en una urna, de la que se exiraera el boleto de la persona licitante.

Las personas licitantes podran presentar sus inconformidades en cualquiera de las siguientes instancias:

Secretaria de la Funcion Publica
Insurgentes Sur 1735, Col. Guadalupe Inn.
Delegacion Alvaro Obregén.

México, D.F.

C.P. 01020

CompraNet
Atencion a usuarios: 01-55-2000-4400.

Correo electrénico: compranet@funcionpublica.qob.mx

C;)rgano Interno de Control en la Secretaria de Medio Ambiente y Recursos Naturales
Area de Responsabilidades

Av. Ejército Nacional No. 223

Col. Andhuac Seccion

Delegacion Miguel Hidalgo

C.P. 11320, México, D.F.

Teléfono: 54902100 Ext. 14521

-
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Los formatos que facilitan la presentacion y recepcion de proposiciones, se adjuntan a la presente
convocatoria Como anexoes.

Viil.  INFORMACION ESPECIFICA DEL SERVICIO

a) Cantidades adicionales que podran contratarse

De conformidad con el articulo 52 de la LAASSP, la SEMARNAT, deniro de su presupuesto
aprobado y disponible, y por razones fundadas y explicitas, podra incrementar el monto del contrato
mediante modificaciones al contrato vigente derivado del presente procedimiento, sin tener que
recurrir a la celebracion de un nuevo procedimiento, siempre que las modificaciones no rebase, en
conjunto, el veinte por ciento del monto o cantidad de los conceptos 0 volimenes establecidos
originalmente en el mismo y el precio del servicio sea igual al pactado originalmente.

Suspension det Procedimiento.
Se podra suspender el procedimiento cuando fa Secretaria de la Funcion Publica o ef OIC asi
lo determinen con motivo de su intervencién y de acuerdo a sus facultades, conforme a lo
dispuesto por e articulo 70 de la LAASSP, dicha suspension se hara del conocimiento de las
personas licitantes mediante aviso via correo electronico.

Una vez que desaparezcan las causas que mofivaron la suspension, se reanudard la misma,
previo aviso a las personas licitantes.

Cancelacion del procedimiento.

Se procedera a la cancelacion del procedimiento:

a) Por caso fortuito,

b) Por causa de fuerza mayor;

c) Cuando existan circunstancias, debidamente justificadas, que provoquen la extincion de ia
necesidad para continuar con la prestacién del servicio, y que de continuarse con el
procedimiento de contratacion se pudiera ocasionar un dafio o perjuicio a la propia
SEMARNAT.

En el acta correspondiente, se asentaran las causas que motivaron la suspension o cancelacion
del procedimiento.

En caso de ser cancelado este procedimiento, se notificard a los participantes de la misma
manera como fueron convocados.

Et presente procedimiento de contratacion se declarara desierto en los siguientes casos:
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A) La no existencia de proposiciones en CompraNet.

B) Sino reunen las caracteristicas solicitadas en la convocatoria.

C) Si sus precios no fueran cenvenientes y/o aceptables para la SEMARNAT.

De conformidad con lo establecido en el articule 53 de la LAASSP, el &rea requirente aplicara a la
persona licitante adjudicada las penas convencionales a las que se haga acreedor por atraso en el
cumplimiento de las fechas pactadas para la prestacion del servicio.

En el caso de incumplimiento en el tiempo para la prestacion del servicio, el administrador del contrato
procedera a notificar al PROVEEDOR o a su representante legal la pena respectiva, dentro de los 30
{treinta) dias habiles siguientes a la fecha en que se hayan generado las penas convencionales,
notificando, igualmente a la DGPP, para que ésta reciba de parte del PROVEEDOR, el comprobante que
acredite el pago de la pena convencional {formato ES “Declaracién General de Pago de Productos y
Aprovechamientos” con la clave 700018 o el que determine en su caso el Sistema de Administracion
Tributaria (SAT)].

Las penas convencionales se deberan pagar a la TESOFE directamente por el proveedor, lo cual podra
realizar en cualquier institucion bancaria definida para el efecto por la TESOFE mediante la presentacion

det formato mencionado anteriormente, se debera solicitar el listado de las instituciones bancarias a la.

Direccion de Operacion Financiera dependiente de la DGPP.

Cuando la suma de las penas convencionales alcance el 10% (diez por ciento) del monto total del
contrato, se hara efectiva la garantia de cumplimiento.

En caso de que sea rescindido el conirato correspondiente, no procedera el cobro de las penas
convencionales o de las deducciones al pago, ni la contabilizacion de fas mismas para hacer efectiva la
garantia de cumplimiento.

"L.a SEMARNAT" podra aplicara las sanciones, en caso de que "PROVEEDOR” incurra en cualquiera
de los supuestos establecidos en el punio en el Anexo 1 “Especificaciones Técnicas”.

De conformidad con lo establecido en el articulo 53 Bis de la LAASSP y 97 del RLAASSP, la SEMARNAT
a través del area requirente, aplicard las deducciones al pago del servicio, a la persona licitante
adjudicada (PROVEEDOR) que se haga acreedor.

"La SEMARNAT” podra aplicar sanciones, en caso de que "PROVEEDROR?” incurra en cualquiera de los
supuestos establecidos en el Anexo 1 “Especificaciones Técnicas”, mismas gue se descontaran de la
factura pendiente de pago.

Las deducciones se aplicaran con cargo al contrato respectivo, preferentemente en la facturacion mas
proxima posterior a 1a fecha en que se haya generado dicha deduccion.
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Dichas deducciones deberan caicularse hasta la fecha en gue materialmente se cumpla la obligacion y
sin que cada concepto de deducciones exceda a la parte proporcional de la garantia de cumplimiento que
le corresponda del monto total del contrato

De conformidad con el articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pablico, y 98 de su Reglamento, la SEMARNAT a través de! area requirente, se establecen como
causales de rescision, cuando el proveedor incurra en incumplimiento de cualquiera de los siguientes
supuestos: ’

A. Si el prestador del servicio adjudicade no entrega la garantia de cumplimiento conforme al plazo
estipulado en la normatividad vigente y la clausula denominada Garantia de cumplimiento.

B. Cuando el importe de las penas convencionales alcance el monto de la garantia de cumplimiento,

C. Si el prestador del servicio adjudicado es declarado, por autoridad competente, en concurso mercantil
o de acreedores 0 en cualguier situacion analoga que afecte su patrimonio.

D. Si el prestador del servicio adjudicado cede, vende, traspasa o subcontrata en forma total o parcial los
derechos y obligaciones derivados del contrato; o transfiere los derechos de cobro derivados del
contrato, sin contar con el consentimiento de cada dependencia, a través del{a) administrador (a) del
contrato correspondiente,

E. Si el prestador del servicio adjudicado no da a cada dependencia o a quien éste designe por escrito,
las facilidades o datos necesarios para la supervision o inspeccion de los servicios.

F. Si el prestador del servicio adjudicado incurriera en falta de veracidad, total o parcialmente respecto a
la informacién proporcionada para la celebracion de este contrato.

Ademas de las sefialadas en el Anexo 1 “Especificaciones Técnicas”.

En caso de incumplimiento del prestador del servicio adjudicado a cualquiera de las obligaciones del
contrato, la dependencia podra optar entre exigir el cumplimiento del mismo y el pago de las penas
convencionales por el atraso, o declarar la rescision administrativa conforme af procedimiento que se
sefala en la Clausula denominada Procedimiento de Rescision Administrativa del Contrato y hacer
efectiva la garantia de cumplimiento, en forma proporcional al incumplimiento, sin menoscabo de que la
dependencia pueda ejercer las acciones judiciales que procedan.

En este caso, la aplicacion de la garantia de cumplimiento sera proporcional al monto de las obligaciones
incumplidas, salvo que por las caracteristicas de los servicios, éstos no puedan ser utilizados por la
dependencia por estar incompietos, en cuyo caso, la aplicacién de la garantia correspondiente sera total.

En el supuesto de que sea rescindido el confrato, no procedera el cobro de las penas por atraso ni la
contabilizacion de las mismas al hacer efectiva la garantia de cumplimiento si la hubiere.

Si el prestador del servicio adjudicado es quien decidé rescindirlo, sera necesario que acuda ante la
autoridad judicial y obtenga la declaracion o resolucion correspondiente.

Conforme a lo establecido en &l articulo 91 del RLAASSP, solo en caso fortuito, fuerza mayor o causas
atribuibles a la convocante, se considerara el otorgamiento de prorrogas.

Conforme a lo establecido en el articulo 54 Bis de la LAASSP, la SEMARNAT podrd convenir dar por

terminado anticipadamente ei(los) Contrato(s) que se suscriba(n) sin que medie resolucion judicial, en los
siguientes casos:
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a) Cuando concurran razones de interés general,

b) Cuando peor causa justificada se extinga la necesidad de continuar con el servicio originalmente
requeridos y se demuestre que de conlinuar con el cumplimiento de fas obligaciones pactadas
se ocasionaria algun dafio o perjuicio al Estado.

c) Cuando se determine la nulidad total o parcial de los actos que dieron origen al contrato, con
motivo de la resolucién de una inconformidad emitida por la Secretaria de la Funcién Pablica.

{ a determinacion de dar por terminado anticipadamente el Contrato debera constar por escrito mediante
dictamen emitido por el area requirente, en el cual se precisen las razones o las causas justificadas que
den origen a la misma y bajo su responsabilidad, siendo el Titular de la Direccion de Adquisiciones y
Contratos el encargado de notificario al proveedor.

Derivado de lo anterior, se procedera a la formalizacion de fa terminacion respectiva y del Finiguito que
elabore el Titular designado de la SEMARNAT, en el que se detallaran en forma pormenorizada los
importes a cubrir, 105 servicios prestados y los que estén pendientes de pago.

“ONDICIONES DE PAGO. |

1. Anticipos.
L.a SEMARNAT no otorgara anticipos,

2. Del pago.

El pago se realizara en moneda nacicnal, una vez que el area responsable de la administracion del
contrato firme o selle 1a factura de conformidad a la prestacion de los servicios.

El pago sera por mes vencido de acuerdo al articulo 51 de la LAASSP, dentro de los 20 (veinte) dias
naturales siguientes al mes en que se proporciond el servicio, previa presentacion y autorizacion a
satisfaccion del administrador del contrato, de la factura correspondiente.

En téerminos de lo dispuesto en el articulo 90 del Reglamento de la LAASSP, en caso de que las
facturas entregadas por el proveedor para su pago, presenten errores o deficiencias, la Dependencia
a través del responsable de administrar el contrato, debera indicarlo por escrito dentro de los tres
dias habiles siguientes al de su recepcion. El periodo que transcurre a partir de la entrega del citado
escrito y hasta que el proveedor presente las correcciones, no se computard para efectos del plazo
de pago sefialado en el parrafo anterior,

Para efecto de lo anterior, la persona licitante adjudicada debera facturar y enviar la factura
conforme a lo siguiente;

Facturar a: Secretaria de Medio Ambiente y Recursos Naturales.
Bivd. Adolfe Ruiz Cortines No, 4209,
Cofonia Jardines en la Montana
Delegacion Tialpan, C.P, 14210, México, D.F.
R.F.C. SMA941228GUS8

La factura electronica debera enviarse al correo greqgorio.castilla@semarnat.gob.mx

Las Facturas deberan contener entre otros, la informacion relativa al nombre y nimero de la
invitacion mediante la que se adjudico el conirato, el nimero de contrato correspondiente, asi como
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i
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la descripcién del servicio facturado, asimismo deberd cumplir con los requisitos establecidos en el
articulo 29-A det Codigo Fiscal de la Federacion.

» Para el tramite de las transferencias electronicas a las cuentas bancarias de las solicitudes de
pago a favor de la (las) persona licitante (s} adjudicada (s), es indispensable se proporcione copia
de los siguientes documentos:

SISTEMA INTEGRAL DE ADMINISTRACION FINANCIERA FEDERAL (SIAFF)

A partir de 2003, para el tramite de las transferencias electronicas a las cuentas bancarias de las
solicitudes de page a favor de los prestadores de bienes yfo servicios, es indispensable se
proporcione copia de los siguientes documentos:

PERSONAS FISICAS:

v Registro Federal de Contribuyentes (R.F.C.).

¥~ Niamero de CLABE {Clave Bancaria Estandarizada), la cual consta de 18 posiciones, para lo
cual debera enviarse copia de la caratula del Estado de Cuenta Bancario aperturado por el
beneficiario, donde se demuestre el nombre, domicilio fiscal y nimero de cuenta.

v Comprobante de domicilio fiscal reciente (preferentemente telefonico)

v CURP

v Copia de identificacion oficial

PERSONAS MORALES:

v Registro Federal de Contribuyentes (R.F.C.).

¥ Noamero de CLABE (Clave Bancaria Estandarizada), la cual consta de 18 posiciones, para lo
cual debera enviarse copia de la caratula del Estado de Cuenta Bancario apertura do por el
beneficiario, donde se demuestre el nombre, domicilio fiscal y nGmero de cuenta.

v Comprobante de domicilio fiscal reciente (preferentemente telefénico)

La SEMARNAT no pagara los servicios gue no hayan side prestados por la {las) persona licitante (s)
adjudicada (s), el importe de la factura se determinara de acuerdo a los servicios prestados.

Cabe hacer mencion que el pago guedard condicionado proporcionaimente al pago que la {las)
persona licitante (s) adjudicada (s) deba efectuar por concepto de penas convencionales.

3. Pagos progresivos.
Para el presente procedimiento, no habra pagos progresivos.

4, Programa de Cadenas Productivas.

“E£L PROVEEDOR?” podra solicitar la realizacion de la cesidn de los derechos de cobro a favor de
un intermediario financiero de su eleccién, en virtud del acuerdo que “LA SEMARNAT” tiene
concertado con Nacional Financiera, S.N.C. denominado “Programa de Cadenas Productivas”, a
efecto de apoyar a los proveedores, contratistas o prestadores de servicios de “LA SEMARNAT”,
a través de operaciones de factoraje y descuento electrénico de hasta el 100% del importe de los
titulos de crédito y/o documentos en que se consignen derechos de crédito expedidos por “LA
SEMARNAT", incluyendo los intereses correspondientes, por lo que serd la misma Nacional
Financiera, el canal para la recepcion de los poderes, actas constitutivas y carta de adhesion que
firmen los proveedores y contratistas (ANEXC 12 “SOLICITUD DE AFILIACION A CADENAS
PRODUCTIVAS DE NAFIN") .
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l.a persona licitante adjudicada quedara obligada ante la SEMARNAT a responder por la calidad del
servicio, asi como de cualquier ofra responsabilidad en que incurra en los términos sefalados en la
Convocaloria de la presente licitacion, sus anexos, la Junta de Aclaraciones, el contrato respectivo y fa
l.egisiaciéon vigente y aplicable en la materia.

Facultad de supervision en |a prestacion del servicio,

La Convocante a través del érea responsable del seguimiento a los confratos, podra realizar supervisiones
aleatorias o continuas durante la vigencia del contrato por si mismo o por conducto de cualquier otra
persona.

En case de considerarse oportuno, se dara vista al Organo Interno de Control en la SEMARNAT para que
proceda conforme a fa legislacion aplicable.

La {las) persona licitante (s) adjudicada (s) asumira (n) la responsabilidad total en caso de que al prestar
el servicio objeto de este procedimiento, viole el registro de derechos a nivel nacional o internacional,
derechos de autor, propiedad intelectual o industrial, marcas o patentes.

De acuerdo a lo establecido en la articulo 45 fraccidn XX del de la LAASSP, en caso de violaciones en
materia de derechos inherentes a la propiedad inteleciual, la responsablhdad estara a cargo de la {las)
persona licitante (s} adjudicada (s) segin sea el caso.

Las personas licitantes deberan respetar los derechos de autor y propiedad intelectual de los logotipos,
que son propiedad de la SEMARNAT, quedando prohibido el hacer uso de ellos sin gue medie
autorizacion expresa de la misma.

Todo impuesto y/o derecho causado por la prestacién del servicio objeto de este procedimiento, sera a
cargo de Iz (las) persona licitante {s) adjudicada (s), la SEMARNAT pagara Unicamente el importe
correspondiente al Impuesto al Valor Agregado LV A

Ninguna de las condiciones contenidas en la presente convocatoria y sus anexos, asi como en las
proposiciones presentadas por las perscnas licitantes, podran ser negociadas.

Para el presente procedimiento de contratacion, se da por hecho que fas personas licitanies que
presenien ofertas se obligan a cumplir todos los requerimientos incluidos en el presente documento y que
estos han sido comprendidos en su totalidad. En consecuencia, las personas licitantes no podran
argumentar que en su propuesta técnica no incluyeron algin requerimiento solicitade por
desconocimiento del mismo.

El participante debera examinar todas las instrucciones, formularios, condiciones y especificaciones que
figuren en la convocatoria del presente procedimiento de contratacion ya que si omite alguna parte de
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informacidn indispensable requerida o presenta una proposicion que no cumpla con los requerimientos
solicitados en la convocatoria, la SEMARNAT rechazara dicha proposicion.

ONTROVERSIAS ADMINISTRATIVA

Las controversias que se susciten con motivo del presente procedimiento de confratacion se resolveran
con apego a lo previsto en la LAASSP, su RLAASSP vigente y las demas disposiciones legales
aplicables.

_EY FEDERAL DE TRANSPARENC

INFORMACION PUBLICA

En concordancia con lo dispuesto por el articulo 113 de la Ley Federal de Transparencia y Acceso a la
informacion Publica, las personas licitantes paricipantes podran sefalar aquella informacién contenida
en su proposicion que deba considerarse como reservada, comercial reservada o confidencial, siempre
que tengan el derecho de reservarse la informacion, de conformidad con las disposiciones aplicables.

Al ser México miembro de la Organizacion para la Cooperacion y el Desarrollo Economico (OCDE) y
firmante de la Convencién para combatir el cohecho de servidores putblicos extranjeros en
transacciones comerciales internacionales, es compromiso de nuesiro pais generar practicas para
eliminar {a competencia desleal y crear igualdad de oportunidades para las empresas que compiten por
las contrataciones gubernamentales.

En fal sentido y para conocimiento de los licitantes, se incluye como parte integral de la presente
convocatoria, et ANEXO 13 “Nota Informativa para participantes de Paises Miembros de ia
Organizacion para ta Cooperacion y ei Desarrollo Econdmico (OCDE)”.

XXVH. RELACIONES'LABORALES

El contrato gue se suscriba serd de naturaleza estrictamente civil por lo que, “LA PERSONA
LICITANTE"” sera el unico responsabie de las obligaciones derivadas de las disposiciones legales y
demas ordenamientos en materia de trabajo y seguridad social para con su personal, por tanio, se
obligara a que los recursos humanos que utlice para la prestacidon del servicio no tendran con esta
Entidad ninguna relacion laboral y que @&l serd el dnico obligado a afrontar las obligaciones laborales,
fiscales, de seqguridad social o de cualquier otra naturaleza que pudieran surgir con motivo de los pactos
y/o contratos que celebre con sus empleados y a responder de todas las demandas y reclamaciones que
sus trabajadores presenten en contra de la SEMARNAT, en relacion con el objeto del contrate, aun
cuando se le reclame a ésta vitima alguna responsabilidad solidaria.

Asimismo, “LA PERSONA LICITANTE” se obliga a que para el caso de gue alguna de las personas
designadas para la prestacién del servicio entable demanda laboral en contra de la SEMARNAT, dentro
del término legal concedido para a2 contestacion de la demanda comparecerd ante la auforidad
competente a deslindar de toda responsabilidad y prestaciones reclamadas a la Entidad; lo que debera
comprobar a la SEMARNAT con la enfrega del acuse de recibo original del escrito que hubiese
presentado ante la autoridad competente para asumir toda la responsabilidad, o con la actuacion de 1a
autoridad laboral de la que asi se desprenda. Para el caso de que no lo haga dentro del término o etapa
referidos, ni dentro de los 15 dias naturales siguientes a su vencimiento o verificacion, fa SEMARNAT
podra rescindir el contrato, sin perjuicio de que también pueda reclamar en la via jurisdiccional el pago
del total de las prestaciones reclamadas que se lleguen a ocasionar por este motivo.

De igual forma, se obliga a responsabilizarse de las consecuencias juridicas que pudieran derivarse de la
interposicién de alguna demanda de cualquier indole que sus empleados pudiesen llegar a interponer en
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contra de la SEMARNAT y que resarcira a |la Entidad de todo dafio o perjuicio que ésta pudiera sufrir por
tal situacton.

En este sentido, “LA PERSONA LICITANTE”se obliga a restituir a la SEMARNAT el pago que por
cualquier concepto se reclame a ésta en la via jurisdiccional, efectuado en cualquier etapa del juicio; sin
gue sea necesario que espere a una sentencia ejecutoriada en su perjuicio.

Para efectos de esta convocatoria se entendera por:

1. Convocatoria: Documento que contiene las condiciones y requisitos que regiran y seran
aplicados en este procedimiento de contratacion.

2, Caso fortuito o de fuerza mayor: Hecho o acto imprevisible o inevitable generado por la
naturaleza o por el hombre, que impide a una de las partes el cumplimiento de una
obligacion, sin culpa o negligencia de la parte afectada. Dejaran de ser fortuitos o de fuerza
mayor, aquelios gque se produzcan deliberadamente por el afectado o éste haya contribuido
para que se produzcan.,

3. SEMARNAT: Secretaria de Medio Ambiente y Recursos Naturales,

4. Contrato o pedido: Documento legal que constituye el acuerdo de voluntades entre ia
SEMARNAT vy el proveedor, por medio del cual se crean o transfieren ias obligaciones y
derechos objeto del procedimiento de contratacidn o adquisicion de que se trate.

5. DOF: Diario Oficial de la Federacion.

6. IVA: Impuesto al Valor Agregado.

7. LAASSP: Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

8. Licitante: La persona fisica o moral que participe en Licitacion Pablica o Invitacion a cuando
menos tres personas.

9. QIC: Organo Interno de Control en Ia Secretaria de Medio Ambiente y Recursos Naturales.

10. Proveedor, o licitante adjudicado, o licitante ganador, o prestador del servicio: La

persona fisica 0 moral que suscribe contratos de Adquisiciones, Arrendamientos o Servicios
con la convecante, como resultado de un procedimiento de Licitacion Publica o Invitacidn a
Cuando Menos tres Personas adjudicado a su favor,

11. RLAASSP: Reglamento de la Ley de Adquisiciones Arrendamientos y Servicios del Sector
Publico.

12.  MIPYME. Micro pequeria y mediana empresa.

13. COMPRANET: Sistema Electronico de Compras Gubemamentales.

14. DGPP. Direccion General de Programacion y Presupuesto.

15. TESOFE: Tesoreria de la Federacion.

ATENTAMENTE
EL DIRECTOR DE ADQUISICIONES Y CONTRATOS

ING. RAMON ALEJANDRO ALCALA VALERA
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ANEXO 1 “ESPECIFICACIONES TECNICAS”
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Antecedentes

La SEMARNAT tiene alojados en su Dalacenter burones de correo electrdnico para 2000 cuentas habilitadas y da
senicios de Internel a 4,080 usuarios aclivos (internes como extemos), los culles son usados para desempefiar funciones
orientadas 2 los objelivos institucienales y cuyas aclividades requieren, emlre olros los servicios de navegacion sequea,
conexiones Sequras ¥ proteccion a la informacion que se genera,

Para preservar la operatividad de los servicios que ta SEMARNAT oforga a las &eas responsables para su adecuado
funcienamiento, requiere contar con las soluciones ylo herramientas tecnoldgicas,

A conlinuacion, se describe brevemente ef propasito especifico de cada una de las soluciones jecnoldgicas que se
requieren para jos servicios descritos en ¢l presente anexo {éenico:

» Seguridad Pecimetral para usuario y datacenter: Las soluciones de seguridad perimetral protegen a las redes
institucionales de la enirada de cadigo maliciose o maiware, permiten Fitrar el rafico del exterior hacia la red
insfifucional. £n eventos recientes se han salurade los enlaces de comunicasienes de la Secrelaria, provocandc
cton esto relrasos en la comunicacién por correo electrdnico, en los sistemas de acceso desde (as delegaciones
estalates y ventanilas, de igual forma para los servicios infernos y en jos exlerncs que se proporcionan a la
peblacion. Ademas, se han presentado alaques de ransormware ante los cuales no se puede reaccionar de
rmanera preventiva, para o anlerior se requiere de fa proleccion a al centro de datos y de los usuarios desde el
perimelrg para garanlizar la disponibilidad, autenticidad e integridad de fa informacion, previniendo también de

posibles secuestros de ia informacién,

Para cumplir con los punios anteriores, se requiere de los servicias administrados {licenciamiento, soporte, manterimiento
y operacion} para contar con Jas herramientas de seguridad perimefral de las oficinas cenlrales de 1a SEMARNAT vy
[atacenter,

£a SEMARNAT as una Inslilucion pablica de! Gobiemo Federat, lo que la hace susceplible & ser blance de diferentes lipos
de ataques a fravés de internal; por fo que se requiere de [as herramientas y la administracion adecuada de esta que
proteian los servicies de la inslitueidn v los aceeses a ka red inlerna en el perimetro como un primer punto de proteccién
contra ataques dirgides, intentos de engafios 2 los usuarios y aplicaciones maliciosas, que en caso de Ingresas a la red
pondria en riesgo la operacion y continuidad de los seevicias que se olrecen ai0s ysuanios inlefnos y externos.

Ohjetivo General

Conlkar con Yos senvicios adminisirados de seguridad perimedral, que incluyz las hestamientas tecnolGgicas aclualizadas, y
su saporte técnico que le permitan a i8 SEMARNAT la administracion y proleccion de los senvicios de internet y a DMZ
{esle tBrmino se usa habilualmente para ubicar servidotes a los cuales es necesario sean accedidos desde fuera, como
sarvidores de; correo efectronico, aplicativos, flrade de comea elechrdnico, DNS) ¥ asi oblener &l mejor rendimienfo e
mncrementar ta eficiencia de operacian para los usuarios y miligar Jos riesgos de afectacion para estos sedvicios por la
enlrada y ejecucion de codign mahciose o malware.

5 5 3 i Anexn Técnico
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Objetivos especificos

s Conlar con una solucion integrada, flexible y robusta que le permita a la SEMARNAT prateger la informacion que
analiza, genera y procesa.

«  Kiganzar un modelo de seguridad de 12 informacien acorde a s necesidades acluales provenientes de Amenazas
Avanzadas Persistentes (APTs), Técricas Avanzadas de Evasion (EPS), y demis ateques cibernélicos, .

«  Identificar y analizar los huecos Ge seguridad que se puedan presentar en 1 infragstructura tecnolbgica.

»  Brindar al usuario final un esquema funcionat, confizble, seguro, libre de codigo maficioso en el inlercambio de
informacion que se reakiza a través de internet y def commeo eletirdnico en la Secretaria.

Ajtance

.2 SEMARNAT tizna alojados en su Datacenter 2000 buzones de coreo slectsdnico habilitadas, sisternas mformaticos
parz uso intero y pUblicos y da servicios de Interael a 4,000 usuarios activas (ternos como externes), los cudles son

_ usados para desempedar funciones orientadas a los objelivos institucionales y cuyas actividades Tequieren, entre clros los
servicios de navegacion segura, ast como tener acceso a la informacion y que sea garantizada su ilegridad.

El proyecto de "Servicios Adminisirados ge Seguridad Perimetral” tiene como aicance la coniratacion de fa proteccion para
105 gclivos de Tl de ia RED de SEMARNAT que pesmifica proteger a 4,000 usvarios que cuenlen con eguipo de escritorio,
a nivel nacional, cada oficing y delegacian cuenta con infraestructura de comunisaciones ylo servidores que deben ser
protegidos, al igual que los servicios del Centro da Datos, con esto se lograra:

»  Proteger de a exposicidn a los riesgos de seguridad a ta red y lainformacién de la SEMARNAT.

«  Tener Ia mlormacion necesaria para brindar af usuario final un esquema funcional, confiable, seguro, kbre de
cidigo maticioso en el intercambio de informacion que se realiza a través de la RED de fa Secrefaria.

»  Conocer fa exposition a 1os riesgos para |a seguridad de la red y fa fvdermacion.

«  Conbase en el nivel de riesgo de seguridad, se contard con las bases pararobustecer 1a estrategia de segutidad
de ta informacion de fa SEMARNAT.

«  Identificacion y pricrizacion de brechas de sequridad que requieren mejoras en la SEMARNAT.

« identificar de manera objetiva y eficiente, los conirales de seguridad requeridos con base en lps fiesgos
idenltificados, que permitan robustecer fa postura de seguridad de la SEMARNAT.

»  Habilitar una arqutectura de sequridad que brinde 3} usuario inal un esquema de operacién funcional, segura y
qua minimics los riesgos de sequddad en fa RED de Ja SEMARNAT.
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En este sentido el proyeclo ayudara a b;opcrcionar servicios mas seguros, rapides y eficlentes para # fransporte de voz,
datos y videoconferencia de manera coavergente, mediante protocolo IP, con tecnologia “Multi Protoco! Labet Switching”
{MPLS) y enlaces a internes, que se proporcionan a favés de 1a red de {elecomunicaciones de SEMARNAT.

Cabe precisar gue existe un enface MPLS con el INEGI que sirve de intermedio para conectarse a la red y hacer uso del
aplicativo ([COA WEB}, estos servicios se usan eventuaimenle para dar atencidn a capacitacionss o seguimiento de dicho
aplicativo,

5  Beneficios

Con la contratacion de los *Servicios Administrados de seguridad Perimetral” se alcanzaran tos siguientes beneficios, los
cuales contribuirdn para brindar mejores sepvicios 2 los ciudadanos:

Permitira mejorar f desempefio y uso del ancho de banda de las aplicacicnes sustantivas e institucionales
desarrolladas y publicadas por la SEMARNAT mediante internel.

Parmitira contar con elementos de confidenciatidad, proteccion de datos y analisis dal irafico en Iz infraestructura
tecnoldgica de fa SEMARNAT.

Permitird generar informacitn con capacidad de analisis de eventos y de gestibn de cambios eficientes que
apoyen a fa definicidn de los procesos de mejora continua en el ambito de seguridad informatica,

Con et establecimiento de politicas de seguridad, i3 informacion que se aimacene disriamente en nuestros
aplicativos publicado en interna! conlaran con proteccidn para alagues de negacion de Servicio Distribuido
{DDeS).

6  Consideracienes sobre ia Infraestructura Tecaoldgica

El licitante debera tomar en cuenta las siguientes consideraciones para realizer su oferta:

SEMARNAT cuenta con un ceniro de dalos y ha opfimizado su infraestructusa con 2B Hipervisores ios cuafes
estén localizados en un sitio principat y uno alierno para oplimizar los servicios y contaran con un total de 150
sefvidores entre fisicos y virluales.

El Centro de Datos cuenta coa un enlace da 70 Mbps para el accaso a Intemet y en sus oficinas centrales con
capacidad de 250Mpbs.

La SEMARNAT da servicios de infermet 2 4,000 usuarios actives, los cudles para desempefar funciones
arientadas a Jos objelivos inslitucionales y cuyas aclividades requieren de enre ofros, fos servicios de Internet
lo cual es proporcionado por un enlace de 250 Mbps, y este deberd de ser prolegido.

La SEMARMAT requiere de los servicios administrados de seguridad perimetral para ef Datacenter y Oficinas
centrales, que incluya at menos FW, IPS, AntiBol ¢ inspeccidn avanzada de Malware en alla disponibilidad.

=
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Debera contar con el establecimiento de mecanismos de cifrado de datos para la informacion que se transfiera
mediante et uso de intemet y MPLS.

El equipamiento a considerar por el proveedor soporie al menos 200 hMbps para kansferencia de informacion ea
Ofcinas Centrales y 100 Mbps para ¢l Centro de Datos.

Considerar Iz criticidad de los datos para cada una de |as elapas de Habititacion del Servicto, conforme a cada
uno de los procesos de administracion del MAAGTICS! requerides para esie servicio.

El equipamiento requerido para proporcionar dichos servicios, debera soporter preferentemente 1a version 4 y 6
ded protocolo de internet.

Dichos servicios a conratar por la SEMARNAT seran adiudicados a un solo proveedor.

7 Descripcion de los Servicios

Ei servicio salicitado consla principalmente de tres compenentes, fos cuales permitirdn slcanzar un medeln de seguridad
sostenible en el iempo:

1.

Tecnologia: Proporcionara el aseguramiento en loda la infrzestruciura tecnoldgica {en los sitos de Ejercito
Nacional, CONAGUA, 31 delegaciones, 4 siies externos en la zora melropofitana y 1 en el estado de
Aguascalientes -INEGI-), hardware y software para lograr el esquerna de seguridad que Ja SEMARNAT requiere
para garantizar el oplime funcionamiento de fos sistemas, preservar la seguridad de la informacion en su
infraestructura tesnoldgica (enfaces ge MPLS e Internet, routers y swilches, equipo de filrado web), garantizanda
&l dptisno uso de los recurses de lelecomunicaciones. .

Procesos: Durante Iz implementacion y operacion de fos serviclos se deberdn seguir los procesos y
prosedimientos definidos en el MAAGTICSH para taf fin, por jo que 3 propuesta del ticilanle debera de estar
adecuada a eslos procesos, para Irabajar con fas mejores practicas e interactuar con el personal de
SEMARNAT para garantizar la disponibilidad de los servicios sustantivos.

Personas: Para contar con una eslrategia de seguridad completa y llegar a un modelo de allo nivel sostenible
an el fiempo, se requisre contar con fos cecursos humanss suficestes y con jos conocimientos adecuades tanlo
para operar como para ejecutar las acciones necesarias para esie fin, los cuales deberan ser integrados por &
ficitante ganador desde el proceso de implementacion, durante la operacicn y el proceso de adminlstracion,
maniloren y mejora continua del servicio.

OFiCiALIA MAYOR
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Fases de Habilitacién del Servicio

Implementadion’

1
C i
Lpisefioe . | 2.Tramsicidny
{ . estobifizacién
R :
L

- e

BT § {)peraciﬁn____-

8.1 Disefig e implementacion.

Esia fase comprende la implemen(acién-migracion det servicio, debe tener una duracidn maxima de 4 semanas a
parlir del dia habd siguienie a la notificacion del fallo e inicia con una reunida entre et licitante ganador y el servidor
publico designade por ia SEMARNAT, para administrar el servicio. Al dia habil siguiente de 1a nolificacion del falo se
dasainicio ba planeacion det servicio y el licitante ganador realizara 1a enlrega oficial del programa de trabajo y logistica
con la aprobacitn por parte de la SEMARNAT, en un makimo de 1 semana.

En su propuesta $écnica el ficitante debe proporcionar un programa de actividades a ejecudar para cumplir con fos
entregables que-la SEMARNAT le solicila para esta fase.

£ ficitanle inchird en ef programa ia fecha de enfrega de kis componenles ¥ demas entregables que habdlitarén et
setvicio, que no deben de exceder 4 semanas a partir det dia habil siguiente de la notificacién del fallo,

8.1.1  Actividades de la fase de Disefio e Implementacin:
Las siguientes aclividades correspondientes a esta fase son enunciativas mas no fimitativas:

+ Planeacion y Disefio,
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Durante asia fase se validars ef plan de trabajo de implementacidn de la selucion en conjunto con ja SEMARNAT,
ademas se adicionara al mismo tas tareas necesarias para la fevisian y adecuacion de [os procesos tanto infernos
del licitanle como los de SEMARNAT para lograr la afineacion af MAAGTICSE en los procesos de ADS, ACNF,
AS|, ADP y OPEC,

Para lo anterior, of licitante deberd asignar un Administrador def Proyecto, un Arquitecto y al meros 1 Ingeniern
capacitado en las herramienias propuesias para que en conjunto con e personat qus SEMARNAY, raalicen las
reuniones de frabajo en las cuales se definiran l0s aicances {linea base} de los servicios soficitados.

Para cada reunidn con el licilante, se deberd generar una minula de acuerde, e la que 3e especifiquen [as
jechas compromiso, de acuerdo 3 la fase o elepa comespondiente de los servicios soficllados y que estén
dlineadas al cronograma de trabajo,

E# plan de trabajo, debera incluir cada una de las funciones de los integrantes a parlicipar en cada una de sus
aclividades y tiempos para alcanizar b realizacion de las demnas fases det servicio solicitado.

o Enlregables:
1, Pian de irabajo de |a fase de Implementacian

+ Instatacién.

tna vez definidas las actividades de implemeniacion y haher recabado la informacion lécnica necesaria se
debera empezar con la implementacion de Jos equipos que conforman |3 solucién, ademas de |a adecuacion de
los procedimientes para alinearlos con MAAGTICSL

Por tanto, at cumplir 1a lolztidad de los requesimientas soliciiados para cada semvicio en basa a lo eslablecido en
el plan de trabajo de la fase anterioy, ef preslador del servicio generard por localidad un Acla de Entrega-
Recepcion de Servicios™, firmada por un represeniante del presiador del servicio y por personal de SEMARNAT
asignado para 1al efecto, en la cual se indicaran los servicios inslalades, ast como la fecha de inicic de su
operacion,

10 - 53% Anexd Tecnicq
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Ademds, el Arquitetto por parte del Licitante, debera dar seguimiento & plan de irabajo y deberd de recopilar
todas las evidencias {minutas de las reunicnes, avances de ia alineacion de los procesos y procedimientos de
acuerdo a MAAGTICSH que den susiento a las tareas concluidas.

o Entregables:
1. Acta de Enirega-Recepcidn de Servicio

» Configuracion.
La configuracion de los componantes que habilitan ef servicio de sequridad parimelral debe:

1. Habilitar &l sistema de firewal de siguiente generacitn
2. Habilitar et sistema de IPS ¥ prevencidn de amenazas
3. Habilitar ef sistema de Consola de Adminisiacidn

£n esla etapa se deberdn integrar Jas configuraciones de todes fos componentes que habililan el servicio, definir
y crear los perfiles de administracion indicados por la SEMARNAT y definir tas polificas de operacién de las
soluciones.

SEMARNAT proporcionara fa informacion lecaica reguerida para [a configuracion de las soluciones como; reglas
de los equipes aciuales, tablas de mieo, sbielos, direccionamiento, tipos de repores, definiciones para crear
alerias, atc.

El liciante deberd incluir mecanismaos de sequridad gue soporien y habililen servicios para red privada o local,
asi como también soporlar ef envic de informacion y dalos para la seguridad perimelral,

B! licitante podrd fealizar la inslalacion de los disposilivos o compenentes que conforman el servicio
estableciendo de cemin scuecdo con SEMARNAT las ventanas de ¥empe. De ser posible estas seran en el
fisrario laboral indicado por SEMARNAT.

o Enfregabies:
1. Memoria téonica de la solucién impiementada.
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« Pruebas y Validacidn,

El licitante realizara fas pruebas necesarias para verificar que s¢ liene acceso a los servicios inslilucionales,
comeo, navagacicn infernet e intranel, DNS, WINS, SAP'y los sistemas que indique SEMARNAT, el personat de
SEMARMNAT validara que la solucién funciona conforme fo establecido durante ia fase de planeacion y disefio.

SEMARMAT en cosjunto con el licitante debera definit el protocolo de pruebas que seré aplicado por e licitante,
mismas que deberan ser avaladas por el responsable del Servicio de SEMARNAT.

Si gl protocolo da prusbas no fue salisfactorio, se considerard coma servicio no entregado con la consecuente
aplicacion de ta deductiva, por cada dia de alraso e la entrega del prolocalo satisfaclorio, siempre y euando sea
alripuibie al licitante.

£l persanal autorizado de SEMARNAT fendra en lodo momento [ facultad para supervisar los Irabajos que
teatice &l ficitante, con motivo de |3 prestacidn de los servicios El licitanie debe responder a cuakyuier consulta

. lecnica que surja por parte def personal responsable acerca ded servicio conlratado, en el periodo de duracion
del servicio.

o Eniregables:
1. Prolocolo de pruebas avalado por persenal de fa SEMARNAT
2. Notificacién por parle de! licitante de conclusion de la fase de disedo y pianeacion
e inicio de |2 fase de transicion y establlizacion.

8.2  Transicion y Estabilizacién.

La fase de transician y estabilizacion del servicio fiene el objelive de garantizar que les Servicios implementados se
sncuentran estables y listes para la operacion del servigio administrado. Dicha fase tendra una duracidn madéma de
t semana, concluida 1a fase de Disefio e Implementacion.

821  Actividades de Ia fase de Transicion y Estabilizacion

L.as siguientes actividades a esta fase sor enunciativas mas ng fimitativas:
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= Afinacion y estabilizacién.

Gurante esla fase el licitante deberd detectar v ejecutar los punios de mejora en fas politicas, configuraciones,
perrisos o cualquisr configuracion que degrade la operacidn def servicio adminisirade.

<  Enlregables:
1. Reporle de haltazgos y recomendaciones implementadas derivadas de la fase de
aflinacion y estabifizacion.
2. Nolificacion por pare del licitante de conclusién de la fase de Wransicion y
estabdizacion e inicio e [a fase de operacidén.

83  Operacion.

La puesta en marcha de 1a operacion, inicia et dia siguiente de la finalizacion del periodo de transicidn y
estahilizacion, con un oficio validado por la SEMARNAT que ha concluido 1a Implemnentacion y estabilizacion de
log servicios, dando comienzo 2 fa fase de operacion de fa seguridad administrada.

831  Actividades de fa fase de Operacién
Las siguientes actividades a esta fase son enunciativas mas no limitativas:
+ Monitoreo,

£i principal objefivo ded moniloreo es maniener Iz dispenibilidad de! servicio de seguridad perimeiral conforme 3
los riveles de servicio establecidos en este documento,

Ef monitoreo de los componenies que habilitan el servicio debe ser continuo, 135 24 horas del dia durante todos
los gias det ain, a pardir del inicio O fa fase de operacion y hasta &l final de 1z vigencia det contrato.

La solucion de seguridad pedmelral debs permilir ef acceso a avés de un canal seguro para dicho meonitoreo.

El equipamienio y software proporcionados por 2l ficlante deberan ser retirados de las instalaciones e la
SEMARNAT una vez formaimerde terminado el contralo de servicis.

13 - 53 Anexo Yécrico /

L/

Pagina 44 de 131



e

XY

QFCIaLIA MAYOR
LhRECCION GENERAL DE INFORMATICA Y TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA TECHNOLOGKA

Las espacificaciones iécnices de este equipo, serdn a consideracion del ficitante, asi como ef esquema de
conexion.

Con of fin de mantener la integrdad, confidencialidad y disponibiidad de tos aclivos clave da informacion
relacionadas & servicio de seguridad penmetral, ef fitante debe levantar de manera proacliva el ticket ¢ sokcitud
correspondienie cuando produclo del monitoreo, se detecte la no disponiblidad, degradacién o falta de
tualquiera de los disposilivos o componentes que habiltan el servicio, mantenienda en todo momenio la
comunicacion y seguimianto con la mesa de servicios.

& ficitante debe permifir ol acceso al personal autorizado de [a SEMARNAT &f sislema de monitargo con perfil
de solo lechura.

»  Administracion.

£l licitante debe conlar con una Mesa de Servicios para la atencitn 2 solicitudes de servicio e incidenies, cuye
objative &5 fungir como punto de conlacto entre e ficilante y el personal de Ja SEMARNAT, con fa capacidad de
atender dichas solicitudes, en el horario laboral de la SEMARNAT.

Proporcionar asistenda y soporte técnico de segunde v terces nivel, telefonico o presendial, an formalo de TX24
y en espafiol, durante toda la vigencia del cantrato,

£l keilznte sera responsable en todo momento de la gestion satisfactoria de os repartes generados, asegurando
que los incidentes y requerimientos reporiados sean resueltos dentro de los niveles de servicio acordados.
realizando o emprendiendo acciones para eliminar |as causas de raiz y/o paraprevenir fallas potencizles.

En case de que 1 falia sea atribuible a la SEMARNAT se turnaré ¢f reporie @ 4rea indicada de la SEMARMNAT
para resolveria lo antes posible y no aplicara deduodén-papaiizacidn. Si a Talla es atdbuible af licitante ésie le
darauna alencién hasta 13 solucin de ka misma y en swcaso aplicard la deduccian-penalizacidn correspondiente
de acuerdo alos niveles de servicio.

Un reporte serd considerado como cerrado satisfactoriamente cuando se haya concliido exlosamente
documenlado un incidente o problema presentado, regresando a ta normmalidad todos los conceptos o elementos
involucrados, deatro de ta ventsna de iempo especificada.

14
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Especificaciones Generales del Servicio

El ficitante deber presentar su propuesta téenica ajustandose a los requerimientns téenicas solicitados por SEMARNAT,
los cuales deberan considerarse como minimos salvo que e exprese lo confranio. Serd motivo de descalificacion no
cumplir con alguno de los requerimientos técaicos minimos.

Ei licitante debe considerar los cables, accesorios y herrajes de sujecion necesarios para el montaje de sus equipos a
aferiar para su inslatacidn, selo se proporcicnara el espacio fisico en fos Radks.

Elficitante y su personal se obligan a no difundir, por ningén medio y por ningiin motivo, ta docisnentacion ni informacidn
que por vitud de los servidios objele de este confrato tenga acceso, sin la aulosizacidn previa o por escrilo de la
SEMARNATY. Asimismo, se obliga a ro hacer uso indebido de los activos de la dependancia.

Todas las erogacianes y gastos que para la prestacion de los servicios que haga el icilante poy conceplo de pagos a su
personal, adquisicion, ransposte de los bienes, amorlizaciones, vidticos, mantenimientos, adquisicion de maleriales, dhles,
articulos, primas e segures ¥ deducibles, impuestos y por cualquier olro conceplo seran directamente a cargo del fickante.

Solucian Requerida

Se necesiia que con los sarvicios propuestos sea posile estructrar una primera linea de proteccion bajo un esquema de
sequiidad institucional. Por eslo, la SEMARNAT requisve de una sofucidn gue opere acorde a ios procesos de
Administracion de Servieios “{ADS), *Administracion de }a Operacioa™ {ACP}, “Administracion de la Seguridad de 1a
Informagién” (ASY) , “Operacion de los Controles de la informacian y del ERISC" {OPEC), "Administracion de ia
Configuracion” {ACNF} definidos en ei MAAGTICSI.

123 caraclerisficas minimas requeridas que deberan acompafiar a esta solution:

1. Configuear las reglas de seguridad en 05 equipos administrados, 1as cuales seran propuestas per 2l equipo de
seguridad del "Licitanie” y validadas por el personal designado de acuerde a los objetivos y a bos ineamiantos
de normatividad bajo &f cual se rige la SEMARNAT.

2 Msjorar la adminisiracion de |2 seguridad implemantada en la SEMARNAT en selacion a fa normatividad vigente
ded MAAGTICSL,

3. Menitoreo peoactivo de 1a solucion.

4. Masleniriento y soporte operative de la solucion para cumplis ¢on lns niveles de servicic solicitados.

5 {ambios a puolilicas y requerimdentos de sequridad por parte de 1a SEMARNAT solicilados af licitante, que
deberan estar alineados 2 fos niveles de servicios y liempos de respuasta establecidos por ta institucidn.

8. Diagnosticar tas fallas de hardware o sofiware de los dispositives que sean parie de |a solucidn, asi como generar
y dar seguimiento a ks reparles que deberan de fener relacion con Jos fabricantes directamente involucrados,
mismas que deberan ser aplicacos para garantizar la contiruidad del servicio.
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7. Administracién y monitoreo de los equipos requeridos para este servicio,
8. Generacién de repories para 2poye a suditorias y los soficitados como entregables.

9. Las solicitudes de reporles establecidos son enunciatives méas ro Hmitaivos, por %o que 1a SEMARNAT podra

solicitar cualquier ofro que se requiara de acuerda a los requerimisntos segin ef anexo icnico.

10. £l licitante debera entregar una MEMORIA TECNICA, 15 dias habiles posterior a la implementacion, que debera

contener los sigulentes aspectos:

s Descripeion del Proyeclo,

=2

~ o ap

& Bojas téonicas de los equipos y servicios instalados (ia cual deberd contener numeto Sefig, equipe,

Cronograma del Proyeclo.

Diagrama a Bloques deal Disedo de Proyecto (conforme a lo establecido en el cronogramay)
Diagrama Esquematico de Conexdones y configuraciones de cada localidad.
Documentacion de nutas, potiticas y configuraciones iniciales de los equipos.

Respaido en medic magnético de todas las configuraciones realizadas a todos fos equipos.

medelo, efe.] los carmpos quedarén a definigion de la SEMARNAT para dicha entrega

h. Memorz folografica y/o imagenes con detalle de |a inslalacion sobre el avance y desarrcllo det

Provecto {antes y después de la instalacion}.

i, Sedebera entregar en medio electrorice al administrador det contrato.

Lot “Servicios Administrados de Seguridad Perimetral® deberan operar bajo los procesos definidos por I3 SEMARNAT para
la "Administracién de Servicios “(ADS}, "Administracidn de fa Operacion” {(AOP), "Administracion de ta Seguridad de ia
Informacitn” {ASl) ¥ *Operacion de los Contreles de la informacion y del ERISC™ (OPEC), “Admimistracion de la

Configuracion” (ACNF) definidos por 12 SEMARNAT:

o Clagificacion - T . Funcionalidad : .
Implementacién  de  la | Elaboracion, disefio e implementacion en la infraestructura de sequridad, asi como la
solusion  alineado  con | elaboracion del establecimiento de politicas en materia de seguridad deia informacion

conforme @ MAAGTICSE -
ADS

MAAGTICSI - ADS de acuerdo a las necesidades requeridas por la Secrefaria.
Andlisis y renories de tendencia de uso, utilizacion y iréfico.
Moniloreo y adainisiracin de variables de desempedo para mejoramienic opearalivo,
. - proactivo y corrachivo.
Admon.  de  Servicios

Configuracion inicial y evolutiva de variables de equico para mejora en desempeno

Activacian de luncicnalidades sopurtadas por el equipo y de acverdo 3 recomendacion
de Gasempene.

Revisibn de log's obtenidos de los equipos hajo administracion

Generacion de repories para auditorias

Admin.  de  mondieeo,
incidentes y problemas de fa
solucdn conforme 8

MAAGTICS] ~ AQP -OPEC

Motificacion de eventos derivados del monilorep realizado.

Mantenimiento y actualizaciddn de plataforma operaliva y software (Fixes y parches) de
acuerdo a validacion y aceplacion.

Repories de Sdliciludes de Requerimientos

Reporie ge aveniss e incidenies

16 - 53 |
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- Clasiicacton

- Fiinclonalidad

Escalacmn ée mden!es hacia fabricante de ser requesido o necesario

Sequimiento de problemas hasta su resofucion

Cierre de problemas con recomenGacion.

Admon. de Configuracion
conforme a MAAGTICS! -
ACNF

Aclualizacion y aimacenamienio de configuraciones

Respaldo de configuraciones de equipo € infraestruciura

Admén. de invantario de equipo, licenciamiento y contralos de soporte del fabricante

Adman. de reemplazos por falla, eficiencia, cambio de domicilio, etc.

Admon. de accesos lagicos a los compenentes de |3 solucion.

Admba, de Cambios
conforme a2 MAAGTICSE -
ADP

Validacion inicial de cambios solicitados

Soficitud y manejo de cambios soliciladas por mesa de servicio

Escalacion y seguimiento de soficiludes de cambic que requieran autnrizacion

Instalacién y conhguracion de auevas varsiones

Apoyo en ia validacion de versiones para su instalacién

Admén. y seguimienic de cambios

Soporte técnico del “Licilante” ganador para cambiss yio modificaciones a esquemas
de red solicitados por SEMARNAT.

Manejo de reemplaze de equipo o paries de acuerdo a los senvicios sokicifados.

Admén. y analisis de riesgos
conforme 3 MAAGTICS! -
AS

identificar, clasificar y priorizar los Rigsgos para evaluar su impacto sobre los grocesos
¥ fos sarvicios de SEMARNAT.

Generacién de log controles de cambios para [a mitigacion de riesgos.

Operacidn de conlroles de
segquridad de la informacion y
sgspuesta a incidentes de
seguridad de ta informacion
conforme a MAAGTICS! -
OPEC

£jecucion de actividades de seguimiento a la implementacin de cantroles.

I¢tegracion con el Equipo de Respuesta a Incidentes de Seguridad de la nformacién,
para aquellos incidentes de sequridad de |z informacion en alcance del servicio.

\denlificacion y categorizacion de incidentes de seguridad de s informacién,

Alensidn a incidentes de sequridad de la informasion con base en Iz Guia tétnica de
alencién a incidentes def procaso OPEC.

101 Alineacidn & Normatividad y Procesos

Bt licitante deberd alinearse a los procesos indicados en el MAAGTICSI para asegurar la confidencialidad,

integridad y disponibilidad de la infosmacién y de los aclivos de informacian que protegen este servicio, asi come

la Operacion de tos Controles de Segquridad, como se indics a continuacidn:

Parz el proceso ASI

- Adminislracion de la Seguridad de ta informacian, ef licitante deberd contar con un
especiglista en gobierro de seguridad de ka informacion en ASI, OPEC de MAAGTICSI, dirante 1a fase de disefio
& implementacion v estabilizacion del servicio, o que pemilird ejecular aclividades de alineacidn del semvicio
administrado de seguridad perimefral de la SEMARNAT a a normatividad aplicable en maleria de seguridad de la
informacion de la SEMARNAT, ejecutando de manera enunciativa mas ao fimtativa, las siguientes actividades:

\\,
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1. .lrﬁegracidn dal Servicio Administrado de Seguridad Perimetral con ¢! Modelo de Gobiemo de
Seguridad de la Infoermacion de SEMARNAT.

2. Actalizacion de ia documentasidn de acuerde al SGSi del SEMARNAT con base en la habilitacisn del
Servicio Administrado 'de Sequridad Perimetral y definicion de los mecanismos de seguimients al
servicio respecto al programa de evaluaciones det SGSHde SEMARNAL

3. Analisis y ejecucidn de aclividades de alineacion de los dispositivos o componenies que habilitaran et
servicio con el caté!oéo de activos de informacién & infragsiricture clave de SEMARNAT

4. Actividades de andfisis y aclualizacion de la Arguilectra de Servicios relacionada al servicio
administrado de seguridad perimelral de ta SEMARNAT con base en las mejoras praclicas de fa
indusiria.

Actualizacian del catalogo de activos de informacion clave e infraestructuras criticas.

8 Con base en [a metodologia y los mecanismos de SEMARNAT en la administracién de riesgos, el
ficitante debers integrar a la evaluaciin de riesgos, posterior a la implementacion de los componentes
soficitados en el servicio agministrado de sequridad perimetral de la SEMARNAT.

7. Acluafizacion de 1a direciriz rectora de respuesta a incidentes de sequridad de 1a informacian, derivado
de los compenentes det setvicio.

8. Evaluacion del SGS! con la integracion de los componentes def servicio de seguridad perimelral, para
la deteccion de halazgos de mejora y generacion de recomendacionss.

Para el proceso GPEC — Operacion de fos Controles de Segusidad de la Informacion y del ERISC, ¢ ficitante
debera contar con un especialista en gobiermo de seguridad de la informacion en ASI, OPEC de MAAGTICSS,
durante ia fase de disefio ¢ implementacién y estabilizacion del servicio, lo que permilir ejecular aclividades de
alineacion del servicio administrado de seqguridad perimelral de la SEMARNAT a la normatividad aplicable en
materis de sequridad de la informacion de la SEMARNAT, ejeculands de manera enunciativa mas no limilativa,
fas siguienles aclividades:

«  Seguimiento con base en el SGS1 de la SEMARNAT, el disefio y 2 implementacién de los controles de
sequided de 1a informacion que habilita el servicio adminisirade de seguridad perimetrdl de la
SEMARNAT.

o Disedo de los coniroles de seguridad que habilita &l servicio administrado de seguridad
perimelral de la SEMARNAT.

« Estabiecimiento de los procesos y guias de operacin para 1a alencién de incidentes de seguridad

 perimetral, con base Io definido en la Guta técnica de alencion de incidentes de la SEMARNAT

18-53i ‘ Anexo Té
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o Proceses y gulas de operacién para la atencidn de incidentes de seguridad perimetial de la
SEMARNAT.

o Criterios para la identificacion de incidenles de Sequridad perimetral y fa interaccion con ef
ERISC de SEMARNAT

o Crilerios para la categorizacion de incidentes de seguridad perimealral

o Crderios de pricrizecion de incidentes de seguridad perimetrat

o Criterios para i cierre de incidentes de sequridad perimelral

10.2  Personal en sitio durante fase de Implementacion

Debera designar ef ficiienle, un Arquileclo Lider de la solucion olerloda, durante ia fase de Disefio e
#mplementacion, pata la coordinacion de los seryicios duranle su implementacian y puesla en operacion,
considerando el liderazge del disedo de arquitecturas de red para diferantes escenarios de sequridad perimelrat y
an proporcionar saluciones que combinen tecnologias de diferentes propasilos, integrandolas bajo las mejores
practicas que se centran en el proceso de seguridad de redes e infomacién cor ef objeliva de mitiger log riesgos
y alinear los esfuerzos a fa normatividad apficable en materia de seguridad de T infermacian.

£l prestador del servicio proporcianard a su personat los medios y heramientas tecnofdgicas de trabajo (equipos
de compulo, lineas felefonicas colulares y demds apleables) requeridas para llevar a cabo sus funciones.

£l personal designado por el prestador del servicio, acudira a las instalaciones de i3 SEMARNAT debidamente
identificado y cumplind con ef s6dige de Conducla de la instilecién.

14.3  Monitoreo de la solucion

£l servicio del Licitante deberd inlegrar una solucion gue permita monilorear ef equipamiento considerados para el
servicio requerido, de acuerdo al disefio propuesic de manera que pueda dar respuesta a los incidenles,

Ef servick deberd contar con fas siquientes funcionatidades:
1. Nonitores de |2 disponibilidad de la infraestructura adminisirada y desempelio de fa misma como

a.  Ulikzacin de los recursos {red, CPU, memaoria, disco, efc.)
b. Bitacoras de los diferentes componentes habilitados para proveer los senvicios.

.19 _ 53 ; Anex
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2. Sedebera desarrollar un fablero ejecutivo y ser accesible por un aceeso VPN para contas con un resumen
&n tiempo real del monitoreo.

3. SEMARNAT una vez implemeniada [a solucién Wiave en mano, se reserva el derecho de visitar las
instalaciones del centro de moniicreo det cliente de manera periddica para validar st monitoreo de la
solucion,

4l licitanle debera proparcicnar un nlmero telefdnico para reportes de incidentes del inderior de la
repiiblica.

5 La adminisiracidon y monitoreo de sequridad deberd Ser en un cenfro con las siguientes caracteristicas

minimas:

a.  Alencidn y soporte de un equipo de persona con expedencia en las tecnologias propuestas,
proveyendo hr_l esquema contintio de operaciones y monitoreo proactive 24x7, los 365 dias del
afio. v

b Losservicios de adminisiracion de seguridad deberan eslar enlazados con la Mesa de Servicios
del Licitante, lo cual permita fener informacién de incideates que potencialmente afectan a
SEMARNAT.

¢ El ficlante deberd encargarse e contar con una de Mesa de Servicios preferentemenle
cartificada en el estandar 1SOMEC 20000 y disponible en un esquema 7x24x385 se registren
{os requerimienios v se les dé seguirﬁien%o hasta su conchusion.

d.  El centro de monitoreo debera conlar con ia infragsbuctura necesara para alergar las
consolas de adminisicacién y monioreo de fa solucidn propuesta.

e. Ei centro de monitoreo del licitante deberd contar con accese a Internet que permita ia
coneclividad z través de VPN con SEMARNAT el cual garantice el monitareq de ios equipos ¥
54 adminisiracion.

i Elcentro de monitores y administracidn de seguridad deberd proporcionar visibilidad del
servicio por medio de un portal Web.

9 la SEMARNAT en cualguier momente podrd realiza'r una visita programada al Centro de
Monitareo por parte det licitante para verificar el monftoreo de sus servicios solicitados.

10.4 Mantenimiento preventivo y correctivo

£l mantenimianto corectivo debera cubiir fa lolalidad de los equipes que proporcionan ef servicio objeto del
presente procedimiento, garantizands fa conlinuidad de éste, conforme a los niveles de seevico requernidos,
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Ademas, se debera de incluir el mantenimiento necesaric en hardware, software y frmware para mantener la
operacion de los servicios requeridos,

11 Niveles de Servicio

111 Atencidn de tncidentes

Para todas tas nofificaciones hacia la SEMARNAT por molivo de aigln incidente o evenlo identificade desda el
centro de monilores, se deberan fevar a cabo mediante alguno de los siguisntes medios en un lapsc no mayor a
20 minutos después de ocumido &ste:

1. Teléfono
2. Comeo electidnico

3. Nofificacion electronica via el Porial WES de Mesa de Servido

Con niveles de escalamiento de acuerdo a fa severidad, definida a confinuacidn:

. . . fectacion de Servicio. Eventos de alio riesgo, los cuales pueden ocasionar un
jrcidente de Sequridad Severidad 4 dafio severo en los activos de Ja SEMARN.&T. P
Degradacién al Servicio. Eventos en donde se tequiere que la SEMARNAT
ncidente de Seguridad Severidad 3 fleve a cabe una action a partir de [a rolificacidn emilida por el liclante
ganador.
ncidente de Seguridad Severidad 2 intermitencia de Servicio.
. - . Eventos de invesligacion, aclualizacion de contenido de sequridad, cambios
Solicitud de requerimienia Severidad 1 en carsﬁguraciones? Aetiafizacionss, g

11.2  Confirmacion de Recepcidn de Solicitud de Cambios.

Se refiere a la confirmacion hecha hacia la SEMARNAT por parte del ficitanle de ta recepcion de solicitudes para
canbios o modificaciones en [a configuracion o polilicas de Iz infraestuciura operada:

Mivel de Servicio: La confismacion de la receprion de la selicitud de cambios se debera hacer en un
tapso no mayar de 30 minules.

Este objetive deberd aplicar paca las soliciludes de cambio (altas, bajas y modificaciones} a la infraestructura
soficitadas por el contacte designado por la SEMARNAT y de acuerdo alos procedimientos de controt de cambios
que se eslableceran en conjunto con el licitante, alineado a los pracesos del MAAGTICSL, }
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11.3  Administracién de incidentes Reportes de fallas

El equipo de especialisias del ficitante deberd identificar tos incidentes con sevesidad 1, 2y 3 que afeclen la

operacién del servicio Hasado en la informacion recibida det Centro de Monitoreo y Cperaciones deberan ser

atendidos de acuardo a lo siguiente:

Afectacion de

Incidenies con afectacion al servicio {severidad 1) al contects designado

reslablecimiento  dek

o Severidad 1 | en silic y al responsable designado por SEMARNAT en un lapse ne mayor | i
SedCio a 20 minutos de [a alectacidn del servicio en fas Cficinas Centrales. ;‘;?:w maximo 1
Dearadacian del Nolificacion de incidentes con degradacion al servicio {seveddad 2 al
egse L Severidad 2 | contacto de seguridad designado por SEMARNAT en un lapso no mayor |1 hora / 4 horas
a 20 minulos de la afeclacion det servicio.
Intesmitencia del Nolificacion de ingidentes con intermitencia al servitio (severidad 3) &t
3 er:n cio “1 Severidad 3 | cantacto de seguridad designado por SEMARNAT en un fapso no mayor H hora /8 horas
2 20 minutos de las inlermilencias de} servicio
Incidente sin afectacidn de servicio, en esta severidad se consideran los hora / 8 horas
fiempos determinados, para cambios de configuracionas urgentss.
Respatdo de configuracion 130 min / 18 hores
Solicitud de . —— — " -
requerimiento Severidad 4 | Actualizacion de memaria teenica. g min / 3 dias
Astualizacion de sislerna opérativo 1 hara f 12 horas
Vemtanas de manienimiento pregramadas y requesidas por el ficitanle 30 min /4 hrs hasla 8
seqln &l requerimients) hotas

114 Cambios

Las aclividades retacionadas con soliciludes de cambio hechas por SEMARNAT hacla el licilante ganador estaran
conforme alos progesos y procedimientos definidos fos cuales estaran alineados al proceso de ADS de MARGTICS!

y debera incluir los siguiaries niveles de servicio:

11.4.1  Andlisis y revision del cambio

El LicHante ganador deberd revisar y validar ios cambios solicitados por SEMARNAT y alienades al procesa

de ADP de MAAGTICSI, esto anies de sjecutarios en preduccion siguiendo asi un esquema que control de

las solicitudes.
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Nivel de servicio: Se llevara el andlisis y revision def cambio de las solicitudes para cambios a la
infraestructura en un lapso no mayor a § (cinco) horas habiles a partir de fa confirmacion de recepcidn
da fa soligilud. Bn cash de que dicha solicitud sez idenfificada cor un eslalus de “sspera” debido a la
falta de informacion o soficitud de ventana de mantenimiento por afectacion, esta debera ser soficitada
a SEMARNAT en esle mism Tapso.

Pasteriar aJa revision se be asignara un aivel de prioridad, de acuerdo al nivel de priorizacion y afectacion det
misma.

11.4.2  tmplementacidn de cambios

Se refiere a lievar a cabo la implememacion de los cambios. o madificaciones de canfiguracidn soficitados par
la SEMARNAT esto afineado al procesa AGP de MAAGTICS!. Estos cambios se deberan dar en funcion de
la siguiente medida:

Nivel de servicio: Se flevard a cabo l2 implementacion de las solicitudes para cambies a o
infragstruciuza en un lapso no mayer a B (ocho) horas habiles posteriores 2l andlisis y revisién del
cambia, En caso de que dicha solicitud necesite de una venlana de mantenimiento esta sera solicitada
a SEMARNAT en ot paso anterior v la implemendacion sera realizada en dicha veniana.

Este objelive solamente debera aplicar para las solicitudes de cambios de politicas enviadas por el contacto
designado par |3 SEMARNAT y de acuerde a los procedimientos acordados con el Licitante.

12 Mesa de Servicio

La mesa de servicios de SEMARNAT sera el anico punto de conlaclo para que los usuarios de los actives y senvicios de.
TIC hagan Begar sus seliciludes de servicio. Por lo tanto, la mesa de servicios det fickanle deberd ejecutar la integracion
perlinente y definir lgs mecanismas de comunicacion, controt y sequimiento hacia la misma, para la atencidn de los
incidentes de servicio ¥ solicikides del Servicio Administrade de Seguridad Perimetral, con base en los niveles de senvicio
acordados. La mesa de servicios deber de oparac el primer dia de la pussta en marcha de |a fase de Operacidn del
Benvicio.

£l ficitanie debera ejecutar procedimizntos gue permitan resolver con rapidez y eficiencia los requerimientos e incidentes
que s& peesenden, asi como ta inlegracion con la mesa de servicios de SEMARNAT.

Con &l fin de mantener 12 infegrigad, confidencialidad y dispenibifidad de los aclivas clave de informacion refacionades af
servicio de sequridad perimeftal, el fcitante debe levantar de manera proactiva el ticket o solicitud corraspondiente cuando
producta del monilores. se detecte fa no disponibifidad, degradacion o falla de cualtuiera de los dispositivos o componentes
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que habilitan el servigio, manienienda en todo momenio la comunicacion y seguimignto con la mesa de servicio de
SEMARNAT.

Cartas y certificaciones

El licitante debera presentar carta o cartas membretadas del fabricante de los equipos que formen parie de su propugsta
la cual debera venir disigida a la SEMARMAT, donde especifique:

1. Que estd autorizady para comerciaiizar las soluciones propuestas para la prastacién de los servicios de este
arocedimiento y que es distibuidor autorizado del mismo, deberd de venir firmada por &l represente jegat det
fabricante,

2. Elficitante debera presentar documenio donde especifique que los eguipos que proporcione no tengan anuacio
de fin de vida, ni anuncio de fin de manlenimiento.

TABLA DE PERFILES ESPECIALIZADOS

24 - 53}
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Argieclo lider de fa
Sohrcion

Arquitecto Lider Especialista en soluciones con experencia en el disefio de
arquitecturas de red para diferentes escenarios de seguridad perimetral y en
proporcionar  sofuciones que combingn lecnologias de diferentes propdsitos,
integrandolas bajo fas majores practicas que se cenfran en el proceso de seguridad
de redss e informacién con el objetivo de mitigar los resgos y alinear los objetivos de
1a organizacitn con la esiralegia de seguridad.

Para las aclividades que forman parte del Servicio Administrado de
Sequridad Perimetral la SEMARNAT requiere por aomalividad vigeate, qus en fas
fases de Diseiic e Imnplemenlacion de la arquitectura de seguridad, e liciizate cuente
con un Arguitecte lider que gestione las acciones de anaiisis, alineacién y definicion
de polilicas, procesos y mejores practicas en la implantacion de Iz solucion asi coma
asegurarse de fa estabilizacion del servicio, esiablecer fas direcirices en matera de
respuesta a incidenles te seguridad de !a informacion con base en ia nosmatividad
aplicable para la SEMARNAT, Por %o {anio, es necesario que el Arquifecio ider de la
sohucion cuenie con habilidades thonicas que permitan ta gestion de incidentes de
sequridad de Ja informacién medianie ta comprension de las 'écnicas compnes de
alague, veclores y herramientas, que permilan habilitar las contramedidas necesarias
ante ta materializacion de un incidenle ¢e seguridad de |z informacide, incluyerdo
actividades ge deleccion, respuesta y zestlucion

£ Arquitecto lider de |a solucion, debera demostrar experiencia de al menos 5 aies y
contar con al menos una de |as siguienies certificaciones vigentes:

s Cerified incident Handler (GCIH}).
«  Certified Information Systems Security Professional (CISSP)

«  Maxima cerlificacion por parie del fabricanie de fa solution

Especialista en
alineacion de servicios

Especialista en establecer alineaciones enlre mesas de servicio, con fa finalidad de
garantizar la esiabilidad de la operacidn, elaboracién de catdlogos, calegorias,
interfaces enfre procesos, can [a fnalidad de garantizar que i3 operacion y las
solicitedes de servicio sean alendidas oe acuerds 2 los niveles de servicio
esfablacidos. Experiencia en establecimiento de acugrdos de nivel de operacidn
(OLAs) y modetos de operacian que permitan et cumplimiento de tos niveles de servicio
(SLAs) soficilados. Experiencia en la nlegracidn eficiente, segura y oportuna de ios
cambios, mediante la definicion y el establecimiento de exderies 1Benicos y
mecanismos para la administracién de soliciludes de cambio. Especialisia en la
integracion ai ambienie operativo las fiberaciones de fas soluciones tecnoldgicas o
sepvigios de TIC y efectuar las pruebas para asegurar que cumplen con los
requerimientas {enicos establecidos.

E! recurso especialista debera demostrar expesiencia de al menos 5 305 y contar
con al menos una de las siguientes certificaciones:

«  Operalional Support and Analysis (OSA).
+  Service Offerings & Agreements (SOA).

Anexo Técnico ,/'
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Tspecialista con experiencia en ¢l establacimiento de mecanismos que parmitan la
adminisiracion de 1z Seguridad de 12 informacion, asi como disminuir ef impacto de
evenios adversos, que pueden constituiz una amenaza. Especialista con experiencia
en et disefn y operacion de los controles de seguridad de |a informacidn, asi como los

Especialista N 1 correspondientes a ta capacidad de respuesta @ Ingidentes.

goblemo de seguridad

de la inlormacitn en | Bl recurso especialista deberd demostrar experiencia de al mencs 5 ailos y contar

ASH QPEC de | con al menos una de las siguientes certificaciones:

MAAGTICSE » . o

s CiSA, emiido por Information Systems Audit and Conlrol Association (ISACA),
centra de educacion acreditado o equivalente.

« ISOREC 27001, emifido por intemacional Standard Organization (ISO/EC),
centro de educacian acreditado o eguivalente.

Transferancia de Conocimiente

£1 Liitante para los servicios ofertades, deberd realizar fa ransfetencia de conocimisnios pera 5 personas de fa solucidn
ofertada sin lener algin costo adicional para la Secretaria, asi como enlregar ef malerial necesario para la capacitacion.

Por to que deberd de ponerse de acuerdo con i3 SEMARNAT para programar 1a fecha una vez concluida [a fase de
implemantacion y puesla en operacidn de los servicios.

Deberd enlregar con una semana de anficipacian el temaria a razdn de verificar que consideran todos los servicios
solicitados en este anexo técnico,

Posterior de la transferencia de conorimiento el licitante deberd entregar, al administrador del contrate, a mas fardar 15
dias habiles posteriores al evento, ia 0 fas listas de asistencia y una carta o documento comprobatorio debidamente
firmato, de haber llevade a caho [ transferencia de conocimisntos con forme a fas espaciaciones de esle anexo técnico.

Entregables

Lz parte de reportes deberan permifir dar a conocer &l funcionamiento y situaciones de ia oparacion de los equipos de f2
solucitn. Bl ticitante debera proporcionar mensualmente los repories soficiiados, detallando los evantos mas refevantes
durante el mes, asi coma las sityaciones mas importantes, lendencias en uso y desempeio {alienados atos procedimientos
surgidos de MAAGTICS!).

Ei Reporte mensual estara basado en los reguenimientos de analisis de las soluciones de seguridad propusstas y
adminisiradas por el licitante,

Los entregables de los servicios durante fa vigencia del contralo serdn condicionantes para el page de faclura y eslos
deberan de ser entregados ala Direccion General de Informatica y Telecomunicaciones {DGIT). Los entregables de la fase
de operacion se deberan enlregar durante jos primeres 5 dias habiles postedores al mes iranscurido.
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a Q:twc_té ;-T m i L
b ANKTO - Tipo - eripcidn
El detanle  debera  entregar @ # s amar 5 dias
. Disedo e Doamﬂvomammie Fisicayen agminisgader del contralo; aios despuss de la vz
Implamentacion Disafio elechbnion | s fbajo de b ke de rmmmu::!al@
implementacion planeackin.
A mas tardar 5 dias
El eilanie  deberd  estegar 3l despus de la erirega &
Disedo ¢ Documento de Fisiwoyen i administrador del coniraks; ! . "
? - ) ol instatacion de fisica de 1 vexr
Inplementazion instalacianr glectrénica . B 105 equinos en s
Acta de entega ¥ recepcon ded Servicio ol u Wsot’dadas.
Bl buitante  deberd  enwegar  alf A maslander Sdias
3 Dised e Dacumento de Fisico y en admindslrador del conitain: des'?as"?‘?: u_ondm:a fa 1ves
tmplementacon | Coofigoracin | slechmind e Teonica de la SoiSal g mﬁ;‘:dm *‘_’_
implementada
El hownle  debers  entregar @
agministrador del contraky,
Al dia siquiente de
. fiseto e Dosumerlode | Fiscoyen = Piowoak: de pruetas avalado por | conchida la tase de ‘et
unplementacién vat s Y elecirnico penonalde a SEMARNAT. Cisefio &
aligacion + Ofiio da nolficacion de condesién | implementacion.
de la {ase e diserip y planeacion e
Wnitio de 13 fase de transichn y
estabilizacion.
£l dilante  deberd  entregar  al
adminisirador det contrake:
o I = Repore ¢ haamas  y! o Aldiasiguentede
s Transicion y i Sisicoyen |  tecomendaciones  nplementadas |  conchida t fase de Svez
Ewavizazon | oorelol | elecienico | dervadas de f fase de afinaciin y transion y
zacon . estabiizacion astabifzacin.
= {fico da notificacion de conclusidn
de iz fase de Gansikcidn y
estabiizacon e invio de a fase de
operacion.
£l fedgnte  deberd  eabegar  al
admenéstradar del contrale,
« Procedimienio 03 COMMNCECION
MONABO ¥ Sequimienio  de
Incidentes entre fa mesa de servics
det Etante y a masa de senisios de
. | Proceimieatosde | SEMARNAT. S dias posteriorss &8
Diszfoe I o \ Flsmy.en . P miento de dasificacion de 25 pos! tver
R .. niegracion para la . ocadi "1“‘6“__ tonciuir i3 fase de
Implementatiin | 10O conirigg | SRR incidentas de la mesa de senvicios Disefio
datlictante ¥ &l mapea hadia la Mesa Iinplamentacion
de Servicias dz SEMARNAT,
«  Procedimientd de picrizadin de #
masa de sewvities det Roilanke ¥
s0ape0 hadia la mes3 de services de
SEMARNAT.
« Procedimienic de nvestygacidn y
diagrasico de k3 mesa de sevicos
27 - 53 Areso 73
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delficitante y ¢t rmapeo hagia lamesa
de sesvicios de SEMARNAT.

= Procedimiens de  resolicidn y
recuperackn (Deberd establocer fos
cidigos de cierre de los incidenles)
de la mesa de senvicios def kciiande y
of mapes hacia ki mesa de servicios.
de SEMARNAT.

+ entficacian de lormalos para ios
mesa de senvicos de SEMARNAT,
requesimientos de sewich de la
mesa de semvinos del foiante v el
mapeq hagia ta mesa de servicios de
SEMARNAT.

« Modeles de alencioe  de
wquenmentos de B mesa de
sevicios del Eeilanta y§ el mapeo
hacia 8 masa gde sercios de
SEMARNAT.

Discio ¢
Implementacion

Almeacion a
eomatividad y
procesos - ASE

Fisicoy en
elacronico

Bl letlante  deberm  entreger &l
administrador del contrato:

Envegadles  de  Alingaclin 3
Hommalvidad y Procesos, pare el
process ASE - Adminisiracion de b
Seguridad de {a Intermacion,

«  Propuesia ¢e Inlegracion del servicio
Administrado de Seguridad
Penmeral con ! Models de
Goplemo g2 Sequidad de T
Informacion de SEMARNAT

+ Procesos, polilicas, secanismas,
i | ¥ e N
riaconatda  al SGSt de 2
SEMARNAT on bazse en k2
habititaciin del Sarvigio
Adminisirato de Segurigad
Permeirat ¥l nommalividad
sphcable.

« Catilogo de actives de nformacidn y

infraesiructurs tlave achuakzade

Amuiteriura de Senicios

Calalogo de aclives de nformacisn

cave e infraestuciuras  csiticas,

actualizade.

» Anafisis de Riesgos acluakizada oon
hase en iz habiitacion ded senvitio

*

de ia SEMARNAT.

« Directiz rectors do respunsta a
incidentes con base en @ B
tabiilacion det sevicio adminisiiado
de seguidad pedmelal de fa
SEMARNAT,

= Hallamgos y recomendaciones af
SGSI de i SEMARNAT con base en
la  hablfacien  dgl  servido

30 dias postenineas al
inigiar la fase de
Opersatitn

ez
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admvnisirato de segundad permetral
de |2 SEMARNAT,

B Golanle  ceberd  enlregar  af
ademinisragor del contratn;

~ Eniregables de Aleadidn 2
Nommatividad y Proceses, para el
process OPEC - Operacién de bs
Conlrolas dz  Scouridad de @
Informacicn y del ERISC,

« Disefin de fos conlroles de segudad
que habifita e} senido admiisirado
de seyuidal permeldl de R

Alingacian 2 -, SEMARNAT. . . 2 dias postenores o

i Fisien €0 |y Procasosy guias de opemcicn para | njciar la Fase de T2

piocesas QPG | Sechanr W alkencion de incdeniss de Operasan

sequridad  pedmeval  de 13
SEMARNAT.

+ Cotetios pars fa Kenbificachn de
Ingidentes de Seguridad perimelral y
la interaccitn oon el ERISC de
SEMARMNAT

« Crterios parafa calegonzacon de
incidentes de saquridad perrmelral

« Criterios de  prioizacion  de
incidentes da idad perimetrat

« Criterios para ef ciene de incidentes
de sequridad penmelral

Diseflo &
#nplementacicn

Bl dclante debera  enkegar 8l
adminisitador del conbiale de manera
mensual;

+ Reposle de sesvicio de conbol de
a0ces0 {top users, lop destings, top
servicis, fodos en base a simerade
CONEENTSS ¥ bifles
transmitidosdecibides).

+  Repone de senici derevencion de
Repotte g intrusos {comportamiento general de
Cperacin - Incitenting, acihidates .
Reporte de Fisicoy en sospechosas, deslinos con mayor § A MES landar etdia 5

Incidencias de alactrimice nismern de incidencias, tipos de posterior a{ meas Mensuaiments

Sequridad alagues. 81} ranscurmido.
penigatal « informe sobre U3 eoomendadion de
emadiacion  de  los  halazges
detectxios producio de 1a gestion de

2 Uperacin

la sequridad contratada.

= Repodie da Ataques (IP's pihlicas)

» Repore de aclividaes sospechosas

» Repwite de recomendaciones gel
Aseguranienta de Vulnerabis
basadn en s  haflazgos
encontrados

+  Top daconesings

~ Top de convessaciones
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£l heitanie  debera  entregar  al
Repone de adminstragar del coniraio de manrerd
Ciperacion - mensual,
10 Qpesacion ﬁ;’;‘zgﬂd‘:& zm&ﬁ + Yoo ten de dlagues de origen y A mas !a_rdareld«as tiensuaimente
Disponibiiad de dastro, psteriar d ses
Sevicio * Veomres ¢ fipo de ataques. transoumgl.
« Uiizacién de r3fico por apficacan
protegida.
Reporte de
Operatién -
Reporte de £l fctants  debera  envegar al
Muomitoree de admisstragdor del coniralo de manera
disponibifidedy | mansak A s tardar eldha §
1 Cpeiacitn uizacion g2 o | Fisico y an N siatior al mes Mensuaimente
0CUTSTS QU elecibnico £+ Uhizacon oe lostecursos red, CRU, po |
habifan &l memoria, Bisc0, el transcuide.
satvicio « Bitacoras de o3 diferentes
adminisirado de comgonentes  hablitados  para
seguridad proveerios servicios.
permetral
El  lcitanie debesd  eniegar 3l
adminisrador g2l condralo de manema
mansual;
Reporie de
Operacion - Fisico y #n Amastardaral dia 5
" . . "
? Operaciin m;: Sechtnitn [ Asporie mensual de cambios pa;;rg;:domes Mensiaimenie
Qanvicias »  Reporte mensual de requedmienios
« Reporie mensual de incidentes de
seovicis
+ Roporle mensual de Niveles do
Servitia
El kianle deberd anvegar  al
atminisiradar del contralo, @ mas tardar
Canao 45 dias habdes posterores 4 fa
. documents - rotificacion det falo, ta 0 ‘as stas de | A mas laadar 45 dias
13 Tg_TW“ comprobatorio de F's‘m,",e" asistencis y upa cara o documento | hables posleriores ata Tvez
la ferentia de eomprbatorio debxdamente fimada, de | nodficacion del falo
congcimienios habet flevada a Galo b taslerencia de
conocimienios con forme 3 Bs
especiaciones de eske anaxo techico,

16  Especificaciones generales de Ja solucién propuesta

£1 servicio, debera considerar fas siguientes caracteristicas descritas a continuacion:

{.  Servicio de Sequridad Perimelral para las Cficinas Centrales de fa SEMARNAT.

2. Senvicio de Seguridad Perimeiral para el Datacenter.

3. Sisterna de Contencion de Ataques de Dispenibilidad en el Perimadro de Intemnet {Mitigacidn en Silio) para la
Cficina Central y para el cenlro de datos (Data Cenler}

30 -531
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164 Saguridad perimetral para Oficina Central de la SEMARNAT

ia SEMARNAT requiere del servicic de seguridad informalica perimetraf, a bavés de una arquileclura de
seguridad er capas que garantice la confinuidad v disponibilidad de las aplicacionas criticas del negocio de
manerg perimetral, proporcionando una tecnofogia de deleccian, mitigacion y neutralizacion aulomatica de
atagues que busquen consumis las recwrsos de las aplicaciones criticas, adicienaimeate lendrd fa funcidn de
geslionar y fittrar 1a totalidad de! irifico entranie y saliente de Inlernet y de la red intema de LA SECRETARIA,
cubriendo de alaques a través de eslos componenites se configuran las palilicas de operacién para establecer los
servicins permitidos en base a puerlos lagicos y aplicaciones,

Debera analizar el frafico en fiempo real v alla velocidad, asi como inciuir as siguientes caracteristicas mivimas
necesarias:

+  El semvicio deberd contar con dispositivos basados en Appliance de propasito especifico los cuales
deberan contar ¢on sislema sperativo propietario con un hardeaing comprobable, el mismo que debe
ser desamoliade infegramente por el fabricante de los dispesitives wilizados. Adicionalmente por fa alta
crificidad det nodo se debera contar con Fuenfes de poder redundantes Hot-Swap, asi como
almacenamiento, fimware o BI0S redundantes,

»  Elservicio debesa contar con una arquitectura de Clustering basada en el esquema de alta dispenibilidad
Activofaclive o Activo/Pasivo, ¢l ligtante en conjunto con 1a INSTITUCION definira la mejor opcitn de
acuerdo ¢on las recesidates de |a dependencia.

*  Elservicio deberd considerar al menos de 10Gbps Thioughput para el sesvicio de Firewall, 10Gbps de
Throughput para ef servicio de IPS y 10 Gbps de Throughput para el servicio de VPN,

s Efservicio deberd brindar soporle al menos 10,000,006 de sesiones concurrentes y a menos 185,000
coNExiones por sepundo.

»  Ef servicio debard contar con al menos 1 Puerto 10/1001000 dedicado para adminisiracion remota, al
menos § puerlos 10/100/1000 Ethernet en cobre y al menos 2 puertos de 10Gbps para la distribuckon
de zonas segun ko reguiera 1a Secretariz.

+ £l servicio deberd condar con el icenciamiento necesarip para las funcionalidades de Firewal! IPS,
Prevencion y Bliminacidr o Extraction de Amenazas Conocidas, asi camo atagues de Dia Cero.

1641 Firewaf]
= Lasolucion debera contar con un Motor de Nexd Geaeration Firewall con ia cedificacion "Recommended™
por parie de NSS Labs en fas pruebas de 2016.
+ Deberd lener §a capacidad de analizar fodas las conexiones que trucen el equine, entie interfaces,
grupos de interfaces o bien Zonas y VLANS.

+  Debera fomar en cuenta direccion IP prigen (que puede ser un grupo de direcciones 1P}, direccidn iP

desting {que suede ser un gripo de direcciones P} y servicio (o grupo de servicies) de la eomunicacion
,3 1 : 53 : it Anaxg Té:tco J/
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que se 2sta analizando, asi como los puerios TCPAIDP de servicios asosiades, para al menos brindar
la capacidad de aceplar, bloquear o rechazar ka comunicacion, teniendo capacidad de establecer
limilanies yfa vigencia para maslener fos controles de seguridad 100% del tiempo.

«  Debera de brindar ta capacidad de hacer fraduccion de direcciones estaticas, uno a une, NAT (Network
Address Translation} y hacer PAT {Part Address Translation}

«  Debera inchir ia capacidad de definir nuevos servicios TCRIUDP. que no estén sontemplades en los
predefinidos, de igual forma poder definir el iempe de vida para |3 expiracion de una sesidn inaclive de
forma independiente por puerks ¥ protocolo (TCP AUDP).

= Serequiere contar con & servicio de Sandboxing que permita analizar cédigo makiciose desconecido o
software de terceros de dudosa confiabilidad que le permita emuiar £l compoerlamienio de archivos o
gjecutadles que puedan ser susceplibles a ser clasificados como atagues de dia cero.

s Debera contar con fa capacidad de soporlar eliqustas de VLAN (B02.1q} para crear subinterfaces VLAN
interfaces asociadas 3 dichas etiquetas y soporie a LCAF (802.3ad),

+  Debera contar soportar rutec estilico con capacidad de brndar politicas que permitan ante a presencia
de dos enlaces a Iniemet, se pueda datidir cudl Irafico sale por un enlace y coat qué trafico sale por
ofro ealzce {Ruteo por politica) adsmas se debera conlar con ia capacidad de Rules dindmico ylo Ruteo
Mullicast.

«  Deberd conlar con capacidad de colectar flujos UDP acarde a cualquiera de los siguientes estandares:
Netflow, Jiow, NetStream, Clowd, Rfow, AppFlow, para exporlar haciz un colector externo para la
caplura, andlisis de patrones y volumelria de trafico.

« Debera contar con la capacidad de acceso de puertes USB para simplificar ta implementacion de Ta
infrasstruciura de Next Generation Firewal! y los procesos de RMA para cambio de equipo dafiado
permitiendo asi Ia simplificacion de lz recuperacion de Jos servicios de la INSTITUCION

«  Debera brindar un mecanismo de proleccidn a faltas en los dispositives de la Infraestructurs de Next
Generation Firewall y Prevencion de amenazas que permita de forma remola actualizar, administrar y/o
manitorear el equipamiento en forma independiente de ia interface de administracin.

»  Las comunicacionas enire | consola de adminisiracion v fos dispositivos administrados deberdn ser
cifradas {Encriptadas), esto al considerarse ecuipos pesimetrales altamente criticos

»  Araiz de los Oltimos reportes de wuinerabilidades de dislinfos fabricanies de sequridad, se deberd
antregar un sreporte de las mismas que hayas identificadas el (imo afio; no se aceptatan componentes
de fabricantes que hayan leaido velnerabiidades de medianc a alto riesge {reporfadas en SANS o CVE
alimentadas por et NIST)que ﬁo hayan sido remediadas oporfunamente en un plazo ro mayora 12 dias
nafurales.

32 " 53 g . Anexo
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164.2  IPS y Prevencion ds Amenazas

»  Debera conlar ton un médulo de PS con inspeccidn profunida que se encuealre infegrada con et molor
del Firewalf contando con los siguientes mecanismos de deleccion: Firmas contra exploits, anomatias
e protocolo, control de aplicaciones y deleccién basada en comportamientas.

= Debera conlar et madulo de S can una ghiciencia comprobada de un minimo de 98% de efciencta por
parte NS5 Labs de aguerdo a las pruebas de Next Generalion Intrusion Prevention Systerm de 2016,

« Debera contar con una eficiencia de 99% conira exploits de malware, ademés de brindar una fasa de
deteccién 100% de Amenazas Avanzadas Persistenies (APTs), mediante malware HTTP - SMTP,

"ciirado 554 e infecciones fu'era de finea; soporiado por las dltimas pruebas realizadas de NSS Labs
sobre Breach Delection System.

+ Deherd de inspeccionar la presencia e matware a nivel de archives gue uilicen los siguientes
protacolos de aplicacion: hitp, SMTP, IMAP, POPJ, FTP, SMB.

« [Deberd comprobar su capacidad de prevencion de amenazas brindando una eficiencia de al menocs
95% para fabricantes como Adobe, Apple, 1BM, Microsolt y Oracle.

«  Debers contar can las epeiones de crear polilicas para activar prolecciones basadas ya sea para clientes .
y servidores o bien una combinacion da ambos,

+  Deberaconlar conia capacidad de contar dos Perfiles ¢ pofiticas Owl-of-the-box que puedan ser usados
en forma inmediata y que estas puedan ser personalizables. )

+ Debera contar con un mecanismo automatizado de activar nuevas firmas desde las aclualizaciones
frecuentes del module de IPS.

» Deberd soportar excepciones de Red basade en fuenle, desting, servicios o una combinacion de los
fres. )

~  Debera ser capar de hacer resomeadaciones de afinacitn [lunning) de reglas de prevencitn en base a
la informacion aprendida de lared.

« Debera ser capaz el madulo de IPS de defectar y prevenir as siguientes amenazas: Protocol misuse,
comunicaciones de malware, intenlos de lunnefing attempls y alaques genéricos sin requerir de firmas
predefinidas

«  Debera identificas vulnerabilidades de fos hosls de la red en Eempo real, sin necesidad de correr un
analisis de vulnerabilidades
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Debera permitir las protecciones del Mddulo de IPS incluir una descripcion del tipo de sitvaciones que
se esta detectanda, dando informacion dataliada sobre el lipa de amenaza, ademas de referencias como
por ejemplo la CVE para oblenet mds informacion externa.

Debara penmitir para la capacidad de caplurar frafico de protecciones especificas para andlisis forense.
Debard pesmiti protagar fa infraesinictura DNS de |z INSTITUCION conlra ataques maliciosos y DNS
Cache Poisoning,

Detera perenitic ia configuracion de las politicas en forma centralizada de los médulos det IPS

Deberd contar con la capacidad de detectar y detener comportamnientos anormales y sospechosos de
fared de la INSTITUCION

Debera contar deleccicnes de malware, spyware y adware,

Debera contar con la capacidad de inspeccionar tr‘aﬁco eacriplado sobre S5L.

‘Deberd tener la capacidad de actualizaciones an lismpo real por medio de servicios de Inteligencia de

Saguridad cooperaliva y en fiempo real, donde pueda ser integrada con diferenies fuentes enfocadas a
proteccion de infraestructuras de (2 INSTITUCICN.

Debera contar con la capatidad de detener la descarga de archivos maliciosos.

Deberan los modulos de 1PS poder contar con una comelacion v caportes en forma centalizada en l2
consola de adminislracion de pioposite especifico.

Deberan fos Madulos de #5 permilir bloguear en una forma sencilfa tanta el trafico de entrada como de
salida,

VPN,

Debera brindar Wineles iPSec que soporten algoritmos de cifrado AES con la capacidad de configurar
langitudes de kizve de 128 & 256 bils, penniliendo configurar af menos fos grupos de Difie-Hellman 1,
2,5, 14 junto con ia capacidad de canfigurar los siguientes éﬂgodlmus e integridad: MD5, SHA, SHA-1
y SHAZ56.

Debera brindar soporte 5 carfificados PKI X503 para construcsion de YPNs clienle a sitio {cflent-o- site]
y soporte para IKEv2 y IKE main y agressive mode

De manera opciorial debera poder ser configurada en mode interface, donde en esla funcionalidad
deberd poder fener asignada una directién 1P, tener ruias asignadas para ser encaminadas por esta
interfaz.

34-53]
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16.2  Seguridad perimetral para ef Data Center {Centro de Datos)

La SEMARNAT requiere de ks sequridad informalica pedmeteal, & fravés de una arquitectura de sequridad en
capas qua garaatice la continuidad y disponibifidad de fas aplicaciones crificas def negosio de manera perimelral,
proporcionande una lecaclogia de deteccion, miligacion y neutrakizacitn automatica de ataques que busguen
consumir los recurses de tas aplicaciones crificas, asi como mecanismos que le permitan  gestonar y fillrar 1a
totalidad del frafico enlrante y saliente de Internet ¥ de 1a ted Intema de la SECRETARIA en el Data Center, 2
fravés de eslos componentes se configuraran politicas de operacion para establecer los servicios permitidos en
i0s aplicalivos v sus bases de datos, en base a puerios }gicos y apficaciones, ademas, se realizaré la
cenfiguracidn de las areas denominadas Zonas Desmililarizadas (DMZ} para fa proleccién da servicios que
fequieran publicacion a infemet por parte de ia SEMARNAT.

Debera analizar & trafico en tiempo real y alta velocidad, asi como incluir las siquientes caracleristicas minimas
necesanas:

« El servicio debera conlar cen dispositivos basados en Appliance de propdsilo especifice Tos cuales
deberan conlar con sistema operaévo propigtario con un hardening comprobable, el mismo que debe
ser desarroliado integramente por el {zbricante de los disposiivos utilizados. Adicionalmente por ia alta
crilicidad det nodo se deberd contar con Fuenles de poder radundantes Hot-Gwap, asé como
almacenamiento, firrware o BIOS redundantes,

»  Eiservicio debera contar con una arquitectura de Clustering basada 2n el esquema de alia disponibilidad
AclivorActivo o ActivolPasivo, ef licitante en conjunto con B INSTITUCION definird la mejor opcitn de
acuetdo con 135 necesidadas de la dependencia.

«  El servicio debera considerar of menas de 10Gaps Theoughput para el servicic de Firewall, 10Gbps de
Theoughput para el servicio de IPS y 10 Gbps de Throughput para ef servicio de VEN.

+  El servicio debera brindar soporte al menos 10,605,000 sesiones eoncurrentes y 185,000 Conexiones
por sequndo.

«  Efservicia debera contar con al menos 1 Puerfo 101100/1080 dedicado para administeacion remota, al
manos 8 puerlos 10/100/1000 Ethemel en cobre y al menos 2 puenos de 10GBps para ta distribucion
de zonas segln lo requiera la Sacretaria.

»  El servicio debera contar con ef licenciamiento necesarin para las funcionafidades de Firewall 1PS,
Prevencion y Eliminacion o Exlraccion de Amenazas Conocidas, asi como ataques de Dia Cero.

16.2.1  Firewall
» Lasolucién debera contar con un Molor de Next Generalion Firewall con la cerlificacidn *Recommended”
por parfe de NS5 Labs en las pruebas de 2(H8.

+ Deberd tener la capacidad de analizar todas Jas conexiones que crucen el equipo, enite interfaces,
grupas de injerfates o bien Zonas y VLANS.
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Deberd lomar en cuents direccion IP origen [que puede ser un grupo de directiones 1P}, direccion 1P
destine (gue puede ser un grupo de direcciones IR} y servicio (0 grupo de servicios) de ta comwinicacion
que se ests analizando, asi como (05 puerios TCPUDP de servicios asociados, para al menos bindar
ta capacidad de aceptar, bloguear o rechazar la comunicacion, teaiendo capacidad de establecer
timilantes yio vigentia para mantener los controfes de seguridad 100% del fiempo

Debera de brindar 12 capacidad de hacer raduccion de direcciones estaticas, uno a uno, NAT (Network
Address Transtalion] y hacer PAT (Port Address Translation)

Debera inchir la capacidad de definie nuevos servicios TCPAIBP que no estén contermpiados en fog
predefinidos, de igual formna poder definir &l fempo de vida para ta expiration de una sesion inactiva de
forma independients per puerto y protocolo (TCP JUDPY.

Se requiere conlar con el servicis de Sandboxing que permita anatizar codigo malicioso descoantido o
software de fterceros de dudosa confisbifidad que le permite emular o) comportamienta de archivos o
ejecutables que puedan ser susceptibles a ser clasificados como alagues de dia cero.

Detera contar con fa capacidad de soportar eliquetas de VLAN (802.1g) para crear subinterfaces VLAN
inlerfaces asociadss a dichas eliquelss y sopotte a LCAP {802.3ad).

Debera contar soporar rutzo estalico con sapacidad de brindar polificas que permitan ante fa presendia
de dos ealaces a Intemsl, se pueda decidic cudl rafico sale por un enlace y cual qué Irafico sale por
otra enlace {Ruteo por politica) ademas se deberd contar con la capacidad de Ruteo dindmico yo Ruteo
Muticast.

Debera contar con capacidad de colectar fujos UDP acorde a cualquiera de los siguienles estandares:
Netflaw, JEow, NetStream, Cllowd, Riow, AppFlow, para expoiiar hacia un coleclor extarno para la
captura, analisis de patrones y volumetria de trafico.

Debera contar con k3 capacidad d2 acceso de puerles USB para simplificar (3 implementacidn de fa
infraestruciura de MNexd Genesation Firewall y fos procesos de RMA para cambio de equipo dafado
permiliendo ast la simplificacion de fa recuperacion de fos servicios de fa INSTITUCKON

Deberé briadar un mecanismo de profeccion a flas en los dispositives de la Infraestructura de MNexl
Generation Firewall y Prevencién de amenazas que permita de forma remola actuatizar, administrar ylo
menitorear el equipariento en forma independienle de la interface de administracign,

Las comunicaciones enfre 1z consola de administracion y los disposilivos agminisirados deberan ser
cifradas {Encriptadas), esto al considerarse equipos perimelrales altamente Giticos,

A raiz de los (fimos repories de vuinerabilidades de dislintos fabricantes de sequridad, se debera
entregar un reporte de las mismas que hayan identificadas et iima afo; no se aceplaran componentes
de fabricantes que hayan tenido vulnerabilidades de mediano a alto riesgo {reporiadas en SANS o Cve
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alimentadas por el NIST) que no hayan sido remediadas oportunamente e un plazo no mayor a 12 dias
naturaies.

P8 y Pravencion de Amenazas

Debera coatar con ur médulo de IPS con inspeccion profundda que se encuenire integrada cor el motor
del Firewall contanda con los siguientes mecanismos de detaccidn: Firmas conira exploils, anomalias
de peotecolo, conirof de aplicagiones y deteccion basada en comportamientos.

Debera contar el madulo de IPS con una eficiencia comprobada de ua minimo de 98% e eficiencia por
parte NS5 | abs de acuerde a las pruebas de Next Generation Intrusion Pravention System de 2015,
Bebera conlar con una eficiencia de 98% contra explods de malware, ademds de brindar una tasa de
deteccion 100% de Amenazas Avanzadas Persislenles (APTs), mediante malware HTTP ~ SMTP,
cifrato SSL e infecciones fuera de linea; soportads por jas altimas pruebas realizadas de NSS Labs
sobre Braach Detection System.

Deberd de inspeccionar la presencia de malware a nivel de archivos que wfilicen los siguientes
psotocolos de aplicacian: hilp, SMTP, IMAP, POP3, FTF, SMB.

Deberd comprobar su capacidad de prevencion de amenazas brindando una eficiencia da al menos
95% para fabricantes como Adobe, Apple, I8M, Microsoft y Oradle.

Debera contar con las opciones de crear polilicas para activar protecciones basadas ya sea para clientes
¥ servidores o bien una combinacion de ambos.

Bebera contar con la capacidad de cordar dos Perfites o polilicas Out-ol-the-box que puedan ser usados
en forma inmediata y que eslas puedan ser persenakizables.

Deberd contar con ur mecanismo automatizado de activar nuevas firmas desde las actualizaciones
frecuentes del modulo de IPS.

Debera soporiar excepciones ge Red basado en fuente, desting, servicios o una combinacion de los
tres.

Deberd ser capaz de hacer secomendaziones de afinacion {unning) de regfas de prevencitn en base a
ta informacion aprendida de la red.

Deberd ser capaz el méduie de IPS de defeclar y prevendr las sigulentes amenazas; Protoco! misuse,

comunicaciones de malware, intentos de wnneling attempts y alaques genéricos sin sequerir de firmas
predefinidas
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16.2.3

Hlebera perait las protecciones del Madulo de IPS incluir una descripcion del tipo de situaciones que
se esta detectando, dando informacion detallada sobre el pa de amenaza, ademas de referencias coms
por sjemplo la CVE para oblener mas informacidn externa.

Debera permitir para la capacidad de capturar réfico de protecciones especifiicas para andlisis forense.
Debera permilir proleger 1a infragstructura DNS de la INSTITUCION conlra ataques maliciosos y ONS
Cache Poisoning.

Debera pesmilir la configuracion de tas politicas er forma centrafizada de los modutos det IPS

Debera contar con ia copacidad de deteclzr y detener comportamientos anormales y sospechosos de
1a red de 13 INSTITUCION

Deberé contar detecciones de malwere, spyware y adware.

Debera coniar con [a capacidad de inspeccionar trafice encriplade sobre SSL.

Debera lener la capacidad de actualizaciones en rempo real por medic da servicios de Inleligencia de
Saguridac cooperativa y en tiempo real, doade puada ser integrada con diferentes fuenles enfocadas a
proteceidn de infraestruciuras de la INSTITUCICN.

. Debera contar con |z capacidad de detener 1a descarga de amhivos maliciosos.

Deberan poder conlar con una correlacidn y reporles an forma cenlralizada en fa gonsola de
administracion de ;}rnpésilo espacifico.

Deberan ios Modulos de IPS permitir bloquear en una forma sencilla tanto et iréfico de enirada como de
salida.

VPH.

Dehera brindar linejes (PSec que soporten algoritmos de cilftado AES cor la capacidad de configurar
fongitudes de Hlave de 128 o 256 bits, permitiendo configurar al menos ks grupas de Diffie-Hellman 9,
2,5, 14 junto con la capacidad de configurar los siguientes algodilmos de integridad: MDS, SHA, SHA-1
¥ SHA256, Deseablementa, para e uso de limeles por medio de SSL {Secure Sockets Layes) version
3, con al menos los siguientes algoritmos de cifrado simétrico y longiud de laves: AES {128bits y
192bits)

Debera brindar soporie 2 cerlificadss PKI X 569 para construccidn de VPNS cliente a siio (client-to- site)
¥y soporte para IKEVZ y IKE main y agressive mode

De manara opcional deberd poder ser configurada en modo inledace, donde en esla funcionalidad
debera poder tener asignada una direccion 1P, tener rutas asignadas para ser encaminadas por esia
interfaz.
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168.3  Consola de Administracién

La infraestructura de peoleccidn perimetral debera incluir una conscla de administracidn centralizads que realice
aprovisionamiento de las polificas de segurdad, configuracidn de dispositives, gestion de aclualizaciones,
micnitoreo y control de los mismas.

Especificaciones para la consola de Administracidn y Reportes:

1. Debeza sar un software para el manejo, administracion de ta seguridad, repostes de Ja Infraestruclura de
Next Generation Firewal! y prevencidn de Amenazas.

2. Debera estar basada en software, compalible para su instalacion en ambientes vidualizados o servidores
dedicados. mediante el cual se lleva a cabo I3 administracion de la seguridad y reporieo de la
infraestructura de los Nexl Generation Firewalls, de la solucién perimetral, y centro de datos. Debera
centratizar |z configurasion y moeiioreo de los dispositivos de seguridad, ast como todas sus funciones de
proleceion de red.

3. Debera ser capaz de crear un pedfil de Irafico de la red para crear baselines del lrafico existente en la red,

4, Debera contar con ia capacidad de creacidn, almacenamiento e implementatidn automalizada de
configuraciones de dispositivos bajo un solo repositorio de aimacenamiento centralizado y administracion
de senfiguracionas.

5 Debara cantar con la capacidad de administrar ef software de la infraesfructura de Nexd Generation Firewalt
y Prevencion de Amenazas, permitiando programar y aplicar acluafizaciones de sislema operative de
forma awtomatica a un equipe o grepo de equipos administrados por la cansola.

6. Las comunicaciones entre fa consola de administracion y los disposilives administrados deberan ser
cifradas por medio de una G, Se podran ofertar soluciones que usen Webli sobre HTTPS debido a las
vulnerabifidades feportadas de Cross-sile-scripting (X59), de diversos fabricantes que pueden poner en
fiesgo la seguridad de la Secrelaria.

I8 1.2 adminisiracion debera ser basada en roles para permilir a los adminisiradores delegar fos derechos de
acceso a disposilivos especificos con fos privilegios adecuadas de fecluralescritura,

8. La consola de adminisiracian debera permitir la avlomatizacion de tareas cperativas, cuye implementacion
pueda ser de forma masiva yio a lazga escata con flempos de aplicacion minimes a los dispositives y/o
permitiendo gue los procesos de adminisiracidn puedan ser automaticos. ]

8, Debera contar con la capacidad de realizar respaidos calendarizados de a configuracion y las bilacoras,
realizando operaciones sobre grupos de disposilives, permilienda el hospedaje locat de ackalizaciones.
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Debers contar con la capacidad de crear, exportar y aimacenar versionss de configuracion dg los
dispositives administrados, de manera automatizada, antes de aplicar cambios & un disposilive.

Debera incluir un componente de Monitareo en Tiempo-Real que permif 2 la consola de administracion
oblener el estade aclual de ta infraestuchsra de disposiivos adminisirados, y permitir actuar
proactivamente 3 un evento de seguridad y aperadian da los dispestivos de seguridad administrados.
Debera contar con una herramienta de bisqueda.que pernyila facimente fitrar objetos de red, donde
pesmita inchuir [z opeida de buscar objetos duplicados (con la misma IP) y objetos no usados {en una regia
o pofitica) y una fista de reglas en que un objelo especifico es usado para una simplificacion de las
operaciones. .

Dehera soportar distinios tipos de Miros para la personalizacion de los repories y que puedan ser esios
referenciables {ej. Origen, desting, nombre def atague, nlmers de regla)

El sisterna de adminisracidn cenlralizada debe soportar la Inlegracitn de praduclos de andlisis de
vulnerabilidades.

Las alertas deben poder $er agrupadas de acuerdo a informacion de campos comunes.

Araiz de los Gltimos reparies de vulnerabifidades de distintos fabricantes de sequridad, se debera entregar
un reporte ¢e las mismas que hayan identificadas et 4limo afo; no se aceplaran componentes de
fabricantes que hayan ienido vuinerabiidades de mediano a alto riesgo (reporiadas en SANS o CVE
alimentadas por el NiST) que no hayan sido remediadas oporiunamente en un plazo no mayor a 12 dias

naturales.

16.4 Sistema de Contencion de Atagues de Disponibilidad en el Perimelro de Infernet {Mitigacidn en Sitio} y
para &l Centro de Datos

t 3 Setretaria requisre una solucion que garantice i3 continuidad y disponibilidad de las aplicaciones criticas det

negocio dz manera perimetral, que proporcione una fecnologia de deleccidn, miligacitn y neyfralizacion
aulomética de ataques de ancho de banda reducido antes de que afecten 0s servicios crificos da la SEMARNAT,
ol licitante debera proporcionar un sisiema de prolection en el perimelro, con un equipo por silio.

La solucién deberd contar y operar al menos con tas siguientes caraclerisicas:

. Deberd ser un appliance de propdsito especificn dedicada a proporcionar disponibilidad {defeccion y

wiligacidn ante slaques de DDaSMoS); la solucidn debera ser 100% enfocada a lz prevencian de
alaques de negacion de servicio o que no mantengan el estado de fa conexién, tales como cortafuegos,
sistemas de prevention de intrusiones, balanceadores de carga, sistemas de deleccion de anomatias
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tasados en tasas-de tréfica y las variantes o combinaciones como UTM, NGFW, NGIPS, RBA, etcétera,
ya que 2 conservar ¢l estado de fa conexidn son por si mismos susceplibles a DDo§ (alaques de
exhaustacion}.

2. La solecion deber incir planiifas de polilicas pre-configuradas para mitigar amenazas de
disponibilidad de servicios.

3. Contat los recursos suficientes para cubrir los parametros dptimes de operacica.

4. Permilir 1a creacién de pofiicas de seguridad, por aplicacién, grolocolo o directionamienta 1P

16.4.1 Capacidad y Rendimiento

i.  La solucién propuesta deberd lener por lo menas 5 intedaces 10/300/0/1G0¢ Ethernet, una para 1a
adminisiracion y 1as olras 4 para prateccian de hasla dos entaces de Internel.

2. Lasolucidn propuesta deber tener un puerio de cansola y un puerto auxiliar mediante una interfaz RJ 45
o USB.

3. Efequipo debera de tener embebido el bypass fisice interao en pares de intesfaces y/o en cada interface
para garantizar la disponibiidad y continuidad de los servicios aclivandese en los siguisntes casos:

. Perdida de energia eféckica ylo

’ Falla lgica er la interface de conlrol yio
Pérdida de canectividad con 1a tarjela madre del dispesifive ylo
Colapse del sistema operalive.

4. Lasolucion propuesta deberd contar con fuente de alimentacidn redundante del tipo AC.

5. El equipo deberé ser capaz de soporiar un modo de prueba "inaclive” o “monioreo” cuands se configura
en linea, que permila ef ajusle de la confiquracidn de prateccidn sin bloquear ef traflico y proporcione
reportes de lodo el rafico que bicquearia si se define como "activo™

6. Etequipo de seguridad deberi venir respaldado con investigacion y andlisis global del krafico, para poder
mitigar {as amenazas y vectores de atague actuales. Porlo que el fabricante de la sclucién deberd contar
con algin sistema de intefigencia donde se esté moaitoreands fas amenazas de Inlemet 2 nivel myndia y
podsa proporcionar informacion sobre:

. Bolnets 023003
. Scans
. Phishing

7. Eiequipo debera contar con los siguientes modos de operacidn:

. En linga [con o sin medidas de protecadn habilitadas) )
: fuerade Linsa (a traves de un puerlo span o tap’ de red, sin medidas de proteccion) s
41 -5 3“’ - ' Anexc Tédnich

Pagina 72 de 131



QriciaLia Mavor
EBRECCION GERERAL DE INFORMATICA ¥ TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA TECNOLOGICA

8. Lasolucién propuesta debers contar con bloguec de tréfico malformado DNS, SIP y HTTP, Deteccidn de
fragmentacidn de paguelss € nundacién de ICMP, Defeccion de inundacion UDF, soporte TLS, Deleccion
de inundacién TCP SYN vio SYN suplanlados, resetec de conexiones TCP, limite de conexiones TCR,
bloguec de trafico basado en umbrales, prevencidn de bolnets y filtrado mediante lislas para inspeceionar
¥y Hoquear tanie frafico entrante como safiente.

9 Lasolucion debera detectar direcciones IP o dominics origenas que anvien canlidades excesivas de trafico
bajo umbrales configurables, para después colocar esas fuentes en fisias ge hosts bloqueados
{emposalmente (bloqueo basado ea [a tasa de trafico).

10.  Lasohecion deberd Descartar paguetes segin puertos TCP o UDP especificos y payloads gue coincidan
0 1O COR Bxpresiones fegulaces configurables

11, La solucién debe de incorporar medidas de proteccion especificas para ol prolocolo DNS tales coma
Autenticacion y malformacién de paquetes.

12, Lasolucion deberé‘deledaf y eliminar paguetes con formaios incorrectos de HTTP que no se ajusten a
Ios RFC's para los encabezados de solicitud y poner ai host origen en una lisla negra. !

13, La solucion debe de contar con un modulo de analisis y caplura de paqueles.

14, La solucion dabe de detener alagues conocides de ltipo aplicativo medianie fa coincidencia de patranes a
través actualizacin de firmas.

15, £l sistema deberd de poder bloquear trafico Multicas!

16.  Elsistema deberd soportar TLS

17.  Eisistema podra de identificar web cravders y monitorear su uso

18, La solucion deberd realizar la deleccion y proteccion de alagues de Red como:

. Atagues DDoS sobre |2 capa aplicativa
. Atagues de exhausiacion.
. Ataquas volumetricos.

14, FEl sistema debera eslar preparado para interactuar con el Licilante de Servicios de Intemet de fa
Secretaria.

20, La solucidn de miligecin de DDoS det lado del CPE {perimelro/datacentericontenador) debera de ser
gesiionada a iravés de una GUI de administracidn que permita 2 fa dependencia detectar rapidamente la
presencia de acfividad maliciosa,

21, Lasolucion deberd permitir 12 agministracidn:

. Por interfaz grafica. o uliizande |a interfaz de linea da comandos: SSH.

22, Lasolucion deber pesmitir definir diferenies niveles de usuario de adminislracian.

Anexo Fecni
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La solucidn deberd confar con Ja capacidad de enviar eventos hacia fa Consola de Administacion de fos
dispositivos Perimetrales y DataCenler para poder conelacionar eventos.

L2 solucidn debera permitir enviar nolificaciones de alertas del sistema 2 los adminisradores de fed via e-
mail.

La solucion deberd proparcionar un panst de estado de disposifiva que incluya informacion sobre las
alerlas ackvas, lodas las protecciones aplicadas al iafico, total del trafico permitico y biogueado a través
de fas interfaces, estada del CPU y memoria de sistema.

E? sistema debe mostrar estadisticas de proteccion en trempo real sobre tralico permitido y bloqueads en
bytes y paquetes, con estadisticas en bps y pps.

La solucion debera mostrar una lista de prolecciones activas en conjanto con estadisticas resumidas de la
cantidad de irafico permitido y blaqueado para cada grupo de protection configurado.

1.8 solucion debera sopostar ef protocolo SNMP mas actual para ef moniloreo de los mismos.

La solucidn debe de ser capaz de generar reportes en formate PDF 0 CSV.

Araiz de los ilimos reportes de vuinerabilidades de distinies fabricanles de seguridad, se debera entregar
un reporte de las mismas gque hayan identificadas el Gllimo afio. no se aceptaran componentes de
fabricantes que hayan tenido vulnerabilidades de mediano a alto resgo {reportadas en SANS o CVE
afimentadas por el NIST} que no hayan sido remediadas oporfunamenie en un plazo no mayor a 12 dias
naturates.

16.5 Mesa da Servicios

£l licitante debera contar con una Mesa de Servicias preferentemente certificada en el estandar ISONEC 20000 y

disponible en un esguema 7x24x365 con capacidad de recepcion, alencidn y seguimiente de evenlos de manera

lelefonica, por comea efectronico ¥ en herramienta web, mediante una melodologia de Punlo Unico de Coracta.

Laheramienta que habifile a ia Mesa de Ayuda el licilante, podra eslar afineada y preferentemente cerlificada en ¢l
cumplimiento de 1a tolzlidad en los procesos de Operacitn ded Servicio espeificados en ITIL 3.

Se deberd enfregar un reporie mensua! obtenido de los registros de la heramienta donde se resuma el

camgpertamiento de af menos los siguientes rubros:

—_

Incidentes

2. Prablemas
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Soliciudes de servicio

Resumen general ¢ histdrico acumutade de los tickels
Tiempa de atencion de los tickets

Tiempo de solucion de fos tickets

o oth B R

17 Lugar, iempo y Control de entrega de los Servicios.

Para Sequridad Perimetral:
1. Los servicies de implementacién y configuracion deberan ser grestados por personal cerfificado por &l
iabricante de la infraestuctura soficitada.
2. 4 semanas maximo paré et luneo e instalacion de 1a seguridad perimetral,
3 Entrega de los senvicios para la solucion propuesta:
4, Para fa Oficina Centrat de la SEMARNAT:
. EHlugar de entrega de Jos servicios, estara ubicado en el MDF ge ia Oficina Central con

domiciio en Ejército Nacienal 223, Planta Baja, Col. Andhuac, C.F. 11320, Delegacion
Miguet Hidalgo; o donde la SEMARNAT defina.

5. Para el DataCenter {Centro de Datos):

. El lugar de enlrega de los servicios, eslaré ubicado en fas instalaciones de CONAGUA
con domicilic en Av. Insurgente Sur Col. Copilco el Bgjo, Delegacion Coyoacén, C P
04340 o donde la SEMARNAT defina.

b. £n caso de que la SEMARNAT requiera de alguna reubicacion de domiciio v configuracion del
equipamiento solicitado en esle anexo teenico, deberd nofificarse al menos con una semana de
anlicipacion al licitante et presente confrato, el cual no deberd representar un coslo exira para la
Secretaria en la insialacion y puesta en operacion def mismo, el citanta na deberd de excederse ge un
plazo de mas de 10 dias nalurales.

7. Para e corecio contrel para la preslacion de los servicios el lcitante deberd proporcionar una
herramienta web para e Control y Gestion de los Servicios que se prestaran pov un mgeniero de campo
en ias diversas localidades defnidas por la SEMARNAT sin costo adicional para la convocante, esla
hecramienta debera estar disponible las 24 hes del dia los 365 dias del afg con un nivel de servicio del
89%. Fata herramienta web ayudara a la (Deccion General de informética y Telecomuricaciones (DGHT,)
a conlrolar y administrar de una forma faci y sencilie las drdenes de servicio solicitadas, debera pecenit
al menos lo siguienle; '
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. El control por focalizacion geografica de iegadas y salidas de los ingenieros de campo

. El sequimiento de aclividades asignadas, pendientes, programadas, lemminadss ©
cancefadas mediante un dashboard de informacidn ejecutivo en tiempo real, accesado
mediante web.

Esta herramienta web debera contar al menos con las sigulentes funcionalidades:

. Adminislracion y carga de informacion en liempo real de [os servicios a gjecutar

. Despachar y agendar Tas rdenes de serviclo individuaimente a los ingenieros de servicip
asignados, basandose en su especialidad, confiabilidad y disponibilidad,

. Menitorear por localizacion geografica en linea, fa operacidn en campo e los seqvicios que
se estan Hevando a cabo.

. Permifir tomar accion inmediala para corregir desviaciones o nolificar al cliente.

. Reportar en linea el seguimiento det estelus y avance de cada uno de [os Servicios que estan
en gjecucion.

. Permilir idenlificar desviaciones en ios servicios y tomar acciones correctivas inmediatas

. Para el control de los ingenieros de campo deberd contar con una aplicacién accesible
mediante cualquier dispositive movil lipo Smartphone (105, Windows, Android} medianie 1a
cual se consultara el detalle del servicio a realizar y las aclividades necesarias, realizar los
informes de |2 llegada del personal al sitio, y Ia conclusién de cada ackividad, v (a notificacidn
de observaciones y finalizacion del servicio en fiempo real.

. Toda la informacion da la aplicacion debera Incluir fa localizacion yeografica, fecha y hora de
ejecucion en tempo real.

Les equipos olerlados para ef servicl, deberdn ser nueves de una sola marca, una vez adjudicado, el proveedor
deberd endregar capias de las facluras de los equipos instalados.

18  Cronograma de Trabajo

Para a contratacién de esfe servicio, la SEMARNAT, requiare de lo Siguienie:
E# servicio requeride es a parfie del dia siguiente de |a nolificacidn del falio y hasta el 31 de diciembre de 2037,
Ei Plan de trabajo estimado para 1a enlrega del servicio es ef siguiente:

~45 - 53 1 Aném 'réc7‘c€ Y,
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w7

S i Mes L ] g ] agotisee | 06T | omov | pie
Actividades 51527583184

Digaio e Implementacion
Transicion y Exlabifizadén
Operacion

Mesa de Serviclo

Vigenciza

£ pariodo det servicio serd a parlir del dia siguiente de ta nofificacion del faflo y basta el 31 de diciembse de 2017
Normas aplicables para la prestacion det Servicio

No Aplica

Pruebas para la contratacion del Servicio

No aplice

Garantias

281 Garantia de Cumplimiento del Contrato

A En de garantizar el debido cumpliméento de las obligaciones derivadas del conlrato en los términos sehalados en &l
conlralo, € proveedor deberd entregar dentro de los diez dias nafurales siguientes a la fitmas del contralo, flanza
indivisitle expedida per una institucian legalmente aulorizada para elfo a favor de la Tesoreria ce la Federacitn, en ¢l
formato auterizado por ésta Instilugion, por una cantidad eguivalente al 10% def monio méximo del conlrato antes def

VA, ta cual deberd de mantenst vigenie hasta la ferminacion de la vigencia del contrato y en su ¢2so convenio
modificatarit.

La fianza debera ser entregada en fa Directidn de Adquisiciones y Conlrataciones de “SEMARNAT, silz an Ejércite
Nacional 223, Cok. Andhuac, Delegacion Miguel Hidalgo, C.P. 11320, México, T1.F. piso 17, Ala Norte.

46 - 53 |
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23 Péliza de Responsabilidad Civil.

El Prestador del sesvicio, debara mantener durante Ja vigencia del contralo un segure de responsabilidad civ, conlratado
con fa empresa aseguradora legalmende autorizada, y entregar endoso de la pdliza de responsabilidad civit det licitanie
que ampare sna cantidad equivalente at 10% {diez por ciento) del monto maximo del contrato a faver de Ja convotante por
una compahia aseguradora debidamente aulorizada, sin incluir el impuesto al valor agregado (IVA), & efecto de garantizar
¢l pago de indemnizacion hastz por dicha canlidad, por los dafios que se puedan ocasionar a los bienes muebles e
inmuebles propiedad de la SEMARNAT & sus empleados o a terceras personas, o de cualquier causa imputable al
prestador def servicio 0 a su parsonal.

Ei Prestador dal servicio serd responsable de la relecion laboral de su persenal, que eslé involucrado en (3 prestacion de
los serviciss objefo de la presente iicitacion, fberanda de cualquier responsabifidad a la SEMARNAT,

Si ante cualquier evento o siniestro, esta cobertura resuf$a insuficiente, los gaslos que quedean sia cubrir serdn por cugnta
directamerde de "Bt PRESTADOR DEL SERVICIO”. '

E£n caso de que se presente un evento o siniastre y se dictamine |a responsabilidad de “EL PRESTADOR DEL SERVICID",
éste tendra un plazo maximo de 5 {cinco} dias habiles, para realizar los pagos de iss daos direciamente a la Institugion
afectada ylo terceros implicados; o iniciar s gestiones correspondientes anle la aseguradora gue corresponda, para que
haga los pagos inmedistamente a dicha institucién.

"EL PRESTADOR DEL SERVICIO™ queda obligado a mantener vigende la pifiza de sequro de sesponsabilidad civit
mencionada, en lanto permanezca en vigor el conlrale, y duranie la substanciacion de todos los recursos lagafes o juicios
que s& interpongan, hasta que se dicte resolucidn definifiva por auleridad compelente.

£n caso de gue la SEMARNAT decida prorregar ef plazo por !a prestacion de los servicios, "EL PRESTADOR DEL
SERVICIQ™ 58 obliga a presentar una poiiza de sequro de responsabifidad clvi en los mismos témines sefialados y por e
petiedo promregado.
24 Deducciones, Penafizaciones y Causales de Rescisién
241 Penas convencionales.

La aplicacion de tas penas convencionales parz este servicio, sera del 1% diario sobre el importe de los servicios no
prestados de gcuardo a la especificacian de la fecha y hora de cumplimiento especifica en asie anexo técnico.

« Tabla t Penas convencionales & aphcar 3 cada anfregable

Humeral
del Anexe | ID Bescripeion Pena Convencional
Técnico
17 1 Entrega det equipamiznto para  Segwided | 1% del monlo tolat del servicio mensual por Cada dfa natwtal de
Punto 2 perimeiral atrasg en fa inslalagidn ge los equipos.
17 2 Inslalacion y configuracian de equipaniento para | 1% el monlo talal cef servicio mensua! por cada dia nalural de
Punto 2 seguridad perimelral alraso en 12 instalacidn de los equipos,
""""“""“"‘“""“"“"‘“"““.‘E-" A A A I T L e L Ane!n T nico y.,
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Numeral
det Anexc | D Descripeion Pena Convencional
Téenico
19 Atraso en 3 entraga de o me:_nuria {Benica | 1% del monto total de lg factura por cada dia natural de alrasc en
Punto 10 3 | lespecficado en fos enlregables) si se excede al | La instafacion de los equipas.
plazo mayex de 15 dias habijes. .
% 4 Ei proveedor no haga enlrega de cada vno de los | 1% del monto total de Y factura por cada dia natural de atraso en
entregables en el plazg establecido los entregables.

242  Deducciones.

L. aplicacion de las deducciones, serd def 1% por cada dia natural sobre el importe de fos servicios prestados en forma
parcial o deficientemente.

Las deduccionas se aplicaran en la facluracisn proxima posterior a la fecha en que se haya generado dicha deductiva,

La SEMARNAT considerara come deducliva &l menos lo siguiente:

TSR B K Caiculopamluprmmndala Tiga de .
. Numerstdel. = 17 Obhigactén . ucclan : faita por Limie da eventos
Mexo Témm : ’ LT - 1% Mu“m .a:' ":Apllcaciéﬂ evanio permitidos
. S aplicarse- 1 U . :
Silos entregables mensuzles de MAAGTICSEno 19 ::;s!a 3 ocaslones en fa
= i . a de entrega duranle
15 son entreqados en su lotalidad y ap cumplan con T o Baga | mis endari
fo reguesido en ¢l servicio {una por cienita} ol misma mas calendario
para esta deduyctiva.
. Caleulado Hasta J ccasiones e la
1.3 Incidantes con afeclation de sevedided 1 1% ] faita de enfrega duranie
{Une por ciento} sobre: setie Baja la vigencia del senvicio.
el imporie
_ - ) de 1os Hasla 2 otastones en la
13 Incicentes con afeciacifn de severidad 2 T ) Media | 1318 de enlrega dutante
{Una por ciento] | senvicios la vigencia del servtia.
prestados Hasta 1 ecasitn en fa
{
113 Incidentes con afeclacion de severidad 3 1% i en loma At faila oo enlrega duranie
{Unaporciento) | o g la vigencia def senicio.
. 9 ) deficientem tasta 1 ccasion en la
13 Incidentas cor afeclacion de severidad 4 (tho mcsenlo) arte NuyAta | fata de envega duane
for - 1a vigencia del sewvici.
" . Hasta 2 iones en |
©5 Falla en ta disponitiidad de la eperacitn de la 9% fa?{zade grffe:ga duranl:
aesa por parte del Fghanle (Una por ciente) Gave | of mismomes catendario
para esta deductiva,
i - T Anexo Tenice
48 - 531 oo Téenice -
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243 Causales de Rescision

{.a Dependencia con ia que se farmalice el contrato podra en cualquier momento rescindie sdministrativamente f mismo,
en caso de cualquier incumplmiento a 1as obligaciones a cargo def presiador de senvicios, sin necesidad de acudir a los
Uribunizles cornpetentes en la materda. Si previamente a la daterminacién de dar por rescindido el confrato se prestaren los
sesvicios, ¢f protedimiento iniciado quedard sin efecto, previa aceplacién y verificacion de la Dependencia de que continda
vigenle la necesidad de fa prestacion def servicio, aplicando, en su caso, las penas convencionalgs correspondientes; por
lo que, de manera enunciziiva, mas Ho limilativa, se entendera por incumplimienta:

{1, Que el proveedor no cumpla con los requerimientos establecidos conforme at Anexe Técnico.

2. E proveedor lenga falles conlinuas durante la operacion del servicio y ponga en riesgo fa infraesiuctura y
sequridad de la Instifucion.

3. Que el personal asignado por el proveedor sea sorprendido hactendo mal uso de ta informacicn o ransfiera a
lerceros para bienes de uso propio y que aleclen a ia Institucion,

4. Si el presiador del servicic liene un fipo de lalla por evenlo dencminada muy alta por dos ccasicnes duranie la
wigencia det contrate.

25 Formaz de pago, Administrador de Contrato y Facturacion

NO HABRA ANTICHPO ALGUNO y la SECRETARIA efeciuara 1os pagos por semvicios prestados en pesos mexicanos de
acuerde a lo siguienle:

1. Pagos a mes vencido contra entregables a entera satisfaccion

Para elio fa propuesta y la faciura deberan venir desgiosadas en costos unilarios de cada unc de los punios de fa TABLA
PROPUESTA ECONOMICA.

El administrador del contrato y responsable de verificar la comecta prestacian dei servicio sera ef Lic. Gregorio Castilia
Mufioz, Director de Infraestruclura Tecnofogica o guien lo sustifuya en el cargn, adscrite a fa Direccidn General de
informalica y Telecomunicaciones.

£l prestador del servicio debera enviar Ja factura, desgiosando el Impussio 2l Valor Agregado.

Las faciuras deberan enviarse a I3 siguiente direccion de correo electiinico.

; INSTITUCION f CORREQ PARA RECEPCION DE FACTURACION i
i SEMARNAT i gregoio castilla@semamat.oob.mx 3

49 _ 53 t /610!? Téc:nim_)
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¥ Propuesta Econdmica

Para elle la propuesta de cotizacion y fa factura debera de venir desglosada en costos unitarios diaries de cada uno de
{os servicios descritos en el presente anexo y de acuerdo a lz 1abla siguieste:

Servicio de Segutidad Perimelral para Oficina Central de fa SEMARNAT

Semvicio de Seguridad Perimelral para ¢l Datacenler.

Sislema de Contencian de Ataques de Disponibilidad en et Perimetro de Intemet {Mitigacion en Sitio} para
1a Dficina Cenlral

4. Sistema de Contencitn de Alaques de Disponibilidad en el Perimelro de iaternel {Miligacion en Sifio) para

el Centro de Datos
I -} COSTQ TOTAL
S S . + GOSTO . :
. TN L : T | POR § MESES
NO: | 0 DESCRIPCION DEL SERVICIO, MENSUAL S
- R TR I R A EEEEN B DE SERVICIO
Ui R P : | s
TR T T T A SINEV.A
| Servicic de Sequridad Perimetral para Oficina Cenlzal
dela SEMARNAT
5 Servicio 6e Seguridad Perimetral para et Cenlro de
Datos .
Sistema de Conlencion de Alaques de Disponitatidad
3 en ¢l Perimelro de intemet {Mitigacion en Silio} para l2
Oficina Centrai
Sislema de Conlention de Alagques de Disponitelicad
4 ¢ en et Perimetro de intemat {Mitigacion en Sitio para el
Cenbio de Dalos
5 | Mesade Sericio
SUBTQTAL |
A
“TOTAL .

+  Tipo de Conlratacion cemada.
«  Deberan cotizar todes y cada uno de los servicios ya que fa falla de alguno podra ser malivo de desechamiento.
*  Seevaluara el precio aceplable de cada colizacion. S

I

50 - 53 § - / )ﬁéxo Técnico
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21 Gipsario de términos

»  Active de Informacion. Teda aguelia informacidn y medie que ta contiene, que por suimportancia y el valor que
representa para Iz Insfitucién, debe ser protegida para mantener su confidenciafidad, disponibitidad ¢ integridad,
acorde af valor que se fe olorgue.

s Activo clave: £l aclivo de iaformacion que resulta esencial o esiratégico para |a operacion yfo ef conlrol de
unas) infraestrecturals) de informacion esenciates y/o criticas, o incluso de una que no lenga este caracter, pero
cuya destuccion, pérdida, alieracién o falia tendria un grave impacle o consecuancia en fa funcionalidad de 1a
infraesiructura o en los servicios que scporta,

»  Adwars. Ua programa de clase adware es cualquier programa que aulomaticamente muestra publicidad web al
usuario durante st nstalacién o durante su uso para generar lucro a sus aulores. Ad' en fa palabra ‘adware’ se
refiere a ‘adverfisernent’ (anuncios) en idioma ingles.

«  AES: Advance Encryplion Standard, esquema o algoritme de cifrado por blogues.

«  Antibot: Mecanismo gue permite detectar aclividades maliciosas de un alacante en los equipos de punto final.

« Appliance. Término en e} idiommecanisa ingles con sigaificade en casteliane come aparato, accesonic, atdelacto,
elc. En informatica, este término se refiere a un aparalo o dispositivo electrénico {hardware) provisto de un
soflware embebido {frmware} con la funcitn def sistema cperalivo, que se uliliza para reafizar funciones
especificas de fa aplicacién y enorme compleje de software, per lo que a menudo se ulilizan en las grandes redes
de ordenadores o ta granja de servidores de negogio.

«  CDH: Content delivery nelwork, es una red de compuiadoras gue contienan cogias da datos, colocados en varkos
puntos de una red con el fin de maximizar el ancho de banda para el acceso a los dalos de dlientes porla redd.

»  DMZ: Zona desmilitarizada, es un disefio conceplual de red donde fos servidores de aoceso plblico se colacan
en unl segmento separado, aislade de la 1ed.

«  ERISC: Fouipo de respuesta a incidentes de seguridad en TIC de 1a Seceetaria.

«  GUI: Graphical user interface, o interfaz gréfica de usuario es un programa informatico que actda de interfaz de
usuario, utfizande un conjunte de imégénes y objetas graficos para representar fa informacian y acciones
disponibles en ka interfaz.

e Malware: {del inglés malicious software], fambién llamado badware, codige maligno, software maliciose o
sofiware malintencionado, es ur tipo de software que Hene como objetivo infiltrarse o dafiar una computadora o
Sistema de informacin sin el consentimiento de su propietasio. El lesmine malware es muy uliiZado por
profesionales de fa informatica para referirse a una vanedad de sofiware hestil, iatrusive o molesto {1} E4 {&mino

ws-i 53 ’ : Ane/é'r&\ic:/‘«
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virus informalico suele aplicarse de forma incorresta para referirse a todos los Hpos de malware, incluidos ios
virus verdaderas. ’

« Spam. Se llama spam, corren bastra o mensaje basura a jos mensajes no solicilados, ne deseatos o de
remitente no conocido (correo andnimo}, habilvalmenle de lipo publicitardo, generaimente enviados en grandes
canlidades {incluso masivas) que perjudican de alguna o varias maneras al receplor, La accida de enviar dichos .
mensajes se denomina spamming. La palabra spam proviene de la segunda guerra muadial, cuando los
familiares de tos soldacos en guerra les enviaban comida enfatada; enlre estas comidas enlaladas estaba una
came enlatada llamada spam, que en los Estados Unidos era y sigue siende muy coman.

«  Phishing. Conpcido también como suplantacion de identidad, es un témmina informatico gue denomina un tipo
de abusa informatico y que se comele mediante ef uso de un tipo de ingenieria social caracienzado por infentar
adquitiv informacion confidencial de forma fraudulenta (como puede Ser una contrasefia o informacion detallada
sotre tasjelas de crédilo u ofra informacion bancaria).

« RFC's; Request for Comments, publicaciones que describen ios aspectos principales del funcionartiento del
Internet, protocolos y procedimientos.

+  RMA: Relurn Merchandise Authorization (aulorizacitn de devolucion de mercancia} usado por distribuidores ¢
corperacionas, para la fransaccién por el relomo de un preducic por defecios para luego reparario o reemplazario
¢ hacer unz nola de crédito para fa compra de olro producto.

«  Spyware. Ef spyware ¢ programa espia es un software que recopila informacion de un ordenador y después
transmite asta informacion a una enfidad externa sin &f conacimiento o el conseatimients del propietario del
ordenador. El thrmina spyware lambién se utiiiza mas ampliamente para referirse a olros produclos que no son
estrictamente spyware. Estos producios, realizan diferentes funciones, coma moslrar anuncios ao solicitades
{pop-up), recopilar informacién privada, redirigic soficitudes de paginas e instalar marcadores de teléfono.

«  Un spyware fipico se aulo instafa en el sislema afectado de forma que se ejecuta cada vez que se pone en
marcha ef ordenador (uftizando CPU y memoria RAM, reduciende la estabilidad del ordenader), y funciona tode
¢l tiempo, controtando el uso gue se hace de inteme! y mostrando anuncios relacionados,

«  SLAs. Un acuerdo de nivel de servicio o Service Level Agreement, tambign conocido por las sigias ANS a SLA,
es un conlralo escrito endre un fcitanie de servicio y su cliente con objeto de fjar ek nivel acordado para ia catidad
de dicho servicio. SGSI

«  SGSk £ sistema da gestion de seguridad de Ia informacion que, por medio del andlisis de riesgos y de fa
definicion de controles, define ias guias para ia impleméntack’m, aperacion, monitoren, fevision y mejora de fa
seguridad de l2 informacion,

52 .53 E T T Knexn Téenico
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TiC: Ias iacnciogias de formacion y comunicaciones que comorenden el equipe de-cdmputo, software y
disposifivos de impresion que sean ulfiizados para almacenar, procasar, convertir, proteger, transferir y recuperar

informacion, dalos, voz, imagenes y video.
CIUDAD DE MEXICO, A 19 DE MAYC DE 2047

Elabord

¢

e

~ Je. Gregcno Caslilla Mufioz

.AneEfG‘ Zamoratequi Hemande? a -
i D}f‘éclm de Infraestruciura Tecnoldgica

ra de Servicios Basicos de Equipos de Datos

St
anel.zamoralenuidisemamat gob.mx

TIFTULARDE LA OIRECCi RN GENERALADE lNFORMATlCA Y

|
reqorio.castifla@senarnat.qob.m;

Aprobd

AN
WTHO. MARIO HEGTOR GONGORA PRECIADO

marichecior.gongora@semamat.gob.mx

Anexo Tétnico

Pagina B4 de 131




P

MECANISMOS DE EVALUACION A TRAVES DEL CRITERIO DE

PUNTOS O PORCENTAJES

-

s oausainSis SO A7 FUR SOUDL 1B LOD MUOND SDRIAISY 6D LODBHND VB espletea ORINGAI (8 Ang),
UG0S ] 4D SRR 19D SHET 108 GONEIHLST RUEN «
5 I ouwunmwn msm_uu ﬂmnﬂﬁ.ﬂ”@”ﬁ%ﬂﬂ:&.@mﬁm ,Mw. oh “_Eu_“:ma {dSEINY RS0 Anadg SwEiRAS UONRLINOR DRYILIST «
o RS Yot e (HIYD) JOPUBK WBEIUE PIYIAD
sarindin
inacizaaipire swioainbis SR 30 BUN SOURW 18 WD ST LGNS AF 8B Dl OXSINGAL 19 900
) “UpRATIEIUCY
¥ op owige
" - ko B . oo ey R0 (R83} SINAsAXR: b I0d A JdT 18 100 PR 146 910090 S0D " maw hu-:a_u-_&
a8 hebD) Kb 103 d EinpRa b 03 RiATaLg [T IDWOIDEE A LOUIIEHUNOT G 183 XL A w30y J——
e CINLOPEIE PRAD UDE ddT 10 PING RINKHIUADN [PaU 8P daubul of 06 wEd @ U% EDIEA M dan P ————.
{435} Baqang UEDEINRY B CLEISE @1 OF KIS puseenxd BRpes ) 6p bidizus maog 1) [
OHUAHIRLDRSO L ; rewosesd Breah SIGINI0D BisA Aepes E10d OWERDN K v 54038 4D ofeHEL
ap BANED unadioxd BINDED 1D Grdoy Fuasosd O N 3 & U3 pRRARY
. 4 #jyusioduio] (8
4 BLOSSIoK! Binped op £HI0D BGOSRl -
et pRDIGE 80
o 4 L] 3L} 1204173 18 IRINERSE CIT FLOUCE AP SOTIAIRE D
(Easuned pRpsnGas ap sodinba 4 Depandad B isUAUEL X reTiy [
PR &p Sodinka ad soowusl €
CUGLITUIAER] . 85 BEDRUCDRIR) EoHOREE SUPaL BAAUNSDG UB DERIRUNUN) 0 ANLAIUA B “URITRILINS
o8 esnes oyl | SOURG Of 150 3D ECUALBGTS BITALE ON punieg 5o ¥ S o cluspracd
X wh ofas
Tioas nces eieyst A DERIRIRANG WREbIA) 'Cu)BIn] & DI3RIL0Y ¥ ddt O3AIY 12D RpAEW
PD pAuGY UPraRsp foym A cow) opoudd o fime ub EDHANDE) i W 40D LORUBIR R
e gusy anb pyridind anh 2| #md 10t BUCKISd ] JEEURT RIGGIP WRROLI) (3 AMEIAM 10ninEe
r P— hiry gy B 1BHH HUBILEERI0NI 18 g £ (g1 18 sod Ogizan) (E1SR RIAGED b OUsSIM EPIUCTY us gjouspedegy {e
& SO T TP SOUSL X § ROUEIH 10 BP HISUBIASTE BRSSIY Ly auomaat @ ered opaubiue {ggll fepesoid o aliad 154 prsloid op R 9P WINZLNG I
] SOGE [ 3 SOUDGT A 7 SOUEUS 1§ A RH A @UDELTY - -
i TOU0 b o9 CoAsd K £ BOUI 18 WD GI0mnnCxs £1mRIy | SowBseId RIFASE HI0ASUDD MA NDDINT s DRIME 1)
¥ FEW O SOUN b G0 YRUNade UpRDY -
TL PO BOjPg TED PN SoTinabyY £0] I PERIORIRD 4}
Oufiuer ) WIOLEAG
WORRAEAS S0 ORTUPLE wpirgouduIe] UeHILSHATY fagm qoe
Yo SOINN o ® d M 3 usa a e u DENY
SOOVHOEY
FANFIEON THC QrSIoVdYa ¥ HYNINESLFO YHvd BYITYAZ Y SOLNIWETE SOINDd sousInDEy
Y TE Ao BAlng ARV 190 OVORSYdYS T

-ayenueo 3 wo sEsee)d sauaiceliae

$8] 102 AEwns epand VBRI 12 anb #3184 FQRSUBISIPU} GlABdST BAS JambEAd 5eBI010 BLIOD |SE 'BURDDAUCS 2 101 SODILYAD PEDYED ST SojeAM A SRUCIMPUOD ‘OCWAG (3 UD SORIAIRS SO) msaid

aed 2Rl |9 sod SODIBAGEISE OANLEdNDE 9P £ S02NEU0D2 SOSNIBI SO} CWID (8¢ "OPHAADAI CIAINSS [3 seysant pied S0I08 UGISE BIUAWRINIIY] BND BOURWIAY SOTINDDL B0 QISWAU 19 U ASISLOD
{5OLNNG Y2 SINVLION VBC OVQIDYIYD 3

09 TVLOL

9 BOLVHULNGD 30 OLNIWIGWNDE At

ZL Orvavyl 30 visandoud| i

:]8 ILINYLON 330 OvaiTwi 03453 A iDNEidddX3) 1l

¥z ALNVLION 720 QYAIOVaYOl |
BYDHOLO ¥ NOISYNANG oxaAnt “OH

MGHINANDIS 501 NOS HYATIYAS v SOHEMH 507

"RUOJEIOMIOD 9199 30 BIGISUCIS gisshdold ap 0(@pOL @ USH DpiRNdE
20 BOIUGUE2A elsandond 2] B ugispuodsBICT SaIuR|SE) sound Gr 50 'S0IQRIGNS $OM28T5R: ENS UOD SOIQN $0] SOPO) 35 ugragnund g 39 gwns 9 8p sond (9 RIUSSEIID) UBIenEAT 2153
$IFVINIONOL O SOLNNG 30 YLD T30 STAYHL V RDIDYNIYAR 30 SOWSINYIIN

y

Y
i
|
i

(

85 de 131

agina

P



§

¥

qopE 00182 § 1ndew ou euali 1UOT WBRSRRU)
Ioupdap e; 0D DURSUAY CINHISL) (8 100 BRARUY SIDARIELOD 10Tl

banb
=n

SIAIN
uo[eLIO

\ ST IBGRIRI salunyg loINAleY 8P LY LR o) | ugs aRURlG 1 BNk GANAJHY WP uopnd)iing -
R Y AAS TOOVITIWS TG VING IS 90 mmw.é
.\\ GEE 3 seusw opunns ST BIRORE ard BWEIDY 15 A o
SBEAUS §10% & 05 ou pepandyue ping ‘sopeaphond ¢
30 araed ne B pRMIEIK B IR SOUIL OfRMING K5 90 GA0M PUD USRS TSHILTIL £0) UoY) .
gl A f . . %] uh v BUBLIAY
TETHEEET {soveunnngs sozinms & stsiand »sa.ﬂo 2D £ SLEAIDS Jntﬂ..“qg_:_.. w&!.o@.,:u_,n B wumd op [slogs| SHEUOLS
o TopanUEas $0) TURIOW SRUGSIDY 3D QEKD 0 Rl DEpEdEISD Sunhik siustnd nanenve)) e "
—— ISEOVITIWS T9 VIRV AT 56 OVTI0L 91 30 %5 _u 3:9.: lawosied @ onb uB soses sopenbe Bred ot & ap op ¥ et ua supRiprdeanp)
i oppeie ©10d CESAKEAR i AP CHUAD OPUBIOGR] SopEiDedTILip N Y 13 [ TELL RN
onatieans a0 soainsnd sckow o eupsrt shd SEd) 13 59 o pring J0eg 13 od opmadal opEdHIes B0 e (SIS trsoes enfeg p ctuu:es. GiAIRL
= lop ouoieBiad usinDes 18 SORRIEARI SD| 8D BUR D CUAE 1B TEIUETEK] IRGAD SILERIH |3
50 TSCICWR &) P DJILEP DPULIOGE] SOERIIEERIND
coxonaleqen of olmusand moiks @ WDARS NG R 1R YR
wrerrrraremry rrrasseene
50 DS DRI BOTUN H{AE) UR Ud SjURiial (b EI0GR] @ S ¥] L wopEHDETRIS|D #p UPIZRDIIRS T
CARRILRITIC ¥ "
5 AT 05 e Joumin ssnofip " o
3 A0 BE Y SOUBL DRUSRI P 5.8 30 GAINIEYEN SFES VRIS B AP
feran ed .
aelRAN 18 A grasdng 30 OIS (2 1)ed PAPLRETITY Ebs NPy KOIRAD 13 St &0 CEHARE 19 90 GLOZ O WHIEAS UDHUBADIY UOTSHAL] LOHITAG VAN
aEgpmd G B DRGTSR B FQRT SHN 01130 sod BIoUmSHe B v EG A0 Susius LD 10D alsn] 5 oupnesingg (q
ROS6EL gLoz 60 seaankd SPEUA SQRY SEN AP AURG 150 DRDUTIALCIRY, USIIRIHILAT B UOD JIBA3J1;
£ [9p R31 0 2eUMY AREE [P WP £2T L4t 4 BrRAAL 3 HIE FOHNE A2 D LugRIAUS) INBN 6 AW U UAD BRIGRD [[RaRl] OB (¥ mard odwba 1o SRIEMIGE] 18 #D
BleaTIOE |1 A rmang b SUAIRS [4 Eivl pRRUTLOIRY TéT BuAry (1340 1]
W EE P FOARUL EAF £t 30 DIAIAT I raeci B1UI3 3P R
8 APANDE [a A [praanry BP BRAIIL b BAd PApURLITIAY T BTy 0AG 1
DWSHUEHIIE 0 asandead #1 AP DWW 1BD KOL (95 SOURL ODURHS 8E [RALE
ap esnen limig oeaifin ne enb whpesde epuon upENBERLED PuosEx op - Swrin i 1eha
% sod opesuges A oprtus ESoxhua Bl K00 SODWAIGO SeEAUR 40N sosel »ooMiguadR
] SiSFnOKS B @R TRIOG1 QR U2 9P SAXUBUED AIDBIDR Bnb 8p LA uSINIOAUDD 21 ID UIIBNIGNS B SR EURE) B D JUBIUE OWpeann) S08I33)
T § WGL [ SAOLACAE L0 SAMDVE SOINIG S0t sne anb Tipany <HESTY mraaiela {2 SUIPLOGER0T YAL 180 4 11 18R [EMHIR upsanRes O 80 aiduns 03l (L b0 pEmaedv 0]
S — e ard 1000 DUEGOR BISE JCHRSIE T BilaT I {3
§ B w07 (@ SAEnB uos sMRNUE AtUg tOSwb Bt anh auneY -
.,
L LONIR - 1 it A M Op gRpIedeD |
olutdEDRTRG BpUpHS
A @ENEY B IEUs Bl @1 60 uRuaso su Bun 4B G DU 5
ERRUBIC B # RIS WU G0 SOLI (] eptiunio e mams ety o o5 1m0t BIDAIE 8nh
g g »oagoewceeﬁam”,waewavm s:u 3;,.“.,_.33 o0 SILARIONEIL e 6D SEDURISURD A R SRS 853 us wrua)
i ueppaise snb soisusbur ¢ ) 40 Qun ERe2 AD oummot un did £ $OCRSRE DR LOWERULE U SISURDATEE ODNDR 0snda1 B AT
. PPRSAIE EIIRL B BY £ Ao o g
st ha usrpasze anb eoosnraliin § KD) BD Ot BDAD 80 FODLIIAD PSSR
SIUMIANTT O OPTHPRILH]
[ugmemnps op cirwed {OFHOSH LemaUE) RAPUIIS EutduRL 100 Spiud 1G0IZ JIR0SI (O{HAIRE
BjELanDd O DROHDIE LOREINDH e o3 SYPFUNIIRGI
o0 oiuRs [PavS)) voNEDoSTY AISD BUR URTY SWAITAE UHNRLOKE SO0 opRD WEID ¢ ® L UL E LT
SUDRAIRB
topEIOs ¢ 90 $01 LEHOSEI CU TOEN 307 OfF S R oL ) ap  apmveg {2
o EAnEy OPEHIR SO I e a8 57 S SRUODBILAED SAWAREIT AR #1F RLTE SOOI 10 L3 1T0]

4 foun & snusu (1 AP BUVBUANIG LIMOWAR EIAGIR oukont N DISDAIED OENINL 18 ANy

Iys) siwowan:tny ¢ $BuUBD OWIAS o
Lyt sehituy piR paddng RUSNSIRN0 4

Pagina 86 de 131



\\. X 1D SO DO 0DIED V0 ' LINVNO LD OPRDIIRA §13§ EDNGN URERSIHIY]
aanenans rrs RURBIOE $H{ANG 86 MSERRMU SHEIHHIT O/ SOHURRY ermsond urg Zlel 8 oA Janbiny ua ueguRdeR & peDuR punllie gD opmameEs basad S CIEAUGR BPED-
b prapietrs GRpRE &1 CIENU0O | SOUE CIIBTS TPART OU IS 4 b Ostraar A dODIEHA $0MANAAST £ 2P OLRAR U7 LT, ™t & n pRpeoedad 5| Ratg -
| CLSHPONE AIER US UBHUBIUA 35 BRD SMUBRDY T0; & UOTRNIIN
/ S50 20 f By BUER ALIEIGAUICT B 'SOUE 8P GIWAL OUSH (B URRERE SIUDIY) TPl @ COp Bt 0P NPT WF -
...\ ; ciname at o ubDsodold B > CIUSRUEGISTID DD WSRED TG RPMRIPIOPTUOS SAIOINGE HE] PURID La KD DAGDD BT .
7 ~f ] pepyviondaa g
\\ resit S8 IO ONTAWSE HIUOLAGIASD TS GI0gen otpad Qi DHEIUOY AR -
savorxsodesdt
sp Einpae & UDITWDTONS AR Li2E 130 DIR9) B ¥ SOPBUILRR (EISE VRRGR0 SoppRd O KOENEOD $07 ¢
IRURIR 0 IL ompad B DR § KouRs Of 20d SRR 0f 463 MdEES URKAGED Sorpad 078 SOIRILRY S0t 6D Srilo0 YTy
l4ipoor GAd SoppBS Bd GOENLDS ¢ BHABIE SNk HULED 1 50 0N
FOPDed opt somuoT T s giv]
A | CwUi QLD BRADBS 37 SDIARE U7 SRIHYDadsa ménp opelan dre CrRiou: 0 vy puctid ainbpny|
M nopmed ok sornmuarfuss soperrewy YOPADd orf SOBALSY B EAMIEd MMLANE/ VL33 pEOHEIROE] W1 sEIORIC TR
Conlesasl BNB Smowiy E ARRERRND AR curreul B Hhn by
i DAYSD Lld
ranps 2/ax A xopmd xor soleie Rt IR U CYE | 9D BLNVRL Eaud e BUN AEITORE BU 8P 0SEY U |
aupise SAlENG S0f MLRINIW SORIHed B SOITIDS B Enﬂ.um..w.:_u.a‘a e RIS ADUN 501 SEEIDION UBIOE S OFM 0 0 § RSRIATIIG R1O% 01
0F G SOUORDS B S Thomewinni o U3 TOUSIDAMP MEND BP GITI LB L INYHUWOD U STEIII0R P15 BTN VGRS
SIARLIBUISER(] By g0 S JDNADIENS UR @IDUAPUSSOY D DERNLE fuABin Va3 CpRMeE Ohadd MR GMNm eped ¢
B R muelsdh ap YT L Tobaw ORUENI IIRORE VIS L oi5aNENS 4158 LD UANYSNIUD BT BAD SVLBIAY 30} € UITRTENY|
el B) 218D BIVER0AUNT £1 “SOUE BB CIDUKT QUISIM 18 LREDIIN DI L O SO F% Of CAFD Uy -
. SBOMIIPUOD SBIES AL Brnhienz) i
3 3 - ach .,
ewooop A% & UODI K B BD GUIARMESPR GG 0STET GI9G opayod YR BETPEBICT 4% SR STBUEKMIIE SOAGIAC LTnbITde enb Tapipad afh EmEIuG 807
FHAIMOIBDISLSS SIUSINGS 8 2Uan3 U9 U PSP DE] sppuspiodxs fe
By | OF FEIURY TALBGIA RUD 1333 gagp opped 024 DIRIUSD BRE) -|
Snsed €8] d OPRIYELIO) ARIBLEHGID 14138 TR opnad o)X oIRIED BRRD -
ShuepuBiao
npaunbiig 0 SEAINDT vBsay B4 AT HO7 U FORPSH apd SOIEAIOD SOUDIR AP DYR O SAU0NINY 9 SIS
SayR S04 GLIEIALDD BR SBINNAANERT URDS 2D GIIMIE & 'S GED  ram 5y
IRUSDI0] oy | SousL OifsE Bt OpESEd RARY A o) $0| UD FRmnuEIYd SEED0D o SORIUS Ip upInelLeseis B RidENE By -
| sct pupp b 0md trauBhadie 05 SoUT € Capela Anb KLumng (0 58 oh ST
on mnpeon A LODEIGRIANE B OIS 18D MDD} B| B GODAURLIE) S wesaqsn “eoppad Of FOLeALDD 80 ¢
* LOWITTY) $OF 3P OIED 18 S1UR LGN BF BroainBie of UL MIEWND URIBITE Roppad oyk KOITFOT SOF AR SEHI03 SY]
o revtiodnad QuUta T U BIANALE B8 OREISE oWINEIL B3R ap nzred vy
JrBnes PEPDAE A3 SCMIAITE UDRE HIBIYS 24N B O B eygsad enbiEnd voz soped o
LIS B B OPMRSE DD RIDUR Rt A fsoE e 9D eadon Jmuasiud VESSAAR SOYR © 5P BUDXGW 4 DYE | 30 Bunsy EMIBYRAYT B IRIDBIE $MH
s0un § oipamy enb BWBE (B LeTRLd 3P Cudxew 1y wiauline amm
Oudnit HOIAVATIAD 3O CHEIWYUVS ViHOLYBOUINDY NOIIVLHIRNOSA vioiang oany
HOd SOINM AVLOL ans/otani
9§ = EAUXRLL ERIUNY ZINVLIOK T30 Qravisadea 4 vigwiuidxd -,
a5A0A0 (3 ¢ wipd ak o) UN2 RluBnD 805 SAERMURD SOIENT FTI UG opedonsed G4y 3t 351 U8 © CURLSY 19 100 TORTIGAHD FOIRID B amyasbg
¥z :01NNd 30 W01
8 RpRYTIC UG URENI0G osaugh ap paptend))
 muassid 88 Ou anb ap OSET U3 sownd usitufime 8 N ousey 01wt 0PEHME) QLTRSS & DEOLOING 7) J0d DRRUR ODRXFIAS top et $52°0 ““ . o_E_ﬂ“MwWM
L1443 oRENIIGY AT ] ) s LTUSTATE L]
TR i Sojung (0I0UPG O pRAERE] TR SHIIRIY & CIUDNDIEWIND If DRUIHILED -
ORI
th] upparissstl}
o BT HOHUMLNIOD o1 vos pymunhoanb
i aponseid BE 0v e 40 DSYD WA Pwng oaniEe OR Db OPERDIONS]
soye g B olmul eatbinjousn
ou praiodo Bun W TSI PRGOS 9F 6D CIRRINALY DINHILY ® 10d SoHAla BOURISUOY, upisendii a3
savaie  weIEnpold

Pagina 87 de 131



muadold

OAIRSd O/A OLYYINDD L 5eusai of iod
mpasSE 1A ORDIEIBUND AP MEVEER R UQREIEIUED S Ol 1 U0D)
sopeyedweond SOMDRd G STIERVDS § 31Ul Bnb SRy 1 58 oN)

oy EO[ZAD 101 MIUERTY FRDEN Off SRVGNY BeUd LSS SODETICULO) tOpipat o STIERUSD & Mdo])

2B 05 L0 FthiN UR/BGSN TOIHALCT 5G] 8D Shidad §irY|

SOOMENT SOLNINMELTN

SONY 5 50FIEIA 50T
3 GLAIB) 1D O FIVEY SN LDOEIAN ShAmmdunT By epuLitl

€ 30 CHEYIA NO NYNYZIEYINGD 35 INEWYHING SOLVHLNOD 30 CINIWIHIINAD 13 vivd!

FLODENRY 2IHULI AT SOCAAME 50| nDRMAI £hTy MmUBK B SN BIpRIY,

2 B UDIIBISURD 6T CIDKO 19 40D BOSEYRANOIE FOOpOd Ork soIeAueslienD 81 BIUBHAW ‘SIS O GIEHUED (5D DOLASIIANDE (F 100 RORVIA GUANSL S BV O OlREhUND!
¢ Bwasaid eah spers @ vomeered an owanw e gaulae oslap euemE T op UPREEIUED YD SDND 1F UGS FHP BN OUN FoED GpapRdodR RMBAJ Ue SoNPAY;
oph seEnUt: | QRN O € Dyt JEWRLRNT LRIDQAR SAURE] S ‘GH/BNAKHLNG 18 108D Rid]
QdNuY N oueny
HOd BDNNG NQIDYATYAD H0 OFLEWYHYY YIHOLYHOYdNOD NOIDYIN3WNDOD -.W.—wwwnha B0EJ QuEAY

*01und § WXL Teumd SOLVHLINOD SO OLNIINTIAEND Al

PrpRUS maesusdop eunip

300 CORMDILSS B BAIRAY AN TITN 85 ANb BO LOCRIRIUOY Bp CiuaEpASA ¥R aED BEMRINIFY Sweny 2] A8 kerdaas 48] 85 gpRnzane £ sunjiods waetsasd €] U SIUESN (5 ORI 21 AND OUBANNSIND O GULSAAED 1B ATTW 80 RYRID 65

(SOINTS STROIVHINOYT 30 CAREAT IgWnD N

& _SOINd 30 W10
BNFRUSUDISST st .
. o £ odures v sepeBalua 104 Ap dwiRaetund (2 2ueied 83 b B0uEW @Y FD OIRLUO
SDMINED b BUBEAKE 36 QU 9D R OFED B DLIAWMEANED PR BINED EMSELL Liocine ap LOEEOIE Bead) Sa0d SOLSHL 303 LG) 05D Ana od SOLNING AP
aDTUED DIMEION 13 DITAIDD (BD ¢OUMIA Ui SIRING SODMITENE LRAS TONEDAR SORIDIAL |4 BNb Up OFWS U3 PP
SRR ROPRICIE Mgy oemny O oY (213 OPPAGEISE O B opidme) cor o0 preduEdse
0 25780 frovadse 10y 90 1t (8 U03 BEfwmD Cu BN 0 el &5 o } 05 120 M §7) BARDUVI SN BV AP BHACEA TINNRYY - 2 i ap  pesmonnms
p oz o8 D B OART N GiLBUEEUINNeR AR (BSRHD BAG GEA 8 grucedoid anlt U0t A upDU A ales eiguiol g + -"E._vnu - e
s RHDYRUAMN BE (BT 34 G DIDM T 9D teyaeliaud k) Ua Bpezian anb)
SOPENINOS L0{I0048 SO BONO] LOD BIELNT FND FOLEUIY $OSM3R:] y Lk
z 501 B LOPUYUEEI0 B 0 MINAGER RUINDSA ArbY TBS BPRILBSELY] 66 sueiussader 1o KO O A onia Kk teded us opsubne mudsad 12 ABRIE F180RD GBI 1]
RIS 0 “ohraEn ap: - -
o [WINGT e @ gubdad 9% OU BND 3P YLD U3 CHAUMSITOD 8D RTAED S [1123] » R
provmeo s o vs Caeion jBp opRlelGlew 1aded UB 4 Ay DIOWIO) LD BRATRIE BT SRGLAI0) QDI ang
CIUELBLASED g
seradsy §91 op MG} @ w3 eicuns o0 anb O RGOS olRGE, ¥ o and  qisandnad]
R0 |THED G L OXALN |3 U ROPEIESadEa atane w
np uyd jm el &5 ol BN 0480 UD ONORITHINION B WHASI OS] e ¢ oiacns emise TISMEUE G OSSR AD SAOUDY EEIG U3 RIWEDI B GZINSE Uy fqes g ueld o
v $OPCHINNG SARDAIEL, o) | Gon 2D MER) LD ITHESI @ $TEI SE) DOUEIIU RIUBI |8 09 arsandaks sladey oD uaid JefianugE
520 $opO! who Eihund oAl tledin 4 veid I0hE i3S MPRWEStL]
[orTRerE) g o B
ap |esns | ARUSIT ¥5 OV AP OFED LD DIUBRURLISS wENRD 2
2L 2 thd i kil il IANE B 5P 1209 BIUIUASIAONY 18 0F PRIUR) RS0 G150 LOTRHILRINGGD B
N SopUI0d] ~
u.aanhcu“..w-ﬁoo soiadse op omo} oY Bdma ou arh o soxuoaw elonpoi tebAlziog o0 owmadun S . u-.-m__“_ao-._
RS o) onmsaud a3 et 0p GSED UR DHBIIMUERS 4D EINRD W3 SRLUDKICLF 5 HOUSHD)] o e L9l
sapsopour A0 UOTSED eied g)Bowpojoy; e
BOORIIHOT BOIIHISH; 2 USRS £ 0.0 TRTIES BNS SUICIOPOIBL B ZILIEBY PII0IP DILEIM (2 SN Da RGN vy
9 leqi sonoy uos widwna seh mbooptitn BUENTE LG PRFHINSHIY
04AED IIVATYAD 3G OULINYHY S VIHOLYEONSNO0D NOIDVLNIRNDCD _‘.._.DHm:m ouany
v
4Od FOLNAA Qi i o, | 9nsyouany
21 = TOW PR S0jURd Orvavsl 30 VASANJONd W
REMUIIGE SOUCIDADPIEHEY KRE O CRANDE AR QINAL 12P LORZIRA &) erisd 230 ppopBid anh EIARISE CLBnGeD 4 SRR 0p LER MBKIN0NIIU €] FRI3U $B0ER BRI wiakotorl nE ap sred Swo)
IR T OTVEvaEL 36 visandoud -
[} 5O LNGS 30 W0
UG G ES DI
o msnEa paas £ sOWnd B0 Sopaknie UEIes SOL DU S0WAd OXF GIDAUGI UG RIPIIE OU 3P OSTR M3
sojund 5o U TR Ou DIUR] D1 5041 A ZPRIADINUED B394 U

Pagina 88 de 131



SEUCHRALNLIDIALE | A BIBULOM B |EIOUBE URIRIBIG
opeiatly 810BUDE JOBH-OIB oUW
e T

e \\

pd

o % S —
f.

eoifpio: m E:GEE»FE ep 1019210 soleg ep sodinbg ap sooseg sghuag op Fingdipang

NEJoLRRZ D) jely "Nl

\\\,.‘ iyl wo\cmwz ‘w_.\ fsen oliobalg or

7
H:

s
r. Sy
QPHEA
b 3O pUI A S 3P “seiind OF #p PR UOREMUNG BUN ADUR) RERAD "HURAIDS RRRIEDS FAL0G epsandort sut ok G1ed BIDN

i .
.}
\ “E2UIR] LYDENITAS NF UD JFURIRG :uvoza v- * 11 i e "
‘L1032 ©p OARLI 2P B} [UPEIRIOYRID B BYDDY
\.

% QOLAN 30 TYICL

oppad 0pf DIFNEDY B 0A & By 1407 Optih Uty o anh pdi 4L
opipad 0/4 IEALOT A0 PRI -

“Opmad o QI BR QRN -]

oppad O SHBAUDD 150 DRMUIING A CIISUASGH B EMLA| anD BLOSRC B BRAILIDH
ugrale 0D JU3E4 -

UgrEnngp StinBis 0 s euauo)
¢ AIGED OIEBUNIOH GUTTR CAIIadKe! OpRR Dif DIR KDY (A 48 B0 £a7 DD SiLBILY

MUy AtEY A% EAD ¢ BUREBL CLIFMMISR 0D 00D, B WOl orEedUIN AiSe FIO0aE RiRIALD
[ici 0 9315 FUOS A BMETIR UDD CoRLMLIRE A CRUZPLIY) SORIDAY opf SOIENLCD SOf PD NG 1]

Gpad ok DIENUDY 16 U SEPDHMARSS SauNI8Thgd 3P| UUD OPYDIIRD LBy 1 anb enbepuy el -
SRand Ik STRUES 108 0100 -
‘oprpwd ok SIINUOS B QIBUINN -
cnpad ok Sieiiuos 1Bp SienthduRTa A SUAWNZDD 15 Euin) 0D DI4GATT AT (1P AXRUEN ¢
VDI 6P WyDag «

LR
3jmerBi B) OUALTI JRUBIAED FRKND OILALINGOD 0L 'BMIIAUSS) STUEE U] BD UCITEIAQE ¥ O 'QADAdss)
cpmed o4 UGS JED GUSLIELNG B0 BRuerE 81 ep UHBEIEOUED B RISLOD nfmy 85 JnD (B SRIDGW
ouaweiacp T 9xICD @) V0D DREVRGLIDIR JEiEe wWRGED 1Bdowmu o/ immen Cribga) olmaodl jep
PR IIR O B 1smnbeno ud> 3 opipad opk olesmag 52 A BUPRLIND (3] Il

0 n.:-_E_iE:u
CUANUELIASAP 8D
hrsnto pare 4 SoiUn 50; SORRBIOI0 VRITE ©f QU 'ORIPDG OFf GTBAIUDD | $OUSI O 104 JBIPAE 0U AP 0TED U3 +
opuped o SIEIEY | OuruiLd & Sopiped OM SSITAUDD £ JRIPRAE LE0d Hep «
PEBREAIRCEA O SN 1M IEDOIE
Gt auasaud AP SOWE R $01 156 UETIOH OGN 1R 0UPASE Wt KapRRsazasd sopEad ord SMBALD £0Y -
G5 andnS 0150 LA UBRLDIOUS B @nb 1510815 S01 B upeniund Bww e TR
e yDa B SomPad Ord SOIALGD 5P DURITY DWSRY (3 LOTPAN SHUIDY 1650 & $00 onb 83 OSE2 U] -
FoiL sopund tof LIRS O DINEL 05 100 A eptstisuts (0% ol
DneLole 91 UB EIABODAISID MENA 53 CIED UY "L ANYHIWOD U3 Nhan 90T OGN
oy o am Anbierg us eolbpuadep o PepEuR Runlio Y0d opelaNe tpwed ok ownuaE epEd

B0 | 9D PLIAEW BRURB BUA S| BIR0ID ODIPDY 0)4 QIR HUCT BPET -
tsunGdad]

o wunuadn £ uguitidsosd op GIIR (9P WA B B SHRURUI] KIFO DAGAR opiped off MEAUYY 0D o

sep:pd £o) 1od DOEIMELNG] SIURUBDEAD 19128 R8I35 Gidad O MBINDD BPIED +)

S0 BITD U SRDUBNDE: BEUDRIIORIED
iy Loy SOmDAG Ok BoeALe: 0p Wded penak ou § 1
CHATNLSOG @ o]

Eoqmsnen  [ap Sjueaed BD UCHBOIURY BP ODL0 TR SOUNY @ 3D sopRyadwoan
oppad ok GAAUOD | EOUTN CRUERY WP SRIKE BwatRd QU g |
SHEUDHPLIDT BEIRA BP RIOMDIAND)

BTG O U2 SULAD UEAQeD ERed Off FORILTD
S0 T QA% DRMUALINT 8D OREMY 8P GIIRILIBTURTN B UDIILADUR] BD GI3AIRS [¢ OhISauE AHBARE BT TOL UG
Soustne §07 U TEDUOIISE SouoIabice ve) 0D ELN TPRI K CEDOI BP OLOBHITE DRDIMCIND 18 BpDR

QIPenT 65 1% LomIFodond O AP DRSALKUINTED BD ERnEd BIRRD o0 Lo s enaus seoeaud ot sestind SEURSIAN UCD SORERISLD; SOPUIRY DI GOIENLGY 6D RIED

Pagina 89 de 131



ANEXO 2 “PROPUESTA ECONOMICA”
(Elaborar en hoja preferentemente membretada de la persona)

Direccion General de Recursos Materiales,
inmuebles y Servicios
SEMARNAT
Lugar y fecha de expedicion: ...............coooo e
Licitacion Pablica Nacional Electrdnica: ... ...

Para la presente licitacién oferto lo siguiente:

INSERTAR EL FORMATO ESTABLECIDO EN EL NUMERAL 26 PROPUESTA
ECONOMICA DEL ANEXO 1 “ESPECIFICACIONES TECNICAS”

e LOS PRECIOS SERAN EN MONEDA NACIONAL

« LOS PRECIOS SERAN FIJOS DURANTE LA VIGENCIA DEL CONTRATO Y/O HASTA CONCLUIR
CON LA PRESTACION DE LOS SERVICIOS OFERTADOS A SATISFACCION DE LA SEMARNAT

« LOS PRECIOS OFERTADOS YA CONSIDERAN TODOS LOS COSTOS HASTA LA PRESTACION
TOTAL DE LOS SERVICIOS. .

+ LA PROPUESTA ECONOMICA ESTARA VIGENTE DENTRO DEL PROCEDIMIENTO DE
LICITACION Y HASTA SU CONCLUSION.

NomBRE, CARGO Y FIRMA DEL REPRESENTANTE
LEGAL DEL LICITANTE
E! presente formato podra ser reproducido por cada participante en el modo que estime conveniente,
debiendo respetar su contenido.
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ANEXO 3 “FORMATO DE ACREDITACION"
Direccion General de Recursos Materiales,

Inmuebles y Servicios
SEMARNAT

Lugar y fecha de expedicion: ........ vttt
Licitacion Pablica Nacional Electronica: ..o

(Nombre representante legal), manifiesio BAJO PROTESTA DE DECIR VERDALD:
Que mi representada cuenta con facultades suficientes para comprometerse de conformidad con lo
establecido en el articulo 48 fraccion V del Reglamento de la ley de Adquisiciones Arrendamiento y

Servicios del Sector Pablico.

Asi como que cuento con facultades suficientes para suscribir la proposicion para la presente licitacion, a
nombre y representacion de: '

NOMBRE DE LA PERSONA FiSICA O MORAL ™* AGREGAR CURP EN CASO DE SER PERSONA FISICA™

REGISTRO FEDERAL DE CONTRIBUYENTES:

DOMICILO FISCAL

CALLE Y NUMERO: COLONIA:
MUNICIPIO O DELEGACION: c.P:
ENTIDAD FEDERATIVA: TELEFONO:
CORREOQ ELECTRONICO: FAX:

SE AUTORIZA EXPRESAMENTE A LA SEMARNAT PARA QUE TODAS LAS NOTIFICACIONES QUE SE PRACTIQUEN DURANTE EL
PROCEDIMIENTO DE LA LICITACION PUBLICA, COMO AQUELLAS QUE SEAN NEGESARIAS DURANTE EL PERIODO DE EJECUCION DEL
CONTRATO SE REALICEN EN EL DOMICILIO Y/O CORREO ELECTRONICO SENALADO, BASTANDO EN EL CASO DEL CORREQ
ELECTRONICO PARA SU VALIDEZ, QUE LA SEMARNAT OBTENGA £i. ACUSE DE RECIBO.

NUMERO DE ESCRITURA PUBLICA EN LA NOTARIA

QUE CONSTA SU ACTA CONSTITUTIVA: NUMERO:

LUGAR DE LA NOTARIA: . FECHA:

NOMBRE DEL NOTARIO:

MUMERO DEL REGISTRO PUBLICC DE LA PROPIEDAD: FECHA:
LUGAR:

RELAGION DE AGCIONISTAS
NOMBRE:
NOMBRE: “* AGREGAR O QUITAR TANTOS COMO

ACCIONISTAS EXISTAN *

OBJETO SOCIAL:

NUMERO DE ULTIMA REFORMA CONSTITUTIVA: N(.)TARiA
NUMERO:

LUGAR DE LA NOTARIA: FECHA:

NOMBRE DEL NOTARIO:

NOMBRE DE APODERADO O REPRESENTANTE LEGAL:

NUMERO DEL DOCUMENTO MEDIANTE EL CUAL NOTARIA

SE ACREDITA SU PERSONALIDAD Y FACULTADES: NUMERO:

LUGAR DE LA NOTARIA: FECHA:

NOMBRE DEL NOTARIO:
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De igual forma manifiesto a usted que asumo la responsabilidad total para el caso en &l que al proporcicnar
el servicio, infrinja los derechos de terceros, sobre patentes, y marcas, o derechos de Autor y estoy de
acuerdo con todo lo indicado en la convocatoria de este procedimiento.

Asimismo, a criterio de la SEMARNAT, autorizo expresamente que las nofificaciones que se pracliguen
durante los procedimientos de otorgamiento de prorrogas, aplicacidn de penas convencionales vy
deducciones al pago, asi como rescision administrativa del contrato, se Heven a cabo en el domicilio fiscal, o
domicilio 0 correo electronico que para el efecto manifiesto en el presente escrito.

En el entendido de que las notificaciones que se pracliquen via correc electronico a mi representada, acepto
se consideren como legalmente practicadas, cuando la SEMARNAT obtenga el aviso de recepcion que
genera automaticamente el sistema de correo electronico con el que cuenta ésta ditima.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE
LEGAL DEL LIGITANTE

Nota: El presente formato podri ser reproducide por cada participante en el modo que estime conveniente, debiendo respetar su
contenido.

Pagina 92 de 131



ANEXO 4 “CARTA DEL ARTICULO 50 y ARTICULO 60 DE LA LAASSP”
{Aplica para personas fisicas o morales)
Fecha
Direccion General de Recursos Materiales,

Inmuebles y Servicios
SEMARNAT

Lugar y fecha de expedicion: ...........ccovevcciieeens
Licitacion Publica Nacional Electrénica: oo,

Yo nombre del representante o apoderado leqal como representante 0 apoderadeo legal de la empresa
nombre de la empresa manifiesto bajo protesta de decir verdad lo siguiente:

Que en la empresa que represento no participan personas fisicas 0 morales inhabilitadas por resolucion de
la Secretaria de la Funcidn Publica, en los términos de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

Asimismo, manifiesto por mi conducto, gque no participan en el presente procedimiento de contratacion,
personas fisicas o morales que se encuentren inhabilitadas en los términos del parrafo anterior, con el
proposito de evadir los efectos de ia inhabilitacidn, tomando en consideracion, entre otros, ios supuestos
siguientes:

a. Que no participan personas fisicas ¢ moerales que se encuentren inhabilitadas en términos del
segundo parrafo de este escrito;

b. Que en el capital social de mi representada no participan personas morales en cuyo capital social, a
su vez, parlicipen personas fisicas o morales que se encueniren inhabilitadas en terminos del
segundo parrafo de este escrito, y

¢. Personas fisicas que participen en et capital social de personas morales que se encuentren
inhabilitadas.

Asimismo, que mi representada no se encuentra dentro de los supuestos de los articulos 50 y 60 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE
LEGAL DEL LICITANTE

Nota: El presente formato podra ser reproducido por cada participante en el modo que estime conveniente, debiendo respetar su
contenido.
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ANEXO 5 “DECLARACION DE INTEGRIDAD”

Direccidn General de Recursos Materiates,
Inmuebles y Servicios
SEMARNAT

Lugar y fecha de expedicion: ...
Licitacion Pablica Nacional Electrdnica: oo

Yo nombre del representante legal o persona fisica como representante legal de la empresa nombre
de la_empresa manifiesto bajo protesta de decir verdad, que por mi mismo o a fravés de interposita
persona me abstendré de adoptar conductas para que los servidores publicos de la SEMARNAT
induzcan o alteren las evaluaciones de las proposiciones, resultados de procedimiento u otros aspectos
que otorguen condiciones mas ventajosas con relacion a los demas participantes

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE
LEGAL DEL LICITANTE

Nota: El presente formato podréd ser reproducido por cada participante en el modo que estime conveniente, debiendo respetar su
contenido.
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ANEXO 6 “MANIFESTACION DE NACIONALIDAD”

Direccién General de Recursos Materiales,
Inmuebles y Servicios
SEMARNAT

Lugar y fecha de expedicion: ...
Licitacion Publica Nacional Electrénica: ..o

{Nombre representante legal), manifiesto BAJO PROTESTA DE DECIR VERDAD:
Que es originario de los Estados Unidos Mexicanos (en caso de persona fisica)

Que la empresa que represento se encuentra debidamente constituida de acuerdo a la legislacion
aplicable en los Estados Unidos Mexicanos (persona moral)

NOoMEBRE, CARGO Y FiRMA DEL REPRESENTANTE
LEGAL DEL LICITANTE

Nota: Bl presente formato podré ser repreducido por cada participante en el modo que estime conveniente, debiendo respetar su
contenido.
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ANEXO 7 “CUMPLIMIENTC DE NORMAS”

Direccién General de Recursos Materiales,
inmuebles y Servicios
SEMARNAT

Lugar y fecha de expedicion: ...
Licitacion Pablica Nacional Electronica: ..

{(Nombre representante legal), manifiesto:

Que mi representada, la empresa , que para los servicios que oferta no existen normas de
referencia, por [0 fanto 1a contratacion de los servicios se llevara a cabo conforme a las especificaciones
establecidas en el Anexo 1 “Especificaciones Técnicas”,

NOoMBRE, CARGO Y FIRMA DEL REPRESENTANTE
LEGAL DEL LICITANTE

Nota: EI presente formato podrd ser reproducide por cada participante en el modo que estime conveniente, debiendo respetar su
contenido.
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ANEXO 8 “MANIFESTACION DE MIPYME”

Direccion General de Recursos Materiales,
Inmuebles y Servicios
SEMARNAT

Lugar vy fecha de expedicion: ...,
Licitacién Publica Nacionatl Electronica: ...

FORMATO PARA LA MANIFESTACION QUE ’DEBERAN PRESENTAR LOS LICITANTES QUE PARTICIPEN EN
LOS PROCEDIMIENTOS DE CONTRATACION PARA DAR CUMPLIMIENTO A LO DISPUESTO EN LOS
LINEAMIENTOS PARA FOMENTAR LA PARTICIPACION DE LAS MICRO, PEQUENAS Y MEDIANAS EMPRESAS
EN LOS PROCEDIMIENTOS DE ADQUISICION Y ARRENDAMIENTO DE BIENES MUEBLES, ASI COMO LA
CONTRATACION DE SERVICIOS QUE REALICEN LAS DEPENDENCIAS Y ENTIDADES DE LA
ADMINISTRACION PUBLICA FEDERAL.

de de &)
(2)
Presente.
Me refiero al procedimiento 3) No. {4) en el que mi representada, la empresa
{5) participa a través de la proposicidn que se contiene en el presente sobre.

Sobre el particular, y en los términos de lo previsto por los “fineamientos para fomentar la participacién de las micro,
pequenas y medianas empresas en los procedimientos de adquisicion y arrendamiento de bienes muebles asicomo la
contratacion de servicios que realicen las dependencias y entidades de la Administracion Publica Federal”, declaro
bajo protesta decir verdad, que mi representada pertenece al sector (8) . cuenta con (7) empleados de
planta registrados antes el IMSS y con (8) personas subcontratadas y que el monto de las ventas anuales de
mi representada es de {9} obtenido en el ejercicio fiscal correspondiente a la Oltima declaracién
anual de impuestos federales. Considerando lo anlerior, mi representada se encuentra en el rango de una empresa
(10} . atendiendo a lo siguiente:

stratificacion
- Rango de Ndmero de Rango de Monto de Ventas Tope
TE}TS)M S?gor Trabajadores Anuales {mdp) maximo
(7) + (8) (9} combinado®
Micro Todas Hasta 10 Hasta $4 4.8
Pequena Comercio Desde 11 hasta 30 Desde $4.01 hasta $100 93
Industria y Servicios Desde 11 hasta 50 Desde $4.01 hasta $100 a5
_ Comercio Desde 31 hasta 100 Desde §100.01 hasta $250 235
Mediana Servicios Desde 51 hasta 100
industria Desde 51 hasta 250 Desde $100.01 hasia $250 250

*Tope Maximo combinado = {{Trabajadores) X 10% + {Ventas Anuales) X 90%)
(7) (8) El nimero de trabajadores sera el que resulte de la sumatoria de los puntos (7} y (8)

(10} El tamafo de Ja empresa se delerminard a partir del puntaje obtenido conforme a la siguiente formula:
Puntaje de ia empresa = (Nimero de trabajadores) X 10% + {Monto de Ventas Anuales) X 90% el cual debe
ser igual o menor al Tope Maximo Combinado de su categoria.

Asimismo, manifiesto, bajo protesta de decir verdad, que el Registro Federal de Contribuyentes de mi representada es

(11} y gue el Registro Federal de Contribuyentes dei (los) fabricante(s) de los bienes que
integran mi oferla, es{son) (12
ATENTAMENTE
13)
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INSTRUCTIVO
INSTRUCTIVO PARA EL LLENADO DEL FORMATO PARA LA MANIFESTACION QUE DEBERAN
PRESENTAR LOS LICITANTES PARA DAR CUMPLIMIENTO A LO DISPUESTO EN LOS
LINEAMIENTOS PARA FOMENTAR LA PARTICIPACION DE LAS MICRO, PEQUENAS Y MEDIANAS
EMPRESAS EN LOS PROCEDIMIENTOS DE ADQUISICION Y ARRENDAMIENTO DE BIENES
MUEBLES ASI COMO LA CONTRATACION DE SERVICIOS QUE REALICEN LAS DEPENDENCIAS Y
ENTIDADES DE LA ADMINISTRACION PUBLICA FEDERAL.

1 Sefialar la fecha de suscripcion del documento.

2 Anotar el nombre de la dependencia o entidad convocante.
3 Precisar e procedimiento de que se trate, licitacidn publica, invitacion a cuando

menos tres personas o adjudicacion directa.

tndicar el nimero respectivo del procedimiento.

Citar el nombre o razon social o denominacion de la empresa.

Indicar con letra el sector al que pertenece {industria, Comercio o Servicios)

Anotar el nimero de trabajadores de planta inscritos en el IMSS.

0~ |G

En su caso, anotar el nimero de personas subcontratadas,

Sefatar el rango de monto de ventas anuales en millones de pesos (mdp),
9 conforme al reporte de su ejercicio fiscal correspondiente a fa ultima declaracién
anual de impuestos federales.

10 Sefialar con letra el tamafio de la empresa (Micro, Pequena o Mediana), conforme
a la formula anotada al pie del cuadro de estratificacion.

11 Indicar el Registro Federal de Contribuyentes del licitante.

Cuando el procedimiento tenga por objeto la adquisicidn de bienes y el licitante y
12 fabricante sean personas distintas, indicar el Registro Federal de Contribuyentes
del (los) fabricante(s) de los bienes que integran la oferta.

13 Anotar el nombre y firma del representante de la empresa licitante.
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ANEXOC 9 “FORMATO DE FIANZA PARA GARANTIZAR EL CUMPLIMIENTO DEL CONTRATO DE
INICIA EL TEXTO

{Fecha de Emisidn)

Para garantizar et CUMPLIMIENTO de todas y cada una de las obligaciones a su cargo, derivadas del
contrato para (sefiafar el objeto del contrato estipulado en fa convocatoria), asi como para responder
por la calidad deficiente de los trabajos realizados, asi como por cualquier otra responsabilidad en que
incurra (Nombre de 1a persona fisica o denominacién social del proveedor) con domicilio en (sefialar
el domicilio fiscal del proveedor) se constituye fianza {sefialar si es DIVISIBLE o INDIVISIBLE, segin
se haya indicado en la convocatoria) en favor de la Tesoreria de la Federacion y a entera
satisfaccion de la Secretaria de Medio Ambiente y Recursos Naturales, respecto del contrato namero
(nimero del contrato proporcionado por la SEMARNAT), de fecha {dia, mes y afic de la fecha de
firma del contrato), celebrado con el Ejecutivo Federal, por conducto de la Secretaria de Medio Ambiente
y Recursos Naturales, y relativo a (sefialar el objeto del contrato), por un importe total de (importe total
del contrato con niimero y letra. Indicar si incluye LV.A. 0 no}.

La presente fianza se expide y otorga de conformidad con lo establecido por la LAASSP, su RLAASP y
demas disposiciones federales aplicables.

Esta pdliza de fianza garantiza expresamente lo siguiente:
a) El cumplimiento total de las especificaciones técnicas, condiciones, plazos, calidad, responsabilidad

laboral, penas convencionales, deducciones al pago, y en general, de todas y cada una de las
obligaciones a su cargo contenidas en la convocatoria de la {licitacion o Invitacién a cuando

menos Tres Personas, segdan corresponda) No. y sus anexos, la Junta de
Aclaraciones y el contrato y cualquier otra responsabilidad en que incurra (Nombre o denominacion
del proveedor); con domicilio fiscal en , durante la vigencia del
contrato.

by Elimporte de los accesorios generados por cualquier concepto, en caso de que el cumplimiento del
contrato no se efectite conforme al mismo, de acuerdo a lo establecido en el articulo 51 de la
LAASSP.

c) De conformidad con el articulo 53, segundo parrafo de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Pablico, (Nombre o denominacién del proveedor) se obliga ante la
Secretaria de Medio Ambiente y Recursos Naturales a responder por los vicios ocultos y la calidad
de los servicios, asi como cualquier otra responsabilidad en que hubiera incurrido en los términos
sefalados en el contrato Nam. {niimero del contrato proporcionado por fa SEMARNAT), en el
Cadigo Civil Federal y demas Legislacion aplicable.

d) La presente fianza estara vigente durante la substanciacion de todos los recursos legales o
juicios que se interpongan y hasta que se dicte resolucién definitiva por autoridad competente.

e) (Nombre de la afianzadora) acepta expresamente someterse a los procedimientos de
ejecucion previsto en el articulo 282 de la Ley de Instituciones de Seguros y Fianzas para la
efectividad de la presente garantia, procedimiento al cual también se sujetara para el caso del
cobro de intereses que prevé el articulo 283 del mismo ordenamiento legal, por pago
extemporaneo del importe de la pdliza de fianza requerida; asi como someterse a la competencia
de los tribunales competentes de {a Ciudad de México, renunciando a cualquier otro fuero que
pudiera corresponderle.
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La presente fianza estara vigente del (dia, mes y afio de la fecha de inicio de la vigencia del contrato
establecida en 1a convocatoria) al {dia, mes y afio de {a fecha de término de la vigencia del contrato

establecida en la convocatoria) y hasta el total cumplimiento de todas las obligaciones que se deriven de la’

convocatoria de la (licitacién o invitacidén a cuando menos fres personas, segtn corresponda), sus
anexos, las que se deriven de la junta de aclaraciones a la convocatoria de la (licifacién o invitacién a
cuando menos tres personas, segiin corresponda) y de este instrumento juridico.

La presente fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato (nGmero del
contrato proporcionado por la SEMARNAT).

Para poder liberar la presente fianza, sera requisito indispensable la manifestacién expresa y por escrito
de la SEMARNAT.

Esta fianza continuard vigente en el caso de que se otorgue prorroga ¢ espera al deudor para el
cumplimiento de las obligaciones que se afianzan, aun cuando hayan sido solicitadas o auforizadas
extemporaneamente; manifestando la afianzadora expresamente en esta pdliza su consentimien{o con las
mismas, de conformidad con el articulo 166 de la Ley de Instituciones de Seguros y Fianzas,

Esta fianza no es excluyente de la exigibilidad que la SEMARNAT, haga valer en contra de {Nombre o
denominacién det proveedor), por cualquier incumplimiento derivado del contrato que pueda exceder del
valor consignado en esta pdliza.

{Nombre de la afianzadora) tendra un plazo de hasta treinta dias naturales contados a partir de la fecha
en que se le requiera, para proceder al pago, si éste se efectliia después del plazo referido, la afianzadora
deberd cubrir los intereses respectivos, de conformidad a lo establecido por la Ley de Instituciones de
Seguros y Fianzas.

No se considerara novacion la celebracién de un convenio de terminacion anticipada o la rescision del
contrato o el otorgamiento de cualquier tipo de prorroga

TERMINA EL. TEXTO
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ANEXO 10 “ESCRITO DE ENTREGA DE LA PROPOSICION”

Fecha

Direccion General de Recursos Materiales,
Inmuebles y Servicios
SEMARNAT

Por este conducto hago constar bajo protesta de decir verdad, la entrega de los siguientes documentos
en tiempo y forma requeridos por la SEMARNAT. {Nc llenar las celumnas de “si/ no”).

V1 | Propuesta Téer ,
V.2 | Propuesta econémica. (ANEXO 2 “Propuesta Econémica”)
V.3  Formato de acreditacion (ANEXO 3 “Formato de acredltamon”) o )
V.3, identificacién oficial vigente del representante legal
inciso D) ‘_
V.4 | Carta del articulo 50 y 60 de la LAASSP (ANEXO 4 “Carta del =~ =
articulp 50y 60 de la LAASS?")
W5 | Declaracion de mtegﬁdad (ANEXO 5 “Deciarézibn de integridad™). |
" IV.6  Manifestacion de Nacionalidad {ANEXO 6 “Manifestacion de |
Nacionalidad”). |
W7 Cumplimiento de normas (ANEXO 7 “Cumpiamaento de normas”). |
IV.8 | Manifestacion con Relacion al Punto 29 del Acuerdo por el que se

| Establecen las Disposiciones que se Deberan Observar para la |
- Utilizacion  del  Sistema Electronico de Informacion Publica
. Gubernamental  denominado  CompraNET  (ANEXO 14
| “Manifestacion con Relacion al Punto 29 del Acuerdo por el que
- se Establecen las Disposiciones que se Deberan Observar para
. la Utilizacion del Sistema Electrénico de Informacién Pablica
Gubernamental denominado CompraNET”)

'Documentacion evaluacion puntos o porcentajes

) OBLIGATORIOS ADICIONALES, APLICABLES UNICAMENTE PARA PROPOSICIONES
"CONJUNTAS

“IV.9 -« Para las personas licitantes que presenten proposicion
; conjunta, de conformidad a lo establecido en los articulos 34 de |
la LAASSP y 44 del RLAASSP, deberan formalizar un |
convenio, en el cual debera indicar las obligaciones especificas |
del confrato que correspondera a cada una de ellas,
observando lo establecido en los referidos ordenamientos |
legales anteriormente invocados, mismo que debera incluir en | ;
:_ SU proposicion. i
-« El representante comun de la agrupacion deberd presentar | N /
E escrito en el que manifieste, que la proposicion que presenta es | | ‘
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en forma conjunta.

» Escrito de cada uno de los integrantes de la proposicion

conjunta manifestando de forma individual, los documentos

sefialados en el numerales 3, 4, 5 y & del Apartado V.

DOCUMENTACION OPTATIVA

IV10 | Escrito de Entrega de la Proposicion. (ANEXO 10 “Escrito de
. Entrega de la Proposicién®)

" ‘Manifestacion MIPYME (ANEXO 8 “Manife

n MIPYME")

NOTA: Se recomienda a los licitantes leer detenidamente cada punto de la presente convocatoria al
gue se hace referencia en este formato.

ENTREGA

NoMBRE, CARGO Y FIRMA DEL REPRESENTANTE
LEGAL DEL LICITANTE

Nota: ‘El presente formato podra ser reproducido por cada participante en ef modo que estime conveniente, debiendo respetar su
contenido.

Pagina 102 de 131



ANEXQO 11 MODELOS DE CONTRATOS
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PEDIDO No. 2016,

"

SECRETARIA DE
MEDIO AMBIENTE
¥ RECURSOS NATURALES

PEDIDO No. 12017. |

PEDIDO PARA “ " QUE CELEBRAN POR UNA PARTE EL EJECUTIVO FEDERAL POR
CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES, REPRESENTADA EN
ESTE ACTO POR EL C.P. ENRIQUE FERNANDO BALLESTEROS SANCHEZ, EN SU CARACTER BE DIRECTOR
GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS, ASISTIDO POR EL LiC. JAIME ENRIQUE
HERNANDEZ CANCINO, EN SU CARACTER DE DIRECTOR DE ADQUISICIONES Y PEDIDOS, , EN SU
CARACTER DE Y , EN SU CARACTER DE . ComMoO
ADMINISTRADOR(A} DEL PRESENTE PEDIDO, A QUIENES EN LO SUCESIVO SE LES DENOMINARA “LA
SEMARNAT” ¥ POR LA OTRA, “ ”, REPRESENTADA EN ESTE ACTO POR . EN SU
CARACTER DE . A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL PROVEEDOR”, QUIENES
ACTUANDO EN CONJUNTO SE LES DENOMINARA “LAS PARTES", DE CONFORMIDAD CON LAS
SIGUIENTES: :

DECLARACIONES
1.  Declara “LA SEMARNAT" bajo protesta de decir verdad:

L.1. Que es una Dependencia del Poder Ejecutive Federal de la Administracion Piblica Federal Centralizada en términos del
Articulo 90 de ka Constitucidn Politica de os Estados Unidos Mexicanos y los articulos 2 y 26 de la Ley Organica de la
Administracion Piblica Federal. '

1.2 Que de conformidad con o establecido en el articulo 32 Bis de la citada Ley, le corresponde, entre oiros asuntos:
fomemar la proteccion, restauracion y conservacion de Jos ccosistemas y recursos nalurales y bicnes y servicios
ambientales, con el fin de propiciar su aprovechamiento.y desarrolio sustentable, asi como formular y conducir la politica
nacional en materia de recursos naturales, siempre gue no estén encomendados expresamente a otra dependencia, asi
como en materia de ecologia, sancamiento ambiental, agua, regulacion ambiental del desarrollo urbano y de a actividad
pesquera, con la participacion que corresponda a otras dependencias y enlidades.

1.3 El C.P. Enrique Fernando Ballesteros Sanchez, Director General de Recursos Materiales, [nmuebles y Servicios esta
facultado para suscribir el presente pedido, en atencidn a lo dispucsto en los articulos 19, fraccion XXUL y 36, fraccion
V1, de! Reglamento Interior de la Secretaria de Medio Ambiente y Recursos Naturales, asi como el numeral 11.4.1 de fas
Politicas, Bases vy Lincamicntos en Materia de Adquisiciones, Arrendamicntos y Servicios de la Secretaria de Medio
Ambiente y Recursos Naturales.

1.4 El Lic. Jaime Enrique Hernandez Cancino, Director de Adquisiciones y Contratos, firma el presente pedido en alencion a
lo dispuesto en ¢l articulo 18, segundo parralo del Reglamento Interior de fa Secretaria de Medio Ambiente y Recursos
Naturales, v en el numeral 1V.16.1 de las Politicas, Bases y Lineamientos en Maleria de Adquisiciones, Arrendamientos
y Servicios de la Secretaria de Medio Ambiente y Recursos Naturales, toda vez gque de acuerde a las funciones
establecidas ca el Manual de Organizacion Especifico de la Direccion General de Recursos Materiales, Inmuebles y
Servicios tienc a su cargo la elaboracién y trdmite para la formalizacién del presente pedido.

1.3 Con fecha  de de 201__. a través de la Suficiencia Presupuestal registrada bajo ef nimero de folio
autorizada por . en su caracter de , s informa que dentro del Pecreto de

Presupuesto de Egresos de la Federacion para el gjercicio fiscal 201 _, especificamente en la partida presupuestal

( __J, existe suficiencia presupuestal para cubrir la prestacion econdmica que se genera con ba suscripcion de este

pedido.

1.6 Que dentre de su estruclura organica administrativa se encuentra la . unidad administrativa que requicre el
suminisiro de los bienes gue “EL PROVEEDOR” suministrard, por lo que . en su cardcler de
(el Titular del drea requirente), -designa como Administrador(a) del presente instrumento, a
, €t sU caracter de (quien deberd tener un nivel minimo de Director de Arca de acuerdo
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a POBALINES) , o quien lo sustituya en el cargo, el cual serd responsable de vigilar que se dé cumplimiento a las
obligaciones que se deriven del presente pedido y hacerlas constar por escrito, informando a la Direccion General de
Recursos Materiales, Inmuebles y Servicios del posible incumplimiente que se pudicra presentar.

A)Y EN CASO DE PROCEDIMIENTO DE LICITACION PUBLICA

Este pedido se celebra como resultado del procedimiento de Licitacion Pablica Nimero - de
cardcter {Nacional o Internacional -bajo la cobertura de los Capitulos de Compras del Sector Piblico de los Tratados de
Libre Comercio suscritos por Meéxico o Intemnacional Abierta —cuando apligue-), mismo que se instrumentd de
conformidad con los articulos 26 fraccion [, 26 Bis fraccion __ y 28 fraccidn de Ia Ley de Adguisiciones,
Asrrendamientos y Servicios del Secior Piblico, cuyo fallo fue emitido y dado a conocer el ____de de ;
aunado 2 que de conformidad con fas Declaraciones del presente Pedido v [a documentacidn presentada y anexada al
expediente correspondiente, las actividades desarrolfadas por “EL PROVEEDOR?” estdn plenamente relacionadas con el
suministro de los bienes objeto de este pedido v e garantiza que se rednen las mejores condiciones disponibles para el
Estado en cuanto a precio, calidad, financiamiento, oportunidad y demas circunstancias pertinentes.

B).- EN CASO DE INVITACION A CUANDO MENOS TRES PERSONAS POR EXCEPCION A LA LICITACION PUBLICA.

Este pedido se celebra como resultado del procedimiento de invitacion a cuando menos tres personas de cardcter
(Nacional o Internacional ~bajo la cobertura de fos Capitulos de Compras del Sector Piblico de los Tratados de Libre
Comercio suscritos por México o Internacional Abierta —cuando aplique-), mismo que se instrumentd de conformidad
con los articulos 26 fraccion I 26 Bis fraccidn _, 28 fraccion , 40 y 41 fraccion de fa Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pablico, cuyo fallo fue dadoaconocerel ___ de__ de
aunado # gque de conformidad con las Declaraciones del presente Pedido, la justificacion para adquirir tos bicnes y fa
documentacién presentada vy anexada al expediente correspondiente, las actividades desarrolladas por “EL
PROVEEDOR™ estin plenamente refacionadas con el suministro de los bicnes objeto de este pedido y se garantiza que
se reunen las mejores condiciones disponibles para el Estado ¢n cuanlo a precio, calidad, financiamiento, oportunidad y
demds circunstancias pertinentes.

B.1) TRATANDOSE DE INVITACIONES A CUANDO MENOS TRES PERSONAS FUNDAMENTADAS EN EL ARTICULO 41 FRACCION I,
11, VI, IX sEGUNDO PARRAFO, X, XTH, XTIV, XV, XV, XVIL XVII Y XIX

El procedimiente de contratacion {ue dictaminado procedente por et Comité de Adquisiciones, Asrendamicnfos y
Servicios de “LA SEMARNAT” en su sesidn ndmero , de cardcter caso No
cetebrada el de de

8.2) TRATANDOSE DE INVITACIONES A CUANDO MENOS TRES PERSONAS FUNDAMENTADAS EN EL ARTICULO 41 FRACCION I,
IV, V. VL, VIL, IX prIMER PARRAFD, X1, XII ¥ XX DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS ¥ SERVICIOS DEL
SECTOR PUBLICO, EN QUE SE HAYA DICTAMINADO LA PROCEDENCIA DE NO CELEBRAR LICITACION PUBLICA BAJO LA
RESPONSABILIDAD DEL TITULAR DEL AREA USUARIA O REQUIRENTE, SE DEBERA SUSTITUIR EL PARRAFO ANTERIOR POR EL
SIGUHENTE PARRAFO,

El procedimiento de contratacion fue dictaminado procedente por ¢l (Sefielar nombre y cargo del servidor puiblica gue
auforizd), mediante dictamen de fecha

B.3) TRATANDOSE DE INVITACIONES A CUANDO MENOS TRES PERSONAS FUNDAMENTADAS EN EL ARTICULO 42 DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS ¥ SERVICIOS DEL SECTOR PUBLICO.

Este pedido sc celebra mediante el procedimiento de invitacién a cuando menos tres personas con fundamento cn los
articutos 26 fraccion 1, 26 Bis fraccion _, 28 fraccion 42 v 43 de la Ley de Adguisiciones, Arrendamientos y
Servicios del Sector Plblico, cuyo fallo fue dado a conocer el __ de de __ :aunado a que de conformidad con
las Declaraciones del presente Pedido v la documentacion presentada y anexada al expediente correspondiente, las
actividades desarroliadas por “EL PROVEEDOR” estan plenamente refacionadas con el suministro de los bienes objeto
de esie pedide y se garantiza que se rednen las mejores condiciones disponibles para el Estado en cuante a precio,
calidad, financiamiento, oportunidad y demds circunstancias pertinentes.

C) EN CASO DE ADJUDICACIONES DIRECTAS FUNDADAS BN EL ARTICULO 41

Este pedido se celebra como resuftado del procedimiento de adjudicacion directa de cardeter (Nacional o Internacional -
bajo la cobertura de los Capitulos de Compras del Sector Pablico de los Tratados de Libre Comereio suscritos por
México o Internacional Abieria —cuando aplique-), mismo que se instrumentd de conformidad con los arliculos 26
fraccion ML 26 Bis fraccidon __, 28 fraccidn . 40 y 41 fraccion de la Ley de Adquisiciones,
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Arrendamientos y Servicios del Sector Piblico, cuya notificacion de adjudicacion fue dada a conocer el de

de ; aunado a quc de conformidad con fas Declaraciones del presente Pedido, la justificacidn para ddqulrlr los bienes
y fa do documemauon presentada y anexada al expediente correspondienie, las actividades desarroiladas por “EL
PROVEEDOR™ cstan plenamenie relacionadas con el suministro de los bienes objeto de este pedido y se garantiza que
se redinen las mejores condiciones disponibles para el Estado en cuanto a precie, calidad, financiamicnto, oportunidad y
demas circunstancias pertinentes.

C.1) TRATANDOSE DE ‘ADJUDICACIONES DIRECTAS FUNDWEN'I‘ADAS ENEL ARTICULO 41 FRACCION §, TI1, VYL, 1X SEGUNDO
PARRAFO, X, X1IL XIV, XV, XVIL XV, XV ¥XIX

El procedimiento de contratacion fue dictaminado procedente por el Comité de Adquisiciones, Arrendamientos v Servicies
de *LA SEMARNATY en su sesion namero , de cardcter caso No. celebrada el

de _ de .

C.2) TRATANDOSE DE ADJUDICACIONES DIRECTAS FUNDAMENTADAS EN EL ARTICULO 41 FRACCION 11, IV, V, VI, VI, IX
PRIMER PARRAFO, XI, XI Y XX DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS ¥ SERVICIOS DEL SECTOR PUBLICO.

El procedimicnto de contratacion fue dictaminado procedente por el (Sefalar nontbre v cargo del servidor puiblico gue
autorizo), mediante dictamen de fecha

C.3) TRATANDOSE DE ADJUDICACIONES DIRECTAS FUNDAMENTADAS EN EL ARTICULO 42 DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

Este pedido se celebra como resultado del procedimiento de adjudicacion directa de cardeter (Nacional o Internacional -
bajo la cobertura de los Capitulos de Compras del Sector Piblico de los Tratados de Libre Comercio suscrites por
México o Internacional Abierta —cuando aplique-), mismo que sc instrumentd de conformidad con los articulos 26
fraccion [1, 26 Bis {fraccion __, 28 fraccidn . ¥ 42 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Pablico, cuya notificacion de adjudicacién fue deda a conocer ¢l de de __ : aunado a que de
conformidad con las Declaraciones del presente Pedido v la documentacion presentada y anexada al expedicnte
correspondiente, las actividades desarrolladas por “EL PROVEEDOR?” estan plenamente relacionadas con el suministro
de los bienes objcio de este pedido y se garantiza que se rednen las mejores condiciones disponibles para el Estado en
cuanto a precio, calidad, financiamiento, oportunidad y demas circunstancias pertinentes.

1.8 Su Registro Federal de Contribuyentes es el nimero SMA941228 GUS y;

1.9 Seiala como domicilio, para cfectos de este pedido, el ubicado en Av. Ejéscito Nacional No. 223, Col. Andhu&c Del.
Miguel Hidalgo, C.P. 11320, Ciudad de México.

2. “EL PROVEEDOR?” declara a través de su , bajo protesta de decir verdad, que:

EN CASO DE QUE SE TRATE DE UNA PERSONA FISICA QUE ACTUE POR SU PROPIO DERECHO
“El PROVEEDOR?” declara, bajo protesta de decir verdad, ques

2, 1. TRATANDOSE DE PERSONAS MORALES DE NACIONALIDAD MEXICANA O EXTRANIERA CUYA EXISTENCIA LEGAL SE ACREDITE
CON INSTRUMENTO PUBLICO MEXICANO

Acredita la legal existencia de su representada con la Escritura Pablica Némero | de fecha ___de de
o+ Otorgada ante Ja fe del Lic. , Notario Pablico No. de . la cual es una persona
moral fegalmente constituida conforme a las leyes de [a Repablica Mexicana, debidamente inscrita en el Registro
Pihlico de la Propiedad y del Comercio, bajo el folio mercantit No. __ defecha __ de de

TRATANDOSE DE UNA PERSONA MORAL DE NACIONALIDAD EXTRANIERA CUYA EXISTENCIA LEGAL SE ACREDITE CON UN
DOCUMEBENTO EXTRANIERO.
Acredita la legal existencia de su representada con el documento denominado {(nombre y datos).

EN CASO DE QUE SE TRATE DE UNA PERSONA FISICA QUE ACTUE POR SU PROPIO DERECHO
Es una persona fisica actuando por su propio derecho v se identifica con (precisar los datos de nacionatidad del
proveedor).

2.2.PARA LA” ACRED!TAC!ON DE LA PER‘%ONALIDAD Y FACULTADI.S DEL REPRESENTANTE: DE - UNA I’ERSONA MOR}\L DE
NACIONALIDAD MEXICANA'O EX’ERANIERA, DIC!{AS FACULTADES DERERAN PROTQCOLIZARSE ANTE FEDATARIO PUBLICO
MEXICANO
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Eb (La) C , acredita su personalidad vy facultades en su cardcter de __ de

{nombre del proveedor), mediante la Escritura Pablica Numero , de fecha __ de _de
2016, otorgada ante la fe del Lic. __, Notario Pablico No. __de . mismas que no le han

sido revocadas, limitadas o modificadas en forma alguna.

PARA LA ACREDITACION DE LA PERSONALIDAD Y FACULTADES DE UNA PERSONA FiSICA CON REPRESENTANTE
Cuenta con capacidad para celebrar el presente pedido, segin lo acredita con {indicar el documento en el cual conste ¢l
mandato, ya sea en instrumento piblico o en carta poder simple, segln proceda.)

2.3, TRATANDOSE DE PERSONAS MEXICANAS O EXTRANIERAS CON ESTABLECEMIENTO PERMANENTE EN EL PAIS
Cuenta con Cédula de Registro Federal de Contribuyenies

TRATANDOSE DE PERSONAS EXTRANIERAS SIN ESTABLECIMIENTO PERMANENTE EN EL PAfS
Cuenta con (sefiaiar documento equivalente al R. F. C. del pais del proveedor).

2.4.Es mexicana y conviene que, adn y cuando legare a cambiar de nacionalidad, seguirse considerando como mexicana por
cuanto a este pedido se refiere y no invocar la proteccion de ningin gobiemo extranjero bajo pena de perder en
beneficio de ka nacion mexicana, tode derecho derivado de este pedido.

TRATANDOSE DE UN ?ROVEEDOR DE NACIONALIDAD EXTRANJERA
Es una persona de nacionatidad _____y conviene en considerarse come mexicana por cuanto a este pedido

se refiere y no invocar Ja proteccién de ningln gobierno extranjero bajo pena de perder en beneficio de la nacion
mexicana, todo derecho derivado de este pedido.

. expedidopor en el afio _

23.E1(La) C _ . en su cardcter de . s¢ identifica en este acto con con numero de

2.6.La persona moral que representa se encuentra inscrita en el Registro Federal de Coniribuyenies con a clave de
identificacion fiscal ) ¥ ticne como objeta social entre 0{rOs:

2.7.Tiene capacidad juridica para contratar v retne las condiciones y recursos téenicos, humanos y econdmicos para
obligarse en el suminisiro de los bienes objeto de este pedido, ¥ no existc impedimento alguno que le impida su
celebracion y cumplimiento.

2.8.Conoce plenamente ¢l contenido v requisitos que estableee la Ley de Adquisiciones, Arrendamientos v Servicios del
Sector Piblico, su Reglamento, asi como las disposiciones legales y administrativas aplicables al presente pedido, en
especial el alcance de los articulos 39 y 60 del mismo ordenamiento legal, relativos a la falsedad de informacion, ast
como las sanciones del orden civil, penal y administrativo que se imponen a quienes declaran con falsedad.

2.9.Bajo protesta de decir verdad, manifiesta no encontrarse en los supuestos de los articulos 50 y 60, tercer parrafo de la Ley
de Adgquisiciones, Arrendamientos v Servicios del Sector Publico, en caso de que alguna de las personas fisicas que
forman parte de “EL PROVEEDOR”, se encuentren en los supuestos sefalados anteriormente, el pedido serd nulo
previa determinacion de la autoridad competente,

2.10. Conoce ef domicifio de “LA SEMARNAT™.

2.11. TRATANDOSE DE PEDIDOS CELEBRADOS CON MICRO, PEQUENAS Y MEDIANAS EMPRESAS.

Manifiesta que su representada, se encuentra dentro de 1a estratificacion catalogada como EMPRESA
por contar con __ { } empleados de planta registrados ante ef IMSS ycon ___ ( ) personas subcontratadas
y un monto de ventas anuales de § ( PESOS _ /100M.N.).

212, TRATANDO_SE DE PEDIDOS CUYQ MONTO EXCEDA EL IMPORTE DE $300,000.00 SIN INCLUIR EL1V.A,
DEBERA INCLUIRSE EL PARRAFO QUE CORRESPONDA

AY TRATANDOSE DE UN PROVEEDOR NACIONAL

D¢ manera previa a la formalizacion del presente pedido v en cumplimiento a lo dispuesto por ¢ articulo 32-D,
primero, segundo, tercero y cuarto parrafos del Codigo Fiscat de la Federacion y de conformidad con laregla 2.1.31. de
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2.13.

2.14.

la Resolucion Misceldnea Fiscal para el gjercicio 2016, publicada en ef Diario Oficial de la Federacion el 23 de
diciembre de 2015 y que entré en vigor el dia 1 de enero de 2016, presentd copia de respuesta, de fecha _ de

de __, con nimero de folio , emitido por ¢l Servicio de Administracién Tributaria, sobre €l
cumplimiento de fas obligaciones fiscales o en su caso, de las personas fisicas o morales que para la prestacion de los
servicios subcontrataron.

B)* TRATANDOSE "DE ‘UN ‘PROVEEDOR 'RESIDENTE EN EL EXTRANJERO'QUE'NO CUENTE CON
ESTABLECIMIENTO PERMANENTE EN EL PAIS

Para los efectos de lo dispuesto por el articulo 32-D del Cédigo Fiscal de la Federacion y la Resolucién Misceldnea
Fiscal vigenie, no se encuentra obligado a presentar solicitud de inscripcién en ¢l Registro Federal de Contribuyentes,
los avisos al mencionado registro, ni declaraciones periddicas en los Estados Unidos Mexicanos, por lo que presenta
escrito libre en el que incluye estas manifestaciones a fin de que se gestione la emision de ka opinién ante la
Administracion Local de Servicios al Contribuyente mds cercana al domicilio de “LA SEMARNAT”,

Cy TRATANDOSE DE UN PROVEEDOR QUE MANIFIESTE QUE NO SE ENCUENTRAAL CORRIENTE EN
EL PAGO DE TODASSUS OBLIGACIONES FISCALES, PERO SUSCRIBIO CONVENIO CON LAS
AUTORIDADES FISCALES, SE DEBERA INCLUIR EL SIGUIENTE TEXTO:

Al momento de la celebracidn del presente pedido tiene créditos fiscales, por lo que ha celebrado convenie con las
autoridades fiscales, de acuerdo a lo establecido en el anticulo 32-I def Cddigo Fiscal de la Federacion, asi como a fo
seftafado v requerido en la Resolucidn Miscelanea Fiscal vigente v estd plenamenie de acuerdo en que “LA
SEMARNAT" e retenga el porcentaje o cantidad convenida por ¢f propio licitante con ka autoridad hacendaria, de
conformidad con los plazos y cantidades de los pagos fijados en el presente pcd:do incluso tratdandose de pagos
adicionales a los establecidos en ef pedido que nos ocupa.

TRATA]‘)EDOSE DE PEDIDOS CUYO MONTO EXCEDA EL IMPORTE DE $300,000.00 SIN INCLUIR EL LV.A.,
DEBERA INCLUIRSE EL PARRAFO QUE CORRESPONDA

De manera previa a la formalizacién del presente pedido y en cumplimiento a o dispuesto por el articulo 32-1 del
Codigo Fiscal de la Federacidn y de conformidad con la regla Primera de las Reglas para la Obtencidn de la Opinion de
Cumplimiento de Obligaciones Fiscales en Materia de Seguridad Social, publicada en ¢l Diario Oficial de fa
Federacién el 27 de febrero de 2015 v que entrd en vigor el dia 3 de marzo de 2015, presentd copia de respuesta, de

fecha _ de de , con niumero de folio ___, emitido por el Instituto Mexicano del Seguro Soctal,

sobre ef cumplimiento de sus obligaciones liscales en materia de seguridad social, o en su caso, de las personas fisicas
o morales que para la prestacidn de los servicios subcontrataron.

CUANDO APLIQUE DE ACUERD(O A LA NATURALEZA DEL SUMINISTRO DE LOS BIENES
Ha inspeccionado debidamente el lugar en donde se entregaran os bienes ebieto de este pedido y considerado todos los

factores que intervienen em su entrega. Asimismo, manifiesta haber revisado los documentos ¢ informacion
proporcionada por “LA SEMARNAT”, para el debido cumplimiento del objeto def pedido.

. CUANDO SE REQUIERAN DE ACUERDO CON LA NATURALEZA DE LA CONTRATACION

Cuenta con las siguientes licencias, autorizaciones y permisos necesarios para el adecuado suministro de los bienes
ohjeto del presente pedido: {por efemplo propiedad intelectual, concesionario, finico oferznie,
etc.)

. Conoce plenamente las nccesidades y caracteristicas de los bienes que requiere “LA SEMARNAT™ y que ha

considerado todos los factores que intervienen en su suministro, por lo que manifiesta que dispone de elementos
suficientes para contratar y obligarse en los términos de este pedido, y que para su cumplimiento y ejecucion cuenta
con la experiencia, los recursos téenicos, financieros, administrativos y humanos necesarios, para [a entrega optima de
los BIENES.

. TRATANDOSE DE UNA PROPOSICION CONJUNTA

A} Con base en o dispuesto en el articulo 34 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pablico, presentaron upa proposicion conjunta y con fundamente en el articulo 44 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Piblico, celebraron un convenio privade de proposicion
conjunta de fecha , mismo que forma parte integrante de este pedido como parte del “Anexo
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Unico™, por el cual sc obligan de mancra solidaria o mancomunada a entregar los bienes en términos del presente
pedido.

B) Para los efectos del presenie acuerdo de voluntades y congruente con el convenio de proposicién conjunta, las
empresas adjudicatarias presenta instrumento piablico ndmero en el cuzl consta la designacion como
representante comian a [nombre de la empresal.

C) El (1a) C. _, en 54 cardcter de , ¥ de conformidad con la integracion de fa proposicion
conjunta y toda vez gue han constituido una nucva sociedad, para dar cumplimiento a las obligaciones previstas en ¢l
corvenio sefialado, presentan la escritura piblica de fecha v pasada anie la fe del Lic, s

titular de la Notaria nimero ___, debidamente inscrita ante ef Registro Pablico de Comercio.

2.18. Que las actividades pactadas en el presente pedido son compatibles con su objete social, por lo que no tiene

impedimento alguno para obligarse en los términos del presente pedido y suministrar los bienes a “LA SEMARNAT” .

en los términos aqui estipulados v para poner su mayor capacidad, diligencia, calidad, esmero, eficiencia y oportunidad
en el cumplimiento de sus ohligaciones a favor de “LA SEMARNAT™, bajo su mds estricta responsabilidad,

2.19. Reconoce v acepta que cuenta con los elementos propios a que se reffere el articufo |3 de la Ley Federal del Trabajo y
en consecuencia es el (inico patrdn de todas y cada una de las personas que intervengan en el desarrolio y ejecucion del
objeto de este pedido.

J
I~
o

. Sefala como su domicilio para efectos def presente instrumento el ubicado en Calle No. , Col.
, Del. {0 Mun.) , CP. , Ciudad de Meéxico. Teléfono: . Correo
Electronico:

3. Declaran “LAS PARTES” que:

3.1. El presente pedido se celebra en términos de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico, su
Reglamento v de forma supletoria en fo que corresponda, el Codigo Civil Federal, la Ley Federal de Procedimiento
Administrativo v el Codigo Federal de Procedimientos Civiles, de conformidad con lo establecido por el articulo 11 de
la Ley citada en primera instancia.

3.2. De conformidad con las anteriores declaraciones, las partes reconocen su personalidad juridica y la capacidad legal que
ostentan, asimismo conocen cl aleance y contenido de este pedido y estdn de acuerdo en someterse a las siguientes:

CLAUSULAS

PRIMERA.- OBJETO

El obieto del presente pedido es la adquisicidn de “. Para la cjecucién de dicho objeto “EL
PROVEEDOR?” tendri que cumplir con las especificaciones estipuladas en ¢l “Anexo Unico”, conformado por: {(Anexo Técnicw/
Especificaciones Téenicas de “LA SEMARNATY, propuesta Wenica y econdmica de “EL PROVEEDOR?™), constante de
fojas Otiles, ef cual forma parte integrante del presente instrumento.

A)PARA EL CASO DE QUE LAS OBLIGACIONES OBJETO DEL PEDIDO SEAN INDIVISIBLES:

Las obligaciones gue se convienen en ¢l objeto de este pedido no son divisibles toda vez que por fas caracteristicas de los bienes.
no pueden ser utilizados de manera incompleta, por lo que la garantia se hard cfectiva por cf monto total de la obligacién
garantizada.

B) CUANDO EL OBJETO DEL PEDIDO SEA DIVISIBLE:

Las obligaciones que se convicnen en el objeto de este pedido son divisibles toda vez que por las caracteristicas de los bienes,
pueden ser utilizados de manera incompleta, por lo que la garantia se hard efectiva por ¢l monto proporcional a la parte del objeto
del pedido que no haya side prestada o respecto de Ia cual se haya incumplido.

EN CASO DE PROPOSICIONES CONJUNTAS SE DEBERA ESTABLECER CON PRECISION EN ESTA CLAUSULA LAS
PARTES DE LAS OBLIGACIONES A LAS QUE CADA PERSONA SE OBLIGA Y LA MANERA EN QUE SE EXIGIRA SU
CUMPLIMIENTO TAL Y COMOC SE DISPONGA EN EL CONVENIO DE'PROPOSIC[()N CONJUNTA QUE HAYAN
FORMALIZADO. LO ANTERIOR, DE CONFORMIDAD CON EL ARTICULO 34, TERCER PARRAFO, DIt LA LEY DE
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ADQUISICIONES, ARRENDAMIENTQS ¥ SERVICIOS DEL SECTOR PUBLICO Y 44, FRACCION II, INCISO D) DE SU
REGLAMENTO.

SEGUNDA.- VIGENCIA DEL CONTRATO

Las partes convienen en que fa vigencia del presente pedido iniciara ¢l de y concluird el de de
201__ o antes de esta fecha si se agota el presupuesto méximo susceptible de gjercer, lo que ocurra primero, en ¢l entendido de que
“LA SEMARNAT™ 1o se obliga a agotar el presupuesto maximo establecido en este pedido.

TERCERA.- MONTO DEL CONTRATO
A) En caso de que se trate de una persona moral

“LA SEMARNAT” no otorgara anticipo algune a “EL PROVEEDOR” con motivo del presente pedido que se celebra bajo la
modalidad de contrato abicrto, de conformidad con lo dispuesto en ¢l articulo 47 de Ia Ley de Adquisiciones, Amrendamientos y
Servicios det Scctor Pablico, por lo que “LA SEMARNAT™ pagard a “EL PROVEEDOR™ por concepto de retribucidn por los
servicios, un presupuesto minimo de $(nimero) (letra) mas ta cantidad de $(nimero) (letra) correspondiente al 16% del Impuesto al
Valor Agregado {1.V.A.). por lo que el presupuesto minimo lotal de este contrato asciende a la cantidad de $(nimero) (letra) v ¢l
presupuesto maximo que “LA SEMARNAT™ podrd ejercer es der ${namero) (letra) mas la cantidad de $(nimero) {letra)
correspondiente al 16% del Impuesto al Valor Agregado {LV.A} por lo que el presupuesto maximo totat de este contrato asciende a
la cantidad de ${nimero) (fetra).

B} En casc de que se trate de una persona fisica

“LA SEMARNAT” no otorgarad anticipo alguno a “EL PROVEEDOR” con motivo del presente contrato que se celebra bajo la
modalidad de contrato abierto, de conformidad con lo dispuesto en ¢l articulo 47 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Piablico. por lo que “LA SEMARNAT™ pagard a “EL PROVEEDOR” por concepio de retribucion por los
servicios, un presupuesto minimo de $(niimero) (letra} y retendra la cantidad de S(ndmero) (letra) correspondiente al 16% dei
Impuesto al Valor Agregado (1.V.A.), por lo que ¢l presupuesto minimo total de este contrato asciende a la cantidad de $(nimero)
(letra) v el presupuesto miaximo que “LA SEMARNAT” podrd gjercer cs de: $({ntimero) (letra) v retendrd la cantidad de $(nGmero)
(letra) correspondiente al 16% del Impuesto al Valor Agregado (I.V.A.) por lo que el presupuesto maximo 1otal de este contrato
asciende a la cantidad de ${ndmero) (letra). Las retenciones se efectuardn de conformidad con fo establecido en la Ley del Impuesto
al Valor Agregado y la Ley de! impucesto sobre la Renta.

() Tratandose de pago en moneda extranjera pagaderas en territorio nacional.
Las obligaciones de pago en el presente contrato sc realizaran en moneda extranjera (Senalar la moneda extranjera de la gue se
lraie) y seran cumplidas en la Repablica Mexicana, y se solveniardn en moneda nacional, al tipo de cambio vigente que publique el

Banco de Méxice en fa fecha en que se haga dicho pago.

El monto anics sefialado incluye todos los gastos que se originen como consecuencia de su realizacion, tales como materiaies,
sueldos, honorarios, organizacion, direccion téenica propia, adminisiracion, prestaciones sociales y laborales & su personal.

El precio unitario de los servicios mismo que se considerard fijo y no estard sujeto a ajustes de conformidad con lo siguiente:

PARA EL CASO DE PEDIDOS ABIERTOS POR MONTO

PARA EL CAS0 DE PEDIDOS ABIERTOS POR CANTIDAD
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El monto antes senalado incluye todos los gastos que se originen como consecuencia de su reatizacion, tales como materiales,
sucldos, honorarios, organizacion, direccién técnica propia, administracion, prestaciones sociakes y laborales a su personal, entre
OLros.

CUARTA.- ORDENES DE SUMINISTRO
“LA SEMARNAT” ejercera este pedido a través de “drdenes de suministro™ (de aqui en adelante “ORDENES”).
Las ORDENES que emita “LA SEMARNAT®, a través def Administrador(a) del pedido, sera entregada a “EL PROVEEDCR”

en (indicar drea, lugar v horario} o transmitida a éste via electronica al correo: o fax 0 por cualguier otro medio
que en el futuro las partes convengan.

Las partes se obligan a levar ¢l saldo correspondiente de las ORDENES. mismas que no podrén rebasar el presupuesto (o Ia
cantidad) maximo(a) establecido(a) en este pedido, ya que, si en algin momento las ORDENES rebasan ¢l presupuesto miximo
cstablecido en este pedido, “EL PROVEEDOR” no deberd suministrar ningln bien, 2 menos que se celebre convenio
maodificatorio en los términos de la clausula denominada Modificaciones al pedido.

“EL PROVEEDOR” s¢lo recibivd ORDENES, del administrador{a) del contrato, cuando ¢stas puedan ser gjecutadas dentro de la
vigencia originaimente pactada 0 modificada mediante el convenio respectivo.

QUINTA.- DESCRIPCION DE LOS BIENES

"EL PROVEEDOR" se obliga a suministrar los biencs objeto de este pedido a favor de "LA SEMARNAT" con la descripeion y
caracteristicas contenidas tanto en la Clausula Tercera de este pedido, asi como en el "Anexo Unico” que forma parte integrante de
este instrumento.

SEXTA.-PLAZO Y LiJGAR DE ENTREGA DE LOS BIENES

“EL PROVEEDOR” se obliga entregar tos bienes objeto del presente pedido, a partir de ___

y hasta
(sefialar las fechas).

La entrega de los bienes por parte de “EL PROVEEDOR” se realizard en cl lugar y conforme a las condiciones descritas en ¢l
“Ancxo Unico™

SEPTIMA.-FACTURACION, PLAZO Y CONBICIONES DE PAGO

“LA SEMARNAT” efectuard ¢l pago en pesos de los Estados Unidos Mexicanos, sobre fos bienes entregados, siempre y cuando
“EL PROVEEDOR" preste ¢l mismo a entera satisfaccién de “LA SEMARNAT" de scuerdo con lo establecido en el “Anexo
Unico™ que forma parte integrante de este pedido.

TRATANDOSE DE OBLIGACIONES DE PAGO EN MONEDA EXTRANJERA PAGADERAS EN TERRITORIO NACIONAL.

Las obligaciones de pago denominadas cn moneda extranjera para ser cumplidas en la Repidblica Mexicana, se¢ solvenlarin en
moneda nacional, al tipo de cambio vigente gue publique ¢l Banco de México en la fecha en que se haga dicho pago.

Para que la obligacién de pago se haga exigible, “EL PROVEEDOR” debera sin cxcepcion alguna presentar factura remitiéndola
via correo electrénico al Administrador(a) del pedido al correo electrénico , 0 al que en su caso se le
notifigue, asi como toda Ja documentacién gue ampare la entrega de fos bicnes a enlera satisfaccion de “LA SEMARNAT?, de
conformidad con fos requerimientos, caracteristicas y piazos contenidos ¢n este pedido v en el “Anexo Unico™ que se acompafia al
presente; el citado pago se realizard a través de medios de comunicacion clectrénica a la cuenta bancaria que al efecto haya
acreditado “EL PROVEEDOR?”, la cual deberd ser registrada en el Sistema Integral de Administracion Financiera Federal, o bien
seglin los procedimientos establecidos por “LA SEMARNAT?”, a través de ta Direccidn General de Programacion y Presupuesto,
con la aprobacion de {indicar ¢l 4rea requirente), dentro de los 20 dias naturales posteriores a la presentacion del recibo
de honorarios o factura referida en lineas precedentes, drea que deberd vatidar la documentacion y dar su Visto Bueno.
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El pago se realizara dentro del plazo sefalado en el parrafo que antecede, considerando que no existan aclaraciones al importe o
especificaciones a los trabajos facturados y que los documentos de cobro hayan sido presentados en tiempo, de lo contrario, el
piazo para ¢l pago se recorrera en forma proporcional.

La factura deberd contener todos los dates y registros requetidos por las disposiciones fiscales vigentes; asimismo, ¢l importe
deberd presentar desglosade ¢l concepto del Impuesto al Valor Agregado, y en su caso, de los impuestos aplicables.

Los impuestos que se deriven de! pedido serdn cubiertos por cada una de las partes de acucrdo a las disposiciones legales vigentes
y aplicables en 1a materia.

En caso de que las facturas entregadas por “EiL. PROVEEDOR” para su pago presenien errores o deficiencias “LA
SEMARNAT" dentro de los tres dias habiles siguientes a su recepeidn, indicard por escrito a “EL. PROVEEDOR” las
deficiencias que deberda corregir. El periodo gue transcurra a partir de la entrega del citado escrito y hasta que “EL
PROVEEDOR" presente las correcciones, no se computard para efectos del articulo 31 de fa Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Piblico. Una vez corregida la factura correspondiente, reiniciara ¢l computo del plazo antes
mencionado.

Los pagos se harin a través de medios de comunicacién electrénica. Para el caso de que s¢ presenien pagos en exceso 0 se
determine la rescision del pedido se estard a 1o dispuesto por los parrafos tercero y cuarto del articulo 5 1a Ley de Adquisiciones,
Arrendamientos v Servicios del Sector Pablico,

OCTAVA.- TRANSFERENCIA DE DERECHOS

“EL PROVEEDOR" sc obliga a no ceder en forma parcial o total, en favor de cualquicr otra persona fisica o moral, sus derechos
y obligaciones derivados de este pedido y su “Anexo Unico™, con excepeion de los derechos de cobro por [os servicios ejecutados,
¢n cuyo supuesto s¢ debera contar con la previa autorizacion por escrito de “LA SEMARNAT” en tos &érminos def Gitimo parrato
del articuto 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico.

“EL PROVEEDOR?” podra solicitar la realizacton de la cesion de los derechos de cobro a favor de un intermediario financiero de
su eleccion, en virtud del acuerdo que “LA SEMARNAT™ tiene concertado con Nacional Financiera, S.N.C. denominado
“Programa de Cadenas Productivas”, a efecto de apoyar a los proveedores, contratistas o prestadores de servicios de “LA
SEMARNAT?”, a través de operaciones de factoraje y descuento clectronico de hasta ¢l 100% del importe de los titulos de crédito
vfo documentos en que se consignen derechos de crédito expedidos por “LA SEMARNAT", incluyendo los intereses
correspondientes, por fo que serd la misma Nacional Financiera, el canal para la recepeion de los poderes, actas constilutivas y
caria de adhesion que [irmen los proveedores y contratistas. Todo lo anterior de conformidad con lo establecido ¢n las
“Disposiciones Generales a las gue deberdn sujetarse las Dependencias y Entidades de la Administracién Pablica Federal para su
incorporacion al Programa de Cadenas Productivas de Nacional Financiera, S. N. C,, Institucion de Banca de Desarrollo, sin

menoscabo de lo establecido en el Gltimo parrafo del articule 46 de la Ley de Adguisiciones, Arrendamientos y Servicios del
Sector Piblico.

Para tales efectos, “EL PROVEEDOR” debera entregar a “LA SEMARNAT™ copia certificada expedida por Notario Piblico
del convenio que hava celebrado con Nacional Financiera, S. N. C., Institucion de Banca de Desarrollo, en el gue coaste su

incorporacion al Programa de Cadenas Productivas, sin cuyo requisito no procederd la cesidn de derechos de cobro solicitada por
“EL PROVEEDOR” por este medio.

Independientemente de 1o anterior, “EL PROVEEDOR” debera presentar 2 “LA SEMARNAT? escrito en el que manificste que
tos contra recibos por pagar, materia de la cesion de derechos de cobro, no han sido negociados o comprometidos previamente.

Si con motivo de la realizacion de 1a operacion de la cesidn de derechos de cobro solicitada por “EL PROVEEDOR™ se origina
un atraso en el page, no procedera el pago de gastos financieros a cargo de “LA SEMARNAT™ a que se refiere el articulo 31 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico, En este caso, los gastos financieros serdn cubiertos por el
intermediario financiere que haya seleccionado “EL PROVEEDOR™.

PARA EL CASC DE QUE SE HAYAN PRESENTADO PROPOSICION CONJUNTA; CONSIDERAR:

A EL S!GUIEN‘E‘L PARRAFO SE: ADIC!ONARA m CASO' DL QUE SE HAYA PRESE‘.N‘IADO UNA PROP{)SECiON CONJUNTA "SIN QQUESE. HAYA
CONSTH UDO. UNA SOCIIIDAD O NUEVA' SOCIEDAD EN'CASO DE PERSONAS MORALES, 0 S[:NO SE CELEBRA ‘UN. CON’IRA’[O DE
ASOCTACION EN PARTICIPACION.

{Nombre de la empresa adjudicataria en proposicién confuntal serd quien presente las facturas de todos y cada une de los
pagos derivados del presente PEDIDO.
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B) EL SIGUIENTE PARRAFO APLICA EN CASO DE! QUE SE HAYA PRESENTADO UNA PROPOSICIGN CONJUNTA ¥:1,0S PROVEEDORES HAYAN
MANIFESTADG EN SU PROPOSICION SU ENTENC!ON DE CELEBRAR UN CONTRATQ DE ASOCIACION EN' PARTICIPACION, EN TERMINOS DE
LO DISPUESTO EN EL ARTICULO 17-B'DEL CODIGO FISCAL DE LA FEDERACION

Lag partes que suscriben el presente pedido en su cardcter de proveedores, sin perjuicio del convenio de proposicidn conjunta
sefialado en la declaracion 2,17 del presente pedido, han celebrado en contrato de asociacion en participacion, por lo que. con base
en ¢l misme, en relacion con el presente pedido y en términos del articulo 17-B del Codigo Fiscal de la Federacion, acuerdan que
ldenominacion o razén social seguida de la leyenda A.P. o nombre del asociante seguida de A. en P.|. serd quien presente las
facturas de todos v cada uno de los pagos derivados de este pedido: en el entendido de que “LA SEMARNAT™ no serd
respensable por la forma en que jdenominacion o razén social seguida de la leyenda A.P. o nombre del asociante seguida de

A. en P.], distribuya o participe de las utilidades o de las pérdidas respecto de las cantidades gue reciba con motivo del presente
pedido.

NOVENA.- ANTICIPO
En el presente pedido “LA SEMARNAT™ no otorgar anticipo 2 “EL PROVEEDOR™.
CUANDO HAYA OTORGAMIENTO DE ANTICIPO,

“I,A SEMARNAT” se obliga a poner a disposicién de “EL PROVEEDOR” un anticipo de ___ % {del mouto del pedido o de
la partida que corresponda) en pesos de los Estados Unidos Mexicanos, ¢l cual le serd proporcionado dentro de los 13 (quince)
dias naturales siguientes a Ia fecha de presentacion y aceptacion de la factura y garantia correspondiente por la totalidad del importe
de dicho anticipo, la que subsistira hasta su total amortizacidn, debiendo constituirse en la misma moneda en que se haya otorgado
dicho anticipo, sin considerar el impuesto al valor agregado (L.V.A.}. El anticipo se pacta bajo la condicidn de precio fijo.

Los anticipos se descontaran del monto pactade, a partir de {a fecha en que sean recibidos por “EL PROVEEDOR?™, vy su importe
deberd amortizarse proporcionalmente en cada uno de los pagos, comprometiéndose “EL PROVEEDOR” a que el anticipo fo
aphicard exclusivamente para los fines que le fue otorgado.

En caso de rescision o terminacién anticipada del pedido, “EL PROVEEDOR” debera reintegrar ¢l saldo por amortizar en un
plazo no mayor a quince (13) dias naturales, contados a partir de la fecha en que sea notificada a “EL PROVEEDOR™, la
rescision o terminacién anticipada de este pedido.

En caso de que “EL PROVEEDOR? no reintegre ¢l saldo por amortizar ¢n ¢l plazo sefialado, deberd pagar los intercses conforme
a la tasa que establezca Ja Ley de Ingresos de fa Federacion en los casos de prorroga para el pago de créditos fiscales; los cargos se
calcularan sobre el saldo no amortizade y se computaran por dias naturales, desde que se vencio el plazo para reintegrarlo y hasta la
fecha en gue se pongan las cantidades a disposicion de “LA SEMARNAT", independientemente de lo anterior, se hard efectiva la
garantia correspondiente.

“EL PROVEEDOR", a {in de garantizar la debida inversion, aplicacién, amoriizacion, deduccion o devolucidn del anticipo
recibido de “LA SEMARNAT™, al amparo del pedido, debe presentar a “LA SEMARNAT®, una garantia, consisiente en: Poliza
de Fianza, que se constituird por el importe total del anticipo, y en la misma moneda en el que se otorgue, de acuerdo con las
disposiciones aplicables, sin incluir el Impuesto al Valor Agregado (I. V. A), ta cual serd otorgada por institucion afianzadora
legalmenle comtitmda en la Repiiblica Mexicana, en términos de fa Ley de Instituciones de churos v de Fianzas a favor de la
“TESORERIA DE LA FEDERACION”.

DECIMA.- VERIFICACION Y ACEPTACION DE LOS BIENES

Al 1érmino de la vigencia del presente pedido, el servidor piblico responsable de verificar su cumplimiento, debera entregar a “EL
PROVEEDOR™ la constancia de cumplimiento de las obligaciones contractuales, por escrito, en la que conste o certifique que la
entrega de los bienes ha sido realizada conlorme a fo establecido en el presente acuerdo de voluntades y a entera satisfaccion de
“LA SEMARNAT", Asimismo, “EL PROVEEDOR" manifiesta su conformidad de que hasta en tanto no sea otorgada dicha
constancia, los bienes se tendran por no recibidos, de conformidad con lo dispuesto por el articulo 84, Gltimo parrafo, del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico.

De conformidad con los articulos 57 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 107 de su
Regiamento “EL PROVEEDOR? se obliga a proporcionar 2 la Secretaria de la Funcién Piblica y al Organo Interno de Control
de “LA SEMARNAT” toda la informacion y documentacién que en su momento se requiera con motive de las auditorias, visitas
o inspecciones que practiquen y que se relacionen con ¢l presente pedido, ain concluida la vigencia del pedido y por el tiempo que
de acuerdo a 1a regulacion fiscal le corresponda conservarla
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DECIMA PRIMERA.- SUPERVISION DE LA ENTREGA DE LOS BIENES

“LA SEMARNAT" a través de . en su cardcter de . o quien lo{a) sustituya en el cargo, quien fue
designado(a) como Administrador(a) del pedido, supervisard y vigilard en todo tiempo la entrega de los bienes objeto de este
pedido, ef cual deberd realizarse en los plazos establecidos en el “Ancxo Unico™.

“EL PROVEEDOR” acepta que el Administrador det Pedido de “LA SEMARNAT” vigilard, supervisara v revisard en todo
tiempo la entrega de los bienes objeto de este pedido y dard a “EL PROVEEDOR” por cscrito, las instrucciones que estime
pertinentes relacionadas con su ejecucion en la forma convenida, a fin de que se ajuste a las especificaciones contenidas en el
“Anexo Unico” a que se alude en la cldusula denominada Objeto del presente instrumento juridico, asi como a fas modificaciones
que, en su caso, ordene por escrito “LA SEMARNAT™ y sean aprobados por ésta.

La supervision de la entrega de los bienes que realice *LA SEMARNAT?™ no libera a “EL PROVEEDOR” del cumplimicnto de
sus abligaciones contraidas en ¢ste pedido asi, como de responder por deficieneias en la calidad de los mismos una vez entregados.
Lo anterior, en el entendido de que el gjercicio de esta facultad no serd considerada como aceptacién ticita o expresa de los bienes,
ni fibera a “EL PROVEEDOR” de las obligaciones que contrae bajo este pedido.

De conformidad con el articulo 37 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico, la Secretaria de la
Funcién Piblica, podrd realizar las visitas e ingpecciones que estime necesarias asi como verificar la calidad de los bienes
establecida en el presente pedido, pudiendo solicitar a “LA SEMARNAT” y 2 “EL PROVEEDOR™ todos los datos ¢ informes
relacionados con los actos de que se trate.

En el caso de atraso en ¢l cumplimiento de las fechas o plazos pactados para la entrega de 1os bienes, el Administrador det Pedido,
procederd a notificar a “EL PROVEEDOR" o a su representante fegal la pena respectiva, preferentemente dentro de los 30
{treinta) dias habiles siguientes a la fecha cp que se hayan generado las penas convencionales, notificando, igualmente a la
Direccion General de Programacion v Presupuesto, para que ésta reciba de parte de “EL PROVEEDOR™, el comprobante gue
acredite el pago de la pena convencional formato “Pago Electrénico de Derechos, Productos v Aprovechamientos, Esquema
e5cinco”, o el que determine en su caso ¢l Sistema de Administracion Tributaria (SAT)]. '

Las penas convencionales seran determinadas por el Administrador del Pedido, en funcidn de fos bienes no entregados
oportunamente. En las operaciones en que se pacte ajuste de precios, la penalizacion se calculard sobre el precio ajustado.

LOS TRES PARRAFOS SIGUIENTES DEBERAN INCLUIRSE CUANDO SE TRATE DE SUMINISTRO DE BIENES EN SITIO O CUANDO ASI SE HAYA
SOLICITADG EN EL ACTO QUE DIO ORIGEN AL PEDIDO CORRESPONDIENTE.

Por su parte, “EL PROVEEDOR” se obliga a tener en el lugar de la entrega de jos bienes por ¢l tiempo que dure ta entrega de los
mismos, & un responsable que debera conocer ¢l alcance de las obligaciones pactadas, asi como las normas y especificaciones de
éstos v estar facultado para cjecutar las acciones que derivan de las obligaciones contraidas en este pedido,

El responsable de “EL PROVEEDOR"” previamente a su intervencidn en la entrega de los bienes, deberd ser aceptado por “LA
SEMARNAT” quien por conducto det Administrador del Pedido, determinard si reline los requisitos sefialados.

En cualquier momento o por razones justificadas, “LA SEMARNAT" podrid solicitar el cambio del responsable de “EL
PROVEEDOR?” y ¢&ste sc obliga a designar a otra persona que relina los requisitos sefialados en esta clausula,

DECIMA SEGUNDA.- MODIFICACIONES

“LA SEMARNAT” podra acordar con “EL PROVEEDOR™ por razones fundadas y explicitas respecto del pedido vigente, el
incremento en ¢l monto o en la cantidad de los bienes del misme, siempre que el monto total de las modificaciones no rebase, en
conjunto, ¢ 20% de los conceptos y volimenes cstablecidos, ¢l precio de los bienes sea igual al originalmente pactado, el pedido
esté vigente y “EL PROVEEDOR?™ no se encuentre en incumplimiento.

Asimismo, en el caso de que “LA SEMARNAT” lo considere conveniente, podra ampliar la vigeneia del pedido.
En ef caso de que ¢l presente pedido incluya dos o mds partidas, el porcentaje se aplicara para cada una de clias.

Cualquier solicitud de modificacion que sc presente por parte de “EL PROVEEDOR” a las condiciones originalmente pactadas
deberd tramitarse por escrito exclusivamente ante la Direccidn General de Recursos Materiales, Inmuebles y Servicios de “LA
SEMARNAT®", en el entendido de que cualquier cambio o modificacion que no sea autorizada expresamente por el drea citada, se
considerard inexistente para todos los efectos administrativos y legales del presente pedido.
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La solicitud de medificacion por parte de “EL PROVEEDOR”, no inicrrumpirii el plazo para la conclusién de la entrega de los
bienes originalmente pactados.

En términos de fo establecido en el articulo 52 de la Ley de Adquisiciones, Arrendamienlos y Servicios del Sector Piblico, no
procederd ningln cambio que implique otorgar condiciones mds ventajosas comparadas con las establecidas originalmente, podra
modificarse, iguaimente por escrito, por detatles de forma que no desvirtiien el contenido esencial del presente instrumentoe juridico
y del procedimiento de adjudicacion det cual se deriva,

En el caso de cualquier modificacion a lo pactado en el pedido y/o sus anexos, “EL PROVEEDOR” se obliga a entregar a “LA
SEMARNAT™ dentro de tos 10 (dicz) dias naturales siguienies a la focha de la formalizacion del convenio modificatorio respectivo,
el endoso o documento modificatorio de la fianza otorgada originalmente por la institucion afianzadora correspondiente, conforme
al articulo 91 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, el cual deberé contener
la estipulacion de que es conjunto, solidario ¢ inseparable de la fianza inicialmente presentada por “EL PROVEEDOR™.

En el caso de que “EL PROVEEDOR" no cumpla con dicha entrega, “LA SEMARNAT™ podra determinar la rescision
administrativa del pedido.

DECIMA TERCERA.- PAGOS EN EXCESO

En caso de que existan pages en exceso que haya recibido “EL PROYEEDOR?Y, éste deberd reintegrar las cantidades pagadas en
exceso, mas los intercses correspondientes conforme a la lasa que establezea la Ley de Ingresos de la Federacion en los casos de
prorroga para ef pago de créditos fiscales. Los intereses se caleulardn sobre las cantidades pagadas en exceso en cada caso y se
computarin por dias naturales desde fa fecha del pago hasta la fecha en que se pongan electivamente las cantidades a disposicién
de “LA SEMARNAT”. “LA SEMARNAT” procedera a deducir dichas cantidades de las facturas subsecuentes o bien “El
PROVEEDGR” cubrird dicho pago con cheque certificado a favor de “LA SEMARNAT™.

DECIMA CUARTA.- OBLIGACIONES FISCALES

Las partes pagardn todas y cada una de las contribuciones y demas cargas fiscales que conforme a las feyes federales, estatales y
municipales de los Estados Unidos Mexicanos tengan la obligacion de cubrir durante la vigencia, ejecucién y cumplimiento del
presente pedido v sus anexos, sin perjuicio de que “LA SEMARNAT” realice, de los pagos que haga a “EL PROVEEDOR™, las
retenciones que le impongan fas leves de la materia, .

Cuanpo EL PEDIDO SE CELEBRE CON PERSONAS FISICAS O MORALES EXTRANIERAS, DEBERA SUSTITUIRSE EL PARRAFO ANTERIOR POR
LA SIGLHENTE REDACCION B INVARIABLEMENTE DEBERA SOLICITARSE LA SANCION FISCAL DE LA GERENCIA FISCAL O REPRESENTACION
FISCAL QUE CORRESPONDA, EN CUYO CASO, LA REDACCION DE LA PRESENTE CLAUSULA PUEDE VARIAR

Cada una de Ias partes camplird con fas obligaciones fiscales que le corresponda, v pagard todas y cada una de las contribuciones y
demds cargas fiscales que conforme a las leyes federales, estatales v municipales de los Estados Unidos Mexicanos y (pais de
residencia del otro contratante), tengan obligacion de cubrir durante la vigencia, ejecucion y cumplimiento del presente pedido y
sus anexos. Lo anterior, sin perjuicio de las retenciones que “LA SEMARNAT™ esté obligado a efectuar de acuerdo con las leves
de la materia.

DECIMA QUINTA.- GARANTIA DE CUMPLIMIENTO DEL PEDIDO

Con fundamento en fog articutos 48 fraccion t y 49 fraccion I de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Piiblico y el articulo 103 de su Reglamento “EL PROVEEDOR?” 2 fin de garantizar el debido cumplimiento de las obligaciones
derivadas del pedido, asi come para responder de los defectos, vicios ocultos de los bienes o servicios y cualquier otra
responsabilidad en los términos sehalados en el pedido, deberd presentar a “LA SEMARNAT®, dentro de los 10 (diez) dias
naturales a partir de la fecha de suscripeion del pedido, 1a garantia de cumplimiento del pedido, consistente en:

POLIZA DE FIANZAEN PEDIDOS CUYA VIGENCIA NO REBASE EL EJERCICIO FISCAL

Paliza de (ianza que se constituira por e F0% del importe total del pedido, estipulado en fa Clausula denominada Monto del Pedido
de este instrumento, sin incluir el Tmpuesto al Valor Agregado, con una vigeneia equivalente a la del pedido garantizado, otorgada
por institucidn afianzadora legalmente constituida en la Repiblica Mexicana, en términos de la Ley de Instituciones de Seguros y

de Fianzas y a favor de “LA TESORERIA DE LA FEDERACION™.

POLIZA DE FIANZA EN PEDIDOS PLURIANUALES
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Poliza de fianza que deberd constituirse por el monto {que deberd ser informado a “EL PROVEEDOR” por “LA SEMARNATY,
que equivalente: a) al 10% del monto total a ejercer en todos los ejercicios fiscales duranie la vigencia del pedido; b) al 10% del
monto total a erogar en ¢l gjercicio fiscal de que se trate, la cual deberd ser renovada o sustituida en cada ¢jercicio subsecuente por
¢l 10% del monto que resulte conforme a lo anies sefinlade, otorgada, por institucidn afianzadora legalmente constituida en la
Repiblica Mexicana, en términos de la Ley de Instituciones de Seguros y de Fianzas v a favor de “LA TESORERIA DE LA
FEDERACION”. El endoso y los endosos subsecuentes deberan ser entregados dentro de los 10 (diez) dias naturates posteriores
al inicio del gjercicio fiscal que corresponda y por un periode de cobertura de un afio, salvo el Gliimo que deberd emitirse por el
plazo restante.

“EL PROVEEDOR” manificsta expresamente:

(A)

(B)

()

Su voluntad en caso de que existan créditos a su favor contra “LA SEMARNAT®, de renunciar al derecho a compensar
que le concede la legislacion sustantiva civil aplicable, por lo que otorga su consentimicnto expreso para que en el
supuesto de incumplimiento de las obligaciones que deriven del pedido, se haga efectiva la garantia otorgada, asi como
cualquier otro saldo a favor de “LA SEMARNAT".

Su conformidad para que la fianza gque garantiza el cumplimiento del pedido, permanczea vigente durante la
substanciacion de todos los procedimicntos judiciales o arbitrales y los recursos legales que se interpongan, eon relacion
al pedido, hasta que sea dictada resolucidn definitiva que cause ejecutoria por parie de la autoridad o tribunal
competente.

Su aceptacion para que la fianza de cumplimiento permanezea vigente hasta que las obligaciones garantizadas hayan
sido cumplidas en su totatidad, en la inteligencia que la conformidad para la liberacion deberd ser otorgada mediante
escrito suscrito por “LA SEMARNAT™.

{D} Su conformidad en gue la reclamacion que se presente ante la afianzadora por incumplimiento de pedido. quedara

integrada con la siguiente documentacion:
1. Reclamacton por escrito a fa Institucién de Fianzas,
2. Copia de la poliza de fianza y en su caso, sus docwmentos modificatorios.
3. Copia del pedido garantizado y en su case sus convenios modificatorios.
4. Copia del documento de notificacién al fiado de su incumplimiento.
5. En su caso, la rescision dcl pedido y su notificacién,
6. En su caso, documento de terminacion anticipada v su notificacion
7. Copiadel finiquito v en su caso, su notificacion.

8. Importe reclamado.

La fianza deberd contener como minimo las sigutentes declaraciones expresas:

L

IL

Hi

Que se otorga atendiendo todas y cada una de las estipulaciones establecidas en este pedido.

Que para cancelar la flanza, serd requisito contar con la constancia de cumplimienio tolal de las obligaciones
contractuales de conlormidad con lo establecido en la Clausula denominada Precios Fijos del presente instrumnento,

Que la fianza permanecerd vigente durante ¢l cumplimiento de la obligacidn que garantice y continuard vigenic en caso
de que se otorgue prorroga ab cumplimiento del pedido, asi como durante la substanciacion de todos los recursos legales
o de los juicios que se interpongan v hasta que se dicte resolucion definitiva que quede firme, y

Que la afianzadora acepta expresamente someterse a los procedimicntos de ¢jecucion previstos en la Ley de Instituciones
de Seguros y de Fianzas para Ia efectividad de lag [anzas, adn para el caso de que proceda el cobro de indemnizacion por
mora, con motive del pago extemporanco del importe de la poliza de fianza requerida. El procedimicnto de ejecucion
serd el previsto en el articulo 282 de la citada Ley, debiéndose atender para el cobro de indemnizacién por mora lo
dispucsto en el articulo 283 de dicha Ley;
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En el supuesto de que las partes convengan [a modificacion del pedido vigente, en términos de la Clausula denominada
Modificaciones del presente pedido, “EL. PROVEEDOR" debera contratar la ampliacion de la fianza, presentando la
modificacion y/o endoso de la gamantia dentro de los (10) diez dias habiles siguientes a fa firma del convenio que modifique ¢l
instrumento original, por ef importe del incremento o modificacion correspondiente.

La garantia de cumplimiente debera ser presentada en la Subdireccién de Comité v Contratos, ubicada en Av. Ejército Nacional
No. 223, Piso 17 Ala B, Col. Anadhuac, Del. Miguel Hidalgo, C.P. 11320, Ciudad de México.

EXENCION DE LA GARANTIA DE CUMPLIMIENTO DEL PEDIDO

PARA EL CASO DE EXCEPTUAR LA GARANTIA DE CUMPLIMIENTO EN LOS CASOS FUNDAMENTADOS EN LAS FRACCIONES 1L, [V, ¥, X1 ¥
X1V DEL ARTICULO 4] 0 42 DE, UNICAMENTE DEBERA INCORPORARSE EL SIGUIENTE PARRAFO!

En términos del segundo parrafe del articulo 48 de la Ley de Adquisiciones, Arrendamientos v Servicios del Sector Pablico, “LA
SEMARNAT" exceplia a “EL PROVEEDOR™ de la presentacion de a garantia de cumplimiento del pedido, toda vez que el

{sefatar el nombre y cargo del servidor piiblico que autoriza la excepeién) bajo su responsabilidad lo ha solicitado mediante
escrito de fecha __de __ del afio en curso. '

PARA EL CASO QUE EL AREA REQUIRENTE AS{ LO SOLICITE
DECIMA SEXTA.- GARANTIA DE CALIDAD DE LOS BIENES Y CUALQUIER OTRA RESPONSABiLIDAD

De conformidad con ¢l articulo 33, segundo parrafo, de fa Ley de Adquisiciones, Arrendamientos y Servicios de Sector Pablico,
conciuida la entrega de fos bienes, “EL PROVEEDOR" sc obliga ante “LA SEMARNAT™ para que durante un plazo de (sefalar
el plazo que requiera ef drea requirente) meses contados a partir de la terminacidn de fa entrega de fos bienes, a responder de los
defectos y vicios ocultos de los bienes o la calidad de los servicios y de cualquier otra responsabilidad en que hubiere incurrido, en
los términos sefiafados en ef presente pedido, en el Cddigo Civil Federal, y demds legislacion aplicable. Por lo que previamente a fa
recepeion de los bienes, “EL PROVEEDOR?™, a su eleccidn, constituird flanza por ¢l equivalente al (sefinlar monto o porcentaje
requerido por el drea reguirente), a efecto de garantizar la calidad de los bienes, tos defectos o vicios oculios de los biencs
suministrados o de los servicios con motivo de fa entrega de los bienes y cualquier ofra responsabilidad derivada de ta enirega de
los bienes, o bien deberd de preseniar poliza de garantia del fabricante, con por fo menos un afio de vigencia sin que lo anterior
implique un costo adicional para “LA SEMARNAT®” Esta garantia se liberara una vez transcurridos (scialar el plazo que requiera
el drea requirenie), contados a partir de la conclusion de la entrega de los bienes, siempre gue durante ¢se periodo no haya surgido
una responsabilidad a cargo de “EL PROVEEDOR™.

“EL PROVEEDOR” manificsta expresamente:

{A) Que gueda obligado anic “LA SEMARNAT" para responder por los defectos, vicios o la calidad de los biencs, asi
como cualquier otra responsabilidad en que hubiere incurrido, en los términos senialados en ¢l pedido y en la legislacidn
aplicable, por lo gue “LA SEMARNAT"” podri exigir a “EL PROVEEDOR” que lleve a cabo las correcciones o
reparaciones necesarias o las reposiciones inmediatas que sc requieran, lo que “EL PROVEEDOR” debera realizar en
primera instancia por su cuenta sin que tenga derecho a retribucion por tal concepto. En o caso de que “EL
PROVEEDOR? no Heve a cabo las correcciones, reparaciones o reposiciones que se le exijan a partir del vencimiento
del plazo mdximo de 30 (treinta) dias naturales que “LA SEMARNAT" otorgue a “EL PROVEEDOR” ¢ en su caso,
el acordade entre “EL PROVEEDOR™ y “LA SEMARNAT”, para efectuar las correcciones, reparaciones o
reposiciones necesarias, podra solicitarse a un fercero que realice los trabajos o podrd lievarlos a cabe “LA
SEMARNAT" con cargo a “Ef, PROVEEDOR™. Si el plazo acordado para la realizacion de las correcciones,
reparaciones o reposiciones no es superior a 30 {treinta) dias no serd necesario que se dé aviso previo a la afianzadora,
que €0 su caso haya garantizado la calidad, los defectos o vicios ocultos de los bienes suministrados y cualquier otra
responsabilidad, sobre los trabajos de correecién, reposicion o reparacién que deberdn llevarse a cabo, siempre y
cuando, no s¢ haya reclamado previamente el incumplimiento ante la compaiiia afianzadora.

En caso de que el plazo acordado entre “EL PROVEEDOR” y “LA SEMARNAT” cxceda ¢l periode de 30 (treinta)
dias, “EL PROVEEDOR™ quedara obligado a solicitar anuencia por escrito de su afianzadora, y hacer entrega de la
misma a “LA SEMARNAT”,

(B} Su conformidad para que la fianza que garantiza la obligacion de respender por los defectos y vicios ocultos, la calidad
de los bienes y de cualquier otra responsabilidad derivada del presente pedide, permanezea vigente durante fa
substanciacion de todos los procedimientos judiciales o arbitrales y los recursos legales que se inferpongan, con relacién
al pedido, hasta que sea dictada resolucién definitiva gue causc ejecutoria por parte de la awloridad o fribunal
competente.
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(C) Su aceptacion para que la fianza que garantiza la obligacién de responder por los defectos y vicios ocultos, la calidad de
los hicnes y cualquier otra responsabilidad, permanezea vigente hasta que las obligaciones garantizadas hayan sido
cumplidas en su totalidad, en la inteligencia que la conformidad para la liberacion deberd ser olorgada mediante escrito
suscrifo por “LA SEMARNAT™.

(D) Su conformidad expresa que la reclamacion que se presente ante la afianzadora guedard integrada con la siguicnte
documentacion:

1. Reclamacion por escrito a la Institucion de Fianzas.

!\)

Copia de la poliza de fianza y en su caso, sus documentos modificatorios.

e

Copia del pedido garantizado y en su caso sus convenios modificatorios.

4. Copia dei documento téenico claborado por personal de “LA SEMARNAT™, que redna los elementos necesarios de
identificacion y descripcién de los defectos y vicios oculios de fos bienes o fa calidad de los servicios, asi comeo
cualguier otra responsabilidad ¥ su cuantificacion.

3. Copia del escrito donde se reclama al fiado la reparacion de los defectos y victos ocultos de los bienes o la calidad de
fos servicios v cualguier otra responsabilidad en que incurra ef fiado.

6. Notificacion a la afianzadora de los defectos ¥ vicios ocultos, la calidad de los bienes o de los servicios y cualguier otra
responsabiiidad.

La{s) garantia(s} a que se refierc esta cliusula debera{n) entregarse en las oficinas de
a(s) garan q 2

{Area requirente) ubicadas en enethorariode: en esiricto apego a los textos
que se acompadian en ¢l “Anexo Unico”, aceptando expresamente “EL PROVEEDORD? las obligaciones consignadas en éstos.

Para el caso de que la garantia corresponda a una poliza de flanza, “EL PROVEEDOR" deberd verificar la autenticidad de la
misma, previo a su entrega, por lo que en el supuesto de que “LA SEMARNAT™ detecte que una garantia es apdcrifa, se dard
aviso a las autoridades competentes y a la institucion que supucstamente emitid la garantia, ateniéndose “*EL PROVEEDOR” a las
consccuencias fegales que puedan derivar por la entrega de un documento apocrifo.

DECIMA SEPTIMA.- DANOS Y PERJUICIOS

“EL PROVEEDOR" serd ¢l inico responsable por la mala calidad de los bienes asi como del incumplimicnto a las obligaciones
previstas en este instrumento cuando no se ajuste al mismo, al igual de los dafios v perjuicios que ocasione con motivo de la no
entrega de fos bicnes por causas imputables al mismo, una deficiente entrega de los mismos o por no entregarlos de acuerdo con las
especificaciones contenidas en el presente pedido, asi como aquetlos que resultaren como causa directa de {a falta de pericia, dolo,
descuido y cualguier acto u omision negligente en la ejecucion de las obligaciones derivadas del presente instrumento, salvo que el
acto por el que se haya originado hubiese sido expresamente y por escrito ordenado por “LA SEMARNAT™.

DECIMA OCTAVA.- PENAS CONVENCIONALES

Las penas convencionales a las que “EL PROVEEDOR?” se haga acreedor por incumplimiento en la ejecucion de los servicios, se
calcularan, de acuerdo a lo establecido en et “Anexe Unico™ y el presente contrato, de conformidad con lo siguiente:

Las seialadas en las “Especificaciones Técnicas”.

Las penas convencionales serdn cubiertas por “EL PROVEEDOR” mediante el “Pago electrénico de Derechos, Producto y
Aprovechamientos, esquema eScinco™ ante alguna de las instituciones bancarias autorizadas, acreditando dicho pago con la entrega
det recibo bancario a la {drea requirente).

La suma de todas las penas convencionales aplicadas a “EL PROVEEDOR” no deberd exceder ¢l importe de la garémia de
cumplimiento del pedido.

Cuando los bienes no se presten en la fecha convenida y la pena convencional por atraso rebase €] monto de la pena refierida en esta

clausula, “LA SEMARNAT?, a través del Administrador del Pedido, previa notificacion a “EL PROVEEDOR?”, podri rescindir
este pedido, en términos de la Clausula denominada Rescision Administrativa.
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En caso que sea necesario Hevar a cabo la rescision administrativa del pedido, Ja aplicacion dc la garantia de cumplimienio serd
proporcionat al monto de las obligaciones incumplidas.

Independientemente de ia aplicacion de la pena convencional a que hace referencia el parrafo que antecede, se aplicarin ademds las
sanciones que deriven de 1a Ley o la normatividad.

La penalizacidn tendra como objeto resarcir los dafios ¥ perjuicios ocasionados a *LA SEMARNAT™ con el atraso en la entrega de
los bienes sefialados en el pedido. Las penas son independientes de los dafios y perjuicios que ocasionare “EL PROVEEDOR” por
no cumplir con las condiciones pactadas en el presente pedido.

Para determinar la aplicacién de las penas convencionales, no se tomaran en cuenta las demoras motivadas por caso fortuite o
causas de fuerza mayor o cualquier otra causa no imputable a “EL PROVEEDOR".

SERAN L.AS ESPECIFICAS PARA CADA CONTRATACION

DECHVMA NOVENA.- DEDUCCIONES

“LA SEMARNAT™ podra realizar deducciones al pago de los servicios con motivo del incumplimiento parcial o deficiente en que
pudiera incurrir “EL PROVEEDOR” respecto de los casos concretos especiticados en ¢l "Anexo Unico™ y el presente contrato,
conforme a lo siguiente:

Las seiialadas en las “Especificaciones Técnicas”.

Dichas deducciones deberdn ser calculadas por ¢l Administrador del Pedido desde que se presente el mcump!lmlcmo parcial o
deficientc hasta la fecha en que materialmente sc cumpla la obligacin.

Los montos a deducir se deberdn aplicar en fa factura que “EL PROVEEDOR™ presente para su cobro, inmediatamente despuds de
que el Administrador def Pedido tenga cuantificada la deduccion correspondiente y fe notifique a “EL PROVEEDOR™ que incluya
¢l monto de la deduccion en su préxima factura, o en su easo, presente la nota de erédito correspondiente acompafiada de su factura.

VIGESIMA.- RESCISION ADMINISTRATIVA

Amthas partes convienen y “EL PROVEEDOR™ esta de acuerdo en que “LA SEMARNAT™ podra en cualquicr momento, por
causas imputables a “EL PROVEEDOR”™, rescindir administrativamente ¢l presente pedido, cuando éste {iltimo incumpta con
cualquiera de fas obligaciones estipuladas en el mismo. Dicha rescisién operard de pleno derecho, sin necesidad de declaracion o
resolucion judicial, bastando que sz cumpla con ¢l procedimiento sefialado en el articulo 34 de la Ley de Adquisiciones,

Arrendamicntos y Servicios del Sector Pablico y en la Cldusula denominada Procedimiento de Rescisidn Administrativa dei
Pedido.

Las causas que pueden dar lugar a que “LA SEMARNAT” inicle el procedimiento de rescision administrativa del pedido, son las
siguientes:

A. Si “EL, PROVEEDOR” no entrega la garantia solicitada en este pedido, 2 menos que se haya exceptuado a "EL
PROVEEDOR” de su presentacién.

B. Cuando el importe dc las penas convencionales alcance ef monto maximo aplicable, y la causa de la pena persista.

C. S$i “EL PROVEEDOR?” ¢s declarado, por auioridad competente, en concurso mercantil o de acreedores o en cualquier
stiuacton andloga que afecte su patrimonio.

D. Si “EL PROVEEDOR" cede, vende, traspasa o subconirata en forma total o parcial los derechos y obligaciones derivades
del pedido; o transfierc los derechos de cobro derivados del pedido. sin contar con ¢l consentimiento de “LA SEMARNAT™.

E. Si“EL PROVEEDOR” no da a “LA SEMARNAT” o a quien éste designe por escrito, las [acilidades o datos necesarios
para la supervision o inspeccion de fos bienes.
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F. Si“EL PROVEEDOR” incurriera cn falta de veracidad, total o parcialmente respecto a la informacion proporcionada para la
celebracion de este pedido.

Ademas de las sefaladas en las “Especificaciones Técnicas”.

En caso de incumplimiento de “EL PROVEEDOR™ 2 cualquiera de las obligaciones del pedido, “LA SEMARNAT” podra optar
entre exigir el eumplimiento del mismo y el pago de las penas convencionales por el atraso, o declarar la rescision administrativa
conforme al procedimiento que se sefiala en fa Clausula denominada Procedimicnto de Rescision Administrativa del Pedido y hacer
efectiva la garantia de cumplimiento, en forma proporcional al incumplimiento, sin menoscabo de que “LA SEMARNAT” pueda
cjercer las acciones judiciales que procedan.

En este caso, la aplicacién de la garantia de cumplimiento sera proporcional al monto de las obligaciones incumplidas, salvo que
P ag p 2 prop g p

por las caracteristicas de los bienes, éstos no puedan ser utitizados por “LA SEMARNAT?Y, en cuyo caso, la aplicacion de ta

garantia correspondientc serd total.

En el supuesto de que sea rescindido ¢l pedido, no procederd el cobro de las penas por atraso ni la contabilizacion de las misinas al
hacer efectiva la garantia de cumplimiento si la hubiere.

Si “EL PROVEEDOR?” ¢s quien decide rescindirlo, serd necesario que acuda ante la autoridad judicial v obtenga la declaracion o
resolucidn correspondiente.

VIGESIMA PRIMERA .- PROCEDIMIENTO DE RESCISION ADMINISTRATIVA DEL PEDIDO

Ambas partes convienen que para ios efectos de que sea “LA SEMARNAT" quien determine rescindir €l pedido, iniciara el
procedimiznto con la comunicacién por escrito a “EL PROVEEDOR" del hecho u omisién que constituya el incumplimiento de
cualguiera de sus obligaciones, con ¢l objeto de gue éste dentro de un plazo mdximo de 3 (cinco) dias habiles manifieste por escrilo
lo que a su derecho convenga, y aporte en su caso, las prucbas que estime pertinentes; transcurrido dicho plaze “LA
SEMARNAT” resolvera considerando los argumentos y prucbas que hubiere hecho valer “EL PROVEEDOR”, por lo que “LA
SEMARNAT” en el lapso de los 13 {quince) dias hibiles siguienies deberd fundar y motivar su determinacion v comunicarlo por
eserito a “EL PROVEEDOR”. Cuando se rescinda el pedido “LA SEMARNAT” claborard y notificara el finiquilo
correspondiente, ademis declarara de pleno derecho vy en forma administrativa la rescision del mismo, sin necesidad de declaracion
judicial alguna,

Si previamente a la determinacion de dar por rescindido el pedide, se entregaren los bienes, el procedimiento iniciado quedaré sin
cfecto, previa aceptacion y verificacion de “LA SEMARNAT™ de que contintia vigente la necesidad de tos mismos aplicando, en
su caso, fas penas convencionales correspondientes.

Como consecuencia de la rescision por parte de “LA SEMARNAT?, ésta quedard obligada a cubrir el costo de los bienes, solo
hasta la proporcidn que €stos hayan sido entregados en forma satisfactoria para la misma, por lo tanto, “LA SEMARNAT" queda
en libertad de contratar tos hienes con otro proveedor v los costos que esto origine serén descontados del pago sefialado en primer
término, obligindose “EL PROVEEDOR” a reintegrar los pagos progresivos que haya recibido, mas los intereses
correspondientes, conforme a lo establecido en el ariculo 31 de la Ley de Adquisiciones, Arrendamienlos y Servicios del Sector
Puablico, Lo anterior, en forma independiente a lag sanciones que establezean las disposiciones legales aplicables en la materia y a
las comtenidas en el presente pedido.

Se podra negar la recepeion de fos bienes una vez iniciado eb procedimiento de rescision administrativa del pedido, cuando “LA
SEMARNAT" ya no tenga la necesidad de fos bienes, por lo que en este supuesto “LA SEMARNAT” determinard la rescisidn
administrativa del pedido v hara efectiva la garantia de cumplimiento.

Si iniciada ta rescision “LA SEMARNAT” dictamina que seguir con el procedimiento puede ocasionar algdn daio o afcelacion a
las funciones que tiene encomendadas, podra determinar no dar por rescindido el presente pedido, en cuyo caso, e establecerd otro
piazo a “EL PROVEEDORD para que subsane ¢l incumplimienio que hubiere motivado el inicio del procedimiento. Dicho plazo
debera hacerse constar en un convenio modificatorio en términos de los dos Gltimos parrafos del articulo 32 de s Ley de
Adguisiciones, Arrendamientos y Servicios del Sector Pablico, quedando facultada “LA SEMARNAT™ para hacer efectivas las
penas convencionales que correspondan. :

De actualizarse ¢l Gltimo parrafo del articulo 34 de ta Loy de Adquisiciones, Arrendamientos y Servicios del Sector Pablico, “LA
SEMARNAT" podré recibir los bienes, previa verificacidn de que continGa vigente la necesidad de los mismos y s¢ cuenta con
parlida v disponibilidad presupuestaria del ejercicio fiscal vigente, en cuyo caso, mediante Convenio se modificard la vigeneia del
presente pedido con los precios originalmente pactados. Cualquier pacto en contrario se considerara nulo.
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VIGESIMA SEGUNDA.- CASO FORTUITO O FUERZA MAYOR Y SUSPENSION DE LA ENTREGA DE LOS
BIENES

Ninguna de las partes seré responsable ante la otra por causa que derive de caso fortuilo o fuerza mayor.

Si durante la vigencia del pedido se presenta caso fortuito o fuerza mayor, “LA SEMARNAT” podra suspender la recepeion de
los bienes hasta por un plazo de 30 (ireinta) dias naturales, lo que bastard sea comunicado por escrito de una de Jas partes a la otra
con 5 {cinco) dias naturales contados a partir de que se presente el evento que la motivé, a través de un oficio con acuse de
recibo, procediendo “LA SEMARNAT" al pago de los bienes efectivamente entregados; st concluido ¢l plazo persistieran las
causas que dieron origen a la suspension, “LA SEMARNAT™ podra dar por ierminada anticipadamente la relacion contractual
que se formaliza.

Cualquier causa de fuerza mayor 0 caso fortuito, no obstante que sea del dominio publico deberd acreditarse documentalmente por
la parte que la padezca v notificar a la otra parte dentro del plazo mencionado en el parrafo que antecede a través de un oficio con
acuse de recibo. Cuando se le potifigue 2 “LA SEMARNAT™, deberd ser ante la Direccion General de Recursos Materiales
Inmuebles y Servicios, con copia al Administrador del Pedido. En caso de que “EL PROVEEDOR” no dé¢ aviso en el término a
que se refiere este parrafo. acepta que no podra reclamar case fortuito o fuerza mayor.

“EL PROVEEDOR" podri solicitar la modificacion al plazo y/o fecha establecida para la conclusion de la entrega de los bienes,
por case fortuito o fuerza mayor gue ocurran de manera previa o hasta [a fecha pactada,

Para estos efectos cuando “EL PROVEEDOR” por causa de fuerza mayor o caso fortuito no pueda cumptir con sus obligaciones
en fa fecha convenida, debera solicitar por escrito a fa Direccién General de Recursos Materiales Inmucebles v Servicios, con copia
al Administrador del Pedido, una prérroga al plazo pactado, sin que dicha prorroga implique una ampliacién al plazo original,
acompanando los documentos gue sirvan de soporte a su solicitud. en la inteligencia de que si la prorroga solicitada se concede y
no se cumple, s¢ aplicara la pena convencional correspondiente en términos de ia clausula denominada Penas Convencionales,

Cuando se determine justificado el caso fortuito o fuerza mayor. se eelebrard entre las parles, a mas tardar dentro de los treinta dias
naturales siguientes a que se reanude ta entrega de los hienes o se actualice la condicién operativa a que hubiere quedado sujeta ta
misma, un convenio modificatorio de prorroga al plazo respectivo sin la aplicacién de penas convencionales, en términos det
articulo 91 del Reglamento de la Ley de Adguisiciones, Arrcndamicntos y Servicios del Sector Piblico, debiendo “EL
PROVEEDOR” actualizar las garantias correspondientes.

En caso de que “EL PROVEEDOR” no obienga ia prirroga de relerencia, por ser causa imputable a éste el atraso, se hara
acreedor a la aplicacion de las penas convencionales correspondientes.

No se considera caso lortuito o fuerza mayor, cualquier acontecimiento resultante de fa falta de prevision, negligencia, impericia,
provocacion o culpa de “EL PROVEEDOR®™, o bien, aquellos que no se encuentren debidamente justificados, ya que de

actualizarse alguno de estos supuestos, sc procederd a la aplicacion de las penas convencionales que se establecen en la clausula
comespondiente,

En caso de que la suspensidn obedezca a causas imputables a “LA SEMARNAT?, ésta deberd reembolsar, ademas de lo seffalado
en ¢l parrafo anterior, los gastos no recuperables que haya erogado “EL PROVEEDOR™ siempre vy cuando se encucoiren
debidamente comprobados v se relacionen directamente con ¢l objeto del pedide, o bien, podra modificar el pedido a efecto de
profrogar Ia fecha o plazo para la entrega de fos bienes. En este supucsio deberd formalizarse et convenio modificatorio respectiva,
no procediendo fa aplicacion de penas convencionales por atraso. Asimismo, y bajo su responsabilidad podra suspender la entrega
de los bienes, en cuyo caso inicamente se pagardn aquellos que hubiesen sido efectivamente entregados.

VIGESIMA TERCERA.- TERMINACION ANTICIPADA DEL PEDIDO

Ambas partes convienen que para los efectos de que sea “LA SEMARNAT™ quien podra en cualquicr tiempo dar por lerminada
anticipadamente la relacién contractual que se formaliza cuando concurran razoncs de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los bienes originalmenie contratados y se demuestre gue de continuar con el
cumplimiento de las obligaciones pactadas se ocasionaria algin daito o perjuicio al Estado o se determine la nulidad total o parcial
de los actos que dieron origen al pedido con motivo de la tesolucion que emita fa autoridad competente en un recurso de
inconformidad o intervencion de oficio emitida por ta Secretaria de fa Funcion Pablica, lo anterior de conformidad con ¢l articulo

54 Bis de la Ley de Adquisiciones, Arrendamienios y Servicios del Sector Pablico y primer pérrafo dol articulo 102 de su
Reglamento.

En este supuesto *LA SEMARNAT” procederd a reembolsar, previa solicitud de “EL PROVEEDOR” los gastos no
recuperabies en que haya incurrido siempre gue éstos sean razonables, estén debidamente comprobados y se relacionen
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directamente con este pedido, los cuales seran pagados dentro de un término gue no podri exceder de cuarenta y cinco dias
naturales posteriores a la solicitud fundada y documentada por “EL PROVEEDOR™,

“EL, PROVEEDOR?”, en términos de io dispuesto en el articulo 102 del Reglamento de la Ley de Adquisiciones, Arrendamientos
v Servicios del Sector Pdblico, pedri solicitar de manera fundada y documentada a “LA SEMARNAT™ ¢l pago de gastos no
recuperables, en un plazo miximeo de un mes contado a partir de fa fecha de la terminacion anticipada del pedido.

Lo anterior, en términos del articulo 54 Bis de 1a Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, Para tal
efecto pagard a “EL PROVEEDOR™ los bienes efectivamente entregados, hasta la fecha de la terminacion.

La terminacidon anticipada se sustentard mediante dictamen que “LA SEMARNAT” clabore v en el que se precisen las razones o
las causas justificadas que dan origen a la nisma.

VIGESIMA CUARTA.- CESION DE DERECHOS

“EL PROVEEDOR” no podra ceder, vender, traspasar o subcontratar los derechos y obligaciones derivados del presente pedido.
en ninguna forma y por ningin councepto, a favor de cualquicr otra persona, con excepcion de los derechos de cobro, en cuyo caso
debera contar con el consentimiento expreso y por escrito de “LA SEMARNAT™, en términos del articulo 46, dltimo pérrato, de la
Ley de Adguisiciones, Arrendamientos y Servicios del Sector Phblico.

“LA SEMARNAT” manifiesta su consentimiento, para que “EL PROVEEDOR” pueda ceder sus derechos de cobro a favor de
un intermediario financiero, mediante operaciones de factoraje 0 descuento ¢lectrdnico en cadenas productivas, conforme 2 lo
previsto en las Disposiciones Generales a las que deberdn sujetarse las Dependencias y Entidades de la Administracion Piblica
Federal para su incorporacion al Programa de Cadenas Productivas de Nacional Financiera, S.N.C., Institucion de Banca de
Desarrollo, publicados en ¢l Diario Oficial de la Federacion el 28 de febrero de 2007, y sus reformas y adiciones publicadas ¢l 6
de abril de 2009 y 25 de junio de 2010

VIGESIMA QUINTA.- AUTONOMIA DE LAS DISPOSICIONES

La invalidez, ilegalidad o falta de coercibilidad de cualguiera de las disposiciones del presente pedido de ninguna manera
afectaran ia validez v cocrcibilidad de las demas disposiciones del mismo.,

VIGESIMA SEXTA.- INTERVENCION

LAS SECRETARIAS DE HACIENDA Y CREDITO PUBLICO, DE LA FUNCION PUBLICA, Y DE ECONOMIA, asi
como ¢l Organo Interno de Control en “LA SEMARNAT™ v demés Organos fiscalizadores tendran la intervencidn que las leyes
y reglamentos en la materia les sefalen, en la celebracion y cumplimiento de este pedido,

VIGESIMA SEPTIMA.- RESPONSABILIDAD LABORAL, CIVIL Y FISCAL

Para efectos del cumplimiento del presente pedido, “EL PROVEEDOR™ se obliga a proporcionar el personal especial izado para
la ejecucion dc los servicios contratados v serd responsabic de los antecedentes de su personal, garantizandolos en forma
adecuada, por o que queda expresamente estiputado gue ¢l presente pedido se suscribe en atencién a gue “EL PROV EEDOR”
cuenta con el personal técnico y profesional necesario, experiencia, matertales, equipo ¢ instrumentos de trabajo propios para
entregar los bienes objeto del mismo. :

“EL PROVEEDOR” reconoce y acepla (ue actla como empresario y patrdn del personal que ocupa para la gjecucién del objeto
de este pedido, por lo que serd ef dnico responsable de las obligaciones derivadas de las disposiciones legales v demds
ordenamientos en materia del trabajo v seguridad social para con sus trabajadores.

Asimismo, “EL PROVEEDOR” reconoce y acepta que con relacion al presente pedido, actia exclusivamente como proveedor
inlependiente, por to gue nada de lo contenido en este instrumento juridico, ni la practica comercial entre las parles, creard una
relacion laboral o de intermediacion en términos del articulo 13 de ia Ley Federal del Trabajo, entre “EL PROVEEDOR™,
incluyendo sus vendedores v/o subcontratistas y sus respectivos funcionarios o empleados, y “LA SEMARNAT™.

Asimismo las partes aceptan y reconocen expresamente que no son aplicables a este pedido, las disposiciencs de la Ley Federal
del Trabajo, ni de la Ley Federal de los Trabajadores al Servicio del Estado, reglamentaria del apaniado *B™ del articulo 123
constitucional sino Oinicamente fa Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico, su Reglament.o y demas
normatividad aplicable.

Por lo anterior, en caso de cualquier reclamacion o demanda, refacionada con los supuestos establecidos en ta presente clausula y
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provenienle de cualquiera de las personas antes mencionadas, que pueda afectar los intereses de “LA SEMARNATY o
involucrarla, “EL PROVEEDOR” exime desde ahora a “EA SEMARNAT™ de cualquier responsabilidad fiscal, laboral y de
seguridad social, civil, penal y de cualquier ofra indole, que pudiera darse como consecuencia directa de la entrega de los bienes
objeto del presente instrumento, quedando obligade a intervenir de manera inmediata en estos casos, por lo que en ningin
romento s¢ considerard como patron sustituto o solidavio, i como intermediaria a “LA SEMARNAT” respecto de dicho
personal.

VIGESIMA OCTAVA.- INFORMACION Y CONFIDENCIALIDAD

Que para garantizar el acceso a la informacion publica de conformidad con los articulos 3 y 7, fracciones X1 y X1 de la Ley Federal
de Transparencia y Acceso a la Informacion Piiblica Gubernamental, las partes olorgan su consentimienio, para que en caso de
solicitarse de acuerdo al procedimicnto correspondiente, se proporcionen os datos que obran en el presente instrumento juridico, salvo
los que la propia ley considera como informacion confidencial o reservada, en términos de los articulos 3, 13, 14, 18y 19 de la Ley de
referencia.

Por su parte, “El, PROVEEDOR™ se obliga a comunicar a “LA SEMARNAT" de cualquier hecho o circunstancia que en razon de
los bienes entregados sea de su conocimiento y que pueda beneliciar o evitar un perjuicio a fa misma.

“EL PROVEEDOR” se obliga a guardar confidencialidad de los trabajos o bienes adquiridos y & no proporcionar ni divulgar datos o
informes inherentes a los mismos.

“EL PROVEEDOR" igualmente conviene en limitar ef acceso a dicha informacion confidencial, a sus empleados o representantes, a
quienes en forma razonable podrd dar acceso, sin embarge necesariamente tos haran participes ¥ obligados solidarios con ¢ mismo,
respecio de sus obligaciones de confidencialidad pactadas en virtud de este pedido.

Cualquier persona que tuviere acceso a dicha informacién deberd ser advertida de lo convenido en este pedido, comprometicndose a
realizar esfuerzos razonabies para que dichas personas observen y cumplan lo estipulado en esta clausula.

Ambas partes.convienen en considerar informacion confidencial a toda aquella relacionada con las actividades propias de “LA
SEMARNAT” asi como la relativa a sus tuncionarios, empleados, consejeros, asesores, incluyendo sus consultores,

De la misma manera convienen en que la informacion confidencial & que se reflere esta clausutia puede estar contenida en documentos, -
formulas, cintas magnéticas, programas de computadors, diskettes o cualquier otro material que tenga informacion juridica, operativa,

técnica, financiera, de analisis, compilaciones, estudios, graficas o cualquier otro similar.

También serd considerada informacién confidencial, la proporcionada v/o generada por “LA SEMARNAT™ gue no sea del dominio
publico y/o del conocimiento de las autoridades.

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR™ en virtud de este pedido subsistiran ininterrumpida y
permanentemente con toda fuerza y vigor atin después de terminado ¢ vencido ¢l plazo del presenie pedido, en el territorio nacional ¢

en ¢l extranjero,

En caso de incumplimiento a las obligaciones estipuladas en esta clausula, “EL PROVEEDOR” conviene en pagar los dafios y
petjuicios que en su caso ocasione a “LA SEMARNATY,

VIGESIMA NOVENA .- PATENTES, MARCAS Y DERECHOS DE AUTOR

“EL PROVEEDOR” asume toda la responsabilidad por las violaciones que se causen en materia de patentes, marcas y derechos
de autor, con respecto a la propiedad de los bienes objeto de este pedido.

En caso de llegarse a presentar una demanda en los términos establecidos en el parrafo anterior, “LA SEMARNAT™ notificard a
“EL PROVEEDOR®™, para que tome las medidas pertinentes al respecto, “EL PROVEEDOR?” exime a “LA SEMARNAT” d
cualguier responsabilidad. .
TRIGESIMA.- RETENCIONES

ESTA CLAUSULA SOLO APLICA CUANDO EL PROVEEDOR HAYA DECLARADO HABER CELEBRADO CONVENIO CON LA AUTORIDAD FISCAL.

El PROVEEDOR acepta que de las facturas que se le cubran se le retenga la cantidad o ef porcentaje establecido en ef convenio
celchrado con las autoridades fiscales, sefialado en la declaracion (2.12) de este pedido.

Pagina 123 de 131




TRIGESIMA PRIMERA .- RECONOCIMIENTO CONTRACTUAL

El presente pedido constituye el acuerdo dnico entre las paries en relacion con el objeto det mismo y deja sin efecto cualquicr otra
negociacion o comunicacion entre éstas, va sea oral o escrita, anterior a la fecha en que se irmée el mismo.

Las partes acuerdan que en el caso de que alguna de las cliusulas establecidas en el presente instrumento fuere declarada como
nufa por la autoridad jurisdiccional competente, las demas clausulas serdn consideradas como vélidas y operantes para 1odos sus
efectos legales.

“E1. PROVEEDOQR” reconoce que los convenios modificatorios y/o de terminacion anticipada y/o de prorroga serdn suscritos por
el servidor piblico que firma este pedido, o quien lo sustituya o quien esté facultado para ello.

“EL PROVEEDOR” reconoce y acepta que la rescision administrativa de este pedido podra lievarse a cabo por el servidor
publico que lo suscribe o quien esté facultado para ello. )

EN CASO DE QUE LA ADIUDICACION SEA MEDIANTE EL PROCEDIMIENTO DE LICITACION PUBLICA

Para el caso de que exista discrepancia entre la Convocatoria a ta Licitacion Piblica y el pedido, prevalecer lo establecido en la
Convocatoria, s modificaciones a la misma v 1as que resulten de la o fas juntas de aclaraciones.

EN CASO DE QUE LA ADJUDICACION SEA MEDIANTE EL PROCEDRMIENTO DE INVITACION A CUANDO MENOS TRES PERSONAS

Para el caso de que exista discrepancia entre la invitacion a cuando menos tres personas y ¢l pedido, prevalecera lo establecido en
la invitacién a cuando menos ires personas.

EN CASO DE QUE LA ADJUDICACION SEA MEDIANTE EL PROCEDIMIENTO DE ADJUDICACION DIRECTA

Para el caso de que exisla discrepancia entre la solicitud de cotizacion y el pedido, prevalecerd lo establecido en la solicitud de
cotizacion.

TRIGESIMA SEGUNDA.- CONCILIACION

En cualquier momento durante la vigencia del presente pedido, se podra solicitar ente la Secretaria de la Funcion Piblica o el
Organo interno de Control de esta Secretaria, procedimiento de conciliacion por desavenencias derivadas del cumplimiento del
presente pedida, cl cual podra ser requerido por cualquicra de las partes,

El procedimicnto de conciliacién, no podrd solicitarse si el presente pedido fue rescindido administrativamente, elle $in perjuicio
de que se solicite conciliacion respecto del firiguito que deban formularse como consecuencia de la rescision determinada.

Si en cl procedimiento de conciliacion. se llega a un acuerdo respecto del cumplimiento del presente pedido, la validez del mismo,
estara condicionada a la formalizacién del convenio ante autoridad judicial.

No podra iniciarse otra conciliacion sobre los mismos aspectos cuando las partes en un procedimicnto anterior no hayan logrado un
arreglo, salvo que en la nueva solicitud de conciliacion se aporten elementos no contemplados en la negociacidn anterior.

TRIGESIMA TERCERA.- JURISDICCION

Las partes convienen que para la interpretacion y cumplimicnto de este pedido, asi como para lo no previsto en el mismo, s¢
someteran a la jurisdiccidn y competencia de los Tribunales Federales con residencia en la Ciudad de Méxice, renunciando al fuero
que pudiera corresponderles en razon de su domicilio o vecindad presente o futura o por cualquier otra causa.

LE{DO QUE FUE POR LAS PARTES QUE EN EL INTERVIENEN Y SABEDORES DE SU CONTENIDO, ALCANCE
Y EFECTOS LEGALES, SE FIRMA EL PRESENTE PEDIDO, CONSTANTE DE _ FOJAS UTILES Y __ FOJAS QUE
CONFORMAN EL ANEXO UNICO, PARA HACER UN TOTAL DE ___, EN CINCO TANTOS, AL CALCE Y AL

MARGEN POR TOBOS LOS QUE EN EL INTERVIENEN EN LA CIUDAD DE MEXICO, EL DiA __ DE
DE 2016.
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POR “LA SEMARNAT™.

POR “EL PROVEEDOR™.

C.P. Enrique Fernando Ballesteros Sanchez.

Director General de Recursos Materiales,
Inmuebies y Servicios.

Nombre Titular del Area Requirente.
Cargo.

Lic. Jaime Enrique Herndndez Cancino.
Director de Adquisiciones y Contratos.

Nembre. .
Cargo (Nivel Director Area).
Administrador(a) del Pedido.

LAS ANTEFIRMAS Y FIRMAS QUE ANTECEDEN CORRESPONDEN Al PEDIDO No

D 2016, QUE CELEBRA

EL BJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSQS NATURALES, CON -

CONSTE,
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ANEXO 12 “SOLICITUD DE AFILIACION A CADENAS PRODUCTIVAS DE NAFIN”

¢ Cadenas Productivas?

Es un programa que promueve el desarrolio de las Pequefias y Medianas Empresas, a través de
otorgarle a los proveedores afiliados liguidez sobre sus cuentas por cobrar derivadas de la
proveeduria de bienes 6 servicios, contribuyendo asi a dar mayor certidumbre, transparencia y
eficiencia en los pagos, asi como financiamiento, capacitacion y asistencia técnica.

¢ Aliliarse?

Afiliarse a Cadenas Productivas no tiene ningtn costo, consiste en la entrega de un expediente,
hecho que se realiza una sola vez independientemente de que usted sea proveedor de una &6 mas
Dependencias 6 Entidades de la Administracion Publica Federal. '

Una vez afiliado, recibira una clave de consulta para el Sistema de Cadenas Productivas que corre
en infernef. A ftravés de Cadenas Productivas podra consultar la fecha programada de sus
cuenias por cobrar, a fin de contar con la opcidon de realizar el cobro de manera anticipada,
permitiendo con ello planear de manera eficiente sus flujos de efectivo, realizar compras de
oportunidad O cumplir con sus COMPromisos.

Cadenas Productivas ofrece:

« Adelantar el cobro de las facturas mediante el descuenlo electrénico
o Obtener liquidez para realizar mas negocios
o Mejorar la eficiencia del capital de trabajo
o Agilizar y reducir los costos de cobranza
o Realizar las transacciones desde la empresa en un sistema amigable y sencilio,
www.nafin.com.mx
o Realizar en caso necesario, operaciones via telefonica a través del Call Center 50
89 61 07 y 01800 NAFINSA (62 34 672)
+ Acceder a capacitacion y asistencia técnica gratuita
» Recibir informacién
« Formar parte del Directorio de compras del Gobierno Federal

Caracteristicas descuento_ 0 factoraje electronico:

Anticipar la totalidad de su cuenta por cobrar (documento)

Descuento aplicable a tasas preferenciales

Sin garantias, ni otros costos 6 comisiones adicionales

Contar con la disposicion de los recursos en un plazo no mayor a 24 hrs, en forma
electronica y eligiendo al intermediario financiero de su preferencia

DIRECTORIO DE COMPRAS DEL GOBIERNO FEDERAL
& Que es el directorio de compras?

Es una base de informacion de empresas como la suya que venden o desean vender a iodas las
Dependencias y Entidades del Gobierno Federal. A través de esta herramienta los compradores
del Gobierno Federal tendran acceso a la informacion de los productos y servicios que su empresa
ofrece para la adquisicidon de bienes y contratacién de servicios.
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Recibira boletines electronicos con los requerimientos de las Dependencias y Entidades que
requieren sus productos y/o servicios para que de un modo agil, sercilio y transparente pueda
enviar sus cotizaciones.

Dudas y comentarios via telefénica,

Llamenos al teléfono 5089 6107 6 al 01 800 NAFINSA (62 34 672) de Lunes a viernes de 9:00 a
17:00 hrs.

Direccion Oficina Matriz de Nacional Financiera S.N.C., Av. Insurgentes Sur 1871 — Col Guadalupe
inn - 01020, México, D.F.

LISTA DE DOCUMENTOS PARA LA INTEGRACION DEL EXPEDIENTE DE AFILIACION AL
PROGRAMA DE CADENAS PRODUCTIVAS

1.- Carta Requerimiento de Afiliacion.
+ Debidamente firmada por el area usuaria compradora

2.- **Copia simple del Acta Constitutiva (Escritura con la que se constituye o crea la empresa).
+« FEsta escritura debe estar debidamente inscrita en el Registro Plblico de fa Propiedad y de
Comercio,

e Debe anexarse completa y legible en todas las hojas.

3.- **Copia simple de la Escritura de Reformas {modificaciones a los estatutos de la empresa)
+« Cambios de razén social, fusiones, cambios de administracion, etc,,
» Estar debidamente inscrita en el Registro PGblico de la Propiedad y del Comercia.
« Completa y legible en todas fas hojas.

4. - **Copia simple de la escritura publica mediante la cual se haga constar los Poderes y Facuitades
del Representante Legal para Actos de Dominio.

» Esta escritura debe estar debidamente inscrita en el Registro Pudblico de la Propiedad y de
Comercio.

+« Debe anexarse complefa y legible en todas las hojas.

5.- Comprobante de domicitio Fiscal
« Vigencia no mayor a 2 meses
« Comprobante de domicilio oficial (Recibo de agua, Luz, Teléfono fijo, predio)
« Debe estar a nombre de la empresa, en caso de no ser asi, adjuntar contrato de
arrendamiento, comodato.

6.- identificacion Oficial Vigente del {los) representante(es) legal(es), con actos de dominio
» Credencial de elector; pasaporte vigente & FM2 (para extranjeros)
« Lafirma debera coincidir con la del convenio

7.- Alta en Hacienda y sus modificaciones
» Formato R-1 6 R-2 en caso de haber cambios de situacion fiscal (razon social o domicifio
fiscal)

+ Encaso de no tener las actualizaciones, pondran obtenerlas de Ia pagina del SAT.
8.- Ceédula del Registro Federal de Coniribuyentes (RFC, Hoja Azul)

9.- Estado de Cuenta Bancario donde se depositaran los recursos
« Sucursal, plaza, CLABE interbancaria
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* Vigencia no mayor a 2 meses
+ Estado de cuenta que emite la Institucién Financiera y lega su domicilio.

La documentacion arriba descrita, es necesaria para que la promotoria genere los contratos que le
permitiran terminar el procedimiento de afiliacidn una vez firmados, los cuales constituyen una parte
fundamental del expediente:

1. Conirato de descuento automatico Cadenas Productivas
Firmado por el representante legal con poderes de dominio.
2. Convenios con firmas originales
3. Coniratos Originales de cada Intermediario Financiero.
Firmado por el representante legal con poderes de dominio.
{(** Unicamente, para personas Morales)

Usted podra contactarse con la Promotoria que va a afiliarlo llamando al 01-800- NAFINSA (01-800-
6234672) 6 al 50-88-61-07; 6 acudir a las oficinas de Nacional Financiera en:

« Av. Insurgentes Sur no. 1871, Col Guadalupe Inn, C.P. 01020, Delegacion Alvaro Obregén, en el
Edificic ANEXQ, nivel Jardin, area de Atencidn a Clientes.

(/
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ANEXO 13 “NOTA INFORMATIVA PARA PARTICIPANTES DE PAISES MIEMBROS DE LA
ORGANIZACION PARA LA COOPERACION Y EL DESARROLIL.O ECONOMICO (OCDE)”.

£l compromiso de México en el combate a la corrupcion ha transcendido nuestras fronteras y el ambito de
accién del gobierno federal. En el plano internacional y como miembro de la Organizacion para la
Cooperacion y el Desarrollo Economico {(OCDE) y firmante de la Convencion para combatir el cohiecho
de servidores publicos extranjeros en transacciones comerciales internacionales, hemos adaquirido
responsabilidades que involucran a los sectores plblico y privado,

Esta Convencion busca establecer medidas para prevenir y penalizar a las personas y a las empresas que
prometan o den gratificaciones a funcionarios plblicos extranjeros que participan en fransacciones
comerciales internacionales. Su objetivo es eliminar la competencia desleal y crear igualdad de
oportunidades para las empresas que compiten por las contrataciones gubernamentales.

La OCDE ha establecido mecanismos muy claros para que los paises firmantes de la Convencion cumplan
con las recomendaciones emitidas por ésta y en el caso de México, iniciara en noviembre de 2003 una
segunda fase de evaluacioén —la primera ya fue aprobada— en donde un grupo de expertos verificara,
entre otros: ’

« Lacompatibiidad de nuestro marco juridico con las disposiciones de la Convencion.

» El conocimiento que tengan los sectores publico y privade de las recomendaciones de la
Convencion.

£l resultado de esta evaluacion impactara el grado de inversion oforgado a México por las agencias
caiificadoras y la atraccion de inversion extranjera.

l.as responsabilidades del sector piblico se centran en:
« Profundizar las reformas legales gue inicié en 1999
« Difundir las recomendaciones de la Convencion y las obligaciones de cada uno de los actores
comprometidos en su cumplimiento.

+ Presentar casos de cohecho en proceso y concluidos (incluyendo aquelles relacionados con
lavado de dinero y extradicion).

Las responsabilidades del sector privado contemplan:

« Las empresas: adoptar esquemas preventives como el establecimiento de codigos de conducta,
de mejores practicas corporativas (controies internos, monitoreo, informacion financiera publica,
auditorias externas) y de mecanismos que prevengan el ofrecimiento y otorgamiento de recursos o
bienes a servidores publicos, para obtener beneficios particulares o para la empresa.

« Los contadores piblicos: realizar auditorias; no encubrir actividades ilicitas (doble contabilidad y
transacciones indebidas, como asientos contables falsificados, informes financieros fraudulentos,
transferencias sin autorizacién, acceso a los activos sin consentimiento de la gerencia), utilizar
registros contables precisos; informar a los directivos sobre conductas ilegales.

« Los abogados: promover el cumplimiento y revision de la Convencidn (imprimir el caracter
vinculatorio enire ésta y la legislacion nacional), impulsar los esquemas preventivos gue deben
adoptar las empresas.

l.as sanciones impuestas a las personas fisicas o morales (privados) y a los servidores publicos que
incumplan las recomendaciones de la Convencién, implican entre ofras, privacion de la libertad,
extradicién, decomiso y/o embargo de dinero o bienes.

Asimismo, es importante conocer que el pago realizado a servidores pablicos extranjeros es perseguido y
castigado independientemente de que el funcionario sea acusado ¢ no. Las investigaciones pueden
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iniciarse por denuncia, pero también por otros medios, como la revision de la situacion patrimonial de los
servidores publicos o la identificacion de transacciones llicitas, en el caso de las empresas.

El culpable puede ser perseguido en cualquier pais firmante de la Convencion, independientemente del
lugar donde el acto de cohecho haya sido cometido.

En Ia medida que estos lineamientos sean conocidos por las empresas y los servidores plblicos del pals,
estaremos contribuyendo a construir estructuras preventivas que impidan el incumplimiento de las
recomendaciones de la Convencion y por tanto la comision de actos de corrupcidn.

Por ofra parte, es de sefialar que el Cadigo Penal Federal sanciona el cohecho en los siguientes {érminos:

“Articulo 222
Cometen el delito de cohecho:

i El servidor publico que por si, o por interpdsita persona solicite o reciba indebidamente para
si o para otro, dinero o cualquiera otra dadiva, o acepte una promesa, para hacer o dejar de
hacer algo justo o injusto relacionado con sus funciones, y

il El que de manera espontanea dé u ofrezca dinero o cualquier otra dadiva a alguna de las
personas gque se mencionan en la fraccion anterior, para que cualquier servidor pablico haga
u omita un acto justo o injusto relacionado con sus funciones.

Al que comete el delito de cohecho se le impondran las siguientes sanciones:

Cuando la cantidad o el valor de la dadiva o promesa no exceda del equivalente de guinientas veces el
salario minimo diario vigente en el Distrito Federal en el momento de cometerse el delito, 0 no sea
valuable, se impondran de tres meses a dos afios de prision, mulfa de treinta a trescientas veces el salario
minimo diario vigente en el Distrito Federal en e momento de cometerse el delito y destitucién e
inhabilitacidn de tres meses a dos afios para desempefiar otro empleo, cargo o comisidn plblicos.

Cuando ia cantidad o el valor de la dadiva, promesa o prestacién exceda de quinientas veces el salaric
minimo diario vigente en el Distrito Federal en el momento de cometerse el delito, se impondran de dos
afos a catorce afios de prision, multa de trescientas a quinientas veces el salario minimo diario vigente en
el Distrito Federatl en el momento de cometerse el delito y destitucion e inhabilitacion de dos afios a
catorce afios para desempefiar ofro empleo, cargo o comisidn publicos,

En ningun caso se devolvera a los responsables del delito de cohecho, el dinero o dadivas entregadas, las
mismas se aplicaran en beneficio del Estado.

Capitulo Xi
Cohecho a servidores publicos extranjeros

Articulo 222 bis

Se impondran las penas previstas en el articulo anterior al que con el proposito de obtener o retener para
si 0 para otra persona ventajas indebidas en el desarrollo o conduccion de transacciones comerciales
internacionales, ofrezca, prometa o dé, por si o por interposita persona, dinero o cualquiera otra dadiva, ya
sea en bienes 0 servicios:

l. A un servidor publico extranjero para que gestione o se abstenga de gestlionar la tramitacién
o resolucion de asuntos relacionados con las funciones inherentes a su empleo, cargo o
comision;

i, A un servidor publico extranjero para llevar a cabo la tramitacién o resolucién de cualquier
asunto que se encuentre fuera del ambito de las funciones inherentes a su empleo.
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ANEXO 14 “MANIFESTACION CON RELACION AL PUNTO 29 DEL ACUERDO POR EL QUE SE
ESTABLECEN LAS DISPOSICIONES QUE SE DEBERAN OBSERVAR PARA LA UTILIZACION DEL
SISTEMA ELECTRONICO DE INFORMACION PUBLICA GUBERNAMENTAL DENOMINADO
COMPRANET"

SECRETARIA DEL MEDIO AMBIENTE Y RECURSOS NATURALES
NOMBRE DEL LICITANTE:
FECHA:

{Nombre representante legal}, manifiesto que se tendrd como no presentada mi proposicion y, en su ¢aso,
la documentacion requerida por la Unidad compradora, cuando el archivo electronico en el gue contenga
la proposicidn y/o demas informacion no pueda abrirse por tener algin virus informatico o por cualguier
otra causa ajena a la dependencia ¢ entidad.

NoMBRE, CARGO Y FIRMA DEL REPRESENTANTE
LEGAL DEL LICITANTE

Nota: El presente formato podra ser reproducide por cada participante en el mado gue estime conveniente, debiendo respetar su
contenido.
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