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CONTRATO PARA LOS “SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL” QUE
CELEBRAN POR UNA PARTE EL EJECUTIVC FEDERAL POR CONDUCTO DE LA SECRETARIA DE
MEDIO AMBIENTE Y RECURSOS NATURALES, REPRESENTADA EN ESTE ACTO POR EL ING.
EDUARDO JUAN GUERRERO VALDEZ, EN SU CARACTER DE DIRECTOR GENERAL DE RECURSOS
MATERIALES, INMUEBLES Y SERVICIOS, ASISTIDG POR EL ING. RAMON ALEJANDRO ALCALA
VALERA, EN SU CARACTER DE DIRECTOR DE ADQUISICIONES Y CONTRATOS, EL MTRO. MARIO
HECTOR GONGORA PRECIADO, EN SU CARACTER DE DIRECTOR GENERAL DE INFORMATICA Y
TELECOMUNICACIONES Y EL LIC. GREGORIQ CASTILLA MUNOZ, EN SU CARACTER DE DIRECTO

DE INFRAESTRUCTURA TECNOLOGICA, COMO ADMINISTRADOR DEL PRESENTE w{A

STeln

QUIENES EN LO SUCESIVO SE LES DENOMINARA “LA SEMARNAT” Y POR LA OTRA, / ONES
INTEGRALES SAYNET, §.A. DE C.V.”, REPRESENTADA EN ESTE ACTO POR LA C. ELIZA ALDANA
ROBLES , EN SU CARACTER DE REPRESENTANTE LEGAL, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL PROVEEDOR”, QUIENES ACTUANDO EN CONJUNTO SE LES DENOMINARA “LAS
PARTES”, DE CONFORMIDAD CON LAS SIGUIENTES:

DECLARACIONES

1. Declara “LA SEMARNAT” bajo protesta de decir verdad:

1.1. Que es una Dependencia del Poder Ejecutive Federal de la Administracién Pdblica Federal Centralizada en
términos det Articulo 99 de la Constitucién Politica de los Estados Unidos Mexicanos y los articulos 2 v 26 de
la Ley Orgdnica de la Administracién Piblica Federal.

1.2 Que de conformidad con lo establecido en el articulo 32 Bis de la citada Ley, le corresponde, enire otros
asuntos: fomentar iz proteccidn, restauracion y conservacion de los ecosisternas y recursos naturales y bienes y .
servicios ambientales, con el fin de propiciar su aprovechamiento y desarrollo sustentable, asi como formular y 3
conducir la politica nacional en materte de recursos naturales, siempre gue no estén encomendados
expresamente a otra dependencia, asi como en materia de ecologia, saneamiemo ambiental, agua, regulacion
ambiental del desarrollo urbano y de fa actividad pesquera, con la participacién gue corresponda a otras
dependencias y entidades,

1.3 El Ing. Eduardo Juan Guetrero Valdez, Director General de Recursos Materiales, Inmuebles y Servicios estd
facultado para suscribir el presente contrato, en atencién a lo dispuesto en los articulos 19, fraccién XXIi, v
36, fraccion VI, de} Reglamento Interior de la Secretaria de Medio Ambiente y Recursos Naturales, asi como
el numeral 1[.4.1 de las Politicas, Bases y Lincamientos en Materia de Adguisiciones, Arrendamienios y
Servicios de ia Secretarfa de Medio Ambiente y Recursos Naturales.

1.4 El Ing. Ramon Alejandro Alcala Valera, Director de Adquisiciones y Contratos, firma el presente contrato en
atencién a lo dispuesto en el articulo 18, segundo parrafo del Reglamento Interior de la Secretaria de Medio ;
Ambiente y Recursos Naturales, y en el numeral IV.16.1 de las Politicas, Bases y Lineamientos en Materia de bog
Adguisiciones, Arrendamientos y Servicios de la Secretaria de Medio Ambiente y Recursos Naturales, toda vez % w}r
que de acuerdo a las funciones establecidas en el Manual de Organizacidn Especifico de la Direccién General
de Recursos Materiales, Inmuebles y Servicios tiene a su cargo la claboracién y tramite para la formalizacion
del presente contrato,

1.5 Con fecha 12 de enero de 2017, a través de Ja Suficiencia Presupuestal registrada bajo el nimero de folio
00253 autorizada por el C.P, Eduardo Martinez Navarro, en su cardcter de Director de Area de la Oficialia
Mayor, se informa que dentro del Decreto de Presupuesto de Egresos de la Federacion para ¢l ejercicio fiscal / :
2017, especificamente en la  partida presupuestal 31904 (SERVICIOS INTEGRALES D/I/M\ /
INFRAESTRUCTURA DE COMPUTQ), existe suficiencia presupuestal para cubrir la prestacién econdémifa J/
que se genera con la suscripcidn de este contrato. /
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1.6 Que dentro de su estructura organica administrativa se encuentra la Direccién General de Informética y
Telecomunicaciones, unidad administrativa que requiere de los servicios de “EL PROVEEDOR?”, por lo que el
Mtro. Mario Héctor Goéngora Preciado, en su cardcter de Director General de Informdtica v
Telecomunicaciones, designa como Administrador del presente instrumento, al Lic. Gregorie Castilla Mufioz,
en su cardcter de Director de Infracstructura Tecnolbgica, o quien lo sustituya en el cargo, el cual serd
responsable de vigilar que se dé cumplimiento a las obligaciones que se deriven del presente contrato vy
hacerlas constar por escrito, informande a la Direccidn General de Recursos Materiales, Inmuebles y Servicios
del pasible incumplimiento que se pudiera presentar.

1.7 ¥ste contrato se celebra como resultado del procedimiento de Licitacion Pablica Nimero LA-016060997-
£51-2017 de cardcier Nacional, mismo que se instrumentd de conformidad can los articulos 26 [raccion 1, 26
Bis [raccidn 1 ¥ 28 fraccion [ de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico, cuyo
falle fue emitido v dado a conocer el 30 de junio de 2017; aunado a que de conformidad con las Declagaciong
del presente contrato v la documentacién presentada y anexada al expediente correspondiente, lagactivigh
desarroiladas por “EL PROVEEDOR” estdn plenamente relacionadas con los servicios objeto defestg
vy se garantiza que sc relinen las mejores condiciones disponibles para el Estado en cuanto a pkecio, calidad,
financiamiento, oportunidad y demds circunstancias pertinentes.

1.8 Su Registro Federal de Contribuyentes es el nimero SMA941228 GUS y;

1.9 Sefiala como domicilio, para efectos de esie contrato, el ubicado en Av, Ejército Nacional No. 223, Col.
Andhuac, Del. Miguel Hidalgo, C.P. 11320, Ciudad de México.

“EL PROVEEDOR” declara a través de su Representante Legal, bajo protesta de decir verdad, que:

2,1, Acredita la legal existencia de su representada con la Escritura Pablica Namero 18,204, de fecha 17 de
agosto de 2004, otorgada anle Ia fe del Lic, Guillermo Eduardo Veldzguez Quintana, Notario Piblico No. 21
def Estado de México, la cual es una persona moral legalmente constituida conforme a las leyes de la
Repiiblica Mexicana, debidamente inscrita en el Registro Pablico de la Propiedad y del Comercio, bajo el
folio mercantil No. 322539 de fecha 20 de septiembre de 2004, hajo la denominacién de “Soluciones
Integrales SAYNET, S.A. de C.V.”.

Medianse Escritura Pablica Niimero 42,862, de fecha 27 de agosto de 2010, otorgada ante la fe piblica del
Lic. Luis Gerardo Mendoza Powell, Notario Pablico No. 106, del Estado de México, se autorizd el aumento
de valor nominal de cada accién y aumento de capital de ia persona moral “Soluciones Integrales SAYNET,
S.A.de CV.",

2.2. La C. Elizabeth Saldafia Robles, acredita su personalidad y facultades en su cardcter de Representante Legal
de Soluciones Integrales SAYNET, S.A. de C.V., mediante la Escritura Piblica Ndmero 58,016, de fecha 24
de agosto de 2016, otorgada ante la fe del Lic. Luis Gerardo Mendoza Powell, Notario Pidblico No. 106 del
Estado de México, mismas que no le han sido revocadas, limitadas o modificadas en forma alguna,

2.3, Cuenta con Cédula de Registro Federal de Coniribuyentes $15040817 11A.

7.4. Es mexicana y conviene que, atin y cuando llegare a cambiar de nacionalidad, seguirse considerando como
mexicana por cuanto a este contrato se refiere y no invocar la proteccidn de ninglin gobierno extranjero bajo
pena de perder en beneficio de la nacidn mexicana, tode derecho derivade de este contrato.

2.8, La C. Elizabeth Saldafia Robles, en su caricter de Representante Legal, se identifica en este scto con
Credencial de Votar con ndimero de folio 0715022100189, expedido por el Instituto Federal Electoral en ¢l
ano 2012 y vigente,
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La persona moral que representa se encuentra inscrita en £} Registro Pederal de Contribuyentes con la clave
de identificacion fiscal S1S040817 1A y ticne como objeto social entre otros: andlisis, disefo,
programacidn, desarrollo ¢ integracién de Sistemas de compute orientados a la automatizacién de negocios,
administracién, adecuacién, mantenimiento, implementacidn, consultoria, capacitacion y soporte técnico en
sistemas de cdmputo, bases de datos y todo lo relacionado a Is Tecnologia de Informacidn.,

2.7. Tiene capacidad juridica para contratar y redne las condiciones y recursos técnicos, humanos y econdmicos
para obligarse a la ejecucion de los servicios objeto de esie contrato, y no existe impedimento alguno que le
impida su celebracidn y cumplimients.

2.8. Conoce plenamente el contenido y requisitos que establece la Ley de Adguisiciones, Arrendamientos Y
Servicios del Sector Pablico, su Reglamento, asi como las disposiciones legales v administrativas aplicables al
presente contrato, en especial el alcance de los articulos 539 y 60 del mismo ordenamiento legal, relativos a la
talscdad de informacién, asi como las sanciones del orden civil, penal ¥y administrative que se imponen a
quienes declaran con falsedad.

2.9, Bajo protesta de decir verdad, manifiesta no encontrarse en los supuestos de los articulos 50 y
parrafo de Ia Loy de Adquisiciones, Arrendamientos y Servicios def Sector Pablico, en caso de
las personas [isicas que forman parte de¢ “EL PROVEEDOR”, se encuentren en los supues
anteriormente, ef contrato serd nulo previa determinacitn de la autoridad competente.

sehalados

2.10.Conoce el domicilio de “LA SEMARNAT",

2.11.De manera previa a la formalizacidn del presente contrato v en cumplimiento a o dispuesto por el articulo
32-D, primero, segundo, tercero y cuarto parrafos del Cédigo Fiscal de la Federacidn y de conformidad con
fa regla 2.1.31. de Ia Resolucidon Misceldnea Fiscal para el ejercicio 2017, publicada en el Diario Oficial de ta
Federacidn el 23 de diciembre de 2016 y que enird en vigor el dia 1 de efiero de 2017, presentd copia de
respuesta, de fecha 10 de julio de 2017, con niimero de folic 17NB1026548, emitido por el Servicio de
Administracion Tributaria, sobre el cumplimiento de las obligaciones liscales o en su caso, de las personas
fisicas o morales que para la prestacidn de los servicios subcontrataron,

De mancra previa a la formalizacitn del presente contrato y en cumplimiento a lo dispuesto por el articulo
321 del Codigo Fiscal de la Federacién y de conformidad con la regla Primera de las Reglas para la
Obtencién de la Opinidn de Cumplimiento de Obligaciones Fiscales en Materia de Seguridad Secial,
publicada en el Diario Olicial de la Federacién el 27 de febrero de 2015 y gue entrd en vigor el dia 3 de
marzo de 2015, presentd copia de respuesta, de fecha 10 de julio de 2017, con ntmero de Jolio
1499736612435117947269, emitido por el Instituto Mexicano del Seguro Social, sobre el cumplimiento de
sus obligaciones fiscales en materia de seguridad social, o en su caso, de las personas fisicas o morales que %,
para la prestacién, "

2.12,Conoce plenamente las necesidades y caracteristicas del servicio que requiere “LA SEMARNAT” y que ha ; )
considerado 1odos los factores que intervienen en su ejecucion, por lo que manifiesta que dispone de i f e
clementos suliclentes para contratar y obligarse en los términos de este contrato, y que para su
cumplimiento y ejecucion cuenta con Ja experiencia, los recursos técnicos, financieros, administrativos y
humanos necesarios, para la entrega 6ptima del SERVICIO.

2.13,Que las actividades pactadas en el presente contrato son compatibles con su objeto social, por le que no tiene
impedimento alguno para obligarse en los términos de] presente contrato y prestar sus servicios a “LA
SEMARMNAT” en los términos aqui estipulados y para poner su mayor capacidad, diligencia, calidad,
esmera, eficiencia y oportunidad en el cumplimiento de sus obligaciones a favor de “LA SEMARNAT”, bajo
su mds estricta responsabilidad.
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2.14.Reconoce v acepla que cuenta con los elementos propios a que se refiere el articulo 13 de la Ley Federal del
Trabajo y en consecuencia es el inico patrdn de todas y cada una de las personas que intervengan en el
desarrollo y elecucion del obieto de este contrato.

2.15.Senala como su domicilio para efectos del presente instrumento el ubicado en Calle Dramaturgos No. 47,
Col. Ciudad Satélite, Del. Naucalpan de Judrez, C.P. 53100, Estado de México. Teléfono: 5871 6090.
Correo Electronico: esaldana@saynet.com.mx.

3. Declaran “LAS PARTES” que:

3.1. El presente contrate se celebra en términos de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pablico, su Reglamento v de forma supletoria er lo que corresponda, el Codigo Civil Federal, {a Ley Federal
de Procedimiento Administrativo y el Cadigo Federal de Procedimientos Civiles, de conformidad con lo
establecido por el articulo 11 de la Ley citada en primera instancia.

3.2, De conformidad con las anteriores declaraciones, las partes reconocen su personalidad juridica v la capacidad

legal que ostentan, asimisme conocen el alcance y contenido de este contrato y estan de acuerdo en
someterse a las siguientes:

CLAUSULAS

/ PRIMERA.- OBJETO

“EL PROVEEDOR?" se obliga con “LA SEMARNAT?" a realizar hasta su total terminacion y prestar cficazmente los
“Servicios administrados de seguridad perimetral”. Para la cjecucion del presente objeto “EL PROVEEDOR” Lendr{i/
que cumplir con las especilicaciones estipuladas en ¢! “Anexe Unice”, que forma parte integrante del presenter”
instrumento, constante de 346 lojas ttiles conforme a lo siguiente: declaraciones v clausulado (20 fojas_gti T,/
Especificaciones Técnicas de “LA SEMARNAT™ (54 foias dtiles), Acta de la Junta de Aclaraciones (62 fofas giles),
Propuesta Técnica {155 fojas Gtiles), Propuesta de Trabajo (52 [ojas Guiles) y Propuesta Econdmics (3 fojasdtiles) de

“EL PROVEEDOR”.

Las obligaciones que se convienen en el objeto de este contrato no son divisibles toda vez que por las caracteristicas de
los servicios materia del misme, no pueden ser utilizados de manera incompleta, por lo que la garantia sc haré efectiva
por el monto tetal de la obligacién garantizada.

SEGUNDA.- VIGENCIA DEL CONTRATO

Las partes convienen ‘en que la vigencia del presente contrato iniciara el 01 de julio y toncluira el 31 de diciembre de
2017,

TERCERA.- MONTO DEL CONTRATO

El importe total a pagar por los servicios es de $5,557,365.02 (CINCO MILLONES QUINIENTOS CINCUENTA Y
SIETE MIL TRESCIENTOS SESENTA Y CINCOQ PESOS 02/100 M.N.), mis la cantidad de $889,178.40
(OCHOCIENTOS OCHENTA Y NUEVE MIL CIENTO SETENTA Y OCHO PESOS 40/100 M.N.) -
correspondiente al 16% del Impuesto al Valor Agregade; por lo que el monto total de este contrato asciende a la /7> -
cantidad de $6,446,543.42 (SEIS MILLONES CUATROCIENTOS CUARENTA Y SEIS MIL QUINIENTOS_,ff
CUARENTA Y TRES PESOS 42/100 M.N,), /
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El precic unitario de Jos servicios mismo que se considerard lijo y no estard sujeto a ajustes, de Lonfermxdm con lo
siguiente:

i | Servicio de seguridad perimetral para oficina central de la SEMARNAT S296,224.01 51,741,344.07
2 iServicio de seguridad perimetral para el centro de datos $290,224.01 . 51,741,344.07
3 ;:;?2;? ?;iziégi?gglgg Siii:}taques de disponibilidad en el perimetrc de $157.681.89 $946,091.37
4 | Masa de servicio 5188,097.58 $1,128,585.51
SUB TOTAL $5,557,365.02
VA S$889,178.40
TOTAL $6,446,543.42

Bl monto antes sefalado incluye todos los gastos que se originen como consecuencia de su realizacin, taies como
materiajes, sueldos, honorarios, organizacién, direccidén técnica propia, administracidn, prestaciones sociales y
iaborales a su personal, entre otros.

CUARTA.- PLAZO Y LUGAR DE PRESTACION DEL SERVICIO

“EL PROVEEDOR” se obliga se obliga a prestar los servicios amparados en ¢l presente contrato, a partir de 01 de julio
y hasta 31 de diciembre de 2017.

Lz ejecucién y el lugar de prestacidn de los servicios por parte de “EL PROVEEDOR” se realizardn conforme a las
condiciones descritas en el “Anexo Unico™,

QUINTA.- FACTURACION, PLAZO Y CONDICIONES DE PAGO

“LA SEMARNAT?” efectuara el pago en pesos de los Estades Unidos Mexicanos, sobre el servicio devengado, siempre y
cuando “EL PROVEEDOR™ preste ¢l mismo a entera satisfaccion de “LA SEMARNAT” de acuerdo con lo establecido
en cl “Anexo Unico” que forma parte integrante de este contrato. 3

Para que la obhg'\uon de pago se haga exigible, “EL PROVEEDOR?” debera sin excepcion zlguna presentar f‘tuur;}f
remitiéndola  via  corree  electrdnico  al  Administrador  del  Contrato  al  correo  electropd
Grcgono castilla@semarnat.gob.mx, o al que en su caso se le notifique, asf como toda la documentacidp-que Bmgare la
preszacmn de los servicios a entera satislaccién de “LA SEMARNAT”, de conformidad con los g mientos,
caracteristicas y plazos contenidos en este contrato y en el “Anexo Unice™ que se acompafia al presente; el citado pago
se realizard a través de medios de comunicacion electrénica a la cuenta bancaria que al cfecto haya acreditade “EIL
PROVEEDOR", ta cual deberd ser registrada en el Sistema Integral de Administracién Financiera Federal, o bien
segin los procedimientos establecidos por LA SEMARNATY, a través de la Direccion General de Programacidn y

- Presupuesto, con la aprobacidén de Direccidn General de Informética y Telecomunicaciones, dentro de-los 20 dias
natarales posteriores a la presentacién del recibo de honorarios o factura referida en lineas precedentes, 4rea que
debera validar ia documentacion v dar su Visto Bueno. e

El pago se realizard dentro del plazo sefialado en el pérrafo que antecede, considerando que no existan aclaraciones al //f
importe o especificaciones a los trabajos tfacturados y que los documentos de cobro hayan sido presentados en tiempo, a
de lo contrarip, el plazo para el pago se recorrerd en {forma proporcional. /»\}/

La factura deberd contener todos los datos v registros requeridos por las disposiciones fiscales vigentes; asimismo, el
importe deberd preseniar desglosado el concepto del Impuesto al Valor Agregado, v en su caso, de 105 Impuestos...
aplicables.
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Los impuestos que se deriven del contrato seran cubiertos por cada una de las partes de acuerdo a fas disposiciones
legales vigentes y aplicables en la materia.

En caso de que las facturas entregadas por “EL PROVEEDOR” para su page presenien errores o deficiencias “LA
SEMARNAT” dentro de los tres dias habiles siguientes a su recepcidn, indicard por escrite a “EL PROVEEDOR?™ las
deficiencias que deberd corregir. El periodo que transcurra a partir de la entrega del citado escrito y hasta que “EL
PROVEEDOR?” presente las correcciones, no se computard para efectos del articulo 51 de la Ley de Adguisiciones,
Arrendamientos y Servicios del Sector Pablico. Una vez corregida la factura correspondiente, reiniciard el computo del
plazo antes mencicnado.

Los pagos se harén a través de medios de comunicacién electrdnica. Para el caso de que se presenien pagos €n eXCeso o
se determine la rescisidn del contrato se estard a lo dispuesio por los parrafos tercero y cuarto del articulo 51 la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Piblice.

SEXTA.- TRANSFERENCIA DE DERECHOS

“EL PROVEEDOR? se obliga a no ceder en forma parcial o total, en favor de cualquier otra persona fisica o moral, sus
derechos v obligaciones derivados de este contrato y su “Anexo Unico”, con excepcidn de los derechos de cobro por los
servicios gjecutados, en cuyo supuesto se deberd contar con la previa autorizacién por escrito de “LA SEMARNAT” en
los términos del Glimo parrafo del articulo 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pablico.

“EL PROVEEDOR” podré solicitar la realizacion de la cesion de los derechos de cobro a favor de un intermediarip”

prestadores de servicios de “LA SEMARNA’T” a través de operaciones de factoraje y descuento elcctm o (e
100% del importe de los titulos de crédite y/e documentos en que se consignen derechos de créditdoex dldos por
“LA SEMARNAT?, incluyendo los intereses correspondientes, por lo que seré la misma Nacional Finan{.lera, el canal
para la recepcion de los poderes, actas constitutivas y carta de adhesién que firmen los proveedores y contratistas.
Todo lo anterior de conformidad con lo establecido en las “Disposiciones Generales a las que deberan sujetarse las
Dependencias y Entidades de la Administracién Pdblica Federal para su incorporacién al Programa de Cadenas
Productivas de Nacional Financiers, S. N. C., Institucién de Banca de Desarrolio, sin menoscabo de lo establecido en el
altimo parrafo del articulo 46 de la Ley de Adguisiciones, Arrendamientos y Servicios del Sector Publico,

Para tales efecios, “EL PROVEEDOR” deberd entregar a “LA SEMARNAT™ copia certificada expedida por Notario
Pablico del convenio que haya celebrade con Nacional Financiera, S. N. C., Institucién de Banca de Desarrollo, en €l
gue conste su incorporacién al Programa de Cadenas Productivas, sin cuyo requisito no procedera la cesidn de
derechos de cobro solicitada por “EL PROVEEDOR” por este medio.

Independientemente de lo anterior, “EL PROVEEDOR” debera presentar a “LA SEMARNAT® escrito en el que
manifieste que los contra recibos por pagar, materia de la cesién de derechos de cobro, no han sido negociados o
comprometidos previamente.

Si con motivo de la realizacion de la operacidn de la cesion de derechos de cobro solicitada por “EL PROVEEDOR” se
origina un atraso en el pago, no procederé el pago de gastos financieros a cargo de “LA SEMARNAT” a que se refiere
el articulo 51 de 1a Ley de Adquisiciones, Arrendamientos v Servicios del Sector Pablico. En este caso, los gastos
financieros serdn cublerios por el intermediario financiero que haya seleccionado “EL PROVEEDOR”.

SEPTIMA.- PRECIOS EIJOS

"“EL PROVEEDOR” sc obliga a mantener fijos los precios unitarios de sus servicios establecidos en el “Anexo Unico”,
no pudiendo incrementarlo, no obstante, las variaciones econémicas en salarios minimos, insumos, pasajes, cuotas,
devaluacién de la moneda, actos inflacionarios, entre otros, que se presenten en el pais durante la vigencia del;
contrato, en cuyo casa, dicho sobreprecio serd absorbido por &I, sin que eflo repercuta de manera cuantitativa ol Vs
cualitativa en la prestacidn del servicio. b

N
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OCTAVA.- ANTICIPO
En ¢l presente contrato “LA SEMARNAT” no otorgard anticipo a “EL PROVEEDOR”.
NOVENA.- VERIFICACION Y ACEPTACION DE LOS SERVICIOS

Al término de la vigencia del presente contrato, el servidor pablico responsahle de verificar su cumpiimiento, debera
entregar a “EL PROVEEDOR? la constancia de cumgplimiento de las obligaciones contraciuales, por escrito, en la que -~
conste o certifique que el servicio ha sido realizado conforme a lo estabiecido en el presente acuerdo de voluntades y a
entera satisfaccion de “LA SEMARNAT®. Asimismo, “EL PROVEEDOR™ manifiesta su conformidad de que, hastg=¢h
tanto no sea otorgada dicha constancia, el servicio prestade se tendrin por no recibido, de conformidad co uesto
por ¢l articulo 84, dltimo pirrafo, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pablico.

De conformidad con los articulos 37 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico y 107
de su Reglamento “EL PROVEEDOR” se obliga a proporcionar a la Secretaria de la Funcién Puiblica y al Organo
Interno de Controf de “LA SEMARNAT” toda la informacion v documentacion que en su momento se reguiera con
motivo de lag auditorias, visitas o inspecciones que practiquen y que se relacionen con el presente conirato, adn
concluida Ia vigencia del contrato y por el tempo gue de acuerdo a la regulacién fiscal le corresponda conservaria,

DECIMA.- SUPERVISION DE LOS SERVICIOS

“LA SEMARNAT” a través del Lic. Gregorio Castilla Mufioz, en su cardcter de Director de Infraestructura
Tecnolbgica, o quien lo sustituya en el cargo, quien {ue designade como Administrador del Contrato, supervisard y
vigilard en todo tiempo el servicio objeto de este contrato, el cual deberd realizarse en los plazos establecidos en €l
“Anexo Unico™ ‘

“EL PROVEEDOR?Y acepia que el Administrador del Contrato de “LA SEMARNAT” vigilar, supervisard y revisara
en todo tiempo el servicio objeto de este contrato y dard a “EL PROVEEDOR?” por escrito, las instrucciones que estime
pertinentes relacionadas con su ejecucion en la forma convenida, a fin de gue se ajuste a las especificaciones contenidas
en el “Anexo Unico™ a que se alude en la cldusula denominada Objeto del presente instrumento juridico, asi como a tas
modificaciones que, en su caso, ordene por escrito “LA SEMARNAT” y sean aprobados por ¢sta.

La supervisiém del servicio que realice “LA SEMARNAT™ no libera a “EL PROVEEDOR?” del cumplimiento de sus
obligaciones contraidas en este contrato asi, como de responder por deficiencias en la calidad del servicio una vez
concluido éste. Lo anterior, en el entendide de que el ejercicio de esta facultad, no serd considerada como aceptacion
tacita o expresa del servicio, ni libera a “EL PROVEEDOR?™ de las obligaciones gue contrae bajo este contrato.

De conformidad con el articulo 57 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, la
Secretaria de la Funcion Poblica, podrd realizar las visitas e inspecciones que estime necesarias, asi como verilicar Ia
calidad del servicio establecida en el presente comtrato, pudiendo solicitar a “LA SEMARNAT” y a “EL
PROVEEDOR” todos os datos e informes relacionados con los actos de que se trate.

En el caso de atraso en el cumplimiento de las fechas o plazos pactados para la prestaciéon de los servicios, el
Administrador del Contrato, procederd a notificar a “EL PROVEEDOR" ¢ a su representanie legal la pena respectiva,
preferentemente dentro de los 30 (ireinta) dias habhiles siguientes a la fecha en que se hayan generade las penas
convencienales, notificando, iguaimente a la Direccién General de Programacion y Presupuesto, para que ésta reciba de 7
parte de “EL PROVEEDOR?”, el comprobante que acredite el pagoe de la pena convencional formato “Pago Electronico f;/,
de Derechos, Productos y Aprovechamientos, Esquema eScince”, o el que determine en su caso el Sistema de «’/‘

Administracién Tributaria (SAT) //\( ;;"

fas penas convencionales seran determinadas por el Administrader del Contrato, en funcién de los servicios réo s
prestados oportunamente. En las operaciones en gue se pacte ajuste de precios, la penalizacidn se calculard sobre el
precio ajustado. e
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DECIMA PRIMERA.- MODIFICACIONES

“LA SEMARNAT" podri acordar con “EL PROVEEDOR” por razones fundadas v explicitas respecto del contrato
vigente, ¢] incremento en el monto o en la cantidad de los servicios del mismo, siempre que el monto total de las
modificaciones ne rebase, en conjunto, el 20% de los conceptos v voliimenes establecidos, el precio de los servicios sea
igual al originaimente pactado, &l contrato esté vigente v “EL PROVEEDOR” no se encuentre en incumplimiento.

Asimismo, en el caso de que “LA SEMARNAT?” lo considere conveniente, podra ampliar ks vigencia del contrato,
En el caso de que el presente contrato incluya dos o mas partidas, el porcentaje se aplicard para cada una de ellas.

Cualquier solicitud de modificacién que se presente por parte de “EL PROVEEDGR” a las condiciones originaimente
pactadas debera tramitarse por escrito exclusivamente ante la Direccién General de Recursos Materiales, Inmuebles y
Servicios de “LA SEMARNAT”, en el entendido de que cualquier cambio o modificacién que no sea autorizada
expresamente por el érea citada, se considerard inexistente para todos Jos efectos administrativos y legales del presente
contrate.

La solicitud de madificacién por parte de “EL PROVEEDOR”, no mttrrumpzra ¢l plazo para la conclusion de los
servicios originalmente pactados. :

En términos de lo establecido en el articule 52 de la Ley de Adguisiciones, Arrendamientos y Servicios del Sector
Piiblica, no procederd ninglin cambio que impligue otorgar condiciones mds ventajosas comparadas con las establecidas
ariginalmente, podré modificarse, iguaimente por escrito, por detalles de forma que no desvirten e} contenido esencial
del presente instrumento juridico y del procedimiento de adjudicacion del cual se deriva,

En el caso de cualguier modificacién 2 lo pactado en el contrato y/o sus anexos, “EL PROVEEDOR™ se obliga a
entregar a “LA SEMARNAT?” dentro de los 10 (diez) dias naturales siguientes a 1a fecha de la formalizacion del convenio
modificatorio respectivo, ¢l eadoso o documenio modificatorio de la [ianza otorgada originalmente por la ir sutucxa ¥
sfianzadora correspendiente, conforme al articulo 91 del Reglamento de la Ley de Adquisiciones, Arrepdam
Servicios del Sector Plblico, €l cual debera contener la estipulacién de que es conjunte, solidario ¢ ins
Tianza inicialmente presentada por “EL PROVEEDOR”.

En el caso de que “EL PROVEEDOR” no cumpla con dicha entrega, “LA SEMARNAT” podra determinar la rescisién
administrativa del contrato.

DECIMA SEGUNDA. .- PAGOS EN EXCESO

En caso de que existan pagos en exceso que hava recibido “EL PROVEEDOR?™, éste deberd reintegrar las cantidades
pagadas en exceso, més los intereses correspondientes conforme a la tasa que cstablezea fa lLey de Ingresos de la
Federacién en los casos de prérroga para el pago de créditos fiscales. Los intereses se calculardn sobre fas cantidades
pagadas en exceso en cada caso y se computardn por dias naturales desde la fecha del pago hasta la fecha en que se
pongan efeciivamente las cantidades a disposicién de “LA SEMARNAT”. “LA SEMARNAT” procederd a deducir
dichas cantidades de las facturas subsecuentes o bien “El PROVEEDOR” cubrird dicho pago con cheque certificado a
favor de “LA SEMARNAT”

DECIMA TERCERA.- OBLIGACIONES FISCALES

Las partes pagaran todas y cada una de las contribuciones y demés cargas fiscales que conforme 2 las leyes federales,
estatales y municipales de los Estades Unidos Mexicanos tengan la obligacién de cubrir durante la vigencia, gjecucidn y
cumplimiento del presenie contrato y sus anexos, sin perjuicio de que “LA SEMARNAT” realice, de los pagos que
haga a “EL PROVEEDOR?, las retenciones que le impongan las leyes de la materia,

DECIMA CUARTA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO ;7

Con fundamento en los articules 48 [raccién 1 y 49 fraccion | de la Ley de Adquisiciones, Arrendamientos y Serv:aos
del Sector Piblice y el articulo 103 de su Reglamento “EL PROVEEDOR” a fin de garantizar el debido cumphmiemo -
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o
de tas obligaciones derivadas del contrato, 2sf como para responder de los defectos, vicios ocultos de los bienes ‘W/
servicios y cualguier otra responsabilidad en los términos sefalados en el contrato, deberd prestiitay a«*LA
SEMARNAT?”, dentro de los 10 {diez) dias naturales a pariir de la fecha de suscripcion del contra&mI%tia de
cumplimiento, en caso que el Gltimo dia sea inhdbil se deberd presentar a mis tardar el dlidmo diz habil, de
conformidad con:

Péliza de fianza que se constituird por el 10% del importe total del contrato, estipulado en la Clausula denominada
Monto del Contrate de este instrumento, sin incluir el Impuesto al Valor Agregado, con una vigencia equivalente a fa
det contrato garantizado, otorgada por institucién afianzadora legalmente constituida en la Repiblica Mexicana, en
1érminos de la Ley de Instituciones de Seguros y de Fianzas y a [avor de “LA TESORERIA DE LA FEDERACION"™.
“EL PROVEEDOR” manifiesta expresamente:

(A) Su voluntad en caso de que existan créditos a su favor contra “LA SEMARNAT?, de renunciar al derecho a
compensar que le concede la legistacidn sustantiva civil aplicable, por lo que otorga su consentimiento
expreso para que en el supuesto de incumplimiento de las obligaciones gque deriven del contrato, se haga
efectiva ta garantia otorgada, asf como cualguier otro saldo a favor de “LA SEMARNAT”,

(B) Su conformidad para que la fianza que garantiza el cumplimiento def contrato, permanezca vigente durante
la substanciacion de todos los procedimientos judiciales o arbitraies v los recursos legales que se interpongan,
con relacién al contrato, hasta que sea dictada resolucién definitiva que cause ejecutoria por parte de la
auteridad ¢ tribunal competente,

(C) Su aceptacién para que la fanza de cumplimiento permanezca vigente hasta que las obligaciones
garantizadas hayan sido cumplidas en su totalidad, en la inteligencia que la conformidad para I liberacidn

deberd ser otorgada mediante escrito suscrito por “LA SEMARNAT”.

\
(D) Su conformidad en que ta reclamacién que se presente ante la afianzadora por incumplimiento de conirato, \
quedari integrada con la siguiente documentacion: %

" /
1. Reclamacidn por escrito a fa Institucion de Fianzas. \\yl |
2. Copia de la péliza de fianza y en su caso, sus docurmentos modificatorios,
3. Copia del contraso garantizado y en su caso sus convenios modificatorios.
4. Copia del documento de notificacion al fiade de su incumplimiento.
5. En su caso, la rescisidn del contrato y su notificacién,

6. En su caso, documente de terminacion anticipada y su notificacion

7. Copia de! finiquito y en su caso, su notificacién.
8. lmporte reclamado.

La fianza deberd contener como minimo tas siguientes declaraciones expresas:

/}‘.
i
. Que se otorga atendiendo rodas y cada una de las estipulaciones establecidas en este contrato. Vi
II. Que para cancelar la fianza, serd requisito contar con ia constancia de cumplimiento total de fas obligaciones N
contractuaies de conformidad con lo esiablecido en la Clausula denominada Precios Fijos del presentd
instrumento; i
1
.

I1i. Que la fianza permanecerd vigente durante el cumplimiento de Ia obligacidn que garantice y continuard
vigente en caso de que se otorgue prorroga al cumplimiento del contrato, asi como durante la substanciacion

Paving 9§
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de todos los recursos legales o de los juicios que se interpongan y hasta que se dicte resolucion definitiva que
quede firme, y

IV, Que la afianzadora acepts expresamente someterse a los procedimientos de ejecucion previstos en la Ley de
Instituciones de Seguros v de Fianzas para la efectividad de las fianzas, alin para el caso de gue proceds el
cobro de indemnizacién por mora, con motivo del pago extemporineo del importe de la pdliza de fianzs
reguerida. Bl procedimiente de ejecucidn serd el previsto en el articulo 282 de la citada Ley, debiéndose
atender para el cobro de indemnizacion por mora lo dispuesto en ¢l articule 283 de dicha Ley;

En el supuesto de que las partes convengan la modificacion del contrato vigente, en términes de la Clausula
denominads Modilicaciones del presente Contrato, “EL PROVEEDQR” deberd contratar la ampliacion de la fianza,
presentando la medificacién y/o0 endoso de la garantia dentro de los (10) diez dias habiles siguientes = la firma del
convenio que modifique et instrumento original, por ¢l importe del incremento o modificacion correspondiente,

La garantiz de cumplimiento deberd ser presentada en la Subdireccién de Comité y Contratos, ubicada en Av. Ejército
Nacional No.'223, Piso 17 Ala B, Col. Andhdac, Del. Miguel Hidalgo, C.P. 11320, Ciudad de México.

DECIMA QUINTA.- POLIZA DE RESPONSABILIDAD CIVIL

“EL PROVEEDOR?” sera ¢ dnico responsable por Iz mala ejecucién de los servicios asi como del incumplimiento a las -
obligaciones previstas en este instrumento cuando no se ajuste al mismo, al igual de los danos y perjuicios que. ocasione

con motive de la no prestacidn de los servicios por causas imputables al mismo, una deficiente realizasi 108
mismos o por ne realizarlos de acuerdo con las especificaciones contenidas en el presente contrato, asi ¢ uellos
gue resultaren como causa directa de la falta de pericia, dolo, descuido y cualguier acto u omisién nepligffite en su

ejecucidn, salvo que el acto por el que se haya originado hubiese sido expresamente y por escrito ordenade por “LA
SEMARNAT"”.

“EL PROVEEDOR” deberd presentar una pdliza de responsabilidad civil debidamente pagada, en original y copia para
el expediente, por un importe eguivalente al 10% del monto méximo de este contrato, incluide el LV A, a mas tardar
¢l dia de inicio de la vigencia. Este documento deberd ser cntregado en la Pireccién General de Informitica vy
Telecomunicaciones, sita en Av. Ejército Nacional No. 223, Piso 17 Ala A, Col Andhuac, Del. Miguel Hidaigo, C.P.
11320, Ciudad de México.

DECIMA SEXTA.- DANOS Y PERJUICIOS

“EL PROVEEDOR?” serd el (inico responsable por la mala ejecucién de los servicios ast como del incumplimiento a las
obligaciones previstas en este instrumento cuando no se gjuste al mismo, al igual de los dafios y perjuicios que ocasione
con motive de fa no prestacién de los servicios por causas imputables al mismo, una deficiente realizacién de los
mismos o por no realizarlos de acuerdo con las especificaciones contenidas en el presente contrato, asi como aguelios
que resultaren como causa directa de la {alta de pericia, dolo, descuido y cualquier acto u omisién negligente en su
ejecucion, salvo que el acto por el gue se haya originado hubiese sido expresamente y por escrito ordenado por “LA
SEMARNAT™.

DECIMA SEPTIMA.- PENAS CONVENCIONALES

Las penas convencionales a las que “EL PROVEEDOR” se haga acreedor por incumplimicnto en la ¢jecucion de los
servicios, se calcularan, de acuerdo a lo establecide en el “Anexo Unico™ y el presente contrato, de conformidad con lo
siguiente:

17
Punto 2

Entrega del equipamiento para seguridad | 1% del monto tota! det servicio mensuat por cada dia
perimetral natural de atraso en la instalacion de los equipos.
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Pu;tyo 2 instalacién y configuracién de eguipamiente | 1% del monto total del servicic mensuat por cada dia
para seguridad perimetral natural de atraso en la instalacian de los equipos.
10 N
Punto 10 Atraso_ = a entrega de la memoria teCNiea | o 4ol monto total de fa factura por cada dia natural
{especificado en los entregables) si se excede de atraso en la instalacion de los equipos
al plazo mayor de 15 dias habiles. quipos.
15 B proveedor no haga entrega de cada uno de | 1% del monto total de la factura por cada dia natural
los entregables en ef plazo estabiecido de atraso en los entregables,

Las penas convencionales serdn cubiertas por “EL PROVEEDOR™ mediante el “Pago electronico de Derechos,
Producto y Aprovechamientos, esquema eScinco™ ante alguna de las instituciones bancarias autorizadas, acreditando
dicho pago con [a entrega del recibo bancario a la Direccidn de Infraestructura Tecnolbgica.

La suma de todas las penas convencionales aplicadas a “EL PROVEEDOR” no deberd exceder el importe de 1a garantia
de cumplimiento del contrato.

Cuando los servicios no se presten en Ia fecha o plaze convenido y la pena convencional por atraso rebase el monte de
la garantia de cumplimiento del contrato, “LA SEMARNATY, a través del Administrador def Comt
notificacién a “EL PROVEEDOR™, podra rescindir este contrato, en términos de la Clausula denomina
Administrativa.

En caso que sea necesario llevar a cabo la rescisidn administrativa del contrato, la apiicacion de la garantia de
cumplimiento serd proporcional al monte de las obligaciones incumplidas.

Independientemente de a aplicacion de la pena convencional a gue hace referencia el parrafo que antecede, se aplicardn
ademnas las sanciones gue deriven de la Ley o la normatividad.

La penalizacion tendrd como obieto resarcir los dafios y perjuicios ccasionados a “LA SEMARNAT” con e atraso en la
prestacién de servicios sefialados en el contrato. Las penas son independientes de los dahos y perjuicios que ocasionare
“EL PROVEEDOR” por no cumplir con las condiciones pactadas en el presente contrato.

Para determinar ia aplicacidn de las penas convencionales, no se tomaran en cuenta las demoras motivadas por caso
fortuito e causas de fuerza mayor o cualquier otra causa no imputable a “EL PROVEEDOR”,

DECIMA OCTAVA.- DEDUCCIONES
“LA SEMARNAT” podrd realizar deducciones al pago de los servicios con motivo del incumplimiento parcial o

deficiente en que pudiera incurrir “EL PROVEEDOR” respecto de los casos concretos especificados en el “ Anexo Unico”
v el presente contrato, conforme a lo s;gmeme

Calculado sobre
el importe de los
servicios Baja
prestados en
farma parcial o

Silos entregables mensuales de
MAAGTICSI no son entregados 1% (Uno por

en su totalidad u no cumpian con ciento)
lo requeride en el servicio

Hasta 3 ocasiones en {a

faita de entrega durante ¢l o

misma mes calendario
para esta deductiva,

15
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deficientemente.
. . Hasta 3 ocasiones en la
[+
113 Incidentes con afectacion de 1% FUno por Baja falta de entrega durante fa
severidad 1 ciento} . . o
_ vigencia del servicio.
. i Hasta 2 ccasiones en la
| 9 .
113 Acidentes Fon. afectacion de 1% FUHO por Media falta de entrega durante fa
severtidad 2 clento) ) . o
vigencia de! servicio.
. iy 1% (Uno por Hasta 1 ocasion en la falta
113 Incndente;sgg:jgc;acmn de cienta) Alta de entrega durante a
vigencia del servigio.
. . Hasta 1 ocasidn en la falka
[+
113 Incndentiseszgdaafsc;acsun de 1 /;;;éig;)g or Muy Alta de entrega durante fa
vigencia del servicio.
. e Hasta 2 ocasiones enla
Falla en la disponibilidad de la
16.5 aperacion de ig mesa por parte 1%(Uno por Grave faita de entrega durante el
’ del ficitante ciento) mismo mes calendarie
para esta deductiva.

Drichas deducciones deberin ser calculadas por el Administrador del Contrato desde que se presente el incumplimiento
parcial o deficiente hasta Ia fecha en que materialmente se cumpla la ebligacion.

Los monies a deducir se deberan aplicar en la factura gue “EL PROVEEDOR?” presente para su cobro, inmediatarmente
después de que el Administrador del Contrato tenga cuantificada Ja deduccién correspondiente v le notifique a “EL
PROVEEDOR” que incluya el monto de la deduccién en su proxima factura, o en su caso, presente la nota de crédito
correspondiente acompanada de su facturs,

DECIMA NOVENA.- RESCISION ADMINISTRATIVA ﬁ,jﬁ”r
Ambas partes convienen y “EL PROVEEDOR™ estd de acuerdo en que “LA SEMARNMATY podra en cualquier
momento, por causas imputables ¢ “EL PROVEEDOR”, rescindir administrativamente el presente contrato, cuandar
éste iltimo incumpla con cualquiera de las obligaciones estipuladas en el mismo. Dicha rescisién operara de pi
derecho, sin necesidad de declaracién o resolucion judicial, bastando que se cumpla con ¢l ;}ro(,cdxmiemo sd{m (@t
el articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pdblico y en la Clausula dpabfni
Procedxmlenm de Rescisidn Administrativa del Contrato.

Las causas que pueden dar lugar a-que “LA SEMARNAT?" inicie ¢l procedimiento de rescisién administrativa del
contrato, son las siguientes:

A. Si*EL PROVEEDOR” no entrega la garantia de cumplimiento conforme al plazo estipulado en la normatividad
vigente v la clausula denominada Garantia de cumplimiento.

B. S§i “EL PROVEEDOR” no entrega la poliza de responsabilidad civil conforme al plazo estipulado en el presente
contrato.

C. Cuando el importe de las penas convencionales alcance el monto de la garantia de cumplimiento.
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. St “EL PROVEEDOR” es declarado, por autoridad compeienie, en concurso mercantil o de acreedores o en
cualguier situacion analoga que afecte su patrimonio.

E. i “EL PROVEEDOR” cede, vende, traspasa o subcontrata en forma total o parcial los derechos y obligaciones
derivados del contrato; o transfiere los derechos de cobro derivados del contrato, sin contar con el consentimiento
de “LA SEMARNAT".

F. S “EL PROVEEDOR” no da a “LA SEMARNAT” o a quien éste designe por escrito, las facilidades o datos
necesarios para fa supervisiom ¢ inspeccion de los servicios,

G. Si “EL PROVEEDOR™ incurriera en falta de veracidad, total o parcialmente respecto a la informacién
proporcionada para la celebracién de este contrato.

F. Por no observar discrecidn debida respecio de la informacidn a la que tenga acceso como consecuencia de la
prestacion de los servicios contratados.

1. 5i “EL PROVEEDOR” no cumple con los requerimientos establecidos con forme al Anexe Técnico.

J.  Si“EL PROVEEDOR” tiene fallas continuas durante la operacién del servicio y ponga en riesgo la infraestructura
y seguridad de la Institucidn,

K. Que el personal asignado por “EL PROVEEDOR™ sea sorprendido haciendo mat uso de fa infermacion o transfiera
a terceros para bienes de uso propio v que afecten a la Institucién.

L. Si “EL PROVEEDOR" tiene un tipo de falla por evento denominada muy alta por dos ocasiones duranie la )
vigencia del contrato. e

Rescisién Administrativa del C{)mram y hacer r:fecti\ra la gurantia dc cump]imiemo, en fo,r 3 orcional al \Ey
incumplimiento, sin menoscabo de que “LA SEMARNAT” pueda ejercer las acciones judiciales gue procedan, ;
En este caso, la aplicacidén de la garantia de cumplimiento serd proporcional al monto de las obligaciones incumplidas,

salve que, por las caracteristicas de los servicios, éstos no puedan ser utilizados por “LA SEMARNAT” por estar
incompletos, en cuye case, la aplicacion de la garantia correspondiente sera total,

En el supuesto de gue sea rescindido el conirato, no procedera el cobro de las penas por atraso ni la contabilizacion de
tas mismas al hacer efectiva la garantia de cumplimiento si la hubiere.

St “EL PROVEEDOR” es quien decide rescindirlo, serd necesario que acuda ante la awtoridad judicial y obtenga la v v
declaracién o resolucion correspondiente. o

VIGESIMA,- PROCEDIMIENTO DE RESCISION ADMINISTRATIVA DEL CONTRATO

Ambas partes convienen que para los efectos de que sea “LA SEMARNAT” quien determine rescindir el contrato,
iniciard el procedimiento con la comunicacién por escrito a “EL PROVEEDOR” del hecho u omisidn que constituya el
incumplimiento de cualquiera de sus obligaciones, con el objeto de que &ste dentro de un plaze maximo de 5 (¢inco)
dias habiles manifieste por escrito lo que a su derecho convenga, y aporte en su caso, las prucbas que estime s
pertinentes; transcurrido dicho plazo “LA SEMARNAT” resolverd considerando los argumentos v pruebas que hubiere
hecho valer “EL PROVEEDOR?”, por lo que “LA SEMARNAT” en el lapso de los 15 {quince} dias hibiles siguientes
deberd fundar y metivar su determinacion v comunicarlo por escrito a “EL PROVEEDGR”. Cuando se rescinda 7&/\ e

contraio “LA SEMARMAT” elaborard y notificard ¢l finiquite correspondiente, ademas declarara de pleno derecho
en forma administrativa la reseisidn del misme, sin necesidad de declaracidn judicial alguna.
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Si previamente z la determinacion de dar por rescindide el contrato, se prestaren los servicios, el procedimiento
iniciado quedard sin efecto, previa aceptacidn y verificacidbn de *LA SEMARNAT” de gue coniinda vigente la
necesidad de los mismos aplicando, en su caso, las penas convencionales correspondientes.

Como consecuencia de la rescision por parte de “LA SEMARNAT™, ésta quedaré obligada a cubrir el costo del servicio,
s0lo hasta la proporcién que éste haya sido devengado en forma satisfactoria para la misma, por lo tanto, “LA
SEMARNAT” queda cn libertad de contratar los servicios de otro proveedor y los costos que esto origine serdn
descontados del pago sefialado en primer término, ohligindose “EL PROVEEDOR” a reintegrar los pagos progresivos
gue haya recibido, mas los intereses correspondientes, conforme a lo establecido en el articule 51 de la Ley de
Adaquisiciones, Arrendamientos ¥ Servicios del Sector Pablico. Lo anterior, en forma independiente a las sanciones gue
establezcan las disposiciones legales aplicables en fa materia y a las contenidas en el presente contrato.

Se podra negar la recepcion de fos servicios una vez iniciado el procedimiento de rescisiéon administrativa del contrato,
cugndo “LA SEMARNAT” ya no tengs la necesidad de los servicios, por lo que en este supuesto “LA SEMARNAT”
determinaré la rescision administrativa del contrato y haré efectiva la garantia de cumplimiento.

Si iniciada la rescision “LA SEMARNAT” dictamina que seguir con el procedimiento puede ocasionar algin dafio ¢
afectacién a las funciones que tiene encomendadas, podra determinar no dar por rescindido el presente contrato, en
cuyo caso, le establecerd ofro plazo a “EL PROVEEDOR?” para que subsane ¢l incumplimiento que hubiere motivado
el inicio del procedimiento. Dicho plazo debera hacerse constar en un convenio modificatorio en t@érminos de los dos
Gltimos parrafos de articulo 52 de la Ley de Adquisiciones, Arrendamientos v Servicios del Sector Publice, guedando
facultada “LA SEMARNAT?” para hacer electivas las penas convencionales que correspondan.

De actualizarse el ditimo parrafo del articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pablico, “LA SEMARNAT?” pedra recibir los servicios, previa verificacion de que continda vigente la necesidad de los
mismos ¥ se cuenta con partida vy disponibilidad presupuestaria del ejercicio fiscal vigente, en cuyo caso, mediante
Convenio se modificard a vigencia del presente contrato con los precios originalmente pactados. Cualguier pacto en
contrario se considerard nulo.

VIGESIMA PRIMERA.- CASO FORTUITO O FUERZA MAYOR Y SUSPENSION DE LOS SERVICIOS

Ninguna de las partes serd responsable ante la otra por causa que derive de caso fortuito o fuerza mayor,

prestados; st concluido el plazo persistieran las causas que dieron origen a la suspension, “LA SEMARNAT” podra
dar por terminada anticipadamente la relacidn contractual que se formaliza.

Cualguier causa de fuerza mayor o caso fortuito, no obstante que sea del dominio pdblico deberd acreditarse
documenialmente por la parte que Ia padezea y notificar a la otra parte dentro del plaze mencionado en el parrafo que
antecede a través de un oficie con acuse de recibo. Cuando se le notilique a “LA SEMARNAT”, debera ser ante la
Direccion General de Recursos Materiales Inmuebles y Servicios, con copia al Administrador del Contrato, En caso de
gue “EL PROVEEDOR” no dé aviso en el término a que se refliere este pérrafo, acepta que no podra reclamar caso
fortuito o fuerza mayor. -

“EL PROVEEDOR” podré solicitar Ia modificacion al plaze y/o fecha establecida para la conclusidn de los servicios,
per case fartuito o fuerza mayor que ocurrar de manera previa o hasta la fecha pactada.

Para estos efectos cuando “EL PROVEEDOR” por causa de fuerza mayor o caso fortuito no pueda cumplir con sus
obligaciones en la fecha convenida, deberd solicitar por escrite a la Direccion General de Recursos Materiales
Inmuebles y Servicios, con copia al Administrador del Contrato, una prérroga al plazo pactade, sin que dicha prorroga

implique una ampliacién al plazo original, acompafiando los documentos que sirvan de soporte a su solicitud, en la /
i
inteligencia de que si la prorroga solicitada se concede y no se cumpile, se aplicara la pena convencional ccrrcspondlen%e

en términos de la cldusula denominada Penas Convencionales.
P
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Cuando se determine justificado el caso fortuito o fuerza mayor, se celebrara entre las partes, a mas tardar dentro de los
treinta dias naturales siguientes a que se reanuden los servicios o se actualice la condicidn opérativa a que hubiere
quedado sujeta la misma, un convenio modificatorio de prorroga al plazo respectivo sin la aplicacion de penas
convencionales, en términos del articulo 91 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del .
Sector Pablico, debiende “EL PROVEEDOR™ actualizar las garantias correspondientes.

En caso de que “EL PROVEEDOR” no obtenga la prérroga de referencia, por ser causa imputable a éste el atraso, s¢
hard acreedor a ka aplicacion de las penas convencionales correspondientes.

No sc considera caso f{ortuito o fuerza mayor, cualquier acontecimiento resuitante de la falta de prevision,
negligencia, impericia, provocacién o cuipa de “EL PROVEEDOR”, o bien, aquellos que no se encuentren
debidamente justificados, va que de actualizarse slguno de estos supuesios, se procederd a lz aplicacion de las penas
convencionales que se establecen en ta clausula correspondiente.

En caso de gue 1a suspension obedezca a causas imputables a “LA SEMARNAT”, ésta deberd reembolsar, ademas de lo | L
sefalado en ef parralo anterior, los gastos no recuperables que haya erogado “EL PROVEEDOR” siempre y cuando se /
encueniren debidamente comprobados vy se relacionen directamente con el objeto del contrato, o bien, pg kmodzhu g

el contrato a efecto de prorrogar la lecha o plazo para la prestacién de los servicios. En este eri
formalizarse el convenio modificatorio respective, no precediendo la aplicacién de penas convencio atraso.
Asimismo, y bajo su responsabilidad podréd suspender la prestacidn del servicio, en cuyo caso Gnicamente se pagaran

aquellos que hubiesen sido electivamente prestados.

VIGESIMA SEGUNDA.- TERMINACION ANTICIPADA DEL CONTRATO

Ambas partes convienen que para los efectos de gue sea “LA SEMARNAT” quien podrd en cualquier tiempo dar por
terminada anticipadamente la relacién contractual que se formaliza cuando concurran razones de interés general, o
bien, cuando por causas justificadas se extinga la necesidad de requerir los servicios originalmente contratados y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas se ocasionaria algiin dafio o perjuicio al
Estado o se determine la nulidad total o parcial de los actos que dieron origen al contrato con motive de fa resolucidn
gue emita la autoridad competente en un recurse de inconformidad o intervencidn de oficio emitida por la Secretaria de
la Funcién Pablica, le anterior de conformidad con el artdculo 54 Bis de la Ley de Adqumuomb, Arrendamientos y
Servicios del Secior Piblico v primer parrafo del articulo 102 de su Reglamento.

En este supuesto “LA SEMARNAT” procederi a reembolsar, previa solicitud de “EL PROVEEDOR? los gastos no
recuperables en gue haya incurrido siempre que &stos sean razonables, esién debidamente comprobados y se
relacionen directamente con este contrato, los cuales serdn pagados dentro de un términe que no podrd exceder de
cuarenta y cinco dias naturales posteriores a la solicitud fundada y decumentada por “EL PROVEEDOR”.

“EL PROVEEDOR”, en términos de lo dispuesto en el articulo 102 del Reglamento de la Ley de Atic;uisicibnes,

Arrendamientos y Servicios det Sector Pébiico, poché solicitar de manera fundada y documentadza a2 “LA SEMARNAT” ; #
el pago de gastos no recuperables, en un plazo méximo de un mes contade a partir de la fecha de la terminacidn St

anticipada del contrate.

Lo anterior, en términos del articulo 54 Bis de ia Ley de Adguisiciones, Arrendamientos vy Servicios del Sector
Piblico. Para tal efecto pagard a “EL PROVEEDOR? los servicios efectivamente prestados, hasta la fecha de la
terminacioén.

La ierminacion anticipada se sustentaré mediante dictamen que “LA SEMARNAT? elsbore y en el gue se precisen
las razones o las causas justificadas que dan origen a 1a misma,

VIGESIMA TERCERA.- CESION DE DERECHOS /\/

“EL PROVEEDOR” no podré ceder, vender, traspasar o subcontratar los derechos y obligaciones derivados del
presente contrato, en ninguna forma y por ningan concepto, a favor de cualguier otra persona, con excepeion de o
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derechos de cobro, en cuyo caso deberd contar con el consentimieato expreso y por escrito de “LA SEMARNAT?, en
términos del articulo 46, dltimo parralo, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico,

“LA SEMARNAT” manifiesta su consentimiento, para que “EL PROVEEDOR?” pueda ceder sus derechos de cobro
a favor de un intermediario financiero, mediante operaciones de factoraje o descuento clectrdnico en cadenas
productivas, conforme a lo previsio en las Disposiciones Generales a las que deberdn sujetarse las Dependencias y
Entidades de la Administracidn Pablica Federal para su incorporacién al Programa de Cadenas Productivas de
Nacional Financiers, S.N.C,, Institucién de Banca de Desarrollo, publicados en €] Diarie Oficial de la Federacidn e
28 de febrero de 2007, y sus reformas y adiciones publicadas ¢f 6 de abril de 2009 y 25 de junio de 2010. '

VIGESIMA CUARTA.- AUTONOMIA DE LAS DISPOSICIONES

La invaldez, ilegalidad o falta de coercibilidad de cualguiera de las disposiciones del presente contrato de ninguna
manera afectardn fa validez y coercibilidad de las demais disposiciones del mismo,

VIGESIMA QUINTA.~ INTERVENCION

LAS SECRETARIAS DE HACIENDA Y CREDITO PUBLICO, DE LA FUNCION PUBLICA, Y DE

ECONOMIA, asi como el Organo Interno de Control en “LA SEMARNAT” y demés drganos fiscalizadores tendran
la intervencidn que las leyes y reglamentos en la materia les sefialen, en la celebracién y cumplimienta de este
contrato.

VIGESIMA SEXTA.- RESPONSABILIDAD LABORAL, CIVIL Y FISCAL

Para electos del cumplimiento del presente conirato, “EL PROVEEDOR” se obliga a proporcionar el personal
-especializado para la cjecucion de log servicios contratados y serd responszble de los antecedentes de su personal,
garantizandolos en forma adecuada, por lo que queda expresamente estipulado que el presente contrato se suscribe en
atencion a que “EL PROVEEDOR? cuenta con el personal técnico v profesional necesario, experiencia, materiales,
- equipe ¢ instrumentos de trabajo propios para ejecutar fos servicios objeto del mismo.

“EL PROVEEDOR” reconoce y acepla que acttia como empresario v patron del personal que ocupa para fa ejecucion
del objeto de este contrato, por lo gue serd el dnico responsable de las ebligaciones derivadas de las disposiciones legales
y demas ordenamientos en materia del trabajo v seguridad social para con sus trabajaderes,

Asimismeo, “EL PROVEEDOR” reconoce y acepia que, con refacién al presente eontrato, actda exclusivamente como

proveedor independieme, por lo que nada de o contenido en este insirumento juridico, ni la practica comercial entre

las partes, creard una reiacién laboral o de intermediacién en términos del articulo 13 de la Ley Federal del Trabaje,

entre “EL PROVEEDOR”, mcluyendo sus vendedores y/o subcontratistas y sus respectivos funcionarios o empleados,
y “LA SEMARNAT".

Asimismo, las partes aceptan y veconocen expresamente que no son aplicables a este contrato, las disposiciones de la
Ley PFederal del Trabajo, ni de ta Ley Federal de los Trabajadores al Servicio del Estado, reglamentaria del apartado
“B” del articulo 123 constitucional sino dnicamente la Ley de Adguisiciones, Arrendamientos y Servicios del Sector
Pubhco, su Reg!amcnm y demis normanvtdad aphcablc

“LA SENLARNAT” 0 mvolucraria, , “EL PROVEEDOR” cxime desde whora a “LA SEMAR T
responsabilidad fiscal, laboral v de seguridad social, civil, penal y de cualquier otra indole, que pudiet darse Como
consecuencia directa de la prestacién de los servicios materia del presente instrumenio, quedaado obligado a
intervenir de manera inmediata en estes casos, por o que en Ringdn momento se considerara comoe patron sustituto o
solidario, ni como intermediaria a “LA SEMARNAT” respecto de dicho personal,

Fanina 16}




CONTRATO DGRMIS-DAC-DGIT-005/2017,
“SERVICIOS ADMINISTRADOS DE SEGURIDAD
PERIMETRAL”,

SEMARNAT .

SECRETARIA IR

MEDIO AMBIENTE
Y RECURSOS NMATURALES

CONTRATO DGRMIS- DAC-DGIT-005/2017,

VIGESIMA SEPTIMA.- INFORMACION Y CONFIDENCIALIDAD

Que para garantizar el acceso a la informacion pablica de conformidad con los articutos 1, 23 y 24, Iraccion X1 de Ja Le

General de Transparencia y Acceso a la Informacidn Piblica, s partes omrgan Su consentimienio, pata-que-gn C; ?641%
solicitarse de acuerdo al procedimiento correspondiente, se proporcionen los datos que obran en el presente ingt
juridice, salvo los que dicha normatividad la considere como informacion confidencial o reservada,
articulos 3, 113, 114, 116 v 117 de la Ley General de Transparencia y Acceso a la Informacién Pablica.

mento
inos de los

Por su parte, “EL PROVEEDOR” se obliga a comunicar a “LA SEMARNAT” de cualquier hecho o circunstancia que en
razdn de los bienes entregados sea de su conocimiento v gue pueda beneficiar o evitar un perjuicio a ia misma.

“EL PROVEEDOR” se obliga a guardar confidencialidad de los trabajos o bienes adquiridos y a no proporcionar ni
divulgar datos o informes inherentes a log mismos.

“EL PROVEEDOR?” igualmente conviene en limitar el acceso a dicha informacion confidencial, a sus empleados o
representantes, & quienes en forma razonable podrd dar accese, sin embargo, necesariamente los hardn participes y
obligados solidarios con €] mismo, respecto de sus obligaciones de confidencialidad pactadas en virtud de este pedide.

Cualguier persona gue tuviere acceso a dicha informacidén deberd ser advertida de ko convenido en este pedido,
comprometiéndose a realizar esfuerzos razonables para que dichas personas observen v cumplan lo estipulado en esta
clausula.

Ambas partes convienen en considerar informacién confidencial a toda aquelia relacionada con las actividades propias de
“LA SEMARNAT?” asi como la relativa a sus funcionarios, empleados, consejeros, asesores, incluyendo sus consultores,

De la misma manera convienen en que la informacidn confidencial a que se refiere esta cidusula puede estar contenida en
documentos, formulas, cintas magnéticas, programas de computadora, diskettes o cualguier otro material que tenga
informacién juridica, operativa, téenica, financiera, de analisis, compilaciones, estudios, grificas o cualguier otro similar.

También serd considerada informacién contidencial, la proporcionada y/o generada por “LA SEMARNAT” que no sea
del domisio piiblico y/o del conocimiento de las autoridades.

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR” en virtud de este pedido subsistiran
inimterrumpida v permanentemente con toda fuerza y vigor ain después de terminado o vencido el plazo del presente
pedido, en el territorio nacional o en el extranjero.

En caso de incumplimiento a las obligaciones estipuladas en esta cldusula, “EL PROVEEDOR” conviene en pagar los
dafios y perjuicios que en su caso ocasione a “LA SEMARNAT”.

Que para garantizar ef acceso a la informacién pablica de conformidad con los articulos 3 v 5 de la Ley Federal de
Transparencia y Acceso a fa Informacion Piblica v el articulo 70 fracciones XXV, XXVHI de la Ley General de
Transparencia y Acceso a la Informacién Pablica, las partes otorgan su consentimiento, para que en caso de solicitarse de
acuerdo at procedimiento correspondiente, se proporcionen fos datoes que obran en el presente instrumento juridico, salve
los que la propia ley considera como inlormacién confidencial o reservada, en términos de los articulos 110 ¥ 113 de la
Ley Federal de Transparencia y Acceso a la Informacion Pablica .

Por su parte, “EL PROVEEDOR? se obliga a comunicar a “LA SEMARNAT?” de cualguier hecho o circunstancia que en
razdn de los servicios prestados sea de su conocimiento v que pueda beneliciar ¢ evitar un perjuicio a Ja misma.

divulgar datos o informes mhertnzcs 2 los mismos.

“EL PROVEEDOR?” se obliga a guardar confidencialidad de los trabajos o servicios contratados y a no pmporuoann;\ ///

“EL PROVEEDOR” igualmente conviene en limitar e} acceso a dicha informacién confidencial, a sus empleados o /

representantes, a quiencs en forma razonable podré dar acceso, sin embargo, necesariamente los hardn participesy
obligados solidarios con €l misme, respecto de sus obligaciones de confidencialidad pactadas en virtud de este contrato,
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Cualquier persona que tuviere acceso a dicha inlormacidn deberd ser advertida de lo convenido en este contrato,
comprometiéndose a realizar esfuerzos razonables para que dichas personas observen v cumplan lo estipulado en esta
clausula.

Ambas partes convienen en considerar informacién confidencial a 1oda aguelia relacionada con las actividades propias de
“LA SEMARNAT?” asi como la relativa a sus funcionarios, empleados, consejeros, asesores, incluyende sus consultores,

[Je la misma manera convienen en gue la informacion confidencial a que se refiere esta cidusula puede estar contenida en
documentos, férmulas, cintas magnéticas, programas de computadora, diskeites o cualguier otro material que tenga
informacién juridica, operativa, téenica, financiers, de analisis, compilaciones, estudios, grificas o cuslguier otso similar,

También serd considerada informacién confidencial, la proporcionada y/o generada por “LA SEMARNAT” que no sea
del dominio pabiico y/o del conocimiento de las auioridades.

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR" en virtud de este contrato subsistiran
ininterrumpida y permaneniemente con toda fuerza y vigor adn después de terminado o vencido el plazo del presente

contrate, en ¢l territorio nacional o en el extranjero.

En caso de incumplimicnto a las obligaciones estipuladas en esta clausula, “EL PROVEEDOR” conviene en pagar los
danos y perjuicios que en su caso ocasione a LA SEMARNAT™,

VIGESIMA OCTAVA.- PATENTES, MARCAS Y DERECHOS DE AUTOR

“EL PROVEEDOR?” asume toda ia responsabilidad por las violaciones que se causen en materia de patentes, marcas y
derechos de autor, con respecto a la propiedad de los trabajos o servicios objeto de este contrato,

En caso de ilegarse a preseniar una demanda en los términos establecidos en el parrafo anterior, “LA SEMARNAT”
notificard a “EL PROVEEDOR”™, para que tome las medidas pertinentes al respecto, “EL PROVEEDOR” exime a *LA

SEMARNAT” de cualquier responsabilidad. e

le pudxeran corresponder u otros derechos exclusivos que resulten, mismos que mvarlablememe se colag . a favor

de “LA SEMARNAT™,
VIGESIMA NOVENA.- RECONOCIMIENTO CONTRACTUAL

E! presente contraio constituye el acuerdo dnico entre las partes en relacion con el objeto del mismo y deja sin efecto
cualguier otra negociacién o comumicacion entre éstas, va sea oral o escrita, anterior a la fecha en que se firme ¢l
mismao, :

Las partes acuerdan gue en el caso de que alguna de las cliusulas establecidas en el presente instrumento fuere
declarada como nula por la avtoridad jurisdiccional compctentc, las demaés clausulas serdn con51dcrada=; corno validas y
operantes para tedos sus efectos legales.

“EL PROVEEDOR” reconoce gue los convenios modificatorios y/o de terminacion anticipada y/o de prorroga seran
suscritos por el servidor piblico que firma este contrato, o guien o sustituya o quien esté facultado para ello.

“EL PROVEEDOR” reconoce vy acepta que Ja rescision administrativa de este contrato podrd llevarse a cabo por el
servidor publice que lo suscribe o guien esté facultado para ello.

Para ¢l caso de que exista discrepancia entre ta Convocatoria a la Licitacion Pablics y el Contrato, prevalecera lo
establecido en la Convocatoria, Ias modificaciones a la misma y las que resuiten de ta o las juntas de aclaraciones.
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TRIGESIMA.~ CONCILIACION

De acuerdo con lo dispuesto por los articulos 77, 78 ¥ 79 de ia Ley de Adquisiciones, Arrendamientos v servicios del
Sector Pablico, en cualguier memento durante la vigencia del presente contrato, se podreé solicitar ente a Secretaria de
ta Funcin Piblica o ¢l Organe interno de Control de esta Secretaria, procedimiento de conciliacién por desavenencias
derivadas del cumplimiento del presente contrato, el cual pedré ser requerido por cualquicra de las partes.

El procedimiento de conciliacion, no podrd solicitarse si el presente contrato fue rescindido administrativamente, ello
sin perjuicio de que se solicite conciliacién respecto del finiguito que deban formularse como consecuenciz de Ia
rescision determinada.

Si en el procedimiente de conciliacion, se llega a un acuerdo respecto del cumplimienio del presente contrato, la validez
del mismo, estara condicionada a ta formalizacion del convenio ante autoridad judicial.

No podré iniciarse otra conciliacidn sobre los mismos aspectos cuando las partes en un procedimiento anterior no
hayan iograde un arreglo, salvo que ¢n fa nueva solicitud de conciliacién se aporten elerentos no contemplados en ia
negociacion anterior.

TRIGESIMA PRIMERA.- JURISDICCION

Las paries convienen que, para la interpretacion y cumplimiento de este contrato, asi como para 1o no previsto en el
mismo, se someierdn a la jurisdiccidn v competencia de fos Tribunales Pederales con residencia en ln Ciudad de
México, renunciando al fuero que pudiera corresponderles en razén de su domicitio o vecindad presente o futura o por
cualquier otra causa.

LEIDO QUE FUE POR LAS PARTES QUE EN EL INTERVIENEN Y SABEDORES DE SU CONTENIDO,
ALCANCE Y EFECTOS LEGALES, SE FIRMA EL PRESENTE CONTRATO, CONSTANTE DE 20 FOJAS
UTILES Y 326 FOJAS QUE CONFORMAN EL ANEXO UNICO, PARA HACER UN TOTAL DE 346, EN
CINCO TANTOS, AL CALCE Y AL MARGEN POR TODOS LOS QUE EN EL INTERVIENEN EN LA
CIUDAD DE MEXICO, EL DIA 14 DE JULIOG DE 2017,

POR “LA SEMARNAT". POR “EL PROVEEDOR”.

C. El}i’abﬁﬁi Saldafia Robles.
R;presentagfe Legal de “Soluciones Integrales
’ . SAYNET,S5.A. de C.V,

Mtro. Man Héctor GosFora Preciado.
Director eralde Informaética y
Telecomxfmcacmnes
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SEORETARIA DE
REDI AMBIENTE

¥ RECURSGS MATURALES

CONTRATO DGRMIS-DAC-DGIT-
“SERVECIOS ADMINISTRADOS DESE
PERIMETRAL”.

CONTRATO DGRMIS- DAC-DGIT-005/2017

Ing. Ramon Alejandro Alcala Valera.
Director de Adquisiciones y Contratos.
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! i’ Gregorio Castzlia Mufioz.—"
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D;reclor dednfraestructura Tecnologica

CON “SOLUCIONES INTEGRALES SAYNET, S.A. DEC.V..

- CONSTE.

//Aﬂmmstmdor del Contrato,
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LAS ANTEFIRMAS Y FIRMAS QUE ANTECEDEN CORRESPONDEN AL CONTRATC DGRMIS-DAC-DGIT-005/2017, DE FECHA 14 DE JULIO
DE 2017, QUE CELEBRA EL EJECUTIVQ FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
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CrciaLia Mavor

DRECCINN GENERAL DE INFORKATICA Y TELECOMUNIC ALIGHES

DiRECTON OE INFRAES TRUCTURA TECHOLAGICA

Para preservar ia operatividad de los servicios que la SEMARNAT olarga @ las reas responsables para su adecuado
fundipnamiento, requiare contar con tas solutiones yio herramientas lecnologicas.

A toatinsacian, se deseribe brevemente gl propostio especifico de cada una de las soluciones lecnotdgicas que se
requieren para fos servicios dascritas en el presanie anexo fkorico:

"
-

Seguridad Pecimeiral para wstario ¥ dafacenter; Las solurianes de sequidad perimelral protegen a fas redes
inslitusianales de la enlrada de chdige maficiogo ¢ malware, pesmilen fitrar ef wakico del exterier hatia la red
institucional, En eventos reciznies se ban saturada os enlaces de comunicaciones de is Secrelaria, provocendo
can eslo releasos en (a comunization por cone eleclidnioa, en los sistamas de socesa desde fas delegacionns

eslalates y venlanblas, de igual forma péra los senvisios inlerans y en J0s exiemos que se proporcionan a la
poblagion. Adi

as, 58 han p tado alaques de ranspmwate ante los cuales ne Se puede freaccionar de
manera preventiva, para fo anlerfor se requiere de fa prateccion a al centro da dalos y de los usuarios desde el
perimelrg para carantizer ta disponiblidad, aulenticidad e inegridad de fa informacidn, previnigndo tambidn de
" posibles secuestios de la informacién, '

Fava cumopliy con los punlos anleriores, se requiera da fos senvicies administiagos {licenciamiente, saparte, manlenimiento

y operacitn] para contar con 1as heramicntas de sequeidad perimelrat de las oficinas cenliales de 13 SEMARNAT y
. Datacenter.

. SEMARNAT es una Inslilucidn pidica del Goblemo Federal, o que Ia hacs susceplible a ser blance da diferantes lipos
go ataques a ravés de Internel; por lo que se requiere 4o las heramiantas y la administracitn adecusda de eslz que
protejan los sendclos de ba InsBlucian ¥ fos sccesos a 13 red inlerna en el perimelro come un primer punto te profeccion
contra ataques dirigidas, intealos de engafios a f0s vsuados v aplcadionss maliciosas, que eh caso e ingrasar a b red
pondria 8 ipsgo Ja operaciin y contianidad g los Servicios que se olrecen 8 los usuarios infernos y extemos.

Dbjetive General

Conlar con lus servicios sdminiglrados de seguiidad perimeiral, que incluya las haramientas lecnolagieas actuatiradas, ¥
su soporle theoic que ia permiian 3 1a SEMARNAT Is adminisbacidn ¢ proteccifin de los servidos de Intesnet y fa OMZ
{esta lErmine se 0sa habilugimente pars ubicar servidores 3 los cuales BS necesario sean accedidos desde uera, comn
servidores de; carren slecirénico, aplicativos, firado de coren eleclidnico, DNS) y ast oblensr &t mejer rendimiento e

incrementsr Is eficientia de operaciin para los usvaries y miligar ks nesgus de afeclacian para eslos sedvicios por iz
enirada y glecucidn de cidigo malicioso o mahvare.

5 - 53 % Anexo Thenicon
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DR IO SENERAL OF INFORRATICA Y

TREGCHON DE IRFRAESTR]
{bjetivos espacifices

«  Contdr c0n UNG Soiucidn integrada, faxible y robusia qua ie permita » Ja SEMARNAT proleper tainformaddn que
analiza, geneta ¥ plocesa.

«  Ncanzer un modelo d¢ seguridad de 1z informacita acorde a las necesidades aclugles provenienles de Amenazas
Avatzadas Persislentes {APTs), Thenicas Avanzadas de Evasidn (EPS), y demas aiaques ciberndlicos, |

»  Wentificar y analizer los huecos de seguridad que se puedan presentar en 1a infragstrectura lecnotogica,

s Prindar of usuario final un ebqueina funconal, confiable, segure, hre de cddign malitioso en el intercambis de
informacidn que se realiza a través de infemet y del correo eleclinico o la Secretaria.

Algance

La SEMARNAT tiens alojados en su Datecenier 2000 buzenes de carreo electidnico habililedas, sistemas ilormatices
para uso inlermo y pablicos y da servidos de tnternet a 4,000 usuasios aclivos (internos come externes), lus cudles son

. usiclos para desempeliar funciones orientadas alos objelives insitucionales y cuyas attividades requiaren, entre olros los
servicios de naveqacidn segura, asi coma tener acceso & la inlormacidn y qua Sed garsniizeda v integridad,

Ei proyects de *Servicios Adrainistrados de Sequidad Perimetral” tiene como alcance la contatackin de i proteesion para
los activos de Tt de la RED de SEMARNAT que permilica prateger & 4,000 usuados aue cuenlen ton equips de escrilorio,
a nivel nacional, cada oficine y delegatién cuenta can imfrzesbuctura de comunicadones ylo servidores qua deben ser
prolegidos, al igus! qua 105 senvicios del Centro de Qalos, con 85ty s& legrara:

o Proteger deta exposicion a bs riesgos de segurikdad 2 1 red y 12 informacitn de s SEMARNAT,

+  Tenerja informacidn aecesaria para brindar 26 usuatlo final un esquema funcional, confiable, sequra, libre de

cidigo malichse en e intercambio de informacion que se sealiza a ravés d¢ la RED de fa Secrataria,
»  Conocer ia exposition 2 los tiesgos para le seguridad de fa red y ta infomacién.

«  Conbase en elaivel de fizsgo de seguridad, se conlard con las bases para robusiecer 1a estrategia de seguridad
de ta informacitn de fa SEMARNAL

= lgentificacion y priocizacion de brechas de seguridad que tequizten mejoras on la SEMARNAT,

v [dentficar de manea objeliva y eliciente, la2 conlroles da sequridad requeridos con bass en Ios nesgos
idenlificades, que permiian robustecer 13 poshira de sequided de la SEMARNAT,

s Hahilitar una arguileciiura de seguridad que brinde at usseno final un ssguema de operacidn funciona), segura y
que minimice Jos riesgos de sequridad en la RED de ja SEMARNAT,

&
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DIRECCION GENERAL DE INFORMATICA ¥ TEL
[HRECCHIR OF THFRAESTRU

£n este senida ! proyeclo ayudard a proparcionar servidos mas seguros, ripidas y sficiestos para ol tansparla de voz,
dafos y videoconferancia de manera convergenie, mediante prolicela 1P, £on tecnologia “Mulli Protocot Label Switching”
(MPLS) v entaces a Inlemel, qua se prapartionan 3 avas da latad de telecomunicaciones de SEMARNAT.

Cabe precisar que existe bn ani3se MPLS con ef INEGE que sirve de intesmedio pasa coneclarse a 13 1ed y hacer use det

aphicalive {COA WER), estos servisios se usan evenluaimenie pasa dar alencitn a capacilaciones o seguimienio de dicho
aplieativo,

Beneficias

Con tcantrataciin de fos *Servicios Admislstrades db sequridad Perimelral’ se alcantardn los siguisnles benelicios, log
eales contribulrdn para brindar mejores senvitios 2 log ciudadanas:

el mejocar &l desempedo ¢ uso det ancho de henda de las aplicaciones sustanlivas e insttucionales
desaniadas y publicadas por Ja SEMARNAT medianle infarael.

lecnalbgica de ja SEMARNAT, . .
 Permitirh generar informacién ¢oa capacidad de andlisis de evenlos y ce geshan de sambins eficientes que
spoyen ala defivicida de los procesos de mejors tontinia en o dmbilo de seguridad informabies,

Con ¢ establecimiento de poliicas de seguridad, la Informacion que $e almacene diafamenle en KUESYos

apficalivos publicade en inlernet contaran ton protecdion para alzaques de negacidn de Senvico Distibuido
{DDaB). i : :

Consideraclones sobre 15 Infraestruciura Yesnoldgica

Etlicitanta debera lomar en cuenta las siguientes considerationes para reatizar su ofeda:

SEMARNAT tuenta ton un canbio de Salos y ha oplimizado s infrapstruciueg con 28 Hipenvisores los cuales
- psian locaizados £n un sifo pincpal y uno alteeo pera oplimizar kos servicios y contardn con un tolal ds 150
servidores enira fisicos y viruales, '

£l Centro de Datos cuenta con un enlace de 70 Mbps pata ef scceso a fnlemel y en sus ofcinas centrales con
capatidad de 250Mpbs.

Lz SEMARNAT da servicios de kilemel & 4,000 usuaios activos, los cudles para desempedar funciones
wrientadas o fos objefives insfiudionales y cuyes eclividades requieren de enlre glres, los servitias de [ntemet
Yo cuat es proparcionada par s enlaca do 250 Mbps, y este deberd de ser prolegido.

L3 SEMARNAY toqulers de los servicios adminislrados de seguddad perimetral para el Dalacenter y Oficinas
cenlralgs, que incluya at menos FW, IPS, AnliBot ¢ Inspectidn avanzada de Matware gn alfa disponibllidad.

7 - 53 ; . Anexo Tacnico /'l
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DIRECGION GENERAL DR INFORMATICA Y Terscomimgrbones

DigteCCiOM OF IFRAESTRY EcHoLOGIEA
pl

Dehera contar con ef establecimiento de mecanismos de cilrado de dalos para la informacion que se iransfiera
mediante ef uso de inlemet y MPLS,

El equipamientc a considerac por el proveador sopone ai menos 280 Mbas para teansfesencia de informasion en
Cficinas Cenlrates y 103 Mbas para el Centro de Datos. )

Considerar la criticidad de ios dalps para cada una de 135 elapas de Habflitacilin dei Servitic, coaforme a cada
uno ¢ ks procesos de adminisacian del MAAGTICS! requeridos para este sendcio.

El equipamients raquarida para proporcionar dichos sesvicios, deberd sopottar prefereniemenie fa vessidn 4 v 6
del protocota de internet. '

Dichos servicios @ conlratat por la SEMARNAT seran adjudicados a un solo proveedor.

T Descripeion de fos Serviclos

El senvicin solicitade consia principalmenie de res cempnnentas ios cuales permiliran altanzar un modelo de sagundaa
sosteaible en ef fempo!

i

Tecnolagia: Propascicnard ef aseguramiento en foda fa inftzestructura tecncldgica (en fos sities de Ejercle.

Nacional, COMAGUA, }1 delagaciones, 4 siios exieraes en k2 2ona melropolilana y 1 en el sslado do
Aguzscsientes -INEGH), hardware y software para ingear el esquema da sequridad gue a SEMARNAT requiere
pata garantizar el Gplimo Iuncimlaxniénto de ks sistemas, preserval 1a sequridad de 1a informacion en su
infraestruciura lecnoligica {entaces de MPLS o Internet, roulers y swilches, equipo te filrado web), garanlizanda
el bplimo so de los recursos de lelecomunicaciones. .

Procesos: Durante ko implementacidn y operatibn de [os servitios se debern sequir los procesos y
procedimientos definidos en el MAAGTICSK para 13 fin, por 1o que 13 propussla dal ficitante debera ‘du estar
adacuada & eslos procasos, para Vabajar con las mejores pricticas e interacluar con e pecsonal de kb
SEMARNAT para garanizar la disponitiidad de los servicios susisniivos. )
Personas: Pars conlar con una estrategia de sequridad complels ¥ llegar a un modelo e allo nivel sostenible
on ¢l Tempo, se tetuinre contar con fos recursos humaras suficientes y con los conbdimientys adecuades tanto
para oparas como para ejecular las accionss necesanias para este fin, los cuales deberdn ser integrados porel
liilante ganador desde el proceso de implementasion, dutenle fa operacidn y el procest de adminlstracid,
manitoreo y mejoza conbinua del senvicio,

FaYa
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Fases de Habititacién del Servicts

?.Tramigl-é_n-il -
gstabilizacion

8.1  Disedo e implementacion.

Esla fase comprende la implemeniacion-migracién del servicio, dabe tener una duracitn masina de 4 semanas a
parlk: de} dia habd siguiente 3 fa nolificacidn del fako e ini‘da ton e feunidn enire el ficitante garador ¥ &f senddor
pliblico designade por 1z SEMARNAT, paia adminigirar of senvicio. Al dia habil siguiante de 1a notilicacion del fato se
dars Inicio Ia planeacién del servicio y et icante ganader featizar i entrega oficial del pregrama de trabajo y logislica
tan l2 apiohacidn por parte de lo SEMARNAT, enun médmo de 1 semana.

En sy propucsla tenica o Tiestante debe proporcionar un pragrama de aclividades o sjecutar pacs cumplit con los
enlregables gue 1 SEMARNAT Je sclizila pars esta fase.

£l figtanle inclulsd en of pregrama fa fecha de entrega de %5 componentes y demas entiegabios que habilitardn el 1\ }
servidn, que no deben de excader 4 semanas 3 paitly det dia habil siguiznle de la noficacion del fatla, /
\
.13 Actividades de 12 fase de Disedio o Implemenfacidn: : _} y
( /
Las siguienles acividades corespondientes a esla fase son enunciativas mas no fimitativas: .
N
. .
« Plzneacién y Disefto. ot

9_53§ - : : o Anexo Téorics //
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DURECCION DE INFRAEST ATECNOLOGICA

Burante esta fase se validard &l plan de abajo de implementacidn de la soluckin en conjunle con Ja SEMARNAT,
adamis se adicionath al mismotas lareas‘neces:iﬁaspara 1a rvisién y adecuacion de los precesos tanfo intemos
det ficitanie como fos de SEMARNAT para tograr 1a alineacidn a1 MAAGTICS! e los procesos de ADS, ACHF,
ASH AQP y OPEC, :

Para o anterior, ef ficiiantes deberd asigrar un Administrador def Proyecto, un Arguilecto v al menos 1 Ingeniers
tapacitado en las heramientas propuestas para que en conjunta con el persoaal gue SEMARNAT, realicen las
teuniones de trabdjo en las cusles se definicén los alcances {linaa base) da o5 servicios sofcilados.

Pata cade reunitn con of licitante, S¢ debedk denerar uns minuta de acuerdo, en 13 que $8 espucifiquen tas
{achas compromise, de atverdo a la fase o elapa correspondisnia de jos senvicios solicitados y que astén
alinesdas al cronograma de Urabajo.

Ef plan de lebajo, debers indlir cada una de las funciones de los integrantes a participer en cada una g sus
atlividades y liempos para alcanzer ba realizaciin o2 las demis fases del seevick solicitade,

o Entegables:
1. Plan de tabajo de ia fase de Implementaciin

= Instalackn,

Una vez definidas las aclividades de implementacitn y haber recabado ia informacian léenica hecesaria se ’
daberd empezar con 4 implamentacian de los equipos que conforman fa selucitn, adumas de f2 adecuacidn de
ios procedimientos para alinparos con MAAGTICSL

Por tanlo, af compl (3 lotafidad de log requerimientos soficltados para cada Servicio en basa 5 1o establisdo en
el plan de {rabejo de |2 fase anterior, ef presiadar del servicio generard por focalidad un *Acia de Enlega-
Recapciin de Sewieios™, Srmaga por un representante del prestader ded servicio y por persensl de SEMARNAT
asignade pasa tal eleclo, en 12 gual se indicaran los servitips instalades, ast como Ja Techa de inicio de se
operaciin,
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Ademas, ol Arquilesio pot patte el Lisitante, deberd dar seguimizalo ai pian Ce Urabajo y deberd de cecopilar

fodas s evigencias [minutas de las reuniones, avancas de ia alinzacion de los protesos y procedinicales de
auerdo 8 MAAGTICS!) que dan sustento 3 ks tareas concluidas.

o Enfregables:

1. Acta de Enlrega-Reception de Servico
» Conflguracitn,

L2 configurackén gz los compangnies que habifitan &f sevicio de sequridad perimelal debe:
1. rahillar ef sistema de firewali de sigufente generacitn
2. Habilitar gl sisterna da IPS y pravencidn oe amenazsy

3. Habiitar o sislema de Consola da Adminislracién

safuciones,

£n esta clapa se deberin infegrar las configuraciones de lodos ks componenles que habililan et sarvicio, definis
y creat s perfiles de adminisiracion indicados por ja SEMARNAT y definkr 135 politicas de operacion de las

Alertas, ele,

SEMARNAT groporcionarg 1 informacian 1eenica requerida para fa configuracian de tes soluciones como: reglas
e los equipos achsles, tabias de ruleo, objelos, dveccionatients, ipos de seporles, definiiones para crear

&l ficitante deber incluir mezanismos de sequiidad que soposlen y habiliten servicios para red privads o koeal,
asl coma fambién soportar e eavio de inlommaciin y dalos para [a seguidad permelral.

E! Ecilante podrd realizac fz inslalaciin de los dispasivos. o componenles que conforman &l servicio

establecizndo de comin scuerio can SEMARNAT las ventenas de lie&\po, Da ser pasible eslas serdn en el
hotaria kabotal Indicado por SEMARNAT.

o Enlregables:
1. Memoria tecnica de ip solucian Implementada,
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+ Prehasy Valldacian,

El ticitanto fealizach fas pruedas necesarias para verilicst que se fene acceso 3 fos servicios insﬁlucion.ates.
coren, navegacisn nternet & intranet, DNS, WINS, SAR ylos slstemas que indique SEMARNAT, el perseasi de
SEMARNAT validara que Ja selutién funsiona conforme fo esiabiecido dulzate 1a fase de planeacion y diseno,

SEMARNAT en conjunlo con o lickante debera cefinir el profecolo de pruebas que serd gpﬁcado por g licktante,
mismas que deberan ser avaladas por ef respensahie del Servitio de SEMARNAT,

i sl protacolo e prusbas no fue satisfaclorio, se considerard como sendcio no entregado con la consecuenie
aplcacidn de ta geduclive, por cada dia de alrase en la enkega dof profoceio salistaclono, siempre y cuando sea
alribuible &l ficitante.

£l gersonal autorizado de SEMARNAT lendrd en lodo momendo fa faculiad para supervisar los babajes que
tpalice of Scitante, con moliva de 12 prestacidn de los servicios. El lisilanie debe responder a cualguier consulta

. lbcnica que surja por parie dei personal responsabla acetca el servidio contratado, en & pariodo de dutacitn
del sewvicio. :

o Enlregaties: )
1. Prolocoky de proethas avalado por personal de fa SEMARMAT
2. Natificacion por parle del Iicitante de conclusion de fa [ase de diseo y planéacibn
e inicio de I3 [3se de Yansicihn y estabiizacin,

82  Fansicion y Estabilizacién.

La fase de ransicion y eslabiizacion del servicio Sene of objelva de garantizar que los Servicios implermentados s
encueniran estables ¢ Histos para la operacion del servigo adiminisirado. Dicha fase tendrd una duracién méxima de
1 semana, concluida 13 fase de Disefto e Implementacidn,

8,21 Actividades de fa fase de Transielén y Estabilizacion

Las siguienies aclividades a esta fase son enunciativas mds no limitaivas:

12 - 531
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»  Afinacldn y establilzacian,

Gurante esin fase ef lichanle deberd defectar y efecutar bos punlos de mejora en tas peiiiicés. coafiguracionas,
perenisos ¢ cualquier configuracion que degrade 13 operacian del servico adminisirado,

¢ Eniregables:

1. Reporla do hallazges y recomendaciones implementadas derivadas de |z fase de
alnaoiin y estabifizacian.

2. Mofificacion por pare det Geilante de conclusidn de ia fase de liansicidn v
gslabifizacion e inicio de la fase de operacita,

83  Operaciin.

ta puosta on marcha do.ta operacion, inicia of dia siguiente de 1a finalizacidn del pedodo de Yanslcidn y
aslabiizacion, con un ofide vatidado por fa SEMARNAT que ba conclufdo 1 Implementacian y establizacién de
tas senvicios, dando comienzo 2 la fase da operacion de la seguidad adminisirada.

8371  Actividades de Iz f25e de Operacién
Las siguientes aclividades a esia fase son enuncialivas mis o fimliatives:

» Monitarge,

& principal cbisfivo det monilozen &5 manteaer (3 disparibilidad def servicio de sequidad permelrat conforme 8
{os nivetes de servico establecidos en esle documento,

&t monltoren de fns componentes que habiktan i senvicio deba ser coalinug, fas 24 horas del dia duranie lodos
tos dias det afio, 2 parir del Inicio da la fase de operaciin y hasta el final de fa vigencia def conirato.

La sofucién da sequedad perimelral debe permitis et accésn a ravés de un canal segur0 para diche maniloreo.

Bl equipamiento y soflware proporcionados por el fitanle debaran ser ratirados de bas inslalaciones ce la
SEMARNAT vna vez formatmente enminado &f contrato de sarvicio.

. 13 - 53 3 | Anm'ﬂcnico/
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Las espacificaciones técnices de esie equipe, serdn @ consideracion del litifante, asi como ¢f esquema de
conexidn,

Con & fin de manleser fa inlegitad, confidencialidad y disponibiikied de los activos dave de informacion
retacionados a1 servicio de seguridad perimetal, el ficitante debe fevantar de maneta proaclva el cket o soficitud
cotrespondiente cuando produclo del mordloren, 5¢ defectz 13 no disponkdlidag, degradacidn o falla de
coalquiza de los dispositives o coponentes que habiftan el servicio, manienienda en todo momenio ia
comeicacibn y seguimiento con ia mesa de servicios.

€1 ficiante debe peraitiy ¢l acteso al personal aulorzade de la SEMARNAT &l slslema de monitoreo ton'perfit
de sot techura.

=  Administeacion,

Et icilanta debe contar con vaa Fesa de Szivicios para la atencidn a soliciludes de servicl e ingdeoles, tuye

ohijetivo es fungir como punto de contacie entre el licitante y el personal de J2 SEMARNAT, con fa capacidad de
atendsr dichas soficitudes, en ol horarie fabaral da la SEMARNAT,

Pronorcionar asistencia y soparte téenico de sequndo ¥ Leicer nivel, lefafénico o presencial, en foimalo de TX24
y en espaial, durante feda 1a vigancia det contiate. '

Etficitante sera rasponsabie ent tedo momento de [a gustion salisfaclotia Ge os repories generados, astqueando
que 105 intidentes y requerntienlos repertados sean resuelios denlro de fas niveles de servicie acordados.
reatizands o emprendiendo acciones para efminar 15 Causas de ralz yio paraprevent fallas potencizles,

En caso de que bz falia sea atribuible a ta SEMARNAT se lumard ¢l reporle al &en Indicada de fa SEMARNAT
para resclverta o antes posible ¥ no agiicard duduocién-papa!izacién. Sila folts es abibubie 2 Fotenls éste le
daré unz alencién hasta i solucidn de lamisma y £n 5u caso aplicard le deduceidn-panatizacién comesgendiante
de acuerdo 3 Yos piveles de servido, i

un reporte serd conskerado como cerrado salisfacioriamenta cuando se haya conthuklo axilosamente y

documentat un incidente o problemsa presentado, regresando a ka nomnatidad lodos Jos coneeplos o elemenlos
invaluerados, deatre de ba venana de fempo especificada. !

4
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Especilicaciones Generzles del Servicin

EF Hicitanta duberd presentar su propuesta técnica sjustindose a los requesimientos 1enicos salicitados por SEMARNAT,
fos cuales deberdn considerarse como minimos salvo que se exprese lo conlado. Serd molivo da descalificacion no
oumpli ¢on giguno de 1os requerimientos técricas minimos. ‘

Ei Ficifanie dabe considerar los cabigs, accesorios ¥ Nerrsies de sujecita necesarios para ef montaje de sus equipss a
oferiar pars su instaiacian, solo $o proparcionara el espacio fisico en los Racks.

Ei filante y su persanal se obligen 3 a0 (Hunds, por ringin medio y por aingin malve, i doctmneniacidn i nformacisn
que por vidud de los servidos obisto de esle conlralo lenga acceso, sin la auladzacidn previa o por escite de la
SEMARNAT. Asimismo, se obiga 2 0o hacer uso indebido de os activos de la dependencia.

Todas Jas erngaciones y gaslos que parz la prestacion de los servicios que haga ¢l lidlante par conceplo de pagos a su
personal, adquisicion, lransporte de fos bienes, amortizaciones, viaticos, manteaimientos, adouisicida de matenalas, Oites,
arlleutos, pimas de segwos v deducibles, impuestos y por cualquier olro contenty serdn directamenta 4 cargo del #citanie.

Solucién Requerida

Se necesila que con ins servigios propuesios saa posihle estiuclurss una primera inez de protection bajo ur esguema de
seguridad insucional, Por esto, la SEMARNAT requiere de una solucidn qua opere acorde ‘a o5 proceses de
“Adminisirecisn de Servicias *{ADS), "Administraciin de 1o Opetacifn™ {AQP), *Adminisiraciin de ta Sequidad de l2
informacion™ (ASY , "Operacidn de los Conlrofes de la Informacton y del ERISC' {OPEC), “Adminisiracitn de ia
Configuracidn” (ACNF] dalinidos en i MAAGTICS!,

Las caracleristicas minimas requeddas que debardn atompaiar 3 esta sakuibn:

1. Configurar fas teghas de sequiidad en (03 equipos adminisirados, las cuales serdn propusstas por el equipo de
saguridad del "Lictanie" y vafidadas pof el personal designade de scuerdo 2 los abjelives v & los fneamienios
de normalividad baje ¢l cual se rige fa SEMARNAT. %’\

2. Mejorar la administracion de Ia scqurided implementada en la SEMARNAT en relacion 2 la nermalividad vigenle ‘\
del HAAGTICSH. i

3, Meniloreo progelive de ja sohucidn, x\ ’

4, Hanientmigalo y scporle operalivo de 13 solucidn para cumplir con ios niveles de servicio solicitados. J

5. Cambics a politicas y requenmientos de sequritad por parte de 13 SEMARNAT wiidilados a! lidiante, que ' ( \
deberdn ester slineatos 2 fos niveles dé seevicios y empos do respuesta estahlecidos por fa Institucidn, .

8. Disgnosticar las faltas de hardware o softwate de los disposiivos que sean pare de la solucidn, asi como generar . }
¥ dat saguimienlo a los repodies que deberdh da lener relacion con tos Tabficantes cirectamenle Involucrados, el
mismas Qua deberan ser aplicados para garantizar 12 conlnuidd del servida,
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7. Administracitn y meniloreo de 3os equipos requerides para esle sesvicn.
B, Generaclén da repories para epoyo a audforias y fos soficitados como entregabies.

9. tas soliciiudes de reportes estahlacides son enunciatihos mis no limitabvos, por o que la SEMARNAT podrd

selicitar cualquler olro gue se sequlera de acuexdo B ks requerimientos segin ef anexp léenice,

10. Bl ficilante deber enlregar una MEMORIAT ECN!CA. 15 dias habiies postenef aig implesnentacisn, que debezd

contenet los siguiantes sapecios:

8, Descripcibn del Proyeclo.

Cronngrama del Poyeclo,

Uiagrama a Blagques dal Disedio del Proyecio {contonme a 1o establecido en & crondgrama)

Dodumentacion da rutas, polificas y configuraciones iniciales de los equipos,

b.

e

d, Disgrama Esquematico de Conexlonss ¥ configuraciones de cida localidad,
. ;

H

Respaido en medio magnitico de lodas s wnﬁguraaunes reafizadas # todes o enuipos,

g. Hojas témv:as e los equipos y sendcios instalados {la cusl deberd contener numero serie, equipo

modele, eia} ins campos quedasan & duliicion de la SEMARNAT para dicha enlrega.

b Memosia lolegrafica yio imigenes con delalle de la instalaciin sobre el avence y desarrello del

Proyecto {antes y despeds de la instalaciony.
i Sedeberd entregar en medlo elecrbnico al administrator det conlrata.

Los“Sarvitios Administrades de Seguridad Perimetral deberén operar bajs los prdcesos definidos por fa SEMARNAT para
la *Administracitn de Servicos “(ADS], "Adminisliacidn de 12 Cperaciin” (AQP), “Administragién de la Seguridad de 1a
Infosmacién” {AST y “Operacitn ge %os Controles g la Informasion v del ERISC® {OPEC), *Adminisiracidn de la

Configuracidn’ {ACNF] definidas por 1a SEMARNAT:

s Clasihieasan . L [

“Funcionalidad '

impiemeniacidn  de Ia
solusién  alineade con

Elahuracxun. dnseﬁa ] :mp&emeﬁlaczén ents m&aestmctuxa de segmfdad asi cotnd la
elaboracian del establecimiznio de palilicas en malada de sequeigad dela informacion

confonme 8 MAAGTICH -
ADS

MAAGTICS! - ADS de acuerdo a 18 necesidades reguaridas pot fa Secrelaria.
Anaiisis y reporles de fepdencia de uso, ulilzesion v frafico.
Monilores y adminisitaciin de variables de desempeno para mejoramicnio operalivo,
. - prapclive ¥ costectiva.
Admén,  de . Senicios

_Cenfigutacion inigial y evolutiva de varlabies de equipo pars mejora en desempedo

Acivaclin de Iunclmalrdades soporladas por el equipo y de ecuasda 3 recoirendacion
de desempeiio,

Revisitn de log's oblenidos da os equipos bajo adminisiracion

Generacion de reporles para audilorias

Admdn,  de  monitoreo,
incidanles y probiamas de la
schicida conforme . 2
MAAGTICS! ~ AQP -OPECT

Molificacidn de eventos desivados det moniloreo reglizads.

Manlenintienta y aclualizacidn de platafonma operaliva y sofiware [Fixes y pafches) de
acuerdo a validacién y aceplatitn.

Reportes de Solicilydes de Requerimientos

Reporis de gvenias e icidenles

16 - 53 |
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" Clasificacién

: ?u:zclonalidad K
Escasacen de mc:denles haeﬁa {abricanly de 5ar requeddo 0 NeCESHi
-Sequirienio ge problemas hasta su resolucicn

Ciarre e problemas con recomengacion.

Aclughizacién v almacenamiento de confquraciones
Admon. de Configueacion | Respalco de configuraciongs da equipo & inffaestivchuirg
confoime 3 MAAGTICS! - | Admén. deinveniario de eqipo, licenciamienio y conlralas de soperie dal fabricanie
ACNF .1 Adman. de plazos por falla, eficiancia, cambin de domicilio, eic.

Adman, de atcosos lagicos & jos compenentes de 13 solucitn.

Validacion inicial de camblos solicilados
Solicitud y maneio da cambios solicilades por mesa da servicie
Escalacion v sequiniento de saliclizdes de cambio que requigran aulorizacion
Admén,  de  Cambios | Instalacion y configuracion de nueves versiones
oninime a MMGTICS[ ~ | Apoyo en ia validacion de versiones para s instalacion
Aoe Admén, v seguimiento de tambios
Saporie 18enicn del “Licilante” ganador para cambios yio mdmcacmas B esquemas
da red solicifados por SEMARNAT,

Ianeio de reemplaza do equipo o parles de anuends 3las senvicios sohcilados.
Admbn, y sadlisis ce riesgos | Wentifear, clasificar y priorizar fos Rissgos para evaluar su Impacty sobte 15 procesos
conoime 3 MAAGTICSE - v los servicies de SEMARNAT.

ASH Genetacion de los contoles da cambios pava ks imifigacion de desgos.

Cperacion de conlrolos do Ejecucién de actividades de sequimienis 3 la implementacion da conlroles.

seguritiad de la informacin y | Integracion con el Equipo ds Respuesta 3 Incidenles de Sequridad de i3 informacion,
respuesta @ incidentes de § pard aoudlios incidenles de sequridad de la informacién en alcance del senvicio,
seguridad de 3 nformaciin e o i e - B -

conforme 3 MAAGTICS = IdentSeacion y calegodizacidn fie incidentes de seguiidag de fainfumadion.

OBEC Alentitn 3 incidenles 0a sequeicad de 3 informaddn oon base en [z Gula fecnica de
alencién a Incidentas del process OPEC,

101 Alineacion i Nermatividad y Frocesos

El ticilante deberad afinearse a los procesos indicados en e MAAGTICS) pars asegurar la confidenciatidad, -
integtidas y disponibiidad de Ia Infermacion y de Jos actvos de infermacian qua prolegen esle setvicio, asi como
1z Operacion de bos Conbeoles de Seguridad, come se indice a confinuacin

Para o procase ASH — Adminislradidn de la Seguiidad de ta Informacion, o licllante deberd conlar can un l/ \\
espaciafisla en goblerno de seguridad de la infeimacitn en ASY, OPEC de MARGTICSI, dimasie la hase de dissfic {/‘ ; \
e implarentacidn ¢ estabiizacion def senitio, lo que pamilird aiccvlar actividedes de alineacion del senvicio

adminislrads de sequridad perimetral de Iz SEMARNAT a la narmatividad aglicabla en matera de seguridad de ta "
_informacidn de fa SEMARNAT, ejecutando de manera enundlaliva mes no fimiativa, las siguientes actividades! S
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Beguridad de Ja Informacion de SEMARNAT,

Actsatizaciin de fa documentacion de acuerds al SGSt del SEMARNAT con base en [a habiktastin del
Bewvicio Adminisirado’de Segurided Pevimetral y definiden de los mecanismos de sequimiento al
servicio respetio al grograma de eveluaciones del SGS! da SEMAANAT,

Anatisis y ejecucidn de aclividades de alineacin da los disposilivos o componeales que habEitarin e
senicic can el caléioéu da activos de infarmaciin a in!raasimctura dave de SEMARNAT

Aclividades de anblisis v acualizacidn de 1a Argvilecluwra de Sapitios reladonada 8l servicio
administrado de seguridad perimetral g2 [a SEMARNAT con base ea las mejoras practicas de fa
indusleia.

Actualizacian det caldlogo de activos de informacion clave & infraestuciuras eritcas.

- Con base en la maiodologia y los mecanismos de SEMARNAT en fa administracién de rigsgos, &

liclanle deberd inlegral a la evaluacian de fesgos, posierior 2 ka implementacion de los componentes
soficitados en ¢l seryvicio adminisace de sequrided permetra de fa SEMARNAT,

Acteatizacian de fa direcitiz reciorn de respuesta 8 incidentes de sequidad de la informacidn, dedvads
¢2 los componentes del Sendgio.

Evaluacion def SGS! van 1a inlegracion de los tomponentes det senvicio de seguridad pedmelral, pata
12 deteccisn de havazgos de mejora y generacitn de recomendationes,

Para & procaso OPEC - Operacion de los Conoles de Sequridad de ba Informacidn y del ERISG, of Heitanta
daberi conlar con un especialista en goebiemo de sequridad de la sformacido en ASE OPEC de MAAGTICS!,
durante Ta fase da diseflo ¢ implemendacian y estabilizacidn del servicio, Io que permilica ejecutar aclividades de
alineacitn del senvide adminisitado de sequtidad perimelral da fa SEMARNAT a fa normatividad aplicable en -
mateda de segurdad de la informacitn de [a SEMARNAT, ejecutando de manera enunciativa mas no ﬁmi!ativa,
Tas siguignles aclividades:

Seguimianto ean base en e1 SGB1 de le SEMARNAT, ef disedio y laimplementacitn de los controles de

sequidad de 13 informacion que habifta of servido adminisvado de segurigad perimehst de ka
SEMARNAT,

o Disefio de os conbroles de segurided que habilia el servicio adminislrado g2 sequridad
perimalral de iz SEMARNAT,

Establecimiento de 105.procesos v guins de operacidn paa fa alentitn de incidentes de seguridad

" petimetral, con base Io definido en ta Guila tionica de alencitn de incidentes de I3 SEMARNAT.
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o Procasos ¥ gulas de oporacidn para 18 atencida de ncidentes de seguridad pemalrid de Ja
SEMARNAT, '

o Crilesias para la idanificaciin de incidenles do Sagutidad perimatral 1 fa inlereceidn con el
ERISC de SEMARNAT

o Ctlerios para la colegoizacion e incidentes de seguridad perimalral

o Criteros do priceizacion de incidentes de seguridad perimetrat

o Crilerios par el derre de incidentes de seguridad pedimelral

10,2 Porsonal en siio durante fase de implementacién

Debard designar o) Sgilanle, un Arquitecto Lider de la solucién oferlada, durants 13 fase de Disedo e
Implementacion, pats la coordinecian de Ios senviclos durante su implementacion y puesls €0 operacion,
considarando el fiderazgo del Giseilo de afquitedw;s da fod para diferentes escenarios de saguridad permatral y
en proporcionar soluciones que combinen ecnolegias de diferentes ;impdsim, inlegrandolas bojo las mejres
practicas que se cealran ek el proceso de sequiidad da redes a informacifa con el objtlivo de miligar los riesgos
y alinzar 103 eshizraos a la normatividad aplicable en maleria de seguidad de fa nfoamacién,

& prestador dal sarvicio proporcionard a su personal los medios y hemamienlas tesnoligicas da trabaje {equipos
e comaudo, Kneas telelonicas calutares y demas apﬁcaﬂes) sequendas para levar 2 cabo sus funciones.

£ personal designado por of prestador el servicio, acudird a las nstataciones de 2 SEMARNAY debidamente
“Wlentificado y cumplir con el codigs de Conducta de fa instiucien,

10.3  Monitereo de la splucidn

£! servick def Licitanle debera inlegrar una solucian que permita monilorear et equipamiento considerados para el :

seivitio requerida, de acuerdo 3l diseho propuesto de manera qua puada dar respuesta a los intidentes, }f"‘:
£l servicio debera conler con las siguientes funcionalidades: (/ T
Vo
L. Moniloreo de 1a disponibiidad de la infracstrachua adminislrada yde;empeﬁn de ta misma come “x\ j

B, Uiacknde log recursos fred, CPU, mamoss, disco, e

. Bitdcoras de los diferentes componesles habililatios para proveer los Senvcios.
, L Sistema da sequidad parimesal ‘
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2 Sedebera desarrollze un fableco gjeculiva y ser accesible par un actess VPN para conlar con un (esumen
&0 fiempo réat delf monitves,

3. SEMARNAT una ez implementada la sofusidn ave en mane, se resera ol detecho de visilar las
instalaciones del cenlro de moniloreo det cliente de maneta perdddica para velidar &f monilorea de fa
soiucidn,

4, Bl lictants deberd proparcionat un ndmete telefénico pata repottes de incidenles ded intetior de ta
repiblice, )

5. La adminisleacibn y monitoren de sequrdad deberd ser en un Lenfo con das siguientas caraclmiéﬁcas
minimas;

a.  Alencidn y sopore de un equipo de gersonal con experencia en las lecnalogias propuestas,
proveyendo un esquema contialha de opecaciones y maniloreo proaslivo 24x7, los 363 dlas dul
afio. ' ’

b Los servicios de administracidn di segurided deberan eslar enfazados con faMesa de Sewvicios

 del icitante, lo cual permita leaer bformacion de incidentes que potencizimente afectan 2
SEMARNAT,

¢ Eiiidtante deberd encarga(sé de conlar con una de Mesa de Senvicos pteieremer}nente
cedificada en f estandar ISOAEC 20000 y cisponiblz en un esquema 7x24x365 se registren
los requerimientos y se les dé seguir;aienlo hasta s concusion.

d,  El centro de moniloreq deberd contec con Iz Inlrzesluctura necasasa para efbwrgar fas
consolas de administracin ¥ monilores de la sbludion propuesta,

e, El centro de monifores dei Kailante geberd contar con acteso 3 Inlernet que permita fa
conectividad a través de VPN con SEMARNAT ef cusl garaniice ol moniioreo de los equipos y
s\ edminislacidn,

f  Ef cenlro de monilesec ¥ administraciin de sequridad deberd proporcianar visitiidad del
sarvicio por medio de un portal Web, '

g, la SEMARNAT en cualguier momento podrd renﬁza'r una visita programada al Cenlro 68
Wonilorea por patle del lictante para verficar el maniloreo de sus servidos soficilades.

10.4 Manlenimiento prevantiva y corractive

Ef mantenimisnto correctivo debard cubiir i3 tolatidad de fos equipos que propostionan el senvicio objelo del
presenle procedimiento, garanizands Ja conlinvidad de éste, conforme & los niueles de secvicio requeridos.
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Ademis, s2 deberd de incluir ef mantenimiznto necesaie en hatdwaez, software y firmware para maniener fa
operacitn de fos servicios requendos,
i1 Hiysles do Servicio
1.0 Atgncitn de taclidentss

Para lodas las nolificaciongs hacia fa SEMARNAT par motive de elgiin incidente o evenlo identificado desda el
canito de monifara, se debacan fevar a cabo mediznie alguna de los siguienles medios en un Japso no mayer 8
20 minulos después de oourido éste:

1. Telgleno
2. Comeo elechidaico
3. Nolicasion elocybrics via ol Portal WEB de biesa de Senviio |

. Gon niveles de escafamiento de acuetdy 2 la severidad, definida a conliryacidn:

TN T i bt Setiiar ik . bt
e . . Afectacion de Servic, Evenlos de aHio iesge, los cuales pueden ocasionar uo
frcidente ds Sequridad Saveridag 4 dafo severo en los aclivos de ja SEMARNAT,

’ Degradacidn al Servicio. Evenles en donde se roquinrs que fa SEMARNAT
fmcidanle de Seguidad Severidad 3 | Heve @ cabo una acthin 3 padic de la notificacién emilida por &i fivilanle
ganadol.
nciderte de Sequridad Severidad 2 Intermifencia de Senich.
; . . Evenlos do lnvestigacidn, aclualizacian de conterido de seguridad, cambios
) / ' 'Sc;zialud ¢ requermisnio Seveddad 4 | aursciones, Acluatradonss,
; ) 1.2 Coalirmacion de Rocepcidn de Soficitud de Cambios,

_ Soeefiere 2 ls confitmacin hechia bacis 1a SEMARNAT por parte dal eilanle de la recepcidn de selitiudes para
cambios 0 modificationes en & conliguraciin o politess de la Infraestudiura operada:

o

| (’ |
Hivel de Sarvicla: La confimnacion de ia recepcién deJa selicitud de cambios se deberd hacer en un | E
1apso no-mayar de 30 minulas. i

Este ohjetive deberd aplicar para las seliciiudes de cambio [allas, bajas y modficadiones) a fa inhaesiruciura vy
soficitadas por ef contacto designado por la SEMARNAY ¢ e acuerdn 3 los precedimienlos de conlrol de cambios

que se establecesdn en conjunle ¢gn el Bcilante, alineada 4 los procesas del MAAGTICEL ]
-~
3 Anexo Fecnled
21-531 " /’
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143 Administracidn de Incidenlis Reportes de falias

afOLATICA

E1 equipo de especinlisias del fictlante deberd entificar fos incidenles con severidad §, 2 ¢ 3 que alecien la
oparacibn de! servicio basada en la informacidn recibida del Centro de Manitores y Cperaciones deberdn Sec
atendidos de acvende 2 le siguiente: '

; , e - 6. mn
. incitenies con afectacidn al seeviclo (severidad 1) ol contaclo designade NP
Arectac:ﬁ‘: % | Soverdad § | ensiio y 2l responsabie designado por SEMARNAT en un lapso nio mayor ;eeﬂn?;i:m};z:%zm df‘;
senac 3 20 minutos de [a 2eclacion del servich en fas Qficinas Centrales, bora
Dearadaciin det Nolificaciin de incidenies tott degradacion at servicio {seveddad 2} al
¥ servicio Severidad 2 1 contaslo da sequiitad desighada por SEMARNAT en un lapso no mayss £ hota [ 4 horas
- e : a 20 minulps de fa afectacion del servicio,
Snemitencia del Nolificacin de incidentes con intermilentiz al servicla {severidad 3} at
Ser;itia 1 Sevetidad 3 | contacto de seguridad designado por SEMARMAT en yniapso ao mayes |1 hora ! 8hatas
a 20 minutos de las iniztenilentias del servido '
tacidente sin afectacitn de senvicl, en ¢sla seveddad se consideran ks | hore £ B horas
tiempos dgetenninedos, para cambios de configuracionas urgentes,
Respaldo de configuracin %0 min [ 18 horas
Soficledde | o idrgs Aclualizacion ¢ memotia ienica 0 min f 3 dias
requerdimienio -~ -
Actualizacion de sislema operalive § hara { 12 horas .
[Venlangs de manlenimientn pregramadas y requendas por e ficitante (30 min /4 hrs hasta &
senin & requerimiznio) horas
114 Camblos

Las aclividades retacionadas con soliciiudes de cambio hechas por SERMARNAT hecla el lickenle ganador estarin
conforme alos proceses y precedimiantos definidos fos cuaies estaran 2iineados af procesa de ADS de MAAGTICS!
y deberd incluir jos siguientes niveles de sendcio:

f1.4.1

Anglists y revision del cambio

Et Licitanta ganador deberd reviser y validar los cambios solicitados por SEMARNAT y alienados af proceso
de ADP da MAAGTICSI, esto antes de ejeculartos en productién siguiando asf un esquema que control de
las soliciiudes,

22 - 53|
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Nivel de servicia: S llevard el andlisis y revision del cambio de fas soficludes para cambios & la
infraesiruclura ea un lapsoe no mayor a 5 {inco) horas hables a parir de Iz confirmacion de recepdién
da fa sofictud. En casb de que dicha soficiud sea identificada con un estalus de “espera” debido a Ja

falta de informacitn o soliclud de ventana de manlenimlenio por aleciaclbn, esta deberd ser solicitada
2 SERARNAT en este mismo lapse.

Posterior a1a revlsidn se e asignara un nlvel de prictidad, de acuerdo alaivel de priotlzacin y afeclacian det
_risma,

1143 implementazidn de cambios

Se refiere a levar a cabo 13 imprementacion de les cambios o modificasiones de configuracidn soficitados por

fs SEMARNAT eslo alineado al procese AQP de MAAGTICSS. Eslos cambins ¢ debardn dar en funcidn de
ta siguienta medida

Nivel de servicio: Se llovard = cabo la implementedtn dz las soliciludes para cambios a la
infrapsiructira en un 12psa no mayor @ B focho) horas habiles pasteriores at anélisis y fevision del
camblo, En tase da que dictia soticiiud necesite da una ventana de mantenimienio esls sera solicilada
2 SEMARNAT gn et pasa anlerior y tn implementacidn serd realizada en diths veriana,

Este ohjelive sulameme deberd splicar para las soficiudes de cambios de potiticas enviadas por ol contacto
designado por i SEMARMAT y de acuerdo B los procedimienios acordades con 2 Lidtante,

Mesa de Servicio

La mesa e servicios de SEMARNAT serd el inioa punto de conlacto para que los usuados de los 2clives y servidias de.
TIC hagan fegar sus soficiludes de servicda. Bor o tanfo, 1 mesa de senvicios del fickanle deberd gjecular fa integracion
pertinente y defini fos mesanismos de comunicacidn, control y seguimientn hatia fa misma, para la alencidn de ios
incidentes do sorvo y seitiludes del Senviclo Administrado de Saguridas Perimetre!, con base e los niveles de sepviclo

acordados. La masa da Senvicios debera e oparar of pimat diz de fa pussta en marche de fa [ase de Operstidn del
Serdco.

E{ licitaniz debesa ejgcatar procedimientos que pemmitan ressiver con rapidez y eficiencia los iequedimianios e incidanies
que se presenlen, a5) como fa integracion con la mesa de servidos ¢ SEMARNAT,

Con el fin de mantener 13 inlegridad, confidencialidad y dlsponibiidad defos aclives dlave do inlrmacidn relationades 2t
servicio de sequridad perimelral, e Geitante debe lovantar de manera petracliva ef Licke! o solicitud corraspandiente puzando
preducla del moniforen, se delectefa no disponibildad, degeadacion o ks de cualquiera de los dispositivos o componentes

b : ' Aneco Téenio /
/

L/
.\-/

Pagina 54 de 131



13

DIRECCIDN GENERAL OE INFORMATICA ¥ TELECO
DIRECCION b IHFRAESTRUCTURA

qua habifilan el servicio, manlesnizndo en tdo momenis I comunicacion y seguimients con [a mesa de sewvicio de
SEMARNAT.

Cartas y cestificaciones

B} ficilante deberd presentar catta o caras membraladas del fabrcante de los equipos que formen parte de su propuestz
la cual deberd venk dilgida 2 la SEMARNAT, donde especifique:

1. Cua esth autorzado para comestializes las soluciones propuestas para 1a prastacion de los seniclos de este
procedimionto y que ¢ distibuldor autoizado del mismo, deberd de venr fimada por f sepresente jegal det
fabrizante, . -

2. Elclante daberh presenter documento donde espacilique que los equipas que proporcions 1o lengan anuntio
de i de vida, ai anuncio de fin de manlenimienic. '

YABLA DE PERFILES ESPECIALIZAROS

-

24 . 53]
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Argullecta Nder de Ta
Saluciin

Aequilecia Lider Especialisia en soluciones con empetincis en el disefo de
arquitecturas de red para diferenlzs escenarios de sequidad pefimeiret v en
proparcionar soluciones que tombingn tecnologlas de diferentes plaposites,
integrandalas bajp les mejores pricicas que se cenlran ea of process da seguridad
de redes e Informacion con e objeliv de mifigar los fiesgos y alinest Tos objefives de
la organizacidn con 1z estralegia de sequddad,

Para las  aclividades que formgn parte del Sendcio  Adminislrado  de
Seguridad Perimeldl la SEMARNAT requiere por normativided vigente, que ea las
fases de Disaio @ Implementacitn de ia arquitectura de sequrided, of iclfante cueale
can un Arquitecto lider que gestione Iss acdanes de andlisis, afineadién v definiclén
da palilicas, procesos y mejores praclicas en la mplantacidn de Iz solucitn asi coma
asagurarse de fa estabiizacidn del servicln, eslebiecer las direclrices on maleria de
respussts a ingidenles do seguridad de ka informacion cun base en la nonmatividad
aplicable para fa SEMARNAT, Par I tanio, es necesario que & Arquitesio fder dela
solugifn Greale con hatilidades tioaicas que pemnitan fa gestidn de incidentes de
sequridad de ta informagion medianle i3 comprensién de 1as 1Benicas comunes de
slague, veciones y herramienlas, Gua pesmilan habiliar las contramedidas necesanias
znte Ja maleraizaciin de un incidente de segueidad da la informacidn, ingluyeudo
actividades de detecritn, raspuesia y resalutidn

1 Arquitecto fider da [a solucidn, Yebera demasirar erpatiencia de 2 menos 5 afos ¥
contar con 2l menas una de las siguientes cenlificaciones vigenles:

s Cerlified Incident Handler {SCIH),
+  Cestilied information Syslems Security Professionat (CISSP)
»  Maxima setlificacion por parte del fabricante de [ solucion

Espedatista en
Alineacitn de servitias

Espedalisla en eslablecer alimeationes enlte mesas e servid, con a finalidad de
garanlizar 13 eslabilidsd do 13 operaciin, elaborecion de caldlogos, calegaras,
inlerfaces ente procesos, can 3 finglidad de garantizar que la operaddn y las
solichudes de servicio sean alendidas de acuerdo @ los niveles de servicio
establecidos. Experiencia en eslsblecimienty de acuerdos de nivel do operaciin
{OLAS}y modelos de operacidn que permilan el cumplimiento de los niveles de servicio
{51.As) sohcitedos, Expedencia en 13 inlogtacion efidiente, segura ¥ oporiuna de Jos
combios, medianie 3 definizion v e eslablecimisnie de crilerios ldcricos y
mecanismos para la adminlslracide de sofciludes de camble. Especlalists en 12
integracién a! ambienla opesalivo las Hiberaciones de fos soluciones tecnotigicas o
servidos de TiC y efeclvar las pruchas para asegwar que cumplen con jos
requetimientas tenlcos astablecidos, ’

El roeurse especialista dabera demastrar experdendia de oi menos § aflos y conter
con & menos una da las siguientes carlificaciones;

«  Cperafional Support and Analysis {OSA}
»  Sapvico Offerings & Agreements {SOA).
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Fepecialsia con experiencia en e ostablecimiento de mecanismos que permitan @
administracian de la Seguridad de 1a Informacitn, asi como disminuir & impaclo da
everlos adverses, qua peeden constult una amenaza. Especiatista con sxperiencia’
en ¢ disefio y operacidn da los contioles de seguridad de fa infarmacion, asi como los

Espedalisia 20 | eomrespondientes @ 1a capacidad de respuesta a Incigentes.

goblems de saquridad '

¢ la informacidn en | Bl recurso especialista debesd demosirar experiencia de al menos 5 aflos y contar

ASL CPEC da | con 2lmenos una da las siguientes cerificaciones,

MAAGTICS!, . ) .

« CISA, emitido por tnformation Systems Audit snd Conlrol Association (1ISACA),
ceatra de educacidn streditade o equivalenle.

+ ISONEC 27001, emilids por Inlemacionst Slandard Qrganizalion (ISONEC),
ceniro de educacidn acreditado o equivatenle.

Teapsferencia de Conoclniento

£ Licitants pars los servicios afertados, debesd realizar fa ransferencia de conocimienlos para § personas de Ta sclucida
olerlada sin \ener algin cosie adicional para la Secrelarta, 3si tome envvegar of matera) necesario para ia capacilacion.

Por 1 que deberd de ponerse de acverdt con fa SEMARNAT pata programar la fecha una vez toncluida 3 fase de

implementacidn y puesia en aperaciin da los senvicios.

Deberd enlregat o UNa Semana de anticipacion el lemarks 3 raztn de verlficar que consideran lodes los serdcios
solicilados an es10 anexa 1éenico. :

Postedor da la ransfetencia de conotimignte el ticitanle debera entregar, al adminisiradar det contralo, a mas tadar 15
dias habiles posteriores al avento, 12 0 [as listes de asistencia y una canta o documento comprebalorio debidaments
firmado, de haber levado a cebo fa translerencia de conotimienios con fumie a lag especiaciones de esfe anexe técnica.

Entregables

La patie de reportes deberdan permitic dar & canocer el funponamiento y Stuaciones de 12 opecacion de los equipos dela
solucitn. Et icilante debard praparcionar mensualimente los repories soficiladns, detaliando foy eventos mis selevantes
durante ei mes, asi como las sitvationes masimportantes, lendandias en usa y desempedio {alienadas 3 fos procedimientos
surgidos de MAAGTICS].

Ef Reporie mensust estard basmia en fos tequedmientos de 2ndlisis de las soludones de seguridad propuestas y
agminisiradas por &l citande.

Los entregables de los senvicios dusante 12 vigencia del contralo serdn condicionantes pera et pago de laclure ¥ estos
deberin de ser entregades ala Dlreccin General de Inlormatica y Telecomunicationes {0GIT). Los entregables deta fase
da apetacitn se debetdn entregar duraniz los pimeros § dias hadiles posizdores i mes lranscunido,
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wgemeacdn | EUE L oo persordide id SEMARNAT. haeto ¢
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nicy da in fase oo dransicdn ¥
estebditaion,
Ei Felave  giebed  enfregat @
adrinshiadon ded contrako;
o o » Reprie O hafages  §i Aldis sisiniodo
g Teansiida y :ﬁ.”""’f‘a Fisiza y g0 gmend fernenladat | conciulda ta tase de fvez
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hilracon . estabifzacon pslahdzadien,
» Qo ¢o nobicacidn de condusidn
e h fase e vamikda v
eaibEnacda £ ko de 12 fase de
spenoin,
Bl lamanle  deberk  oevogar A
awarstaderdel ooardi,
v Proedroatin ¢ comurradin
moNENDe ¥ tequEnieni  de
fncidentes enirm b mesy de serichg
ded e ¥ 13 mesa de parvdios de
ooy | Procdmensde ) o SENARNAT. (o posterions &
5 Gisfoe intgrdinpin b Fioyen 1. prcegmienty de dasbiacts de 5;::&;3“2& tver
Implementickies {0, 'y Corvicos ] TEVIRR | incidanas de I mesa de sevichs Dsctos
el kcitande yef mapea nisciaka Mesa Imgtemeniatiba
dir Sevicies o SERARNAT
v Prwdiments de podradin de
mesa da sendcios cel Toune y o
mapen hachala Wiess da senios de
SERBRNAT,
« Procedfimionle de tvesigecdida y
s fro de B mesa dit Sevicos
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ded fezanyr y el mapen hack @ mesy
da sendue de BEMARNAT,

= Procodimienty dz  resplicon ¥
fecupeaodn (Heberk salobloces oz
oidigoa de dene de los tidmies)
de i3 mesa de senvicioy del BeRanis v
of mapeo hacla b mesa d& servicos
e SEMARNAT,

+ Wentfracion de lotmans pare ke
mesa de servkios de SEMARNAT,
sequarioventss de senvicd te fa
118 ¢t servisos del Fctante y ¢
maped hacia 2 mRs & servichs de
SEMARRAT,

+ WModelos  de alendda de
equertdentos de 13 omeda de
sendts ool fhanis ¢ el mapeo
hacle 3 mas3 g serwdos de
SEMARNAL,

€l tolande debem  emiregar 2
. aiinstade: det contrat;

Ervegables  de  Afneadon 2
Homatvided y Procesos, pam ol
premso ASH - AdnEuscon de b
Sequiidad £e s inlormaciie,

»  Propuests do Integraciin del sanile ’
Adminwiede o9& Seguddad ’
Permeral o el Nodels del
Goema ¢ Sequridad de %
Insoemagides da SEMARKAT

X » Procssns, polilcas, mecandowns,

fomaks  t docuRRHAGHN
wacmaads a8 SGS1 de fa

SEMARNAT ¢on base o B

Akeacan nhalsiscdn el Servein 0a

;s 2 s Adminateda g Sequwisnd | J0alas posierioras ol

7 et e | romsiitaty | SIS | parsunt v b momabdssa|  wdrRlsoce iret

v peoaang - ASE apicatle. Opeeagin
T ] Cathlogo fe anseos g phvmacin
idmesliutiym dave schktice

Aspuiontund de Senicos

Catilogo de zaivor op akmicsn

chvet @ wioeshuchnr oltas,

ackusiende. ’

» Apdlfishs de Niespos dlahracs can
base on i hatitlaciia Oed Servitio
agminiitade do sequised perénelss
de iz SEMARNAT, .

+ Dlecur reciem 08 1Bspoesid 2

incdentes cen b3we en b B

habEiac6n del sevicio stminsliade

oo sequidad pedoeiral de fa

SEMARNAT.

Helapgos ¥ lecomendaciones f

SOSI de 1y SEMARNAT con base en

b habllaten  del  seniin

..

k)

1ea,
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sdalado da weguidad panmatral
g b2 SEMARNAT,

Bl folanle cdebod  esiegy 3l
suminisadey S0 conimie;

v Erbegadks da  Almaacdn 2
Homatiddad y Protesos, port ¢l
peotesy DPEG — Dperacion do ks
Convolss do Seywided de b
InSeamaciéa y del ERISE,

+  Disaiode ks contolas g2 saquidat
Que habifa o Lonico admvssiade
de seguidad permatt de B

; Afocacidna . SEMARNAT, 3 dias posicrons o

8 Dsehos | comataay | FNRYE |u Promsocy gulas deopeadingan | iiirs ise e 1

imgier petcesas — OPEC B oaipeddn de hddentes de Operacién

sequidad  pordretl de 2

SEMARMAT.

Cdedos para la klentfeacidn do

Tngidentes de Sogurikdid permoltel y

& wilecitn ton el ERISC d2

SEMARMAT )

« Citerios pary iR catsgmimciin de
incidentos de segurkiad parimeiral

« Chwtior g2 pioiimdéa Gk
wadenins do sequidd parimetal

« Criwrios para el dene do ocidenios
ge teguridag poineinl

B folads  deberd  enwegar b

sominstador & matryn de mangm

mensyal,

+ Repom do senvics de contmt do
BOCESD (kP (rSORS, IDp Bestings, op
servicos. 10dos e base 3 admam de
LONEEROCE ¥ bcs
transmiidasirociidos).

»  Repone g senicide prevenciin de

Reponz oo inensod (tomporiamipnie gtnarsl 0t

Cperactn . s, desii scbidaes Amjsladareldia d
X stopacdies. deslins oo mayor s
! Cperates h':id?nc'i?:!e m i s sckencns, 908 68 poserioralme; | Bencuatnanic
Sequridnd Hlaques. e transtatiln.
pereaiat « Infoamg wabee e recomendacon G
temediatidn dr s hataages
detectxios prodetia do 3 gestdn to

§ suquridac coatratads.

» Repoce d Ataques (I's pidicas)

{~ Ropodk de attividades sospechesss

Repott de recomangasienss del
guramieni o Wil .

bagads  en b nadErges e’

eaupotrados.

« Tpderenerimes

« Top do conuersacianas
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Disporibdidad 5 desico, posterioc ol mes
Serdcio « Vecoms y lipo 02 Baques. _ Moounid)
s Uiliracin de Al por apbcacen
proteqida,
Regentg da
Qparacidn » :
Repotie de El Tolaclz deberd eniegar 3
Moniterea de atmhuady del coninlo de nanera
) ::Wn_’? ‘f‘:g& Fisicnry an mensual Am&surda:esa‘::ﬁ
H Opevadidn tecursbs qod ceotomien |+ Ubfaden ge kisrecusos ied, GPU, gosterior gl mes Mpnsuatntnie
hebdtan e memara, divea, k) yamaua.
senicio . B de T g
AImnsirads de componentes  habiiledas  park
seguidad proveerias sefvicios.
petimatral
Bl ktanke  debeta eniegar
admirisiiist del CONVETo o6 maner
mensual;
feportage
, ) Qparedién fiscay en Aoyt el §
? Cpefeeitn m.a:;: SO [a Repone mensusl ¢t cundics m:m::;u Messusltente
Sorvicis +  Reporie mensusl G2 tequedmientos
» Repors mensedl do ooisentes dob
+ Repurte weaswdl de Noetes do
Seavidia
£l kitgre  deberd  enveayr  al
adianuaior dod sontrals, A mas laar
Laae 44 g hibdes postodores 4 %
: doumEnts i noiificarion d2f lato, @ o Gy Indas o | Amdstantaral dias
B Tt d¢ | compmbaiora de Fioasn Jasisencis v w02 vama o docuents | hidlos poslesives 4 1w
3 Ia trepstorencis d exnxbaione sebdamente fmads, de | nedlvacitn del 2o
conodesents hater Tezsdo 3 cabo B iansierencia de
coreumieaes toa foane 3 bs
especiatiches de 2oln daero litnity.

Especificaciones ganerales de Ja soluclén propuesta

£1 servicis, deberd considerar las sigulentes caractedsiicas gescritas a continuadén:

1. Senido de Seguridad Perimelral para las Oficinas Cenlrales de fa SEMARNAT
2. Serdtiode Sequiidad Perimelral para el Dalacenter,

Sistama de Contentitn de Ataques de Disporitilidad en & Perimebo de Internel {tisgacion en Sitio} pataia
Oficing Central y para el centro de daios (Dats Cenler}

30 -53]

REUTD

THED,

-
€3
€3
L
€
foor




Citaa Al T ’ QrciatiaMayor

SEAARMA .
it s DIRECTION GENERAL DE INFORMATIGA Y TELECOMUNICACIONES
DIRECCION DE INFRAESTRUCTURA TECHOLDGICA

6.3 Seguridad perimuiral parz Oficina Central de fa SEMARNAT

Lo’ SEMARNAT requitre del senvitha de sequridad infordlica pedmelral, 3 baves de una arquileciura d
sequidad en capas que garantics |3 conlinuidad v disponibiidad de las aplicsciones criticas del negocig.de
manera perimeval, propordonande una lecnologla de deleccidn, miligacidn v neubafzaciépRul

cubsiendo d¢ alaques 2 tavds de eslos componenles se configuran las poliicas de operaciin pafa esiablecer los
senicios pereilides en Dase & puenios lgicos y apllcacknes,

Deberd analizar el rdfico ea fiempo real y alla velocidad, asi come iacivir fas siguientes caraclerislicas migimas
fecesanas: i

+  El senicio deberd contar con dspositivos basados en Appliance de propésito especifico los cuzles
debersn contar con sistema operative propletario con un hardening comprobable, of mismo que deba
ser tesanolado Integramente pot e fabricante de fos dispesitives wilizados, Adidanatmente por la alla
eificidad del nodo se deberd comtar con Fuentes de poder sedundanies Hol-Bwap, asi coma
aimacenamiente, finnwars o BIGS redundanles.

»  Elservici debers conlar on una asquiteciura da Clusteting basada en el esquema da atiz disponibildad
AdtivalActivo o AtivolPasiva, 8 ficitznte en conjenis con ta INSTITUCION definird fa mejor apcida de
acuerdp con los necesidades de fa dependencla, )

v £ servicio debera ponsiderar al menos de 10Gbps Throughpul para of servics da Firewall, 10Gb§s de
Thioughput para ef servicio de IPS y 10 Gbps de Thraughput pasa el servicio de VPN,

»  Ef servito debera bandar soporie al menos 16,000,000 de sesionns concurrentes ¥ ol menes 185,000
conexiones por sepunda,

«  El servicio debers conlar can 2l menss § Puerto 10710011008 dedicado para administracian remols, al
menos 8 pueries 104001000 Ethemet en cobrg y &l menos 2 pirerdos ¢e 10Gbps para la disiibeckon
de zanas segin o requiers ja Secrelaria,

‘s El sondcio debedd conlar con ef licenciamienio negesatio para las fenclonzidades da Frewalt [PS,
Prevencidn y Eiminacidn o Exiraccidn de Amenazas Conocidas, asi com Jtagues de {ta Cara,

16.5.1  Firewail
«  Lasolucidn debers contar con v Molor de Nexd Genaralion Firewall con s cestifcacion ‘Recommended” P
por pane de 885 Labs en las prosbas de 2018, (
+  Deber lener I3 capacidad de analizar fodas las conexiones que ciucen e pguipo, entre inlerfaces,
grupos de interfzees ¢ bien Zonas y VLANS, ' "
+  Debera lomar £n cuenta direccin 1P origen (que puede ser un frupo de direcciones 1F), direqcitn 1P
desting {que puede serun gupo de direcciones Iy servicio {o grups de servicios) de Ly camunitacion

'351 . 53 ? - ' Angro Téedico
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gque 58 esta anatizanco, ast eome los pueries TCPRUDP de servicios ascciados, para al menos bindat
ia capacidad de aceptar, bloquedar o fephaza: la comunicaditn, teniende caparidad de eslableces
fimitantes yio vigensia para manlener bs conlroles de seguridad 100% dat fampo.
Debers de trinder ta capacidad de hace: lraduccion de direcdiones estaticas, uro 2 tno, NAT {Netwerk
Address Transtalion) v hacer PAT (Port Addiess Transtation} .
Daberd incluir Ya capacidad de definic nuevos servicos TCPAIDP. que no estén contempiados en los
predefiridos, de lgual forma poder definir ¢l empe de vida para fa explracidn de una 529in inectiva da
farma Independientz por puedo y protocslo {TCP AJDP),
Se requlere contar ton 8l sendcio de Sandboving que parmita analizas codigo maliclose desconecido o
softwate de terceros de dudosa confialilidad que Je permila emular ) comporiamienio de archives o
ejeculables que puedan set susceptibies 8 ser clasificados como alanues de dia cero.
Debera contar con iz capacidas da soparlar eligustas de VLAN (BOZ.1q) para crear subinlerfaces VLAN
intarfaces aseciadas 4 dichas efiquelas y soporte 3 LCAP {B02.3ad),
Debers contal soporar sigo estalico con capacidad de brindat potilicas que permilan ania la presencia
de dos eplaces & Mlemel, se pueda docidir cult Iriafico sale por un enlace y cual qué Irdfico sale por
olro eatace {Ruleo por polilica) ademéas sa deberd contar con 1 capaciing de Ruleo dininico ylo Rutes
Mullicast. . . 7
Daberd conlar con capacidad de voleciar fujos UDP acorpe a cualquiera da los siguientes estandares:
Nethow, JAow, NetSieam, Cllowd, Rilew, Appflow, para exparler hacia un ¢oleclor exleme para la
caplura, anifisis de patrones y volumeitia ce Uafico,
Deberd contar con f2 capacidad de acceso de peertos WSS para simplificar 1a inplementaciin de la
infraestruciuca de Naxt Generalion Fiewall y los procesos de RMA para cambio de equips dafiade
potitends asia Smpificacitn de 12 secuperacitn de los sendcios de fa INSTITUCION
Qiebera brindar un mecznisms de prolaccidn a fallas en los dispositves de ta infraestruciuea de Naxt
_ Genetalion Firewatt y Prevencidn de amenazas que parmita de forma temola acluatizer, administrar yo
menitorear ef equipamianlo an foima independiente de 13 Interface de sdministracion,
t.as comunicaciones entre 1a consola de Acminisiracidn y fos disposifivos adminisirados deberdn ser
ciftadas (Ensriptadas}, esto ol considerarse equipds patimetrales sitamante crilices '
A ralz da log dlimos repories de vuinersbifidades de distintos tabdeanles de seguridad, se debrerd
entreqar un repods de fas mismas que hayan ientificadas el ilimo afto; e se aceplatan componentes
* de fabricantes que hayan tarido vuingrabiidades de mediano 2 alie rlesqo {reporladas en SANS o CVE
- glitmentadas por ¢l NIST} que no hayan side remediadas oportunamente enun paze no mayor @ 12 cles
nuturates.
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P3 y Prevencion da Amanazas

;

Dehera contar con un midule da 1PS con Inspectidn profunda qun se encusnlm integrada con & motor

det Firowal! contando £on los siguientas mecanismas de delectidn: Firmas cantra explolls, aromaliag ;’

de pratocolo, control de aplicaciones y detection basada en camportamiznios,

Debara contar g midulo de IPS con una efigiencia comprobada de v mibime do 589

Diebera contar con ura eficienda de 93% conita exploiis de malware, ademds de af una fasa de
defecditn 100% do Amenazas Avanzadas Persislanies (APTs), medianle malware HTTP - SMTF,

“gilrado SSU g infaccintes fugra de linea; soportado por tas [Himas pruebas reafizadas de NSS Labs

soore Breach Deteclion System.
Debers de Ingpeccionar fa presencia do malware 3 aivel de archivos que uiiicen los siguisntes
protocatos de apieacide htip, SMTR, IWAP, POP3, FTP, SMB.

Diebard comprokar st capackiad de prevencon de amenazas brindando sna efciencs de ol menas
95% para Tatricantes como Adobe, Apple, IBM, Micrasoft y Oracte,

Debers contar con las cpciones de crear politicas pata activar profeceiones basadas ya seaparaclientes |

y servidores o bien un# combinacian de ambos, .

Dreberd contar con la capzcidad de conlar dos Perfles o politicas Qul-obthe-box que puedan ser usados
en [arma inmediala ¥ que 25135 puedan ser personalizables. '

Deberd conlas con ua mecanismo alomatizado de aclivar nuavas fimas desds fas acluafizaciones
Trecuentes cel méSulo de IPS. ‘
Debera soporiar extepciones da Red hasado en fuente, desling, servisios o upa combinaciba de los
kes. i

Deberd ser capaz de hacer recomendationes de Blinacidn {lunning) d2 reglasde prevencidn en base 2
ia informacidn aprendida de ia red.

Debers ser capaz el modulo de IPS de delecisr y prevenlr las siguienies amenazas: Protocol misuse,
communicationes de matware, intenfos da lunncling allempls y alaques genéricos sin tequers de firmas
predefinigas

Debers identificar vulnerstifidades de %os hosls da [a red en tiempo o, sin necesidad de correr un
andlisls de vulnerabliidadas

33531
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Debard permilir las protecclones del Module de 8 lnchir una descripsion def Bpo de situzciones que
0 gsta cetectando, dande Informacian detaliada sabre et Upe de amenara, ademis de referencias come
por ejemplo fa CVE para ohienet imds infomacian exletpa.

Deberd pemsdr para Ia copasidad de caplurar.Afico de protecdiones aspedificas pars analicis forense.
Deber parmitir proteger fa ifraesiructrs ONS de la INSTITUCION contra alaques malicosos y DNS
Ceche Poisoning,

Deberd petarilit [a configuracion de ias pdiitices en forma centralizada de los mbdulos ddl IPS

Oeterd contar con [a capacddad de deleclar y delzner comportamientos anormales suspechosos de
12 red de I INSTITUCION

fisberd contar detectionas do matwae, Spywale ¥ dwate, 4

Dabers conter con la capacidad de inspeccionar trifico encriplacn sobra S6L.

Oeberd tener Ia capacidad de actualizaciones en liempo real poc medio de senvicios da Inleligentia de

Sequridad covperativa y en tiempo real, donds pueds ser integrada con diferentes fuentes enfocadas a
poleceidn de infraastruchuras de fa INSTITUCION, ’

Debera contar eon la caparidad de deserter i descarea de archivos maliciosos.
lebersn los médulos de IPS poder conlar son una correlackin y repories en farma centralizada en fa
oonsola de adminisiraciin de propbsil especifico,

Deberdn fos Modules de 1PS patmilie Hoquear en una forma sencilla tanio el iéfco de entrada como de
sehda,

VPN,

Debard brndar Hiseles 1PSec que soporten 2lgediimos de ciltado AES con la capacidad da configuent
fongiludes de ktave de 128 o 255 bits, permiliendo configutar al menos fos grupos de Difie-Hellman {,
2, 5, 14 junto con |a capacidad de configurar los siguienles égon‘lrms de tlegridad: MDS, SHA, SHAS
¥ BHAZSD.

Debera brindar sopovie 3 cedificados PKE X.509 para construction de YPNs dienie a silio [cieni-lo- sile}
¥ soporle para IKEV2 y (KE main y agressive mode

Ca maneea opeional debers poder ser configirada en modo infedace, ﬂeﬁ&s en esls funcionalidad

debard poder fener asignada una directitn 1P, tener rutas asignadas pars ser encaminadas por esls
inlerfaz.
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16.2  Seguridad perimatral parz of Bats Canter Ceniro de Datos)

2 SEMARNAT raquiere da la seguridad Wnformatica pesimelral, 3 Yavés de una arquileciura de sequiidad en .
capas gue garantice la continuidad y disponibilidad dz fas apiicaciones criticas del negocio de manera perimelral, {.ﬁ g
proporcionando vng tecnolegia de detecddn, miligacidn y nevlralizacin aulemalcs de alaques que busquen
consumir los 1ecurses da las aplicaciones crificas, ast como mecanismas que le parmitan  gastionar ¥ f ikar{}a“j
lotahdad del Irafico entranle y sa!"cnia de Inteme’i ¥ de la red 1r¢'iema de Ia SECRETARIA en el Data Cer:

ios aplicalivos v sus bases de dalns, en base a puerios logicss v apficaciones, ademas,
configuracién: de las reas denominadas Zonas Desmililaizadas {DMZ} para fa piole
requieran publicacion a infemat por parie de I SEMARNAT,

Debord analizar of tr3fico en Gempo teal v aile velogldad, asi como inclulr fas sigulenigs caracterisiicas minimas
necesanas;

»  El senvicia deberd conlar con dispositivos basados en Appliance de propdsito especifeo los custes
daberdn eantar con sislema aperalivo propialasio con un hardening comprobabie, el misme que debe
ser desarraliado Integramente por et fabricante de los disposiiivos uilizadps, Adicionalmente por 1 2lte
arilicidad del nodo se deberd coalar ton Fuenles de poder redundanles Hot-Swap, asl comg
almacepandento, frmware o BIOS redundanles.

« Bl servicia debersd contar con upa arquileclura de Clusladng basada en el eseyema de aita disponiiilidad
AclivofAciive o ActivaiPasive, ¢ licitanle en conjunie con fa INSTITUCION definifa fa mefor opcién'de
acverdo con las aecesidades de Ja dependenda.

= Elservicio deberd considerar &l mencs do 10Ghps Theoughpul para & servicio de Firevwall, 10Ghps de
Throtghput §ara gl servicio de IPS y 10 Gbps de Throughpul para ef sendcio de VPN,

«  Elsenicio dabera brindar soporte 21 menos 10,000,000 seslones concurrenies y 185.00G Conexiones
por segunde,

« Bl sarvicio debera contar con 2l menos 1 Fuardo 10730671000 dedicado para agminiskracion remota, al !
meaos B puesdos 10110071000 Eihemel en cobre y al menos 2 pueries de 10Gps para fa diskibucion
da zonas segn i cequisra fa Secretana,

» El servicio deberd conlar con #f licenciandenlo nocesario para las hadonalidades de Firewall IPS,

o

Preveacidn y Eliminacion o Sxtraccion de Amenazas Conoddas, asi como alagues de Dia Cero. (/ gf \
"
1821 Firewall § H
e
«  Lasolucion deberd conlar con un Motor de Next Generalion Fitewaltcon 13 cerfificacitn "Recommendad” g ‘f
por padte de NSS Labs en las pruebas de 2016, . . /}

» Daberd fener |a capacidad de analizac todas 1as conexlones que crucen & equipo, enlre m!eﬁaees.
grupos da Interfares o ien Zonas y VLANS:

35-53 TSRS
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»  Deberd lomar 2n cuenia dimeddn 1P origen [que puede ser un grapn de dqreccx 1?) direzcidn 1P,
desiing {que puede serun grepa de direcciones 19) y servicio (o gg;pﬁ*f?: fos) de la comunicacion
que se estd analizands, asi coma las puerios TCPIUDP de semm&-ﬁmados para al menos brindar
ia capacidad de aceplar, bloguear o rechazar 1a comunicaclon, teniendoe capscidad de esiablater
firtanios vio vigencia pard mantener los cantoles de seguridad HI0% del tiempo

«  Doberd de brindst ta capacdad de hacer aduccdn de direcdiones estilicas, uno a ung, NAT {Nelwok
Address Transtation} y hacer PAT (Port Adgress Teanslation)

»  Deberd inchuir Ia capacided de definit aupvos senvicios TCPIUDP que no esién contemplados en ks
predafinidos, de igual forma podec definir ef iempo de vida parz ia expiraridn de una sesidn inaciva de

" forma Independiente por susrlo y proloselo (TGP JUDP). |

= Sereguiere conlar con el servicio de Sandbaxiig que permila anafizar cidigo malidieso desconadido o
soflware de derceros de dudosa confiabiidad que le permite emular &l comportamisnto da archivos a
ejeculahles que puedan ser suscepibles a set clasifcados como alaques de dia cefo, :

»  Debardcontat con fa capacidad de soporar eliquelas de VLAN (8021} pata crear sublnterfaces VLAN
interfaces asociadas a dichas eliquetas y sopotte a LCAP {snz o),

»  Deberd contar soportar rileo estilico con capackiad de bnndar potilicas que panmkan antela peesenua
de ¢os entaces a Intamet, se pueda decidir cudl afice safz por un eniace y cuat qué rafico sale por

ot entace (Rulen por politica) ademis se deberd contar con la capacidad de Rutpo dindmics yio Ruteo
Mullicasl, :

»  Deherd contar con capacidad de colectar flujos UDP acoide & cuslquiera de los siguienles estingares;
Netllow, Jfow, NetSveam, Gawd, Row, AppElow, para exponiat hacia un coleclor exiemno pars la
eaptura, andlisis de palrones’y volumetsls de trafico. .

+  Dabmets coniar con 12 capacidad de actese de puerles USB para simpfficac Ia implementaciza de fa
infreestucturs da Mext Genwralion Fitewall y los procesos ge RMA para cambio de equipo dafiade
permiliendo ast fa simplificacion ce la recuperacia de fos servicios de {a INSTITUCION

»  Debera biindar un mecanismo de pibieccitn a fallas en los disposilives de la Infraesbuciura de MNex!
Generalion Firewall y Prevencitn de amenazas que parmia de forma semola actuafizarn, administar ylo
moniloraar of eguipamiento en forma independiente de 1a intertece do adrminisracin.

+  Las comunicacionss entre la ponsola de adminiskracién v los disposilivas atminisirades deberdn ser
dlradas {Encipladas), esto &l considesarse equipos petimelrales allamentda crilicos,

+ A taiz Ga fos Oilmos tepories de vainerabiidades de dislintos fabricanles de sequddad, se deberd
erreqar un reporte dg las mismas gue hayan idenlificadas el Gitime afio; no se aceplatan componen(es
de labsicantes que hayan tentdo vulneratiidades de medianc a allo fiesgo freporiadas en SANS o C\-’E

36 - 53 i . o “Anzxs T ms__/

7

Pagina 67 de 31 7

\/



1622

QeistaLlataver
DBrecGion GENERAL OE INFORMATICA Y TELECOMUNICACIONES

DIRECCION DE IRERAESTRUCTURA TECHOLOGICA

almantadas por el MIST) que no hayan sida remedisdas oporunamenie & un plazo ne mayer a 12 dlas
naturales,

PS5 y Provencion de Amenazas
Debers contar £on yn modulo-de 1PS con inspeccidn prafunda que se encuente integrada con ef motor

del Firewadl conlando con ks gigulenies mecanismas de detecciSa; Fitmas contra exploils, anomallas
da protocolo, foninet de aplicaciones y detecidn hasada en comportamlentos,

Debard contar of mdduln di 1PS con una elicisncia comprobada do un minime da 98% de eficiencia poy

paﬁé WSS Labs de acuerdo a las pruebas de Next Generalion Infrusion Prevention System de 203,
Oaberd conlar con una efideacia de 98% conira explels de malware, ademdas fe-bi
deteccidn 100% de Amenazas Avanzadas Persistentes {APTs), medianta dhalware
cifrado 5SS, & infecclones fuera de linea; soportade por fas dltimas pruchasieal]
sobra Breach Defection System, ‘

ot un jgﬁsa te
~ SMTP,
de NSS Labs

I3

Debera de Inspegcionar fa presenda de mahware a nivel de archivos qua uflicen los siguienles
protocolas de aplicatiin hilp, SMTR, IMAP, POPR3, FT6, SMB, ’

Oabard comgrabar sy capacidad de pravencion de amenazas bdndantdo uaa efickacia de 2! menos
B5% para fabricantes como Adobe, Apple, IBM, Microsaft y Cracie,

" Debera rontar conlas opciones de crear politicas pars aciivar protoccionas bassdas ya sea para cFentes

¥ servidotes ¢ bien una combinacion de ambas,

Deberd contar con la capacidad de contar dog Perflgs o politicas Out-al-the-box que puedan ser usedos
en forma inmedialz y que estas puedan ser personakzables.

Deberd condar con Un mecanismo automalizada de activar nuevas firnas desde bs sclualizaciones
frecuentes el médila de 1PS, '

Debera soporiar excepdiones da Red basado en fuente, desting, senvicias o una combinacin de ins

rgs,

Deberd ser capaz de hacer secomendaciones de afinacion tunning) d2 reglas de prevencion en base a
Ya informacion apeendida do la ved,

Deberd sar capaz o méduls de PS da deleclar y preveait las siguisntes amenaras: Protocn! misuse,

comunicaciones de mabeare, intentos de luaneling atlempls y elaques ganéticos sin sequerk; de rmas

- predefinidas
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16.2.3

Deberd peroilir las pfqtecciaﬁes det KModulo de IPS incluir una oescripdlin del ipo de silvaciones qua
seestd delzctam‘;,o“"'&nda infortiacitn deiallada sebre el lipo de amenaza, sdemas de teferencias como

Cebers panmilic proleger ia inlraesiruclura DNS de 3 INSTIFUCION contra alaquas maliciosos y DNS
Cache Poisoning.

Debera permiti ta configuracibn de fos paliices en forma centrafizada de Jos médulos del IPS

Deherd contar con In capacidad de selectar y detenes comporiamienles anormates y s0spechosos de
Ta red de fa INSTITUCION

Deberd contat detecciones de malware, spyware y adware,
Dehers conlar con la Capacidad de inspectionar Urafico encriplado sobre S5L. ]
Debera tener Ia capacidad do achualizecones en fempo ceal por medio da servicios de Inteligencia de

Seguridad coopataliva ¥ en liempo 7edl, donde pueda ser inlegrada con diferentes fuenles enfocadas 2
proteccidn de infraestructutas de 12 INSTITUCION,

. Debord conlar con [a capacidad de delener |a escargs de srchivas maliciosos,

Deberan poder conlar con una comelacin v repories en forma cenlralizada en Ja conspla de
administracion de pmpésim especific,

Deboran fos Maduios de 1PS permitt bloquear an una forma sentilla teato @ Irafico de entrada como de
salida,

VPN,

Dabecd brindar lineles [PSet que soporien algeritmes de cilrado AES con la capacidad de conligurar
{ongiludes de flave de 128 o 256 bits, permiiendo configurar al menos tos grupas de Ditfe-Heliman 1,
2,5, #4 junta con ta capacidad de configurar los Siguientes algontmos oe integridad: MOS, SHA, SHA-1
¥ SHAZES, Deseatlamnente, pata el uso de lineles por mediv di SSL (Secure Sockets Layer) versidn
3, con al menos los siguientes alpurlmos de cifrado simético v tongitud de laves: AES [126bits v
19255}

Deberd brindar sopodle a carlificadas PKE X509 para construccion de VPNS clienle a sifio {tlient-o- site]
y sopaite para IKEv2 y IKE main y agressive mode

De manesa opcional deberd poder ser configurada en modo inferface, dunde en esla funcionafidad

deberd poder lener asignads una direcsidn (P, lener sutas asignadas para ser encamioadas por esla
terfaz.
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163 Consola do Administracibn

La infrassinsclura de peoteceion perimelral deberd inchir una conselz de adminisitacian centrafizado qua realice

aprovisionamieslo de las paliticas de seguridad, configwraddn de dispositves, gestion de acluallzadiones,
menitores y conlral de las mismas, '

Especifitacionds para fa consoia de Administracién y Repoitas:

Deberd ser un software para ¢l manejo, administracidn de fa seguridad, reporles de la lnfrzestiuclura de
Maxt Generalion Frawsll y pravencifn da Amenazas.

Dobers estar bosada en safiware, compatile para 54 ingialacn en ambienles virluaSzates o sarvidareg.,f; A
eo dpla”
A

inlragstuctura da los Next Generation Firewall, de i solucidn panmetral, ¥ centro
cenlralizar l2 contiguracidn y monitoreo ¢ lus dispesitivos de sequridad, asi como fod
proteccion de rad.
3. Doberd ser tapar de crear un peifil de Irdfico de fa rod para crear baselines del ¥dfon exslentz en lared,
4. Deberd conlar con ta capadidad da creacidn, almacenamignto ¢ implemenfacidn aviomolizada de

dedicados. medianle el cuel se lleva a cabo fa administracién du 13 seguridad }gy
da

configuradiones de dispostlives bajo un solo repasitrio da aimacanamiento centralizado y adminisiracian
ge vonfiguestiones,
5 Debeta cantar con 1 capecidad de adminiskar of sofiware deia infraestuclura de Nexd Geaetation Fireveait
y Prevencion de Amenazas, pemmitiando programar y splicar aclualizaciones de sislema opetativo de
forms anlomatica a un equipe o grupe de equipos adins'nistfados por i3 consola.
6. tas comunicaciones enlre la consota de administacidn v los tisposiiivos adminislrados deberdn ser
cifradas por medio de unz GUI, 52 podrin oferlar sclusiones que ysen Webl; sobre HTTPS debido a las
vilnerabiidades repostadas de Cross-she-scripling (XSS}, de diverses fabirkcanles que puiden poner en ' A %
tiesyp la seguridad de 13 Secrelaria, . 1\\
7, 43 adminisleazitn deberd ser basada an roles pera penmiliy 3 os administesdores delegar los derachos de ;{ '
dcceso 3 disgasitives especificos T jos privilegios adecyados de lectiralescitura, P
B La consola de adnvinisiracion debard permilir [a aulomatizacidn de tareas aperativas, cuya implementacidn . . ‘.,_‘
pueda ser de forma masiva yio 2 laiga escalz con Gempos de aplicacion mirimos 3 Jos dispasitvos /o { §
permitiondo que 108 procesos de adminisiracion peedan ser automaticos. : A

S Doberd contar con la capacidad de realizar respaldos calendarizados de Ta configuragian y las bitdcoras, ’ . j
realizando operacianas sohie grupos da dispasitvos, pemiiendo ef hospudaje loca! de actvalizaciones, d
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10, {lebara contar con la capacidad de crear, expedat y aimacenar versiones de configusacibn de los
disposiives administradas, de maner automailizada, antes de aplicer cambios 2 un dispostiiva.

1. Debera incluir ya companente de tanitoree en Tlampe-Real que permita 3 1a consola de adm:'nislrac:lgn";g
oblener e estade 2clusl de (2 infraestryctury 2 dispositves adminisirados, ¥ permilir Eiuar
proactivamenta a un evento de sequridad y opetadion de los fispasitivos oe sequridid admip! Hados,

12, Debord comtar con una hermamiemta de Disgueda, que permila facimente fltrar vhjeleé de red, donde
germila inchuis 12 opeiba da tuscar obetos duplicades {conTamisma IF) ysb;esos usados (en unaregle
o politiea] ¥ una lista de raglas en que un oljelo espediico es usaq_,p una simplkeaciin da fas
cpataciones,

13, Deberd soporisr distintos ipos de [os para 12 pelstnstizacion de los reportas ¥ que puedaﬂ ser esios
sefecenciables {gj, Origan, desting, nambrs del ataque, nomera de regla)

4. Bl sislema de adminisuadbn cenlralizada debe soportar fa inlegracidn de producios de andlisis de
vinesabilidades. '

15, i.és alerlas deben poder ser agrupadas de acuerds a informacion de campos temunes,

15, Araiz ge los Olimos repories de vilnersbisdades de distinlos fabricantes de seguidad, se debera enltegar
uh tepotie ¢e las mismas qua hayan idenificadas el Ulimo aho; no se acepleran componznles de
{abricantes nue hay&r-l tenido vulnerabilidades de mediane 2 alto rieggo (reportadas en SANS o CVE

alimenladas por el NIST) que ae hayan side remerfizdas cponunaments en un plazo no mayor 8 12 <ias
naturales,

16.4 Slstama da Confnnm’en de Ataguas da Daspombmdad an & Perimelro de i’n!emer {Mitigacion en Smo} ¥
para of Contro oo Dafos

1.2 Secrelosia requiere una solecidn ciue_ garantice Iz continuidad y disponibilidad de fas apfleacionss trilicas dal
negocio de manera perimelral, que proposcione una tecnologla de detectidn, mitgacion y neulaizacidn '
aulomatica de ataques da antho de bands tedusids antes de que alecten los servidos critcos de fa SESARNAT,
el licitanle debera prag}erm‘onar uh sistemna de proteccitn an & patimatra, con un equipo por silic,

L.a schucifn debesa contar y operar al menos con fas £iguierﬁe5 catnclerisicas;

1. Deberd ser un applisnce de prapdsite especifics dedicado @ propencionze disponibilidad {deleccion y
miligatién ante 2laques de DDaS/MoS); T sofutidn deberd ser 100% enfocade a 12 prevention de
ataaques de negaciin de servico o que na mantengan el estado de laconexidn, 1ates como cortaluegos,
sistamas de prevencidn de intrusiones, balanceadores de carga, sislemas de deleccidn de anomalias

40 - 53 |




Vs

OrigIaLiA MAYOR.
DIRECIAN (GENERAL UE INFORUATICA Y TELECOMUN Es

DIEGCHN DE INFRAESTRUCTUR

hasados en tasas de tréfice y las vardantes o combinacionas comp UTM, NGFW NGIPS, NBA, eledlers,
ya que al conserver el estado de la conexén 500 por sl mismos susceplibles 2 DDoS [atagues de
exhavslacibn).

2, ls sohueidn deber ingiulr planfifas de politicas pre-configuradas para miiger amenaas de
disponibiigad te servidos,

3. Contetlos recusas suficientes para cubrir os pacdinetros dptimas de operacitn,

4, Perritiv )2 creacién de pofiicas de seguidad, por aplicacin, prolocolo ¢ directionamiento IR,

1641 Capacidad y Rendimlanta

1. La solutin propuesta deberd laner p-:if 1o menas .S interfaces $0MQNOMD00 Ethemet, una paa
sdrminisiracién y las olras 4 para prnleocs'én de hasis dos enlaces de Inlemel.

2. Lasolucion propuesta deberk fentr un puerid de consela y un puerta auxifiar medisnle una interfaz RJ 45
o USS, ' ' .

3. Elequips deberd de lensr embebids of bypass fisico inlemo en pares de interfaces ylo en cada inlesface
para gatanlizat Iz %ﬂsponib;“ﬁdac% y contnuidad de los serviclos aclivindese en los siguieales casos:

. Perdida de energia eléciica vio '
. Falla togica en ia inlerface de confrol yio

d Pédida de conectividad conta tarjela madre dei disposifive yio

4  Colapso del sistema operalive.

4. La solucidn proguesta deberd condar Lon fuente e alimeniacidn sedundante det fso AC.

S, El equipo debeca ser capaz da sopodas un qwdo de prueba “inaclive™ o “mantiorse” cuando se conligura
en linea, que permita & ajusie de 13 contiguracian de protecsion sin bloquear el Bafice ¥ propercions
reporias de lado el Irdfico que Monuearla si se define come “atlive™

6. Eiequipo de sequidad deberd venlr respaldada con investigacion y andlsis global del trifics, para poder
miligar fas amenazas y veciores de ateque acluaies. Porlo que el fabizanie dela solucidn deberd conlar
con algia sistema de infeligencia donde se 518 monitoreanda 135 amenazas de infermet 3 nivel muadial y
podrs proporcionar informacidn sobre:

. Boinets 00008
+ Senns
v Phishing )

7. Elequipt debard eontar con los sigulentes todos de operatidn:

- En #nea {oon o sin mevidas de proleccdn habilitadas) )
. fuerz de Lingz {a ttavés da un puerto span o tap de red, sin medidas de protecciin) / ’
41 - 53 f Anzxo Tédnich
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13
14,

16.
.
18,

21

22,

DiRECCiOn GEHERAL BE IMFORMATICA Y TEkeyéJ
DIRECEI0H DE IHFRAES TRUC

1 SoMscion propuesta deberd contar con bioqueo de trdfice maiformads DNS, SIP y HTTF, Deteccion de
fregmentacide de paquetes & inundacion de ICMP, Delecsion de inundacién UDR soporle TLS, Detectidn
de tnundacion TCP SYN yfo SYN supisntados, reseteo de conexiones TCP, limile de conexipnes TCP,
bioquen de l.raﬁcd basato en umbrales, prevencida ga balnels ¥ fitado mediante fslas parainspecciony
y bloguear tanlo rafen entrante como saliente.
La sotucién detierd delectar direcciones i g dominios origenes qua tivien Canlidades excesivas de tdfic
bajo umbsales confgursbles, para despuds colecar eses fvenles n dslas de hesls bloqueados
lemposalmente {blogued basade en 1a lasa de trfico). ) )
L.a selucién deberi Descartar paguetes segdn puerlos TCP o LUDP especificos v paykads que coincidan
0 10 Con expresimes feguisres confiquiables, ’
La solucitn debe de intorporar medidas de proteccion especificas para el prolocolo DNS tafes coma
Autenlicacibn y maliormaciin de paguetes.
La solucibn de’oera'ﬁe!eﬁaf y eliminar paquetes con foematas incotresios g2 BTTP que po 5o ajusten &
ios RFC's para los entabezadns de soltilud y paner athost origen en una ligia negra, .
La soluciin debe de conter oon un madulo de analsis y caphura de paqueles, .
La selucion debe e delener ataques conocidos de Hpo aplicative mediants la eolacidencia de patrones a
lravds aclualizacitn de firmas. - ‘ ‘
£ sistemna debera de podes Maguear trafico Mullicast
Bl sislema deberd sopodtar TLS
El sistema podia de identificar web cravders y monliorear st uso
La solucign debera realizar la deluccion y proteccida de #laques de Red coma:

. Aagues DDaS sobte fa capa aplicaliva

. Alaqués de exbaustacidn.

. Atzques voluméidcos.
Ef sistemna deberd eslar p'reparédn para intereciuar con i Lidtante de Servicios de Inlemel de Ja
Secretaria, ' ’
Lz solucicn de miligasion de DDoS dal lade dot CPE {perimeliofdalacentericonienedor) deberd de ser
gestionada a raves da una GUI de administracian que parmila 2 la depeatents detectar rapidamente i
presencia de aclividad maliciosa,
La solucitn daberd permitir 12 administracibn:

. Por interlaz grafica. o uilizando 1a intesfaz de Hnea de comandos; S5H,
La solucidn debesd parmitit definit dierenies aveles de ustzasio de sdminisiacin,
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© 33, Lasclugidn deberd confar con la capacidad de envisr eventos hacia fa Conscla de Administracidn de los
dispasilivas Perimalrales ¥ DataCender para poder conelacionar gyenlds.

24, La solucisn debesd permilir enviar natificaciones de sters def sistema a los adminisicadores de red via e-
mait; .

25, La sohucitn dabetd oroporcionar un panst de eslado de disposiive que incluyz informéde‘m sobre fas
aslarias achvas, lodas 15 prolecciones apficadas gl afico, lalal del tréficy pammitide y bloquaado a iravés
de Tas interfaces, estado del CPU y mematia de sistemsa,

96, Bl sistema debe moshrar estadisticas de protecrisn en fiempo reat sabre Irdfico pemmitido y blogueado en
bylos y pagqueles, con esfadisticas en bps y pps. .

27, Lasolucidn debers mostrar una lista de proleccipnes activas en moajunto con estadisiicas resumidas de la
cantidad deo wifice permitido y blogqueado para cada gropo de prateccin eonfigurado,

98, 1.3 solucidn deber soportar of protecols SNMP mis actual para el moniloreo da los mismos,

23 Lasolucibn detie de sec tapaz de generar repories en formato FOF o CSV. g

30, Araixde los Gitmos repones de vuinerabilidades de dislintos fabdcantes de seguridad, se detera emreg ars

aimendadas por o HIST) que no hayan sido remediadas cporlunamenie en un plazo no may s 12 dlas
nalurates.

165 Mosa do Serviviog

£t licilante debars contar con yms Mesa de Senvicios preferantemente cerlificada en el estandar ISOREC 20000 ¥
disponitl en un esquema Tx24x385 can capactidad de recepcidn, slencidn y seguinienlo de evenlos de manera ]
tefaldnica, por citren eleciGnlen y en heramienta web, mediante una metadoiogla de Punlo Unico do Confacto. l‘s

L hewamianta que habifte a ia M2sa de Ayuda del licilante, podr3 estar afineads y preferentements cericada en ¢f :
cosmplmients de T tolatidas on los procesos de Operadidn del Servitio especdificados en L v3,

Se deberd entregar un reporle mensual oblanido de los registos de fa heramienta donde se fesums of
compartamégalo de of menos foy siguientes rubros:

R

.y

Intiderics
2. Problemas

43753 Frveng e ey
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Soficiluces de servicio
Resumen genaral e hisiGizo acumutade de los fckels
Tiempo de zlenddn de los tickets

@ omom w

Tiempo de solucion de fos tickels

17 Lugar, tiempa y Contral de sntrega de Jos Serviclos.

Bara Sequridad Perimelral:
1. Los serdcios de implemaniacidn y configueacidn deberdn ser prestados pos personal certificade por ol : -
iabricante de 1a infraestructura solicliada.
2, 4 semanas maLdmo para & lune @ instalaci6n da'13 seguidad perimelral,
3 Enlrega de los senicios para [a sofucisn propuests;
4. Para la Clicina Cental de ta SEMARNAE
. . El lugar de entrega de los servidos, estard ubivado en ef MDF de I3 Oficina Central con

domiclio en Ejérdilo Macional 223, Flanta Baja, Col, Andhuag, G.P, 14320, Delegacken
Higuet Hidalgo, o donde la SERARNAT tefina.

5. Para el DalaCenlor {Cenlr de Dalos):
. Elfugar de entiega de fos senviclos, esiard ublcado en las inslalaciones de CONAGUA
con domicilic en Av. insutgeste Sur Cof, Copileo e Bajo, Defegacitn Coyoacan, C.P,
84340 0 donde o SEMARNAT dafita. ' J/ 4
B. En cato de Gue la SEMARNAT requiera te siguna resbicacion de domidilio coaliguracian da%//
cquipamienlo solictado ea asle anexo tdenico, debetd nolifcarse al meros con UNa sema
anipacitn ol liciiante del presenta contralo, ef fual no deberd representst un @;;m la

Secrelaria an la insiolacién v puesta en operacibn del misme, ef icitante no debera de excederse de us
plaze ¢e mas de 10 dias nalurales.

7. Para e correcto eonliol para la preslacion da fos sesvicks e licitanle deberd proporcionar una
nesramignia wab para &l Control y Gestita de los Servicios que se prestardn por un ingenierc de campa
en las diversas Jocalidardas definidas por ta SEMARNAT sin coslo adicionsl para 12 convocanle, esta
hemanventa debars estar dispanibie las 24 hes det ¢ia los 365 dias del afio con un nive! de servicio del
99%, Esta heramienta web ayudard ata (Direccibn Generat de loimadcn y Telecomunicagiones (DGIT)

a conyrolar y administrar de una forma Acil ¥ sensilla Jas dedenes da servicio soliciedas, deberd perriln
al mengs k siguienta!
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Leie

»  Elconirol por locaBzacion geografics de kegadas y salidas de los ingenteres de campo

. El sequimiento de aclividades asignadas, pendientes, programacas, lemminadas ©
canceladas mediente un dashboard de informacion elecutivo an fiempo real, atsesado
medianle web. '

Esta herraniiznta web debers contar af menos confas siguienies fluncioaalidades:

. Administracion y ¢arga de inlormacidn en iempo real de los servclos 3 ejscutar

. Despachar y agendar tas Srdenes de seevicio individualmente 5 los ingenieros de senvicio
asignados, basdndose ea su especialided, tonfablidad ¢ disponibifidad,

. Monitarear por localizacibn geografica en Yinea, 13 operacita en campo de l9s servicios que
52 es5ian Hevanco a caba.

s Pemifir fomar zccién inmediata para corregir desviacionas b nolificar el chente.

« . Reporiar eniivea el seguimionto delestalus y svange de cada una de los senicios que eslan
en gjecucion,

. Permitiy identificar desviationas en fos servicios y tomar acciones comecivag inmedialas &

. Para ef conlral do los Ingenieras de campo debesd conlar con una aplicacidn
mediante cualquier dispositive movii Fpo Smarlphone (108, Windows, Andraid
tual se consultarg ef defalie det senido a malizar y las aclividodes necesadss,
infarmes de la flegada del petsonal af gile, ¥ 12 contiusitn da cada aclividad, y 12 rolificacidn
de shservaciones y inafizacion del servicio en liempo veal,

»° Todala inloimacian da ls splicacitn deberd inclulr 1a locaizacién geografica, fecha y hovs de
elecuciin an Bempo maal,

Les squipns oferiades pars e sarvicho, debordn sef nuevas de una sofa marca, una vez adjudicada, el proveador "-"‘ i
deberd antregar copias de 1as facturas e los aquipos inslatades, %

18  Cronograma de Yrebajo

Para fa contratation de esle sandcio, s SEMARNAT, requiers de lo siguienie:
E sesvicio raquerido o8 3 partic det dia sigulente de |2 notificacion daf fallo y hasta ef 31 de diciembra de 2017,
£1 Plan de trehaio esimade para fa entiega def semiclo es 6f sfoulante: '

’!
i

¥ Aneso Téa?ﬁ\/"
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$2 153

Transicién y Eqlabifizacitn

Opgrw'ﬂhn

Hesa de Servico

A Teansfetensia de Conoclmiente

Vigensia

El periodn del servicio seth a patty def dia siguienie de fa notificacion del falio y hasta ef 31 de diclembie do 27

Normas aplicatles parz Iz prestacidn del Servicie

Mo Aplica

Prusbas para la contratacion def Serviclo

No aplica

Garantias

721 Garantia de Cumplimisnts del Contrato

_ A fin de garanfizar el debido cumplimiento de las obligaciones desivadas del contralo en fos tErmines sehatados en &
conlrat, ef poveedor debard enlregar denlre e fos diez dias naturales siquientes a 1y nnas del coalrale, fianza
indivisible expedida por una insitucidn legalmente aulodzada dara elo a favor de i3 Tesoveris de ia Federatidn
Tormalo auladzado par ésla lastilucdn, par una canidad equivalente al 10% del monio méxim i i f
WA, 1a cual deberh de menlene! vigenle haste ta lerminacion de fa vigencia del conlate Y

modificatario.

La fianza deberd ser enregada en la Direccion de Adquisiciones v Conlratamiones de “SEMARNAT", siia en Ejércile

Macional 223, Col. Andnrat, Drlegacion iguel Hidakyo, CP. 11320, México, BLF. piso 17, Ala tore,

46 - 53]
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23 Pdfiza de Responsabilidad Civil,

Ei Prestador del servicio, deberd mantenar turanie 13 vigencia del contralo un seguio de responsabilidad civil, contratado
con fa empresa aseguradora legaimente suloizada, ¥ enlregar endoso de 1 poliza de responsabilidad divil del licitanta
que ampare una canlidad equivaleate 8 10% (diez por clenia) 62l monto maxdma del contraty a favor de 1a cenvocante pay,
una compaiia asequradera detidements aulorizads, shinciulr ef impuesio al velor agregads (VA), & elecio 0 garallizar
¢f page ge indamnizacion hasia por ditha cantidad, por os dafies que 5o peedan gcasivnsl 3 los bienfs my
inmushles propiedad de la SEMARNAT a sus emplaados o a leceras personas, o de cualquisr caysaiffipulable al
prestado: del servicio 0 a su personal,

El Presiader def servichy serd responsabie de ta relaciin taborad d2 su personal, que asid invelocrado en i3 prostacion de
los senvicios objeic de fa prasents lictacion, fhertando de cuakyuier casponsatllidad 2 la SEMARNAT,

St anie cualquier avanto o siniesiro, esta coberlura fesulia insuficiente, los gasios que queden sin cubrr seran por cuenta
direclamenle go "EL PRESTADOR DEL SERVICIO™ :

Encaso de que se presente un evento 0 sinigstia y se dictamine [a responsabfidad de “EL PRESTADOR DEL SERVICICT,
ésta fendrd un plazo maximo de 5 {vineo) dias hibiles, para realizar Ios pages de los dafies dreclamente a ia nstlucidn
alectada yio lercems implicarfus; o iniciat las gestiones conespondiantes anle fa aseguradora que coresponda, pard gua
haga los pages inmedislamenle a dicha inslilucidn,

‘BL PRESTADOR DEL SERVICIO™ queda obligado 3 mantener vigenle la pbliza de segurg de rasponsabifidad civi
mentionsds, en lanio permanezca on vigar of conlralo, ¥ durante ka substanciacion de $odos los retursos igales o julcos
ue sa inlerpongan, hasla que se dicle fesotucion definiliva por auloridad compatente,

£n caso de qus I3 SEMARNAT decida ‘prommoger ef plazo por la prestacion de log servicios, "EL PRESTAQCR DEL

SERVICIC se obiga a prasentar una poiza de sequro de rasponsahligad cvil n los mismos minos sefieladas ¥ pof el
periodo prorogado.

24 Deducclones, Penalizacicnes y Causales de Rescisidn

~
. i ﬁ( Y
24,1 Ponas convencianales, ., % Y
La aplicacitn de ias penas convenclonales para este servido, 5Er8 del 1% diaro sobre ef importe de (03 senicios no 3 s{
prestadas de acuerds g la especificacidn de [a fecka ¥ hara de cumplimients especifics en este anexe Técnica, i \
e Tabiz 1. Penas convengionales a aphicar 3 cada enlregable . ‘\ i
Humsrat ] o
de} Anexo [ O Desesipeibn Peng Sonvenclonal -
Thenico :
£ ; Enliega dof equipsmenio para  seguided | 1% del monlo lotal del serdcio measua! por cada dla naturat de
FPunln 2 perimetrl altsso en 1o nstalacidn de ks equisos,
[+ 2 inslalackn y confqueasion de equiptienlo para | 1% del monlo tatal def sewiclo monsual pof cada dia natural de
Punio 2 saauridad p J alrasn en la instalacin o2 s equipos,

47 - 53 % | 7 ‘Anexo 74@5/
-
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Numaeral
det Anexo | 1D Sescripeidn . Peaa Convenclanak
Téenlko
9 j Arase en i enireqa Ue is momooa \bonica | 1% tel monto (ol a2 Iy lacura por czda dia nuial de alraso on
Purgn 10 3 | (especificado en Ins entregables) s se axcede 3t § lainsiofatitn de los equipes.
plazo maye de 15 dias hébites. :
15 4 El proveedor po Nogs ealiega da Cada uno ae os | 1% deimonto lotal da 12 fantuta por ¢ada dia aatvral de atraso ea
entregabies en el plazo eslablecids ion entzegables

242 Deducciones.

La aplcacion de fas deduceiones, serd det 1% por cada dia nalutat sobre elimporte de fos senvicios prestados en lorma
parcial o deficienlementa,

Las deduccionss se aplicaran en fa facluracion proxima posterior 8 13 fecha en que s¢ haya generade dicha deductiva.

L SEMARNAT considerard como teductiva al menos o siguients;

| Tipnde ;
: 223 ata par Limite de evenich . -
: permitidoes -
Jrpore StucH Evunto o
Y R il Caplesmer. [ OCRLT 0 j/
Shlos erireqabies mensueies do MAAGTCS1no - ::i’adj o;asimes enl
15 son entiegados en sy iotalidad y IGCUMIEN SO | 11y, ver clanta Bo | i ';VLWQ
lo requetido en el sendtho 285 e,
s Caloulado Hasla 3 ocasiones 2o la
1.3 Incidentns con afecladon de sevefidad 1 1% y falla de entrega duranie
{Uno poc clento} 1 © soie | Bopa 1s vigendia cel senvicio,
o impone
de 2 Hasia 2 ooasighes en o
1.3 Inzicentes con Afeclacibn e severidad 2 % Hedia | 119 da entiaga dutante
[Ung portiemio} | seevicios {2 vigencii gel senvicio.
prestadas Hasta 1 ceasion ea 1y
1.3 Incidentes con afeclacidn de severitad 3 i tn foma [ | fekto de envega duante
Unapordenio} | oy ¢ 13 vigendia el senvicie.
i ) delientem Hasta 1 ocasitn en l3
3 £
1.3 ncitieates con aleclackia de sevinidad 4 o pj;ﬁemo) ente, Ry iz | fa%a de enirega duaate
ta vigendia del senvicio,
s Falls en 1a dsporitidad te 1 ojeiacibn oe b " Hosa2 ﬁgg":@,ﬁ
33 pot pacte Jel icianie {Uno pot cientt) Grave 1 o cismo mes catendadds
para esla deducliva,
48 - 53 i N ] Anexo Témico//- /
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243 Causales de Rescislon . ’

L.a Dependonsia con 12 qua se fanvialice &l contrate padrd en cualguier momenic tescindir sdminisirativamenta ¢f mismo, A

en caso ta cualquies incumplimiznie 2 las sbiigaciones # caigo del praslader de serviclos, sin necesidad de acudiea fos
tiburizles competentas en s mateda, Sl previamente 71z delenminasidn de dar por rescindido ef vontrato so prgdlarkp fgs
servicios, el procedimienta iniciado quedard sin efecls, previa sceplacida y vedficacion de ta Dependencia do qfie oo
vigenle fa necesidad de o prestacidn ded serviclo, aplicando, en su cago, 1as panas convencionalas correrping
lo que, ¢e manara anuncialva, mas no fimitativa, se enlenderd por incumplimiento;

t.

Que ef praveedar no cumpt con los requerdmientos establacides conforme at Angxo Ttonice.

2. El groveedor fenga falies continuas duranle la operacin del servicia y ponga en rizsgo la infraestructura y
sequridad de 12 inslfucion,
3. Que el personal asignado por ef provecdor sea somprendida haciendo mal use de la informadan o ransfista a
" lercetos para benes de vsa propio y que afecten 2 fa hstitucidn,
4,

5 et prestador del servicie liene un lipo de falia por evenla deaominada muy alta por dos ocasiones duranie 1a
vigencia del condralo,

25 Forma e pago, Administrador de Conlrato y Facturaciin

MO HABRA ANTICIPO ALGUNO v ia SECRETARIA efestuarh los pagos por senicios preslades en pesos mesicaces ¢a
acuerdy 2 o siguiente:

1. Pagos a mes vencido conlra enliegables a entera salisfaccidn

. A
Para efioia propuesia v 1z faciura debaran venie desglosadas en cosios uniiados de.cada uno de los puntos de fa TABLA : . 2 \
PROPUESTA ECONCGMICA, L 1

17
¥

Ei administador del conralo y responsable de verificar la comecia prestacian det servicio sord of Lic. Gregario Castilla f ‘

. I

Mufior, Dieclor da Infraesbuclsa Tecaoldgica o quiee fo sustiuya en el cargo, adscdlo a [3 Dveccitn General de (ﬁ‘j '2

Informética y Telecarnunicaciones, ) s . ;

Bl prestader del servicio debera enviar 1a facturs, desgfosandu el impuesio & Valor Agregado. L j

Las facturss deberdn enviarse a 13 siguiente direcaidn de comen electidnico:

1 HETIHLCION t CORRED PARA REGEPCION DE FACTURACION i
{ SEMARNAT | grenano.casilasemanat ooh.my i

i

i /
49 .53} ) | | V“‘} rence
. _. L , . /,;
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26 Propussta Econdmica

Para elle 12 propuesta de cotizaclon y la facturs deberd de vanir desglosada en costos unilarios diarfos de ¢ada uno de
los servitios destritus en ¢f presenle anexs y de acuerdo 2 la 18bla siguiente:

Servicls de Sequiidad Pedmetal para Oficins Canlial de fa SEMARNAT,

Servitio de Seguridad ?ar“meha& para o Dalacenter.

S{slema de Contencion de Ateques de Disponibfidad en et Perimelu de Intetnel {Miligacidn en Sitic) pasa
1a Oficina Central '

4. Sisterma de Conlencidn de Alaques de Dispanibfidad en ¢ Perimalro de Intermel (Mitgacidn en Sifo} para
¢l Cenlre de Dalos

ST EGEYO TOTAL
*.| PORS MESES -
1 -DeseERvCIO *
A

“Ericis ds Sequidnd Parimetal par Ofcng Comal |
tela SENARNAY
Servico de Sequridad Perimelral para et Centro de
Oatos .
Sislema de Coaleacion de Aloques da Disponitxhdad
2 en &l Perincioo de Intsmel Miligaciin en Sitio] paca la
Cficina Cenlrat
Sistema da Conlencién de Ataques e Digpamititidad
4 ea ef Perimeim da intemel (Milkjaciin ere Skio para el
Cenvode Dales
5 | Maza de Servtio

«  Tipe de Conlratacian cenada,
«  Diebaran cofizar todos y cada uno de los servicios ya que la falla de alguno padra ser malivo de desechamiento,
»  Speveluara el precio aceplzble da cada colizacién, //
Férnl
50 - 531 \ - /"/"5” tenico

™
.
ot
3

C
L
€3

Pagina 81 de 131

€

et

h




QFcIaLia Maror
DRECCIOR (BENERAL RE INFORMATICA Y TELECOBUNY

DIRECCIGH DE INFRABSTAUCTURA TECHgEE

27 CGlosario de (ermitios

Activo ds infarmacién, Toda aquatia informacidn y madio qua 1a contigne, que por suimporlantia y e valar que
reresema para 13 instilugidn, debe ser protegido para mantener su confidenciafidad, disponibifdad e infegridad,
acarde 3l valer qua se le olorgue. '
Active giave: Bl active g informacion que resulla esencial o esiratégico para ks opsm&éa ylo ef control de

unafs} infraestruciura(s) deinformacian esensizies yio wrilicas, o inclus de una que no ienga este caracler, pero
" cuya desiruceidn, péedida, sheracien o falla lendria un grave impactp o consecuenda 2n @ fincionaddad de ja '
infraasiriuctura o en los servidos que soporta,
Adwara, Un programa de clase pdware g5 cualquier programa que aulomattameale muesira publicidad web af
usuario duranle su instalacion o Gurarte SU USE para generar e a sus autores. ‘Ad’ en Ja palabra ‘adware’ se
tafiere 3 ‘adverisemant {anuncios) en idloma inges. "
AES: Advanca Encryplion $landard, esquama o slgorilme de cilfade por blogues,
Antibot: Mesanismo que permile detectar aclividades maliciosas de yn alacante en los equipes de punto final.
Apphiance, Término en el idiommecanisa inglas con sigaiicado en castellano coma apamta, acsesonia, arisfaclo,
ele, En indormética, este término se refiere a un aparalo o disposilive aledirdnios {hardware) provisto de un
software embebido (rmware} con fa funcidn del sistema operalivo, que se ulifiza para realizar funciones -
especifizas ¢z Ia apicacitn yeroma complejo de software, pot lo que o mesudo se ulikan en las grondes redes
de ordenadoies o Iz grania de servidoras de negodic. i Y
COK: Contenl delivery network, e5 una ted de computadoras fue contienen coplas de datos, calocades en varios Eﬁ{ E
puntas de una sed con ¢l fin de maximizar o ancho de banda para &l accasa a los dalos da clianlas porda red. k
DH&Z: Zana desmiifarizada, es un disedo conceplust de red donde los servidores de acteso piblico se colocan
e un segmento separado, aislado de la red, {’
ERISC: Fquipo de respuesta a inddentes de seguddad en TIC de ia Secrelada, \ %
GUIE Graphicst yser intgelace, ¢ inferfaz grafica de usbado a5 un programa inloimaticg gue actda de nterfaz Oe ! ~ ii
usuario, ulizands un conjunta de imag'enns y chisles graficas paca ‘epresentar I informacion y scslones
dispanittes en 1 interfar, )
Matware! (del Inglds maficious software), tembign lamado badware, cidigo maligno, sofiware maliciose o
soltware matinlencionado, es un tpo de sofiware que Sene come objetivo infilrarse o daftar una compuladora o
Sislemz de informacidn sin ef consentimienie de su propielario, B} termino malware es muy ulifiado por
prafesionales de lainformaiica para referitse & una vadeded de sofivare hostl, intrusiva o motesio. [} £l &mino

51-53] ATW/ f
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vitus informético suele aplicarse de lomma incorcecta pata refedrse a todos fos lipos de malware, inciuidos 1o -
virus verdaderos. ' ’ : ' e

«  Spam. Se lama spam, cones basura o mensdje basura @ kos mensajes no sufitilades, no deseados o d

seiniiania n0 conocido {coneo andnima), habitvalmende de lipo publicilade, generatmente enyi
cantidades (incluse masivas) que perudican de alguna o varias manesas 2 receplor. La acciﬁa:e ylir dichos .
mensajes se denoming spamming. La pafabra spam proviene de la segunda guena mun@ﬁfpwaﬁda los
{amiliares de los soldados en guard fes enviaban comida enfafads; enire 2stas comidas enlaladas estaba una
carns enlatada llamada spam, qua en los Estados Unijes era y sigue siando muy comdn.

«  Phishlng. Conodido tamiién coma suplantacion d¢ identidad, e$ un térming informatico que denoming ur ipo
de abuso Informalico y que se comete mediante af use de un lipo e ingenietia sogial carastenzada pof nlentar . i
adquiric informacidn confidencial de forma fravduleala [como puede et ura conlraseda o fvimariéa detaliada
sobre tasjelas de crédite u olra informecidn bancariaj,

+  REC's: Request for Comments, publicaciones que describen los aspeclos grincipates det funcionamienlo del
liternat, protocolos y procedimisntos, }

«  RNA: Relarn Merchandise Auihorzevon {aulorizagitn de develucitn de mercancia) usado por tistibuidores o
curpéracicnas, parata iransaccitn por el elome de un poduciopor duleclos pasa luegn reparado greemplazario
o hacer una nola da crtdito pata la compea de olra progacia, )

«  Spyware. £l spyware 0 programa espia es un software que fecapile infarmacion de un crdenador y después
vansmile es1a informaciin a una entidad exteina Sin & conocimienta o el consentimiente del propietario del
ardenacar. Ei térming spyware también se utiiza mis amplismente pars ralerirse a olros productos que 69 SoR
esictamente spyware, Esfos productas, realizan diferentes funciones, coma inosirar anuncios no soficlados
{pap-up), fecopitar informacitn privada, edirigic solicitudes de paginas e Instalsr marcadores de teidfono.

»  Un spyware fipico se auto instala en ¢f sistems alectado de loma que se efeculs cada vez que se pone en |
marcha el ordenadot {uizande CPU y memora RAM, teduciend t2 estatiidad del ardenadat), ¥ funciona 1nde
&l tiampa, controiando ¢l uso que s hace de ntesnet y mestrando anuncios relacionados. .

+  SLAS. Un acuerdo de nival de servicio o Servica Lave! Agreement, {ambién conocido por a5 sighas ANS a SLA,
e5un conlrato Bseito entre un ficitente de senvicia y su cliente con chigls de fijar el nivel acordad parals calidad
o diche servicio. SGSI

«  SGSI £l sistema de gestién de seguritad de i informacidn que, gor medio el andlisis de riesgos y de 12
dalinion e contrales, define 1as gulas parata imp(em:;macibm eperacidn, moniloreq, fevisidn y mejora de {3
sequridad da T2 informacién,

s T | R
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TIC: Tas tsgnologias de wformocidn v comunicaciones que comprenden el equipo de -compula, softwars v
dispasitives da imprasion que Sean utizados para almacenar, procesar, converir, proleger, transfers y recuperar

informacian, dalos, voz, magenes ¥ video.
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DIRECCION DE ADQUISICIONES Y CONTRATOS

En la Ciudad de México, siendo las 11:00 horas del diz 15 de junio de 2017, en Sala de Juntas de la

G0N
o e

o

»*'Mf

Direccion General de Recursos Materiales, Inmuebles y Servicios, ubicada en Av. Ejército NaciM

No, 223, Piso 17 ala “B", Col. Andhuac, C.P. 11320, Delegacion Miguet Hidalgo, Ciudad dxied; se
reunieron los servidores publicos cuyos nombres y firmas aparecen al final de la pre dnte ATta, con
objeto de Hlevar a cabo la Junta de Aclaraciones a la Convocatoria indicada al rubro, acuerdo a lo

previsto en log articulos 33 ditimo parrafo, 33 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios

del Sector Piblico en adelante “La Ley”, asi como en el Apartado lll inciso b) numeral 3 de &
Convocatoria.

i INICIO DEL ACTO,

Este Acto fue presidido por el Ing. Ramon Algjandro Alcatd Valera, Director de Adquisicione y Contratos,
servidor piiblico designado por fa convocante, de conformidad con el punto 1.3.1 inciso a) de las Politicas,
Bases y Lineamientos en materia de adquisiciones, arrendamientos v servicios de la SEMARNAT, quien
al inicio de esta Junta comunicd a los asistentes que de conformidad con el articulo 33 Bis de “La Ley”,
solamente se atenderian soliciudes de aclaracion a la convocatoria de las personas que hayan
presentado, a través de CompraNet, el escrito en el que expresen su inlerés en pardicipar en esta

ficitacién, por si o en representacion.de un tercero, y cuyas solicitudes de aclaracion se recibieron con 24
horas de anticipacion a este Acto.

El Presidente del Acto, fue asistido por los representantes de la Direccion General de Informética y
Telecomunicaciones guienes solventaron las solicitudes de aclaracién de cardcler técnico y el
representante del area contratante solvents las solicitudes de aclaracion de caracter administrativo.

. RECEPCION DE SOLICITUDES DE ACLARACION.

Se hace constar que se recibieron en tiempo y forma, de conformidad af artfculo 33 Bis de “La Ley”, las

solicitudes de aclaracién a la convocatoria v el escrito de interés en participar, a través de Compraiet, de
los siguientes licitantes:

No, NOMBRE, RAZON O DENOMINACION SOCIAL : No. DE SOLICITUD
. DE ACLARACIONES
1 Seguridad en la Nube, 8.A. de C.V. 12
5~ Total Play Telecomunicaciones, S.A. de G.V. ' g
"3 Soiuciones Integrales Saynet, S.A. de C.V. 8
4 Productos y Servicios en TiC, S.A. de CV. - 30
"B Orben Comunicaciones SAPide GV, ' = o 33
8 Conmext Soluciones, S.A, de CV. ‘ ' g
7 Scitum, S.A. de CV. 38
8. | Grupo de Tecnologia Cibernética, S.A. de C.V. -8
‘9" | Indra Sistemas México, S.A. de CV. o ) B 286
10 | Security One, S8.A. de C.V. 9 Vi
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DIRECCION DE ADQUISICIONES Y CONTRATOS

ACTA DE REINICIO DE LA JJUNTA DE ACLARACIONES

Asimismo se hace constar que el licitante Clsco Systems de México, 8.A. de C.V,, presentd escrito de
interés en participar, sin presentar solicitud de aclaraciones.

Hi. PRECISIONES.

POR PARTE DEL AREA REQUIRENTE Y TECNICA:

PRECISION No. 1:

‘Numeral 26, “Propuesta Econdmica”

DICE:

Para ello la propuasta de cotizacion y la factura debera de venir desglosada en costos L
diarios de cada uno de los servicios descritos en el presente anexo y de acuerdo a la tabla sigliiente;

Servicio de Seguridad Perimelral para Oficina Central de la SEMARNAT.

Servicio de Seguridad Perimetral para el Datacenter,

Sistema de Contencion de Ataques de Disponibilidad en el Perimetro de internet (Mitigacion
en Sitio} para la Oficina Central

4. Sistema de Contencién de Ataques de Disponibilidad en el Perimetro de internet (Mitigacidn
an Sitio) para el Ceniro de Datos

LN

1 Semcto de Segundad Perimetral para
Qficina Ceniral de la SEMARNAT
2 Servicio de Seguridad Perimetral para el

‘| Centro de Datos

Sistema de Gontencidon de Atagues de
3 Disponibilidad en el Perimetro de S
Internet (Mitigacién en Silio) para la s
Oficina Central
Sistema de Conlencion dé Atagues de
4 Disponibilidad en el Perimetro de
internet (Mitigacién en Sitio para el
Ceniro de Datos
5§ 1| Measa de Servicio
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s Tipo de Contratacion cerrada.

« Deberan cotizar todos y cada uno de los servicios yva que a falta de alguno podra ser motive de
desechamiento.

« Se evaluara el precio aceptable de cada cotizacidn.

DEBE DECIR: /
Para ello la propuesia de colizacion v la factura deberd de venir desgiosada en costo&”’ itarios
mensuales de cada uno de los servicios descritos en ef presente anexo yde acuerdoaiat

Lol

Servicio de Seguridad Perimetral para Oficina Central de 1a SEMARNAT.

nte:

e

§

Servicio de Seguridad Perimetral para ef Datacenter.

Sistema de Contencidn dé Ataques de Disponibilidad en sl Perimeiro de Inteme{ (M:Elgacmn
en Sitio) para ia Oficina Central

Sistema de Contencién de Atagues de Disponibilidad en el Perimetro de Internst (Mitigacion
on Sitio} para el Centro de Datos

<

R

" Servicio de Seguridad Perimetral para
Oficina Central de la SEMARNAT

5 Servicio de Seguridad Perimetral para el
Centro de Datos

Sistema de Contencidn de Ataques de
3 Disponibilidad en e Perimetro de
internet (Mitigacidon en Sitio para el }
Centro de Dalos
4 1 Mesa de Servicio

Tipo de Contratacion cerrada.

s Deberdn cotizar todos y cada uno de 10s servicios ya que |a falta de alguno podra ser motivo de
desechamiento.

» Seevaluara el precio aceptable de cada cotizagion.
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Precisién No. 2:

V.- CUMPLEMlENTO DE CONTRATOS {MECANISMOS DE EVALUACION A TRAVES DEL CRITERIO
DE PUNTOS O PORCENTAJES)

DICE:

Para acreditar el cumplimiento, los licitantes deberan presentar MAXIMQ 3 o MINIMO 1 coptfah
pedidos en Firewal, acompaiiado cada uno de ellos con el oficio de cancelacidn de la g
cumplimiento o Carta de Témino, firmada por el administrador del contrato y/o pedido, media
acredite que el licitante haya prestade los servicios de manera satisfactoria.

PARA EL CUMPLIMIENTO DE CONTRATOS UNICAMENTE SE CONTABIL!ZARAN UN MAXIMO DE 3
INSTRUMENTOS JURIDICOS.

Las copias de los contratos deberan cumplir con lo siguiente:

Copia de contratos ylo pedidos formalizados con personas publicas y/o privadas, mediante los cuales se
acredite el cumplimiento satisfactorio de todas ¥ cada una de las obligaciones establecidas en l1os
mismos, en los cuales hayan prestado el servicio de renovacién de licenciamiento de filtrado de
contenido web, los contratos yo pedidos, deberan cumplir con lo siguiente:

« Cada contrato yio pedido debera estar debidamente formalizado por ias partes.

+ Cada contrate ylo pedsdo deberd estar terminado a fa fecha del acto de presentac:on ¥
apertura de proposiciones,

¢ Cada contrato y/o pedido debera tener una vigencia minima de 1 mes.

»  Cada contrato y/o pedido celebrado con alguna entidad ¢ dependencia en cualquier nivel
de la Administracién Publica sera verificado en COMPRANET, en caso de existir
discrepancia en la informacion, no seré considerada’y por lo tanto no seran otorgados ios
puntios carrespondientes,

« En caso de que dos o mas licitantes acrediten el mismo ndmero de contratos y/o pedidos,
la convocante dard la misma puntuacidén a los licitantes que Se encuentren en este
supuesto. '

« Los contratos y/o pedidos presentados para acreditar este rubro, podran ser los mismos
que presente para acreditar e rubro de especialidad,

Maximo podran acreditar 3 contratos y/o pedidos y minimo 1 contrato y/o pedido.

« FEn caso de no acreditar por io menos 1 contrato yfo pedido, no le seran otorgados los

puntos y sera causal de desechamiento,

El cumplimiento de los contraio ylo pedido formalizados y ferminados con cualquier dependencia o©
entidad del gobierno federal, estatal yfo municipal, deberdn estar acompafiado con la copid del
documentao, mediante el cual se haga constar la cancelacion de la garantia del cumplimiento del contrato

yia pedido respectivo, o la liberacion de la flanza respectiva, dicho documento debera contener minimo 1a
siguiente informacion:

- Fecha de emision.

~ Nombre del servidor pablico que firma el documento cie cumpi:mtento del contrato yfo
pedido.

- Numero de contrato y/o pedido.
—. "Objeto del contrato y/o pedido.

- Que indique que se han cumplido con las obligaciones establecidas en &l contrato i
pedido. _ (o
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o
s

cumplimiento de las obligaciones establecidas en el contrato y/o pedido respective, dichf documento
debera contener minimo la siguiente informacion:

-~ Fecha de emisién.

- Nombre de la persona que firma el documento de cumplimiento dei contrato y/o pedido.

— Namero de contrato y/o pedido.

— Objeto del contrato yfo pedido.

- Qe indique gue se han cumpildo con las obligaciones establecidas en el contrato y/o
pedido.

DEBE DECIR:

Para acreditar el cumplimiento, los licitantes deberan presentar MAXIMO 3 o MINIMO 1 contratos vio
pedidos en Firewall, acompanado cada uno de elios con el oficio de cancelacion de la garantia de

cumplimiento o Carta de Término, firmada por el administrador del contrato y/o pedido, madtante la cual.

acredite que el licitante haya prestado los servicios de manera satisfactoria.

PARA EL CUMPLIMIENTO DE CONTRATOS UNICAMENTE SE CONTABILIZARAN UN MAXIMO DE 3
INSTRUMENTOS JURIDICOS.

Las copias de los contratos deberan cumplir con lo sigulente:
Copia de contratos vio pedidos formalizados con personas piblicas ylo privadas, mediante los cuales se
acredite e cumplimiento satisfactorio de fedas y cada una de las obligaciones establecidas en los
mismos, en los cuales hayan prestade servicio de firewall, los contratos yio pedidos, deberan cumplir
con lo siguiente:
+ Cada contrato y/o pedido debera estar debidamente formalizado por las partes.
+ Cada contrato y/o pedido deherd estar terminado a la fecha del acto de presentacion y
apertura de proposiciones.
» Cada contrato y/o pedido debera tener una vigencia minima de 1 mes.
= Cada contrato ylo pedido celebrado con alguna entidad o dependencia en cualquier nivel
de la Administracién Pablica serd verificado en COMPRANET, en caso de existir
discrepancia en la informacién, no serd considerada y por lo tanto no seran oforgados los
puntos correspondientes.
En caso de que dos © mas licitantes acrediten el mismo niimero de cantratos yio pedidos,
la convocante dard la misma puntuacién a fos hmtantes que se encuentren en este
supuesto.
» l.os contratos y/o pedidos presentados para acreditar este rubro, podran ser los mismos
que presente para acreditar el rubro de especialidad.
« Méximo podrén acreditar 3 contratos y/o pedidos y minimo 1 contrato ylo pedido.”

o En caso de no acreditar por fo menos 1 contrato y/o pedido, no le seran ctorgados ios
puntos y sera causal de desechamiento.

~ El cumplimiento de los contrato ylo pedido formalizados vy terminados con cualquier dependencia ¢!

entidad del gobierno federal, estatal y/fo municipal, deberdn estar acompafade con la copia del;

documente, mediante el cual se haga constar la cancelacion de la garantia del cumplimiento del cantrat
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ylo pedido respectivo, o la hberaczon de la fianza respectiva, dicho documento deberé contener minimo 1a
siguiente informacion:

~ Fecha de emisién.

~ HNombre de! servidor piblico que firma e! documento de cumplimiento del contrato vio
pedido,

- Numero de contrato ylo ped:do
-  Objeto del confrato y/o pedido.

- Que indique que se han cumplido con las obilgaczones establecidas en e contrate y/o

pedido,

El cumplimiento de los contratos y/o pedidos formalizado y terminado con cualquier persona fisk
moral privada, debers estar acompafiado con ja copia del documento, mediante el cual se haga gong
cumplimiento de las obligaciones establecidas en el contrato y/o pedido respectivo, dicho ds
debera contener minimo la siguiente informacian:

~ Fecha de emisién,

-~ Nombre de la persona que firma el documento de cumplimiento det contrato yfo pedido,
- Numero de contrate ylo pedido.

~ Objeto del contrate y/o pedido.

~ Que indique que se han cumpinda con Jas obligaciones establecidas en el contrato y/o
pedido.

SOLICITUDES DE ACLARACION Y CONTESTACIONES.

CONMEXT SOLUCIONES, S_.A. DE C.V.
Prequnta 1;

Tema: El servicio deberd brindar soporte al menps 10,000,000 de sesiones concurrentes y al menos

185,000 conexiones por segundo. Pagina: 31-83 / p 62 Inciso: 16.1 - Seguridad perimetral para Oficina
Central de Ja SEMARNAT, punto 4

Pregunta: Se solicita a la convocante que para confirmar el cumplimiento dei soporte de al menos
10,000,000 de sesiones concurrentes y al menos 185,000 debe estar encendida la identificacién de
aplicaciones ya que esta evaluando un Next Generation Firewall ¢ Es correcta nuestra apreciacion?

Respuesta: La convocante confirma que para el cumplimiento de este punto serd suficiente con
presentar la informacién técnica documental emitida por el fabricante de los equipos propuestos
que se usaran para la prestacién de los Servicios Administrados de Seguridad Perimetral donde

se dermnuestre el cumplimiento de las caracteristicas técnicas solicitadas conforme al Anexo
Técnico de la presente Licitacion.

Pregunta 2

Tema: A raiz de los uitzmos reportes de vulnerabuhdades de dlstlntos fabncantes de segundad s deberé
entregar un reporte de las mismas que hayan identificadas el gltimo afo; no se aceptaran component
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de fabricantes que hayan fenido vulnerabllidades de mediano a alto riesgo (reporfadas en SANS o CVE
alimentadas por &l NIST) que no hayan sido remediadas oportunamente en un plazo no mayor & 12 dias

naturales. Pagina: 32-53 / p 63 Numeral: 16.1.1 - Firewalt (Seguridad perimelral para Oficina Central de la
SEMARNAT), punio 13 .

Pregunta: En el entendido de gue se requiere minimizar la probabilidad de fallas, aumentar la /‘f/
disponibilidad de los servicios prestados, garantizar la interoperabilidad de los equipos y el soporte del~
fabricante en todos los componentes de hardware y software, jes correcto asumir que 10 requeridtynore
ficitante es que el fabricante de los componentes deba tener un esquema de respuestaja incjder
enfocado a notificar a sus usuarios sobre vulnerabilidades de manera oportuna, asl como cont
grupo de especialistas destinados a investigar y proveer soporie a vulnerabilidades identificadas las 24
horas v los 7 dias de la semana, en vez de limitar et alcance a 12 dias de tiempo de remediacion lo cual
reduce y limita la fibre competencia entre fabricanmes?

Respuesta: No es correcta su ‘apreciacion, se requiere que los Servicios de Seguridad Perimetral
solicitados se presten con equipos de seguridad de fabricantes que estén comprometidos en la i
resolucion inmediata de las vulnerabilidades que puedan ser detectadas en sus equipos, por lo

que es necesario presentar el reporte conforme a lo manifestado en el anexo técnico de la
« presente Licitacion, . . . :

Pregunta 3:

Tema: El servicio deberd brindar soporte al menos 10,000,000 de sesiones, concurrentes y &l menos

185,000 conexiones por segundo. Pagina: 35-53 / p 66 Numeral: 16,2.1 - Seguridad perimetral para el
Data Center (Centro de Datos}), punto 4 ": :

Pregunta: Se soficita a la convocante que para confirmar el cumplimiento del soporte de al menos
10,000,000 de sesiones concurrentes y al menos 185,000 debe estar encendida la. identificacién de
aplicaciones ya que esta evaluando un Next Generation Firewall . Es correcta nuestra apreciacion?

Respuesta: La convocante confirma que para el cumplimiento de este punio serd suficiente con
presentar la informacién técnica documental emitida por el fabricante de los equipos propuestos
que se usaran para la prestacién de los Servicios Administrados de Seguridad Perimetral donde

se demuestre el cumplimiento de las caracteristicas técnicas solicitadas conforme al Anexo 4
Técnico de la presente Licitacidn. ' E : S o Coe

- Prequnia 4:

Tema: A raiz de los Gltimos reportes de vulnerabilidades de distintos fabricantes de seguridad, se debera
entregar un reporte de las mismas que hayan identificadas el (litimo afio; no se aceptaran componentes
de fabricantes que hayan tenido vulnerabilidades de mediano a alto riesgo (reportadas en SANS o CVE
afimentadas por el NIST) que no hayan sido remediadas oportunamente en un plazo no mayor a 12 dias
naturales. Pagina: 36-53 / p 67 Numeral: 16.2.1 - Seguridad perimetral para el Data Center (Centro de

. Datos),.punto13... ... .

Pregunta: En el entendido de que se requiere minimizar la probabilidad de fallas, sumentar la
disponibilidad de los servicios prestados, garantizar la interoperabilidad de los equipos y el soporte &g
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. , A
fabricante en todos los componentes de hardware y software, jes correcto asumir que lo requerido por esi/
ficitante es que el fabricante de los componentes deba tener un esquema de respuesta a incid e
enfocado a notificar a sus usuarios sabre vulnerabilidades de manera oporiuna; asi come contar'co ‘ i
grupo de especialistas destinados ‘a investigar y proveer soporte a vuinerabilidades identificadas &8 24
horas v los 7 digs de 1a semana, en vez de limitar el alcance a 12 dias de tsempo de remediacién lo cual
reducs vy hrnfta ja hbre competencia entre fabricantes?

Respuesta: No es correcta su apreciacién, se requiere que los Servicios de Seguridad Perimetral
solicitados se presten con equipos de seguridad de fabricantes que estén comprometidos en la
resolucion inmediata de las vulnerabilidades que puedan ser detectadas en sus equipos, por lo

que es necesario presentar el reporte conforme a lo mamfestadn en gl anexo tecmco de la
presente Licitacidn.

Prequnia 5: )

Tema: Deberd contar con una herramienta de blisqueda gque permita facitmente filtrar objetos de red,
donde permita incluir la opcién de buscar objetos duplicados {con la misma 1P) y objetos no Usados (en
una regla o politica) y una lista de reglas en que un objeto especifico es usado para una simplificacion de
las operaciones. Pagina: 40-53 p 71 Numeral: 16.3 - Consola de Administracion, numeral 12

Pregunta: Es correcto asumir que se cumple con este punto si fa herramienta de gestidn provee la

capacidad de buscar y filtrar objetos de red al igual que la deteccién cie conflictos en ef orden de las
ragtasipoliticas configuradas por &l admimstrador?

Respuesta: El licitante deberd apegarse a lo ‘establecido en el Anexo Técnico, Pagina: 40-53 p 71
Numeral: 16.3, '

Pregunta B:

Tema; El sistema de administracidn centralfizada debe soportar la integracién de productos de analisis de S
vulnerabilidades Pagina: 40-53 p 71 Numeral: 16.3 - Consola de Administracion, numeral 14

Pregunta: Con la finalidad de reducir costos de operacion, incrementar la efectividad y reducir ios puntos
de falla se propone que el sistemna de administracidn centralizada deba soportar la integracidn de

productos de andlisis de vulnerabilidades sin requerir un appliance o soflware adicional. (Se acepta
nuestra propuesta? .

Respuesta: L.a convocante aclara que la solucién debera soportar lo solicitado en este punto, cada

licitante debera considerar o necesario para cumplir con lo solicitado en este punto en su oferta
técnica.

Pregunta 7;

Tema: A rafz de los Gltimos reportes de vulnerabilidades de distintos fabricantes de seguridad, se debera
entregar un reporte de las mismas que hayan identificadas el itimo afio; no se aceptaran componentes
de fabricantes que hayan tenido vulngrabilidades de mediano a alto riesgo (reportadas en SANS o N

~
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alimentadas por el NIST) que no hayan sido remediadas oportunamente en un plazo no mayor a 12 dias
naturales. Pagina: 40-53 p 71 Numeral: 16.3 - Consola de Administracidn, numeral 16

Pregunta: En el entendido de que se requiere minimizar la probabilidad de fallas, aumentar la 7

disponibilidad de los servicios prestados, garantizar a interoperabilidad de los equipos y el soporte d/ej/
fabricante en todos los componentes de hardware y software, ;es correcto asumir que lo requerido porét

lickante es que el fabricante de los companentes deba fener un esquema de resp in ntes
enfocado a notificar & sus usuarios sobre vulnerabilidades de manera oporfuna, asi ( T con un
grupo de especialistas destinados a investigar y proveer soporte a vulnerabifidades i ifadas las 24

horas y los 7 dias de la semana, en vez de fimitar el alcance a 12 dias de tiempo de remediacion lo cual
reduce v fimita ia libre competencia entre fabricantes?

Respuesta: No es correcta su apreciacidn, se requiere que los Servicios Administrados de
Seguridad Perimetral solicitado se presten con equipos de seguridad de fabricantes que estén
comprometidos en ia resolucién inmediata de las vuinerabliidades que puedan ser detectadas en

sus equipos, por lo que es necesario presentar el reporte conforme a lo manifestado en el anexo’ Y
técnico de la presente LicHacion.

Prequnia 8:

Tema: Monitoreo, El monitoreo de los componentes que habilitan el servicio debe ser continuo, ias 24
horas del dia durante todos los dias del afio, a partir del inicio de 1a fase de operacion ¥ hasta el final de
ia vigencia del contrato, Pagina 13-53 inciso 2

Pregunta: Para el tema de monitoreo se entiende que el licitante debera presentar un SOC habilitado con
un acceso seguro para ef personal de la Semarnat, es correcta nuestra apreciacion?

Respuesta: No es cotrecta su apreciacion, el servicio de monitoreo se debe realizar en la mesa de

servicios solicitada, con las herramientas necesarlas para el cumplimiento de {os requisitos
técnicos soficitados.

Prequnta 8:

Tema: Mesa de servicios. E licitante debera contar con una Mesa de Setvicio preferentemente certificada -
en el astandar isofiec 20000... Pagina 43-53 inciso 16,5 '

Pregunta: El ficitante podra presentar certificaciones compatibles con la mencionada en las Bases, sin’

cambiar los requerimientos de atencién, niveles de servicio y disponibilidad, Se acepta nuestra
propuesta? _ ' T ' -

Respuesta: La convocante aclara que, tal y como se menciona en los requerimientos del Anexo
Técnico para la prestacion de los Servicios Administrados de Seguridad Perimetral, debera estar
certificado, preferentemente, con el estindar ISOHEC 20000 o cualquier otro similar, siempre y

cuando cumpla con los requerimientos de atencion, niveles de serviclo y de disponibilidad
. solicitados... . . .~ . ) : .
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GRUPO DE TECNOLOGIA CIBERNETICA, S.A.DEC.V.

Pregunta 1

Se soficita a la convocante aceptar que la traduccion simple sea solo de la caracteristica en la que se
aprecie el cumplimiento de las especificaciones solicitadas. ;Se acepta nuestra solicitud?

Referencia: Pagina 13 de 131 g) Propuesta técnica (ANEXO 1 "Especificaciones Técnicas”) 4. En cas 4

de ser requeride y/o necesario, las personas licitanies deberan incluir en su propuesta técnjca Jjés
catalogos, folletos, manuates o documentos en los que se aprecie &l cump;;mzento de lzs espg ificasidnes
solicltadas por la convocante, estos podran ser descargados de internet, siempre y cuando Ja infefmacion
sea clara y legible y debera de enviarlos en un archivo escaneando los documentos solicitédtfos, en caso
de estar en ofro idioma estos deberan ir acompafiados de una traduccién simple al espafiol,

Respuesta: La convocante acepta la solicitud,

Prequnta 2

Entendemos que en caso de tener los catdlogos, folletos, manuales o documenios en forma digitat no

serd necesario escanearios y deberdn enviarse en un archivo digital ¢ Es correcta nuestra apreciacidn?
En caso contrario favor de aclarar.

Referencia; Pagina 13 de 131 g) Propuesta técnica (ANEXO 1 "Especificaciones Técnicas") 4, En caso
de ser requerido ylo necesario, las personas licllantes deberdn incluir en su propuesta técnica log
catalogos, folletos, manualas o documentas en los que se aprecie el cumpiimiento de las especificaciones
solicitadas por la convocante, estos podran ser descargados de intemnet, siempre y cuando la informacion
sea clara y legible y deberd de enviarios en un archivo escaneando los documentos solicitados, en caso
de estar en otro idioma esios deberan ir acompafiados de una traduccion simple al esparol. *

Respuesta: Es correcta su apreciacion.

Pregunta 3

Se solicita a Ia convocante aclarar si el no foliar todas y cada una de las hojas que tntegran nuestras
proposiciones es causa de desechamiento?

Referencia: Pagina 13 de 131 f) Instrucciones para la presentacién de Proposiciones 5. En el caso de
que alguna o algunas hojas de los documentos mencionados en el parrafo anterior carezcan de folio y se

constate que la o las hojas no foliadas mantienen continuidad, la convocante no podra desschar la
proposicion.

Pagina 19 de 131 1. Causas de desechamiento de proposiciones M} Si cada uno de los documentos qqueé
integren la proposicidn, no estédn foliados en todas y cada una de las hojas que los integren y no se
_ actualiza alguno de los supuestos establecidos en el tercer parrafo del articulo 50 de EL RLAASSP.

RESPUESTA.- En ¢l caso de que alguna o algunas hojas que integren a proposicidn y aqueilos
distintos 2 ésta carezcan de folio y se constate que la o las hojas no foliadas mantiene /
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hoja y la omisién pueda ser cubierta con informacién contenida en la propia proposic:é
documentos distintos a la misma, la convocante tampoco podra desechar ta propos
como se sefiala en el articulo 50 ditimo pérrafo de la LAABSP,

continuidad, la convocanta no padra desechar Ia proposicion. En el supuesto de que falts 3@22@,
0 Co

Prequnta 4

Considerando que se irata de equipos de seguridad y que son para una instancia de gobierno la entrega
de equipos Heva mas de 4 semanas. Se solicita a la convocante permitir que ta entrega de equipes sea
en un pericdo de & a 8 semanas. ;Se acepta nuestra propuesta?

Referencia: Pagina 40 de 131 8.1 Disefio e implementacién. El licitante incluird en el programa la fecha
de entrega de los compoenentes y demas entregables que habilitaran el servicio, que no deben de
exceder 4 semanas a partic del dia habil sigulente de la notificacion del falio,

Respussta: No se acepta la propuesta, deberi apegarse a o establecido en el Anexo Técnico.

Prequnta &

Se solicita a la convocante indicar scon cuanto espacio en rack dispone para la instalacién de los
equipos?

‘Referencia: Pagma 46 de 131 9 Especificaciones Generales de Sarvscm El Llcﬂante debe considerar los

cables, accesorios v herrajes de sujecion necesarios para el montaje de sus equipos a ofertar para su
instalacién, solo se proporcionara el espacio fisico en fos racks,

Respuesta: La convocante indica que el equipo sea de propésito especifico para instalarse en un

rack, tipo 4 postes. Asi mismo se indica que se tiene el espacio suficiencia para el eqmpo a
implementar. -

Prequnta §

Se solicita a la convocante aceptar carta firmada por el fabricante como acreditacién de gue se tiene el
maximo nivel de cedificacién en México de la solucitn ofrecida ;es.aceptable nuestra solicitud?

Referencia: Pagina 56 de 131 Tabla de perﬁtes especializados, Arquitecto lider de 1a solucién,

‘Respuesta: No se acepta su solicitud deber presentar el certificado del personal que lo acred zte
como experfo en los equipos de la soiucion propuesta,

Pregunta 7

Se soficita a la convocante aceptar cedula profesional equivalente a la SEP con el fin de no limitar la
participacion a saolo personas que cursaron sus estudios en el pals jes acepiable nuestra solicitud? -

Referencia: Pagina 85 de 131 1.- Capacidad del licitante, b) competencias ¢ habilidades en ¢l trabajp de /.

acuerdo a sus conocimientos académicos o profesionales relacionados con el objeto de la contrata idne

I
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PP El licitante para acreditar este concepto debera presentar 1} copia simple de cedula profesional
emitida par la SEP.

Respuesta; La convocante acepta la solicitud, siempre vy cuando la Cedula Profesionai o

documento oficial emitide por entidad educativa mediante el cual se compruebe el nivel de
estudios similares a los requeridos.

Prequnta 8 //

Con cbjeto de no limitar ia libre participacién y con base a que el proceso serd calif cado por put
porcentajes, se solicita a la convocante que ef no cumplir con los requerimientos establecidos e

de puntos y porcentajes, sea causa de pérdida de los puntos acreditados y no causa de ‘j,_..: i
i Se acepta nuestra propuesta? :

Referencia: Pagina 85 a 89 de 131 Mecanismos de evaluacidn a través del criterio de punios y

porcentajes, puntos 1 Capacidad del licitante, 1| Experiencia y especialidad def licitante, Hi Propuesta de
trabajo, IV cumplimiento de contratos,

Respuesta. No se acepta la propuesta, el licitante debera apegarse a lo estab!ecido en el
mecanismo de evaluacién de puntos y porcentajes.

SOLUCIONES INTEGRALES SAYNET S.A, DEC.V.

Yy

Prequnta 1
Con referencia a la pagina 13, numeral 5, dice lo sigulente:

“Cada uno de los documentos que integren la proposicion y aquellos distintos a ésta, deberan estar
foliados en fodas y cada una de las hojas que lo integren. A efecto, se deberan numerar de manera

individual la propuesta técnica y econdmica, asi como el resto de documentos que entregue la persona
itmtante

F’regunta* Es correcto entender que para la documentacion legal vy administrativa se le asignars un folio

individual, asl como a la técnica y a la econdmica, teniendo como resu(tado 3 series de folios, uno para
cada una?

RESPUESTA.u Es correcta su apreciacién.

Pregunta 2 . ' f‘>:
Con referencia a la pégina 76 v ?7, numeral 18 y 18, que dicen lo siguients; 7
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Cronograma de Trabajo

Para la contratacién de este servicio, y 2 manera de estudio de mercado, ia SEMARNAT, requiere de lo
siguiente: .

Servicio comprende a partir del dia 51gunente de ia notificacion del falto y hasta el 31 de dic:embre de
2017.

El Plan de trabajo estimado para la enirega del servicio es el sigutente;
Vigencia

£l periodo del servicio serd a parlir def dia siguiente de la notificacién del fallo y hasta el 31 de diciembie )_//"
de 2017 . :

Pregunta; Con base en eslos dos puntos debermos entender que las fases de disefio e implems

transicion y estabilizacion, seran parte integrat de los servicios v que serdn parte de ios enirg
el pago de la primer factura?

Respuesta: El presente procedimiento no 'se refiere a una investigacién de mercado, corresponde
a {a contratacidn de un servicio, respecto a su pregunta es correcto su comentario.

Pregunté 3

Con referencia a la pagina 77 y 81, numeral 18 y 28, que dicen lo sigulente:
Cronograma de Trabajo

Para la contratacion de este servicio, y 2 manera de estud:o de mercado, Ia SEMARNAT requiere de lo
siguiente:

Servicio comprende a partir dei dia siguiente de la noltr icacion del fallo y hasta el 31 de diciembre de
2017.

El Plan de trabajo estimado para la entrega del servicio es &l siguiente:
Propuesta Econémica

Para ello la propuesta de cotizacion y 1a factura debera de venir desglosada en costos unitarios diarios

de cada uno de los servicios descritos en el presente anexo y de acuerdo a la labla siguiente: ‘9,\{
1. Servicio de Seguridad Perimetral para Oficina Central de la SEMARNAT.  °
2. Servicio de Seguridad Perimetral para el Datacenter, /}q\
ra
3. Sistema de Contencién de Ataques de Disponibilidad en el Perimetro de Internet (Mitigacion (;/ P
en Sitioj para la Oficina Central ‘ / /

4. GSistema de Contencitn de Ataques de Disponibilidad en el Perimetro de Internet (Mitigacidn
en Sitio) para el Centro de Datos

_,.”—.\\ l
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SENICICJ-CIE Segundad Pearimetral para Of icina
Central de la SEMARNAT

Servicio de Seguwridad Perimetral para el |
Centro de Datos

Sistema de Conlencidn de Atagues de
3 Disponibiiidad" en e Perimetro de internet
{Mitigacion en Sitio) para la Oficina Central

Sistema de Coniencidn de Atagues de
P 4 | Disponibilidad en el Perimetro de Internet
' {Mitigacion en Sitio para el Centro de Datos

5 1 Mesa de Servicio

Pregunta: Con base en estos dos punios debemos entender que el periodo minimo de contratacion es
de 8 meses?

Respuesta: El presente procedimiento no se refiere a una investigacion de mey: ado, corresponde
a la contratacidon de un servicio. Se aclara a la licitante que independi hte de la fecha de
notificacién de fallo la vigencia del servicio serd hasta et 31 de diciemb 017,

Pregunta 4 4

Con referencia a 12 pagina 81, numeral 26, que dicen lo siguisnte:
Propuesta Econdmica

Para ello la propuesta de cotizacién y la factura debera de venir desglosada en costos unitarios diarios
de cada uno de los servicios descritos en el presente anexo y de acuerdo a ia fabla siguiente:

1. Servigio de Seguridad Perimet_ra{ para Oficina Central de la SEMARNAT,

2. Servicio de Sequridad Perimetral para el Datacenter.

Pagina 14 de 82
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3. Sisterna de Contencién de Ataques de Disponibilidad en el Perimetro de Internet (Mitigacidn
en Sitio} para la Oficina Central

4. Sistema de Contencion de Ataques de Disponibilidad en el Perimetro 'de Internet (Mitigacion
en Sitio) para el Centro de Datos '

Servicio de S:eguredad Perimetral para Ofi cina |
Central de la SEMARNAT

Servicio de Seguridad Perimetral para el Centro
de Datos

Sistema de Contencion de Atagques de
3 | Disponibilidad en el Perimetro de internet
{Mitigacidn en Sitio) para la Oficina Central

Sistema de Contencion de Atagques de
4 | Disponibilidad en el Perimetro de Internst _
{Mitigacidn en Sitio para el Centro de Datos I

s

o . o . o
Pregunta: Bn el texto dice “debera de venir desglosada en costo%,umta\ “diarios’ y fa tabla solicita
precios mensuales, podria aclarar la convocante si se deben 5@9 precios unitarios diarios o
mensuales? '

Respuesta; Se solicita al licitante que se remita a Iz precision No. 1

Pregunta §
Con referencia a la pagina 13, Inciso g, punio 4, donde se solicita:

Que los catalogos, folletos, manusles o documentos, que acompalien la propuesta técnica sesn con Lna
traduccion simple al espafiol en caso de estar en ofro idioma.

Pregunta: Se solicita a la convocante en el caso de incluir estos documentos como lo son los manuales
se acepte la traduccion simple del parrafo o parrafos que hagan referencia a la especificacién solicitada,
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ACTA DE REINICIO DE LA JUNTA DE ACLARACIONES

esto dehido a que algunos manuales constan de 500 paginas o incluso mas y realizar la traduceién
completa seria imposible para este prosedimiento. Se acepta ia solicitud?

Respuesta: La convocante acepta la solicitud,

Prequnta 6

Con referencia a la pagina 74, punto 18.5, que di.cen fo siguiente!
Mesa de Servicios ’
El lickante debera contar con una Mesa de Servicios preferentemente certificada en el estandar ISONEC

20000 y disponible en un esquema 7x24x365 con capacidad de recepcion, atencién y seguimiento de

eventos de manera telefonica, por correo electrdnico y en herramienta web, mediante una metodologfa de
Punto Unico de Contacto.

~

Pregunta: Se entiende que la mesa de servicios estard en las instalaciones del proveedor y sera
prestado el servicio con la mfraestructura con la que cuenta el mismo, es correcto nuestro entender?

Respuesta: Es correcta su apreciacion, la mesa de servicio solicitada debera estar mstaiada en las
instalaciones del licitante.

Pregunta 7 _
Con referencia a la pagina 75, Numeral 17, punto 7, que dicen lo siguiente:
Lugar, flempo y Control de entrega de los Servicios.

Para el correcio conirol para Ea prestacion de los servicios el licitante deberd proporcionar una
herramienta web para el Control y Gestidn de los Servicios que se prestaran por los ingenieros di £
en las diversas localidades definidas por la SEMARNAT sin costo adicional para la con o’c?a

herramienta deberd estar disponible las 24 hrs del dia los 365 dias del afio ¢on un nivel 4 5
99%. Esta herramienta web ayudaré a la {Direccidon General de Informética y Teleqomuficaciones

(DGIT,) a controlar y administrar de una forma facit Y sencilla las drdenes de servicio solidi adas deberé
permitic al menos lo siguiente:

s Elcontrol por localizacion geografica de llegadas v salidas de los ingenieros de campo

.w El segusmlento de actividades asignadas, pendientes, programadas, terminadas o canceladas
mediante un dashboard de informacion ejecutivo en tiempo real, accesado mediante web. '

LY
Pregunta: Se mencionan ingenieros en campo, para este requerimiento se requiere de ingenieros en sitio / ‘
de manera permanente para la prestacion del servicio? Y si es asi cuantos se requieren por localidad? { .
’ S

Respuestai La convocante aclara que no se requieren de ingenieros en sitio, El ingeniero en sitio
se prestard cuando el servicio prestado ast o requiera.
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Pregqunta 8
Con referencia 2 ia pagina 55, Numeral 13, que dicen lo siguiente!

Cartas y certificaciones

Que esta autorizado para comercislizar tas soluciones propuestas para la prestac:on de los servicios de

_este procedimiento y que es distribuidor autorizado del mismo, debera de venir firmada por ei represente
legal del fabricants. :

E! licitante debera presentar documento donde especifique que {os equipos gue proporciane ne tengan
anuncio de fin de vida, ni anuncio de fin de mantenimiento.

Pregunta: £l documento que soficita ta convocante de fin de vida podra ser una impresién de la pagina
Web del fabricante donde especifique que es un egquipo de linea?

Respuesta: Mo se acepta su solicitud, el licitante debera presentar carta del fabricante firmada por
el representante legal de este que avale lo solicitado por la convocante.

ORBEN COMUNICACIONES SAP! DE C.V.

Pregunta i

NUMERAL if OBJETO Y ALCANGCE DEL PROCEDIMIENTO DE CONTRATACION, soiicitamos a
convocante comparte las bases en formato WORD o PDF con mejor resolucion pata una mejor lectura e
interpretacién, ya que el documento publicado tiene secciones no legibles, ;acepta nuestra propuesta?

. Respuesta: Las bases de la presente ficitacion no se entregaran en formato “M;crosoft Word” o
PDF, :

Prequnta 2 ) P

Junta de Aclaraciones, PAG 5, Al ser este un procedimiento de Licitacién Pablica Nacional Electromco e
i podria la convocante confirmar que una vez que fa convocante suba el acta de Junta de Aclaracnones ! n’
la plataforma de Compranet e informe a los licitantes iniciara ef plazo para formular las pregyntgs”que

consideremas necesarias en relacion con las respuestas remitidas? Esto de conformidad-al g

fraceion 1l del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del{Sg for Pablico
(RLAASSP), en donde se indica que se brindara un plazo para que formulemos ias reguntas que
consideremos necesarias en relacion a las respuestas remitidas.

RESPUESTA.- Tal y como se seiala en el articulo 46 fraccién i segundo parrafo del Reglamento
de la Ley de Adquisiciones, Arrendamientos y Servicios, se indicard el plazo que los licitantes

tendran ‘para forinular las preguntas que consideren necesarias en relacién con las respuestas
remitidas.
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Prequnta 3

Junta de Aclaraciones , PAG § , es de nuestro entendimiento y de conformidad al Articulo 33 Bis de la 4
LAASSP | que en caso de que ef Acto de Junta de Aclaraciones sea suspendido y reanudade en fecha
posterior, el Aclo el acto de presentacidn y aperiura de proposiciones serd pospuesto conside ndo up™”
plazo de al menos seis dias naturales desde el momento en gue concluya la junta de aciaracié{;z

el momento det acto de presentacion y apertura de proposiciones., ces correcto nuestro ententlim

RESPUESTA.- Es correcto, conforme al articulo 33 Bis de la LAASSP, se consideran eis dias

naturales entre la fecha de iz Glfima junta de aclaraciones y el acto de presentacion y apertura de
proposiciones

Pregunta 4

FIRMA DE CONTRATO, PAG 8 sPodria la convocante indicar en qué momento de formalizacion del

contrato con el licitante ganador puede presantarse la sohcxtud para aprobacion de iz cesion de derechos
de cobro?

RESPUESTA.- Una vez que se encuentre fotaimente firmado por las partes, se podré' solicltar la
. / cesion de derechos,

Pregunta §

XVil, CONDICIONES DE PAGO, PAG 26 ;Podhia la convocante indicar si se tienen pericdos

vacacionales, toma de inventario flsico, elc. que puadan interferir los liempos de procesamiento de
pagos? '

Respuesta: La convocante informa que durante los periodos vacacionales los tiempos de
procesamiento de pago no se veran afectados.

Prequnta 6

V. REQUISITOS QUE LOS LICITANTES DEBEN CUMPLIR, FORMATO DE ACREDITACION PAGINA ‘
15, solicitan presentar identificacion oficlal del representante legal, es de nuestro entendimiento gue /
cuaiquiera de los siguientes documentos se considera una identificacion oficial: !

- Credencial para votar expedida por e! Instituto Nacional Electoral vigenle {antes lnststuto Federai "
Electoral).

« Pasaporte vigenie.

= GCédula profesional vigente.

)
Tratandose de extranjeros: ‘ ' (j

J Documento migratono vsgente que corresponda amltzdo por autorsdad competente (en Su caso
prorroga o refrendo migratorio)

Pagina 18 de 62



Co
€75
L
.

w0
5

SEMARNAT

SECRETARIA DE
AEDI0 AMBIENTE
¥ RECURSOS NATURALES

DIRECCIGN DE ADQUISICIONES Y CONTRATOS

RESPUESTA.- Es correcta su apreciacion.

Pregunta 7

Pag. 3, e) ldioma, se indica que los catéiogos que se presente en otro idioma deberan ir acompafados de

su traduccion simple al espafiol. zAcepta la convocante se pueda entregar traduccién Gricamente de los
parrafos que se utilicen para ias referencias?

£ -
Respuesta; La convocante acepta la propuesta. . : \? \\
: IV

Pregunta 8

Pag. 39, se indica El equipamiento a considerar por el proveedor soporie al menos 200 Mbps para
sransferencla de informacién en Oficinas Centrales y 100 Mbps para-el Centro de Datos. jPuede P
confirmar estas cantidades ya que 200 Mbps esta por debajo de la capacidad de enlace de internet . i

existente que es de 250 Mbps como se indica en la pag. 387 f/
Respuesta; Lé convocante precisa que se reguiriere fié al menos 250 Mbps y para Centro de Datos //f
dg al menos 100 Mbps, el ofertar transferencia superior no serd causal de desecham:entc, ]

. \ ]
Prequnta 8 ‘ ‘“"--,\_\W /

Pag. 38, descripcidn de los servicios, se indica Proporcionara &l aseguramiento en toda la infraestructu
tecnologica (en los sitios de Ejercito Nacional. CONAGUA, 31 delegaciones. 4 sitios externos en fa ;Bﬂ//
metropolitana y 1 en el estado de Aguascalientes -INEGI-). ;Puede confirmar que en el a ¢an

licitacion estan fuera todos los sitios mencionados a excepc:on de las Oficinas Centrales ye
Datos?

Respuesta: La convocante confirma gue los servicios solicitados comprenden las Oficinas

Centrales y el Centro de Datos, los cuales proporcionan servicio de internet en oficinas centrales

por enlace MPLS y aplicativos internos en el Centro de'Datos de Conagua en [o que respecta a 31
delegaciones. 4 sitios externos en la zona metropolitana y 1 en el estado de Aguascalientes — d
INEGL se tienie un enlace MPLS al ¢entro de datos de Conagua.

Prequnia 10

Pag. 39, descripeidn de los serviclos, se indica hardware y software para lograr el esquema de seguridad
que iz SEMARNAT requiere para garantizar el dptimo funcionamiento de tos sisternas, preservar la
sequridad de la informacidn en su infraestructura tecnoltgica {enlaces de MPLS e internet, routers y
switches, equipo de fillrado web} jPuede confirmar que las tecnologias mencionadas estan fuera del
alcance de esta licitacion en la cuat se contemplard gnicamente los Servicios de Seguridad Perimetral
para Oficina Central y DataCenter, el Sistema de Contencién de Ataques de Disponibilidad para Oficina
Centrat y DataCenter v la mesa de servicio como se indica en la pag. 841 propuesta econdmica?
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Respuesta: La convocante solamente requiere los Servicios de Seguridad Perimetral tanto para
Oficina Central como para Centro de Datos. Respecto a los Servicios de Contencldn de Ataques
de disponibilidad solo se requieren para el Cenfro de Datos. Adiclonal a estos servicios debera
cumplir con los requerimientos técnicos para fa prestacidn de Ja Mesa de Semcms

Para la entrega de la propuesta econdmica, se solicita remitirse a la precisién 1

Pregunta 11

Pagina 38, Nurneral 2 Procesos, indican que durante la implementacion y operacion de los servicios se
deberan seguir jos procesos v procedimientos definidos en el MAAGTICS, es de nuestro entendamiep}:o

que los procesos y procedimientos deben estar bajo las normas y estandares solicitados ga” el
MAAGTICSI, como las descritas en su APENDICE 1V, B MATRIZ DE METODOLOG?AS,fﬁg}W\S Y
MEJORES PRACTICAS APLICABLES A LA GESTION DE LAS TIC, ses correcio nuestro ente fento?

Respuesta: La licitante debera ajustarse durante la implementacion de Jos servicios al Manual
Administrative de Aplicacién General en materlza de Tecnologias de la Informacién vy
Comunicaciones y de Seguridad de Ia Informacion (MAAGTICSI)

Prequnia 12 ‘ ' [‘ ;%\
Pag. 40, 8.1 Disefio e Implementacién se indica Esta fase comprende la implementacidn-migracidn del ‘ \
servicio, debe tener una duracidn maxima de 4 semanas a partir del dia habil siguiente.a la notificacién i
del fallo. Dado que los equipos de seguridad solicitados requieren un permisc especial del goblerno para ANy

su exportacidn, cuyo trémite tarda hasta 4 semanas, se soficita a la convocante pueda extender el e
pertodo de zmplementamén al menos a 45 dias naturales después del fallo.

Respuesta: El licitante debera apegarse a lo establecido en el Anexo Tecmco en el numeral 8.1
Disefio e !mplementacrén.

Pregunta 13

Pag 44, monitoreo, ¢ puede confirmar si el moniforeo podra reslizarse via remota utthzando herramientas fl\
proplas de! NOC det Ircitante medxanta conex&én segura por VPN?

Respuesta' L.a convocante confirma gue los medios de conexion para Ia herramienta de momtoreo

asi como para la mesa de servicio, seran responsabilidad del licitante, cumpliendo en fodo

momento con ias caracteristicas minimas requeridas para Ia prestacion del servicio, . /?’
. 1
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Pregunta 14

Pag. 62, 16.1 Seguridad per:meﬁral para Oficina Central de la SEMARNAT ; Puede conﬁrmar gue se
debera ofertar una solucién en alta disponibilidad (2 equipos) para este servicio?

Respuesta La convocante confirma que se requiere de una soluc:on en alta dtspombahdad con 2
equipos.

Prequpta 15

Pag. 62 y 66, se indica que el equipo debe contar con almacenamiento, firmware o bios redundante (,Es
correcto entender que al indicar firmware o BIOS redundante se refiere a la posibilidad de &
versiones de soffware (primario vy secundario o standby) en el mismo equipo de manera qu aa !a

posibilidad de arrancar con uno u otro para los casos en que se pueda producir una falla ¢ corrupcion en
el software gue esté cperando?

Respuesta: Se indica a [a licitante que al indicar Firmware o Bios redundante se refiere a la

capacidad de resiliencia del dispositivo en conjunto con los demas componentes redundanfes
que se solicitan

Pregunta 18

Pag. 62 y B6 se solicitan 2 puertos de 10G, ipuede confirmar si se deben incluir los 'gbic para dichas
intecfaces v si deben ser para corta distancia 10Gbase-SR?

Respuesta: La convocante confirma que no se requiere incluirlos, solo requiere la capacidad de
los equipos propuestos para soportarlos,

Pregunta 17

Pag. 66, 16.2 Seguridad perimetral para el Dala Center (Centro de Dateos). jPuede bcnﬁrmar que se
debera ofertar una solucion en alta disponibilidad (2 equipos) para este servicio?

Respuesta: La convocante confirma gue se requiere de una solucidn en aita d;spombehdad can 2
equipos.

Pregunta 18 ) ‘ | - ‘\f///

Pag 51, Indican que el Escntante debe contar con una mesa de servicios certificada en ISO/IEC 20000, pes

de nuesiro entendimientc que esta mesa de servicios, cemf cada debe estar en las instalaciones del
licitante? -
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requerrmlentos del Anexo Técnico para Ea prestacion de los Servacms Administrados de idad
Perimetral, deberd estar certificado, preferentemente, con el estandar ISCIEC 200006 ¢ [quier
ofro similar, la mesa de servicios debera residir en las instalaciones del licitante, Stodo de

conexién para el acceso a la misma depende de cada licitante.

Prequnta 19 -

Pag. 70, 168.3 Consola de Administracion, Dado que este elemento no esid listado en el formalo de
propuesta econdmica de'la pag. 81, ypuede confirmar en qué concepto del formato econdmico debemos

integrar el cosio de esta solucién o en su defecto pueda modificar el formato para poder incluir este
concepto?

Respuesta: La convocante confirma que el costo de la consala de administracion forma parte

integral de los servicios de sequridad perimetral solicitados tanto para la Oficina Central como
para el Centro de Datos,

Prequanta 20

Pag. 71, 16.4 Sistema de Contencion de Ataques de Disponibilidad, en el numeral 1, se indica que debe

.ser un equipo dedicado vy enfocado a prevencidn de ataques de negacion de servicio o que no

mantengan el estado de la conexion. (Es correcto que peara el cumplimiento de este numeral serd
suficiente demostrar que el equipo es de propdsito exclusivo al 100% para prevencién de DDoS/DoS v
que no se trata de un equipo de tipo UTM, NGFW, NGIPS, NBA, etcétera?

Respuesta: Es correcta su apreciacion,

Pregunta 21

Pag. 72, Sistema de Contencidén de Ataques de Disponibilidad, numerat 8, el fabricante de la solucidn
deberd contar con algln sistema de intefigencia donde se esté monitoreando las amenazas de Internet a
nivel mundigl v podra proporcionar informacion sobre: Botnets o DDoS, Scans, Phishing. Aunque estas
caracteristicas de reporte de scans y phising corresponden al sistema de inteligencia de fabricante, no a
la solucion de contencion de ataques DDoS, ipuede confirmar la convocante que el sistema dé
prevencién DDoS dnicamente deberd ser retroalimeniado por el sistema de inlefigencia global para los

ataques que corresponden a una solucidn de DDoS debido a que scans y phising no son atagues en 108
gue esta enfocada esta solucion?

Respuesta: La convocante confirma que para el cumplimiento de este requerimiento el fabricante
de los equipos que conforman la solucién oferiada deberd contar con algin sistema de

inteligencia donde se esté monitoreando las amenazas de !ntemet a nivel mundial, documentadc
la existencia del mismo.
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Prequnta 22

Pag. 73, numeral 10. La solucién debera Descartar paquetes segun puertos TCP o UDP especificos y
payloads que coincidan ¢ no con expresiones regulares configurables. Dado que el uso de expresiones
regulares no es el unico método por el cual se puede definir el tipo de tréfico a descartar y adicionaimente
se requiere un conocimiento profundo de estas expresiones que no son necesariamente enfocadas a
seguridad. ; Puede confirmar a convocante que como opcion al uso de expresiones regulares S para d
los patrones del trafico a descartar se podra ofertar el método que el propio fabricante de ﬁ]( E\%
haya definido para definir estas reglas, pudiendo ser via comando o gréfica? Lo anterior e erténdido
que el Unico responsable de realizar las configuraciones necesarias serd el personal especializado del
licitante lo que serig transparente para la convocante iz forma en que se realice..

Respuesta: No se acepta su peticidn, ya que se requiere tener la capacidad de buscar cadenas de

texto en los paquetes de TCP o UDP por medio de expresiones regulares que permitan el bioqueo
de trafico,

Prequnta 23

Pag. 73, numeral 17. El sistema podra de identificar.web crawlers y monitorear su uso. Dado que web
crawler es un tipo especifico de tréfico que no es malicioso a menos que empiece a rebasar umbrales

definidos como aceptables. Se solicita que el término de *web crawler” pueda ser opcional, siempre que

se demuestre que puede identificar el trafico generado por estos y comparade con los umbrales que se
hayan definido para evitar un problema de negacion de servicio.

Respuesta: La convocante acepta fa solicitud.

Pregunta 24

Pag. 75, numeral B, se indica gue las reubicaciones no deberdn tener un cosio extra. ;Puede confirmar
que ol trasladoftransporte de los equipos de un sitio a otro estaria a cargo de la convocante?

Respuesta: No es correcta su apreciacion, el traslado o transporte de los squipos en caso de
alguna reubicacion debera correr a cargo def licitante,

Pregunta 25

Pag. 76, primer v:ﬁeta se mdaca que se debe contar con Ei contro[ por tocal:zac:én geograﬁca de !Eegadas
y safidas de los ingenleros de campo. Se solicita a la convocante que esta funcionalidad pueda ser
opcional dado que la localizacion geografica de ios ingenierocs es un pardmetro irrelevante para €l servicio
solicitado siempre que se cumpia con los SLAs definidos en bases.

Respuesta: La convocante acepta la solicitud.
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Preagunta 26

Pag. 76, se soficita, Para el control de los ingenieros de campo deber& contar con una aplicacion
accesible mediante cualquier dispositivo mavil tipo Smariphone (JOS, Windows, Androld) mediante fa cual
se consultara el detalle del servicio a realizar y las actividades necesarias, realizar los informes de la
llegada del personal al sitio, v la conclusion de cada actividad, y la notificacion de observaciones y
finalizacidn del servicio en tiempo real. Se solicita a la convocante que esta funcionalidad pueda ser
opcional dade que una herramienta en smartphone para el uso de los mgenueros de campo &s una
funcionalidad irrelevante para el servicio solicitado; siempre que se cumpla con fos SLAs definidos en
bases, el licitante deberla poder definir los métodes de control de su personai COMo mejor convenga para
cumptir los SLAs comprometidos. ¢, Se acepta nuesira solicitud?

Respuesta: No se acepta su solicitud, la licitante deberd apegarse a las caracteristicas técnicas
solicitadas.

Pregunta 27

Pag. 78, numeral. 24.2 Deducciones, se indica que sera del 1% por cada dia nafural sobre el impor’sé de

los servicios prestados en forma parcial o deficientemente. (Puede confirmar que el calculo del 1% se
realizara sobre el monto mensual del servicio?

Respuesta: La convocante confirma que el calculo serd del 1% sobre el monto mensual dei
servicio no prestado en forma parcial o deficientes,

Pregunta 28

Pag 85 MECANISMOS DE EVALUACION A TRAVES OEL CRITERIO DE PUNTOS O PORCENTAJES:”

subrubro ¢, Dominic de Herramientas relacionadas con &l serviclo, para el recurso‘EspecialistJaf n

alineacién de servicios, es de nuestro entendimiento que lo gue solicita Ja convocante son r disitos
minimos y podemos presentar una certificacion en {TiL Expert que es mayor a ias seligjidas por la

convocante {Operational Support and Analysis (OSA) o Service Offerings & Agreements
Respuesta:'Ei licitante debera apegarse a lo establecido en el Anexo Técnico.

Pregunta 29

Pag. 85 MECANISMOS DE EVALUACION A TRAVES DEL CRITERIO DE PUNTOS O PORCENTAJES, .

rubro §i. Experiencia y Especialidad del Licitante pag. 87, indican que el objeto de los contratos sean de

servicios administrados, es de nuestro entendimiento que los contratos y/o pedidos deben incluir
soluciones de seguridad?

Respuesta: La convocante aclara que para el rubro “ll.- EXPERIENCIA Y ESPEC&ALEDAD DEL
LICITANTE", los contratos para ‘el rubro-de experienicia ‘deberan ser contratos cuyo objeto

contenga Serviclos de Seguridad Perimetrai o similar y deberan de estar concluidos a la fecha de
presentacion de propuestas,
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{.os contratos para el rubro de Especialidad deberédn contener la solucidén de firewall dentro de sus
componentes y deberan de estar concluidos a la fecha de presentacion de propuestas.

Pregunta 30

Pag. 87 MECANISMOS DE EVALUAC&ON A TRAVES DEL CRITERIO DE PUNTOS O PORCENTAJES,
rubro i, Experiencia y Especialidad del Licitante pag. 87, indican que el cb;eto de los contratos sean de
servicios administrados, es de nuestro entendimiento que los contratos y/o pedidos deben inchuir

soluciones de seguridad similares a los solicitades por la convocante en al Anexo idenico del presente
procedimianto?

Respuesta: La convocante aclara que para el rubro i~ EXPERIENCIA Y ESPECIALIDAD DEL
LICITANTE", los contratos para el rubro de experiencia deberan ser contratos cuyo objeto

contenga Servicios de Seguridad Perimetral o similar y deberan de estar concluidos a la fecha de
presentacidn de propuestas.

Los contratos para el rubro de Especialidad deberdn contener la solucidn de firewall dentro de sus ““/i
componentes y deberan de estar concluidos a la fecha de presentacidén de propuestas, (/ i
i i
. ’ '\'\_ ;‘;
Pregunta 31 ' : et

P4g. 87 MECANISMOS DE EVALUACION A TRAVES OEL CRITERIO DE PUNTOS O PORCENTAJES,

aperiura de proposzc:cnes de la presente lickacidn, jes correcto entender que en
plurianuales solo se computaran ios afios fiscales concluidos a la fecha de apertura?

Respuesta: Es correcto su comentario, para el rubro . EXPERIENCIA Y ESPECIALIDAD DEL
LICITANTE, Relativo al inciso a) Experiencia, se acepiard la presentacién de contratos ylo pedidas
plurianuales en los que se haya pactado que las obfigaciones de} proveedor se consideran
divisibles, a efecto de sean susceptibles de computarse los afios, meses ¢ fracciones de afo de
dichos contratos yfo pedidos, en los que se hayan concluido o finiguitado obligaciones,

Pregunta 32 o S 5y

PAG 88 MECANISMOS DE EVALUACION A TRAVES OEL CRITERIQ DE PUNTOS O PORCENTAIJES, ' f/
rubro METODOLOGIA PARA LA PRESTACION DEL SERVICIO, se indica que para obtener 6 Puntos e!
Licitante deberd entregar documentos en el cual exponga la metodologia a utilizar en la Gestidén de
. Incidentes, Gestidn de Problemas y Cumplimiento de Solicitudes , ses correcto entender que un
. certificado del estandar 1SO 20000 a nombre del ficitante y vigente af acto de apertura, sérfa la manera de
acreditar ofitialmente |a aplicacion las metodologias solicitadas por la convocante?
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Respuesta: No es correcta su apreciacion se requiere é‘ue detalle la metodologia propuesta a
utilizar en la Gestién de Incidentes, Gestion de Problemas y Cumplimisnto de solicitudes.

Prequnta 33

Pag. B8 MECANISMOS DE EVALUACION A TRAVES OEL CRITERIO DE PUNTOS O PORCENTAJES,
rubro tV, Cqulimiento de Contratos,-es correcio entender que fos contratog presentados en este rubro,
pueden serlos mismos presentado en el rubro . Experiencia y Especialidad del Licitante

Respuesta: No es correcta su apreciacion. Podran ser los mismos para ef rubro de especialidad
SEGURIDAD EN LA NUBE, S.A. DE C.V.

Pregunta 1

Dice: P'ég. 39 “El equipamiento a considerar por el Proveedor soporte al menos 200 mbps para ia
transferencia de informacion en oficinas centrates..,” f‘

!
Y en la pagina anterior dice: "El centro de dalos cuenta con.un enlace de 70 mbps para el acceso a i
internet y en sus oficinas centrales con capacidad de 250 mbps” )

Pregunta: ;Podria la convocante precisar si lo que se requiere proteger es el enlace de 250 mbps? /

Respuesta: La convocante precisa que se requiriere de al menos 250 Mbps y para Centro de Datos ‘ (’/'
de al mencs 100 Mbps, el ofertar transferencia superior no serd causal de desechamiento. 5

Prequnta 2

Dice: Punto §, inciso C, Pag. 51 "El licitante debera encargarse de contar con una mesa de servicios
preferentemente certificada-en el estandar ISOAEC 20000

Pregunta: Podria precisar la convocante, que el indicar preferentemente se reflere a que este requisito //.”
as opcional, /estamos en lo correcto? 4

.-"

Respuesta: Es correcta su aprec;acn{m la convocante aclara gue, tal y como s& menciona en losf
requerimientos del Anexc Técnico para la prestacion de los Servicios Administrados de Se 5

Perimetral, debera estar certificado, preferentemente, con el esténdar ISOAEC 20000 o gual
otro similar.

' Prequnta 3
Dice: Pag. 81, Numeral 16 Especificaciones generales de la solucion propuesta,
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Pregunta: f;Podﬁa la convocante definir si la solucidn “Sistema de Contencion . de Atagues de
Disponibilidad en el Perimetro de internet” es requerida para ambos sitios mencionados (oficinas
centrales y centro de datos) o solo uno'de estos sitios?

Respuesta: La convocante aclara gue con Respecto a los Servicios de Contenc:on de Ataques dé
Disponibilidad solo se requleren para el sitio del Centro de Datos,

Prequnta 4 : o

o
s

Dice: Pag. 61, Numeral 16.1 Seguridad perimetral para oficing central de la SEMARNAT.

,f,. :

Pregunta: *..Asi como almacenamiento, firmware o BIOS redundante...” ¢FPdéde Iaf;ﬁonvocante
confirmar que este punto hace referencia @ la capacidad de contar con 2 pa que permifan
guardar la integridad del software en casos de actualizacidn del appliance?

¢Puede la convocante confirmar que la respuesta aplica para las lecalidades — DataCenter y Oficinas
Centrales?

Respuesta: No es correcta su apreciacidn, es para contar con la capacidad de resiliencia. E}
requerimiento es aplicable para ambos sitios: DataCenter y Oficinas Centrales,

Pregunta 5
Dice: Pag. 62, Numeral 16.1 Seguridad perimetral para oficina central de la SEMARNAT, .

Pregunta: ; Padria a convocante definir el resuitado téenico esperado para los conceplos de Firmware ©
BIOS redundante?

Respuesta: La convocante aclara que el resultado técnico se reflere a que el d{spos;two debe ser
resiliente.

Prequnta 6
Dice: Pag. 62, Numeral General

Pregunta: ;Aceptaria la convocante que la solucién requerida para el IPS, se encuentre integrada en el
Firawall siempre y cuando cumpla sus especificaciones técnicas?

iPuede la convocante confirmar que la respuesta aplica para las 1ocaildades - DataCenter y Oficinas
. Centrales?

Respuesta: Se acepta su peticién siempre y cuando cumpla sus especificaciones técnicas
solicitadas. El requerimiento es aplicable para ambos sitios: DataCenter y Oficlinas Centrales.

P
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Pregunta 7
Dice: Pag. 63, Numeral 16.1.1 Firewall

Pregunta: La solucidn “Sandboxing” al ser una solucion que realiza el analisis de cédige maliciose v

emular el comportamiento de archives desconocidos genera un elevado consumo de recyrs 195

podiian afectaran indirectamente la operacién de la convocante. (Podria fa convocante/

propuesta de una solucién tipo Sandboxing como servicios propdsito especifico con interacgi
nube de la soluckdn?

JPuede la convocante confirmar que la respuesta aplica para las localidades — DataCenter y Oficinas
Centrales?

Respuesta: Se acepta su peticidn ya que la propuesta de solucion de sandboxing serd de acuerdo
a la integracién de cada licitante, siempre y cuando cumpla cen las caracteristicas técnicas
solicitadas. El requerimianto es aplicable para ambos sitios: DataCenter y Oficinas Centrales.

Preaqunta 8
Dice: Pag. 63, Numeral 16.1.2 IPS y Prevencion de Intrusos

Pregunta: "Debera contar con una eficiencia de 99% ... NSS Labs Breach Detection System” Debido a
gue es una tecnologia de NGFW y de propésito especifico, ¢Puede la convocante confirmar que al
menclonar Breach Detection System se refiere a una tecnologia de propdsite sandboxing?

;Puede la convocante confirmar que la respuesta aplica para las localidades ~ DataCenter y Oﬁcsnas
- Centrales?

Respuesta: La convocante hace la aclaracion de que lo solicitado es que el fabricante cuente con

las eficiencias solicitadas en dicho reporte. El requerimiento es aplicable para ambos sitios:
DataCenter y Oficinas Centrales.

Pregqunta 9
Dice: Pag. 83, Numeral 16.1.21PSy Prevgnciéh de intrusos

Pregunta: “.. htip, SMTP, IMAP, POP3, FTP, SMB" ;Aceptaria la convocante que se tenga soporte
‘como méx:mo 5 de los protocolos mencionados?,

s Puede la convocante confirmar que la reSpuesta aplica para las Iocahdades - DataCenier y Oficinas
CentraieS’? o S _ . R

Respuesta: La convocante confirma que los protocolos que deberan soportar deberdn ser al
menos los siguientes: HTTP, SMTP, IMAP, POP3, FTP, GMB o CIFS. El requenmsento es ap!;cabte
para ambos sitios: DataCenter y Oficinas Centrales.
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Pregunta 10
Dice: Pag. 70, Numeral 16.3 Consola de administracion,

Pregunta: "Deberd ser capaz de crear un perfil de trafico de !a red para crear baselines del trafico
existente en la red"

;. Podria la convocarnte confirmar que esta funcionalidad se refiere a Ia creacién de perfiles de trafico por
medio de politicas gestionables para la correcta administracién del ancho de banda?

Respuesta: La convocante aclara que la consola debera tener la capacidad de poder graficar el
tipo de trafico existente en la red, para cumplir con esta funcionalidad.

Pregunta 114

Dice: Pag. 13, Numeral 3, Se presentard en idioma espafiol, asi como todos y cada uno de los
documentos que la integran,

Pregunta: ;Acepta la convocante que fa traduccidn simple al espaficl se encuentre en la tabla de

ceferencias cruzadas que haga referencia al requerimiente puntual soticitado por la convocante?
Respuesta: Se acepta su solicitud.

Pregunta 12
Dice: Pag. 40, Numeral 8.1 Disefio & implantacion,

Pregunta: jAceptaria la convocante modificar el tiempo de implementacion migracion del servicio a 8
semanas? Debldo a que los tiempos de entrega promedio de fabricantes son de 4-6 semanas.

Respuesta: No se acepta su solicitud, debera apegarse al cronograma de actividades del Anexo
Técnico.

SECURITY ONE S.A. DE C.V.

Prequnta 1 '
Firewal!
Pagina 63, Dice: Las comunicaciones entre la consola de administracion y los dispagili s administrador

dehera ser cifrada (encriptada), esto al considerarse equipos perimetrales altarg

Pregunta: ; Debemos entender que el acceso a dichos equipos sea por medio de HTTPS, tanio en los
equipos de seguridad perimetral como en la consola de administracién?, (Es correcta nuestra
apreciacion? . , - .
Respuesta: No es correcta su apreciacién, las comunicaciones deberan ser cifradas entre la
consola y tos equipos de seguridad perimetral sobre SSL y la administracion desde la consoia
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podréa ser ya sea por consola GUI o HTTPS siempre y cuando no hayan presentado
vulnerabilidades de'X3S.

Prequnta 2 . : . f"z -

Pagina 83, Dice: A raiz de los Ultimos repories de vulnerabitidades de distintos fabricanies de seguridad, ,«/
se deberd entregar un reporte de las mismas que hayan identificadas el ditimo afio; no se ace taw
componentes de fabricantes gue hayan tenido vulnerabilidades de mediano a alto riesgo {repontédas,

SANS o CVE azlimentadas por el NIST) que no hayas sido remediadas oportunamente en uy pl
mayor a 12 dias naturales,

Pregunta: (,Debemds entender ;que se deberd entregar un reporte donde se pueda confirmar que ia

gitima version de software d:spombie no haya tenido alguna vulnerabmdad critica?, ¢ Es correcta nuestra
apreciacién?

Respuesta: No es correcta su apreciacién, se debera entregar el reporte donde se valide que el

fabricante ha remediado tas vulnerabilidades presentadas en todas sus soluciones en un plazo no
mayor a 12 dias naturales en ef (dlitimo aifto,

Prequnta 3
Pagina 40 de 131.- Disefio e implementacién.

Dice: “En su propuesta técnica el licitante debe proporcionar un programa de’ actmdades a ejecutar para
cumplir con los entregables que la SEMARNAT le solicita para esta fase”

Pregunta: para poder generar un programa de actividades lo mas cercano a fa realidad, podria la

convocante especificar con que tecnoiogla cuentan actualmente en todos los rubros scliciiados, para
" poder dimensionar tiempos de migracidn e instalacion.

Jl
Tty
J\-K",

Respuesta: La convocante aclara que los licitantes deberan de realizar un plan de trabajo estandar
~de acuerdo con su experiencia sin importar las fecnologias, para el plan de trabdjo detallado lo

realizara el licitante ganador en la primera fase del servicio deberd enfregar a mas tardar 1 semana
después del dia habil inmediato después del fallo,

Pregunta 4 ' ' ' :
Pagina 39 de 131. Descripeién de los servicios,

Dice: 1.- Tecnologia: Proporcionara el aseguramiento en toda la infraestructura tecnolégica ( en los sitios

de Ejercito Nacional, CONAGUA, 31 delegaciones, 4 sitios externos en la zona metropofitana y 1 en el B
estado de Aguascalientes ~INEGI) hardware y software para lograr el esquema de seguridad gue ia / |
SEMARNAT requiere para garantizar el dptimo funcionamiento de los sistemas, preservar la seguridad de i J/-

la informacién en su infraestructura tecnolgica (enlaces de MPLS e INTERNET, routers y swilches,
equipode filtrado web), garantizando el éptimo uso de los recursos de telecomunicacionss. )
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Pregunta: Debemos entender que para los sitios de Ejercito Nacional, CONAGUA, 31 delegaciones, 4
sitios externos en la zona metropolitana y 1 en ef estado de Aguascalientes -INEGI, un total de 38 sitios,

se debera proponer equipos en Alta Disponibilidad con fas caracteristicas mencionadas para el FW-IPS v
DDOS), es correcia nuestra apreciasion. . '

Respuesta: La convocante confirma que los equipos ‘solicitados comprenden las Oficinas
Centrales y el Centro de Datos (DDOS, solo para el centro, de datos) los cuales propercion
servicio de internet en oficinas cenfrales por enlace MPLS y aplicativos internos @
Datos de Conagua en lo que respecta a 31 delegaciones. 4 sitios externos fa

metropolitana y 1 en el estado de Aguascalientes ~ INEGI, se tiene un enlace MPLS al centro de
datos de Conagua. : :

Pregunta 5

En caso contrario, a la pregunta anterior se le pide a la convocantes especificar el requerimiento y

mencionar el total de squipos que se tendrian que praponer, para el cumplimiento de los servicios, ya que
es no es claro el dimensionamiento. :

Respuesta: No es correcta su apreciacién, solo son dos sitios donde se prestardn los servicios,
en la Oficina Central de SEMARNAT y en el Centro de Datos ubicado en jas instalaciones de
CONAGUA, todos los demas sitios salen a través de estos dos sltios conectados por la MPLS.

Pregqunta 8
Pagina 55 de 131- Cartas y Certificaciones.

Dice: 2.- El licitante, debera presentar documento donde especifique que los equipos gue proporcione no
tengan anuncio de fin de vida, ni anuncio de fin de mantenimiento.

Pregunta: Debemos entender que la convecante no esta solicitando equipos nuevos, para la prestacion
de los servicios, es correcta nuestra apreciacion? .

Respuesta: No es correcta su apreciacion, la convocante solicita que los equipos deberan ser

nuevos, de Gltima generacian y que no tengan anuncio de fin de vida, ni anuncio de fin de
mantenimiento.

Pregunta 7

En caso de que la pregunta anterior sea afirmativa, ¢(se le solicita a la convocante reconsiderar el
requerimiento, ya que al no solicitar equipos nuevos, no se estd en igualdad de condiciones que el
proveedor actual y afecta la competitividad de los demas ficitantes. :

Respuesta: L.a convocante aclara que no se acepta la solicitud, asi mismo se informa que
actualmente la SEMARNAT no cuenta con ninglin proveedor para estos servicios.
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DIRECCION DE ADQUISICIONES Y CONTRATOS

Pregunta 8
Punto 14 Transferencia de conocimiento Péagina 26-53.

Dice: "El licitante para los servicios ofertados, debera realizar la transferensia de conocimiento para 5

persana de la solucidn sin tener algun costo adzcnonal para la secretarta asi como entregar el mater! ﬁi
necesario para la capacitacion.

Pregunta: Debemos entender gue esta capacitacion sera proporcionada por &l propio p gue se

encargé de la implementacion de la soluciones y estard definida su duracidéa por un ni de horas ©
cantidad de dias, es correcta nuestra apreciacién?

Respuesta: Es correcta su apreciacién, sin embargo, no necesariamente tiene que ser g mismo

personal, podré ser algunc olro personal que el Licitanie designe con los conocimientos
suficientes en la solucion propuesta.

Pregunta 9
Punto 16.1 Seguridad perimetral para oficina central de la Semarnat 31-53.

Dice: "El servicio debera considerar al menor de 10 Ghps de Throughput para el servicio de firewall, 10
Gbps de Throughput para el sarvicio de IPS y 10 Gbps de Throughput para el servicio de VPN,

Pregunta: ;Podria la convocante aclarar si los 10GBs de Throughput para el servicio de VPN es 1PSec
VEN Throughput o SSL VPN Throughput?

Respuesta: La convocante aclara que se refiere a IPSec VPN Throughput,

TOTAL PLAY TELECOMUNICACIONES, S.A, DE C.V.

Pregunta 1
Pag. 1, Numeral General

Pregunta: Solicitamos amablemente a la convocante nos proporcione los anexos y toda la

documentacién que surja de Iz presente licitacian vy de Ia junta(s) de aclaraciones en un formato editable
para su mejor interpretacidn y respuesta, ; Se acepta nuestra solicitud?

Respuesta: Las bases de la presente licitacion no se entregarén en formato “Microsoft Word".

o
/ -

Pregunta 2 { /

Pag. 2, Pag. 76 de 131 punto 18 Cronograma de trabajo . \‘-J/

Pregunta: Es correcto interpretar que el servicio entrara en operacion al dia siguiente del fallo, es decir el
1 de Julio de 2017,
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ACTA DE REINICIO DE LA JUNTA DE ACLARACIONES

Respuesta: Es correcta su interpretacion,

Pregqunta 3 ‘
Pag. 4, Pag. 81 de 131 Numerai 26 Propuesta Econdmica

Pregunta: Solicitamos amablemente a la convocante nos presente un ejempio claro para reaiizar &
Henado del formato econdmica (,Se acepia nuestra solichud?

o

val f6 ﬁato de ia
ey

“por los costos

Pregunta 4
Pag. 4, Numeral Pég.' 97 de 131 Anexo 8

Pregunta: En el caso de que mi representada no se encuentre dentro de la estratificacion mencionada, |
solicitamos a la convocante permita que este documento pueda ser de carécter opcional y que el no ' i,
presentarla no serd motivo de descalificacion, ¢ Se acepta nuestra sol:cnud'? /é

RESPUESTA.- La presentacién de este documento ¢s optativa, por lo que no serd causa de -
desechamiente. F
Pregunta § : . \‘v/
Pag. 5, General

Pregunta: Solicitamos & la convocante nos indique el presupuesto asignado para dicho proyecto

Respuesta! La convocante aclara que no es posible proporcionarie el presupuesto asignado al
proyecto.

Prequnta 8
Pag. 8, General

Pregunta: Solicitamos a la convocante no mencione el nombre de la empresa que actuaimente provee el
servicio sahc:xtado

Respuasta' La cunvocante ac!ara que actua!mente no se tiene ningdn proveedor de servicio
contratado.

Ny

-

Prequnta 7

Pag. 7. General /l
-
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Pregunta: Solicitamos amablemente a la convocante nos indigue la renta mensual que actualmente estd
pagando por el servicio antes de impuestos

Respuesta: La convocante aclara que actuaimente no se liene mngun proveedor de servicio
contratado.

Prequnta 8
Pag. 8, Pag. 6 de 131 Acto de Presentacion y Apertura de Proposiciones

Pregunta: Solictamos amablemente a la convocanie nos proporcione al menos 15 dias para la
elaboracion y entrega de {a propuesta, ; Se acepla nuestra solicitud?

Respuesta: No se .acepta su solicitud, el tiempo establecido para Iz presentacidn de
proposiciones, es conforme a lo establecido en el articulo 32 segundo parrafo de “La Ley"”,

PRODUCTOS Y SERVICIOS EN TIC, S.A. DE C.V.

" Pregunta 1
Tema: General, Pag. 77 de 131, Numeral 18

C:';;

Descripcién: El periodo del servicio serd a pariir del dia sigulente de la notificacidn del faiio y hasta el 31,,;-

de diciembre de 2017.

..”V
e

e
Pregunta: Al tratarse de un servicio e} que solicita ta convacante y por el corto periodo de esfe, se
sugiere amablemenie a ia convocante que los servicios puedan ser proporcionados QUIROS

seminugvos pero que proporcionen las funcionalidades que solicitan, esto para poder pro er mejores
condiciones a la convocante, se acepta nuestra propuesta?

Respuesta: La convocante solicita que los equipos deberan ser nuevos, de dltima generacién y
gue no tengan anuncio de fin de vida, ni anuncio de fin de mantenimiento.

Prequnta 2
Tema: Seguridad perimetral para Oficina Central de ia SEMARNAT, Pag. 62 de 131, Numeral 16.1

Descripcidn: Ef servicio deberé contar con dispositivos basados en Appliance de propésito especiﬁco los
cuales deberan contar con sistema operative propietario con un hardening comprobable, el mismo que
debe ser desarrollado integramente por el fabricante de los dispositivos utilizados, Adicionalmente por la
alta criticidad del nodo se debera contar con Fuenies de poder redundantes Hol-Swap, asi como
almacenamiento, firmware o BIOS redundantes,

~

Paging 34 de 82

3

63
s

E«u-}
D
O



N

7

SECHFFARIA BE
MEESO AMBIERTE
¥ AECUHIOS NATURALES

DIRECCION DE ADQUISICIONES Y CONTRATOS

Pregunta Es correcto entender.que el contar con cualquiera de los dos: Firmware o Bios redundantes
sera suficiente para cumplir con este requisilo?

Respuesta: No es correcta su apreciacion deberd de cumplir con fodos los requrs:tos que se

comprobable, el mismo que debe ser desarrcllado integramente por el fahlic e los
dispositivos utilizados, Adicionalmente por la alta criticidad del nodo se deberd contar con

Fuentes de poder redundantes Hot-Swap, asi como almacenamiento, firmware o BIOS
redundantes. .

enuncian: el servicio deberd contar con dispositives basados en Appliance de rcp }o//
especifico los cuales deberan contar con sistema operative propietario con ufl hardeding

Pregunta 3 . 7 .
Tema: Seguridad perimetral para Oficina Central de la SEMARNAT, Pag. 62 de 131, Numeral 16.1

Descripcion: Ef servicio deberé brindar soporie en un mismo dispositivo los'3 servicios de al menos de
10Gbps Throughput de Firewall, 10Gbps de Throughput de 1PS y 10 Gbps de Throughput de VPN,

Pregunta: Es correcto entender que el Throughput solicitado para Ftrewall 1PS debera ser e! de NGFW
en conjunto con la VPN, -

Respuesta: No es correcta su apreciacién, se deberd contar con el Throughput solicitado para '

cada rubro, como se indica en el anexo técnico,

Prequnta 4 _
Tema: Firewall, Pag. 62 de 131, Numeral 16.1.1°

Descripcion: La sclucidn debera contar con un Motor de Next Generation Firewall con la certificacion
"Recommended” por parie de NSS Labs en tas pruebas de 2016

Pregunta: Aceptaria la convocante poder brindar los reportes del MQ de Ganner de Enterpﬂse Firewall
det 20167 -

Res;mesta No se acepta su solicitud, el fabricante de la tecnologia deberi aparecer en et Overall

Rating como “Recomended” y con el valor de “Block Percentage“ mmimo de 88% de los reportes '

de NSS Labs en las prugbas de 2016

Ereguntas
Tema: Firewall, Pag. 83 de 131, Numerai 1611
Descripeion: Deberd brindar un mecanismo de proteccion z fallas en los dispositivos de la

Infraestructura de Nexit Generalion Firewall y Prevencidn de amenazas que permita de forma remota

actualizar, admmsstrar yio monltorear el equlpam:ento en forma mdependuente de la interface de
administracion. .
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Pregunta: Podrla la convocante aclarar a que se refiere con mecanismo de proteccion de fallas?

Raspuesta: La convocante aclara gue se refiere a un componente integrado en {a solucidén que
permita poder accesar a los dispositivos de 1a Infraestructura de Next Generdtion Firewall y
Prevencidn de amenazas que permita de forma remota’ actualizar, administrar y/o monitorear el
equupamlento en forma independiente de la interface de administracion. '

Prequnta 6
Tema; Firewall, Pag. 63 de 131, Numeral 16.1.1

Descripeién: Deberd brindar un mecanisrno de proteccion a fallas en los dispositivos de la
Infraestructura de Next Generation Firewall y Prevencion de amenazas gue permita de forma remota

actualizar, administrar ylo monitorear el equipamiento en forma independiente de la interface de
administracidn,

Pregunta: Podria la convocante aclarar si este componente se refiere a un QOBM (Out of Band A
Management)? P
Respuesta: La convocante aclara que no es umcamente un mecanismo de Out-of-Band f;;i"’“
Management, sino que deberd ser un mecanismo de proteccion a fallas en los dispositivos™

Infraestructura de Mext Generation Firewall y Prevencion de amenazas que permita de i

i
remota actualizar, administrar y/o monitorear el equipamiento en forma Independiente”de” ia {/’ Y
AN

4
¥

t
i

interface de administracién. %
H
i
i

.,

Bt

Pregunta 7
Tema: Firewall, Pag. 63 de 131, Numeral 16.1.1

Descripeion: A raiz de los ditimos reportes de vulnerabilidades de distintes fabricantes de seguridad, se
deberd entregar un reporte de las mistmas que hayan identificadas el dltimo afio; no se aceptaran
componentes de fabricantes que hayan tenido vulnerabifidades de mediano a alto riesgo {reporfadas en

SANS o CVE alimentadas por e NIST) que no hayan sido remediadas aportunamente en un plazo no
mayor a 12 dias naturales.

Pregunta: Aceplaria la convocante que el plazo de remad:ac:on de una vulnerabilidad critica o de a!to
riesgo pueda ser en un plazo no mayor a 30 dias, esto para no limitar Ja libre participacién.

Respuesta; No se acepta su solicitud, se deberd entregar el reporte donde se valide que el
fabricante ha remediado las vulnerabilidades presentadas en todas sus soluciones en un plazo no

mayor a 12 dias naturales en el ditimo afio, . _ o /\b
Prequnta 8 ' ' _

Tema: iPS, Pég 64 de 131, Numeratl 16.1.2
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Descripeién: Debera contar el module de IPS con una eficlencia comprobada de un minimo de 98% de

eficiencia por parte NSS Labs de acuerdo a las pruebas de Next Generation Intrusion Prevention System
de 2018,

Pregunta: Aceptaria la convocante que el el Modulo de IPS pueda contar con una eficiericia minima del

95% por parte de NSS Labs de acuerdo a las pruebas de Next Generation Intrusion Prevention Systerd
de 2016,

Respuesta: No se acepta su solicitud, el fabricante de fa tecnologia deberd aparece en el Cveral}
Rating como “Recomended” y con el valor de “Black Percentage” minimo de 38% de los reportes
de NSS Labs en las pruebas de 20186, solicitadas en el anexo técnico.

Pregunta 8 ) .
Tema: Sequridad perimetral para el Data Center (Centro de Datos), Pag. 66 de 131, Numeral 16.2

Descripeion: El servicio debera contar con dispositivos basados en Appliance de prapésito especifico |
cuales deberan contar con sistema operative propielario con un hardening comprobable, et mismeque
debe ser desarrollado integramente por el fabricante de los dispositivos utilizados. Adicio

alta criticidad de! nodo se deberd contar con Fuentes de poder redundantes Hot-Swap, asl como
almacenamiento, firmware o BIOS redundantes. ‘

Pregunta: Es correcto entender gue el contar con cualquiera de los dos: Firmware o Bios redundantes
sera suficiente para cumplir con este requisito? ’

Respuesta: No es correcta su apreciacion deberd de cumplir con todos los requisitos que se b)e/
enunclan: el servicio deberd contar con dispositivos basados en Appliance de propésito /
especifico los cuales deberin contar con sistema operativo propietario con un hardening /
comprobable, el mismo que debe ser desarrollado integramente por el fabricante de los (‘
dispositivos utilizados. Adicionalmente por la alta eriticidad del nodo se deberd contar con

Fuentes de poder redundantes Hot-Swap, asi como almacenamiento, firmware o BIOS \\ /
redundantes. .

Preguniz 10
Tema: Seguridad perimetral pa'ra el Data Center {Centro de Datos), Pag. 66 de 131, Numeral 16.2

Descripeion: El servicio debera brindar soporte en un mismo dispositive los 3 servicios de al menos de
2 10Gbps Throughput de Firewall, 10Gbps de Throughput de tPS y 10 Gbps de Throughput de VPN,

Prequnta: Es correcto entender que ef Throughput solicitado para Firewall, IPS debera ser el de NGFW
en conjunto con la VPN, ’ '

. h_.k

- . x - l_/"

Respuesta: No es correcta su apreciacién, se deberd contar con el Throughput solicitado para ' f
cada rubro, como se indica en el anexo técnico. { J//
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Pregunta 11 .
Tema: Firewall, Pag. 66 de 131, Numeral 18.2.1

Descripeidn: La solucion deberd contar con un Motor de Next Generation Firewall con la certificacion
“Recommended” porparte de NSS Labs en las pruebas de 2016,

Pregunta: Aceptaria la convocante poder brindar los reportes del MQ de Gartner de Enterprise Firewall
del 20167

Respuesta: No se acepta su solicitud, e fabricante de fa tecnologia deberd aparece en el Overall

Rating como “Recomended” y con el valor de “Block Percentage” minimo de 98% de los reportes
de NSS Labs en las pruebas de 2016 solicitadas en e! anexo técnico.

Pregunta 12

Tema: Firewali, Pég.ISS de 131, Numerat 16.2.1

Descripcion: Deberd brindar un mecanismo de proleccion a fallas en los dispositivos de la
Infraestructura de Next Generstion Firewall v Prevencidn de amenazas que permita de forma remota

actualizar, administrar ylo mon:torear el equ:pamtento en forma independiente de la interface de |
administracion.

T

e

-
i,

Pregunta: Podria la convocante aclarar a que se refiere con mecanismo de proteccion de fallas?

S,
///—»\\

permita poder accesar a los dispositivos de ia Infraestructura de Next Genegatio
Prevencidon de amenazas que permita de forma remota actualizar, administrar y/

Respuesta: La convocante aclara gue se refiere a un componente integrado en | on que
Jiu
equipamiento en forma independiente de la interface de administracion.

Pregunita 13
Tema: Firewall, Pag. 67 de 131, Numeral 16.2.1

Descripcion: Deberd brindar un mecanismo de proteccion a fallas en los dispositivos de la
Infraestructura de Next Generation Firewall v Prevencidn de amenazas gue permita de forma remota

actualizar, administrar /o monitorear el equipamiento en forma independiente de la interface de
administracién.

Preguhta‘ Podria la convocante aclarar si este componente se refiere a un OOBM (Out of Band
Management)?

. - 5
4‘4:
Respuesta: La convocante aclara que no es umcameﬂte un mecanismo de Out-of-Band ;" J
Management, sino que deberd ser un mecanismo de proteccion a fallas en los dispositivos de Ia \ y
infraestructura de Next Generation Firewall y Prevencién de amenazas que permita de forma ¥

remota actualizar, administrar ylo monitorear el equipamiento en forma independiente de la
interface de administracion,
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Prequnta 14 _
" Tema: Firewall, Pag. 67 de 131, Numeral 16.2.1 ‘

Descripcion: A ralz de los Ultimos reportes de vulnerabilidades de distintos fabricantes de segurid & éé
debera entregar un reporte de las mismas gque hayan identificadas el Gltimo afig, ho se‘,ﬁat:eptaran
componentes de fabricantes que hayan tenido vulnerabilidades de medianoc a altgy ngw&madas en

SANS o CVE alimentadas por et NIST) que no hayan sido remediadas oportun en un plazo no
mayor a 12 dias naturales.

Pregunta: Aceptaria la convocante que el plazo de remediacién de una vulnerabilidad criticas o de alto
riesgo pueda ser en un plazo no mayor a 30 dias, esto para no limitar {a libre participacion,

Respuesta: No se acepta su solicitud, se deberd entregar. el reporte donde se valide que el
fabricante ha remediado las vulnerabilidades presentadas en todas sus soluciones en un plazo no
mayor a 12 dias naturales en el dltime afio,

Pregunta 15
Tema: IPS, Pag. 68 de 131, Numeral 16.2.2

Descripcién: Debera contar & madulo de IPS con una eficiencia comprobada de un minimo de 98% de

eficiencia por parte NSS Labs de acuerdo a las pruebas de Next Generation {ntrusion Prevention System
de 2018. ‘ '

Pregunta: Aceptaria la convocante que el Modulo de IPS pueda contar con una eficiencia minima del

95% por parte de NSS Labs de acuerdo a las pruebas de Next Generation Intrusion Prevention System
de 2018. .

Respuesta: No se acepta su solicitud, el fabricante de Ia tecnologia debera aparece en el Overall
Rating como “Recomended” y con el valor de “Block Percentage” minimo de 88% de los reportes
de NSS Labs en las pruebas de 2018,

Pregunta 16
Tema: Consola de Administracién, Pag. 70 de 131, Numera 16.3, Punto 2

i

Descripcion: Deberd estar basada en software, compatible para su instalacidn en ambientes
virtualizados o servidores dedicados, mediante el cual se fleva a cabo la administracién de la seguridad y
reporteo de la infraestructura de los Next Generation Firewalis, de la solucion perimetral, y centro de

datos. Debera centralizar la configuracion y momtoreo de los dispositivos de segundad asc como todas
sus funciones de proteccién de red.

Pregunta: Podria la convocante aclarar que tipo de ambientes virtualizados deberén ser soportados para
la consola de Administracion.

Respuesta: La convocante aclara que se deberd entender por ambientes virtualizados a las
tecnologias que cuenten con Htperwsor ¥ que son: Vmware, Hyper-V, KVM u Openstack,
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Prequnta 17
Tema: Consola de Administracion, Pag, 70 de 131, Numeral 16.3, Punto 6

Descripcion: Las comunicaciones. entre fa consola de administracion y los dispositivos administrados
deberan ser cifradas por medio de una GUL Se podran ofertar soluciones que usen Weblll sobre HTTPS

debido a las vulnerabilidades reportadas de Cross- s:Ee—scriptmg (X88), de diversos fabricantes que
pueden poner en riesgo la seguridad de la Secretaria.

Pregunta: Es correcto entender que aun cuando la solucidén de Webl! ofertada sobre HTTPS no debera
tener reportadas vulnerabilidades medias, altas o criticas de Cross-site-scripting (XS8)

Respuesta: Es correcta su apreciacion, la solucidn en cualquiera de sus versiones de Webl!
ofertada sobre HTTPS para la administracidn no debera tener reportadas vulnerabilidades meadias,
altas o criticas de Cross-site-seripting (XSS).

Prequnta 18 .

Tema: Consola de Administracidn, Pag. 70 de 131, Numeral 16.3, Punto 16
Descripeién: A ralz de los ditimos reportes de vuinerabilidades de distintos fabricantes de segurida
debera eniregar un reporie de las mismas que hayan identificadas el dltimo afio; no
componentes de fabricantes que hayan tenido vulnerabilidades de mediano a allo riesgo (repgatadas en

SANS o CVE alimentadas por el NiST) que no hayan sido remediadas oportunamente efi"Un plazo no
mayor a 12 dias naturales.

i/se

Pregunta: Aceptaria la convocante gue el plazo de remediacion de una vulnerahlizdad griticas ¢ de alfo
riesgo pueda ser en un plazo no mayor a 30 dias, esto para no fimitar la libre participacion.

- Respuesta: No se acepta su solicitud, deberd entregar el reporte donde se valide que el fabricante

ha remediado las vulnerabilidades presentadas en todas sus soluciones en un plazo no mayor a
12 dias naturales en el ditimo afio,

Preguqta 18

Tema: Sistema de Contencién de Atadues de Disponibilidad en el Perimetro de Internet (Mitigacion en
Sitio) para la Oficina Central y para ef Centro de Datos, Pag. 72 de 131, Numeral 16.4

Descripcion: La solucion deber incluir plantilfas de politicas pre-configuradas para mitigar amenazas de
digponibilidad de servicios.

v

Pregunta: Es correcto entender como por "Planiila® a configuraciones. Predefinidas o bien Qut-of-the-
Box?

Respuesta: Es correcta su apreciacion.

Prequnta 20
Tema: Capacidad y Rendimiento, Pag. 72 de 131, Numeral 16.4.1

Pdgina 40 de 62 _

o

A

L.
€20
3
g..ﬁ.a
5-1«--4\

B

i:\"'“lx? |



m.
\

aot
-

¢
€2

F
SECREVARLA DE .g
MEDIO AMBLENTE
¥ RECURSOE FATURALLS

DIRECCION DE ADQUISICIONES Y CONTRATOS

Descripcién: Ef equipo deberd de tener embebido el bypass fisico, interno en pares de interfaces y/o en

cada interface para garantizar la disponbbilidad y continuidad de los servicios agtivandose en los
siguienies ¢asos:

» Perdida de energia eléctrica y/o

s+ Falla ibgica en la interface de control y/o

» Pérdida de conectividad con la tarjeta madre del dispositive ylo
+ Colapso del sistema operativo.

Pregunta: Es correcto entender que & Bypass fssuco interng es aplicable exc!uswamente a pares de
interfases?

Respuesta: Es correcta su apreciacion, el Bypass fisico debera contar con la capac;daﬁ de poder

garantizar ! flujo de trafico (sin la proteccidén de DDoS) en los posibles escenarios de falia
mencionados en el anexo técnico.

Prequnta 21
Tema: Capécidad ¥ Rendimienlo, FPag. 72 de 131, Numeral 16.4.1
Descripcién: Contar los recursos suficientes para cubrir fos parémétros Hptimos de operacidn.

Pregunta: Es correcto entender que la solucidn sea capaz de poder incrementar sy Throughput de
proteccian per madio de ficenciamiento utilizando los recursos maximos del equipo?

Respuesta: Es correcta su apreciacion, la solucidn deberd contag “recursos suficientes
para cubrir los parametros dptimos de operacidn y que cuente coff la cidad de incrementar el
Throuhput de inspeccién por medio de licenciamiento o crecimients™de HW.

Prequnta 22 ' ) '
Tema: Capacidad y Rendimiento, Pag. 72 de 131, Numeral 16.4.1

Descripcién: El equipo de seguridad deberad venir respaldado con investigacion y analisis global del
tréfico, para poder mitigar las amenazas y vectores de ataque actuales. Por lo que el fabricante de la
solucién debera contar-con algin sistema de inteligencia donde se esté monitoreando las amenazas de
internet a nivel mundial y podra proporgionar informacién sobre:

Botnets oDDoS

¢ Scans
Phishing
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Pregunta: Es correcto entender gue fa solucion deberd contar con la capacidad de poder ser integrada
con diversas fuentes de inteligencia que se encuentre continuamente investigando y analizando el trafico
global? '

Respuesta: Es correcta su apreciacion.

Prequnta 23
Tema: Capacidad y Rendimiento, Pag. 73 de 131, Numeral 15.4.1

Descripcién: La solucién propuesta debera contar con blogueo de trafico malformado DNS, SIP y HTTP,
Deteccién de fragmentacion de paquetes e inundacién de ICMP, Deleccién de inundacién UDP, saporte
TLS, Deteccion de inundacidn TCP SYN yfo SYN suplantados, resetec de conexiones TCP, limite de
congxiones TCP, bloqueo de trafico basado en umbrales prevencion de bo!nets y fillrado mediante listas
para inspeccionar y bloguear tanto trafico entrante como-saliente.

Pregunta: Es correcto entender que Ias funcionalidades de bloguso se rafsere a que la solucidn dek}era
brindar profecciones de inundacién de tréfico para la Red, Servidores y aplicaciones? S
Respuesta: Es correcta su apreciacion, deberd entender como bloqueo de tréfico mz}j@'i‘mado
ONS, SIP y HTTP a protecciones de Aplicaciones, Deteccion de fragmentac;@;rde\p iquetes g
inundacion de ICMP, Deteccidn de inundacidn UDP a protecciones de Red

op LS como
proteccion de Aplicacién, Deteccion de inundacion TGP SYN ylo SYN supi;a resefeo de
conexiones TCP, fimite de conexiones TCP, bloqueo de trafico basado en umbiratés prevencion de

botnets como protecciones de Red. L.a solucién deberd brindar protecciones para Trafico de la
Red, Servidores y Aplicaciones.

" Pregunta 24
Tema: Capacidad y Rendimiento, Pag. 73 de 131, Numeral 16.4.1
Descripcion; El sistema debera soportar TLS

Pregunta: Es correcto entender que ef soportg a TLS se refiere a la prevencion de inundacion de trafico
por medio de este protocolo y que pueda ser integrado en las protecciones de Red y Aplicaciones.

Respuesta: Es correcta su apreciacion,

Pregunia 25
Tema: Capacidad y Rendimiento, Pag. 74 de 131, Numera| 16.4.1

Descripcién: La solucidn deberd contar con la capacidad de enviar eventos hacia la Consola de
Administracion de los dispositivos Perimetrales y DataCenter para poder correlaclonar eventos.

Pregunta: Es correcto entender que la Consola de Administracion de los &iépositivos.Perimetraies. ¥ -

DataCenter cuente con la capatidad de correlacionar eventos de DDoS y que puedan estar en una vista’?
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Respuesta: La convocante aclara que se deberd contar con ia capacidad de integrar todos los
eventos de seguridad en una misma consola, de igual forma los reportes de DDes,

Prequnia 26 .
Tema: Capacidad y Rendimiento, Pag. 74 de 131, Numerat 16.4.1

Descripcién: A raiz de los Gltimos reportes de vulnerabilidades de distintos fabricantes de seguridad, se

deberd entregar un reporte de las mismas que hayan identificadas el iltimo afio; no se arag-
componentes de fabricantes que hayan tenido vulnerabilidades de mediano a alto riesgo (regbnta én

SANS o CVE alimentadas por el NIST) que no hayan sido remediadas oportunamente en un plazo no
mayor a 12 dias naturales.

Pregunta: Aceptarfa la convocante que el plazo de remediacion de una vulnerabilidad criticas o de alto
riesgo pueda ser en un plazo no mayor a 30 dias, esio para no limitar 1a libre participacion.

Respuesta: No se acepta su solicitud, se debera entregar el reporte donde se valide gue el
fabricante ha remediado las voinerabilidades presentadas en todas sus soiumones en un p!azo no
mayor a 12 dias naturales en el gitimo afio.

Pregunta 27
Tema: Arguitecto Hder de 1a solucion, Pag. 56 de 131, Numeral 13

i
Descripcidn: £l Arquitecto lider de la solucidn, deberd demostrar expenencaa de &l menos 5 afios y 4’/
contar con al menos una de fas sigulentes certificaciones vigentes: :
i
i

Certifiad Incident Handler (GCIH).
« Certified information Systems Security Professional (CISSP) . L
»  Maxima certificacién por parte del fabricante de fa solucion
Pregunta: Es correcto entender que el contar con cualquiera de las cedificaciones serd suficiente?

Respuesta: No es correcta su apreciacién, deberd comprobar al menos 1 de las certificaciones

mencionadas, en el caso de presentar la certificacion del fabricante esta deberd garantizar un
nivel de experto. ' '

Prequnta2g8 = =
Tema: Arquitecto lider de la solucidn, Pag. 56 de 131, Numeral 13

Descripeion: El Arquitecto Hder de la solucidn, debera demostrar experiencia de al menos 5 afos y ’ /é‘Q

_contar con al menos una de las siguientes certificaciones vigentes: . .. (]
. | } Y ,’f//

+ Certified Incident Handler (GCIH). - Yy

Pagina 43-de 62 - : / ;



el et e it e SuF

i
SECRETAKIADE £
MEDIO AMRIENTY !
¥ BECURSOS NATURARRS

DIRECCION DE ADQUISICIONES Y CONTRATOS

_ ACTA DE REINICIO DE LA JUNTA DE ACLARACIONES

Elecir

- Ceriified Information Systems Security Professional {CISSP)
+ Maxima cedificacion por parte del fabricante de la solucion

Pregunta: Debido a que cada fabricante maneja de diferente manera sus certificaciones, es correcto

entender que para cumplir con este requisito se podra presentar certificado del fabricanté para este
recursc?

Respuesta: No es correcta su apreciacién, deberd comprobar al menos 1 de las certificaciones

mencionadas, en ¢l caso de presentar la certificacién del fabricante esta debera garantizar un
nivel de experto,

" Pregunta 28
Tema: Arquitecto lider de la solucion, Pag. 56 de 131, Numeral 13

Descripcion: £l recurso especialista debera demostrar experiencia de al menos 5 afios y contar con al
menos una de tas siguientes certificaciones: e
:

+ Operational Support and Analysis (,ESS/A).
+ Service Offerings & Agreements (S0A).

Pregunta: Es correctd” entipder que las certificaciones solficitadas son de ITIL y que contar con
gualquiera de las ceﬂiﬁcaej@nes de esta sera suficiente? :
§‘ d

Respuesta: La convoténte solicita gue el recurso especialista propuesto por f licitante deberd

contar con al menos una de las dos certificaciones mencionadas en la Pag. 56 de 131, Numeral 13, {’"’; \%
' - . i
i
Prequnta 30 o
Tema: Arquitecto lider de ia solucion, Pag. 56 de 131, Numeral 13
Descripcion: El recurso especialista debera demostrar experiencia de al menos § afios y contar con al
" menos una de las siguientes certificaciones: -
« CISA, emitido por Information Systems "Audit and Control Association (ISACA), centro de
educacién acreditado 0 equivalente. : .
« ISOMAEC 27001, emitido por Internacional Standard Organization (ISO/EC), centro de educacion
acreditada o equivalenie.
Pregunta: Es correcto entender que el contar con cualquiera de las certificaciones sera suficiente? ;
Respuesta: La convocanie solicita que el recurso especialista propuesto por el licitante debera i /

contar con al menos una de las dos certificaciones mencionadas en la Pag. 56 de 131, Numeral 13. %
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INDRA SISTEMAS MEXICO, S.A. DE C.V.
Pregunta 1
Tema: GENERAL. g) Propuesta téenica (ANEXO 1)’Espectr caciones Técntcas"} inciso 4. Pégina 13

Pregunta: ;Es correcto entender que la, tra cmon simple indicada por la convocants, deberd ser

solamente del apartado en donde s,e/ & haciendo referencia @ una caracteristica técnica de ia
propuesta del licitante y no de todo el d

Respuesta: Es correcta su apreciacion,

Prequnta 2

Tema: GENERAL. 811 Actividades de la fase de Disefio e Implementacion
Planeacion y Disefio, parrafo 1. P4gina 41

Pregunta: ;Es correcto interpretar que los procesos se realizaran en conjunto con el personal de ia

Convocante en mesas de trabaje antes de tomar la operacidn, con el fin que estos procesos estén
alineados?

Respuesta: Es correcta su apraciacion,

Pregunta 3

Tema: GENERAL, 8.1.1 Actividades de la fase de Disefio & Implementacion, bullet Configuracién, sub
bullet Entregables. Péagina 42

Pregunta: Se indica el entregable “Memoria - técnica de la  solucidn. implementada”
i Es correcto entender que Ia licitante hara entregara de ta plantiia que debe utilizar el licitante para este

entregable, asf come el contenido que explicitamente debe contener el documento? o bien el formato y
contenido es libre.

Se solicita a la convocante indicar si ja respuesta anterior aplicard para icdos los documentos .
mencionados en el presente documento de bases de licitacion

Respuesta: El licitante debera apegarse a lo establecido en el Anexo Técnico, punto 10 “Solucidén
Requerida”, numeral 10, asi mismo se informa que el formato podra ser libre asi como el formato
de todos los documentos solicitados en las bases de este documento.

Pregunta 4

Tema: GENERAL. 811  Actividades de fa fase de Disefio e implementacion,
bullet Prusbas y Validacion, sub bullet Enfregables. Pagina 43

Pregunta: (Es correcto interpretar que el licitante ganador debera notificar via correo etectromco ala
cuenta o lista de distribucion que la Convocante proporcione como oficial? '

Respuesta: No se entiende la pregunta, favor de replantearla.
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Frequnta 8;

Tema: GENERAL. B.1.1 Actividades de la fas;ef’de Disefio e implementacion, bullet Afinacién y
estabilizacion, sub bullet Entregabies Pagina 44 }f

Pregunta: LES correcto entender gue la Con\r Cante nos hara entregara de la plantilla que debe utilizar ¢!
proveedor, asi como e! contenido qu fe explichamente? o bien el formato y contenido es libre.

Respuesta: El licitante podra entregaf un formato libre los documentos sohc:tados, sin embargo
debera estar alienado al objetivo del contenido sohc:tado

Pregunta 6

Tema: GENERAL. 8.1.1 Actividades de la fase de Disefio e Implementacién, buliel Afinacion y
estabilizacidén. sub bullet Notificacion. Pagina 44

Pregunta: Para sub bullet Notificacian ¢ Es correcto entender que el licitante ganador debe nolificar via
correo electrénico d la cuenta o lista de distribucion de la Convocante que indiquen como oficial?

Respuesta: La No se entiende la pregunta, favor de replantearia.

Pregunta 7:
Tema: GENERAL. 8.3.1 Actividades de ja fase de Operacién, bullet Administracion, parrafo 1. Pagina 44

Pregunta: Se solicita amablemente a la convocante, indique cual es el horario 1aborai con el que opera Ia
Convocante

Respuesta: La convocante indica que el horario laboral es acorde a las necesidades de los
usuarios de la Secretaria, sin embargo el soporte que se deberd proporcionar serd 7X24

Preaunts 8:
Tema: GENERAL. 8.3.1 Actividades de la fase de Operacion, bullet Administracion, parralo 2. Pagina 45

Pregunta: ;Es correcto interpretar que la Convocante fungira como el primer nivel de soporte para iodos

los sitios v serd quien escale con la Licitante los problemas y afectaciones del servicio ccrrespondlentes
al 2o y 3er nivel? En caso contrario, favor de acotar

Respuesta; Es correcta su apreciacion.
;e

Prequnta 9: .
Tema: GENERAL. 11 Niveles de servicio, 11.1 Atencion a incidentes, Tabla 1, Pégina 52

Pregunta: ;Es correcto interpretar que los niveles de severidad deben de considerarse con base z 10

tlempos de atencidnfresolucién, indicados en la tabla de la pagzna 53 corraspondlente al punio 11 3
Administracion de incidentes Reportes de fallas? -

Respuesta: Es correcta su apreciacion,
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‘ Pregunta 10:
Tema: GENERAL 11 Niveles de servicio, 11.1 Atencioén a mcndentes Tabla 1

Pregunta: Se solicita a la Convocante pueda explic “ton detalle fa actividad de "Soficitud de

requerimiento”, ya que en 1a tabla de la pagina 52% signa un valor de Severidad t a esta actividad y
‘en la tabla de Ja pagina 53, se le asngna un valde desSeveridad 4. Pagina 52 '

Respuesta: La convocante aclara gque los nwetes de severidad deberan de ser asignades de
acuerdo a lo expresado en la tabla de la pagina 53.

Pregunta 11:
Tema: GENERAL. 11 3 Administracion de Incidentes, Reporte de fallas. Pagina 53

Pregunta: ;Es correcto entender que el tlempo de deteccion/notificacién ¥ el tiempo de

atencidn/resolucién se suman para obtener el tlempo total de! ciclo de vida del ticket y con elio el SLA
total?

Se solicita 2 la convocante pueda proporcicnar un gjemplo con Severidad 1.

Respuesta: Es correcta su apreciacion, ef incidente de severidad 1 sera cuando et servicio de;e de
proporcionar conexion a internet a todos los usuarios de la RED

Pregunta 12

Tema: GENERAL 13. Cartas y Certificaciones, tablas de perfiles especializados, Especrahsta en
alineacion de servicios. Pagina 56

Pregunta: Solicitamos amablemente a LA CONVOCANTE, si se acepta que se pueda presentar la | / _
certificacion Itil v3 Expert, siendo estd de mayor nivel a las solicitadas por LA CONVOCANTE? S

Respuesta: Ei licitante deberd apegarse a jo establecido en el Anexo Técnico.

Pregqunta 13:

Tema: GENERAL. 13. Cartas.y Cerificaciones, tablas de perﬁ!es especializados, Espemahsta gobterno
de la seguridad de la informacion en ASI, OFEC de MAAGTICSI. Pagina 57

Pregunta: Se propone a la convocante que la demostracian de cerificacion pueda provenir de personat ’
perteneciente a [ plantilla de trabajadores de |a Licitante. ;Se acepta la propuesta?

Respuesia: Se acepta su propuesta, la demostracidn de certificacién podra provemr de personal
perteneczente a {a plantilia de trabajadores de ia Licitante

- Pregunta 14 o ' ' o o ) o L ‘{)7\ o
Tema: FIREWALL 16.1 Seguridad Petimetral para oficina Central de la Semarnat, bullet 1. Pagina 62 / “
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alta disponibilidad, ;Es correcto interpretar.gy ' i . fi '

referencia al esquema de conectividad £n AlS Disponibilidad y que la convocante no se refiere a
caracteristicas individuales? Favor de cgi ' )

Respuesta: No es correcta su apreciacion, se requieren las funcionalidades descritas de Fuentes

de poder redundantes Hot-Swap, almacenamxento redundante y Ftrmware o BIOS redundante por
cada dispositive propuesto.

Prequnta 15:
Tema: IPS Y PREVENCION DE AMENAZAS 18.1.271PS y Prevencion de amenazas, bullet 4. Pagina 64

Pregunta: Se solicita a la convocante, permita realizar una propuesta de equipamienic que no incluya el
analisis del protocolo SMB. ;Se acepta la propuesta?

Respuesta: Los protocolos que deberan soportar deberan ser al menos 108 stgunentes‘ HTTP,
SMTP, IMAP, POP3, FTP, SMB o CIFS.

el

sy

Prequnta 16:
Tema: CONSOLA DE ADMINISTRACGION, 16.3 Consota de Administracion, bullet 3, Pagina 70

Pregunta: Se solicila amablemente 3 ta convocante, proporcione una breve descripcion respecio al punto
referido, a fin de contar con una mejor perspectiva sohre funcionalidad soficitada

T,
vt

D

Respuesta: L.a convocante aclara gque a consola deberé tener la capacidad de podar graficar el
tipo de trafico existents en la red.

Prequnta 17:
Tema: CONSOLA DE ADMINISTRACION. 16.3 Consocla de Administracién, bullet 6, Pégina 70

Preguma: La consola propuesta por Indra se maneja cifrada por medic de una GUI, Ia cual no cuenta
con administracion Web por HTTPS, sino que funciona por medio de Java, ¢Se acepta [a propuesta?

Respuesta: No se acepta su propuesta, la consola podra estar basada en cualquier lenguaje de
programacion, aclarando que [a convocante no aceptara soluciones de fabricantes que
presentaron vulnerabilidades de X88 {Cross-Site Scripting).

-L’J
7

2

Prequnia 18:

e
\\-......._.

Tema: PROTECCION CONTRA DDoS, 14. Sistema de contencidn de atagues de dssponsbmdad er el
Perimetro de Internet {mitigacion en sitio) v para el Centro de Datos. Pégina 71

Pregunta: Se solicita & la Convocante indicar sl en alguno de los sitios seré necesarlo conssderar un /
esquema de alta dsspombahdad si las condiciones de infraestructura asi lo permiten
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e

Respuesta: La convocante aclara que no se requiere.

Pregunia 19: . /'
Terma: PROTECCION CONTRA DDoS, 14,

Permelro de Internet {mitigacion ens¥io)

Pregunta: Se solicita amabienﬂé CONVOCANTE indicar s es posible que la misma solucion de

* Firewall e 1PS pueda brindar la fTincionatidad de Proteccion contra DDoS, o si esta se debe proponer de
proposito especifico?

P
isfé/ma de contencién de ataques de disponibilidad an el
ara el Centro de Datos. Pagina 71

Respuesta: La convocante aclara que el Sistema de Contencion de Ataques de Disponibilidad en
el perimetro de internet debera ser una solucién de propdsito especifico,

Prequnta 20:
Tema: PROTECCION CONTRA DDoS. 16.4.1 Capacidad y Rendimiento, bullet 23. Pagina 74

Pregunta: ,Es correcto interpretar que 1a Convocanté cuenta actualmente con equipamiento de
correlacionador de eventos en operacion y que serd a este equipamiento hacia donde se enviaran los
togs de los equipos de proteccion DDoS? En caso contrario, favor de acotar. :

Respuesta: No es correcta su apreciacion, se refiere 2 la consola de administracién de los
servicios solicitados en este anexo.

Prequnta 21:
Tema: GENERAL 17 Lugar, tiempo y Control de entrega de los Servicios, bullet 8. Pagina 75

Prequnta: Se solicita amablemente a la convocante, indique si cuenta gon un prondstico de

reubicaciones que tenga programadas para reubicacion de domicilio de alguno de los sitios que
componen la presente Convocatoria.

Respuesta: No se cuenta por el momento con alguna reubicacion programada.

Pregunta 22;
Tema: GENERAL 17 Lugar, iempo y Control de entrega de los Servicios, bullet 7. Pagina 75

Pregunta: ; Es correcto interpretar que la herramienta indicada debera ser operada exclusivamente por la

Licitante y 1a Convocante solo tendrd reportes mensuales: de las actividades registradas? En caso
contrario, favor de acotar. : :

Respuesta: Es correcta su apreciacidn.
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Pregunta 23
Tema: 17 Anexo Técnico. Pagina 49
. Pregunta: ;Cudl es el alcance del programa de evaluaciones del 8GS! de SEMANRNAT?

Respuesta: El programa serd presentado al licitante ganador y estd alineado a fo establecido en
MAAGTICSI

Prequnta 24
Tema: 17 Anexo Tecnico, Pagina 49
Pregunta: ; Qué compone el catalogoe de activos de informacién e infraestructura clave de SEMARNAT?

Respuesta: El catalogo serd presentado al licitante ganador y esta alineado a lo establecide en
MAAGTICSI

-

Pregunta 25
Tema: 17 Anexo Técnico. Pagina 49

R

o,
e

Pregunta: ; Cugi is el glcance consideradp para la evaluacion de riasgds? - /
Respuesta; De estar considerado de acuerdo a lo establecido en MAAGTICS! f

\
|
2

 Pregqunta 28
4 Tema: 17 Anexo Tecnico, Pagina 50

/ Pregunta: ;,Qué metodologia o marco de seguridad informatica se debera de considerar en los procesos
Y guias de operacion para la atencidn de incidentes de seguridad perimetral?

Respuesta; Deberd apegarse a lo establecido enel MAAGTICSI

SCITUM S.A. DE GV,

Prequnia 1
Tema: General,

Pregunta: Se solicita a la convocante, comparta el archivo de esta Elmtacw';n en formato Word, con
objetivo de facilitar a los dicitantes tas actividades de referenciacion y de lectura del mismo.

Respuesta: Las bases de a presente licitacién no se entregaran en formato “Microsoft Word™.
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Pregunia 2
Tema: General,

Pregunta: Se solicita a la convocante, comparta ta tabla de los mecanismos de eva%uacmn de puntos vy
porcentajes en formato Word ya que no se aprecia la lectura,

Respuesta: Las bases de la presente licitacion no se entregaran en formato “Microsoft Word”.

Preaunta 3
Tema: General,

Pregunta; Solicitamos z la convocante expligue y aclarelo siguiente:

En el supuesto de que algun paticipante, al no,zé?\tar con trabajadores, no se ubique en el supuesto
sefialado por el articulo 15 de la Ley deal Segmo Social y sus correlativos del reglamento sustantivo, v -
consecuentemente no se considege “sujeto obligado para efectos de ninguno de los supuestos
sefialados en Acuerdo ACDO.SAT HCT. #1214/281.P.DIR y, aunado a fo anterior, el participante cuente
con  opinion ermnitida por el iL,S raspecto a la improcedencia del tema materia del presente
cuestionamiénto, precisando que podra presentarse la acreditacion ante el IMSS por parte de un tercero
que no sea subcontratacion, solicitamos a la convocante sefiale como procedera para faciltar ia
suscripcion contractual en la hipdtesis comentada.

o ———

RESPUESTA.- Debera presentar la opinidn de cumplimiento de obligaciones en sentido favorable

de que se encuentra al corriente en sus obligaciones en MATERIA DE SEGURIDAD SOCIAL de ta
empresa que tiene contratado al persona!

S

Prequnta 4 -
!

Tema: General, ff

Pregunta: Se soficita a la convocante precise y aclare a jqué se refiere con LPP en la tabla de S

mecanismos de evaluacion a través del criterio de evaluacién de punto y porcentajes?

Respuesta: La convosante menciona que LPP es el Administrador del Proyecto del ficitante.

Prequnta §

Tema: General, :

Pregunta: Debido a que el objeto de esta licitacién es un servicio administrado, ¢puede la convocante £

confirmar que ef licenciamiento, software, hardware, pélizas de soporte y mantenimiento de todos los )

componentes que integremos en nuestra propuesta, podra estar a nombre dei licitante ganador?, &y que

no serd necesario que este a nombre de la convocante? _

Respuesta: Los sérvicios solicitados $e requieren como servicios admxmstrados, se aclara a' 'lg ; r

convocante que el modelo de requersmiento solicitado es de servicios admmnstrados por lo que ia
SEMARNAT recibira dnicamente los servicios que se generen,
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Prequnta 6
Tema: Pagina 40 Fase de habilitacion del servicio

Pregunta: Se solicita 2 la convocante amplie el lempo de la fase de disefio e implementacion a por o

menos B semanas, debido a que el tiempo de entrega de los fabricantes en equipos nuevos esded4 a 6
semanas y no se alcanzaria a cubrir ia implementacién.

Respuesta: El licitante debera apegarse a lo establecido en et Anexo Técnico.

Prequnta 7
Tema: Pagina 43 Punio 8.2 //

adicional a ia fase disefin
solo se marcan 4 sema}}as par.

Respuesta: La con\rg{cagx-
]

en ia semana 4 en pa

ntaclén?, ya que en tabia de la pagina 77 Cronograma de Trabajo
tas 2 fases,

aclara que la fase de transicién y estabilizacién deéberd ser ejecutada
elo a [a dltima semana de 1a fase de disefio e implementacién,

i \::??rw{:“"""""‘“-».

Prequnta 8§ ~
Tema: Péagina 48 Punto 10.1 Alineacion a Normatividad y Procesos, Para el proceso ASH ' i._‘
Pregunta: Es corracto interpretar que la persona especialista en gobierno de seguridad de la informacion

‘en ASl y OPEC de MAAGTICSI es la misma persona gue se solicita en Pagina 55 LA TABLA DE
PERFILES ESPECIALIZADOS "Especialista en gobierno de seguridad de fa informacion en AS{ OPEC de
MAAGTICSL '
Respuesta: Es correcta su apreciacion.

Pregunta 8

Tema: Pégina 55 Punto 13 Cartas y Certificaciongs

Pregunta: Debido a que el representante legal de las marcas para los servicios solicitadog no estan en

México y el proceso de firmas tarda hasta 3 semanas, se solicita 2 la convocante acepte que las cartas

sean firmadas por el representante comergial o representante de la marca en México. ., Se acepta nuestra
propuesta? .

Respuesta: La convocante aclara que debera apegarse al punto 13 Cartas y Certificaciones el _,/'}“
presante documento, _ : {

Pregunta 10 . e . . R
Tema: Pagina 74 Punto 16.5 Mesa de servicios . //
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