SEMARNAT CONTRATO DGRMIS-DAC-DGIT-006/2018.
DLAVIELAL AR “SERVICIOS ADMINISTRADOS DE SEGURIDAD
SBEREIARIADE PARA LA INFRAESTRUCTURA TECNOLOGICA DE
MEDIO AMBIENTE »
Y RECURSOS NATURALES LA SEMARNAT".

CONTRATO DGRMIS-DAC-DGIT-006/2018.

CONTRATO PARA LOS “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT” QUE CELEBRAN POR UNA PARTE EL
EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES, REPRESENTADA EN ESTE ACTO POR EL LIC. JAIME GARCIA GARCIA, EN SU
CARACTER DE DIRECTOR GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS,
ASISTIDO POR LA LIC. ELVIA PATRICIA BANUELOS SOLANO, EN SU CARACTER DE DIRECTORA
DE ADQUISICIONES Y CONTRATOS, LA LIC. EMMA GARCIA ZAMBRANO, EN SU CARACTER DE
DIRECTORA GENERAL DE INFORMATICA Y TELECOMUNICACIONES Y LA MTRA. ANELL
GRISELDA ZAMORATEGUI HERNANDEZ, EN SU CARACTER DE DIRECTORA DE
INFRAESTRUCTURA TECNOLOGICA, COMO ADMINISTRADORA DEL PRESENTE CONTRATO, A
QUIENES EN LO SUCESIVO SE LES DENOMINARA “LA SEMARNAT” Y POR LA OTRA, “B-DRIVE IT,
S.A. DE C.V.”, REPRESENTADA EN ESTE ACTO POR EL C. JOSE GUILLERMO CHAVEZ AYALA, EN
SU CARACTER DE ADMINISTRADOR UNICO, EN PARTICIPACION CONJUNTA CON “TOTALSEC,

S.A. DE C.V.”, REPRESENTADA EN ESTE ACTO POR LOS CC. FRANCISCO JAVIER SANDOVAL .

GUTIERREZ Y JOSE ANGEL BRAVO DIAZ QUIENES ACTUAN DE MANERA CONJUNTA, EN SU
CARACTER DE REPRESENTANTE LEGAL, A QUIENES EN LO SUCESIVO SE LES DENOMINARA “EL
PROVEEDOR”, QUIENES ACTUANDO EN CONJUNTO SE LES DENOMINARA “LAS PARTES”, DE
CONFORMIDAD CON LAS SIGUIENTES:

DECLARACIONES

1. Declara “LA SEMARNAT” bajo protesta de decir verdad:

1.1. Que es una Dependencia del Poder Ejecutivo Federal de la Administraciéon Publica Federal
Centralizada en términos del Articulo 90 de la Constitucién Politica de los Estados Unidos
Mexicanos y los articulos 2 y 26 de |z Ley Organica de la Administracién Pdblica Federal.

1.2 Que de conformidad con lo establecido en el articulo 32 Bis de la citada Ley, le corresponde,
entre otros asuntos: fomentar la proteccion, restauracion y conservacion de los ecosistemas y
recursos naturales y bienes y servicios ambientales, con el fin de propiciar su aprovechamiento y
desarrollo sustentable, asi como formular y conducir la politica nacional en materia de recursos
naturales, siempre que no estén encomendados expresamente a otra dependencia, asi como en
materia de ecologfa, saneamiento ambiental, agua, regulacién ambiental del desarrollo urbano y
de la actividad pesquera, con la participacion que corresponda a otras dependencias y entidades.

3 El Lic. Jaime Garcfa Garcfa, Director General de Recursos Materiales, Inmuebles y Servicios esta
facultado para suscribir el presente contrato, en atencion a lo dispuesto en los articulos 19,
fraccion XXIII, y 36, fraccién VI, del Reglamento Interior de la Secretarfa de Medio Ambiente y
Recursos Naturales, asi como el numeral 1l.4.1 de las Politicas, Bases y Lineamientos en Materia
de Adquisiciones, Arrendamientos y Servicios de la Secretarfa de Medio Ambiente y Recursos
Naturales.

—
w

1.4 La Lic. Elvia Patricia Bafiuelos Solano, Directora de Adquisiciones y Contratos, firma el presente
contrato en atencién a lo dispuesto en el articulo 18, segundo parrafo del Reglamento Interior
de la Secretarfa de Medio Ambiente y Recursos Naturales, y en el numeral IV.16.1 de las
Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios de la
Secretarfa de Medio Ambiente y Recursos Naturales, toda vez que de acuerdo a las funciones
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2.

N
v

establecidas en el Manual de Organizacién Especifico de la Direccion General de Recursos
Materiales, Inmuebles y Servicios tiene a su cargo la elaboracion y tramite para la formalizacion
del presente contrato.

1.5 Con fecha 05 de julio de 2018, a través de la Suficiencia Presupuestal registrada bajo el nimero

de folio 6102 autorizada por la Lic. Emma Garcia Zambrano, en su caracter de Directora
General de Informatica y Telecomunicaciones, se informa que dentro del Decreto de
Presupuesto de Egresos de la Federacion para el ejercicio fiscal 2018, especificamente en la
partida presupuestal 31904 (SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMPUTO), existe suficiencia presupuestal para cubrir la prestacién econémica que se genera
con la suscripcion de este contrato.

1.6 Que dentro de su estructura organica administrativa se encuentra la Direccién General de

Informética y Telecomunicaciones, unidad administrativa que requiere de los servicios de “EL
PROVEEDOR”, por lo que la Lic. Emma Garcfa Zambrano, en su caracter de Directora General de
Informaética y Telecomunicaciones, designa como Administradora del presente instrumento, = Ia
Mtra. Anell Griselda Zamorategui Hernandez, en su caracter de Directora de Infraestructura
Tecnolbgica, o quien lo sustituya en el cargo, el cual serd responsable de vigilar que se dé
cumplimiento a las obligaciones que se deriven del presente contrato y hacerlas constar por
escrito, informando a la Direccién General de Recursos Materiales, Inmuebles y Servicios del
posible incumplimiento que se pudiera presentar.

1.7 Este contrato se celebra como resultado del procedimiento de Licitacién Publica Numero LA-

0160000997-E147-2018 de caracter Nacional Electrénica, mismo que se instrumentd de
conformidad con los articulos 26 fraccion |, 26 Bis fraccién Il 'y 28 fraccion | de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, cuyo fallo fue emitido y dado a
conocer el 30 de julio de 2018; aunado a que de conformidad con las Declaraciones del
presente contrato y la documentacion presentada y anexada al expediente correspondiente, las
actividades desarrolladas por “EL PROVEEDOR” estan plenamente relacionadas con los
servicios objeto de este contrato y se garantiza que se relnen las mejores condiciones
disponibles para el Estado en cuanto a precio, calidad, financiamiento, oportunidad y demés
circunstancias pertinentes.

1.8 Su Registro Federal de Contribuyentes es el nimero SMA941228 GU8 v;

1.9 Sefiala como domicilio, para efectos de este contrato, el ubicado en Av. Ejército Nacional No.

223, Col. Andhuac, Del. Miguel Hidalgo, C.P. 11320, Ciudad de México.

“B-DRIVE, S.A. DE C.V.” declara a través de su Administrador Unico, bajo protesta de decir verdad,

2.1. Acredita la legal existencia de su representada con la Escritura Publica Numero 64,191, de

fecha 21 de diciembre de 2016, otorgada ante la fe del Lic. Guillermo Oliver Bucio, Notario
Publico No. 246 de la Ciudad de México, la cual es una persona moral legalmente constituida
conforme a las leyes de la Republica Mexicana, debidamente inscrita en el Registro Publico de
la Propiedad y del Comercio, bajo la denominacién “B-DRIVE IT, S.A. DE C.V.".
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2.2.

2.2

2.4.

2.5.

2.6.

2.7

2.8.

2.9.

2.10.

2.11.

El C. José Guillermo Chéavez Ayala, acredita su personalidad y facultades en su caracter de
Administrador Unico de B-DRIVE IT, S.A. DE C.V.,, mediante la Escritura Pdblica Nimero 64,
191, de fecha 21 de diciembre de 2016, otorgada ante la fe del Lic. Guillermo Oliver Bucio,
Notario PUblico No. 246 de la Ciudad de México, mismas que no le han sido revocadas,
limitadas o modificadas en forma alguna.

Es mexicana y conviene que, ain y cuando llegare a cambiar de nacionalidad, seguirse
considerando como mexicana por cuanto a este contrato se refiere y no invocar la proteccién
de ningln gobierno extranjero bajo pena de perder en beneficio de la nacién mexicana, todo
derecho derivado de este contrato.

El C. José Guillermo Chavez Ayala, en su caracter de Administrador Unico, se identifica en este
acto con Pasaporte de los Estados Unidos Mexicanos, expedido por la Secretaria de Relaciones

Exteriores en el afio 2014 y esta vigente.

La persona moral que representa se encuentra inscrita en el Registro Federal de
Contribuyentes con la clave de identificacion fiscal BDI161222 Q43 y tiene como objeto
social entre otros: la prestacion de servicios tecnoldgicos, tales como: disefio, redisefio y
automatizacién de procesos de negocios para organizaciones publicas y privadas; el desarrollo
e implementacién de modelos y soluciones en materia digital para el ambito gubernamental,
las empresas y la sociedad.

Tiene capacidad juridica para contratar y retne las condiciones y recursos técnicos, humanos y
econémicos para obligarse a la ejecucion de los servicios objeto de este contrato, y no existe
impedimento alguno que le impida su celebracién y cumplimiento.

Conoce plenamente el contenido y requisitos que establece la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Plblico, su Reglamento, asi como las disposiciones
legales y administrativas aplicables al presente contrato, en especial el alcance de los articulos
59 y 60 del mismo ordenamiento legal, relativos a la falsedad de informacién, asi como las
sanciones del orden civil, penal y administrativo que se imponen a quienes declaran con
falsedad.

Bajo protesta de decir verdad, manifiesta no encontrarse en los supuestos de los articulos 50 y
60, tercer parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
caso de que alguna de las personas fisicas que forman parte de “EL PROVEEDOR”, se
encuentren en los supuestos sefalados anteriormente, el contrato sera nulo previa
determinacién de la autoridad competente.

Conoce el domicilio de “LA SEMARNAT”.

Manifiesta que su representada, se encuentra dentro de la estratificacién catalogada
como PEQUENA EMPRESA.

De manera previa a la formalizacién del presente contrato y en cumplimiento a lo
dispuesto por el articulo 32-D, primero, segundo, tercero y cuarto parrafos del Codigo Fiscal
de la Federacién y de conformidad con la regla 2.1.31. de la Resolucién Miscelanea Fiscal para
el ejercicio 2018, publicada en el Diario Oficial de la Federacion el 22 de diciembre de 2017 y
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que entro6 en vigor el dia 1 de enero de 2018, presentd copia de respuesta, de fecha 13 de
julio de 2018, con nimero de folio 18NB2127738, emitido por el Servicio de Administracion
Tributaria, sobre el cumplimiento de las obligaciones fiscales de la empresa “B-DRIVE IT S.A. DE
(GRS

De manera previa a la formalizacién del presente contrato y en cumplimiento a lo dispuesto
por el articulo 32-D del Codigo Fiscal de la Federacién y de conformidad con la regla Primera
de las Reglas para la Obtencién de la Opinidon de Cumplimiento de Obligaciones Fiscales en
Materia de Seguridad Social, publicada en el Diario Oficial de la Federacion el 27 de febrero de
2015 y que entro en vigor el dia 3 de marzo de 2015, presentd copia de respuesta, de fecha
30 de julio de 2018, con numero de folio 1532983464899204805177, emitido por el
Instituto Mexicano del Seguro Social, sobre el cumplimiento de sus obligaciones fiscales en
materia de seguridad social de la empresa “B-DRIVE IT S.A. DEC.V.”.

De manera previa a la formalizacién del presente contrato y en cumplimiento a lo dispuesto
por el articulo 32-D del Cddigo Fiscal de la Federacién y de conformidad con la regla Primera
del Acuerdo RCA-5789-01/17 tomada en Sesién Ordinaria nimero 790, del 25 de enero de
2017 del Consejo de Administracion del INFONAVIT, publicada en el Diario Oficial de la
Federacion el dfa 28 de junio de 2017, presenté copia de respuesta de fecha 30 de julio de
2018, con nimero de oficio CGRF/GSFyCF/GCPCyG/0000287375/2018, emitido por el
Instituto del Fondo Nacional de la Vivienda para los Trabajadores, sobre el cumplimiento de sus
obligaciones fiscales en materia de aportaciones y amortizaciones patronales, de la empresa
“B-DRIVEIT S.A.DE C.V.”.

2.12. Ha inspeccionado debidamente el lugar en donde se prestaran los servicios objeto de
este contrato y considerado todos los factores que intervienen en su ejecucién. Asimismo,
manifiesta haber revisado los documentos e informacién proporcionada por “LA SEMARNAT?",
para el debido cumplimiento del objeto del contrato.

2.13. Conoce plenamente las necesidades y caracteristicas del servicio que requiere “LA
SEMARNAT” y que ha considerado todos los factores que intervienen en su ejecucion, por lo
que manifiesta que dispone de elementos suficientes para contratar y obligarse en los
términos de este contrato, y que para su cumplimiento y ejecucién cuenta con la experiencia,
los recursos técnicos, financieros, administrativos y humanos necesarios, para la entrega
6ptima del SERVICIO.

2.14. Con base en lo dispuesto en el articulo 34 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector PUblico, presentaron una proposicién conjunta y con fundamento en el
articulo 44 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
PUblico, celebraron un convenio privado de proposicidén conjunta de fecha 24 de julio de 20138,
mismo que forma parte integrante de este contrato como anexo “A”, por el cual se obligan de

\* % manera mancomunada a prestar los servicios en términos del presente contrato.

2,15, Que las actividades pactadas en el presente contrato son compatibles con su objeto
social, por lo que no tiene impedimento alguno para obligarse en los términos del presente
contrato y prestar sus servicios a “LA SEMARNAT” en los términos aqui estipulados y para

AW\‘ poner su mayor capacidad, diligencia, calidad, esmero, eficiencia y oportunidad en el
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3.

cumplimiento de sus obligaciones a favor de “LA SEMARNAT”, bajo su mas estricta
responsabilidad.

2.16. Reconoce y acepta que cuenta con los elementos propios a que se refiere el articulo 13

de la Ley Federal del Trabajo y en consecuencia es el Unico patrén de todas y cada una de las
personas que intervengan en el desarrollo y ejecucién del objeto de este contrato.

2.17. Sefiala como su domicilio para efectos del presente instrumento el ubicado en Calle

Montes Urales No. 424, Col. Lomas de Chapultepec V Seccién, Del. Miguel Hidalgo, C.P.
11000, Ciudad de México. Teléfono: 7100 0261. Correo Electrénico: jgc@b-drive.com.mx

“TOTALSEC, S.A. DE C.V.” declara a través de sus Representantes Legales, bajo protesta de decir '
verdad, que:

3l

32

3.3.

3.4.

3.5

3.6.

. Acredita la legal existencia de su representada con la Escritura Piblica Nimero 100,395, de

fecha 21 de septiembre de 2015, otorgada ante la fe del Lic. Jorge Alfredo Dominguez
Martinez, Notario Publico No. 140 de la Ciudad de México, la cual es una persona moral
legalmente constituida conforme a las leyes de la Republica Mexicana, debidamente inscrita en
el Registro Publico de la Propiedad y del Comercio, bajo la denominacién “TOTALSEC, S.A. DE
CVv”.

El. C. Francisco Javier Sandoval Gutiérrez, acredita su personalidad y facultades en su caracter
de Apoderado Legal de TOTALSEC, S.A. DE C.V.,, mediante la Escritura Pdblica NUmero
100,531, de fecha 06 de octubre de 2015, otorgada ante la fe del Lic. Jorge Alfredo
Dominguez Martinez, Notario Publico No. 140 de la Ciudad de México, mismas que no le han
sido revocadas, limitadas o modificadas en forma alguna.

El C. José Angel Dfaz Bravo, acredita su personalidad y facultades en su caracter de Apoderado
Legal de TOTALSEC, S.A. DE C.V,, mediante la Escritura PUblica Nimero 103,219, de fecha 16
de noviembre de 2016, otorgada ante la fe del Lic. Jorge Alfredo Dominguez Martinez, Notario
Plblico No. 140 de la Ciudad de México, mismas que no le han sido revocadas, limitadas o
modificadas en forma alguna.

Es mexicana y conviene que, aun y cuando llegare a cambiar de nacionalidad, seguirse
considerando como mexicana por cuanto a este contrato se refiere y no invocar la proteccién
de ningln gobierno extranjero bajo pena de perder en beneficio de la nacién mexicana, todo
derecho derivado de este contrato.

El C. José Angel Bravo Diaz, en su caracter de Apoderado Legal, se identifica en este acto con
Credencial para Votar, expedida por Instituto Federal Electoral en el afio 2011 y esta vigente.

La persona moral que representa se encuentra inscrita en el Registro Federal de Contribuyentes
con la clave de identificacion fiscal TOT150921 3Y5 y tiene como objeto social entre otros:
prestar y recibir toda clase de servicios y asesorias de cualquier caracter, dentro de los cuales
se sefialan de manera enunciativa mas no limitativa los siguientes: La realizacién de analisis de
riesgos para la evaluacion de activos de informacién, que se puede encontrar en las
infraestructuras y procesos de negocio.
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3.7

3.8.

3.9.

. Tiene capacidad juridica para contratar y reline las condiciones y recursos técnicos, humanos y

econdmicos para obligarse a la ejecucion de los servicios objeto de este contrato, y no existe
impedimento alguno que le impida su celebracién y cumplimiento.

Conoce plenamente el contenido y requisitos que establece la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, su Reglamento, asi como las disposiciones
legales y administrativas aplicables al presente contrato, en especial el alcance de los articulos
59 y 60 del mismo ordenamiento legal, relativos a la falsedad de informacién, asi como las
sanciones del orden civil, penal y administrativo que se imponen a quienes declaran con
falsedad.

Bajo protesta de decir verdad, manifiesta no encontrarse en los supuestos de los articulos 50 y
60, tercer parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
caso de que alguna de las personas fisicas que forman parte de “EL PROVEEDOR”, se
encuentren en los supuestos sefialados anteriormente, el contrato sera nulo previa
determinacién de la autoridad competente.

3.10. Conoce el domicilio de “LA SEMARNAT”.

3.11. Manifiesta que su representada, se encuentra dentro de la estratificacion catalogada

como MEDIANA EMPRESA.

3.12. De manera previa a la formalizacion del presente contrato y en cumplimiento a lo

dispuesto por el articulo 32-D, primero, segundo, tercero y cuarto parrafos del Cédigo Fiscal de
la Federacién y de conformidad con la regla 2.1.31. de la Resolucién Miscelanea Fiscal para el
ejercicio 2018, publicada en el Diario Oficial de la Federacion el 22 de diciembre de 2017 y que
entr6 en vigor el dia 1 de enero de 2018, present6 copia de respuesta, de fecha 03 de julio de
2018, con ndmero de folio 18NB1538566, emitido por el Servicio de Administracion
Tributaria, sobre el cumplimiento de las obligaciones fiscales de la empresa “TOTALSEC, S.A.
DECV..

De manera previa a la formalizacién del presente contrato y en cumplimiento a lo dispuesto
por el articulo 32-D del Cédigo Fiscal de la Federacién y de conformidad con la regla Primera
de las Reglas para la Obtencién de la Opinién de Cumplimiento de Obligaciones Fiscales en
Materia de Seguridad Social, publicada en el Diario Oficial de la Federacion el 27 de febrero de
2015 y que entr6 en vigor el dia 3 de marzo de 2015, present6 copia de respuesta, de fecha
02 de julio de 2018, con nimero de folio 1530559038728196988188, emitido por el
Instituto Mexicano del Seguro Social, sobre el cumplimiento de sus obligaciones fiscales en
materia de seguridad social de la empresa “TOTALSEC, S A.DEC.V.".

De manera previa a la formalizacion del presente contrato y en cumplimiento a lo dispuesto
por el articulo 32-D del Cddigo Fiscal de la Federacién y de conformidad con la regla Primera
del Acuerdo RCA-5789-01/17 tomada en Sesion Ordinaria nimero 790, del 25 de enero de
2017 del Consejo de Administracién del INFONAVIT, publicada en el Diario Oficial de la

* Federacion el dia 28 de junio de 2017, presenté copia de respuesta de fecha 03 de julio de

2018, con nimero de oficio CGRF/GSFyCF/GCPCyG/0000246761/2018, emitido por el
Instituto del Fondo Nacional de la Vivienda para los Trabajadores, sobre el cumplimiento de sus
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obligaciones fiscales en materia de aportaciones y amortizaciones patronales, de la empresa
“TOTALSEC, S.A.DECV.”.

3.13. Ha inspeccionado debidamente el lugar en donde se prestaran los servicios objeto de
este contrato y considerado todos los factores que intervienen en su ejecucion. Asimismo,
manifiesta haber revisado los documentos e informacion proporcionada por “LA SEMARNAT”,
para el debido cumplimiento del objeto del contrato.

3.14. Conoce plenamente las necesidades y caracteristicas del servicio que requiere “LA
SEMARNAT” y que ha considerado todos los factores que intervienen en su ejecucion, por lo
que manifiesta que dispone de elementos suficientes para contratar y obligarse en los términos
de este contrato, y que para su cumplimiento y ejecuciéon cuenta con la experiencia, los
recursos técnicos, financieros, administrativos y humanos necesarios, para la entrega éptima
del SERVICIO.

3.15. Con base en lo dispuesto en el articulo 34 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Plblico, presentaron una proposicién conjunta y con fundamento en el
articulo 44 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Plblico, celebraron un convenio privado de proposicién conjunta de fecha 24 de julio de 2018,
mismo que forma parte integrante de este contrato como anexo “A”, por el cual se obligan de
manera mancomunada a prestar los servicios en términos del presente contrato.

3.16. Que las actividades pactadas en el presente contrato son compatibles con su objeto
social, por lo que no tiene impedimento alguno para obligarse en los términos del presente _

contrato y prestar sus servicios a “LA SEMARNAT” en los términos aqui estipulados y para
/[
Y

3.17. Reconoce y acepta que cuenta con los elementos propios a que se refiere el articulo 13
de la Ley Federal del Trabajo y en consecuencia es el Unico patrén de todas y cada una de las

poner su mayor capacidad, diligencia, calidad, esmero, eficiencia y oportunidad en el
personas que intervengan en el desarrollo y ejecucién del objeto de este contrato. )

cumplimiento de sus obligaciones a favor de “LA SEMARNAT”, bajo su mas estricta
responsabilidad.

Cédigo Civil Federal, la Ley Federal de Procedimiento. Administrativo y el Codigo Federal de ﬁ
Procedimientos Civiles, de conformidad con lo establecido por el articulo 11 de la Ley citada en , '
primera instancia. %K V

3.18, Sefiala como su domicilio para efectos del presente instrumento el ubicado en Av.
Periférico Sur No. 4121, Col. Fuentes del Pedregal, Del. Tlalpan, C.P. 14140, Ciudad de México.

Declaran “LAS PARTES” que:

4.1. El presente contrato se celebra en términos de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, su Reglamento y de forma supletoria en lo que corresponda, el

]
4.2. De conformidad con las anteriores declaraciones, las partes reconocen su personalidad juridica

y la capacidad legal que ostentan, asimismo conocen el alcance y contenido de este contrato y
estan de acuerdo en someterse a las siguientes:
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CLAUSULAS
PRIMERA.- OBJETO

“EL PROVEEDOR” se obliga con “LA SEMARNAT” a realizar hasta su total terminacién y prestar
eficazmente el servicio de “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT”. Para la ejecucién del presente objeto “EL
PROVEEDOR” tendra que cumplir con las especificaciones estipuladas en el “Anexo Unico”, que forma
parte integrante del presente instrumento, constante de 108 fojas Utiles conforme a lo siguiente:
declaraciones y clausulado (27 fojas Utiles), Convenio de Participacién Conjunta (11 fojas Utiles),
Especificaciones Técnicas de “LA SEMARNAT” (28 fojas Utiles), Propuesta Técnica (41 fojas Utiles) y
Propuesta Econdémica (01 fojas Utiles) de “EL PROVEEDOR”.

Las obligaciones que se convienen en el objeto de este contrato no son divisibles toda vez que por las
caracteristicas de los servicios materia del mismo, no pueden ser utilizados de manera incompleta, por lo
que la garantia se haré efectiva por el monto total de la obligacién garantizada.

El Participante “A” (B-DRIVE), se obliga expresa e irrevocablemente a participar como empresa
prestadora de servicios tecnoldgicos, tales como: disefio, redisefio y automatizacién de procesos de
negocios para organizaciones publicas y privadas; el desarrollo e implementacién de modelos y
soluciones en materia digital para el ambito gubernamental, las empresas y la sociedad, asimismo,
cuenta con el conocimiento técnico y la experiencia necesaria como empresa prestadora de servicios de
desarrollo y administracién del modelo de servicios en materia tecnoldgica de telecomunicaciones,
sistemas de informacién y de negocios, asi como la implementacién de soluciones innovadoras en
materia de informatica, tecnologia de la informacion y comunicaciones para mejorar el desempefio de la
industria y el sector plblico y privado para la realizacién de la prestacién de servicios como los previstos
y requeridos en el procedimiento Licitacién Puablica Nacional Electrénica N. 1a-016000997-E147-
2018 para la contratacion de los SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE
MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT), conforme a las caracteristicas
especificaciones, términos y condiciones que se describen en las bases de la Licitacién, en la Junta de
Aclaraciones y en sus respectivos Anexos, en caso de que la autoridad otorgue el fallo a favor.

Asimismo, proporcionara con su experiencia el estudio, preparacién, elaboracién y presentacion de las
propuestas técnica y econdmica en el procedimiento de Licitacién Publica Nacional Electrénica N.
LA-016000997-E147-2018 para la contratacion de los SERVICIOS ADMINISTRADOS DE
SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT, convocada por la
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS (SEMARNAT).

Se obliga a llevar a cabo bajo su responsabilidad las actividades descritas en el documento denominado
Matriz de Responsabilidades, el cual se agrega al presente Convenio como ANEXO 1.

Durante la vigencia del presente Convenio de participacién conjunta y del contrato que, en su caso, se
llegare a firmar de resultar adjudicada la propuesta, B-DRIVE serd la Unica participante facultada para
emitir y efectuar el cobro de las facturas que se generen de los servicios que se deriven del
procedimiento de Licitacién Plblica Nacional Electrénica N. LA-016000997-E147-2018 para la
contratacién de los SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA
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TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS (SEMARNAT).

El participante “B” (TOTALSEC), se obliga expresa e irrevocablemente a participar como empresa
prestadora de servicios relacionados con su objeto social, asimismo, para la realizacion de la prestacion
de servicios como los previstos y requeridos en el procedimiento de Licitacién Piblica Nacional
Electrénica N. LA-016000997-E147-2018 para la contratacion de los SERVICIOS
ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS (SEMARNAT),
conforme a las caracteristicas especificaciones, términos y condiciones que se describen en las Bases de
la Licitacién, en la Junta de Aclaraciones y en sus respectivos Anexos, en caso de que la autoridad
otorgue el fallo a favor.

Asimismo, TOTALSEC proporcionard con su experiencia el estudio, preparacion y presentacion de las
propuestas técnica y econémica en el procedimiento de Licitacion Pablica Nacional Electrénica N.
LA-016000997-E147-2018 para la contratacion de los SERVICIOS ADMINISTRADOS DE
SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT, convocada por la
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS (SEMARNAT).

Se obliga a llevar a cabo bajo su responsabilidad las actividades descritas en el documento denominado
Matriz de Responsabilidades, el cual se agrega al presente Convenio como ANEXO 1.

SEGUNDA .- VIGENCIA DEL CONTRATO

Las partes convienen en que la vigencia del presente contrato iniciara el 16 de agosto de 2018 y
concluira el 31 de diciembre de 2018.

TERCERA.- MONTO DEL CONTRATO

El importe total a pagar por los servicios es de $2,663,011.02 (DOS MILLONES SEISCIENTOS
SESENTA Y TRES MIL ONCE PESOS 02/100 M.N.), més la cantidad de $426,081.76
(CUATROCIENTOS VEINTISEIS MIL OCHENTA Y UN PESOS 76/100 M.N.) correspondiente al 16%
del Impuesto al Valor Agregado; por lo que el monto total de este contrato asciende a la cantidad de
$3,089,092.78 (TRES MILLONES OCHENTA Y NUEVE MIL NOVENTA Y DOS PESOS 78/100
M.N.).

El precio unitario de los servicios mismo que se considerard fijo y no estara sujeto a ajustes, de
conformidad con lo siguiente:

No. DESCRIPCION DEL SER! ENSUAL SIN | 3.5 MESES DE
IlV.A. | SERVICIO SIN
Subpartida 1
Servicio de Seguri i i
guridad Peggn,ve‘gsll\l;f{a la Oficina Central de la $453.340.86 | $1,586,693.01
2 Servicio de Seguridad Perimetral para el Centro de Datos $307,518.93|51,076,316.25
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3 | Mesa de Servicio . S0.50 S1.75
SUBTOTAL

14243 $2,663,011.01
IVA $426,081.76

TOTAL $3,089,092.78

El monto antes sefialado incluye todos los gastos que se originen como consecuencia de su realizacién,
tales como materiales, sueldos, honorarios, organizacion, direccién técnica propia, administracion,
prestaciones sociales y laborales a su personal, entre otros.

CUARTA.-PLAZO Y LUGAR DE PRESTACION DEL SERVICIO

“EL PROVEEDOR” se obliga se obliga a prestar los servicios amparados en el presente contrato, a partir
de 16 de agosto de 2018 y hasta 31 de diciembre de 2018.

La ejecucién y el lugar de prestacién de los servicios por parte de “EL PROVEEDOR” se realizaran

conforme a las condiciones descritas en el “Anexo Unico”.
QUINTA.- FACTURACION, PLAZO Y CONDICIONES DE PAGO

“LA SEMARNAT” efectuara el pago en pesos de los Estados Unidos Mexicanos, sobre el servicio
devengado, siempre y cuando “EL PROVEEDOR” preste el mismo a entera satisfaccion de “LA
SEMARNAT” de acuerdo con lo establecido en el “Anexo Unico” que forma parte integrante de este
contrato.

Para que la obligacién de pago se haga exigible, “EL PROVEEDOR” debera sin excepcién alguna
presentar factura remitiéndola via correo electrénico a la Administradora del Contrato al correo
electronico anell.zamorategui@semarnat.gob.mx, o al que en su caso se le notifique, asi como toda la
documentacién que ampare la prestacion de los servicios a entera satisfaccion de “LA SEMARNAT”, de
conformidad con los requerimientos, caracteristicas y plazos contenidos en este contrato y en el “Anexo
Unico” que se acompafia al presente; el citado pago se realizara a través de medios de comunicacion
electrénica a la cuenta bancaria que al efecto haya acreditado “EL PROVEEDOR?, la cual deberd ser
registrada en el Sistema Integral de Administracién Financiera Federal, o bien segun los procedimientos
establecidos por “LA SEMARNAT?”, a través de la Direccién General de Programacion y Presupuesto,
con la aprobacién de Direccién General de Informatica y Telecomunicaciones, dentro de los 20 dias
naturales posteriores a la presentacion del recibo de honorarios o factura referida en lineas precedentes,
drea que deberé validar la documentacion y dar su Visto Bueno.

El pago se realizara dentro del plazo sefialado en el parrafo que antecede, considerando que no existan
aclaraciones al importe o especificaciones a los trabajos facturados y que los documentos de cobro
hayan sido presentados en tiempo, de lo contrario, el plazo para el pago se recorrera en forma
proporcional.

La factura deberé contener todos los datos y registros requeridos por las disposiciones fiscales vigentes;
asimismo, el importe deberd presentar desglosado el concepto del Impuesto al Valor Agregado, y en su
caso, de los impuestos aplicables.
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Los impuestos que se deriven del contrato seran cubiertos por cada una de las partes de acuerdo a las
disposiciones legales vigentes y aplicables en la materia.

En caso de que las facturas entregadas por “EL PROVEEDOR” para su pago presenten errores o
deficiencias “LA SEMARNAT” dentro de los tres dias habiles siguientes a su recepcién, indicara por
escrito a “EL PROVEEDOR?” las deficiencias que debera corregir. El periodo que transcurra a partir de la
entrega del citado escrito y hasta que “EL PROVEEDOR?” presente las correcciones, no se computara
para efectos del articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
Una vez corregida la factura correspondiente, reiniciara el cbmputo del plazo antes mencionado.

Los pagos se haran a través de medios de comunicacion electrénica. Para el caso de que se presenten
pagos en exceso o se determine la rescisién del contrato se estara a lo dispuesto por los parrafos
tercero y cuarto del articulo 51 la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico.

SEXTA.- TRANSFERENCIA DE DERECHOS

“EL PROVEEDOR?” se obliga a no ceder en forma parcial o total, en favor de cualquier otra persona
fisica o moral, sus derechos y obligaciones derivados de este contrato y su “Anexo Unico”, con
excepcion de los derechos de cobro por los servicios ejecutados, en cuyo supuesto se debera contar
con la previa autorizacién por escrito de “LA SEMARNAT” en los términos del (ltimo parrafo del
articulo 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico.

“EL PROVEEDOR?” podra solicitar la realizacién de la cesién de los derechos de cobro a favor de un
intermediario financiero de su eleccién, en virtud del acuerdo que “LA SEMARNAT?” tiene concertado
con Nacional Financiera, S.N.C. denominado “Programa de Cadenas Productivas”, a efecto de apoyar a
los proveedores, contratistas o prestadores de servicios de “LA SEMARNAT?”, a través de operaciones
de factoraje y descuento electréonico de hasta el 100% del importe de los titulos de crédito y/o
documentos en que se consignen derechos de crédito expedidos por “LA SEMARNAT?”, incluyendo los
intereses correspondientes, por lo que sera la misma Nacional Financiera, el canal para la recepcién de
los poderes, actas constitutivas y carta de adhesién que firmen los proveedores y contratistas. Todo lo
anterior de conformidad con lo establecido en las “Disposiciones Generales a las que deberan sujetarse
las Dependencias y Entidades de la Administracién Publica Federal para su incorporacién al Programa de
Cadenas Productivas de Nacional Financiera, S. N. C,, Institucién de Banca de Desarrollo, sin menoscabo
de lo establecido en el Ultimo parrafo del articulo 46 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Pdblico.

Para tales efectos, “EL PROVEEDOR” debera entregar a “LA SEMARNAT” copia certificada expedida
por Notario Publico del convenio que haya celebrado con Nacional Financiera, S. N. C,, Institucién de
Banca de Desarrollo, en el que conste su incorporacién al Programa de Cadenas Productivas, sin cuyo
requisito no procedera la cesién de derechos de cobro solicitada por “EL PROVEEDOR” por este medio.

Independientemente de lo anterior, “EL PROVEEDOR?” deberd presentar a “LA SEMARNAT” escrito en
el gue manifieste que los contra recibos por pagar, materia de la cesién de derechos de cobro, no han
sido negociados o comprometidos previamente.

Si con motivo de la realizacién de la operacién de la cesion de derechos de cobro solicitada por “EL
PROVEEDOR” se origina un atraso en el pago, no procedera el pago de gastos financieros a cargo de
“LA SEMARNAT?” a que se refiere el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios
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del Sector Publico. En este caso, los gastos financieros seran cubiertos por el intermediario financiero
que haya seleccionado “EL PROVEEDOR?”.

Las partes que suscriben el presente contrato en su caracter de proveedores, sin perjuicio del convenio
de proposicién conjunta sefialado en la declaracién 2.17 del presente contrato, han celebrado un
contrato de asociacién en participacién, por lo que, con base en el mismo, en relacion con el presente
contrato y en términos del articulo 17-B del Cédigo Fiscal de la Federacion, acuerdan que B-DRIVE IT,
S.A. DE C.V,, sera quien presente las facturas de todos y cada uno de los pagos derivados de este
contrato; en el entendido de que “LA SEMARNAT” no sera responsable por la forma en que B-DRIVE
IT, S.A. DE C.V., distribuya o participe de las utilidades o de las pérdidas respecto de las cantidades que
reciba con motivo del presente contrato.

SEPTIMA.- PRECIOS FIJOS

“EL PROVEEDOR?” se obliga a mantener fijos los precios unitarios de sus servicios establecidos en el
“Anexo Unico”, no pudiendo incrementarlo, no obstante, las variaciones econdmicas en salarios
minimos, insumos, pasajes, cuotas, devaluacion de la moneda, actos inflacionarios, entre otros, que se
presenten en el pais durante la vigencia del contrato, en cuyo caso, dicho sobreprecio sera absorbido
por €, sin que ello repercuta de manera cuantitativa o cualitativa en la prestacion del servicio.

OCTAVA.- ANTICIPO
En el presente contrato “LA SEMARNAT” no otorgara anticipo a “EL PROVEEDOR”.
NOVENA.- VERIFICACION Y ACEPTACION DE LOS SERVICIOS

Al término de la vigencia del presente contrato, el servidor plblico responsable de verificar su
cumplimiento, deberé entregar a “EL PROVEEDOR?” la constancia de cumplimiento de las obligaciones
contractuales, por escrito, en la que conste o certifique que el servicio ha sido realizado conforme a lo
establecido en el presente acuerdo de voluntades y a entera satisfaccion de “LA SEMARNAT”.
Asimismo, “EL PROVEEDOR” manifiesta su conformidad de que hasta en tanto no sea otorgada dicha
constancia, el servicio prestado se tendran por no recibido, de conformidad con lo dispuesto por el
articulo 84, Gltimo parrafo, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

De conformidad con los articulos 57 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
PUblico y 107 de su Reglamento “EL PROVEEDOR” se obliga a proporcionar a la Secretarfa de la
Funcién Piblica y al Organo Interno de Control de “LA SEMARNAT” toda la informacion vy
documentacién que en sumomento se requiera con motivo de las auditorias, visitas o inspecciones que
practiquen y que se relacionen con el presente contrato, adn concluida la vigencia del contrato y por el
tiempo que de acuerdo a la regulacion fiscal le corresponda conservarla.

DECIMA .- SUPERVISION DE LOS SERVICIOS

“LA SEMARNAT” a través de la Mtra. Anell Griselda Zamorategui Herndndez, en su caracter de
Directora de Infraestructura Tecnoldgica, o quien lo sustituya en el cargo, quien fue designado como
Administradora del Contrato, supervisard y vigilara en todo tiempo el servicio objeto de este contrato,
el cual debera realizarse en los plazos establecidos en el “Anexo Unico”.
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“EL PROVEEDOR” acepta que la Administradora del Contrato de “LA SEMARNAT” vigilard, supervisara
y revisaré en todo tiempo el servicio objeto de este contrato y dard a “EL PROVEEDOR?” por escrito, las
instrucciones que estime pertinentes relacionadas con su ejecucion en la forma convenida, a fin de que
se ajuste a las especificaciones contenidas en el “Anexo Unico” a que se alude en la clausula
denominada Objeto del presente instrumento juridico, asi como a las modificaciones que, en su caso,
ordene por escrito “LA SEMARNAT” y sean aprobados por ésta.

La supervisién del servicio que realice “LA SEMARNAT” no libera a “EL PROVEEDOR” del cumplimiento
de sus obligaciones contraidas en este contrato asi, como de responder por deficiencias en la calidad del
servicio una vez concluido éste. Lo anterior, en el entendido de que el ejercicio de esta facultad, no sera
considerada como aceptacién tacita o expresa del servicio, ni libera a “EL PROVEEDOR” de las
obligaciones que contrae bajo este contrato.

De conformidad con el articulo 57 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Plblico, la Secretaria de la Funcién Plblica, podra realizar las visitas e inspecciones que estime
necesarias, asi como verificar la calidad del servicio establecida en el presente contrato, pudiendo
solicitar a “LA SEMARNAT” y a “EL PROVEEDOR” todos los datos e informes relacionados con los
actos de que se trate.

En el caso de atraso en el cumplimiento de las fechas o plazos pactados para la prestacion de los
servicios, la Administradora del Contrato, procedera a notificar a “EL PROVEEDOR” o a su
representante legal la pena respectiva, preferentemente dentro de los 30 (treinta) dias habiles
siguientes a la fecha en que se hayan generado las penas convencionales, notificando, igualmente a la
Direccién General de Programacion y Presupuesto, para que ésta reciba de parte de “EL PROVEEDOR?”,
el comprobante que acredite el pago de la pena convencional formato “Pago Electrénico de Derechos,
Productos y Aprovechamientos, Esquema e5cinco”, o el que determine en su caso el Servicio de
Administracion Tributaria (SAT).

Las penas convencionales seran determinadas por la Administradora del Contrato, en funcién de los
servicios no prestados oportunamente. En las operaciones en que se pacte ajuste de precios, la
penalizacion se calculara sobre el precio ajustado.

S

\

DECIMA PRIMERA .- MODIFICACIONES

“LA SEMARNAT” podra acordar con “EL PROVEEDOR?” por razones fundadas y explicitas respecto del
contrato vigente, el incremento en el monto o en la cantidad de los servicios del mismo, siempre que el
monto total de las modificaciones no rebase, en conjunto, el 20% de los conceptos y volimenes

establecidos, el precio de los servicios sea igual al originalmente pactado, el contrato esté vigente y “EL

PROVEEDOR?” no se encuentre en incumplimiento.

Asimismo, en el caso de que “LA SEMARNAT” lo considere conveniente, podra ampliar la vigencia del
contrato.

En el caso de que el presente contrato incluya dos o mas partidas, el porcentaje se aplicard para cada
una de ellas.
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Cualquier solicitud de modificacion que se presente por parte de “EL PROVEEDOR” a las condiciones
originalmente pactadas debera tramitarse por escrito exclusivamente ante la Direccién General de
Recursos Materiales, Inmuebles y Servicios de “LA SEMARNAT”, en el entendido de que cualquier
cambio o modificacién que no sea autorizada expresamente por el area citada, se considerara
inexistente para todos los efectos administrativos y legales del presente contrato.

La solicitud de modificacion por parte de “EL PROVEEDOR?”, no interrumpira el plazo para la conclusion
de los servicios originalmente pactados.

En términos de lo establecido en el articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Pdblico, no procedera ningin cambio que implique otorgar condiciones mas ventajosas
comparadas con las establecidas originalmente, podra modificarse, igualmente por escrito, por detalles
de forma que no desvirtlen el contenido esencial del presente instrumento juridico y del procedimiento
de adjudicacion del cual se deriva.

En el caso de cualquier modificaciéon a lo pactado en el contrato y/o sus anexos, “EL PROVEEDOR” se
obliga a entregar a “LA SEMARNAT” dentro de los 10 (diez) dias naturales siguientes a la fecha de la
formalizacion del convenio modificatorio respectivo, el endoso o documento modificatorio de la fianza
otorgada originalmente por la institucién afianzadora correspondiente, conforme al articulo 91 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, el cual deberd
contener la estipulacion de que es conjunto, solidario e inseparable de la fianza inicialmente presentada
por “EL PROVEEDOR”.

En el caso de que “EL PROVEEDOR” no cumpla con dicha entrega, “LA SEMARNAT” podra determinar
la rescisién administrativa del contrato.

DECIMASEGUNDA.— PAGOS EN EXCESO

En caso de que existan pagos en exceso que haya recibido “EL PROVEEDOR?, éste debera reintegrar las
cantidades pagadas en exceso, mas los intereses correspondientes conforme a la tasa que establezca la
Ley de Ingresos de la Federacién en los casos de prérroga para el pago de créditos fiscales. Los intereses
se calcularan sobre las cantidades pagadas en exceso en cada caso y se computaran por dias naturales
desde la fecha del pago hasta la fecha en que se pongan efectivamente las cantidades a disposicion de
“LA SEMARNAT”. “LA SEMARNAT” procedera a deducir dichas cantidades de las facturas
subsecuentes o bien “El PROVEEDOR” cubrird dicho pago con cheque certificado a favor de “LA
SEMARNAT”.

DECIMA TERCERA.- OBLIGACIONES FISCALES

Las partes pagaran todas y cada una de las contribuciones y demas cargas fiscales que conforme a las
leyes federales, estatales y municipales de los Estados Unidos Mexicanos tengan la obligacion de cubrir
durante la vigencia, ejecucién y cumplimiento del presente contrato y sus anexos, sin perjuicio de que
“LA SEMARNAT?” realice, de los pagos que haga a “EL PROVEEDOR?”, las retenciones que le impongan
las leyes de la materia. '

DECIMA CUARTA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO
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Con fundamento en los articulos 48 fraccién Il y 49 fraccion | de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y el articulo 103 de su Reglamento “EL PROVEEDOR” a
fin de garantizar el debido cumplimiento de las obligaciones derivadas del contrato, asi como para
responder de los defectos, vicios ocultos de los bienes o servicios y cualquier otra responsabilidad en los
términos sefialados en el contrato, debera presentar a “LA SEMARNAT?”, dentro de los 10 (diez) dias
naturales a partir de la fecha de suscripcién del contrato, la garantia de cumplimiento, en caso que el
Ultimo dia sea inhabil se debera presentar a mas tardar el Ultimo dia habil, de conformidad con:

Péliza de fianza que se constituird por el 10% del importe total del contrato, estipulado en la Clausula
denominada Monto del Contrato de este instrumento, sin incluir el Impuesto al Valor Agregado, con una
vigencia equivalente a la del contrato garantizado, otorgada por institucién afianzadora legalmente
constituida en la Republica Mexicana, en términos de la Ley de Instituciones de Seguros y de Fianzas y a
favor de “LA TESORERIA DE LA FEDERACION”.

“EL PROVEEDOR” manifiesta expresamente:

(A) Su voluntad en caso de que existan créditos a su favor contra “LA SEMARNAT”, de renunciar
al derecho a compensar que le concede la legislacion sustantiva civil aplicable, por lo que
otorga su consentimiento expreso para que en el supuesto de incumplimiento de las
obligaciones que deriven del contrato, se haga efectiva la garantia otorgada, asi como
cualquier otro saldo a favor de “LA SEMARNAT”.

(B) Su conformidad para que la fianza que garantiza el cumplimiento del contrato, permanezca
vigente durante la substanciacién de todos los procedimientos judiciales o arbitrales y los
recursos legales que se interpongan, con relacién al contrato, hasta que sea dictada resolucién
definitiva que cause ejecutoria por parte de la autoridad o tribunal competente.

(O)Su aceptaciéon para que la fianza de cumplimiento permanezca vigente hasta que las
obligaciones garantizadas hayan sido cumplidas en su totalidad, en la inteligencia que la
conformidad para la liberacién debera ser otorgada mediante escrito suscrito por “LA
SEMARNAT”. '

(D) Su conformidad en gue la reclamacién que se presente ante la afianzadora por incumplimiento
de contrato, quedara integrada con la siguiente documentacion:

1. Reclamacién por escrito a la Institucién de Fianzas.
2. Copia de la pdliza de fianza y en su caso, sus documentos modificatorios.

3. Copia del contrato garantizado y en su caso sus convenios modificatorios.

4. Copia del documento de notificacién al fiado de su incumplimiento.
5. Ensu caso, la rescision del contrato y su notificacién,
6. En su caso, documento de terminacién anticipada y su notificacion

7. Copia del finiquito y en su caso, su notificacion.
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8. Importe reclamado.
La fianza debera contener como minimo las siguientes declaraciones expresas:
. Que se otorga atendiendo todas y cada una de las estipulaciones establecidas en este contrato.

Il. Que para cancelar la fianza, sera requisito contar con la constancia de cumplimiento total de las
obligaciones contractuales de conformidad con lo establecido en la Clausula denominada
Precios Fijos del presente instrumento;

lll. Que la fianza permanecera vigente durante el cumplimiento de la obligacién que garantice y
continuard vigente en caso de que se otorgue prorroga al cumplimiento del contrato, asi como
durante la substanciacion de todos los recursos legales o de los juicios que se interpongan y
hasta que se dicte resolucion definitiva que quede firme, y

IV. Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion
previstos en la Ley de Instituciones de Seguros y de Fianzas para la efectividad de las fianzas,
aun para el caso de que proceda el cobro de indemnizacion por mora, con motivo del pago
extemporaneo del importe de la pdliza de fianza requerida. El procedimiento de ejecucién sera el
previsto en el articulo 282 de la citada Ley, debiéndose atender para el cobro de indemnizacion
por mora lo dispuesto en el articulo 283 de dicha Ley;

En el supuesto de que las partes convengan la modificacién del contrato vigente, en términos de la
Clausula denominada Modificaciones del presente Contrato, “EL PROVEEDOR” debera contratar la
ampliacién de la fianza, presentando la modificacién y/o endoso de la garantia dentro de los (10) diez
dfas habiles siguientes a la firma del convenio que modifique el instrumento original, por el importe del
incremento o modificacion correspondiente.

La garantfa de cumplimiento deberd ser presentada en la Subdireccién de Comité y Contratos, ubicada
en Av. Ejército Nacional No. 223, Piso 17 Ala B, Col. Andhuac, Del. Miguel Hidalgo, C.P. 11320, Ciudad
de México.

DECIMA QUINTA.- POLIZA DE RESPONSABILIDAD CIVIL

“EL PROVEEDOR” serd el Unico responsable por la mala ejecucién de los servicios asi como del
incumplimiento a las obligaciones previstas en este instrumento cuando no se ajuste al mismo, al igual
de los dafios y perjuicios que ocasione con motivo de la no prestacion de los servicios por causas
imputables al mismo, una deficiente realizacion de los mismos o por no realizarlos de acuerdo con las
especificaciones contenidas en el presente contrato, asi como aquellos que resultaren como causa
directa de la falta de pericia, dolo, descuido y cualquier acto u omision negligente en su ejecucion, salvo
que el acto por el que se haya originado hubiese sido expresamente y por escrito ordenado por “LA
SEMARNAT".

“EL PROVEEDOR?” deber4 presentar una péliza de responsabilidad civil debidamente pagada, en original
y copia para el expediente, por un importe equivalente al 10% del monto maximo de este contrato,
incluido el I.V.A., a mas tardar el dfa de inicio de la vigencia. Este documento debera ser entregado en la
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Direccion General de Informética y Telecomunicaciones, sita en Av. Ejército Nacional No. 223 Piso 15,
Col. Anahuac, Del. Miguel Hidalgo C.P. 11320.

DECIMA SEXTA.- DANOS Y PERJUICIOS

“EL PROVEEDOR” sera el Unico responsable por la mala ejecucién de los servicios asi como del
incumplimiento a las obligaciones previstas en este instrumento cuando no se ajuste al mismo, al igual
de los dafios y perjuicios que ocasione con motivo de la no prestacién de los servicios por causas
imputables al mismo, una deficiente realizaciéon de los mismos o por no realizarlos de acuerdo con las
especificaciones contenidas en el presente contrato, asi como aquellos que resultaren como causa
directa de la-falta de pericia, dolo, descuido y cualquier acto u omisiéon negligente en su ejecucion, salvo
que el acto por el que se haya originado hubiese sido expresamente y por escrito ordenado por “LA
SEMARNAT”.

DECIMA SEPTIMA .- PENAS CONVENCIONALES
Las penas convencionales a las que “EL PROVEEDOR” se haga acreedor por incumplimiento en la

ejecucion de los servicios, se calcularan, de acuerdo a lo establecido en el “Anexo Unico” y el presente
contrato, de conformidad con lo siguiente:

NUMERAL -
DEL ANEXO
TECNICO

1% del monto total del servicio mensual
8 1 Entrega de equipamiento para seguridad perimetral. por cada dia natural de atraso en la
. instalacion de los equipos.

» ) - s 1% del monto total del servicio mensual
Instalacion y configuracion de equipamiento para 2 fralide

8 2 seguridad perimetral, - por gfada dia ngtural .dle atraso en Ig
instalaciéon y configuracion de los equipos.
o)
Atraso en la entrega de la memoria técnica (especificado eifsifbircr}gntgrtcoatg;%?;%z%:ﬁrﬁfg;e:tt:a:o
12 4 en los entregables) si se excede al plazo mayor de 15 dias P sy
.y en la entrega de la memoria técnica
habiles. . .
(seguridad perimetral).
1% del monto total del pago mensual
17 5 El proveedor no haga entrega de cada uno de los referente a ese servicio por cada dia
) entregables (Unicos y mensuales) en el plazo establecido natural de atraso en los entregables

(seguridad perimetral).

Las penas convencionales seran cubiertas por “EL PROVEEDOR” mediante el “Pago electrénico de
Derechos, Producto y Aprovechamientos, esquema e5cinco” ante alguna de las instituciones bancarias
autorizadas, acreditando dicho pago con la entrega del recibo bancario a la Direccién General de
Informatica y Telecomunicaciones.

La suma de todas las penas convencionales aplicadas a “EL PROVEEDOR” no debera exceder el importe
de la garantia de cumplimiento del contrato.

Cuando los servicios no se presten en la fecha o plazo convenido y la pena convencional por atraso
rebase el monto de la garantia de cumplimiento del contrato, “LA SEMARNAT”, a través del
Administrador del Contrato, previa notificacién a “EL PROVEEDOR?”, podré rescindir este contrato, en
términos de la Clausula denominada Rescisién Administrativa.
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En caso que sea necesario llevar a cabo la rescisién administrativa del contrato, la aplicacién de la garantia
de cumplimiento sera proporcional al monto de las obligaciones incumplidas.

Independientemente de la aplicacion de la pena convencional a que hace referencia el parrafo que
antecede, se aplicaran ademas las sanciones que deriven de la Ley o la normatividad.

La penalizacién tendra como objeto resarcir los dafios y perjuicios ocasionados a “LA SEMARNAT” con el
atraso en la prestacion de servicios sefialados en el contrato. Las penas son independientes de los dafios y
perjuicios que ocasionare “EL PROVEEDOR” por no cumplir con las condiciones pactadas en el presente
contrato.

Para determinar la aplicacién de las penas convencionales, no se tomaran en cuenta las demoras
motivadas por caso fortuito o causas de fuerza mayor o cualquier otra causa no imputable a “EL
PROVEEDOR”.

DECIMA OCTAVA. .- DEDUCCIONES
“LA SEMARNAT” podra realizar deducciones al pago de los servicios con motivo del incumplimiento

parcial o deficiente en que pudiera incurrir “EL PROVEEDOR” respecto de los casos concretos
especificados en el “Anexo Unico” y el presente contrato, conforme a lo siguiente:

CALCULO PARA LA APLICACION DE LA PO D
> ~ DEDUCCION ' HEoDY
[ % deducciéna : 5 TRl
ilene e , Aplicacion EVENTO
| aplicarse
13 Incidentes con afectacién de 1% gUno por Muy Alta
severidad 1 ciento)
13 Incidentes con afectacién de 1% (Uno por Calculado sobre el importe Alta
severidad 2. ciento) de los servicios prestados en
forma parcial o
i i6 deficientemente
13 Incidentes con afectacion de 1% .(Uno por ICI Madia
severidad 3. ciento)
Incidentes con afectacion de 1%(Uno por .
12 severidad 4. ciento) Baja

Dichas deducciones deberan ser calculadas por la Administradora del Contrato desde que se presente el
incumplimiento parcial o deficiente hasta la fecha en que materialmente se cumpla la obligacién.

Los montos a deducir se deberan aplicar en la factura que “EL PROVEEDOR” presente para su cobro,
inmediatamente después de que la Administradora del Contrato tenga cuantificada la deduccién
correspondiente y le notifique a “EL PROVEEDOR” que incluya el monto de la deduccién en su proxima
factura, 0 en su caso, presente la nota de crédito correspondiente acompariada de su factura.

DECIMA NOVENA - RESCISION ADMINISTRATIVA

Ambas partes convienen y “EL PROVEEDOR” esta de acuerdo en que “LA SEMARNAT" podra en
cualquier momento, por causas imputables a “EL PROVEEDOR”, rescindir administrativamente el
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presente contrato, cuando éste Ultimo incumpla con cualquiera de las obligaciones estipuladas en el
mismo. Dicha rescisién operara de pleno derecho, sin necesidad de declaraciéon o resolucién judicial,
bastando que se cumpla con el procedimiento sefialado en el articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Plblico y en la Clausula denominada Procedimiento de Rescision
Administrativa del Contrato.

Las causas que pueden dar lugar a que “LA SEMARNAT” inicie el procedimiento de rescision
administrativa del contrato, son las siguientes:

A. Si “EL PROVEEDOR” no entrega la garantia de cumplimiento conforme al plazo estipulado en la
normatividad vigente y la clausula denominada Garantia de cumplimiento.

B. Si“EL PROVEEDOR” no entrega la péliza de responsabilidad civil conforme al plazo estipulado en el
presente contrato.

C. LA SEMARNAT podra en cualquier momento rescindir administrativamente el mismo, en caso de
cualquier incumplimiento a las obligaciones a cargo de “EL PROVEEDOR?, sin necesidad de acudir a
los tribunales competentes en la materia. Si previamente a la determinacién de dar por rescindido el
contrato se prestaren los servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y
verificacion de LA SEMARNAT de-que continla vigente la necesidad de la prestaoon del servicio, en
su caso, las penas convencionales correspondientes.

D. Cuando el importe de las penas convencionales alcance el monto de la garantia de cumplimiento.

E. Si “EL PROVEEDOR” es declarado, por autoridad competente, en concurso mercantil o de *

acreedores o en cualquier situacién analoga que afecte su patrimonio.

F. Si “EL PROVEEDOR?” cede, vende, traspasa o subcontrata en forma total o parcial los derechos y
obligaciones derivados del contrato; o transfiere los derechos de cobro derivados del contrato, sin
contar con el consentimiento de “LA SEMARNAT”.

G. Si “EL PROVEEDOR” no da a “LA SEMARNAT” o a quien éste designe por escrito, las facilidades o
datos necesarios para la supervision o inspeccién de los servicios.

H. Si “EL PROVEEDOR” incurriera en falta de veracidad, total o parcialmente respecto a la informacién
proporcionada para la celebracion de este contrato.

l. Por no observar discrecién debida respecto de la informacién a la que tenga acceso como
consecuencia de la prestacién de los servicios contratados.

En caso de incumplimiento de “EL PROVEEDOR” a cualquiera de las obligaciones del contrato, “LA
SEMARNAT” podra optar entre exigir el cumplimiento del mismo y el pago de las penas convencionales
por el atraso, o declarar la rescisidon administrativa conforme al procedimiento que se sefiala en la
Clausula denominada Procedimiento de Rescision Administrativa del Contrato y hacer efectiva la
garantia de cumplimiento, en forma proporcional al incumplimiento, sin menoscabo de que “LA
SEMARNAT” pueda ejercer las acciones judiciales que procedan.
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En este caso, la aplicacion de la garantia de cumplimiento sera proporcional al monto de las
obligaciones incumplidas, salvo que, por las caracteristicas de los servicios, éstos no puedan ser
utilizados por “LA SEMARNAT” por estar incompletos, en cuyo caso, la aplicacién de la garantia
correspondiente sera total.

En el supuesto de que sea rescindido el contrato, no procederd el cobro de las penas por atraso ni la
contabilizacidn de las mismas al hacer efectiva la garantia de cumplimiento si la hubiere.

Si “EL PROVEEDOR?” es quien decide rescindirlo, sera necesario que acuda ante la autoridad judicial y
obtenga la declaracién o resolucién correspondiente. -

VIGESIMA .- PROCEDIMIENTO DE RESCISION ADMINISTRATIVA DEL CONTRATO

Ambas partes convienen que para los efectos de que sea “LA SEMARNAT” quien determine rescindir el
contrato, iniciara el procedimiento con la comunicacién por escrito a “EL PROVEEDOR” del hecho u
omisién que constituya el incumplimiento de cualquiera de sus obligaciones, con el objeto de que éste
dentro de un plazo maximo de 5 (cinco) dias hébiles manifieste por escrito lo que a su derecho
convenga, y aporte en su caso, las pruebas que estime pertinentes; transcurrido dicho plazo “LA
SEMARNAT” resolverd considerando los argumentos y pruebas que hubiere hecho valer “EL
PROVEEDOR?”, por lo que “LA SEMARNAT” en el lapso de los 15 (quince) dias habiles siguientes
debera fundar y motivar su determinacién y comunicarlo por escrito a “EL PROVEEDOR”. Cuando se
rescinda el contrato “LA SEMARNAT” elaborard y notificard el finiquito correspondiente, ademas
declarard de pleno derecho y en forma administrativa la rescisién del mismo, sin necesidad de
declaracién judicial alguna.

Si previamente a la determinacién de dar por rescindido el contrato, se prestaren los servicios, el
procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de “LA SEMARNAT” de que
continCia. vigente la necesidad de los mismos aplicando, en su caso, las penas convencionales
correspondientes.

Como consecuencia de la rescisién por parte de “LA SEMARNAT”, ésta quedara obligada a cubrir el
costo del servicio, sélo hasta la proporcién que éste haya sido devengado en forma satisfactoria para la
misma, por lo tanto, “LA SEMARNAT” queda en libertad de contratar los servicios de otro proveedor y
los costos que esto origine seran descontados del pago sefialado en primer término, obligdndose “EL
PROVEEDOR?” a reintegrar los pagos progresivos que haya recibido, mas los intereses correspondientes,
conforme a lo establecido en el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico. Lo anterior, en forma independiente a las sanciones que establezcan las disposiciones
legales aplicables en la materia y a las contenidas en el presente contrato.

Se podré negar la recepcién de los servicios una vez iniciado el procedimiento de rescision administrativa
del contrato, cuando “LA SEMARNAT” ya no tenga la necesidad de los servicios, por lo que en este
supuesto “LA SEMARNAT” determinara la rescision administrativa del contrato y hara efectiva la
garantia de cumplimiento.

Si iniciada la rescision “LA SEMARNAT” dictamina que seguir con el procedimiento puede ocasionar
algiin dafio o afectacién a las funciones que tiene encomendadas, podra determinar no dar por
rescindido el presente contrato, en cuyo caso, le establecera otro plazo a “EL PROVEEDOR” para que
subsane el incumplimiento que hubiere motivado el inicio del procedimiento. Dicho plazo debera hacerse
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constar en un convenio modificatorio en términos de los dos Ultimos parrafos del articulo 52 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, quedando facultada “LA SEMARNAT”
para hacer efectivas las penas convencionales que correspondan.

De actualizarse el Gltimo parrafo del articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Plblico, “LA SEMARNAT” podra recibir los servicios, previa verificacién de que continGa
vigente la necesidad de los mismos y se cuenta con partida y disponibilidad presupuestaria del ejercicio
fiscal vigente, en cuyo caso, mediante Convenio se modificara la vigencia del presente contrato con los
precios originalmente pactados. Cualquier pacto en contrario se considerara nulo.

VIGESIMA PRIMERA .- CASO FORTUITO O FUERZA MAYOR Y SUSPENSION DE LOS SERVICIOS

Ninguna de las partes serd responsable ante la otra por causa que derive de caso fortuito o fuerza
mayor. : :

Si durante la vigencia del contrato se presenta caso fortuito o fuerza mayor, “LA SEMARNAT” podra
suspender la prestacion del servicio hasta por un plazo de 30 (treinta) dias naturales, lo que bastara
sea comunicado por escrito de una de las partes a la otra con 5 (cinco) dias naturales contados a
partir de que se presente el evento que la motivd, a través de un oficio con acuse de recibo,
procediendo “LA SEMARNAT” al pago de los servicios efectivamente prestados; si concluido el plazo
persistieran las causas que dieron origen a la suspension, “LA SEMARNAT” podra dar por terminada
anticipadamente la relacion contractual que se formaliza.

Cualquier causa de fuerza mayor o caso fortuito, no obstante que sea del dominio publico debera
acreditarse documentalmente por la parte que la padezca y notificar a la otra parte dentro del plazo
mencionado en el parrafo que antecede a través de un oficio con acuse de recibo. Cuando se le notifique
a “LA SEMARNAT?”, debera ser ante la Direccion General de Recursos Materiales Inmuebles y Servicios,
con copia al Administrador del Contrato. En caso de que “EL PROVEEDOR” no dé aviso en el término a
que se refiere este parrafo, acepta que no podra reclamar caso fortuito o fuerza mayor.

“EL PROVEEDOR” podra solicitar la modificacion al plazo y/o fecha establecida para la conclusién de los
servicios, por caso fortuito o fuerza mayor que ocurran de manera previa o hasta la fecha pactada.

Para estos efectos cuando “EL PROVEEDOR” por causa de fuerza mayor o caso fortuito no pueda
cumplir con sus obligaciones en la fecha convenida, debera solicitar por escrito a la Direccién General de
Recursos Materiales Inmuebles y Servicios, con copia a la Administradora del Contrato, una prérroga al
plazo pactado, sin que dicha prérroga implique una ampliacién al plazo original, acompafando los
documentos que sirvan de soporte a su.solicitud, en la inteligencia de que si la prérroga solicitada se
concede y no se cumple, se aplicara la pena convencional correspondiente en términos de la clausula
denominada Penas Convencionales.

Cuando se determine justificado el caso fortuito o fuerza mayor, se celebrard entre las partes, a mas
tardar dentro de los treinta dias naturales siguientes a que se reanuden los servicios o se actualice la
condicién operativa a que hubiere quedado sujeta la misma, un convenio modificatorio de prérroga al
plazo respectivo sin la aplicacién de penas convencionales, en términos del articulo 91 del Reglamento
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, debiendo “EL PROVEEDOR”
actualizar las garantias correspondientes.
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En caso de que “EL PROVEEDOR” no obtenga la prérroga de referencia, por ser causa imputable a
éste el atraso, se hara acreedor a la aplicacién de las penas convencionales correspondientes.

No se considera caso fortuito o fuerza mayor, cualquier acontecimiento resultante de la falta de
prevision, negligencia, impericia, provocacién o culpa de “EL PROVEEDOR?”, o bien, aquellos que no se
encuentren debidamente justificados, ya que de actualizarse alguno de estos supuestos, se procedera
a la aplicacién de las penas convencionales que se establecen en la cldusula correspondiente.

En caso de que la suspension obedezca a causas imputables a “LA SEMARNAT”, ésta deberd
reembolsar, ademas de lo sefialado en el parrafo anterior, los gastos no recuperables que haya erogado
“EL PROVEEDOR” siempre y cuando se encuentren debidamente comprobados y se relacionen
directamente con el objeto del contrato, o bien, podra modificar el contrato a efecto de prorrogar la
fecha o plazo para la prestacion de los servicios. En este supuesto debera formalizarse el convenio
modificatorio respectivo, no procediendo la aplicacién de penas convencionales por atraso. Asimismo, y
bajo su responsabilidad podré suspender la prestacion del servicio, en cuyo caso Unicamente se pagaran
aquellos que hubiesen sido efectivamente prestados.

VIGESIMA SEGUNDA. .- TERMINACION ANTICIPADA DEL CONTRATO

Ambas partes convienen que para los efectos de que sea “LA SEMARNAT” quien podra en cualquier
tiempo dar por terminada anticipadamente la relacién contractual que se formaliza cuando concurran
razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad de requerir los
servicios “originalmente contratados y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas se ocasionaria algiin dafio o perjuicio al Estado o se determine la nulidad total o
parcial de los actos que dieron origen al contrato con motivo de la resolucién que emita la autoridad
competente en un recurso de inconformidad o intervencién de oficio emitida por la Secretaria de la
Funcién Publica, lo anterior de conformidad con el articulo 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pdblico y primer parrafo del articulo 102 de su Reglamento.

En este supugsto “LA SEMARNAT” procederd a reembolsar, previa solicitud de “EL PROVEEDOR” los
gastos no recuperables en que haya incurrido siempre que éstos sean razonables, estén debidamente

robados y se relacionen directamente con este contrato, los cuales seran pagados dentro de un
termino que no podré exceder de cuarenta y cinco dfas naturales posteriores a la solicitud fundada y
documentada por “EL PROVEEDOR”.

i
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“EL PROVEEDOR”, en términos de lo dispuesto en el articulo 102 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Plblico, podra solicitar de manera fundada y
documentada a “LA SEMARNAT” el pago de gastos no recuperables, en un plazo maximo de un mes
ntado a partir de la fecha de la terminacion anticipada del contrato.

hasta la fecha de la terminacion.

o anterior, en términos del articulo 54 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector PUblico. Para tal efecto pagard a “EL PROVEEDOR” los servicios efectivamente prestados,

La terminacién anticipada se sustentard mediante dictamen que “LA SEMARNAT” elabore y en el que

se precisen las razones o las causas justificadas que dan origen a la misma.

VIGESIMA TERCERA.- CESION DE DERECHOS
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“EL PROVEEDOR” no podra ceder, vender, traspasar o subcontratar los derechos y obligaciones
derivados del presente contrato, en ninguna forma y por ningln concepto, a favor de cualquier otra
persona, con excepcion de los derechos de cobro, en cuyo caso debera contar con el consentimiento
expreso y por escrito de “LA SEMARNAT?”, en términos del articulo 46, Ultimo parrafo, de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pdblico.

“LA SEMARNAT” manifiesta su consentimiento, para que “EL PROVEEDOR” pueda ceder sus
derechos de cobro a favor de un intermediario financiero, mediante operaciones de factoraje o
descuento electronico en cadenas productivas, conforme a lo previsto en las Disposiciones Generales a
las que deberan sujetarse las Dependencias y Entidades de la Administracién Pdblica Federal para su
incorporacion al Programa de Cadenas Productivas de Nacional Financiera, S.N.C,, Institucién de Banca
de Desarrollo, publicados en el Diario Oficial de la Federacién el 28 de febrero de 2007, y sus reformas
y adiciones publicadas el 6 de abril de 2009 y 25 de junio de 2010.

VIGESIMA CUARTA.- AUTONOMIA DE LAS DISPOSICIONES

La invalidez, ilegalidad o falta de coercibilidad de cualquiera de las disposiciones del presente contrato
de ninguna manera afectaran la validez y coercibilidad de las demés disposiciones del mismo.

VIGESIMA QUINTA.- INTERVENCION

LAS SECRETARIAS DE HACIENDA Y CREDITO PUBLICO, DE LA FUNCION PUBLICA, Y DE
ECONOMIA, asi como el Organo Interno de Control en “LA SEMARNAT” y demés érganos
fiscalizadores tendran la intervencién que las leyes y reglamentos en la materia les sefalen, en la
celebracién y cumplimiento de este contrato.

VIGESIMA SEXTA .- RESPONSABILIDAD LABORAL, CIVIL Y FISCAL

Para efectos del cumplimiento del presente contrato, “EL PROVEEDOR” se obliga a proporcionar el
personal especializado para la ejecucién de los servicios contratados y sera responsable de los
antecedentes de su personal, garantizandolos en forma adecuada, por lo que queda expresamente
estipulado que el presente contrato se suscribe en atencién a que “EL PROVEEDOR” cuenta con el
personal técnico y profesional necesario, experiencia, materiales, equipo e instrumentos de trabajo
propios para ejecutar los servicios objeto del mismo.

“EL PROVEEDOR” reconoce y acepta que actlia como empresario y patrén del personal que ocupa para
la ejecucion del objeto de este contrato, por lo que serd el Unico responsable de las obligaciones
derivadas de las disposiciones legales y demas ordenamientos en materia del trabajo y seguridad social
para con sus trabajadores.

Asimismo, “EL PROVEEDOR” reconoce y acepta que, con relacion al presente contrato, actia
exclusivamente como proveedor independiente, por lo que nada de lo contenido en este instrumento
juridico, ni la practica comercial entre las partes, creara una relacién laboral o de intermediacién en
términos del articulo 13 de la Ley Federal del Trabajo, entre “EL PROVEEDOR?”, incluyendo sus
vendedores y/o subcontratistas y sus respectivos funcionarios o empleados, y “LA SEMARNAT”. .

‘Pégina 23




CONTRATO DGRMIS-DAC-DGIT-006/2018.
“SERVICIOS ADMINISTRADOS DE SEGURIDAD
PARA LA INFRAESTRUCTURA TECNOLOGICA DE
LA SEMARNAT".

SEMARNAT

SECRETARIA DE
MEDIO AMBIENTE
Y RECURSOS NATURALES

CONTRATO DGRMIS-DAC-DGIT-006/2018.

Asimismo, las partes aceptan y reconocen expresamente que no son aplicables a este contrato, las
disposiciones de la Ley Federal del Trabajo, ni de la Ley Federal de los Trabajadores al Servicio del
Estado, reglamentaria del apartado “B” del articulo 123 constitucional sino Unicamente la Ley de
Adgquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento y demas normatividad
aplicable.

Por lo anterior, en caso de cualquier reclamacién o demanda, relacionada con los supuestos
establecidos en la presente clausula y proveniente de cualquiera de las personas antes mencionadas,
que pueda afectar los intereses de “LA SEMARNAT?” o involucrarla, , “EL PROVEEDOR” exime desde
ahora a “LA SEMARNAT” de cualquier responsabilidad fiscal, laboral y de seguridad social, civil, penal
y de cualquier otra indole, que pudiera darse como consecuencia directa de la prestacién de los
servicios materia del presente instrumento, quedando obligado a intervenir de manera inmediata en
estos casos, por lo que en ningin momento se considerard como patrén sustituto o solidario, ni como
intermediaria a “LA SEMARNAT” respecto de dicho personal.

VIGESIMA SEPTIMA .- INFORMACION Y CONFIDENCIALIDAD

Que para garantizar el acceso a la informacion pUblica de conformidad con los articulos 3 y 5 de la Ley
Federal de Transparencia 'y Acceso a la Informacién Piblica y el articulo 70 fracciones XXVII, XXVIIl de la
Ley General de Transparencia y Acceso a la Informacién Piblica, las partes otorgan su consentimiento,
para que en caso de solicitarse de acuerdo al procedimiento correspondiente, se proporcionen los datos
que obran en el presente instrumento juridico, salvo los que la propia ley considera como informacion
confidencial o reservada, en términos de los articulos 110 y 113 de la Ley Federal de Transparencia y
Acceso a la Informacion Pablica .

Por su parte, “EL PROVEEDOR” se obliga a comunicar a “LA SEMARNAT” de cualquier hecho o
circunstancia que en razén de los servicios prestados sea de su conocimiento y que pueda beneficiar o
evitar un perjuicio a la misma.

“EL PROVEEDOR” se obliga a guardar confidencialidad de los trabajos o servicios contratados y a no
proporcionar ni divulgar datos o informes inherentes a los mismos.

“EL PROVEEDOR” igualmente conviene en limitar el acceso a dicha informacién confidencial, a sus
empleados o representantes, a quienes en forma razonable podra dar acceso, sin embargo,
necesariamente los haran participes y obligados solidarios con él mismo, respecto de sus obligaciones de
confidencialidad pactadas en virtud de este contrato.

Cualquier persona que tuviere acceso a dicha informacién debera ser advertida de lo convenido en este
contrato, comprometiéndose a realizar esfuerzos razonables para que dichas personas observen y
cumplan lo estipulado en esta clausula.

Ambas partes convienen en considerar informacién confidencial a toda aquella relacionada con las
actividades propias de “LA SEMARNAT” asi como la relativa a sus funcionarios, empleados, consejeros,
asesores, incluyendo sus consultores.

De la misma manera convienen en que la informacién confidencial a que se refiere esta clausula puede
estar contenida en documentos, férmulas, cintas magnéticas, programas de computadora, diskettes o

Pagina 24|




CONTRATO DGRMIS-DAC-DGIT-006/2018.
“SERVICIOS ADMINISTRADOS DE SEGURIDAD
PARA LA INFRAESTRUCTURA TECNOLOGICA DE
LA SEMARNAT”.

SEMARNAT

SECRETARIA DE
MEDIO AMBIENTE
Y RECURSOS NATURALES

CONTRATO DGRMIS-DAC-DGIT-006/2018. ]

cualquier otro material que tenga informacién juridica, operativa, técnica, financiera, de analisis,
compilaciones, estudios, graficas o cualquier otro similar.

También sera considerada informacién confidencial, la proporcionada y/o generada por “LA SEMARNAT”
que no sea del dominio publico y/o del conocimiento de las autoridades.

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR” en virtud de este contrato
subsistiran ininterrumpida y permanentemente con toda fuerza y vigor aln después de terminado o
vencido el plazo del presente contrato, en el territorio nacional o en el extranjero.

En caso de incumplimiento a las obligaciones estipuladas en esta clausula, “EL PROVEEDOR” conviene en
pagar los dafios y perjuicios que en su caso ocasione a “LA SEMARNAT”.

VIGESIMA OCTAVA.- PATENTES, MARCAS Y DERECHOS DE AUTOR

“EL PROVEEDOR” asume toda la responsabilidad por las violaciones que se causen en materia de
patentes, marcas y derechos de autor, con respecto a la propiedad de los trabajos o servicios objeto de
este contrato.

En caso de llegarse a presentar una demanda en los términos establecidos en el parrafo anterior, “LA
SEMARNAT?” notificara a “EL PROVEEDOR”, para que tome las medidas pertinentes al respecto, “EL
PROVEEDOR” exime a “LA SEMARNAT” de cualquier responsabilidad.

“EL PROVEEDOR?” tendré derecho a que se respeten los derechos de autor que en su caso se generen
por la prestacion de los servicios objeto del presente contrato y cede, en todo caso, a “LA SEMARNAT”
los derechos patrimoniales que le pudieran corresponder u otros derechos exclusivos que resulten,
mismos que invariablemente se constituiran a favor de “LA SEMARNAT”.

VIGESIMA NOVENA .- RECONOCIMIENTO CONTRACTUAL

El presente contrato constituye el acuerdo Unico entre las partes en relacién con el objeto del mismo y
deja sin efecto cualquier otra negociacién o comunicacién entre éstas, ya sea oral o escrita, anterior a la
fecha en que se firme el mismo.

Las partes acuerdan que en el caso de que alguna de las clausulas establecidas en el presente
instrumento fuere declarada como nula por la autoridad jurisdiccional competente, las demas clausulas
seran consideradas como vélidas y operantes para todos sus efectos legales.

“EL PROVEEDOR?” reconoce que los convenios modificatorios y/o de terminacién anticipada y/o de
prérroga seran suscritos por el servidor piblico que firma este contrato, o quien lo sustituya o quien esté
facultado para ello. S :

“EL PROVEEDOR?” reconoce y acepta que la rescisién administrativa de este contrato podra llevarse a
cabo por el servidor publico que lo suscribe o quien esté facultado para ello.

Para el caso de que exista discrepancia entre la Convocatoria a la Licitacion Publica y el Contrato,
prevalecera lo establecido en la Convocatoria, las modificaciones a la misma y las que resulten de la o
las juntas de aclaraciones.
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TRIGESIMA.- CONCILIACION

De acuerdo con lo dispuesto por los articulos 77, 78 y 79 de la Ley de Adquisiciones, Arrendamientos y
servicios del Sector Plblico, en cualquier momento durante la vigencia del presente contrato, se podra
solicitar ente la Secretarfa de la Funcién Piblica o el Organo interno de Control de esta Secretarfa,
procedimiento de conciliaciéon por desavenencias derivadas del cumplimiento del presente contrato, el
cual podré ser requerido por cualquiera de las partes.

El procedimiento de conciliacién, no podra solicitarse si el presente contrato fue rescindido
administrativamente, ello sin perjuicio de que se solicite conciliacién respecto del finiquito que deban
formularse como consecuencia de la rescision determinada.

Si en el procedimiento de conciliacion, se llega a un acuerdo respecto del cumplimiento del presente
contrato, la validez del mismo, estara condicionada a la formalizacion del convenio ante autoridad
judicial.

No podré iniciarse otra conciliacién sobre los mismos aspectos cuando las partes en un procedimiento
anterior no hayan logrado un arreglo, salvo que en la nueva solicitud de conciliacién se aporten
elementos no contemplados en la negociacién anterior.

TRIGESIMA PRIMERA .- JURISDICCION

Las partes convienen que, para la interpretacion y cumplimiento de este contrato, asi como para lo no
previsto en el mismo, se someteran a la jurisdiccién y competencia de los Tribunales Federales con
residencia en la Ciudad de México, renunciando al fuero que pudiera corresponderles en razén de su
domicilio o vecindad presente o futura o por cualquier otra causa.

LEIDO QUE FUE POR LAS PARTES QUE EN EL INTERVIENEN Y SABEDORES DE SU CONTENIDO,
ALCANCE Y EFECTOS LEGALES, SE FIRMA EL PRESENTE CONTRATO, CONSTANTE DE 27 FOJAS
UTILES Y 81 FOJAS QUE CONFORMAN EL ANEXO UNICO, PARA HACER UN TOTAL DE 108, EN
CINCO TANTOS, AL CALCE Y AL MARGEN POR TODOS LOS QUE EN EL INTERVIENEN EN LA
CIUDAD DE MEXICO, EL DIA 31 DE JULIO DE 2018.

POR “LA SEMARNAT". POR “EL PROVEEDOR”.
PARTICIPACION CONJUNTA

N
6 e Tl

Lic. Jaime Garcia Garcia.
Director General de Recursos Materiales,
Inmuebles y Servicjds. B-DRIVE IT, S/A. DE C.V.
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Lic. Emma Garcia Za/m’lﬁ?ﬁmr‘““é /ﬁ:rancisco Javier Sandoval Gutiérrez
Directora General de Irfformatica y Representante Legal de TOTALSEC, S.A.
Telecomunicaciones. DE C.V.

C. JoséAnggl Bravo Diaz.
Representante Legal de
TOTALSEC, S.A. DE C.V.

Mtra. Anell Griselda Zamorategui
Hernandez.
Dir ra de Infraestructura Tecnolbgica.
Administradora del Contrato.

LAS ANTEFRMAS Y FIRMAS QUE ANTECEDEN CORRESPONDEN AL CONTRATO DGRMIS-DAC-DGIT-006/2018, DE FECHA 31
DE JULIO DE 2018, QUE CELEBRA EL EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y

RECURSOS NATURALES, CON “B-DRIVE IT, S.A. DE C.V. EN PARTICIPACION CONJUNTA CON TOTALSEC, SA. DE CV-
CONSTE.
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CONVENIO DE PARTICIPACION CONJUNTA @ e 3
. U o W

Licitacién Publica Nacional Electrénica N° LA-016000997-E147-2018 para la CONTRATACION
DE LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA

TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y _

RECURSOS NATURALES (SEMARNAT).

Convenio de Participacién Conjunta para participar en el procedimiento de Licitacién Publica
Nacional Electrénica N° LA-016000997-E147-2018 para la CONTRATACION DE LOS
SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT convocada por la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES (SEMARNAT), que celebran por una parte B-DRIVE, IT, S.A. DE C.V.
(B-DRIVE) a quien en lo sucesivo se le denominara el PARTICIPANTE “A” representada
legalmente por JOSE GUILLERMO CHAVEZ AYALA vy por otra parte TOTALSEC, S.A. DE
C.V. (TOTALSEC) a quien en lo sucesivo se le denominara el PARTICIPANTE “B” representada
legalmente por FRANCISCO JAVIER SANDOVAL GUTIERREZ y JOSE ANGEL BRAVO
DIAZ, de manera conjunta; y a quienes en lo sucesivo y cuando actiien conjuntamente se les
denominara en el presente Convenio como “Las Partes”, lo anterior al tenor de las siguientes
Declaraciones y Clausulas:

Declaraciones:

I. EL PARTICIPANTE “A” B-DRIVE, IT, S.A. DE C.V., (B DRIVE), por conducto de su
representante legal declara bajo protesta de decir verdad que:

1.1 Es una sociedad anénima de capital variable debidamente constituida conforme a las leyes
de los Estados Unidos Mexicanos, segun lo acredita con el primer testimonio de la Escritura
Publica No. 64191, del 21 de diciembre de 2016, otorgada ante la fe del Licenciado
Francisco I. Hugues Vélez, Notario Publico No. 212 del Distrito Federal, cuyo primer
testimonio quedd debidamente inscrito en el Registro Publico de la Propiedad y del
Comercio del Distrito Federal, bajo el folio mercantil No. 2017001748, el 11 de enero de
2017, cuyos accionistas son: José Guillermo Chavez Ayala y Moisés Emilio Barredo
Villarreal, ambos de nacionalidad mexicana.

.2 Que su clave de Registro Federal de Contribuyentes es: BDI161222Q43 y que esta al
corriente en el cumplimiento de sus obligaciones fiscales.

1.3 Su objeto social, entre otros, corresponde a:

I.- La prestacion de servicios tecnolégicos, tales como: disefio, redisefio, y automatizacién de
procesos de negocios para organizaciones publicas y privadas; el desarrollo e
implementacién de modelos y soluciones en materia digital para el &mbito gubernamental,
las empresas y la sociedad.

Il.- El desarrollo y administracién del modelo de servicios en materia tecnolégica de
telecomunicaciones, sistemas de informacién y de negocios, asi como la implementacion de
soluciones innovadoras en materia de informatica, tecnologia de la informacién y
comunicaciones para mejorar el desempefio de la industria y el sector publico y privado.

[ll.- La presentacién de servicios comerciales, promocién y comercializacién de los modelos,
productos, proyectos y servicios innovadores en materia de tecnologia de la informacion y
comunicaciones “TIC”, capacitacién general y consultoria de negocios.
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IV.- La prestaciéon de servicios de soporte bajo demanda en materia de consultoria de
negocios, orientados a la tecnologia y la innovacién gubernamental y social.

V.- La instalacién, disefio, comercializacién y operacién de sistemas, equipamiento y
servicios de informacién técnica y especializada de equipos, maquinaria moderna, escuelas
y aulas digitales, productos y servicios de tecnologia de informacién y comunicaciones para
el sector educativo, laboratorios, asi..como del personal calificado, para elevar la
productividad y calidad en la presentacién de servicios empresariales, corporativos,
gubernamentales y en toda aquella actividad que sirva para el mejoramiento del desarrollo
de las empresas, el estado y la sociedad.

VI.- El disefio de esquemas para el mejoramiento de la competitividad, en el desarrollo de
corporaciones y el ambito gubernamental y de las actividades econdémicas, asi como la
innovacién y elementos tecnolégicos que den mas seguridad y eficiencia en los servicios y
procesos gubernamentales y comerciales, asi como la subcontratacién de sistemas,
productos y procesos de todo tipo especialmente los informéaticos, y de tecnologias de la
informacién, con el fin de apoyar a la prestacién del servicios y las actividades econémicas.
VIl.- La obtencién del financiamiento publico y privado necesario para la provisiéon y/o
mejoramiento de los servicios y su administracién, con base en esquemas que incluyan
aspectos de capacitacion, asesoria, técnica, medio ambiente, calidad total, estandares
internacionales y de seguridad industrial orientados todos ellos a incrementar la rentabilidad,
y competitividad de las actividades de que forme parte.

VIII. En general, la celebracién de todos los contratos y realizacién de todos los actos , de la
naturaleza que sean, con cualquier persona fisica o moral, publica o privada, dentro del
territorio de la Republica Mexicana o en el extranjero y que directa o indirectamente se
relacionen con su objeto, la aceptacién negociaciones, adquisiciones, endosos, suscripcién y
aval de titulos de crédito y efectos de comercio, incluyendo obligaciones en serie, con o sin
garantia real, en los términos de ley, asi como responsabilizarse de obligaciones de terceros
en forma onerosa o gratuita, constituyendo garantias reales o personales.

1.4 Su representante legal JOSE GUILLERMO CHAVEZ AYALA, cuenta con las facultades
suficientes para obligarla en los términos y condiciones del presente convenio, segtin consta
en la Escritura Publica No. 64191, del 21 de diciembre de 2016, otorgada ante la fe del
Licenciado Francisco |. Hugues Vélez, Notario Pulblico No. 212 del Distrito Federal, cuyo
primer testimonio quedé debidamente inscrito en el Registro Publico de la Propiedad y del
Comercio del Distrito Federal, bajo el folio mercantil No. 2017001748, el 11 de enero de
2017, manifestando bajo protesta de decir verdad que no le han sido revocadas, ni limitadas
o modificadas en forma alguna, a la fecha en que se suscribe el presente instrumento,
sefialando como su Registro Federal de Contribuyentes: CAAG840625B17.

1.5 Sefiala como domicilio para los efectos que deriven del presente convenio, el ubicado en;
Montes Urales 424, oficina PBC-113, Colonia Lomas de Chapultepec Secc, Delegacién
Miguel Hidalgo, C.P. 11000, Ciudad de México y correo electrénico jgc@b-drive.com.mx

Il.- EL PARTICIPANTE “B” TOTALSEC, S.A. DE C.V., (TOTALSEC), por conducto de sus
representantes legales declara bajo protesta de decir verdad que:

II.1 Es una sociedad anénima de capital variable debidamente constituida conforme a las leyes
de los Estados Unidos Mexicanos, segun lo acredita con el primer testimonio de la Escritura
Plblica No. 100,395, del 21 de septiembre de 2015, otorgada ante la fe del Licenciado Jorge
Alfredo Dominguez Martinez, Notario Publico No. 140 del Distrito Federal, bajo la denominacion
Totalsec, S.A. de C.V, cuyo primer testimonio quedd debidamente inscrito en el Registro
Publico de la Propiedad y del Comercio del Distrito Federal, bajo el folio mercantil No. 553823,
el 6 de Abril de 2016, cuyos accionistas son: Corporacién RBS, S.A. de C.V. y Comunicaciones
Avanzadas, S.A. de C.V., todos de nacionalidad mexicana.
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1.2 Su Registro Federal de Contribuyentes es TOT1509213Y5 y se encuentra al corriente en el
cumplimiento de sus obligaciones fiscales

1.3 Que su objeto social consiste en:

Prestar y recibir toda clase de servicios y asesorias respecto a la realizacién de analisis de
riesgos para la evaluacion de activos de informacién, que se puede encontrar en las
infraestructuras y procesos de negocio; consultoria, disefio, integracién e implementaciéon de
arquitecturas de seguridad (procesos, personas, tecnologia); consultoria en regulacién y
normatividad (procesos, personas, tecnologia); servicios de seguridad administrada con
tecnologia ya sea remota o en sitio; gestién, atencién y correccién de incidentes de seguridad
de la informacién; proteccién y monitoreo en la nube para la prevencién de ataques dirigidos,
malware, virus y spam y sus diferentes variables; disefio e implementacién de campafas de
cultura y concientizacién de seguridad; por lo que la celebracién de este convenio se encuentra
comprendida dentro del mismo.

I.4. Sus representantes legales, FRANCISCO JAVIER SANDOVAL GUTIERREZ Y JOSE
ANGEL BRAVO DiAZ, con domicilio en: Insurgentes Sur No. 3579 Torre 2 Piso 1, Col. Tlalpan,
Delegacién Tlalpan, CP. 14000, Ciudad de México, cuentan con facultades para obligarla en
términos del presente instrumento, facultades y representacién que acreditan con la escritura
publica no. 100,531, de fecha 6 de octubre de 2015, otorgada ante la fe del Licenciado Jorge
Alfredo Dominguez Martinez, Notario Publico No. 140, del Distrito Federal, asi como con la
escritura publica no. 103,219, de fecha 16 de noviembre de 2016, otorgada ante la fe del
Licenciado Jorge Alfredo Dominguez. Martinez Notario Publico No. 140, del Distrito Federal,
respectivamente, las cuales no le han sido revocadas, modificadas o limitadas en forma alguna
y su Registro Federal de Contribuyentes es: SAGF750801AZ9 y BADAS890127RM3
respectivamente.

1.5 Que su domicilio social y de su representante legal es el ubicado en: Insurgentes Sur 3579,
Torre 2, Piso 1, Col. Tlalpan, C.P. 14000, Ciudad de México.

lll.- “Las Partes”, declaran por conducto de sus representantes legales y bajo protesta de
decir verdad que:

1. Conocen los requisitos y condiciones estipuladas por la SECRETARIA DE MEDIO
AMBIENTE Y RECURSOS NATURALES (SEMARNAT), que se aplicaran en el procedimiento de
Licitacion Publica Nacional Electrénica N° LA-016000997-E147-2018 para la CONTRATACION
DE LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES (SEMARNAT), con las caracteristicas especificaciones, términos y
condiciones que se describen en las bases de la referida convocatoria, sus anexos, y formatos que
la integran y en su respectivo Anexo Técnico, asi como los que deriven de la Junta de
Aclaraciones.

lll.2. Manifiestan su conformidad en formalizar el presente Convenio, con objeto de participar
conjuntamente en el procedimiento de Licitacion Publica Nacional Electrénica N° LA-
016000997-E147-2018 para la CONTRATACION DE LOS SERVICIOS ADMINISTRADOS DE
SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT, convocada
por la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT),
conforme a las caracteristicas especificaciones, términos y condiciones que se describen en la
convocatoria, Junta de Aclaraciones y en su respectivo Anexo Técnico, presentando proposicién
técnica y econdmica, cumpliendo con lo establecido por dicha Licitacién y con lo establecido en la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP) y su respectivo
Reglamento (RLAASSP).
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.3 Manifiestan que cada uno de los firmantes quedara obligado en forma mancomunada con
los otros integrantes, para comprometerse por cualquier responsabilidad respecto de las
obligaciones que a cada uno le correspondan derivada del (los) contrato (s) que en su caso se
firmen con la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT).

Expuesto lo anterior, los participantes convienen las siguientes:

CLAUSULAS

PRIMERA.- OBJETO DE LA“PARTICIPACION CONJUNTA”.

“Las Partes” convienen en conjuntar y combinar mutuamente sus recursos técnicos, legales,
administrativos, econdmicos, financieros y humanos, con el objeto de participar conjuntamente en
el procedimiento de Licitacién Puablica Nacional Electronica N° LA-016000997-E147-2018 para
la CONTRATACION DE LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE
MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT), conforme a las caracteristicas
especificaciones, términos y condiciones que se describen en la convocatoria, en su respectivo
Anexo Técnico y en la Junta de Aclaraciones de la referida licitacién y presentar propuesta Técnica
y Econémica.

Por lo establecido anteriormente, Las Partes se obligan en los términos que se sefialan en el
presente convenio, de conformidad con lo sefialado en la Convocatoria y demas documentos
relacionados con la misma.

Cada participante podra exigir el cumplimiento de las obligaciones que le correspondan a su
contraparte, ejercitando las acciones legales que consideren procedentes y en su caso, cobrar una
indemnizaciéon equivalente al monto de los dafios y perjuicios ocasionados comprobados, entre
otros, penalizaciones, costos y gastos causados en caso de incumplimiento de dichas obligaciones,
mismas que se detallan para cada una de las partes en el presente Convenio.

El participante “A” (B-DRIVE), se obliga expresa e irrevocablemente a participar como empresa
prestadora de servicios tecnoldgicos, tales como: disefio, redisefio, y automatizacién de procesos
de negocios para organizaciones publicas y privadas; el desarrollo e implementacién de modelos y
soluciones en materia digital para el ambito gubernamental, las empresas y la sociedad, asimismo,
cuenta con el conocimiento técnico y la experiencia necesaria como empresa prestadora de
servicios del desarrollo y administracion del modelo de servicios en materia tecnologica de
telecomunicaciones, sistemas de informacién y de negocios, asi como la implementacién de
soluciones innovadoras en materia de informatica, tecnologia de la informacién y comunicaciones
para mejorar el desempefio de la industria y el sector publico y privado para la realizacion de la
prestacién de servicios como los previstos y requeridos en el procedimiento Licitacién Piblica
Nacional Electrénica N° LA-016000997-E147-2018 para la CONTRATACION DE LOS
SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES (SEMARNAT), conforme a las caracteristicas especificaciones,
términos y condiciones que se describen en las Bases de la Licitacién, en la Junta de Aclaraciones
y en sus respectivos Anexos, en caso de que la autoridad otorgue el fallo a favor.

Asimismo, proporcionara con su experiencia el estudio, preparacién, elaboracién y presentacion de
las propuestas técnica y econdmica en el procedimiento de Licitacién Publica Nacional
Electrénica N° LA-016000997-E147-2018 para la CONTRATACION DE LOS SERVICIOS
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ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES (SEMARNAT).

Se obliga a llevar a cabo bajo su responsabilidad las actividades descritas en el documento
denominado Matriz de Responsabilidades, el cual se agrega al presente Convenio como ANEXO
1.

Durante la vigencia del presente Convenio de participacién conjunta y del contrato que, en su caso,
se llegare a firmar de resultar adjudicada la propuesta, B-DRIVE sera la Unica participante
facultada para emitir y efectuar el cobro de las facturas que se generen de los servicios que se
deriven del procedimiento de Licitacion Pablica Nacional Electrénica N° LA-016000997-E147-
2018 para la CONTRATACION DE LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA
LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA
DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT).

El participante “B” (TOTALSEC), se obliga expresa e irrevocablemente a participar como
empresa prestadora de servicios relacionados con su objeto social, asimismo, para la realizacién
de la prestacion de servicios como los previstos y requeridos en el procedimiento de Licitacion
Publica Nacional Electrénica N° LA-016000997-E147-2018 para la CONTRATACION DE LOS
SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES (SEMARNAT), conforme a las caracteristicas especificaciones,
términos y condiciones que se describen en las Bases de la Licitacién, en la Junta de Aclaraciones
y en sus respectivos Anexos, en caso de que la autoridad otorgue el fallo a favor.

Asimismo, TOTALSEC proporcionara con su experiencia el estudio, preparacién y presentacion de
las propuestas técnica y econémica en el procedimiento de Licitacion Publica Nacional
Electrénica N° LA-016000997-E147-2018 para la CONTRATACION DE LOS SERVICIOS
ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES (SEMARNAT).

Se obliga a llevar a cabo bajo su responsabilidad las actividades descritas en el documento
denominado Matriz de Responsabilidades, el cual se agrega al presente Convenio como ANEXO
1.

SEGUNDA.- REPRESENTANTE COMUN Y CONSTITUCION DE OBLIGACION
MANCOMUNADA DE “LAS PARTES”.

“Las Partes” convienen expresamente en designar como REPRESENTANTE COMUN a la
empresa B-DRIVE IT, S.A. DE C.V., El participante “A”, representada por JOSE GUILLERMO
CHAVEZ AYALA, en su caracter de representante legal de la misma, otorgando a través del
presente instrumento, poder amplio y suficiente, para atender todo lo relacionado con la
proposicion y con el procedimiento de Licitacion Publica Nacional Electrénica N° LA-
016000997-E147-2018 para la CONTRATACION DE LOS SERVICIOS ADMINISTRADOS DE
SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT, convocada
por la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT), y
suscribir las propuestas técnica y econémica, asi como la firma de los contratos correspondientes.

Los participantes conjuntos convienen expresamente entre si, en constituirse como obligados
mancomunados conforme a los articulos 1984, 1985, 1986 del Cddigo Civil Federal, para cumplir
con el objeto del presente Convenio de participacion conjunta, el procedimiento de contratacién y
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del contrato en caso de que se les adjudique el mismo, aceptando expresamente en responder en
forma mancomunada ante la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
(SEMARNAT), por las propuestas que presenten y en su caso, por las obligaciones que a cada
uno le correspondan en la porcién y forma de su responsabilidad que se deriven del (los) contrato
(s) de adjudicacion del procedimiento Licitacién Publica Nacional Electronica N° LA-016000997-
E147-2018 para la CONTRATACION DE LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD
PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT, convocada por la
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT).

En caso de resultar adjudicados, el representante comiin designado en la presente clausula
presentara LA GARANTIA DE CUMPLIMIENTO Y/O LAS GARANTIAS que se soliciten en los
términos establecidos en las bases del Procedimiento de Licitacion objeto del presente
convenio.

Asimismo, el representante comun designado queda facultado y podra promover y ejercitar todas
las acciones legales que considere necesarias o convenientes para la defensa de los derechos de
las empresas que se unen conjuntamente para la Licitacion de referencia, que de forma
enunciativa mas no limitativa podran ser diversos procedimientos judiciales, administrativos y
recursos en contra de las Bases de Licitacién y de los actos derivados del procedimiento licitatorio,
incluyendo el Fallo de la Licitacién.

“Las Partes” sefialan como domicilio comun para los efectos que deriven del presente convenio
de participacién conjunta, el ubicado en: Montes Urales 424, oficina PBC-113, Colonia Lomas de
Chapultepec Secc, Delegacion Miguel Hidalgo, C.P. 11000, Ciudad de México.

TERCERA.- DEL COBRO DE FACTURAS.

“Las Partes” convienen expresamente en que El participante “A” la empresa B DRIVE IT, S.A.
DE C.V., (B DRIVE) durante la vigencia del presente Convenio, sera la Unica participante facultada
para emitir y efectuar el cobro de las facturas que se generen de los servicios que se deriven del
procedimiento de Licitacion Publica Nacional Electronica N° LA-016000997-E147-2018 para la
CONTRATACION DE LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE
MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT), asi como del contrato que en su
caso se llegare a adjudicar.

CUARTA.- VIGENCIA.

El presente Convenio estard vigente desde el momento de su firma y hasta en tanto ocurra
cualesquiera de los supuestos siguientes: (i) la conclusién de todas y cada una de las obligaciones
derivadas del contrato que se suscriba, en caso de que la agrupacién resulte adjudicada; (i) sea
cancelada en su totalidad la Licitacion; (iii) sea desechada la proposicién que el Consorcio hubiera
presentado para participar en la Licitacién y se determine no iniciar un procedimiento de
inconformidad; o (iv) que el Consorcio no haya sido declarado licitante ganador en la Licitacion.

QUINTA.- CESION.

Ninguna de las partes podra ceder los derechos y obligaciones derivados del presente Convenio de
participacién conjunta, de forma parcial o total, sin previa autorizacién de la Convocante en el
procedimiento de Licitacién Piblica Nacional Electrénica N° LA-016000997-E147-2018 para la
CONTRATACION DE LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA
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INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE
MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT).

SEXTA.- OBLIGACIONES DE LAS PARTES.

De conformidad con lo establecido en la LAASSP y su respectivo Reglamento, las Partes acuerdan
que, en caso de que el consorcio que conforman resulte ganador del procedimiento de Licitacion
Piblica Nacional Electrénica N° LA-016000997-E147-2018 para la CONTRATACION DE LOS
SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA . LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES (SEMARNAT), se obligan a suscribir el contrato respectivo y
manifiestan que todas ellas de manera conjunta seran responsables y estaran obligadas a cumplir
con todas y cada una de las obligaciones que deriven del contrato materia del procedimiento de
licitacién referido conforme a lo estipulado en el presente Convenio de Participacion Conjunta.

En ese sentido, en virtud del interés de las partes de complementar sus respectivas experiencias,
medios, conocimientos y capacidades con el objeto de participar exitosamente en la Licitacion
referida, las partes se obligan a cumplir conjuntamente con los componentes del contrato que se
suscriba con la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

(SEMARNAT), debiendo por tanto satisfacer, de manera comun, las especificaciones, plazos,

condiciones, lugar y horario de entrega de los servicios solicitados, cuyas especificaciones técnicas
se encuentran descritas en los Anexos de la Convocatoria respectiva.

SEPTIMA.- PREPARACION DE DOCUMENTOS.

La preparacién y elaboracién de cualquier tipo de documentos derivados de la Licitacién Publica
Nacional Electrénica N° LA-016000997-E147-2018 para la CONTRATACION DE LOS
SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES (SEMARNAT), o del Contrato, corresponderé conjuntamente a las
Partes; sin embargo, se confiere a El participante “A” (B DRIVE) la atribucién y la responsabilidad
de suscribirlos y entregarlos ante la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES (SEMARNAT), de conformidad con el mecanismo que se establezca en el contrato
materia de la Licitacién.

OCTAVA.- MANIFESTACION DE QUE NO SE CREA UNA NUEVA SOCIEDAD.

Las Partes manifiestan que nada de lo pactado o contenido en el presente Convenio, podra
entenderse o interpretarse como la creacion de una persona moral distinta de las Partes.

NOVENA.- COSTOS.

Cada una de las partes se obliga a pagar sus propios costos y gastos de cualquier naturaleza,
incurridos en la realizacién de los compromisos asumidos en el presente Convenio.

DECIMA.- INFORMACION CONFIDENCIAL.

A. Las partes estdn conscientes de que, bajo este Convenio, podra ser necesaria la
revelacién entre ellas de informacién propiedad de una de ellas o de naturaleza confidencial (la
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“Informacion Confidencial”). Dicha informacién sera claramente identificada en el momento de
revelarla a la otra parte, salvo que, por su contenido y naturaleza se pueda considerar como
Informacién Confidencial. Las partes reconocen que dicha informacién debera mantenerse como
informacién de la propiedad exclusiva de la parte que la revela y debera mantenerse en
confidencialidad.

B. Cada una de las partes esta de acuerdo y se obliga a usar todos sus esfuerzos razonables
y adecuados para proteger la Informaciéon Confidencial de las otras partes. La relevaciéon de dicha
informacién se limitard, en la medida de que ello fuera necesario, Unicamente a aquellos individuos
que tengan que conocerla por estar directamente involucrados en los servicios objeto de la
Licitacion referida.

C. Ninguna de las partes reproducira, revelara o usara la Informacién Confidencial de la otra
parte, excepto a las afiliadas y agentes de la parte que la reciba, asi como otros terceros,
incluyendo de manera enunciativa mas no limitativa, abogados y oficiales gubernamentales, pero
sb6lo en caso de que sea necesaria dicha revelacién, siempre y cuando dichas personas asuman la
obligacién de mantener la confidencialidad de dicha informacién y la Informacién Confidencial
podra ser usada de cualquier otra manera que se autorice expresamente por escrito por la parte
que la revele.

D. Las limitaciones aplicables a la reproduccion, revelacion o uso de la Informacién
Confidencial no aplicaran, y ninguna de las partes incurrira en responsabilidad por, la reproduccién,
revelacion o uso de Informacién Confidencial a la cual cualquiera de los siguientes supuestos
resulte aplicable:

1. Previo al recibo de dicha informacién bajo este Convenio, dicha informacién haya
sido desarrollada de forma independiente por la parte que la reciba, o haya sido del conocimiento
de dicha parte, o haya sido legalmente recibida de otras fuentes, incluyendo la parte que la revele a
la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT), siempre y
cuando dicha otra fuente no haya recibido la informacion en violacion de este o cualquier otro
Convenio entre las partes.

2. Posteriormente al recibo de la informacién bajo este Convenio; (a) la propietaria de
dicha informacién la publique o la revele a terceros, incluyendo a la SECRETARIA DE MEDIO
AMBIENTE Y RECURSOS NATURALES (SEMARNAT), sin restriccién; (b) la informacién haya
sido legalmente obtenida de otra fuente, incluyendo a la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES (SEMARNAT), sin restriccion, siempre y cuando dicha otra fuente no la
haya revelado en violacion de este Convenio o cualquier otro Convenio celebrado entre las partes;
o (c) si, de cualquier otra forma, dicha informacion llega a ser del dominio publico sin culpa de la
parte que la haya recibido.

E. Ni la celebracion del presente Convenio, ni la revelacion de cualquier Informacion
Confidencial por cualquiera de las partes, sera interpretada como el otorgamiento a la otra parte, ya
sea expreso, implicito o de cualquier otra forma, de una licencia para cualquier fin, bajo
cualesquiera derechos presentes o futuros de la parte que la revele, sobre invenciones, patentes o
derechos de autor.

F. No obstante el vencimiento o terminacion de las demas clausulas del presente Convenio, lo
previsto en esta clausula continuara en vigor salvo que se termine por escrito por todas las partes.

DECIMA PRIMERA.- OBLIGACIONES.

Obligaciones mancomunadas:
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“Las Partes” convienen que en el supuesto de que cualquiera de ellas se declare en quiebra o
inicie un procedimiento de concurso mercanti, 0 no pueda entregar los servicios de su
participacion, ello no las libera de sus obligaciones derivadas del contrato adjudicado a que hubiere
lugar, por lo que cualquiera de las partes que subsista, acepta y se obliga expresamente a
responder de las obligaciones contractuales a que hubiere lugar.

En el caso de incumplimiento de alguna de las Partes se aplicaran las normas pertinentes de los
Cédigos Civil, Mercantil o incluso Penal vigentes. Nada de lo sefialado en este Convenio afecta de
manera alguna la responsabilidad administrativa, civil o de cualquier clase que se deriva del
Contrato que las Partes suscriban con la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES (SEMARNAT).

“Las Partes” convienen expresamente en designar como representante comtun a El participante
“A” (B DRIVE), otorgandole a través del presente instrumento, poder amplio y suficiente para
suscribir las propuestas técnica y econdémica y la firma del contrato o los contratos
correspondientes y/o en su caso, sus modificaciones, ampliaciones o adiciones.

Asimismo, “Las Partes” acuerdan que ante cualquier atraso o incumplimiento en cualquiera de las
obligaciones que se llegaren a adquirir ante la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES (SEMARNAT), derivadas del procedimiento de contratacion y/o de (los)
- contrato (s) respectivo (s), el participante o los participantes responsable(s), segtin sea el caso, que
haya(n) dado motivo al atraso y/o al incumplimiento, debera(n) agotar toda posibilidad y/o recurso
para que cese dicho atraso o incumplimiento con la intencién de evitar consecuencias graves en
detrimento del otro participante o participantes segtin sea el caso.

Sin perjuicio de lo anterior, “Las Partes” acuerdan que en caso de que se vean sujetos al pago de
penalizaciones como consecuencia del atraso y/o incumplimiento que se mencionan en el parrafo
anterior, el participante o los participantes responsable(s), segtin sea el caso, que haya(n) dado
motivo a dicha circunstancia, asumira(n) la responsabilidad y el pago total del monto que, en su
caso, resulte pagar a la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
(SEMARNAT), por concepto de dichas penalizaciones.

En tal virtud, cada uno de los firmantes del presente convenio queda obligado junto con los demas
integrantes en forma mancomunada, para efectos del cumplimiento de las obligaciones derivadas
del procedimiento de contratacién respectivo y o de (los) contrato (s) en caso de que se les
adjudiquen los mismos.

Asimismo, se obligan a asumir las obligaciones derivadas del procedimiento Licitacion Publica
Nacional Electronica N° LA-016000997-E147-2018 para la CONTRATACION DE LOS
SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES (SEMARNAT), conforme al presente instrumento y a las caracteristicas
especificaciones, términos y condiciones que se describen en las Bases de la Licitacién referida, la
Junta de Aclaraciones y de sus respectivos Anexos.

DECIMA SEGUNDA. Notificaciones y Domicilios. Cualquier notificacién u otra comunicacién con
respecto al presente Convenio deberan hacerse por escrito con acuse de recibo, dirigido al
destinatario y en los domicilios ya sefialados.

El cambio de domicilio de cualquiera de las Partes, debera ser notificado a las demas Partes R ,
mediante aviso por escrito con cuando menos 5 (cinco) dias habiles de anticipacién. En ausencia '\‘\W
\
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de este aviso, todas las notificaciones, avisos y comunicados se entenderan validamente hechos
en los domicilios arriba senalados.

DECIMA TERCERA. Legislacién y Jurisdiccién. Para la interpretacion del cumplimiento del
presente Convenio, las Partes de someten a las leyes y tribunales competentes de la Ciudad de
México, renunciando expresamente a cualquier otro fuero que pudiera corresponderles por razén
de sus domicilios presentes o futuros.

Leido que fue el presente Convenio de participacion Conjunta para participar en el procedimiento
Licitacién Piiblica Nacional Electrénica N° LA-016000997-E147-2018 para la CONTRATACION
DE LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT, convocada por la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES (SEMARNAT), por “Las Partes”, y enterados de su alcance y efectos
legales, aceptando que no existié error, dolo, violencia o mala fe, lo ratifican y firman por duplicado
de conformidad, en la Ciudad de México, el 24 de julio de 2018.

EL PARTICIPANTE “A”
B DRIVEIT, S.A. DE C.V.

JOSE GUILLERMO CHAVEZ AYALA
REPRESENTANTE LEGAL

EL PARTICIPANTE “B” EL PARTICIPANTE “B”
TOTALSEC, S.A. DEC.V. TOTALSEC, S.A. DE C.V.

~—"FRANCISCO JAVIER SANDOVAL JOSE ANGEL BRAVO DIAZ
GUTIERREZ REPRESENTANTE LEGAL
REPRESENTANTE LEGAL
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ANEXO 1
Matriz de Responsabilidades

DIRECCION GENERAL DE RECURSOS MATERIALES,
INMUEBLES Y SERVICIOS

SEMARNAT

Ciudad de México, a 25 de Julio de 2018
Licitacion Puablica Nacional Electronica LA-016000997-E147-2018

MATRIZ DE RESPONSABILIDADES
SERVICIO RESPONSABLE
B-DRIVEIT 5.A. DEC.V. |[TOTALSECS.A. DEC.V.
Disfic 2 mplemsnfacidn X
COperacion ¥
Equips-ds rabaic requeridc X
Compra de Equipo X
Servicio Frswall ¥
Senvicic IPS v peewvencién ds
X
pA
X
X
X
E
X
X
PO = X
Eniregabiss X
Cronograma de Trabaic X
CGarantia ds Cumpimisnic ds
Conirgic ®
Ciza de Responsabiidad Oh X
Penas convencicnalss s
X
X
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I N G R
bl

SERVICIOS ADMINISTRADOS DE
SEGURIDAD PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT

e N Anexo Técnice!
1-27. ; .
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1.  Antecedentes

La SEMARNAT fiene alojados en su Datacenter servidores de aplicacionss institucionales y adminisiralivas que
propercicnan la conexion de servicios a infernet a 4,000 usuarios activos refiriendose en este caso, a los usuarics internos
de los sitios Centrales y Delegaciones, asi come como externos desde su sitio central de Ejército Nacional. Dichos
aplicativos y sistemas son usados para desempefiar funciones orientadas a los objetivos insfitucionales y cuyas actividades
requieren, entre ofros: los servicios para navegacion web segura, conexiones a fravés de Ja red interna de la SEMARNAT,
continuidad de operacion de los aplicatives en produccion, asi como también el ofrecer proteccion 2 la informacion que se
genera y resguarda diariamente en las bases de datos de a Institucion.

La SEMARNAT es una Instilucién piblica del Gobierno Federal, lo que la hace susceptible a ser blanco de diferentes tipos
de ataques a través de Internet; por lo que se requiere de las herramientas y de la administracion adecuada de esta para
que se puedan proteger los servicios de la Institucion y los accesos a la red interna en ef perimetro como un primer punto
de proteccion contra ataques dirigidos, intentos de engafios 2 los usuarios y aplicaciones meliciosas, que en caso de
ingresar a la red pondria en riesgo 1z cperacion y continuidad de fos servicios que se offecen a los usuarics internos ¥
externos.

Para preservar y asequrar ia operatividad de los servicios que la DGIT olorge a las distintas dreas responsables pare su
adecuado funcionamiento, se requiere contar con las sohiciones yfo herramientas tecnoldgicas que a continuacion se
describen.

o Seguridad Perimetral: Las soluciones de seguridad perimetral protegen a las redes instilucicnales de la enfrada

de codigo malicioso o malware, permiten fiitrar el trafice que viene del exterior (& traves de internet) hacia la red
institucional.
Por lo que puede lisgar a saturar los enlaces de comunicaciones de la Secretaria y provocar relrasos en la
comunicacion del correo elecirdnico, en los accesos a los sistemas institucionales desde las deiegaciones
estatales hasta en los servicios que son progorcionados en las ventanillas para dar seguimiento & algin tramite
a la ciudadania.

s Herramienia de filtrado de contenido web. La herramienta de filrado de contenido web, se uliliza para
administrar y preservar que la navegacion a internet se lleve a cabo por un medio seguro.

2. Objetivo General

Contar con un servicio integral de deteccion de posibles amenazas potenciales relacionadas con fa seguridad de la
informacion, a nivel de la infraestruclura tecnoldgica de la SEMARNAT que pudieran impactar en la confidencialidad,
integridad y disponibifidad de la informacion de manera preventiva a fin de tomar acciones correctivas y de mejora, para
fos cual se requiere de tecnologie especiafizada y en apego a los procesos relacionados a la seguridad de la informacion
sstablecidos en &l Manual Admiristrative de Aplicacion General en las Materias de Tecnologias de la informacion y
Comunicaciones y de Seguridad de la Informacién (MAAGTICSI).

3. Objetivos especificos

= Conlar con los servicios administrados de seguridad perimetral, que Je permiten a la SEMARNAT la proteccion de
fos servicios de internet y la DMZ (este término se usa habitualmente para ubicar servidores a los cuales es necesario
sean accedidos desde fuera, como servidores de: correo electrénico, aplicativos, filtrado de correo glectronico, DNS
y bases de datos) y asi obtener el mejor readimiento e incrementar la eficiencia de operacion para los usuarios y
mitigar ios riesgos de afeclacion para estos servicios por la entrada y ejecucion de codigo malicioso o malware.

o Contar con un servicio administrado de la solucion de Filfrada de Contenido Web dentro de los mismos firewalls de
sequridad perimetral, que permita fa administracion y la profeccion de los servicios de internet para cbiener ef mejor
rendimiento, incrementar la eficiencia de operacion de los usuarios y mitigar los riesgos de afectacion de estos,

servicios por fa entrada y ejecucion de codigo malicioso o malware. ¥ o

i

i
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4,  Alcance

Ei proyecto de “Servicios Administrados de Seguridad para la Infraestructura Tecnolégica de l2 SEMARNAT tiene come
proteger los activos de TIC desde la red institucional de SEMARNAT, asi como también los servicios con los que cuenta
el Centro de Dates, con o que se lograra lo siguiente:

= Proteger dela exposicion a riesgos de seguridad ala red institucional y ala informacién que genere diariamente
la SEMARNAT.

o Tener lainformacion necesaria para brindar al usuario final un esquema funcional, confiable, eegum libre de
codigo malicioso en &l intercambio de informacion que se realiza a través de la red de Inlernel de la Secretaria,

° Habilitar una arquitectura de seguridad confiable, que brinde al usuario final un esquema de operacian
funcicnal, sequro v que minimice los riesgos de seguridad cuandn se encueniren denfro de la red de la
SEMARNAT. :

En términos fisicos, el alcance es proteger los sitios de Ejército Nacional, data center en CONAGUA, 31 delegaciones, 4
sitios externcs an fa zona metropelitana y uno en el esiado de Aguascalientes (INEGH).

5. Beneficios

Con ia contratacion de los “Servicios Administrados de Seguridad para la Infraestructura Tecnoldgica de la SEMARNAT®
se alcanzaran los siguientes beneficios, mismos gue coniribuirén para brindar mejores servicios a los (‘mdadanos

° Permitira corlar con elementos de confidencialidad, proteccion de datos y andlisis del trafico en la
infragsiructura tecnologica de la SEMARNAT.

= Establecimiento de politicas de seguridad para la navegacion segura en Internet,

= Aseguramiento para habilitar accesos a puertos seguros de nuestros aplicativos sustentivos e institucionales

para navegar a Intermet.

Proteger los silics los ataques desde Internet, permitird 2 las aplicaciones y sistemas suslantivos y

administrativos de la SEMARNAT mejorar los fiempos de respuesta.

a

6. Consideraciones sobre la Infraestructura Tecnoldgica para los servicios administrados de seguridad
perimetral

El licitante deberé tomar en cuenta las siguientes consideraciones para realizar su oferta:

£l Centro de Datos cuenta con un enlace de Internet de 70 Mbps v en sus oficinas centrales {sitic principal

Ejército Nacional) con capacidad de 250Mpbs.

s La SEMARNAT brinda el servicio de Internel centralizade a 4,000 usuarios activos a sus cficinas cenlrales
como a las Delegaciones, conectados a través de diferentes dispositivos electronicos {lap tops, dispositivo
movil, pe’s de escritorio, tablets) a un enface de 250 Mbps (simétrico y redundante}.

= La SEMARNAT requiere de los servicios administrados de seguridad perimelral para ef Datacenter y Oficinas
Centrales, que incluya al menos FW, IPS, filtrado de contenido WEB e Inspeccion avanzada de Malware,

) Debera contar con el establecimienic de mecanismos de cifrado de datos para la informacién que se
ransfiera mediante el uso de Infernet.

s Configurar las nzgias de seguridad en los equipos administrados, las cuales seran propuestas por el equipo
de seguridad del "Proveedor *y validadas por el personal designade de acuerdo a los objefivos y a los/ i
lineamienios de nermatividad bajo el cual se rige la SEMARNAT. /

e Elequipamiento a considerar por parte del proveecor soporte debera considerar al menos 250 Mbps pas ‘,:3/

transferencia de informacien en Oficinas Centrales y 70 Mbps para el Centro de Datos. S
—rd
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o La SEMARNAT cuenta con un Data Center para oficinas cenlrales y delegaciones de Ja Repibiica, donde ha
optimizade su infraestructura referente a servidores. En total se cuenta con un ndmerc estimado de 150
senvidores snire fisicos y virtuales, distribuidos en el Datacenler Principat.

7. Descripcién de los Servicios

La Secretaria requiere de un servicio conformado por tres componentes, los cuales permitiran alcanzar un modelo de
seguridad sostenible en el iempo:

«  Tecnologia; Proporcionara el aseguramiento en toda la infraestructura tecneligica {en los sitios de Ejército
Nacional, data center en el sitio de CONAGUA, 31 delegaciones, 4 sifios externos en la zona melropolitana
y uno en &l estado de Aguascalientes (INEGI), hardware y software para lograr el esquema de seguridad que
la SEMARNAT requiere para garaniizer ef optimo funcionamisnio de los sistemas, preservara la seguridad
de fa informacion en su infraestructura tecnologica (enlaces de MPLS e Internet, routers y switches),
garantizando el aptimo uso de fos recursos de telecomunicaciones.

«  Procesos: Durante la implementacion y operacién de los servicios, el licitanie debera apegarse a los
procesos y procedimienios definidos en e MAAGTICSI, por o que su propuesta debera de estar adecuada
a estos procesos para trabajarse con las mejores précticas e interactuar con el personal de la SEMARNAT
para garanlizar la disponibilidad de los servicios sustantivos y administrativos.

@ Personas: Para contar con una estralegia de seguridad completa, se requiere conlar con los recursos
humanos suficientes y con los conocimientos adecuados tanio para operar como para ejecLiar las acciones
necesarias para este fin, 1os cuales deberén ser integrados por el licitente ganador desde el proceso de
implementacion, durante la operacion y el proceso de administracicn, moniforeo y mejora continua det
SEMVICIO.

Fases de habilitacion de los servicios de seguridad perimetral y filtrado de contenido.

1. Disefice 2. Transicion y
= R

o]

3. Operagidn

El equipamiento y software quedara instalado y operando por lo menos €0 dias nalurales posteriores a la fecha de
finalizacion de contrato o bien a solicitud de refiro por parte de fa SEMARNAT. 4

S B

1
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8. Servicios Administrados de Seguridad Parimetral

8.1 Disefio e Implementacion

Esta fase comprends la impiementacion del servicio, debe tener una duracion méxima de 5 semanas a partir del dia habil
siguiente & la nolificacion del fallo e inicia con una reunion entre el licitante ganadar y i servidor piblico designado por la
SEMARNAT, para administrar el servicio. Al dia habil siguiente de la notificacion def falio se dara inicio la planeacion del
servicio y el ficitante ganader realizard la entrega oficial del plan de trabajo y logisfica con fa aprobacion por parte de la
SEMARNAT, en un maximo de & dias habiles {1 semana).

Ei licitante ganador debera presentar un programa de aciividades en su propuesta técnica que incluird la fecha de entrega
ce los componentes v entregables que habilitaran el servicio.

8.1.1 Actividades de la fase de Disedio e [mplementacién
Las siguientes actividades correspondientes a esta fase son enunciativas mas no fimitativas:
e Planeacion y Disefio.

Durante esta fase se vaiidara ef plan de trabajo de implementacion de fa solucion en conjunto con la SEMARNAT, ademéas
se adicionaré al mismo las tareas necesarias para la revision y adecuacion de ios procesos tanto internos del proveedor
coma los de SEMARNAT alineados al MAAGTICSI.

Fara lo anterior, el proveedor deber asignar un Administrador del Proyecto y un Coordinador de Seguridad para que en
conjunio con el personal gue SEMARNAT, realicen fas reuniones de trabajo para la implementacion de! servicio solicitado.

Para cada reunién con el ficitante, se deberé generar una minuta de acuerdo, en la que se especifiguen las fechas
compromiso, de acuerdo con la fase ¢ elapz correspondiente de fos servicios solicitados y que estén alineadas af plan de
trabajo yio en su caso realizar los ajustes en acorde con ef proveedor para la actualizacion del plan de trabajo.

El pian de irabaje deberd incluir cada una de las funciones de los integrantes a parficipar en cada una de sus actividades,
horas y tiempos que involucre para la realizacion de cada una de ias fases.

Entregable: Plan de trabajo
° Instafacion.

Una vez definidas las actividades de implementacion y haber recabado ia informacion técnica necesaria, v al haber
cumplido con la totalidad de los requerimientos solicitados para el servicio en base a lo establecido en el plan de trabajo
de 'a fase anterior, se deberd empszar con Iz implemeniacion de los equipes que conforman la solucion y se debera
generara una "Acta de Entrega-Recepcion del Servicio”. firmada por un representante del prestador del servicio y por
personal de SEMARNAT asignado para tal efectc a mas tardar 5 dias habiles después de la entrega de la instalacion fisica
de los equipos.

Entregable: Acta entrega recepcién de servicio

) Fa
o  Lonfiguracion. /o
La configuracian de los compenentes que habilitan el servicio de seguridad perimetral debe: { /
/1
1. Habilitar ef Servicio de Seguridad Perimetral para las Oficinas Cenirales de la SEMARNAT. ( R /.
2. Habilitar el Servicio de Seguridad Perimetral para el Datacenter. | /
i / //
A
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En esta etapa se deberan integrar las configuraciones del servicio y definir las politicas de operacién de la solusion.

SEMARNAT proporcionara |z informacion tecnica requerida para la configuracion de fa solucion como: reglas de los
equipcs actuales, tablas de ruteo, objetos, direccionamients, fipos de reporles, definiciones para creer alertas, elc.

£1 ficitante debera incluir mecanismos de seguridad que soporten y habiliten servicios de red privada o iocal, asi.come
también scportar 2l envic de informacion y datos para la seguridad perimelral.

E! licitanie podra realizer 2 instalacion de los dispasitivos o componentes que cenforman &l servicio estableciendo de
comgn acusrdo con SEMARNAT las ventanas de tiempo. De ser posibie estas serdn en el horario indicado por SEMARMAT.

Eificitanie debera de entregar una memoria técnica de la solucidn implemeniada, como parte de estas actvidades.

= Pruebas y Validacion.
El licitante realizara las pruebas necesarias para verificar gue se fiene acceso a los servicics institucionales, correo,
navegacion internet & intranet, DNS, WINS, SAP y los sistemas que indique SEMARNAT, of personal de SEMARNAT

validara que a solucion funciona conforme ¢ establecido durante la fase de planeacion y disefio.

SEMARNAT en conjunto con el licitante debera definir &l protocclo de pruebas que sera aplicado por el licitante, mismas
que deberan ser avaladas por &l responsable de! Servicio de SEMARNAT.

Si el profocolo de pruebas no fue safisfactorio, se considerara como servicio no entregado con 2 consecuente aplicac
de ia deductiva, por cada dia de atraso an la entrega del protocolo satisfactorio, siempre y cuande sea alribuibie &
proveedor.

El personal autorizado de SEMARNAT fendré en todo momento la facultad para supervisar los rabajos que reafice el

proveedor, con motivo de fa prestacion de los servicios. El proveedor debe responder a cuaiquier consulla t€cnica que
surja por parte del personal responsable acerca de! servicio contratado, en el pericdo de duracién del servicio.

Entregables:

s Protocolo de pruebas avalado por personal de la SEMARNAT.

s Notificacion por parte del proveedor de conclusion de la fase de diseio ¥ planeacion e inicio de la fase de

transicion y estabilizacién.
Mismos que deberan ser entregados al dia siguiente de concluir esta fase.
8.2  Transicion y Estabilizacion

La fase de ansicion y estabilizacion del servicio tiene el objelivo de garantizar que los servicios implementados se
encuentran estables y listos para ia operacion del servicio administrado. Dicha fase lendréa una duracion maxima de una

semana, congluida Ja fase de Disefio e Implementacian.

Durante esta fase e licitante debera detectar v siecutar los puntos de mejora en las polifcas, configuraciones, Dermiscs o

cualquier configuracion que degrade la operacion del servicio administrado. /
/
Entregables: /
/ /
Reports de hallazgos y recomendaciones implementadas derivadas de la fase de afinacién y estabilizacian. Ve /f
f /
| /
eem————— - — . p— - \, i ///
9 2?’ § Anexo Técnico //
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Notificacion por parte dal provesdor de conclusicn de fa fase de transicion y estabilizacian @ inicio de la fase de operacion.
Los cuales deberén eniregarse el dia siguiente concluida la fase de transicion y estabilizacion.
8.3  Operacion

La puesla en marcha de la operacitn inicia el dia siguiente de la finalizacion del periodo de transicion y estabiiizacion, con
un oficio por parte del proveedor, que sera validado por fa SEMARNAT, mencionando que ha concluide la Implementacion
y estabilizacion de los servicios, dando comienzo a la fase de operacion de la seguridad administrada.

Las siguientes aclividades 2 esta fase son enunciativas mas no limitativas:
© Monitoreo.

E! principai objetivo def monitoreo es mantener la disponibilidad del servicio conforme a los niveles de servicio establecidos
en este documento.

£l monitoreo de los componentes que habilitan el servicio debe ser continuo, las 24 horas del dia durante la duracion del
contrato, a partir del inicic de la fase de operacion y hasta el final de Ja vigencia del contrato.

El equipamiento v software proporcionades por el proveedor deberan ser refirados de las instglaciones ce la SEMARNAT
una vez formalmente terminado el confrata de servicio, y oficializando el término mediante un acta de finalizacion de
servicios.

Las especificaciones técnicas def equipo de monitoreo serdn a consideracion del proveeder, esi como el esquema de
conexion.

Con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los activos claves de informacién
relacionades al servicio de ssguridad perimetral, el licitante podré levaniar de manera proactiva el ticket o solicitud
correspondients del producte de manitareo, se defecte la no disponibilidad, degradacion o falia de los dispositivos o
componentes que habilitan dicho servicio, manteniendo en fodo momento la comunicacion y seguimiento con la mesa de
servicios.

El proveedor debe permitir el acceso al personal aulorizado de la SEMARNAT el sistema de monitoreo con perfil de soic
lectura.

»  Administracion.

El proveeder debe contar con una Mesa de Servicios para la atencion a solicitudes de servicio e incidentes, cuyo objetivo
es fungir como punto de contacto entre el proveedor y el personal de la SEMARNAT, con fa capacidad de atender dichas
solicitudes.

Proporcionar asistencia y soporte técnico lelefonico de primer nivel en formato de 12X7, de sequndo y tercer nivel o
presencial, en formato de 8 X 5 y en espafiol, durante toda la vigencia del contrato.

£l proveedor sera responsable en fodo momento de la gestion safisfactoria de los repories generados, asegurando que /
los incidentes y requerimientos reportados sean resueftos dentro de los niveles de servicio acordados, realizando of /
emprendiendo acciones para eliminar las causas de raiz y/o para prevenir fallas potenciales. g

Vil
En caso de que la falla sea atribuible a la SEMARNAT se turnaré ¢l reporte al area indicada de fa SEMARI}@?@&H‘
resolverla lo antes posible y no aplicara deduccidn-penalizacion. Si la falla es atribuible al provesdor éste le dard’ upa
:/ -
s —— 14

Anexa Técnico //
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atencion hasta ia solucion de la misma y en su caso aplicara la deduccion-penalizacion correspondiente de acuerdo a los
niveles de senvicio.

Un reporie sera considerado como cerradoe salisfactoriamente cuando se haya concluido exitosamente y documentado un
incidente o problema prasentado, regresando a la normalidad todos los conceptos o elementos involucrados, dentre de la
ventana de tiempo especifiicada.

9, Equipo de trabajo requerido

Para la prestasion de los servicios fa SEMARNAT requisre que el ficitante cuente con al menos los perfles abajo
mencionados, los cuales serviran para dar atencion a la SEMARNAT y estaran dedicados a los servicios solicitados.

Perfif de! personal requerido:

+  Un Administrador de proyecte certificado por PMI, misme que debera ester vigente &l momento de presentar su
propuesta

= Un Coordinador de Seguridad cartificado en la solucién ofertada mismo que deberd estar vigente al momenio
de presentar su propuesta.

A continuacion, se presentan de manera enunciativa mas no fimitativa, los finearnientes con los que debera cumplir &l
proveedor sobre la gestion del personal para el Servicie de los Servicios Administrados de Seguridac para la infraestructura
tecnoldgica de ia SEMARNAT:

o El proveedor debera entregar las ceriificaciones que avalen el cumplimiento del personal requerido.

s Apoyo en aclividades de operacion de los Servicios Adminisirados de Seguridad para la infraestructura
tecnoldgica de la SEMARNAT independientemente del soports requerido a través de la Mesa de Servicia.

o El personal asignado por el proveedor serz responsable de la coordinacion de actividades con el personal de la
SEMARNAT.

Actividades de cada perfil

TABLA DE PERFILES ESPECIALIZADOS

Nivel de estudios con astudos a nivel ficenciatura en jas dreas de Sistemas, Informatica, Telecomunicaciones, Eleclionica,
industrial, para lo cua! debera presentar en original para su cotejo documento oficial mediante ef cual se demuestre sy pivel
de estudios.

Experiencia 2 afios (Demostrables mediante curricule) medianie el cual se acredite que cuenta con dos arios de
axperigncia n operacion de puesto similar.

RESPONSABILIDADES:

Administrador Dirigir y evaluar ef proyectc; planear, proponer 2 implementar politicas de administracicn de proyectos,
de proyecta asegurar ia finalizacidn del proyecte conforme a los compromisos conteactuales.

8.

El parsonal asignado para les funciones de administrador del proyecto no se requiere estar asignado en Es:/@fzcmas
| cenlrales de Ja SECRETARIA. Seré el responsable de administrar las actividades del proyecto que se regueran~ f N\
i i At
P / }
R . — / e
fE ti 2?’ ; Anexo Técnico’ ;
3 P s A
L

b}  Desarrollar y mentenar los pianes det proyecto, darie una calendarizecion, evaluar y reportar el avance.
o) Debe resolver los problemas a través de decisiones orientadas al abjetive.
¢ Mantener infjormado al equipe de los eventos aspeciales, cambios y loda aquelia actividad que afecle e/ '\}
servicio. ar
| e)  Elaborar repories ¢ informes conforme fo solicite la SEMARNAT. !
i Paticipar en las reuniones de lrabajo que convogque la SEMARNAT. //
i

i
id
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Especialistz en soluciones con experiencia de al menos 5 afics {Demosirables mediante curricuio) en el disefio de
arquitecturas de red para diferentes sscenarios de seguridad perimelral y filirado de contenido web y en proporcionar
solucicnes que combinen tecnologias de diferentes propositos, integrandolas bajo las ¢ 'nejrres préclicas que se centran en
el proceso de segurided de redes ¢ informacion con el objetivo de mitigar los riesgos y alinear los chjetivos de la
arganizacidn con la estrategia de segundad.

Para las actividades que forman parte del Servicio Administrado de Seguridad Permetral, ia SEMARNAT requie uiere por
normatividad vigente, que en las fases de Disefic e Implementacion de la arquitectura de sfygundad el prowe«no‘ cugnte
con un Coordinador de Seguridad que gestione las aceiones de anaiisis, alineacion y d ion de politices, procesos y
mejores précticas en [z implantacion de te soluciCn asi como asegurarse de la est af‘lh~ citn del servicio, establecer las
directrices en materia de respuesta & incidentes de seguridad de la informacion con base en l2 normatividad aplicable par

ia SEMARNAT

10. Especificaciones Generales de! Servicio

Ellicitante debera presentar su propuesta técnica ajustendose a los requerimientos técnicas solicitados por SEMARNAT,
los cuales deberan considerarse como minimos salvo que se express lo contrario. Seré motivo de descalificacion no
cumplir con algunc de los requerimientos téenicos minimos.

Ei ficitante debe considerar los cables, accesorios y herrajes de sujecion necesarios para el montaje de sus equipos a
ofertar para su instalacion, sclo se proporcionaré el espacio fisico en los Racks.

Ei licitante y su personal se obligan a no difundir, por ningln medio y por ningdn motive, la documentacion ni informacion
que por virtud de los servicios objeto de este contrato fenga acceso, sin la autorizacion previa o por escrilo de la
SEMARNAT. Asimismo, s¢ obliga a no hacer uso indebido de fos actives de la dependencia.

Todas las erogacionss y gasios que para la prestacion de los servicios que haga el licitante por conceplo de pagos a su
personai, adquisicion, transporte de los bienes, amortizaciones, vidticos, mantenimientos, adquisicion de materiales, Giiles,
articulos, primas de seguros y deducibles, impuestos y por cualquier otro concepto seran directamente a cargo del licitante.

11. Especificaciones generales de la solucidn para el Data Center {Centro de Datos) y Oficinas Centrales

Todas las especificaciones salicitadas en este numerd, en su propuesta deberéan encontrarse referidas en un documento
anexo a la propuesta téenica, el cuat incluya, al menos, Ja caracleristica téenica solicitada y ef documento soporte en donde
refiere el cumplimiento de cada una de elfas. La falta de este documento seré causal de desechamiento de la propuesta.

{a SEMARNAT requiere del servicio, a través de una arquitectura de seguridad en capas que garantice la continuidad y
disponibilidac de las aplicaciones criticas del negacio de manera perimetral, proporcionando una tecno! cgla de deteccién,

mitigacién y neufralizacion automética de ataques que busquen consumir los recursos de fas apiicaciones criticas,
adicionalmente tendra la funcion de gestionar v filtrar la totalidad del tréfico entrante y saliente de Infernel y de fared iniea
de LA SECRETARIA, cubriendo de ataques a ravés de estos componentes se configuraran las politicas de operacion para
estahlecer fos servicios permifidos en base a puertos 16gicos y aplicaciones, ademas, se realizara la configuracion de las
areas denominadas Zonas Desmilitarizadas {DMZ) para la proteccion de servicios que requieran publicacion a internet por
parte de la SEMARNAT.

Debers analizar el trafico en tiempo real y alta velocidad, asi como incluir las siguientes caracteristicas minimas necesarias:

s El servicio debera contar con disposifivos basados en Appliance de propésito especifice los cuales deberan ;
contar con sistema operativo propietario con un hardening comprobebie, el misme que debs ser desarrollado i
integramente por ¢ fabricante de los dispositives utilizados. Adicionalmente por la alta criticidad del node se f,/
debera contar Fuentes de poder redundantes Hot-Swap.

= Flservicio debera considerar &l menos de 4Gbps Throughput para el servicio de Firewall, 4 Gbps de Througnbu
para &l servicio de 1PS y 1 Gbps de Throughput para el servicio de VPN, { /

3 /

Anexo Tégnico ;
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+  Eiservicio debera brindar soporte al menos 2,000,000 de sesiones concurrentes y al mencs 24,000 conexiones
por segundo.

o Elservicio deberé contar con al menos 1 Puerto 10/100/1000 dedicado para administracion remote, al menos 8
puertos 10/100/1000 Etherst en cobre y &l menos 2 puertos de 10Gbps para la dislribucion de zonas segun lo
requiera la SEMARNAT.

s El servicio debera contar con el licenciamiente necesaric para las funcionalidades de Firewall 1PS, fiitrade de
contenido, Prevencion y Eliminacién o Extraccion de Amenazas Conocidas, asi como alaques de Dia Cero.

11.1.4  Firewall

o La solucion debera contar con la certificacion "Recommended” y una Efectividad de Seguridad de el menos &l
95% por parte NSS Labs de acuerdo @ las pruebas de Next Generation Firewall (NGFW) de 2017,

s Debera tener la capacidad de analizar todas las conexiones que crucen el equipo, enire interfaces, grupos de
interfaces ¢ bien Zopas y YLANS.

o Debera tomar en cuenta direccion IP origen (que puede ser un grupo de direcciones iF), direccion iP destine
{que puede ser un grupo de direcciones IP) y servicio (o grupo de servicios) de la comunicacion que se esta
analizando, asi como los puertos TCPAUDP de servicios asociados, para al mencs brindar la capacidad de
aceptar, bloguear o rechazar la comunicacion.

< Debera de brindar la capacidad de hacer traduccion de direcciones estaticas, uno a uno, NAT (Network Address -
Translation) y hacer PAT {Port Address Translation).

o Deberaincluir la capacidad de definir nuevos servicios TCP/UDP que no estén contemplados en los predefinidos,
de igual forma poder definir ef tiempo de vida para la expiracion de una sesion inactive de acuerdo af protocalo
{TCP /UDP).

o Serequiere contar con &l servicio de Sandboxing que permite anafizar codigo malicioso desconocido o software
da terceros de dudosa confiabifidad que le permita emuler el comportamiento de archives 0 ejecutables que
puedan ser susceptibles a ser clasificados como ataques de dia cero.

= Debera conter con la capacidad de soportar efiquetas de VLAN para crear subinterfaces VLAN interfaces
asaciadas a dichas efiquetas y soporte a LCAP {802.3ad}.

< Debera contar soportar ruteo estatico con capacidad de brindar poliicas que permitan ante fa presencia de dos
eniaces a Internet, se pueda decidir cual trafico sale por un enlace y cual qué tréfico sale por okra enface {Ruteo
por politica) ademas se debera contar con la capacidad de Ruteo dinémico ylo Ruteo Mulficast.

o Debera contar con capacidad de generar yfo colectar flujos UDP acorde a cualquiera de los siguientes
estandares: Netflow, Jflow, NetStream, Cflowd, Rflow, AppFlow, para exportar hacia un colector externo pare la
captura, andlisis de palrones y volumetria de tréfico.

s Las comunicaciones entre la consola de administracién y los dispositivos administrados deberan ser cifradas
(Encriptadas), asto al considerarse equipos perimetrales altamente crilicos.

#1.1.2 IPS y prevencién de Amenazas

s Debera contar con un module de IPS con inspeccién profunda que se encuenire integrada con el motor del
Firewall contando con los siguientes mecanismos de deteccion: Firmas conira exploits, anomalias de protocolo,
control de aplicaciones y deteccion basada en comportamientos.

s Debera contar &l modulo de IPS con una eficiencia comprobada de un minimo de 88% ge Efectividad de
Seguridad por parte NSS Labs de acuerds a las pruebas de Next Generation infrusion Prevention System de
2017. .

«  Debera contar con un breach detection rate det 98.0% contra exploits de malware, ademas de brindar una tasa /” ;
de deteccion 99% de HTTP Malware y Emall Malware; soporiado por las ltimas prugbas realizadas de NSS /

/
Labs sobse Breach Delection Syster. y%
«  Debera de inspeccionar la presencia de malware a nivel de archivos que ulificen los siguientes protocolos de //!
aplicacion: hitp, SMTP, IMAP, POP3, FTP, SMB. P
L/ .
i / /// P
- Anexo Téenico” g
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a  Debers conter con las opciones de crear polificas para activar protecciones basadas ya sea para clientes y
servidores o bien una combinacién de ambos.

= Deberd contar con la capacidad de conlar dos Perfiles o politicas Out-of-the-box gue puadan ser usados en forma
inmediata y que eslas puedan ser personalizables.

= Debera contar con un mecanisme automatizado de activar nuevas firmas desde las actualizaciones frecuentes
del modulo de IPS.

= Debera soportar excepciones de Red basado en fuente, destino, sesvicios ¢ una combinacion de los fres.

o Deberé ser capaz de hacer recomendaciones de afinacién (tunning) de reglas de prevencién en base a la
informacion aprendida de la red.

= Debera permitir para la capacidad de caplurar irafico de protecciones especificas para anélisis forense.

s Deberé parmitir proteger Ja infraestructura DNS de la INSTITUCION contra ataques. maliciosos y DNS Cache
Poisoning.

= Debera contar con la capacidad de detectar v detener camporlemientos anormales y sospechoesos de fa red de
la Institucion.

= Deberd contar deteccionss de matware.

= Debera coniar cor la capacidad de inspeccionar irafico encriptedo sobre SSL.

e Deberé tener la capacidad de actualizeciones en tiempo real por medie de servicios de Inteligencia de Seguridad
cooperativa y en tiempo real, donde pueda ser integrada con diferentes fuentes enfocadas a proteccion de
infraestructuras de fa institucion.

s Deberé conter con la capacidad de detener la descarga de archivos maliciosos.

= Deberan los Maodulos de IPS permitir bloguear en una forma senciila tanto ef trafico de entrada comio de salida.

11.1.3 VPN.

= Debera brindar tineifes !PSec que soporten algoritmos de cifrado AES con la capacidad de configurar longitudes
de llave de 126 o 258 bits, permitiendo configurar & menos los grupos de Diffie-Hellman 1, 2, &, 14 junio con la
capacidad de configurar alguno de los siguientes algeritmos de integridad: MDS, SHA, SHA-1 y SHA256.

= Debera brindar soparte a certificados PK1 X.508 para construccion de VPNs clienle a sitio (clieni-to- sile} y soporte
para SSL o IKEv2 o IKE main y agressive mode

»  De manera opcional debera poder ser configurada en modo interface, donde en esta funcionalidad debera poder
tener asignada una direccion 1P, tener rutas asignadas para ser encaminadas por esta interfaz.

e Se requiere contar con conexion a ravés de VPN client-to-site aproximadamente para 100 usuarics {esto es
usuarios que ingresan 2 los aplicativos y bases de datos para realizar cambios o configuraciones en fos
ambientes de produccion o desarrollo)

11.1.4 Filtrado de contenido

= Soportar fa capacidad de contro'ar los sitios web a los que los usuarics puedan accesar mediante configuracion
manual 0 basadas en la categoria de URL y repulacion de URL.

¢ La configuracion manual debe pemifir especificar URLS individuales, grupos o listas que permitan conirolar de
forma granular sl trafico de navegacion web.

@ Capacidad de filtrado de traficc HTTPS.

o Permilir la personalizacion de pagina de bioguso.

e  Tener al mencs 80 categorias de URLs y 250 miliones ce URLs categorizadas. Pe
= Debe ser posible la creacion de politicas por usuarios, grupos de usuarios, 1P ¢ red, etc. -
o Debe poseer base o cache de URLs en el appliance ¢ en nube del propio fabricante para actualizaciones. //

12, Solucién Reguerida

N
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Se requiere gue con los servicios propuestos sea posible estructurar una primera linea de proteccion bajc un esquema de
seguridad insfitucional. Por esto, la SEMARNAT requiere de una solucion que opere acorde a los procesos de
“Administracion de Servicios *(ADS), “Administracion de fa Operacion” {AOP), “Administracion de la Seguridad de la
Informacion” (ASI), “Operacion de los Controies de la Informacion y def ERISC" {OPEC), *Adminisiracion de la
Configuracion” {ACNF) definidos en el MAAGTICSL

Las caracteristicas minimas requeridas que deberan acompafiar & esta sojucion:

1. Configurar Ias reglas de seguridad en los equipos administrados, las cuales serdn propuestas por &l equipo
de seguridad del proveedor y validadas por el perscnal designado de acuerdo 2 los ohjetivas y & los
lineamientos de normatividad bajo el cual se rige la SEMARNAT.

Mejorar la administracion de la seguridad implementada en la SEMARNAT en reiacion & {a normatividad
vigente del MAAGTICSL

’ 3. Mantenimiento y soporte operativo de la solucion para cumplir con los niveles de servicio solicitados.

4. Cambios a poliicas y requerimienios de seguridad por parte de la SEMARNAT solicitados ai ficitante, que

deberan estar alineados a los niveles de servicios y tiempos de respuesta establecidos por la Insfitucion.

5. Diagnosticar las falias de hardware o software de fos dispositivos que sean parts de fa solucitn, asi como
generar y dar seguimiento a los reportes que deberén de tener refacion con los fabricantes directamenie
involucrados, mismas que deberan ser aplicados para garantizar la continuidad det servicic.

Administracion v monitoreo de los equipos requeridos para este servicio.
£l licitante debera entregar una MEMORIA TECNICA, 15 dias héabiles posterior a la implementacion, que
debera contener los siguientes aspectos:

n

=~ o>

Descripcion del Proyecto.

Q.

5. Cronograma del Proyecto.

¢. Diagrama a Blogues de! Disefio def Proyecto {conforme 2 lo establecido en el cronogramay

d. Diagrama Esquematico de Conexiones y configuraciones de cada localidad.

e. Documentacién de rutas, politicas y configuraciones iniciales de los equipos.

£ Respaldo en medio magnélico de lodas las configuraciones realizadas a todos i0s 2uipos.

g Hojas técnicas de los equipos y servicios insialados (la cual deberéd contenar nGmero serie, equipo,
modelo, etc.} los campos quedaran a definicién de la SEMARNAT para dicha entrega.

h.  Memoria fotografica yio imagenes con detalle de la instalacion sobre el avance y desarroilo del

Proyecto {antes y después de la instalacion).
.. Sedebera entregar en medio elecironico @l administrador del contrato.

12.1  Personal en sitio duranie fase de implementacion

Debera designar el licitante, un Coordinador de Seguridad duranle la fase de Disefic e implementacion, pera la
coordinacion de los servicios durante su implementacion y puesta en operacion, considerando el liderazgo da disefio de
arquitecturas de red para diferentes escenarios de seguridad perimetral y en proporcionar soluciones que combinen
tecnologias de diferentes propositos, integréandolas bajo fas mejores practicas que se centran en el procese de seguridad
de redes e informacion con el objetivo de mitigar fos riesgos y alinear los esfuerzos a la normatividad aplicable en materia
de ssguridad de {a informacién.

Ei proveedor proporcionara a su persenal jos medios y herramientas tecnologicas de trabajo (equipos de compulo, lineas
telefonicas celulares y demas aplicables) requeridas para llevar a cabo sus funciones.

El personal designado pér el prestador det servicio acudira a las instalaciones de la SEMARNAT debidamente idendficade |/

y curnpliré con el cadige de Conducta de la institucion. 2 pi
]
/ -
i /
/
/
S S, . B— ; B Iy
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12.2 ffonitoreo de Iz solucién

El servicio del Licitante deberé integrar una solucian que permita monitoraar el equipamiento considzrados para el servic
requerido, de acuerdo al disefio propussio de manera que pueda dar respuesia a los incidentes.

Ei servicio debera contar con les siguientes funcionalidades:
= Monitores de la disponibiiidad de la infraestructura administrada y desempefio de la misma como:

& Ulilizacion de los recursos {red, CPU, memoria, disco, eic.}
b.  Bitacoras de los diferentes componentes habilitados para proveer los servicios.

= SEMARNAT una vez implementada la solucién llave en mano, se resarva el derecho de visitar las
instalaciones def centro de monitoreo del cliente de manera periddica para validar el menitoreo de la
solucion.

°  Laadministracion y monitoreo de sequridad debera coniar con las siguientes caracteristicas minimas:

a. Alencion y soporte de un equipo de personal con experiencia en las tecnologias propuestas,
proveyendo un esquerma cantinlio de operaciones y monitoreo 24x7.

b Los servicios de administracion de sequridad deberan estar enlazados con la Mesa de Servicios
del Licitante, lo cual permita tener informacién de incidentes que potenciamente afectan a
SEMARNAT, i

. Eicentro de monitoreo deberd contar con la infraestruciura necesaria para albergar las consolas
de administracion y monitoreo de la solucién propuesta.

d.  Efcentro de monitoreo del licitante debera contar con acceso a Internat que permita la conectividad
através de VPN con SEMARNAT el cual garantice el moniforeo de los equipos y su adminisiracion,

13. Niveles de Servicio para el servicio
13.1  Atencién de Reportes o Incidentes
Para todas las nofificaciones hacia la SEMARNAT por molive de algln incidente o evento identificadn desde el centro de

meniioreo, se deberan lievar a cabo madiante algune de los siguientes medics en un lapso ne mavor a 20 minutos después
de ocurndo éste:

1. Teiéfono
2. Correo electrénico
3. Nofificacién elecirénica via ef Portal WEB de Mesa de Servicio

Con niveles de escalamiento de acuerdo a la severidad, definida a continuacion:

e T
! Actividad Severidad | Descripcian

- . . Afectacitn de Servicio. Eventos de altc riesgo, los cuales pueden ocasionar un dafio severo en los

incidenta de Seguri verid : 2= o

el Seguidad Severidad 1 activos da Ja SEMARNAT.

_ Degradacion al Servici ! e se requiere que fa SEMARNAT il 3 ina accion
: Sequridad Severidad 2 uegsgdaC[Qn al fervagtp, Evgqtcs en donde se requiers que la SEMARNAT ileve a cabo una accidn

a partir de fa nofificacion emitida por ef provesder.

incidente de Seguridad Severidad 3 | Intermitencia de Servicio. /]

Soficitud de requerimianto | Severidad 4

Eventos de investigacidn, actualizacion de contenido de sequridad, cambios en csnfigugécréﬁeé,_

5/“;\/

Anexe Técnice )/
/
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13.2 Confirmacién de Recepcion de Soficitud de Cambios.

Se refiere ala confirmacion hecha hacia la SEMARNAT por parte del proveedor de larecepcion de solicitudes para cambios
¢ modificaciones en la configuracion o politicas de la infragstructura operada:

o Nivel de Servicio: La confirmacion de la recepcion de la solicitud de cambios se debera hacer en un 1apso no
mayor de 30 minutos.

Este objetive debera aplicar para las solicitudes de cambio {altas, bajas y modificaciones} a la infraestructura solicitadas
por el contacto designado por fla SEMARNAT y de acuerto & los procedimientos de control de cambios que se estableceran
en conjunto con el proveedor, alineado a los procesos del MAAGTICSL

13.3 Administracién de Incidenies Repories ds fallas
El equipo de especialistas de! prestador de servicio debera identificar los incidentes con severidad 1, 2, 3y 4 que afecten

2 operacian del servicio basado en Ja informacién recitida del Centro de Monitoreo y Operaciones deberan ser atendidos
de acuerdo 2 lo siguiente:

4 g : Tiempe de Atenicidn |
Actividad Sevi ion [ Notificacien :
et eridad Deteccid Rezobicitn
Afectacion de Incidentes con afoctacion al servicio {severidad 1) 2 responsable designado por 30 min {
senvicio Severidac1 | SEMARNAT en un lapso no mayor a 30 minutes de la afectacion del servicio en pestablecimiento el
" las Oficinas Centrales. servicic maximo'S hora
Degradacion de Nofificacion de incidentes con degradacion al servicio {severided 2) al contacto d2
s‘erv;;o’ Severidad 2 seguridad designado por SEMARNAT en un apso nc mayor a 30 minytos de 2 |t hora/ 12 horas
s afectacion daj servicic.
fniermitenciadel Notificacion de incidentes con intermitencia al servicio (severidad 3} &l contaclo de
termiten . ; . o % e o i
Quw’i cio Severidad 3 saguridad designado por SEMARNAT en un lapse no mayor a 30 minutos de fas |t nora / 15 horas
== intermitencias de! servicio
Incidente sin afeciacion de sarvicio, en esta severidad se consideran los tiempos | hoia 112 hords
determinados, para cambios de configursciones urgentes. '
Respaldo de configuracion 20 min/ 18 horas
Sclicitud de - i n
P fidad 4 clualizacic moria tecnice 30 min/ 3 ¢
requesimiento Severidad Actualizacion de memoria tecnica. Vmin £ 3 dias
Actualizacion de sisiema operative 1 hora { 12 horas
Ventanas de manienimiento programadas y requeridas por ¢l proveedor (segln &l 130 mrin 7 24 hrs hasta 48
requermienta) horas

13.4 Cambics

Las aciividades relacionadas con solicitudes de cambio hechas por SEMARNAT hacia el proveedor estaran conforme a
los procesos y procedimientos definidos los cuales estarén alineados al proceso de ADS de MAAGTICS! y deberd incluir
los siguientes niveles de servicio:

13.4.1 Anéfisis y revisién dei cambio 2

> : s ,r/
£1 provesdor deberé revisar y validar los cambios solicitados por SEMARNAT y alienados 2l proceso de AOP de [
MAAGTICS!, esto anies de ejecutarios en produccion siguiendo asi un esquema que conirol de igs scliciiudes.

Anexo Técnico ff}//
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13.4.2 Implementacion de cambios

Se refiere a llevar a cabo la implementacion de los cambios o modificaciones de configuracion solicitados por Ja
SEMARNAT esto alineado al proceso ACP de MAAGTICSL. Estos cambios se deberan dar en funcion de la siguiente
medida: -

Este objetivc solamente debera aplicar para las scliciiudes de cambios de polificas enviadas por el contacto designado por
ia SEMARNAT y de acuerdo a los procedimienios acordados con el proveedor.

14. Mesa de Servicio

El proveedor deberd contar con una Mesa de Servicios dispenible en un esquema 7x12 con capacidad de recepcién,
atencion y sequimiento de eventos dz manera telefonica, por coreo elecirénico y en herramisnta web, mediante una
metodolegia de Punte Unico de Contaclo.

La mesa de servicios de SEMARNAT serd el inico punto de contacto para que los usuarios de los activos y servicios de
TIC hagan llegar sus solicitudes de servicio. Per lo tanto, fa mesa de servicios del proveedor debera ejecuter la inlegracion
pertinente y definir los mecanismos de comunicacion, control y seguimiento hacia 'a misma, para fa atencion de los
incidentes de servicic y solicitudes def Servicio Administrado de Seguridad Perimetral, con base en los niveles de servicio
acordados. La mesa de servicios deberd de operar el primer dia de la puesta en marcha de Ia fase de Operacion del
Servicio.

Ef proveedor deber ejecutar procedimientos Gue permitan resolver con rapidez y eficiencia los requerimientos e incidentes
que se presenten, asi come la integracion con Iz mesa de servicios de SEMARNAT.

Con el fin de mantenar la integridad, confidencialidad y disponibilidad de los activos clave de informacin relacionados af
servicio de seguridad perimetral, el proveedor debe levantar de manera proacliva el ticke! o solicitud correspondiente
cuande producto del monitoreo, se detecte la no disponibilidad, dagradacion o falla de cualquiera de fos dispositivos o
componentes que habifitan el servicio, manteniendo en tode momento la comunicacion y seguimiento con la mesa de
servicio de SEMARNAT.

El proveedor deberd entregar su malriz de escalacion de los servicios requeridos, tabla de incidentes para ser turnados a
su mesa dentro de fos primeros 15 dies después de fa nofificacion dei fallo.

La fase de implementacion de la mesa de servicio tendré una duracion maxima de 5 semanas.
15. Cartas y certificaciones para el servicio

&l proveedor deberé presentar carta o cartas membretadas del fabricante de los equipos qus formen parte de su propuesta
la cual deberé venir dirigida a la SEMARNAT, donde especifique: ’

1. El proveeder debera presentar carta firmada por el representante legal del fabricante de la solucion propuesta
donde especifique que el licitante cuenia con el nivel méximo de canal o pariner autorizado dal fabricanie y que
esta autorizado para comercializar la solucién propuesta para la prestacion de los servicigs de este
procedimiento. "

El preveedor deberé presentar carta firmada por ef representante legal del fabricante de (2 solugién propuesta / J

donde especifique que los equipos que proporcicne no tengan anuncio de fin de vida, ni anuncio de fin def -
mantenimiento. I

Carta del fabricanie o mayorista en donde manifieste que puede cumplir con fa entrega de los equipos en 108

tiempos establecidos, lo anterior para garantizar la continuidad de los servicios criticos de la SEMAR#}\JA’TT'/“'_ /

v/

\\ //

Anexc Técnico V
/
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4, Carta emilida por el fabricante de fa solucién propuesta, que acredite que el licitante cuenta con personal
cerificado en la operacién y configuracion de ia solucion (incluir cedificados vigentes) y con al menos un
ingeniero con fa méaxima certificacion de seguridad de! fabricante (incluir cerfificado vigenie)

16. Transferencia de Conocimiento

Ei proveedor para los servicios ofertacos debera realizar la iransferencia de conccimigntos para 5 personas de 2 solucion
ofertada sin tener algun costo adicional para la Secretaria.

Por lo que debera de ponerse de acuerdo con la SEMARNAT para programar la fecha una vez concluida la fase de
implemantacion y puesta en eperacion de fos servicios.

Posterior de Ia transferencia de conacimiento el proveedor debera entregar, al administrador del conlrato, a mas tardar 45
dias habiles posteriores al término de la fase de disefic e implementacion, la o las fistas de asislencia y una carta o
documento comprobatoria debidamente firmado, de haber llevado a cabo I transferencia de conecimientos con forme a
las especificaciones de este anexo tecnico.

17. Entregables

La parte de reportes deberan permitir der a conocer el funcionamiento y situacicnes de ja operacion de los equipos de la
solucian. £l proveedor deber proporcionar mensuaimente los reportes solicitados, detallando los eventos mas relevantes
durante el mes, asi como las situaciones mas imporiantes, lendencias en uso y desempefio {alienados a los procedimientos
surgidos de MAAGTICSI).

El Reporle mensual estara basade en los requermientos de andlisis de las soluciones de sequridad propuestas y
administradas por el proveedor.

Los eniregables de los servicios durante la vigencia del contrato seran condicionantes para el pago de factura y eslos
deberan de serentregades a la Direccion General de Informética y Telecomunicaciones (DGIT). Los entregables de lafase
de operacion se deberan entregar durante los primeros 5 dias habiles posteriores al mes transcurride.

H
¥ | < Nombre :
3 Activi i1 x ha d )
i Anexo td'ad.ﬁe doi Tipo Descripeion Facha Ce Periedicidad
Entragable técnico Servicie entregable sntrega
Etapa: Planeacion y disafio, Documenio
de Planeacion y Disefio A més latdar 5
- 5 dias habiies
. i Fisicoyen | &f pmvesdor deberd  entegar 2l ;
1 Plan : o T = & ot
1 8t Flan de Trabajo electrgnico | administrador dat contralo iesgy S qe‘h‘)a {unico}
rzunién  inictal
? neacion.
Plan de wabajo de la fase de ds planeacio
Impizmentacitn. ) ~
- nas tardar 5
Etapa: Instalesion, Documento  de ﬁaafoma A d‘:
Disefio @ Instalacion y Configuracion o er(r:g; o
Irplementacion | Actade entrega | .. il "
i 5 i on di 1vez
2 8.1.1 y recepcitn del F;su_o'yven £l povesdor deberd  entregar  al instalael o o
e elecironico L fisica de los {nico}
Sewicic administrador del contrato, 3 -
equipas en ias
Acte de entrega y recepcicn del Servicio
Etapa: Conﬁgumc;ﬁn iemoria t&cnica
3 8.41 Memaria Fisicoyen
Técnica elecidnico | Memotia  éoics  de  la soluciin
implemeniada cariguracion

N/

Anexo Técnico

"19-27

Pagina 52 de 112

C



¢000059

Ve A Ty AT OFiciaLia MAYOR
SEMARDNAT
e = DIRECCION GENERAL DE INFORMATICA Y TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA TECMOLOGICA

INamera ! Hombre ! 5 §
s | Anexo o il del Tipo Descripalén T:f:gi‘* | Perodicidat
{Téenieo! antregable
Etapa: Pruebas y Validacion, Documento
de Pryebas y Validacion
Protacoio de £l proveedor debera  entregar all . . .
prughas admi?istrador del contrato; * Fi dc’zrf:lgif‘gn?
F 3404 3 Fisicoy en ;;am et dg 1vez
Oficio de electronico 3 Protocole de pruebas avalado rm’é bds ' {anico)
notfficacian de por personal de fa SEMARNAT. ;aﬁ v ¥
conchusion s  Ofcic de nofficacion del
conclusion de la fase de disefio y
planeacion e inigic de Is fase de
~ n transicién y estabilizacion.
El provcedor deberd  enlregar ol
administrador del contrata;
» Repote ce  haflazges  y | Al dia
5 82 Tranai_cjbn_y Documenio de | Fisicoy en ;;;?zmegﬁgigggieﬁ"a s 6 ;_Saesecosclmda d‘i 1vez
: Estabilizacion Afinaciény | electranico g? D T z {(mico)
Establizacion 2se de afinacion y estabilizacion | transicion ¥
o Oficio de notficacidn de | eslabilizacion.
conclusion de B fase de
fransician y estabilizacion e inicia
de la {ase de opsracion.
Bl proveedor debera entregar  al
administrador del contrate de manera
mensual:
= Reporte de servicio de confrol de
acceso {lop users, top destings,
fop servicios, todos en base a
Reporte de n(:merq_de con.e?(iones ¥ byles
y Oper;cibr: transmitidns/recibidos).
» Reporle de senvicio  de i A mas tardar el
“ - Fisico y en prevencion de intruses | ciaS posterioral |,
¢ ‘nigiic‘eagz " electr6nico gcompo@mierxtu gene_@i fie mes Mensualmente
Segurdad incidencias, _ac&mdanes transcurmido.
perimetral sospecikogas, desz_mqs con
mayor nimero de incidencias,
tipos de ataques, etc.)
« Reporte  de  Alagues  (IP's
publicas)
83 Cperacion ¢  Repotte de actividades
sospechosas
«  Top de conexiones
; e . o Topdeconversaciones B
f;i?g::od:e Bl proveedor deberd entregar al
dispanibiidad y admmxs![xador del contrafe de manera
utilizacian de HEn3e A mas tardar el
74 q:z:,s:;;;,:.zs o z;:::;?o{n f; - gg&zar.ién dg 105' recurses {fed, ?;z:posterual Mensuaimente -
senvicio PU, memoria, disco, etc) transcuriido. / !
administrado de «  Bilacorss de la; diferentes -
seguridad componentes f_x;bxh:adas para i
perimetral proveer los servicics. r 7l
Renotede | Bl proveedor deberd enlregar al| Amasladarel | ——u /
g Operacion - Fisico y en | administrador del contrato de marera | dia S posterior et ol
Reportes de elechidnico | mensual: al mes. 7
8 R SR —— - lranscurmco. S {

/

o 7 M"‘f‘“‘"f"‘" -
i Anexo Técmce /
26 = 27 3 S /
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gNumeﬁ i Hombre
id. Actividad del . I
Entregable Angxo Serts'ﬁgn dat Tipo Descripcion P::m“ Perodicidad
? Tecnico aniregable s
Gestion de e Repore mensual ce carmbios
Senvicios o Repore mensual de
raquerimientos
« Reporle mensual de incidentes
de
° Reporie mensual de Hivelss de
Servicio S
£l proveedor debera  entregar 2l
o i Sl
Cartao gdm.nllsuador_m contrax?, a mas z rdé_ A mas tardar 45
. 80 dias habiles posterictes a la | .
- , documenio o 3 i dias  habiles
Transferencia ; 5o notificacion del fallo, l2 o las fistas de i N
” s comprobatardio | Fisico y en f : . | posteriores &l
9 it de dels elacironico asistencia y una carta ¢ documenlo | oo T o {vez
conacimientos WU R comprobatorio debidamente fimado, de P i
transferencia de N g : {ase de disefic e
conatimianiat haber_[le_»ado @ cabo fa de i 9
A conocimienios con forme  a las | "
especiaciones de este anexo $cnico.
E! proveedor deberd entregar la factura | Dentro de 125
Fisico v én desglosada de los servicios de acuerdo a | primercs 5 dias
0 25 | Formadepago Factura eiec\;:v“fm‘o i propuesta econdmica habiles mensuat
o posteriores 3
mes ventido

18. Lugar, tiempo y Control de entrega de los Servicios.

1. Los servicios de implementacion y configuracion deberdn ser prestados por personal certificadc de iz
infraestructura solicitada.

2. 6 semanas méximo para 8! tuneo e instalacion de la seguridad perimetral.

3 Enlrega de los servicios para la solucién propuesia:

Para ia Dficina Central de ia SEMARNAT.
= Ellugar de enirega de los servicios estara ubicado en el MDF de la Oficing Cenlral con domicilio en Ejércite
Nacional 223, Planta Baja, Col. Andhuac, C.P.11320, Delegacion Migusl Hidalgo; o donde la SEMARNAT
defina.

Para el DataCenter {Centro de Datos).

¢ Eflugar de enfrega de los servicios estara ubicado en las instalaciones de CONAGUA con domicilic en Av.
Insurgente Sur Cal. Copileo el Bajo, Delegacion Coyoacan, C.P. 04340 o donde la SEMARNAT defina.

18. Cronograma de Trabajo

¢ 018
ACTIVIDAD DEL SERVACIO AGQ SER ocT NOV DI
B4 32} 83{84|8¢ ; 8§28 E S: S1{S2IS3IS4 51152 83848y 82 88
Disefio. e implemeniacion ~
Nesa de Sevicio (implementacion) _ i// ’
Transicion v Estabilizacion )//:*

!
- g .
Puesta an Operacion / \

Operacion delaMesade Sendcio | | | ¢ ¢ 1 | \ /
\\ S/ .
i )
24 - 27 i AnExo Tecnico ﬂ/
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Para la contratacion de este servicio, ia SEMARNAT, requiere de lo siguiente:

Los servicios requeridos son a partir del 16 de agosto de 2018 y hasta el 31 de diciembre da 2018,

<

= LaFase de Disefic e implementacion fendra una duracion méxima de 5 semanas.

e Laimplementacion de [z Mesa de Servicio tendré una duracién masima de 5 semanas.

= LaFase de Transicion y Estabilizacion tendra una duracién maxima de 1 semana.

e LaFase de Operacion inicia el dia siguiente de Ia finalizacion del periodo de transicion y estabifizacion.
20. Vigencia

Ef perioda del servicio seré a partir detf 16 de agosio de 2018 y hasta 31 de diciembre de 2018.
21, Normas aplicables para la prestacién del Servicio

No aplica
22. Pruebas para la contratacion def Servicio

Se podré soliciter una prueba de concepto de la operacidn de la mesa de servicics, para validar las funcionalidades
solicitadas.

23. Garantias

23.1  Garantia de Cumplimiento del Contrato

A fin de garantizar el debido cumplimiento de fas obligacicnes derivadas del contrato en Ios {érminos sefialados en el
contrato, el proveedor deber2 eniregar deniro de los diez dias naturales siguientes a la firmas del contrato, fianza
indivisible expedida por una institucion legaimente autorizada para elio a favor de Iz Tescreria de 1a Federacion, en el
formato autcrizade por ésta Institucién, por una cantidad equivalente al 10% del monto (otal de! conlralo antes del IVA 1a
cual debera de mantener vigente hasta la terminacion de la vigencia del conirato y en su case convenio modificatorie.

La fianza deberé ser entregada en a Direccion de Adquisiciones y Contraiaciones da “SEMARNAT®, sita en Ejército
Nacicnal 223, Col. Andhuac, Delegacion Miguel Hidalgo, C.P. 11320, México, D.F piso 17, Ala Norte.

24. Poliza de Responsabilidad Civil

El Preslador del servicio, debera mantener durante la vigencia del contrato un seguro de responsabilidad civil, contratado
con la empresa aseguradora legaimente autorizada, y entregar endoso de la péiiza de respensabilidad civil del proveador
que ampare unz cantidad equivalente al 10% (diez por ciento) del monto total del contrato a favor de la convocante por
una compaia eseguradora debidaments autorizada, sin incluir el impuesto al valor agregade (IVA), a efects de garantizar
el page de indemnizacidn hasta por dicha cantidad, por los dafios que se puedan ocasionar a los bienes muebles e
inmuebies propiedad de la SEMARNAT a sus empleados o a terceras personas, .0 de cualquier causa imputable al
prestador del servicio o a su personal.

. “
El Prestador del servicio seré responsable de la refacion laboral de su parsanal, que esté involucrado en la prestacion de / /
los servicios cbjsto de lz presente licitacion, liberando de cualquier responsabilidad a la SEMARNAT. /

/

e
Si ante cualquier evento o siniestro, esta coberiura resulta insuficiante, los gastos que queden sin cubrir seran por cuenta{i’/
directamente de *EL PRESTADOR DEL SERVICIO™. o~
: . ; /
. _\__/ v
22 - 271 Al T, g
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En caso de que se presante un evento o siniestro y se dictamine la responsabilidad de “EL PRESTADOR DEL SERVICIO",
éste tendra un plazo méximo de 5 (cinco) dias habiles, para realizar los pagos de los dafios directaments & la institucion
afectada ylo terceros implicados, o iniciar las geslionas correspondientes ante la aseguradora gue coresponca, para qiue
haga los pagos inmediatamente a dicha institucion.

“Fi proveedor del servicio” debera mantener durante fa vigencia del contrato una poliza de responsabilidad civil y durante
| substanciacicn de todos los recursos legales o juicios que se interpongan, hasta que se dicte resolucion definitiva por
autoridad competente, para lo cual, misma que debera exhibir ef original 2l dia siguiente 2 la notificacion del fallo y copia
para &l expediente, debidamente pagada, documentos que entregara en la Direccidn de Infrasstructura Tecnoldgica, sita
en Ejército Nacional 223, Col. Anhuac, Delegacion Miguel Hidalgo, C.P. 11320, México, G.F. piso 17, Ala A. Dicha poliza
debera ser por un monto de 10% (digz por ciento) del monto total del contrato y cubriré los posibles cafios causados a los
equipos de seguridad, o bien por el personal que asigne para dar el servicio o atender los reportes (Energia, equipos de
computo, red de dafos).

En caso de que la SEMARNAT decida prorrogar el plazo por fa prestacion de los servicios, “EL PRESTADOR DEL
SERVICIO” se obliga a presentar una péliza de ssguro de responsabilidad civil en los mismos términos sefalados y por el
perfodo prorrogado.

25. Deducciones, Penalizaciones y Causales de Rescision

25.1  Penas convencionales

La aplicacion de las penas convencionales para este servicio sera del 1% diario sobre el imporie de los servicios no
oreslados de acuerdo a la especificacion de la fecha y hora de cumplimiento especlfica en este anexo técnico.

@ . Tabla 1. Penas convencionales a aplicar
Af::::f? e’ci?é 5 D Deseripeion Pena Convencional B
s 4 Enlrega de! squipamiento para seguridad permetral 1% del monte lotal del servicio nxen;;;ai por cada dia ral
de atraso en Iz instalacion de ios equipns.

8 9 Instalacion y comiiguracicn de equipamiento para | 1% de! monlo fotai def senvicio mensyai por cada dxa natural
equrided pert | de atraso en Iz instalacion y configuracion de los eguinos.
Mraso en la earega de la memoria tecnica | 1% del monto fotal del page referente a ese senvicio par cada

12 4 | (especificado er los entregables) si se excede 2l plezo | dia natural de atraso en la entrege de 3 memornia técnica
mayar de 15 dias habiles. {sequridad penmetral} :
EJ proveedor no haga entrega de cada uno de los | 1% del monio tolal det pago mensual referente a ese servicio

17 5 | entegables (inicos y mensuales) en el plazo | porcada dia naturat de atrass en los entregables. (seguridad
establecido perimetrai)

25.2 Deducciones

La aplicacion de las deducciones sera del 1% por cada dia natural sobre el importe de los servicios prestados en forma
parcial o deficientemente.

Las deducciones se aplicaran en la fagturacion proxima posterior 2 la fecha en que se haya generado ciche deductiva.

Anexo Técnico /
4
/
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La SEMARNAT considerara come deductiva al menos lo siguiente:

T T "
Céiculo para la aplicacidn de ta deduccion Tipo de
Humerst del Ob’igack‘m st N e A T - falta por
Angxe Técnico % deduccion a Aplicacitn evento
aplicarse
13 Incidentes con afeciacion dz severidad 1 bl s Muy Aita
{Uno por ciento)
13 incident fectacion d idad 2 by Cal b At
ciaentes 1 afechacion de sevendad £ . alculaco ¢ Die & it
< noidentes con algctacion ge sevendad fUHO pormenm) f.,d ulado sobre sobw T
importe de los servic
1o presiados  eo  forma
3 ridentes con afeclacion de severidag 3 v rarcal o deficentemente. \ed
intidentes con afectacion de severidad 3 {Uno gor cient) parcato deficientemente. Medig
. . ” . 1% ¢
13 tncidentes con afeclacion de sevaridad 4 : Baja
{Uno por ciento}

253 Causales de Rescisién

La Dependencia con la que s formalice e conlrato podra en cualquier momento rescindir administrativamente el mismo,
en caso de cuzlquier incumplimiento & las obligaciones a cargo del prestador de servisies, sin necesidad de acudir a los
tribunales competentss en la materia. Si previamente a la determinacién de dar por rescindido ef contralo se prestaren Jos
servicics, el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion ds la Dependencia de que contintia
vigente la necesidad de la prestacion del servicio, aplicande, en su caso, Ias penas convencionales correspondientes.

28. Forme de page, Administrador de Contrato y Facturacion

NO HABRA ANTICIPO ALGUNO y Ia SECRETARIA efectuaré ios pagos por servicios prastados en pescs maxicanos de
acuerdo con jo siguiente:

1. Pagos a mes vencido contra entregables a entera safisfaccion
Para elio la propuesta y la factura deberan venir desglosadas en costos unitarios de cada uno de los puntos de la TABLA
PROPUESTA ECONOMICA.
El administrador del contrato y responsable de verificar la correcta prestacion dei servicio sera &l Lic. Gregorio Castilla
Mufioz, Director de Infraestructura Tecnoldgica o quien lo susfituya en el cargo, adscrilo a fa Direccion General de
Informética y Telecomunicaciones.

El presiador del servicio debera enviar la factura, desglosando el impuesto al Yalor Agregado.

El servicio se pagara a MES VENCIDO, es decir, se pagara en el transcurso de los primeros § dias héabiles posteriores a
la fecha de emistan con sus respectivos entregables mensuales.

Las facturas deberan enviarse a la siguiente direccion de correo electrénico:

[ INSTITUCION I CORREQ PARA RECEPCION DE FACTURACION 1
SEMARNAT | gregorio.castilla@semarnat.gob.mx |

24 - 27|

DIRECCION GENERAL DE INFORMATICA Y TELECOMUNICACIONES
DIRECCION DE INFRAESTRUCTURA TECKOLOGICA
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27. Propuesta Economica

Para elio ia propuesta de cotizacién y la factura debera de venir desglosada en coslos unilarios mensuales de cada une
de los servicios descritos en el presenie anexo y de acuerdo con fa tabla siguiente:

1. Servitio de Seguridad Perimetral para las Oficinas Centrales de la SEMARNAT y Data Center

COSTO MENSUAL SIN 3.5 MESES OF

Ho. DESCRIPCION DEL SERVIGIO VA,
X SERVICIC SIN LV.A.
Subpartida 1 -
" Servicio de Seguridad Perimelral pam COficina Central de Iz
SEMARNAT
2 Servicio de Seguridad Perimetral para &) Centro de Dalos
.3 Mesa de Senvicio R
SUBTOTAL 1423 S
WA -
. TOTAL

»  Laimplementacion, el pago se inicia a partir de la operacion de los servicios.

e Tipo de Coniratacion cerrada.

«  Deberan colizar todos y cada uno de los servicios ya que la falta de alguno podra ser metivo de
desechamiento.

s Se evaluara el precio acepiable de cada cofizacion.

28. Giosario de términos

s Activo de Informacion. Toda aquellz informacion y medio que la contiene, que por su importancia y el valor que
representa para la Institucion, debe ser protegido para maniener su confidenciglidad, disponibilidad e integridad,
acorde al valor que se le oforgue.

s Activo clave: El activo de informacion que resulla esencial o estratégico para la operacién ylo el conirol de
una(s) infraestructura(s} de informacion esenciales yfo criticas, o incluso de una que no tenga este caracter, pero
cuya destruccion, pérdida, alteracion o falla tendria un grave impacto o consecuencia en la funcionalidad de la
infraestructura o en los servicios que soporiz.

o Adware. Un programa de clase adware es cualquier programa que automaticamente muesira publicidad web &
ysuario durante su instalacién o durante su uso para generar lucro a sus autores. ‘Ad’ en iz palabra 'adware’ se
refiers a ‘advertisement’ {anuncios) en idioma inglés.

«  AES: Advance Encryption Siandard, esquema o algoritmo de cifrado por blogues.

o Antibot: Mecanismo que permite delectar actividades maliciosas de un alacante en los equipos de punio final.

s Appliance. Término en el idioma inglés con significado en casteliano como aparato, accescrio, arfefaclo, ete. En
informatica, este término se refiere a un aparato o dispositivo electronico {hardware} provisio de un software
embebido (firmware) con la funcion del sistema operativo, que se utiiiza para realizar funciones especificas de la
aplicacion y enorme complejo de software, por lo que a menudo se ulifizan en las grandes redes de ordenadores
o la granja de servidores de negocio.

s CDN: Content deiivary network, 88 una red de computadoras que contienen copias de datos, cofocades en varies
puntos de una red con ef fin de maximizar el ancho de banda para ef aceeso a los datos de dlientes porla red. /4

« DWMZ: Zona desmilizarizada, es un disefio conceptual de red donde los servidores de acceso piblice se colocan :
an un segmenic separado, aislade de la red. 4

s ERISC: Equipo de respuesta a incidentes de seguridad en TIC de la SEMARNAT.

p e
e

Anexo Técnico
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= GUI: Graphical user interface, o interfaz grafica de usuario es un programa informatico que actia de interfaz de
usuaric, utifizande un conjunto de imagenes y cbjetos graficos para representar la informacidn v acciones
disponibles en fa interfaz.

= Malware: (del inglés malicious software), también llamado badware, codigo maligno, soitware maliciose o
software malinlencionado, es un tipo de software que tiene coma cbjelivo infiltrarse o dafiar una computadora o
Sistema de informacion sin el consenfimiento de su propietario. EI término malware es muy ulilizado por
profesionales de la informatica para referirse a una variedad de software hostil, intrusivo o molesto.[1] Ef término
virus informatico suele aplicarse de forma incorrecta para referirse a todos los tipes de maiware, incluidos los
virus verdaderos.

= Spam. Se llama spam, correo basura 0 mensaje basura a los mensajes no solicitados, no deseados o de
remitente no conocide (correo andnimo), habituaimente de tipo publicitario, generalmente enviados en grandes
cantidades (incluso masivas) que perjudican de alguna o varias maneras al receptor. La accian de enviar dichos
mensajes se denomina spamming. La palabra spam proviene de la segunda guerra mundial, cuando los
familiares de los soldados en guerra les enviaban comida enfatada; entre eslas comidas enlatadas estaba una
carne enlatada ilamada spam, que en los Estados Unidos efa y sigue siende muy comun.

= Phishing. Conocido también como suplanlacion de identidad, es un término informatico que denomina un tipo
de abuse informatice y que se comete mediante el uso de un tipo de ingenieria social caracterizads por intentar
adquirir informacion confidencial de forma fraudulenta {como puade ser una contrasefia o informacion detallada
scbre tariztas de crédito u olra informacion bancaria).

» RFC’s: Request for Comments, publicaciones que describen los aspectos principales del funcionamients del
Internet, protocolos y procedimientos.

= RMA: Return Merchandise Authorization (autorizacion de devolucion de mercancia) usado por distribuidores o
corporaciones, para la transaccion por el reforno de un producto por defectos para luego reparario o reemplazarlo
o hacer una nota de crédito para la compra de oiro producto.

> Spyware. El spyware o programa espia es un software que recopila informacion de un aordenador v despuds
iransmite esta informacién a una entidad externa sin el conocimiento o el consentimiento de! propietaric del
ordenador. B termino spyware lambién se utiliza mas ampliamente para referirse a olros productos gue no son
estrictamente spyware. Estos productos, rezlizan diferentes funciones, come mostrar anuncios no solicitados
(pop-up), recopilar informacion privada, redirigir solicitudes de paginas e instalar marcadores de teléfono.

= Un spyware tipico se auto instalz en el sislema afectado de forma que se ejeculs cada vez que se pone en
marcha el ordenador {utliizando CPU y memoria RAM, reduciendo la estabilidad del ordenader), y funciona todo
el tiempo, controlande ef uso que se hace de Internet y mosirande anuncios relacionados.

= SLAs. Un acuerdo de nivel de servicio o Service Leve! Agreement, también conccido por las sigias ANS 0 SLA,
es un centrato escrifo entre un proveedor de servicio y su cliente con objeto de fijar el nivel acordade para la
calidad de dicho servicio. SGS!

e SGSk El sistema de gestion de seguridad de la informacion que, por medio del andlisis de riesgos v de fa
definicion de controles, define las guias para ia implementacion, operacion, moniforeo, revisién v mejora de la
seguridad de ia informacion.

= TIC: las tecnologias de informacién y comunicaciones que comprenden el equipo de computo, software v
dispasttivos de impresion que sean utilizados para almacenar, procesar, convertir, proteger, transferir ¥ recuperar
informacion, datos, voz, imégenes v video.

P R —— T )/
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SEMARNAT"

A -
2 )
/ ’/7 ‘. ’
(/’ .....

LIC. EMMA GARCIA ZAM@%NQW“—‘“

 emma.garcia@semamnaidoo.mx

27-27!

# areqorid.castila@semarnat.ach.mx

Anexo Técnica oAl iy
A ‘.

Pagina 80 de 112



0000067

o}
o
(]
(&)

=2-DR3VE I

RS CTREE VTS RREEMLL

ANEXO 1

DIRECCION GENERAL DE RECURSOS MATERIALES,
INMUEBLES Y SERVICIOS

SEMARNAT

Ciudad de México, a 25 de Julio de 2018
Licitacion Publica Nacional Electrénica LA-016000997-E147-2018

Participacion Conjunta para el procedimiento de Licitacién Publica Nacional Electrénica N°
LA-016000997-E147-2018 para la CONTRATACION DE LOS SERVICIOS ADMINISTRADOS DE
SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT convocada
por la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT), que
celebran por una primera parte B-DRIVE, IT, S.A. DE C.V. (B-DRIVE IT) a quien en lo sucesivo
se le denominara el PARTICIPANTE “A” por una segunda parte TOTALSEC, S.A. DE C.V.
(TOTALSEC) a quien en lo sucesivo se le denominara el PARTICIPANTE “B” que de manera
conjunta; y a quienes en lo sucesivo y cuando actien conjuntamente se les denominara
como “EL CONSORCIO”

ANEXO 1 "ESPECIFICACIONES TECNICAS"

SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT

Pagina 1 de 41
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1. Antecedentes

La SEMARNAT tiene alojados en su Data Center servidores de aplicaciones
institucionales y administrativas que proporcionan la conexién de servicios a internet a
4 000 usuarios activos refiriéndose en este caso, a los usuarios internos de los sitios
Centrales y Delegaciones, asi como como externos desde su sitio central de Ejército
Nacional. Dichos aplicativos y sistemas son usados para desempefar funciones
orientadas a los objetivos institucionales y cuyas actividades requieren, entre otros: los
servicios para navegacién web segura, conexiones a través de la red interna de la
SEMARNAT, continuidad de operacién de los aplicativos en produccién, asi como
también el ofrecer proteccion a la informacién que se genera y resguarda diariamente en
las bases de datos de la Institucion. ’

La SEMARNAT es una Institucién publica del Gobierno Federal, lo que la hace
susceptible a ser blanco de diferentes tipos de ataques a través de Internet; por lo que se
requiere de las herramientas y de la administracion adecuada de esta para que se puedan
proteger los servicios de la Institucién y los accesos a la red interna en el perimetro como
un primer punto de proteccion contra ataques dirigidos, intentos de engafigos a los
usuarios y aplicaciones maliciosas, que en caso de ingresar a la red pondria en riesgo la
operacion y continuidad de los servicios que se ofrecen a los usuarios internos y externos.

Para preservar y asegurar la operatividad de los servicios que la DGIT otorga a las
distintas areas responsables, para su adecuado funcionamiento, se requiere contar con
las soluciones y/o herramientas tecnolégicas que a continuacion se describen:

e Seguridad Perimetral: Las soluciones de seguridad perimetral protegen a las redes
institucionales de la entrada de cédigo malicioso o malware, permiten filtrar el
trafico que viene del exterior (a través de internet) hacia la red institucional.

Por lo que puede llegar a saturar los enlaces de comunicaciones de la Secretaria y
provocar retrasos en la comunicacion del correo electrénico, en los accesos a los
sistemas institucionales desde las delegaciones estatales hasta en los servicios
que son proporcionados en las ventanillas para dar seguimiento a algun tramite a la
ciudadania.

e Herramienta de filtrado de contenido web. La herramienta de filtrado de contenido
web, se utiliza para administrar y preservar que la navegacion a internet se lleve a
cabo por un medio seguro.

2. Objetivo General

Contar con un servicio integral de deteccion de posibles amenazas potenciales
relacionadas con la seguridad de la informacién, a nivel de la infraestructura tecnologica
de la SEMARNAT que pudieran impactar en la confidencialidad, integridad y \
disponibilidad de la informacion de manera preventiva a fin de tomar acciones correctivas \
y de mejora, para los cuales se requiere de tecnologia especializada y en apego a los
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procesos relacionados a la seguridad de la informacién establecidos en el Manual
Administrativo de Aplicacidn General en las Materias de tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacién (MAAGTICSI).

3. Objetivos especificos

e Contar con los servicios administrados de seguridad perimetral, que le permitan a
la SEMARNAT la proteccion de los servicios de Internet y la DMZ (este término se
usa habitualmente para ubicar servidores a los cuales es necesario sean accedidos
desde fuera, como servidores de: correo electrénico, aplicativos, filtrado de correo
electronico, DNS y bases de datos) y asi obtener el mejor rendimiento e
incrementar la eficiencia de operacidén para los usuarios y mitigar los riesgos de
afectacion para estos servicios por la entrada y ejecucién de cddigo malicioso o
malware.

e Contar con un servicio administrado de la solucién de Filirado de Contenido Web
dentro de los mismos firewalls de seguridad perimetral, que permita la
administracion y la proteccion de los servicios de internet para obtener el mejor
rendimiento, incrementar la eficiencia de operacidén de los usuarios y mitigar los
riesgos de afectacién de estos servicios por la entrada y ejecucion de codigo
malicioso o0 malware.

4, Alcance

El proyecto de "Servicios Administrados de Seguridad para la Infraestructura Tecnolégica
de la SEMARNAT" tiene como proteger los activos de TIC desde la red institucional de
SEMARNAT, asi como también los servicios con los que cuenta el Centro de Datos, con
lo que se lograra lo siguiente: :

o Proteger de la exposicién a riesgos de seguridad a la red institucional y a la
informacion que genere diariamente la SEMARNAT.

o Tener la informacién necesaria para brindar al usuario final un esquema funcional,
confiable, seguro, libre de codigo malicioso en el intercambio de informacion que se
realiza a través de la red de Internet de la Secretaria.

¢ Habilitar una arquitectura de seguridad confiable, que brinde al usuario final un
esquema de operacion funcional, seguro y que minimice los riesgos de seguridad
cuando se encuentren dentro de la red de la SEMARNAT.

En términos fisicos, el alcance es proteger los sitios de Ejército Nacional, Data Center en
CONAGUA, 31 delegaciones, 4 sitios externos en la zona metropolitana y uno en el
estado de Aguascalientes (INEGI).

Péagina 3 de 41
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5. Beneficios

Con la contratacion de los "Servicios Administrados de Seguridad para la Infraestructura
Tecnolégica de la SEMARNAT se alcanzarén los siguientes beneficios, mismos que
contribuiran para brindar mejores servicios a los ciudadanos:

Permitira contar con elementos de confidencialidad, proteccion de datos y analisis
del trafico en la infraestructura tecnologica de la SEMARNAT.

Establecimiento de politicas de seguridad para la navegacion segura en Internet.
Aseguramiento para habilitar accesos a puertos seguros de nuestros aplicativos
sustantivos e institucionales para navegar a Internet.

Proteger los sitios los ataques desde Internet, permitira a las aplicaciones y
sistemas sustantivos y administrativos de la SEMARNAT mejorar los tiempos de
respuesta.

6. Consideraciones sobré la infraestructura Tecnolégica para los servicios
administrados de seguridad perimetral

“EL CONSORIQ” toma en cuenta las siguientes consideraciones para la realizacidon de su

oferta:

El Centro de Datos cuenta con un enlace de Internet de 70 Mbps y en sus oficinas
centrales (sitio principal Ejército Nacional) con capacidad de 250Mpbs.

La SEMARNAT brinda el servicio de Internet centralizado a 4,000 usuarios activos
a sus oficinas centrales como a las Delegaciones, conectados a traves de
diferentes dispositivos electronicos (lap tops, dispositivo movil, pc's de escritorio,
tablets) a un enlace de 250 Mbps (simétrico y redundante).

La SEMARNAT requiere de los servicios administrados de seguridad perimetral
para el Datacenter y Oficinas Centrales, que incluya al menos FW, IPS, filtrado de
contenido WEB e Inspeccidn avanzada de Malware.

La propuesta de “EL CONSORIO” contara con el establecimiento de mecanismos
de cifrado de datos para la informacién que se transfiera mediante el uso de
Internet.

Configurar las reglas de seguridad en los equipos administrados, las cuales seran
propuestas por el equipo de seguridad de "EL CONSORIO" y validadas por el
personal designado de acuerdo a los objetivos y a los lineamientos de normatividad
bajo el cual se rige la SEMARNAT.

El equipamiento a considerar por parte de “EL CONSORIO” soporte considera al
menos 250 Mbps para transferencia de informacién en Oficinas Centrales y 70
Mbps para el Centro de Datos.

La SEMARNAT cuenta con un Data Center para oficinas centrales y delegaciones
de la Republica, donde ha optimizado su infraestructura referente a servidores. En
total se cuenta con un nimero estimado de 150 servidores entre fisicos y virtuales,
distribuidos en el Data Center Principal.
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7. Descripcion de los Servicios

La Secretaria requiere de un servicio conformado por tres componentes, los cuales
permitiran alcanzar un modelo de seguridad sostenible en el tiempo:

e Tecnologia: “EL CONSORIO" proporcionara el aseguramiento en toda la
infraestructura tecnolégica (en los sitios de Ejército Nacional, data center en el sitio
de CONAGUA, 31 delegaciones, 4 sitios externos en la zona metropolitana y uno
en el estado de Aguascalientes (INEGI), hardware y software para lograr el
esquema de seguridad que la SEMARNAT requiere para garantizar el 6ptimo
funcionamiento de los sistemas, preservara la seguridad de la informacion en su
infraestructura tecnolégica (enlaces de MPLS e Internet, routers y switches),
garantizando el 6ptimo uso de los recursos de telecomunicaciones.

¢ Procesos: Durante la implementacién y operacién de los servicios, ‘EL
CONSORIO” se apegara a los procesos y procedimientos definidos en el
MAAGTICSI, por lo que la propuesta de “EL CONSORIO” estara adecuada a
estos procesos para trabajarse con las mejores practicas e interactuar con el
personal de la SEMARNAT para garantizar la disponibilidad de los servicios
sustantivos y administrativos.

¢ Personas: Para contar con una estrategia de seguridad completa, ‘EL
CONSORIO” contard con los recursos humanos suficientes y con los
conacimientos adecuados tanto para operar como para ejecutar las acciones
necesarias para este fin, los cuales seran integrados por el “EL CONSORIO” desde
el proceso de implementacién, durante la operacién y el proceso de administracion,
monitoreo y mejora continua del servicio.

Fases de habilitacién de los servicios de seguridad perimetral y filtrado de contenido.

5

1. Dizefia & 2. Transicion y
implementacién estabilizacisn
3. Operacion

El equipamiento y software quedara instalado y operando por lo menos 60 dias naturales
posteriores a la fecha de finalizacién de contrato o bien a solicitud de retiro por parte de la
SEMARNAT
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8. Servicios Administrados de Seguridad Perimetral

8.1 Disefo e implementacion :

Esta fase comprende la implementacién del servicio, debe tener una duracidn maxima de
5 semanas a partir del dia habil siguiente a la notificacion del fallo e inicia con una
reunion entre “EL CONSORIOQ” y el servidor publico designado por la SEMARNAT, para
administrar el servicio. Al dia habil siguiente de la notificacién del fallo se dara inicio la
planeacién del Servicio y “EL CONSORIO’ realizaréa la entrega oficial del plan de trabajo y
logistica con la aprobacién por parte de [a SEMARNAT, en un maximo de 5 dias habiles
(1 semana).

“EL CONSORIO” presenta un programa de actividades en su propuesta técnica que
incluye la fecha de entrega de los componentes y entregables que habilitaran el servicio.

8.1.1 Actividades de Ia fase de Disefio e Implementacion

Las siguientes actividades correspondientes a esta fase son enunciativas mas no
limitativas:
e Planeacién y Disefio.
Durante esta fase se validara el plan de trabajo de implementacién de la solucién
en conjunto con la SEMARNAT, ademas se adicionara al mismo las tareas
necesarias para la revision y adecuacion de los procesos tanto internos de “EL
CONSORIQ” como los de SEMARNAT alineados al MAAGTICSI.
Para lo anterior, “EL CONSORIQ” asignard un Administrador del. Proyecto y un
Coordinador de Seguridad para que en conjunto con e | personal que SEMARNAT,
realicen las reuniones de trabajo para la implementacién del servicio solicitado.
Para cada reunion con “EL CONSORIQ", se generara una minuta de acuerdo, en la
que se especifiquen las fechas compromiso, de acuerdo con la fase o etapa
correspondiente de los servicios solicitados y que estén alineadas al plan de trabajo
y/o en su caso realizar los ajustes en acorde con “EL CONSORIO" para la
actualizacion del plan de trabajo.
El plan de trabajo incluye cada una de las funciones de los integrantes a participar
en cada una de sus actividades, horas y tiempos que involucre para la realizacion
de cada una de las fases.
Entregable: Plan de trabajo

¢ . Instalacién.

Una vez definidas las actividades de implementacion y haber recabado la
informacion técnica necesaria, y al haber cumplido con la totalidad de los
requerimientos solicitados para el servicio en base a lo establecido en el plan de
trabajo de la fase anterior, se empezara con la implementacién de los equipos que
conforman la solucién y se generard una "Acta de Entrega-Recepcion del
Servicio". Firmada por un representante de “EL CONSORIO” como prestador del
servicio y por personal de SEMARNAT asignado para tal efecto a mas tardar 5 dias
habiles después de la entrega de la instalacion fisica de los equipos.
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Entregable: Acta entrega recepcion de servicio

¢ Configuracion.
La configuracién de los componentes que habilitan el servicio de seguridad
perimetral debe:
1. Habilitar el Servicio de Seguridad Perimetral para las Oficinas Centrales de la
SEMARNAT. ' '
2. Habilitar el Servicio de Seguridad Perimetral para el Datacenter.

En esta etapa se integraran las configuraciones del servicio y se definiran las
politicas de operacion de la solucion.

SEMARNAT proporcionara la informacion técnica requerida para la configuracion
de la solucién como: reglas -de los equipos actuales, tablas de ruteo, objetos,
direccionamiento, tipos de reportes, definiciones para crear alertas, etc.

“EL CONSORIO’ incluira mecanismos de seguridad que soportaran y habilitaran
servicios de red privada o local, asi como también soportar el envio de informacion
y datos para la seguridad perimetral.

“EL CONSORIO” podra realizar la instalacion de los dispositivos 0o componentes
que conforman el servicio estableciendo de comun acuerdo con SEMARNAT las
ventanas de tiempo. De ser posible estas seran en el horario indicado por
SEMARNAT.

“EL CONSORIO” entregara una memoria técnica de la soluciéon implementada,
como parte de estas actividades.

o Pruebas y Validacién.
“EL CONSORIQO’ realizara las pruebas necesarias para verificar que se tiene
acceso a los servicios institucionales, correo, navegacion interne!l e intranet, DNS,
WINS, SAP vy los sistemas que indigue SEMARNAT, el personal de SEMARNAT
validara que la solucién funciona conforme lo establecido durante la fase de
planeacién y diseno.
SEMARNAT en conjunto con “EL CONSORIO” definira el protocolo de pruebas que
sera aplicado por “EL CONSORIO”, mismas que seran avaladas por el responsable
del Servicio de SEMARNAT.
Si el protocolo de pruebas no fue satisfactorio, se considerara como servicio no
entregado con la consecuente aplicaciéon de la deductiva, por cada dia de atraso en
la entrega del protocolo satisfactorio, siempre y cuando sea atribuible a “EL
CONSORIO".
El personal autorizado de SEMARNAT tendré en todo momento la facultad para
supervisar los trabajos que realice “EL CONSORIO”, con motivo de la prestacién de
los servicios. “EL CONSORIO” respondera a cualquier consulta técnica que surja
por parte del personal responsable acerca del servicio contratado, en el periodo de N
duracidn del servicio. \N
Entregables:
« Protocolo de pruebas avalado por personal de la SEMARNAT.
- Notificacion por parte de “EL CONSORIO” de conclusion de la fase de disefio y
planeacién e inicio de la fase de transicién y estabilizacion.
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Mismos que deberan ser entregados al dia siguiente de concluir esta fase.

8.2 Transicién y Estabilizacion

La fase de transicidn y estabilizacion del servicio tiene el objetivo de garantizar que los
servicios implementados se encuentran estables y listos para la operacion del servicio
administrado. Dicha fase tendra una duraciéon maxima de una semana, concluida la fase
de Disefio e implementacion.

Durante esta fase “EL CONSORIQ” detectara y ejecutara los puntos de mejora en las
politicas, configuraciones, permisos o cualquier configuracién que degrade la operacion
del servicio administrado.

Entregables:

Reporte de hallazgos y recomendaciones implementadas derivadas de la fase de
afinacién y estabilizacion.

Notificacion por parte de “EL CONSORIO" de conclusidén de la fase de transicion y
estabilizacion e inicio de la fase de operacion.

Los cuales se entregaran al dia siguiente concluida la fase de transicion y estabilizacion.

8.3 Operacion

La puesta en marcha de la operacion inicia el dia siguiente de la finalizacion del periodo
de transicién y estabilizacién, con un oficic por parte de “EL CONSORIO", que sera
validado por la SEMARNAT, mencionando que ha concluido la Implementacion y
estabilizaciéon de los servicios, dando comienzo a la fase de operacion de la seguridad

administrada.

. Las siguientes actividades a esta fase son enunciativas mas no limitativas:

* Monitoreo.

El principal objetivo del monitoreo es mantener la disponibilidad del servicio conforme a
los niveles de servicio establecidos en este documento.

El monitoreo de los componentes que habilitan el servicio debe ser continuo, las 24 horas
del dia durante la duracién del contrato, a partir del inicio de la fase de operacion y hasta
el final de la vigencia dei contrato.

El equipamiento y software proporcionados por el "EL CONSORIQ” seran retirados de las
instalaciones de la SEMARNAT una vez formalmente terminado el contrato de servicio, y
oficializando el término mediante un acta de finalizacién de servicios.

Las especificaciones técnicas del equipo de monitoreo seran a consideracion de “EL
CONSORIQ”, asi como el esquema de conexion.

Con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los activos
claves de informacion relacionados al servicio de seguridad perimetral, "EL CONSORIO”
podra levantar de manera proactiva el ticket o solicitud correspondiente del producto de
monitoreo, se detecte la no disponibilidad, degradacion o falla de los dispositivos o
componentes que habilitan dicho servicio, manteniendo en todo momento la comunicacion
y seguimiento con la mesa de servicios.

“EL CONSORIOQ’ permitira el acceso al personal autorizado de la SEMARNAT al sistema
de monitoreo con perfil de solo lectura.
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¢ Administracion.

“EL CONSORIQ” contara con una Mesa de Servicios para la atencién a solicitudes de
servicio e incidentes, cuyo objetivo es fungir como punto de contacto entre “EL
CONSORIO” y el personal de la SEMARNAT, con la capacidad de atender dichas
solicitudes.

Proporcionar asistencia y soporte técnico telefénico de primer nivel en formato de 12X7,
de segundo y tercer nivel o presencial, en formato de 8 X 5 y en espafiol, durante toda la
vigencia del contrato.

“EL CONSORIQ” sera responsable en todo momento de la gestion satisfactoria de los
reportes generados, asegurando que los incidentes y requerimientos reportados sean
resueltos dentro de los niveles de servicio acordados, realizando o emprendiendo
acciones para eliminar las causas de raiz y/o para prevenir fallas potenciales.

En caso de que la falla sea atribuible a la SEMARNAT se turnara el reporte al area
indicada de la SEMARAT para resolverla lo antes posible y no aplicara deduccion-
penalizacién. Si la falla es atribuible a “EL CONSORIO” éste le dard atencion hasta la
solucion de la misma y en su caso aplicara la deduccién-penalizacion correspondiente de
acuerdo a los niveles de servicio.

Un reporte sera considerado como cerrado satisfactoriamente cuando se haya concluido
exitosamente y documentado un incidente o problema presentado, regresando a la
normalidad todos los conceptos o elementos involucrados, dentro de la ventana de tiempo
especificada.

9. Equipo de trabajo requerido

Para la prestacion de los servicios la SEMARNAT requiere que “EL CONSOR%O cuente
con al menos los perfiles abajo mencionados, los cuales serviran para dar atencién a la
SEMARNAT y estaran dedicados a los servicios solicitados.

Perfil del personal requerido:

¢ Un Administrador de proyecto certificado por PMI, mismo que esta vigente al
momento de presentar la propuesta -

e Un Coordinador de Seguridad certificado en la solucién Palo Alto mismo que esta
vigente al momento de presentar la propuesta.

A continuacién, se presentan de manera enunciativa mas no limitativa, los lineamientos
con los que cumplira “EL CONSORIQ” sobre la gestién del personal para el Servicio de
los Servicios Administrados de Seguridad para la infraestructura tecnoldgica de la
SEMARNAT:

e “EL CONSORIQ" entrega como parte de su propuesta las certificaciones que
avalan el cumplimiento del personal requerido en el ANEXO 1.

e Apoyo en actividades de operacién de los Servicios Administrados de Seguridad
para la infraestructura tecnolégica de la SEMARNAT independientemente del
soporte requerido a través de la Mesa de Servicio.
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El personal asignado por “EL CONSORIO” sera responsable de la coordinacion de
actividades con el personal de la SEMARNAT.

Certificado Administrador de Proyecto

) _

This is to cerify that
Ingrid Jocelyn Rey Carmona

is a member of

PROJECT MAMAGEMENT INSTITUTE,
a global membsership association
dedicated to advancing the practice,
sciznce and profession of project

. management, and upholds the
institute’'s Code of Ethics

and Professional Conduct.

2Pl
Fenye 3

Certificado Coordinador de Seguridad
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Juan Carlos Torres Sanchez

;1/, {Jj ’@/ April 18, 2018
Lads Moss CortPiation Date

Actividades de cada perfil

TABLA DE PERFILES ESPECIALIZADOS
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Administrador
de proyecto

Nivel de estudios con estudios a nivel licenciatura en las areas de Sistemas, Informatica,
| Telecomunicaciones, Electrénica, Industrial, para lo cual debera presentar en original

para su cotejo documento oficial mediante el cual se demuestre su nivel de estudios.
Experiencia 2 afios (Demostrables mediante curriculo) mediante el cual se acredite que
cuenta con dos afios de experiencia en operacion de puesto similar.
RESPONSABILIDADES:

a) Dirigir y evaluar el proyecto; planear, proponer e implementar politicas de
administracion de proyectos, asegurar la finalizacion del proyecto conforme a los
compromisos contractuales.

b) Desarrollar y mantener los planes del proyecto, darle una calendarizacion, evaluar y
reportar el avance.

c) Debe resolver los problemas a través de decisiones orientadas al objetivo.

d) Mantener informado al equipo de los eventos especiales, cambios y t9da aquella
actividad que afecte el servicio.

e) Elaborar reportes e informes conforme lo solicite ra SEMARNAT.

f) Participar en las reuniones de trabajo que convoque la SEMARNAT.

El personal asignado para las funciones de administrador del proyecto no se requiere
estar asignado en las oficinas centrales de la SECRETARIA. Sera el responsable de
administrar las actividades del proyecto que se requieran.

Coordinador
Seguridad

Especialista en soluciones con experiencia de al menos 5 afios {Demostrables mediante
curriculo) en el disefio de arquitecturas de red para diferentes escenarios de seguridad
perimetral y filtrado de contenido web y en proporcionar soluciones que combinen
tecnologias de diferentes propdsitos, integrandolas bajo las mejores practicas que se
centran en el proceso de seguridad de redes e informacion con el objetivo de mitigar los
riesgos y alinear los objetivos de la organizacion con la estrategia de seguridad.

Para las actividades que forman parte del Servicio Administrado de Seguridad
Perimetral, la SEMARNA T requiere por normatividad vigente, que en las fases de
Disefio e Implementacion de la arquitectura de seguridad, el proveedor cuente con un
Coordinador de Seguridad que gestione las acciones de anélisis, alineacion y definicion
de politicas, procesos y mejores practicas en la implantacién de la solucién asi como
asegurarse de la estabilizacién del servicio, establecer las

directrices en materia de respuesta a incidentes de seguridad de la informacion con
base en la normatividad aplicable para la SEMARNAT

10. Especificaciones Generales del Servicio

“EL CONSORIO’® presenta en su propuesta técnica los requerimientos técnicos solicitados
por SEMARNAT, los cuales se consideraron como minimos salvo que se exprese /o

contrario.

“EL CONSORIQ” considera que sera motivo de descahﬁcamon no cumplir con alguno de

los requerimientos técnicos minimos.

Con base a la Junta de aclaraciones celebrada el 17 de Julio del 2018 se acepta lo

siguiente:
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PREGUNTAS

Servicio Seguridad Perimetral

Punto 11

Especificaciones generales de Ia sclucion para el Data Center (Centro de Datos) y Oficinas
Centrales

En el Punte 11 solicitan un desempefio de 4Gbps (Throughput)

Puede la Convocante aclarar si este desempefio es para {réfico real con los servicios de FW, IPS,
filtrado de contenidc WEB e Inspeccién avanzada de Malware.?

De ser afirmativa la respuesta; comparado con la cantidad de usuarios y ancho de banda de los
enlaces el desempefio lo consideramos muy alto y pudiera encarecer la infraestructura para
prestar el servicio

JAcepta la convocante nuestra recomendacion de ajustar a minimo 1 Giga de desempefio real con
trafico de 4,000 usuarios activos v 250Mpbs por enlace a Internet con los servicios activos de FW,

IPS, filtrado de contenido WEB e Inspeccion avanzada de Malware?

ACTA DE JUNTA DE ACLARACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E147-2018

| “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA
: DE LA SEMARNAT”

Respuesta:
Se acepia su propuesta, la Convocante aclara gue e servicio preferentemente debe preferentements
considerar 4GB y como minime 1GB

“EL CONSORIO” considera los cables, accesorios y herrajes -de sujecion necesarios
para el montaje de sus equipos ofertados para su instalacién, “EL CONSORIO” considera
gue solo se proporcionara el espacio fisico en los Racks.

“EL CONSORIO” y su personal se obligan a no difundir, por ninglin medio y por ningun
motivo, la documentacion ni informacion que por virtud de los servicios objeto de este
contrato tenga acceso, sin la autorizacion previa o por escrito de la SEMARNAT.
Asimismo, “EL CONSORIO” se abliga a no hacer uso indebido de los actives de la
dependencia.

Todas las erogaciones y gastos que para la prestacion de los servicios que haga el
licitante por concepto de pagos a su personal, adquisicion, transporte de los bienes,
amortizaciones, viaticos, mantenimientos, adquisicion de materiales, utiles, articulos,
primas de seguros y deducibles, impuestos y por cualquier otro concepto seran
directamente a cargo de “EL CONSORIO’.

11. Especificaciones generales de la solucién para el Data Center (Centro de Datos)
y Oficinas Centrales

Todas las especificaciones sohc:tadas en este numeral, en la propuesta de ‘EL
CONSORIQO” se encuentran referidas en un documento “REFERENCIAS SOLUCION
SEGURIDAD SEMARNAT JULIO 2018.xIsx” gue se encuentra anexo a la propuesta
técnica, el cual incluye, al menos, la caracteristica técnica solicitada y el documento
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soporte en donde refiere el cumplimiento de cada una de ellas. “EL CONSORIO”
considera que la falta de este documento seré causal de desechamiento de la propuesta.

La SEMARNAT requiere del servicio, a través de una arquitectura de seguridad en capas
que garantizara la continuidad y disponibilidad de las aplicaciones criticas del negocio de
manera perimetral, proporcionando una tecnologia de deteccion, mitigacion vy
neutralizacién automatica de ataques que busquen consumir [os recursos de las
aplicaciones criticas, adicionalmente tendra la funcién de gestionar y filtrar la totalidad del
trafico entrante y saliente de Internet y de la red Interna de LA SECRETARIA, cubriendo
de ataques a través de estos componentes se configuraran las politicas de operacion para
establecen los servicios permitidos en base a puertos légicos y aplicaciones, ademas, se
realizara la configuracion de las areas denominadas Zonas Desmilitarizadas (DMZ) para
la proteccion de servicios que requieran publicacién a internet por parte de Ia
SEMARNAT.

La solucién propuesta analizara el trafico en tiempo real y alta velocidad, asi como incluira
las siguientes caracteristicas minimas necesarias:

e El servicio contara con dispositivos basados en Appliance de proposito especifico
los cuales contardn con sistema operativo propietario con un hardening
comprobable, el mismo que debe ser desarrollado integralmente por el fabricante
de los dispositivos utilizados. Adicionalmente por la alta criticidad del nodo se
contara Fuentes de poder redundantes Hot-Swap.

El servicio debera considerar al menos de 4Gbps Throughput para el servicio de
Firewall, 4 Gbps de Throughput para el servicio de IPS y 1 Gbps de Throughput
para el servicio de VPN.

Con base a la Junta de aclaraciones celebrada el 17 de Julio del 2018 se acepta lo
siguiente:

PREGUNTAS

Servicio Seguridad Perimetral

Punto 11

Especificaciones generales de la solucion para el Data Center {Centro de Datos) y Oficinas
Centrales

En el Punto 11 solicitan un desempefio de 4Gbps {Throughput)

Puede la Convocante aclarar si este desempefio es para trafico real con los servicios de FW, IPS,
filtrado de contenido WEB e Inspeccién avanzada de Malware.?

De ser afirmativa la respuesta; comparado con la cantidad de usuarios y ancho de banda de los
enlaces el desempefio lo consideramos muy alto y pudiera encarecer la infraestructura para
prestar el servicio

;Acepta la convocante nuestra recomendacion de ajustar a minimo 1 Giga de desempefio real con
trafico de 4,000 usuarios activos v 250Mpbs por enlace a Internet con los servicios activos de FW,

IPS, filtrado de contenido WEB e Inspeccion avanzada de Malware?
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ACTA DE JUNTA DE ACLARACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA
| No. LA-016000997-E147-2018

| “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA
| DE LA SEMARMAT”

Respuesta:
Se acepia su propuesta, ia Convocante aclara que el servicio pfeferentemente debe preferentemente
considerar 4GB y como minime 1GB

PREGUNTA 5

Pagina 45

11.Especificaciones generales de la solucion para el Data Center (Centro de Datos) y Oficinas
Centrales

Deberd analizar el tréfico en tiempo real y alta velocidad, asi como incluir las siguientes
caracteristicas minimas necesarias:

El servicio debera considerar al menos de 4Gbps Throughput para el servicio de Firewali, - 4 Gbps
de Trhougput

Se recomienta a la convocante que de si el desempefio solicitade va en funcion de la
infraestructura propuesta y la cantidad de usuarios la opcidn viable para este servicio sea con un
ThroGghput de 1Gbps donde todas las funcionalidades de Firewall, IPS, filtrado de contenido
WEB, Prevencidn y Eliminacién o Extraccion de Amenazas Conocidas, asi como ataques de Dia
Cero, trabajen al mismo tiempo.

:Se acepta nuestra propuesta?

Respuesta:

Es correcta su apreciacion, debe ser en trafico real, funcionando al mismo tiempo con todo el
licenciamiento solicitade, ya que & servicio debera considerar preferentemente 4GB y como minimo 1GB

« El servicio brindara soporte al menos 2,000,000 de sesiones concurrentes y al menos
24,000 conexiones por segundo.

« El servicio contard con al menos 1 Puerto 10/100/1000 dedicado para administracion
remota, al menos 8 puertos 10/100/1000 Ethernet en cobre y al menos 2 puertos de
10Gbps para la distribucion de zonas segun lo requiera la SEMARNAT.

« El servicio contara con el licenciamiento necesario para las funcionalidades de Firewall
IPS, filtrado de contenido, Prevencidon y Eliminacién o Extraccion de Amenazas
Conocidas, asi como ataques de Dia Cero.

11.1.1 Firewall

. La solucién contara con la certificacion "Recommended” y una Efectividad de Seguridad
de al menos el 95% por parte NSS Labs de acuerdo a las pruebas de Next Generation
Firewall (NGFW) de 2017.
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Con base a la Precisién de la Junta de Aclaraciones del 17 de Julio del 2018 se declara lo
siguiente:

Debe Decir:
La solucion debera contar con la certificacién "Recommended” y una Efectividad de Seguridad de

al menos el 95% por parte NSS Labs de acuerdo a las pruebas de Next Genersticn Firewall
{NGFW) de 2018,
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Con Referencia al cierre de la Junta de aclaraciones del 18 de Julio de 2018, se dice lo
siguiente

7.- Con referencia a la precisién 2 de la convocante donde se sclicita gue 12 solucion deberd
contar con la certificacién “Recommended™ y una Efectividad de seguridad al menos el 35% por
parte NSS Labs de acuerdo a las pruebas de Next Gengration Firewaal (NGFW) ds 2018, donde
también solicita la convocante que el modulo de IPS cuente con una eficiencia comprobada de un
minimo de $5% de Efectividad de sequridad por parte NS5 Labs de acuerdo a 185 prushas de Next
Generation intrusion Prevention Systems de 2018,

Pregunta, en caso de gue aun no hayan sido liberados los estudios del 2018 jes correcto que
serdn validos los del 20177

Fespuesta La convocanie aciara que st seran validos os estucios cel

24

17

Pregunta 2

Servicio de Seguridad Perimetral

Punto 11.1.%

Firewall

Referente a la precisién No. 2

Se solicita 2 la convocante aceptar las prushas de NSS Labs de 2017 ¥ asi no limiar [a libre
participacion, j52 acepla nuestra propuesta?

Respuesta’ La convocanie solara que si serdn validos log esfudios ael 2017, solo si no han sido Iberadoes

iog esludios del 2018

s Tendra la capacidad de analizar todas las conexiones que cruzan el equipo, entre
interfaces, grupos de interfaces o bien Zonas y VLANSs.

e Tomara en cuenta direccién IP origen (que puede ser un grupo de direcciones IP),
direccion 1P destino (que puede ser un grupo de direcciones IP) y servicio (¢ grupo
de servicios) de la comunicacién que se estd analizando, asi como los puertocs
TCP/UDP de servicios asociados, para al menos brindar la capacidad de aceptar,
bloguear o rechazar la comunicacion.

¢ Brindara la capacidad de hacer traduccion de direcciones estaticas, uno a uno,
NAT (Network Address Translation) y hacer PAT (Port Address Transiation).

e Incluird la capacidad de definir nuevos servicios TCP/UDP que no estén
contemplados en los predefinidos, de igual forma poder definir el tiempo de vida
para la expiracién de una sesién inactiva de acuerdo al protocolo (TCP/UDP).

e Se contara con el servicio de Sandboxing que permitira analizar cédigo malicioso
desconocido o software de terceros de dudosa confiabilidad que le permita emular
el comportamiento de archivos o ejecutables que puedan ser susceptibles a ser
clasificados como ataques de dia cero.

e Contara con la capacidad de soportar etiquetas de VLAN para crear subinterfaces
VLAN interfaces asociadas a dichas etiquetas y soporte a LCAP (802-.3ad).

o Contara y soportard ruteo estdtico con capacidad de brindar politicas que
permitiran ante la presencia de dos enlaces a Internet, se pueda decidir cual trafico
sale por un enlace y cual qué trafico sale por otro enlace (Ruteo por politica}
ademas se contara con la capacidad de Ruteo dindmico y/o Ruteo Multicast.

s Contara con capacidad de generar y/o colectar flujos UDP acorde a cualquiera de
los siguientes estandares: Netflow, Jflow, NetStream, Cflowd, Rflow, AppFlow, para
exportar hacia un colector externo para la captura, analisis de patrones y
volumetria de trafico. .
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e las comunicaciones entre la consola de: administracion y los dispaositivos
administrados seran cifradas (Encriptadas), esto al considerarse equipos
perimetrales altamente criticos.

Con base a la Junta de aclaraciones celebrada el 17 de Julio del 2018 se aclara lo
siguiente:

PREGUNTAG6

Especificaciones generales de la solucidn para el Data Center (Centro de Datos) y Oficina Central
Numeral 11, pagina 45

PREGUNTA:

Se solicita a la convocante especificar si ia solucién propuestas para el centro de datos y oficinas
centrales Firewall (11.1.1), IPS y prevencién de amenazas (11.1.2), VPN {11.1.3) y filtrado de
contenido {11.14) se requieren en un esguema de alta disponibilidad.

Respuesta:

La Canvocante aclara que no se esia considerando en un esguema de aita disponibilidad.

11.1.2, IPS y prevencién de Amenazas

e Contard con un modulo de IPS con inspeccién profunda que se encontrara
integrada con el motor del Firewall contando con los siguientes mecanismos de
deteccién: Firmas contra exploits, anomalias de protocolo, control de aplicaciones y
deteccion basada en comportamientos.

e Contara con el moédulo de IPS con una eficiencia comprobada de un minimo de
95% de Efectividad de Seguridad por parte NSS Labs de acuerdo a las pruebas de
Next Generation Intrusion Prevention System de 2017.
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Contard con un breach detection rate del 98.0% contra exploits de malware,
ademas de brindar una tasa de deteccidn 99% de HTTP Malware y Email Malware;
soportado por las Ultimas pruebas realizadas de NSS Labs sobre Breach Detection

System.
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Inspeccionara la presencia de malware a nivel de archivos que utilicen los
siguientes protocolos de aplicacion: http, SMTP, IMAP, POP3, FTP, SMB.

Contara con las opciones de crear politicas para activar protecciones basadas ya
' sea para clientes y servidores o bien una combinacion de ambos.

Contara con la capacidad de contar dos Perfiles o politicas Out-of-the-box que
puedan ser usados en forma inmediata y que estas puedan ser personalizables.
Contard con un mecanismo automatizado de activar nuevas firmas desde las
actualizaciones frecuentes del médulo de IPS.

Soportaré excepciones de Red basado en fuente, destino, servicios o una
combinacion de los tres.

Sera capaz de hacer recomendaciones de afinacién (tunning) de reglas de
prevencion en base a la informacioén aprendida de la red.

Permitira para la capacidad de capturar trafico de protecciones especificas para
analisis forense.

Permitira proteger la infraestructura DNS de la INSTITUCION contra ataques
maliciosos y DNS Cache Poisoning.

Contara con la capacidad de detectar y detener comportamientos anormales y
sospechosos de la red de la Institucion.

Contara detecciones de malware.

Contara con la capacidad de inspeccionar trafico encriptado sobre SSL.

Tendra la capacidad de actualizaciones en tiempo real por medio de servicios de
inteligencia de Seguridad cooperativa y en tiempo real, donde sera integrada con
diferentes fuentes enfocadas a proteccion de infraestructuras de la Institucion.
Contara con la capacidad de detener la descarga de archivos maliciosos.

Los Mddulos de IPS permitiran bloguear en una forma sencilla tanto el trafico de
entrada como de salida.

Con base a la Junta de aclaraciones celebrada el 17 de Julio del 2018 se aclara lo W

siguiente:
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PREGUNTA 6

Especificaciones generales de la solucidn para el Data Center {(Centro de Datos) y Oficina Central
Numeral 11, pagina 45

PREGUNTA:

Se solicita a la convocante especificar si la solucién propuestas para el centro de datos y oficinas
centrales Firewall (11.1.1), IPS y prevencién de amenazas (11.1.2), VPN (11.1.3) y filtrado de
contenido {11.14) se reguieren en un esguema de alta disponibiiidad.

Respuesta:

La Convocante aclara gue no se estd considerando en un esquama de aita disponibilidad.

11.1.3 VPN.

Brindara tuneles IPSec que soporten algoritmos de cifrado AES con la capacidad
de configurar longitudes de llave de 128 o 256 bits, permitiendo configurar al
menos los grupos de Diffie-Hellman 1, 2, 5, 14 junto con la capacidad de configurar
alguno de los siguientes algoritmos de integridad: MD5, SHA, SHA-1 y SHA256.
Brindara soporte a certificados PKI X.509 para construccién de VPNs cliente a sitio
(client-to- site} y soporte para SSL o IKEv2 o IKE main y agressive mode

De manera opcional podra ser configurada en modo interface, donde en esta
funcionalidad podra tener asignada una direccién IP, tener rutas asignadas para
ser encaminadas por esta interfaz.

Se contara con conexion a través de VPN client-to-site aproximadamente para 100
usuarios (esto es usuarios que ingresan a los aplicativos y bases de datos para
realizar cambios o configuraciones en los ambientes de produccién o desarrolio)

Con base a la Junta de aclaraciones celebrada el 17 de Julio del 2018 se aclara lo
siguiente:

PREGUNTA 6

Especificaciones generales de la solucidn para el Data Center (Centro de Datos) y Oficina Central
Numeral 11, pagina 45

PREGUNTA:

Se solicita a la convocante especificar si la solucién propuestas para el centro de datos y oficinas
centrales Firewall {11.1.1), IPS y prevencién de amenazas (11.1.2), VPN (11.1.3}) y filtrado de
contenido {11.14) se requieren en un esquema de alta disponibilidad.

Respuesta

La Convocante aciarz que no se estd considerando en un esguema de aita disponibilidad.

11.1.4 Filtrado de contenido

Soportara la capacidad de controlar los sitios web a los que los usuarios puedan
accesar mediante configuracién manual o basadas en la categoria de URL y
reputacion de URL.

La configuracion manual permitira especificar URLs individuales, grupos o listas
que permitan controlar de forma granular el trafico de navegacion web.

Capacidad de filtrado de trafico HTTPS.

Permitira la personalizacion de pagina de blogueo.
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e Tendra al menos 60 categorias de URLs y 250 millones de URLs categorizadas.

e Sera posible la creacién de politicas por usuarios, grupos de usuarios, IP o red, efc.

¢ Poseerd base o cache de URLs en el appliance o en nube del propio fabricante
para actualizaciones.

Con base a la Junta de aclaraciones celebrada el 17 de Julio del 2018 se aclara lo
siguiente:

PREGUNTA &

Especificaciones generales de la solucion para el Data Center (Centro de Datos} y Oficina Central
Mumeral 11, pagina 45 '

PREGUNTA:

Se solicita a la convocante especificar si la solucion propuestas para el centro de datos y oficinas
centrales Firewall (11.1.1), IPS y prevencién de amenazas (11.1.2), VPN (11.1.3} y filtrado de
contenido (11.14) se requieren en un esquema de alta disponibilidad.

Respuesta:

La Convocante aclara que no se estd considerando en un esguema de alta disponibilidad.

12. Solucion Requerida

Se requiere que con los servicios propuestos sea posible estructurar una primera linea de
proteccion bajo un esquema de seguridad institucional. Por esto, la SEMARNAT requiere
de una solucion que opere acorde a los procesos de "Administracion de Servicios "(ADS),
"Administracion. de la Operacion” (AOP), "Administraciéon de la Seguridad de la
informacion” (ASI), "Operacién de los Controles de la Informacién y del ERISC" {OPEC),
"Administracién de la Configuracién" (ACNF) definidos en el MAAGTICSI.

Las caracteristicas minimas requeridas que deberan acompanar a esta solucion:

1. Configurar las reglas de seguridad en los equipos administrados, las cuales seran
propuestas por el equipo de seguridad de “EL CONSORIO” y validadas por el personal
designado de acuerdo a los objetivos y a los lineamientos de normatividad bajo el cual se
rige la SEMARNAT.

2. Mejorar la administracién de la seguridad implementada en la SEMARNAT en relacién
a la normatividad vigente del MAAGTICSL.

3. Mantenimiento y soporte operativo de la solucién para cumplir con los niveles de
servicio solicitados.

4. Cambios a politicas y requerimientos de seguridad por parte de la SEMARNAT
solicitados a “EL CONSORIO’, que deberan estar alineaos a los niveles de servicios y
tiempos de respuesta establecidos por la Institucion.

5. Diagnosticar las fallas de hardware o software de los dispositivos que sean parte de la
solucién, asi como generar y dar seguimiento a los reportes que tendran relacion con los
fabricantes directamente involucrados, mismas que seran aplicados para garantizar la
continuidad del servicio.

6. Administracién y monitoreo de los equipos requeridos para este servicio.
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a) 7. “EL CONSORIQ’ entregara una MEMORIA TECNICA, 15 dias habiles posterior
a la implementacién, que debera contener los siguientes aspectos:

b) Descripcion del Proyecto.

¢} Cronograma del Proyecto.

d) Diagrama a Blogues del Disefio del Proyecto (conforme a lo establecido en el
cronograma)

e) Diagrama Esquematico de Conexiones y configuraciones de cada localidad.

f) Documentacion de rutas, politicas y configuraciones iniciales de los equipos.

g) Respaldo en medio magnético de todas las configuraciones realizadas a todos los
equipos.

h) Hojas técnicas de los equipos y servicios instalados (la cual contendra numero
serie, equipo, modelo, etc.) los campos quedaran a definicion de la SEMARNAT
para dicha entrega.

i) Memoria fotografica y/o imagenes con detalle de la instalacion sobre el avance y
desarrolio del Proyecto (antes y despues de la instalacion).

j) Se debera entregar en medio electrénico al administrador del contrato.

12.1 Personal en sitio durante fase de implementacion

Designara “EL CONSORIQ", un Coordinador de Seguridad durante la fase de Disefio e
Implementacién, para la coordinacion de los servicios durante su implementacion y puesta
en operacién, considerando el liderazgo del disefio de arquitecturas de red para diferentes
escenarios de seguridad perimetral y en proporcionar soluciones que combinen
tecnologias de diferentes propésitos, integrandolas bajo las mejores practicas que se
centran en el proceso de seguridad de redes e informacién con el objetivo de mitigar los
riesgos y alinear los esfuerzos a la normatividad aplicable en materia de seguridad de la
informacion.

“EL CONSORIOQ” proporcionara a su personal los medios y herramientas tecnolégicas de
trabajo (equipos de computo, lineas telefonicas celulares y demas aplicables) requeridas
para llevar a cabo sus funciones.

El personal designado por “EL CONSORIO” como el prestador del servicio acudira a las
instalaciones de la SEMARNAT debidamente identificado y cumpliréd con el cddigo de
Conducta de la institucion.

12.2 Monitoreo de la solucién
El servicio de “EL CONSORIQ" integraréd una solucién que permitira monitorear el
equipamiento considerados para el servicio requerido, de acuerdo al disefio propuesto de
manera que pueda dar respuesta a los incidentes.
El servicio contara con las siguientes funcionalidades:
e Monitoreo de la disponibilidad de la infraestructura administrada y desempefio de la
misma como:
a) Utilizacién de los recursos (red, CPU, memoria, disco, efc.)
b) Bitacoras de los diferentes componentes habilitados para proveer los servicios.
e SEMARNAT una vez implementada la solucién llave en mano, se reserva el
derecho de visitar las instalaciones del centro de monitoreo de “EL CONSORIC” de \
manera periddica para validar el monitoreo de la solucién. \
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e La administracién y monitoreo de seguridad deberd contar con las siguientes
caracteristicas minimas:

a) Atencién y soporte de un equipo de personal con experiencia en las tecnologias
propuestas, proveyendo un esquema continic de operaciones y monitoreo
24xX7.

b) Los servicios de administracién de seguridad deberan estar enlazados con la
Mesa de Servicios de “EL CONSORIQ”, lo cual permitira tener informacién de
incidentes que potencialmente afectan a SEMARNAT.

c) El centro de monitorec contara con la infraestructura necesaria para albergar las
consolas de administracién y monitoreo de la solucidn propuesta.

d) El centro de monitoreo del licitante contara con acceso a Internet que permita la
conectividad a través de VPN con SEMARNAT el cual garantizara el monitoreo
de los equipos y su administracion.

13. Niveles de Servicio para el servicio
13.1 Atencién de Reportes o Incidentes
Para todas las notificaciones hacia la SEMARNAT por motivo de algun incidente o evento
identificado desde el centro de monitoreo, se llevaran a cabo mediante alguno de los
siguientes medios en un lapso no mayor a 20 minutos después de ocurrido éste:

1. Teléfono

2. Correo electrénico

3. Notificacién electrénica via el Portal WEB de Mesa de Servicio

Con niveles de escalamiento de acuerdo a la severidad, definida a continuacion:

Actividad Severidad Descripcién

Incidente de Seguridad Severidad 1 Afectacion de Servicio. Eventos de alto riesgo, los
cuales pueden ocasionar un dafio severo en los activos
de la SEMARNAT

Degradacion al Servicio. Eventos en donde se requiere
Incidente de Seguridad Severidad 2 ‘ que ia SEMARNA T lleve a cabo una accion a partir de
la notificacién emitida por el proveedor.

Incidente de Seguridad Severidad 3 intermitencia de Servicio.

Eventos de investigacion, actualizacién de contenido de
Solicitud de requerimiento | Severidad 4 seguridad, cambios en configuraciones,
Actualizaciones.

Se refiere a la confirmacion hecha hacia la SEMARNAT por parte de “EL CONSORIO" de
la recepcién de solicitudes para cambios o modificaciones en la configuracion o politicas
de la infraestructura operada:

13.2 Confirmacién de Recepcidn de Solicitud de Cambios. W
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Nivel de Servicio: La confirmacién de la recepcién de la solicitud de cambios se debera
hacer en un lapso no mayor de 30 minutos.

Este objetivo aplicara para las solicitudes de cambio (altas, bajas y modificaciones) a la
infraestructura solicitadas por el contacto designado por la SEMARNAT y de acuerdo a los
procedimientos de control de cambios que se estableceran en conjunto con “EL
CONSORIQ’, alineado a los procesos del MAAGTICSL.

13.3 Administracion de Incidentes Reportes de fallas

El equipo de especialistas de “EL CONSORIO” como el prestador de servicio identificara
los incidentes con severidad 1, 2, 3 y 4 que afecten la operacién del servicio basado en la
informacion recibida del Centro de Monitoreo y Operaciones deberan ser atendidos de
acuerdo a o siguiente:

Actividad Severidad |Deteccién / Notificacién Tiempo de Atencién/Resolucidon

Incidentes con afecit
1 al responsable ©
n lapso no mayor o 30 min ela

afectacion del servicic en las Oficinas Centraies.

cio {severidad

. >, 5 X MARNAT en
Afectacion del servicio. |Severidad 1 )

5

Vi
N
I s d - v
30 min / Restablecimiento del
servicio maximo é hr

Notificacion de incidentes con degradacion al
Severidad 2 [servicio (severidad 2) al contacto de seguridad
designado por SEMARNAT en un lapso no mayor
a 30 minutos de la afectacidn del Servicio. 1 hora / 12 horas

Degradacién del
Servicio

Notificacién de incidentes con Intermitencia al

Infermitencia adl Severidad 3 |servicio [sevéridcnd 3) al contacto de seguridad

it designado por SEMARNAT en un lapso no mayor
a 30 minutos de la intermitencia del Servicio. 1 Hora / 16 Horas
Incidente sin afectacién de servicio, en esta
severidad se consideran los tiempos
determinados, para cambios de
configuraciones urgentes. 1 hora / 12 horas
Solicitud del . Respaldo de configuraciéon 30 min / 18 Horas
. Severidad 4 — - - P
Requerimiento Actualizacién de memoria técnica. 30 min / 3 Dias
Actualizacion de sistema operativo 1 Hora / 12 Horas

Ventanas de mantenimiento programadas y
requeridas por el proveedor (segin él
requerimiento) 30 min / 24 horas hasta 48 horas

13.4 Cambios
L as actividades relacionadas con solicitudes de cambio hechas por SEMARNAT hacia "EL

CONSORIQ” estaran conforme a los procesos y procedimientos definidos los cuales
estaran alineados al proceso de ADS de MAAGTICSI e incluiran los siguientes niveles de
servicio:

13.4.1 Andlisis y revisién del cambio "EL CONSORIQO” revisara y validara los cambios
solicitados por SEMARNAT y alineados al proceso de AOP de/ MAAGTICSI, esto antes
de ejecutarlos en produccion siguiendo asi un esquema que control de las solicitudes.
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13.4.2 Implementac:on de cambios
Se refiere a llevar a cabo la implementacién de los cambios o modificaciones de
configuracién solicitados por la SEMARNAT esto alineado al proceso AQOP de
MAAGTICSI. Estos cambios se daran en funcion de la siguiente medida:
Este objetivo solamente aplicara para las solicitudes de cambios de politicas enviadas por
el contacto designado por la SEMARNAT y de acuerdo a los procedimientos acordados
con “EL CONSORIO”.

14. Mesa de Servicio

“EL CONSORIO’ contara con una Mesa de Servicios disponible en un esquema 7x12 con
capacidad de recepcidn, atencién y seguimiento de eventos de manera telefénica, por
correo electrénico y en herramienta web, mediante una metodologia de Punto Unico de
Contacto.

La mesa de servicios de SEMARNAT sera el Unico punto de contacto para que los
usuarios de los activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo
tanto, la mesa de servicios de “EL CONSORIO” ejecutard la integracién pertinente y
definir los mecanismos de comunicacién, control y seguimiento hacia la misma, para la
atencion de los incidentes de servicio y solicitudes del Servicio Administrado de Seguridad
Perimetral, con base en los niveles de servicio acordados. La mesa de servicios operara
el primer dia de la puesta en marcha de la fase de Operacidn del Servicio.

“EL CONSORIQ" ejecutara procedimientos que permitirdn resolver con rapidez y
eficiencia los requerimientos e incidentes que se presenten, asi como la integracion con la
mesa de servicios de SEMARNAT.

Con el fin de mantener la integridad, confidencialidad y disponibilidad de los activos clave
de informacién relacionados al servicio de seguridad perimetral, "EL CONSORIO” debe
levantar de manera proactiva el ticket o solicitud correspondiente cuando producto del
monitoreo, se detecte la no disponibilidad, degradacién o falla de cualquiera de los
dispositivos o componentes que habilitan el servicio, manteniendo en todo momento la
comunicacién y seguimiento con la mesa de servicio de SEMARNAT.

“EL. CONSORIO” entregar su matriz de escalacién de los servicios requeridos, tabla de
incidentes para ser turnados a su mesa dentro 'de los -primeros 15 dias después de la
notificacion del fallo. ' '

1. Motz de Escalacidon

La siguienie Matriz indica los niveles de escalacion asi come fos responsabies en case de afencidn para ios incidentes:

Area Solucié Contacto Mail Teléfono Rol Responsabilidades

+528141812245 Agenis de Mesa

Ingeniero en Sific

Operccionss 75248890

ictores@b: 252 5141612445
drive.com.mx

_| irsy8b-gdrive.conumx
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La fase de implementacion de la mesa de servicio tendrd una duracion maxima de 5
semanas.

15. Cartas y certificaciones para el servicio
“EL CONSORIQ’ carta o cartas membretadas del fabricante de los equipos que forman
parte de la propuesta la cual esta dirigida-a la SEMARNAT, donde especifica:

1. El proveedor deberda presentar carta firmada por el representante legal del
fabricante de la solucién propuesta donde especifique que el licitante cuenta con el
nivel méximo de canal o partner autorizado del fabricante y que esta autorizado
para comercializar la solucién propuesta para la prestacion de los servicios de este
procedimiento.

2. El proveedor debera presentar carta firmada por el representante legal del
fabricante de la solucién propuesta donde especifique que los equipos que
proporcione no tengan anuncio de fin de vida, ni anuncio de fin de mantenimiento.

3. Carta del fabricante o mayorista en donde manifieste que puede cumplir con la
entrega de los equipos en los tiempos establecidos, lo anterior para garantizar la
continuidad de los servicios criticos de la SEMARNAT

4. Carta emitida por el fabricante de la soluciéon propuesta, que acredite que el
licitante cuenta con personal certificado en la operacién y -configuracién de la
solucién (incluir certificados vigentes) y con al menos un ingeniero con la maxima
certificacion de seguridad del fabricante (se incluye certificado vigente)
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16. Transferencia de Conocimiento
“EL CONSORIOQ” para los servicios ofertados realizara la transferencia de conocimientos
para 5 personas de la solucién ofertada sin tener algin costo adicional para la Secretaria.
Por lo que se pondra de acuerdo con la SEMARNAT para programar la fecha una vez
concluida la fase de implementacidn y puesta en operacion de los servicios.
Posterior de la transferencia de conocimiento “EL CONSORIO” entregara, al
administrador del contrato, a mas tardar 45 dias habiles posteriores al término de la fase
de disefio e implementacion, la o las listas de asistencia y una carta o documento
comprobatorio debidamente firmado, de haber llevado a cabo la transferencia de
conocimientos con forme a las especificaciones de este anexo técnico.

17. Entregables

La parte de reportes permitiran dar a conocer el funcionamiento y situaciones de la
operacién de los equipos de la solucion. “EL CONSORIO” proporcionarad mensualmente
los reportes solicitados, detallando los eventos mas relevantes durante el mes, asi como
las situaciones mas importantes, tendencias en uso y desempefio (alienados a los
procedimientos surgidos de MAAGTICSI).

El Reporte mensual estara basado en los requerimientos de analisis de las soluciones de
seguridad propuestas y administradas por “EL CONSORIO".

Los entregables de los servicios durante la vigencia del contrato seran condicionantes
para el pago de factura y estos serén entregados a la Direccion General de Informatica y
Telecomunicaciones (DGIT). Los entregables de la fase de operacion se entregaran
durante los primeros 5 dias habiles posteriores al mes transcurrido.

Numeral Al
E i Anexo Actlwdgq o del Tipo Descripcion Fechade entrega | Periodicidad
ntregable Técni Servicio
écnico
entregable
Etapa: Planeacion y disefio, 1vez
Documento de Planeacion y Disefio | A més tardar 5 dias
1 811 Plan de Fisicoy en | El prpveedor deberd entregar al hébiles' Qespg?s de (anica)
o Trabajo electronico | administrador del contrato. la reunion inicial de
Plan de trabajo de la fase de | planeacion.
Implementacion.
Etapa: Instalacion, Documento de | A még tardar 5 dias i vez
Acta de E\]stalaci()n dy Cogﬂguracién | detspues ) dtel ”la
o roveedor deberd entregar al | entrega e instalacion L
2 811 resgtre_gay Fiog yen adei’nistrador del contrato. ? de fisica de los (tinico)
peion del | electronico equipos  en las
Disefio Senvicio ActaA Qe entrega y recepcion del localidades
Implementacién Senicls solicitadas.
— Fisicoy en Fét:n%; Gonfiguracion.  Memera 15 ’dia‘s posteriores 1vez
3 B4 Técnica electronico | Memoria técnica de la solucion @ fteming della fase
L de configuracion (Unico)
implementada
Protocolo de Etapa: Pruebas y Validacion, 1vez
pruebas Documento de Pruebas y Validacion
i El proveedor debera entregar al [ Al dia siguiente de i
4 8.1.1 Oficio de E;Z::Ct?éﬁiig administrador del confrato; concluida la e‘tapa_‘de \inica) “.‘
notificacion de ° Protocolo de  pruebas | pruebas y validacion ‘\
conclusion avalado por personal de la
SEMARNAT.
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° Oficio de nofificacion de
conclusion de la fase de disefio y
planeacion e inicio de la fase de
transicion y estabilizacion.
El proveedor deberad entregar al 1vez
administrador del contrato;
. Reporte de hallazgos y
» d?%%‘g;‘ggtﬁy » recgmendaciones implementgdas Al dia_ siguiente de (ico)
5 8.2 Transicion y Estabilizacion Fisico y en | derivadas de la fase de afinacion y | concluida la fase de
: Estabilizacion electronico | estabilizacion transicion y
° Oficio de notificacion de | estabilizacion.
conclusion de la fase de transicion y
estabilizacion e inicio de la fase de
operacion.
El proveedor deberd entregar al
%?Lor:;gs administrador  del contrato de
manera mensual:
o Reporte de servicio de
control de acceso (top users, top
destinos, top servicios, todos en
base a nimero de conexiones y
bytes transmitidos/recibidos).
° Reporte de servicio de
prevencion de intrusos
Fisicoy en (comportamiento  general  de | A mas tardar el dia 5
6 Reporte de electronico incidencias, actividades | posterior al mes | Mensualmente
Incidencias de sospechosas, destinos con mayor | transcurrido.
Seguridad numero de incidencias, tipos de
perimetral ataques, efc.)
e Reporte de Ataques (IP's
publicas)
o Reporte de actividades
sospechosas
° Top de conexiones
8.3 Operacion ° Top de conversaciones
Reporte de El proveedor deberd entregar al
Monitoreo de administrador del contrato de
disponibilidad manera mensual;
y utilizacion o Utilizacion de los recursos ' )
de los Fisicoy en | (red. CPU, memoria, disco, etc.) A més tardar el dia 5
7 FECUISOS QUE [ 1o rorico posterior al mes | Mensualmente
habilitan el . . transcurrido.
senvicio ° Bitacoras de los diferentes
administrado componentes  habilitados  para
de sequridad proveer los servicios.
perimetral
El proveedor deberd entregar al
administrador del contrato de
manera mensual:
Reporte de o Reporte mensual de cambios ) )
Operacion - Fisicoy en A més taydareldlaS
8 Reportesde | oo [ ~Reporte  mensual  de [ posterioral mes | Mensualmente
Gestion de requerimientos transcurrido.
Servicios ° Reporte  mensual de
incidentes de servicio
B Reporte mensual de Niveles
de Servicio
Carta o El proveedor deberd entregar al
administrador del contrato, a més s ,
documento : i : A més tardar 45 dias
Transferencia | comprobatorio . tardar_ 60 q!as habiles postenor_es a | pabiles posteriores al
Fisico y en | la nofificacion del fallo, la o las listas | ., " .
9 16 Qe_ aem .| electronico | de asistencia y una carta o ggmlno U 5 fasede e
conocimientos trans?renma documento comprobatorio | ri\selno e e
conoci:]ientos debidamente firmado, de haher ImpiEme ’
llevado a cabo la transferencia de
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Fisico
Factura

26 Forma de pago

electrénico

yen
de

El proveedor debera entregar la
factura desglosada de los servicios
acuerdo a
econémica

Dentro
primeros

la propuesta

habiles posteriores a
mes vencido

de los
5 dias

mensual

Con base a la Precision de la Junta de Aclaraciones del 17 de Julio del 2018 se aclara lo

siguiente:
. N R SO —— T
umeraz Nambfe {
i id. | Actividad del : 3 | Fechade
| Anexo dei Tipo Descripcion |
En!regab%e | Servicio i entrega
Tecmco e ) entregable T
Ei proveedor deherd entregar al:
administrador del contrate. a3
méas tardar 45 dias héebiles | . )
Carta o . v s - A mas tardar 45
posteriores 2 la notificacion del’ .
i documenta . ) . . dias hébiles
. . falio, ia ¢ las listas de asistencia | .
| Transferancia | comprobatorio | ., | postericres  al
. Fisicoyen |y una cara ¢ dogumenic . .
G 5] de ce la ) X . . termine de la
| ; glgctrénico | comprobatorio debidamente .
cancermisntos | ransferencia fase ce diseffo
{ e fimnado, de haber flevadc a a
i o cabo la firansferencia de .
| conocimientos _ ) i impiementacidn.
conocimienics con forme @ las
gspeciaciones de este anexc
técnico.

Periodicidad

1 wez

18. Lugar, tiempo y Control de entrega de los Servicios.
1) Los servicios de implementacién y configuracién seran prestados por personal
certificado de la infraestructura solicitada.

2) 6 semanas méaximo para el tuneo e instalacién de la seguridad perimetral.

3)

Entrega de los servicios para la solucidon propuesta:

Para la Oficina Central de la SEMARNAT:

El lugar de entrega de los servicios estard ubicado en el MDF de la Oficina Central

con domicilio en Ejército Nacional 223, Planta Baja, Col. Anahuac, C.P.11320,
Delegacion Miguel Hidalgo; o donde la SEMARNAT defina.

Para el DataCenter (Centro de Datos):
El lugar de entrega de los servicios estara ubicado en las instalaciones de
CONAGUA con domicilio en Av. Insurgentes Sur Col. Copilco el Bajo, Delegacion

Coyoacan, C.P. 04340 o donde la SEMARNAT defina.

19. Cronograma de Trabajo
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Para la contratacion de este servicio, la SEMARNAT, requiere de lo siguiente:
Los servicios requeridos son a partir del 16 de agosto de 2018 y hasta el 31 de diciembre
de 2018.
e La Fase de Disefio e implementacion tendré una duracidn maxima de 5 semanas.
e La Implementacion de la Mesa de Servicio tendra una duracion maxima de 5
semanas.
e La Fase de Transicion y Estabilizacion tendré una duracién maxima de 1 semana.
e La Fase de Operacion inicia el dia siguiente de la finalizacion del periodo de
transicion y estabilizacion.

20. Vigencia
El periodo del servicio sera a partir del 16 de agosto de 2018 y hasta 31 de diciembre de

2018.

21. Normas aplicables para la prestacién del Servicio
No aplica

22. Pruebas para la contratacion del Servicio
Se podra solicitar una prueba de concepto de la operacién de la mesa de serwc;os para

validar las funcionalidades solicitadas.

23. Garantias

23.1 Garantia de Cumplimiento del Contrato

A fin de garantizar el debido cumplimiento de las obligaciones derivadas del contrato en
los términos sefialados en el contrato, “EL CONSORIQ” entregara dentro de los diez dias
naturales siguientes a la firmas del contrato, fianza indivisible expedida por una institucion
legalmente autorizada para ello a favor de la Tesoreria de la Federacién, en el formato
autorizado por ésta institucion, por una cantidad equivalente al 10% del monto total del
contrato antes del IVA, la cual se mantendra vigente hasta la terminacion de la vigencia
del contrato y en su caso convenio modificatorio.

La fianza sera entregada en la Direccién de Adquisiciones y Contrataciones de
"SEMARNAT", sita en Ejército Nacional 223, Col. Andhuac, Delegacion Miguel Hidalgo,
C.P. 11320, México, D.F. piso 17, Ala Norte.
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24, P¢liza de Responsabilidad Civil

“EL  CONSORIO" mantendréa durante la vigencia del contrato un seguro de
responsabilidad civil, contratado con la empresa aseguradora legalmente autorizada, y
entregara endoso de la péliza de responsabilidad civil de “EL CONSORIO™ que ampare
una cantidad equivalente al 10% (diez por ciento) del monto total del contrato a favor de la
convocante por una compafiia aseguradora debidamente autorizada, sin incluir el
impuesto al valor agregado (IVA), a efecto de garantizar el pago de indemnizacion hasta
por dicha cantidad, por los dafos que.se puedan ocasionar a los bienes muebles e
inmuebles propiedad de la SEMARNAT a sus empleados o a terceras personas, o de
cualquier causa imputable a “EL CONSORIO” como el prestador del servicio o a su
personal.

“EL CONSORIO” como el Prestador del servicio- sera responsable de la relacién laboral
de su personal, que esté involucrado en la prestacién de los servicios objeto de la
presente licitacién, liberando de cualquier responsabilidad a la SEMARNAT.

Si ante cualquier evento o siniestro, esta cobertura resulta insuficiente, los gastos que
queden sin cubrir seran por cuenta directamente de "EL PRESTADOR DEL SERVICIO".
En caso de gue se presente un evento o siniestro y se dictamine la responsabilidad de
“EL CONSORIO” como EL PRESTADOR DEL SERVICIO", éste tendra un plazo maximo
de 5 (cinco) dias habiles, para realizar los pagos de los dafios directamente a la
Institucién afectada y/o terceros implicados; o iniciar las gestiones correspondientes ante
la aseguradora que corresponda, para que haga los pagos inmediatamente a dicha
institucion.

“EL CONSORIO” como "El proveedor del servicio" mantendra durante la vigencia del
contrato una péliza de responsabilidad civil y durante la substanciacion de todos los
recursos legales o juicios que se interpongan, hasta que se dicte resolucién definitiva por
autoridad competente, para lo cual, misma que debera exhibir el original al dia siguiente a
la notificacién del fallo y copia para el expediente, debidamente pagada, documentos que
entregaré en la Direccién de Infraestructura Tecnolégica, sita en Ejército Nacional 223,
Col. Anahuac, Delegacién Miguel Hidalgo, C.P. 11320, México, D.F. piso 17, Ala A. Dicha
péliza sera por un monto de 10% (diez por ciento) del monto total del contrato y cubrira los
posibles dafios causados a los equipos de seguridad, o bien por el personal que asigne
para dar el servicio o atender los reportes (Energia, equipos de cémputo, red de datos).
En caso de que la SEMARNAT decida prorrogar el plazo por la prestacion de los
servicios, “EL CONSORIO” como "EL PRESTADOR DEL SERVICIO" se obliga a
presentar una péliza de seguro de responsabilidad civil en los mismos términos sefialados
y por el pericdo prorrogado.

25. Deducciones, Penalizaciones y Causales de Rescisién

25.1 Penas convencionales

La aplicacion de las penas convencionales para este servicio sera del 1 % diario sobre el
importe de los servicios no prestados de acuerdo a la especificacion de la fecha y hora de
cumplimiento especifica en este anexo técnico.

Tabla 1. Penas convencionales a aplicar
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mﬁi o Descripcion PenaConvencional
3 4 Entreqa del equiparmiento para seguridad perme sl 1% de’ morb loted del senacio mersual por cads dia nalurs|
de abaso en i3 instaladion de los equipos.
5 2 insklacion y configumciin de egipemienic para | 1% del monb lobl del serdcio mensual por cada dia matural
sequridad perimelral ge alrase en la nstalacidn y confguracion de oS BQUIDOS.
Atrast en la enlrega de la memoria Bonica | T def monle bid del page merenie a ese senicio porcada
12 4 | {espechicado en bos enlregabies) si se excede alplazo | dia nalurel de abaso en 18 entrega de b memona BLnica
mayorde 15 dias habiles. {segundad permelmal) "
2l groveecor no haga entega de cada uno de bs | 1% de’ momo tolal del pago mersud referante 8 ese SeNVICIo
17 5 | enbegables {Onicos y mensuaies) en el plaes | porcada dianatural de atraso en Is enregables. {seguridad
eslghlecido perimesal)

25.2 Deducciones

La aplicacidn de las deducciones serd del 1 % por cada dia natural sobre el importe de los
servicios prestados en forma parcial o deficientemente.

Las deducciones se aplicaran en la facturacion préxima posterior a la fecha en que se
haya generado dicha deductiva. '

La SEMARNAT considerara come deductiva al menos lo siguiente:

Célcul para la aplicacitn de la deduccién Tipo de
Numeral daf Otlgacin » Falta por
Anexo Técnico L% deduccion a 8 eventa
aphicarse Ao
- , N %
13 Incdentes con alectadion ge soveridsd ! Una por cierto) Muy Alla
13 Incidentes con afectadon de severided 2 fUra p?:;?cﬁan - Calculado sobra soure & Ala
N 1 imperk de s servicos
15 prestados en forma
13 Incitenies con akcladin de severided 3 ; e pamil o eficeniements. Medis
{Una por cients)
187
13 Incidentes con akclaciin de severidad 4 — a;r;nf:'mt:r) Beja

25.3 Causales de Rescisién

La Dependencia con la que se formalice el contrato podra en cualquier momento rescindir
administrativamente el mismo, en caso de cualquier incumplimiento a las obligaciones a
cargo del prestador de servicios, sin necesidad de acudir a los tribunales competentes en
la materia. Si previamente a la determinacién de dar por rescindido el contrato se
prestaren los servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y
verificacién de la Dependencia de que continla vigente la necesidad de la prestacion del
servicio, aplicando, en su caso, las penas convencionales correspondientes.

26. Forma de pago, Administrador de Contrato y Facturacién

NO HABRA ANTICIPO ALGUNO y la SECRETARIA efectuara los pagos por servicios
prestados en pesos mexicanos de acuerdo con lo siguiente:

1. Pagos a mes vencido contra entregables a entera satisfaccion
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Para ello la propuesta y la factura deberan venir desglosadas en costos unitarios de cada
uno de los puntos de la TABLA

PROPUESTA ECONOMICA.

El administrador del contrato y responsable de verificar la correcta prestacion del servicio
serd el Lic. Gregario Castilla Mufioz, Director de Infraestructura Tecnoldgica o quien lo
sustituya en el cargo, adscrito a la Direccion General de Informatica y
Telecomunicaciones.

“EL CONSORIO” como el prestador del servicio enviard la factura, desglosando el
Impuesto al Valor Agregado.

El servicio se pagara a MES VENCIDO, es decir, se pagara en el transcurso de los
primeros 5 dias habiles posteriores a la fecha de emisién con sus respectivos entregables
mensuales.

Las facturas deberan enviarse a la siguiente direccién de correo electronico:

“INSTITUCION T ~  CORREO PARA RECEPCION DE FACTURACION
SEMARNAT ' gregario.castila@semarnal gob.mx

27. Propuesta Econdémica

Para ello la propuesta de cotizacion y la factura debera de venir desglosada en
costos unitarios mensuales de cada uno de los servicios descritos en el anexc y
de acuerdo con la tabla de servicios del ANEXO 1.

“EL CONSORIQ” considera para su elaboracion lo siguiente:

- La implementacion, el pago se inicia a partir de la operacion de los servicios,

« Tipo de Contratacion cerrada.

- Deberan cotizar todos y cada uno de los servicios ya que la falta de alguno podra ser
motivo de desechamiento.

+ Se evaluara el precio aceptable de cada cotizacion.

28. Glosario de términos

. Activo de Informacion. Toda aquella informacion y medio que la contiene, que por su
importancia y el valor que representa para la Institucién, debe ser protegido para
mantener su confidencialidad, disponibilidad e integridad, acorde al valor que se le
otorgue.

. Activo clave: El activo de informacién que resulta esencial o estratégico para la
operacidn y/o el control de una(s) infraestructura(s} de informacion esenciales y/o criticas,
o incluso de una que no tenga este caracter, pero cuya destruccion, pérdida, alteracién o
falla tendria un grave impacto o consecuencia en la funcionalidad de la infraestructura o
los servicios que soportia.

« Adware. Un programa de clase adware es cualquier programa que automaticamente
muestra publicidad web al usuario durante su instalacién o durante su uso para generar
lucro a sus autores. 'Ad' en la palabra 'adware' se refiere a 'advertisement’ (anuncios) en
idioma inglés.

« AES: Advance Encryption Standard, esquema o algoritmo de cifrado por bloques.
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« Antibot: Mecanismo que permite detectar actividades maliciosas de un atacante en los
equipos de punto final.

« Appliance. Término en el idioma inglés con significado en castellano como aparato,
accesorio, artefacto, etc. En informatica, este término se refiere a un aparato o dispositivo
electrénico (hardware) provisto de un software embebido (firmware) con la funcion del
sistema operativo, que se utiliza para realizar funciones especificas de la aplicacion y
enorme complejo de software, por lo que a menudo se utilizan en las grandes-redes de
ordenadores o la granja de servidores de negocio.

. CON: Content delivery network, es una red de computadoras que contienen copias de
datos, colocados en varios puntos de una red con e! fin de maximizar el ancho de banda
para el acceso a los datos de clientes por la red.

« DMZ: Zona desmilitarizada, es un disefio conceptual de red donde los servidores de
acceso publico se colocan en un segmento separado, aislado de la red.

« ERISC: Equipo de respuesta a incidentes de seguridad en TIC de la SEMARNAT.,

« GUI: Graphical user interface, o interfaz grafica de usuario es un programa informatico
que actua de interfaz de usuario, utilizando un conjunto de imagenes y objetos graficos
para representar la informacion y acciones disponibles en la interfaz.

« Malware: (del inglés malicious software), también llamado badware, codigo maligno,
software malicioso o software malintencionado, es un tipo de software que tiene como
objetivo infiltrarse o dafiar una computadora o Sistema de informacién sin el
consentimiento de su propietario.-El término. malware es muy utilizado por profesionales
de la informatica para referirse a una variedad de software hostil, intrusivo o molesto.[1] El
término virus informatico suele aplicarse de forma incorrecta para referirse a todos los
tipos de malware, incluidos fos virus verdaderos.

« Spam. Se llama spam, correo basura o mensaje basura a los mensajes no solicitados,
no deseados o de remitente no conocido (correo anénimo), habitualmente de ftipo
publicitario, generalmente enviadas en grandes cantidades (incluso masivas) que
perjudican de alguna o varias maneras al receptor. La accion de enviar dichos mensajes
se denomina spamming. La palabra spam proviene de la segunda guerra mundial, cuando
los familiares de los soldados en guerra les enviaban comida enlatada; entre estas
comidas enlatadas estaba una carne enlatada llamada spam, que en los Estados Unidos
era y sigue siendo muy comun.

« Phishing. Conocido también como suplantacién de identidad, es un término informatico
que denomina un tipo de abuso informatico y que se cornete mediante el uso de un tipo
de ingenierfa social caracterizado por intentar adquirir informacion confidencial de forma
fraudulenta (como puede ser una contrasefia o informacién detallada sobre tarjetas de
crédito u otra informacién bancaria).

- RFC's: Request for Comments, publicaciones que describen los aspectos principales del
funcionamiento del internet, protocolos y procedimientos.

« RMA: Retum Merchandise Authorization (autorizacién de devolucién de mercancia)
usado por distribuidores o corporaciones, para la transaccion por el retorno de un
producto por defectos para luego repararlo o reemplazarlo o hacer una nota de crédito
para la compra de otro producto.

+ Spyware. El spyware o programa espia es un software que recopila informacién de un
ordenador y después transmite esta informacién a una entidad externa sin el conocimiento
o el consentimiento del propietario del ordenador. El término spyware también se utiliza
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méas ampliamente para referirse a otros productos que no son estrictamente spyware.
Estos productos, realizan diferentes funciones, como mostrar anuncios no solicitados
(pop-up), recopilar informacidén privada, redirigir solicitudes de paginas e instalar
marcadores de teléfono.

« Un spyware tipico se auto instala en el sistema afectado de forma que se ejecuta cada
vez que se pone en marcha el ordenador (utilizando CPU y memoria RAM, reduciendo la
estabilidad del ordenador), y funciona todo el tiempo, controlando el uso que se hace de
Internet y mostrando anuncios relacionados.

« SLAs-. Un acuerdo de nivel de servicio o Service Level Agreement, también conocido
por las siglas ANS o SLA, es un contrato escrito entre uo proveedor de servicio y su
cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio. SGSI

< SGSI: El sistema de gestién de seguridad de la informacion que. por medio del analisis
de riesgos y de la definicién de controles, define las guias para la implementacion,
operacidn, monitoreo, revisién y mejora de la seguridad de la informacion.

« TIC: las tecnologias de informacion y comunicaciones que comprenden el equipo de
computo, software y dispositivos de impresion que sean utilizados para almacenar,
procesar, convertir, proteger, transferir y recuperar informacién, datos, voz, imagenes y
video.

ATENTAMENTE

CHAVEZ AYALA JOSE GUILLERMO
Representante Comuin
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ANEXO 2
Propuesta Econémica

DIRECCION GENERAL DE RECURSOS MATERIALES,
INMUEBLES Y SERVICIOS

SEMARNAT

Ciudad de México, a 25 de Julio de 2018
Licitacion Publica Nacional Electrénica LA-016000997-E147-2018

1. Servicio de Seguridad Perimetral para las Oficinas Centrales de Ila
SEMARNAT y Data Center

i COSTO TOTAL
No DESCRIPCION DEL SERVICIO COSTO MENSUAL SIN | POR 3.5 MESES
LV.A. DE SERVICIO
SIN LV.A.
Subpartida 1
Servicio de Seguridad Perimetral para la Oficina Central de la
1 SENMARMNAT S 453,340.86 | $1,586,693.01
2 Servicio de Seguridad Perimetral para el Centro de Datos S 307,51893 | §1,076,316.25
3 Mesa de Servicio s 050 | § 175
SUBTOTAL 1+2+3 | $2,663,011.01
VA S 42608176
TOTAL $3,089,092.78

Precio sin impuestos en letra
Dos millones seiscientos sesenta y tres mil once pesos 01/100 M.N.

Precio con IVA incluido en letra
Tres millones ochenta y nueve mil noventa y dos pesos 78/100 M.N.

Precios expresados en Moneda Nacional.

Precios fijos durante la vigencia del contrato y/o hasta concluir con la prestacién de los servicios
ofertados a satisfaccion de la SEMARNAT.

Precios Ofertados consideran todos los costos hasta la prestacién total de los servicios.

Vigencia durante el procedimiento de Licitacién y hasta su conclusién.

.V.A incluido.

ATENTAMENTE

CHAVEZ AYALA JOSE GUILLERMO
Representante Comun
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