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CONTRATO PARA “SERVICIOS DE RED PRIVADA VIRTUAL Y CONEXION A
INTERNET PARA LA SERMANAT” QUE CELEBRAN POR UNA PARTE EL EJECUTIVO
FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES, REPRESENTADA EN ESTE ACTO POR EL MTRO.
ALEJANDRO GONZALEZ ROLDAN, EN SU CARACTER DE DIRECTOR GENERAL DE
RECURSOS MATERIALES, INMUEBLES Y SERVICIOS, EL MTRO. CAMILO OVIEDO
BAUTISTA, EN SU CARACTER DE DIRECTOR GENERAL DE INFORMATICA Y
TELECOMUNICACIONES Y EL ING. JUAN FRANCISCO FERRAEZ MENA, EN SU
CARACTER DE DIRECTOR DE INFRAESTRUCTURA TECNOLOGICA, COMO
ADMINISTRADOR DEL PRESENTE CONTRATO, A QUIENES EN LO SUCESIVO SE
LES DENOMINARA “LA SEMARNAT” Y POR LA OTRA, “UNINET, S.A. DE C.V.",
REPRESENTADA EN ESTE ACTO POR EL C. JORGE MANUEL RODAS RUIZ, EN SU
CARACTER DE REPRESENTANTE LEGAL, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL PROVEEDOR”, QUIENES ACTUANDO EN CONJUNTO SE LES
DENOMINARA “LAS PARTES”, DE CONFORMIDAD CON LAS SIGUIENTES:

DECLARACIONES
1. Declara “LA SEMARNAT” bajo protesta de decir verdad:
11 Que es una Dependencia del Poder Ejecutivo Federal de la Administracion
Publica Federal Centralizada en términos del Articulo 90 de la Constitucidn
Politica de los Estados Unidos Mexicanos y los articulos 2 y 26 de la Ley

Organica de la Administracién Publica Federal.

1.2 Que de conformidad con lo establecido en el articulo 32 Bis de la citada Ley, le
corresponde, entre otros asuntos: fomentar la proteccién, restauracion y

conservacion de los ecosistemas y recursos naturales y bienes y servicios 7/

ambientales, con el fin de propiciar su aprovechamiento y desarrollo
sustentable, asi como formular y conducir la politica nacional en materia de
recursos naturales, siempre que no estén encomendados expresamente a otra
dependencia, asi como en materia de ecologia, saneamiento ambiental, agua,
regulacion ambiental del desarrollo urbano y de la actividad pesquera, con la
participacién que corresponda a otras dependencias y entidades.

1.3 El Mtro. Alejandro Gonzéalez Roldén, Director General de Recursos Materiales,
Inmuebles y Servicios estd facultado para suscribir el presente contrato, en
atencion a lo dispuesto en los articulos 19, fraccion XXIll, y 36, fracciéon VI, del
Reglamento Interior de la Secretaria de Medio Ambiente y Recursos Naturales,
asi como el numeral I.4.1 de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de la Secretaria de Medio Ambiente
y Recursos Naturales.
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1.4 Con fecha 07 de marzo de 2019, a través de la Suficiencia Presupuestal
registrada bajo el niumero de folio 1112 autorizada por el Mtro. Camilo Oviedo
Bautista, en su cardcter de Director General de Informética vy
Telecomunicaciones, se informa que dentro del Decreto de Presupuesto de
Egresos de |la Federacidon para el ejercicio fiscal 2019, especificamente en la
partida presupuestal 31701 (servicios de conduccion de sefales analégicas y
digitales), existe suficiencia presupuestal para cubrir la prestaciéon econémica
que se genera con la suscripcidn de este contrato.

1.5 Que dentro de su estructura organica administrativa se encuentra la Direccién
General de Informatica y Telecomunicaciones, unidad administrativa que
requiere de los servicios de “EL PROVEEDOR”, por lo que el Mtro. Camilo
Oviedo Bautista, en su caracter de Director General de Informatica y
Telecomunicaciones, designa como Administrador del presente instrumento,
al Ing. Juan Francisco Ferraez Mena, en su caracter de Director de
Infraestructura Tecnolégica, o quien lo sustituya en el cargo, el cual sera
responsable de vigilar que se dé cumplimiento a las obligaciones que se
deriven del presente contrato y hacerlas constar por escrito, informando a la
Direccidon General de Recursos Materiales, Inmuebles y Servicios del posible
incumplimiento que se pudiera presentar.

1.6 El procedimiento de contratacién fue dictaminado procedente por el Comité
de Adquisiciones, Arrendamientos y Servicios de “LA SEMARNAT" en su sesion
numero 2°. extraordinaria, de caracter Nacional caso No. 01 celebrada el 29 de

marzo de 2019. )’/

1.7 Su Registro Federal de Contribuyentes es el nUmero SMA941228 GUS8 v; i

1.8 Sefala como domicilio, para efectos de este contrato, el ubicado en Av. Ejército ¢
Nacional No. 223, Col. Andhuac, Alcaldia Miguel Hidalgo, C.P. 11320, Ciudad de
México.

2. “EL PROVEEDOR" declara a través de su Representante Legal, bajo protesta de
decir verdad, que:

Acredita la legal existencia de su representada con la Escritura Publica NUumero
6300 de fecha 26 de julio de 1995, otorgada ante la fe del Lic. Homero Diaz
Ro uez, Notario PUblico No. 54 del Distrito Federal, la cual es una persona
moral Tegalmente constituida conforme a las leyes de la RepuUblica Mexicana,
debidamente inscrita en el Registro Publico de la Propiedad y del Comercio,
bajo el folio mercantil No. 200,279 de fecha 15 de agosto de 1995, bajo la

denominacién “RED PUBLICA DE DATOS UNITY, S.A. DE GV @
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2.3

2.4

25

2.6

2.7

2.8

Mediante Escritura PuUblica NUmero 106,938, de fecha 13 de octubre de 1995,
otorgada ante la fe del Lic. Homero Diaz Rodriguez, Notario Publico No. 54 del
Distrito Federal, la cual es una persona moral legalmente constituida conforme
a las leyes de la Republica Mexicana, debidamente inscrita en el Registro
PUblico de la Propiedad y del Comercio, en la que se protocolizé el acta de
asamblea general extraordinaria de accionistas, en la que se acordd el cambio
de denominacién social por la de UNINET, S.A. DE C.V.

El C. Jorge Manuel Rodas Ruiz, acredita su personalidad y facultades en su
caracter de Representante Legal de UNINET, S.A. DE C.V, mediante la Escritura
Publica NUumero 71,208, de fecha 01 de febrero de 2012, otorgada ante la fe del
Lic. Luis Alberto Perera Becerra, Notario Publico No. 26 del Distrito Federal,
mismas que no le han sido revocadas, limitadas o modificadas en forma alguna.

Es mexicana y conviene que, aln y cuando llegare a cambiar de nacionalidad,
seguirse considerando como mexicana por cuanto a este contrato se refiere y
no invocar la proteccién de ningldn gobierno extranjero bajo pena de perder en
beneficio de la nacién mexicana, todo derecho derivado de este contrato.

El C. Jorge Manuel Rodas Ruiz, en su caracter de Representante Legal,
identifica en este acto con Credencial para Votar, expedida por el Instituto
Nacional Electoral en el afo 2018.

La persona moral que representa se encuentra inscrita en el Registro Federal de

Contribuyentes con la clave de identificacién fiscal UNI951013 RC1 y tiene como
objeto social entre otros: Prestar el servicio de valor agregado de Transmisién de~"

datos por conmutaciéon de paquetes, mediante la conduccidon de sefales a
través de la red publica telefdnica, la red digital integrada y las estaciones
terrenas autorizadas a Telmex (Teléfonos de México S.A. de C.V.) o por medio de
cualquier otra red autorizada por la secretaria de comunicaciones y transportes.

Tiene capacidad juridica para contratar y redne las condiciones y recursos
técnicos, humanos y econdmicos para obligarse a la ejecucién de los servicios
objeto de este contrato, y no existe impedimento alguno que le impida su
celebraciéon y cumplimiento.

Conoce plenamente el contenido y requisitos que establece la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento,
asi como las disposiciones legales y administrativas aplicables al presente
contrato, en especial el alcance de los articulos 59 y 60 del mismo
ordenamiento legal, relativos a la falsedad de informacién, asi como las
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sanciones del orden civil, penal y administrativo que se imponen a quienes
declaran con falsedad. ‘

29 Bajo protesta de decir verdad, manifiesta no encontrarse en los supuestos de
los articulos 50 y 60, tercer parrafo de la Ley de Adquisiciones, Arrendamientosy
Servicios del Sector Publico, en caso de que alguna de las personas fisicas que
forman parte de “EL PROVEEDOR", se encuentren en los supuestos sefialados
anteriormente, el contrato serd nulo previa determinacién de la autoridad
competente.

210 Conoce el domicilio de “LA SEMARNAT".

211 De manera previa a la formalizacién del presente contrato y en cumplimiento a
lo dispuesto por el articulo 32-D, primero, segundo, tercero y cuarto parrafos del
Cédigo Fiscal de la Federaciéon y de conformidad con la regla 2109, de la
Resolucién Misceldnea Fiscal para el ejercicio 2018, publicada en el Diario Oficial
de la Federacién el 22 de diciembre de 2018 y que entré en vigor el dia 01 de
enero de 2019, presentd copia de respuesta, de fecha 02 de abril de 2019, con
numero de folio 19NA6631660, emitido por el Servicio de Administracion
Tributaria, sobre el cumplimiento de las obligaciones fiscales de la empresa
“UNINET, S.A. DE C.V".

De manera previa a la formalizacién del presente contrato y en cumplimientoa ___
lo dispuesto por el articulo 32-D del Cédigo Fiscal de la Federacion y de
conformidad con la regla Primera de las Reglas para la Obtencién de la Opinidn '
de Cumplimiento de Obligaciones Fiscales en Materia de Seguridad Sociaf; ;
publicada en el Diario Oficial de la Federacion el 27 de febrero de 2015 y que

entré en vigor el dia 3 de marzo de 2015, presentd copia de respuesta, de fecha /
04 de abril de 2019, con nimero de folio 1554396256178277351670, emitido por
el Instituto Mexicano del Seguro Social, sobre el cumplimiento de sus

obligaciones fiscales en materia de seguridad social de la empresa “UNINET,
S.A. DE C.V"..

De manera previa a la formalizacidon del presente contrato y en cumplimiento a
lo dispuesto por el articulo 32-D del Cédigo Fiscal de la Federacion y de
conformidad con la regla Primera del Acuerdo RCA-5789-01/17 tomada en
i6n Ordinaria numero 790, del 25 de enero de 2017 del Consejo de
Administracion del INFONAVIT, publicada en el Diario Oficial de la Federacion el
dia 28 de junio de 2017, presentd copia de respuesta de fecha 04 de abril de
2019, con numero de oficio CGRF/GSFyCF/GCPCyG/0000153983/2019, emitido
por el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, sobre eIQ@
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212

2.13

214

2.15

216

cumplimiento de sus obligaciones fiscales en materia de aportaciones y

amortizaciones patronales, de la empresa ““UNINET, S.A. DE C.V".".

n

Ha inspeccionado debidamente el lugar en donde se prestaran los servicios
objeto de este contrato y considerado todos los factores que intervienen en su
ejecucion. Asimismo, manifiesta haber revisado los documentos e informacion
proporcionada por “LA SEMARNAT", para el debido cumplimiento del objeto

del contrato.

Conoce plenamente las necesidades y caracteristicas del servicio que requiere
“LA SEMARNAT" y que ha considerado todos los factores que intervienen en su
ejecucion, por lo que manifiesta que dispone de elementos suficientes para

contratar y obligarse en

los términos de este contrato, y que para su

cumplimiento y ejecucién cuenta con la experiencia, los recursos técnicos,
financieros, administrativos y humanos necesarios, para la entrega éptima del

SERVICIO.

a

Que las actividades pactadas en el presente contrato son compatibles con su /L/
objeto social, por lo que no tiene impedimento alguno para obligarse e

términos del presente contrato y prestar sus servicios a “LA SEMARNAT" en los

términos aqui estipulados y para poner su mayor capacidad, diligencia, calidad,

esmero, eficiencia y oportunidad en el cumplimiento de sus obligaciones a favor

de “LA SEMARNAT”, bajo su mas estricta responsabilidad.

Reconoce y acepta que cuenta con los elementos propios a que se refiere el

todas y cada una de las personas que intervengan en el desarrollo y ejecucion

\
articulo 13 de la Ley Federal del Trabajo y en consecuencia es el Unico patrén de /\ ;

del objeto de este contrato.

Sefiala como su domicilio para efectos del presente instrumento el ubicado en
Avenida Insurgentes Sur No. 3500, piso 4, Col. Pefia Pobre, Alcaldia Tlalpan, C.P.

14060, Ciudad de

jrodas@telmex.com.

México.

3. Declaran “LAS PARTES"” que:

31

Teléfono: 5328 8665. Correo Electrénico:

El presente contrato se celebra en términos de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, su Reglamento y de forma
supletoria en lo que corresponda, el Cédigo Civil Federal, la Ley Federal de
Procedimiento Administrativo y el Cédigo Federal de Procedimientos Civiles, de B
conformidad con lo establecido por el articulo 11 de la Ley citada en primera@

instancia.
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32 De conformidad con las anteriores declaraciones, las partes reconocen su
personalidad juridica y la capacidad legal que ostentan, asimismo conocen el
alcance y contenido de este contrato y estdn de acuerdo en someterse a las
siguientes:

CLAUSULAS

PRIMERA.- OBJETO

“EL PROVEEDOR” se obliga con “LA SEMARNAT" a realizar hasta su total
terminacién y prestar eficazmente el servicio de “Servicio de red privada virtual y
conexion a internet para la SEMARNAT". Para la ejecucién del presente objeto “EL
PROVEEDOR” tendra que cumplir con las especificaciones estipuladas en el “Anexo
Unico”, que forma parte integrante del presente instrumento, constante de 301 fojas
Utiles conforme a lo siguiente: declaraciones y clausulado (37 fojas Utiles),
Especificaciones Técnicas de “LA SEMARNAT” (136 fojas Utiles), Propuesta Técnica
(124 fojas Utiles) y Propuesta Econémica (04 fojas Utiles) de “EL PROVEEDOR”.

Las obligaciones que se convienen en el objeto de este contrato no son divisibles
toda vez que por las caracteristicas de los servicios materia del mismo, no pueden ser
utilizados de manera incompleta, por lo que la garantia se haréa efectiva por el monto
total de la obligacién garantizada.

SEGUNDA.- VIGENCIA DEL CONTRATO

Las partes convienen en que la vigencia del presente contrato iniciara el O1 de apt
de 2019 y concluiréd el 31 de diciembre de 2019.
TERCERA.- MONTO DEL CONTRATO N

El importe total a pagar por los servicios es de $21,093,160.89 (veintiiin millones
noventa y tres mil ciento sesenta pesos 89/100 M.N.), mas la cantidad de
$3,374,905.74 (tres millones trescientos setenta y cuatro mil novecientos cinco
eso 74/100 M.N.) correspondiente al 16% del Impuesto al Valor Agregado; por lo que
eNgonto total de este contrato asciende a la cantidad de $24,468,066.63 (veinte
cuat o\mlllones cuatrocientos sesenta y ocho mil sesenta y seis pesos 63/100
M.N.).

El precio unitario de los servicios mismo que se considerara fijo y no estara sujeto a

ajustes, de conformidad con lo siguiente: QQ
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Cantidad de Costo Unitario
MBPS servicios Mensual
9 : |
2 Servicio enlaces 4 36 $29,902.47
e MPLS y Ethernet:
< 20 $40,322.34
a MPLS.
< 70 $80,602.95
150 $173,205.90
Cantidad de Costo Unitario
MBPS servicios Mensual
8 70 1 $72,398.70
|<_t 250 1 $206,396.70
e
< Servicio corporativo 1 CONSIDERADO
< de Internet. 1 CONSIDERADO
Cantidad de Costo Unitario
Descripcion General servicios Mensual
1 CONSIDERADO
Core g >
1 CONSIDERADO
9 0 S
< Servicios de 0 S
:é_ conectividad LAN. | Distribucién 0 $
< Acceso 24 PoE 35 CONSIDERADO
Acceso 48 PoE 173 CONSIDERADO
Controladores 2 CONSIDERADO
Aps 136 $159.68
Cantidad de Costo Unitario
Descripcion General servicios Mensual
(®)
g Administracion de
'n;: equipos propiedad
% de la Secretaria. 3 CONSIDERADO
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Cantidad de Costo Unitario
Descripcién General servicios Mensual
Sistema PBX 1 $145,705.90
Gateways 34 CONSIDERADO
Teléfonos basicos 2644 $41.73
Teléfono ejecutivo 0 $102.47
Teléfono ejecutivo plus 25 $125.19
4 Softphones (teléfono virtual) 0 $12.08
,‘Df ., | Servicio de Telefonia | _ == P102 47
n<: P Teléfono botonera 43 CONSIDERADO
< g >
Comunicaciones unificadas 1 CONSIDERADO
CONSIDERADO
Centro de contacto 3 CONSIDERADO
Puertos de operadora automatica 293
Buzones de voz 600
Sistema de tarificacion 2982
Cantidad de Costo Unitario
Descripcion General servicios Mensual
Nodos de cableado estructurado :
o 65 CONSIDERADO
= Servicios del sistema | UPSs 45 CONSIDERADO
= de cableado Tierras fisicas 0
5 estructurado | Acometidas - 38 CONSIDERADO
Racks 0
Gabinetes 0
Cantidad de Costo Unitario
Descripcién General servicios Mensual
Sistema de grabacion 1 CONSIDERADO
MCU 1 CONSIDERADO
\é\\\vakmsdelﬂﬁema Firewall de video 1 CONSIDERADO
E 0| decableado Servidor de grabacién 1 CONSIDERADO
& estructurado
< Servidor de administracion
1 CONSIDERADO
Getekeeper 1 CONSIDERADO
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Cddecs Endpoint 38 $28,848.67
Clientes por Software 41 $25.63
Mesa de ayuda (MA) 1 CONSIDERADO
Monitoreo continuo (MC) 1 CONSIDERADO
Modelador de traf y Analisis de cont. 2 CONSIDERADO
Centro de T :
. Repositorio Central de inf. (RCI) 1 CONSIDERADO
operaciones de Red.
Andlisis de trafico 1 CONSIDERADO
Tablero de mando 1 CONSIDERADO
Ingenieros en sitio 2 CONSIDERADO
Cantidad de Costo Unitario
Descripcion General servicios Mensual
[%2]
E Cambios de bicaci
g | domicilio (apartado | 5% por afio 10Rey |ca.uones
Z | ABCDEYH SRS At
] domicilio CONSIDERADO

El monto antes sefalado incluye todos los gastos que se originen c%ngﬂ//&/
consecuencia de su realizacidn, tales como materiales, sueldos, honorafios,
organizacion, direcciéon técnica propia, administraciéon, prestaciones sociales y
laborales a su personal, entre otros.

CUARTA.- ORDENES DE SERVICIO.

“LA SEMAF’QNAT" ejercera este Contrato a través de “6rdenes de servicio” (de aqui en L/(
adelante “ORDENES"). /’"

Las ORDENES gue emita “LA SEMARNAT", a través del Administrador del contrato,
serd entregada a “EL PROVEEDOR” en Av. Ejército Nacional No. 223, Col. Anahuac,
Alcaldia Miguel Hidalgo, C.P. 11320, Ciudad de México, o transmitida a éste via
electrdénica al correo: francisco.ferraez@semarnat.gob.mx o por cualquier otro medio

gue en el futuro las partes convengan. /
Las partes se obligan a llevar el saldo correspondiente de las ORDENES, mismas que

no podran rebasar el presupuesto maximo establecido en este Contrato, ya que, si en

algin momento las ORDENES rebasan el presupuesto maximo establecido en este

Contrato, “EL PROVEEDOR"” no debera realizar ningldn servicio, a menos que se

celebre convenio modificatorio en los términos de la clausula denominada =
Modificaciones al Contrato. ( //\/\
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QUINTA.- PLAZO Y LUGAR DE PRESTACION DEL SERVICIO

“EL PROVEEDOR” se obliga a prestar los servicios amparados en el presente
contrato, a partir de 01 de abril de 2019 y hasta 31 de diciembre de 2019.

La ejecucion y el lugar de prestacion de los servicios por parte de “EL PROVEEDOR”
se realizardn conforme a las condiciones descritas en el “Anexo Unico”.

SEXTA.- FACTURACION, PLAZO Y CONDICIONES DE PAGO

“LA SEMARNAT"” efectuard el pago en pesos de los Estados Unidos Mexicanos, sobre
el servicio devengado, siempre y cuando “EL PROVEEDOR” preste el mismo a entera
satisfaccion de “LA SEMARNAT" de acuerdo con lo establecido en el “Anexo Unico”
que forma parte integrante de este contrato.

Para que la obligacién de pago se haga exigible, “EL PROVEEDOR"” deberd sin
excepcion alguna presentar factura remitiéndola via correo electrénico al
Administrador del Contrato al correo electrénico
francisco.ferraez@semarnat.gob.mx, o al que en su caso se le notifique, asi como
toda la documentacién que ampare la prestaciéon de los servicios a entera
satisfaccion de “LA SEMARNAT”, de conformidad con los requerimientos,
caracteristicas y plazos contenidos en este contrato y en el “Anexo Unico” que se
acompafa al presente; el citado pago se realizard a través de medios de
comunicacién electréonica a la cuenta bancaria que al efecto haya acreditado “EL
PROVEEDOR?", |a cual debera ser registrada en el Sistema Integral de Administracion
Financiera Federal, o bien segun los procedimientos establecidos por “LA
SEMARNAT", a través de la Direccién General de Programacién y Presupuesto, con la
aprobacién de la Direccidon General de Informatica y Telecomunicaciones, dent e
los 20 dias naturales posteriores a la presentacion del recibo de honorarios o factura

referida en lineas precedentes, drea que deberd validar la documentacién y dar su

Visto Bueno.

El pago se realizard dentro del plazo sefialado en el parrafo que antecede,
considerando gque no existan aclaraciones al importe o especificaciones a los trabajos
facturados y que los documentos de cobro hayan sido presentados en tiempo, de lo
contrario, el plazo para el pago se recorrerd en forma proporcional.

ctura deberd contener todos los datos y registros requeridos por las
iones fiscales vigentes; asimismo, el importe deberd presentar desglosado el
concepto del Impuesto al Valor Agregado, y en su caso, de los impuestos aplicables.

Pagina 10|

N



CONTRATO DGRMIS-DAC-DGIT-
003/2019.
SEMARNAT “SERVICIOS DE RED PRIVADA
VIRTUAL Y CONEXION A INTERNET
PARA LA SEMARNAT".

SECRETARIA DE MEC

RECURSOS '/.Tu TALES

CONTRATO DGRMIS- DAC-DGIT-003/2019. |

Los impuestos que se deriven del contrato serdn cubiertos por cada una de las partes
de acuerdo a las disposiciones legales vigentes y aplicables en la materia.

En caso de que las facturas entregadas por “EL PROVEEDOR"” para su pago
presenten errores o deficiencias “LA SEMARNAT"” dentro de los tres dias habiles
siguientes a su recepcion, indicard por escrito a “EL PROVEEDOR” las deficiencias
que debera corregir. El periodo que transcurra a partir de la entrega del citado
escrito y hasta que “EL PROVEEDOR" presente las correcciones, no se computara
para efectos del articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del
. Sector PuUblico. Una vez corregida la factura correspondiente, reiniciara el cémputo
del plazo antes mencionado.

Los pagos se hardn a través de medios de comunicacion electrénica. Para el caso de
que se presenten pagos en exceso o se determine la rescision del contrato se estara
a lo dispuesto por el parrafo tercero y cuarto del articulo 51 la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

SEPTIMA.- TRANSFERENCIA DE DERECHOS

“EL PROVEEDOR" se obliga a no ceder en forma parcial o total, en favor de
cualquier otra persona fisica o moral, sus derechos y obligaciones derivados de este
contrato y su “Anexo Unico”, con excepcién de los derechos de cobro por Ios
servicios ejecutados, en cuyo supuesto se debera contar con la previa autorizaeién
por escrito de “LA SEMARNAT” en los términos del Ultimo parrafo del articulo 46 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

“EL PROVEEDOR?” podra solicitar la realizacién de la cesidon de los derechos de cobro
a favor de un intermediario financiero de su eleccidn, en virtud del acuerdo que “LA
SEMARNAT"” tiene concertado con Nacional Financiera, S.N.C. denominado
“Programa de Cadenas Productivas”, a efecto de apoyar a los proveedores,

contratistas o prestadores de servicios de “LA SEMARNAT", a través de operaciones

de factoraje y descuento electrénico de hasta el 100% del importe de los titulos de

crédito y/o documentos en gque se consignen derechos de crédito expedidos por “LA

Nacional Financiera, el canal para la recepcion de los poderes, actas constitutivas y
S

SEMARNAT”, incluyendo los intereses correspondientes, por lo que sera la misma
carta de adhesion que firmen los proveedores y contratistas. Todo lo anterior de
conformidad con lo establecido en las “Disposiciones Generales a las que deberan
sujetarse las Dependencias y Entidades de la Administracion Publica Federal para su
incorporacién al Programa de Cadenas Productivas de Nacional Financiera, S. N. C,
Institucidn de Banca de Desarrollo, sin menoscabo de lo establecido en el ultimo

parrafo del articulo 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

Pdgina 11|



CONTRATO DGRMIS-DAC-DGIT-
™M 003/2019.
SEARNAT “SERVICIOS DE RED PRIVADA
” VIRTUAL Y CONEXION A INTERNET
PARA LA SEMARNAT".

l CONTRATO DGRMIS- DAC-DGIT-003/2019. |

Para tales efectos, “EL PROVEEDOR"” deberd entregar a “LA SEMARNAT" copia
certificada expedida por Notario Publico del convenio que haya celebrado con
Nacional Financiera, S. N. C,, Institucién de Banca de Desarrollo, en el que conste su
incorporacién al Programa de Cadenas Productivas, sin cuyo requisito no procederd
la cesion de derechos de cobro solicitada por “EL PROVEEDOR” por este medio.

Independientemente de lo anterior, “EL PROVEEDOR"” deberd presentar a “LA
SEMARNAT" escrito en el que manifieste que los contra recibos por pagar, materia
de la cesién de derechos de cobro, no han sido negociados o comprometidos
previamente.

Si con motivo de la realizacién de la operacién de la cesién de derechos de cobro
solicitada por “EL PROVEEDOR"” se origina un atraso en el pago, no procederd el
pago de gastos financieros a cargo de “LA SEMARNAT” a que se refiere el articulo 51
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. En este
caso, los gastos financieros serdn cubiertos por el intermediario financiero que haya
seleccionado “EL PROVEEDOR?”.

OCTAVA.- PRECIOS FIJOS

“EL PROVEEDOR" se obliga a mantener fijos los precios unitarios de sus servicios
establecidos en el “Anexo Unico”, no pudiendo incrementarlo, ho obstante, las
variaciones econdmicas en salarios minimos, insumos, pasajes, cuotas, devaluacion
de la moneda, actos inflacionarios, entre otros, que se presenten en el pais durante la
vigencia del contrato, en cuyo caso, dicho sobreprecio seré absorbido por él, sin que
ello repercuta de manera cuantitativa o cualitativa en la prestacién del servicio.

NOVENA.- ANTICIPO

En el presente contrato “LA SEMARNAT" no otorgara anticipo a “EL PROVEEDOR".
DECIMA.- VERIFICACION Y ACEPTACION DE LOS SERVICIOS

Al término de la vigencia del presente contrato, el servidor publico responsable de
verificar su cumplimiento, deberd entregar a “EL PROVEEDOR” la constancia de
cumplimiento de las obligaciones contractuales, por escrito, en la que conste o
ertifique que el servicio ha sido realizado conforme a lo establecido en el presente
rdo de voluntades y a entera satisfaccién de “LA SEMARNAT". Asimismo, “EL
PROVEEDOR” manifiesta su conformidad de que hasta en tanto no sea otorgada
dicha constancia, el servicio prestado se tendrdn por no recibido, de conformidad

@

Pagina 12]




: CONTRATO DGRMIS-DAC-DGIT-
003/2019.
SEMARNAT “SERVICIOS DE RED PRIVADA
: VIRTUAL Y CONEXION A INTERNET
PARA LA SEMARNAT".

SECRETARIA DE M
RECURSO

li CONTRATO DGRMIS- DAC-DGIT-003/2019. I

con lo dispuesto por el articulo 84, Ultimo parrafo, del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

De conformidad con los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 107 de su Reglamento “EL PROVEEDOR” se obliga a
proporcionar a la Secretaria de la Funcién Publica y al Organo Interno de Control de
“LA SEMARNAT"” toda la informacién y documentaciéon que en su momento se
requiera con motivo de las auditorias, visitas o inspecciones que practiquen y que se
relacionen con el presente contrato, aln concluida la vigencia del contrato y por el
tiempo que de acuerdo a la regulacién fiscal le corresponda conservarla.

DECIMA PRIMERA.- SUPERVISION DE LOS SERVICIOS

“LA SEMARNAT” a través del Ing. Juna Francisco Ferraez Mena, en su caracter de
Director de Infraestructura Tecnoldgica, o quien lo sustituya en el cargo, quien fue
designado como Administrador del Contrato, supervisara y vigilara en todo tiempo
el servicio objeto de este contrato, el cual deberd realizarse en los plazos
establecidos en el “Anexo Unico”.

“EL PROVEEDOR?” acepta que el Administrador del Contrato de “LA SEMARNAT”

vigilard, supervisard y revisard en todo tiempo el servicio objeto de este contrato y

dard a “EL PROVEEDOR" por escrito, las instrucciones que estime pertinentes
relacionadas con su ejecucién en la forma convenida, a fin de que se ajuste a fé/‘\&
especificaciones contenidas en el “Anexo Unico” a que se alude en la clausula

denominada Objeto del presente instrumento juridico, asi como a las modificaciones
que, en su caso, ordene por escrito “LA SEMARNAT"” y sean aprobados por ésta.

La supervision del servicio que realice “LA SEMARNAT” no libera a “EL ;
PROVEEDOR" del cumplimiento de sus obligaciones contraidas en este contrato asi,
como de responder por deficiencias en la calidad del servicio una vez concluido éste.
Lo anterior, en el entendido de que el ejercicio de esta facultad, no serd considerada
como aceptacion tacita o expresa del servicio, ni libera a “EL PROVEEDOR" de las
obligaciones que contrae bajo este contrato.

De conformidad con el articulo 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector PuUblico, la Secretaria de la Funcién PUblica, podra realizar. las
visitas e inspecciones que estime necesarias, asi como verificar la calidad del servicio
establecida en el presente contrato, pudiendo solicitar a “LA SEMARNAT” y a “EL
PROVEEDOR" todos los datos e informes relacionados con los actos de que se trate.

En el caso de atraso en el cumplimiento de las fechas o plazos pactados para | )
prestacion de los servicios, el Administrador del Contrato, procedera a notificar a “ED )
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PROVEEDOR" o a su representante legal la pena respectiva, preferentemente dentro
de los 30 (treinta) dias habiles siguientes a la fecha en que se hayan generado las
penas convencionales, notificando, igualmente a la Direccion General de
Programacion y Presupuesto, para que ésta reciba de parte de “EL PROVEEDOR?”, el
comprobante que acredite el pago de la pena convencional formato “Pago
Electrénico de Derechos, Productos y Aprovechamientos, Esquema e5cinco”, o el que
determine en su caso el Sistema de Administracion Tributaria (SAT)].

Las penas convencionales serdn determinadas por el Administrador del Contrato, en
funcién de los servicios no prestados oportunamente. En las operaciones en que se
pacte ajuste de precios, la penalizacion se calculara sobre el precio ajustado.

Por su parte, “EL PROVEEDOR?” se obliga a tener en el lugar de los servicios por el
tiempo que dure la ejecucién de los mismos, a un responsable que debera conocer el
alcance de los servicios, las normas y especificaciones de éstos y estar facultado para
ejecutar los servicios a que se refiere este contrato.

El responsable de “EL PROVEEDOR” previamente a su intervencién en los servicios,
debera ser aceptado por “LA SEMARNAT” quien, por conducto del Administrador del
Contrato, determinara si redne los requisitos sefialados.

En cualquier momento o por razones justificadas, “LA SEMARNAT” podra solicitar el
cambio del responsable de “EL PROVEEDOR"” y éste se obliga a designar a otra
persona que reldna los requisitos sefalados en esta cldusula

DECIMA SEGUNDA.- MODIFICACIONES | ); |

“LA SEMARNAT” podrd acordar con “EL PROVEEDOR"” por razones fundadas y
explicitas respecto del contrato vigente, el incremento en el monto o en la cantidad
de los servicios del mismo, siempre que el monto total de las modificaciones no
rebase, en conjunto, el 20% de los conceptos y volUmenes establecidos, el precio de
los servicios sea igual al originalmente pactado, el contrato esté vigente y “EL
PROVEEDOR” no se encuentre en incumplimiento.

Asimismo, en el caso de que “LA SEMARNAT"” lo considere conveniente, podra
ampliar la vigencia del contrato.

En el caso de que el presente contrato incluya dos o mas partidas, el porcentaje se
licard para cada una de ellas.

Cualqtiier solicitud de modificacién que se presente por parte de “EL PROVEEDOR"
a las condiciones originalmente pactadas deberd tramitarse por escrito Q/()
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exclusivamente ante la Direcciéon General de Recursos Materiales, Inmuebles y
Servicios de “LA SEMARNAT”, en el entendido de que cualquier cambio o
modificacién que no sea autorizada expresamente por el drea citada, se considerara
inexistente para todos los efectos administrativos y legales del presente contrato.

La solicitud de modificaciéon por parte de “EL PROVEEDOR”, no interrumpira el plazo
para la conclusiéon de los servicios originalmente pactados.

En términos de lo establecido en el articulo 52 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector PUblico, no procedera ningun cambio que
implique otorgar condiciones mas ventajosas comparadas con las establecidas
originalmente, podra modificarse, igualmente por escrito, por detalles de forma que
no desvirtien el contenido esencial del presente instrumento juridico y del
procedimiento de adjudicacién del cual se deriva.

En el caso de cualquier modificacién a lo pactado en el contrato y/o sus anexos, “EL
PROVEEDOR?” se obliga a entregar a “LA SEMARNAT"” dentro de los 10 (diez) dias
naturales siguientes a la fecha de la formalizacién del convenio modificatorio
respectivo, el endoso o documento modificatorio de la fianza otorgada originalmente
por la institucién afianzadora correspondiente, conforme al articulo 91 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, el cual deberd contener la estipulacién de que es conjunto, solidario e
inseparable de la fianza inicialmente presentada por “EL PROVEEDOR".

En el caso de que “EL PROVEEDOR” no cumpla con dicha entrega, “LA SEMARN
podra determinar la rescision administrativa del contrato.

DECIMA TERCERA.- PAGOS EN EXCESO

En caso de que existan pagos en exceso que haya recibido “EL PROVEEDOR", éste

deberd reintegrar las cantidades pagadas en exceso, mMmas los intereses
correspondientes conforme a la tasa que establezca la Ley de Ingresos de Ia
Federacidn en los casos de prérroga para el pago de créditos fiscales. Los intereses se Z
calcularadn sobre las cantidades pagadas en exceso en cada caso y se computaran

por dias naturales desde la fecha del pago hasta la fecha en que se pongan
efectivamente las cantidades a disposicion de “LA SEMARNAT". “LA SEMARNAT"
procederd a deducir dichas cantidades de las facturas subsecuentes o bien “El
PROVEEDOR"” cubrird dicho pago con cheque certificado a favor de “LA
SEMARNAT".

DECIMA CUARTA.- OBLIGACIONES FISCALES )
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Las partes pagaran todas y cada una de las contribuciones y demas cargas fiscales
que conforme a las leyes federales, estatales y municipales de los Estados Unidos
Mexicanos tengan la obligacién de cubrir durante la vigencia, ejecucion y
cumplimiento del presente contrato y sus anexos, sin perjuicio de que “LA
SEMARNAT" realice, de los pagos que haga a “EL PROVEEDOR?”, las retenciones que
le impongan las leyes de la materia.

DECIMA QUINTA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO

Con fundamento en los articulos 48 fraccidn Il y 49 fraccién | de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector PUblico y el articulo 103 de su
Reglamento “EL PROVEEDOR?" a fin de garantizar el debido cumplimiento de las
obligaciones derivadas del contrato, asi como para responder de los defectos, vicios
ocultos de los bienes o servicios y cualquier otra responsabilidad en los términos
sefalados en el contrato, deberd presentar a “LA SEMARNAT”, dentro de los 10 (diez)
‘dias naturales a partir de la fecha de suscripcién del contrato, la garantia de
cumplimiento, en caso que el Ultimo dia sea inhabil se deberd presentar a mas tardar
el dltimo dia habil, de conformidad con:

Pdliza de fianza que se constituird por el 10% del importe total del contrato,
estipulado en la Clausula denominada Monto del Contrato de este instrumento, sin
incluir el Impuesto al Valor Agregado, con una vigencia equivalente a la del contrato
garantizado, otorgada por institucién afianzadora legalmente constituida en la
Republica Mexicana, en términos de la Ley de Instituciones de Seguros y de Fianzasy
a favor de “LA TESORERIA DE LA FEDERACION".

“EL PROVEEDOR” manifiesta expresamente: %
(A)Su voluntad en caso de que existan créditos a su favor contra “LA ~ \

SEMARNAT”, de renunciar al derecho a compensar que le concede la
legislacion sustantiva civil aplicable, por lo que otorga su consentimiento
expreso para que en el supuesto de incumplimiento de las obligaciones que
deriven del contrato, se haga efectiva la garantia otorgada, asi como
cualquier otro saldo a favor de “LA SEMARNAT".

(B)Su conformidad para que la fianza que garantiza el cumplimiento del
contrato, permanezca vigente durante la substanciacién de todos los
rocedimientos judiciales o arbitrales y los recursos legales que se
interpongan, con relacién al contrato, hasta que sea dictada resolucion
definitiva que cause ejecutoria por parte de la autoridad o tribunal

competente.
)
@y,
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(C) Su aceptacion para que la fianza de cumplimiento permanezca vigente hasta
que las obligaciones garantizadas hayan sido cumplidas en su totalidad, en la
inteligencia que la conformidad para la liberacién debera ser otorgada
mediante escrito suscrito por “LA SEMARNAT".

(D)Su conformidad en que la reclamacién que se presente ante la afianzadora
por incumplimiento de contrato, quedara integrada con la siguiente
documentacion:

1. Reclamacidén por escrito a la Institucion de Fianzas.

2. Copia de la pdliza de fianza y en su caso, sus documentos modificatorios.
3. Copia del contrato garantizado y en su caso sus convenios modificatorios.
4, Copia del documento de notificaciéon al fiado de su incumplimiento.

5. En su caso, la rescisidon del contrato y su notificacion,

6. En su caso, documento de terminacién anticipada y su notificacion

7. Copia del finiquito y en su caso, su notificacion.

8. Importe reclamado.

La fianza debera contener como minimo las siguientes declaraciones expresas:

l. Que se otorga atendiendo todas y cada una de las estipulaciones establecidas
en este contrato.

Il. Que para cancelar la fianza, serd requisito contar con la constancia de
cumplimiento total de las obligaciones contractuales de conformidad con lo
establecido en la Cldusula denominada Precios Fijos del presente
instrumento;

lll. Que la fianza permanecera vigente durante el cumplimiento de la obligacion
que garantice y continuard vigente en caso de que se otorgue prorroga al

cumplimiento del contrato, asi como durante la substanciacion de todos los \
recursos legales o de los juicios que se interpongan y hasta que se dicte )

resolucion definitiva que quede firme, y
== 1
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IV. Que la afianzadora acepta expresamente someterse a los procedimientos de
ejecucion previstos en la Ley de Instituciones de Seguros y de Fianzas para la
efectividad de las fianzas, aln para el caso de que proceda el cobro de
indemnizacién por mora, con motivo del pago extemporaneo del importe de
la pdliza de fianza requerida. El procedimiento de ejecucidén seré el previsto en
el articulo 282 de la citada Ley, debiéndose atender para el cobro de
indemnizacién por mora lo dispuesto en el articulo 283 de dicha Ley;

En el supuesto de que las partes convengan la modificacién del contrato vigente, en
términos de la Cldusula denominada Modificaciones del presente Contrato, “EL
PROVEEDOR” deberd contratar la ampliacion de la fianza, presentando la
modificacién y/o endoso de la garantia dentro de los (10) diez dias habiles siguientes

a la firma del convenio que modifique

el instrumento original, por el importe del

incremento o modificacién correspondiente.

La garantia de cumplimiento debera ser presentada en la Subdireccién de Comitéy
Contratos, ubicada en Av. Ejército Nacional No. 223, Piso 17 Ala B, Col Andhuac, Del
Miguel Hidalgo, C.P. 11320, Ciudad de México.

DECIMA SEXTA.- DANOS Y PERJUICIOS

“EL PROVEEDOR" ser3 el Unico responsable por la mala ejecucién de los servicios asi
como del incumplimiento a las obligaciones previstas en este instrumento cuando

la no prestacién de los servicios por causas imputables al mismo, una deficiente

no se ajuste al mismo, al igual de los dafios y perjuicios que ocasione con motlv;izj

realizacion de los mismos o por no realizarlos de acuerdo con las especificacic

contenidas en el presente contrato, asi

como aquellos que resultaren como causa

directa de la falta de pericia, dolo, descuido y cualquier acto u omisidén negligente en L/
el que se haya originado hubiese sido ./
expresamente y por escrito ordenado por “LA SEMARNAT".

su ejecucién, salvo que el acto por

DECIMA SEPTIMA.- PENAS CONVENCIONALES

Las penas convencionales a las que

“EL PROVEEDOR” se haga acreedor por

incumplimiento en la ejecucién de los servicios, se calculardn, de acuerdo a lo
establecido en el “Anexo Unico” y el presente contrato, de conformidad con lo

siguiente:
Concep Nivel de Servicio Penalizacion
: SEMARNAT
Cambio de domicilio o sitio nuevo, enlaces MPLS 6 semanas a partir de la | 1% sobre el monto mensual
fecha solicitada de los  servicios C:—\)\
prestados. —
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Entrega de servicios de reubicaciones de servicios | 2 semanas a partir de la | 1% sobre el monto mensual
fecha solicitada de los servicios no
prestados
Incremento de Ancho de Banda enlaces MPLS, | 6 semanas a partir de la | 1% sobre el monto mensual
dentro del parametro fecha solicitada de los servicios no
prestados
Incremento de Ancho de Banda enlaces MPLS, | 8 semanas a partir de la | 1% sobre el monto mensual
fuera del parametro fecha solicitada de los servicios no
prestados
Cambio de domicilio enlaces de internet 8 semanas a partir de la | 1% sobre el monto mensual
fecha de solicitud de los servicios no
prestados
Incremento de Ancho de Banda enlaces de | 6 semanas a partir de la | 1% sobre el monto mensual
Internet, dentro del parametro ' fecha solicitada de los servicios no
prestados
Incremento de Ancho de Banda enlaces de | 8 semanas a partir de la | 1% sobre el monto mensual
Internet, fuera del parametro fecha solicitada de los servicios no
prestados
Cambio de domicilio de Red Inaldmbrica 2 semanas a partir de la | 1% sobre el monto mensual
fecha de solicitud de los  servicios no
prestados
Instalacion de nuevos Equipos por cambio de | 2 semanas a partir de la | 1% sobre el monto mensual
domicilio de los servicios de conectividad | fecha de solicitud de los servicios no
(Switches, Routers) prestados
Instalacion de nuevos Teléfonos IP o cambio de | 2 semanas a partir de la | 1% sobre el monto mensual
domicilio fecha de solicitud de los servicios no
prestados
Instalacion de nuevos Equipos o cambio de | 2 semanas a partir de la | 1% sobre el monto mensual
domicilio de los servicios comunicaciones | fecha de solicitud de los servicios no
unificadas. prestados

Para los casos en los que no sea posible cumplir con estos tiempos, debido a causas

no imputables a “EL PROVEEDOR” deberan documentarse debidamente, para su

consideracion por parte de “LA SEMARNAT".

A

CONCEPTO ESTANDAR REQUERIDO PENALIZACION

. 30 dias habiles posteriores al | 1% del total de la factura mensual, por cada dia
Entrega de Memorias | . . ;
Tacnicas término del periodo de | natural de atraso.

implementacion

Latencia en los enlaces

MPLS

Mayor a 20 milisegundos

1% por cada 5 ms que el promedio exceda el limite
requerido, sobre la factura mensual del Servicio
por Sitio

Latencia en los Enlaces de
Internet

Mayor a 90 milisegundos

1% por cada 5 ms que el promedio exceda el limite
requerido, sobre la factura mensual del Servicio
por Sitio

Incumplimiento en la
entrega de alguno de los
Informes o la entrega de
los mismos incompletos.

Diario, semanal o
consolidado mensual, segun
corresponda.

1% sobre la facturacién total correspondiente a
todos los servicios prestados en el Mes al que se
refiera la informaciéon que deba reflejarse en e&
Informe de que se trate.
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Las penas convencionales serdn cubiertas por “EL PROVEEDOR” mediante el “Pago
electronico de Derechos, Producto y Aprovechamientos, esquema e5cinco” ante
alguna de las instituciones bancarias autorizadas, acreditando dicho pago con la
entrega del recibo bancario a la Direccidn General de Informatica vy
Telecomunicaciones. '

La suma de todas las penas convencionales aplicadas a “EL PROVEEDOR"” no deberd
exceder el importe de la garantia de cumplimiento del contrato.

Cuando los servicios no se presten en la fecha o plazo convenido y la pena
convencional por atraso rebase el monto de la garantia de cumplimiento del
contrato, “LA SEMARNAT"”, a través del Administrador del Contrato, previa
notificacion a “EL PROVEEDOR"”, podra rescindir este contrato, en términos de la
Clausula denominada Rescisién Administrativa.

En caso que sea necesario llevar a cabo la rescision administrativa del contrato, la
aplicaciéon de la garantia de cumplimiento serd proporcional al monto de las
obligaciones incumplidas.

Independientemente de la aplicacién de la pena convencional a que hace referencia
el parrafo que antecede, se aplicaran ademas las sanciones que deriven de la Ley o la
normatividad.

La penalizacién tendra como objeto resarcir los dafios y perjuicios ocasionados a “LA
SEMARNAT"” con el atraso en la prestacién de servicios sefialados en el contrato. Las
penas son independientes de los dafios y perjuicios que ocasionare “EL PROVEED
por no cumplir con las condiciones pactadas en el presente contrato.

Para determinar la aplicaciéon de las penas convencionales, no se tomaran en cuenta
las demoras motivadas por caso fortuito o causas de fuerza mayor o cualquier otra
causa no imputable a “EL PROVEEDOR”.

DECIMA OCTAVA.- DEDUCCIONES
‘LA SEMARNAT"” podra realizar deducciones al pago de los servicios con motivo del
inquMplimiento parcial o deficiente en que pudiera incurrir “EL PROVEEDOR"

respecto de los casos concretos especificados en el “Anexo Unico” y el presente
contrate, conforme a lo siguiente:
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Tiempo
LEL0 - s permitido de
Nodo de la red sy Plgpeiollc Alcance | indisponibilidad |Factor de deductivas
dID ad %
acumulados al
mes
1 99.95% i 21 min. .
enlace 1% por no cumplir la
Por . . disponibilidad
0,
Enlaces MPLS y de 2 FAEE% enlace Vhr47nir, establecida
Internet 5 99 65% Por > hrs. 31 min. cad_a_ hora fuera de
: enlace servicio por la renta
4 99.00% A7 Ths 2 i, | el
enlace

- Diez al millar por cada

scrviale de Por hora fuera de servicio por

Conmutadores 1 99.95% . 21 min. P
L equipo la renta mensual de los
Telefdnicos IP - s

servicios afectados.

Diez al millar por cada

Servicio de Ga'geway 1234 99 65% Pgr 5 hire. 31 il hora fuera de servicio por

para Telefonia IP equipo la renta mensual de los
servicios afectados.

. Por Diez al millar por cada
sernvigias de estacion hora fuera de servicio por
Operadora 1234 99.50% 3 hrs. 36 min. P
pterAties de la renta mensual.

trabajo
Continuidad en la Diez al millar por cada
operacion, servicios hora fuera de servicio por
propiedad de la
SECRETARIA.
Safviciesde Por Diez al millar por cada/
. : 12,34 99.65% equipo o 2 hrs. 31 min. hora fuera de servicio pgr
Videoconferencia i
software la renta mensual.
Servicios de Diez al millar por cada
Mpmtoreo 1234 99.85% Po.r. Thir o piifis. hora fuera de servicio po
Especializado de la servicio la renta mensual.

Red 4

Servicios de Por Diez al millar por cada
Comunicaciones 12,34 99.95% . 21 min. hora fuera de servicio por
g equipo
Unificadas la renta mensual.
Herramienta de Diez al millar por cada
Uk , 1,2,3,4 99.85% Por SLA 1hr.4 min. hora fuera de servicio por
reporteo de SLA s
la renta mensual.

=
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]

S 2 Tiempo Factor de
Servicio Criticidachjiilipede Conceptos max. Ze deductiva
ID falla g
solucion s
Afectacién de cualquier
Falla .
1 componente de los Switches 2 hrs
Mayor
core
. Afectacidon de cualquier Diez al
Falla componente de los Switches de millar por
23,4 Intermedi |distribucién 4 hrs cada hora
Conectividad (Sw, a Afectacidn de cualquier fuera de
routers y AP) componente de los Routers servicio
Afectacidon de cualquier por la
componente de los Switches de renta
123 4 Falla Acceso _ . 5 hre mensual.”
Menor Afectaciéon de cualquier
componente de los Access
Point
- Pérdida de mas del 10% del
PBX-IP, de los servicios que
proporciona desde el
subsistema: telefonia IP,
telefonia analdgica, telefonia
inalambrica, telefonia digital y
troncales IP (si son aplicables
estos conceptos). ag
- Afectacion de cualquier ‘ -
componente del médulo de Diez al )/
alimentacion del sistema de miuaf‘ﬁ
Telefonia. cada hora
Telefonis [P 12 Falla . - Pérdida de comunicacién de 2 Fifs, fuera dg
Mayor mas del 10% de los puertos de servicio ~ | |
datos en todo el sistema. por la
- Falla en la conectividad de renta
cualquier enlace de los IDF ’s, mensual.
incluyendo problemas de
cableado o de medio fisico que
estén integrados a la solucién
del proyecto.
- Afectacién del médulo de
alimentacién del UPS.
- Pérdida del 100% del servicio
de Internet. ]

2
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34

Falla
Mayor **

- Pérdida de mas del 25% del
PBX-IP, de los servicios que
proporciona desde el
subsistema: telefonia IP,
telefonia analdgica, telefonia
inaldmbrica, telefonia digital y
troncales IP (si son aplicables
estos conceptos).

- Afectacion de cualquier
componente del modulo de
alimentaciéon del PBX y del UPS. 4 hrs.

- Pérdida de comunicacién de
mas del 10% de los puertos de
datos en todo el sistema.

- Falla en la conectividad de
cualquier enlace de los IDF ’s,
incluyendo problemas de
cableado o de medio fisico que
estén integrados a la solucién
del proyecto.

12

Falla
Menor

- Incapacidad para realizar
respaldos de la configuracion
del PBX.

- Afectacion de cualquier tarjeta
del mdédulo de procesamientoy
control del PBX que no afecte
mas del 10% de la produccion. 8 hrs.
- Mal funcionamiento de la
operadora automatica,
directorio centralizado, consolas
de operadora.

- Falla y/o desconfiguracién de
un teléfono IP.

34

Falla
Menor

- Incapacidad para realizar
respaldos de la configuracion
del PBX.

- Afectacion de cualquier tarjeta
del médulo de procesamientoy
control del PBX que no afecte 12 hrs.
mas del 25% de la produccion.

- Mal funcionamiento de la
operadora automatica,
directorio centralizado, consolas
de operadora, y tarificador.
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- Falla y/o desconfiguracién de
un teléfono IP.
Cambios y .
o Reprogramacién de servicios a
Movimient i ;
solicitud del cliente
0s para ;
previamente documentadosy
nodos
1,2 principale programados, que no exceda 48 hrs.
S y mas del 15% del total de los
> | servicios en los sistemas de voz
secundari
y datos
0s
Cambios y . .
o Reprogramacion de servicios a
Movimient 7 ;
solicitud del cliente
0s para .
previamente documentadosy
nodos
34 —— programados, que no exceda 48 hrs.
- mas del 30% del total de los
Y servicios en los sistemas de voz
secundari
y datos
0s
- Fallas aleatorias (no
permanentes) que se presenten
en el sistema o subsistemas que
tengan que ser escaladas con el
fabricante.
- Mal funcionamiento de
versiones de software en los
sistemas principales o en los
Casos subsistemas, que no afecte el
Especiales | desempefo de acuerdo a los
1234 y/o criterios manejados para fallas 20 dias
o problemas | Mayores y Menores. naturales
de - Reprogramacioén de nuevos
producto |servicios que requiera de
investigacion y no afecte el
desempefo de acuerdo a los
criterios manejados para fallas
mayores y menores.
- Reprogramacioén de todo un
subsistema de telefonia.
- Cambios de domicilio de todo
un subsistema de telefonia.

/
@
Z
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- Reprogramacion de servicios a
solicitud de “LA SECRETARIA”
previamente documentados y
programados, que exceda mas
del 16% del total de los servicios
en los sistemas de voz y datos
para nodos principalesy
secundarios.

- Reprogramacién de servicios a
solicitud de “LA SECRETARIA”"
previamente documentadosy
programados, que no exceda
mas del 30% del total de los
servicios en los sistemas de voz

y datos.
T st s Tiempo de solucién en Dﬁz al
. 1y2 P inmuebles principales y 5hrs ritiaipat
Mantenimiento solucidn . 2 cada hora
. primarios
Correctivo a fuera de
Equipos propiedad servicio
de la SECRETARIA Tiempo de Tiempo de solucién en por la
3y 4 -z inmuebles secundarios y 8 hrs renta
solucién
remotos mensual.
Diez al
millar por 2
Servicios de Tiempo Tiempo de solucién del sistema cafia hare
. s fuera de Z
Operadora 12 para de operadora automatica y 8 hrs oy =
automatica resolucion |estaciones de trabajo por la )
renta \
mensual. 5%@
Tiempo de solucion de los Fd
Falla : 2
1 equipos en inmueble sede de 4 hrs Diez al
FREcK LA SECRETARIA -
millar por
Falla . . cada hara
Servicios deé 5 Intermedi Tlempo de solucpn de los 8 hrs fueta d
Videoconferencia a equipos en otros inmuebles servicio
Tiempo de solucién de los ?eor:tlj
- | Falla equipos en sitios remotos o
By4 menor software il mensual.

0
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Diez al
millar por
Servicios de Falla Tiempo de solucién de los cadd hors
T . L 2 . . fuera de
Comunicaciones 1,234 Intermedi |servicios de comunicaciéon 4 hrs ——
Unificadas a Unificada
por la
renta
mensual.

Dichas deducciones deberan ser calculadas por el Administrador del Contrato desde
que se presente el incumplimiento parcial o deficiente hasta la fecha en que
materialmente se cumpla la obligacién.

Los montos a deducir se deberdn aplicar en la factura que “EL PROVEEDOR"
presente para su cobro, inmediatamente después de que el Administrador del
Contrato tenga cuantificada la deduccién correspondiente y le notifique a “EL
PROVEEDOR" que incluya el monto de la deduccién en su préxima factura, o en su
caso, presente la nota de crédito correspondiente acompafada de su factura.

DECIMA NOVENA.- RESCISION ADMINISTRATIVA

Ambas partes convienen y “EL PROVEEDOR"” estd de acuerdo en que “LA
SEMARNAT"” podrd en cualquier momento, por causas imputables a *“EL
PROVEEDOR", rescindir administrativamente el presente contrato, cuando éste
dltimo incumpla con' cualquiera de las obligaciones estipuladas en el mismo. Dicha
rescision operard de pleno derecho, sin necesidad de declaracién o resolucion ,
judicial, bastando que se cumpla con el procedimiento sefialado en el articulo 54 /
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y en la L/ﬂ/
=

Cldusula denominada Procedimiento de Rescisién Administrativa del Contrato.

.

Las causas que pueden dar lugar a que “LA SEMARNAT” inicie el procedimiento de
rescision administrativa del contrato, son las siguientes:

A. Si “EL PROVEEDOR" no entrega la garantia de cumplimiento conforme al plazo
estipulado en la normatividad vigente y la clausula denominada Garantia de
cumplimiento.

. Cuando el importe de las penas convencionales alcance el monto de la garantia
de cumplimiento.

L. PROVEEDOR" es declarado, por autoridad competente, en concurso
mercantil o de acreedores o en cualquier situaciéon andloga que afecte su@
patrimonio.
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.

D. Si “EL PROVEEDOR" cede, vende, traspasa o subcontrata en forma total o parcial
los derechos y obligaciones derivados del contrato; o transfiere los derechos de
cobro derivados del contrato, sin contar con el consentimiento de “LA
SEMARNAT".

E. Si“EL PROVEEDOR” no da a “LA SEMARNAT" o a quien éste designe por escrito,
las facilidades o datos necesarios para la supervisidon o inspeccidn de los servicios.

F. Si “EL PROVEEDOR"” incurriera en falta de veracidad, total o parcialmente
respecto a la informacidén proporcionada para la celebracién de este contrato.

G. Por no observar discrecidén debida respecto de la informacion a la que tenga
acceso como consecuencia de la prestacion de los servicios contratados.

H. Si “EL PROVEEDOR?” y/o su personal impidan el desempefio normal de labores de
la Dependencia durante la prestacidon de los servicios, por causas distintas a la
naturaleza de la prestacion del servicio.

[. Si transcurrido el tiempo sefalado para el inicio de los servicios, estos no se
realizan.

J. Cuando los servicios no sean realizados de acuerdo a las normas, especificaciones
y obligaciones que se refiere el contrato.

K. Si n acepta pagar penalizaciones o no repara los danos o perdidas, por)/.
argumentar que no le es directamente imputable, sino a uno de sus asociados o_

filiales o cualquier otra causa que no sea de fuerza mayor o caso fortuito.

En caso de incumplimiento de “EL PROVEEDOR" a cualquiera de las obligaciones U
del contrato, “LA SEMARNAT"” podra optar entre exigir el cumplimiento del mismo y
el pago de las penas convencionales por el atraso, o declarar la rescision
administrativa conforme al procedimiento que se sefala en la Clausula denominada
Procedimiento de Rescision Administrativa del Contrato y hacer efectiva la garantia
de cumplimiento, en forma proporcional al incumplimiento, sin menoscabo de que
“LA SEMARNAT"” pueda ejercer las acciones judiciales que procedan.

En este caso, la aplicacion de la garantia de cumplimiento sera proporcional al
monto de las obligaciones incumplidas, salvo que, por las caracteristicas de los
servicios, éstos no puedan ser utilizados por “LA SEMARNAT"” por estar
incompletos, en cuyo caso, la aplicacién-de la garantia correspondiente sera total.
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En el supuesto de que sea rescindido el contrato, no procedera el cobro de las penas
por atraso ni la contabilizacién de las mismas al hacer efectiva la garantia de
cumplimiento si la hubiere.

Si “EL PROVEEDOR” es quien decide rescindirl‘o, serd necesario que acuda ante la
autoridad judicial y obtenga la declaracién o resolucién correspondiente.

VIGESIMA.- PROCEDIMIENTO DE RESCISION ADMINISTRATIVA DEL CONTRATO

Ambas partes convienen que para los efectos de que sea “LA SEMARNAT" quien
determine rescindir el contrato, iniciard el procedimiento con la comunicacién por
escrito a “EL PROVEEDOR" del hecho u omisién que constituya el incumplimiento
de cualquiera de sus obligaciones, con el objeto de que éste dentro de un plazo
maximo de 5 (cinco) dias habiles manifieste por escrito lo que a su derecho
convenga, y aporte en su caso, las pruebas que estime pertinentes; transcurrido
dicho plazo “LA SEMARNAT" resolverd considerando los argumentos y pruebas que
hubiere hecho valer “EL PROVEEDOR?", por lo que “LA SEMARNAT” en el lapso de
los 15 (quince) dias habiles siguientes debera fundar y motivar su determinacion y
comunicarlo por escrito a “EL PROVEEDOR”. Cuando se rescinda el contrato “LA
SEMARNAT” elaborard y notificard el finiquito correspondiente, ademas declarara de
pleno derecho y en forma administrativa la rescision del mismo, sin necesidad de
declaracién judicial alguna.

Si previamente a la determinacién de dar por rescindido el contrato, se prestaren los
servicios, el procedimiento iniciado quedarad sin efecto, previa aceptacion y
verificacion de “LA SEMARNAT" de que continla vigente la necesidad de los mismos
aplicando, en su caso, las penas convencionales correspondientes.

Como consecuencia de la rescisién por parte de “LA SEMARNAT", ésta quedara
obligada a cubrir el costo del servicio, sélo hasta la proporcién que éste haya sido
devengado en forma satisfactoria para la misma, por lo tanto, “LA SEMARNAT"
gueda en libertad de contratar los servicios de otro proveedor y los costos que esto
origine serdn descontados del pago sefialado en primer término, obligandose “EL
PROVEEDOR"” a reintegrar los pagos progresivos que haya recibido, mas los
intereses correspondientes, conforme a lo establecido en el articulo 51 de la Ley de
dquisiciones, Arrendamientos y Servicios del Sector PuUblico. Lo anterior, en forma
dependiente a las sanciones que establezcan las disposiciones legales aplicables
materia y a las contenidas en el presente contrato.

Se podréd hegar la recepcion de los servicios una vez iniciado el procedimiento de
rescision administrativa del contrato, cuando “LA SEMARNAT"” ya no tenga I@
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necesidad de los servicios, por lo que en este supuesto “LA SEMARNAT” determinara
la rescisiéon administrativa del contrato y hara efectiva la garantia de cumplimiento.

Si iniciada la rescision “LA SEMARNAT"” dictamina que seguir con el procedimiento
puede ocasionar algun dafio o afectacién a las funciones que tiene encomendadas,
podra determinar no dar por rescindido el presente contrato, en cuyo caso, le
establecerd otro plazo a “EL PROVEEDOR” para que subsane el incumplimiento que
hubiere motivado el inicio del procedimiento. Dicho plazo debera hacerse constar en
un convenio modificatorio en términos de los dos ultimos parrafos del articulo 52 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, quedando
facultada “LA SEMARNAT” para hacer efectivas las penas convencionales que
correspondan. :

De actualizarse el Ultimo parrafo del articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, “LA SEMARNAT” podra recibir los
servicios, previa verificaciéon de que continla vigente la necesidad de los mismosy se
cuenta con partida y disponibilidad presupuestaria del ejercicio fiscal vigente, en
cuyo caso, mediante Convenio se modificard la vigencia del presente contrato con
los precios originalmente pactados. Cualquier pacto en contrario se considerara nulo.

VIGESIMA PRIMERA.- CASO FORTUITO O FUERZA MAYOR Y SUSPENSION DE
LOS SERVICIOS

Ninguna de las partes sera responsable ante la otra por causa que derive de caso
fortuito o fuerza mayor.

Si durante la vigencia del contrato se presenta caso fortuito o fuerza mayor, “LA
SEMARNAT"” podra suspender la prestaciéon del servicio hasta por un plazo de
(treinta) dias naturales, lo que bastard sea comunicado por escrito de una de las
partes a la otra con 5 (cinco) dias naturales contados a partir de que se presente el
evento que la motivo, a través de un oficio con acuse de recibo, procediendo “LA
SEMARNAT" al pago de los servicios efectivamente prestados; si concluido el plazo
persistieran las causas que dieron origen a la suspension, “LA SEMARNAT” podra
dar por terminada anticipadamente la relacidn contractual que se formaliza. A

Cualquier causa de fuerza mayor o caso fortuito, no obstante que sea del dominio
pUblico debera acreditarse documentalmente por la parte que la padezca y notificar
a la otra parte dentro del plazo mencionado en el parrafo que antecede a través de
un oficio con acuse de recibo. Cuando se le notifique a “LA SEMARNAT", debera ser
ante la Direccion General de Recursos Materiales Inmuebles y Servicios, con copia al
Administrador del Contrato. En caso de que “EL PROVEEDOR" no dé aviso en el y
/
<=
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término a que se refiere este parrafo, acepta que no podra reclamar caso fortuito o
fuerza mayor.

“EL PROVEEDOR?" podré solicitar la modificacién al plazo y/o fecha establecida para
la conclusién de los servicios, por caso fortuito o fuerza mayor que ocurran de
manera previa o hasta la fecha pactada.

Para estos efectos cuando “EL PROVEEDOR"” por causa de fuerza mayor o caso
fortuito no pueda cumplir con sus obligaciones en la fecha convenida, deberd
solicitar por escrito a la Direccion General de Recursos Materiales Inmuebles y
Servicios, con copia al Administrador del Contrato, una prérroga al plazo pactado, sin
que dicha prérroga’ impligue una ampliacién al. plazo original, acompanando los
documentos que sirvan de soporte a su solicitud, en la inteligencia de que si la
prérroga solicitada se concede y no se cumple, se aplicara la pena convencional
correspondiente en términos de la clausula denominada Penas Convencionales.

Cuando se determine justificado el caso fortuito o fuerza mayor, se celebrara entre
las partes, a mas tardar dentro de los treinta dias naturales siguientes a que se
reanuden los servicios o se actualice la condicién operativa a que hubiere quedado
sujeta la misma, un convenio modificatorio de prérroga al plazo respectivo sin la
aplicacién de penas convencionales, en términos del articulo 91 del Reglamento de Ia
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, deblendo “EL
PROVEEDOR" actualizar las garantias correspondientes.

En caso de que “EL PROVEEDOR” no obtenga la prérroga de referencia, por ser
causa imputable a éste el atraso, se hard acreedor a la aplicacion de las penas
convencionales correspondientes.

No se considera caso fortuito o fuerza mayor, cualquier acontecimiento resultante
de la falta de previsidon, negligencia, impericia, provocacién o culpa de “EL
PROVEEDOR?”, o bien, aquellos que no se encuentren debidamente justificados, ya
gue de actualizarse alguno de estos supuestos, se procederd a la aplicacion de las
penas convencionales que se establecen en la cldusula correspondiente.

En caso de que la suspensién obedezca a causas imputables a “LA SEMARNAT”, ésta

deberd reembolsar, ademas de lo sefialado en el parrafo anterior, los gastos no
recuperables que haya erogado “EL PROVEEDOR” siempre y cuando se encuentren
debidamente comprobados y se relacionen directamente con el objeto del contrato,
jen, podra modificar el contrato a efecto de prorrogar la fecha o plazo para la
prestasién de los servicios. En este supuesto deberd formalizarse el convenio

modificatorio respectivo, no procediendo la aplicacién de penas convencionales por@

atraso. Asimismo, y bajo su responsabilidad podrd suspender la prestacion del
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servicio, en cuyo caso Unicamente se pagaran aqguellos que hubiesen sido
efectivamente prestados.

VIGESIMA SEGUNDA.- TERMINACION ANTICIPADA DEL CONTRATO

Ambas partes convienen que para los efectos de que sea “LA SEMARNAT" quien
podra en cualquier tiempo dar por terminada anticipadamente la relacidon
contractual que se formaliza cuando concurran razones de interés general, o bien,
cuando por causas justificadas se extinga la necesidad de requerir los servicios
originalmente contratados y se demuestre que de continuar con el cumplimiento de
las obligaciones pactadas se ocasionaria algin dano o perjuicio al Estado o se
determine la nulidad total o parcial de los actos que dieron origen al contrato con
motivo de la resolucidn que emita la autoridad competente en un recurso de
inconformidad o intervenciéon de oficio emitida por la Secretaria de la Funciéon
Publica, lo anterior de conformidad con el articulo 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector PUblico y primer parrafo del articulo 102 de su
Reglamento.

En este supuesto “LA SEMARNAT"” procedera a reembolsar, previa solicitud de “EL
PROVEEDOR" |os gastos no recuperables en que haya incurrido siempre que éstos
sean razonables, estén debidamente comprobados y se relacionen directamente
con este contrato, los cuales seran pagados dentro de un término que no podra
exceder de cuarenta y cinco dias naturales posteriores a la solicitud fundada y
documentada por “EL PROVEEDOR".

“EL PROVEEDOR”, en términos de lo dispuesto en el articulo 102 del Reglamento de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, podra solicitar
de manera fundada y documentada a “LA SEMARNAT"” el pago de gastos ho
recuperables, en un plazo maximo de un mes contado a partir de la fecha de la
terminacién anticipada del contrato.

Lo anterior, en términos del articulo 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector PUblico. Para tal efecto pagara a “EL
PROVEEDOR"” los servicios efectivamente prestados, hasta la fecha de Ig
terminacion.

La terminacién anticipada se sustentara mediante dictamen que “LA SEMARNAT”
elabore y en el que se precisen las razones o las causas justificadas que dan origen a
- la misma.

=

Pagina 31|



: CONTRATO DGRMIS-DAC-DGIT-
™M 003/2019.
SEARNAT “SERVICIOS DE RED PRIVADA
VIRTUAL Y CONEXION A INTERNET
PARA LA SEMARNAT".

| CONTRATO DGRMIS- DAC-DGIT-003/2019.

VIGESIMA TERCERA.- CESION DE DERECHOS

“EL PROVEEDOR” no podra ceder, vender, traspasar o subcontratar los derechos y
obligaciones derivados del presente contrato, en ninguna forma y por ningun
concepto, a favor de cualquier otra persona, con excepcidn de los derechos de cobro,
en cuyo caso deberd contar con el consentimiento expreso y por escrito de “LA
SEMARNAT", en términos del articulo 46, Ultimo péarrafo, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

“LA SEMARNAT" manifiesta su consentimiento, para que “EL PROVEEDOR" pueda
ceder sus derechos de cobro a favor de un intermediario financiero, mediante
operaciones de factoraje o descuento electrénico en cadenas productivas,
conforme a lo previsto en las Disposiciones Generales a las que deberan sujetarse
las Dependencias y Entidades de la Administraciéon Publica Federal para su
incorporacién al Programa de Cadenas Productivas de Nacional Financiera, S.N.C,
Institucién de Banca de Desarrollo, publicados en el Diario Oficial de la Federacion
el 28 de febrero de 2007, y sus reformas y adiciones publicadas el 6 de abril de 2009
y 25 de junio de 2010.

VIGESIMA CUARTA.- AUTONOMIA DE LAS DISPOSICIONES

La invalidez, ilegalidad o falta de coercibilidad de cualquiera de las disposiciones del
presente contrato de ninguna manera afectardn la validez y coercibilidad de las
demas disposiciones del mismo.

VIGESIMA QUINTA.- INTERVENCION

LAS SECRETARIAS DE HACIENDA Y CREDITO PUBLICO, DE LA FUNCION
PUBLICA, Y DE ECONOMIA, asi como el Organo Interno de Control en “LA
SEMARNAT"” y deméds 6rganos fiscalizadores tendran la intervencion que las leyes y
reglamentos en la materia les sefialen, en la celebracién y cumplimiento de este
contrato.

VIGESIMA SEXTA.- RESPONSABILIDAD LABORAL, CIVIL Y FISCAL

Para efectos del cumplimiento del presente contrato, “EL PROVEEDOR" se obliga a
roporcionar el personal especializado para la ejecucion de los servicios contratados

erd responsable de los antecedentes de su personal, garantizandolos en forma

ada, por lo que queda expresamente estipulado que el presente contrato se
suscribé~en atencién a que “EL PROVEEDOR” cuenta con el personal técnico y
profesional necesario, experiencia, materiales, equipo e instrumentos de trabajo@
propios para ejecutar los servicios objeto del mismo.
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“EL PROVEEDOR” reconoce y acepta que actlUa como empresario y patrén del
personal que ocupa para la ejecucion del objeto de este contrato, por lo que sera el
Unico responsable de las obligaciones derivadas de las disposiciones legales y demas
ordenamientos en materia del trabajo y seguridad social para con sus trabajadores.

Asimismo, “EL PROVEEDOR” reconoce y acepta que, con relacién al presente
contrato, actUa exclusivamente como proveedor independiente, por lo que nada de
lo contenido en este instrumento juridico, ni la practica comercial entre las partes,
creard una relacién laboral o de intermediacién en términos del articulo 13 de la Ley
Federal del Trabajo, entre “EL PROVEEDOR”, incluyendo sus vendedores y/o
subcontratistas y sus respectivos funcionarios o empleados, y “LA SEMARNAT".

Asimismo las partes aceptan y reconocen expresamente que no son aplicables a
este contrato, las disposiciones de la Ley Federal del Trabajo, ni de la Ley Federal de
los Trabajadores al Servicio del Estado, reglamentaria del apartado “B" del articulo
123 constitucional sino Unicamente la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector PUblico, su Reglamento y demas normatividad aplicable.

Por lo anterior, en caso de cualquier reclamacién o demanda, relacionada con los
supuestos establecidos en la presente clausula y proveniente de cualquiera de las
personas antes mencionadas, que pueda afectar los intereses de “LA SEMARNAT"” o
involucrarla, , “EL PROVEEDOR"” exime desde ahora a “LA SEMARNAT" de
cualquier responsabilidad fiscal, laboral y de seguridad social, civil, penal y de
cualquier otra indole, que pudiera darse como consecuencia directa de la
prestacion de los servicios materia del presente instrumento, quedando obligado a
intervenir de manera inmediata en estos casos, por lo que en ningdn Momento se
considerard como patrén sustituto o solidario, ni como intermediaria a *
SEMARNAT" respecto de dicho personal.

VIGESIMA SEPTIMA.- INFORMACION Y CONFIDENCIALIDAD

Que para garantizar el acceso a la informacién publica de conformidad con los
articulos 3y 5 de la Ley Federal de Transparenciay Acceso a la Informacion Plblica y
el articulo 70 fracciones XXVII, XXVIII de la Ley General de Transparencia y Acceso a la
Informacion Publica, las partes otorgan su consentimiento, para que en caso de
solicitarse de acuerdo al procedimiento correspondiente, se proporcionen los datos
que obran en el presente instrumento juridico, salvo los que la propia ley considera
como informacién confidencial o reservada, en términos de los articulos 110 y 113 de la
Ley Federal de Transparencia y Acceso a la Informacién Publica .
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Por su parte, “EL PROVEEDOR” se obliga a comunicar a “LA SEMARNAT” de
cualquier hecho o circunstancia que en razén de los servicios prestados sea de su
conocimiento y que pueda beneficiar o evitar un perjuicio a la misma.

“EL PROVEEDOR?” se obliga a guardar confidencialidad de los trabajos o servicios
contratados y a no proporcionar ni divulgar datos o informes inherentes a los mismos.

“EL PROVEEDOR” igualmente conviene en limitar el acceso a dicha informacién
confidencial, a sus empleados o representantes, a quienes en forma razonable podré
dar acceso, sin embargo, necesariamente los hardn participes y obligados solidarios
con él mismo, respecto de sus obligaciones de confidencialidad pactadas en virtud de
este contrato.

Cualquier persona gque tuviere acceso a dicha informacién deberd ser advertida de lo
convenido en este contrato, comprometiéndose a realizar esfuerzos razonables para
que dichas personas observen y cumplan lo estipulado en esta cldusula.

Ambas partes convienen en considerar informaciéon confidencial a toda aquella
relacionada con las actividades propias de “LA SEMARNAT" asi como la relativa a sus
funcionarios, empleados, consejeros, asesores, incluyendo sus consultores.

De la misma manera convienen en que la informacién confidencial a que se refiere
esta clausula puede estar contenida en documentos, féormulas, cintas magnéticas,
programas de computadora, diskettes o cualquier otro material que tenga
informacioén juridica, operativa, técnica, financiera, de analisis, compilaciones, estudios,
graficas o cualquier otro similar.

2

También sera considerada informacién confidencial, la proporcionada y/o generada
por “LA SEMARNAT" que no sea del dominio publico y/o del conocimiento de las
autoridades.

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR” en virtud de
este contrato subsistirdn ininterrumpida y permanentemente con toda fuerza y vigor
aun después de terminado o vencido el plazo del presente contrato, en el territorio
nacional o en el extranjero. '

4

n caso de incumplimiento a las obligaciones estipuladas en esta clausula, “EL
ROVEEDOR” conviene en pagar los dafios y perjuicios que en su caso ocasione a “LA

RNAT".
-y
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VIGESIMA OCTAVA.- PATENTES, MARCAS Y DERECHOS DE AUTOR

“EL PROVEEDOR” asume toda la responsabilidad por las violaciones que se causen
en materia de patentes, marcas y derechos de autor, con respecto a la propiedad de
los trabajos o servicios objeto de este contrato.

En caso de llegarse a presentar una demanda en los términos establecidos en el
parrafo anterior, “LA SEMARNAT" notificara a “EL PROVEEDOR", para que tome las
medidas pertinentes al respecto, “EL PROVEEDOR"” exime a “LA SEMARNAT" de
cualquier responsabilidad.

“EL PROVEEDOR” tendré derecho a que se respeten los derechos de autor que en
SuU caso se generen por la prestacidon de los servicios objeto del presente contrato y
cede, en todo caso, a “LA SEMARNAT" los derechos patrimoniales que le pudieran
corresponder u otros derechos exclusivos que resulten, mismos que invariablemente
se constituiran a favor de “LA SEMARNAT".

VIGESIMA NOVENA.- RECONOCIMIENTO CONTRACTUAL

El presente contrato constituye el acuerdo Unico entre las partes en relacion con el
objeto del mismo y deja sin efecto cualquier otra negociacion o comunicacion entre
éstas, ya sea oral o escrita, anterior a la fecha en que se firme el mismo.

Las partes acuerdan que en el caso de que alguna de las clausulas establecidas en el
presente instrumento fuere declarada como nula por la autoridad jurisdiccional
competente, las demas clausulas seran consideradas como validas y operantes para ;
todos sus efectos legales.

“EL PROVEEDOR" reconoce que los convenios modificatorios y/o de terminacion
anticipada y/o de prérroga serdn suscritos por el servidor puUblico que firma este
contrato, o quien lo sustituya o quien esté facultado para ello.

“EL PROVEEDOR” reconoce y acepta que la rescision administrativa de este contrato
podrd llevarse a cabo por el servidor publico que lo suscribe o quien esté facultado
para ello.

Para el caso de que exista discrepancia entre la solicitud de cotizacién y el Contrato,
prevalecerd lo establecido en la solicitud de cotizacion.

==f

v N
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TRIGESIMA.- CONCILIACION

De acuerdo con lo dispuesto por los articulos 77, 78 y 79 de la Ley de Adquisiciones,
Arrendamientos y servicios del Sector Publico, en cualquier momento durante la
vigencia del presente contrato, se podra solicitar ente la Secretaria de la Funcion
Publica o el Organo interno de Control de esta Secretaria, procedimiento de
conciliacidn por desavenencias derivadas del cumplimiento del presente contrato, el
cual podrd ser requerido por cualquiera de las partes.

El procedimiento de conciliacién, no podra solicitarse si el presente contrato fue
rescindido administrativamente, ello sin perjuicio de que se solicite conciliacién
respecto del finiquito que deban formularse como consecuencia de la rescision
determinada.

Si en el procedimiento de conciliacién, se llega a un acuerdo respecto del
cumplimiento del presente contrato, la validez del mismo, estard condicionada a la
formalizacién del convenio ante autoridad judicial. '

No podra iniciarse otra conciliacién sobre los mismos aspectos cuando las partes en
un procedimiento anterior no hayan logrado un arreglo, salvo que en la nueva
solicitud de conciliacién se aporten elementos no contemplados en la negociacion

anterior. ‘
TRIGESIMA PRIMERA.- JURISDICCION %

Las partes convienen que, para la interpretacion y cumplimiento de este contrato, asi
como para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia
de los Tribunales Federales con residencia en la Ciudad de México, renunciando al
fuero que pudiera corresponderles en razén de su domicilio o vecindad presente o
futura o por cualquier otra causa.

LEIDO QUE FUE POR LAS PARTES QUE EN EL INTERVIENEN Y SABEDORES DE SU
CONTENIDO, ALCANCE Y EFECTOS LEGALES, SE FIRMA EL PRESENTE CONTRATO,
CONSTANTE DE 37 FOJAS UTILES Y 264 FOJAS QUE CONFORMAN EL ANEXO
UNICO, PARA HACER UN TOTAL DE 301, EN CINCO TANTOS, AL CALCE Y AL
ARGEN POR TODOS LOS QUE EN EL INTERVIENEN EN LA CIUDAD DE MEXICO,
L DIA 12 DE ABRIL DE 2019.
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POR “LA SEMARNAT". POR “EL PROV EDOR”.

Mtro. Alejandro Gonzalez Roldan C. Jorge Man\\Jel odas Ruiz.
Director General de Recursos Apoderado Legal de
Materiales, | UNINET, S.\A. DE C.V.
Inmuebles y Servicios \ '

L
Ing. Juan F@Qﬁgoferraez Mena
Director de Infraestructura
Tecnolégica
Administrador del Contrato.

LAS ANTEFIRMAS Y FIRMAS QUE ANTECEDEN CORRESPONDEN AL CONTRATO DGRMIS-DAC-DGIT-003/2019, DE
FECHA 12 DE ABRIL DE 2019, QUE CELEBRA EL EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA .DE
MEDIO AMBIENTE Y RECURSOS NATURALES, CON “UNINET, S.A. DE CV.".- CONSTE.
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2. OBIETIVO . 7
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A3 SERVICIO DE ENLACES MPLS... 19
A4 SERVICIO EMERGENTE DE ENLACES 21
APARTADO B. SERVICIO DE CONECTIVIDAD DE ACCESO A INTERNET 22
B.1 ENLACES DEbICADOS : ; 22
B.2 ATAQUES DETIPO NEGACION DE SERVICIO DISTRIBUIDO PARAENLACE DE INTERNET.....23
B.3 ASIGNACION DE DIRECCIONAMIENTO IP LAN/WAN - v 24
B.4 INTERCAMBIO CON OTRAS REDES 25
B.5 EQUIPAMIENTO 25
B.6 INFRAESTRUCTURA ’ 26
B.7 CONEXIONES LOCALES O NACIONALES. DE INTERCAMBIO DE TRAFICO (PEERINGS)..cccccoue. 26
APARTADO C. SERVICIO.DE CONECTIVIDAD LAN 27 -
C.1 SWITCH DE CORE 31 5
C.1.1 Especificaciones Técnicas /,3 i a4
C13  Administracién 32 %\_)
Cl4  Capa2. 32
C15 Capa3 33
Cl1.6 MPLS (En caso de ser requerido por la SECRETARIA) 33 -
C17  Multicast 33 \\/
TR Cl8  Priorizacién de Trafico 33
. cl19 Seguridad 33 7
Cl10  IPv6 33 Q(
can Densidad de Puertos 34 r
Cl12  Garantia " 34 %6
CH3  Compatibilidad 34 ‘
C2 q%lTCH DE DISTRIBUCION 34
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C21 Especificaciones Técnicas de SWITCH CENTRALTIPO | 34
C.211 Funcionalidades de redundancia....... ‘ 35
C212 Administracién ' 35
C213 Capaz: : : 35
C214 Capa3 : 36 -
C.21.5 MPLS (en caso de ser requerido por la SECRETARI’A) 36
C216 Multicast ‘ : 36
C.2.1.7 'Priorizacién de Trafico ' 36
C21.8 Seguridad.. , : wwsosrr D0
C.2.1.9 IPv6 . : 36
C.2.1.10 Densidad de Puertos . ' 36
C21M Garantfa . ' , 36
C2112 Compatibilidad ) 37
C22 Especificaciones Técnicas de SWITCH CENTRAL TIPO I Y Il : 37
C221 Especificaciones Técnicas 37
C224 Capa?2 38
C225 Capa3 , 38
C226 Calidad de Servicio...... 38 AN
C.22.7 Seguridad ' : 38
C.22.8 Multicast 38 »
C229 Garantia 1 38 %
C.2.210 Compatibilidad . B8
C.3 SWITCH DE ACCESO ; ; 39
C.3.1 ESPECIFICACIONES TECNICAS DE SWITCH DE 24 PUERTOS ; 39 \./
C.3.11 Administracién : 39
C312Capa?2 - .39 Q\/
C.3.1.3 Calidad de Servicio 40 \
C.31.4 Seguridad i 40

C:315 Multicast ... ‘ | 40 . ,’U
C.31.6 Garantia - (/\ 40 Z/\
4

C.3.1.7 Compatibilidad.... ; 0]
C.3.2 ESPECIFICACIONES TECNICAS DE SWITCH DE ACCESO 48 PUERTOS.... 4

C.3.21 Administracién ; ; A

C3.22 Capa?2 ; 4]

C.3.23 Calidad de Servicio ' '®.}
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C4  SERVICIO DE RED INALAMBRICA ‘ 42
C41  Administracion : et R,
C42  Soporte de Aplicaciones ... ; ‘ ; ; 43
C43 Seguridad yracsevens : 43
C.4.4  Especificaciones de W|releq= . - _— 43
C45  Plataforma de Monitoreo ; — 43
C4.6  Administracion de fallas. : ; 44
C.4.7  Administracion General : 44
C48  Desempefio 44
C49  Seguridad ~ : : ; 45
C.410. Despliegue de informacion o i 45
.APARTADO D. SERVICIO DE ADMINISTRACION DE EQUIPOS PF?OPIEDAD DE.LA.SECRETARIA.....45
D.1 SERVICIO DE MANTENIMIENTO PREVENTIVO DE SWITCHES : A )
D2  SERVICIO DE MANTENIMIENTO CORRECTIVO ; 48
D21 EQUIPAMIENTO MINIMO REQUERIDO PARA SOPORTE DE EQUIPOS PARA CADA UNO
DE LOS SITIOS INDICADOS EN EL PUNTO ANTERIOR ; 50 )
D.2.2 PARTICULARIDADES DE LA INFRAESTRUCTURA DE EQUIPOS DE CON ECTIVIDAD Lﬁgl
*D3  INFORME MENSUAL . ; 51
APARTADO E. SERVICIOS DE TELEFONIA IP : izj
EJ ADMINISTRADOR DE LLAMADAS DE TELEFONIA IP ;
‘E21 Dispositivos con funciones de Gateway tipo A _ ' 64.
E22 Dispositivos con funciones de Gateway tipo B de telefonla P (Estados de la
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:E.3 SERVICIO DE TELEFON[A IP..

E.3.1 Aparatos Telefénicos IP (Internet Phones)
i . E311  Aparatos Telefénicos IP Basicos
o E.3.1.2 Aparatos ,Telefénicbs IP Ejecutivos
E.3.1.4 Aparatos Telefénicos IP Ejecutivos - PLUS

: 68 q( '
E4 PLANDE MARCACIO_N Y NUMERACION Sty OO _

E.S. ‘SISTEMA DE TARIFICACION
APARTADO F. SISTEMA DE CABLEADO ESTRUCTURADO
S{bsistema de Cableado Horizontal
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1. ANTECEDENTES

Se entenderd como “LA SECRETARI'A"' para el efecto del presente procedimiento a Ia
Secretaria de Medio Ambiente y Recursos Naturales (SEMARNAT).

Actualmente “LA SECRETARIA" cuenta con una Red de Telecomunicaciones que cubre las
necesidades de conectividad en los sitios distribuidos a nivel nacional donde ésta tiene
presencia, los servicios que se proporcionan a través de la red son: transporte de voz, datos
y videoconferencia de manera convergente, mediante protocolo IP, con tecnologia “Multi
Protocol Label Switching" (MPLS).

2. . OBJETIVO ‘
Contratar los servicios de telecomunicaciones que se-describen a continuacién con un
proveedor especializado que implemente, opere y administre la Red integrada de servicios
de telecomunicaciones para voz, datos, wdeoconferenma y acceso a internet, durante el
periodo comprendido:

¢ A partir del 01 de abril de 2019 hasta el 31 de diciembre de 2019

Los volimenes alos que hacen referencia las tablasy el contenido de los diversos apartados
del presente anexo, corresponden a los voliUmenes considerados inicialmente para el
presente proyecto, toda vez que se trata de un contrato abierto y éstos podrian ser
modificados en funcién de las necesidades del servicio, para cuyo caso se aplicaran los
costos fijos unitarios que correspondan. Todos los volimenes iniciales se resumen ' -~
cuadro denominado “Volimenes y Tequerimientos iniciales”. En caso de presentarse /Kb
inconsistencia entre las-tablas y/o contenidos del presente anexo con la tabla denominada
“Volumenes y requerimientos iniciales”, prevalecera lo estableCIdo en la referida tabla
“Volimenes y requerimientos iniciales”.

\

Los servicios requeridos en las presentes Especn‘lcaCIones Técnicas se agrupan de la \_,
siguiente manera:

3. DESCRIPCION DE LOS SERVICIOS ' C{\

Todos los servicios de los apartados que a continuacién se enlistan serdn asignados a un
solo proveedor.

APARTADO A. Servicio Integral de Infraestructura de enlaces MPLS.- Servicio " 75
Administrado de enlaces de comunicaciones que consistiréd de una red metropolitana y

una red nacnonal en las C|udades capitales de cada Estado.
APARTADO B. Servicio Corporativo de Internet.- Serwcno Administrado de enlax:/es e
Internet en diferentes sitios de “LA SECRETARIA", .
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- APARTADO C. Servicios de Conectividad LAN.- Servicio Administrado de conectividad de
voz, datosy video, a través de equipos de comunicacién que permitan la integracién de los
sitios de “LA SECRETARIA”",

~ APARTADO D. Servicio de Administracién equipos propiedad de la SECRETARIA.-
Servicio de Mantenimiento preventivo y correctivo a -equipos de comunicacién, para
integrarlos en la Red.

" APARTADO E. Servicios de Telefonia IP.- Servicio Administrado de telefonfa IP y telefonia
integral en los Estados.

APARTADO F. Servicios del sistema de cableado estructurado.- Servicio que contempla
las interconexiones deé solucién para aquellos sitios que sean reubicados o falte algin
componente de infraestructura para proporcionar el servicio.

. APARTADO. G. Servicios de aplicaciones avanzadas.- Servicio Administrado de nuevos
servicios de TI, tales como: Comunicaciones Unificadas, Operadora automatica,
Videoconferencias, Vldeocamaras Servicio de Colaboracién, Monitoreo Especializado de
Redes.

APARTADO H. Niveles de servicio y Penalizaciones.- Tiempos de entrega de servicios,
implementacién y recuperacién de servicios interrumpidos.

" El Prestador de Servicios sera el responsable de realizar la conexién, configuracién y puesta
en marcha de toda la infraestructura de comunicaciones, equipamiento y servicios
contenidos en los Apartados A, B,.C, D, E, Fy G en todos los sitios solicitados. )Aj/
El Prestador de Servicios debera de considerar que el tiempo de implementacién que
SECRETARIA” prevé, mismo que sera bajo las siguientes etapas: ] !j
¢ Tera. Etapa.- Tiempo.de instalacion, lmplementaC|onypruebas delnfraestructura de
enlaces,
e 2da. Etapa.- Tiempo de mstalaaon |mplementaCIon y pruebas de equipamiéento
WAN, MAN, LAN.
e 3ra.Etapa.- Tiempo de mstalaCIon implementacion y pruebas de Servicios \e
s 4ta. Etapa.- Tiempo: de Activacién de los servicios al 100%, al menos los que

actualmente estan en operacién, que deberd ser minimo un mes antes del i lnICIO del
contrato. S Q”

P
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ETAPAS DE IMPLEMENTACION

L ACTIVACION

/ SERVICIOS
/ EQUIPAMIENTO

ENLACES

r T T T 1

& -1era'Efapa 2da’Etapa 3era Etapa 4ta Etapa

Considerar que el prestador de servicios durante las diversas etapas que implican la
migracién y/o transferencia de los servicios y durante todo el proceso de instalacion,
despliegue e implementacion, deberd garantizar bajo cualquier modalidad, que no se-
presente interrupcién del servicio, y deberéd garantizarse la continuidad de la operacién
hasta finalizar la fase de implementacién sin que esto implique un costo adicional para la
SECRETARIA.

E| Prestador de Servicios debera presentar carta compromiso firmada por su representante
legal, mediante la cual se compromete a cumplir con las etapas establecidas en el parrafo :
anterior'sin costo para “LA SECRETARIA", esto con el fin de garantizar la continuidad de+cs i
servicios.

La totalidad de los servicios deberan iniciar su operacién partir del 1de abril de 2019, por Io "
que el Prestador de Servicios podra iniciar los trabajos correspondiente al periodo de
implementacién desde el momento en que “LA SECRETARIA" emita el fallo -
correspondiente a su favor y tendréd una fecha limite de entrega de tres meses sin \\(
interrupcion del servicio y se entregara carta de aceptacion de los servicios firmados por
personal de “LA SECRETARIA"

El Prestador de Servicios deberad de garantizar la continuidad del servicio a partir de la
notificacién de fallo, hasta que los servicios gueden implementados y funcionando a
satisfaccién de “LA SECRETARIA", haciendo el pago al operador de la dependencia en su ~
edificio SEDE. : < (J

En el siguiente cuadro se sefiala al responsable de administrar el contrato y/o(dir
proyecto por parte del drea de TI; asi como al responsable’ de la oper ciéh\ del
proyecto/servicio.

, - ) _Q‘J«
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. ; @ a aob.
Ferrdez Mena In-;;icrajsotlrol’.lc.tura francisco.ferraez semarnat b.mx /10951 Contrato/Proyecto
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Dl,ng- Maurilio Subdirector de maurilio.diaz@semarnat.gob.mx 56280600 Operacién del
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(SEMARNAT) Mantenimiento . proy

Durante el périodo de implementacién, al cumplir la totalidad ‘de requerimientos
solicitados para cada servicio con base en lo establecido en los parrafos de “Aceptacion del
Servicio" descritos en las Especificaciones Técnicas, el prestador del servicio generara por

" cada localidad un “Acta de Entrega-Recepcién de Servicios”, firmada por un representante
del prestador del servicio y por personal de “LA SECRETARIA" asignado para tal efecto, en
la cual se indicaran los servicios y equipos instalados (con marca, modelo y ndmeros de

“serie), asi como la fecha de inicio de su operacién. En caso de que la fecha de inicio indicada
en el Acta sea posterior a la fecha de inicio de operacién del servicio solicitada en las
presentes especificaciones técnicas, se aplicard la pena convencional iniciada en el
apartado “Tiempo de Solucién”, “Sanciones”, “Penas Convencionales”, en caso de que la

. fecha de inicio indicada en el Acta sea anterior a la fecha de inicio de operacion, “LA
SECRETARIA" solo cubrira el pago del servicio a partlr dela fecha de inicio solncntada en las
presentes Especificaciones Técnicas. :

El Prestador de Servicios deberé de realizar un mantenimiento preventivo por afio de toda
la infraestructura instalada, ademas de los equipos que estdn en operacién o hayan sido
actuallzados en ‘LA SECRETARIA“

El Prestador de Servicios deberé sefialar en su propuesta técnica, un plan de trabaj

la migracion de cada uno de los sitios con los que actualmente cuenta “LA’ SECRETARIA”",
considerando que el plazo requerido para la conclusién de la migracion de los sitios que
actualmente-operan en la red.hacia la nueva red no deberd de exceder el tiempo
establecido de implementacién a partir.de la fecha de Adjudicacion.

-

- Toda la infraestructura de comunicaciones LAN que el Prestador de Servicios utilice para \J
ofrecer el servicio de voz, datos y video a “LA SECRETARIA" considerard los accesorios
necesarios para su instalacién en el que soporte los equipos propuestos.

Para el periodo de tiempo la convocante considera que no es necesaria la exigencia de que Cﬁ '
los equipos con los cuales se prestara el servicio sean nuevos, guedando a consideracion
el prestador del mismo integrar o0 no equipos nuevos lo que si tiene que garantizar es la
isponibilidad al menos del 99.95% mensual de la operacién de la red tanto LAN como
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El Prestador de Servicios deberd coordinarse con “LA SECRETARIA” para definir las
prioridades y tiempos de la implementacién de los servicios.

Tras |a notificacion del fallo, el Prestador de Servicios se obliga a entregar un plan detrabajo
de implementacién en los 15 dias posteriores, siendo el documento. de referencia formal
para la aplicaciéon de las penas-convencionales, atendiendo los plazos sefialados en el
presente documento. -

El Prestador de Servicios debera entregar junto con el Plah de Trabajo de implementacién:

° Actividaa'efs%:,t:!e_;s-gﬁ{_‘.ollar por sitio, con su duracién en dias y los recursos humanos
a utilizar, para la instalacién de su propia infraestructura Yy servicios, conteniendo
en las etapas anteriormente descritas, al menos lo siguiente:

* Suministro e instalacién de infraestructuray equipamiento.

= Instalacion del medio de transmision. :

= Protocolo de pruebas de medio y de desempeiio.

= Integraciény configuracién de los servicios con los equipos de conmutacion.

= . Pruebas de funcionalidad.

= Puesta en operacién, asi como, todas aquellas actividades que se requieran
desarrollar por la naturaleza de los servicios a proporcionar.

“LA SECRETARJA" podra solicitar al Prestador de Servicios sin costo alguno los sigUientes <
servicios que ya se encuentran en operacidn:

a) Apartado” A- Cambios de dornicilio, asi como configuraciones, en base a las
necesidades de la operacién de “LA SECRETARIA”. ; ‘ -
b) Apartado B.- Cambios de domicilio, ‘asi como configuraciones, en base a las
necesidades de |a operacién de “LA SECRETARIA". '
c) Apartado C.- Cambios de domicilio, configuraciones en general, Cambio de Equipos. \ -
d) ApartadoD.- Cambios de domicilio, configuraciones en general, Cambio de Equipos. \”
e) Apartado E.- Cambios de domicilio, configuraciones en general, Cambio de Equipos. ’
f) Apartado F.- Cambios de domicilio, cambios en general, Cambio de domicilio de
UPS, mantenimientos del cableado estructurado Y por dafos en general. CK
g) Apartado G.- Asistencia y Soporte Técnico.

Los cambios de domicilio que se efectlen durante el periodo de contrataciéon de\os
servicios con las mismas caracteristicas de operacién serdn aproximadamente hasta
por afo del total de los servicios contratados.

El Prestador de Servicios debera sefalar en su propuesta técnica, los recursos humanos,
Materiales y todos los elementos necesarios para llevar acabo la implementacién de |os
servicios. '
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El Prestador de Servicios debera sefialar en su propuesta técnica, que demuestre que
cuenta con la, infraestructura de comunicaciones para realizar la interconexién de los
. servicios de la actual red de comunicaciones y los nuevos servicios implantados,
asegurdndose en todo momento, de la continuidad operativa integral, asi mismo, debera
usar todos los componentes necesarios tales .como tarjetas, licencias, enlaces extras,
cables, entre otros, mediante la solucién propuesta, considerando las prioridades en sitios.

El Prestador de Servicios serd el responsable de la interconexién de los servicios dela actual
red de comunicaciones y los nuevos servicios implantados asegurédndose en todo
. momento de la continuidad operativa integral, asimismo, debera contemplar todos los
componentes necesarios . tales como (tarjetas, licencias, enlaces extras, - cables; etc.)
mediante la solucién propuesta, considerando las prioridades en sitios.

El Prestador de Servicios sera responsable en todo momento de la continuidad operativa
integral de los servicios actuales que tiene “LA SECRETARIA", asi como que sea
transparente su migracién y que en ninglin momento dejen de operar las comunicaciones

_devozy datos en toda la red de “ A SECRETARIA", considerando prioridades en sitios. Esto
implica'que el Prestador de Servicios seré contacto técnico tnico para la recepcién de los
servicios de la red actual de comunicaciones por el tiempo que se lleve a cabo la migracién
de los servicios y la cancelacién de la red de comunicaciones actual. C

El Prestador de Servicios entfegaré un respaldo a “LA SECRETARIA" cuando esta lo requiera
0amds tardar tres meses antes del término de la vigencia del contrato, de la configuracion
total del servicio del proyecto de la red a detalle, tales como la base de datos de los usuarios
_ de telefonia con todas las funcionalidades y configuraciones, asi como las configuraciones
de todos los equipos de datos conectados a la red, configuracionesde pu ertos, VLAN, entre
otros. Esto con el fin de no interrumpir la operatividad de en su caso un cambio de
Proveédor, ademés debera dar todas las facilidades técnicas; al referido nuevo provee
de los servicios para migrar éstos al término del contrato, asf como interconectar nuevas
redes que le solicite “LA SECRETARIA", sin costo. '

: El Prestador de Servicios entregard a mas tardar en 30 dias habiles posteriores al término \

.~ " del periode de implementacién por sitio, en medio impresoy en CD mediante formato de

" documento de Microsoft Office y en formato PDF, la memoria técnica de la infraestructura
instalada por sitio para proporcionar los servicios, la cual deberd contener al menos las
siguientes datos: [R(

« Diagrama General de la interconexién de la Red :
Diagramas por sitio de la interconexién de la infraestructura utilizada, con los «
equipos de "LA SECRETARIA". ' '

+ Descripcion del medio de transmisién utilizado por El Prestador de Servicios para
: P —simneen.
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cada inmueble. ,

o Descripcion de la infraestructura y equipamiento instalado para ofrecer los
servicios, incluyendo los datos técnicos de cada enlace (Tipo de servicio, ancho de
banda, Direcciones IP, Diagrama.de Configuracién, entre otros).

o Impresiénde losresultadosde los protocolos realizados para las pruebas del medio
de transmisién y de los servicios de Internet.

ARG

“_A SECRETARIA" podré realizar visitas a las instalaciones de El Prestador de Servicios,

donde este deberd mostrar en original: documentos y diagramas de 'sus principales

procesos, manual de operacién, metodologia y toda aquella documentacion. relacionada al

alcance del proyecto.

Tipo de Contratacién: Maximos y Minimos (en caso de requerirse infraestructura adicional
dentro de los apartados del Anexo, “LA SECRETARIA" debera considerar el requerimiento
con al menos un mes antes para la solicitud del servicio).

4. ANEXO TECNICO ,
El presente anexo contiene 8 apartados que corresponden a las subpartidas o servicios
que componen la red de “LA SECRETARIA" los cuales se describen a continuacion:

o APARTADO A. Servicio Integral de Infraestructura de enlaces MPLS ] }
« APARTADO B. Servicio Corporativo de Internet
o APARTADO C. Servicios de Conectividad LAN . /K(
e APARTADO D. Servicio de Administracién equipos propiedad de la SECRETARIA ‘
e APARTADO E. Servicios de Telefonia IP B

o APARTADO F. Servicios del sistema de cableado estructurado '

o APARTADO G. Servicios de aplicaciones avanzadas

o APARTADO H. Niveles de servicio y Penalizaciones k{'

4,1, CONDICIONES GENERALES f
Los servicios de telecomunicaciones requeridos seran proporcionados como una solucion C/\
integral por parte del Prestador de Servicios durante la vigencia del Contrato, por lo que su
propuesta técnica debera incluir todos los componentes necesarios en su infraestructura
para la prestacion de los servicios solicitados, considerando una operacién continua las 24
horas, los 7 dias de la semana, los 365 dias del afio. La entrega de los equipos-asocs a -

cada uno de los servicios se realizara en cada unade las localidades descritas en este
y/o en las instalaciones del proveedor cuando asi se requiera y gue deberan ser acopdada
con “LA SECRETARIA" una vez firmado el contrato.

Las especificaciones indicadas en el presente documento son las minimas requeridas, por
lo que especificaciones mayores seran aceptadas sin que esto represente ventajasobre las
propuestas técnicas de los demas participantes.

: N
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~ El prestador del servicio deberé contar con. la correspondiente Concesién emitida por la
Secretaria de Comunicaciones y Transportes para la prestacién en el territorio nacional de
los servicios de telecomunicaciones indicados en los apartados.

Todos los servicios de infraestructura solicitados deberan de encontrarse en instalaciones

del Prestador de Servicios que se encuentren dentro del territorio. mexicano y dentro de los
estédndares eléctricos, de espacio fisico y acondicionamiento especificados por la
infraestructura propuesta y que garanticen los niveles de servicio solicitados en este anexo;
" asi mismo, las.conexiones del backbone de las redes VPN-MPLS e internet del prestador
del servici'o deben ir directas a estas instalaciones, sin brincosﬁ’intermedios.

El Prestador de Servicios debera garantizar que todo el trafico MPLS que se genere dentro
de la red propuesta deberd ser ruteado dentro de la Republica Mexicana y garantizar que
‘en ningln caso saldré de dicho territorio, a excepcién de los especificos a larga distancia.

Del mismo modo.la arquitectura propuesta debera describirse como parte importante de
. la presentacion de la propuesta integral del Prestador de Servicios.

APARTADO A. SERVICIO INTEGRAL DE INFRAESTRUCTURA DE ENLACES MPLS
El Prestador de Servicios déberd manifestar en su propuesta técnica, que cuenta con la

infraestructura para instalar, configurar y poner en marcha los enlaces MPLS para conectar -

los diferentes inmuebles de “LA SECRETARIA" de modo transparente y sin afectar la
. operacidén de los servicios actuales.

A.1 ENLACES VPN-MPLS
Se requiere contar con servicios de enlaces baJo el protocolo MPLS (multiprotocol label

switching) para voz, datosy video requeridos para la‘conformacién de la red metropolitana .

y nacional (MPLS).

El Prestador de Servicios debera cansiderar en su équipamiento, la administracién rémota,
administracién de versiones firmware como Ultima versién y sus actualizaciones,
" administracién de-configuraciones.

“LA SECRETAR[A" cuenta con nodos centrales en el &rea metropolitana y nodos remotos
en los 31 estados de la Republica.

. Dentrodel servicio de red VPN (Red Virtual Privada) MPLS, el Prestador de Servicios" deberé

-de considerar los enlaces digitales, el equipamiento y los recursos necesarios para
suministrar el servicio hasta el punto de demarcacién de red LAN, en el cuarto de
. telecomunicaciones proporcionado por la SECRETARIA, para la operacion de la red.

SECRETARI'A" podra solicitar cambios, altas y bajas de rutas estéticas o dindmicas; asi

onfiguratidn de los ruteadores y/o switches, sin costo alguno para “LA SECRETARIA", con

moNtambién cambio de direccionamiento IP en la parte. LAN, o cualquier otra
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base a las necesidades de la operacion del Programa el cual contempla cualquier hora del
dia durante la vigencia del contrato. .

Se requiere de una red de multiservicios IP que brinde los siguientes aspectos de prioridad:

1: Voz
2:Video .
3: Datos Criticos e,
4: Datos Normales Y
5: Datos mejor esfuerzo '
Se requiere la instalacion, configuracién y puesta en marcha de los enlaces MPLS que se
describen en la siguiente tabla y que se encuentran en el drea metropolitana y a nivel
nacional, el Prestador de Servicios debera saber que los.porcentajes para los anchos de
banda de las calidades de servicio para cada uno de los enlaces deberan ser dindmicos
" conforme a las necesidades de “LA SECRETARIA".

“LA SECRETARIA" podra hacei' los ajustes que considere necesarios en los borcentajes de
calidad de servicio para los anchos de banda por cada enlace.

A.2 UBICACION DE SERVICIOS MPLS

TABLA 1. ENLACES MPLS

~:Servicio de Enlace . -

Mbps,

~ 20Mbps

5 ;quﬁigllxo.ao L alldad Sk

Awv. Ejército Nacional No. 223 Esq.

Lago Xochimilco, Col Andhuac | 1

Seccidn, Delegacién Miguel Hidalgo
C.P. 11320, Ciudad de México

2 INEGI () Héroes De Nacozari Sur 2301 Pisos 1 1

* Fracc. Jardines Del Parque, Ags.

1 EJERCITO NACIONAL

3 EDIFICIO VIVEROS (*) | Progreso No3. Col Del Carmen 1

Q\)
A
Coyoacan C.P. 04100 México D.F. ‘2 !
4 PARQUE SAN | Avenida Central No. 300 Col La 1
ANTONIO (%) Carola Delegacién Alvaro Obregén
‘ j C.p.0m8o -
5 CONAGUA Av de los Insurgentes Sur 2416, 1
R % Copilco Universidad, Coyoacén, C.P.
b 04360
‘| © Archivo de Tramites | Av. Ferrocarril de Cuernavaca 93 1
. (%) Colonia Popotla .
e
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7 DELEGACION Av. Francisco |. Madero NUm. 344 1
AGUASCALIENTES (% | Col. Zona Centro, C.P. 20000,
) Aguascalientes, Ags.
8 DELEGACION B.C. | Calz. Cetys NUm. 2799, ; 1
MEXICALI (%) Centro Corporativo “Aelus”
Edif. "C" Local 19, 3er. Nivel,
Col. Rivera, C.P. 21259,
Mexicali, B. C.
9 DELEGACION  B.C. | Melchor Ocampo Num. 1045 1
SUR (*) ) Col. Centro C.P. 23000,
La Paz, B. C. Sur
10 DELEGACION Av. Prolongacién Tormenta Nam. 11 1
CAMPECHE (*) Col. Las Flores
' C.P.24040, -
Campeche, Camp. .
n DELEGACION Calle Reynosa Num. 431 1
COAHUILA () Edificio la-Jolla
. Col. Los Maestros, C.P. 25280,
Saltillo, Coah. 2
12 DELEGACION Victoria Num. 360 1
COLIMA (%) Col. Centro, C.P. 28000,
Colima, Col.
13 DELEGACION 5 Poniente Norte NGm. 1207 1
CHIAPAS (¥ Col. Barrio Nifio de Atocha
C.P. 29000,
: Tuxtla Gutiérrez, Chis.
14 DELEGACION Medicina Num. 118 1
CHIHUAHUA (*) Planta Alta
. Col. " Magisterial, C.P.
312405Chihuahua, Chih.
15 | DELEGACION Blvd. Durango Num. 198 1
DURANGO (*) .| Col.Jalisco, C.P. 34170, :
Durango, Dgo
16 DELEGACION Andador Valentin Gémez 1 - )
ESTADO DE MEXICO | Farfas NGm. 108 ’ ¢
* : Col. San Felipe Tlalmimilolpan
C.P. 50250,
) Toluca, México '
17 DELEGACION ‘Londres NUm.404 1
GUANAJUATO (*) Col. Andrade, C.P. 37480,
- | Ledn, Gto. \
18 DELEGACION Costera Miguel Aleman Num. 315 | 1
GUERRERO (% Palacio Federal Col. Centro .
: C.P. 39300, .
' Acapulco de Judrez, Gro. )
19 DELEGACION - | Blvd. Everardo Marquez Num. 612 | 1 2
HIDALGO (*) Col. Los Maestros
C.P. 42092,
Pachuca de Soto, Hgo. .
20 | DELEGACION Av. Alcalde NGm. 500 1. o
-JALISCO (%) . 8° Piso
Col. Centro Barranquitas
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No.
C.P. 44280,
Guadalajara, Jal.
21 DELEGACION Periodista Bustamante #222 - 1
MICHOACAN (*) Col. Rinconada Del Valle
C.P. 58190,
Morelia, Mich.
22 DELEGACION ‘Av. Universidad Nim. 5 . 1-
MORELOS (*) 2° Piso,
' ‘Col. Sta. Ma, Ahuacatitlan
C.P. 62100,
Cuernavaca, Mor.
23 DELEGACION Av. Allende Oriente NGm. 110 1
NAYARIT (%) 2° Piso
Col. Centro, C.P. 63000,
Tepic, Nay.
24 DELEGACION Av. Benito Judrez Num. 500 1
NUEVO LEON (¥ ler Piso Palacio Federal

Col..Centro, C.P. 67100,
Guadalupe, N. L.

25 DELEGACION Sabinos Num. 402 1
OAXACA (¥ Col. Reforma
. C.P. 68050,
Oaxaca de Judrez, Oax.
26 DELEGACION Calle 3 Poniente NUm. 2926 - 1 ;
PUEBLA (%) Col. la Paz, C.P. 72160, ’ i
Puebla, Pue.
27 DELEGACION Ignacio Pérez Num, 50 ’ 1
QUERETARO (¥ Col. Centro, C.B. 76000, :
Querétaro, Qro. .
28 |- DELEGACION Av.nsurgentes NUm. 445 1
QUINTANA ROO (¥ Col. Magisterial :
C.P. 77039,
. . Chetumal, Quintana Roo
29 DELEGACION Av, Kukulkan Km.4.8 1 . Q
CANCUN (% .| Zona Hotelera ] \\(
: Cancuin Quintana Roo
C.P. 77500 ) .
30 | DELEGACIGN  SAN | Vista Hermosa NGm. 480 1 ; (j{\
LUIS POTOSI (9 Col. Las Aguilas -
’ C.P. 78270,

San Luis Potosi, SLP

31 DELEGACION Colén Oriente NUm. 144
SINALOA (*) Col. Centro, C.P. 80000,
Culiacén, Sin.
32 DELEGACION Paseo Rio Sonora Sur #
SONORA (%) Centro de Gobierno Edif. Hermosillo
2° Nivel Col. Fracc. Rio Sonora
Hermosillo Xxi
C.P. 83270,
: Hermosillo, Son.
33 DELEGACION Av. Paseo de la Sierra NUm. 613
TABASCO (*) Col. Reforma
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C.P. 86080,
Villahermosa, Tab.
34 | DELEGACION 7y 8 Matamoros
| TAMAULIPAS (%) Palacio Federal 2° Piso,
Col. Centro, C.P. 87001,
Cd. Victoria, Tamps.
35 DELEGACION Calle 37 Num. 403,
TLAXCALA (% Col. Loma Xicoténcatl,
. " C.P.90062
Tlaxcala, Tlax.
36 DELEGACION Av. Lazaro Cardenas Num. 1500
: VERACRUZ, XALAPA | Col. Ferrocarrilera, C. P 91120,
*) Xalapa, Ver.
37 DELEGACION Calie15 NGm. 115 A
YUCATAN (¥ X2y4
Col. Montecristo, C.P. 97133,
. Mérida, Yuc.
38 DELEGACION Segunda de Matamoros Num. 127
ZACATECAS (*) Col. Centro Histdrico C.P: 98000,
Zacatecas, Zac.
.39 | REGIONAL Direccidon: Ave. Puerto de Mazatlan
MAZATLAN s/n, Parque Industrial- Alfredo V.
: Bonfil, CP. 82050, Mazatlan, Sinaloa.
40 | REGIONALTAMPICO | Calle: Isauro Alfaro '
NUmero: 104 Nte.
Colonia: Zona Centro, Palacio
Federal 3er piso
41 REGIONAL REYNOSA | Calle: Puente Internacional Benito
Judrez Reynosa 1y 2 primer piso
avenida Miguel Aleman
Numero: S/N, Colonia: Zona Centro N
Municipio: Reynosa; Tarnaulipas
Cédigo Postal: 88500
42 REGIONAL Calle: Avenida Ruffo Figueroa
CHILPANCINCO Nlmero:1
Colonia: Burocratas
Municipio: Chilpancingo de los bravo
Cédigo Postal: 33000 _
43 REGIONALCD Calle Paraguay No.15, Col. Partido -
JUAREZ Romero, C.P. 32030, Tel. (656)616- . g
6687. \J
' 44 REGIONAL Calle: Av. Floresta y Calle 3ra
ENSENADA Numero: 1323, Colonla Obrera Plaza
Elva f
Municipio: ENSENADA, Baja %
California )
Cédigo Postal: 22830
45 REGIONAL PUERTO Av. 5 Mayo S/N Col Centro Esq. Fayon i
DE VERACRUZ Dentro del Palacio Federal C.P.91700
Veracruz, Ver . ’ .
46 REGIONAL PTO PARAGUAY 1259, COL S5 DE
NWAYARTA DICIEMBRE CP 48350. PUERTO @
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No. o e e

VALLARTA, JALISCO. RED 35400 AL
35409 s £
TOTAL: 0 |37 0 7 |

-
(o]

o Secontempla un enlace MPLS para el sitio de CONAGUA debido a que se encuentra
" el Data Center de SEMARNAT con los aplicativos internos, externos, base de datos y
almacenamiento.
° Se contempla un enlace MPLS para el sitio de INEGI debido a que provee el
almacenamiento y procesamiento del tramite electrénico “Cedula de Operacion
Anual” (COA).

A.3 SERVICIO DE ENLACES MPLS !
El Prestador de Servicios debera sefalar en su propuesta técnica, que cuenta con la
infraestructura necesaria y el personal calificado para entregar los enlaces de
comunicaciones en las localidades sefialadas de los inmuebles, de conformidad con lo =
establecido en la “TABLA 1. ENLACES MPLS" v P

El Prestador de Servicios debera sefialar en su propuesta técnica, la persona que serd el
responsable de coordinar todas las actividades a desarrollar, para proporcionar en
condiciones 6ptimas los servicios de comunicaciones solicitados.

El Prestador de Servicios se obliga a poner a disposicién de “LA SECRETARIA”, el reporte . \/

o Disponibilidad del servicio o tiempo en el que el servicio se encuentra en oper
mensual. - '

e Utilizacién de ancho de banda.

o Porcentaje de utilizacién de CPU en los equipos de los sitios principales.

Los servicios proporcionados en este apartado deberan de contener los siguientes
aspectos: '

o Dar continuidad operativa a la interconexién de los inmuebles de “LA SECRETARIA",
(“Nodos” en lo sucesivo), a nivel nacional utilizando tecnologia MultiProtocol Label
Switching "MPLS" Incrementar, considerando la convergencia tecnoldgica existente,
los servicios de voz, datos y video sobre una misma plataforma de comu’nicacion@

~——
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+ Gestionar de manera eficiente y efectiva los recursos de la VPN para mejorar las
condiciones operativas de las aplicaciones de “LA SECRETARIA”".

_e Integrar servicios de voz, datos y'video, en los nodos de la VPN.

« Mejorar el rendimiento de los recursos-de comunicaciones con base en Acuerdos de
Niveles de Servicios (SLA's, por sus siglas en inglés), tiempos de respuesta, uso de
ancho de banday priorizacién de aplicaciones.

« Contar con una red lo suficientemente dindmica y robusta que permita atender las
necesidades de servicios de comunicaciones actuales y futuras de “LA SECRETARIA".

Los servicios réequeridos, se describen a continuacion:

¢ El Prestador de Servicios debera proporcionar en cada sitio alterno de acuerdo a la
“TABLA 1. ENLACES MPLS", el servicio de conectividad entre ellos através de una VPN
independiente construida en una arquitectura de MPLS (Multiprotocol Label
Switching: del Internet Engineering Task Force IETF RFC 3031/3032)-basada en la
recomendacién internacional del Network Working Group RFC 2547, sobre una
infraestructura publica con soporte al protocolo de enrutamiento BGP. En este
contexto, serd su responsabilidad:

e Proveerlos medios de comunicacién asi como los componentes activosy pasivos de
comunicaciones en cada sitio alterno de acuerdo a la “TABLA 1. ENLACES MPLS", el
Prestador de Servicios debera cumplir con el servicio integral, considerando para ello
y a su cargo todo lo necesario, como es la obra civil, tuberias, registros y materiales
necesarios directamente relacionados con sus equiposy conexiones entre ellosy los
institucionales, asi como los contactos necesarios para la alimentacién eléctrica,

‘tierras fisicas, que garanticen la continuidad de la operacién de los serviei
reparando cualquier desperfecto gue ocasione en la ejecucidn de los trabajos.

) Encargarse del envio, instalacién activacién, afinacién, puesta. en- marcha,
mantenimiento preventivo y correctivo, administracién de garantias, administracion
de activos y soporte técnico de los componentes de la solucion.

« Enrutary Transportar la informacién de “LA SECRETARIA" de puerto LAN a puerto

LAN usando las facilidades de transporte de paquetes, a través de una VPN, sobre el
_esquema de MPLS. El esquema puerto a puerto sera de red de &rea local en todos
los casos y estos dependeran de la solucién propuesta por el Prestador de Servicios.

_e« Proveery garantizar, con base en los requerimientos de ancho de banday los SLA's

establecidos, el trafico de las aplicaciones que se transmita por su infraestructura. . Z(K

« Considerar un esquema de atencién para cambios de domicilio, amphamones de
anchos de banda e incremento de nuevos nodos que requiera "LA SECRETAR

/\"
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o .Considerar esquemas de atencién, para cambios de ubicacién de infraestructura de
_telecomunicaciones dentro de un mismo inmueble por necesidades de
remodelacién de inmuebles de “LA SECRETARIA".

El Prestador de Servicios que resulte ganador debera proporcionar e instalar el
equipamiento de comunicaciones necesario para el acceso a la VPN, capaz de realizar

‘funciones de ruteo y/o switcheo, conforme a la “TABLA 1. ENLACES MPLS".

Para la puesta en operacién del servicio, el Prestador de.Servicios debera considerar como
parte de su propuesta técnica, las adecuaciones que se requieran en los sitios.

Las facilidades que tendra el Prestador de Servicios adjudicado previo acuerdo con la
SECRETARIA durante la vigencia del contrato para el desarrollo del proyecto sera:

e Facilitar al personal de soporte el acceso a las instalaciones de “LA SECRETARIA".
e Conectarse a las redes de &rea local de “LA SECRETARIA" para recibir el trafico de
datos.

e Usar la energia eléctrica disponible en los sitios alternos de “LA SECRETARIA” para

energizar el equipamiento con el que se proveera el servicio siendo responsabilidad

del Prestador de Servicios ‘el acondicionarla y mantenerla de acuerdo a sus

necesidades en los equipos que instalara. J/
A.4 SERVICIO EMERGENTE DE ENLACES : y \
‘LA SECRETARIA" podrd requerir Servicios Emergentes de Interconexién de )
Comunicaciones para garantizar la disponibilidad de transmisién Yy recepcién ‘de lal_-
informacién consistente en el disefio, suministro, instalacién Y puesta en operacién.de los
equipos de comunicacién provisionales necesarios para interconectar el enlace por
cualquier medio en los inmuebles de “LA SECRETARIA" que se requieran cambiar de-sitio - \(
durante la vigencia del contrato, de manera que se puedan migrar los servicios de v

datos y video que estén operando, en un tiempo maximo de 3 semanas, exclusiva t
sera para cambios de inmuebles que lleve a cabo la SECRETARIA, con el mfismo

equipamiento y enlace del inmueble inicial.

El Prestador de Servicios debera proporcionar e instalar el equipamiento de J/
comunicaciones provisional necesario para los servicios emergentes con la finalidad de no . D
interrumpir las funciones de los usuarios, mientras se va cambiando el enlace definitivo.

Cuando sea requerido por “LA SECRETARJA”", el Prestador de Servicios debera proporcionar
sin costo adicional apoyo en consultas técnicas relacionadas con los equipos instalados.

El Prestador de Servicios seré responsable del traslado del equipo de comunicaciones al
inmueble definitivo y de cambiar al 100% los servicios de voz y datos, sin costo adicional

Pag. 21 de 136 § Anexo Técnico. Servicios de Red Privada Virtual y conexion a Internet para la SEMARNAT. .
¥ - N



0000059

SEMARN AT | ‘ . Unidad de Administracion y Finanzas

. . Direccién General de Informética y Telecomunicaciones
‘RECURSOS NATURALES Direccidn de Infraestructura Tecnoldgica

El Prestador de Servicios debera tener el equipo necesario de comunicaciones para enlazar

_el nuevo inmueble, para llevar acabo la migracién de los servicios del inmueble inicial al
definitivo, para agilizar este servicio se recomienda-que el enlace provisional sea conectado .
con microondas con frecuencia libre o alguna otra tecnologia que pueda brindar el mismo

. servicio, sin perder la conectividad. '

“LA SECRETARIA" podra llevar a cabo dentro de la vigencia del Contrato un maximo de 20
cambios de domicilio de enlaces dedicados VPN-MPLS en cualquier parte dentro del
territorio nacional y 10 reubicaciones de enlace dentro del mismo domicilio, sin costo
adicional y bajo las mismas condiciones de equipamiento establecidas en el presente
apartado. Los cambios podran ser solicitados hasta 4 meses antes de la finalizacion del
Contrato. El prestador de servicio contard con un maximo de 50 dias naturales para llevar

. a cabo el cambio de domicilio o reubicacién del enlace sin seracreedor a una sancién, en
cuyo periodo el enlace actual continuar operandd en su ubicacién inicial hasta que el nuevo
enlace quede operando en la ubicacién requerida.

Los cambios de domicilio pueden incluir durante la vigencia del contrato el cambio de los

servicios del edificio SEDE de “LA SECRETARIA". Para ello, el Prestador de Servicios debe

‘garantizar el préstamo por un minimo de 5 semanas de un equipo que pueda brindar el

servicio de los descritos como "Switch Cenitral” tipo |, Il o lll segiin se requiera.en el Anexo
. para los inmuebles mencionadosy un conmutador IP con funcionalidades de Gateway.

APARTADO B. SERVICIO DE CONECTIVIDAD DE ACCESO A INTERNET
B.1 ENLACES DEDICADOS

' Descripcién del servicio: s
Servicio de conexién a internet via enlaces dedicados, para operar en. las oficinas de “LA
SECRETARIA" que deberan ser enlaces simétricos y- dedicados de conexién a mtemet

. acceso terrestrevia fibra éptica con los sngulentes anchos de banda:

TABLA 2. ENLACES INTERNET

FICINA'SEDE!

SEMARNAT 250 Mbps

o CONAGUA ) 70 Mbps

aplicatives_para el servicio de usuarios externos con IPs Homologadas, por ejemplo
https://www.gob.mx/semarnat.

Pag. 22 de 136 | Anexo.Técnico: Servicios de Red Privada Virlual y conexién a Internet para la SEMARNAT. N ¢ é ) ?



6000060

.‘4 SEMARNAT ; Unidad de'A'dministracién y Finanzas

£ Direccion General de Informatica y Telecomunicaciones
SECRETARIA DE MEDIO AMEBIENTE ¥ . .o ry
NECURS0S HATURALES Direccion de Infraestructura Tecnoldgica

B.2 ATAQUES DE TIPO NEGACION DE SERVICIO DISTRIBUIDO PARA ENLACE DE
INTERNET.

Para los enlaces, el Prestador de Servicios contemplard en su propuesta técnica, la
seguridad de la red en el sitio en términos del presente apartado. -

El Prestador de Servicios debera contar en su infraestructura con un mecanismo para
determinar en forma automidtica el comportamiento andmalo del servicio y mitigar
actividades maliciosas hacia “La SECRETARIA", un sistema“de gestién de amenazas que
realice una inspeccién profunda de paquetes, que permita a “LA SECRETARIA" reducir de
manera rapida e inteligente las amenazas a la seguridad y contra cualguier situacion
desconocida que trate de agotar el ancho de banda o los recursos de la red.

El sistermna realizara el analisis del flujo de trafico buscando patrones de trafico anormales
que indiquen la presencia de un ataque tipo DDoS.

El sistema detectara cualquier condicién andmala, el trafico debera ser filtrado y descartar
todo el tréfico dafino, dejando pasar sélo el trafico legitimo hacia la red de “LA
SECRETARIA" para ser entregado a su destino final: durante todo este proceso,.los servicios
publicados en Internet deben permanecer siempre disponibles.

El analisis del tréfico, la deteccién de anomalfas y el proceso de mitigacion de ataques de
tipo DDOS se debe llevar a cabo en esta solucidn, el objetivo es que el proceso de mntngacuon
del trafico de ataque se reallce en una zona segura antes de llegar a la red de usuario

los elementos que la integran, asi como la descripcién de los procesos de anilisis de
informacion, deteccidon de anomalias y mitigacion de ataques.
Deberd monitorear en tiempo real a la red publlca los enlaces que integre el prestador del

“LA SECRETARIA".
El Prestador de Servicios deberé integrar un esquema detallado de esta solucién indicando
servicio. K{

Debera de monitorear por lo menos las siguientes variables:

o ICMP O(
o Paquetes IP fragmentados
" o Paquetes I[P NULL" ‘ ‘
e Paquetes IP con direcciones privadas :
o Segmentos TCP NULL :

o Segmentos TCP RST
o  Segmentos SYN
o Tréfico por partes o total

. Debera detectar por lo menos los siguientes tipos de ataques O nuevos que surjan durante
-la vigencia del contrato, sobre las interfaces, su bredes tales como Zombie attack, PPS Flood
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attack, Non- UDP/TCP/ICMP Protocol Flood, UDP Flood, ICMP Flood, HTTP Flood, DNS
Malformed, ACK Flood, SYN Flood, FIN Flood ToS Flood, Chargen (Character generator),
" Hogging CPU. -

Deberd tener niveles de alarma o umbrales que sirvan para la deteccién de ataques, a una
granularidad definida por objeto monitoreado.

e Monitorear actividad sospechosa que pueda significar algln ataque de virus o
gusanos. :

s Monitorear actividad "Dark IP" ,

+ Detectar anomalias DDoS y amenazas de dia cero antes de gue impacten en los
servicios. - )

«  El monitoreoy la deteccién de amenazas.

-« Detectar zombis para clasificar una IP como zombi y con la opcién de conocer una

lista de zombis activos detectados

‘Mitigacién de ataque DoS/DDoS en progreso.

. La mitigacién de un atagque de DoS debe ocurrir una vez que es identificado por el
operador, notificado al cliente, y autorizado por este. El operador ejecutarad la mitigacion, la
cual consiste en eliminar todo el trafico anémalo y/o del ataque y permitir el trafico Iegn’tim_o
del cliente. No se permite la Auto mitigacién ya que puede afectar el trafico legitimo del
cliente.

En el caso de que se tenga confirmacién de un atagque detectado sobre el enlace, subred o
. activo del cliente, a través del servicio de “Clean Pipes”, se tendré la capacidad de ejecutar )
. una mitigacién apropiada para el tipo de ataque DoS/DDoS en progreso. '
0y 0 v s
El analisis del trafico, la deteccién de anomalias y el proceso de mitigacion de ataques de : :
tipo DDoS se llevara a cabo fuera de la infraestructura de la SECRETARIA, el objetivo.esgue %

el proceso de mitigacién del trafico de ataque se realice antes de que pueda llegar a la red
SECRETARIA.

Durante la mitigacién, el trafico seré desviado para limpiarlo, bloqueando o eliminando sélo
y Unicamente el tréfico anémalo o ilegal, el tréfico normal o legal podra seguir usando los
- recursos de-la SECRETARIA. S

Cuando se tenga la confirmacién de que el ataque ha terminado, el flujo de los datos
debera seguir su curso normal hacia la SECRETARIA.

\
i

ASIGNACION DE DIRECCIONAMIENTO IP LAN/WAN

“LA SEC \RIA" cuenta actualmen’;e con una red homologada clase B, IP v 4, por lo que
- no es necesario que se proporcionen direcciones [P’s en la LAN, a reserva de que ‘LA
SECRETARIA” determine la necesidad del uso de direcciones IP del Prestador de Serviciqgf
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“LA SECRETARIA" lo solicitaréd con quince dias de anticipacién. El prestador del servicio
debera considerar la actualizacién de IP v4 a IP v6 que al momento lo requiera “LA
SECRETARIA". :

El Prestador de Servicios debera proporcionar todo lo necesario para el equipamiento y
cableado para la puesta en operacién del servicio. C

El Prestador de Servicios debera tener la facultad de asignar las IP address WAN en el
ruteador a utilizar. : £ '

La SEMARNAT requiere un pool de 80 direcciones |p publicas (homplogadas), para ser
utilizadas en aplicaciones y servicios gque pueden ser consultados desde internet.

B.4 INTERCAMBIO CON OTRAS REDES

El Prestador de Servicios contara con multiples Peerings de internet de alta-capacidad, al
menos a cuatro ciudades diferentes y presentard un esquema indicando las ciudades
donde se ubican las salidas.

El prestador del servicio contara con una infraestructura de red necesaria para -
proporcionar servicios de DNS ; ‘

B.5 EQUIPAMIENTO

El Prestador de Servicios debera instalar el equipamiento necesario fisicamente, con una
infraestructura conforme a Ia capacidad total de cada enlace, mismo al que dara
mantenimiento preventivo y correctivo conforme a las necesidades del sefvidi
administrado de acceso a Internet. i

4
Los enlaces de internet tendran equipo instalado de ruteo para recibir el servicid de
internet:

e Se proporcionara una interface con puerto Ethernet 10/100/1000base T,

° Memoria flash, RAM y capacidad de procesamiento para soportar la conectividad
maxima de ancho de banda, proporcionando la informacién que sustente este
requerimiento. ’ ' ,

° Manejara la conversién de direcciones de red (NAT), el protocolo DHCP y el protocolo
VRRP u homdlogo." ‘ ' ' o

o Rendimiento de conmutacion, necesario para cubrir el ancho de banda maximo.

e Rendimiento de Backplane para cubrir lo necesario para el ancho de banda.

Pag. 25 de 136§ Anexo Técnico. Servicios de Red Privada Virtual y conexion a Internet para la SEMARNAT. : Q\

p)



) SEM ARN AT - Unidad de ‘Administracién y Finanzas

SECRETARIA DE MEDIO AMBIENTE ¥ p:reccnon Generzfl de !r_lformétlca y Telecomun_lcacnon-es
RECURSDS MATURALES ) R Direccién de Infraestructura Tecnoldgica

~

« Protocolos de pagquetes WAN.
e BGP para enrutamiento de escala Internet. , : _
e El Prestador de Servicios serd el responsable del trdmite y asignacion del sistema .
~auténomo para el uso del protocolo BGP, asi mismo, serd responsable de la
configuracién y puesta a punto de los servicios de Internet.

- B.6 INFRAESTRUCTURA

El Prestador de Servicios considerara el backbone de internet con al menos 4 Peerings
Privados de internet cada uno de ellos conectado hacia distintos Proveedores de servicios
de Internet en la jerarquia de Tier 1en los Estados Unidos de América, los cualesseindicaran
mediante un-diagrama de interconexién. El Prestador de Servicios como parte de su
propuesta presentard documento firmado por el apoderado legal que demuestre que
cumple con lo establecido en este punto.

El Prestador de- Servicios garantizard que la conexiéon del servicio de internet sera
proporcionado en la frontera de interconexién a través de-al menos en 4 puntos distintos
en la Republica Mexicana con la finalidad de mantener el servicio.

La suma total de la conectividad del servicio de internet hacia los Proveedores de Tier 1sera
de al menos 50 Gbps de infraestructura propia. Con el fin de garantizar el servicio, debera
tener una utilizacién promedio de 60% sobre el uso de dicha conectividad, por lo que El

. Prestador de Servicios presentara un reporte de trafico de la salida de internet hacia el Tier],
donde compruebe lo anterior.

El Prestador de Servicios tendra el Round Trip Delay en el backbone con un maximo de 70

ms, esta medicién sera desde el CPE de internet colocado en [as instalaciones del Sitio Sede ,

de "LA SECRETARIA", hasta el equipo de conexién del Prestador de Servicios con losTier 1 _

de los Estados Unidos, anexara como parte de su propuesta una prueba satisfactoria de su %KJ
" conectividad una vez implementado el servicio. ’

B.7 CONEXIONES LOCALES O NACIONALES DE INTERCAMBIO DE TRAFICO
1 (PEERINGS) : - - _
~".." . El Prestador de Servicios debera contar con al menos 4 conexiones de | con diferentes ISP's
de al menos 1x STM1, con la finalidad de optimizar el intercambio de trafico nacional entre
los distintos Proveedores de Internet.

| Prestador de Servicios presentara un plan de trabajo que contemple la instalacién de los )
icios; las pruebas de interconexién deberan realizarse 30 dias antes de la conclusién del E [)/

periodo de-implementacién, para que la.Direccion de Infraestructura dé el visto buenoy

manifieste su satisfaccion del servicio, a mas tardar 15 dias antes de la puesta en marcha.

<
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APARTADO C. SERVICIO DE CONECTIVIDAD LAN ’

El Prestador de Servicios debera entregar el equipamienfé‘}de la infraestructura LAN que

permitird la interconexién de inmuebles, asi como para el a<eguramiento de los servicios

de telefonia IP, el aumento de la disponibilidad de la Red, el désempefio, la seguridad, y

ademas garantizar la conexién bajo el protocolo TCP/IP de los servicios de “LA-
SECRETARIA",

“LA SECRETARIA" es la encargada de proporcionar el espacio en cada sitio, donde el
Prestador .de Servicios instalarda todo el equipamiento hecesario para la nueva
infraestructura. ’

“LA SECRETARIA" es la encargada de brindar todas las facilidades para que el Prestador de
Servicios proporcione los trabajos en los espacios de los MDF e IDE en cada inmueble.

“LA SECRETARIA" podr3 utilizar los puertos de acceso de la solucién del proveedor para
interconectar equipos de la Red LAN SECRETARIA a discrecién, de acuerdo a sus
necesidades sin afectar el desempefio de la Red, sin costo adicional.

El Prestador de Servicios serd responsable de la instalacién, configuracién Y puestaa punto
de la nueva infraestructura para soportar las aplicaciones de “LA SECRETARIA". Asi como
del mantenimiento preventivo minimo una vez por afio y mantenimiento correctivo
conforme a las necesidades que se presenten durante la vigencia del contrato.

El Prestador de Servicios proporcionara una carta firmada por el representante legal, do
avale que tiene el 100% de soporte técnico del fabricante en México, garantizando |a
solucién a ofertar para este tipo de proyectos integrales de voz, datos y video.

El Prestador de Servicios debera contemplar en su propuesta técnica el disefio de un

- @squema que permita la migracién de los servicios de voz y datos de forma que los servicios

actuales no se interrumpan en ninglin momento. / <\/
o7

El Prestador de Servicios integrara los equipos de comunicacién de forma transparente
afectar los servicios actuales de voz, datos y video.

El Prestador de Servicios debera contemplar en el periodo de contrato que podré cambiar
los equipos de conectividad que permitan mejoras de rendimiento de la red, tales como
switcheo virtual en equipos de core o distribucion. Asf mismo, actualizaciones de los

: |
modelos propuestos. _ — '
| | X0
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TABLA 3. REQUERIMIENTOS DE SWITCHES LAN

e
0::
§oTH
K U
=9
: ; S3=)
: e
. Av. Ejército Nacional No. 223 Esq. Lago Xochimilco,
1 EJERCITO NACIONAL | Col Anahuac | Seccién, Alcaldia Miguel. Hidalgo 100
' C.P.M320, Ciudad.de México
Héroes De Nacozari Sur 2301 Pisos 1 Fracc.
2 INECI Jardines Del Parque, Ags. N/A N/A
: : Progreso No.3. Col Del Carmen Coyoacan C.P.
3 EDIFICIO VIVEROS 04100 México D.F. _ 1 10
4 PARQUE SAN Avenida Central No. 300 Col La Carola Alcaldia N/A N/A
ANTONIO Alvaro Obregén C.P. 01180
Av de los Insurgentes Sur 2416, Copilco
. ceaaLA Universidad, Coyoacan, C.P. 04360 1
6 Archivo de Tramites Av. Ferrocarril de Cuernavaca 93 Colonia Popotla 1
Av. Francisco |. Madero NUm. 344
7 3 igbicsiéilg IIE\JNTES i Col. Zona Centro, C.P. 20000, .2
Aguascalientes, Ags.
: Calz. Cetys Num. 2799, Centro Corporativo "Aelus”
g | DELEGACIONBC. | Eqif "c” Local 19, 3er. Nivel, Col. Rivera, C.P. 21259, - 1 1
: Mexicali, B. C.
9 SDSEEGAGON R Melchor Ocampo Nam. 1045 Col. Centro C.P. 1 2
23000, La Paz, B.C. Sur )
10 DELEGACION Av. Prolongacion Tormenta Num. 11 1 2
CAMPECHE Col. Las Flores C.P. 24040, Campeche, Camp.
5 DELEGACION Calle Reynosa Nam. 431 Edificio la Jolla Col. Los ) @,
COAHUILA Maestros, C.P. 25280, =
Saltillo, Coah. T : =
1 DELEGACION Victoria Num. 360 Col. Centro, C.P. 28000, Colima, 2 1
COLIMA Col. : )
.5 Poniente Norte Num. 1207, Col. Barrio Nifio de “
13 gﬁ'fAEg:SC'ON Atocha C.P. 29000, g2/
Tuxtla Gutiérrez, Chis.
1% DELEGACION Medicina Num. 1118 Planta Alta Col. Magisterial, 3
CHIHUAHUA C.P. 31240 Chihuahua, Chih.
15 DELEGACION Blvd. Durango- NUm. 198 Col. Jalisco, C.P. 34170, ] 2 y
DURANGO | Durango, Dgo
) Andador Valentin Gémez Farias Num. 108 Col. .
s DELEGACION San Felipe Tlalmimilolpan 3
ESTADO DE MEXICO | C.P.50250,
/ Toluca, México
o DELEGACION Londres Num. 404 Col. Andrade, C.P. 37480, Ledn, 1 2
GUANAJUATO Gto.
18 DELEGACION Costera Miguel Aleman Num. 315 Palacio Federal 1 2
GUERRERO Col. Centro C.P. 39300, Acapulco de Juarez, Gro.
19 DELEGACION Blvd. Everardo Mérquez Num. 612 Col. Los 3
HIDALGO Maestros C.P. 42092, Pachuca de Soto, Hgo.
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" 'REQUERIDOS:

w w
N
B e P T e B Fe iR e
No Sitlo: iclipotacalidad 9| =0
| S e L el
20 DELEGACION Av. Alcalde NUm. 500 8° Piso Col. Centro 3 2
JALISCO Barranquitas C.P. 44280, Guadalajara Jal.
2 a%ﬁgﬁgﬁﬁj Periodista Bustamante # 222 Col. Rlnconada Del 2
Valle C.P. 58190, Morelia, Mich.
i 22 DELEGACION Av. Universidad NUm. 5 2° Piso, Col. Sta. Ma. 5
MORELOS Ahuacatitldn C.P. 62100, Cuernavaca, Mor.
23 Bibigﬁ_CI-ON | Av. Allende Oriente NUm. 1o 2° Piso 5
Col. Centro, C.P. 63000, Tepic, Nay.
< Av. Benito Judrez Num. 500 ler Piso Palacio
% | Giive L Federal Col. Centro, C.P. 67100, 3
Guadalupe, N. L.
: 25 DELEGACION Sabinos Num. 402 Col. Reforma C.P. 68050, ] 5
OAXACA Oaxaca de Judrez, Oax.
i 26 DELEGACION Calle 3 Poniente NUm. 2926 Col. la Paz, C.P. 72160, 3 .
PUEBLA Puebla, Pue. ;
| 27 _DELEG_ACIC)N Ignacio Pérez Num. 50 Col Centro, C.P. 76000, 3
QUERETARO Querétaro, Qro.
128 DELEGACION Av. Insurgentes NUm. 445 Col. Magisterial
QUINTANA ROO C.P. 77039, Chetumal;, Quintana Roo
59. | DELEGACION Av. Kukulkan Km.4.8 Zona Hotelera
CANCUN ‘Cancun Quintana Roo C.P. 77500
30 DELEGACION SAN Vista Hermosa NUm. 480 Col. Las Aguilas.C.P.
LUIS POTOSI 78270, San Luis Potosi, SLP
3 DELEGACION ‘Colén Oriente NUm. 144 Col. Centro, C.P. 80000,
SINALOA Culiacén, Sin.
Paseo Rio Sonora Sur # Centro de Gobierno Edif.
32 DELEGACION Hermosillo 2° Nivel Col. Fracc. Rio Sonora
‘'SONORA Hermosillo XXI C.P, 83270,
Hermosillo, Son.
23 DELEGACION Av. Paseo de la Sierra Num. 613
TABASCO Col. Reforma C.P. 86080, Villahermosa, Tab.
34 DELEGACION 7'y 8 Matamoros Palacio Federal 2° Piso,
TAMAULIPAS Col. Centro, C.P. 87001, Cd. Victoria, Tamps.
35 DELEGACION Calle 37 NUm. 403, Col. Loma Xicoténcat],
TLAXCALA C.P. 90062 Tlaxcala, Tlax.
26 DELEGACION Av. Lazaro Cardenas Num. 1500 Col. 3
VERACRUZ, XALAPA Ferrocarrilera, C.P. 91120, Xalapa, Ver.
27 DELEGACION Av. 5 Mayo'S/N Col Centro Esq. Fayon Dentro del 2
PUERTO VERACRUZ Palacio Federal C.P. 91700 Veracruz, Ver
38 DELEG{\CIO'N | Calle1s NUm.115 AX2y 4 Col. Montecristo, C.P. 5 2
YUCATAN | 97133, Mérida, Yuc.
29 DELEGACION Segunda de Matamoros Num. 127 Col. Centro 2
ZACATECAS Histdrico C.P. 98000, Zacatecas, Zac. :
40 REGIONAL DE CD Calle Paraguay No.15, Col. Partido Romero, C.P. i
JUAREZ 32030, Tel. (656)616-6687. ? .
. REGIONAL Calle: Avenida Ruffo Figueroa ,«q}x
4L | CHILPANCINGO Nmere:1 1 &l
§ l— A

Colonia: Burocratas
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Municipio: Chilpancingo de los bravo
Cddigo Postal: 33000

Calle: Av. Floresta y Calle 3ra

42 REGIONAL Numero: 1323, Colonia: Obrera Plaza Elva
ENSENADA | Municipio: ENSENADA, Baja California

) Cédigo Postal: 22830

. Direccién: Ave. Puerto de Mazatlan s/n, Parque ‘
43 REGIONAL Iindustrial Alfredo V. Bonfil, CP. 82050, Mazatlan, 1
MAZATLAN Sinaloa. .

Calle: Puente Internacional Benito Juarez Reynosa
T 1y 2 primer piso avenida Miguel Aleman

44 REGIONAL REYNOSA | Namero: S/N, Colonia: Zona Centro . . 1
Municipio: Reynosa, Tamaulipas
Codigo Postal: 88500

PARAGUAY 1259, COL 5 DE DICIEMBRE CP 48350.

46 | REGIONALPUERTO | o\ )roro VALLARTA, JALISCO. RED 35400 AL - 1
VALLARTA
35409
47 | REGIONALTAMPICO 1
TOTAL: T 7 3% 73

Se contempla un enlace switch de 24 puertos para el sitio de CONAGUA debido a la
redundancia que se tiene con los enlaces MPLS y para la administracién. de Seguridad
Perimetral. : : <

Puntos de Acceso Inaldmbrico

TABLA 4. REQUERIMIENTOS DE ACCESO INALAMBRICO

EJERCITO NACIONAL /SEDE : 60

ARCHIVO DE TRAMITES NAUCLAPAN 1

VIVEROS

AGUASCALIENTES

BAJACALIFORNIA SUR

‘CAMPECHE

WlW|ININ|W

CHIAPAS
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COAHUILA

COLIMA

-| DURANGO

GUANAJUATO

NN w NN

GUERRERO

REG. CHILPANCINGO 1

JALISCO

MICHOACAN

NAYARIT

NUEVO LEON
OAXACA
PUEBLA

QUINTANA ROO

TABASCO

TLAXCALA

ZACATECAS

CHIHUAHUA

HIDALGO

QUERETARO

SINALOA

| SONORA

TAMAULIPAS

winvfinv|w|n|n|viv|o]ololwlolv]lalol o

VERACRUZ

REG PTO DE VERACRUZ o 1
CANCUN

YUCATAN

SAN LUIS POTOSI

ESTADO DE MEXICO

BIN MEXICALI

NINININWN

CONTROLADORA DE ACCESS POINT

Nota: Es importante aclarar que la tabla anterior, estd dimensionada para dar cobertura en
Sitios centrales y sitios externos, ' :
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C.11 Espemﬂcacnones Técnicas
El Prestador de Servicios deberd incluir Switch de Core, capa2y capa 3 en el cual se debera
transportar aplicaciones de voz, datos y video. Para el sitio principal se tendran 2 switches

Core, donde los procesadores deberdn estar en modo activo-activo sin dlsmmulr el

RIS

rendimiento minimo del equipo.
Debera incluir la memoria RAM necesaria que soporte el buen funcionamiento del sistema
en caso de llegar a superar el 70% de utilizacién, el prestador del servicio debera

lncrementar la misma sin costo para “LA SECRETARIA".
Los modulos deberan tener caracteristicas de insercion Hot-Swap, que permita’introducir
o remover componentes estando la unidad en plena operacién, como lo son médulos de

puertos de servicio, procesadoras, fuentes de poder y ventiladores

C.1.2 Funcionalidades de redundancia
El equipo debera de proveer redundancia en las fuentes de poder. Al fallo de una Fuente
de Poder, su(s) redundante(s) debera sostener la operacxon normal de la unidad.
En caso de presentarse una fallade algunode los procesadores de los switches, los modulos
de servicio deberadn mantener su operacién continua y normal en ambos equipos, es decir,
todos los puertos integrados en la virtualizacién, deberén permanecer fu ncionales entre si,

manteniendo el control la procesadora que quede en modo activo
Al fallo de una tarjeta procesadora, el equipo mantendra sus funciones transparentes para
los usuarios, mediante la funcién de un criterio de procedimiento redundante
El equipo deberd de contar con actualizaciones del sistema operativo, sin interrupcién

la operacién, cada vez que salga una nueva versién, durante la vigencia del Contrato.

s

C.l13 Admmxstracnon
La unidad deberd configurarse por medio de un puerto de consola para la gestion de

comandos CLI.
tener acceso al Command Llne Interface del equipo.
El software del sistema y el de los médulos de servicio debeéra poder ser migrado a nuevas

De igual manera, la unidad debera configurarse por medio de una sesién de Telnet para
versiones de manera remota y local dentro de las instalaciones del cliente

C.1.4 Capa2
Anexo Técnico. Servicios de Red Privada Virual y conexion a Internet para la SEMARNAT.
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e Lasolucién deberd de contar con soporte de direcciones de MAC.
o Debera de permitir la creacién de VLANS
o Debera soportar configuraciones de Per Vlan spanning Tree

e El equipo deberd de contar con mecanismos de seguridad que permitan la
proteccidn de los arboles de spanning tree. '

C.1.5 Capa3
° Elequipo deberd contar con un soporte de rutas de IPv4 y de IPV6.

o Elequipo contard con la versién de hardware y sistema operativo mas reciente por |
parte del fabricante.

C.1.6 MPLS (En caso de ser requerido por la SECRETARIA)

E_l equipo debera de contar con soporte a MPLS, en caso de que la propuesta no contenga
equipo de ruteo para el tréfico de MPLS, de ser necesario para su conexion.

C.1.7 Multicast

El equipo debera contar con soporte de funcionalidades de multicast,

C.1.8 Priorizacién de Tréafico

El equipo deberd priorizar el trafico de las calidades de servicio establecidas pox la J '
SECRETARIA. _ : \,

C.1.9 Seguridad

El equipo debera tener la capacidad de brindar la seguridad de acceso a la red para
autenticacion de los usuarios y permitira realizar el proceso de autenticacidon de manera
local o a través de servidores de autentificacidn.

El equipo deberd contar con proteccién en contra de ataques de negacién de servicio
DDoS, que se refiere a la aplicacién de lista de acceso basica en sus diferentes variantes en
el equipo. : :

CLI0 IPve | | - >
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El equipo debera contar con soporte de IPV6, asf mismo deberd de incluir un stack dualde
IPV4/IPV6 (en caso de ser requerido por la SECRETARIA).

" C.1.1 Densidad de Puertos

La unidad debera de soportar configuraciones de puertos para fibra éptica y ethernet.

C.1.12 Garantia

El prestador del servicio deberan presentar escrito en el que manifiesten-que la garantia de
los equipos utilizados para la prestacién del servicio perdurara durante la vigencia del
" contrato. L '

C.1.13 Compatibilidad

El prestador del servicio deberd entregar junto con la propuesta técnica, un escrito del
fabricante del equipo en el que garantice que los equipos propuestos cumplen con las
caracteristicas solicitadas en el presente Apartado.

El prestador del servicio en su propuesta técnica debera proporcionar Ios puertos de fibra
Sptica, asi como el cableado de mterconeXIon y las ubicaciones seran proporcionadas por .
“LA SECRETARIA” en un plano gue especifique los IDF de los nodos principales.

c2 SWlTCH DE DISTRlBUCION

El switch LAN, se refiere a un conmutador de datos con soporte de conmutacion
(Switching) y enrutamiente (routing) de paquetes en capa 2 y capa 3. Debera tener
funciones avanzadas y estar listo para transportar aplicaciones de voz, datosy video sobre
IP. :

+ ™. €21 Especificaciones Técnicas de SWITCH CENTRAL TIPO |

El Prestador de Servicios deberé incluir Switch de Core, capa 2y capa 3 en el cual se debera
nsportar aplicaciones de voz, datos y video. Para el sitio principal se tendrén 2 switches
donde los procesadores deberadn estar en modo activo- activo sin disminuir el
rendimiento minimo del equipo.

Direccién General de Informdtica y Telecomunicaciones -
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Debera incluir la merioria RAM necesaria que soporte el buen funcionamiento del sistema,
en caso de llegar a superar el 70% de utilizacion, el prestador del servicio debera
incrementar la misma sin costo para “LA SECRETARIA”.

Los mddulos deberan tener caracteristicas de insercién Hot-Swap, que permita introducir
© remover componentes estando la unidad en plena operacién, como lo son médulos de
puertos de servicio, procesadoras, fuentes de podery ventiladores.

C.2.1.1 Funcionalidades de redundancia

El equipo debera de proveer redundancia en las fuentes de poder. Al fallo de una Fuente

_ de Poder, su(s) redundante(s) debera sostener la operacién normal de la unidad.

En casode presentarse una falla de alguno de los procesadores de los switches, los médulos
de servicio deberan mantener su operacién continua y normal en ambos equipos, es decir,
todos los puertos integrados en la virtualizacién, deberan permanecer funcionales entre si,
manteniendo el control la procesadora que quede en modo activo.

Al fallo de una tarjeta procesadora, el equipo mantendra sus funciones transparentes para
los usuarios, mediante la funcién de un criterio de procedimiento redundante.

El equipo debera de contar con actualizaciones del sistema operativo, sin interrupcién de
la operacién, cada vez que salga una nueva versién, durante la vigencia del Contrato.

C.21.2 Administracién

La unidad debera configurarse por ‘medio de un puerto de consola para Ia gestidon de
comandos CLI. '

De igual manera, la unidad debers configurarse pdr medio de una sesién de Telnet B3 / \\/
tener acceso al Command Line Interface del equipo. '

El software del sistema y el de los médulos de servicio deberd poder ser migrado a nueCas ’

versiones de manera remota y local déntro de las instalaciones del cliente. , ' w
C.2.1.3 Capa2: . , 2%
La solucién debera de contar con'soporte de direcciones de MAC. :

Debera de permitir la creacién de VLANS
Debera soportar configuraciones de Per Vlan spanning Tree

El equipo debera de contar con. mecanismos de seguridad que permitan la proteccién de ( ) q

os arboles de spanning tree.

=R A~
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C.21.4 Capa3l .
" El equipo debera contar con un soporte de rutas de IPv4 y de IPV6.

El equipo contara con la versién de hardware y sistema operativo mas reciente por parte
del fabricante. '

C.215 MPLS (en caso de ser requerido por la SECRETARIA)

~ El equipo debera de contar con soporte a MPLS, en caso de que la propuesta no contenga
equipo de ruteo para el tréfico de MPLS, de ser necesario para su conexiéon.

C.2.1.6 Multicast

El'equipo debera contar con soporte de funcionalidades de multicast.

- C.2.1.7 Priorizacién de Trafico

El equipo deberd prioriza? el trafico de las calidades de servicio establecidas por la
SECRETARIA.

C.2.1.8 Seguridad

El equipo deberé tener la capacidad de brindar la seguridad de acceso a la red par :
- autenticacién de los usuarios y permitira realizar el proceso de autenticacion de manera J/
local o a través de servidores de autentificacion. )

- El equipo deberé contar con proteccion en contra_de ataques de negacién de servicio”™
DDoS, que se refiere a la aplicacion de lista de acceso basica en sus diferentes variantes en

el equipo.
. C.2.19 IPV6 : . \Y
El equipo deberé contar con soporte de IPV6, asf mismo deberéa de incluir un stack dual c;{e
“ . IPV4/IPV6 (en caso de ser requerido por la SECRETARIA). C({

2110 Densidad de Puertos
fad debéré de soportar configuraciones de puertos para fibra éptica y ethernet. ﬁ{j

C.2.1.11 Garantia - - , ( /2 Q
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El prestador del servicio deberan presentar escrito en el gue manifiesten que la garantia de
los equipos utilizados para la prestacién del servicio. perdurard duranté la vigencia del
contrato.

C.2.1.12 Compatibilidad

El prestador del servicio debera entregar junto con la propuesta técnica, un escrito del
fabricante del equipo en el que garantice: que los equipds propuestos cumplen con las
caracteristicas solicitadas en el presente Apartado. :

El prestador del servicio en su propuesta técnica debers proporcionar los puertos de fibra
" Optica, asi como el cableado de interconexién y las ubicaciones seran proporcionadas por
“LA SECRETARIA" en un plano que-especifique los IDF de los nodos principales.

C.2.2 Especificaciones Técnicas de SWITCH CENTRALTIPO I Y 1l

El switch 'LAN, se refiere a un conmutador de datos con soporte de conmutacién
(Switching) y enrutamiento (routing) de paquetes en capa 2 Yy capa 3. Debera tener
funciones avanzadasy estar listo para transportar aplicaciones de voz, datos y video sobre
IP.

C.2.2.1 Especificaciones Técnicas

El equipo debera de contar con al menos 24 puertos 10/100/1000 Base Tx autosensados,
cuatro de estos puertos deberan soportar tecnologia de 1000 Base SX para conexiones de
servidores por inmueble, asi como los puertos o médulos necesarios de fibra Optica para la
interconexién de los IDF“s, &/

El equipo debera de contar con soporte a desempefio a velocidad de cable.
C.2.2.2 De las funcionalidades de redundancia ' \\r‘(
El equipo contara con redundancia en fuentes de poder interna con tecnologia hot-swap .

y balanceo de carga o fuente externa. ;
La unidad debera poder configurarse por medio de un puerto de consola para la gestion

de comandos CLI,

$ ° N
- 3 X 3 . ., //
-De igual.manera, la unidad podra configurarse por medio de una sesién de Telnet para Q

tener.acceso al Command Line Interface del equipo. Kﬁ\\
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El software del sistema y el de los médulos de servicio deberdn ser migrados'a nuevas
versiones de manera remotay local dentro de las instalaciones del cliente.

C.2.2.4 Capaz2
El equipo soportaré direcciones de MAC
Debera de permitir la creacién de VLANS

‘Deberé soportar configuraciones de Per Vlan spénning Tree

C.2.25 Capa3
El equipo debera contar con un soporte de rutas de IPv4y de IPv6.

* Ademés de esto debera contar con soporte a protocolos de ruteo

C.2.2.6 Calidad de Servicio

El equipo deberd priorizar el tréfico de las calidades de servicio establecidas por la
SECRETARIA. '

C.2.2.7 Seguridad ' . o . /J{
El equipo deberd tener la capacidad de brindar la seguridad de acceso a la red para 4\\4

autenticacién de los usuarios y permitira realizar el proceso de autenticacion de manera
local o a través de servidores de autentificacion. '

El equipo deberéd contar con proteccion en contra de ataques de negacion de servicio
DDoS, que se refiere a la aplicacién de lista de acceso bésica en sus diferentes variantes en
el equipo. :

. C.2.2.8 Multicast - ' _ D&

_ El equipo contaré con soporte de funcionalidades multicast.
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El prestador del servicio deberan presentar escrito en el que manifiesten que la garantia de
los equipos utilizados para la prestacién del servicio durante la vigencia del contrato.

C.2.2.10 Compatibilidad

El brestador del servicio deberd entregar junto con la propuesta técnica, un escrito del
fabricante del equipo en el que garantice que los equipos propuestos cumplen con las
Caracteristicas solicitadas en el presente Apartado.

C.3 SWITCH DE ACCESO

El switch Acceso se refiere a un conmutador de datos con soporte de conmutacién
(switching) y enrutamiento (routing) de paquetes en capa 2 como minimo, listo para
transportar aplicaciones de servicios de voz, datosy video.

-Ademas contara con tecnologia de PoE compatible, para los servicios de telefonia IP.

C.3.1 'ESP'ECIFICACIONE_S TECNICAS DE SWITCH DE 24 PUERTOS Boe - X

Elequipo debera contar con al menos 24 puertos 10/100/1000 Base Tx autosensados, cuatro
de estos puertos deberan soportar tecnologia de 1000 Base SX. Ademas, el equipo debéra
de contar con soporte minimo a dos puertos de 1 Gbps,y un maximo de 4 puertos.

El equipo debera de contar con soporte a desempefio a velocidad de cable,

Referente al PoE, el equipo debera soportar al menos 24 puertos con PoE+ con las fuentes
de poder internas del equipo.

C.3.‘l.‘l_ Administracién

La unidad debera configurarse por medio de un puerto de consola para la gestion
comandos CLI.

De igual manera, la unidad podra configurarse por medio de una sesion de Telnet para
tener acceso el Command Line Interface del equipo. :

El software del sistema y el de los modulos de servicio deberan poder migrarse a nuevas
versiones de manera remota y local dentro de las instalaciones del cliente. : K‘Q

C.3.1.2 Capa 2

. Elequipo debera soportar direcciones de MAC

Debera permitir la creacién de VLANS : ' Q(
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Debera soportar configuraciones de Per Vlan spanning Tree

~ C.3.1.3 Calidad de Servicio

El equipo .debera priorizar el trafico de las calidades de servicio establecidas por la
SECRETARIA. . :

C.3.1.4 Seguridad

El equipo debera tener la capacidad de brindar la seguridad de acceso a la red para
_autenticacién de los usuarios y permitira realizar el proceso de autenticacidon de manera
local o a través de servidores de autentificacion.

El equipo deberd contar con proteccién en contra de ataques de negacion de servicio
DDoS, que se refiere a la aplicacion de lista de acceso béasica en sus diferentes variantes en
el equipo. '

C.3.1.5 Multicast

El equipo contara con soporte a funcionalidades de multicast -

C.3 1 6 Garantia

EL PRESTADOR DEL SERVICIO deberan presentar escrito en el que manifiesten '
garantia de los equipos utilizados para la prestamon del servicio durante la vigencia del )
contrato.

C.3.1.7 Compatlbllldad

El prestador del servicio deberan presentar escrito en el que manifiesten que la garantla de
los equipos utilizados para la prestacién del servicio durante la vigencia del contrato.

C.3.2 ESPECIFICACIONES TECNICAS DE SWITCH DE ACCESO 48 PUERTOS

- Elequipo debera contar con al menos 48 puertos 10/100/1000 Base TX autosensados, cuatro . Q/\
de estos puertos deberan soportar tecnologfa de 1000 Base SX. Ademas, el equipo debera
de contar con soporte minimo a dos puertos de 1Gbps, y un maximo de 4 puertos.

Referente al PoE, el equipo debera soportar al menos 48 puertos con PoE+ con las fuentes

de poder internas del equipo. .
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C.3.2.1, Administracién

La unidad deberad configurarse por medio de un puerto de consola para la gestién de
comandos CLI.

De igual manera, la unidad. podra configurarse por medio de unha sesién de Tglnet para
tener acceso el Command Line Interface del equipo.

El software del sistema y el de los médulos de servicio deberan poder migrarse a nuevas
versiones de manera remota Yy local dentro de las instalaciones del cliente.

C.3.2.2 Capa?2 .
El equipo deberéa soportar direcciones de MAC
Debera permitir la creacién de VLANS

Debera soportar configuraciones de Per Vlan spanning Tree

SECRETARIA.

C.3.2.4 Seguridad

El equipo debera tener |a capacidad de brindar la seguridad de acceso a la red para |
autenticacién de los usuarios Y permitird realizar el proceso de autenticacién de manera A

‘local o a través de servidores de autentificacioén. ‘

El' equipo debera contar con proteccion en contra de ataques de negacién de servicio .
DDos, que se refiere a la aplicacion de lista de acceso basica en sus diferentes variantes en
el equipo. :

C.3.2.5 Multicast

El equipo contaré con soporte a funcionalidades de multicast @\J
| <0
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C.3.2.6 Garantia

EL PRESTADOR DEL SERVICIO deberan presentar escrito en el que manifiesten que la
garantia de los equipos utilizados para la prestaciéh del servicio durante la vigencia del
contrato.

C.3.2.7 Compatibilidad

El prestador del servicio deberan presentar escrito en el que manifiesten gué la garantiade
los equipos utilizados para la prestacién del servicio durante la viggncia del contrato.

C.4 SERVICIO DE RED INALAMBRICA

“LA SECRETARIA" requiere una solucién de red inaldémbrica de alto rendimiento, la cual ‘
integrara a la red aquellos lugares que requiera la SECRETARIA, o aguellos donde no sea
posible instalar un servicio de red IP con cableado estructurado, facilitando la conexién de”

- dispositivos moviles o fijos asi como de los dispositivos que integren la solucién, para que
resulte viable llevar a cabo las funciones por parte del personal de “LA SECRETARIA" al
disponéer de movilidad dentro del drea de alcance de la solucidn, asi como brindar una
rapida respuesta de mtegracnon a equipos.

“LA SECRETARIA" requiere que los usuarios cuenten con movilidad ininterrumpida a traves
de tecnologias y/o técnicas que resulten aplicables, de acuerdo al perfil asignado al usuario
en los servicios de voz, datos y video. :

' Solucxon centralizada de red inaldmbrica con AP con tecnologia mlmmo 802.11%/b/a/n o
superior. La solucién propuesta estard basada en un controlador central y multiples AP los
cuales soporten QoS, VolP y video.

Se considera queel cableado de datos, puertos de switch para conectar el controladory los
equ1pos AP s a la infraestructura de “LA SECRETARIA" serd instalada por el prestador del
servicio” exclusivamente para los equipos requeridos.

_‘La solucién debera dotar de los APs que resulten necesarios, previendo la capamdad de
rmanejar hasta 30 usuarios concutrentes de voz, datos y video IP en un AP.

La solucidn contara con certificacién WiFi.

C.4.1 Admlnlstracwn : : -
La~administracién de’los Access Point, serd auto detectable esto es, un AP nuevo debe

. tomarsu configuracién del controlador central. ,

Debera proveerse una administracién centralizada para las configuraciones de la soluciéQ
asi también para la actualizacién de versiones de sistema operativo.
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Se deberan soportar esquemas de redundancia Activo-Pasivo para el controlador central.

El controlador centralizado contara con un minimo de dos interfaces 10/100/1000 baseTX
para la conexiéon a la LAN; que podra ser ubicado en el nodo concentrador para LA
SECRETARIA. ' ‘

Deberan estar configurado para tener acceso a equipos tales como PC, Smartphone, Tablet
cualquier equipo que se pueda conectar de manera inalambrica.

Debera de administrar la solucién completa inaldmbrica due detecte cualquier anomalia
en los servicios.

Cada usuario que se conecte debera de autentificarse al inicio de la sesidén para poder

-integrarlo a una lista de perfiles de usuario, misma que tendra privilegios de servicios de

colaboracidn unificada.

En la solucién centralizada el usuario podra conectarse sin perder la conectividad entre
AP s (roaming). : '

C.4.2 Soporte de Aplicaciones

Se requiere que la solucién soporte aplicaciones de voz, sean identificadas y transportadas
con calidad de servicio por los equipos inaldambricos.

El equipo contaréd con la capacidad de configurar perfiles de QoS tanto estaticos como

C.4.3 Seguridad

El equipamiento contaré con soporte a VPN Yy 802.1x para autentificacién de los usuari e \/
la red inaldmbrica. '

El controlador centralizado contard con una solucién de portal cautivo para accesd de (,r\
invitados a la red. '

C.4.4 Especificaciones de Wireless A ‘ g{-}/

Soporte a IEEE 802.11 a/b/g/n o superior, misma que debera considerar las actualizaciones
durante el contrato. ’ «

C.4.5 Plataforma de Monitoreo . Q
, , , ~ X
CIo
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Herramienta de Momtoreo y Administracién de equ1po de Telecomumcacnones basada en
arquitectura cliente-servidor.

La herramienta de monitoreo y administracién deber estar en un modelo de frame work
de red de gestion de telecomunicaciones (esta herramienta puede ser proporcionada a
través del NOC).

' La herramienta contard con una base de datos como repositorio central de la informacién
proporcionada por todo el equipo de telecomunicaciones. Serd capaz de recibir la
informacién de monitoreo en tiempo real del equipo de telecomunicaciones y procesarlo
internamente para su monitoreo y creacion de reportes

La herramienta de adm:mstracxon soportara los equipos de telecomunicaciones en IP v4 y
1Pve6.

o El cliente de dicha herramienta se soportara en-multiples sistemas.

C.4.6 Administracién de fallas

El sistema deberd administrar las fallas en el equipo de.telecomunicaciones recibiendo
alarmas Asf mismo, deberd monitorear constantemente pardmetros.

Tendré la facilidad de agregar politicas de eventos, en caso de suceder un evento debera
_alertar al usuario final via email. También contara con capacidad de agrupar multiples
eventos en uno solo (correlacién). La herramienta debera crear reportes de los eventos

recibidos. - K/

C.4.7 Administracién General

. Debera agrupar muiltiples dispositivos en zonas y/o ubicaciones para facil acceso a la
administracién de dichos elementos.

Contara con un proceso de autodescubrimiento de la red el cual podréa ejecutarse de

manera periédica para descubrir nuevos elementos de red. Dicho proceso podra
agendarse de manera peridédica.

C.4.8 Desempeiio

iante las estadisticas de tiempo real que se recompilen de los equipos de
unicaciones, la herramienta sera capaz de generar reportes con dicha informacion.

Ademds, deberd momtorear constantemente el equipo de telecomunicaciones para la
medicién del desempefio de la soluc:|on

X

#
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C.4.9 Seguridad

La herramienta deberd administrar la seguridad de los equipos de telecpmunicaciones
incluyendo los siguientes apartados: '

Configuracion de listas de acceso a nivel de capa2ycapa3.

Configuracién de limitacién de ancho de banda.

Configuracién de VLANS.

Respaldo de multiples configuraciones de los equipos'de telecomunicaciones.
Programacién de respaldds de configuraciones.

Programacién de respaldos de imagenes de software de sistemas operativos de multiples
dispositivos.

C.4.10 Despliegue de informacién

La ‘herramienta de monitoreo contara con un despliegue grafico de la informacién del
equipo de telecomunicaciones. )

APARTADO D. SERVICIO DE ADMINISTRACION DE EQUIPOS PROPIEDAD DE
LA SECRETARIA s

| | : LY.

‘Al inicio del servicio administrado del contrato objeto de este documento, la SECRETARIA\ - \/
.

Ch

podré requerir que los equipos propiedad de la SECRETARIA se integren en Ia soldcion
. requerida.

La SECRETARIA podr3 requerir los servicios administrados de mantenimiento preventivo.y
correctivo a la infraestructura de equipos de conectividad LAN que son de su propiedad,

considerando los siguientes alcances que se mencionan de manera enunciativa mas no
limitativa: :

Proporcionar el servicio administrado de los equipos de conectividad LAN indicados, en Ia
Tabla siguiente: .

TABLA 5. EQUIPOS PROPIEDAD DE LA SECRETARIA
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El prestador del servicio deberda proporcionar:

_El mantenimiento correctivo a los equipos de conectividad LAN, indicados en la Tabla
anterior, en el momento que la SECRETARIA lo requiera. '

_ Soporte técnico y recoleccién de reportes a través de una mesa de ayuda para todos los
equipos de conectividad LAN.

Control del inventario de la infraestructura de conectividad LAN propiedad de “LA
SECRETARIA". '

Restablecimiento de servicios interrumpidos, mediante la aplicacién del servicio de
Mantenimiento Correctivo a todos los equipos de conectividad LAN mediante el esquema
de sustitucion. '

" Elaborar estadisticas de los servicios requeridos con los reportes personalizados a través de
un informe mensual. -

el prestador del servicio deberd presentar un Plan de trabajo que contemple como minimo

el protocolo para la recuperacién de servicios interrumpidos en equipo de conectividad
LAN, este plan deberd describir en forma detallada los tiempos de atencidon para_ e
actividad durante la recuperacién de servicio. .

W o
Con la finalidad de homogenizar los servicios de “LA SECRETARTA"', los equipos que debera
de proporcionar el prestador del servicio deberan ser reparados. 87

D.1  SERVICIO DE MANTENIMIENTO PREVENTIVO DE SWITCHES

Con el objeto de mantener en condiciones éptimas de operacién la infraestructura de

proporcionar un servicio de mantenimiento preventivo , durante el primer afio de servicio
a cada uno de los equipos de conectividad LAN descritos en la Tabla 5, el servicio
Consistenté en la limpieza, revisién de parémetros de operacién y el intercambio de partes

-en ma ado que pudieran llegar a impedir el adecuado funcionamiento del e.quipo. .

\
W

El prestador del servicio entregard una propuesta detallada, de los servicios a realizar en
cada uno de los equipos de conectividad LAN, indicando los dias, fechas y horas que l@)
. corresponda a cada una de las Unidades Responsables.
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A peticién de “LA SECRETARIA", el prestador del servicio debera realizar el mantenimiento
preventivo y correctivo en dfas y/o horas no habiles, para evitar interferir en las actividades
de las Unidades Responsables, sin costo adicional para “LA SECRETARIA". A peticién de “LA
SECRETARIA" se podra realizar en dias y horas inhabiles.

El persohal asignado por el prestador del servicio durante las actividades de
mantenimiento preventivo, debera estar debidamente identificado.

“LA SECRETARIA" en coordinacién con el prestador del servicio generara el programa de
Mantenimiento Preventivo, y éste lo realizard de acuerdo a lo planeado, y sdlo podia
posponerse con la autorizacidn que en su caso otorgue LA SECRETARIA, previa solicitud,
de ser asi, estos cambios serdn sin costo adicional ni responsabilidad para “LA
SECRETARIA".

A la conclusién de cada servicio de mantenimiento preventivo, el prestador del servicio
debera elaborar y entregar a LA SECRECTARIA un reporte en hoja membretada que
contenga el visto bueno de personal de LA SECRETARIA a plena satisfaccidn del servicio
otorgado. Este reporte tiene la finalidad de soportar el pago correspondiente-mensual y
asegurar que se haya otorgado el servicio correspondiente, o bien de la operacién de los
equipos de conectividad LAN,

El prestador del servicio se obliga a mantener Ia infraestructura de equipos LAN en
condiciones de funcionamiento y aplicaciones al menos en los mismos . niveles de
operacidn con los que funcionaba previamente a la prestacidn del servicio. )

Si por causas imputables a el prestador del servicio resultara dafiado algdn componente

del equipo de conectividad LAN de forma parcial o total durante el mantenimiento &~ —
preventivo o en su defecto al instalar y restablecer su operacidn, éste no presenta los niveles. '
de funcionalidad originales, el prestador del servicio se obliga a sustituir por completo el
equipo, por otro de las caracteristicas minimas indicadas, en un tiempo no mayor a 4 horas, \/

posteriores a la determinacién del dafio y en lo establecido en el punto anterior sin coste”
adicional para “LA SECRETARIA".

El prestador del servicio se obliga a que el personal que asigne para la prestaciéon de los
servicios, debera contar en todo momento con los materiales de limpieza, herramientas de
apoyo, equipos de medicién y pruebas necesarios, suficientes y en buenas condiciones de
operacidn y calibracién que requiera para brindar un servicio en éptimas condiciones, estos
insumos deberan estar incluidos en el costo de los mantenimientos preventivos y no se
generara un costo adicional para “LA SECRETARIA" por tales conceptos.

El prestador del servicio deberé anexar a.su Informe Mensual de Actividades un resumen
de los servicios de mantenimiento preventivo realizados, en forma impresa Y Optica, asi
" como una copia de cada uno de los reportes de servicio de mantenimiento preventivo que
se hayan ejecutado. La entrega se hara cinco dfas habiles posteriores a la conclusién de los —
servicios de, mantenimiento preventivo correspondientes. Estos informes deberin de @4’

.
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_ordenarse con respecto al programa de actividades previamente acordado. Es requisito
presentar el informe para efectos del pago de la facturacién mensual correspondiente.

D.2 SERVICIO - DE MANTENIMIENTO CORRECTIVO (RESTABLECIMIENTO DE
SERVICIOS INTERRUMPIDOS) ‘

Con el objetivo de mantener la continuidad de los servicios de datos mediahte los equipos
de conectividad LAN, el prestador del servicio deberd restablecer los servicios
" interrumpidos de acuerdo al siguiente procedimiento: '

La identificacién de falla (interrupcién de servicio) de un equipo seréa recibida por la Mesa
de servicios via telefénica, correo electrénico, o via web en el sistema que el prestador del
servicio disponga para tal efecto, dicho levantamiento del reporte sera via personal y LA
SECRETARIA asignara y estard autorizada para realizar esta actividad. '

Los Ingenieros de Soporte procuraran resolver la falla por la cual se reporta el equipo en un

~ tiempo maximo de 30 minutos, identificando en el sistema, si después de transcurrido ese
lapso, el problema no ha sido solucionado, debera canalizar el servicio con un Ingeniero de
Servicio.

La Mesa de servicios de LA SECRETARIA generaré un ticket de requerimiento “Orden de
Servicio" para todas aquellas solicitudes que no se puedan resolver via telefénica, con la
cual canalizard al Ingeniero de Servicio, desplazédndose a las instalaciones de la Unidad
Administrativa correspondiente en donde se encuentre el equipo dafiado.

. Con la finalidad de agilizar y recuperar el servicio interrumpido, el Ingeniero de Servicio,
llevaré consigo equipos de conectividad LAN necesarios con las caracteristicas minimas
solicitadas en este Apartado. £

En caso de que |a reparacién de la falla demore maés del tiempo sefialado en el punto
anterior, el prestador del servicio debera proporcionar a “LA SECRETARIA" un equipo de
soporte de iguales o superiores caracteristicas minimas en sustitucion temporal.

El tiempo maximo que podra permanecer en operacion el equipo de conectividad. LAN
- temporal no serd mayor a 10 dias habiles.

\
“. Lasfallas.en los equipos seran atendidas por el prestador del servicio en las instalaciones

" donde sea requerido el servicio de “LA SECRETARIA” (en sitio). Por ninguna circunstancia
se permitira el retiro total o parcial del equipo dafiado de las instalaciones de la Unidad w\
dministrativa aun cuando se haya sustituido por un nuevo equipo de las caracteristicas .

Cuando el servicio haya sido recuperado, el prestador del servicio llenara el correspondiente
reporte de servicio debidamenterequisitado, la calidad del servicio otorgado serd evaluada

y validada con la firma por parte del usuario, enlace informatico o representante de @(
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SEMARNAT en la orden del servicio, asf como por el personal técnico de la empresa, lo cual
garantizara que el equipo fue atendido.

Las acciones que realice el prestador del servicio para el restablecimiento de los servicios
de datos aplicard a los equipos de conectividad LAN, materia de esta licitacion que
presenten fallas, que impidan su normal funcionamiento, durante todo el tiempo de
vigencia del contrato, y deberan ser atendidos de acuerdo a los niveles de servicio
estipulados, considerando tiempos de solucién, disponibilidad y cobertura.

Las tareas de restablecimiento de los servicios se realizardn en las instalacionves de "LA
SECRETARIA" de cada inmueble. El personal asignado por el prestador del servicio durante
las actividades de mantenimiento correctivo debera estar debidamente identificado.

En los casos en que la falla del equipo de conectividad sea irreparable y determinada por
el diagnostico correspondiente, como dafio irreversible, indisponibilidad de refacciones,
cambios de ingenieria u obsolescencia, el prestador del servicio debera realizar el remplazo
definitivo del equipo, debiendo cumplir como minimo con las caracteristicas solicitadas.
Podra efectuar reingenieria o actualizacidon siempre y' cuando garantice el buen
funcionamiento de los servicios y previa autorizacién por escrito de "LA SECRETARIA". As{
mismo la sustitucién serd evaluada por “LA SECRETARIA", en caso de aceptarse, se le

informara por escrito sobre dicha autorizacién, indicando la accién gque procede sobreel/@

componente remplazado. Para efectos de reingenieria estos se otorgaran sin costo alguno
para las Unidades Responsables de “LA SECRETARIA”. : . —

“LA SECRETARIA" recibira las recomendaciones del prestador del servicio para dar a los
equipos las mejores condiciones posibles de operacidn, y dependera de “LA SECRETARIA"
la adecuacién de los sitios y oficinas, sin embargo, no serd motivo para dejar de atender
reportes de servicios. En los casos de reincidencia de falla de las mismas caracteristicas a |a
generada con anterioridad por la misma causa, se llegard a un acuerdo para resolver
conjuntamente la problemitica. :

No se permitirdn reparaciones parciales como una solucién proporcionada por el prestad
del servicio, en cualquiera de los equipos de la TABLA 6. EQUIPOS PROPIEDAD i
SECRETARIA y el listado proporcionado al prestador del servicio, sustituyéndose por equipo
nuevo y con las caracteristicas minimas indicadas en este apartado y debera ser la misma
marca durante la vigenicia del contrato, para homogenizarlos equipos en “LA SECRETARIA".

¢

Si por causas de‘una falla el equipo de conectividad LAN, el prestador del servicio requiere
para su solucidn, actualizar el firmware, software de operacion, que soporten esta opcidn
para poder atender los requerimientos de operacion y desempefio, el prestador del servicio
debera llevar a cabo las actualizaciones correspondientes, sin costo adicional para “LA
SECRETARI'A".'_Para tal actividad el prestador del servicio debera presentar por parte del
fabricante una carta donde indique que dicha actualizacién estd vigente, indicara que-aun
Se cuenta con soporte en software por lo menos durante |a vigencia del contrato, debiendo

operar correctamente de acuerdo a la configuracién e interfaces del equip@

-
1

A5
v
{
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c_:_onectividad LAN. En los casos en.los que el fabricante del equipo haya dejado de -
~ proporcionar soporte en hardware y software por obsolescencia o por falta de refacciones,

el prestador del servicio deberad en su defecto, realizar la sustitucion total del equipo de

conectividad LAN correspondiente a las caracteristicas indicadas o superiores. -

El prestador del servicio.debera asegurar contar con equipamients minimo para

- sustitucién por fallas en sitio, y en los sitios principales. Podran resguardarse en las
correspondientes oficinas de los representantes de “LA SECRETARIA" correspondientes. El
objetivo de este equipo minimo es el de recuperar los servicios en su caso interrumpidos
de forma mas eficiente en estas Unidades Administrativas de carécter prioritario y de suma
importancia para “LA SECRETARIA".

D.2.1 EQUIPAMIENTO MINIMO REQUERIDC PARA SOPORTE DE EQUIPOS PARA CADA
" UNO DE LOS SITIOS INDICADOS EN EL PUNTO ANTERIOR.

TABLA 6. EQUIPOS PROPIEDAD DE LA SECRETARIA

Router

Switch de 48 puertos PoE 2
Puerto de fibra éptica 1000Base-SX 1

Teléfono IP Ejecutivo Plus 1 -
Teléfonos IP Ejecutivos 1 : )ﬁ/
Teléfonos'IP Béasicos 0 - ‘

Puntos de acceso inaldmbrico 4 %(J/
El presta'dér del servicio deberd asegurar el equipamiento indicado en los puntos \(
anteriores, durante la vigencia del contrato. Dicho equipamiento tendré que ser renovado

.. " por razones de falla cada que sea utilizado para sustituirlas en un plazo no mayor a 4 dias

U
» ™7 habiles. . : u7\

PARTICULARIDADES DE LA INFRAESTRUCTURA DE EQUIPOS DE CONECTIVIDAD ZKK

LAN
A la conclusién de cada servicio, el prestador del servicio debera elaborar y entregar a “LA

SECRETARIA" un reporte en hoja membretada de la empresa que contenga la hora d@\/q
recepcién del reporte, la descripcién del problema, la hora de atencién, las actividade v

o=
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realizadas, el estado que guardan los servicios y los equipos, y la hora de solucién del
problema. Ademas debera especificar si algdn equipo y/o componente fue reemplazado
durante la intervencién, detallando en caso ser temporal, el tiempo estimado de
devolucién del equipo. Este reporte debera contener el visto bueno de “LA SECRETARIA”.

“LA SECRETARIA" en cualquier momento durante la vigencia del contrato podra solicitar a
el prestador del servicio analisis de desemperfio de los equipos de conectividad LAN en los
nodos que presenten problemas de trafico Y tiempo de respuesta de las aplicaciones sin
costo adicional para “LA SECRETARIA", misma que se integrara al sistema de monitoreo de
la solucién global. '

D.3. INFORME MENSUAL

Con el objetivo de mantener informada a “LA SECRETARIA” sobre el desarrollo de las
obligaciones del prestador del servicio, éste debera presentar, dentro de los diez primeros
dias habiles de cada mes, por escritoy en forma ptica un Informe de Actividades enel que
debera de considerar para cada mes, al menos el reporte de lo siguiente:

e Relacién de equipos de conectividad LAN cubiertos
e Estadisticas de la operacién de la Mesa de Ayuda.

e Sintesis de mantenimiento preventivo realizado (los que corresponden al periodo d
su realizacion.

e Copia de los reportes de mantenimiento preventivo (los que corresponden al
periodo de su realizacién).

o Sintesis de recuperacién de servicios interrumpidos.
° Copia de los reportes de recuperacién de servicios interrumpidos.

° Valor de disponibilidad para cada uno de los nodos establecidos como Continuidad
de Operacidn, asi mismo las causas de no cumplimientos,

° Problematica que se haya presentado para la entrega de servicios, asf
sugerencias y de solucién, '

o * Recomendaciones sobre |a infraestructura de telecomunicaciones que considere el
prestador del servicio

El prestador del servicio debera anexar el Informe Mensual de ‘Actividades a la factura

~ correspondiente de cada-mes para revisién por parte de "LA SECRETARIA". Con base en
"\, -este informe y la informacién con que cuente el personal de “"LA SECRETAR[A" que dard
\'seguimiento al contrato derivado de la presente licitacién, por conducto del administrador
del contrato determinara el debido cumplimiento en la prestacién de los servicios y

)\
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determinara si el prestador del servicio se ha hecho acreedor a penas convencionales. (Los
que corresponden al periodo de su realizacién).

APARTADO E. SERVICIOS DE TELEFONIA IP |

“LA SECRETARIA" cuenta con un servicio administrado de Telefonfa IP tipo cluster’s con
. caracteristicas especiales de configuraciones y funcionalidades especificas por cada

servicio telefénico, que debe de considerar el prestador del servicio en su propuesta
técnica. -

La solucién deberé de integrar las comunicaciones IP tanto envoz, datos, video, asf como
la movilidad de los servicios, integrando aplicaciones y funcionalidades.

El prestador del servicio deberé de realizar cursos de capacitacion para los usuarios finales,
sobre el mangjo de los teléfonos, estos serdn programados en grupos que definira “LA
- SECRETARIA".

El prestador del servicio implemeéntard las mismas o semejantes configuraciones y
funcionalidades del sistema de administracién telefénica actual, con el fin de no impactar
la operacién que tienen actualmente “[ A SECRETARIA" y se cumplan con los tiempos
requeridos. ;

"El prestador del servicio considerara todos los perfiles especificos de los usuarios de
Telefonia IP actuales, més los nuevos que se integren.

El prestador del servicio deberé atender las solicitudes de Servicios, tales como altas, bajas,
consultas, reubicaciones, fallas, etc. a partir de la fecha que se establezca en el plan d
trabajo.

“LA SECRETARIA" podra solicitar servicios de telefonia IP basados en software para PC, que / L)
estaran configurados para realizar llamadas por la red y salidas a la PSTN. Los Teléfonos IP /\ _
basados en PC soportardn el marcado desde Outlook en la lista de contactos. : v

- Los teléfonos IP basados en PC soportaran la Identificacion de llamadas ligadas a la base

de datos de los contactos del Outlook, es decir, cuando una llamada entre al Teléfono IP ‘y
basads en PC, debera tener la capacidad de identificar el caller ID e ir a la base de datos

para buscar al contacto, en caso de que éste se.encuentre, mostraré en la pantalla el
nombre de la persona que corresponda al Caller ID. ’

El teléfono IP basado en PC soportara por lo menos las siguientes funcionalidades: - Dt. .

'

¢ Transferencia
s Conferencia
e Mute

e Cover . .
« Call PickUp_ - _ Q
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o Hold
o Call Park

o Filtrado de llamadas

e Intercomunicador , =

° Log de llamadas entrantes, salientes y sin contestar
o Creacion-de grupos para funciones Secretariales. .

El prestador del servicio debera de instalar los teléfonos que serdn repartidos en los
diferentes inmuebles mediante un plan de trabajo que “LA SECRETARIA" le entregara.

El prestador del servicio deberd contemplar en su propuesta técnica el suministro de la
infraestructura necesaria para brindar servicios de Telefonia IP, este servicio sera utilizado
en cada Edificio de “LA SECRETARIA", a'través de |os teléfonos IP-instalados en cada puesto
de servicio, como se describe en la siguiente: ‘
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TP secneTARlA DE MEDIO AMDIENTE ¥ Direccién General de Informatica y Telecomunicaciones
o s nmAaLes Direccién de Infraestructura Tecnoldgica

. La infraestructura de Telefonia IP, debera soportar las caracteristicas técnicas de los
‘teléfonos IP a instalar en los Edificios de “LA SECRETARIA".

Los servicios de troncales digitales pueden entregarse de acuerdo al disefio de cada
- prestador del servicio presentando el diagrama correspondiente.

El servicio permitird la recepcién de llamadas que procedan de fuera del Sistema de

Telefonfa IP, permitira el establecimiento de llamadas hacia la Red Publica (PSTN por sus
_ siglas en inglés). Asimismo, permitira ‘trafico de llamadas entre los edificios de "LA
" SECRETARIA”.

E.1 ADMINISTRADOR DE LLAMADAS DE TELEFONIA IP
_ La solucién debera ofrecer como minimo el soporte de los siguientes servicios:

. « Procesamiento centralizado.

¢ Administracién centralizada.

o Gateways distribuidos.

e Soporte de teléfonos IP.

e Soporte de teléfonos IP-en software.

e Soporte de teléfonos analégicos.

e Soporte de extensiones SIP, IP.

e Soporte de 802.3af en todos los teléfonos IP. .

e Encripcion de extremo a extremo en teléfonos IP. AES-128 _

e Soporte las troncales. El prestador del servicio interconectaré las troncales Publi
en conjunto con el proveedor, con el fin de transmitir la comunicacion al exterior
PSTN. : , :

e Integracién via LDAP con el directorio activo de “LA SECRETARIA", el cual opera
sobre un sistema operativo Windows Server 2008 o superior, para la incorporaciéd_——
de los usuarios al directorio del sistema de telefonia IP: o

" asegurando que cada modificacion de usuario (alta, baja o cambio) dentro del directorio
" ./ activo, deberd de actualizarse de manera automdtica en el sistema de telefonia IP. No
aceptandose la actualizaciéon manual por parte del prestador del servicio y/o-"“LA
ECRETARIA”, . _ o :

_El prestador del servicio deberd de garantizar la integracién con el directorio activo, \

-
-—
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El Administrador de llamadas de telefonia IP deberad cumplir como minimo con las
siguientes caracteristicas: : ‘

o Laarquitectura deberd estar basada en un arreglo de un Administrador de telefonia
IP con procesamiento de las llamadas ¥ administracién centralizada en un nodo
concentrador y con capacidad de distribuir en los sitios remotos dispositivos
gateways, utilizando el protocolo IP. :

o Deberda estar formado por un controlador de llamadas central al cual se le podran
asociar gabinetes con funciones de Gateway con espacio para alojar extensiones IP
y SIP, o consistir de un solo sistema que realiza ambas funciones.

o La comunicacion entre el controlador de llamadas central y los gateways del sitio
central se realizara a través de la red de datos WAN y de igual modo, los gateways
para cumplir la capacidad solicitada se conectaran por TCP/IP mediante puertos
10/100/1000 BaseTX, en el caso de requerir conectar localidades remotas, los
gateways se conectaran por IP mediante la WAN, :

e La Administracion de las extensiones en los gateways remotos debera realizarse
Unicamente en el nodé concentrador.

s Debera contar con la capacidad de sincronizar la informacién de configuracién con
los gateways remotos en el momento que el administrador del sistema lo requiera.
No se debera requerir configurar las extensiones en ambos sitios. -

o El Sistema Operativo del Administrador de llamadas de Telefonia IP debera estar
basado en una arquitectura abierta y estandar, de preferencia basada en sistema
Operativo Linux o Unix. '

° Debera considerarse la Ultima versién de software de procesamiento de lla
disponible en el mercado, dicho software debe incluir soporte de los protocolos d(;z )
red ISDN, QSIG, IP, SIP. y/&

o Debera administrarse de manera local y remota. La administracién del sistema
debera ser via TCP/IP. '

e Capacidad de manejar los planes de numeracién internacionales de acuerdo a la
recomendacion E.164/1.331de la ITU-T. - \/

o Losregistros de CDR para tarificacién deberan ser enviados a través del protocolo IP,
garantizando mediante el uso de protocolos a nivel de Ia capa de la aplicacié
los registros de los datos son enviados y recibidos correctamente.

La redundancia requerida en el nodo concentrador, para el Administrador de LLlamadas de
telefonia IP deber ser la siguiente:

Debera incluir como minimo redundancia en el procesador principal, de manera que ante
la pérdida del procesador activo entrarad automaticamente el procesador de respaldo. El
procesador derespaldo deberd sincronizarse con el procesador principal en tiempo real, de
‘manera que en caso de falla del procesador principal, el tiempo de recuperacion del
procesador de respaldo sea inmediato, sin tiempo de retardo, capaz de recuperar todos los
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servicios de telefonia en caso de que suceda lo anterior. De esta forma todas las llamadas
activas-al momento de la falla no deben perderse:

Los servidores de Telefonia IP debe soportar la redundancia.

Cabe mencionar que la redundancia debe permitir que ante la pérdida de uno de los
servidores de telefonfa IP ninguno de los servicios anteriores se vea afectado en su
operacion. '

E2 ESPECIFICACIONES TECNICAS MINIMAS DE LOS GATEWAY PARA CADA SITIO
REMOTO " ’

Una plataforma distribuida con procesamiento centralizado, en operacién de

equipamiento con funciones de Gateway para las localidades remotas, las cuales en un

inicio deben permitir una migracién transparente de la red y los sistemas de telefonia
" actuales a un esquema-de telefonia IP convergente, para-lo cual a continuacién se
-describen las necesidades de los gateways remotos.

E.2.]1 Dispositivos con funcjones de Gateway tipo A

Los Gateway tipo A, serdn para todos los sitios sede de la red.

Los cambios y modificaciones en el Gateway se realizardn en cualquier sitio y las

actualizaciones hacia el gateway seran realizadas en forma calendarizada y automatica o

- manual cuando se sincronicen los sistemas nuevamente.

Se acepta que se realicen configuraciones individuales para los gateways para los

pardmetros de extensiones o tréncales, tales como la manipulacion de digitos, de DIDs 6

planes de marcacién de salida toda la configuracién se debe realizar en el mismo Gatewa

o del sitio central: : Vo

La administracién del Gateway sera realizada a través del Software de Administracién del

Administrador de Llamadas de Telefonia IP Central.

Soportara los mismos aparatos telefénicos analdgicos e IP que utiliza el Administrador de

- Llamadas de Telefonia IP Central.

La administracidn de las extensiones y funcionalidades telefénicas podran darse de altay

configurarse desde el sitio central sin'la necesidad de estar en el sitio remoto, es decir,

aunque se pueda realizar la configuracién en el sitio remoto, no debe ser exclusiva esta
iy forma.
" 7. Una extensién ubicada en el sitio remoto (gateway remoto) no debe ser necesario darse
de alta en ambos sitios, con darse de alta en una sola localidad debe ser suficiente.
La.conexién -al Administrador de Llamadas de Telefonia IP, debe realizarse mediante un
uerto Ethernet mediante el protocolo TCP/IP, el procesamiento serd centralizado, es decir
teway remoto debera conservarse como extension del Administrador de'Llamadas de

Telefonia—IP Central, excepto en los casos de pérdida del enlace en donde el vgatewaé ‘
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debera tener capacidad de operaciéon auténoma.

Debe incluir operadora automatica por localidad remota.

Debe incluir servicio de anuncios por localidad remota.

El Gateway soportard moédulos de extensiones analdgicas y troncales analdgicas, es decir,
como FXS 6 FXO via software, debe soportar mddulos de troncales digitales E1 & T
configurables via Software. .

El Gateway remoto incluird el software necesario para soportar Seleccién de Ruta Alterna.

En los sitios remotos, los Teléfonos IP basados en PC deben tener la capacidad de operar
en dos modalidades: :

Para trabajo en la oficina.- Con el control y el audio usando la multimedia de la PC.
Para trabajo remoto.- Para aquellos casos en donde el ancho de banda es reducido
y la calidad de la voz se deteriora, el teléfono IP basado en PC tendra la capacidad
de manejar toda la llamada via la computadora. .

El arreglo del administrador de las Ilamadas IP del nodo concentrador con cada uno de los
gateways remotos permitird un nivel de autonomia gue permita personallzar los serv1c10$
por localidad, como minimo debe manejar:

Anuncios por cada una de las localidades, es decir los anuncios de la localida
remota serd local, es decir, no deben viajar hasta el sitio central para escuchaf
anuncios

MuUsica en espera, al igual que los anuncios, serdn locales.

Soportara capacidad de servicio Nocturno, debido a la geografia del pais existen diferentes
horarios entre el norte y el sur del pais, es por eso, que cada localidad accionara sus servicios
nocturnos de acuerdo a la hora local de cada sitio. \V

E.2.2 Dispositivos con funciones de Gateway tipo B de telefonia IP (Estados de Ia

Republica) - / Q{\
Para los sitios remotos en los 31 Estados de la Republica se requiere un Gateway /
¢ El Gateway rermoto tendra capacidad de sobrevivencia local, para que, en caso de
falla de.la conectividad al sitio central, el Gateway pueda funcionar como dispositivo
lndependlente y administrar sus propios recursos de Telefonia, en caso de falla del .
enlace o conectividad al Sistema de telefoma IP central, deberd conservar las
siguientes funcionalidades como minimo:
o Losanuncios deberan estar disponibles.
o Cobertura de la llamada hacia la PSTN en caso de que lo tenga.
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¢ Se requiere que el plan de marcacién se cbnse‘rvaré y las llamadas se
enrutaran sobre la red de telefonia puUblica cuando estas no puedan ser
.enrutadas a través de la red IP.

* Grupos de blsqueda (Hunt Groups)

e Mdsica en espera.

o Los cambios y meodificaciones en el Gateway se reallzaran en cualquier sitio y las
actualizaciones hacia el gateway seradn realizadas en forma calendarizada y
automatica o manual cuando se sincronicen los sistemas nuevamente.

e Una extension ubicada en el sitio remoto (gateway remoto), no debe ser necesario’
darse de alta en ambos sitios, podré realizar la administraciéon de forma central.

e Debe incluir operadora automaética de manera local.

e Debe incluir servicio de anuncios de manera local.

e Debe incluir servicio de mUisica en espera de manera local.

s El gateway remoto mclulra el software necesario para soportar Selecciéon de Ruta.
Alterna. '

En los sitios remotos, los Teléfonos |P basados en PC deben tener la capaCIdad de operar.
. en dos modalidades: : ~ '
‘Para trabajo en la oficina. - Con el control y el audio usando la multlmedla dela PC.
Los teléfonos IP basados en PC soportardn el marcado desde distintas aplicaciones.
El Teléfono IP basado en PC soportard la identificacion de llamadas

'E3  SERVICIO DE TELEFONTA IP
E.3.1 Aparatos Telefénicos IP (Internet Phones)

“ULA SECRETARIA” requiere 3 tipos de telefonos IP de base:
s Teléfono IP Béasico

e Teléfono IP Ejecutivo

e Teléfono IP Ejecutivo — Plus

b E.3.1.1 Aparatos Telefénicos IP Basicos

Los teléfonos P Basicos, cumplirdh con las siguientes funciones minimas:
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e 6 botones con Led Dual como minimo

o 3teclas contextuales como minimo

o 2 puertos 10/100/1000 BaseTX de switch integrado al teléfono para conexioén a Ia red
y el otro puerto a la conexién a la PC del usuario.

o Botdn fisico para activar el altavoz

o Botdn fisico para consultar contactos

o Botdn fisico para consultar historial

o Botones de navegacion dedicados.

o Botodn fisico para controlar el volumen.

o Botdn fisico para activar el silencio (mute)

o Botdn fisico para habilitar el modo de uso Diadema

e Botdn fisico para mensajes

e- Soporte de TLS y SRTP para cifrado

‘s Incluiréd Indicador de mensaje en espera.

o Alimentacién al teléfono mediante el cableado estructurado de datos

E.3.1.2 Aparatos Telefénicos IP Ejecutivos
Los teléfonos IP Ejecutivos, cumpliran con las siguientes funciones minimas:

e Pantalla a color de 3.5"como minimo. : 7
o Soporte de Altavoz de dos vias. y
o Botones de navegacién.

e 6 botones con Led Dual como minimo

o 3teclas contextuales como minimo

e Incluird indicador de mensaje en espera.

o Botdn fisico para activar el altavoz

o Botdn fisico para consultar contactos

o Botdn fisico para consultar historial :

e Botones de navegacion dedicados. ' ' \/

o Botdn fisico para controlar el volumen.

e Botdn fisico para activar el silencio (mute)

o Botdn fisico para habilitar el modo de uso Diadema

© Botdn fisico para mensajes

o Incluird switch Ethernet con dos puertos 10/100/1000 baseTX.

o Incluira soporte al estandar PoE 802.3af.

o Incluird soporte del estandar 802.1x para control de acceso en la red basado en
puerto. De manera que el teléfono y la PC conectada a dicho teléfono sean
autenticados de manera separada, reciban diferente perfil de QoS y politicas de
seguridad y puedan comunicarse entre dlferentes VLANS.

o Soporte de TLS y SRTP para cifrado
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E.3.1.4 Aparatos Telefénicos IP Ejecutivos - PLUS
. Los teléfonos IP Ejecutivos — PLUS, capaz de integrar video llamadas, videoconferencias
: entre ellos, cumpliran con las siguientes funciones minimas:

¢ Pantalla tactil a color de 8" (resolucién 1280x800 o superior).

» Soporte de Altavoz de dos vias. '

e ‘Incluird indicador de mensaje en espera.

¢ Incluird al menos los siguientes botones fisicos o contextuales: volumen, mudo,
registro de llamadas, contactos, altavoz, diadema.

e Soportarda minimo 100 registros de contactos.

* Incluird capacidad para programar botones contextuales en idioma.espafiol.

» Soportard un moddulo externo para, teclas programables o funcionalidades
programables en el equipo

¢ Incluird switch Ethernet con dos puertos 10/100/1000 baseTX.

* Incluird soporte al estandar PoE 802.3af y/o 802.3at.

e Soporte de SIP, TLS, RTP y SRTP.

» Soporte de WIFI 80211 a/b/g/n/ac.

e Soporte de Bluetooth,

e Incluird soporte del estdndar 802.1x para control de acceso en la red basado en
puerto. De manera que el teléfono y la PC conectada a dicho teléfono sean
autenticados de manera separada, reciban diferente perfil de QoS y politicas de
seguridad y puedan comunicarse entre diferentes VLANS.

E.4 PLAN DE MARCACION Y NUMERACION

El prestador del servicio debera considerar en su propuesta técnica un Plan de Marcacién
- Uniforme entre todas las extensiones del sistema (sean [P, virtuales, -analégicas, por
. software, etc), que incluya a todos los sitios a nivel Metropolitano y Nacional,~€5ta \/

informacién se proporcionaré con la base de datos actual, la cual debera ser compatible . A

100% con la plataforma del software que estd operando con la solucién a ofertar, esto con -

el fin de asegurar la continuidad de los servicios en tiempo y forma.

E.5. SISTEMA DE TARIFICACION ' ‘ \<
- Servicio de Tarificacién -en la nube del prestador del servicio con un esquema de
infraestructura centralizada y hosteada en el Centro de Datos del prestador del servicio. El
cual debera ofrecer un anélisis detallado sobre la informacién generada por el Sistema de d
Telefonia; en donde a través de una interfaz via Portal WEB, se debera obtener reportes y
' estadisticas para controlar y administrar, en tiempo real, las lamadas entrantes y salientes, j -
trafico, los presupuestos y costos. del consumo telefénico asignados a los usuarios de “LA /K
SECRETARIA"

~ El Servicio deberd cubrir las siguientes areas basicas:
. ) . ]
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Identificacidn de llamadas: todas las llamadas qué salgan o entren al Sistema de Telefonia
IP, deberan ser identificadas correctamente para darles una ponderacién adecuada.

Control de llamadas: asegura que la mayoria de las llamadas realizadas por los
colaboradores deberdn ser por motivos laborales.

Mantenimiento continuo: la informacién que se encuentre en los reportes debera de ser la
mas actual, en relacién a los cambios realizados en el Sistema de Telefonia IP,y a las tarifas .
telefénicas del usuario. - .

Uso éptimo de los recursos: los usuarios deberan usar el teléfono, enlaces y equipos de
forma correcta.

Informacidn dtil: la mformaCIon referente al consumo de los usuarios debera entregarse de
forma clara, real y oportuna, para apoyar y gu|ar la toma de decisiones de la SEMARNAT.

Para estas cinco areas, la administracidon telefonlca deberd ser crucial, ya que “LA
SECRETARIA" debera tener conocimiento sobre el uso del recurso telefénico, deberé contar
con la informacién actualizada en relacién a los cambios realizados en su Sistema de
Telefonia y debera tener disponibles los reportes que indiquen el comportamiento.

El servicio debera contar con alta disponibilidad por lo que las consultas hacia el portal de
reportes en web debera realizarse en cualquier momento, las 24 horas del dia, los 365 dias
del ano.

El prestador del servicio para la presentacién de sus propuestas técnica y econdmica,
considerara toda la infraestructura, equipamiento, partes y accesorios, cables nec /s

para proporcionar el servicio de Telefonfa IP ofertado sin costos adicionales para “LA
SECRETARIA".

APARTADO F. SISTEMA DE CABLEADO ESTRUCTURADO i \\(

“EL PRESTADOR DEL SERVICIO" debera contemplar el sistema de cableado estructurado
necesario para interconectar los servicios voz/datos, pero si fuese necesario que a un
servicio ofertado no este funcionado el “PRESTADOR DEL SERVICIO" debera instalar
costo para “LA SECRETARIA”.

“EL PRESTADOR DEL SERVICIO" debera considerar en su propuesta los nodos requerldos
por la SECRETARIA por concepto de:

Reparacién de cualquier dafio o desperfecto en el sistema de cableado
estructurado que "EL. PROESTADOR DEL SERVICIO" haya implementado, y que se
requiera para poder activar los servicios.
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Requerimiento de reubicacion de nodos actuales para poder actlvar los
servicios. '

Interconexién entre la infraestructura prbpiedad de “LA SECRETARIA" y la
infraestructura proporcionada por “EL PRESTADOR DEL SERVICIO".

Aguellos que sean solicitados por la SECRETARIA.

" Para la instalacién del crecimiento en el sistema de cableado, que en su caso se requiera,
“EL PRESTADOR DEL SERVICIO" considerara lo S|gulentes requerlmlentos

“EL PRESTADOR DEL SERVICIO" considerard el sistema de cableado estructurado con
certificacién de la categoria que la SECRETARIA solicite y que soporte para UTP un ancho
de banda minimo de acuerdo a la categoria solicitada por ésta, los.inmuebles motivo de-
este contrato se detallan en la tabla siguiente:

TABLA 8. NODOS SOLICITADOS POR SITIO.

Jermtc; Nacnonal ] *223 ] édl. Anahuac
CPMN320 delegaciéon Miguel Hidalgo, 50
México D.F.

Edificio Ejército
Nacional 223

Progreso No..3 Col, Del Carmen Coyoacan
C.P. 04100 México D.F.

Bioparque San Av. Central No. 300, Col. La Carola C.P. 5
Antonio 01180 Del. Alvaro Obregdn

*Estas cantldades \Y ublcaC|ones estdn sujetas a las necesidades y requenmlentos qu %
demande la SECRETARIA.

- "EL PRESTADOR DEL SERVICIO" proporcionard todos los rack’s o gabinetes de
comunicaciones en caso de ser necesario, en el caso de que no se tenga espacio en los
IDF “s actuales de los inmuebles de “LA SECRETARIA", con las siguientes caracteristicas
minimas: .

Viveros 10

El tamafio del gabinete y la cantidad de racks serd conforme a la solucién de
“EL PRESTADOR DEL SERVICIO" y la cantidad de servicios de voz y c;latos solicitados
en el sitio.

\<
(*. 3

Cumplir con la norma internacional EIA /TIA.
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Tendrd los accesorios: charolas necesarias de la solucién, multicontactos con
interruptor independiente, extractor de aire, barra de tierra de cobre.

Incluird el sistema de UPS dentro de los gabinetes o algln otro dispositivo que
se contemple’en la solucién.

“EL PRESTADOR DEL SERVICIO" serd responsable de cualquier falla del servicio actual, al
momento de la instalacién e implementacidn de los servicios, reparando en ese momento
la falla generada. . :

Esimportante sefialar que el cableado estructurado debera ser entregadoy certificado con
los criterios vigentes en la SECRETARIA, con el fin de no generar gastos adicionales en la
infraestructura.

“EL PRESTADOFi DEL SERVICIO" cumplird con los estdndares de Cableado de
Telecomunicaciones en Edificios (ANSI/TIA/EIA) que en su caso determine la SECRETARIA
para garantizar la certificacién que corresponda:

El alcance del sistema de cableado estructurado consistird en el suministro e instalacion
de todos los elementos necesarios para crearlo como se describe, en su caso:

1. - Cableado horizontal con cable de la categoria que la SECRETARIA solicite y
que soporte para un ancho de banda minimo de acuerdo a la categoria solicit

por ésta, entre los distribuidores intermedios (IDF “s) y distribuidor principal (MDF) y ‘
las areas de trabajo. ;

El sistema de cableado serd colocado por instaladores de cableado de comunicaciones
certificados para realizar dicho trabajo. De igual forma toda la tuberia, escalerilla, registros,
etc,, seran instalados por personal técnico certificado.

seran totalmente nuevos, libres de todo defecto o corrosién y deberan ser del
fabricante para asegurar su compatibilidad y éptimo funcionamiento.

Todos los materiales suministrados para el sistema de cableado estructurado ofertado t\«

Sera de una sola marca en todos sus componentes que se requieran para la. certxﬁcacnon
- de la categoria que la SECRETARIA solicite para la parte de UTP.

|
Soportara la comunicacién mediante paquetes de voz, datos y video IP, basados en %
tecnologia Ethernet 10/100/1000, asi mismo, debera soportar el estdndar de la IEEE, 802.3af
para alimentacidon eléctrica de equipos en la red Ethernet, asi como permitir la o
“interconexién de equipo activo compatible para redes de area local (LAN) en edificios.
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El cgbleado Yy tuberia serd soportado e instalado de manera apropiada y limpia. Todo el
cableadoytgberl’a expuestos en cuartos de equipo, deberan correr paralelos a la estructura
. del edificio o en dngulos apropiados.

Cualqt‘lier instalacién que pudiera dafiar la estructura del edificio, o que pudiera interferir
con otros sistemas, ductos de aire acondicionado, canales del techo o tuberias ya
existentes; serdn revisadas y reparadas por parte "EL PRESTADOR DEL SERVICIO".

Altérmino de la instalacién de cableado “EL PRESTADOR DEL SERVICIO" entregara planos
donde se identifique y localice cada uno de los nodos, pruebas de rendimiento del cableade
de acuerdo a los estédndares de la categoria que la SECRETARIA solicite en el cableado
" horizontal (Impresos y en forma electrénica). :

F.1  Subsistema de Cableado Horizontal
El subsistema horizontal o cableado horizontal es la parte del sistema de distribucion que
enlaza la terminal vertical (Backbone) del sistema con las salidas de informacion.

F.2 Cableado Horizontal

El cableado horizontal estard compuesto por un cable individual y continuo que conecta el
punto de acceso y el distribuidor de piso (IDF) mas cercano, del lado del usuario en Jack ~
RJ-45 el cual estard montado en una placa frontal que a su vez debe ir montada en una
caja aparente que. se fijara al muro, del lado del distribuidor (IDF) se rematara en paneles
de parcheo categoria que la SECRETARIA solicite y que soporte para UTP un anc
. banda minimo de acuerdo a la categoria solicitada por ésta. )

Se debe considerar una tirada de cable para poder habilitar el servicio, se requiere que a
teléfono IP se conecte la Computadora Personal correspondlente en el caso de sélo existir
el equipo dé computo deberd incluir el cable UTP de la categoria que la SECRETARIA
solicite al aparato telefdnico. -

La méaxima longitud para un cable horizontal serd de 90 metros con independencia del tipo \<
de cable. La suma de los cordones en el area de trabajo més los patch cords o jumpers mas
" cables de equipos o cordones en el cuarto de telecomunicaciones no deben sumar mas de
, 100 metros. ' , (K

ables y conectores para el cableado Horizontal. : Zb
Se utilizara cable de par-trenzado (UTP) de la categoria que la SECRETARIA solicite, que )
garantice un rango de respuesta en frecuencias de acuerdo a la categoria solicitada, y @/

-y

{

Péag. 72 de 136 I Anexo Técnico. Servicios de Red Privada Virtual y conexién a Internet para la SEMARNAT.



60 119

5 . . idad de Admini ién y Fi
Y SEMARNAT - Unidad de Administracién y Finanzas

v Direccién General de Informatica y Telecomunicaciones
7 SECRETARIA DZ MEDIO AMBICHTE Y . . . .
RECURSQSUATURALES . Direccién de Infraestructura Tecnoldgica

soporte para UTP un ancho de banda minimo de acuerdo a la categorfa solicitada por ésta,
con etiqueta de identificacidon de contactos.

El cédigo de color que utilice en la instalacion de todos los nodos en todos los sitios durante
" la vigencia del contrato deberd ser basado en T568A.

F.4 Canalizacién dentro de los edificios :

La ducteria que se instalard debe ser del tipo conduit pared delgada y canaleta plastica
segun aplique, con didmetros de la tuberia de acuerdo a la norma EIA/TIA 569, para el cable
UTP. También se permltlra el uso de charolas para la distribucién de grandes volimenes
de cable dentro de un mismo edificio..

La trayectoria y didmetros de la canalizacidn se deberdn definir de comun acuerdo con “LA
SECRETARIA”, en cada uno de los sitios en el momento de la instalacién.

F.5 Areade Trabajo
El drea de trabajo, estd asociado al concepto de punto de conexion. Comprende las
inmediaciones fisicas de trabajo habitual (mesa, silla, zona de movilidad) de los usuarios. El
punto que marca su comienzo en lo que se refiere a cableado es la roseta o punto de
conexion (Jacks modulares tipo RI-45).

Para todos los nodos que se instalen en todos los sitios, las rosetas o puntos de conexion se
instalardn a una distancia no mayor a 3 metros del lugar donde se-encuentre el dispositivo
a conectar siendo éste un teléfono IP, AP, PC”s o cualquier otro dispositivo que se conecte
al sistema de cableado estructurado.

'

En el ambito del drea de trabajo se encuentran los equipos activos del usuario tales como

teléfonos, AP y computadoras. Es aqui donde se cubrira la distancia entre el dispositivo de
terminal y una salida de informacioén. \

F.6 Jacks modulares tipo RI-45

" Jack de la categorfa que la SECRETARIA solicite que garantice un rango de respugsta d
frecuencias de ancho de banda minimo de acuerdo a la categoria solicitada por ésta, que
permita la entrada a plugs de 2, 3y 4 pares en forma indistinta sin presentar deformacion.
Que tenga la capacidad de configuracién con cédigo de conectorizacién de color TS68A vy
T568B, que soporte calibres de cable tanto 24AWG como 22AWG.
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" F.7 Placa de montaje ,
Placa de montaje con varias ventanas (segln el drea de trabajo), elaborada con plastico de
alto impacto, con cubre tornillos y etiquetas montados sobre la misma placa. Las placas
deberén aceptar los jacks modulares descritos anteriormente sin necesidad de adaptador.

F.8 Cordones de Linea
- Los cordones de linea permitirén la conexién de los dispositivos de terminal con las salidas
de informaciény tienen que cumplir con las siguientes caracteristicas:

Incluira al menos un corddn por nodo instalado.
Cordones de cable de cobre UTP que sean armadosy certificados de fabrica.

Categoria que la SECRETARIA solicite que soporte un ancho de banda minimo
de acuerdo a la categoria solicitada por ésta.

Equipados de conectores RJ-45.

Deberan ser de 3 mts. de longitud maximo.

F.9 Cordones de Parcheo (patch-cord).
Los cordones de parcheo permitiran la conexién de los dispositivos activosy los paneles de
- conexién IDF y MDF, y tienen que cumplir con las siguientes caracteristicas:

‘ Incluiré al menos un cordén por nodo instalado A
Cordones de cable de cobre UTP que sean armados y certificados de fébrica

Categorfa que la SECRETARIA soI|c1te que soporte un ancho de barida minimo de
acuerdo ala categona solicitada por ésta. :

"Equipados de conectores RJ-45

Deberan ser de 3 mts. de longitud maximo. - ’ . \<

F.10 Los Patch Panel’s :

Los paneles serviran para permltlr la conexién de los cables de servicios de voz y datos ’K
venientes de las estaciones de trabajo y donde apliquen. Deberan cumplir con las . )
es caracterfsticas: :

De 24 6 48 puertos tipo RI-45 B ~
, /—'@_/’\
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Categoria que la SECRETARIA solicite para transmisién de sefales de acuerdo a la
categoria solicitada por ésta.

Para montaje en rack estandar de 19"
Areas de escritura frontales para identificacion de puertos
Area de escritura frontal para.idéntiﬁcacién de Panel

De una unidad de rack de alto

F.11T CONDICIONES ELECTRICAS Y ACOMETIDAS

“El Prestador de Servicios” en su propuesta técnica tomard en cuenta las siguientes
consideraciones en cuanto al suministro eléctrico para la infraestructura de
comunicaciones utilizada para prestar el servicio.

“LA SECRETARIA" Unicamente proveeré las facilidades para que desde la acometida
principal del suministro eléctrico en cada uno de los sitios, “El Prestador de Servmos
realizara el cableado eléctrico necesario hasta el site (MDF o IDF) de comunicaciones .

“El Prestador de Servicios" proporcionaré«en caso de ser necesario el centro de cargas
switch y todos los insumos eléctricos necesarios para suministrar energia eléctrica
polarizada, regulada y con respaldo de por lo menos 15 minutos a plena carga a la
infraestructura de comunicaciones utilizada para prestar el servicio, de acuerdo a |
solicitado en el apartado de UPS, :

F.12 SUMINISTRO DE UPS :
“EL PRESTADOR DEL SERVICIO" deberd instalar, implementar y configurar la
infraestructura para proteccidon de energia (UPS) para los sitios alternos de “LA
SECRETARIA" en donde EL PRESTADOR DE SERVICIO instale el equipo ofertado.
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APARTADO G. SERVICIOS DE APLICACIONES AVANZADAS

G.1 SERVICIOS ADMINISTRADOS DE OPERADORA AUTOMATICA BASICO
INTEGRADO AL SERVICIO TELEFONICO.

LA SECRETARIA podra solicitar el servicio de Operadora automética la cual debera tener la
. Infraestructura que soporte un Centro de Contacto, para el servicio de atencién de
llamadas telefénicas al publico a través de las operadoras de atencién telefénica de la
SECRETARIA, tiene |a nec;e'sidad de atender adecuadamente a los usuarios externos de las
Unidades Administrativas de “LA SECRETARIA",

El servicio podra contemplar todos aquellos inmuebles que tengan tronc_:al_és digitales
publicas (PSTN), el cual la grabacién seréd centralizada, con la finalidad de controlar las
llamadas_ telefénicas locales desde la red telefénica publica.

- Es importante sefialar que la grabacién de la voz, serd por parte de “LA SECRETARIA" y el
prestador del servicio proporcionard los mecanismos (software, hardware). para la
realizacién de la grabacién centralizada, asi como la edicién de musica de espera. ’

Bajo los siguientes aspectos:

e Recepcién de llamadas de entrada a traves de un DID o el nimero 01 800
. propiedad de “LA SECRETARIA". :

e Capacidad para atender 1,000 llamadas diarias minimo entrantes.

o Capacidad para atender 4,000 |lamadas diarias maximo entrantes.

G.1.1 _Caracteristicas Generales del Servicio
El prestador del servicio deberd soportar la capacidad, para atender llamadas diarias@n
cada Centro de Contacto en caso de ser necesario, ¥y que sea solicitado por “LA
SECRETARIA", debera considerar lo siguiente:

1. “LA SECRETARIA" proporcionard los nimeros telefénicos de informacién general o
cualquier otro que indique “LA SECRETARIA", deberan ser procesadas las llamadas por
la.infraestructura implementada para el IVR, ACD y CTI.

2. "LA SECRETARIA" proporcionara los détqsyconceptos de la informacién que deberan ‘\’
considerarse en cada una de las mascaras, y ésta deberd ser elaborada por el
prestador del servicio

3. "LA SECRETARIA" proporcionara el manual de mformamon en formato Word o Power

~ Point. 0{\

4. El prestador del servicio presentara escrito en el que manlfleste tener la capacndad de ]

soportar de inicio 10 estaciones de trabajo para la atencion de llamadas en sitio é&

licitado por “LA SECRETARIA”.

Pag. 76 de 136 [ Anexo Técnico. Servicios de Red Privada Virtual y conexion a Internet para la SEMARNAT.



60 114

y SEMARNAT ' Unidad de Administrac%én v Fin?nzas

Direccién General de Informdtica y Telecomunicaciones
..\:r:ru:r:.n(.’ DE MEDIO AMBIENTE ¥ " » s .
RECURSOS NATURALES Direccién de Infraestructura Tecnoldgica

5. El prestador del servicio proporcionaréd para cada estacién de trabajo el software,
dispositivos del servicio tales como diademas tipo USB, asi como la puesta en marcha
del servicio, "LA SECRETARIA" proporcionara el equipo de cémputo.

6 El prestador del servicio proporcionara 1 estacién de trabajo equipada, adicional a las
de la atencidn, a fin de supervisar el servicio.

7. El prestador del-servicio deberd tener la dlsponlblhdad de la infraestructura telefénica.

8. El prestador del servicio tomara como llamadas abandonadas todas aquellas que los
clientes cuelguen sin ser atendidos por un ejecutivo, sin importar el tiempo deespera,
en este sentido, es importante resaltar que solo se aceptard un porcentaje maxrmo
del 5% de llamadas abandonadas.

9. El prestador del servicio presentara escrito en &l que manifieste que cuenta con un
sistema capaz de administrar el trafico de llamadas reCIbldas de este programa de
manera automatica. :

10.Respuesta interactiva de voz. El prestador del servicio prestara el servicio de ment de
llamadas para canalizar por tipo de atencién y de programa.

G.1.2 Area de Monitoreo y Calidad en la Atencién
1. El prestador del servicio debera tener en la infraestructura el monitoreo y evaluacidn
de llamadas que tenga la capacidad de almacenar las llamadas. =
2. El prestador del servicio grabaré las llamadas conforme a una solicitud via correo de & ‘
la SECRETARI'A 48 horas de anticipacién (en caso de ser requerido por la SECRETARI ",
- 3. El prestador del servicio debera proporcionar un directorio del personal autorizado y

capacitado para resolver los diferentes problemas en caso de que se tuvieran que
escalar algin problema con el servicio.

G.1.3 Capacitacién - 2 - :
1. El prestador del servicio debera capacitar al personal de la SECRETARIA en los \/
procesos relacionados con las actividades del sistema para su control. -
2. “LA SECRETARIA" aplicara una evaluacién al final de la capacitacion con el fi
verificar el aprovechamiento de la misma.
3. El prestador del servicio dard acceso al personal de “LA SECRETARIA”, en sitio o via
electrénica a la informacién generada del proceso de atencién telefénica.

" G.1.4 Servicio de Infraestructura.
Los servicios de infraestructura serdn prestados durante el tlempo gue requieran la
SECRETARIA el servicio, de acuerdo a las condiciones establecidas entre “LA SECRETARIA"
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y “EL PRESTADOR DEL SERVICIO". Estos servicios podran solicitarse'en cualquier momento
durante la vigencia del Contrato.

G.15 Capamdad de reportes.
El prestador del servicio podra entregar en su infraestructura los siguientes informes:

. Informe diario, semanal, mensual y consolidado final del flujo de llamadas,
con5|derando como minimo lo siguiente:

a) Fecha de atencién de llamada

b) Hora de atencién de llamada

c) Cantidad de llamadas recibidas

d) Cantidad de llamadas rechazadas

e) Cantidad de llamadas abandonadas

f) Porcentaje de llamadas abandonadas

g) Tiempo promedio de duracién de llamadas (hh:mm:ss)
h) Personal méaximo utilizado por-hora para dar atencion
i) Tiempo promedio para contestar llamadas

J) Nivel de Servicio _

k) Promedio de llamadas recibidas/atendidas por hora

2. Informe diario, semanal, mensual y consolidado final de la demanda de servicios -
-y flujo de llamadas, considerando como minimo lo siguiente:

a) Fecha.

b) Tipo de solicitud y cantidad por tipo.
c) Tipos de solicitudes.

d) Reporte general.

3. lnforme semanal, mensual y consolidado final del personal que prestd los
servicios, considerando lo sngUIente \(

b) Nombre

c) Login o usuario que utilizaron. . ' ‘ 2
d) Hora de entrada. ;

Hora de salida.
f) Horas trabajadas.

-3,
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4. Estadisticos que contengan como minimo la siguiente informacién:

a) Volumen del trafico de llamadas por hora.

b) Usuarios atendidos por los promotores que llaman / total de llamadas
recibidas

c) Personas que llamany que se enteraron del Programa por medios impresos /.
total de llamadas recibidas.

d) Personas que llaman y que se enteraron del Programa por medios
electrénicos / total de llamadas recibidas. :

e) Personas que llaman y que'se enteraron del Programa por radio / total de
llamadas recibidas.

f) Personas quellamany que se enteraron del Programa por otros medlos/
total de llamadas recibidas.

G.2 SERVICIOS ADMINISTRADOS DE VIDEOCONFERENCIA .

El prestador del servicio implementara el servicio de videoconferencia de alta definicién
punto a punto y punto a multipunto en los inmuebles de “LA SECRETARIA" ubicados en la
CDMKX, area metropolitana-y en las capitales de los estados de la Repubhca hac1a
conferencias nacionales e internacionales via internet.

Es importante sefialar que derivado de que la solucién de videoconferencia se encontrara
en los sitios indicados en la “TABLA 9. SERVICIOS DE VIDEOCONFERENCIA" se recomienda
que el equipamiento de esta solucidén sea en el nodo concentrador.

“LA SECRETARIA" requiere que los servicios de videoconferencia sean suministrados llave
en mano, es decir, deberd incluir todo o necesario en equipamiento, mstalamon y puesta
en marcha del servicio.

Los servicios seradn requeridos de acuerdo a la suguxente dlstrlbuuon : K/
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TABLA 9. SERVICIOS DE VIDEOCONFERENCIA

Av. Ejército Nacional No, 223
EIERciTo | ES9- Lago Xochimilco, Col

Andhuac | Seccion, Deleg. 1 1 . A 7 9 -
Miguel Hidalgo C.P. M320,
Ciudad de México

NACIONAL

EDIFICIO Progreso No3. Col Del

2 Carmen Coyoacédn C.P. 04100 ’ 1
VIVERDS México D.F. ’

Av. 5 de Mayo #290, Col. San .
3 BlCEQ?Sf\LJJ AERIO Lorenzo ~ Tlaltenango ‘ N/A
Delegacién Miguel Hidalgo

Avenida Central No.300 Col La

4 Pﬁiﬁ%ﬁfg N |carola Delegacion Alvaro ' " ON/A
: Obregdn C.P. 01180 )
. | Av. Francisco |. Madero Num.
DELEGACION | 344
5 AGUATSECSA'-'EN Col. Zona Centro, C.P. 20000, A 1 L
Aguascalientes, Ags.
Calz. Cetys Nam. 2799,
Centro Corporativo "Aelus”’
DELEGACION | < .. : .
L He~n 'l ]
6 B.C. MEXICALI Edif. C Local 19, 3er. Nivel,
Col. Rivera, C.P. 21259,
Mexicali, B. C.
Melchor Ocampo NUm. 1045
DELEGACION ; 1 1
7 B.C.SUR Col. Centro C.P. 23000, .

La Paz, B. C. Sur
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. Av. Prolongaciéon Tormenta
8 DELEGACION |Num. 1 )
. CAMPECHE Col. Las Flores C.P. 24040,
Campeche, Camp.
Calle Reynosa Num. 431
5 DELEGACION Edificio la Jolla
COAHUILA Col. Los Maestros, C.P. 25280,
Saltillo, Coah.
Victoria Num. 360
DELEGACION
10 COLIMA Col. Centro, C.P. ?8000.
Colima, Col.
5 Poniente Norte Num. 1207
N DELEGACION Col. Barrio Nifio de Atocha
CHIAPAS | ep. 28000, *
Tuxtla Gutiérrez, Chis.
Medicina Num. 1118 —<
DELEGAélON Planta Alta }’
12
CHIHUAHUA | o). Magisterial, C.P. 31240
Chihuahusa, Chih. U
. Blvd. Durango Num. 198 /
" DELEGACION L d—
13 DURANGO Col. Jalisco, C.P. 34170,
Durango, Dgo
‘Andador Valentin Gémez KA
. Farias Num. 108
DELEGACION
14 ESTADO DE | Col. San Felipe Tlalmimilolpan
MEXICO
C.P. 50250,
Toluca, México
Londres Num. 404
15 DELEGACION | Col. Andrade, C.P.37480,
GUANAJUATO Ledn, Gto.
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. Costera Miguel Aleman Nuam.
6 DELEGACION | 315 Palacio Federal Col. Centro 1 1
GUERRERO |'C.P.39300,
Acapulco de Juarez, Gro.
Blvd. Everardo Marquez Num.
612
. . DELEGACION Col. Los Maestros ; S— -
HIDALGO | cp 42092,
Pachuca de Soto, Hgo.
Av. Alcalde Num. 500
8° Piso
DELEGACION - ;
. Cent .
18 IALISCO Col. Centro Barranquitas 1 1
C.P. 44280,
Guadalajara, Jal.
Periodista Bustamante # 222
" DELEGACION Col. Rinconada Del Valle : ]
MICHOACAN | ¢p, 58190,
Morelia, Mich.
Av. Universidad Num. 5
2° Piso, 9
20 DELEGACION | Col. Sta. Ma. Ahuacatitlan 1 ]
.| MORELOS -
-C.P. 62100,
Cuernavaca, Mor.
Av. Allende Oriente Num. 110
° Dic
o | DELEGACION | % Pi= . 1
NAYARIT | col. Centro, C.P. 63000, \<
| Tepic, Nay. )
Av, Benito Judrez Num. 500 % -
ler Piso Palacfo Federal
2 DELEGACION . 1 1
NUEVO LEON | Col. Centro, C.P. 67100, :
Guadalupe, N. L. )
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Sabinos NUm. 402

23 DELEGACION | Col. Reforma 1 I
OAXACA C.P. 68050,
Oaxaca de Judrez, Oax.
Calle 3 Poniente NUm. 2926
DELEGACION | Col. la Paz, C.P. 72160,
24 UEB 1 1
PUEBLA Puebla, Pue.
Ignacio Pérez Num. SO
25 DELEGACION | Col. Centro, C.P. 76000, ] ]
QUERETARO Querétaro, Qro.
Av.nsurgentes NUm. 445
DELEGACION | Col. Magisterial
26 QUINTANA 1 1
ROO C.P. 77038,
Chetumal, Quintana Roo
Av. Kukulkan Km.4.8
. l‘DﬂELE GACION Zona Hote‘lera .
CANCUN Cancun Quintana Roo
C.P. 77500
Vista Hermosa NUm. 480
. DELEGACION | Col. Las Aguilas
28 SAN LUIS 1
POTOSI C.p. 78270,
San Luis Potosi, SLP
Colén Oriente NUm. 144
DELEGACION
29 : SINALOA Col. Centro, C.P. 80000, -
Culiacan, Sin.
Paseo Rio Sonora Sur #
Centro de Gobierno Edif.
5 Hermosillo 2° Nivel Col. Fracc.
DELEGACION - : . .
30 SONORA Rio Sonora Hermosillo Xxi 1

C.P. 83270,

Hermosillo, Son.
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Av. Paseo de la Sierra 'Num.
- 613
3 D%%?AASE'SN Col. Reforma 1 1
C.P. 86080,
Villahermosa, Tab.
7y 8 Matamoros
- DELEGACION Palacio Federal 2° Piso, : ,
TAMAULIPAS. | o centro, C.P. 87001,
Cd. Victoria, Tamps.
Calle 37 Num. 403,
- DELEGACION | €0l Loma Xicoténcat, ] ]
TLAXCALA | =5 90062 '
Tlaxcala, Tlax.
. Av. Lazaro Cardenas NuUm.
DELEGACION |1500 .
34 VERACRUZ, | Col. Ferrocarrilera, C.P. 91120, 1 1
XALAPA : :
" | Xalapa, Ver.
Av 5 Mayo S/N Col Centro Esq.
DELEGACION |Fayon Dentro del Palacio
35 PUERTO | Federal C.P. 91700 L 1
VERACRUZ
Veracruz, Ver
Calle15 NGm.T15 A
56 | DELEGACION |X2Y4 1 1 A
YUCATAN | col. Montecristo, C.P. 97133,
Mérida, Yuc.
Segunda de Matamoros NUm.
127
27 DELEGACION [Col. Centro Histérico C.P. 1 1
ZACATECAS 98000, '
‘Zacatecas, Zac.
‘"TOTALES DE EQUIPOS: 1 1 1 4] 42

* el tréfico sobre la Red en los diferentes enlaces, misma que deberd de evitar
congelamientos, cortes, ruidos, voz robotizada, entre otros, de ser asi, el prestador del
vicio debera de realizar lo necesario para solucionar la fallay en caso necesario sustituir

Ios equipos por unos iguales o de caracteristicas superiores. o Q

(>

La videoconferencia debera tener la calidad de servicio necesarla para transmitir y recibir ;
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G.2.1 Especrﬁcacnones Técnicas
El prestador del servicio debera garantizar el ancho de banday la cahdad del servicio de
acuerdo con lo establecido en cada inmueble que tenga el “Servicio de Videoconferencia”.

G.2.1.1 MCU de videoconferencia

“LA SECRETARIA" requiere un sistema multipunto para video centralizado que debera ser
instalada en el nodo concentrador del servicio, disponible en todo momento, donde se
interconectara con los usuarios internos y exterrios de videoconferencia mediante enlaces
con conexién Ethernet y/o MPLS e Internet de “LA SECRETARIA" con la capacidad
suficiente para soportar una sesién de videoconferencia simultanea.

El equipo MCU debera contar con la capacidad de programar videoconferencias futuras
mediante reservaciones o establecer conferencias de manera espontanea.

El mantenimiento preventivo y correctivo del MCU para su correcta operacnon serd
responsablhdad del prestador del servicio :

El MCU tendrd la capaCIdad de transmitir presentaciones realizadas en Microsoft Power
Point y de transmitir las imagenes desarrolladas por una PC conectada a alguno de los g
equipos de lared de vndeoconferencna usando el protocolo H.239 en tiempo real. '

El equipo MCU tendra la capacidad de incorporar a una videoconferencia a los teléfénos
del tipo ejecutivo- Plus con capacidad de generar videollamadas a través del protocolo
IP/SIP.

G.2.1.2 Software de Administracién

El Prestador.de Servicios proporcionara acceso al software de administracién del MCU via \(
red desde un equipo de cémputo propiedad de “LA SECRETARIA". )

La prdgramacién delas videoconferencias estara a cargo de "LA SECRETARIA" unav
que el Prestador de Servicios realice la capacitacién necesaria sobre el funcionamierto
del sistema de al menos 3 personas que designe "LA SECRETARIA",

G.2.1.3 Servidor de grabacién y streaming

A . El servidor de grabacién debera tener una capacidad de disco interno de al menos 500 GB 7@
para almacenamiento de contenido de grabacién y soportar al menos 3 sesmnes
simultéaneas de grabacidn.

)
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G.2.1.4 Administrado via web.

El servicio de videoconferencia contaréd con la funcionalidad de grabar las sesiones de
videoconferencia multipunto en alta definicién (720p@30 fps), para su acceso posterior
bajo demanda a través de la red utilizando visualizadores estandar como Windows Media
y Real Player y via los sistemas de videoconferencia operando en los puntos finales
(endpoint), con capacidad de llevar a cabo streaming en directo, el équipo contaré con la
- capacidad de grabar- videoconferencias, que se conectard localmente al MCU desde donde
se programara la grabacién de las sesiones.

Adicionalmente, el grabador sera accedido via remota por IP para la admlmstramon de su
contemdo

EI servidor de grabacidn y streaming serd instalado por parte de El Prestador de Servicios
en un nodo concentrador.

G.2.1.5 Gatekeeper

Equipo de comunicaciones: requerido para controlar y administrar las sesiones de
videoconferencia, con capacidad de asignar anchos de banda por llamada, definir zonas,
autorizar el acceso de los sistemas de videoconferencia a una sesidén, asignar la mejor ruta
para el establecimiento de la [lamada, mantener el estado de las sesiones activasy generar
_ del registro de las llamadas efectuadas. :

Se requiere que este equipo tenga la capacidad de registrar todos los equipos de la
solucién de videoconferencia dentro de la Red de la SECRETARIA, asi como para las
sesiones externas solicitadas. ‘

G.2.1.6 Firewall de video

" Dispositivo de comunicaciones que permita establecer una sesién de videoconferencia \Y
segura con algun sitio fuera de la red interna de la SECRETARIA mediante internet, soporte
el reglstro de terminales con H.323 y/o SIP, que tenga la capacidad de realizar NAT
Transversal.

2.

Se requiere que este equipo tenga la capacidad de 5 puertos como minimo para recibir

sesiones provenientes de internet de diferentes resoluciones. . iUV
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G.2.1.7 Cliente de videoconferencia por software

Aplicacidon para ser instalada en equipos de computo de escritorio o laptop con sistema
operativo Windows y MAC, con la capacidad de conectarse a una videoconferencia via los
protocolos H.323 y SIP, que permita la transmisién de una imagen de alta resolucién de
720p via el estandar H.264 y de audio de alta calidad, con soporte del estandar H.239 para
la transmisién del contenido del equipo de computo, que incluya una cdmara web y una
diadema con micréfonoy auriculares que permitan la transmisién del audio y video con las
caracteristicas requeridas.

G.2.1.8 Cliente de videoconferencia por hardware

El sistema de videoconferencia requerido en cada sitio constara de un cédec (no basado
en PC), una camara, un control remoto inalambrico, un monitor para la visualizacién del
video y contenido transmitido, micréfono digital y un cable para transmitir el contenido de
una PC en tiempo real, asi como de todos los cables que se requieran para su correcto
funcionamiento. :

CODEC

Soporte para operar con dos monitores, en donde en el primero se mostrara el video
remotoy en el segundo el video local o el contenido enviado o recibido.

Camara

Podra solicitar Camaras del tipo PTZ (Pan-Tilt-Zoom), Zoom &éptico de al menos 10x
resolucién minima 1080p, 30 fps. '

Movimiento de la cdmara y zoom controlado via inalémbrica a través del control remoto

del sistema con operacién automatica del foco, luminosidad y contraste. )

Monitor LED l\'
Se deberd integrar a la solucién un monitor a color de panel plano (flat panel) de tecnologi C{\
LED. - ' :

Micréfono digital
Cable para transmisién de contenido

El servicio incluird los cables requeridos para su conexidon de una PC con el sistema de
videoconferencia para la transmisién de contenido en H.239.

Péag. 87 ¢z 136 | Anexo Técnico. Servicios de Red Privada Virtual y conexién a Internet para la SEMARNAT. . Qﬁ

)




631

.va.

SEM ARN AT i Unidad de Administracién y Finanzas

faf’:ﬁﬁ“'}"»“‘ ey nasiamin Direccién General de Informdtica y Telecomunicaciones
RSOS HATURALES Direccién de Infraestructura Tecnoldgica

Control Remoto
Control remoto para el éc':ceso a todas las funciones del sistema.

G.2.2 Aceptacion del servicio

" El servicio de videoconferencia se dard por aceptado en una Iocalldad alcumplir la totalldad
de las condiciones siguientes:

« El switch de videoconferencia (MCU) se encuentra mstalado y se tiene acceso asu
software de administracién.

e Se pueden generar videoconferencias multipunto entre equipos internos sin -
presentar ‘

« congelamientos en laimagen y cortes en el audio.

‘e Se pueden generar videoconferencias con sitios en internet.

¢ Se puede generar una.videoconferencia simultanea.

e Se pueden grabar videoconferencias y se cuenta con el acceso al grabador para '
visualizar las sesiones. :

e Los clientes de videoconferencia por ‘software pueden conectarse a una
videoconferencia con la calidad de audio y video requerida.

e El gatekeeper se encuentra operando con las funcionalidades solicitadas. _

e El sistema de videoconferencia de la localidad puede participar en
videoconferencias

¢ multipunto en la red VPN-MPLS de "LA SECRETARIA" con la calldad de audio, video
y transmision de contenido sollcrcada

G.2.3 Afectacion del Servicio
_ El Servicio de Videoconferencia se considerara afectado en una localidad al presentarse

J
una o més de las condiciones siguientes: / &“)
e No se tiene acceso al software de administracién del switch de videoconferencia
(MCU) N

e Las videoconferencias multipunto cén sistemas de videoconferencia internos
presenten congelamientos en la imagen y cortes en el audio. ;

» No se pueda generar videoconferencias con sitios en internet. . Q( )

« No se puedan generar una videoconferencia simultéanea.

» No se puedan grabar’ videoconferencias o no se cuente con el acceso a las sesiones
grabadas. .

e Los clientes de videoconferencia por software no puedan conectarse a una
videoconferencia con la calidad de audio y video requerida. :

. atekeeper no se encuentre operando con las funcionalidades solicitadas. Q_/O
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o El sistema de videoconferencia de la localidad no pueda participar en

videoconferencias multipunto en la red VPN de “LA SECRETARIA

audio, video y transmisién de contenido solicitado. :

v

G.2.4 Restablecimiento del servicio

El servicio de videoconferencia se tomara como restablecido en una localidad al cumplirse
la totalidad de las condiciones siguientes:

" con la calidad de

e Setengaacceso al software de administracién del switch de videoconferencia (MCU)
o Las videoconferencias multipunto -con sistemas de videoconferencia: internos no
presenten congelamientos en la imagen y cortes en el audio.

e Se puedan generar videoconferencias con sitios en internet.
e Se pueda generar una videoconferencia simultanea. ,
"o Sepuedan grabar videoconferenciasy se cuenta con acceso a las sesiones grabadas.
e Los clientes de videoconferencia por software pueden conectarse a una
videoconferencia con la calidad de audio y video requerida. .

o El gatekeeper se encuentra operando con las funcionalidades solicitadas.

El sistema de videoconferencia de la lo'cal'.idad puede participar en videoconferencias
multipunto en la red de “LA SECRETARIA” con la
contenido solicitada.

G.3 COMUNICACIONES UNIF!CADAS

LA SECRETARIA ‘podra solicitar al “EL PRESTADOR' DEL SERVICIO" el servicio de

comunicaciones unificadas, que cubra las caracteristicas descritas-a continuacién:

_calidad de audig, video y transmisién de

=4

Debera ofrecer facilidades de comunicacién en tiempo real, combinando servicios de k«

telefonia, mensajeria, nGimero Unico, colaboracién de datos
permitir un manejo y control de comunicaciones-avanzadas.

"EL PRESTADOR DEL SERVICIO" debera incluir tod

o el licenciamientoy hardware ne

(servidor.oservidores) para la correcta operacion del sistema de comunicaciones Uni

Propuesto y su correcta integracién con la infraestructura de voz y datos propuesta\

El sistema de comunicaciones un

continuacion.

ificadas soportara las caracteristicas que se describen a

y video sobre Ia red IP para -
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G.3.1 Arquitectura de Comunicaciones Unificadas
. La propuesta deberd soportar licenciamiento para:

e Servicios de mensajeria unificada.

¢« Servicios de nimero Unico.,

¢ Usuarios de Mensajeria lnstantanea

¢ Usuarios de colaboracién (audio y datos). Los usuarios sohcntados deberan tener
‘acceso a este servicio, y se podran realizar accesos simultdneos.

» Capacidad de Usuarios de Video-llamada punto a punto.

« Usuarios para dispositivos méviles (blackberry, iOS, android, Windows Moblle) La
mezcla se definird con “EL PRESTADOR DEL. SERVICIO"

« Diademas compatibles con las aplicaciones.

¢ Camaras Web compatibles con las aplicaciones.

El sistema de comunicaciones unificadas debera ser 100% compatible con el sistema de
telefonia IP.

G.3.1.1 Funcionalidades de los servicios de mensajerfa unificada.

¢ Correo de voz :

« Interfaz Unica para poder tener acceso a: Mensa_|es de voz, Mensajes de correo
electrénico.

e Deberd permitir la gestion de los diferentes mensajes (al menos contestaaon
reenvio, agregar notas, guardar, eliminar)

e Los mensajes de voz deberan ser almacenados dlrectamente en el servidor.

¢ Deberd ser compatible con el dlrectorlo del 5|stema de telefonia y con Acti

- Directory de Microsoft.

e. "EL.PRESTADOR DEL SERVICIO" debera.de garantlzar la’.integraciéon con el Z/ \)

directorio activo, asegurando que cada modificacién de usuario (alta, baja o
cambio) dentro del directorio activo, debera de actualizarse de manera
automatica en el sisterha de comunicaciones unificadas. No aceptandose la
actualizacién manual por parte del prestador del servicio y/o “LA SECRETARIA". \{

¢ La aplicacién de.mensajerfa unificada debera ser accesada de diferentes formas

. como: Cliente instalado en PC, Web browser, Celulares, Tablets, entre otros.

e Deberad clasificar los mensajes de acuerdo a su origen (voz, fax, correo C{i
electroénico). : '

e Escucha de mensajes de Texto a Voz

] Busqueda de usuario por nombre.

e La aplicacién de Mensajeria Unificadas debera soportar la integracién con Ios

S|gu1entes servidores de correo electronico: :

—» Microsoft Exchange 2008 o superlor . , B @
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o Compatible con IMAP4 email Server ‘

° La aplicacién de Mensajeria Unificada deberd integrarse con los siguientes
clientes de correo electrénico:

o Microsoft Outlook 2003 o superior

La mensajeria unificada para usuarios, con una aplicaciéon centralizada que proporcione
servicio a usuarios a nivel metropolitano y nacional, operandose y administrdndose desde
los sitios principales, que permita la integracién de los servicios de correo de voz.

Se busca una Arquitectura Robusta que contemple la ciudad de México e interior de la
Republica, que sea Modular y Flexible, basada en estdndares gue permitan el Crecimiento
para nuevos usuarios, asi como para nuevas aplicaciones, tales como correo electrénico y
Servidor de Fax, "EL PRESTADOR DEL SERVICIO" debe soportar la Mensajerfa Unificada,
siendo 100% compatible con la Infraestructura del sistema telefénico.

. "EL PRESTADOR DEL SERVICIO" deberan soportar un esquema de mensajeria unificada,
indicando claramente la arquitectura y sistema operativo propuesto, en el entendido que
sera su responsabilidad la administracién del servicio Yy que al menos proporcione a los -~
- empleados funciones de buzén de voz avanzada, envio telefonia en PC.

“LA SECRETARIA", podra requerir una solucién de mensajeria unificada de Wltirra
generacidn, que permita al usuarjo acceder a sus mensajes en cualquier momentoy lugar,
para lo cual todos los mensajes de voz, fax o correo electrénico tendran disponibilidad a
través de teléfono mdvil, mediante la capacidad texto a voz, o en el escritorio de una
computadora o via Web de manera remota, implementando esquemas de seguridad,
deberd ser compatible principalmente con Outlook de Microsoft, sin embargo también
podrd integrarse con otros sistemas de E-mail como son: Lotus Notes, Novell GroupWise,
Qualcom Eudora Pro, Internet Explorer y Netscape.

La propuesta de'solucién debera contar con Operadora Automatica para “LA SECRETARIA",
ésta operard en los Nodos Principales, debera permitir configurar cada buzén con distintas \»
funciones para el procesamiento de llamadas. Dependiendo de los derechos del usuario,
las llamadas entrantes podran ser presentadas con un menu personalizado de opciones
que se podran predefinir con alguna de las siguientes acciones: 9{\

a) transferencia a teléfono maévil/oficina de su domicilio ' /{5
b) transferencia a Secretaria/asistente //L
c) permitir que la persona que llama marque otra extensidn
d) permitir que la persona que llama busque al abonado llamado
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La propuesta de solucjén deberd permitir al usuario el activado o desactivado de su buzén
ya sea a través de su aparato telefénico o por medio de una interfaz web y "LA SECRETARIA"
podra definir capacidades de buzdn para perfiles de usuario.

La-propuesta de solucién integrara la facilidad de operadora-automética contando con un
saludo personalizado de “LA SECRETARIA”, por cada sitio que tenga troncales (PSTN), que
podrd variar de acuerdo al horario y fecha del dia.

G.3.12. Fun.cion'alidades de colaboracién (audio y datos).

o Conferencias-sobre demanda, que permite a los usuarios iniciar una conferencia y
en cualquier momento ir agregando participantes de la lista personal de contactos
6 por llamada a cualquier ndmero (interno o externo).

e Conferencia Reservada (conference rooms), donde el usuario pueda crear un
numero a marcar y un cédigo de acceso para que los usuarios notificados puedan
integrarse a la conferencia reservada.

¢ Conferencia Planificada, donde el usuario puede programar -una conferencia para
una fecha, hora y duracidén en especifico.

e Crear un lider (moderador) que gestione la conferencia.

e La aplicacién debe generar autométicamente invitaciones por correo electrénico a
los participantes incluyendo: la fecha, la hora, el nimero para llamar, el cédigo de
acceso. ' T ’

e Los usuarios podran conseguir acceso a la conferencia y controlar su participacion
en la misma a través de 6rdenes de DTMF. v

« Debe permitir iniciar una sesion de video L o " , J
« Duranté una conferenCIa el participante podrd adjuntar cualquier clase del -
documento a la sesién. Este documento debe estar disponible para ser descargado
por los demds participantes de la conferencia en cualquier momeénto. \<
« Durante una conferencia, el participante podra iniciar una presentaciéon Web y
permitir mostrar documentos como Word,” Excel 'y PowerPoint. En. esta
funcionalidad los demas participantes no podran tener control ni acceso sobre los (f\
" documentos mostrados, sélo podrén verlos.

Debera compartlr apllcaCIones (Word, Excel, PowerPomt) entre los participantesy la
capamdad de v15uallzar, cambiar & modlﬂcar los documentos compartldos en g

tiempo real. :
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o Debera permitir compartir todo el escritorio  una aplicacién

G.3.1.5 Funcionalidades del servicio de Video-llamada punto a punto (colaboracién por
video)

o Debera controlarse desde el cliente Unico de comunicaciones unificadas.

o Desde las sesiones de conferencia de audio, mensajerfa instantdnea o datos
compartidos en curso, se podré poder afadir video.

o El sistema deberd mostrar el “estado de video” de otros contactos, La indicacidn
mostrara:

o Siel contacto tiene capacidades de video
o Siel contacto ha autorizado la sesién de video
o La solucién debe ser compatible con:

o Cliente de video integrado con soporte de Alta Definicién. ' _ T,

o Puntos finales de video existentes SIP, H323 y H320, como 'salas de video o
sistemas de escritorio de video, para poder conectarse y compartir el vid

o Unidades de control de video multlpunto para establecer sesiones de
colaboracién de video multlpunto

o Video par a par (P2P) con clienté de video integrado en la GUI de usuario.

G.3.2 Consideraciones Adicionales de la Arquitectura de Comunicaciones Unificadas

La solucién de Comunicaciones unificadas soportara el hardware (Servidores con
Multimedia) y licencias necesarias para la correcta operaciéon e integraciéon con la
plataforma del sistema de telefoniay la red de datos. Asi mismo considerara;

operacién de comunicaciones unificadas en el nuevo Centro de Monitoreo

o El aprovisionamiento, instalacién, administracidn, configuracién y- puesta en
W
Especializado

o Soporte técnico en sitio cuando sea necesario para operar los servicios de ]
comunicaciones unificadas. =

° Soporte a problemas o incidencias del servicio de comunicaciones unificadas.

o Implementacién de nuevos servicios de comunicaciones unificadas a solicitud de
“LA SECRETARIA".
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El sistema considerado tendrd la capacidad del manejo simultdneo 'y eficiente de
aplicaciones de voz, datos y video, asi como contar con el hardware necesario para su
digitalizacién y paquetizacién.

2
e

~ Lasolucién ofertada por “EL PRESTADOQ DEL SERVICIO" debe ofrecer servicios de telefonia -

integrados a un sistema de Gestién de Telefonia IP Centralizado.

[}

G.4 CENTRO DE OPERACIONES DE RED.

Se requiere que "EL PRESTADOR DEL SERVICIO" propormone servicios de monitoreo y
control del rendimiento de todo lo relacionado con la red voz datos y video, este sistema
integral llevara las eventualidades en cualquier capa del modelo OS|, a fin de mantenerla
" en condiciones éptimas de operacién tales como el hardware, aplicaciones software, bases
de datos, ancho de banda, seguridad entre otros, contando con equipo y software
especializado que pueda proporcionar una solucién preventiva y/o correctiva, integrando
- la metodologfa denominada ITIL (Information Technology Infrestructure Library),y debera
estar certificado bajo normas internacionales 1SO20000-2005 e 1ISO27001-2005, debiendo
describir las siguientes responsabilidades: )

" 1. Deteccién, notificacidn, resolucién y escalamiento de incidentes.
2. Andlisis, diagndstico y resolucién de causa raiz de problemas.

3. |dentificar, categorizar y mantener un control estadistico de causa raizde
problemas. ' ‘

4. Monitoreo proactivo de eventos. . /QE/
5. Administracién de configuracién de equipos a gestionar (activacién de agentes '

SNMP) ‘ . ) : ) >

6. Revisiones periédicas y planeacién de capacidad para emitir recomendaciones de
re-configuracién ' “

7. Control de flujos de aplicaciones con base en poll’tica;s de calidad de servicio
8. Establecimiento, implementacién y gestion de SLAsy SLOs
9. Elaboracién de los reportes de niveles de servicios

‘ 10. Gestién y seguimiento de soIicifudes de servicio

%r\}termediacién de administracién con “EL PRESTADOR DEL SERVICIO" de acceso
NAN ) l

12. Aislamiento de fallas

e
%

13. Personal de mantenimiento en sitio ' @
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14. Administracién de servicios de telefonia IP

- 15. Administracion de servicios de videoconferencia.

16. Administracion de cambi‘os.

17. Administracién de capacidades.. '

18. Administracién de la disponibilidad.

19. Administracién de la continuidad.

“EL PRESTADOR DEL SERVICIO" deber3 garantizar que el equipamiento y el software que
integre en la solucién responderan al requerimiento de niveles de servicio solicitados en el
presente proyecto. - '

' Paracadaunodelos equipos de comunicaciones en los enlaces (MPLS, Ethernet e Internet)
gue instale "EL PRESTADOR DEL SERVICIO" proporcionara una solucién completa de |a
red, es decir debera monitorear desde el servicio de internet hasta cada uno de los servicios
que proporcionara, realizando el monitoreo por cada nivel del modelo OSI en tiempo real,
nivel de protocolo, estadisticas, gestidn de red, atencién de fallas, notificacidn proactiva de
fallas ysoporte técnico con plan de accién integrado.

El Centro de Operaciones de Red del proyecto debera componerse de los siguientes
servicios, durante la vigencia del contrato:

o Mesa de Ayuda (MA),'
e Monitoreo Continuo (MC), .
e Modelador de Tréfico y Analisis de Contenido (MTACQC)
e Tablero de Mando Operacional (TMQ)
~e Tablero de Mando Estratégico (TME)

e Repositorio Central de informacion (RCI)

Estos servicios estaran orientados a gestionar el soporte y la entrega de los servicios
contratados en el proyecto y sera asignado a "EL PRESTADOR DEL SERVICIO". Una vez
entregados los servicios debera soportar la operacion a través de métodos estandarizados
de atencidn de servicios mediante una Mesa de Ayuda (MA) que garantizarad al usuario la
disponibilidad de un punto de contacto Gnico para reportar solicitudes y fallas en Ia
operacion. Asimismo, la MA se conectara a un sisterma de Monitoreo Continuo (MC) de los
servicios que recolectara en forma automatica el estado de la operacién y alertara en forma

i

-
1
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proactiva a la MA cualquier falla inminente del funcionamiento. La MA también debera
. contar con una herramienta de apoyo para el Modelado de Tréfico y Anélisis de Contenido
(MTAC) que transita en la infraestructura de red propuesta, misma que le proporcionara las
estadisticas del comportamiento y alertard en forma automatica cualquier anormalidad
detectada. ' :

Todas las herramientas generaran informacién en forma periédica, durante la vigencia del
contrato, por lo que es preciso que dicha informacidn se almacene en un repositorio central
de informacién disponible para la elaboracién de reportes personalizados por “LA

_ SECRETARIA", a través de una herramienta de andlisis inteligente que mostrarad la
informacién a través de un portal WEB a modo de tablero de Mando Operacionaly Tablero
de Mando Estratégico. - ' ' |

G.4.1 Mesa de Servicios SISTEMA DE ADMINISTRACION DE TICKET

La Secretaria cuenta con una mesa de servicios basada en la metodologia ITIL V3, la cual se
encarga del registro y control de incidencias y requerimientos, asi como seguimiento de
" eventos de manera telefénica (01800 y local), por correo electrénico y/o en herramienta
web. La Mesa de Servicios fungird como Unico punto de contacto y coordinara de forma
centralizada la recepcién, distribucién y seguimiento de solicitudes de incidentes y de
servicio del usuario final, de acuerdo a los niveles de servicio que contemple cada servicio.

El Prestador de Servicios debera contar con un sistema de administracion de alertas que
genere de anera proactiva-aviso a la mesa de servicio de SEMARNAT con una
disponibilidad de 7x24x365, con capacidad de recepcién, atencién y seguimiento de

" eventos de manera telefénica, por correo electrénico y en herramienta web, mediante una
metodologia de Punto Unico de Contacto hacia la mesa de servicios de SEMARNAT. )

La mesa de servicios de SEMARNAT, sera el Unico punto de contacto para que los usuarios

de los activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo tanto, el

sistema de administracién de tickets del Prestador de Servicios deberd ejecutar la

integracién pertinente y definir los mecanismos de comunicacién, control y seguipAterTto

hacia la misma, para la atencién de los incidentes de servicio y solicitudes del Servicio
" Administrado de Seguridad Perimetral, con base en los niveles de servicio acordados. El
_sistemna de administracion de tickets debera deoperar el primer dia de la puesta en marcha
"de la fase de Operacién del Servicio. :

v
it

ENPrestador de Servicios deberd ejecutar procedimientos que permitan resolver con \.)
rapidez y eficiencia los requerimientos e incidentes que se presenten, asf como la
integracion con la mesa de servicios de LA SEMARNAT. :
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Con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los activos
claves de informacién relacionados al servicio de seguridad perimetral, el Prestador de
Servicios podra levantar de manera proactiva el ticket o solicitud correspondiente del
producto de monitoreo, cuando se detecte la no disponibilidad, degradacién o fallade los
dispositivos o componentes que habilitan dicho servicio, manteniendo en todo momento
la comunicacién y seguimiento con la mesa de servicios de LA SEMARNAT.

El Prestador de Servicios debera entregar su. matriz de escalacién de los servicios
requeridos, tabla de incidentes para ser turnados a su mesa dentro de los primeros 15 dias
después de la notificacién del fallo.

La fase de implementacién del sistema de administracién de alertas tendra una duracién
maxima de 5 semanas.

No se considerard como afectacidn los casos siguientes:

‘e Ventanas de mantenimiento notificadas por el prestador del servicio con al menos
48 horas anticipacién y autorizadas por “LA SECRETARIA”".

¢ Interrupcién de los servicios causada por desastres naturales, previa Declaratoria de
Desastre Natural de la zona publicada en el Diario Oficial de la Federacién.

e Interrupcién en el suministro de energia eléctrica en las instalaciones de *“
SECRETARIA". -

El prestador del servicio podra acceder a las instalaciones de “LA SECRETARIA" las 24 horas,
los 365 dias del afio y por-motivos de seguridad el acceso solo podra ser solicitado por el
personal que el prestador del servicio designe para tal efecto.

Para la atencién de reportes. de servicio en las instalaciones de “LA SECRETARIA”, :
personal del prestador del servicio acudira debidamente identificado con una credenciél
de la empresa portada en un lugar visible.

G.4.2 MONITOREO CONTINUO (MC).

El servicio debe ser proporcionado a través de herramientas especializadas de medicién
de indicadores de alarmas y rendimiento para resolucién de fallas. Las especificaciones
del servicio se enumeran a continuacidn:

° Operar las 24 horas todos los dias del afio.
e Generarincidentes ante la mesa de servicios de SEMARNAT en forma automatica.

e La herramienta podra ser consultada via web o protocolo https a través de Intranet
e Internet asi como con interfaces de iOS, Android. ’ '
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« Lainterfaz debe contar con indicadores visuales de rendimiento global y por
grupos de inmuebles mostrando el desempefio de la red

» Nivel de disponibilidad del servicio de monitoreo continuo deberd ser dé_99.85%.

« Recoleccién de indicadores en periodos de tiempo que “LA SECRETARIA" indique
dependiendo de |a criticidad y propésito de cada dispositivo monitorizado.

o Generar un-estimado en tiempo real de las deductivas en el transcurso del periodo
de operacién emitiendo alertas de control a la Mesa de Servicios.

« La solucién de servicios debera considerar alarmas interactivas:con aviso a celular
y/o correo electrénico. Las alarmas deberdn ser configurables.

e Losindicadores que deberéan ser recolectados a cada uno de los
dispositivos de la red prlvada virtual son:

. Dlspombllldad._
e Latencia

¢ Usode procesador, memoriay cualquier.variable contenida en laMIB.del .
dispositivo a monitorizar. '

« Consumo de ancho de banda por sitio.
s % Utilizacién de’'CPU -
o Consumo de Memoria.

¢ Consumo de anchode banda Principal o Balanceado (Entrada, Saliday
Promedio) por enlace o conexion.

e Consumo de ancho de banda Respaldo (Entrada, Saliday Promedlo) por
' enlace o conexién. A e

. Paquetes enviados / recibidos.
. Paquetes perdidos por errores y descartados

Deberé tener la capacidad y contar con el licenciamiento para realizar el monitoreo del
dispositivo y al menos las siguientes instancias:

¢ Tarjetas de puertos.

¢ Fuentes alimentacion eléctrica. ' o
ventiladores :

s Procesadores.
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e Memorias
o [nterfaces Troncales

o Realizar los estudios de desempefio de la red y de las capacidades diarias a través
de la medicidén del trafico generado de entrada y salida y de la utilizacién de los
equipos activos de comunicaciones, por lo que debe contar con herramientas que
permitan generar, verificar y almacenar estadisticas del desempefio, capacidad y
utilizacion de los componentes de soporte de los servicios de la RPV.

e Administracién de Fallas: Debe disponer de un subsistema de alarmas para
anunciar las fallas por nodo en tiempo real para los ruteadores CPE y todos los
componentes de servicio extendido que se conecten a dicho ruteador siemprey
cuando cuenten con la facilidad de administracién.

e El sistema de monitoreo continuo debera verificar el cumplimiento en forma
enunciativa y no limitativa los niveles de servicio descritos en el presente
documento en forma integral en los dispositivos de conectividad, convergentes y

de servicios extendidos. ol
El sistema debe pefmitir el cruce de las variables almacenadas para la creacién de /jﬁ/
reportes personalizados por “LA SECRETARIA".
El sistema de herramientas debera tener la siguiente lista de compatibilidad: "
o Debera contar con soporte de compatibilidad para operar en Windows, Unixy
Linux.
o Debera tener interfaces de interconexién automatica con sistemas de mesas de ’
servicio de terceros. ’
El sistema de herramientas debera contar con las siguientes especificaciones de Auto-
descubrimiento y Geo-localizacidn. KJ

o Debera tener la funcionalidad de‘auto-descubrimiento de equipos instalados en
red en forma automatica via SNMP o agente. ‘

e Localizacién en un mapa Geo-referenciado actualizando en forma automatica en {
un Tablero de Control Gerencial. C]‘\

° Respaldddelnformacién

El sistema debera ser capaz de mostrar la informacion en linea de 1 mesy se deberan
realizar respaldos periédicos durante la vigencia del contrato, mismos que podran ser:

o Respaldoen forma_fco SQL, XML, JSON
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La informacién debera almacenarse sin sumarizar ni procesar, y debera dejarse disponible
para consulta durante toda la vigencia del contrato.

La informacién deberd respaldarse periédicamente y los respaldos deberan conservarse
hasta el final de la vigencia del contrato.

G.4.3 MODELADOR DE TRAFICO Y ANALISIS DE CONTENIDO (MTAC)

"EL PRESTADOR DEL SERVICIO" seré responsable de proporcionar a “LA SECRETARIA” el
servicio de modelador de tréfico y andlisis de contenido en tlempo real para la solucién de
Internet descrita en el Apartado B.

El modelador de trafico (principal y redundante) que soporte al menos 250 Mbps para
" poder darles calidades de servicio en ciertos aplicativos o paginas gubernamentales, o en
su caso limitar algunas paginas externas a la Secretaria.

Los equipos requeridos en el sitio central para la prestacion del servicio seran
suministrados, instalados, configurados, soportados en caso de falla y operados por parte
del prestador del servicio adjudicado durante la vigencia del contrato.

Todas las funcionalidades del servicio se proporcionaran a través de un dispositivo fisico
. (hardware) especializado operando para la salida a internet (independiente del equipo de
ruteo), el cual contara con la capacidad de procesamiento y las interfaces necesarias para
prestar el servicio requerido, sin afectar o degradar la operacién del Servicio de Red, con €l
cual se integrard de forma transparente.

El dispositivo modelador contara con 2 interfaces Ethemet]O/]OO/]OOO Mbps integradas en
un solo chasis para el soporte’de la solucién.

En caso de que el equipo presente fallas en su operacxon se auto configurard en modo )
" puente (bridge o bypass) para no afectar el trafico cursado por los enlaces dedlcacwt;@/"
sitio central. "
El prestador del servicio dimensionara el equipamiento en funcién del ancho de banda \(
indicado del enlace de internet operando en el sito central, considerando su capacidad

para cursar trafico simultdneo a la velocidad indicada. - 0‘

as funcionalidades requeridas en el Servicio de Modelado de Trafico son las siguientes:

Visualizacion del ancho de banda cursado en el enlace, indicando la cantidad de . D
bits transmitidos y recibidos por segundo para el trafico de entrada, salida y

total, asi como de la cantidad de conexiones activas. - Z
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o Capacidad de graficar los 10 protocolos, host de entrada, host de salida,
conversaciones y aplicaciones que mayor trafico cursan en el enlace.

e Capacidad de mostrar el tréfico generado por los protocolos, host de entrada, host
de salida y aplicaciones requeridos por el operador del sistema.

e Los datos seran visualizados en modo de tiempo real con muestreos de al menos
cada 30 segundos y en modo de largo plazo con muestras minimas de 1 hora. La
aplicacion tendra la opcién de indicar el periodo a graficar.

e Capacidad para detectar automaticamente las aplicaciones cursadas en la red por
firma o protocolo, asi como su clasificacién y visualizacién, indicando el porcentaje
de utilizacién con respecto al ancho de banda total del enlace.

Se requiere la capacidad de optimizacién en el uso del ancho de banda del enlace de
internet mediante la funcién de cache de paginas web, archivos de actualizacién de
software y videos, a efecto de que los objetos web que ya han sido descargados por un
usuario, sean transmitidos a partir de este punto a un segundo usuario que requiera el
mismo objeto sin necesidad de generar nuevamente el trafico de descarga inicial, lo - -+

empleo de recursos del enlace.

La funcion solicitada contara con capacidad de asignar recursos de cache a usuarios o tipos
de contenidos especificos, asi como de proporcionar estadisticas de su operacién tales
como la cantidad de cache disponible y porcentajes de objetos presentes en cache. La
totalidad de equipos de modelado requeridos en este apartado, serdn administrados a
través de una Unica consola central de administracién, desde donde se podra visualizar el /
estado activo/ inactivo de cada dispositivo, generar gréficas, configurar y aplicar politicas

de calidad en el servicio, politicas de-optimizacién y enviar actualizaciones de software, asi
como configurary recibir alertas de cada equipo operando como parte de la solucidn.

Se tendra la capacidad de exportar las graficas generadas a un formato PDF y de generar \a
reportes de trafico cursado por los host, aplicaciones y protocolos definidos por el usuario
de la.consola, en el periodo de tiempo y resolucién de datos indicados.

G.4.4 TABLERO DE MANDO OPERATIVO Y TABLERO DE MANDO ESTRATEGICO.

En caso de requerirlo, "LA SECRETARIA" podra solicitar a el prestador del servicio el cual
deberad suministrar, instalar, configurar e implementar una Solucién que incluya el
hardware, software y servicios necesarics, para la elaboracién de vistas tipo Balanced
Scorecard o afin que requiera la SECRETARIA que permitan a “LA SECRETARIA" verificar el
cumplimiento de niveles de servicio que involucran activos y recursos de procesamiento
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de informacién de la RPV, este servicio tiene como objetivo contar con informacién de
primera mano, actualizada, automaéticamente colectada y procesada de las diferentes
aplicaciones-de monitoreo que dan servicio a las oficinas de “LA SECRETARIA” en la
Republica Mexicana, la solucién debera ser centralizada para determinar su. grado de
cumplimiento de acuerdo a los objetivos de gobierno de contratos que “LA SECRETARIA"
tiene establecidos. -

. Generacion de Vlstas tipo “Scorecard" o aﬂnes “EL PRESTADOR DEL SERVICIQ" debera
lmplantar en caso de que sea requendo la solucion apegandose a los requerimientos de
servicio establecidos por “LA SECRETARIA". La solucién debe de incluir todo el hardware y
software necesario (incluyendo versiones actualizadas), asi como las licencias de las
aplicaciones a implementar. Al finalizar la implantacién de la solucién de ‘Scorecard’, se
comenzaré la generacién de las vistas en forma gradual conforme a los planes de trabajo
acordados entré "EL PRESTADOR DEL SERVICIO"y “LA SECRETARIA" de acuerdo al Plan de
Arranquey Contmuldad de los Servicios. :

‘Las caracteristicas para la prestacién de este servicio deben ser:

e El proveedor debera disponer de una herramienta alineada a la metodologia de
Balanced Scorecard para Telecomunicaciones que vincule los servicios contratados
en la RPV de “LA SECRETARIA" contra los entregados por “EL PRESTADOR DEL '
SERVICIO". '

« Lainformacién que se genere de las mediciones de monitoreo de cada uno de los
componentes de’la RPV deberd alimentar al sistema de tablero de mando que se
encargaré de:.generar resultados gerenciales estratégicos y operacionales.

o Elsistema Estratégico deberd mostrar a través de un portal WEB con acceso a 5
usuarios que “LA SECRETARIA" designe para su consulta, este acceso sera
autenticado a traves de usuarioy clave de acceso.

« ElCentrode Operacxones debera entregar a través del S|stema estrateg|co la
siguiente informacién minima:

e Los sitios con mas consumo de ancho de banda vs gasto de los servicios gue pasan \\(
por la RPV, clasificado por sitio.

¢ Resultados globales de niveles de servicio por Slth que permita observar los valores /
obtenldos coritra los esperados. (K

-y
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G.4.5 ENTREGABLES
Acta Entrega Recepcidn de los Servicios

Durante el periodo de implementacion, al cumplir la totalidad de requerimientos-
solicitados para cada servicio en base a lo establecido en los parrafos de "Aceptacién del
Servicio" de las presentes Especificaciones Técnjcas (El personal de LA SECRETARIA podré
solicitar diagramas, interconexiones de la red de LA SECRETARIJA), el prestador del servicio
generara por cada localidad un "Acta de Entrega-Recepcién de Servicios”, firmada por un
representante del prestador del servicio y por personal de “LA SECRETARIA” asignado para
tal efecto, en la cual se indicaran los 'servicios Y equipos instalados (con marca, modelo \Y%
ndmeros de serie), asi como la fecha de inicio de su operacidn.

En caso de que la fecha de inicio indicada en el Acta sea posterior a la fecha de inicio de
operacion del servicio solicitada en las presentes Especificaciones Técnicas, se aplicaré Ia
pena convencional indicada én el apartado "Tiempo de Solucién, Sanciones y Penas
Convencionales", en caso de que la fecha de inicio indicada en el Acta sea anterior a lafecha
deiniciode operacion, “LA SECRETARIA" solo cubrira el pago del servicio a partir de lafecha
de inicio solicitada en las presentes Especificaciones Técnicas. 3

El Prestador de Servicios debera entregar una matriz de escalacion del personal desoporte
Y nivel operativo.

Estos requerimientos son enunciativos mas no limitativo, por lo que la "SEMARNAT" en caso
de requerir el llenado de algun otro podra solicitarlo al Prestador de Servicios.

Reportes mensuales

Mensualmente, dentro de los primeros 5 dias hébiles, el prestador del servicio entregara a
“LA SECRETARIA" gl "Reporte de Operacién"y el "Reporte de Servicio no Prestado"
correspondientes al mes inmediato anterior, en formato digital (CD o DVD) con las
caracteristicas indicadas en el presente apartado. '

El Prestador de Servicios debera alinear su documentacidn para dicho servicio en Ia parte
de procesos en la implementacidn Y operacién- conforme a lo definido en el MAAGTICS]
(Manual Administrativo de Aplicacién General en materias de Tecnologias de Informacidn
y Comunicacionesy de la Seguridad de |a Informacién). Por lo que debera entregar el
llenado de los formatos respectivos que son:. :

Acta de Constitucidn del Proyecto, Formato ADP-F] (inicio del proyecto)

Acta de cierre de proyecto. Formato ADP F3 (al termino del proyecto)
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Acta de Aceptacién de Entregables. Formato Adp-f2 (mensual)

Lo anterior siendo enunciativo mas no limitativo, por lo que “LA SECRETARIA" en caso de

. requerir el llenado de algin o algunos otros formatos lo podré solicitar al Prestador de
Servicios. “LA SECRETARIA" indicara el dia que deberan ser entregados sus formatos para
su llenado y su revision. :

El Prestador de Setrvicios debera de en{regar cada mes en caso de haberse présentado *
alglin cambio en la infraestructura de cada una de los 8 apartados la actualizacién del
inventario, para el caso del apartado de Telefonfa IP (se deberan de generar las

- actualizaciones de los resguardos telefénicos) mismos que formaran parte de los
entregables mensuales. .

Reporte de Operaciéon .
El reporte mensual de operacién incluiré la informacion indicada en los siguientes incisos.
Apartado A. Servicio Integral de Infraestructura de enlaces MPLS '
Por cada localidad (ID) se indicérén en el reporte mensual los datos siguientes:
% de disponibilidad del enlace.
Gréfica de trafico del enlac'e dedicado VPN-MPLS en donde se indique al menos:
Nombre de Ia Iocalidad. '

Identificador del circuito.

Bits transmitidos y recibidos/ segundo.
Periodo de graficacion.
Disponibilidad promedio de la red VPN-MPLS.

Aplicativo que utilice mayor ancho de banda. y
APARTADO B. Servicio Corporativo de: Internet (X

"~ Por cada localidad (ID) se indicaran en el reporte mensual los. datos siguientes:

" % de dlsponlbllldad del enlace.
Gréfica de tréfico del enlace a internet en donde se lndlque al menos: ' L)

Nombre de Ia Iocalldad
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Identificador del circuito.
Bits transmitidos y recibidos/ segundo. -

Periodo de graficacion.

APARTADO C. Servicio de Conectividad de Red de Area Local

Por cada localidad tomando en consideracién la operacion de los switches y AP
solicitados:

% de d,isponibilidéd del servicio.
% de utilizacién del CPU.

APARTADO D. Servicio de-Administracién de equipos propiedad de “LA SECRETARl’A_"

Solo cuando se realicen los mantenimientos preventivos de los equipos de comunicacidn -
se entregaran los siguientes: ‘

Carta de aceptacién de mantenimiento preventivo por parte del enlace informatico
del sitio alterno. ’

=

Fotos de evidencia del mantenimiento

APARTADO E. Servicio de Telefonia IP

Por cada localidad en donde se solicite un conmutador de telefonia IP se jncluiranilos
datos siguientes:

% de disponibilidad del servicio, tomando en cuenta la operacién de los teléfono
solicitados en la localidad. '

Total de llamadas de entrada y salida .a la red VPN-MPLS.
Tbtal de llamadas de entrada y salida a la PSTN. . ' ' q\
Destinos mas llamados. '

Llamadas no concluidas, indicando su causa.

Reporte de las llamadas telefénicas por usuario efectuadas en el sistema de telefonia P,
en donde se incluya lo siguiente: ,

Nombre del usuario.

No. de extension.
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. Area de adscripcién.
Tipo de llamada efectuada (local, celular, L.D., interna, etc.)
Destino de la llamada.
Duracién de la llamada.
Acumulado del tiempo total de duracién de llamadés, por tipo de llamada.
Periodo que comprende el reporte.
Fechay hora de la llamada.
. Tarificacién de Ia llamada. |

Administracién de cambios.:

Reportes de sollcntud de altas, bajas y cambios en la configuracién de los, servicios de
telecomunicaciones, cambios en el reglstro de inventarios y respaldos de configuraciones
~implementados en el mes.

. - Administracién de fallas

Reporte de las fallas presentadas en el mes en donde se incluya la informacién
siguiente:

. Tipos de fallas y frecuencia en que se presentan.
. Causas de las fallas y acciones preventivas y/o correctivas.
e Tlempos promedio de respuesta y solucion por tipo de falla.

NUmero de reportes atendidos en el periodo, lnd|cando los reportes cerrados y los
que contindan abiertos.

. Fallas masivas presentadas en el periodo.

. ' Reporte de proactlwdad mdlcando los reportes proactivos, reactivos y su , '
porcentaje. . \/

. Ataques DDoS presentados en el periodo.

Reporte de Servicio no Prestado.

Reporte.mensual del servicio no prestado de los solicitados en el Apartado A delas
presentes-Especificaciones Técnicas, en donde se incluya por reporte de falla los datos
siguientes: :
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Nombre del servicio afectado.

Localidad en donde se presentd |a falla.

No. de reporte.

Fecha y hora del reporte de la caida del servicio.

Fecha y hora del restablecimiento del servicio.

Periodo de afectacién del servicio (Tiempo de solucién).
Descripcién del problema y su solucién.

Tiempo a sancionar.

En caso de los reportes pendientes por atender indicar la causa del retraso, las acciones a
efectuar para su atencién y la fecha programada de su solucién.

En el reporte se incluird el total del tiempo de servicio no prestado y del tiempo a
sancionar en el mes.

El formato del reporte de afectacidn se definird de coman acuerdo entre el prestador del
servicioy “LA SECRETARIA".

“LA SECRETARIA" podra solicitar cualquiera otros reportes de los servicios contratados y
en los tiempos.

El Prestador de Servicios debera alinear su documentacién para dicho servicio en la parte i
de procesos en la implementacién y operacién conforme a lo definido en el MAAGTICSI /£
(Manual Administrativo de Aplicacién General en Materias de Tecnologias de Informacion

y Comunicaciones y de la Seguridad de la Informacién). Por lo que debera entregar e

llenado de los formatos respectivos que son:

7
o Acta de Constitucién del Proyecto, Formato ADP-FI (UNICO, AL INICIO) ' \(
o Acta de Aceptacion de Entregables. Formato ADP-F2 (MENSUAL) ‘ )
o  Actadecierre de proyecto. Formato ADP F3 (UNICO, AL TERMINO) CA

—

requerir el llenado de algun o algunos otros formatos, podra solicitarlo al Prestador de

Lo anterior, siendo enunciativo mas no limitativo, por lo que la "SEMARNAT" en caso de /’6
Servicios. A

La “SEMARNAT" indicara el dia que deberan ser entregados sus formatos para el llenado y
Su revision.
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APARTADO F. Servicios del Sistema de Cableado Estructurado.

El Prestador de Servicios deberéa entregar al término de la mstalacmn los sngu1entes
requerimientos:

¢ Croquisdel nodo instalado
» Evidencia de etiquetado (fotos)
e Categoria del cableado que fue implementado

.« Carta de aceptacién por parte del enlace informatico del sitio en donde fue
instalado.

APARTADO G. Servicio de Videoconferencia
Por el equipo MCU, grabador y gatekeeper se incluirén los datos éiguientes:
% de disponibilidad del equipo.

Listado de videoconferencias generadas en el periodo, indicando las exitosas y las
que presentaron fallas en su operacién mencionando las causas.

- G.5.5 REPOSITORIO DE INFORMACIGN : ‘
La informacidén por sitio seré almacenada en forma centralizada sin sumarizar durante la -

vigencia del contrato en un repositorio electrénico de informacion, con capacidad de
almacenamiento suficiente, en las instalaciones de “EL PRESTADOR DEL SERVICIO" que
contendra al menos la mformauon de los servicios de Voz/datos y video, de acuerdo a lo

siguiente: : :
. Métricas de la operacion. ‘

. Direcciones IP.

° - Mantenimientos.

Administracién de cambios.

Base de datos de configuraciones.

Base de datos de capacidades.

Base de datos de problemas.

. Reportes de Monitoreo de indicadores y niveles de servicio.

Pag. 108 de 136 | Anexo Técnico. Servicios de Red Privada Virtual y conexion a Inlernet para la SEMARNAT. ) % \i (



SEIWARNAT . : Uni’dad de Administracién y Finanzas

Direccidn General de Informadtica y Telecomunicaciones

SECREYANIA DL 1CDIO AMOIONTE Y

RECURSOS RATURALES Direccion de Infraestructura Tecnoldgica
° Reportes de la Mesa de Servicios Operativos.
° , Reportes de Anélisis de Redes. Documentacién ejecutiva del uso de ancho

de banda especificando puertos utilizados y conversacnones entre
direcciones IP fuente y destino.

° Generacidn de reportes mensuales de servicios telefénicos instalados que
contemplen los campos: extensién, nombre completo, puesto, unidad
responsable, sitio y correo electrénico

° Respaldos de configuraciones de los equipos.

° Memoria Técnica.

° Incidentes.

° Analisis de tendencias.

. Plan de mejora de servicios.

. Niveles de Servicio. .

° El servicio debera estar disponible desde la fecha de inicio de operaciones
del primer sitio entregado. )

. El acceso a la informacidn debera ser en linea via Internet € intranet para
cualquier computadora autorizada y registrada en la Mesa de Servicios
Operativos.

° Al menos deberd contar con acceso simultdneo para cinco (5) usuarios de
“LA SECRETARIA".

° El acceso debera ser autentlflcado a través de usuario y clave de acceso,

permitiendo los perfiles de lectura, creacidon y aprobacién de reportes

o “LA SECRETARIA" podréa definir los reportes a.generar parametrizando
contenido del mismo. La generacién de los reportes sera en linea,
pudiéndose explotar todas las variables. momtoreadas en Voz/datosy

ideo.

° Recolectar, almacenar, analizar y respa]dar la informacién generada en la
operacion de la Red propuesta.

Realizar analisis histéricos de datos permitiendo crear reportes de tendenciasy de
administracion de capacidades para:

° Ampliacién o disminucién de anchos de banda.

° Capacidad de los equipos de comunicacidn.
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Ampliacién o disminucién de niveles de servicio.

La periodicidad y fecha de entrega de los reportes sera acordada y
programada durante el proceso de puesta en marcha del proyecto.

Los reportes que como minimo debe poder generar el servicio de administracién de
informacién son:

Reportes de mantehimie‘nto;

Ubicacién de bienes reportados.

Usuarios que-reportan incidencias.

Reparaciones realizadas.

Reportes por antigliedad.

Reportes de bier]es sustituidos.

NUmero de mantenimientos preventivos realizados durante el afo.

o NUmero de soportes telefénicos reallzados durante el afio o perlodo
del contrato.

o Reportes de garantia de réparacién.
Reportes de los servicios de la VPN.

Disponibilidad fisica de equipos y medios.

Niveles de servicio.
Tipo de Tréfico por puertos y protocolos.
Reportes por calidad de servicio (QoS).

Reportes de los sistemas de seguridad

Seguridad solicitada por.“LA SECRETARIA" yla que sea propuesta por EI
PRESTADOR DEL SERVICIO.

Utilizacién de ancho de banda de entrada y salida.

Bytes de entrada/salida.

Frames de entrada/salida. E {
Disponibilidad de ruta de servicio. '

. Retardo/Latencia.
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° Cantidad de errores.

° Variables de utilizacién de CPU, memoria, desempefio y errores del equipo
propuesto.

. Reportes de dispositivo especificos por nodo de la Red propuesta.

° Reportes que permitan seieccionar el periodo (por dia, semana, mes, afio, de
fecha a fecha) y/o por grupo de nodos.

° Reportes de utilizacién del ancho de banda de salida, global y por politica de
calidad. _

° Reportes de utilizacién del ancho de banda pre-politica, post-politica y

- descarte por politica de calidad.

° Reportes de tendencias.

° Uso ‘de los recursos utilizados para proveer los servicios.

. Repo'rtes de trafico y QoS.

° Proveer en forma mensual a “LA SECRETARIA" el desglose de trafico por

servicio operado en cada inmueble en medio electrdnico. =

° Proveer reportes de Calidad del servicio (QoS) de extremo a extremo en la
red, es decir, de puerto LAN a puerto LAN, la tecnologiay protocolos para
habilitar esta calidad de servicio serda homogénea de extremo a extremo.

° Proveer reportes de utilizacién del ancho de banda de salida, global y por
politica de calidad de servicio (QoS).

toe Proveer en forma mensual, reportes de los sistemas de segurldad dela
informacién y estadisticas de lnc1denC|as

° Al finalizar la vigencia del contrato, "EL PRESTADOR DEL SERVICIO" debera \
entregar en medios épticos, toda la informacién que haya sido generac
garantizar la eliminacién de la misma de sus equipos y/o instalacione

base de datos en materia de integridad de los datos, réspaldos de
informacion, entre otros. '

G.5.6 TIEMPOS PARA LAATENCléN DE FALLAS

° 15 minutos como maximo para detectar y levantar un reporte de fallay
comunicarlo a "LA SECRETARIA" -
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. 30 minutos para la-atencién del reporte de falla detectado

. 4 horas como maximo para solucién del reporte (este punto aplica
Unicamente para el caso de que la falla pueda resolverse via remota)

G.5.7 INGENIEROS EN SITIO.

Con objeto de contar con Una respuesta inmediata y en sitio ante cualquier eventualidad,
"EL PRESTADOR DEL SERVICIO" proporcionara un grupo conformado por ingenieros de

. Soporte técnico, en las instalaciones de “LA SECRETARIA", las funciones de este grupo
seran:

e Coordinacién con el personal responsable de la operacién de “LA
SECRETARIA" y el personal del NOC, para operacién Y soporte de la red LAN,
MAN'Y WAN, Internet, Telefonia IP, cableado y video de acuerdo a los
servicios solicitados en el presente.

* Coordinacién con el NOC para resolver problemas operativos de los servicios
solicitados por “LA SECRETARIA"

* En coordinacién con el NOC proporcionar soporte a la infraestructura de red
local, equipos de telefonfa y video.

* Interpretaciény entrega de reportes ejecutivos y revisidn con el personal de
“LA SECRETARIA".

* Apoyo local al personal de “LA SECRETARIA" en cuestiones operativas que
involucren la infraestructura integrada por “EL PRESTADOR DEL SERVICIO".

* En horario no habil debera existir un ingeniero de guardia de este grupo
disponible. ‘

En caso de que el personal asignado se ausente por cuestiones de enferm ;
incapacidades, vacaciones entre otras en periodos mayores a 5 dias _hébiles, “EL
. .PRESTADOR DEL SERVICIO" considerara personal de reemplazo en ese periodo.

El personal en sitio contara con el perfil técnico para gestionar y soportar la
infraestructura integrada en la solucién de red de “EL PRESTADOR DEL SERVICIO". Los-
- Ingenieros en sitio deberan contar con al menos el siguiente perfil:

» Conocimiento en las soluciones de red a nivel voz, datos y video de toda la %6

[infraestructura ofertada por "EL PRESTADOR DEL SERVICIO".
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e Conocimiento sobre los procesos de notificacion, reporte y escalacién de
incidentes del NOC.

o Conocimiento general sobre las soluciones integradas en el disefio de “EL
PRESTADOR DEL SERVICIO".

o El personal técnico deberd ser certificado en la infraestructura que “EL
PRESTADOR DEL SERVICIO" implemente en su solucién a nivel Voz/datos y
video.

El personal requerido se enlista a continuacién:

CANTIDAD™ = e o e o (PUESTO T T TUBICACIGN

1 en SEMARNAT : 'lngenlero para atencmn de las Edn’cw SEDE de "LASECRETARIA"
soluciones de voz, datos y video.

1SEMARNAT Técnico de soporte a la|En SEMARNAT atiende 6
infraéstructura de [ inmuebles de la zona
Telecomunicaciones metropolitana bajo

requerimiento:

Sede (Ejército Nacional), Viveros, =
Parque San Antonio, Archivo de
Tramites

3 en SEMARNAT v Operadoras de conmutador En SEMARNAT: —]

3 en edificio Sede (Ejército
Nacional)

Los técnicos de soporte a la infraestructura de comunicaciones se desplazaran entre
inmuebles de acuerdo con la demanda de servicios siendo coordinadas sus actnvndades or
el ingeniero para atencién de las soluciones de voz, datos y video.

-Las ubicaciones de ingenieros y técnicos descritos en la “Tabla de puestos y ubicaciores
podran cambiar dentro de la Zona Metropolitana de la Ciudad de México en caso de que’
- las instituciones se mudaran de inmueble durante.la vigencia del contrato.

El personal cumplirad con el perfil solicitado y aprobado por “LA SECRETARIA", misma que
podra solicitar la sustituciéon del personal que asi lo requiera. El personal deberd ser
reemplazado en dos semanas después de la hotificacién por escrito y llevara a cabo las
siguientes actividades:

El prestador del servicio proporcionard a su pefsonal los medios y herramientas
tecnoldgicas de trabajo (i.e. equipos de computo, kit de herramientas y lineas telefénicas

=
S
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celulares) necesarias para llevar a cabo sus funciones, incluyendo todos los gastos de

transportacidn entre inmuebles para que el técnico de soporte a la infraestructura de

telecomunicaciones se pueda desplazar entre los inmuebles de “LA SECRETARIA” dentro

del drea metropolitana de la Ciudad de Mékxico, si por necesidades del servicio, el ingeniero

para la atencién de las soluciones de voz, datos y video es requerido en otro inmueble de

“LA SECRETARIA", también dentro del drea metropolitana de la Ciudad de México; “LA
- SECRETARIA" asignara un espacio fisico'y energia eléctrica para su operacion.

. El control de asistencia del personal en siti'o'se llevara en un registro a cargo de “LA
SECRETARIA”, en donde los Ingenieros de Soporte firmaran y registraran la hora de inicioy
_conclusic’m de actividades. ’

Si por necesidades del servicio este personal fuera requerido en horas y dias no hébiles se

debera garantizar su asistencia. Para ello “LA SECRETARIA" lo notificard con al menos 12

horas naturales de anticipacién. Para propdsitos de cotizacién el Prestador de Servicios
" puede considerar que histéricamente esto no ocurre més de 8 veces al afio.

El personal designado por el prestador del servicio, acudira a las instalaciones de “LA
SECRETARIA" debidamente identificado con una credencial de la empresa portada en
lugar visible y cumpliré con el Cédigo de Conducta de "LA SECRETARIA".

“LA SECRETARIA” podra requerir documentacidn adicional para avalar el nivel académico
y llevar a cabo pruebas de conocimiento al personal solicitado en el presente apartado, asi
. como pedir, en su caso, su sustitucién a fin de incrementar la eficiencia del servicio,.
indicando la causa de dicha solicitud.

El Prestador de Servicios, como empresarioy patron del personal que ocupe con motivo de
los servicios objeto de la presente licitacién, serd el tnico responsable de las obligaciones
derivadas de las disposiciones legales y demads ordenamientos en materia de trabajo y
seguridad social, por lo que se requiere que el Prestador de Servicios participante incluya .
un documento dentro de su propuesta.técnica, en donde manifieste’ que en caso de

. resultar adjudicado, se obliga a responder por todas las reclamaciones gue sus trabajadores
presenten en su contra o en contra de la SECRETARIA. ‘ \

Ingeniero para atencién a las soluciones de voz, datos y video. ,
Ingeniero titulado en ‘Comunicaciones y Electrénica o carrera afin, capacitado en la _
operacién y administracién del equipamiento solicitado en todos los apartados de la ‘
presente convocatoria y certificado en Tecnologias de Telefonfa IP o su equivalente. Las %{)
constancias de capacitacién y certificacién se presentaran a “LA SECRETARIA" en el periodo =
implementacion de la solucién, previo al inicio de operacion del servicio. ~
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Funciones:

o Coordinar los mantenimientos preventivos y correctivos requeridos en la
infraestructura de voz, datos y video para mantener en éptimas condlcmnes la
infraestructura de comunicaciones. :

o Participar en las reuniones de trabajo con personal de “LA SECRETARIA".

o Administracién y supervisién del funcionamiento de los equipos de voz, datos, video

~ e Internet que conforman los apartados de esta convocatoria.

o |dentificary atender las alarmas preéentadas por dichos equipos. ,

o Supervisar los reportes de falla presentados en los servicios de voz, datos, video y
coordinar las actividades necesarias a realizarse hasta obtener su mas rapida
solucioén.

e Emitirlas recomendacnones necesarias para mejorar la operacién de los servicios de
telecomunicaciones en base al anélisis del desempefio, reportes y estadisticas.

e Reportar informacion de fallas, seguimiento a reportes de falla o de las altas, bajasy
cambios solicitados al personal que “LA SECRETARIA" designe para tal fin.

o Coordinar la generacién del reporte mensual de operacién de todos los apartados

o. Realizar y entregar dichos feportes mensuales descritos para los apartados de la
presente convocatoria. ;

o Aplicar altas, bajasy cambios en la configuracién de los equipos de voz, datosyvideo
a nivel software.

‘e Aplicaraltas, bajasy cambios en la configuracidon de los equipos de videoconferencia
a nivel software.

e Programar las sesiones de videoconferencia solicitadas por “LA SECRETARI'A".

e Realizar los reportes mensuales descritos para los apartados de la presente

° convocatoria. ,
° Actualiza;ién y respaldo de las bases de datos de los equipos de voz, datos y video.

+

Técnico de Soporte a la Infraestructura de Telecomunicaciones
Ingeniero o Técnico titulado en carrera afin a Comunicacionesy Electrénica, capacnt{o en
la operacion, administracién del equipamiento solicitado en todos los Apartados. Las
constancias de capacitacidon se presentardn a “LA SECRETARIA" en el periodo de
implementacién de la solucién, previo al inicio de operaCIon del servicio.

- Funciones:

o Atendery dar seguimiento a las fallas presentadas en los equos de los apartados
especificados en la presente convocatoria.
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e |dentificar y atender las alarmas presentadas en los equipos de voz, datos, video e
Internet.

¢ Aplicar altas, bajas y cambios en la configuracién de los equipos de los apartados. a
nivel software.

e Actualizacidon y respaldo de las bases de datos de los equipos. de voz, datos, video e
Internet.

» Aplicar los mantenimientos preventivosy correctlvos cuando apliqug, a los equipos
de todos los apartados.

o Apoyar al NOC en el diagnéstico de la falla deequipos de voz, datos y video.

Operadoras del conmutador i

Durante la vigencia del contrato, el proveedor asignara a 3 personas del sexo femenino de
" lunes a viernes de 8:00 a 19:00 en 3 turnos de 8:00 a 17:00 horas (una persona) de 10:00 a
19:00 horas (una persona) y de 9:00 a 18:00 horas con el objetivo de contestar las mesas de
operadora del conmutador central de la SEMARNAT y en su caso, los numero 01-800
asociados a los servicios de “"LA SECRETARIA".

Las operadoras tendran el siguiente perfil laboral:

Estudios minimos de preparatoria, nivel basico de inglés, uso de computadora (office), 3
. aflos de experiencia, excelente actitud de servicio, voz agradable, buena presentacion,
paciente, tolerante con buen manejo del estrés.

- Funciones:

o Atender todas las llamadas entrantes, externas e internas al conmutador
institucional.
e Seramabley dirigirse con respeto al pubhco usuario.
_e Interconectar’ las llamadas entrantes a las Umdades Administrativas de la
Dependencia. - :
« ‘Mantener actualizado el Directorio Institucional, lo anterior en base a la estrategia
definida por el administrador del contrato.
o Deberéan presentarse a las instalaciones de “LA SECRETARI'A", con vestimenta formal
(uniforme provisto por el proveedor).’
¢ Deberan portar en un lugar visible su credencnal de identificacién que las acredlte
como empleadas del proveedor. ;
o Deberan cumplir con el cédigo de conducta de “LA SECRETARIA" asi como los
lineamientos, normatxvndad y controles ya estableC|dos por la Dependencna

LA SECRETARIA" dara a conocer al Prestador de Servicios en las instalaciones del edificio

sabilidades en “LA SECRETARIA" para una mejor atencién a publico usuario.

e de la misma un curso introductorio de las generalidades, actividades y_

i
0\
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G.6 ESPACIO REQUERIDO

El espacio en donde se ubicara el equipo de comunicaciones requerido para la operacion
de los servicios del apartado E.y G contara con las siguientes caracteristicas:

o Certificacién TIER 2 o superior o ICREA 2.

o Disponibilidad de operacién del 99.7%.

o Redundancia N+1 en suministro de energia eléctrica.

s Conexiones directas al backbone de las redes VPN-MPLS einternet del prestador del
servicio. :

G.7. INTEGRIDAD Y CONFIDENCIALIDAD

La informacién transportada por los enlaces de telecomunicaciones VPN-MPLS y redes de

<
<
[y
Tt

area local en su formato de voz, datos y video, .asi como la transportada en las lineas -

telefénicas analdégicas que forman parte de la infraestructura de los servicios de
telecomunicacionesy de telefonfa de “LA SECRETARIA" objeto de la presente licitacién, por
su caracter confidencial y exclusivo de “LA SECRETARIA", no podra ser accedida, grabada
ni modificada por terceros, por lo que el prestador del servicio garantizara la integridad y
confidencialidad de la informacién transportada en su infraestructura.

“LA SECRETARIA" podra revisar el cumplimiento de este requerimienté en las instalaciones
del prestador del servicio durante la vigencia del Contrato.

G.8. EQUIPAMIENTO

Todos los equipos instalados como parte de la implementacién de los servicios requeridos,
seran suministrados, instalados, configurados, operados y mantenidos por parte del
prestador del servicio durante la vigencia del Contrato objeto de la presente licitacion:

El Prestador de Servicios incluird dentro de su propuesta técnica, un docume
manifestando que durante la prestacién del servicio se deberdn cambiar forzosa
todas aquellas piezas, refacciones, etc, que formen parte de la infraestructura de los
servicios y que se encuentren en mal estado de funcionamiento, sin importar las causas
que provocaron el requerimiento del cambio, sin ningln costo para “LA SECRETARIA".

Los Prestadores de Servicios participantes deberan incluir dentro de su propuesta técnica,

un documento en donde manifiesten que todos los equipos de soporte, de sustitucion y -

las refacciones que proporcionen a “LA SECRETARIA", seran de la legitima propiedad del
prestador del servicio que resulte adjudicado, que tendran legitima procedencia y que
contaran con la documentacién comprobatoria de su propiedad, por lo que asumen la
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responsabilidad sobre cualquier violacién que pudiera ocurrir a las dis'posiciones legales
. aplicables en materia de derechos de propiedad industrial e intelectual, sobre los bienes
que proporcionen a “LA SECRETARIA".

Todos los equipds instalados como parte de la implementacién de los servicios requeridos,
. contaran con las interfaces, puertos y capacidad de procesamiento necesarios para la
correcta prestacién del servicio solicitado.

El prestador del servicio mantendra actualizados los equipos de comunicaciones a la Gltima
version de software y/o firmware y/o sistema operativo liberada por el fabricante, por lo que
" llevard a cabo esta actividad en cada nueva versién a través de una ventana de
mantenimiento previamente acordada entre el prestador de servicio y “LA SECRETARIA".

El aseguramiento de los equipos y componentes instalados para la prestacion de los
servicios solicitados correra a cargo del prestador del servicio, incluyendo el deducible, por
lo que el Prestador de Servicios participante incluird en su propuesta técnica un
documento en donde se comprometa a cumplir con este requerimiento.

. Dicho aseguramiento de los equipos y componentes también debera incluir el dafio de los
mismos sin importar la causa que ‘origind el mismo si mngun costo adicional para “LA
SECRETARIA" ;

Al vencimiento del Contrato, el prestador del servicio retirard el equipamiento
proporcionado para la prestacién de los servicios solicitados, cuyos datos se incluiran en el
Acta de Conclusién de Servicios correspondiente.

En caso de ser necesario para el cambio de servicios, el equipamiento quedara instalado y
" operando al menos 30 dias héabiles posteriores a la conclusién del contrato

Cuando un equipo acumule 4 reportes de falla atribuibles a la misma causa, el prestador
del servicio llevard a cabo la sustitucién del equipo por otro de iguales o superiores
caracteristicas. '

Los pardmetros de configuracion de los equipos seran propormonados por “LA
SECRETARIA” al Prestador.de Servicios al inicio del periodo de implementacién del servicio,
- a excepcién de los pardmetros que expresamente se indique como responsabilidad del
prestador del servicio.

-~
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APARTADO H. NIVELES DE SERVICIO Y PENALIZACIONES
H.1 NIVELES DE SERVICIO (SLA)

La administracion de los requerimientos de nivel de servicio tiene como objetivo medir el
cumplimiento de los servicios contratados para que éstos puedan ser aceptados y
considerarse en operacién, debiendo considerarse que los niveles de servicio esta ran
relacionados a lared, Internet y todos los otros servicios solicitados en términos de entrega,
desempefio y disponibilidad del servicio, asi como del tiempo de solucién a fallas y sobre
los cuales existird una penalizacién en la facturacién de servicios por el incumplimiento de
los niveles de servicio comprometidos. ’

H.2 ENTREGA DE SERVICIOS.
H.2.1 Entrega Inicial De Servicios

"EL PRESTADOR DEL SERVICIO" debera cumplir con las fechas de Entrega Inicial de los
Servicios, de acuerdo al Plan de Trabajo que presentarad en su propuesta técnica el cual

detallara entre otros aspectos, la secuencia de entrega por Sitio de los servicios cbjeto de
esta licitacion. ' :

Las entregas de los servicios se daran por aceptadas mediante el formato de Documento
probatorio de la entrega y recepcién de la puesta en operacion de los mismos, el cual sera
‘definido conjuntamente por “LA SECRETARIA" y “EL PRESTADOR DEL SERVICIO" en un
periodo no mayor a 30 dias posteriores a la notificacién del fallo.

El documento probatorio de la entrega y recepcién de la puesta en operacién de los
servicios requeridos por “LA SECRETARIA", debera contar con nombrey firma del personal
. de "LA SECRETARIA" en Sitio para que tenga validez.

H.2.1 Entrega de modificaciones a los servicios o nuevos requerimientos .

Una vez concluido el Plan de Trabajo inicial de la entrega de los servicios, los tiempos de
entrega para modificaciones a los servicios como son: cambios de domicilio, incrementos
de ancho de banda, entre otros y nuevos requerimientos, deberan cumplir los siguientes
Niveles de Servicio; '

e

O\
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SEMARNAT

SECRETAKIA DE MEDIO AMBIENTE ¥
RECURSUS NATURALES ~

Unidad de Administracion y Finanzas
- Direccién General de Informética y Telecomunicaciones
Direccidn de Infraestructura Tecnoldgica

TABLA 10. TIEMPOS PARA MODIFICACION DE SERVICIOS O NUEVOS REQUERIMIENTOS

Cambio de domicilio o sitio nuevo,
enlaces MPLS

6 semanas a partir de la fecha
solicitada

los servicios no prestados.

1% sobre el monto mensual de

Entrega de servicios de reubicaciones de
servicios .

2.semanas a partir de la fecha -

solicitada

1% sobre el monto mensual de
los servicios no prestados

Incremento de Ancho de Banda enlaces
MPLS, dentro del paréametro

6 semanas a partir de la fecha
solicitada

1% sobre el monto mensual de

los servicios no prestados

Incremento de Ancho de Banda enlaces
MPLS, fuera del pardmetro

8semanas a partir de la fecha
solicitada

1% sobre el monto mensual de
los servicios no prestados

Cambio de domicilio enlaces de internet

8 semanas a partir de la fecha
de solicitud

1% sobre el monto mensual de
los servicios no prestados

Incremento de Ancho de Banda enlaces
de Internet, dentro del parametro

6 semanas a partir de la fecha
solicitada )

1% sobre el monto mensual de
los servicios no prestados

de Internet, fuera del parametro

Incremento de Ancho de Banda enlaces -

8 semanas a partir de la fecha
solicitada

1% sobre el monto mensual de
los servicios no prestados

Cambio de domicilio de Red [nalambrica

2 semanas a partir de la fecha
de solicitud

1% sobre el monto mensual de
los servicios no prestados

Instalacion de nuevos Equipos por
cambio de domicilio de los servicios de
conectividad (Switches, Routers)

2 semanas a partir de la fecha
de solicitud

1% sobre el monto mensual de

los servicios no prestados’

Instalacion de nuevos Teléfonos IP o
cambio de domicilio

2 semanas a partir de la fecha
de solicitud

1% sobre el monto mensual de
los servicios no prestados

Instalacién de nuevos Equipos o cambio
de domicilio de los servicios
comunicaciones unificadas.

2 semanas a partir de la fecha
de solicitud

1% sobre el monto mensual de
los servicios no prestados

Para.los casos en los que no sea posible cumplir con estos tiempos debido a causas no .
. imputables a "EL PRESTADOR DEL SERVICIO", deberdn documentarse debidamente para ,
- su consideracién por parte de "LA SECRETARIA". q\

H.3 DISPONIBILIDAD DE LOS SERVICIOS

La disponibilidad se refiere a la medicién del estado del dispositivo, medio de comunicacion

y/o servicio. En este sentido, “"EL PRESTADOR DEL SERVICIO" debera mantener disponibles &=
las rutas de transmision de informacién o de servicio de la Red WAN, de acuerdo a los

" stguientes niveles-solicitados:: '
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ALCURSOS HATURALES

SEMARNAT

SECRETANIA DCIALDIO AMBIEHTE ¥V

by
e

Unidad de Administracién y Finanzas
Direccion General de Informdtica y Telecomunicaciones
) Direccidn de Infraestructura Tecnoldégica

TABLATI. NIVELES DE DISPONIBILIDAD DE LOS SERVICIOS EN OPERACIO'N

Criticidad

Disponibilida

Tiempo permitido de

Nodo de lared. P ke Alcance indisponibilidad ' | Factor.de deductivas
} o T acumulados al mes ' : :
1: 99.95% Por enlace 21 min.
2 99.85% Por enlace 1hr. 4 min. Diez al millar por cada hora .
Enlaces MPLS y de Internet fuera de servicio por la renta
3 99.65% Por enlace 2 hrs. 31 min. mensual.
&4 99.00% Por enlace 7 hrs. 12 min.
Diez al millar por cada hora
Servicio de Conmutadores . o ; : fuera de servicio por la renta
Telefénicos IP ! 23.35% Porequipo 2L mensual de los servicios
afectados.
Diez al millar por cada hora
Servuc:l?_ de Gafeway para 1234 99.65% Por equipo 2 hrs. 31 min. fuera de servicio por If'a renta
elefonia IP _ mensual de los servicios
. afectados.
. .. Diez al miilar por cada hora
Servicios de Operadora 5 Por estacion 2 A
Automatica - 1,234 99.50% de trabajo 3 hrs. 36 min. fuera de servicio por la renta
. : mensual.
-Continuidad en la Diez al millar por cada hora
operacion, servicios de fuera de servicio por la renta
~ mantenimiento a los 1234 99.65% Por equipo 2 hrs. 31 min. mensual.
equipos propiedad de la
SECRETARIA.
. : —
. Lo, Diez al millar por cada hora
Servicios de o Por equipoo o \ s
Videoeonfararicia 1234 99.65% Saffware 2 hrs. 31 min. fuera de servicio por la renta
mensual. 4
. : Diez al millar por cada hora
Servicios de Monitoreo . . . oy
Especializado de Ia Red 1234 99.85% Por servicio 1hr. 4 min. fuera de servicio por la ren
. mensual.
Servicios de Diez al millar por cada hora—7
Comunicaciones 1234 99.95% Por equipo 21 min. fuera de servicio por la renta
Unificadas : mensual.
: Diez al millar por cada hora
Herramienta de reporte . o
2 9 12,34 99.85% Por SLA 1hr. 4 min. fuera de servicio por la renta

deSLA’s

mensual.

IS L A SR W ST
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SEMARNAT ' Unidad de Administracién y Finanzas

Direccién General de Informdtica y Telecomunicaciones
REcunsos arunaces T ETEY Direccién de Infraestructura Tecnoldgica

*Para este tipo de falla, se considerara el cambio de los equipos (conmutador, switches,
routers,) o de sus partes principales, de manera temporal en tanto se arregle el problema, con
la finalidad de interrumpir lo menos posible el servicio.

** Para este tipo de falla, se considerara el cambio de un conmutador o de sus partes -

principales, de manera temporal en tanto se arregle el problema, con la finalidad de
interrumpir lo menos posible el servicio. : ' -

* Para este tipo de falla, se considerara el cambio de los equipos (conmutador, switches,
routers,) o de sus partes principales, de manera temporal en tanto se arregle el problema, con
la finalidad de interrumpir lo menos posible el servicio. ~

** Para este tipo de falla, se considerara el cambio de un conmutador o de sus partes
principales, de manera temporal en tanto se arregle el problema, con la finalidad de
interrumpir lo menos posible el servicio.

i

"H.5. PENALIZACIONES ADICIONALES

TABLA 12. PENALIZACIONES ADICIONALES
CONCEPT S —

AT

Entrega de Memorias Técnicas | término del periodo de atraso.

2! ..,l \
30 dias habiles posteriores al 1% del total de la factura mensual, por cada dia natural @
implementacidn

Latencia en los enlaces MPLS Mayora 20 milisegundos 1% por cada 5 ms que el promedio exceda el limite
requerido, sobre la factura mensual del Servicio por Sitio
Latencia en los Enlaces de Mayor a 90 milisegundos 1% por cada 5 ms que el promedio exceda el Iimite
Internet requerido, sobre la factura mensual del Servicio por Sitio
Incumplimiento en la entrega | Diario, semanal o consolidado ~ | 1% sobre Ia facturacion total correspondiente a todos los
dealguno de los Informesola | mensual, segun corresponda, servicios prestados en el Mes al que se refiera la
entrega de los mismos ’ . | .informacién que deba reflejarse en el Informe de que se
incompletos. . trate.
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SEM ARN AT . : ) . Unidad de Administracién y Finanzas

A ST A Direccién General de Informatica y Telecomunicaciones
RECURSOS.NATURALES ; : Direccién de Infraestructura Tecnoldgica

‘H.6 DIRECTORIO DE ESCALACION DE FALLAS

“EL PRESTADOR DEL SERVICIO" entregara un directorio de escalacién péra el repqrté'de
fallas y soporte técnico, nombres, contactos, etc., que atendera la cuenta de “LA
SECRETARIA", al inicio del contrato.

H.7 CONSIDERACIONES ADICIONALES -

“EL PRESTADOR DEL SERVICIO" debera de garantizar a “LA SECRETARIA", las condiciones

-tecnolégicas y econdmicas que permite obtener beneficios importantes en materia de

comunicaciones, manteniendo los niveles de servicio y operacién de los siguientes
conceptos:

Considerar la red -metropolitana y la red nacional basada en Tecnologia Ethernet y
MPLS, con las mismas caracteristicas o superiores y dimensionamiento superior al
actual de “LA SECRETARIA".

Servicios de telefonfa IP.- Contar con los servicios bajo esquemas de servidores de
comunicaciones, equipos para procesamiento de las llamadas (Gateway), para dar
continuidad a la tecnologfa IP, considerando el ¢ableado estructurado para los #
servidores suministrados.

Servicios de Conectividad de Equipos Core.- Servicios de conectividad de datos, los
cuales permiten fortalecer la infraestructura de comunicaciones a nivel WAN y MAN.

Servicios Administrados de Internet corporativo.- Considerar la 1mplementac10n de
enlaces dedicados para los' usuarios de "LA SECRETARIA".

o

Deberd actualizar la tecnolégica requerida para continuar con la operaciéon con las
caracteristicas actuales y nuevas, asi como, la infraestructura que se requiera en lared,lo
que evitara la inoperatividad y asegurara la operacion de la red, acciones que permitira

garantizar la integracién de nuevas funciones propuestas:

El sistermia de Cableado estructurado con certificacién por 10 afos que instalara "EL -
PRESTADOR-DEL SERVICIO", sera propiedad de “LA SECRETARIA" altérmino dela -

vigencia del contrato.

timizacién de la mfraestructura |mplementada (equipo de vanguardia tecnologlca)
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gEE\[’ARNAT ' Unidad de Administracion y Finanzas

Direccion General de Informética y Telecomunicaciones
ARIA DE MEDIC AMBICHTE 7 . . .. _
RECURZ08 HATURALES Direccidn de Infraestructura Tecnoldgica

o Infraestructura de acceso a la red (equ}pamiento LAN PoE).
o Red de transporte de vanguardia tecnolégica (MPLS “Multiprotocol Level Switching”).

° lnfraestructura auxiliar (Tierras Fisicas, Racks, Contactos Eléctricos) con una vida util
que "EL PRESTADOR DEL SERVICIO" garantizara durante la vigencia del contrato ésta
se quedara en “LA SECRETARJIA" al término del contrato.

e Respaldode energia eléctrica en Inmuebles Principales que seran reemplazados en
caso-de que fallen los equipos.

e Continuar con plataformas de vanguardia que los.usuarios de “LA SECRETARIA", han
adoptado en sus funciones diarias, disminuyendo el costo de tiempos de capacitacién
de una nueva plataformay proporcionara actualizaciones en el uso de las nuevas
funcionalidades que ofrezca la red.

El PRESTADOR DEL SERVICIO y la SEMARNAT convienen que para los efectos de que sea

“LA SEMARNAT" podra en cualquier tiempo dar por terminada anticipadamente la relacién
contractual que se formaliza cuando concurran razones de interés general, o bien, cuando
por-causas. justificadas se extinga la necesidad de requerir los servicios originalmente
contratados y se demuestre que de continuar con el cumplimiento de las obligaciones

pactadas se ocasionarian algin dafio o perjuicio al Estado o se determine la nulidad total o :
parcial de los actos que dieron origen al contrato con motivo de la resolucién que emﬁaglz}
autoridad competente en un.recurso de inconformidad o intervencidén de oficio emiti

por la Secretaria de la Funcién Publica, lo anterior de conformidad con el articulo 54 Bis de

~ la Ley.de Adquisiciones, Arrendamientos y Servicios del Sector Pdblicoy primer parrafo del
articulo 102 de su Reglamento.

H.8 CAPACITACION.

“EL PRESTADOR DEL SERVICIO" incluird en su propuesta técnica cursos, sobr / K,
siguientes tecnologias.

e Capacitacion hasta 3 ingenieros para administracién de la solucién de § D(
Videoconferencias y Videocémaras (opcional en caso de requerir el servicio de '
video vigilancia).

e Capacitacién hasta 3 ingenieros para la administracién de telefonia IP.

= Capacitacion hasta 3 ingenieros para la administracidén de la red LAN.

rrReaasy
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La capacitacién se llevara a cabo en las instalaciones que asigne "EL PRESTADOR DEL
SERVICIO" en la ciudad de México, es importante mencionar que serd responsable “EL
PRESTADOR DEL SERVICIO" de capamtar a los Ingenleros en niveles basico, medio y
avanzado de la solucién propuesta.

H.9 ENTREGA Y CONCLUSION DE LOS SERVICIOS

La totalidad de los servicios solicitados en este documento deberan iniciar su operacion
partir del 1 de abril de 2019, por lo que el Prestador de Servicios podré iniciar los trabajos
.correspondientes al periodo de implementacién desde el momento en due “LA
SECRETARIA" emita el fallo correspondiente a su favor y tendra una fecha limite de entrega
de tres meses sin interrupcion del servicio y se entregara carta de aceptaCIOn de los
servicios firmada por personal de “LA SECRETARIA".

Para el equipamiento de este documento “LA SECRETARIA" requiere que durante el
periodo de implementacién de la solucién y hasta el término del Contrato, el Prestador de
Servicios adjudicado asigne a un Ejecutivo de Cuenta de tiempo completo para dar
seguimiento a cada etapa de la implementacién del proyecto, asi como a la operacién del
servicio, entrega de reportes, memoria técnica, control de altas, bajas y cambios,
_ facturacién y. tramites de pago durante la vigenciadel Contrato. . .

El Ejecutivo'de Cuenta acudira al menos a una reunién quincenal de trabajo en las oficinas
de "LA SECRETARIA" para revisar avances, pendientes y demas asuntos relacionados con la
prestacidn de los servicios solicitados. En caso de requerirse reuniones adicionales, ambas
partes podran solicitarlas aI menos con 24 horas de anticipacion.

El Prestador de Servicios, como empresarioy patrén del personal que ocupe con motivo de \J
los servicios objeto de la, presente licitacién, serd el Unico responsable de las obligaciones
derivadas de las disposiciones legales y demas ordenamientos en materia de trabajo y
seguridad social, por lo que se requiere que el Prestador de Servicios participante incluya q(
un documento dentro de su propuesta técnica, en donde manifieste que en caso de
resultar adjudicado, se obliga a responder por todas las reclamaciones que sus tra bajadores
presenten en su contra o en contra de “LA SECRETARIA".

Al finalizar el periodo de vigencia del Contrato, el prestador del servicio generaré por ‘
- localidad un "Acta de Conclusién de Servicios", firmada por un representante del prestador -
del servicio y por personal de "LA- SECRETARIA" asignado para tal ‘efecto, en donde se 2 Kb
indiquen los servicios que concluyen, los equipos que son retirados por parte del prestador
del servicio (con marca, modelo y nimeros de serie) y la fecha de generacién del Acta.
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En esta etapa en caso de ser necesario, el proveedor proporcionara el servicio por maximo
40 dias habiles sin costo alguno para la Secretaria y dard la informacidén necesaria para el
cambio de equipamiento. '

- H.10 MEMORIA TECNICA
Una vez concluida la fase de implementacidon de la solucién, el prestador del servicio
entregaré a “LA SECRETARIA" una Memoria Técnica del proyecto en papel y en formato
electrénico, dentro de los primeros cuatro meses posteriores al inicio de la vigencia del
Contrato, en donde incluira para este alcance:

o Diagramas de la red dorsal VPN-MPLS y de acceso a Internet del prestador del
servicio (la cual debera actualizarse cada que se realice un cambio dentro del
diagrama general de red por parte de “LA SECRETARIA")
o Descripcidon de cada uno de los servicios implementados (en orden conforme a los
apartados requeridas en este anexo técnico)
e Plan de trabajo seguido en la implementacién de los servicios (ingresar las
actualizaciones cada que se presenten cambios en el documento acordado por
personal desighado por la DGIT)
o Diagramas de conexiéon de los equipos de comunicaciones por localidad y por
servicio, complementados con fotografias del equipamiento en sitio. 2
o Diagramas de las tierras fisicas mstaladas (evidencias fotograﬂcas del antes y ﬁf/
después). /
o Ladescripciéon técnica de los equipos suministrados por el prestador del servicio, los
~ cuales contengan: nimero de serie, modelo, ubicacién y el servicio al que estan
soportando.:
o Procedimiento de reporte de fallas de los servicios.
e Niveles de escalamiento para la atencién a los reportes de falla en los servicios.
o Actas de entrega-recepcién de los servicios. :

En caso de no entregarse la Memoria Técnica en el tiempo establecido, se aplicard la pe
convencional indicada en el apartado '"Tiempo de solucién, sanciones Yy pe
convencionales".

H.11T ALCANCES Y LIMITACIONES
Se requiere el servicio para los sitios descritos en este Anexo A. En las regionales de la
“..SEMARNAT con anchos de banda menor o igual a 2 Mbps no se tiene propuesto instalar
sistema de videoconferencia, solo voz y datos.

H.12 ADMINISTRADOR DEL TRABAJO POR LA SEMARNAT
El administrador del contrato y responsable de verificar la correcta prestacién del servicio
sera el Ing. Juan Francisco Ferrdez Mena, Director de Infraestructura Tecnoldgica o quien
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lo - sustituya en el cargo, adscrito a la Direccién General de Informética y
Telecomunicaciones. ' '

El. prestador del servicio deberéd enviar la factura, desglosando el Impuesto al Valor
Agregado. . ’ - - ‘

Las facturas deberdn enviarse a-la siguiente direccién de correo electrénico:

ANSTUCION . - - ~[CORREQ PARA RECEPCIONDE FACTORACION: -
‘SEMARNAT francisco.ferraez@semarnat.gob.mx
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Volimenes y Requerimientos Iniciales

SEARTNES
IS IAL
o
< 4 4
9 . , ‘
< Servicio enlaces | . 20 . 20 8
MP :
% LSy Ethernet 720 70 3
E;
150 150 1
. Total
m
0 70 70 1
2 Servicio
= Corporativo de
% Internet
o 250 250 - 1
< .
Total )
Central Tipo | B
. Central Tipoll |~ o]
Core -
Central Tipo llI 1
v Central Tipo IV (o] ¥
0 . .
a] Servicios de Switches 24 0
B f.:. Conectividad Distribucion
% LAN Switches 48 0
<.
< Acceso24 PGE | 24 Puertos PoE 35 : CA
Acceéo 48 PoE 48 Puertos PoE 173
Controladores antroladores 2

2 "

/

. Aps APs . 136 ]
) o Total :
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P
o : .
()] Mantenimiento
2 | Administracién Preventivo y
E( ‘De Equipos Correctivo a la Mantenimiento 3
o Propiedad De La Infraestructura de Switches '
& Secretaria Equipos de
% Conectividad LAN
o
<
Total
Sistema PBX Sistema PBX 1
Gateways Gateways 37
Telefonos Basicos Tel_efpnos 2644
. Basicos
i . Telefonos
Telefonos Ejecutivo Ejecutivo 0
Telefono Ejecutivo | Telefono 25
Plus Ejecutivo Plus
w
o . Telefono Botonera Telefona 213
o} - Botonera
ﬁ Servicio de <oftoh
& Telefonia IP Softphones (Telefono SLERTones
< virtual 1P) {Telefone Q
Z Virtual IP)
’ Puerto Digital E1 Puert%.ll:)lgltal 43
Operadora " Operadora 3
Puertos de Puertos de
Operadora Operadora 293
Automatica Automatica
Buzones de Correo Buzones de 600
de Voz Correo de Voz ’ N
Sistema de Sistema de 2982
Tarificacion- Tarificacion
Total
Nodos de Cableado Nodos de
. Estructurado Cableado 65
" Estructurado
8 Servicios del UPSs UPSs 45
< sistema de
E cableado Tierras Fisicas Tierras Fisicas o’
2 estructurado
< _Racks Racks 0
Gabinetes Gabinetes 0
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MCU : MCU 1
Servidor de Servidor de
Grabaciény Grabaciony 1 ;
_ Streaming Streaming
Videoconferencia Gatekeeper Gatekeeper 1
. : . Cddecs
Codecs Endpoint Endpoint 38
. Clientes por
g Clientes por Software _Eoftware 41
=} Mesade Ayuda |
E Mesa de Ayuda (MA) (MA) E 1
E Monitoreo Continuo Monitoreo . 1
< (MC) Continuo (MC)
Modelardor de Trafy | odelardor de
P Trafy Andlisis 2
Centro de Analisis de Cont de Cont
Operaciones de ol
Red Repositorio Central CZ?:;SIIS:';f 1
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SERVICIOS DE RED PRIVADA VIRTUALY CONEX[ON A INTERNET
PARA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES .

1. ANTECEDENTES  : .
Se entenderd como “LA SECRETARIA” para el efecto del presente
procedimiento a la Secretaria de Medio Ambiente y Recursos DNaturales
(SEMARNAT) .

Actualmente “LA SECRETARIA” cuenta con una Red de Telecomunicaciones que
cubre las necesidades de conectividad en los sitios distribuidos a nivel
nacional donde é&sta tiene presencia, los servicios que se proporcionan a
través de la red son: transporte de voz, datos y'videoconferencia de manera
convergente, mediante protocolo IP, con tecnologia “Multi Protocol Label
Switching” (MPLS) . '

2. OBJETIVO .
UNINET S.A. DE C.V. oferta los servicios de telecomunicaciones el cual
implementard, operaria y administrard la Red integrada de servicios de
telecomunicaciones para voz, datos, videoconferencia y acceso a internet,
durante los periodos comprendidos:

e 01 de abril de 2019 hasta el 31 de marzo de 2022.
e 0l de abril de 2019 hasta el 31 de marzo de 2021.
e 01 de abril de 2019 hasta el 31 de marzo de 2020.
e 01 de abril de 2019 hasta el 31 de diciembre de 2019

Los voliimenes a los que hacen referencia las tablas y el contenido de los
diversos apartados del presente anexo, corresponden a los voldmenes \
considerados inicialmente para el presente proyecto, toda vez que se Ei;EE/}@i?/
de un contrato abierto y éstos podrian ser modificados en funcién de=TIas
necesidades del servicio, para cuyo caso. se aplicardn los costos fij;;;ﬂ?;;i
unitarios que correspondan.. Todos los volGmenes iniciales se resumen en

cuadro denominado “Volimenes Yy requerimientos iniciales”. En cas
presentarse inconsistencia entre las tablas y/o contenidos del presgh
anexo con la tabla denominada “VolUmenes y requerimientos iniciales”,

prevalecerd lo establecido en la referida tabla “Volimenes y requerimientos
iniciales”. '

e

Los servicios ofertados en las presentes Especificaciones Técnicas se
agrupan de la siguiente manera:

3. DESCRIPCION DE LOS SERVICIOS
Todos los servicios de los apartados que a continuacién se enlistan pueden
ser suministrados, implementados y soportados por UNINET S.A. DE.C.V

APARTADO A. Servicio Integral de Infraestructura de enlaces MPLS.T'Servicio
Administrado de enlaces de comunicaciones que consistird de una red
metropolitana y una red nacional en las ciudades capitales de cada Estado

B
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APARTADO B. Servicio Corporativo de Internet.- Servicio Administrado de

enlaces de Internet en diferentes sitios de “LA SECRETARIA”.

' APARTADO C. Servicios de Conectividad LAN.- Servicio Administrado de
conectividad de voz, datos y video, a través de equipos de comunicacidn que
permite la integracién de los sitios de “LA SECRETARIA”.

APARTADO D. Servicio de Administracidén equipos-propiedad de la SECRETARIA.-
Servicio de Mantenimiento preventivo y correctivo a equipos de
comunicacién, para integrarlos en la Red. :

APARTADO E. Servicios de Telefonia IP.- Servicio Administrado .de telefonia
IP y telefonia integral en los Estados.

APARTADO F. Servicios del sistema de cableado estructurado.- Servicio que
contempla las interconexiones de solucién para aquellos sitios gque sean
reubicados o falte algiin componente de infraestructura para proporcionar el
servicio.

APARTADO G. Servicios de aplicaciones avanzadas.- Servicio Administrado de
nuevos servicios de TI, tales como: Comunicaciones Unificadas, Operadora
automidtica, Videoconferencias, Videocédmaras, Servicio de Colaboracidn,
Monitoreo Especializado de Redes.

APARTADO H. Niveles de servicio y Penalizaciones.- Tiempos de entrega de
servicios, implementacién y recuperacién de servicios interrumpidos.

_UNINET S.A. DE C.V. en caso de resultar ganador serd el responsable d
realizar la conexidén, configuracién y puesta .en marcha de toda Ia
infraestructura de comunicaciones, equipamiento y servicios contenidos en
los Apartados A, B, C, D, .E, F y G en todos los sitios solicitados.

UNINET S.A. DE C.V. en caso de resultar ganador considera que el tiempo de
implementacién que - “LA SECRETARIA” prevé, mismo que serd bajo las
siguientes etapas: h

e lera. Etapa.- Tiempo- de instalacién, implementacidén y pruebas de
infraestructura de enlaces.
e 2da. Etapa.- Tiempo de .instalacién, implementacién y pruebas de

equipamiento WAN, MAN, LAN. .

3ra. Etapa.- Tiempo de instalacién, implementacién y pruebas de
- S icios 4 . :

e 4ta. Etapa.- Tiempo de Activacién de los servicios al 100%, al menos
" los que actualmente estén en operacién, que serdn minimo un mes antes
[ del inicio del contrato.
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'ETAPAS DE IMPLEMENTACION

_— ACTIVACION

/ SERVICIOS
/ EQUIPAMIENTO

ENLACES

r T T T 1

lera Etapa 2da Etapa . 3era Etapa 4ta Etapa

UNINET S.A. DE C.V. en caso de resultar ganador durante las diversas etapas
que implican la migracidén y/o transferencia de los servicios y durante todo
el proceso de -instalacidn, despliegue e implementacidén, garantizar&@ bajo
cualquier modalidad, no se presentara interrupcidén del servicio, vy
garantizard la continuidad de la operacidn hasta finalizar la fase de
1mplementac:.on sin que esto impligque un costo ad:.c:.onal para la SECRETARIA.

UNINET S.A. DE C.V. en caso de resultar ganador presentara carta. compromiso
firmada por su representante legal, mediante la cual se compromete a
cumplir con las etapas establecidas en el parrafo anterior sin costo para
“I,A SECRETARIA”, esto con el fin de garantizar la continuidad de los
servicios.

La totalidad de los servicios iniciardn su operacién partir del 1 de abril
de 2019, por 1lo gque UNINET S.A. DE C.V. en caso de resultar ga
iniciard los trabajos correspondiente al periodo de implementacidn desde el A
momento en que “LA SECRETARIA” emita el fallo correspondiente a su ‘favo

tendrd una fecha limite de entrega de tres meses sin interrupcidn del
servicio y se entregard carta de aceptacidén de los servicios firmados por
personal de “LA SECRETARIA”.

UNINET S.A. DE C.V. en caso de resultar ganador garantizard la continuidad
del servicio a partir de la notificacidén de fallo, hasta que los servigios

queden implementados y funcionando a satisfaccién de “LA ~SECRETARIAX,
haciendo el pago al operador de la dependencia en su edificio(SE

En el siguiente cuadro se.sefiala al responsable de administre
y/o dirigir el proyecto por parte del area de TI; asi como al res
de la operacidn del proyecto/serv1c1o
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Nombre Cargo . Correo Electrdnico Telé&fono " Responsable
: y/o Ext.
sBg. duan Director d
Francisco Tnfraestruc te francisco.ferraez@semarnat.gob. 56280600 Contrato/Proyect
Ferrdez Mena Tecnoldai ura : mx /10951 o :
(SEMARNAT) ecnoldgica .
Ing. Maurilio . . .
Diaz i}xbihrector.(‘ie maurilio.diaz@semarnat.gob.mx 56280600 Operacién del
Rodriguez ':f e:en, a,c“? ' /10871 proyecto
(SEMARNAT) y Mantenimiento

Durante el periodo de implementacién, al cumplir la totalidad de
- requerimientos solicitados para cada servicio con base en lo establecido en
los péarrafos de “Aceptacidn del Servicio” descritos en las Especificaciones
Técnicas, UNINET S.A..DE C.V. generard por cada localidad un “Acta de
Entrega-Recepcidén de Servicios”, firmada por un representante de UNINET
S.A. DE C.V. y por personal de “LA SECRETARIA” asignado para tal efecto, en
la cual se indicardn los servicios y equipos instalados (con marca, modelo
y nimeros de serie), asi como la fecha de inicio de su operacidén. En caso
de que la fecha de inicio indicada en el Acta sea posterior a la fecha de
“inicio de operacién del servicio solicitada en las presentes
especificaciones técnicas, se aplicard la pena convencional iniciada en el
apartado “Tiempo de Solucidén”, “Sanciones”, “Penas Convencionales”, en caso
de que la fecha de inicio indicada en el Acta sea anterior a la fecha de
‘inicio de operacién, “LA SECRETARIA” solo cubrird el pago del servicio a
partir de la fecha de inicio solicitada en las presentes Especificaciones
Técnicas. '

- UNINET S.A. DE C.V. en caso de resultar ganador realizard@ un mantenimiento
preventivo por afio de toda la infraestructura instalada, ademds de 1los
equipos que estdn en operacién o hayan sido actualizados en “LA
SECRETARIA”.

UNINET S.A. DE C.V. en caso de resultar ganador sefiala en su propuesta
técnica, un plan de trabajo para la migracién de cada uno’'de los sitios con
los que actualmente cuenta “LA SECRETARiA”,_ considerando que el plazo
_requerido para la conclusidén de la migracidén de los sitios que actualmente
operan en la red hacia la nueva red no excederi los meses establecidos de
implementacidén a partir de la fecha de Adjudicaciédnm. '

la infraestructura de comunicaciones LAN, que UNINET S.A. DE C.V. en
caso de~resultar ganador utilice para ofrecer el servicio de voz, datos y
video a “LA SECRETARIA” considerard los accesorios necesarios para su
talacidn en el que soporta los equipos propuestos.

1l periodo de tiempo de 9 y 21 meses de soporte y alcance de este
(01 de .abril de 2019 hasta el 31 de diciembre de 2019 y/o hasta el
31 de .diciembre de 2020) la convocante considera que no es necesa
exigencia de que los equipos con los cuales se prestara el servicio sean

<,
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nuevos, por lo que UNINET S.A. DE C.V considera equipos nuevos en la
contratacién de 24 a 36 meses, lo que si garantizard es la disponibilidad
al menos del 99.95% mensual de la operacidn de la red tanto LAN como WAN. '

UNINET S.A. DE C.V. en‘caso de resultar ganador se coordinard con “LA
SECRETARIA” para definir las prioridades y tiempos de la implementacidén de
los servicios.

Tras la notificacién del fallo, UNINET S.A. DE C.V. en caso de resultar
ganador entregard un plan de trabajo .de implementacidén en los 15 dias
posteriores, siendo el documento de referencia formal para la aplicacidén de
las penas convencionales, atendiendo los plazos sefialados en el presente
documento. a

UNINET S.A. DE C.V. en caso de resultar ganador entregard junto con el Plan
de Trabajo de implementacidn:

( o Actividades a desarrollar por sitio, con su duracién en dias y los
recursos humanos a utilizar, para la instalacién de su propia
infraestructura y servicios, conteniendo en las etapas anteriormente
descritas, al menos lo siguiente:
® Quministro e instalacién de infraestructura y equipamiento.
= Instalacién del medio de transmisidn.
= Protocolo de pruebas de medio y de desempefio.
= Integracidén y configuracién de. los servicios con los equipos de

_conmutacién. ' v :
=  pPruebas de funcionalidad.
- m  Puesta en operacidn, asi como, todas aquellas actividades que se‘?§7

requieran desarrollar por la naturaleza de los . servicios a L
proporcionar. : Y '

“ILA SECRETARIA” podrd solicitar a UNINET S.A. DE C.V. en caso de resulta
ganador sin costo alguno los siguientes servicios que ya se encuentran e
operacidmn: -

a) Apartado A.- Cambios de domicilio, asi como configuraciones, en base
a las necesidades de la operacidén de “LA SECRETARIA” .

b) Apartado B.- Cambios de domicilio, asi como configuraciones, en base /
a las necesidades de la operacién de “LA SECRETARIA”.

c) Apartado C.- Cambios de domicilio, configuraciones en general, Cambio
de Equipos.

d) ApartadoD.- Cambios de domicilio, configuraciones en general,
de Equipos. : ' :

e) Apartado E.- Cambios de domicilio,  configuraciones en general, Cambi
de. Equipos. \\

f) Apartado F.- Cambios de domicilio, cambios en general, Cambio de \
domicilio .de. UPS, mantenimientos del cableado estructurado y por
dafios en general.

g) Apartado G.- Asistencia y Soporte Técnico.
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Los cambios de domicilio que se efectien durante el periodo de contratacidn
de los servicios con las mismas caracteristicas de operacidén serén
aproximadamente hasta un 5% por afio del total de los servicios contratados.

UNINET S.A. DE C.V. en caso de resultar ganador sefiala en su propuesta
técnica, los recursos humanos, materiales y todos los elementos necesarios
para llevar acabo la implementacién de los servicios. :

UNINET S.A. DE C.V. en caso de resultar ganador seflalarada en su propuesta

' técnica, que cuenta con la infraestructura de comunicaciones para realizar
la interconexién de los servicios de la actual red de comunicaciones y los
nuevos servicios implantados, -asegurdndose en todo momento, de la
continuidad operativa integral, asi mismo, usard todos los componentes
necesarios tales como tarﬁetas, licencias, enlaces extras, cables, entre
otros, mediante la solucién propuesta, considerando las prioridades en
sitios. ‘ '

UNINET S.A. DE C.V. en caso de resultar ganador serd el responsable de la
interconexién de los servicios de la actual red de comunicaciones y los
nuevos servicios implantados aseguradndose en todo mwomento de 1la
continuidad operativa integral, asimismo, contemplara todos los
componentes necesarios tales como (tarjetas, licencias, enlaces extras,
cables, etc.) mediante la solucidn propuesta, considerando las prioridades
‘en sitios. ’

UNINET S.A. DE C.V. en caso de resultar ganador serd responsable en tddo
momento de la continuidad operativa integral de los servicios actuales que
tiene “LA SECRETARIA”, siendo transparente la migracidén y que en ningin
momento dejen de operar las comunicaciones de voz y datos en toda la red de
“LA SECRETARIA”, considerando prioridades en sitios. Esto implica que
UNINET S.A. DE C.V. en caso de resultar ganador serd .contacto técnico tnico
. para la recepcién de los servicios de la red actual de comunicaciones por.
el tiempo que se 1lleve a cabo la migracién de los servicios y la
cancelacidén de la red de comunicaciones actual.

INET S.A. DE C.V. en- caso de resultar ganador entregard un respaldo a
LA SECRETARIA” cuando esta lo requiera o a mds tardar tres meses antes
término de la vigencia del contrato, de la configuracidén total del
io del proyecto de la red a detalle, tales como la base de datos de
. los usuarios de telefonia con.todas las funcionalidades y configuraciones,
asi como las configuraciones de todos los equipos de datos conectados a la
red, configuraciones de puertos, VLAN, entre otros. Esto con el fin de no
terrumpir la operatividad de en su caso un cambio de Proveedor, ademas
In\ﬁa{én todas las facilidades técnicas, al referido nuevo provee de
los servicios para migrar éstos al término del contrato, asi como
interconectar nuevas redes que le solicite “LA SECRETARIA”, sin costo.
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UNINET S.A. DE C.V. en caso dé'resultar ganador entregard a mids tardar en
30 dias hdbiles posteriores al término del periodo de implementacidn por
sitio, en medio impreso y en CD mediante formato de documento de Microsoft
Office y en formato PDF, la memoria técnica de la infraestructura instalada
por sitio para proporcionar los servicios, la cual contendrd al menos los
siguientes datos:

e Diagrama General de la interconexidn de la Red )

e Diagramas -por sitio de 1la interconexidén de la infraestructura
utilizada, con los equipos de “LA SECRETARIA”. ‘

o Descripcién del medio de transmisién utilizado por UNINET S.A. DE C.V.
en caso de resultar ganador para cada inmueble. ' '

o Descripcién de la infraestructura y equipamiento instalado para
ofrecer los servicios, incluyendo los datos técnicos de cada enlace

( (Tipo de servicio, ancho de banda, Direcciones IP, Diagrama de

Configuracidn, entre otros).

e TImpresidn de los resultados de los protocolos realizados para las
pruebas del medio de transmisidén y de los servicios de Internet.

“LA SECRETARIA” podrd realizar visitas a las instalaciones de UNINET S.A.
DE C.V. en -~caso de resultar ganador, donde se mostrard en original:
documentos y diagramas de sus principales procesos, manual de operacidn,
metodologia y toda aquella documentacidén relacionada al alcance del
proyecto. ;

Tipo de Contratacidn:' Maximos y Minimos (en caso de requerirse
infraestructura adicional dentro de los apartados del Anexo,
SECRETARIA” considera €l requerimiento con al menos un mes antes para la
solicitud del servicio). ‘ : : :

4. PROPUESTA TECNICA
" La presente propuesta contiene 8 apartados que corresponden a las
subpartidas o servicios que componen la red de “LA SECRETARIA” los cuales
se describen a continuacidn:

)

o APARTADO A. Servicio Integral de Infraestructura de enlaces MPLS
¢ APARTADO e

e APARTADO
e APARTADO
e APARTADO
o APARTADO
o APARTADO
e APARTADO

Servicio Corporativo de Internet
Servicios de Conectividad LAN
Servicio de Administracién equipos propiedad de la SECRETARIA
Servicios de Telefonia IP '

Servicios del sistema de cableado estructurado

Servicios de aplicaciones avanzadas

neaeHHUQD

Niveles de servicio y Penalizaciones
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4.1. CONDICIONES GENERALES

Los servicios de telecomunicaciones ofertados serdn proporcionados como una
solucién. integral por parte de UNINET S.A. DE C.V. en caso de resultar
ganador durante la vigencia del Contrato, por lo que la propuesta técnica
incluye todos los componentes necesarios en su infraestructura para la
prestacién de 1los servicios solicitados, considerando wuna operacidn
continua las 24 horas, los 7 dias de la semana, los 365 dias del afio. La
entrega de los equipos asociados a cada uno de los servicios se realizaréa
en cada una de las localidades descritas en este Anexo y/o en las
instalaciones de UNINET S.A. DE C.V cuando asi se requiera y gque serén
acordadas con “LA SECRETARIA” una vez firmado el.contrato.

Las especificaciones indicadas en el presente documento son las minimas
- requeridas, por lo que especificaciones mayores no representa ventaja sobre
las propuestas técnicas de los demd@s participantes.

UNINET S.A. DE C.V. cuenta con la correspondiente Concesién emitida por la
Secretaria de Comunicaciones vy Transportes para la prestacién en el
territorio nacional de los servicios de telecomunicaciones indicados en los
apartados de las subpartidas. :

Todos los servicios de infraestructura ofertados se encuentran en

. instalaciones de UNINET S.A. DE C.V. y dentro del territorio mexicano y

. dentro de los estdndares eléctricos, de espacio fisico y acondicionamiento
especificados por la infraestructura propuesta y que garantizan los niveles
de servicio ofertados; asi mismo, las conexiones del backbone de las redes
VPN-MPLS e internet de UNINET S.A. DE C.V. irdn directas a estas
instalaciones, sin brincos intermedios.

UNINET S.A. DE C.V. garantiza que todo el trafico MPLS que se genere dent¥o

de la red propuesta serd ruteado dentro de la Repiblica Mexicana Yy

garantiza que en ninglin caso saldrd de dicho territorio, a excepcidén de los
A especificos a larga distancia.

Del mismo modo la arquitectura propuesta se describe como parte importante
de la presentacién de la propuesta integral de UNINET S.A. DE C.V.

APARTADO A. SERVICIO INTEGRAL DE INFRAESTRUCTURA DE ENLACES MPLS

S.A. DE C.V. en caso de resultar ganador manifiesta en su propuesta
técnica, ~que cuenta con la infraestructura para -instalar, configurar -y
poner en marcha los enlaces MPLS para conectar los diferentes inmuebles de
" SECRETARIA” de modo transparente y sin afectar la operacidén de los

—

rvicios actuales.
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A.l ENLACES VPN-MPLS ;

Se ofertan servicios de enlaces bajo el protocolo MPLS (multiprotocol label
switching) para voz, datos y video requeridos para la conformacién de la
red metropolitana y nacional (MPLS). '

UNINET S.A. DE C.V. en caso de resultar ganador considera en su
equipamiento, la administracién remota, administracién de versiones
firmware como T{ltima versidn y sus actualizaciones, administracién de
configuraciones. '

“LA SECRETARTA”:éuenta con nodos centrales en el &area metropolitana vy nodos
remotos en los 31 estados de la Repiblica.

Dentro del servicio de red VPN (Red Virtual Privada) MPLS, UNINET S.A. DE
c.v. en caso de resultar ganador” ‘considera los enlaces digitales, el
equipamiento y los recursos necesarios para suministrar el servicio hasta
el punto ‘de demarcacién de red LAN, en el cuarto de telecomunicaciones
proporcionado por la SECRETARIA, para la operacidn de la red.

“LLA SECRETARIA” podria solicitar cambios, altas y bajas de rutas estaticas
o dindmicas, asi como también cambio de direccionamiento IP en la parte
"LAN, . o cualquier otra configuracién de los ruteadores y/o switches, sin
costo alguno para “LA SECRETARIA”, con base a las necesidades de 1la
operacién del Programa el cual contempla cualquier hora del dia durante la
vigencia del contrato.

Se oferta una red de multiservicios IP que brinda los siguientes aspectos
de prioridad: _
" 1: Voz 4

: Video

Datos Criticos

Datos Normales

Datos mejor esfuerzo

u b W

Se oferta la instalacidn, configuracién y puesta en marcha de los enlaces
MPLS que se describen en la siguiente tabla y que se encuentran en el area
metropolitana y a nivel nacional, UNINET S.A. DE C.V. sabe que Ilos
porcentajes para los anchos de banda de las calidades de servicio para cada
uno de los enlaces seréan dlnamlcos conforme a las necesidades de
SECRETARIA” .

“LLA SECRETARIA” podra hacer los ajustes que considere necesarios en lo
porcentajes de calidad de servicio para los anchos de banda po
enlace.

A.2 UBICACION DE SERVICIOS MPLS

TABLA 1. ENLACES MPLS
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Servicio de Enlace

70 Mbps

No. " - sitio - Domicilio o Localidad .

2Mbps
4 Mbps
‘g Mbp;_
20Mbps
150 Mbps
?00 ﬂbgs

Av. Ejército Nacional No. 223

Esg. Lago Xochimilco, Col
1 EJERCITO NACIONAL Andhuac I Seccidn, Delegacidn 4 1
Miguel Hidalgo C.P. 11320,
Ciudad de México
2 INEGI (*) Héroes De Nacozari Sur 2301 1
Pisos 1 Fracc. dJardines Del
Parque, Ags.

3 EDIFICIO VIVEROS | Progreso No.3. Col Del Carmen 1
(*) Coyoacdn C.P. 04100 México
: D.F.
4 PARQUE SAN ANTONIO | Avenida Central No. 300 Col La 1
() Carola Delegacién Alvaro
) Obregén C.P. 01180
5 CONAGUA Av de 1los Insurgentes Sur 1
2416, Copilco Universidad,
Coyoacdn, C.P. 04360
6 Archivo de | Av. Ferrocarril de Cuernavaca 1
Tramites (*) 93 Colonia Popotla )
7 DELEGACION Av. Francisco I. Madero Nam. 1

AGUASCALIENTES -(*) 344 .
Col. Zona Centro, C.P. 20000,
Aguascalientes, Ags.

8 DELEGACION B.C. | Calz. Cetys Nim. 2799, 1
MEXICALI (*) . Centro Corporativo “Aelus”
Edif. “C” Local 19, 3er.
Nivel,

Col. Rivera, C.P. 21259,
Mexicali, B. C.

9 DELEGACION B.C. | Melchor Ocampo Nidm. 1045 1
* | SUR (*) Col. Centxro C.P. 23000,
La Paz, B. C. Sur
10 DELEGACION . Av. Prolongacidén Tormenta 1
‘CAMPECHE (*) NGm. 11 ' ’ :
. Col. Las Flores
C.P. 24040,
; : Campeche, Camp.
11 DELEGACION | calle Reynosa Nam. 431 1
CORHUILA (*) Edificio la Jolla

Col. Los Maestros, C.P. 25280,
Saltillo, Coah.

12 DELEGACION COLIMA | Victoria Nim. 360 1
. (*) Col. Centro, C.P. 28000, :
) Colima, Col.
13 DELEGACION CHIAPAS | 5 Poniente Norte Nim. 1207 1
(*) Col. Barrio Nifio de Atocha
e C.P. 29000,
Tuxtla Gutiérrez, Chis.
14 DELEGACION Medicina NGm. 1118 1
WA (*) Planta Alta
: Col. Magisterial, C.P.
312405Chihuahua, Chih.
15 DELEGACION DURANGO | Blvd. Durango NGm. 198 1 B
{(*) Col. Jalisco, C.P. 34170,
Durango, Dgo
16 DELEGACION ESTADO | Andador Valentin Gdémez 1 e

DE MEXICO (*) Farias Ndm. 108
s . Col. San Felipe Tlalmimilolpan

\ ' C.P. 50250, .
Toluca, México

17 DELEGACION Londres Nim. 404 . 1
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No.

Sitio

- Domicilio o.Localidad

Servicio de Enlace’

2Mbps
4 ‘Mbps
6 ybgsf
20Mbps
70 Mbps

150 Mbps

200 Mbps

GUANAJUATO (*)

Col. Andrade,
Ledn, Gto.

C.P. 37480,

18

DELEGACION
GUERRERO (*)

Costera Miguel Aleman
315 Palacio Federal
Centro

C.P. 39300,

Acapulco de Judrez, Gro.

Nam.
Col.

19

DELEGACION HIDALGO
(*)

Blvd. Everardo Marquez
612

Col. Los Maestros

C.P. 42092, _
Pachuca de Soto, Hgo.: -

Nim.

20

DELEGACION JALISCO
(*)

Av. Alcalde Ndm. 500 7 »

89 Piso

Col. Centro Barranquitas
C.P. 44280,

Guadalajara, Jal.

21

DELEGACION
MICHOACAN (*)

Periodista Bustamante # 222
Col. Rinconada Del Valle
C.P. 58190,

Morelia, Mich.

22

DELEGACION MORELOS
(*)

Av. Universidad Ndm. 5

2° Piso,

Col. Sta. Ma. Ahuacatitlén
C.P. 62100, ’
Cuernavaca, Mor.

23

DELEGACION NAYARIT
(*)

Av. Allende Oriente Nim.
2° Piso

Col. Centro, C.P. 63000,
Tepic, Nay.

110

24

DELEGACION
LEON (*)

NUEVO

Av. Benito Judrez Nam. 500
ler Piso Palacio Federal
Col. Centro, C.P. 67100,

Guadalupe, N. L.

25

DELEGACION OAXACA

(*)

Sabinos Ndm. 402
Col. Reforma

C.P. 68050,

Oaxaca de Judrez, Oax.

26

DELEGACION
(*)

PUEBLA

Calle 3 Poniente Nim. 2926
Col. la Paz, C.P. 72160,

Puebla, Pue.

27

DELEGACION
QUERETARO (*)

Ignacio Pérez Nam. 50
Col. Centro, C.P. 76000,
Querétaro, Qro. .

28

DELEGACION
QUINTANA ROO (*)

Av.Insurgentes Nim. 445
Col. Magisterial
C.P. 77039,

Chetumal, Quintana Roo

29

DELEGACION CANCUN
(*)

Av. Kukulkan Km.4.8
Zona Hotelera
Cancin Quintana Roo’
C.P. 77500

30

DELEGACION
LUIS POTOSI (*)

SAN

Vista Hermosa Nam. 480
Col. Las Aguilas

C.P. 78270,

San Luis Potosi, SLP

31

DELEGACION SINALOA
(*)

Colén Oriente Niam. 144
Col. Centro, C.P. 80000, '
Culiacén, Sin.

32

DELEGACION SONORA.

(*)

Paseo Rio Sonora Sur #
Centro de Gobierno

Edif.
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. ‘Servicio de Enlace
al @ 0 ) 2 al &
. e e &l &) & &g 22
No. . sitio . Domicilio o Localldadf E . < 8 o S g
$ . = ~
Hermosillo 2° Nivel Col.
Fracc. Rio Sonora Hermosillo
Xxi
C.p. 83270,
Hermosillo, Son. .
33 DELEGACION TABASCO | Av. Paseo de la Sierra Nam. -1
(*) 613.
Col. Reforma
C.P. 86080,
: . Villahermosa, Tab.
34 DELEGACION .7 y 8 Matamoros 1
TAMAULIPAS (*) Palacio Federal 2° Piso,
. ‘Col. Centro, C.P. 87001,
Cd. Victoria, Tamps.
35 DELEGACION ~ Calle 37 NGm. 403, . 1
TLAXCALA (*) ‘| Col. Loma Xicoténcatl,
C.P. 90062
x, Tlaxcala, Tlax.
36 DELEGACION . Av. Lazaro - Cardenas NGm. 1
VERACRUZ, XATAPA | 1500 .
(*) Col. Ferrocarrilera, C.P.
91120,
Xalapa, Ver.
37 DELEGACION YUCATAN | Calle 15 Ndm. 115 A ) 1
(*) X2y4
Col. Montecristo, C.P. 97133,
Mérida, Yuc.
38 DELEGACION Segunda de Matamoros Ndam. 127 1
ZACATECAS (*) Col. Centro . Histérico C.P. :
98000, 2
Zacatecas, Zac.
39 REGIONAL MAZATLAN 1
40 REGIONAL TAMPICO - 1
41 *© | REGIONAL REYNOSA 1
42 REGIONAL 1
CHILPANCINCO i
43 REGIONAL CD JUAREZ 1
44 REGIONAL ENSENADA 1
45 REGIONAL PUERTO DE | Av. 5 Mayo S/N Col Centro Esq. 1
VERACRUZ Fayon Dentro del Palacio
Federal C.P. 91700
Veracruz, Ver
1 46 REGIONAL PTO 1
VAYARTA
‘TOTAL: 0 37. 0 7 1 & 0

RVICIO DE ENLACES MPLS

UNINET 'DE C.V. seflala en la propuesta técnica, que cuenta con la
‘infraestructura necesaria y el personal calificado para entregar los
enlaces de comunicaciones en las localidades sefialadas de los inmuebles, de
conformidad con lo establecido en la “TABLA 1. ENLACES MPLS”

U’N{%’l‘, S.A. DE C.V. sefiala en la propuesta técnica, la persona que sera el
responsable de  coordinar todas 1las actividades a desarrollar, para
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proporcionar en condiciones ©éptimas los servicios de comunicaciones
solicitados.

UNINET S.A. DE C.V. en caso de resultar ganédor se obliga a poner a
disposicién de “LA SECRETARIA”, el reporte diario, mensual y anual de las
mediciones que se detallan a continuacidn: '

o Disponibilidad del servicio o tiempo en - el que el servicio se
encuentra en operacidén mensual. '

e Utilizacidén de ancho de bahaaf

e Porcentaje de utilizacidén de "CPU en los equipos de los sitios
principales. :

Los servicios proporcionados en este apartado contienen los siguientes
aspectos:

e Dar continuidad operativa a la interconexién de los inmuebles de “LA
SECRETARIA”, (“Nodos” en lo sucesivo), a nivel nacional utilizando
tecnologia MultiProtocol Label Switching “MPLS”  Incrementar,
considerando la convergencia tecnoldgica existente, los servicios de
voz, datos y video sobre una misma plataforma de comunicaciones.

o Gestionar de manera eficiente y efectiva los recursos de la VPN para .

mejorar las condiciones operativas de las aplicaciones de ‘LA
SECRETARIA” . '

e Integrar servicios-de voz, datos y video, en los nodos de la VPN.

e Mejorar el rendimiento de los‘recursos de comunicaciones con base en
Acuerdos de Niveles de Servicios (SLA’s,. por sus siglas en inglésg);
tiempos de respuesta, uso de ancho de banda y priorizacidon de
aplicaciones.

e Contar con una red lo suficientemente dindmica y robusta que permitfe
atender las mnecesidades de servicios .de comunicaciones actuales y
futuras de “LA SECRETARIA”.

Los servicios ofertados, se describen a continuacidn:

e

e UNINET S.A. DE C.V. en caso de resultar ganador proporcionarid en cada
sitio alterno de acuerdo a la “TABLA 1. ENLACES MPLS”, el servicig de
conectividad entre ellos a través de una VPN independiente constr
en una arquitectura de MPLS (Multiprotocol Label Switching \d&l
Internet Engineering Task Force IETF RFC. 3031/3032) basada en la
recomendacidén internacional del Network Working Group RFC 2547, sobre
una infraestructura piblica con soporte al protocolo de enrutamiento
BGP. En este contexto, serd su responsabilidad: ' '

1092
s T iy
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e Proveer los medios de comunicacién asi como los componentes activos y.
pasivos de comunicaciones en. cada sitio alterno de acuerdo a la
' “TABLA 1. ENLACES MPLS”, UNINET S.A. DE C.V. en caso de resultar
ganador cumplird con el servicio integral, considerando para ello y a
su cargo todo lo -necesario, como es la obra civil, -tuberias,
registros y materiales necesarios directamente relacionados con sus
equipos y conexiones entre ellos y los institucionales, asi como los
contactos necesarios para la alimentacidén eléctrica, tierras fisicas,
que garanticen la continuidad de la operacién de los servicios,
reparando cualquier desperfecto que ocasione en la ejecuc1on de los
trabajos.

e Encargarse del envio, instalacién, activacién, afinacidén, puesta en
marcha, mantenimiento preventivo y correctivo, administracién de
garantias, administracién de activos y soporte técnico de los
componentes de la soluciédn.

e Enrutar y Transportar la informacién de “LA SECRETARIA” de puerto LAN
a puerto LAN usando las facilidades de transporte de paquetes, a
través de una VPN, sobre el esquema de MPLS. El esquema puerto a
puerto serd de red de &rea local en todos los casos Yy estos
dependeradn de la solucidn propuesta por UNINET S.A. DE C.V..

e Proveer y garantizar, con base en los requerimientos de ancho de
banda y los SLA’s establecidos, el tradfico de las aplicaciones que se
transmita por su infraestructura.

e Considerar un esquema de atencién para cambios de domicilio,
ampliaciones de anchos de banda e 1ncremento de nuevos nodos dque
requiera “LA- SECRETARIA” .

e Considerar esquemés de atenéién,' para cambios de ubicacién d
infraestructura de telecomunicaciones dentro de un mismo inmueble p
necesidades de remodelacidén de inmuebles de “LA SECRETARIA”.

UNINET S.A. DE C.V. en caso de resultar ganador proporcionard e instalard
el equipamiento de comunicaciones necesario para el acceso a la VPN, capaz
de realizar funciones de ruteo y/o switcheo, conforme a la “TABLA 1.
ENLACES - MPLS” .

ara la puesta.en operacidén del servicio, UNINET S.A. DE C.V. considera
parte de su propuesta técnica, las adecuaciones que se requieran en

Las facilidades que tendrd UNINET S.A. DE C.V. adjudicado previo acuerdo
" con la SECRETARIA durante la v1genc1a del contrato para el desarrollo de
proyecto sera. :

Facilitar al personal de soporte el acceso a las instalaciones de “LaA
ECRETARIA” .

; e »
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e Conectarse a las redes de &rea local de “LA SECRETARIA” para recibir
el trafico de datos.

e Usar la energia eléctrica disponible en los sitios alternos de “ILA
SECRETARIA” para energizar el equipamiento con el que se proveerd el
servicio siendo responsabilidad de UNINET S.A. DE C.V. en caso de
resultar ganador el acondicidnarla vy mantenerla de acuerdo a sus
necesidades en los equipos que instalara.

A.4 SERVICIO EMERGENTE DE ENLACES

“LA . SECRETARIA” podrad requerir Servicios Emergentes de Interconexién de
Comunicaciones para garantizar la disponibilidad de transmisidén y recepcidn
de la informacidn consistente en el disefio, suministro, instalacién y
puesta en operacidn de los equipos de comunicacidn provisionales necesarios
para interconectar el enlace por cualquier medio en los inmuebles de “LA
SECRETARIA” que se requieran cambiar de sitio durante la wvigencia del
contrato, de manera que se puedan migrar los servicios de voz, datos y
video que estén' operando, en un tiempo mdximo de 3 semanas, exclusivamente
serd para cambios de inmuebles que lleve a cabo la SECRETARIA, con el mismo
~equipamiento y enlace del inmueble inicial.

UNINET S.A. DE C.V. éen caso de resultar ganador. proporcionard e instalara
el equipamiento de comunicaciones provisional necesario para los servicios
emergentes con la finalidad de no interrumpir las funciones de 1los
usuarios, mientras se va cambiando el enlace definitivo.

Cuando sea requerido por “LA SECRETARIA”, UNINET S.A. DE C.V. en caso de
resultar ganador proporcionard sin costo adicional apoyo en consultas
técnicas relacionadas con los equipos instalados. ‘

UNINET S.A. DE C.V. en caso de resultar ganador serd responsable
traslado del equipo de comunicaciones al inmueble definitivo y de cambiar

al 100% los servicios de voz y datos, sin costo adicional para
SECRETARIA”. - ——

UNINET S.A. DE C.V. en caso de resultar ganador tendrd el equipo necesario
de comunicaciones para enlazar el nuevo inmueble, para llevar acabo la
migracién de los servicios del inmueble inicial al definitivo, para
agilizar este servicio se recomienda que el enlace provisional se@
conectado con microondas con frecuencia libre o alguna otra tecnologia
pueda brindar el mismo servicio, sin perder la conectividad.

“LA SECRETARIA” podrd llevar a cabo dentro de la vigencia del Contrato
miximo de 20 cambios de domicilio de enlaces dedicados VPN-MPL
cualquier parte dentro del territorio nacional y 10 reubicaciones de eg
dentro del mismo domicilio; sin costo adicional y bajo las mis
condiciones de equipamiento establecidas en el presente apartado?
cambios podrdn ser solicitados hasta 4 meses antes de la finalizacidén del
Contrato. UNINET S.A. DE C.V. cuenta con un maximo de 50 dias naturales
para llevar a cabo el cambio de domicilio o reubicacidn del enlace sin ser

-
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~ acreedor a una sancidén, en cuyo periodo el enlace actual continuar operando
en su ubicacién inicial hasta que el nuevo enlace quede operando en la
ubicacidén requerida. : '

Los cambios de domicilio pueden incluir durante la vigencia del contrato el
cambio de los servicios del edificio SEDE de “LA SECRETARIA”. Para ello,
UNINET S.A. DE C.V. garantizard el préstamo por un minimo de 5 semanas de
un equipo que pueda brindar el servicio de los descritos como “Switch
Central” tipo I, II o III segin se.requiera en el Anexo para los inmuebles
mencionados y un conmutador IP con furicionalidades de Gateway. ’

APARTADO B. SERVICIO DE CONECTIVIDAD DE ACCESO A INTERNET

B.1l ENLACES DEDICADOS

Descripcidn. del servicio: .

Servicio de conexién a internet via enlaces dedicados, para operar en las
oficinas de “LA SECRETARIA” que serdn enlaces simétricos y dedicados de
conexién a internet, de acceso terrestre via fibra OJptica con los
siguientes anchos de banda: ‘

_ TABLA 2. ENLACES INTERNET

INSTITUCION . -- . OFICINA SEDE .~ | PERIODO DE CONTRATACION -
SEMARNAT 250 Mbps 1 de abril de 2019 al 31
de marzo de 2022 (36
CONAGUA - 70 Mbps i meses)
SEMARNAT 250 Mbps 1 de abril de 2019 al 31
de marzo de 2021
CONAGUA 70 Mbps (24 meses)
SEMARNAT 250 Mbps 1 de abril de 2019 al 31
de marzo de 2020
CONAGUA ) 70 Mbps . (12 meses)
SEMARNAT 250 Mbps 1 de abril de 2019 al 31
T de diciembre de 2019 (9
CONAGUA - 70 Mbps meses)

B.2 ATAQUES DE TIPO NEGACION DE SERVICIO DISTRIBUIDO PARA ENLACE DE
INTERNET. '

" Para los enlaces, UNINET S.A. DE C.V. contempla en su propuesta técnica, la
ridad de la red en el sitio en términos del presente apartado.

~S.A. DE C.V. en caso de resultar ganador cuenta
infraestructura con un mecanismo para determinar en forma autom
comportamiento andémalo del servicio y mitigar actividades maliciosas hacia
“La SECRETARIA”, wun sistema de gestién de amenazas que realiza una
i eccién profunda de paquetes, .que permite a “LA SECRETARIA” reducir de
manera rapida e inteligente las amenazas a la seguridad y contra cualquier

.
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situacién desconocida que trate de agotar el ancho de banda o los recursos
de la red.

El sistema realizard el andlisis del flujo de trédfico buscando patrones de
trafico anormales que indiquen la presencia de un ataque tipo DDoS.

El sistema detectard cualquier condicidén andmala, el trafico serd filtrado
v descartard todo el trafico dafiino, dejando pasar s6lo el trédfico legitimo
hacia la red de “LA SECRETARiA” para ser entregado a su destino final;
durante todo "este proceso, los servicios publicados en Internet deben
permanecer siempre disponibles. : ‘

El andlisis del trafico, la deteccién de anomalias y el proceso de
mitigaciéﬁ de ataques de tipo DDoS se debe llevar a cabo en esta solucidn,
el objetivo es que el proceso de mitigacién del trafico de ataque se
realice en una zona segura antes de llegar a la red de usuarios de “LA

_ SECRETARIA”.

( UNINET S.A. DE C.V. 1ntegra un esquema detallado de esta solucidn indicando
los elementos que la integran, .asi como la descripcién de los procesos de
andlisis de informacién, deteccidén de anomalias y mitigacidn de ataques.
Monitoreard en tiempo real a la red piblica, los enlaces que integre UNINET
S.A. DE C.V. en caso de resultar ganador.’

Monitoreard por lo menos las siguientes variables:

e TICMP

e Paquetes IP fragmentados

e Paquetes IP NULL .

e Paquetes IP con direcciones privadas
e Segmentos TCP NULL

e Segmentos TCP RST

° Segmentos SYN

e Trafico por partes o total

Detectard por lo menos los siguientes tipoé de ataques o nuevos que surjan
durante la vigencia del contrato, -sobre las interfaces, subredes tales como
Zombie attack, PPS Flood attack, Non- UDP/TCP/ICMP Protocol Flood, UDP
Flood, ICMP Flood, HTTP Flood, DNS Malformed, ACK Flood, SYN Flood, FIN
Flood ToS Flood, Chargen (Character generator), Hogging CPU. »

Tendra niveles de alarma o umbrales que sirvan para la deteccidn d
ataques, a una granularidad definida por objeto monitoreado.

° Monltorear actividad sospechosa que pueda 51gn1f1car algtn at:a
virus o gusanos. "'

e Monitorear actividad “Dark IP”

o Detectar anomalias DDoS y amenazas de dia cero antes de que 1mpacten
en los servicios.

e El monitoreo y la deteccidn de amenazas.
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¢ Detectar zombis para clasificar una IP como zombi y con la opcidén de
conocer una lista de zombis activos detectados

Mitigacién de ataque DoS/DDoS en progreso.

~ La mitigacidén de un ataque de Dos'ocurrira una vez que es identificado por
UNINET S.A. DE C.V., notificado a la SECRETARIA, y autorizado por este.
UNINET S.A. DE C.V. ejecutard la mitigacién, la cual consiste en eliminar
todo el trafico anémalo y/o del ataque y permitir el trédfico legitimo de la
SECRETARIA. No se permitird la Auto mitigacidén ya que puede afectar el
trdfico legitimo de la SECRETARIA.

En el caso de Que se tenga confirmacién de un ataque detectado sobre el

enlace, subred o activo de la SECRETARIA, a través del servicio de “Clean
" Pipes”, se tendrd la capacidad de ejecutar una mitigacidén apropiada para-el
. tipo de atagque DoS/DDoS en progreso.

. El andlisis del trafico, la deteccién de anomalias y el proceso de
mitigacién de ataques de tipo DDoS se llevard a cabo fuera de la
infraestructura de la SECRETARIA, el objetivo es que el proceso de
mitigacidén del tradfico de ataque se realice antes de que pueda llegar a la
red SECRETARIA

" Durante la mitigacidén, el trafico serd desviado para limpiarlo, blogqueando
o eliminando sélo y tnicamente el tradfico andémalo o ilegal, el trafico
normal o legal podrad seguir usando los recursos de la SECRETARIA.

Cuando se tenga la confirmacién de que el ataque ha termlnado, el flujo de
los datos seguird su curso normal hacia la SECRETARIA.

‘B.3 ASIGNACION DE DIRECCIONAMIENTO IP LAN/WAN

“ILA SECRETARIA” cuenta actualmente con una red homologada clase B, IP Vv 4,
por lo que no es necesario que se proporcionen direcciones IP’s en la LAN,

a reserva de que “LA SECRETARIA” determine la mnecesidad del uso de
direcciones IP de UNINET S.A. DE C.V. ganador, “LA SECRETARIA” 1o

solicitard con quince dias de anticipacién. UNINET S.A. DE C.V. considera
la actualizacién de IP v4 a IP v6 que al momento lo requiera “LA®
SECRETARIA”. ' ;

UNINET S.A. DE C.V. en caso de resultar ganador proporcionara todo lo
necesario para el equipamiento y cableado para la puesta en operacidén d
servicio.

S.A. DE C.V. en caso de resultar ganador tendrd la facultad de
asignar Ias IP address WAN en el ruteador a utilizar.

a SEMARNAT requiere un pool de 80 direcciones IP piblicas (homologadas) ,
ara ser utilizadas en aplicaciones y servicios que pueden ser consultados
e internet.

Q.
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B.4 INTERCAMBIO CON OTRAS REDES

UNINET S.A. DE C.V. en caso de .resultar ganador contard con miltiples
Peerings de internet -de alta capacidad, &l menos a cuatro ciudades
diferentes y.presentard un esquema indicando las ciudades donde se ubican
las salidas.

UNINET S.A. DE C.V. contard con una infraestructura de red necesaria para
proporcionar servicios de DNS

B.5 EQUIPAMIENTO

UNINET S.A. DE C.V. en caso de resultar ganador instalard el equipamiento
necesario fisicamente, con una infraestructura conforme a la capacidad
total de cada enlace, mismo al que dard mantenimiento preventivo y
correctivo conforme a las necesidades del servicio administrado de acceso a

Internet.

Los enlaces de internet tendradn equipo instalado de ruteo para recibir el
servicio de internet: :

e Se proporcionard una interface con puerto Ethernet 10/100/1000base T.

e Memoria flash, RAM y capacidad de procesamiento para soportar la
conectividad méxima de ancho de banda, proporcionando la informacidn

~ que sustente este requerimiento.

e Manejara la conversidén de direcciones de red (NAT), el protocolo DHCP
vy el protocolo VRRP u homélogo.

o Rendimiento de conmutacién, necesario. para cubrir el ancho de banda
maximo. : 4 '

¢ Rendimiento de Backplane para cubrir lo necesario para el ancho de
banda. ’

o Protocolos de paquetes WAN.

e BGP para enrutamiento de escala Internet.

o UNINET S.A. DE C.V. en caso de resultar ganador serd el responsable
del tramite y asignacién del sistema auténomo para el uso del
protocolo BGP, asi mismo, serd responsable de la configuracidn V
puesta a punto de los servicios de Internet. :

B.6 INFRAESTRUCTURA §

UNINET S.A. DE C.V. considera el backbone de internet con 4 Peerir
Privados de internet cada uno de ellos conectado hacia distinAtos
Proveedores de servicios de Internet en la jerarquia de Tier 1 en los
Estados Unidos de América, los cuales se indicardn mediante un diagrama de
interconexidén. UNINET S.A. DE C.V. como parte de su propuesta presentara
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documento firmado por el apoderado legal que demuestre gque cumple con lo
establecido en este punto. '

UNINET S.A. DE C.V. garantizard que la conexién del servicio de internet
serd proporcionado en la frontera de interconexidn a través de al menos en

4 puntos distintos en la Replblica Mexicana con la finalidad de mantener el -
servicio.

La suma total de la conectividad del servicio de internet hacia los
Proveedores de Tier 1 serd de al menos 50 Gbps de infraestructura propia.
Con el fin de garantizar el servicio, tendrd una utilizacidn' promedio de
60% sobre el uso de dicha conectividad, por lo que UNINET S.A. DE C.V.

- presentard un reporte de traflco de la sallda de 1nternet hacia el Tlerl
donde compruebe lo anterior.

UNINET S.A. DE C.V. tendrid el Round Trip Delay en el backbone con un maximo
de 70 ms, esta medicidén serd desde el CPE de. internet colocado en las
instalaciones del Sitio Sede de “LA SECRETARIA”, hasta el equipo de
conexién de UNINET S.A. DE C.V. con los Tier 1 de los Estados Unidos,
anexard como parte de su propuesta una prueba satisfactoria de su
conectividad una vez implementado el servicio.

B.7 CONEXIONES LOCALES O NACIONALES DE INTERCAMBIO DE TRAFICO
(PEERINGS)

UNINET S.A. DE C.V. contard con al menos 4 conexiénes de | con diferentes
ISP’s de al menos 1 x STM1, con la finalidad de optimizar el intercambio de
trdfico nacional entre los distintos Proveedores de Internet.

UNINET S.A. DE.C.V. en caso de. resultar ganador presentard un plan de
trabajo que contemple la instalacién de los servicios; las pruebas de
interconexién se realizardn 30 dias antes de la conclusién del periodo de
implementacién, para que la Direccidén de Infraestructura dé el visto bueno
y manifieste su satisfaccidn del servicio, a mds tardar 15 dias antes de
la puesta en marcha. ’

" APARTADO C. SERVICIO DE CONECTIVIDAD LAN

UNINET S.A. DE C.V. en caso de resultar ganador entregard el equipamiento
de la. infraestructura LAN que permitird la interconexién de inmuebles, asi
como para el aseguramiento de los servicios de telefonia IP, el aume
disponibilidad de 1la Red, el desempeifio, la seguridad, y ademds
izar la conexién bajo el protocolo TCP/IP de los servicios de “LA
SECRETARIA”.
“LA SECRETARIA” es la encargada de proporcionar el espacio en cada siti
donde UNINET S.A. DE .C.V. en caso de resultar ganador instalard todo el
equipamiento necesario para la nueva infraestructura.
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“LA SECRETARIA” es la encargada de brindar todas las facilidades para que
"UNINET S.A. DE C.V. en caso de resultar ganador proporcione los trabajos en
los espacios de los MDF e IDF en cada inmueble.

“LA SECRETARIA” podra utlllzar los puertos de acceso de la solucidn de
UNINET S.A. DE C.V. para 1nterconectar equipos de la Red LAN SECRETARIA a
discrecidn, de acuerdo a’ sus ‘necesidades sin afectar el. desempeilo de la
Red, sin costo adicional.

UNINET S.A. DE C.V. en caso de resultar ganador serd responsable de la
instalacién, configuracidén y puesta a punto de la nueva infraestructura
'para soportar las aplicaciones de “LA SECRETARiA". Asi como del
mantenimiento preventivo minimo una vez por afio y mantenimiento correctivo
conforme a las necesidades que se presenten durante la wvigencia del
contrato. i ’

UNINET S.A. DE C.V. en caso de resultar ganador proporcionard una carta

{ firmada por el representante legal, .donde avale que tiene el 100% de
soporte  técnico del fabricante en México, garantizando la solucidn &
ofertar para este tipo de proyectos integrales de voz, datos y video.

UNINET S.A. DE C.V. en caso de resultar ganador contemplard en su propuesta
técnica el disefio de un esquema que permite la. :migracidén de los servicios
de voz y datos de forma que los servicios actuales no se interrumpan en
ningGn momento. '

UNINET S.A. DE C.V. en caso de resultar ganador integrard los equipos de
comunicacién de forma transparente sin afectar los servicios actuales de
voz, datos y video.

UNINET S.A. DE C.V. en caso de resultar ganador contemplard en el periodo
de contrato que podrd cambiar los equipos de conectividad que permite
mejoras ‘de rendimiento de la red, tales como switcheo virtual en equipos de
core o distribucién. Asi mismo, actualizaciones de los modelos propues

S~

TABLA 3. REQﬁERIMIENTOS DE SWITCHES LAN

REQUERIDOS
e H‘H: o H Sa [ a >(/
I R S I §'mwH- 0 13
, ol Sho| BEo| S0 | 5488 ¥
' o Domicilio o Localidad = Haq 4 | Doa]| Ao0a
- ! z 5 H = z 5a4 |
No Sitio § h 9 a G OH a9 .3 -
: : BN ) U B Vel &g™ 3 0
Av. Ejército Nacional No. 223 .Esq. Lago
. Xochimilco, Col Andhuac I Seccidn,
1 EJERCITO NACIONAL | 27 .31dia Miguel Hidalgo C.P. 11320, Ciudad 3 1o
de México - g
Héroes De Nacozari Sur 2301 Pisos 1 Fracc. 2
2 FHEGE Jardines Del Parque, Ags. N/A N/
Progreso No.3. Col Del Carmen Coyoacan )
. EBTRECIO VENEROS C.P. 04100 México D.F. 1 19
4 PARQUE SAN ANTONIO | Avenida Central No. 300 Col La Carola N/A N/A
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REQUERIDOS
' 3. o A.H ‘adH a-0 & @ S a
SRl SEY| S8R | c8ml 29u
. 259 2oo Pl Tuol ©uo
e Domicilio o Localidad daa |l dan 49 DO, A0 &
No Sitio . _ L2 eB Zaow Zgf | a3 0.3
@Bl “ow @2 od Y = Q
. . @ 7]
\Alcaldia Alvaro Obregdén C.P. 01180
5 CONAGUA Av de los Insurgéntgs Sur 2416, Copilco 1
Universidad, Coyoacédn, C.P. 04360
6 Archivo de Av. Ferrocarril de Cuernavaca 93 Colonia 1
Tramites Popotla
= Av. Francisco I. Madero NGm. 344
DELEGACION
7
AGUASCALTENTES Col. Zong Centro, C.P. 20000, 2
Aguascalientes, Ags.
Calz. Cetys Ndm. 2799, Centro Corporativo
DELEGACION B.C. . ! .
8 O BT “Aelus” Edif. “C” Local 19, 3er. Nivel, 1 i
MEXICALI 3 - .
Col. Rivera, C.P. 21259, Mexicali, B. C.
DELEGACION B:C.
9 SUR Bt Melchor Ocampo Nim. 1045 Col. Centro 1 2
C.P. 23000, La Paz, B. C. Spr
Av. Prolongacidén Tormenta Nim. 11 |
.| DELEGACION
10 CAMPECHE Col. Las Flores C.P. 24040, Campeche, 1 2
Camp.
DELEGACION Calle Reynosa Nim. 431 Edificio la Jolla
11 COBHUILA Col. Los Maestros, C.P. 25280, 2
Saltillo, Coah.
< Victoria Nam. 360 Col. Centro, C.P.
12 | DELEGA ) ! 2
CIAR Famum. 28000, Colima, Col.
- 5 Poniente Norte Ndm. 1207, Col. Barrio
13 DELEGACION CHIAPAS | Nifio de Atocha C.P. 29000, 2
Tuxtla Gutiérrez, Chis.
14 DELEGACION Medicina Num. 1118 Planta Alta Col. 3
- | CHIHUAHUA Magisterial, C.P. 31240 Chihuahua, Chih.
Blvd. Durango NiGm. 198 Col. Jalisco
15 DELEGA URANI - ‘ 1 2
CION D 6o C.P. 34170, Durango, Dgo
Andador Valentin GSmez Farias Nam. 108
16 DELEGACION ESTADO Col. san Felipe Tlalmimilolpan 3
DE MEXICO C.P. 50250,
. Toluca, México .
17 | DELEGACION Londres NGm. 404 Col. Andrade, C.P. 1 2
GUANAJUATO 37480, Ledn, Gto. .
= Costera Miguel Alemdn Ndm. 315 Palacio
DELE
18 GACION Federal Col. Centro C.P. 39300, Acapulco 1 2
- GUERRERO ; -
> .. de Juarez, Gro. 2
I Blvd. Everardo Miarquez  Nim. 612 Col. Los
1 DELE 3
9 e Maestros C.P. 42092, Pachuca de Soto, Hgo.
- Av. Alcalde Ndam. 500 8° Piso Col. Centro
3 2
20 DEGEGACION JALISCO Barranquitas C.P. 44280, Guadalajara, Jal. . -
DELE 0 . . .
21 MICHg:g;SN Periodista Bustamante # 222 Col. Rinconada 2
T Del Valle C.P. 58190, Morelia, Mich.
Av. ‘Universidad NaGm. 5 2° Piso, Col. Sta.
2 DELEGACION MORELOS | Ma. Ahuacatitldn C.P. 62100, Cuernavaca, 2
. Mor.
>~/ _DELEGACION NAYARIT | Av. Allende Oriente Nam. 110 2° Piso ~-
- Col. Centro, C.P. 63000, Tepic, Nay.
DELEGACTS EVO Av. Benito Judrez NiGm. 500 ler Piso “—
24 = Palacio Federal Col. Centro, C.P. 67100, 3
LEON
Guadalupe, N. L.
Sabinos NGm. 402 Col. Reforma C.P.
25)N\| DELEGACION oaxaca | esoso0, 1 2
Oaxaca de Juidrez, Oax. ;
p EG = Calle 3 Poniente Nam. 2926 Col. la Paz
4 3 1
;zg DEL C;ON RUERLA C.P. 72160, Puebla, Pue.
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REQUERIDOS
” [ee]
sav| ggnl sgE|ig.] ¥
: CaHol sio| 23 TRl §u%
e S1k¥o Domicilio o Localidad - zedl gEal sE Slagal dga
: QB | “"ow o | = | 23
; : .o @
27 DELE@ACIGN Ignacio Pér?z Ndm. 50 Col. Centro, C.P. 3
QUERETARO 76000, Querétaro, Qro.
- Av. Ins en Ndm. 45 Col.
2 | LEMNCIGE R 2
C.P. 77039, Chetumal]  Quintana Roo
- Av. Kukulkan Km.4.8 Zona Hotelera
29 DELEGACION CANHN Cancin Quintana Roo C.P. 77500 .2
B 10 DELEGACION SAN Vista Hermosa Nﬁm: 480 Co%. Las Aguilas s
LUIS POTOSI C.P. 78270, San Luis Potosi, SLP
i 31 | DELEGACION SINALOA ggtggloéﬁ?zié;f“gin.l“ coly Centro: C.&s 1 2
{ Paseo Rio Sonora Sur # Centro de Gobierno
- - - Edif. Hermosillo 2° Nivel Col. Fracc. Rio
DECEGACIOR' SONORA Sonora Hermosillo XXI C.P. 83270, 1 1
Hermosillo, Son.
; Av. Paseo de la Sierra Nim. 613 )
33 DELEGACION TABASCO Col. Reforma C.P. 86080, Villahermosa, 1 2
Tab.
= 7 8 Matamoros Palacio Federal 2° Piso,
34 '?iﬁigigigg Co{. Centro, C.P. 87001, Cd. Victoria, 2 i
Tamps .
a5 DELEGACION Calle 37 NGm. 403, Col. Loma Xicoténcatl, 2
TLAXCALA C.P. 90062 Tlaxcala, Tlax.
16 DELEGACION Av. Lézar? Cardenas Nam. - 1500 Col. 3
VERACRUZ, XALAPA Ferrocarrilera, C.P. 91120, Xalapa, Ver.
Av. Mayo N 1l Centro Esqg. Fayon
37 BELECAGEGN PUERTO Dentio le gglagio FeZZral z?P. :¥700 2
VERACRUZ
Veracruz, Ver
- - Calle 15 Nim. 115 A X 2 4 Col.
8 PELEGRCION TUCATEN Montecristo, C.P. 97133, Mgrida,.Yuc. 2 2
19 DELEGACION S@gugd? de Matamoros Nim. 127 Col. Centro 5 \ b
ZACATECAS Histérico C.P. 98000, Zacatecas, Zac. : '&
40 REGIONAL DE CD 1
JUAREZ ]
REGIONAL =1
&4 CHILPANCINGO 1 éfd,
e REGIONAL ENSENADA i '
- REGIONAL MAZATLAN I
44 REGIONAL REYNOSA 1
45 REGIONAL TIJUANA 1
46 REGIONAL PUERTO 1
VALLARTA
47 REGIONAL TAMPICO ) 1 .
' ) TOTAL: 1 1 35 173

Puntos de Acceso Inalambrico

TABLA 4. REQUERIMIENTOS DE ACCESO INALAMBRICO

SITIOS EQUIPOS OFERTADOS
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EJERCITO NACIONAL / SEDE 60
ARCHIVO DE TRAMITES NAUCLAPAN 1
VIVEROS 3
AGUASCALIENTES 2
BAJACALIFORNIA SUR 2
CAMPECHE 3
CHIAPAS '3
COAHUILA 2
COLIMA 2
DURANGO 3
GUANAJUATO 2
GUERRERO 2
REG. CHILPANCINGO 1
JALISCO 2
MICHOACAN 2
NAYARIT 3
NUEVO LEON 2
OAXACA 2
PUEBLA 3
QUINTANA ROO 2
TABASCO 2
TLAXCALA 2
ZACATECAS 2
CHIHUAHUA 2
HIDALGO 2
QUERETARO 2
'SINALOA T3
'SONORA 2
TAMAULIPAS ~ 2
VERACRUZ 3
REG PTO DE VERACRUZ 1
CANCUN 2
YUCATAN 3
SAN LUIS POTOSI 2
ESTADO DE MEXICO .2
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BJN MEXICALT 2

CONTROLADORA DE ACCESS POINT . 2

Nota: Es importante aclarar que la tabla anterior, estd dimensionada para
dar cobertura en Sitios centrales y sitios externos, -

C.1 SWITCH DE CORE - ld .
C.1l.1 Especificaciones Técnicas -

UNINET S.A. DE C.V. en caso de resultar ganador incluird Switch de Core,
capa 2 y capa 3 en el cual se transportardn aplicaciones de voz, datos y
video. Para el sitio principal se tendrdn 2 switches Core, donde 1los
procesadores estardn en modo activo-activo sin disminuir el rendimiento
minimo del equipo.

Se incluye la memoria RAM necesaria que soporta el buen funcionamiento del

sistema, en caso de llegar a superar el 70% de utilizacidn, UNINET S.A. DE
C.V. incrementard la misma sin costo para “LA SECRETARIA” .

Los médulos tienen caracteristicas de insercién Hot-Swap, que permiten
introducir o remover componentes estando la unidad en plena operacién, como
1o son médulos de puertos de servicio, procesadoras, fuentes de poder y
ventiladores.

C.l1l.2 Funcionalidades de redundancia

El equipo tiene redundancia en las fuentes de poder. Al fallo de una Fuénte
de Poder, su(s) redundante(s) sostendrdn la operacidén normal de la unidad.i///1

En caso de presentarse una falla de alguno de los procesadores de lo
switches, los mdédulos de servicio mantenra su operacidén continua y normal
en ambos equipos, es decir, todos los puertos integrados en la
virtualizacién, permaneceradn funcionales entre si, manteniendo el control
la procesadora que quede en modo activo.

Al fallo de una tarjeta procesadora, el equipo mantendra sus funciones
transparentes para los usuarios, mediante la funcién de un criterio de
procedimiento redundante. '

El equipo contard con actualizaciones del sistema operativo, sin

interrupcién de la operacidén, cada vez que salga una nueva versidén, durante
la vigencia del Contrato. ' ' :

C.1l.3Administracién :

La unidad se configura por medio de un puerto de consola para la gestidn de
comandos CLI. ’
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De igual manera, la unidad se configura por medio de una sesidén de Telnet
para tener acceso al Command Line Interface del equipo.

El software del sistema y el de los médulos de servicio puede ser migrado a
nuevas versiones de manera remota y local dentro de las instalaciones del

cliente.

C.l.4Capa 2
e La solucidén cuenta con sopbrte de direcciones de MAC.
e Permite la creacidn de VLANS
e Soporta configuraciones de Per Vlan spanning Tree

e El equipo cuenta con mecanismos de seguridad que permite la
proteccién de los &rboles de spanning tree.

C.l.5Capa 3
e El equipo cuenta con un soporte de rutas de IPv4 y de IPvé.

e El equipo contard con la versién de hardware y sistema operativo mas
reciente por parte del fabricante.

C.1.6 MPLS

En caso de ser requerido por la SECRETARIA. E1 equipo cuenta con soporte a
MPLS, en caso de que la propuesta no contenga equipo de ruteo para el
trdfico de MPLS, de ser necesario para su conexidn.

C.1l.7Multicast

El equipo cuenta con soporte de funcionalidades de multicast.

C.l.8 Priorizacidn de Trafico

El equipo prlorltlza el traflco de las calidades de servicio establecidas
por la SECRETARIA.

El equipo tiene la capacidad de brindar la seguridad de acceso a la red
para autenticacién de los usuarios y permitird realizar el proceso de
autenticacién de manera local o a través de servidores de autentificacidn.
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N2

El equipo cuenta con proteccidén en contra de ataques de negacidn de
servicio DDoS, que se refiere a la aplicacidén de lista de acceso basica en
sus diferentes variantes en el equipo.

c.1.10 IPv6

El equipo cuenta con soporte de IPv6, asi mismo incluye un stack dual de
IPv4/IPv6 (en caso de ser requerido por la SECRETARIA) . :

{0 P o Densidad de Puertos

La unidad soporta configuraciones de puertos para fibra 6ptica y ethernet.

c.1.12 Garantia

UNINET S.A. DE C.V. presenta escrito en el que manifiesten que la garantia
de los equipos utilizados para la prestacidén del servicio perdurard durante
" la vigencia del contrato.

Cela13 Compatibilidad

UNINET S.A. DE C.V. entregard junto con la propuesta técnica, un escrito

del fabricante del equipo en el que garantiza que los equipos propuestos
cumplen con -las caracteristicas solicitadas en el presente Apartado. éﬂjjf;ig‘(i

UNINET S.A. DE C.V. en su propuesta técnica proporciona los Puertos de
fibra 6ptica, .asi como el cableado de interconexidén, y las ubicacione
serdn proporcionadas por “LA SECRETARIA” en un plano que especifique lo
IDF de los nodos principales.

c.2 SWITCH DE DISTRIBUCION

El switch LAN, se refiere a un conmutador de datos con soporte
conmutacién (Switching) y enrutamiento (routing) de paquetes en capa

capa 3. Tiene funciones avanzadas y estard listo para transpoxta
aplicaciones de voz, datos y video sobre IP. 7

c.2.1 Especificaciones Técnicas de SWITCH CENTRAL TIPO I

UNINET S.A. DE C.V. en caso de resultar ganador incluye Switch de gore,
capa 2 y capa 3 en el cual se transportaradn aplicaciones de voz, datos y
video. Para el sitio principal se tendrdn 2 switches ‘Core, donde los

=
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procesadores estardn en 1nodo activo- actlvo sin disminuir el rendimiento
minimo del equipo.

Incluye la memoria RAM necesaria que soporta el buen funcionamiento del
sistema, en caso de llegar a superar el 70% de utilizacién, UNINET S.A. DE
C.V. incrementarid la misma sin costo para “LA SECRETARIA” .

Los mbdulos tienen caracteristicas de insercién Hot-Swap, que permite
introducir o remover componentes estando la unidad en plena operaciém, como
lo son médulos de puertos de servicio, procesadoras, fuentes de poder y
ventiladores.

c.2.1.1 Funcionalidades de redundancia

El equipo provee redundancia en las fuentes de poder. Al fallo de una
Fuente de Poder, su(s) redundante(s) sostiene la operacién normal de la
unidad.

En caso de presentarse una falla de alguno de los procesadores de los
switches, los médulos de servicio mantendrén su operacidén continua y normal
en ambos equipos, es decir, todos los puertos integrados en la
virtualizacidn, permanecerdn funcionales entre si, manteniendo el control
la procesadora que quede en modo activo.

Al fallo de una tarjeta procesadora, el equipo mantendrd sus funciones
transparentes para los usuarios, mediante la funcién de un criterio de
procedimiento redundante.

El equipo cuenta con actualizaciones del sistema operativo, sin
interrupcién de la operacidn, cada vez que salga una nueva versidn, durante
la vigencia del Contrato.

Ce2.1.2 Administraciodn

La unidad se configurarda por medio de un puerto de consola para la gestién
de comandos CLI.

. De igual manera, la unidad se configurara por medio de una sesidén de Telnet
para tener acceso al Command Line Interface del equipo.

El software del sistema y el de los médulos de servicio podrén ser migrad
a nuevas versiones de manera remota y 1oca1 dentro de las instalaciones del

cliente.

c.2.1.3 Capa 2:
La solucidén cuenta con soporte de direcciones de MAC.
Permite la creacidén de VLANS

orta configuraciones de Per Vlan spanning Tree
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El equipo cuenta con mecanismos de seguridad que permite la proteccidn de
los arboles de spanning tree.

c.2.1.4 Capa 3
El equipo cuenta con un soporte de rutas de IPv4 y de IPv6.

El equipo cuenta con la versién de hardware y sistema operativo més
reciente por parte del fabricante.

C.2.1.5 MPLS (en caso de ser requerido por la SECRETARIA)

El equipo cuenta con soporte a MPLS, en caso de que la propuesta no
contenga equipo de ruteo para el tradfico de MPLS, de ser necesario para su
conexidn. ’

c.2.1.6 Multicast

El equipo cuenta con soporte de funcionalidades de multicast.

c.2.1.7 Priorizacidn de Trafico

El equipo prioriza el trdfico de las calidades de servicio establecidas por -¢_
la SECRETARIA. : }_/,

e

c.2.1.8 Seguridad it

El equipo tiene la capacidad de brindar la seguridad de acceso a la red
para autenticacién de los usuarios y permite realizar el proceso de
autenticacidén de manera local o a través de servidores de autentificaciédn.

El equipo cuenta con proteccién en contra de ataques de negacidén de
servicio DDoS, que se refiere a la aplicacidén de lista de acceso basica en
sus diferentes variantes en el equipo.

C.2.1.9 1IPv6

El equipo cuenta con soporte de IPv6, asi mismo incluye un stack dual
IPv4/IPv6 (en caso de ser requerido por la SECRETARIA).

C.2.1.10 Densidad de Puertos

La unidad soporta configuraciones de puertos para fibra &éptica y et%sy—

c.2.1.11 Garantia
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~ UNINET S.A. DE C.V. presenta escrito en el que manifiesta que la garantia
de los equipos utilizados para la prestacidén del servicio perdurard durante
la vigencia del contrato.

C.2.1.12 Compatibilidad

UNINET S.A. DE C.V. entregard junto con la propuesta técnica, un escrito
del fabricante del equipo en el que garantiza que los equipos propuestos
cumplen con las ¢aracteristicas solicitadas en el presente Apartado.

UNINET S.A. DE C.V. en su propuesta técnica proporcionard los puertos de
fibra éptica, asi como el cableado de interconexidén y las ubicaciones seréan
proporcionadas por “LA SECRETARIA” en un plano que especifique los IDF de
los nodos principales.

C.2.2 Especificaciones Técnicas de SWITCH CENTRAL TIPO II Y III

El switch LAN, se refiere a un 'conmutador de datos con soporte de
conmutacién (Switching) y enrutamiento (routing) de paquetes en capa 2 Yy
capa 3. Tienen funciones avanzadas y estardn listos para transportar
aplicaciones de voz, datos y video sobre IP.

€.2.2.1 Especificaciones Técnicas

- El equipo cuentan con al menos 24 puertos 10/100/1000 Base Tx autosensados,
cuatro de estos puertos soportan tecnologia de 1000 Base SX para conexiones
de servidores por inmueble, asi como los puertos o mddulos necesarios de
fibra éptica para la interconexidén de los IDF's.

El equipo cuentan con soporte a desempefio a velocidad de cable.

. C.2.2.2 De las funcionalidades de redundancia

El equipo cuenta con redundancia en fuentes de poder interna con tecnologia
hot-swap y balanceo de carga o fuente externa. :

N

- C.2.2.3 2Administracidn . ' ‘{

La unidad puede configurarse por medio de un puerto de consola paratjf/ !
gestidén de comandos CLI.

al manera, la unidad puede configurarse por medio de una sesidn de
Telnet para tener acceso al Command Line Interface del equipo.

El software del sistema y el de los médulos de servicio serdn migrados a
nuevas versiones de manera ‘remota y local dentro de las instalaciones del

ente.
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c.2.2.4 Capa 2
El equipo soporta direcciones de MAC
Permite la creacién de VLANS

Soporta configuraciones de Per Vlan spanning Tree

C.2.2:5 Capa 3
El equipo cuenta con un soporte de rutas de IPv4 y de IPv6.

Ademds de esto cuenta con soporte a protocolos de ruteo

c.2.2.6 Calidad de Servicio

El equipo prioritizard el trdfico de las calidades de servicio establecidas
por la SECRETARIA.

C.2:22:7 Seguridad v . /,&?’ji&/

El equipo tiene la capacidad de brindar la seguridad de acceso a la red
para autenticacién de los ‘usuarios y permitird realizar el proceso de
autenticacién de manera local o a través de servidores de autentificacidn..

El equipo cuenta con proteccidén en contra de ataques de negaciodn ;
servicio DDoS, que se refiere a la-aplicacién de lista de acceso basica en
sus diferentes variantes en el equipo.

c.2.2.8 Multicast

El equipo cuenta con soporte de funcionalidades multicast.

c.2.2.9 Garantia

UNINET S.A. DE C.V. presenta escrito en el que manifiesta la garantia
los equipos utilizados para la prestacidén del servicio durante la vigenci
del contrato.

c.2.2.10 Compatibilidad

UNINET S.A. DE C.V. entrega junto con la propuesta técnica, un escrito del
fabricante del equipo en el que garantice que los equipos propuestos
cumplen con las caracteristicas solicitadas en el presente Apartado.
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C.3 SWITCH DE ACCESO

El switch Acceso se refiere a un conmutador de datos con soporte de
conmutacidén (switching) y enrutamiento (routing) de paquetes en capa 2 como
minimo, listo para transportar aplicaciones de servicios de voz, datos y
video.

Ademds contard con tecnologia de PoE compatible, para los servicios de
telefonia IP. '

C.3.1ESPECIFICACIONES TECNICAS DE SWITCH DE 24 PUERTOS

El equipo cuenta con al menos 24‘puertos 10/100/1000 Base Tx autosensados,
cuatro de estos puertos soportan tecnologia de 1000 Base SX. Ademds, el
equipo cuenta con soporte minimo a dos puertos de 1 Gbps, y un maximo de 4
puertos. ' '

El equipo cuenta con soporte a desempéﬁo a velocidad de cable.

Referente al PoE, el equipo soporta al menos 24 puértos con PoE+ con las
fuentes de poder internas del equipo.

C.3.1.1 Administraciodn

La unidad configurara por medio de un puerto de consola para la gestidn de
comandos CLI.

De igual manera, la unidad se puede configurar por medio de una sesidn de
Telnet para tener acceso el Command Line Interface del equipo.

El software del sistema y el de los mdédulos de servicio podran migrarse a
nuevas versiones de manera remota y local.dentro de las instalaciones del

cliente.
c.3.1.2 Capa 2
CEl equipo soporta direcciomnes de MAC Z

Permite la creacidén de VLANS

Soporta configuraciones de Per Vlan spanning Tree

Z X\

3.1.4 Seguridad
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El equipo tiene la capacidad de brindar la seguridad de acceso a la red
para autenticacidén de 1los wusuarios y permite realizar el proceso de
autenticacidén de manera local o a través de servidores de autentificacidn.

El equipo cuenta con proteccién en contra de ataques de negacidén de
servicio DDoS, que se refiere a la aplicacidén de lista de acceso bédsica en
sus diferentes variantes en el equipo.’

C.3.1.5 Multicast

El equipo cuenta con soporte a funcionalidades de multicast

C.3.1.6 Garantia

UNINET S.A. DE C.V. presenta escrito en el que manifiesta que la garantia
de los equipos utilizados para la prestacién del servicio durante la
vigencia del contrato.

C.3.1.7 Compatibilidad

UNINET S.A. DE C.V. presenta escrito en el que manifiesta que la garantia
de los equipos utilizados para la prestacién del servicio durante la
vigencia del contrato. '

C.3.2 ESPECIFICACIONES TECNICAS DE SWITCH DE ACCESO 48 PﬁERTOS

El equipo cuenta con al menos 48 puertos 10/100/1000 Base Tx autosensado
cuatro de estos puertos soportan tecnologia de 1000 Base SX. Ademds, el
equipo cuentan con soporte minimo a dos puertos de 1 Gbps, y un maximo de 4
puertos.

{ A

El equipo cuenta con soporte a desempefio a velocidad de cable.

Referente al PoE, el equipo soporta al menos 48 puertos con PoE+ con las
fuentes de poder internas del equipo.

C.3.2.1 Administracidn

La unidad se configurard por medio de un puerto de consola para la gestidn
de comandos CLI.

De igual manera, la unidad puede configurarse por medio de una sesid e
Telnet para tener acceso el Command Line Interface del equipo..

El software del sistema y el de los mdédulos de servicio podrén migrarse a
nuevas versiones de manera remota y local dentro de las instalgCiones del
cliente.

c.3.2.2 Capa 2
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El equipo soportard ‘direcciones de MAC

Permite la creacidén de VLANS

Soporta configuraciones de Per Vlan spanning Tree

¢.3.2.3 Calidad de Servicio

El equipo prioriza el trafico de las calidades de servicio establecidas por:
la SECRETARIA.

C.3.2.4 Seguridad

El equipo tiene la capacidad de brindar la seguridad de acceso a la red
para autenticacién de los usuarios y permite realizar el proceso de
. autenticacién de manera locdal o a través de servidores de autentificacidn.

El equipo cuenta con proteccién en contra de ataques de mnegacidén de
servicio DDoS, que se refiere a la aplicacién de lista de acceso bésica en
sus diferentes variantes en el equipo.

C.3.2.5 ﬁulticast

. El equipo cuenta con soporte a funcionalidades de multicast

C.3.2.6 Garantia

UNINET S.A. DE C.V. presenta escrito en el que manifiesta la garantia de
los equipos utilizados para la prestacidén del servicio durante la vigencia
del contrato.

C.3.2.7 Compatibilidad

UNINET S.A. DE C.V. presenta escrito en el que manifiesta la garantia Lde

/ c.4

os- equlpos utilizados para la prestacién del servicio durante la vigencia
1 contrato. )

SERVICIO DE RED INALAMBRICA

“LA SECRETARIA” requiere una solucién de red inaldmbrica de alto
endimiento, la cual integrard a la red aquellos lugares que requiera la
CRETARIA, o aquellos donde no sea posible instalar un servicio de red IP
ableado estructurado, facilitando la conexién de dispositivos méviles
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o fijos asi como de los dispositivos que integren la solucidn, para que
resulte viable llevar a cabo las funciones por parte del personal de “LA
SECRETARIA” al disponer de movilidad dentro del &rea de alcance de la
solucién, asi como brindar una ripida respuesta de integracidn a equipos.

“ILA SECRETARIA” requiere que los usuarios cuenten con .movilidad
ininterrumpida a través de tecnologias vy/o técnicas que resulten
aplicables, de acuerdo al perfil asignado al usuario en los servicios de
voz, datos y video.

Solucién centralizada de red inaldmbr¥ica con AP con tecnologia minimo
802.11*/b/g/n o superior. La solucién propuesta esta basada en un
controlador central y miltiples AP los cuales soporten QoS, VoIP y video.’

Se considera que el cableado de datos, puertos de switch para conectar el
controlador y los: equipos AP”s a la infraestructura de “LA SECRETARIA” serd
instalada por UNINET S.A. DE. C.V. exclusivamente para los equipos
ofertados.

La solucién dota de los APs, previendo la capacidad de manejar hasta 30
usuarios concurrentes de voz, datos y video IP en un AP.

La solucidén cuenta con certificacidn WiFi.

C.4.1Administracidn
La administracidén de los Access Point, serd auto detectable esto es, un AP -

nuevo tomard su configuracidén del controlador central. =
Se proveera una administracidn centralizada para las configuraciones de la ¢

solucién, asi también para la actualizacién de versiones de sistema
operativo. -

Se soporta esquemas de redundancia Activo-Pasivo para el controlador
central.

El controlador centralizado cuenta con dos interfaces 10/100/1000 baseTX
para la conexidén a la LAN, que serd ubicado en el nodo concentrador para LA
SECRETARIA. L o \ /

'Estard configurado para tener acceso a equipos tales como PC, Smartphoney
Tablet cualquier equipo que se pueda conectar de manera inaldmbrica. g

Administrard la solucién completa inaldmbrica que detecte cualquier
anomalia en los servicios.

Cada usuario que se conecte se autentificard al. inicio de la sesid
poder integrarlo a una lista de perfiles de usuario, misma dque
privilegios de servicios de colaboracidén unificada.

En la solucidén centralizada el usuario podrd conectarse sin perXder la
conectividad entre AP”s (roaming).
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C.4.2 Soporte de Aplicaciones

Se oferta solucién soportando aplicaciones de voz, sean identificadas y
transportadas con calidad de servicio por los equipos inalé&mbricos.

El equipo cuenta con 1la capacidad de configurar' perfiles de QoS tanto
estidticos como dindmicos para usuarios individuales de la red inalambrica.

C.4.3 Seguridad

El equlpamlento cuenta con soporte a VPN y 802.1lx para autent1f1cac1on de
los usuarios de la red inaldmbrica.

El controlador centralizado cuenta con una solucién de portal cautlvo para
acceso de 1nv1tados a la red. . ' -

C.4.4 Especificaciones de Wireless

Soporta a IEEE 802.11 a/b/g/n, misma que se consideran las actuallzac1ones
durante el contrato.

C.4.5Plataforma de Monitoreo

-

Herramienta de Monitoreo y Administracidén de equipo de Telecomun1cac1ones
basada en arquitectura cliente-servidor.

La herramienta de monitoreo y administracién esta en un modelo de frame
work .de red de gestién de - telecomunicaciones (esta herramienta es
proporcionada a través del NOC) .

La herramienta contard con una base de datos. como repositorio central de la
informacién proporcionada por todo el equipo de telecomunicaciones. Es
capaz de recibir la informacién de monitoreo en tiempo real del equipo de
telecomunicaciones y procesarlo internamente para su monitoreo y creacidn
de reportes. - '

La herramienta de administracidén soportara los equipos
telecomunicaciones en IP v4 y IPv6. '

El cliente de dicha herramienta se soportard en miltiples sistemas.

A 5&’

.4.6 Administracidon de fallas

sistema ‘administrard las fallas en el equipo de telecomunicaciones
do alarmas. Asi mismo, monitorearad constantemente parametros.

Tiene la facilidad de agregar politicas de eventos, en caso de suceder un
evento alertard al usuario final via email. También ctuenta con capacidad de
agdrupar miltiples eventos en uno solo (correlaciém). La herramienta creara
reportes de los eventos recibidos. :




—

‘Respaldo de miltiples configuraciones de los equipos de telecomunicaciones!
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C.4.7 Administracidén General

Agrupard miltiples dispositivos en zonas y/o ubicaciones para féacil acceso
a la administracidén de dichos elementos. -

Cuenta con un proceso de autodescubrimiento de la red el cual podra
ejecutarse de manera periddica para descubrir nuevos elementos de red.
Dicho proceso puede agendarse de manera periddica.

C.4.8 Desempefio

Mediante las estadisticas de tiempo real que se recompilen de los equipos
de telecomunicaciones, la herramienta es capaz de generar reportes con
dicha informacidn. :

Ademds, monitoreard constantemente el equipo de telecomunicaciones para la
medicidn del desempefio de la solucidn.

C.4.9 Seguridad

La herramienta administrara la seguridad de los equipos de
telecomunicaciones incluyendo los siguientes apartados:

Configuracidén-de listas de acceso a nivel de capa 2 y capa 3.
Configuracidén de limitacidén de ancho de banda. '

Configuracién de VLANS.

Programacidén de respaldos de configuraciones.

Programacidén de respaldos de imdgenes de software de sistemas operativos de
miltiples dispositivos.

c.4.10 Despliegue de informacién'

La herramienta de monitoreo cuenta con un despliegue grédfico de, la
informacién del equipo de telecomunicaciones. ’
}/

APARTADO D. SERVICIO DE ADMINISTRACION DE EQUIPOS PROPIEDAD DE LA
SECRETARIA ' . '
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Al inicio del servicio administrado del contrato objeto de este documento,
la SECRETARIA puede requerir que los equipos propledad de la SECRETARIA se
integren en la solucidén requerida.

La SECRETARIA puede requerir los servicios admlnlstrados de mantenimiento
preventivo y correctivo a la infraestructura de equipos de conectividad LAN
que son de su propiedad, considerando los siguientes alcances gque se
mencionan de manera enunciativa mds no limitativa: .

Proporcionar el -servicio administrado de -los equipos de conectividad LAN
indicados, en la Tabla siguiente: .

TABLA 5. EQUIPOS PROPIEDAD DE LA SECRETARIA

- . SWTCHES PARA
STTIO T o+ DERICLLTE - MANTENIMIENTO
Avenida Central No.300 Col. .
BIOPARQUE SAN ANTONIO La Carola Delegacidn Alvaro ’ 3
Obregdén C.P. 01180

UNINET S.A. DE C.V. proporcionari:

El mantenimiento correctivo a los equipos de conectividad LAN, indicados
en la Tabla anterior, en el momento que la SECRETARIA lo requiera.

Soporte técnico y recoleccién de reportes a través de una mesa de ayuda
para todos los equipos de conectividad LAN.

Control del inventario de la infraestructura de conectividad LAN propiedad

de “LA SECRETARIA”.

Restablecimiento de servicios interrumpidos, mediante la aplicacidn del
_ servicio de Mantenimiento Correctivo a todos los equipos de conectividad

LAN mediante el esquema de sustitucidn. '

Elaborar estadisticas de . los servicios ofertados con los reportes n&/
personalizados a través de un informe mensual. e

UNINET S.A. DE C.V. presentara un Plan de trabajo ¢que contemple e
protocolo para la recuperacidén de servicios interrumpidos en equipo A4
onectividad LAN, este plan describird en forma detallada los tiempos de
tencién para cada actividad durante la recuperacidn de servicio.

a_ finalidad de homogenizar los servicios de “ILA SECRETARIA”, los
equipos proporcionard UNINET S.A. DE C.V. serdn reparados.

/ 1l SERVICIO DE MANTENIMIENTO PREVENTIVO DE SWITCHES

" Con el objeto de mantener en condiciones Optimas de operacién la
infraestructura- de equipos de conectividad LAN de Comunicaciones, UNINET

-
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S.A. DE C.V. proporcionaréd un serv1c1o de mantenimiento preventivo, -durante
el primer afio de servicio a cada uno de los equipos de conectividad LAN
descritos en la Tabla 5, el servicio consistente en la limpieza, revisidn
de parémetros de operacidén y el intercambio de partes en mal estado que
pudieran llegar a impedir el adecuado funcionamiento del equipo.

UNINET S.A., DE C.V. entrega una propuesta detall;-lda, de los servicios a
realizar en cada uno de los equipos de conectividad LAN, indicando los
dias, fechas y horas que le corresponda a cada una de las Unidades
Responsables.

A peticién de “LA SECRETARIA”, UNINET S.A. DE C.V. realizarda el
mantenimiento preventivo y correctivo en dias y/o horas no habiles, para
evitar interferir en las actividades de las  Unidades Respomnsables, sin
costo adicional para “LA SECRETARIA”. A peticién de “LA SECRETARIA” se
puede realizar en dias y horas :thab:Lles

El personal as1gnado ‘por UNINET S. A. DE C.V. durante las actividades de

mantenimiento preventivo, estard debidamente identificado.

“ILA. SECRETARTA” en coordinacién con UNINET S.A. DE C.V. generara el
programa de Mantenimiento Preventivo, y éste se realizard de acuerdo a lo
planeado, y sbélo podrd posponerse con la autorizacidén gque en su caso
otorgue LA SECRETARIA previa solicitud, de ser asi, estos cambios seran
sin costo adicional ni responsabllldad para “LA SECRETARIA”.

A la conclusidén de cada servicio de mantenimiento preventivo, UNINET S.A.

DE C.V. elaborard y entregard a LA SECRECTARIA un reporte en hoja

membretada que contenga el visto bueno de personal de LA SECRETARIA a plena
satisfaccién del servicio otorgado. Este reporte tieme la finalidad d
soportar el pago correspondiente mensual y asegurar que se haya otorga{ el

servicio correspondiente, o bien de la operacién de los equipos de/

conectividad LAN.

G40

;

—

UNINET S.A. DE C.V. se obliga a mantener la infraestructura de equipos LAN

en condiciones de funcionamiento y aplicaciones en los mismos niveles de
operacién con los que funcionaba previamente a la prestac:.on del servicio.

Si por causas imputables a UNINET S.A. DE C.V. resultara daifiado alguP

componente del equipo de conectividad LAN de forma parcial o total durant)/

el mantenimiento preventivo o en su defecto al instalar y restablecer sy
operacidén, éste no presenta los niveles de funcionalidad originales, UNINET
s.A. DE C.V. sustituird por completo el equipo, por otro de las
caracteristicas minimas indicadas, en un tiempo no mayor a 4 horas,
posteriores a la determinacidén del dafioc y en lo establecido en el pantE
anterior sin costo adicional para “LA SECRETARIA” . Y

UNINET S.A. DE C.V. se obliga a que el personal que asigne para la
prestacién de los servicios, contard en todo momento con los materiales de
limpieza, herramientas de apoyo, equipos de medicién y pruebas necesarios,
suficientes y en buenas condiciones de operacidn y calibracidén que requiera
para brindar un servicio en OJptimas condiciones, estos insumos estan
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1nclu1dos en el costo de los mantenimientos preventlvos y no se generara un
costo adicional para “LA SECRETARIA” por tales conceptos.

UNINET S.A. DE C.V. anexard a su Informe Mensual de Actividades un resumen
de los servicios de mantenimiento preventivo realizados, en forma impresa y
dptica, asi como una copia de cada uno de los reportes de servicio de
mantenimiento preventivo que se hayan ejecutado. La entrega se hard cinco
dias hdbiles posteriores a la conclusién de los servicios de mantenimiento
preventivo correspondientes. Estos informes se ordenardn con respecto al
programa de actividades previamente acordado. Se presentard el informe para
efectos del pago de la facturacidén mensual correspondiente.

D.2 SERVICIO DE MANTENIMIENTO CORRECTIVO (RESTABLECIMIENTO DE SERVICIOS
INTERRUMPIDOS) ’

Con el -objetivo de mantener la continuidad de los servicios de datos
mediante los equipos de conectividad LAN, UNINET S.A. DE C.V..restablecera
los servicios interrumpidos de acuerdo al siguiente procedimiento:

La identificacién de falla (interrupcidén de servicio) de un equipo sera
recibida por la Mesa de servicios via telefdénica, correo electrdnico, o via
web en el sistema que UNINET S.A. DE C.V. disponga para tal efecto, dicho
levantamiento del reporte serd via personal y LA SECRETARIA asignard y
estard autorizada para realizar esta actividad.

Los Ingenieros de Soporte procuﬁfarén resolver la .falla por la cual se
reporta el equipo en un tiempo méximo de . 30 minutos, identificando en el
sistema, si después de transcurrido ese lapso, el problema no ha sido
solucionado, se canalizarid el servicio con un Ingeniero de Servicio.

La Mesa de servicios de LA SECRETARIA generara un ticket de requerimiento
“Orden de Servicio” para todas aquellas solicitudes gque no se puedan
resolver via telefénica, con la cual canalizard al Ingeniero de Servicio,
desplazandose a las instalaciones de la Unidad Administrativa—~
correspondiente en donde se encuentre el equipo dafiado. s
Con la finalidad de agilizar y recuperar el servicio in_terrumpid;/él/}\%
Ingeniero de Servicio, 1llevard consigo equipos de conectividad LAN
-necesarios con las caracteristicas minimas solicitadas en este Apartado.

En caso de que la repai‘acién de la falla demore méds del tiempo seflalado en
el punto anterior, UNINET S.A. DE C.V. proporcionard a “LA SECRETARIA” un
quipo de soporte de iguales o superiores caracteristicas minimas en

itucidén temporal.

- El tiempo méximo que permanecerd en operacidén el equipo de conectividad LAN
temporal no serd mayor a 10 dias habiles.

s fallas en los equipos serdn atendidas por UNINET S.A. DE C.V. en las
instalaciones donde sea requerido el servicio de “LA SECRETARIA” (en
sitid). Por ninguna circunstancia se realizard el retiro total o parcial
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del equipe dafiado de las instalaciones de la Unidad Administrativa aun
cuando se haya sustituido por un nuevo equipo ‘de las caracteristicas
indicadas. ‘

Cuando el servicio haya sido recuperado, UNINET S.A. DE C.V. llenara el
correspondiente reporte de servicio debidamente requisitado, la calidad del
servicio otorgado serd evaluada y validada con la firma por parte del
usuario, enlace informdtico o representante de LA SEMARNAT en la orden del
servicio, asi como por el personal técnico de la empresa, lo cual
garantizard que el equipo fue atendido.

Las acciones que realice UNINET S.A. DE C.V. para el restablecimiento de.
los servicios de datos aplicard a los equipos de conectividad LAN, materia
de esta propuesta que presenten fallas, que impidan su normal
funcionamiento, durante todo el tiempo de vigencia del contrato, y seran
atendidos de acuerdo a los niveles de servicio estipulados, considerando
tiempos de solucidn, disponibilidad y cobertura.

Las tareas de restablecimiento de los servicios se realizardn en las
instalaciones de “LA SECRETARIA” de cada inmueble. El personal asignado por
UNINET S.A. DE C.V. durante las actividades de mantenimiento correctivo
estardn debidamente identificados. .

En los casos en que la falla del equipo de conectividad sea irreparable y
determinada por el diagnostico correspondiente, como dafio irreversible,
indisponibilidad de refacciones, cambios de ingenieria u obsolescencia,
UNINET S.A. DE C.V. realizard el remplazo definitivo del equipo,
cumpliendo con las caracteristicas solicitadas. Se podrda efectuar
reingenieria o actualizacidén garantizando el buen funcionamiento de
servicios y previa autorizacién por escrito de “LA SECRETARIA”. Asi mismo
la sustitucién serd evaluada por “LA SECRETARIA”, en caso de aceptarse, se
le informard por escrito sobre dicha autorizacidén, indicando la accidén que&—-
procede sobre el componente remplazado. Para efectos de reingenieria estos

se otorgardn sin costo alguno para las Unidades Responsables de “LA
SECRETARIA” .

“LA SECRETARIA” recibird las recomendaciones de UNINET S.A. DE C.V. par

dar a los equipos las mejores condiciones posibles de operacidn,
dependera de “LA SECRETARIA” la adecuacidén de los sitios y oficinas, sin
embargo, no serd motivo para dejar de atender reportes de servicios. En los \
casos de reincidencia de falla de las mismas caracteristicas a la generada \\
con anterioridad por la misma causa, se llegard a un acuerdo para resolver

" conjuntamente la problemdtica.

No se realizardn reparaciones parciales como una solucidn proporcionada
UNINET S.A. DE C.V., en cualquiera de los equipos de la TABLA 6. EQU POS
PROPIEDAD DE LA SECRETARIA vy el listado proporcionado a UNINET S.A./
C.V.,, sustituyéndose por equipo nuevo y con las caracteristicas indicadas
en este apartado y serd la misma marca durante la vigencia del contrato,
para homogenizarlos equipos en “LA SECRETARIA” .
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Si por causas de una falla el equipo de conectividad LAN, UNINET S.A. DE

C.V. requiere para su solucidén, actualizar el firmware, software de .

operacidn, que soporten esta opcién para poder atender los requerimientos
" de operacién y desempefio, UNINET S.A. DE C.V. llevard .a cabo las
actualizaciones correspondientes, sin costo adicional para “LA SECRETARIA”.
Para tal actividad UNINET S.A. DE C.V. presentard por parte del fabricante
" una carta donde se indica que dicha actualizacién estd vigente, indicara
que aln se cuenta con soporte en software por lo menos durante la wvigencia
del contrato, operando' correctamente de. acuerdo a la configuracién e
interfaces del equipo de conectividad LAN. En los casos en los que el
fabricante -del equipo haya dejado de proporcionar soporte en hardware Yy
software por obsolescencia o por falta de refacciones, UNINET S.A. DE C.V.,
realizard la sustitucidén .total del equipo de conectividad LAN
correspondiente a las caractéristicas indicadas o superiores.

UNINET S.A. DE C.V. asegurard contar con equipamiento minimo para
sustitucién por fallas en sitio, y en los sitios principales. Podréan
resguardarse en las correspondientes oficinas de los representantes de “LA
SECRETARIA” correspondientes. El objetivo de este equipo minimo es el de
recuperar los servicios en su caso interrumpidos de forma méds eficiente en
estas Unidades Administrativas de cardcter prioritario ¥y de suma
importancia para “LA SECRETARIA”.

D.2.1EQUIPAMIENTO OFERTADO PARA SOPORTE DE EQUIPOS PARA CADA UNO DE LOS
SITIOS INDICADOS EN EL PUNTO ANTERIOR.

TABLA 6. EQUIPOS PROPIEDAD DE LA SECRETARIA

EQUIPO | SEMARNAT

ﬁogter 1

Switch de 48 puertos PoE . 2 s =
Puerto de fibra &ptica 1

1000Base-SX

Teléfono IP ﬁjecutivo Plus 1

Teléfonos IP Ejecﬁtivos . 1

Teléfonos IP Basicos 10

Puntos de acceso inaldmbrico 4

UNINET S.A. DE C.V. asegurard el equipamiento indicado en Ilos puntos
anteriores, durante la vigencia del contrato. Dicho equipamiento tendrd que
Ser renovado por razones de falla cada que sea utilizado para sustituirlas
" en plazo no mayor a 4 dias héabiles. A ' :

<1
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D.2.2 PARTICULARIDADES DE LA INFRAESTRUCTURA DE EQUIPOS DE CONECTIVIDAD LAN

A la conclusién de cada servicio, UNINET S.A. DE C.V. elaborard y entregard
a “LA SECRETARIA” un reporte en hoja membretada de la empresa que contenga
la hora de recepcidn del reporte, la descripcién del problema, la hora de
atencidn, las actividades realizadas, el estado que guardan los servicios y
los equipos, y-la hora de solucidén del problema. Ademéds se éspecifiqa si
algtin e@uipo y/o componente fue reemplazado durante la intervenciédn,
- detallando en caso ser temporal, el tiempo estimado de devolucidn del
equipo. Este reporte contendra el visto bueno de “LA SECRETARIA” .

“LA SECRETARIA” en cualquier momento durante la vigencia del contrato podra
solicitar a UNINET S.A. DE C.V. andlisis de desempefio de los equipos de
conectividad LAN en los nodos que presenten problemas de trafico-y tiempo
de respuesta de las aplicaciones sin costo adicional para “LA SECRETARIA”,
misma que se integrard al sistema de monitoreo de la solucidn global.

D.3 INFORME MENSUAL

Con el objetivo de mantener informada a “LA SECRETARTA" sobre el desarrollo
de las obligaciones de UNINET . S.A. DE C.V, éste presentard, dentro de los
diez primeros dias h&biles de cada mes, por escrito y en forma déptica un
Informe de Actividades en el que se considera para cada mes, reporte de lo
siguiente: '

e Relacidén de equipos de conectividad LAN cubiertos
e Estadisticas de la operacidn de la Mesa de Ayuda.

. e Sintesis de mantenimiento preventivo realizado (los que corresponde
al periodo de su realizacidn.

e Copia de 1los <reportes de mantenimiento preventivo (los que
corresponden al periodo de su realizacidn) .

o Sintesis de recuperacidén de servicios interrumpidos.
e Copia de los reportes de recuperacidén de servicios interrumpidos. ///

o Valor de disponibilidad para cada uno de los nodos establecidos como
~Continuidad de Operacidn, asi mismo las causas de no cumplimientos

\

e Problemdtica que se haya presentado para la entrega de servicios,\ agi
mismo sugerencias y de solucidn.

o Recomendaciones sobre la infraestructura de telecomunicaciones que
" considere UNINET S.A. DE C.V.

UNINET S.A. DE C.V. anexard el Informe Mensual de Actividades a la factura
correspondiente de cada mes para revisidén por parte de “LA SECRETARfA”. Con
base en este informe y la informacidén con que cuente el personal de “LA

Fop g B

e
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SECRETARIA” que dard seguimiento al contrato, por conducto del
administrador del contrato determinard el debido cumplimiento en 1la
prestacién de los servicios y determinard si UNINET S.A. DE C.V. se ha
hecho acreedor a pends convencionales. (Los que corresponden al periodo de
su realizacidn) .

APARTADO E. SERVICIOS DE TELEFONIA IP

“LA SECRETARIA” cuenta con un servicio administrado de Telefonia IP tipo
cluster”s con caracteristicas especiales de configuraciones vy
funcionalidades especificas por cada servicio telefdnico, que considera
UNINET S.A. DE C.V. en la presente propuesta técnica. '

La solucidén integrar las comunicaciones IP tanto en voz, datos, video, asi
como la movilidad de los servicios, integrando aplicaciones Y
funcionalidades. : :

UNINET S.A. DE C.V. realizara cursos de capacitacidén para los usuarios
finales, sobre el manejo de los teléfonos, estos serdn programados en
grupos que definird “LA SECRETARIA”. ‘

UNINET S.A. DE C.V. implementard las mismas o semejantes configuraciones y
funcionalidades del sistema de administracidén telefdénica actual, con el fin
de no impactar la operacién gque tienen actualmente "“LA SECRETARIA” y se
cumplan con los tiempos solicitados.

UNINET S.A. DE C.V. considerard todos los perfiles especificos de los
usuarios de Telefonia IP actuales, mds los nuevos que se integren.

UNINET ‘S.A. DE C.V. atendera las solicitudes de Servicios, tales como
altas, bajas, consultas, reubicaciones, fallas, etc. a partir de la fecha
que se establezca en el plan de trabajo. ' -

“LA SECRETARIA” podrd solicitar servicios de telefonia IP basados en
software para PC, que estardn configurados para realizar llamadas por 1aﬂkz,,

red y salidas a lda PSTN. Los Teléfonos IP basados en.PC soportéiiilgk
marcado desde Outlook en la lista de contactos. F

. Los teléfonos IP basados en PC soportardn la Identificacidén de Illamadas
ligadas a la base de datos de los contactos del Outlook, es decir, cuando _
una llamada entre al Teléfono IP basado en. PC, tenrd la capacidad de
identificar el caller ID e ir a la base de datos para buscar al contacto,
en caso de que. éste se encuentre, mostrard en la pantalla el nombre de la_

persona que corresponda al Caller ID.

teléfono IP basado en PC soportard por 1lo menos las siguientes
funcionalidades: ‘

~* Transferencia
e Conferencia
e Mute

> Cover
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o Call Pick Up
o Hold

e Call Park

o Filtrado de llamadas

e Intercomunicador

o Log de llamadas entrantes, salientes y sin contestar
o Creacidén de grupos para funciones Secretariales

UNINET S.A. DE C.V. instalard los teléfonos que seran repartidos en los
diferentes inmuebles mediante un plan de trabajo que "“LA SECRETARIA” le
entregara.

; UNINET S.A. DE C.V. contempla en su propuesta técnica el suministro de la

infraestructura necesaria para brindar ' servicios de Telefonia IP, este

/ servicio serd utilizado en cada Edificio de “LA SECRETARIA”, a través de

los teléfonos IP instalados en cada puesto de servicio, como se describe en
la siguiente:
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PROPUESTA TECNICA
SERVICIOS DE RED PRIVADA VIRTUAL Y CONEXION A INTERNET
PARA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES .

La infraestructura dé{Telefonia IP, soporta las caracteristicas técnicas de
los teléfonos IP a instalar en los Edificios de “LA SECRETARIA”.

Los servicios de troncales digitales se entregan de acuerdo al disefio de
UNINET S.A. DE C.V. presentando el diagrama correspondiente.

El servicio permitird la recepcidén de llamadas que procedan de fuera del
Sistema de Telefonia IP, permitird el establecimiento de llamadas hacia la
Red Pdblica (PSTN por sus siglas en inglés). Asimismo, permitird trafico de
llamadas entre los edificios de “LA SECRETARIA”. '

E.1 ADMINISTRADOR DE LLAMADAS DE TELEFONIA IP

La solucién ofrece el soporte de los siguientes servicios:

e Procesamiento centralizado.

¢ Administracidén centralizada.

¢ Gateways distribuidos.

o Soporte de teléfonos IP.

e Soporte de teléfonos IP en software.

e Soporte de teléfonos analdgicos.

e Soporte de extensiones SIP, IP.

e Soporte de 802.3af en todos los teléfonos IP.

e Encripcién de extremo a extremo en teléfonos IP. AES-128:

e Soporte las troncales. UNINET S.A. DE C.V. interconectara las
troncales Piblicas, con el fin de transmitir la comunicacidn al
exterior ‘PSTN.

e Integracién via LDAP con el directorio activo de “LA SECRETARIAZ~€1
cual opera sobre un sistema operativo Windows Server 2008 o superior,
para la incorporacidén de los usuarios al directorio del sistema 4
telefonia IP. :

UNINET S.A. DE C.V. garantiza la integracidén con el directorio activo,
asegurando que cada modificacién de usuario (alta, baja o cambio) dentro
del directorio activo, se actualizarid de manera automdtica en el sistema
de telefonia IP. No se realizard actualizacidén manual por parte de
UNINET S.A. DE C.V. y/o “LA SECRETARIA”.

El Administrador de llamadas de telefonia IP cumple con las -siguientes
caracteristicas:

e La arquitectura esta basada en un arreglo de un Administrador de
telefonia IP con procesamiento de las llamadas y administracidn
centralizada en un nodo concentrador y con capacidad de distribuir en
los sitios remotos dispositivos gateways, utilizando el protocolo IP.
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e Esta formado por un controlador de llamadas central al cual se le
asocia gabinetes con funciones de Gateway con espacio para -alojar
extensiones IP y SIP, o consistir de un solo sistema que realiza
ambas funciones.

* La comunicacién entre el controlador de - llamadas central y los
gateways del sitio central se realizard a través ‘de la red de datos
WAN y de igual modo, los gateways para cumplir la capacidad
solicitada se conectarédn por TCP/IP mediante puertos 10/100/1000
BaseTX, en el caso de requerir conectar localidades remotas, los
gateways se conectardn por IP mediante la WAN.

¢ La Administracién de las extensiones en los gateways remotos se
realizard tGnicamente en el nodo concentrador.

e Se contard con 1la capacidad de sincronizar la informacidén de
configuracién con los gateways remotos en .1 momento que el
administrador del sistema lo requlera No se requerird configurar las
extensiones en ambos sitios. :

e E]l Sistema Operativo del Admlnlstrador de llamadas de Telefonia IP
esta basado en una arquitectura abierta y estdndar, de preferencia
basada en sistema Operativo Linux o Unix.

e Se .considera la ultima versién de software de procesamiento de
llamadas disponible en el mercado, dicho software 1ncluye soporte de

~ los protocolos de red ISDN, QSIG, IP, SIP.

e Se administrar de manera local y remota. La administracidn del
sistema serd via TCP/IP. :

e Capacidad de manejar los planes de numeracién internacionales de
acuerdo a la recomendacidén E.164/I.331 de la ITU-T.

e Los registros de CDR para tarificacién serdn enviados a través del
protocolo IP, garantizando mediante el uso de protocolos a nivel de
la capa de la aplicacidén que los registros de los datos son enviados
vy recibidos correctamente.

. La redundancia requerida en el nodo concentrador, para el Administrador de
Llamadas de telefonia IP serd la siguiente: —

Se incluye como minimo redundancia en el procesador principal, de manera
que ante la pérdida del procesador activo entrard automdticamente
procesador de respaldo. El procesador de respaldo se sincronizar —on el
procesador principal en tiempo real, de manera gque en caso de falla del
procesador principal, el tiempo de recuperacién del procesador de respal
sea inmediato, sin tiempo de retardo, capaz de recuperar todos 1o
servicios de telefonia en caso de que suceda lo anterior. De esta forma
das las llamadas activas al momento de la falla no deben perderse.

idores de Telefonia IP soportan la redundancia.

Cabe mencionar que la redundancia permite que ante la pérdida. de uno de’ los
servidores de telefonia IP ninguno de los servicios anteriores se vea
ectado en su operacidn. . ¢
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E.2 ESPECIFICACIONES TECNICAS MINIMAS DE LOS GATEWAY PARA CADA SITIO
REMOTO

. Una plataforma distribuida con procesamiento centralizado, en operacidn de
equipamiento con funciones de Gateway para las localidades remotas, las
cuales en un inicio deben permitir una. migracién transparente de la red vy
los sistemas de telefonia actuales a un esquema de telefonia IP
convergente, para lo cual a continuacién se describen las necesidades de
los gateways remotos.

E.2.l1Dispositivos con funciones de Gateway tipo A

Los Gateway tipo A, seradn para todos los sitios sede de la red.

Los cambios y modificaciones en el Gateway se realizardn en cualquier
sitio y las actualizaciones hacia el gateway serédn realizadas en forma
calendarizada y automdtica o manual cuando se sincronicen los sistemas
nuevamente. :
Se podran realizar configuraciones individuales para los gateways para los’
parametros de extensiones O tréncales, tales como la manipulacién de
digitos, de DIDs & planes de marcacién de salida toda la configuracidén se
debe realizar en el mismo Gateway o del sitio central. :

La administracién del Gateway sera ‘realizada a través del Software de
Administracién del Administrador de Llamadas de Telefonia IP Central.
Soporta los mismos aparatos telefdnicos analdgicos e IP que utiliza el
Administrador de Llamadas de Telefonia IP Central.

La administracién de las extensiones y funcionalidades telefdnicas podran
darse de alta y configurarse desde el sitio central sin la necesidad de
‘estar en el sitio remoto, es decir, aunque se pueda realizar la
configuracién en el sitio remoto, serd exclusiva esta forma.

Una extensién ubicada en el sitio remoto (gateway remoto) mno sera
necesario darse de alta en- ambos sitios, con darse de alta en una sola
localidad debe ser suficiente. )
La conexién al Administrador de Llamadas de Telefonia IP, se realizara
mediante un puerto Ethernet mediante el protocolo TCP/IP, el procesamient
sera centralizado, es decir el Gateway remoto se conservara como extensidh -
del Administrador de Llamadas de Telefonia IP Central, excepto en
casos de pérdida del enlace en donde el gateway tiene capacidad \d
operacién autdnoma.

Incluye operadora automdtica por localidad remota. -
Incluye servicio de anuncios por localidad remota.
El Gateway soporta médulos de extensiones analdgicas 'y troncaages
analdgicas, es decir, como FXS 6 FXO via software, soporta mé&ulo/
troncales digitales E1 &6 T1 configurables via Software.

El Gateway remoto incluye el software pecesario para soportar Seleccign de

Ruta Alterna.

En los sitios remotos, los Telé&fonos IP basados en PC tienen la capacidad
de operar en dos modalidades: ‘

Para trabajo en la oficina.- Con el control y el audio usando la
multimedia de la PC.
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Para trabajo remoto.- Para aquellos casos en donde el ancho de banda
es reducido y la calidad de la voz se deteriora, el telé&fono IP
basado en PC tiene la capacidad de manejar toda la llamada via la
computadora. : A

El arreglo del administrador de las llamadas IP del nodo concentrador con
cada uno de los gateways remotos permitird un nivel de autonomia que
permite personalizar los servicios. por localidad, como minimo debe manejar:

Anuncios por cada una de las localidades, es decir los anuncios de la
localidad remota serd local, es decir, no viajarda hasta el sitio
central para escuchar los anuncios

Misica en espera, al igual que los anuncios, seré@n locales.

Soporta capacidad de servicio Nocturno, debido a la geografia del pais
existen diferentes horarios entre el norte y el sur del pais, es por eso, .
que cada localidad accionard sus servicios nocturnos de acuerdo a la hora
local de cada sitio. '

E.2.2Dispositivos con funciones de Gateway tipo B de telefonia IP (Estados
de la Repiblica)

Para los sitios remotos en los 31 Estados de la Republica se oferta un
Gateway ' .
¢ El Gateway remoto tiene capacidad de sobrevivencia local, para que,
en caso de falla de la conectividad al sitio cgntral, el Gateway
pueda funcionar como dispositivo independiente y administrar sus
propios recursos de Telefonia, en caso de falla del enlace .0
conectividad al Sistema de telefonia IP central, conservarda las
siguientés funcionalidades como minimo:
e Los anuncios estaran disponibles.
e Cobertura de la llamada hacia la PSTN en caso de que lo tenga. —7;7
e Se considera que el plan de marcacién conserve y la llamadas se .
enrutardn sobre la red de telefonia piblica cuando esEgg,aﬂ§¢/>’&/
puedan ser enrutadas a través de la red IP.
e Grupos de bisqueda (Hunt Groups) .
e Misica en espera.
Los cambios y modificaciones en el Gateway se realizaran en cualquier
sitio y las actualizaciones hacia el gateway serédn realizadas en
orma calendarizada y automidtica o manual cuando se sincronicen los
sistemas nuevamente. '
e Una extensidén ubicada en el sitio remoto (gateway remoto), no debe
ser necesario darse de alta en ambos sitios, podrd realizar la
administracidén de forma central. ‘
Incluye operadora automdtica de manera local.
cluye servicio de anuncios de manera local.
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o Incluye servicio de misica en espera de manera local.
o El gateway remoto incluye el software mnecesario para soportar
Seleccién de Ruta Alterna.

En los sitios remotos, los Teléfonos IP basados en PC tienen la capacidad
de operar en dos modalidades: : _
o Para trabajo en la oficina. - Con el control y el audio usando la
multimedia de la PC.
o Los teléfonos IP basados en PC soportan el marcado desde distintas
aplicaciones. T
o E1 Teléfono IP basado en’ PC soportan la identificacidén de llamadas

E.3 SERVICIO DE TELEFONIA IP
E.3.1 Aparatos Telefénicos IP (Internet Phones)

“I,A SECRETARIA” requiere 3 tipos de teléfonos IP de base:
e Teléfono IP Basico
"o Teléfono IP Ejecutivo
e Teléfono IP Ejecutivo - Plus

E.3.1.1 Aparatos Telefdnicos IP Bésicos

Los teléfonos IP Basicos, cumple con las siguientes funciones minimas:

e Pantalla a escala de grises de 2.8%“como minimo.
e Altavoz de dos vias. .

e 6 botones con Led Dual como minimo

e 3 teclas contextuales como minimo

e 2 puertos 10/100/1000 BaseTX de switch integrado al teléfono p
conexién a la red y el otro puerto a la conexidn a 1a PC del usuarlo.

o Botdén fisico para activar el altavoz
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