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CONTRATO PARA “SERVICIOS DE RED PRIVADA VIRTUAL Y CONEXION A
INTERNET PARA LA SERMANAT” QUE CELEBRAN POR UNA PARTE EL EJECUTIVO
FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES, REPRESENTADA EN ESTE ACTO POR EL MTRO.
ALEJANDRO GONZALEZ ROLDAN, EN SU CARACTER DE DIRECTOR GENERAL DE
RECURSOS MATERIALES, INMUEBLES Y SERVICIOS, EL MTRO. CAMILO OVIEDO
BAUTISTA, EN SU CARACTER DE DIRECTOR GENERAL DE INFORMATICA Y
TELECOMUNICACIONES Y EL ING. JUAN FRANCISCO FERRAEZ MENA, EN SU
CARACTER DE DIRECTOR DE INFRAESTRUCTURA TECNOLOGICA, COMO
ADMINISTRADOR DEL PRESENTE CONTRATO, A QUIENES EN LO SUCESIVO SE
LES DENOMINARA “LA SEMARNAT” Y POR LA OTRA, “UNINET, S.A. DE C.V.",
REPRESENTADA EN ESTE ACTO POR EL C. JORGE MANUEL RODAS RUIZ, EN SU
CARACTER DE REPRESENTANTE LEGAL, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL PROVEEDOR", QUIENES ACTUANDO EN CONJUNTO SE LES
DENOMINARA “LAS PARTES", DE CONFORMIDAD CON LAS SIGUIENTES:

DECLARACIONES

1. Declara “LA SEMARNAT" bajo protesta de decir verdad: /ﬁ/
11 Que es una Dependencia del Poder Ejecutivo Federal de la Administracié
Plblica Federal Centralizada en términos del Articulo 90 de |la Constitucion

Politica de los Estados Unidos Mexicanos y los articulos. 2 y 26 de la Ley
Orgénica de la Administracion Publica Federal.

12 Que de conformidad con lo establecido en el articulo 32 Bis de la citada Ley, le
corresponde, entre otros asuntos: fomentar la proteccién, restauracion y
conservacion de los ecosistemas y recursos naturales y bienes y servicios
ambientales, con el fin de propiciar su aprovechamiento y desarrollo
sustentable, asi como formular y conducir la politica nacional en materia de
recursos naturales, siempre que no estén encomendados expresamente a otra
dependencia, asi como en materia de ecologia, saneamiento ambiental, agua,
regulacién ambiental del desarrollo urbano y de la actividad pesquera, con la
participacién que corresponda a otras dependencias y entidades.

1.3 El Mtro. Alejandro Gonzélez Roldan, Director General de Recursos Materiales,
Inmuebles y Servicios estd facultado para suscribir el presente contrato, en
atencién a lo dispuesto en los articulos 19, fraccién XXIII, y 36, fraccion VI, del
Reglamento Interior de la Secretaria de Medio Ambiente y Recursos Naturales,
asi como el numeral I1.4.1 de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de |la Secretaria de Medio Ambiente
y Recursos Naturales. Q{
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2.1

1.4 Con fecha 07 de marzo de 2019, a través de la Suficiencia Presupuestal
registrada bajo el nimero de folio T2 autorizada por el Mtro. Camilo Oviedo
Bautista, en su caracter de Director General de Informatica vy
Telecomunicaciones, se informa que dentro del Decreto de Presupuesto de
Egresos de la Federacién para el gjercicio fiscal 2019, especificamente en la
partida presupuestal 31701 (servicios de conduccién de sefiales analégicas y
digitales), existe suficiencia presupuestal para cubrir la prestacion econémica
que se genera con la suscripcion de este contrato.

1.5 Que dentro de su estructura organica administrativa se encuentra la Direccion
General de Informatica y Telecomunicaciones, unidad administrativa que
requiere de los servicios de “EL PROVEEDOR", por lo que el Mtro. Camilo
Oviedo Bautista, en su caracter de Director General de Informatica y
Telecomunicaciones, designa como Administrador del presente instrumento,
al Ing. Juan Francisco Ferraez Mena, en su caracter de Director de
Infraestructura Tecnoldgica, o quien lo sustituya en el cargo, el cual sera
responsable de vigilar gue se dé cumplimiento a las obligaciones que se
deriven del presente contrato y hacerlas constar por escrito, informando a la
Direccién General de Recursos Materiales, Inmuebles y Servicios del posible
incumplimiento que se pudiera presentar.

1.6 El procedimiento de contratacién fue dictaminado procedente por el Comité
de Adquisiciones, Arrendamientos y Servicios de “LA SEMARNAT" en su sesion
ndmero 2°. extraordinaria, de caracter Nacional caso No. 01 celebrada el 29 de
marzo de 2019.

1.7 Su Registro Federal de Contribuyentes es el nimero SMA941228 GU8 v,

1.8 Sefala como domicilio, para efectos de este contrato, el ubicado en Av. Ejército \¢7
Nacional No. 223, Col. Anahuac, Alcaldia Miguel Hidalgo, C.P. 11320, Ciudad de i
México. :

“EL PROVEEDOR" declara a través de su Representante Legal, bajo protesta de
decir verdad, que:

credita la legal existencia de su representada con la Escritura PUblica Numero
106,300, de fecha 26 de julio de 1995, otorgada ante la fe del Lic. Homero Diaz
Rodriguez, Notario Plblico No. 54 del Distrito Federal, la cual es una persona
moral legalmente constituida conforme a las leyes de la Republica Mexicana,
debidamente inscrita en el Registro Publico de |la Propiedad y del Comercio,
bajo el folio mercantil No. 200,279 de fecha 15 de agosto de 1995, bajo la QQ
denominacién "RED PUBLICA DE DATOS UNITY, S.A. DE C.V.".
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23

2.4

25

2.6

2.7

2.8

Mediante Escritura Publica NUmero 106,938, de fecha 13 de octubre de 1995,
otorgada ante la fe del Lic. Homero Diaz Rodriguez, Notario Publico No. 54 del
Distrito Federal, la cual es una persona moral legalmente constituida conforme
a las leyes de la Republica Mexicana, debidamente inscrita en el Registro
Pdblico de la Propiedad y del Comercio, en la que se protocolizo el acta de
asamblea general extraordinaria de accionistas, en la que se acordd el cambio
de denominacién social por la de UNINET, S.A. DE C.V,

El C. Jorge Manuel Rodas Ruiz, acredita su personalidad y facultades en su
cardcter de Representante Legal de UNINET, S.A. DE C.V,, mediante la Escritura
Publica NUmero 71,208, de fecha 01 de febrero de 2012, otorgada ante |a fe del
Lic. Luis Alberto Perera Becerra, Notario Publico No. 26 del Distrito Federal,
mismas gue no le han sido revocadas, limitadas o modificadas en forma alguna.

Es mexicana y conviene que, aln y cuando llegare a cambiar de nacionalidad,
seguirse considerando como mexicana por cuanto a este contrato se refiere y
no invocar la proteccién de ningln gobierno extranjero bajo pena de perder en
beneficio de la nacién mexicana, todo derecho derivado de este contrato.

El C. Jorge Manuel Rodas Ruiz, en su caracter de Representante lLegal, se ’ ;
identifica en este acto con Credencial para Votar, expedida por el Instituto

Nacional Electoral en el afio 2018.

La persona moral que representa se encuentra inscrita en el Registro Federal de
Contribuyentes con la clave de identificacién fiscal UNI951013 RC1 y tiene como
objeto social entre otros: Prestar el servicio de valor agregado de Transmision de
datos por conmutacién de paguetes, mediante la conduccion de sefales a
través de la red publica telefénica, la red digital integrada y las estaciones
terrenas autorizadas a Telmex (Teléfonos de México S.A. de C.V.) o por medio de
cualquier otra red autorizada por |a secretaria de comunicaciones y transportes.

Tiene capacidad juridica para contratar y relne las condiciones y recursos
técnicos, humanos y econémicos para obligarse a la ejecucion de los servicios
objeto de este contrato, y no existe impedimento alguno que le impida su
celebracion y cumplimiento.

Conoce plenamente el contenido y requisitos que establece la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pdblico, su Reglamento,

as/ como las disposiciones legales y administrativas aplicables al presente

contrato, en especial el alcance de los articulos 59 y 60 del mismo
ordenamiento legal, relativos a la falsedad de informacién, asi como las
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sanciones del orden civil, penal y administrativo gue se imponen a quienes
declaran con falsedad.

29 Bajo protesta de decir verdad, manifiesta no encontrarse en |os supuestos de
los articulos 50 y 60, tercer parrafo de |la Ley de Adquisiciones, Arrendamientosy
Servicios del Sector Publico, en caso de que alguna de las personas fisicas que
forman parte de “EL PROVEEDOR?”", se encuentren en los supuestos sefalados
anteriormente, el contrato serd nulo previa determinaciéon de la autoridad
competente.

2.10 Conoce el domicilio de “LA SEMARNAT".

211 De manera previa a la formalizacion del presente contrato y en cumplimiento a
lo dispuesto por el articulo 32-D, primero, segundo, tercero y cuarto parrafos del
Cédigo Fiscal de la Federacién y de conformidad con la regla 21.09, de la
Resolucién Misceldnea Fiscal para el ejercicio 2018, publicada en el Diario Oficial
de la Federacidon el 22 de diciembre de 2018 y que entré en vigor el dia 01 de
enero de 2019, presentd copia de respuesta, de fecha 02 de abril de 2019, con
nimero de folio 19NA6631660, emitido por el Servicio de Administracion
Tributaria, sobre el cumplimiento de las obligaciones fiscales de la empresa
“UNINET, S.A. DE C.V".

De manera previa a la formalizacién del presente contrato y en cumplimiento a
lo dispuesto por el articulo 32-D del Cédigo Fiscal de la Federacion y de
conformidad con la regla Primera de las Reglas para la Obtencion de la Opinién
de Cumplimiento de Obligaciones Fiscales en Materia de Seguridad Social,
publicada en el Diario Oficial de |la Federacién el 27 de febrero de 2015 y que
entrdé en vigor el dia 3 de marzo de 2015, presentd copia de respuesta, de fecha
04 de abril de 2019, con nimero de folio 1554396256178277351670, emitido-por
el Instituto Mexicano del Seguro Social, sobre el cumplimiento de sus
obligaciones fiscales en materia de seguridad social de la empresa “UNINET,
S.A.DE C.V".. -

De manera previa a la formalizacién del presente contrato y en cumplimiento a
lo dispuesto por el articulo 32-D del Cédigo Fiscal de la Federacion y de
conformidad con la regla Primera del Acuerdo RCA-5789-01/17 tomada en
Sesion Ordinaria nUmero 790, del 25 de enero de 2017 del Consejo de
Administracion del INFONAVIT, publicada en el Diario Oficial de |la Federacion el
dia 28 de junio de 2017, presenté copia de respuesta de fecha 04 de abril de
2019, con numero de oficio CGRF/GSFyCF/GCPCyG/0000153983/2019, emitido@
por el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, sobre el :
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cumplimiento de sus obligaciones fiscales en materia de aportaciones y
amortizaciones patronales, de la empresa "““UNINET, S.A. DE C.V".",

212 Ha inspeccionado debidamente el lugar en donde se prestaran los servicios
objeto de este contrato y considerado todos los factores que intervienen en su
ejecucion. Asimismo, manifiesta haber revisado los documentos e informacion
proporcionada por “LA SEMARNAT", para el debido cumplimiento del objeto
del contrato.

213 Conoce plenamente las necesidades y caracteristicas del servicio que requiere
“LA SEMARNAT" y que ha considerado todos los factores que intervienen en su
ejecucion, por lo que manifiesta que dispone de elementos suficientes para
contratar y obligarse en los términos de este contrato, y gue para su
cumplimiento y ejecucién cuenta con la experiencia, los recursos técnicos,
financieros, administrativos y humanos necesarios, para la entrega éptima del
SERVICIO.

214 Que las actividades pactadas en el presente contrato son compatibles con su
objeto social, por lo que no tiene impedimento alguno para obligarse en los
términos del presente contrato y prestar sus servicios a “LA SEMARNAT" en los
términos aqui estipulados y para poner su mayor capacidad, diligencia, calidad, :
esmero, eficiencia y oportunidad en el cumplimiento de sus obligaciones a favor 4
de “LA SEMARNAT", bajo su mas estricta responsabilidad. ;

215 Reconoce y acepta gue cuenta con los elementos propios a que se refiere el
articulo 13 de la Ley Federal del Trabajo y en consecuencia es el Gnico patrén de
todas y cada una de las personas que intervengan en el desarrollo y ejecucion
del objeto de este contrato. '

216 Sefala como su domicilio para efectos del presente instrumento el ubicado en
Avenida Insurgentes Sur No. 3500, piso 4, Col. Pefia Pobre, Alcaldia Tlalpan, C.P.
14060, Ciudad de México. Teléfono: 5328 8665 Correo Electronico:
jrodas@telmex.com.

3. Declaran “LAS PARTES" que:

31 El| presente contrato se celebra en términos de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pulblico, su Reglamento y de forma
supletoria en lo que corresponda, el Cédigo Civil Federal, la Ley Federal de
Procedimiento Administrativo y el Cédigo Federal de Procedimientos Civiles, de
conformidad con lo establecido por el articulo 11 de la Ley citada en primera
instancia. @
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3.2 De conformidad con las anteriores declaraciones, las partes reconocen su
personalidad juridica y la capacidad legal que ostentan, asimismo conocen el
alcance y contenido de este contrato y estan de acuerdo en someterse a las
siguientes:

CLAUSULAS
PRIMERA.- OBJETO

“EL. PROVEEDOR" se obliga con “LA SEMARNAT"” a realizar hasta su total
terminacion y prestar eficazmente el servicio de “Servicio de red privada virtual y
conexién a internet para la SEMARNAT". Para la ejecucion del presente objeto “EL
PROVEEDOR" tendra que cumplir con las especificaciones estipuladas en el "Anexo
Unico”, que forma parte integrante del presente instrumento, constante de 301 fojas
Utiles conforme a lo siguiente: declaraciones y clausulado (37 fojas Utiles),
Especificaciones Técnicas de “LA SEMARNAT" (136 fojas Utiles), Propuesta Técnica
(124 fojas (tiles) y Propuesta Econémica (04 fojas Utiles) de “EL PROVEEDOR".

Las obligaciones que se convienen en el objeto de este contrato no son divisibles
toda vez que por las caracteristicas de los servicios materia del mismo, no pueden ser
utilizados de manera incompleta, por lo que la garantia se hara efectiva por el monto
total de la obligacién garantizada.

SEGUNDA.- VIGENCIA DEL CONTRATO

Las partes convienen en que la vigencia del presente contrato iniciara el 01 de abril
de 2019 y concluirg el 31 de diciembre de 2019. "

TERCERA.- MONTO DEL CONTRATO

El importe total a pagar por los servicios es de $21,093,160.89 (veintiin millones
noventa v tres mil ciento sesenta pesos 89/100 M.N.), mas la cantidad de
$3,374,905.74 (tres millones trescientos setenta y cuatro mil novecientos cinco
peso 74/100 M.N.) correspondiente al 16% del Impuesto al Valor Agregado; por lo que
el monto total de este contrato asciende a la cantidad de $24,468,066.63 (veinte

uatro millones cuatrocientos sesenta y ocho mil sesenta y seis pesos 63/100

MiN.).

El precio unitario de los servicios mismo que se considerara fijo y no estara sujeto a____
ajustes, de conformidad con lo siguiente: Q‘Q
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Cantidad de Costo Unitario
MBPS servicios Mensual
g Servicio enlaces
= 4 36 $29,902.47
E < MPLSI\\,;IEEPS'Iernet: 20 3 $40,322.34
= ' 70 1 $80,602.95
150 $173,205.90
Cantidad de Costo Unitario
MBPS servicios Mensual
=] 70 1 $72,398.70
2 ; 250 1 $206,396.70
E Servicio corparativa 1 CONSIDERADO
< de Internet. 1 CONSIDERADO
Cantidad de Costo Unitario
Descripcion General servicios Mensual
1 CONSIDERADO
0 ¢ gt |
Core 1 CONSIDERADO
a 0 $
E . & Servicios de 0 S
< conectividad LAN. | Distribucién 0 s
< Acceso 24 PoE 35 CONSIDERADO
Acceso 48 PoE 173 CONSIDERADO
Controladores 2 CONSIDERADO
Aps 136 $159.68
Cantidad de Costo Unitario
Descripcion General servicios Mensual
g Administracién de
%‘ Q| equipos propiedad
& de la Secretaria. 3 CONSIDERADO
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Cantidad de Costo Unitario
Descripcidn General servicios Mensual
Sistema PBX 1 $145,705.90
Gateways 34 CONSIDERADO
Teléfonos basicos 2644 541.73
Teléfono ejecutivo 0 5102.47
Teléfono ejecutivo plus 25 $125.19
& Softphones (teléfono virtual) 0 $12.08
2 Servicio de Telefonia £ #0247
E "4 ip Teléfono botonera 43 CONSIDERADO
e s
Comunicaciones unificadas CONSIDERADO
CONSIDERADO
Centro de contacto 3 CONSIDERADO
Puertos de operadora automética 293
Buzones de voz 600
Sistema de tarificacion 2982
Cantidad de Costo Unitario
Descripcion General servicios Mensual
Nodos de cableado estructurado 65 CONSIDERADO
g Servicios del sistema | UPSS 45 CONSIDERADO
=l de cableado Tierras fisicas 0
g estructurado Acometidas 38 CONSIDERADO
Racks 0
Gabinetes 0 —
Cantidad de Costo Unitario
Descripcién General servicios Mensual
Sistemna de grabacion 1 CONSIDERADO
MCuU 1 CONSIDERADO
\Egl;\ Servicios del sistema Firewall de video 1 CONSIDERADO
Ew de cableado Servidor de grabacion 1 CONSIDERADO
=% estructurado 2 e -
= Servidor de administracion 1 CONSIDERADO @
Getekeeper 1 CONSIDERADO .
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Cédecs Endpoint 38 $28,848.67

Clientes por Software 41 $25.63

Mesa de ayuda (MA) CONSIDERADO

Monitoreo continuo (MC) CONSIDERADO

Modelador de traf y Analisis de cont. CONSIDERADO

Centro de

operaciones de Red.
Analisis de trafico CONSIDERADO

Tablero de mando CONSIDERADO

1
1
2
Repositorio Central de inf. (RCI) 1 CONSIDERADO
1
1
2

Ingenieros en sitio CONSIDERADO

Cantidad de Costo Unitario

Descripcién General servicios Mensual
172 ]
= Cambios de
é domicilio (apartado | 5% por afio 10 Reuhlca‘cmnes
= A B,C,D,E YF) 10 cambio de
© Y et domicilio CONSIDERADO

El monto antes sefalado incluye todos los gastos que se originen com
consecuencia de su realizacién, tales como materiales, sueldos, honcrarlos

organizacién, direccién técnica propia, administracion, prestaciones sociales
laborales a su personal, entre otros.

CUARTA.- ORDENES DE SERVICIO.

“LA SEMARNAT" ejercerd este Contrato a través de “érdenes de servicio” (de aqui en
adelante “ORDENES").

Las ORDENES que emita “LA SEMARNAT", a través del Administrador del contrato,
serd entregada a “EL PROVEEDOR" en Av. Ejército Nacional No. 223, Col. Anahuac,
Alcaldia Miguel Hidalgo, C.P. 11320, Ciudad de México, o transmitida a eéste via
electrénica al correo: francisco.ferraez@semarnat.gob.mx o por cualquier otro medio
gue en el futuro las partes convengan. '

Las partes se obligan a llevar el saldo correspondiente de las ORDENES, mismas que
no podran rebasar el presupuesto maximo establecido en este Contrato, ya que, si en
algin momento las ORDENES rebasan el presupuesto maximo establecido en este
Contrato, “EL PROVEEDOR" no deberd realizar ningln servicio, a menos que se
celebre convenio modificatorio en los términos de la clausula denominada
Madificaciones al Contrato.
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QUINTA.- PLAZO Y LUGAR DE PRESTACION DEL SERVICIO

“EL PROVEEDOR" se obliga a prestar los servicios amparados en el presente
contrato, a partir de O1 de abril de 2019 y hasta 31 de diciembre de 2019.

La ejecucién y el lugar de prestaciéon de los servicios por parte de “EL PROVEEDOR"
se realizardn conforme a las condiciones descritas en el "Anexo Unico”,

SEXTA.- FACTURACION, PLAZO Y CONDICIONES DE PAGO

“LA SEMARNAT" efectuara el pago en pesos de |os Estados Unidos Mexicanos, sobre
el servicio devengado, siempre y cuando “EL PROVEEDOR" preste el mismo a entera
satisfaccion de “LA SEMARNAT" de acuerdo con lo establecido en el “Anexo Unico”
que forma parte integrante de este contrato.

Para gue la obligacién de pago se haga exigible, “EL PROVEEDOR" debera sin
excepcién alguna presentar factura remitiéndola via correo electrénico al
Administrador del Contrato al correo electrénico
francisco.ferraez@semarnat.gob.mx, o al gue en su caso se le notifigue, asi como
toda la documentacion que ampare la prestacién de los servicios a entera
satisfaccion de “LA SEMARNAT", de conformidad con los requerimientos,
caracteristicas y plazos contenidos en este contrato y en el "Anexo Unico" que se
acompana al presente; el citado pago se realizard a través de medios de
comunicacién electrénica a la cuenta bancaria que al efecto haya acreditado “EL
PROVEEDOR?", |a cual deberd ser registrada en el Sistema Integral de Administracion
Financiera Federal, o bien segln los procedimientos establecidos por “LA
SEMARNAT", a través de la Direccion General de Programacion y Presupuesto, con la
aprobacién de la Direccién General de Informética y Telecomunicaciones, dentro de
los 20 dias naturales posteriores a la presentacion del recibo de honorarios o factura
referida en |lneas precedentes, area que deberd validar la documentacién y dar su

Visto Bueno.

El pago se realizard dentro del plazo sefialado en el parrafo que antecede,
considerando que no existan aclaraciones al importe o especificaciones a los trabajos
facturados y que los documentos de cobro hayan sido presentados en tiempo, de lo
contrario, el plazo para el pago se recorrerd en forma proporcional.

La~factura debera contener todos los datos y registros requeridos por las

disposiciones fiscales vigentes; asimismo, el importe debera presentar desglosado el
concepto del Impuesto al Valor Agregado, y en su caso, de los impuestos aplicables.
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Los impuestos gue se deriven del contrato seran cubiertos por cada una de |as partes
de acuerdo a las disposiciones legales vigentes y aplicables en la materia.

En caso de que las facturas entregadas por “EL PROVEEDOR" para su pago
presenten errores o deficiencias “LA SEMARNAT" dentro de los tres dias habiles
siguientes a su recepcién, indicaré por escrito a “EL PROVEEDOR" |as deficiencias
que debera corregir. El periodo que transcurra a partir de la entrega del citado
escrito y hasta que “EL PROVEEDOR" presente las correcciones, no se computara
para efectos del articulo 51 de |a Ley de Adquisiciones, Arrendamientos y Servicios del
Sector PUblico. Una vez corregida la factura correspondiente, reiniciara el computo
del plazo antes mencionado.

Los pagos se haran a través de medios de comunicacién electronica. Para el caso de
que se presenten pagos en exceso o se determine la rescision del contrato se estara
a lo dispuesto por el parrafo tercero y cuarto del articulo 51 la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

SEPTIMA.- TRANSFERENCIA DE DERECHOS

“gl PROVEEDOR” se obliga a no ceder en forma parcial o total, en favor de

cualquier otra persona fisica o moral, sus derechos y obligaciones derivados de este &L
contrato y su “Anexo Unico", con excepcion de los derechos de cobro por I‘;)%//
servicios ejecutados, en cuyo supuesto se debera contar con la previa autorizagi@

por escrito de “LA SEMARNAT" en los términos del ltimo parrafo del articulo 46 de :
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

“EL PROVEEDOR" podra solicitar |a realizacién de la cesién de los derechos de cobro

a favor de un intermediario financiero de su eleccidn, en virtud del acuerdo que “LA ‘
SEMARNAT" tiene concertado con Nacional Financiera, S.N.C. denominado :
“Programa de Cadenas Productivas’, a efecto de apoyar a los proveedores,
contratistas o prestadores de servicios de “LA SEMARNAT", a través de operaciones ;
de factoraje vy descuento electrénico de hasta el 100% del importe de los titulos de

crédito y/o documentos en que se consignen derechos de crédito expedidos por “LA
SEMARNAT", incluyendo los intereses correspondientes, por lo que sera la misma

Nacional Financiera, el canal para la recepcion de los poderes, actas constitutivas y

carta de adhesién que firmen los proveedores y contratistas. Todo |lo anterior de
conformidad con lo establecido en las “Disposiciones Generales a las que deberan

sujetarse las Dependencias y Entidades de la Administracién Publica Federal para su
incorporacién al Programa de Cadenas Productivas de Nacional Financiera, 5. N. C,
Institucién de Banca de Desarrollo, sin menoscabo de lo establecido en el ditimo

parrafo del articulo 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del B
Sector Publico. =
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Para tales efectos, “EL PROVEEDOR" deberd entregar a “LA SEMARNAT" copia
certificada expedida por Notario Publico del convenio que haya celebrado con
Nacional Financiera, S. N. C,, Institucién de Banca de Desarrollo, en el que conste su
incorporacion al Programa de Cadenas Productivas, sin cuyo reguisito no procedera
la cesion de derechos de cobro solicitada por “EL PROVEEDOR" por este medio.

Independientemente de lo anterior, “EL PROVEEDOR" debera presentar a “LA
SEMARNAT" escrito en el que manifieste gque los contra recibos por pagar, materia
de la cesidn de derechos de cobro, no han sido negociados o comprometidos
previamente.

Si con motivo de la realizacion de la operacién de la cesion de derechos de cobro
solicitada por “EL PROVEEDOR" se origina un atraso en el pago, no procedera el
pago de gastos financieros a cargo de “LA SEMARNAT” a que se refiere el articulo 51
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. En este
caso, los gastos financieros seran cubiertos por el intermediario financiero que haya
seleccionado “EL PROVEEDOR".

OCTAVA.- PRECIOS FIJOS

“EL PROVEEDOR?" se obliga a mantener fijos los precios unitarios de sus servicios
establecidos en el "Anexo Unico”, no pudiendo incrementarlo, no obstante, las
variaciones econédmicas en salarios minimos, insumos, pasajes, cuotas, devaluacioén
de la moneda, actos inflacionarios, entre otros, que se presenten en el pals durante |a
vigencia del contrato, en cuyo caso, dicho sobreprecio sera absorbido por él, sin que
ello repercuta de manera cuantitativa o cualitativa en la prestacién del servicio.

NOVENA.- ANTICIPO

En el presente contrato “LA SEMARNAT" no otorgara anticipo a “EL PROVEEDOR”.

DECIMA.- VERIFICACION Y ACEPTACION DE LOS SERVICIOS

Al término de la vigencia del presente contrato, el servidor publico responsable de
verificar su cumplimiento, debera entregar a “EL PROVEEDOR" |a constancia de
umplimiento de las obligaciones contractuales, por escrito, en la que conste o
certifique que el servicio ha sido realizado conforme a lo establecido en el presente
acuerdo de voluntades y a entera satisfaccién de “LA SEMARNAT". Asimismo, “EL
PROVEEDOR" manifiesta su conformidad de que hasta en tanto no sea otorgada
dicha constancia, el servicio prestado se tendran por no recibido, de conformidac@/o
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con lo dispuesto por el articulo 84, dltimo parrafo, del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

De conformidad con los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico vy 107 de su Reglamento “EL PROVEEDOR" se obliga a
proporcionar a la Secretarfa de la Funcién Publica y al Organo Interno de Control de
4| A SEMARNAT" toda la informacién y documentacion gque en su momento se
requiera con motivo de las auditorias, visitas o inspecciones que practiqguen y que se
relacionen con el presente contrato, atin concluida la vigencia del contrato y por el
tiermnpo que de acuerdo a la regulacién fiscal le corresponda conservarla.

DECIMA PRIMERA.- SUPERVISION DE LOS SERVICIOS

“LA SEMARNAT" a través del Ing. Juna Francisco Ferraez Mena, en su caracter de
Director de Infraestructura Tecnolégica, o quien lo sustituya en el cargo, quien fue
designado como Administrador del Contrato, supervisara y vigilara en todo tiempo
el servicio objeto de este contrato, el cual deberad realizarse en los plazos
establecidos en el "Anexo Unico”.

“EL PROVEEDOR" acepta que el Administrador del Contrato de “LA SEMARNAT"
vigilara, supervisara y revisara en todo tiempo el servicio objeto de este contrato y
dara a “EL PROVEEDOR" por escrito, las instrucciones que estime pertinentes
relacionadas con su ejecucién en la forma convenida, a fin de que se ajuste a |
especificaciones contenidas en el "Anexo Unico” a gue se alude en la clausula
denominada Objeto del presente instrumento juridico, asi como a las modificaciones
que, en su caso, ordene por escrito “LA SEMARNAT" y sean aprobados por esta.

La supervision del servicio que realice "LA SEMARNAT"” no libera a “EL
PROVEEDOR" del cumplimiento de sus obligaciones contraidas en este contrato asi,
como de responder por deficiencias en la calidad del servicio una vez concluido éste.
Lo anterior, en el entendido de que el ejercicio de esta facultad, no sera considerada
como aceptacion tacita o expresa del servicio, ni libera a “EL PROVEEDOR" de las
obligaciones que contrae bajo este contrato.

De conformidad con el articulo 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, la Secretarfa de la Funcién Publica, podra realizar las
visitas e inspecciones que estime necesarias, asi como verificar la calidad del servicio
establecida en el presente contrato, pudiendo solicitar a “LA SEMARNAT" y a “EL
PROVEEDOR" todos los datos e informes relacionados con los actos de gue se trate.

En el caso de atraso en el cumplimiento de las fechas o plazos pactados para la
prestacién de los servicios, el Administrador del Contrato, procedera a notificar a “EL (__ 2“{
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PROVEEDOR" o a su representante legal la pena respectiva, preferentemente dentro
de los 30 (treinta) dias habiles siguientes a |la fecha en que se hayan generado las
penas convencionales, notificando, igualmente a la Direccion General de
Programacion y Presupuesto, para que ésta reciba de parte de “EL PROVEEDOR”, el
comprobante que acredite el pago de la pena convencional formato “Pago
Electrénico de Derechos, Productos y Aprovechamientos, Esquema e5cinco”, o el que
determine en su caso el Sisterna de Administracion Tributaria (SAT)].

Las penas convencionales serdn determinadas por el Administrador del Contrato, en
funcion de los servicios no prestados oportunamente. En las operaciones en gue se
pacte ajuste de precios, |la penalizacion se calculara sobre el precio ajustado.

Por su parte, “EL PROVEEDOR" se obliga a tener en el lugar de los servicios por el
tiempo que dure la ejecucion de los mismos, a un responsable que debera conocer el
alcance de los servicios, las normas y especificaciones de éstos y estar facultado para
ejecutar los servicios a que se refiere este contrato.

El responsable de “EL PROVEEDOR" previamente a su intervencién en los servicios,
debera ser aceptado por “LA SEMARNAT" quien, por conducto del Administrador del
Contrato, determinara si reline los requisitos sefialados.

En cualguier momento o por razones justificadas, “LA SEMARNAT” podra solicitar el
cambio del responsable de “EL PROVEEDOR" y éste se obliga a designar a otra
persona que relina los requisitos sefalados en esta clausula.

DECIMA SEGUNDA.- MODIFICACIONES

“LA SEMARNAT" podra acordar con “EL PROVEEDOR" por razones fundadas y -
explicitas respecto del contrato vigente, el incremento en el monto o en la cantidad

de los servicios del mismo, siempre que el monto total de las modificaciones no :
rebase, en conjunto, el 20% de los conceptos y voldmenes establecidos, el precio de
los servicios sea igual al originalmente pactado, el contrato esté vigente y “EL

PROVEEDOR" no se encuentre en incumplimiento.

Asimismo, en el caso de que “LA SEMARNAT" |o considere conveniente, podra
ampliar la vigencia del contrato.

En el caso de que el presente contrato incluya dos o mas partidas, el porcentaje se
aplicara para cada una de ellas.

Cualquier solicitud de modificacién que se presente por parte de “EL PROVEEDOR"
a las condiciones originalmente pactadas deberd tramitarse por escrito @_O
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exclusivamente ante la Direccién General de Recursos Materiales, Inmuebles y
Servicios de “LA SEMARNAT”, en el entendido de que cualguier cambio ©
modificacién que no sea autorizada expresamente por el area citada, se considerara
inexistente para todos los efectos administrativos y legales del presente contrato.

La solicitud de modificacién por parte de “EL PROVEEDOR", no interrumpira el plazo
para la conclusion de los servicios originalmente pactados.

En términos de lo establecido en el articulo 52 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, no procedera ningln cambio que
implique otorgar condiciones mds ventajosas comparadas con las establecidas
originalmente, podra modificarse, igualmente por escrito, por detalles de forma que
no desvirtien el contenido esencial del presente instrumento juridico y del
procedimiento de adjudicacion del cual se deriva.

En el caso de cualquier modificacién a lo pactado en el contrato y/o sus anexos, “EL
PROVEEDOR" se obliga a entregar a “LA SEMARNAT" dentro de los 10 (diez) dias
naturales siguientes a la fecha de la formalizacién del convenio modificatorio
respectivo, el endoso o documento modificatorio de la fianza otorgada originalmente
por la institucién afianzadora correspondiente, conforme al articulo 91 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, el cual deberd contener la estipulacion de que es conjunto, solidario e
inseparable de |a fianza inicialmente presentada por “EL PROVEEDOR”. \

En el caso de que “EL PROVEEDOR" no cumpla con dicha entrega, “LA SEMARN

podra determinar la rescisién administrativa del contrato. ;
DECIMA TERCERA.- PAGOS EN EXCESO
En caso de que existan pagos en exceso que haya recibido “EL PROVEEDOR", éste \
deberd reintegrar las cantidades pagadas en exceso, mas los intereses /
correspondientes conforme a la tasa que establezca la Ley de Ingresos de la

Federacién en los casos de prérroga para el pago de créditos fiscales. Los intereses se L=
calcularan sobre las cantidades pagadas en exceso en cada caso y se computaran /

por dias naturales desde la fecha del pago hasta |la fecha en gue se pongan
efectivamente las cantidades a disposicién de “LA SEMARNAT". “LA SEMARNAT"

procederd a deducir dichas cantidades de las facturas subsecuentes o bien “El

PROVEEDOR" cubrird dicho pago con cheque certificado a favor de “LA

SEMARNAT".
-
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Las partes pagaran todas y cada una de las contribuciones y demas cargas fiscales
que conforme a las leyes federales, estatales y municipales de los Estados Unidos
Mexicanos tengan la obligacion de cubrir durante la vigencia, ejecucion y
cumplimiento del presente contrato y sus anexos, sin perjuicio de que “LA
SEMARNAT" realice, de los pagos que haga a “EL PROVEEDOR”, |as retenciones que
le impongan las leyes de |la materia.

DECIMA QUINTA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO

Con fundamento en los articulos 48 fraccion Il y 49 fraccién | de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y el articulo 103 de su
Reglamento “EL PROVEEDOR" a fin de garantizar el debido cumplimiento de las
obligaciones derivadas del contrato, asl como para responder de |los defectos, vicios
ocultos de los bienes o servicios y cualquier otra responsabilidad en los términos
sefialados en el contrato, debera presentar a “LA SEMARNAT", dentro de los 10 (diez)
dias naturales a partir de la fecha de suscripcion del contrato, la garantia de
cumplimiento, en caso que el Gltimo dia sea inhabil se debera presentar a mas tardar
el Ultimo dia habil, de conformidad con:

Poliza de fianza que se constituird por el 10% del importe total del contrato,
estipulado en la Clausula denominada Monto del Contrato de este instrumento, sin
incluir el Impuesto al Valor Agregado, con una vigencia equivalente a la del contrato
garantizado, otorgada por institucién afianzadora legalmente constituida en la
Republica Mexicana, en términos de la Ley de Instituciones de Seguros y de Fianzasy
a favor de “LA TESORERIA DE LA FEDERACION".

“EL PROVEEDOR" manifiesta expresamente:

(A)Su voluntad en caso de que existan créditos a su favor contra “LA
SEMARNAT", de renunciar al derecho a compensar que le concede 1a
legislacién sustantiva civil aplicable, por lo que otorga su consentimiento

expreso para que en el supuesto de incumplimiento de las obligaciones que

deriven del contrato, se haga efectiva la garantia otorgada, asi como
cualguier otro saldo a favor de “LA SEMARNAT",

(B)Su conformidad para que la fianza que garantiza el cumplimiento del
contrato, permanezca vigente durante la substanciacién de todos los
procedimientos judiciales o arbitrales y los recursos legales que se

_ interpongan, con relacion al contrato, hasta que sea dictada resolucion
definitiva que cause ejecutoria por parte de la autoridad o tribunal
competente.
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(C) Su aceptacién para que la fianza de cumplimiento permanezca vigente hasta
que las obligaciones garantizadas hayan sido cumplidas en su totalidad, en la
inteligencia que la conformidad para la liberacion debera ser otorgada
mediante escrito suscrito por “LA SEMARNAT".

(D)Su conformidad en que la reclamacion que se presente ante la afianzadora
por incumplimiento de contrato, quedard integrada con la siguiente
documentacion:

1. Reclamacién por escrito a la Institucién de Fianzas.

2. Copia de la pdliza de fianza y en su caso, sus documentos modificatorios.

3. Copia del contrato garantizado y en su caso sus convenios modificatorios.

4. Copia del documento de notificacion al fiado de su incumplimiento.

5. En su caso, |a rescisién del contrato y su notificacion,

6. En su caso, documento de terminacién anticipada y su notificacion

7. Copia del finiquito y en su caso, su notificacion. 3
8. Importe reclamado.

La fianza debera contener como minimo las siguientes declaraciones expresas:

I. Que se otorga atendiendo todas y cada una de las estipulaciones establecidas
en este contrato.

Il. Que para cancelar la fianza, serd requisito contar con la constancia de
cumplimiento total de las obligaciones contractuales de conformidad con lo
establecido en la. Clausula denominada Precios Fijos del presente
instrumento; '

Ill. Que la fianza permanecera vigente durante el cumplimiento de la obligacién
que garantice y continuara vigente en caso de que se otorgue prérroga al
cumplimiento del contrato, asi como durante |a substanciacion de todos los
recursos legales o de los juicios que se interpongan y hasta que se dicte
resolucién definitiva que quede firme, y
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IV. Que la afianzadora acepta expresamente someterse a los procedimientos de
gjecucion previstos en |a Ley de Instituciones de Seguros y de Fianzas para la
efectividad de las fianzas, aun para el caso de que proceda el cobro de
indemnizaciéon por mora, con motivo del pago extemporaneo del importe de
la péliza de fianza requerida. El procedimiento de ejecucién sera el previsto en
el articulo 282 de la citada Ley, debiéndose atender para el cobro de
indemnizacién por mora lo dispuesto en el articulo 283 de dicha Ley;

En el supuesto de que las partes convengan la modificacién del contrato vigente, en
términos de la Clausula denominada Modificaciones del presente Contrato, “EL
PROVEEDOR" debera contratar la ampliacion de l|a fianza, presentando la
modificacién y/o endoso de la garantia dentro de los (10) diez dias habiles siguientes
a la firma del convenio que madifique el instrumento original, por el importe del
incremento o modificacién correspondiente.

La garantia de cumplimiento debera ser presentada en la Subdirecciéon de Comite y
Contratos, ubicada en Av. Ejército Nacional No. 223, Piso 17 Ala B, Col. Anahuac, Del.
Miguel Hidalgo, C.P. 11320, Ciudad de México.

DECIMA SEXTA.- DANOS Y PERJUICIOS

“EL PROVEEDOR" sera el Unico responsable por la mala ejecucién de los servicios asi

como del incumplimiento a las obligaciones previstas en este instrumento cuando

no se ajuste al mismo, al igual de los dafios y perjuicios que ocasione con motivo de

la no prestacion de los servicios por causas imputables al mismo, una deficiente

realizacion de los mismos o por no realizarlos de acuerdo con las especificaciones

contenidas en el presente contrato, asi como aquellos que resultaren como causa

directa de |a falta de pericia, dolo, descuido y cualquier acto u omisién negligente en o
suU ejecucion, salvo que el acto por el que se haya originade hubiese sido
expresamente y por escrito ordenado por “LA SEMARNAT".

DECIMA SEPTIMA.- PENAS CONVENCIONALES

Las penas convencionales a las que “EL PROVEEDOR" se haga acreedor por
incumplimiento en la ejecucion de los servicios, se calcularan, de acuerdo a lo

establecido en el “Anexo Unico" y el presente contrato, de conformidad con lo
Q&iguiente:
i L enalizacién
Cunthtea_ Nivel de Servicio gE:I ARNAT
Cambio de domicilio o sitio nuevo, enlaces MPLS 6 sernanas a partir de la | 1% sobre el monto mensual
fecha solicitada de los  servicios no ,-"j)‘-\
prestados. e
= P N

Pagina 18|



SEMARNAT

EECRETARIA DE MEDIO AMBIENTE ¥
BECURSOS HATUNALED

CONTRATO DGRMIS-DAC-DGIT-
003/2019.
“SERVICIOS DE RED PRIVADA
VIRTUAL Y CONEXION A INTERNET
PARA LA SEMARNAT".

CONTRATO DGRMIS- DAC-DGIT-003/2019.

Entrega de servicios de reubicaciones de cervicios | 2 semanas a partir de la | 1% sobre el monto mensual
fecha solicitada de los servicios no
prestados
Incremento de Ancho de Banda enlaces MPLS, | 6 semanas a partir de la | 1% sobre el monto mensual
dentro del parametro fecha solicitada de los  servicios no
prestados
Incremento de Ancho de Banda enlaces MPLS, | B sermanas a partir de la | 1% scbre el monto mensual
fuera del parametro fecha solicitada de los  servicios no
prestados
Cambio de domicilio enlaces de internet 8 sermanas a partir de la | 1% sobre el monto mensual
fecha de solicitud de los  servicios no
prestados
ncremento de Ancho de Banda enlaces de | 6 semanas a partir de la | 1% sobre el monto mensual
Internet, dentro del parametro fecha solicitada de los servicios no
: prestados
Incremento de Ancho de Banda enlaces de | B8 semanas a partir de la | 1% sobre el monto mensual
Internet, fuera del parametro fecha solicitada de los  servicios no
prestados
Cambio de domicilio de Red Inalambrica 2 sernanas a partir de la | 1% sobre el monto mensual
fecha de solicitud de los  servicios no
prestados
Instalacion de nuevos Equipos por cambico de | 2 semanas a partir de la | 1% sobre el monto mensual
domicilio de los servicios de conectividad | fechade solicitud de los  servicios no
(Switches, Routers) y prestados
Instalacion de nuevos Teléfonos IP o cambio de | 2 semanas a partir de la | 1% sobre el monto mensual
domicilio fecha de solicitud de los servicies no
prestados
Instalacidn de nuevos Equipos o cambio de | 2 sermanas a partir de la | 1% sobre el monto mensual
domicilio de los servicios comunicaciones | fechade saolicitud de los  servicios ne
| unificadas. prestados P il

Para los casos en los que no sea posible cumplir con estos tiempos, debido a causas
no imputables a “EL PROVEEDOR" deberan documentarse debidamente, para su

consideracion por parte de “LA SEMARNAT".

CONCEPTO ESTANDAR REQUERIDO PENALIZACION
F 30 dias habiles posteriores al | 1% del total de |a factura mensual, por cada dia
$2§:Tg:s de Memorias | tsimino del periodo de | natural de atraso. A

implementacion

Latencia en los enlaces

MPLS

Mayor a 20 milisegundos

1% por cada 5 ms que el promedio exceda el limite
requerido, sobre la factura mensual del Servicio
par Sitio

Latencia en los Enlaces de
Internet

Mayor a 90 milisegundos

1% por cada 5 ms que el promedio exceda el limite
requerido, sobre |a factura mensual del Servicio
por Sitio

Incumplimiento  en la
entrega de alguno de los
Inforrmes o la entrega de
los mismos incompletos.

Diario, semanal o
consolidado mensual, segun
corresponda.

1% sobre la facturacién total correspondiente a
todos los servicios prestados en el Mes al que se
refiera la informacion que deba reflejarse en el

=

Informe de gque se trate.
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Las penas convencionales seran cubiertas por “EL PROVEEDOR" mediante el "Pago
electronico de Derechos, Producto y Aprovechamientos, esquema e5cinco” ante
alguna de las instituciones bancarias autorizadas, acreditando dicho pago con la
entrega del recibo bancario a la Direccion General de Informatica vy
Telecomunicaciones.

La suma de todas las penas convencionales aplicadas a “EL PROVEEDOR" no debera
exceder el importe de la garantia de cumplimiento del contrato.

Cuando los servicios no se presten en la fecha o plazo convenido y la pena
convencional por atraso rebase el monto de la garantia de cumplimiento del
contrato, “LA SEMARNAT", a través del Administrador del Contrato, previa
notificacién a “EL PROVEEDOR", podra rescindir este contrato, en términos de |a
Clausula denominada Rescisién Administrativa.

En caso gque sea necesario llevar a cabo |a rescisiéon administrativa del contrato, la
aplicacién de la garantia de cumplimiento serd proporcional al monto de las
obligaciones incumplidas.

Independientemente de la aplicacién de la pena convencional a que hace referencia
el parrafo que antecede, se aplicaran ademas las sanciones que deriven de la Ley o la
normatividad.

La penalizacion tendréd como objeto resarcir los dafios y perjuicios ocasionados a “LA
SEMARNAT" con el atraso en la prestacién de servicios sefialados en el contrato. Las &
penas son independientes de |os dafios y perjuicios que ocasionare “EL PROVEEDOR”

por no cumplir con las condiciones pactadas en el presente contrato.

Para determinar la aplicacién de las penas convencionales, no se tomaran en cuenta
las demoras motivadas por caso fortuito o causas de fuerza mayor o cualguier otra
causa no imputable 2 “EL PROVEEDOR".

DECIMA OCTAVA.- DEDUCCIONES =
“LA SEMARNAT" podra realizar deducciones al pago de los servicios con motivo del

incumplimiento parcial o deficiente en que pudiera incurrir “EL PROVEEDOR"
ecto de los casos concretos especificados en el "Anexo Unico” y el presente

to, conforme a lo siguiente:
Zblg
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Tiempo
permitido de

Nodo de la red Crgl::l;da D's'::l",:: L Alcance | indisponibilidad |Factor de deductivas
acumulados al
mes
1 99.95% ol 21 min. .
enlace 1% por no cumplir la
Por : disponibilidad
0,
Enlaces MPLS y de 2 98.83% enlace el establecida
Internet Por ; cada hora fuera de
8 99'65% enlace 2 hrs: 31 mibp. servicio por la renta
4 99.00% reb Thrs.2min, | Tensual
enlace
T Diez al millar por cada
Cosr?r::t?;di?es ] 99.95% Por 21 min hora fuera de servicio por
i e e i equipo : la renta mensual de los
servicios afectados.
Diez al millar por cada
Servicio de Gateway i Por ; hora fuera de servicio por
para Telefonia IP 12,34 99.65% equipo ZrusSlmni, la renta mensual de los
servicios afectados.

i Por Diez al millar por cada
Servicios de : =
Operadora 1234 99.50% 95"3":"5” 3 hrs. 36 min. lh‘:'"“‘ fg‘era dé A
e e a renta mensual.

trabajo -
Continuidad en |a Diez al millar por-€ada
operacion, servicios hora fuera de servicio po(
de mantenu_fmento a 1234 99.65% qu 5 s, 31 Ml la renta mensual.
los equipos equipo /]
propiedad de |a
- SECRETARIA,
Sorvicios de Por Diez al millar por cada
N et R 1234 99.65% equipo o 2 hrs. 31 min. hora fuera de servicio por
software la renta mensual. i
Servicios de Diez al millar por c&g
Monitoreo Por : hora fuera de serviciopor|{—
Especializado de la 1234 ESH servicio LI Fre la renta mensual.

Red

Servicios de Bap Diez al millar por cada
Comunicaciones 1,2,3,4 99.95% Sailes 21 min. hora fuera de servicio por

Unificadas quip la renta mensual.
Herramienta de Diez al millar por cada
12,34 99.85% Por SLA Thr. 4 min. hora fuera de servicio por

reporteo de SLA s

la renta mensual.
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e s Tiempo | Factor de
Servicio c"tilgdad T’F ?I He Conceptos max. de |deductiva
Foaf solucién s
Falla Afectacion de cualquier
1 componente de los Switches 2hrs
Mayar
care
Afectacién de cualquier Diez al
Falla componente de los Switches de millar por
234 Intermedi |distribucion 4 hrs cada hora
Conectividad  (Sw, a Afectacion de cualguier fuera de
routers y AP) componente de los Routers servicio
Afectacion de cualquier por la
componente de los Switches de renta |
Falla Acceso mensual.
b2 Menor Afectacion de cualguier B e
componente de los Access
Point
- Pérdida de mas del 10% del
PBX-IP, de los servicios que
proporciona desde el
subsistema: telefonia |P,
telefonfa analégica, telefonia
inalambrica, telefonia digital y
troncales |P (si son aplicables
estos conceptos).
- Afectacién de cualguier
componente del madulo de Diez al
alimentacion del sistema de millar por
Telefonia. cada hora
: Falla . Pérdida de comunicacién de fuera de
Tiiefohia 1P 12 Mayor * mas del 10% de los puertos de 2hrs: servicio
datos en todo el sistena. por la ]
. Falla en la conectividad de renta d
cualguier enlace de los IDF s, megfy_ﬂ-'
incluyendo problemas de
cableado o de medio fisico que P
estén integrados a la solucién /
del proyecto. "
- Afectacion del médulo de
alimentacion del UPS.
TG . Pérdida del 100% del servicio
- de Internet.

220
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34

Falla
Mayar **

. Pérdida de mas del 25% del
PBX-IP, de los servicios gue
proporciona desde el
subsistema: telefonia IP,
telefonia analdgica, telefonia
inalambrica, telefonia digital y
troncales IP (si son aplicables
estos conceptos).

. Afectacion de cualguier
cormponente del moédulo de
alimentacién del PBX y del UPS.

. Pérdida de comunicacion de
mas del 10% de los puertos de
datos en todo el sistema.

- Falla en la conectividad de
cualguier enlace de los IDF s,
incluyendo problemas de
cableado o de medio fisico que
estén integrados a la solucién
del proyecto.

4 hrs.

12

Falla
Menor

- Incapacidad para realizar
respaldos de la configuracion
del PBX.

. Afectacién de cualquier tarjeta
del maodulo de procesamientoy
control del PBX gue no afecte
mas del 10% de la produccion.

. Mal funciocnamiento de la
operadora automatica,
directorio centralizado, consolas
de operadora.

. Falla y/o desconfiguracion de
un teléfono IP.

8 hrs.

S 2 \

34

Falla
Menor

. Incapacidad para realizar
respaldos de la configuracion
del PBX.

- Afectacién de cualquier tarjeta
del médulo de procesamientoy
control del PBX que no afecte
mas del 25% de |a produccidn.

- Mal funcionamiento de la
operadora automatica,
directorio centralizado, consolas
de operadora, y tarificador.

\

&
|

12 hrs.

\
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- Falla y/o desconfiguracién de
un teléfono IP.

investigacién y no afecte el
desempefio de acuerdo a los
criterios manejados para fallas
mayores y menores.

- Reprogramacion de todo un
subsistema de telefonia,

- Cambios de domicilio de todo
un subsisterna de telefonia.

(hjﬂi)r:/}s’:ci);ﬂ{ Repr_ogramacisﬂn de servicios a
solicitud del cliente
os para ;
e previamente documentados y
T2 n?inci 1 programados, que no exceda 48 hrs.
E P y mas del 15% del total de |os '
7 | servicios en |os sistemas de voz
secundari y datos
0s
Cambios vy ¥ =
Meswimian Repr_ogramampn de servicios a
S e sollc!tud del cliente
previamente documentados y
3.4 nﬁizf - programados, gue no exceda 48 hrs.
sp B y mas del 30% del total de los
7 | servicios en |os sistemas de voz
secundari Aatoe
Qs Y
- Fallas aleatorias (ho
permanentes) que se presenten
en el sistema o subsistemas que
tengan gue ser escaladas con el
fabricante.
» Mal funcionamiento de
versiones de software en los
sistermas principales o en los
Casos subsistemas, que no afecte el
Especiales [desempefio de acuerdo a los
1234 ylo criterios manejados para fallas 20 dias
s problemas [ Mayores y Menores. naturales
de - Reprogramacion de nuevos
producto [servicios que requiera de

¥

b

20
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- Reprogramacion de servicios a
solicitud de "LA SECRETARIA"
previamente documentados y
programados, que exceda mas
del 16% del total de los servicios
en los sisternas de voz y datos
para nodos principalesy
secundarios.

- Reprogramacién de servicios a
solicitud de “LA SECRETARIA"
previamente documentadosy
programados, que no exceda
mas del 30% del total de los
servicios en los sistemas de voz
y datos.

Tiermnpo de | TIEMPO de solucién en DIFIEIZ al
. 1y2 P inmuebles principales y 5 hrs el Bl
Mantenimiento solucion ; : cada hora
. primarios
Correctivo a fuera de
Equipos propiedad servicio
de la SECRETARIA i Tiempo de solucién en por la
Av4 T:empfn de inmuebles secundarios y B hrs renta
solucion
rematos mensual,
Diez al
millarcﬁ:ﬁr/
Servicios de Tiempo Tiempo de solucién del sistema ?j:rz Zc;r@
Operadora 1 para de operadora automaticay 8 hrs bt
automética resolucién |estaciones de trabajo LAl la
renta
mensual.
Falla Tiempo de solucién de los
1 equipos en inmueble sede de 4 hrs Diez a|/
mayor TARIA
LA SECRE millar f:g T
Falla Ti g | cada hora
| Servicios de 2 Imtermedi | Tiempo de solucion de Ef‘ 8 hrs fuera de
Videoconferencia 3 equipos en otres inmuebles servicio
Tiempo de solucién de los Feor:tI:
Fyih Falla equipos en sitios remotos o 24 hrs i
menor software

,&/\ ¥
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Diez al
millar por
cada hora

Servicios

Comunicaciones

Unificadas

de

1234

Falla
Intermedi
a

Tiempo de solucion de los
servicios de comunicacién
Unificada

4 hrs

fuera de
servicio

por la
renta
mensual,

Dichas deducciones deberan ser calculadas por el Administrador del Contrato desde
gue se presente el incumplimiento parcial o deficiente hasta la fecha en que
materialmente se cumpla la obligacién.

Los montos a deducir se deberan aplicar en la factura que “EL PROVEEDOR”
presente para su cobro, inmediatamente después de que el Administrador del
Contrato tenga cuantificada la deduccién correspondiente y le notifique a “EL
PROVEEDOR" gue incluya el monto de la deduccion en su proxima factura, o en su
caso, presente la nota de crédito correspondiente acomparada de su factura.

DECIMA NOVENA.- RESCISION ADMINISTRATIVA

Ambas partes convienen y “EL PROVEEDOR" estd de acuerdo en gue “LA
SEMARNAT"” podra en cualguier momento, por causas imputables a “EL
PROVEEDOR", rescindir administrativamente el presente contrato, cuando éste
dltimo incumpla con cualquiera de las obligaciones estipuladas en el mismo. Dicha
rescision operard de pleno derecho, sin necesidad de declaracién o resolucion
judicial, bastando que se cumpla con el procedimiento sefalado en el articulo 54 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y en la
Clausula denominada Procedimiento de Rescisién Administrativa del Contrato.

Las causas que pueden dar lugar a que “LA SEMARNAT" inicie el procedimiento de
rescision administrativa del contrato, son las siguientes:

A. Si "EL PROVEEDOR" no entrega la garantia de cumplimiento conforme al Z0
estipulado en la normatividad vigente y la cldusula denominada Garantia de 3

cumplimiento.

B. Cuando el importe de las penas convencionales alcance el monto de la garantia
de cumplimiento.

v,
C. Si "EL PROVEEDOR" es declarado, por autoridad competente, en concurso
mercantil o de acreedores o en cualquier situacién analoga gue afecte su

patrimonio.
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D. Si “EL PROVEEDOR" cede, vende, traspasa o subcontrata en forma total o parcial
los derechos y obligaciones derivados del contrato; o transfiere los derechos de
cobro derivados del contrato, sin contar con el consentimiento de “LA
SEMARNAT".

E. Si“EL PROVEEDOR" no da a “LA SEMARNAT" o a quien éste designe por escrito,
las facilidades o datos necesarios para la supervisién o inspeccién de los servicios.

F. Si “EL PROVEEDOR" incurriera en falta de veracidad, total o parcialmente
respecto a la informacién proporcionada para la celebracion de este contrato.

G. Por no observar discrecion debida respecto de la informacién a la que tenga
acceso como consecuencia de la prestacion de los servicios contratados.

H. Si “EL PROVEEDOR?" y/o su personal impidan el desempefio normal de labores de
la Dependencia durante la prestacién de los servicios, por causas distintas a la
naturaleza de |la prestacion del servicio.

l. Si transcurrido el tiempo sefialado para el inicio de los servicios, estos no se
realizan.

J. Cuando los servicios no sean realizados de acuerdo a las normas, especificaciones
y obligaciones que se refiere el contrato.

K. Si n acepta pagar penalizaciones o no repara los danos o perdidas, por |,
argumentar que no le es directamente imputable, sino a uno de sus asociados o
filiales o cualguier otra causa que no sea de fuerza mayor o caso fortuito.

En caso de incumplimiento de “EL PROVEEDOR" a cualguiera de las obligaciones
del contrato, “LA SEMARNAT" podré optar entre exigir el cumplimiento del mismo y
el pago de las penas convencionales por el atraso, o declarar la rescisién
administrativa conforme al procedimiento que se sefala en la Clausula denominada
Procedimiento de Rescision Administrativa del Contrato y hacer efectiva la garantia
de cumplimiento, en forma proporcional al incumplimiento, sin menoscabo de que
“L A SEMARNAT" pueda ejercer |as acciones judiciales que procedan.

En este caso, la aplicacién de la garantia de cumplimiento sera proporcional al
monto de las obligaciones incumplidas, salvo que, por las caracteristicas de los
servicios, éstos no puedan ser utilizados por “LA SEMARNAT" por estar

incompletos, en cuyo caso, la aplicacion de la garantia correspondiente sera total. @Q
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En el supuesto de que sea rescindido el contrato, no procedera el cobro de las penas
por atraso ni la contabilizacién de las mismas al hacer efectiva la garantia de
cumplimiento si la hubiere.

Si “EL PROVEEDOR" es quien decide rescindirlo, sera necesario que acuda ante la
autoridad judicial y obtenga la declaracion o resolucién correspondiente.

VIGESIMA.- PROCEDIMIENTO DE RESCISION ADMINISTRATIVA DEL CONTRATO

Ambas partes convienen gque para los efectos de que sea “LA SEMARNAT" quien
determine rescindir el contrato, iniciarad el procedimiento con la comunicaciéon por
escrito a “EL PROVEEDOR" del hecho u omisién que constituya el incumplimiento
de cualquiera de sus obligaciones, con el objeto de que éste dentro de un plazo
maximo de 5 (cinco) dias habiles manifieste por escrito lo que a su derecho
convenga, y aporte en su caso, las pruebas que estime pertinentes; transcurrido
dicho plazo “LA SEMARNAT" resolvera considerando los argumentos y pruebas que
hubiere hecho valer “EL PROVEEDOR", por lo que “LA SEMARNAT" en el lapso de
los 15 (quince) dias habiles siguientes debera fundar y motivar su determinacion y
comunicarlo por escrito a “EL PROVEEDOR". Cuando se rescinda el contrato “LA
SEMARNAT" elaborara y notificara el finiquito correspondiente, ademas declarara de
pleno derecho y en forma administrativa la rescisién del mismo, sin necesidad de
declaracidn judicial alguna.

Si previamente a la determinacién de dar por rescindido el contrato, se prestaren los
servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y
verificacién de “LA SEMARNAT" de que continla vigente |a necesidad de los mismos
aplicando, en su caso, las penas convencionales correspondientes.

Como consecuencia de la rescision por parte de “LA SEMARNAT", ésta quedara
obligada a cubrir el costo del servicio, sélo hasta la proporcién que éste haya sido
devengado en forma satisfactoria para la misma, por lo tanto, “LA SEMARNAT”
queda en libertad de contratar los servicios de otro proveedor y los costos que est
origine seran descontados del pago sefalado en primer término, obligandose “EL
PROVEEDOR" a reintegrar los pagos progresivos que haya recibido, mas los
intereses correspondientes, conforme a lo establecido en el articulo 51 de la Ley de |
Adquisiciones, Arrendamientos y Servicios del Sector Publico. Lo anterior, en forma
independiente a las sanciones que establezcan las disposiciones legales aplicables
en.Ja materia y a las contenidas en el presente contrato.

Se podrd negar la recepcién de los servicios una vez iniciado el procedimiento de
rescisién administrativa del contrato, cuando “LA SEMARNAT” ya no tenga la Q,O
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necesidad de los servicios, por lo que en este supuesto “LA SEMARNAT" determinara
la rescisién administrativa del contrato y hara efectiva la garantia de cumplimiento.

Si iniciada la rescisién “LA SEMARNAT" dictamina gque seguir con el procedimiento
puede ocasionar algun dafio o afectacién a las funciones que tiene encomendadas,
podrad determinar no dar por rescindido el presente contrato, en cuyo caso, le
establecera otro plazo a “EL PROVEEDOR" para que subsane el incumplimiento que
hubiere motivado el inicio del procedimiento. Dicho plazo debera hacerse constar en
un convenio modificatorio en términos de los dos Ultimos parrafos del articulo 52 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, quedando
facultada “LA SEMARNAT" para hacer efectivas las penas convencionales que
correspondan.

De actualizarse el Ultimo parrafo del articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, “LA SEMARNAT” podra recibir los
servicios, previa verificacién de que continla vigente la necesidad de los mismos y se
cuenta con partida y disponibilidad presupuestaria del ejercicio fiscal vigente, en
cuyo caso, mediante Convenio se modificara la vigencia del presente contrato con
los precios originalmente pactados. Cualguier pacto en contrario se considerara nulo.

VIGESIMA PRIMERA.- CASO FORTUITO O FUERZA MAYOR Y SUSPENSION DE
LOS SERVICIOS

Ninguna de las partes serd responsable ante |a otra por causa que derive de caso
fortuito o fuerza mayor.

Si durante la vigencia del contrato se presenta caso fortuito o fuerza mayor, “LA
SEMARNAT" podra suspender la prestacién del servicio hasta por un plazo de 30
(treinta) dias naturales, lo que bastard sea comunicado por escrito de una de las
partes a la otra con 5 (cinco) dias naturales contados a partir de que se presente el
evento que la motivé, a través de un oficio con acuse de recibo, procediendo SLA
SEMARNAT" al pago de los servicios efectivamente prestados; si concluido el plazo
persistieran las causas que dieron origen a la suspension, “LA SEMARNAT" podra
dar por terminada anticipadamente la relacién contractual que se formaliza.

Cualquier causa de fuerza mayor o caso fortuito, no obstante que sea del dominio
publico debera acreditarse documentalmente por la parte que la padezca y notificar
a la otra parte dentro del plazo mencionado en el parrafo que antecede a través de
un oficio con acuse de recibo. Cuando se le notifigue a “LA SEMARNAT", debera ser
ante la Direccién General de Recursos Materiales Inmuebles y Servicios, con copia al
Administrador del Contrato. En caso de que “EL PROVEEDOR" no dé aviso en el
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término a que se refiere este parrafo, acepta que no podra reclamar caso fortuito o
fuerza mayor.

“EL PROVEEDOR" podr3 solicitar la modificacion al plazo y/o fecha establecida para
la conclusién de los servicios, por caso fortuito o fuerza mayor que ocurran de
manera previa o hasta la fecha pactada.

Para estos efectos cuando “EL PROVEEDOR" por causa de fuerza mayor o caso
fortuito no pueda cumplir con sus obligaciones en la fecha convenida, debera
solicitar por escrito a la Direccién General de Recursos Materiales Inmuebles y
Servicios, con copia al Administrador del Contrato, una prérroga al plazo pactado, sin
que dicha prérroga implique una ampliacién al plazo original, acompanando los
documentos que sirvan de soporte a su solicitud, en la inteligencia de que si la
prérroga solicitada se concede y no se cumple, se aplicara la pena convencional
correspondiente en términos de la clausula denominada Penas Convencionales.

Cuando se determine justificado el caso fortuito o fuerza mayor, se celebrara entre
las partes, a mas tardar dentro de los treinta dias naturales siguientes a que se
reanuden los servicios o se actualice la condicién operativa a que hubiere quedado
sujeta la misma, un convenio modificatorio de prérroga al plazo respectivo sin la
aplicacién de penas convencionales, en términos del articulo 91 del Reglamento de Ia
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, debiendo “EL
PROVEEDOR” actualizar las garantias correspondientes.

En caso de que “EL PROVEEDOR" no obtenga la prorroga de referencia, por ser
causa imputable a éste el atraso, se hara acreedor a la aplicacion de las penas
convencionales correspondientes.

No se considera caso fortuito o fuerza mayor, cualquier acontecimiento resultante
de la falta de previsién, negligencia, impericia, provocacion o culpa de “EL
PROVEEDOR", o bien, aquellos gue no se encuentren debidamente justificados, ya
que de actualizarse alguno de estos supuestos, se procedera a la aplicacion de
penas convencionales gue se establecen en la clausula correspondiente,

En caso de que la suspension obedezca a causas imputables a “LA SEMARNAT", ésta
deberd reembolsar, ademas de lo sefalado en el parrafo anterior, los gastos no
recuperables que haya erogado “EL PROVEEDOR" siempre y cuando se encuentren

ebidamente comprobados y se relacionen directamente con el objeto del contrato,
o bien, podra modificar el contrato a efecto de prorrogar la fecha o plazo para la
prestacion de los servicios. En este supuesto debera formalizarse el convenio
modificatorio respectivo, no procediendo la aplicacion de penas convencionales por
atraso. Asimismo, y bajo su responsabilidad podrd suspender la prestaciéon del

Pagina 30|

U



CONTRATO DGRMIS-DAC-DGIT-

VI 003/2019.
SEARNAT “SERVICIOS DE RED PRIVADA
VIRTUAL Y CONEXION A INTERNET
PARA LA SEMARNAT".

CONTRATO DGRMIS- DAC-DGIT-003/2019.

servicio, en cuyo caso Unicamente se pagaran aquellos gque hubiesen sido
efectivamente prestados.

VIGESIMA SEGUNDA.- TERMINACION ANTICIPADA DEL CONTRATO

Ambas partes convienen que para los efectos de que sea “LA SEMARNAT" quien
podra en cualgquier tiempo dar por terminada anticipadamente la relacion
contractual que se formaliza cuando concurran razones de interés general, o bien,
cuando por causas justificadas se extinga la necesidad de requerir los servicios
originalmente contratados y se demuestre que de continuar con el cumplimiento de
las obligaciones pactadas se ocasionarfa algun dafio o perjuicio al Estado o se
determine la nulidad total o parcial de los actos que dieron origen al contrato con
motivo de la resolucién que emita la autoridad competente en un recurso de
inconformidad o intervencién de oficio emitida por la Secretaria de la Funcion
Publica, lo anterior de conformidad con el articulo 54 Bis de |la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y primer parrafo del articulo 102 de su
Reglamento.

En este supuesto “LA SEMARNAT" procederd a reembolsar, previa solicitud de “EL
PROVEEDOR” |os gastos no recuperables en que haya incurrido siempre que estos
sean razonables, estén debidamente comprobados y se relacionen directamente
con este contrato, los cuales seran pagados dentro de un término que no podra
exceder de cuarenta y cinco dias naturales posteriores a la solicitud fundada y
documentada por “EL PROVEEDOR”".

“EL PROVEEDOR", en términos de lo dispuesto en el articulo 102 del Reglamento de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, podra solicitar
de manera fundada y documentada a “LA SEMARNAT" el pago de gastos no
recuperables, en un plazo maximo de un mes contado a partir de la fecha de la
terminacion anticipada del contrato.

Lo anterior, en términos del articulo 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico. Para tal efecto pagara a “EL
PROVEEDOR" los servicios efectivamente prestados, hasta la fecha de la
terminacion.

La terminacién anticipada se sustentaréd mediante dictamen que “LA SEMARNAT"
elabore y en el que se precisen las razones o las causas justificadas que dan origen a
la misma.
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VIGESIMA TERCERA.- CESION DE DERECHOS

“EL PROVEEDOR" no podra ceder, vender, traspasar o subcontratar los derechos y
obligaciones derivados del presente contrato, en ninguna forma y por ningun
concepto, a favor de cualguier otra persona, con excepcion de los derechos de cobro,
en cuyo caso debera contar con el consentimiento expreso y por escrito de “LA
SEMARNAT", en términos del articulo 46, Ultimo parrafo, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

“LA SEMARNAT" manifiesta su consentimiento, para gue “EL PROVEEDOR" pueda
ceder sus derechos de cobro a favor de un intermediario financiero, mediante
operaciones de factoraje o descuento electrénico en cadenas productivas,
conforme a lo previsto en |las Disposiciones Generales a las que deberan sujetarse
las Dependencias y Entidades de la Administracion Pdblica Federal para su
incorporacion al Programa de Cadenas Productivas de Nacional Financiera, S.N.C,
Institucién de Banca de Desarrollo, publicados en el Diario Oficial de la Federacion
el 28 de febrero de 2007, y sus reformas y adiciones publicadas el 6 de abril de 2009
y 25 de junio de 2010. ‘

VIGESIMA CUARTA.- AUTONOMIA DE LAS DISPOSICIONES

La invalidez, ilegalidad o falta de coercibilidad de cualquiera de las disposiciones del
presente contrato de ninguna manera afectardn la validez y coercibilidad de las
demas disposiciones del mismo.

VIGESIMA QUINTA.- INTERVENCION

LAS SECRETARIAS DE HACIENDA Y CREDITO PUBLICO, DE LA FUNCION

PUBLICA, Y DE ECONOMIA, asi como el Organo Interno de Control en “LA ‘ _
SEMARNAT” y demas 6rganos fiscalizadores tendran la intervencion que las leyes y i

reglamentos en la materia les sefialen, en la celebracién y cumplimiento de est
contrato.

VIGESIMA SEXTA.- RESPONSABILIDAD LABORAL, CIVILY FISCAL

Q Para efectos del cumplimiento del presente contrato, “EL PROVEEDOR” se obliga a
orcionar el personal especializado para la ejecucién de los servicios contratados
yﬁe@éqesponsab[e de los antecedentes de su personal, garantizandolos en forma
adecuada, por lo que queda expresamente estipulado que el presente contrato se
suscribe en atencién a que “EL PROVEEDOR" cuenta con el personal técnico y
profesional necesario, experiencia, materiales, equipo e mstrumer‘ntos de trabajo

propios para ejecutar los servicios objeto del mismo.
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“EL PROVEEDOR" reconoce y acepta que actla como empresario y patrén del
personal que ocupa para la ejecucién del objeto de este contrato, por lo que serd el
tinico responsable de las obligaciones derivadas de las disposiciones legales y demas
ordenamientos en materia del trabajo y seguridad social para con sus trabajadores.

Asimismo, “EL PROVEEDOR" reconoce y acepta que, con relacion al presente
contrato, actta exclusivamente como proveedor independiente, por lo que nada de
lo contenido en este instrumento juridico, ni la practica comercial entre las partes,
creard una relacién laboral o de intermediacién en términos del articulo 13 de la Ley
Federal del Trabajo, entre “EL PROVEEDOR", incluyendo sus vendedores y/o
subcontratistas y sus respectivos funcionarios o empleados, y “LA SEMARNAT".

Asimismo las partes aceptan y reconocen expresamente que no son aplicables a
este contrato, las disposiciones de la Ley Federal del Trabajo, ni de la Ley Federal de
los Trabajadores al Servicio del Estado, reglamentaria del apartado “B" del articulo
122 constitucional sino Unicamente la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, su Reglamento y demas normatividad aplicable.

Por lo anterior, en caso de cualquier reclamacién o demanda, relacionada con los
supuestos establecidos en la presente cldusula y proveniente de cualquiera de las

personas antes mencionadas, que pueda afectar los intereses de “LA SEMARNAT” o aw
involucrarla, , “EL PROVEEDOR" exime desde ahora a “LA SEMARNAT" de !

cualquier responsabilidad fiscal, laboral y de seguridad social, civil, penal y
cualquier otra indole, que pudiera darse como consecuencia directa de la
prestacion de los servicios materia del presente instrumento, guedando obligado a
intervenir de manera inmediata en estos casos, por lo gue en ningdn momento se
considerard como patrén sustituto o solidario, ni como intermediaria a “LA
SEMARNAT" respecto de dicho personal.

VIGESIMA SEPTIMA.- INFORMACION Y CONFIDENCIALIDAD

Que para garantizar el acceso a la informacién publica de conformidad con los
articulos 3y 5 de la Ley Federal de Transparenciay Acceso a la Informacion Publica y
el articulo 70 fracciones XXVII, XXVIIl de la Ley General de Transparencia y Acceso a la
Informacién Publica, las partes otorgan su consentimiento, para que en caso de
solicitarse de acuerdo al procedimiento correspondiente, se proporcionen los datos
que obran en el presente instrumento juridico, salvo los que la propia ley considera
como informacién confidencial o reservada, en términos de los articulos 110 y 113 de Ia
Ley Federal de Transparencia y Acceso a la Informacion Publica .
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Por su parte, “EL PﬁﬂVEEDOR” se obliga a comunicar a “LA SEMARNAT" de
cualquier hecho o circunstancia que en razon de los servicios prestados sea de su
conocimiento y que pueda beneficiar o evitar un perjuicio a la misma.

“EL PROVEEDOR" se obliga a guardar confidencialidad de los trabajos o servicios
contratados y a no proporcionar ni divulgar datos o informes inherentes a los mismos.

“EL PROVEEDOR" igualmente conviene en limitar el acceso a dicha informaciéon
confidencial, a sus empleados o representantes, a quienes en forma razonable podra
dar acceso, sin embargo, necesariamente los haran participes y obligados solidarios
con él mismo, respecto de sus obligaciones de confidencialidad pactadas en virtud de
este contrato.

Cualguier persona gue tuviere acceso a dicha informacion debera ser advertida de lo
convenido en este contrato, comprometiéndose a realizar esfuerzos razonables para
que dichas personas observen y cumplan lo estipulado en esta clausula.

Ambas partes convienen en considerar informacién confidencial a toda aquella
relacionada con las actividades propias de “LA SEMARNAT" asi como la relativa a sus
funcionarios, empleados, consejeros, asesores, incluyendo sus consultores.

De la misma manera convienen en que la informacién confidencial a que se refiere
esta cldusula puede estar contenida en documentos, férmulas, cintas magnéticas,
programas de computadora, diskettes o cualquier otro material que tenga
informacién juridica, operativa, técnica, financiera, de analisis, compilaciones, estudios,
graficas o cualquier otro similar.

También sera considerada informacién confidencial, la proporcionada y/o generada
por “LA SEMARNAT"” gue no sea del dominio publico y/o del conocimiento de las
autoridades.

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR" en virtud de
este contrato subsistiran ininterrumpida y permanentemente con toda fuerza y vigor
aun después de terminado o vencido el plazo del presente contrato, en el territorio
nacional o en el extranjero.

aso de incumplimiento a las obligaciones estipuladas en esta clausula, “EL
PROVEEDOR" conviene en pagar los dafios y perjuicios que en su caso ocasione a “LA

SEMARNAT".
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VIGESIMA OCTAVA.- PATENTES, MARCAS Y DERECHOS DE AUTOR

“EL PROVEEDOR" asume toda la responsabilidad por las violaciones que se causen
en materia de patentes, marcas y derechos de autor, con respecto a la propiedad de
los trabajos o servicios objeto de este contrato.

En caso de llegarse a presentar una demanda en los términos establecidos en el
parrafo anterior, “LA SEMARNAT" notificard a “EL PROVEEDOR", para gue tome las
medidas pertinentes al respecto, “EL PROVEEDOR"” exime a “LA SEMARNAT" de
cualquier responsabilidad.

“EL PROVEEDOR" tendra derecho a que se respeten los derechos de autor que en
su caso se generen por la prestacién de |os servicios objeto del presente contrato y
cede, en todo caso, a “LA SEMARNAT" los derechos patrimoniales que le pudieran
corresponder u otros derechos exclusivos que resulten, mismos que invariablemente
se constituiran a favor de “LA SEMARNAT".

VIGESIMA NOVENA.- RECONOCIMIENTO CONTRACTUAL

El presente contrato constituye el acuerdo Unico entre |as partes en relacion con el
objeto del mismo y deja sin efecto cualquier otra negociacion o comunicacion entre
éstas, ya sea oral o escrita, anterior a la fecha en que se firme el mismo.

Las partes acuerdan gue en el caso de que alguna de las cldusulas establecidas
presente instrumento fuere declarada como nula por la autoridad jurisdiccional
competente, las demas clausulas seran conmderadas como validas y operantes para
todos sus efectos legales.

“EL PROVEEDOR" reconoce que los convenios modificatorios y/o de terminacién
anticipada y/o de prérroga seran suscritos por el servidor publico que firma este
contrato, o quien lo sustituya o quien esté facultado para ello.

“EL PROVEEDOR" reconoce y acepta que la rescision administrativa de este contrato
podra llevarse a cabo por el servidor publico que lo suscribe o quien esté facultado
para ello.

Para el caso de gque exista discrepancia entre |a solicitud de cotizacion y el Contrato,
prevalecera lo establecido en la solicitud de cotizacién.
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TRIGESIMA.- CONCILIACION

De acuerdo con lo dispuesto por los articulos 77, 78 y 79 de la Ley de Adquisiciones,
Arrendamientos y servicios del Sector Publico, en cualguier momento durante la
vigencia del presente contrato, se podrad solicitar ente la Secretaria de la Funcién
Publica o el Organo interno de Control de esta Secretaria, procedimiento de
conciliacién por desavenencias derivadas del cumplimiento del presente contrato, el
cual podra ser requerido por cualquiera de |as partes.

El procedimiento de conciliacion, no podra solicitarse si el presente contrato fue
rescindido administrativamente, ello sin perjuicio de que se solicite conciliacion
respecto del finiquito gque deban formularse como consecuencia de la rescision
determinada.

Si en el procedimiento de conciliacion, se llega a un acuerdo respecto del
cumplimiento del presente contrato, la validez del mismo, estara condicionada a la
formalizacién del convenio ante autoridad judicial.

No podra iniciarse otra conciliacion sobre los mismos aspectos cuando las partes en
un procedimiento anterior no hayan logrado un arreglo, salvo que en la nueva
solicitud de conciliacién se aporten elementos no contemplados en la negociacion
anterior.

TRIGESIMA PRIMERA.- JURISDICCION

Las partes convienen que, para la interpretaciéon y cumplimiento de este contrato, asi
comeo para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia
de los Tribunales Federales con residencia en la Ciudad de México, renunciando al
fuero que pudiera corresponderles en razén de su domicilio o vecindad presente o
futura o por cualquier otra causa.

LEIDO QUE FUE POR LAS PARTES QUE EN EL INTERVIENEN Y SABEDORES DE SU
CONTENIDO, ALCANCE Y EFECTOS LEGALES, SE FIRMA EL PRESENTE CONTRATO,
CONSTANTE DE 37 FOJAS UTILES Y 264 FOJAS QUE CONFORMAN EL ANEXO
UNICO, PARA HACER UN TOTAL DE 301, EN CINCO TANTOS, AL CALCE Y AL
MARGEN POR TODOS LOS QUE EN EL INTERVIENEN EN LA CIUDAD DE MEXICO,

L DIA 12 DE ABRIL DE 2019.
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POR “LA SEMARNAT". POR “EL PROVEEDOR".

—'Mt‘r"éf‘mjandrn Gonzalez Roldan C. Jorge/Ma uel Rodas Ruiz.
Director General de Recursos Apoderado Legal de
Materiales, UNINET, S.A.\DE'C.V.

lnmueiﬁerwcms

o Oviedo Bautista
Dire tur ral de Ir\‘lq‘nrmatlca y
nicaciones

Ing. Juan Efan_éigcé Ferraez Mena
Director de Infraestructura
Tecnolégica
Administrador del Contrato.

LAS ANTEFJHMAS ¥ FIRMAS QUE ANTECEDEN CORRESPONDEN AL CONTRATO DGRMIS-DAC-DGIT-003/2019, DE
FECHA 12 DE ABRIL DE 2019, QUE CELEBRA EL EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE
MEDIO AMBIENTE Y RECURSQS NATURALES. CON"UNINET, S.A, DE C.V.".- CONSTE.
ot
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1. ANTECEDENTES \
Se entenderd como “LA SECRETARIA" para el efecto del presente procedimiento a |a
Secretaria de Medio Ambiente y Recursos Naturales (SEMARNAT).

Actualmente "LA SECRETARIA" cuenta con una Red de Telecomunicaciones que cubre las
necesidades de conectividad en los sitios distribuidos a nivel nacional donde ésta tiene
presencia, los servicios que se proporcionan a través de la red son: transporte de voz, datos
y videoconferencia de manera convergente, mediante protocolo IP, con tecnologia "Multi
Protocol Label Switching" (MPLS).

2. OBIETIVO
Contratar los servicios de telecomunicaciones que se describen a continuacion con un
proveedor especializado que implemente, opere y administre la Red integrada de servicios

de telecomunicaciones para voz, datos, videoconferencia y acceso a internet, durante el
periodo comprendido:

* A partir del 01 de abril de 2019 hasta el 31 de diciembre de 2019

Los volimenes a los que hacen referencia las tablas y el contenido de los diversos apartados
de| presente anexo, corresponden a los volimenes considerados inicialmente para el
presente proyecto, toda vez que se trata de un contrato abierto y éstos podria
modificados en funcién de las necesidades del servicio, para cuyo caso se aplicaran los
costos fijos unitarios que correspondan. Todos los volGmenes iniciales se resumen en el
cUadro denominado "Vollmenes y requerimientos iniciales”. En caso de presentars
inconsistencia entre las tablas y/o contenidos del presente anexo con la tabla denominada .

“Volumenes y requerimientos iniciales”, prevalecers lo establemdo en la referida tabla
"Volimenes y requerimientos iniciales".

Los servicios requeridos en las presentes Especificaciones Téchicas se agrupan | K
siguiente manera:

3. DESCRIPCION DE LOS SERVICIOS Cf\\

Todos los servicios de los apartados que a continuacién se enlistan seran asignados a un
solo proveedor,

APARTADO A. Servicio Integral de Infraestructura de enlaces MPLS.- Servicio . »5 ?
Administrado de enlaces de comunicaciones que consistird de una red metropolitana y
una red nacional en las ciudades capitales de cada Estado. e

APARTADO B. Servicio Corporativo de Internet.- Servicio Administrado de enlaces de
Internet en diferentes sitios de “LA SECRETARIA",
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- APARTADO C, Servicios de Conectividad LAN .- Servicio Administrado de conectividad de
voz, datos y video, a través de equipos de comunicacidn que permitan la integracién de los
sitios de “LA SECRETARIA",

- APARTADO D. Servicio de Administracién equipos propiedad de la SECRETARIA. -
Servicio de Mantenimiento preventivo vy correctivo a equipos de comunicacion, para
integrarlos en la Red.

- APARTADO E. Servicios de Telefonfa IP.- Servicio Administrado de telefonla IP y telefonia
integral en |os Estados.

APARTADO F. Servicios del sistema de cableado estructurado.- Servicio que contempla
las interconexiones de solucién para aquellos sitios que sean reubicados o falte algun
componente de infraestructura para proporcionar el servicio.

. APARTADO G. Servicios de aplicaciones avanzadas.- Servicio Administrado de nuevos
servicios de TI, tales como: Comunicaciones Unificadas, Operadora automatics,
Videoconferencias, Vldeccamaras, Servicio de Colaboracién, Manitoreo Especializado de
Redes.

APARTADO H. Niveles de servicio y Penalizaciones.- Tiempos de entrega de servicios,
implementacién y recuperacion de servicios interrumpidos.

" 'El Prestador de Servicios sera el responsable de realizar la conexién, configuracién y puesta
en marcha de toda la infraestructura de comunicaciones, equipamiento y servieios
contenidos en los Apartados A, B, C, D, E, Fy G en todos los sitios solicitados.

El Prestador de Servicios debera de considerar que el tiempo de implementacion que "LA
SECRETARIA” prevé, mismo gue sera bajo las siguientes etapas:
s Jera. Etapa.- Tiempo.de instalacién, implementaciéon y pruebas de infraestructura de
enlaces. .
» 2da. Etapa.- Tiempo de instalacién, implementacién y pruebas de equipamiento
WAN, MAN, LAN.
s 3ra. Etapa.- Tiempo de mstalac:lén implementacién y pruebas de Servicios \
» 4ta. Etapa.- Tiempo de Activacidén de los servicios al 100%, al menos los que
actualmente estan en operacion, que debera ser minimo un mes antes del inicio del
contrato.
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ETAPAS DE IMPLEMENTACION
/ ACTIVACION
/ SERVICIOS
/ EQUIPAMIENTO
ENLACES
~ -1eraEtapa l 2daEtapa . 3era Etapa | 4ta Etapa ‘

Considerar que el prestador de servicios durante las diversas etapas que implican la
migracién y/o transferencia de los servicios vy durante todo el proceso de instalacion,
despliegue e implementacién, debera garantizar bajo cualquier modalidad, que no se
presente interrupcion del servicio, y debera garantizarse la continuidad de |a operacion
hasta finalizar |a fase de implementacién sin que esto implique un costo adicional para la
SECRETARIA.

El Prestador de Servicios debera presentar carta compromiso firmada por su represent
legal, mediante la cual se compromete a cumplir con las etapas establecidas en el parrafo

anterior sin costo para “LA SECRETARIA", esto con el fin de garantizar la continuidad de los ¢
servicios.

La totalidad de |os servicios deberan iniciar su operacién partir del 1 de abril de 2019, por lo
que el Prestador de Servicios podra iniciar los trabajos correspondiente al periodo de
implementacién desde el momento en que “LA SECRETARIA" emita -el fallo \/

correspondiente a su favor y tendra una fecha |limite de entrega de tres mesas
interrupcién del servicio y se entregara carta de aceptacién de los servicios firmad
personal de “LA SECRETARIA”,

El Prestador de Servicios debera de garantizar la continuidad del servicio a partir de |
notificacién de fallo, hasta que los servicios queden implementados y funcionando a

satisfaccion de "LA SECRETARIA", haciendo el pago al operador de la dependencia en su
edificio SEDE. - O

En el siguiente cuadro se sefiala al responsable de administrar el contrato y/o dirigir el

proyecto por parte del drea de TI; asi como al responsable de la operacién del
proyecto/servicio.

-/
A
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Nombre Cargoe Correo Electronico Teléfono Responsable
‘ y/o Ext.
Ag.2uan Director de
F i
FANCISR, Infraestructura 0 rr 56280800 Contrato/Proyecto
Ferrdez Mena Techoléaica /10951
(SEMARNAT) g :
Ing. Maurilio Subdirector de maurilic.diaz@sermarnat.gob.ms
Diaz Rodriguez | Implementaciony seﬂzggg;:l = Qperadi:':e'
(SEMARNAT) Mantenimiento Rroye

Durante el periodo de implementacién, al cumplir la totalidad de requerimientos
solicitados para cada servicio con base en lo establecido en los parrafos de "Aceptacion del
Servicio” descritos en las Especificaciones Técnicas, el prestador del servicio generara por
' cada localidad un “Acta de Entrega-Recepcion de Servicios", firmada por un representante
del prestador del servicio y por personal de "LA SECRETARIA" asignado para tal efecto, en
la cual se indicaran los servicios y equipos instalados (con marca, modelo y nimeros de
serie), asi como la fecha de inicio de su operacién. En caso de que la fecha de inicio indicada
en el Acta sea posterior a la fecha de inicio de operacién del servicio solicitada en las
presentes especificaciones técnicas, se aplicard la pena convencional iniciada en el
apartado "Tiempo de Solucién”, "Sanciones”, “Penas Convencionales’, en caso de que la
. fecha de inicio indicada en el Acta sea anterior a |la fecha de inicio de operacién, "LA
SECRETARIA” solo cubrira el pago del servicio a partir de la fecha de inicio solicitada en las
‘presentes Especificaciones Técnicas. :

El Prestador de Servicios debera de realizar un mantenimiento preventivo por afio de toda
la infraestructura instalada, ademas de los equipos que estan en operacién o hayan sido
actualizados en "LA SECRETARIA”.

El Prestador de Servicios deberd sefialar en su propuesta técnica, un plan de trabajo pafa -

" la migracién de cada uno de los sitios con los que actualmente cuenta “LA SECRETARIA",
considerando que el plazo requerido para la conclusién de la migracion de los sitios que
actualmente-operan en la red hacia la nueva red no deberd de exceder el tiempo
establecido de implementacién a partir de la fecha de Adjudicacién.

Toda la infraestructura de comunicaciones LAN que el Prestador de Servicios utilice para
ofrecer el servicio de voz, datos v video a “LA SECRETARIA" considerara los accesorios \J
~ necesarios para su instalacién en el gque soporte los eguipos propuestos.

Para el periodo de tiempo |la convocante considera que no es necesaria la exigencia de que Cﬂ
equipos con los cuales se prestara el servicio sean nuevos, quedando a consideracién

del prestador del mismo integrar o no equipos nuevos lo que si tiene que garantizares la

disponibilidad al menos del 99.95% mensual de la operacion de |a red tanto LAN como

e | €
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El Prestador de Servicios deberd coordinarse con "LA SECRETARIA" para definir las
prioridades y tiempos dela implementacidn de los servicios,

Tras la notificacion del fallo, el Prestador de Servicios se obliga a entregar un plan de trabajo
de implementacién en los 15 dias posteriores, siendo el documento de referencia formal

para la aplicacién de las penas-convencionales, atendiendo los plazos sefalados en el
presente documento.

El Prestador de Servicios debera entregar junte con el Plan de Trabajo de implementacion:

. Actividaat{s:% desarrollar por sitio, con su duracién en dias y los recursos hurmanos
a utilizar, para la instalacién de su propia infraestructura y servicios, conteniendeo
en las etapas anteriormente descritas, al menos lo siguiente:

* Suministro e instalacién de infraestructura y equipamiento.

* |nstalacion del medio de transmisién.

= Protocolo de pruebas de medio y de desempefio.

* Integracion y configuracion de los servicios con los equipos de conmutacién.
* . Pruebas de funcionalidad,

* Puesta en operacién, asi como, todas aquellas actividades gue se requieran
desarrollar por la naturaleza de los servicios a proporcionar.

“LA SECRETARIA" podra solicitar al Prestador de Servicios sin costo alguno los siguien&
servicios que ya se encuentran en operacién: ]

a) Apartado A.- Cambios de domicilio, asi como configuraciones, en base a las
necesidades de la operacién de "LA SECRETARIA”.
b) Apartado B.- Cambios de domicilio, asl como configuraciones, en base a las
necesidades de |la operacién de “LA SECRETAR[A"
c) Apartado C.- Cambios de domicilio, configuraciones en general, Cambio de Equipos.
d) ApartadoD.- Cambiosde domicilio, configuraciones en general, Cambio de Equipos. \/
e) Apartado E.- Cambios de domicilio, configuraciones en general, Cambiod i
f) Apartado F.- Cambios de domicilio, cambios en general, Cambio de do o de
UPS, mantenimientos del cableado estructurado ¥ por dafos en general. O(-
g) Apartado G.- Asistencia y Soporte Técnico,

Los cambios de domicilio que se efectlen durante el periodo de contratacién de |os ‘ﬂ

servicios con las mismas caracteristicas de operacién seran aproximadamente hasta un 5%
por afio del total de los servicios contratados.

El Prestador de Servicios debera sefialar en su Propuesta técnica, los recursos humanos,
materiales y todos los elementos necesarios para llevar acabo |a implementacién de |¢SQ{

servicios, @

Pag. 11 de 136 | Anexo Técnico. Servicios de Red Privada Virtual y conexion a Internet para la SEMARNAT., _\\‘




0000049

SEMARNAT Unidad de Administracidén y Finanzas

SECOETARIA OE MEDIO AMBIEHTE Y Direccién General de Informética y Telecomunicaciones
HECUNSOS HATURALRS Direccién de Infraestructura Tecnoldgica

E| Prestador de Servicios deberd sefialar en su propuesta técnica, que demuestre que
cuenta con la infraestructura de comunicaciones para realizar la interconexion de los
_servicios de la actual red de comunicaciones y los nuevos servicios implantados,
asegurdndose en todo momento, de |a continuidad operativa integral, asi mismo, debera
usar todos los componentes necesarios tales como tarjetas, licencias, enlaces extras,
cables, entre otros, mediante |a solucion propuesta, considerando las prioridades en sitios.

El Prestador de Servicios seréa el responsable de la interconexién de los servicios de |a actual
red de comunicaciones y los nuevos servicios implantados asegurandose en todo
momento de la continuidad operativa integral, asimismo, deberd contemplar todos los
componentes necesarios tales como (tarjetas, licencias, enlaces extras, cables, etc)
mediante la solucién propuesta, considerando las prioridades en sitios.

El Prestador de Servicios sera responsable en todo momento de la continuidad operativa
integral de los servicios actuales que tiene “LA SECRETARI[A", asi como gque sea
transparente su migracién y gue en ningn momento dejen de operar las comunicaciones

~de voz y datos en toda |a red de “LA SECRETARIA", considerando prioridades en sitios. Esto
implica que el Prestador de Servicios serad contacto técnico Unico para la recepcion de los
servicios de |a red actual de comunicaciones por el tiempo que se lleve a cabo la migracién
de los servicios y la cancelacién de la red de comunicaciones actual. :

El Prestador de Servicios entfregara’ un respaldo a "LA SECRETARIA" cuando esta lo requiera
o a mas tardar tres meses antes del término de la vigencia del contrato, de la configuracion
total del servicio del proyecto de la red a detalle, tales como la base de datos de los usuari

 de telefonfa con todas las funcionalidades y configuraciones, asi como las configuraciones
de todos los equipos de datos conectados a la red, configuraciones de puertos, VLAN, entre
otros. Esto con el fin de no interrumpir la operatividad de en su caso un cambio de
Proveedor, ademas debera dar todas |as facilidades técnicas, al referido nuevo proveedor
de los servicios para migrar éstos al término del contrato, asl como interconectar nuevas
redes que le solicite “LA SECRETARIA’, sin costo.

~ El Prestador de Servicios entregard a mas tardar en 30 dias habiles posteriores al término \(
del periodo de implementacién por sitio, en medio impreso y en CD mediante formato de

“ documento de Microsoft Office y en formato PDF, la memoria técnica de la infraestructura
instalada por sitio para proporcionar los servicios, la cual deberad contener al menos los

siguientes datos: Q(

Diagrama General de |a interconexién de la Red

Diagramas por sitio de la interconexién de la infraestructura utilizada, con los
equipos de "LA SECRETARIA". F

« Descripcién del medio de transmisidn utilizado por El Prestador de S@fra
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cada inmueble. ,

o Descripcién de la infraestructura y equipamiento instalado para ofrecer los
servicios, incluyendo los datos técnicos de cada enlace (Tipo de servicio, ancho de
banda, Direcciones IP, Diagrama de Configuracién, entre otros),

e Impresion de los resultados de los protocolos realizados para las pruebas del medio
de transmisién y de los servicios de Internet.

i Y
Y Sadd o e,

"LA SECRETARIA" podra realizar Visitas a las instalaciones de El Prestador de Servicios,
donde este deberda mostrar en original: documentos y diagramas de sus principales

procesos, manual de operacién, metodologia y toda aquella documentacién relacionada al
alcance del proyecto.

Tipo de Contratacién: Maximos y Minimos (en caso de requerirse infraestructura adicional
dentro de los apartados del Anexo, "LA SECRETARIA" debera considerar el requerimiento
con al menos un mes antes para la solicitud del servicio).

4, ANEXO TECNICO

El presente anexo contiene 8 apartados que corresponden a las subpartidas o servicios

que componen la red de "LA SECRETARIA" los cuales se describen a continuacién: ;
« APARTADO A Servicio Integral de Infraestructura de enlaces MPLS _ /

= APARTADO B. Servicio Corporativo de Internet

¢ APARTADO C Servicios de Conectividad LAN ;
¢« APARTADO D. Servicio de Administracién equipos propiedad de la SECRETAR/A

= APARTADO E. Servicios de Telefonia IP

* APARTADO F. Servicios del sistema de cableado estructurado

e APARTADO G. Servicios de aplicaciones avanzadas

e APARTADO H. Niveles de servicio y Penalizaciones \(

4.1. CONDICIONES GENERALES 0
Los servicios de telecomunicaciones requeridos serdn proporcionados como unasoludion ?(
integral por parte del Prestador de Servicios durante |a vigencia del Contrato, por lo que '
propuesta técnica deberd incluir todos los componentes necesarios en su infraestructur
para la prestacién de los servicios solicitados, considerando una operacién continua las 24
horas, los 7 dias de |la semana, los 365 dias del afio. La entrega de los equipos asociados a %
cada uno de |os servicios se realizara en cada una de las localidades descritas en este Anexo £
y/o en las instalaciones del proveedor cuando asi se requiera y que deberan ser acordadas
con "LA SECRETARIA" una vez firmado el contrato.

Las especificaciones indicadas en el presente documento son las minimas requeridas, por@-/{
lo que especificaciones mayores seran aceptadas sin que esto represente ventaja sobre las

propuestas técnicas de los demas participantes. : . @
g

. )
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" El prestador del servicio deberd contar con la correspondiente Concesién emitida por la
Secretaria de Comunicaciones y Transportes para la prestacién en el territorio nacional de
los servicios de telecomunicaciones indicados en los apartados.

Todos los servicios de infraestructura solicitados deberan de encontrarse en instalaciones
del Prestador de Servicios que se encuentren dentro del territorio mexicano y dentro de los
estdndares eléctricos, de espacio fisico y acondicionamiento especificados por la
infraestructura propuesta y que garanticen los niveles de servicio solicitados en este anexo;

" asf mismo, las conexiones del backbone de las redes VPN-MPLS e internet del prestador
del servicio deben ir directas a estas instalaciones, sin brincos intermedios. ‘ (

El Prestador de Servicios deberd garantizar que todo el trafico MPLS que se genere dentro
de la red propuesta deberd ser ruteado dentro de |la Replblica Mexicana y garantizar que
en ningln caso saldra de dicho territorio, a excepcion de los especificos a larga distancia.

Del mismo modo la arquitectura propuesta deberd describirse como parte importante de
. |la presentacién de la propuesta integral del Prestador de Servicios.

APARTADO A. SERVICIO INTEGRAL DE INFRAESTRUCTURA DE ENLACES MPLS
El Prestador de Servicios deberd manifestar en su propuesta técnica, gue cuenta con la
infraestructura para instalar, configurar y poner en marcha los enlaces MPLS para conectar
los diferentes inmuebles de “LA SECRETARIA" de modo transparente y sin afectar la
. operacién de |os servicios actuales.

A.1 ENLACES VPN-MPLS
Se requiere contar con servicios de enlaces bajo el protocolo MPLS (multiprotocol label
switching) para voz, datos y video requeridos para la conformacién de la red metropolitana

y nacional (MPLS). ‘

El Prestador de Servicios debera cansiderar en su equipamiento, la administracion remoté;—
administracién de versiones firmware como Udltima versién y sus actualizaciones,
" administracién de configuraciones, .

"LA SECRETAR[A" cuenta con nodos centrales en el area metropolitaﬁa y nodos remotos
en los 31 estados de la Republica. \“

' Dentrodel serviciode red VPN (Red Virtual Privada) MPLS, el Prestador de Servicios" debera
-de considerar los enlaces digitales, el equipamiento y los recursos necesarios para q(

inistrar el servicio hasta el punto de demarcacién de red LAN, en el cuarto de
unicaciones proporcionado por la SECRETARIA, para la operacion de la red.

“LA SECRETARIA" podra solicitar cambios, altas y bajas de rutas estaticas o dindmicas, asj
como también cambio de direccionamiento IP en la parte LAN, o cualquier otra
configuracién de los ruteadores y/o switches, sin costo alguno para “LA SECRETARIA", con

‘ - \ .
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base a las necesidades de la operacion del Programa el cual contempla cualquier hora del
dia durante la vigencia del contrato. :

Se requiere de una red de multiservicios IP que brinde los siguientes aspectos de prioridad:

1: Voz

2: Video

3: Datos Criticos b g o
4: Datos Normales ; I
5: Datos mejor esfuerzo

Se requiere |a instalacién, configuracién y puesta en marcha de los enlaces MPLS que se
describen en la siguiente tabla y que se encuentran en el drea metropolitana y a nivel
nacional, el Prestador de Servicios debera saber que los porcentajes para los anchos de
banda de las calidades de servicio para cada uno de los enlaces deberan ser dinamicos
conforme a las necesidades de “LA SECRETARIA”".

“LA SECRETARIA" podra hacer los ajustes que considere necesarios en |os porcentajes de
calidad de servicio para los anchos de banda por cada enlace.

A.2 UBICACION DE SERVICIOS MPLS

TABLA 1. ENLACES MPLS

Servicio de Enlace
7]
£l 8| 5| 8|58 q2
No. Sitio Domicilio'o Localidad z E g § s|g NS
= /]
Av. Ejército Nacional No. 223 Esq.
Lago Xochimilco, Col Andhuac |
1 ESERGITI NACIQNAL Seccion, Delegacion Miguel Hidalgo g
C.P. 11320, Ciudad de México
2 INEGI (%) Héroes De Nacozari Sur 2301 Pisos ) 1
Frace, Jardines Del Parque, Ags.
3 EDIFICIO VIVEROS () | Progreso No3. Col Del Carmen 1
Covoacdn C.P. 04100 México D.F.
4 PARQUE SAN | Avenida Central No. 300 Col La 1
ANTONIO (%) Carola Delegacién Alvare Obregon
C.P. 0180
5 CONAGUA Av de los Insurgentes Sur 2416, 1
Copilco Universidad, Coyoacén, C.P.
04360
6 Archive de Tramites | Av, Ferrocarrii de Cuernavaca 93 1
() Colonia Popotla
o
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Servicio.de Enlace

[} 1] 0 a
BB 8| 8]2]2|s8
No. sitio Domicilio o/Localldad Z E E 223 NE
7 DELEGACION Av, Francisco |. Madero Ndam, 344 1
AGUASCALIENTES (%) | Col. Zona Centro, C.P. 20000,
Aguascalientes, Ags.
8 DELEGACION B.C. | Calz. Cetys Num. 2722, 1
MEXICALI (*) Centro Corporativa “Aelus”
Edif. "C" Local 19, 3er. Nivel,
Col. Rivera, C.P. 21259,
Mexicali, B. C.
=] DELEGACIGN B.C. | Melchor Ocampo Nam. 1045 1
SUR (% Col. Centro C.P. 23000,
La Paz, B. C.Sur
10 DELEGACION Av. Prolongacion Termenta Num. 11 1
CAMPECHE (%) Col. Las Flores
C.P. 24040,
Campeche, Camp.
mn DELEGACION Calle Reynosa Num. 431 1
COAHUILA (%) Edificio la Jolla
Col. Los Maestros, C.P. 25280,
Saltillo, Coah.
12 DELEGACION Victoria NUm. 360 1
COLIMA (*) Col. Centro, C.P. 28000,
Colima, Cal.
13 DELEGACION 5 Poniente Norte Nam. 1207 1
CHIAPAS () Col. Barrio Nifio de Atocha
C.P, 22000,
Tuxtla Gutiérrez, Chis.
14 DELEGACION Medicina NOm. 118 1
CHIHUAHUA [*) Planta Alta
Col. - Maglsterial, C.P.
312405Chihuahua, Chih.
15 DELEGACION Blvd. Durange Num. 198 1
DURANGO (%) Col, Jalisco, C.P. 34170,
Durango, Dgo
6 DELEGACION Andador Valentin Gémez 1
ESTADO DE MEXICO | Farias Num. 108
] Col. San Felipe Tlalmimilelpan
C.P. 50250,
Toluca, México
17 | DELEGACION Londres Nurm. 404 1
GUANAIUATO (%) Col. Andrade, C.P. 37480,
Ledn, Gto.
18 DELECACION Costera Miguel Aleman Nom. 315 1
GUERRERO (%) Palaclo Federal Col. Centro
C.P. 39300,
Acapulco de Juarez, Gro.
19 DELEGACION Blvd. Everardo Marquez NGm. 812 1
HIDALGO (%) Col. Los Maestros
\ C.P. 42092,
Pachuca de Soto, Hgo.
20 DELEGACION Av. Alcalde NUm. 500 T
JALISCO (4 8° Pisa
Cal, Centro Barranguitas
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Servicio de Enlace

iy,
el o ( _§- _§- _E— ﬁ' E’ é‘ o ﬁ.
N Sitio Domicilio o Localidad >3 f E % § 2 G
C.P. 44280,
Guadalajara, Jal.
21 DELEGACION Periodista Bustamante # 222 1
MICHOACAN (*) Col, Rinconada Del Valle
C.P. 58190,
Moreliz, Mich.
22 DELEGACION Av. Universidad Nam. 5 1.
MORELOS () 2° Piso,
Col. Sta. Ma. Ahuacatitlan
C.P. 62100,
Cuernavaca, Mor.
23 DELEGACION Av. Allende Oriente Num. TI0 1
NAYARIT () 2% Piso
Col. Centro, C.P. 63000,
Tepic, May.
24 DELEGACION Av. Benito Judrez NUm, 500 1
NUEVO LEON (% ler Piso Palacio Faderal
Col. Centro, C.RP. 67100,
Guadalups, N, L,
25 DELEGACION Sabinos NUm, 402 1
OAXACA (%) Col. Reforma
C.P. 68050,
Oaxaca de Juarez, Oax,
26 DELEGACION Calle 3 Popiente NUm. 2926 1
PUEBLA (7} Col. l]a Paz, C.P. 72160,
Puebla, Pue,
27 DELEGACION Ignacio Pérez NGm. 50 1
QUERETARO (%) Col. Centro, C.P. 76000,
Querétaro, Qro.
28 | DELEGACION Avinsurgentes NOm, 445 1
QUINTANA ROO (%) Col. Magisterial
C.P. 77039,
. Chetumal, Quintana Roo
29 DELEGACION Av, Kukulkan Km.4.8 1
CANCUN (% Zona Hotelera
Cancun Quintana Roo (
C.P. 77500
30 | DELEGACION  SAN | Vista Hermosa NG, 480 1 1 C(
LUIS POTOSI () Col. Las Agullas { L
C.P. 78270,
San Luis Potosi, SLP
3 DELEGACION Coldn Oriente NOm. 144 1
SINALOA () Col. Centro, C.P, 80000,
Culiacan, Sin,
32 DELEGACION Paseo Rio Sonara Sur # 1
SONORA (%) Centro de Gobierno EdIf. Hermosillo
2° Nivel Col. Frace. Rio Sonora
Hermosillo Xxi
C.P, 83270,
; Hermosillo, San.
23 DELEGACION Av, Paseo de la Sierra NUm, 813 1
TABASCO (*) Col, Reforma
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Serviclo de Enlace

T

V.

o

2%
=

e N .
| B é‘ %‘ 2 8 -
No. Sitio Domicilio o Localidad r% -E 3 5 |o|3 s
C.P. 86080,
Villahermosa, Tab.
34 DELEGACION 7y BMatamoros
TAMAULIPAS () Palacio Federal 2° Piso,
Col. Centro, C.P. B7001,
Cd. Victoria, Tamps.
g DELEGACION Calle 37 Niim. 403,
TLAXCALA (%) Col. Loma Xicoténcatl,
C.P. 20062
Tlaxcala, Tlax.
36 DELEGACION Av. Lazaro Cardenas NUm. 1500
VERACRUZ, XALAPA | Col, Ferrocarrilera, C.P. 91120,
() Xalapa, Ver.
37 DELEGACION Calle15 NOM. N5 A 1
YUCATAN (%) X2y4
Col. Montecristo, C.P. 97133,
: Mérida, Yue.
38 DELEGACION Segunda de Matamoros Num. 127
ZACATECAS (1) Col. Centro Histérico C.P. 38000,
Zacatecas, Zac.
39 REGIONAL Direccidn: Ave, Puerto de Mazatlan
MAZATLAN s/n, Parque Industrial Alfredo V.
Bonfil, CP. 82050, Mazatldn, Sinaloa.
40 REGIONAL TAMPICO | Calle: Isauro Alfaro
Namero: 104 Nte.
Colonia: Zona Centro, Palacio
Federal 3er piso
41 REGIONAL REYNOSA | Calle: Puente Internacional Benito
Judrez Reynosa 1 y 2 primer piso
avenida Miguel Aleman
Namere: S/N, Colonia: Zona Centro
MUpicipio: Reynosa, Tamaulipas
Codigo Postal; 88500
42 REGIONAL Calle: Avenida Ruffo Figueroa
CHILPANCINCO Namero: 1
Colonia: Burocratas
Municipie: Chilpancingeo de los brave
Cddigo Postal: 39000
43 REGIONAL CD Calle Paraguay No.5, Col. Partido
JUAREZ Romero, C.P. 32030, Tel. (656)616-
GBA7.
; 4t REGIONAL Calle: Av. Floresta y Calle 3ra
ENSENADA Numero: 1323, Colonia: Obrera Plaza
Elva
Municipio; ENSENADA, Baja
Califarnia
[~ Cédigo Postal: 22830
45| REGIONAL PUERTO | Av.5Maya S/N Col Centro Esq. Fayan
“QE VERACRUZ Dentro del Palacio Federal C.P. 31700
o Veracruz, Ver
48 REGIONAL PTO PARAGUAY 1259, COL 5 DE
VAYARTA DICIEMBRE CP 4B350. PUERTO
Pag. 18 de 138 | Anexo Técnico. Servicios de Red Privada Virlual y conexion a Internet para la SEMARNAT.

<2



0000056

Lo Unidad de Administracién y Finanzas
iz SEMARNAT Direccién General de Informatica y Telecomunicaciones

LN I DIg AMBIENTE ¥ i
* ' WEtuRsod naTuRACK Direecién de Infraestructura Tecnoldgica

Servicio de Enlace
w g e
Bl 8282|988
. ; = =
No. Sitio Domicilio o Localidad E z g 5 5 E s
VALLARTA, JALISCO, RED 35400 AL
35409 _ .
TOTAL: 0 37 0  See I 1 0

* Secontempla un enlace MPLS para el sitio de CONAGUA debido a que se ericuentra
el Data Center de SEMARNAT con los aplicativos internos, externos, base de datos y
almacenamiento.

= Se contempla un enlace MPLS para el sitio de INEGI debido a que provee el
almacenamiento y procesamiento del tramite electrénico "Cedula de Operacion
Anual” (COA).

A.3 SERVICIO DE ENLACES MPLS

El Prestador de Servicios debera sefalar en su propuesta técnica, que cuenta con la
infraestructura necesaria y el personal calificado para entregar los enlaces de
comunicaciones en las localidades sefaladas de los inmuebles, de conformidad con
establecido en |a "TABLA 1. ENLACES MPLS"

El Prestador de Servicios debers sefialar en su propuesta tecnica, |a persona gue sera el
responsable de coordinar todas las actividades a desarrollar, para proporcionar en’.
condiciones 6ptimas los servicios de comunicaciones solicitados.

El Prestador de Servicios se obliga a poner a disposicion de "LA SECRETARJIA", el reporte \’
diario, mensual y anual de las mediciones que se detallan a continuacidn:

* Disponibilidad del servicio o tiempo en el que el servicio se encuentra en d
mensual. -

« Utilizacién de ancho de banda.
* Porcentaje de utilizacién de CPU en los equipos de los sitios principales.

Los servicios proporcionados en este apartado deberan de contener los siguientes
aspectos;

¢ Dar continuidad operativa a la interconexién de los inmuebles de “LA SECRETARIA",
("Nodos" en lo sucesivo), a nivel nacional utilizando tecnologia MultiProtocol Labe@f
Switching "MPLS" Incrementar, considerando la convergencia tecnoldgica existente, S
los servicios de voz, datos y video sobre una misma plataforma de comunicacion@

—t
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Gestionar de manera eficiente y efectiva los recursos de la VPN para mejorar las
condiciones operativas de las aplicaciones de “LA SECRETARIA".

Integrar servicios de voz, datos y video, en los nodos de la VPN.

Mejorar el rendimiento de los recursosde comunicaciones con base en Acuerdos de
Niveles de Servicios (SLA's, por sus siglas en inglés), tiempos de respuesta, uso de
ancho de banda y pricrizacién de aplicaciones.

Contar con una red lo suficientemente dindmica y robusta que permita atender las
necesidades de servicios de comunicaciones actuales y futuras de “LA SECRETARIA".

Los servicios requeridos, se describen a continuacion:

El Prestador de Servicios debera proporcionar en cada sitio alterno de acuerdo a la
“TABLA 1. ENLACES MPLS", el servicio de conectividad entre ellos através de una VPN
independiente construida en una arquitectura de MPLS (Multiprotocol Label
Switching del Internet Engineering Task Force |IETF RFC 3031/3032) basada en la
recomendacion internacional del Network Working Group RFC 2547, sobre una
infraestructura publica con soporte al protocolo de enrutamiento BGP. En este
contexto, serd su responsabilidad:

Proveer los medios de comunicacién asi comao los componentes activos y pasivos de
cormunicaciones en cada sitio alterno de acuerdo a la “TABLA 1. ENLACES MPLS", el
Prestador de Servicios debera cumplir con el servicio integral, considerando para ello
y a su cargo todo lo necesario, como es la obra civil, tuberfas, registros y materiales
necesarios directamente relacionados con sus equipos y conexiones entre ellos
institucionales, asi como los contactos necesarios para la alimentacion eléctrica,
tierras fisicas, que garanticen la continuidad de la operacién de los servicios,
reparando cualquier desperfecto que ocasione en la ejecucion de los trabajos.

Encargarse del envio, instalacién, activacién, afinacién, puesta en marcha,

mantenimiento preventivoy corrective, administracién de garantias, administracion
de activos y sopotte técnico de los componentes de |a solucion.

Enrutar y Transportar la informacién de “"LA SECRETARIA" de puerto LAN a puerto
LAN usando las facilidades de transporte de paquetes, a través de una VPN, sobre el
esquema de MPLS. El esquemna puerto a puerto sera de red de area local en todos
los casos y estos dependeran de la solucién propuesta por el Prestador de Servicios.

Proveer y garantizar, con base en los requerimientos de ancho de banda y los SLA's
establecidos, el trafico de |as aplicaciones que se transmita por su infraestructura.

“onsiderar un esquema de atencién para cambios de domicilio, ampliaciones de
anchos de banda e incremento de nuevos nodos que requiera "LA SECRETAR[A"

f
A
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» .Considerar esquemas de atencidn, para cambios de ubicacién de infraestructura de
telecomunicaciones dentro de un mismo inmueble por necesidades de
remodelacion de inmuebles de “LA SECRETARIA".

El Prestador de Servicios que resulte ganador deberd proporcionar e instalar el
equipamiento de comunicaciones necesario para el acceso a la VPN, capaz de realizar
funciones de ruteo y/o switcheo, conforme a la "TABLA 1. ENLACES MPLS",

Para |a puesta en operacion del servicio, el Prestador de Servicios debera considerar como
parte de su propuesta técnica, las adecuaciones que se requieran en los sitios.

Las facilidades que tendra el Prestador de Servicios adjudicado previo acuerdo con la
SECRETARIA durante la vigencia del contrato para el desarrollo del proyecto sera:

= [Facilitar al personal de soporte el acceso a las instalaciones de “LA SECRETARIA".

= Conectarse a las redes de area local de "LA SECRETARIA" para recibir el trafico de
datos.

e Usar |la energia eléctrica disponible en los sitios alternos de “LA SECRETARIA" para
energizar el equipamiento con el que se proveer3 el servicio siendo responsabilidad
del Prestador de Servicios ‘el acondicionarla y mantenerla de acuerdo a sus
necesidades en los equipos que instalara.

A.4 SERVICIO EMERGENTE DE ENLACES
“LA  SECRETARIA" podrd requerir Servicios Ermergentes de Interconexién de
Comunicaciones para garantizar la disponibilidad de transmisién y recepcién ‘de I&
informacion consistente en el disefio, suministro, instalacion Y puesta en operacién de los
equipos de comunicacién provisionales necesarios para interconectar el enlace por
cualguier medio en los inmuebles de “LA SECRETARIA" que se requieran cambiar de sitio \(
durante la vigencia del contrato, de manera que se puedan migrar los servicios de voz,

datos y video que estén operando, en un tiempo maximo de 3 semanas, exclusi
serd para cambios de inmuebles que lleve a cabo la SECRETARIA, con
equipamiento y enlace del inmueble inicial.

El Prestador de Servicios deberd proporcionar e instalar el equipamiento IJ"/
comunicaciones provisional necesario para los servicios emergentes con la finalidad de n D
interrurmpir las funciones de los usuarios, mientras se va cambiando el enlace definitive. i

Cuando sea requerido por "LA SECRETARIA", el Prestador de Servicios debera proporcionar
sin costo adicional apoyo en consultas técnicas relacionadas con los eguipos instalados.

El Prestador de Servicios serd responsable del traslado del equipo de comunicaciones al

inmueble definitivo y de cambiar al 100% los servicios de voz y datos, sin costo adicional @
para "LA SECRETARIA".
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El Prestador de Servicios deberé tener el equipo necesario de comunicaciones para enlazar
el nuevo inmueble, para llevar acabo la migracion de los servicios del inmueble inicial al
definitivo, para agilizar este servicio se recomienda gue el enlace provisional sea conectado
con microondas con frecuencia libre o alguna otra tecnologia que pueda brindar el mismo
servicio, sin perder la conectividad. '

“LA SECRETARIA" podré |levar a cabo dentro de la vigencia del Contrato un maximo de 20
cambios de dornicilio de enlaces dedicados VPN-MPLS en cualquier parte dentro del
territoric nacional y 10 reubicaciones de enlace dentro del mismo domicilio, sin costo
adicional y bajo las mismas condiciones de equipamiento establecidas en el presente
apartado. Los cambios podran ser solicitados hasta 4 meses antes de |a finalizacion del
Contrato. El prestador de servicio contard con un maximao de 50 dias naturales para llevar

. a cabo el cambio de domicilio o reubicacién del enlace sin ser acreedor a una sancion, en
cuyo periodo el enlace actual continuar operando en su ubicacién inicial hasta gue el nuevo
enlace quede operando en la ubicacién requerida.

Los cambios de domicilio pueden incluir durante la vigencia del contrato el cambio de los

servicios del edificio SEDE de "LA SECRETARIA" Para ello, el Prestador de Servicios debe

garantizar el préstamo por un minimo de 5 semanas de un equipo que pueda brindar el

servicio de |os descritos como "Switch Central” tipo |, Il o lll segln se requiera en el Anexo
. para los inmuebles mencionados y un conmutador IP con funcionalidades de Gateway.

APARTADO B. SERVICIO DE CONECTIVIDAD DE ACCESO A INTERNET
B.1 ENLACES DEDICADOS

Descripcion del servicio:
Servicio de conexién a internet via enlaces dedicados, para operar en las oficinas de “
SECRETARIA" que deberén ser enlaces simétricos y dedicados de conexion a internet, de
_ acceso terrestre via fibra éptica con los siguientes anchos de banda:

TABLA 2. ENLACES INTERNET

INSTITUCION OFICINA SEDE PERIODO DE

CONTRATACION
SEMARNAT 250 Mbps 1 de abril de 2019 al 31 de i
& diciembre de 2019 (9 meses)
ol CONAGUA . 70 Mbps

e contempla un enlace de internet para el sitio de CONAGUA debido a que existen
plicativos para el servicio de usuarios externos con IPs Homologadas, por ejemplo
//www.gob.mx/semarnat.
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B.2 ATAQUES DE TIPO NEGACION DE SERVICIO DISTRIBUIDO PARA ENLACE DE
INTERNET.

Para los enlaces, el Prestador de Servicios contemplard en' su propuesta técnica, la
seguridad de la red en el sitio en términos del presente apartado.

El Prestador de Servicios deberd contar en su infraestructura con un mecanismo para
determinar en forma automética el comportamiento andmalo del servicio y mitigar
actividades maliciosas hacia "La SECRETARIA", un sisterna ‘de gestién de amenazas que
realice una inspeccién profunda de pagquetes, gue permita a "LA SECRETARIA" reducir de
manera rapida e inteligente las amenazas a la seguridad y contra cualguier situacién
desconocida que trate de agotar el ancho de banda o los recursos de |a red.

El sistermna realizara el analisis del flujo de tréfico buscando patrones de trafico anormales
gue indiguen la presencia de un ataque tipe DDoS.

El sistema detectara cualquier condicidén anédmala, el tréfico debera ser filtrado y descartar
todo el trafico dafino, dejando pasar sélo el trifico legitimo haciz la red de “LA
SECRETARIA" para ser entregado a su destino final; durante todo este proceso, los servicios
publicados en Internet deben permanecer siempre disponibles.

El analisis del trafico, la deteccién de anomalfas y el proceso de mitigacion de atagues de
tipo DDoS se debe llevar a cabo en esta solucidn, el objetivo es que el proceso de mitigacid
del trafico de atague se realice en una zona segura antes de |llegar a la red de usuarios de
"LA SECRETARIA". -

El Prestador de Servicios debera integrar un esquema detallado de esta solucién indicando
los elementos que la integran, asi como la descripcidn de los procesos de analisis de
informacion, deteccion de anomalias y mitigacion de ataques.

Debera monitorear en tiempo real a la red publica, los enlaces que integre el prestador del

servicio. Q\/

Debera de monitorear por lo menos las siguientes variables:

o ICMP 0(
s Paquetes IP fragmentados

‘e Paguetes [P NULL r
= Paquetes IP con direcciones privadas
s Segmentos TCP NULL : ;

e Segmentos TCP RST
e Segmentos SYN
e Trafico por partes o total

_Deberé detectar por lo menos los siguientes tipos de atagues o nuevos que surjan durante —
-lavigencia del contrato, sobre |as interfaces, subredes tales como Zombie attack, PPS Flood
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attack, Non- UDP/TCP/ICMP Protocol Flood, UDP Flood, ICMP Flood, HTTP Flood, DNS
Malformed, ACK Flood, SYN Flood, FIN Flood TeS Flood, Chargen (Character generator),
- Hogging CPU.

Debera tener niveles de alarma o umbrales que sirvan para la deteccidn de atagues, a una
granularidad definida por objeto monitoreado.

« Monitorear actividad sospechosa que pueda significar algln ataque de virus o
gusanos.

= Monitorear actividad "Dark |P"

« Detectar anomalias DDoS y amenazas de dia cero antes de que impacten en los
servicios.

« Elmonitoreoy la deteccion de amenazas,

« Detectar zombis para clasificar una IP como zombi y con la opcién de conocer una
lista de zombis activos detectados

‘Mitigacién de ataque DoS/DDoS en progreso.

La mitigacién de un ataque de DoS debe ocurrir una vez que es identificado por el
operador, notificado al cliente, y autorizado por este. El operador gjecutara la mitigacion, la
cual consiste en eliminar todo el trafico anémalo y/o del ataquey permitir el trafico legitimo
del cliente. No se permite la Auto mitigacién ya que puede afectar el trafico legitimo del
cliente.

En el caso de que se tenga confirmacién de un atagque detectado sobre e enlace, subred o
activo del cliente, a través del servicio de “Clean Pipes”, se tendré |a capacidad de ejecutar
_ una mitigacién apropiada para el tipo de ataque DoS/DDoS en progreso. /

tipo DDoS se llevara a cabo fuera de |a infraestructura de la SECRETARIA, el objetivo es que
el proceso de mitigacién del trafico de ataque se realice antes de que pueda llegar a la red
SECRETARIA.

Durante la mitigacion, el trafico serd desviado para limpiarlo, blogueando o eliminando sélo
y Unicamente el trafico anémalo o ilegal, el tréfico normal o Iegal podra seguir usando los
recursos de la SECRETARIA. \J

Cuando se tenga la confirmacién de que el atague ha terminado, el flujo de los datos
debera seguir su curso normal hacia la SECRETARIA.

El analisis del trafico, la deteccidn de anomalias y el proceso de mitigacion de ataques de %\)

SIGNACION DE DIRECCIONAMIENTO IP LAN/WAN

“ A SECRETARIA" cuenta actualmente con una red homologada clase B, IP v 4, por lo gue
- no es necesario que se proporcionen direcciones IP’s en la LAN, a reserva de que "LA
SECRETARIA" determine la necesidad del uso de direcciones IP del Prestador de Servicj
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“LA SECRETARIA" lo solicitara con quince dfas de anticipacién. El prestador del servicio
debera considerar la actualizacién de IP v4 a IP v6 que al momento lo requiera “LA
SECRETARIA".

El Prestador de Servicios debera proporcionar todo lo necesario para el equipamiento y
cableado para la puesta en operacidn del servicio.

El Prestador de Servicios debera tener la facultad de asignar las IP address WAN en el
ruteador a utilizar. ' ‘

La SEMARNAT requiere un pool de 80 direcciones 1P publicas (homplogadas), para ser
utilizadas en aplicaciones y servicios que pueden ser consultados desde internet.

B.4 INTERCAMBIO CON OTRAS REDES

El Prestador de Servicios contara con multiples Peerings de internet de alta capacidad, al

menos a cuatro ciudades diferentes y presentara un esquema indicando las ciudades
donde se ubican las salidas.

El prestador del servicio contard con una infraestructura de red necesaria para
proporcionar servicios de DNS ‘

B.5 EQUIPAMIENTO

El Prestador de Servicios debera instalar el equipamiento necesario fisicamente, con una
infraestructura conforme a la capacidad total de cada enlace, mismo al gue dara %’

‘mantenimiento preventivo y correctivo conforrme a las necesidades del servieio
administrado de acceso a Internet.

Los enlaces de internet tendran equipo instalado de ruteo para recibir el servicio”de
internet;

* Se proporcionarg una interface con puerto Ethernet 10/100/1000base T,
® Memoria flash, RAM y capacidad de procesamiento para soportar la conectividad

maxima de ancho de banda, proporcionando la informacién que sustente este
requerimiento.

° Manejaralaconversidn de direcciones de red (NAT), el protocolo DHCP y el protocolo
VRRP u homdélogoe, ‘

° Rendimiento de conmutacién, necesario para cubrir el ancho de banda méaximo. @
¢ Rendimiento de Backplane para cubrir lo necesario para el ancho de banda. Q
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« Protocolos de paquetes WAN.

s BGP para enrutamiento de escala Internet.

s El Prestador de Servicios sera el responsable del tramite y asignacion del sistema
auténomo para el uso del protocolo BGP, asi mismo, sera responsable de la
configuracién y puesta a punto de los servicios de Internet.

' B.6 INFRAESTRUCTURA

El Prestador de Servicios considerara el backbone de internet con al menos 4 Peerings
Privados de internet cada uno de ellos conectado hacia distintos Proveedores de servicios
de Internet en la jerarqufa de Tier 1en los Estados Unidos de América, los cuales se indicaran
mediante un-diagrama de interconexién. El Prestador de Servicios como parte de su
propuesta presentara documento firmado por el apoderado legal que demuestre que
cumple con lo establecido en este punto.

El Prestador de Servicios garantizard que la conexién del servicio de internet sera
proporcionado en la frontera de interconexién a través de al menos en 4 puntos distintos
en la RepUblica Mexicana con la finalidad de mantener el servicio.

La suma total de la conectividad del servicio de internet hacia los Proveedores de Tier 1 serd
de al menos 50 Gbps de infraestructura propia. Con el fin de garantizar el servicio, debera
tener una utilizacién promedio de 60% sobre el uso de dicha conectividad, por lo que El
Prestador de Servicios presentara un reporte de trafico de la salida de internet hacia el Tierl,
donde compruebe lo anterior.

E| Prestador de Servicios tendra el Round Trip Delay en el backbone con un maximo de# »
ms, esta medicién seré desde el CPE de internet colocado en las instalaciones del Sitio Sede
de "LA SECRETARIA", hasta el equipo de conexién del Prestador de Servicios con los Tier 1
de los Estados Unidos, anexara como parte de su propuesta una prueba satisfactoriade s
conectividad una vez implementado el servicio. :

B.7 CONEXIONES LOCALES O NACIONALES DE INTERCAMBIO DE TRAFICO

. (PEERINGS) ; ' .

. E|Prestador de Servicios debera contar con al menos 4 conexiones de | con diferentes ISP's
de al menos 1x STM1, con la finalidad de optimizar el intercambio de trafico nacional entre
los distintos Proveedores de Internet.

/E| Prestador de Servicios presentara un plan de trabajo que contemple la instalacién de los
Servicios; las pruebas de interconexién deberan realizarse 30 dias antes de la conclusién del
o de implementacién, para que la Direccion de Infraestructura dé el visto bueno y

su satisfaccién del servicio, a mas tardar 15 dfas antes de la puesta en march
¢ 2,. 9
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APARTADO C. SERVICIO DE CONECTIVIDAD LAN

El Prestador de Servicios debera entregar el equipamientc’g‘»de la infraestructura LAN que
permitira la interconexién de inmuebles, asi como para el aseguramiento de |os servicios
de telefonia IP, el aumento de la disponibilidad de Ia Red, el desempefio, la seguridad, vy
ademas garantizar la conexién bajo el protocolo TCP/IP de los servicios de "LA
SECRETARIA",

‘LA SECRETARIA" es la encargada de proporcionar el espacio en cada sitio, donde el
Prestador de Servicios instalard todo el equipamiento necesario para la nueva
infraestructura,

“LA SECRETARIA" es |a encargada de brindar todas las facilidades para que el Prestador de
Servicios proporcione los trabajos en los espacios de los MDF e IDF en cada inmueble.

“LA SECRETARIA" podra utilizar los puertos de acceso de la solucién del proveedor para
interconectar equipos de la Red LAN SECRETARIA a discrecién, de acuerdo a sus
necesidades sin afectar el desempefio de la Red, sin costo adicional.

El Prestador de Servicios serd responsable de la instalacién, configuracién y puesta a punto

de la nueva infraestructura para soportar las aplicaciones de "LA SECRETARIA". Asf como

del mantenimiento preventivo minimo una vez por afio y mantenimiento correi:iVO/_jﬁﬁ
conforme a las necesidades que se presenten durante |a vigencia del contrato. |

El Prestador de Servicios proporcionara una carta firmada por el representante legal, donde

avale que tiene el 100% de soporte técnico del fabricante en México, garantizando |a

solucion a ofertar para este tipo de proyectos integrales de voz, datos y video.

El Prestador de Servicios debera contemplar en su propuesta técnica el disefio de un
- @squema que permita la migracion de los servicios de voz y datos de forma que los servicios
actuales no se interrumpan en ningln momento. Q(/

El Prestador de Servicios integrar4 los equipos de comunicacién de forma transparent

afectar los servicios actuales de voz, datos v video,

El Prestador de Servicios debera contemplar en el periodo de contrato que podra cambiar

los equipos de conectividad que permitan mejoras de rendimiento de |a red, tales como
switcheo virtual en equipos de core o distribucién. Asi mismo, actualizaciones de los

‘,‘./
modelos propuestos. . f

|
A0

s
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TABLA 3. REQUERIMIENTOS DE SWITCHES LAN

REQUERIDOS
L L
S8l BEFINEES 3 § z ‘E
- e = et
s aza . s -—EE :D. .“_.-.8 . kB 1 E
No citio Domicilio o Localidad L% $ = % = L% é.,: £ § é %
i O (o}
Av, EJéreito Naclonal No. 223 Esq. Lage Xochimileo,
1 EJERCITO NACIONAL | Col Andhuac | Seccién, Alcaldia Miguel Hidalge 1 100
C.P.M320, Ciudad de Mé&xico
Héroes De Nacozari Sur 2301 RPisos 1 Frace., N N/A
2 i Jardines Del Parque, Ags. /A /
- Progreso No.3. Col Del Carrmen Coyoacan C.P. 10
3 EDIFICIO VIVEROS 04100 Méxice D.F. 1
4 PARQUE SAN Avenida Central Ne, 300 Col La Carola Alcaldia N/A N/A
ANTONIO Alvaro Obregdn C.P. 01180
Av de los Insurgentes Sur 2416, Copllco 1
CONAGUA Universidad, Coyoacan, C.P. 04360
6 Archivo de Tramites Av. Ferrocarril de Cuernavaca 93 Colonia Popotla 1
Av. Francisco |. Madero Num. 344
7 Egbigéﬁ'&gmﬁ Col, Zona Centro, C.P. 20000, “1 2
= Aguascalientes, Ags.
; Calz. Cetys Num. 2799, Centro Corporative "Aelus” )
8 ail;{'fgﬁﬁm” 8L, Edif. “C" Local 19, 3er. Nivel, Col. Rivera, C.P. 21258, 1 3
Mexicali, B. C.
5 EE'F‘CEGAE'GN B Melchor Ocampo Nim, 1045 Col, Centro C.P, ' ; 4
23000, La Paz, B.C. 5ur »
10 DELEGACION Av. Prolongacidn Termenta Nam. 11 1 2 ﬂ
CAMPECHE Col, Las Flares C.P. 24040, Campeche, Camp. g — ’
Calle Reynosa Num. 431 Edificio la Jolla Col. Los o g
DELEGACION 2 {
n COAHUILA, Maestros, C.P. 25280, \
saltillo, Coah. ; /t O
- DELEGACION Vietoria Num. 360 Col. Centro, C.P. 28000, Colima, : 27 \
COLIMA Col. A
5 Panlente Norte NGm. 1207, Col. Barrio Nifo de o
| PE=omlon Atocha C.P. 29000, ‘ 2
Tuxtla Gutiérrez, Chis.
14 DELEGACION Medicina NGm. 1118 Planta Alta Col. Magisterial, : ; 3
CHIHUAHUA C.P. 31240 Chihuahua, Chih.
15 DELEGACION Blvd. Durango Ndm. 198 Col. Jalisco, C.P. 34170, 1 2 \,
DURANGO Durango, Dge
‘ ; Andador Valentin Gémez Farfas Num. 108 Col.
e DELEGACION San Felipe Tlalmimilolpan : 3
ESTADO DE MEXICO C.P. 50250,
Teluca, México [g\
o DELEGACION Londres NUm. 404 Col. Andrade, C.P. 37480, Ledn, 1 5
GUANAJUATO Gto.
3 DELEGACION Costera Miguel Aleman NGm. 315 Palacio Federal i 2
L.GUERRERO Col. Centra C.P. 38300, Acapulco de Juarez, Gro.
1 DELEGACION Blvd, Everardo Méarquez NUm. 612 Col. Los 3
HIDALGO Maestros C.P. 42092, Pachuca de Soto, Hga
2 )
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CHILPANCINGO

Colonia: Burocratas

REQUERIDOS
L w
585 (885|855 [ 15| 29
No sitio Domicilio o Localidad (% é % ‘% é g ‘% 3 % g %‘ -§ 5
2| %2
20 DELEGACION Ay, Alcaldg Num. 500 8° Piso Col, Centro 3
JALISCO Barranguitas C.P. 44280, Guadalajara, Jal.
1 a%ﬁgﬁ?ﬂ'f Periodista Bustamante # 222 Col. Rinconada Del 2
Valle C.P. 58190, Morelia, Mich,
72 DELEGACION Av. Universidad Num. 5 2° Piso, Col. Sta. Ma. 5
MORELOS Ahuacatitlén C.P. 62100, Cuernavaca, Mor.
3 gitigﬁcmw Av. Allende Criente Num, 1.]0 2° Piso 2
Col. Centro, C.P. 63000, Tepic, Nay.
Av. Benito Juarez Num. 500 ler Piso Palacio
24 ESE@%A&gm Federal Col. Centro, C.P. 67100, 3
Guadalupe, N. L.
25 DELEGACION Sabinos NUm. 402 Col, Reforma C.P. 68050, 1 2
QAXACA Oaxaca de Judrez, Oax.
26 DELEGACION Calle 3 Poniente Num. 2926 Col. la Paz, C.P. 72160, z 1
PUEBLA Puebla, Pue.
27 DELEGACION Ig nac:_iu Pérez NUm. 50 Col. Centro, C.P, 76000, 3
QUERETARO Querétaro, Qro, o
28 DELEGACION Av. Insurgentes NUm. 445 Col. Magisterial 5
QUINTANA ROO C.P. 77033, Chetumal, Quintana Roo 7
DELEGACIGN Av. Kukulkan Km.4.8 Zona Hotelera v
s CANCLUN Cancun Quintana Roo C.P, 77500 d:if'ﬂ. ‘
20 DELEGACION SAN Vista Hermosa Num. 480 Col. Las Aguilas C.P. 2
LUIS POTOSI 78270, San Luis Potosi, SLP
5 DELEGACION Coldn Oriente NUm. 144 Cal, Centro, C.P. 80000, 1 2 o
SINALOA Culiacén, Sin. T
Paseo Rio Sonora Sur # Centro de Gobierno Edif.
/ 32 DELEGACION Hermosillﬂ 2° Nivel Col. Fracc. Rio Sonora ] ‘
‘ SONORA Hermosillo XX C.P. 83270,
Hermosillo, Son. Al &"
33 DELEGACION Av. Paseo de la Sierra Niim. 813 ] ( \/
TABASCO Col. Reforma C.P. 86080, Villahermosa, Tab,
24 DELEGACION 7y 8 Matamoros Palacio Federal 2° Piso, 5 “‘/ \ 7
TAMAULIPAS Col. Centro, C.P. B7001, Cd. Victoria, Tamps. A q\
35 | DELEGACION Calle 37 Nam. 403, Col, Loma Xicoténcatl, - 4 s \
TLAXCALA C.P. 90062 Tlaxcala, Tlax.
56 | DELEGACION Av. Lazaro Cérdenas NOm, 1500 Col, 5 |
VERACRUZ, XALAPA Ferrocarrilera, C.P. 91120, Xalapa, Ver. i
77 DELEGACION Av. 5 Mayo S/N Col Centro Esq. Fayon Dentro del 2 b
PUERTO VERACRUZ Palacio Federal C.P. 81700 Veracruz, Ver | G
i DELEGACION Calle15 Num. 115 AX 2y 4 Col. Montecristo, C.P.
YUCATAN 97133, Mérida, Yuc. < e
29 DELEGACION Segunda de Matamoros NUm, 127 Col. Centro
ZACATECAS Historico C.P. 98000, Zacatecas, 7ac, 2
40 RECIONAL DE CD Calle Paraguay No.15, Col. Partido Romero, C.P,
JUAREZ 32030, Tel. (656)616-6687. ! =
Calle: Avenida Ruffo Figueroa ™~
REGIONAL Numero: 1 g Il _"-——-‘P
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REQUERIDOS
w L
«F
£Es | 58| 582 %g ;3;3
o ] i O = 113
. F s caQ 5 c E c (=] (S
No citla Domicilio o Localidad ..% 1§F E8F é 3 '% £ E .'.3_:: g
2 =1
= a.
Municipio: Chilpancingo de los bravo
Cddigo Postal: 39000
Calle: Av. Floresta y Calle 3ra
43 REGIONAL NUmero: 1323, Colonia: Obrera Plaza Elva 1
ENSENADA - | Municipio: ENSENADA, Baja California
Codigo Postal: 22830
Direccidn: Ave. Puerto de Mazatldn s/n, Parque
43 REGIONAL Industrial Alfredo V. Bonfil, CP., B2050, Mazatlan, 1
MAZATLAN Sinaloa. _
Calle: Puente Internacional Benito Juarez Reynosa
d 1y 2 primer piso avenida Miguel Aleman
G REGIONAL REYNOSA | NOmero: S/N, Colonia: Zona Centro 1
Municipio: Reynosa, Tamaulipas
Cédigo Postal: 88500
PARAGUAY 1259, COL 5 DE DICIEMERE CP 48350.
46 | RECIONALPUERTO | p\;enTo VALLARTA, JALISCO. RED 35400 AL 1
VALLARTA
35408
&7 REGIONAL TAMPICO 1
TOTAL: 1 1 34 173

Se contempla un enlace switch de 24 puertos para el sitio de CONAGUA debido a la

redundancia que se tiene con los enlaces MPLS y para la administracién de Seguridad
Perimetral

—

Puntos de Acceso Inaldmbrico

TABLA 4. REQUERIMIENTOS DE ACCESO INALAMBRICO

SITIOS EQUIPOS REQUERIDOS

EJERCITO NACIONAL /SEDE 60 \<
ARCHIVO DE TRAMITES NAUCLAPAN 1
VIVEROS 3 (}{\
AGUASCALIENTES 2
BAJACALIFORNIASUR 2

o CAMPECHE 3
CHIAPAS 3
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COAHUILA

COLIMA

DURANGO

GUANAJUATO

pa | ra [ | M

GUERRERO

REG. CHILPANCINGO

-

JALISCO

MICHOACAN

NAYARIT

NMUEVO LEON

OAXACA

PUEBLA

QUINTANA ROO

TABASCO

TLAXCALA

ZACATECAS

CHIHUAHUA
HIDALGO
QUERETARO
SINALOA
SONORA

TAMAULIPAS

VERACRUZ
REG PTO DE VERACRUZ
CANCUN

Wlrm|mwlw|m]m MW m WM

—

YUCATAN

SAN LUIS POTOS!

ESTADO DE MEXICO
BIN MEXICALI
CONTROLADORA DE ACCESS POINT

OSBRSS I T

06000063
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Nota; Es importante aclarar gue la tabla anterior, esta dimensionada para dar cobertura en

Sitios centrales y sitios externos,
Ci “C.1 SWITCH DE CORE
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C.1.11 Espemf‘cacmnes Técnicas

El Prestador de Servicios debera incluir Switch de Core, capa 2y capa3en el cual se deberd
transportar aplicaciones de voz, datos y video. Para el sitio principal se tendran 2 switches
Core, donde los procesadores deberan estar en modo activo-active sin disminuir el
rendimiento minimo del equipo.

~ Debera incluir la memoria RAM necesaria que soporte el buen funcionamiento del sistema,
en caso de llegar a superar el 70% de utilizacion, el prestador del servicio debera
incrementar la misma sin costo para “LA SECRETARIA".

Los modulos deberan tener caracteristicas de insercién Hot-Swap, que permita’introducir
o remover componentes estando la unidad en plena operacion, come lo son médulos de
puertos de servicio, procesadoras, fuentes de poder y ventiladores.

" C.1.2 Funcionalidades de redundancia

El equipo debera de proveer redundancia en las fuentes de poder. Al fallo de una Fuente
de Poder, su(s) redundante(s) debera sostener la operacion normal de la unidad.

En caso de presentarse una falla de alguno de los procesadores de |os switches, los médulos

de servicio deberan mantener su operacién continua y normal en ambos equipos, es decir,

todos los puertos integrados en |a virtualizacién, deberédn permanecer funcionales entre si,
_ manteniendo el control la procesadora que quede en modo activo.

" Al fallo de una tarjeta procesadora, el equipo mantendré sus funciones transparentes para
los usuarios, mediante la funcién de un criterio de procedimiento redundante.

El equipo debera de contar con actualizaciones del sistema operativo, sin interrupcién d
la operacién, cada vez que salga una nueva versién, durante la vigencia del Contrato.

F =

C.1.3 Administracién

La unidad debera configurarse por medio de un puerto de consola para |la gestién de
comandos CLI. \

De igual manera, la unidad debera configurarse por medio de una sesion de Telhet para
_, - teneracceso al Command Line Interface del equipo.

El software del sistema y el de los médulos de servicio debeéra poder ser migrado a nuevas U{\
versiones de manera remota y local dentro de las instalaciones del cliente.

C.14 Capa2 ' é EE

Pé4g. 32 de 136 | Anexo Técnico. Servicios de Red Privada Virtual y conexién a Internet para la SEMARNAT.




0000070

iy Unidad de Administracién y Finanzas
) SEMARNAT

Direccién General de Informatica y Telecomunicaciones
WEbEe parmAEs Direccion de Infraestructura Tecnoldgica

e Lasolucién deberé de contar con soporte de direcciones de MAC.
e Debera de permitir la creacién de VLANS
« Debera soportar configuraciones de Per Vlan spanning Tree

e El equipo debera de contar con mecanismos de seguridad que permitan la
proteccion de los arboles de spanning tree.

C.1.5 Capa3
s Elequipo debera contar con un soporte de rutas de |Pv4 y de IPV6.

s Elequipo contaré con la version de hardware y sisterna operativo mas reciente por
parte del fabricante.

C.1.6 MPLS (En caso de ser requerido por la SECRETARIA)

El equipo debera de contar con soporte a MPLS, en caso de que |a propuesta no contenga
equipo de ruteo para el trafico de MPLS, de ser necesario para su conexion.

C.1.7 Multicast

El equipo debera contar con soporte de funcionalidades de multicast. %

C.1.8 Priorizacién de Trafico

El equipo debera priorizar el tréfico de las calidades de servicio establecidas por la
SECRETARIA. : \_{

C.1.9 Seguridad

El equipo deberd tener la capacidad de brindar la seguridad de acceso a la red para
autenticacion de los usuarios y permitira realizar el proceso de autenticacion de manera
local o a través de servidores de autentificacion.

El equipo deberd contar con proteccién en contra de ataqu'es de negacidn de servicio L

DDoS, que se refiere a la aplicacién de lista de acceso basica en sus diferentes variantes en
el equipo. d

C.110 IPV6 @

Péag. 33 de 136 | Anexo Técnico. Servicios de Red Privada Virtual y conexion a Internet para la SEMARNAT,




0000071

s .. SEMARNAT Unidad de Administracidn y Finanzas

SUREF cassiiasly nd a6 A BIEYTOY Direccidn General de Informidtica y Telecomunicaciones
4" RECURSDS HATUNALES . Direccitn de Infraestructura Tecnoldpica

El equipo debera contar con soporte de |Pv6, asi mismo debera de incluir un stack dual de
IPV4/IPVE (en caso de ser requerido por la SECRETARIA).

C.1.11 Densidad de Puertos

La unidad debers de soportar configuraciones de puertos para fibra éptica y ethernet.

C.1.12 Garantia

El prestador del servicio deberan presentar escrito en el que manifiesten que |la garantia de
los equipos utilizados para la prestacién del servicio perdurard durante la vigencia del
" contrato.

C.1.13 Compatibilidad

El prestador del servicio deberad entregar junto con la propuesta técnlca, un escrito del
fabricante del equipo en el que garantice que los equipos propuestos cumplen con las
caracteristicas solicitadas en el presente Apartado.

El prestador del servicio en su propuesta técnica deberd proporcionar los puertos de fibra
dptica, asi como el cableado de interconexién y las ubicaciones seran propercionadas por
“LA SECRETARIA" en un plano gue especifique los IDF de |os nodos principales.

' C.2 SWITCH DE DISTRIBUCION

El switch LAN, se refiere a un conrmutador de datos con soporte de conmutac ér:n‘_
(Switching) y enrutamiento (routing) de paquetes en capa 2 y capa 3. Debera tener
funciones avanzadas y estar listo para transportar aplicaciones de voz, datos y video sobre

IP. \'

C.2.1 Especificaciones Técnicas de SWITCH CENTRAL TIPO | C{’
\

El Prestador de Servicios deberd incluir Switch de Core, capa 2y capa 3 en el cual se debera
ansportar aplicaciones de voz, datos y video. Para el sitio principal se tendran 2 switches
ore, donde los procesadores deberdn estar en modo activo-activo sin disminuir el

e J@o minimo del equipo. Z\JG
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Debera incluir la memoria RAM necesaria que soporte el buen funcionamiento del sistema,
en caso de llegar a superar el 70% de utilizacién, el prestador del servicio deberd
incrementar la misma sin costo para “LA SECRETARIA",

Los mdédulos deberan tener caracteristicas de inserciéon Hot-Swap, que permita introducir
o remover componentes estando la unidad en plena operacion, como |6 son madulos de
puertos de servicio, procesadoras, fuentes de poder y ventiladores.

C.2.1.1 Funcionalidades de redundancia

El equipo debera de proveer redundancia en las fuentes de poder, Al fallo de una Fuente
de Poder, su(s) redundante(s) debera sostener la operacién normal de la unidad.

En caso de presentarse una falla dealguno de los procesadores de los switches, los médulos
de servicio deberan mantener su operacién continua y normal en ambos equipos, es decir,
todos |os puertos integrados en |a virtualizacién, deberdn permanecer funcionales entre sf,
manteniendo el control la procesadora que quede en modo activo.

Al fallo de una tarjeta procesadora, el equipo mantendra sus funciones transparentes para
los usuarios, mediante |a funcién de un criterio de procedimiento redundante.

El equipo deberé de contar con actualizaciones del sistema operativo, sin interrupcién de
la operacién, cada vez que salga una nueva version, durante la vigencia del Contrato.

C.2.1.2 Administracién

La unidad debera configurarse por medio de un puerto de consola para la gestién de
comandos CLI.

De igual manera, la unidad deberd configurarse por medio de una sesién de Telnet para \/
tener acceso al Command Line Interface del equipo.

El software del sistema y el de los médulos de servicio deberd poder ser migrado a ny
versiones de manera remota y local déntro de las insta laciones del cliente.

C.2.1.3 Capa 2

La solucién debera de contar con soporte de direcciones de MAC.
Debera de permitir |a creacién de VLANS

Debera soportar configuraciones de Per Vlan spanning Tree

El equipo debera de contar con mecanismos de seguridad que permitan la proteccién d@b

los &rboles de spanning tree.
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C214 Capa3
El equipo deber4 contar con un soporte de rutas de IPv4 y de IPV6.

El equipo contara con la versién de hardware y sistema operativo mas reciente por parte
del fabricante. '

C.215 MPLS (en caso de ser requerido por la SECRETARIA)

~ El equipo debera de contar con soporte a MPLS, en caso de que |a propuesta no contenga
equipo de ruteo para el trafico de MPLS, de ser necesario para su conexian.

C.2.1.6 Multicast

El equipo debeta contar con soporte de funcionalidades de multicast.

C.2.1.7 Priorizacién de Trafico

El equipo debera priorizar el trifico de las calidades de servicio establecidas por la
SECRETARIA.

C.2.1.8 Seguridad

El equipo debera tener la capacidad de brindar la seguridad de acceso a la red para o
" autenticacién de los usuarios y permitira realizar el proceso de autenticacion de manera

local o a través de servidores de autentificacion. /

El equipo debera contar con proteccién en contra de ataques de negacién de servicio .- U
DDoS, que se refiere a la aplicacién de lista de acceso basica en sus diferentes variantes en

el equipo.

. C.2.1.9 IPv6 \(

El equipo debera contar con soporte de IPV6, asi mismo debera de incluir un stack dual c_le
IPV4/IPV6 (en caso de ser requerido por la SECRETARIA).

.2.1.10 Densidad de Puertos
Lau id\ad debera de soportar configuraciones de puertos para fibra éptica y ethernet.
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%
El prestador del servicio deberan presentar escrito en el que manifiesten que lagarantlade
los equipos utilizados para la prestacion del servicio perdurard durante la vigencia del

contrato.

C.2.1.12 Compatibilidad

El prestador del servicio debera entregar junto con la propuesta técnica, un escrito del
fabricante del equipo en el que garantice que los equipos propuestos cumplen con las
caracteristicas solicitadas en el presente Apartado. :

El prestador del servicio en su propuesta técnica debera proporcionar los puertos de fibra
Optica, asl como el cableado de interconexién vy las ubicaciones seran proporcionadas por
"LA SECRETARIA" en un plano que especifique los IDF de los nodos principales.

C.22 Especificaciones Técnicas de SWITCH CENTRAL TIPO I Y Il

El switch LAN, se refiere a un conmutador de datos con soporte de conmutacion
(Switching) y enrutamiento (routing) de paguetes en capa 2 y capa 3. Deberd tener

funciones avanzadas y estar listo para transportar aplicaciones de voz, datos y video sobj/
IP. :

C.2.2.1 Especificaciones Técnicas

El equipo debera de contar con al menos 24 puertos 10/100/1000 Base Tx autosensados,
cuatro de estos puertos deberan soportar tecnologfa de 1000 Base SX para conexiones de
servidores por inmueble, asi como los puertos o médulos necesarios de fibra Optica para la
interconexion de los IDF “s. ((

El equipo debera de contar con soporte a desempefio a velocidad de cable.

C.2.22 De las funcionalidades de redundancia \)(

El equipo contard con redundancia en fuentes de poder interna con tecnologia hot-swap
y balanceo de carga o fuente externa.

C.2.2.3 Administracién

La unidad debera poder configurarse por medio de un puerto de consola para la gestion
de comandos CLI.

De igual manera, la unidad podré configurarse por medio de una sesién de Telnet para Qﬂ

tener acceso al Command Line Interface del equipo. ﬁ
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El software del sisterna v el de los mdédulos de servicio deberan ser migrados a nuevas
versiones de manera remota y local dentro de |as instalaciones del cliente.

C22.4 Capa2
El equipo soportaré direcciones de MAC
Deberd de permitir la creacion de VLANS

Debera soportar configuraciones de Per Vlan spanning Tree

C.2.25 Capa3
El equipo deberé contar con un soporte de rutas de [Pv4 y de IPv6.

* Ademas de esto deberd contar con soporte a protocolos de ruteo

C.2.2.6 Calidad de Servicio

El equipo deberd priorizar el tréfico de las calidades de servicio establecidas por la
SECRETARIA.

C.2.2.7 Seguridad

El equipo deberé tener la capacidad de brindar la seguridad de acceso a la red par
autenticacion de los usuarios y permitird realizar el proceso de autenticacion de maner
local o a través de servidores de autentificacién. ' =

El equipo debera contar con proteccién en contra de atagues de negacién de servicio
DDoS, que se refiere a la aplicaciéon de lista de acceso basica en sus diferentes variantes en
el equipo.

C.2.2.8 Multicast

_ El equipo contara con soporte de funcionalidades multicast.

c.2. .&E@rantia
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El prestador del servicio deberén presentar escrito en el que manifiesten que |a garantfa de
los equipos utilizados para la prestacion del servicio durante la vigencia del contrato.

C.2.2.10 Compatibilidad

El prestador del servicio deberd entregar junto con la propuesta técnica, un escrito del
fabricante del equipo en el que garantice que los equipos propuestos cumplen con las
caracteristicas solicitadas en el presente Apartado.

C3 S5SWITCH DE ACCESO

El switch Acceso se refiere a un conmutador de datos con soporte de conmutacién
(switching) y enrutamiento (routing) de paguetes en capa 2 como minimo, listo para
transportar aplicaciones de servicios de voz, datos y video.

.Ademas contara con tecnologia de PoE compatible, para los servicios de telefonia IP.

C.3.1 ESPECIFICACIONES TECNICAS DE SWITCH DE 24 PUERTOS

El equipo deberd contar con al menos 24 puertos 10/100/1000 Base Tx autosensados, cuatro ’
de estos puertos deberdn soportar tecnologla de 1000 Base SX. Ademas, el equipo debera .
de contar con soporte minimo a dos puertos de 1 Gbps, y Un maximo de 4 puertos.

El equipo deberd de contar con soporte a desempeno a velocidad de cable.

Referente al PoE, el equipo debera soportar al menos 24 puertos con PoE+ con las fuentes
de poder internas del equipo. '

C.3.1.1 Administracion

La unidad debera configurarse por medio de un puerto de consola para la gesti
comandos CLI.

De igual manera, la unidad podra configurarse por medio de una sesién de Teln
tener acceso el Command Line Interface del equipao.

El software del sistema vy el de los médulos de servicio deberan poder migrarse a nuevas
versiones de manera remota y local dentro de las instalaciones del cliente. U

C.3.1.2 Capa 2

. Elequipo debera soportar direcciones de MAC

Debera permitir la creacion de VLANS Qf
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Debera soportar configuraciones de Per Vlan spanning Tree

- C.3.1.3 Calidad de Servicio

El equipo deberd priorizar el trafico de las calidades de servicio establecidas por |a
SECRETARIA.

C.3.1.4 Seguridad

El equipo debera tener la capacidad de brindar la seguridad de acceso a la red para
autenticacién de los usuarios y permitira realizar el proceso de autenticacién de manera
local o a través de servidores de autentificacién.

El equipo deberd contar con proteccién en contra de ataques de negacién de servicio
DDoS, que se refiere a la aplicacién de lista de acceso basica en sus diferentes variantes en
el equipo.

C.3.1.5 Multicast , _ .
El equipo contara con soporte a funcionalidades de multicast

C.3.1.6 Garantia

EL PRESTADOR DEL SERVICIO deberan presentar escrito en el que manifiesten que la
garantfa de los equipos utilizados para la prestacién del servicio durante la vigencia del
contrato. ‘

C.3.1.7 Compatibilidad

El prestador del servicio deberan presentar escrito en el gue manifiesten que la ga rantfa
los equipos utilizados para |la prestacion del servicio durante la vigencia del contrato.

C.3.2 ESPECIFICACIONES TECNICAS DE SWITCH DE ACCESO 48 PUERTOS

El equipo debera contar con al menos 48 puertos 10/100/1000 Base Tx autosensados, cuatro
de estos puertos deberdn soportar tecnologfa de 1000 Base SX. Ademas, el equipo debera
de contar con soporte minimo a dos puertos de 1 Gbps, y un maximo de 4 puertos.

El equipo debera de contar con soporte a desempefio a velocidad de cable,

eferente al PoE, el equipo debera soportar al menos 48 puertos con PoE+ con las fuentes
de peder internas del equipo.

)
&=
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C.3.2.1 Administracién

La unidad debera configurarse por medio de un puerto de consola para la gestién de
comandos CLI.

De igual manera, la unidad podra configurarse por medio de una sesién de Telnet para
tener acceso el Command Line Interface del equipo.

El software del sistema y el de los maédulos de servicio deberan poder migrarse a nuevas
versiones de manera remota y local dentro de las instalaciones del cliente.

C3.22 Capa2
El equipo deberé soportar direcciones de MAC
Debera permitir la creacién de VLANS

Debera soportar configuraciones de Per Vlan spanning Tree

C.3.2.3 Calidad de Servicio

El equipo debera priorizar el trifico de las calidades de servicio establecidas por
SECRETARIA.

C.3.2.4 Seguridad

- El equipo debera tener la capacidad de brindar la seguridad de acceso a la re
autenticacién de los usuarios y permitira realizar el proceso de autenticacion de
local o a través de servidores de autentificacisn.

El equipo deberad contar con proteccién en contra de atagues de negacién de servicio

DDosS, que se refiere a la aplicacién de lista de acceso basica en sus diferentes variantes en
el equipo. ‘

C.3.2.5 Multicast _
El equipo contard con soporte a funcionalidades de multicast Qﬁ

. . " ]
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C.3.2.6 Garantia

EL PRESTADOR DEL SERVICIO deberan presentar escrito en el gue manifiesten que la

garantia de los equipos unhzados para la prestacion del servicio durante |a vigencia del
contrato.

C.3.2.7 Compatibilidad

El prestador del servicio deberén presentar escrito en el que manifiesten que la garantia de
los equipos utilizados para la prestacién del servicio durante la vigencia del contrato.

C.4 SERVICIO DE RED INALAMBRICA

"LA SECRETARIA" requiere una solucién de red inaldmbrica de alto rendimiento, la cual

integrara a la red aquellos lugares que requiera la SECRETARIA, o aquellos donde no sea

posible instalar un servicio de red IP con cableado estructurado, facilitando |a conexién de’
dispositivos méviles o fijos asf como de los dispositivos que integren la solucién, para que

resulte viable llevar a cabo las funciones por parte del personal de "LA SECRETARIA" al

disponer de movilidad dentro del drea de alcance de la solucion, asi como brindar una

rapida respuesta de integracion a equipos.

“"LA SECRETARIA" requiere que los usuarios cuenten con movilidad ininterrumpida a traves
de tecnologfas y/o técnicas que resulten aplicables, de acuerdo al perfil asignado al usuario
en los servicios de voz, datos y video.

Solucién centralizada de red inaldmbrica con AP con tecnologia minimo 802.11%/b/a/n ¢
superior. La solucién propuesta estard basada en un controlador central y multiples AP7los
cuales soporten QoS, VolP y video.

Se considera que el cableado de datos, puertos de switch para conectar el controladory los
equipos AP’s a la infraestructura de “LA SECRETARIA" serd instalada por el prestador del”
servicio" exclusivamente para los equipos requeridos.

_ La solucién debera dotar de los APs que resulten necesarios, previendo la capamdad de
manejar hasta 30 usuarios concurrentes de voz, datos y video IP en un AP.

i La solucién contara con certificacion WiFi.

C.4.1 Administracién ql
La administracién de los Access Point, serd auto detectable esto es, un AP nuevo debe ‘ﬁg

r su configuracién del controlador central.

Deberé proveerse una administracién centralizada para las configuraciones de la solucion
asi también para la actualizacién de versiones de sistema operativo. @
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Se deberan soportar esquemas de redundancia Activo-Pasivo para el controlador central.

El controlador centralizado contara con un minimo de dos interfaces 10/100/1000 baseTX
para la conexion a la LAN, que podra ser ubicado en el nodo concentrador para LA
SECRETARIA.

Deberan estar configurado para tener acceso a equipos tales como PC, Smartphone, Tablet
cualquier equipo que se pueda conectar de manera inalambrica.

Debera de administrar la solucién completa inaldmbrica que detecte cualquier anomalia
en |los servicios.

Cada usuario que se conecte deberd de autentificarse al inicio de |la sesién para poder
integrarlo a una lista de perfiles de usuario, misma gque tendra privilegios de servicios de
colaboracién unificada.

En la solucién centralizada el usuario podra conectarse sin perder la conectividad entre
AP “s (roaming).

C.4.2 Soporte de Aplicaciones

Se requiere que la solucién soporte aplicaciones de voz, sean identificadas y transportadas
con calidad de servicio por los equipos inaldmbricos.

El equipo contard con la capacidad de configurar perfiles de QoS tanto estéticos como
.dindmicos para usuarios individuales de |a red inalambrica.

C.4.3 Seguridad

El equipamiento contara con soporte a VPN y 802.1x para autentlfcamén de los usuari
la red inaldmbrica.

El controlador centralizado contard con una solucidn de portal cautivo para acce,
invitados a la red.

C.4.4 Especificaciones de Wireless

Soporte a IEEE 80211 a/b/g/n o superior, misma gue debera considerar las actualizaciones
durante el contrato.

C.4.5 Plataforma de Monitoreo @c
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Herramienta de Monitoreo y Administracién de equipo de Telecomunicaciones basada en
arguitectura cliente-servidor.

La herramienta de monitoreo y administracién deber estar en un modelo de frame work
de red de gestion de telecomunicaciones (esta herramienta puede ser proporcionada a
través del NOQC).

" La herramienta contara con una base de datos como repositorio central de la informacién
proporcionada por todo el equipo de telecomunicaciones, Serd capaz de recibir la
informacién de monitoreo en tiempo real del equipo de telecomunicaciones y procesarlo
internamente para su monitoreo y creacién de reportes.

La herramienta de administracién soportara los equipos de telecomunicaciones en IP v4 y
IPvG.

: El cliente de dicha herramienta se soportara en- multiples sistemas,

C.4.6 Administracién de fallas

El sistema debera administrar las fallas en el equipo de telecomunicaciones recibiendo
alarmas Asl mismo, deberd monitorear constantemente parametros.

Tendra la facilidad de agregar politicas de eventos, en caso de suceder un evento debera
~alertar al usuario final via email. También contard con capacidad de agrupar multiples

eventos en uno solo (correlacién). La herramienta debera crear reportes de los eventos "

recibidos.

C.4.7 Administracién General

_ Deber& agrupar multiples dispositivos en zonas y/o ubicaciones para facil acceso a la—
administracién de dichos elementos.,

Contara con un proceso de autodescubrimiento de la red el cual podra ejecutarse de \<
manera periédica para descubrir nuevos elementos de red. Dicho proceso podra
agendarse de manera periédica.

C.4.8 Desemperio

Mediante las estadisticas de tiempo real que se recompilen de los equipos de
elecomunicaciones, la herramienta sera capaz de generar reportes con dicha informacion.

s, deberd monitorear constantemente el equipo de telecomunicaciones para la
mediciondel desempefio de la solucidn. ; ; : 4
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C.4.9 Seguridad

La herramienta deberd administrar la seguridad de los equipos de telecomunicaciones
incluyendo los siguientes apartados:

Configuracion de listas de acceso a nivel de capa 2 y capa 3.

Configuracién de limitacién de ancho de banda.

Configuracion de VLANS,

Respaldo de multiples configuraciones de los equipos de telecomunicaciones.
Programacién de respaldos de configuraciones.

Programacion de respaldos de imagenes de software de sistemas operativos de multiples
dispositivos.

C.4.10 Despliegue de informacién

La herramienta de monitorec contara con un despliegue grafico de la informacién del
eguipo de telecomunicaciones.

APARTADO D. SERVICIO DE ADMINISTRACION DE EQUIPOS PROPIEDAD DE
LA SECRETARIA o

Al inicio del servicio administrado del contrate objeto de este' documento, la SECRETARIA \/

podra requerir que los equipos propiedad de la SECRETARIA se integren en la soluci >
. requerida,

La SECRETARIA podra requerir los servicios administrados de mantenimiento preveni;ivo v
correctivo a la infraestructura de equipos de conectividad LAN gue son de su propiedad,

considerando |os siguientes alcances gue se mencionan de manera enunciativa mas no
limitativa:

Proporcionar el servicio administrado de los equipos de conectividad LAN indicados, en |a
Tabla siguiente: -

TABLA 5. EQUIPOS PROPIEDAD DE LA SECRETARIA Q(

C 0
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El prestador del servicio debera proporcionar:

El mantenimiento correctivo a los equipos de conectividad LAN, indicados en la Tabla
anterior, en el momento que la SECRETARIA lo requiera.

~ Soporte técnico y recoleccién de reportes a través de una mesa de ayuda para todos los
equipos de conectividad LAN.

Control del inventario de la infraestructura de conectividad LAN propiedad de "LA
SECRETARIA".

Restablecimiento de servicios interrumpidos, mediante la aplicacién del servicio de
Mantenimiento Correctivo a todos los equipos de conectividad LAN mediante el esquema
de sustitucion.

" Elaborar estadisticas de los servicios requeridos con los reportes personalizados a traves de
un informe mensual.

el prestador del servicio deberd presentar un Plan de trabajo que contemple como minimo
el protocolo para la recuperacion de servicios interrumpidos en equipo de conectivida

LAN, este plan deberd describir en forma detallada los tiempos de atencién para cada
actividad durante la recuperacién de servicio.

Con la finalidad de homogenizar los servicios de "LA SECRETARIA", los equipos que deber
de proporcionar el prestador del servicio deberan ser reparados. ]

D.1 SERVICIO DE MANTENIMIENTO PREVENTIVO DE SWITCHES

Con el objeto de mantener en condiciones éptimas de operacién la infraestructura de
equipos de conectividad LAN de Comunicaciones, el prestador del servicio debera
proporcionar un servicio de mantenimiento preventivo , durante el primer afio de servicio u’\
a cada uno 'de los equipos de conectividad LAN descritos en la Tabla 5, el servicio
consistenté en la limpieza, revisién de parametros de operacion y el intercambio de partes

mal estado que pudieran llegar a impedir el adecuado funcionamiento del equipo. .

El prestador del servicio entregara una propuesta detallada, de los servicios a realizar en
cada uno de los equipos de conectividad LAN, indicando los dfas, fechas y horas que le !
_ corresponda a cada una de las Unidades Responsables. @
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A peticién de "LA SECRETARIA", el prestador del servicio debera realizar el mantenimiento
preventiveo y correctivo en dias y/o horas no habiles, para evitar interferir en las actividades
de las Unidades Responsables, sin costo adicional para “LA SECRETARIA". A peticién de "LA
SECRETARIA" se podra realizar en dias y horas inhabiles.

El personal asignado por el prestador del servicio durante las actividades de
mantenimiento preventivo, deberd estar debidamente identificado.

“LA SECRETARIA" en coordinacién con el prestador del servicio generara el programa de
Mantenimiento Preventivo, y éste lo realizard de acuerdo a lo planeado, v sélo podia
posponerse con la autorizacién que en su caso otorgue LA SECRETARIA, previa solicitud,
de ser asi, estos cambios serdn sin costo adicional ni responsabilidad para "LA
SECRETARIA".

A la conclusion de cada servicio de mantenimiento preventivo, el prestador del servicio
debera elaborar y entregar a LA SECRECTARIA un reporte en hoja membretada que
contenga el visto bueno de personal de LA SECRETARIA a plena satisfaccién del servicio
otorgado. Este reporte tiene |a finalidad de soportar el pago correspondiente mensual y
asegurar que se haya otorgado el servicio correspondiente, o bien de la operacion de los

equipos de conectividad LAN,

El prestador del servicio se obliga a mantener la infraestructura de equipos LAN en

condiciones de funcionamiento y aplicaciones al menos en los mismos niveles -

operacion con los que funcionaba previamente a la prestacién del servicio. )
o

Si por causas imputables a el prestador del servicio resultara dafiado algin componente
del equipo de conectividad LAN de forma parcial o total durante el mantenimiento
preventivo o en su defecto al instalar y restablecer su operacién, éste no presenta los niveles
de funcionalidad originales, el prestador del servicio se obliga a sustituir por completo el
equipo, por otro de las caracteristicas minimas indicadas, en un tiempo no mayor a 4 horas,
posteriores a |a determinacion del dafio y en lo establecido en el punto anterior sin costo
adicional para “LA SECRETARIA"

El prestador del servicio se obliga a que el personal que asigne para la prestacién
servicios, debera contar en todo momento con los materiales de limpieza, herramienfas de
apoyo, equipos de medicién y pruebas necesarios, suficientes Yy en buenas condiciones de
operacidn y calibracién que requiera para brindar un servicio en éptimas condiciones, estos .
insumos deberan estar incluidos en el costo de los mantenimientos preventivos y no se
generara un costo adicional para “LA SECRETARIA”" por tales conceptos.

El prestador del servicio debera anexar a su Informe Mensual de Actividades un resumen
de los servicios de mantenimiento preventivo realizados, en forma impresa y optica, asi
' como una copia de cada uno de los reportes de servicio de mantenimiento preventivo que
se hayan ejecutado. La entrega se hara cinco dias habiles posteriores a la conclusién de los
servicios de mantenimiento preventivo correspondientes, Estos informes deberan de

C 2
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ordenarse con respecto al programa de actividades previamente acordado. Es requisito
presentar el informe para efectos del pago de la facturacién mensual correspondiente.

D.2 SERVICIO - DE MANTENIMIENTO CORRECTIVO (RESTABLECIMIENTO DE
SERVICIOS INTERRUMPIDOS) '

Con el objetivo de mantener la continuidad de los servicios de datos mediante los equipos
de conectividad LAN, el prestador del servicio deberd restablecer los servicios
" interrumpidos de acuerdo al siguiente procedimiento:

La identificacion de falla (interrupcion de servicio) de un equipo seré recibida por la Mesa
de servicios via telefénica, correo electrénico, o via web en el sistema que el prestador del
servicio disponga para tal efecto, dicho levantamiento del reporte sera via personal y LA
SECRETARIA asignara y estard autorizada para realizar esta actividad. '

Los Ingenieros de Soporte procurardn resolver la falla por la cual se reporta el equipo en un

~ tiempo maximo de 30 minutos, identificando en el sistemna, si después de transcurrido ese
lapso, el problema no ha sido solucionado, debera canalizar el servicio con un Ingeniero de
Servicio.

La Mesa de servicios de LA SECRETARIA generard un ticket de requerimiento "Orden de
Servicio” para todas aquellas solicitudes que no se puedan resolver via telefénica, con la
cual canalizard al Ingeniero de Servicio, desplazéndose a las instalaciones de la Unidad
Adrministrativa correspondiente en donde se encuentre el equipo dafiado.

. Con la finalidad de agilizar y recuperar el servicio interrumpido, el Ingeniero de Servicio,
llevara consigo equipos de conectividad LAN necesarios con las caracteristicas mini
solicitadas en este Apartado.

En caso de que la reparacién de (a falla demore mas del tiempo sefalado en el pun
anterior, el prestador del servicio debera proporcionar a "LA SECRETARIA" un equipo
soporte de iguales o superiores caracteristicas minimas en sustitucion temporal,

El tiempo maximo que podra permanecer en operacion el equipo de conectividad LAN
temporal no sera mayar a 10 dias habiles.

Las fallas en los equipos seran atendidas por el prestador del servicio en las instalaciones
" donde sea requerido el servicio de “LA SECRETARIA" (en sitio). Por ninguna circunstancia
se permitira el retiro total o parcial del equipo dafado de las instalaciones de la Unidad
Administrativa aun cuando se haya sustituido por un nuevo equipo de las caracteristicas

indicadas. -Z_t! 3
Cuando el servicio haya sido recuperado, el prestador del servicio [lenara el correspondiente :
réparte de servicio debidamente requisitado, la calidad del servicio otorgado sera evaluada

y validada con la firma por parte del usuario, enlace informatico o representante d@
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SEMARNAT en la orden del servicio, asi como por el personal técnico de la empresa, lo cual
garantizard que el equipo fue atendido.

Las acciones que realice el prestador del servicio para el restablecimiento de los servicios
de datos aplicara a los equipos de conectividad LAN, materia de esta licitacion que
presenten fallas, que impidan su normal funcionamiento, durante todo el tiempo de
vigencia del contrato, y deberan ser atendidos de acuerdo a los niveles de servicio
estipulados, considerando tiempos de solucién, disponibilidad y cobertura.

Las tareas de restablecimiente de los servicios se realizardn en las instalaciones de "[LA
SECRETARIA" de cada inmueble. El personal asignado por el prestador del servicio durante
las actividades de mantenimiento correctivo debera estar debidamente identificado.

En los casos en que la falla del equipao de conectividad sea irreparable y determinada por
el diagnostico correspondiente, como dafo irreversible, indisponibilidad de refacciones,
cambios de ingenieria u obsolescencia, el prestador del servicio debera realizar el remplazo
definitivo del equipo, debiendo cumplir como minimo con las caracter(sticas solicitadas.
Podra efectuar reingenierfa o actualizacién siempre y cuando garantice el buen
funcionamiento de los servicios y previa autorizacién por escrito de “LA SECRETARIA". Asf
mismo la sustitucion serd evaluada por "LA SECRETARIA", en caso de aceptarse, se le
informard por escrito sobre dicha autorizacién, indicando la accién que procede sobre el
compo'nente remplazado. Para efectos de reingenieria estos se otorgarédn sin costo algline
para las Unidades Responsables de “LA SECRETARIA".

“LA SECRETARIA" recibira las recomendaciones del prestador del servicio para dar a los
equipos las mejores condiciones posibles de operacion, y dependera de "LA SECRETARIA"
|z adecuacidn de los sitios v oficinas, sin embargo, no serd motivo para dejar de atender
reportes de servicios. En los casos de reincidencia de falla de las mismas caracteristicas a la
generada con anterioridad por la misma causa, se llegard a un acuerdo para resolver K(
conjuntamente la problematica.

No se permitiran reparaciones parciales como una solucién proporcionada por el prest
del servicio, en cualquiera de los equipos de la TABLA 6. EQUIPOS PROPIEDAD O
SECRETARIA y el listado proporcionado al prestador del servicio, sustituyéndose por ed
nuevo y con las caracteristicas minimas indicadas en este apartado y debera ser la mis
marca durante |a vigenicia del contrato, para homogenizarlos equipos en “LA SECRETARIA".

dor

Si por causas de una falla el equipo de conectividad LAN, el prestador del servicio requiere
para su solucidn, actualizar el firmware, software de operacién, gue soporten esta opcién
para poder atender |los requerimientos de operacion y desempefio, el prestador del servicio
debera llevar a cabo las actualizaciones correspondientes, sin costo adicional para "LA
SECRETARIA". Para tal actividad el prestador del servicio debera presentar por parte del
fabricante una carta donde indique que dicha actualizacién estd vigente, indicara que aun @
se cuenta con soporte en software por lo menos durante la vigencia del contrato, debiendo

operar correctamente de acuerdo a la configuracién e interfaces del equip@-

=
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conectividad LAN. En los casos en los gue el fabricante del equipo haya dejado de
proporcionar soporte en hardware y software por obsolescencia o por falta de refacciones,
el prestador del servicio debera en su defecto, realizar la sustitucién total del equipo de
conectividad LAN correspondiente a |as caracteristicas indicadas o superiores.

El prestador del servicio debera asegurar contar con equipamientd minimeo para
- sustitucién por fallas en sitio, y en los sitios principales. Podrdn resguardarse en las
correspondientes oficinas de los representantes de “LA SECRETARIA" correspondientes. El
objetivo de este equipo minimo es el de recuperar los servicios en su caso interrumpidos
de forma mas eficiente en estas Unidades Administrativas de caracter prioritarioy de suma
importancia para “LA SECRETARIA".

D.2.1 EQUIPAMIENTO MINIMO REQUERIDO PARA SOPORTE DE EQUIPOS PARA CADA
- UNO DE LOS SITIOS INDICADOS EN EL PUNTO ANTERIOR.

TABLA 6. EQUIPOS PROPIEDAD DE LA SECRETARIA

EQUIPO SEMARNAT
Router 1
Switch de 48 puertos PoE 2
Puerto de fibra éptica 1000Base-5X 1
Teléfono IP Ejecutivo Plus 1
Teléfonos |P Ejecutivos 1
Teléfonos |P Basicos 10
Puntos de acceso inalambrico &4

El prestaddr del servicio deberd asegurar el equipamiento indicado en los puntos \/
anteriores, durante la vigencia del contrato. Dicho equipamiento tendra que ser renovado
por razones de falla cada que sea utilizado para sustituirlas en un plazo no mayor a 4 dias

habiles. u’)\

" D.2.2 PARTICULARIDADES DE LA INFRAESTRUCTURA DE EQUIPOS DE CONECTIVIDAD ﬂ b
N ;

A lé conelusién de cada servicio, el prestador del servicio debera elaborar y entregar a “LA

SECRETARIA" un reporte en hoja membretada de la empresa que contenga la hor@

recepcion del reporte, la descripcion del problema, la hora de atencion, las activid
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realizadas, el estado que guardan los servicios y los equipoes, y la hora de solucién del
problema. Ademas debera especificar si algdn equipo y/o componente fue reemplazado
durante la intervencién, detallando en caso ser temporal, el tiempo estimado de
devolucion del equipo. Este reporte debera contener el visto bueno de “LA SECRETARIA",

“LA SECRETARIA" en cualquier momento durante la vigencia del contrato podra solicitar a
el prestador del servicio analisis de desempefio de los equipos de conectividad LAN en los
nodos que presenten problemas de trafico y tiempoe de respuesta de las aplicaciones sin
costo adicional para “LA SECRETARIA", misma que se integrara al sistema de monitoreo de
la solucién global.

D.3 INFORME MENSUAL

Con el objetivo de mantener informada a "LA SECRETARIA" sobre el desarrollo de las
obligaciones del prestador del servicio, éste debera presentar, dentro de los diez primeros
dias habiles de cada mes, por escritoy en forma optica un Informe de Actividades en el que
debera de considerar para cada mes, al menos el reporte de lo sigulente:

= Relacién de equipos de conectividad LAN cubiertos X
¢ Estadisticas de |a operacién de la Mesa de Ayuda.

* Sintesis de mantenimiento preventivo realizado (los que corresponden al periodgde
su realizacion.

= Copia de los reportes de mantenimiento preventivo (los que corresponden al
periodo de su realizacién).

e Sintesis de recuperacion de servicios interrumpidos.
¢ Copia de los reportes de recuperacién de servicios interrumpidos. \/

e Valor de disponibilidad para cada uno de los nodos establecidos como Continuidad
de Operacidn, asl mismo las causas de no cumplimientos,

e Problematica que se haya presentado para |la entrega de servicios, asf
sugerencias y de solucion.

* Recomendaciones sobre |a infraestructura de telecomunicaciones que considere el
prestador del servicio

El prestador del servicio deberad anexar el Informe Mensual de Actividades a |a factura
correspondiente de cada mes para revisién por parte de "LA SECRETARIA", Con base en
"--_k-este informe y la informacién con que cuente el personal de “LA SECRETARIA" gue dara

‘seguimiento al contrato derivado de la presente licitacion, por conducto del administrado -
del contrato determinard el debido cumplimiento en la prestacién de los servicios )QQ

Pag. 51de 136 | Anexo Técnico. Servicios de Rad Privada Virtual y conexion a Internel para la SEMARNAT., —



00 039

emu;?i SE MARNAT : Unldad de Administracién y Finanzas

UZF  ECCANTARIA DE MEDID AMPIENTE ¥ Direccién General de Informatica y Telecomunicaciones
=n3°  NCCUREOS HATURALES Direccién de Infraestructura TEl:ﬂﬂldglr-a

b

determinaré si el prestador del servicio se ha hecho acreedor a penas convencionales. (Los
que corresponden al periodo de su realizacion).

APARTADO E. SERVICIOS DE TELEFONIA IP

“LA SECRETARIA" cuenta con un servicio administrado de Telefonia IP tipo cluster s con

. caracteristicas especiales de configuraciones y funcionalidades especificas por cada
servicio telefénico, que debe de considerar el prestador del servicio en su propuesta
técnica.

La solucién debera de integrar las comunicaciones |P tanto en voz, datos, video, asi como
la movilidad de los servicios, integrando aplicaciones y funcionalidades.

El prestador del servicio debera de realizar cursos de capacitacién para los usuarios finales,
sobre el manejo de los teléfonos, estos serdn programados en grupos que definira "LA
SECRETARIA".

El prestador del servicio implementard las mismas o semejantes configuraciones y
funcionalidades del sistermna de administracién telefénica actual, con el fin de no impactar
la operacién que tienen actualmente “LA SECRETARIA" y se cumplan con los tiempos
requeridos.

El prestador del servicio considerara todos los perfiles especificos de los usuarios de
Telefonia IP actuales, mas los nuevos que se integren.

El prestador del servicio deberd atender las solicitudes de Servicios, tales como altas, bajas,
consultas, reubicaciones, fallas, etc. a partir de la fecha que se establezca en el plan de

trabajo. i //1/ /

“|A SECRETARIA" podra solicitar servicios de telefonia IP basados en software para PC, que
estaran configurados para realizar llamadas por la red y salidas a [a PSTN. Los Teléfonos |
basados en PC soportaran el marcado desde Outlook en |a lista de contactos.

- Los teléfonos IP basados en PC soportaran la Identificacién de llamadas ligadas a la base
de datos de los contactos del Outlook, es decir, cuando una llamada entre al Teléfono IP \,
basado en PC, debera tener la capacidad de identificar el caller ID e ir a la base de datos
para buscar al contacto, en caso de que este se encuentre, mostraréd en la pantalla el
nombre de la persona que corresponda al Caller ID.

El teléfono IP basado en PC soportara por lo menos las siguientes funcionalidades: DL
= Transferencia : ' ‘
» Conferencia '
s  Mute
« Cover

» Call Pick Up - _ @/g

e
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o Hold
e Call Park

e Filtrado de llamadas

o |ntercomunicadar _

» Log de llamadas entrantes, salientes y sin contestar
e Creacidn de grupos para funciones Secretariales

El prestador del servicio deberd de instalar los teléfonos que seran repartidos en los
diferentes inmuebles mediante un plan de trabajo que "LA SECRETARIA" le entregara.

El prestador del servicio deberd contemplar en su propuesta técnica el suministro de la
infraestructura necesaria para brindar servicios de Telefonfa IP, este servicio sera utilizado
en cada Edificio de "LA SECRETARIA", a través de |os teléfonos IPiinstalados en cada puesto
de servicio, como se describe en la siguiente:
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" La infraestructura de Telefonia 1P, deberd soportar las caracterfsticas técnicas de los
teléfonos IP a instalar en los Edificios de “LA SECRETARIA".

Los servicios de troncales digitales pueden entregarse de acuerdo al disefio de cada
prestador del servicio presentando el diagrama correspondiente,

El servicio permitird la recepcién de llamadas que procedan de fuera del Sistema de
Telefonfa IP, permitira el establecimiento de llamadas hacia la Red Publica (PSTN por sus
siglas en inglés). Asimismo, permitira ‘tréfico de llamadas entre los edificios de “LA
SECRETARIA",

E1  ADMINISTRADOR DE LLAMADAS DE TELEFONIA IP
La solucién debera ofrecer como minimo el soporte de los siguientes servicios:

. = Procesamiento centralizado.
* Administracién centralizada.
« Gateways distribuidos.
« Soporte de teléfonos IP.
Soporte de teléfonos IP en software.
Soporte de teléfonos analégicos.
Soporte de extensiones SIP, IP.
Soporte de 802.3af en todos los teléfonos IP.
Encripcion de extrerno a extremo en teléfonos IP. AES-128
« Soporte las troncales. El prestador del servicio interconectara las troncales Publicas
en conjunto con el proveedor, con el fin de transmitir la comunicacién al exte i
PSTN. |
s Integracién via LDAP con el directorio activo de “LA SECRETARIA", el cual opera
sobre un sistema operativo Windows Server 2008 o superior, para la incorporacié
de los usuarios al directorio del sistema de telefonia IP.

El prestador del servicio debera de garantizar la integracién con el directorio activo,
" asegurando que cada modificacion de usuario (alta, baja o cambio) dentro del directorio

activo, deberé de actualizarse de manera automatica en el sistema de telefonfa IP. No

aceptédndose la actualizacion manual por parte del prestador del servicio yfo-"LA C&

SECRETARIA".

.

e
—
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El Administrador de llamadas de te]efonfa IP deberd cumplir como minimo con las
siguientes caracteristicas:

o La arquitectura deberd estar basada en un arreglo de un Administrador de telefonia
IP con procesamiento de las llamadas y administracion centralizada en un nodo
concentrador y con capacidad de distribuir en los sitios remotos dispositivos
gateways, utilizando el protacolo IP.

» Deberd estar formado por un controlador de llamadas central al cual se le podran
asociar gabinetes con funciones de Gateway con espacio para alojar extensiones IP
y SIP, o consistir de un solo sistema que realiza ambas funciones.

e La comunicacién entre el controlador de llamadas central y los gateways del sitio
central se realizard a través de |a red de datos WAN y de igual modo, los gateways
para cumplir la capacidad solicitada se conectaran por TCP/IP mediante puertos
10/100/1000 BaseTX, en el caso de requerir conectar localidades remotas, los
gateways se conectaran por IP mediante la WAN.

e La Administracién de las extensiones en los gateways remotos debera realizarse
Unicamente en el nodé concentrador.

« Deberd contar con la capacidad de sincronizar la informacién de configuracion con
los gateways remotos en el momento que el administrador del sistema lo requiera.
No se debera requerir configurar las extensiones en ambos sitios,

e El| Sistema Operativo del Administrador de llamadas de Telefonia IP deberd estar ..
basado en una arguitectura abierta y estandar, de preferencia basada en sistema
Operativo Linux o Unix,

e Debera considerarse la dltima versién de software de prdcesamiento de llamadss
disponible en el mercado, dicho software debe incluir soporte de los protocolos de
red ISDN, QSIG, IP, SIP,

= Deberd administrarse de manera local y remota. La administracion del sistema
debera ser via TCP/IP.

» Capacidad de manejar los planes de numeracién internacionales de acuerdo
recomendacion E.164/1.331 de la ITU-T.

= Los registros de CDR para tarificacién deberan ser enviados a través del protocoloiP,
garantizande mediante el uso de protocolos a nivel de |a capa de la aplicacién que
los registros de los datos son enwados Y recibidos correctamente.

La redundancia requerida en el nodo concentrador, para el Administrador de Llamadas de
telefonia IP deber ser la siguiente:

Debera incluir como minimo redundancia en el procesador principal, de manera gue ante
la pérdida del procesador activo entrard automaticamente el procesador de respaldo. El
procesador de respaldo debera sincronizarse con el procesador principal en tiempo real, de
manera que en caso de falla del procesador principal, el tiempo de recuperacién del
procesador de respaldo sea inmediato, sin tiempo de retardo, capaz de recuperar todos los

Pdg. 5 oz 13E ! Anexo Técnico, Servicios da Red Privada Virlual y conexion a Internal para |3 SEMARNAT, ——
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servicios de telefonia en caso de que suceda lo anterior. De esta forma todas las [lamadas
activas-al momento de la falla no deben perderse:

Los servidores de Telefonia IP debe soportar la redundancia.

Cabe mencionar gue la redundancia debe permitir que ante |la pérdida de uno de los
servidores de telefonia IP ninguno de los servicios anteriores se vea afectado en su
operacién.

E2 ESPECIFICACIONES TECNICAS MINIMAS DE LOS GATEWAY PARA CADA SITIO
REMOTO '

Una plataforma distribuida con procesamiento centralizado, en operacién de
equipamiento con funciones de Gateway para las localidades remotas, las cuales en un
inicio deben permitir una migracién transparente de la red y los sistermas de telefonia
actuales a un esguema de telefonia IP convergente, para lo cual a continuacion se
describen las necesidades de |los gateways remotos.

E.2.1 Dispositivos con funciones de Gateway tipo A

Los Gateway tipo A, seran para todos los sitios sede de |a red.

Los cambios v modificaciones en el Gateway se realizardn en cualquier sitio y las

actualizaciones hacia el gateway seran realizadas en forma calendarizada y automatica o
- manual cuando se sincronicen los sistemas nuevamente.

Se acepta que se realicen configuraciones individuales para los gateways para los

pardmetros de extensiones o troncales, tales como la manipulacién de digitos, de DIDs o

planes de marcacion de salida toda la configuracién se debe realizar en el mismo Gate

o del sitio central.

La adrninistracién del Gateway serd realizada a través del Software de Administracion del

Administrador de Llamadas de Telefonia IP Central. £

Soportara los mismos aparatos telefénicos analdgicos e IP que utiliza el Administrador
. Llamadas de Telefonia IP Central.

La administracién de las extensiones y funcionalidades telefénicas podran darse de alta y

configurarse desde el sitio central sin la necesidad de estar en el sitio remoto, es decir, \(

aunque se pueda realizar la configuracién en el sitio remoto, no debe ser exclusiva esta

forma.
. Una extensién ubicada en el sitio remoto (gateway remoto) no debe ser necesario darse %
de alta en ambos sitios, con darse de alta en una sola localidad debe ser suficiente.
La conexion al Administrador de Llamadas de Telefonia IP, debe realizarse mediante un ;
puerto Ethernet mediante el protocolo TCP/IP, el procesamiento sera centralizado, es decir Ei"l S
Gateway remoto debera conservarse como extension del Administrador de Llamadasde

Teléfenfa IP Central, excepto en los casos de pérdida del enlace en donde el ga‘cewbD
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debera tener capacidad de operacion auténoma.

Debe incluir operadora automatica por localidad remota.

Debe incluir servicio de anuncios por localidad remota.

El Gateway soportara modulos de extensiones analdgicas y troncales analégicas, es decir,
como FXS & FXO via software, debe soportar mddulos de troncales digitales E1 & T1
configurables via Software.

El Gateway remoto incluirad el software necesario para soportar Seleccién de Ruta Alterna,

En los sitios remotos, los Teléfonos IP basados en PC deben tener la capacidad de cperar
en dos modalidades:

Para trabajo en la oficina.- Con el control y el audio usando la multimedia de la PC.
Para trabajo remoto.- Para aquellos casos en donde el ancho de banda es reducido
y la calidad de |a voz se deteriora, el teléfono IP basado en PC tendra |a capacidad
de manejar toda la llamada via la computadora.

El arreglo del administrador de las llamadas IP del nodo concentrador con cada uno de los
gateways remotos permitird un nivel de autonomia que permita persenahzar los servicios
por localidad, como minimo debe manejar:

Anuncios por cada una de las localidades, es decir los anuncios de la localidad
remota sera local, es decir, no deben viajar hasta el sitio central para escuchar 105
anuncios

Musica en espera, al igual que los anuncios, seran locales.

Soportara capacidad de servicio Nocturno, debido a la geografia del pais existen diferentes
horarios entre el norte y el sur del pais, es por eso, que cada localidad accionara sus servicios
nocturnos de acuerdo a la hora local de cada sitio. \.

E.2.2 Dispositivos con funciones de Gateway tipo B de telefonia IP (Estados de [a
Republica)

Para los sitios remotos en los 31 Estados de |la Republica se requiere un Gateway
= El Gateway remoto tendrd capacidad de sobrevivencia local, para que, en caso de

falla de |a conectividad al sitio central, el Gateway pueda funcionar como dispositivo
independiente y administrar sus propios recursos de Telefonia, en caso de falla del
enlace o conectividad al Sistema de telefonia IP central, deberd conservar las
siguientes funcionalidades como minimo:

o Losanuncios deberan estar disponibles.

e Cobertura de |a llamada hacia la PSTN en caso de que lo tenga.
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e Se requiere que el plan de marcacién se conservard y las llamadas se
enrutaran sobre la red de telefonia publica cuando estas no puedan ser
enrutadas a través de la red IP.

» Grupos de busqueda (Hunt Groups).

s+ Mulsica en espera.

» Los cambios y modificaciones en el Gateway se realizaran en cualguier sitio v las
actualizaciones hacia el gateway serdn realizadas en forma calendarizada y
automatica o manual cuando se sincronicen los sistemas nuevamente.

» Una extensién ubicada en el sitio remoto (gateway remoto), no debe ser necesario
darse de alta en ambos sitios, podra realizar la administracién de forma central. (

» Debe incluir operadora automatica de manera local.

» Debe incluir servicio de anuncios de manera local.

» Debe incluir servicio de musica en espera de manera local.

» El gateway remoto incluira el software necesario para soportar Seleccién de Ruta.
Alterna.

En los sitios remotos, los Teléfonos IP basados en PC deben tener |la capacidad de operar.

. en dos modalidades:
¢ Paratrabajo en la oficina. - Con el control y el audio usando la multimedia de la PC.

s |Los teléfonos IP basados en PC sopartaran el marcado desde distintas aplicaciones.

» ElTeléfono IP basado en PC soportara la identificacién de llamadas "ﬁ
E.3 SERVICIO DE TELEFONIA IP ; l
E.3.1 Aparatos Telefénicos IP (Internet Phones) U

/

“LA SECRETARIA" requiere 3 tipos de teléfonos |IP de base:
+ Teléfono IP Basico
+ Teléfono IP Ejecutivo
=« Teléfono IP Ejecutivo — Plus

E.3.1.1 Aparatos Telefénicos IP Basicos

Los teléfonos IP Basicos, cumplirdn con las siguientes funciones minimas: ﬁ/b

+ Pantalla a escala de grises de 2.8"como minimo.
Altavoz de dos vias.
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e 6 botones con Led Dual como minimo

o 3 teclas contextuales como minimo

o 2 puertos 10/100/1000 BaseTX de switch integrado al teléfono para conexion a la red
y el otro puerto a la conexién a la PC del usuario.
Botén fisico para activar el altavoz

e Boton fisico para consultar contactos

e Botén fisico para consultar historial

 Botones de navegacion dedicados.

Botén fisico para controlar el volumen.

Boton fisico para activar el silencio (mute)

Botén fisico para habilitar el modo de uso Diadema

Botdn fisico para mensajes

Soporte de TLS y SRTP para cifrado

= |ncluird Indicador de mensaje en espera.

s Alimentacion al teléfono mediante el cableado estructurado de datos

E.3.1.2 Aparatos Telefénicos IP Ejecutivos
Los teléfonos IP Ejecutivos, cumpliran con las siguientes funciones minimas:

e Pantalla a color de 3.5"como minimo. ‘ ¥
Scoporte de Altavoz de dos vias. =t
¢ Botones de navegacion,
e 6 botones con Led Dual como minime
e 3teclas contextuales como minimo ; -
* |ncluira indicador de mensaje en espera.
e Botén fisico para activar el altavoz:
Botén flsico para consultar contactos

@

= Botén fisico para consultar historial '

¢ Botones de navegacién dedicados, \,
s Botdn fisico para controlar el volumen. ‘

= Botdn flsico para activar el silencio (mute)

e Botdn fisico para habilitar el modo de uso Diadema

e Boton fisico para mensajes

e Incluirad switch Ethernet con dos puertos 10/100/1000 baseTX. ‘

» Incluird soporte al estandar PoE 802.3af. %

o Incluird soporte del estandar 802.1x para control de acceso en la red basado en ¢
puerto. De manera que el teléfono vy la PC conectada a dicho teléfono sean
autenticados de manera separada, reciban diferente perfil de QoS y politicas de

seguridad y puedan comunicarse entre diferentes VLANS.
e Soporte de TLS y SRTP para cifrade
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E.3.1.4 Aparatos Telefénicos IP Ejecutivos - PLUS
. Los teléfonos IP Ejecutivos - PLUS, capaz de integrar video llamadas, videoconferencias
entre ellos, cumplirdn con las siguientes funciones minimas:

= Pantalla téctil a color de 8" (resolucién 1280x800 o superior).

» Soporte de Altavoz de dos vias.

* Incluird indicador de mensaje en espera.

¢ Incluira al menos los siguientes botones flsicos o contextuales: volumen, mudo,
registro de llamadas, contactos, altavoz, diadema.

s Soportara minimo 100 registros de contactos.

e Incluird capacidad para programar botones contextuales en idioma espafiol.

« Soportard un mddulo externo para, teclas programables o funcionalidades
programables en el equipo

s |Incluirad switch Ethernet con dos puertos 'IO/‘IDO/IOCJO baseTX.

s |ncluirad soporte al estandar PoE 802.3af y/o 802.3at.

» Soporte de SIP, TLS, RTP y SRTP.

s Soporte de WIFI 80211 a/b/g/n/ac.

s Soporte de Bluetooth.

* Incluirad soporte del estdndar 802.1x para control de acceso en la red basado en
puerto. De manera que el teléfono y la PC conectada a dicho teléfono sean
autenticados de manera separada, reciban diferente perfil de QoS y politicas de
seguridad y puedan comunicarse entre diferentes VLANS.

E.4 PLAN DE MARCACION Y NUMERACION
El prestador del servicio debera considerar en su propuesta técnica un Plan de Marcaciué

- Uniforme entre todas las extensiones del sistema (sean IP, virtuales,.analdgicas, p
software, ete), que incluya a todos los sitios a nivel Metropolitano y Nacional, esta
informacidn se proporcionara con la base de datos actual, la cual debera ser compatible
100% con la plataforma del software que estd operando con la solucién a ofertar, esto can
el fin de asegurar la continuidad de los servicios en tiempo y forma.

E.5. SISTEMA DE TARIFICACION \<
- Servicio de Tarificacién en la nube del prestador del servicio con un esquema de
infraestructura centralizada y hosteada en el Centro de Datos del prestador del servicio. El
cual debera ofrecer un analisis detallado sobre la informacién generada por el Sistema de d
Telefonia, en donde a través de una interfaz via Portal WEB, se debera obtener reportes y s
estadisticas para controlar y administrar, en tiempo real, las llamadas entrantes y salientes,
el trafico, Iors presupuestos y costos del consumo telefénico asignados a los usuarios de "LA 7&’5
RETARIA",

~ El Servicio debera cubrir las siguientes reas basicas:

=
<
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ldentificacion de llamadas: todas las llamadas que salgan o entren al Sistema de Telefonia
IP, deberan ser identificadas correctamente para darles una ponderacién adecuada.

Control de llamadas: asegura que la mayoria de las llamadas realizadas por los
colaboradores deberan ser por motivos laborales.

Mantenimiento continuoe: la informacion que se encuentre en los reportes debera de ser la
mas actual, en relacién a los cambios realizados en el Sisterma de Telefonia IP, v a las tarifas
telefénicas del usuario. 2

Uso éptimo de los recursos: los usuarios deberan usar el teléfono, enlaces y equipos de
forma correcta.

Informacidn atil: la informacion referente al consumo de los usuarios debera entregarse de
forrma clara, real y oportuna, para apoyar y guiar la toma de decisiones de la SEMARNAT.

Para estas cinco dreas, la administracién telefénica deberd ser crucial, ya que “LA
SECRETARIA" debera tener conocimiento sobre el uso del recurso telefénico, deberd contar
con la informaciéon actualizada en relacién a los cambios realizados en su Sistema de
Telefonia y debera tener disponibles los reportes que indiguen el comportamiento.

El servicio debera contar con alta disponibilidad por lo que las consultas hacia el portal de
reportes en web deber3 realizarse en cualquier momento, las 24 horas del dfa, los 365 dias -

El prestador del servicio para la presentacién de sus propuestas técnica y econémita,

= ;
considerara toda la infraestructura, equipamiento, partes y accesorios, cables necesarios
para proporcionar el servicio de Telefonia IP ofertado sin costos adicionales para “LA
SECRETARIA".

APARTADO F. SISTEMA DE CABLEADO ESTRUCTURADO \

“EL PRESTADOR DEL SERVICIO" debera contemplar el sistema de cableado estructurado
necesario para interconectar los servicios voz/datos, pero si fuese necesario gue algun

servicio ofertado no este funcionado el “PRESTADOR DEL SERVICIO" debera instalarlo sin D(
costo para "LA SECRETARIA™

"EL PRESTADOR DEL SERVICIO" deberd considerar en su propuesta los nodos requeridos
por la SECRETARIA por concepto de: '

Fleparar:ié'n de cualquier dafio o desperfecto en el sistema de cableado
estructurado que "EL PROESTADOR DEL SERVICIO" haya implementado, y que se
requiera para poder activar |los servicios.
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A

Requerimiento de reubicacién de nodos actuales para poder activar los
servicios, :

Interconexidon entre la infraestructura prdpiedad de “LA SECRETARIA" y la
infraestructura proporcionada por “"EL PRESTADOR DEL SERVICIO",

Aquellos que sean solicitados por la SECRETARIA.

Para |a instalacién del crecimiento en el sistema de cableado, que en su caso se requiera,
“EL PRESTADOR DEL SERVICIO" considerara lo siguientes requerimientos:

"EL PRESTADOR DEL SERVICIO" consideraré el sistema de cableado estructurado con
certificacion de la categoria que la SECRETARIA solicite y que soporte para UTP un ancho
de banda minimo de acuerdo a |la categoria solicitada por ésta, los inmuebles motivo de-
este contrato se detallan en la tabla siguiente:

TABLA 8. NODOS SOLICITADOS POR SITIO.

SlTIGS s A - DOMICILI® | NODOS
S B TEjército Nacional 223 Col. Anahuac
: : C.P1N320 delegacion Miguel Hidalgo, 50
Nacional 223 :
México D.F.
; Progreso No..3 Col. Del Carmen Coyoacén
: 10
wiveles C.P. 04100 México D.F.
Biopargue San Av. Central No. 300, Col. La Carola C.P. 5 ¥ _
Antonio 0N80 Del. Alvaro Obregoén i
. [

*Estas cantidades y ubicaciones estan sujetas a las necesidades y requerimlenms que
demande la SECRETARIA.

- "EL PRESTADOR DEL SERVICIO" proporcionara todos los rack’s o gabinetes de

comunicaciones en caso de ser necesario, en el caso de que no se tenga espacio en |os
IDF "s actuales de los inmuebles de "LA SECRETARIA", con las siguientes caracteristicas \<
minimas: .

El tamafo del gabinete y la cantidad de racks seréd conforme a la solucién de C&
“EL PRESTADOR DEL SERVICIO" v la cantidad de servicios de voz y datos solicitados

en el sitio. :
. Cumplir con la norma internacional EIA /TIA. il

el

(DA
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Tendra los accesorios: charolas necesarias de |a solucién, multicontactos con
interruptor independiente, extractor de aire, barra de tierra de cobre.

Incluird el sistema de UPS dentro de los gabinetes o algdn otro dispositive que
se contemple en la solucién,

“"EL PRESTADCR DEL SERVICIQ" sera responsable de cualguier falla del servicio actual, al
momento de la instalacion e implementacion de los servicios, reparando en ese momento
la falla generada. ‘ :

Esimportante sefialar que el cableado estructurado debera ser entregado y certificado con
los criterios vigentes en la SECRETARIA, con el fin de no generar gastos adicionales en la
infraestructura, '

“EL PRESTADOR DEL SERVICIO" cumplird con los estdndares de Cableado de
Telecomunicaciones en Edificios (ANSI/TIA/EIA) que en su caso determine la SECRETARIA
para garantizar la certificacion que corresponda:

El alcance del sistema de cableado estructurado consistird en el suministro e instalacién
de todos los elementos necesarios para crearlo como se describe, en su caso:

1. Cableado horizontal con cable de |la categoria que la SECRETARIA solicite vy :
que soporte para un ancho de banda minimo de acuerdo a |la categoria solicitada

por esta, entre los distribuidores intermedios (IDF "s) y distribuidor principal (MDF) y

las &reas de trabajo.

El sistemna de cableado serd colocado por instaladores de cableado de comunicacione
certificados para realizar dicho trabajo. De igual forma toda |a tuberfa, escalerilla, regis 3
etc, seran instalados por personal técnico certificado.

Todos los materiales suministrados para el sistema de cableado estructurado ofertado, \,
seran totalmente nuevos, libres de todo defecto o corrosién y deberan ser del mismo
fabricante para asegurar su compatibilidad y éptimo funcionamiento.

Sera de una sola marca en todos sus componentes que se requieran para la certificacion, %
de la categorfa que la SECRETARIA solicite para la parte de UTP.

Soportara la comunicaciéon mediante paquetes de voz, datos y video |IP, basados en
tecnologfa Ethernet 10/100/1000, asi mismo, debera soportar el estdndar de |a |IEEE, 802.3af

para alimentacién eléctrica de equipos en la red Ethernet, asi como permitir la
interconexién de equipo activo compatible para redes de area local (LAN) en edificios.
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El cableado y tuberfa serd soportado e instalado de manera apropiada y limpia. Todo el
cableadoy tuberia expuestos en cuartos de equipo, deberén correr paralelos a la estructura
del edificio o en dngulos apropiados.

Cualquier instalacion que pudiera dafiar la estructura del edificio, o que pudiera interferir
con ofros sistemas, ductos de aire acondicionado, canales del techo o tuberfas ya
existentes, seran revisadas y reparadas por parte "EL PRESTADOR DEL SERVICIO".

Al término de la instalacién de cableado “EL PRESTADOR DEL SERVICIO" entregara planos

dondeseidentifiquey localice cada uno de los nodos, pruebas de rendimiento del cableado

de acuerdo a los estdndares de la categoria que la SECRETARIA solicite en el cableado (
" horizontal (Impresos y en forma electrdnica).

F.1 Subsistema de Cableado Horizontal
El subsistema horizontal o cableado horizontal es la parte del sistema de distribucién que
enlaza la terminal vertical (Backbone) del sistema con las salidas de informacion.

F.2 Cableado Horizontal

El cableado horizontal estard compuesto por un cable individual y continuo que conecta el

punto de acceso v el distribuidor de piso (IDF) mas cercano, del lado del usuario en Jack

RJ-45 el cual estard montado en una placa frontal que a su vez debe ir montada en una

caja aparente que se fijara al muro, del lado del distribuidor (IDF) se rematara en paneles 5

de parcheo categoria que la SECRETARIA solicite y que soporte para UTP un ancho cj;}
banda minimo de acuerdo a la categoria solicitada por ésta. f /

Se debe considerar una tirada de cable para poder habilitar el servicio, se requiere que al
teléfono IP se conecte la Computadora Personal correspondiente, en el caso de sdlo existir
el equipo de cémputo debera incluir el cable UTP de la categoria que la SECRETARI
solicite al aparato telefénico.

La méxima longitud para un cable horizontal sera de 90 metros con independencia del tipo \
de cable. La suma de los cordones en el drea de trabajo mas los patch cords o jJumpers mas
' cables de equipos o cordones en el cuarto de telecomunicaciones no deben surmar mas de

"\ 100 metros. Qﬁ\

: % [/’
.3 Cables y conectores para el cableado Horizontal.
Se tlllzara cable de par'trenzado (UTP) de |la categoria gue la SECRETARIA solicite, que
garantlce un rango de respuesta en frecuencias de acuerdo a |a categoria soIICItada vy qu q

-y
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soporte para UTP un ancho de banda minimo de acuerdo a la categoria solicitada por ésta,
con etiqueta de identificacién de contactaos.

El cédigo de color que utilice en la instalacién de todos los nodos en todos los sitios durante
la vigencia del contrato debera ser basado en T568A,

F.4 Canalizacién dentro de los edificios ‘

La ducteria que se instalara debe ser del tipo conduit pared delgada y canaleta plastica
segln aplique, con didmetros de la tuberla de acuerdo a la norma EIA/TIA 569, para el cable
UTP. También se permitird el uso de charolas para la distribucién de grandes volimenes
de cable dentro de un mismo edificio. '

La trayectoria y didmetros de la canalizacién se deberan definir de comuin acuerdo con "LA
SECRETARIA", en cada uno de los sitios en el momento de la instalacién.

F.5 Areade Trabajo

El area de trabajo, estd asociado al concepto de punto de conexisn. Comprende las
inmediaciones f(sicas de trabajo habitual (mesa, silla, zona de movilidad) de los usuarios. El -

punto gque marca su comienzo en lo que se refiere a cableado es |a roseta o punto de -
conexion (Jacks modulares tipo RI-45), )

Para todos los nodos gque se instalen en todos los sitios, |as rosetas o puntos de conexidn se
instalaran a una distancia no mayor a 3 metros del lugar donde se encuentre el dispositivo

a conectar siendo éste un teléfono IP, AP, PC s o cualquier otro dispositivo que se conecte/
al sistema de cableado estructurado. -

Enel ambito del drea de trabajo se encuentran los equipos activos del usuario tales como
teléfonos, AP y computadoras. Es aqui donde se cubrira |a distancia entre el dispositivo de \

terminal y una salida de informacion.

F.6 Jacks modulares tipo RJ-45

Jack de la categorfa que la SECRETARIA solicite que garantice un rango de respliesta
frecuencias de ancho de banda minimo de acuerdo a la categoria solicitada por ésta, que\ |

permita la entrada a plugs de 2, 3y 4 pares en forma indistinta sin presentar deformacién.,
Que tenga la capacidad de configuracién con cédigo de conectorizacion de color TS68A v
T568B, que soporte calibres de cable tanto 24AWG cormno 22AWG.
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}
.4

a.,ec-

- F.7 Placa de montaje _
Placa de montaje con varias ventanas (segln el drea de trabajo), elaborada con pléstico de
alto impacto, con cubre tornillos y etiquetas montados sobre la misma placa. Las placas
deberan aceptar los jacks modulares descritos anteriormente sin necesidad de adaptador.

F.8 Cordones de Linea
- Los cordones de |inea permitirén la conexién de los dispositivos de terminal con las salidas
de informacidn y tienen que cumplir con las siguientes caracteristicas:

Incluira al menos un corddn por nodo instalado.
Cordones de cable de cobre UTP que sean armados y certificados de fébrica.

Categoria que la SECRETARIA solicite que soporte un ancho de banda minimo
de acuerdo a la categoria solicitada por ésta.

Equipados de conectores R1-45.

Deberan ser de 3 mts. de longitud maximo.

F.9 Cordones de Parcheo (patch-cord).
Los cordones de parcheo permitiran la conexion de los dispositivos activos y los paneles de

. conexién IDF y MDF, y tienen que cumplir con las siguientes caracteristicas:
: Incluiréd al menos un corddn por nodo instalado -

Cordones de cable de cobre UTP que sean armados y certificados de fabrica

Categorfa que la SECRETARIA solicite que soporte un ancho de banda mfmi_md de,
acuerdo a |a categoria solicitada por ésta.

Equipados de conectores RJ-45

Deberan ser de 3 mts. de longitud maximo.

\
ik

F.10 Los Patch Panel’s

Los paneles servirdn para permitir la conexién de los cables de servicios de voz y datos
rovenientes de las estaciones de trabajo y donde apliquen. Deberan cumplir con las . )
siguientes caracteristicas: . - -

)
2

De 24 & 48 puertaos tipo RJ-45
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Categoria que la SECRETARIA solicite para transmisién de sefiales de acuerdo a la
categoria solicitada por ésta.

Para montaje en rack estandar de 19"
Areas de escritura frontales para identificacion de puertos
Area de escritura frontal para identificacién de Panel

De una unidad de rack de alto

F.11 CONDICIONES ELECTRICAS Y ACOMETIDAS

“El Prestador de Servicios" en su propuesta técnica tomard en cuenta las siguientes
consideraciones en cuanto al suministro eléctrico para la infraestructura de
comunicaciones utilizada para prestar el servicio.

“LA SECRETARIA" Gnicamente proveera las facilidades para que desde la acometida
principal del suministro eléctrico en cada uno de los sitios, "El Prestador de Servicios”
realizara el cableado eléctrico necesario hasta el site (MDF o IDF) de comunicaciones ‘

“El Prestador de Servicios" proporcionarad en caso de ser necesario el centro de cargas
switch y todos los insumos eléctricos necesarios para suministrar energia electri
polarizada, regulada y con respaldo de por lo menos 15 minutos a plena carga a la

infraestructura de comunicaciones utilizada para prestar el servicio, de acuerdo a lo
solicitado en el apartado de UPS.

F.12 SUMINISTRO DE UPS

"EL PRESTADOR DEL SERVICIQO" debera instalar, implementar y configurar la
infraestructura para proteccion de energia (UPS) para los sitios alternos de "LA \_
SECRETARIA” en donde EL PRESTADOR DE SERVICIO instale el equipo ofertado.

"EL PRESTADOR DEL SERVICIO" considerard el centro de cargas, switch y todos los U‘{
insumos eléctricos necesarios para suministrar energia eléctrica polarizada y regulada
mediante un UPS con autonomia de 15 minutos a plena carga en caso de ser necgsay
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APARTADO G. SERVICIOS DE APLICACIONES AVANZADAS

G.1 SERVICIOS ADMINISTRADOS DE OPERADORA AUTOMATICA BASICO
INTEGRADD AL SERVICIO TELEFONICO. ‘

LA SECRETARIA podré solicitar el servicio de Operadora automatica la cual debera tener la
. infraestructura que soporte un Centro de Contacto, para el servicio de atencién de
llamadas telefénicas al publico a través de las operadoras de atencién telefénica de la
SECRETARIJA, tiene la necesidad de atender adecuadamente a los usuarios externos de las
Unidades Administrativas de "LA SECRETARIA",

El servicio podré contemplar todos aquellos inmuebles que tengan troncales digitales
plblicas (PSTN), el cual |la grabacion sera centralizada, con la finalidad de controlar las
llamadas telefénicas locales desde la red telefénica publica.

- Es importante sefialar que la grabacién de |z voz, sera por parte de "LA SECRETARIA" y el
prestador del servicio proporcionard los mecanismos (software, hardware) para la
realizacién de la grabacién centralizada, asi como |a ediciéon de mUsica de espera.

Bajo los siguientes aspectos:

» Recepcion de llamadas de entrada a través de un DID o el ndmero 01 800
~ propiedad de "LA SECRETARIA",

+ Capacidad para atender 1,000 llamadas diarias minimo entrantes.

» Capacidad para atender 4,000 llamadas diarias maximo entrantes.

G.1.1 Caracteristicas Generales del Servicio ‘ g
El prestador del servicio debera soportar la capacidad, para atender llamadas diarias en__ :
cada Centro de Contacto en caso de ser necesario, y que sea solicitado por
SECRETARIA", debera considerar lo siguiente:

5 e

1. “LA SECRETARIA" proporcionard los ndmeros telefdnicos de informacién general o
cualguier otro que indigue “LA SECRETARI[A", deberan ser procesadas las llamadas po
la infraestructura implementada para el IVR, ACD y CTI. —

2. "LA SECRETARIA" proporcionara los datos y conceptos de la informacién que deberan
considerarse en cada una de las mascaras, y ésta debera ser elaborada por el ‘\’
prestador del servicio

3. "LA SECRETARIA" proporcionara el manual de informacién en formato Word o Power C{\

Point. :

4. El prestador del servicio presentara escrito en el que manifieste tener la capacidad de

soportar de inicio 10 estaciones de trabajo para la atencion de llamadas en sitio éb/

solicitado por “LA SECRETARIA".

-
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5. El prestador del servicio proporcionard para cada estacién de trabajo el software,
dispositivos del servicio tales como diademas tipo USB, asl como |a puesta en marcha
del servicio, "LA SECRETARIA" proporcionara el equipo de cémputo.

6 El prestador del servicio proporcionard 1 estacién de trabajo equipada, adicionai a las
de |a atencidn, a fin de supervisar el servicio,

7. El prestador del servicio deberd tener la disponibilidad de la infraestructura telefénica.

8. El prestador del servicio tomara como llamadas abandonadas todas aquellas que |os
clientes cuelguen sin ser atendidos por un ejecutive, sin importar el tiempo de espera,
en este sentido, es importante resaltar que solo se aceptara un porcentaje maximo
del 5% de llamadas abandonadas.

9. El prestador del servicio presentara escrito en el que manifieste que cuenta con un
sisterma capaz de administrar el trafico de llamadas rec:lbldas de este programa de
manera automatica.

10.Respuesta interactiva de voz. El prestador del servicio prestara el servicio de menu de
llamadas para canalizar por tipo de atencién y de programa.

G.1.2 Area de Monitoreo y Calidad en la Atencién
1. El prestador del servicio debera tener en la infraestructura el monitoreo y evaluacién 8
de llamadas que tenga la capacidad de almacenar las llamadas. peﬁ?-‘"'ﬁ;/
2. El prestador del servicio grabara las llamadas conforme a una solicitud via correo
la SECRETARIA 48 horas de anticipacién (en caso de ser requerido por la SECRETARIA),
3. El prestador del servicio deberé proporcionar un directorio del personal autorizado y

capacitado para resolver los diferentes problemas en caso de gue se tuvieran que
escalar algtlin problema con el servicio.

G.1.3 Capacitacion 5 "
1. El prestador del servicio deberé capacitar al personal de la SECRETARIA, en los \"
procesos relacionados con las actividades del sistema para su control.
2, "LA SECRETARIA" aplicaréd una evaluacién al final de la capacitacién con el fin de d\
verificar el aprovechamiento de la misma.
3. El prestador del servicio dard acceso al personal de "LA SECRETARIA”", en sit
electrénica a la informacién generada del proceso de atencién telefénica.

Vi

' G.1.4 Servicio de Infraestructura.

Los servicios de infraestructura serdn prestados durante el tiempo que requieran la
SECRETARIA el servicio, de acuerdo a |as condiciones establecidas entre "LA SECRETAR[A"

o e,
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y "EL PRESTADOR DEL SERVICIO". Estos servicios podran solicitarse en cualquier momento
durante la vigencia del Contrato.

G.1.5 Capacidad de reportes.
El prestador del servicio podra entregar en su infraestructura los siguientes informes:

1. . Inferme diario, semanal, mensual y consolidado final del flujo de llamadas,
considerando como minimo lo siguiente:

a) Fecha de atencién de llamada n {
b) Hora de atencién de llamada

¢) Cantidad de llamadas recibidas

d) Cantidad de llamacdas rechazadas

e) Cantidad de llamadas abandonadas

f) Porcentaje de llamadas abandonadas

g) Tiempo promedio de duracién de llamadas (hh:imm:ss)
h) Personal maximo utilizado por hora para dar atencién
i) Tiempo promedio para contestar llamadas

j) Nivel de Servicio

k) Promedio de llamadas recibidas/atendidas por hora

2. Informe diario, semanal, mensual y consolidado final de la demanda de servicios
.y flujo de llamadas, considerando cormo minimo lo siguiente: ‘/}/

o

a) Fecha.

b) Tipo de solicitud y cantidad por tipo.
c) Tipos de solicitudes.

d) Reporte general.

3. Informe semanal, mensual y consolidado final del personal que presté los
servicios, considerando lo siguiente:

a) Fecha.
b) Nombre.

c) Login o usuario que utilizaron. ; ' i
d) Hora de entrada. ;
e) Horadesalda. 5=

[ @X

f) Horas trabajadas.
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4. Estadisticos que contengan como minimo la siguiente informacién:

a) Volumen del tréfico de llamadas por hora. :

b) Usuarios atendidos por los promotores gue llaman /total de llamadas
recibidas -

c) Personas que llaman y que se enteraron del Programa por medios impresos /.
total de llamadas recibidas.

d) Personas que llaman y que se enteraron del Programa por medios
electrénicos /total de llamadas recibidas.

&) Personas que llaman y que'se enteraron del Programa por radio / total de
llamadas recibidas.

f) Personas que llaman y que se enteraron del Programa por otros medios /
total de llamadas recibidas.

G.2 SERVICIOS ADMINISTRADOS DE VIDEOCONFERENCIA

El prestador del servicio implementara el servicio de videoconferencia de alta definicion
punto a punto y punte a multipunto en los inmuebles de "LA SECRETAR[A" ubicados en la
CDMX, area metropolitana y en las capitales de los estados de |a Republica, hacia s

conferencias nacionales e internacionales via internet.

Es importante sefalar que derivado de que la solucién de videoconferencia se encontra

en |os sitios indicados en la "TABLA 9. SERVICIOS DE VIDEOCONFERENCIA" se recomienda
que el equipamiento de esta solucién sea en el nodo concentrador. |
‘LA SECRETARIA" requiere que los servicios de videoconferencia sean surninistrados |lave

en mang, es decir, deberd incluir todo lo necesario en equipamiento, instalacion y puesta —

en marcha del servicio.
9>i;

Los servicios serdn requeridos de acuerdo a |a siguiente distribucion:
L —rEL 1
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TABLA 9. SERVICIOS DE VIDEOCONFERENCIA

Servicio de Videocanferencia

> i &
L
‘0 1] w W
ol eag R BB R
No. Sitio Dernicilie o Localidad !‘-:-I a E g E E 8 5 E 8 :E
S ‘ wmo <
Za Q Qug
: w w
Av. Ejército Nacional No. 223
: Esg. Lago Xochimilco, Col (
1 hﬁi?gllIEL Andhuac | Secclén, Deleg. 1 1 1 7 g
: Miguel Hidalgo C.P. 11320,
Ciudad de México
Progreso No3. Col Del
2 5%2:5&2 Carmen Coyoacan CP. 04100 1
México D.F. ;
Av. 5 de Mayo #2390, Col. San .
3 Blcgﬁﬁﬁqﬁ Emo Lorenzo Tlaltenango N/A
Delegacién Miguel Hidalgo
Avenida Central No. 300 Col La
PARQUE SAN & Al N/A
4 ANTONIO Carcla Delegacién varo

Obregdn C.P.ONBO

Av, Francisco |. Madero NUOm.

DELEGACION | 344
s AGUASCALIEN | cq|, Zona Centre, C.P. 20000,

TES )
Aguascalientes, Ags.
Calz, Cetys NUm. 2799,
Centro Corporativo "Aelus” '
DELEGACION Wil : 1
<] B.C. MEXICALI Edif. -C Local 19, 3er. Nivel,
Col, Rivera, C.P. 21252,
Mexicali, B. C.
Melcher Ocampo Nam. 1045
DELEGACION : ] 1
7 B.C.5UR Col. Centro C.P. 23000,

La Paz, B. C.5ur

v . o i
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Av. Prolongacion Tormenta
DELEGACION | Num. 11 1
i CAMPECHE Col, Las Flores C.R. 24040,
Campeche, Carmp.
Calle Reynosa Num. 431
p DELEGACION Edificio la Jolla ;
COAHUILA | ¢, Los Maestros, C.P. 25280,
saltille, Coah,
Victoria Num. 360
DELEGACION
10 COLIMA Col. Centro, C.P. ?BOOO. 1
Colima, Col,
S Ponlente Nerte Nam, 1207
i DELEGACION Col. Barrio Nifio de Atocha ]
CHIAPAS | &b 23000, -
Tuxtla Gutiérrez, Chis. y
Medicing Nam. M8
5 | DELEGACION |PlantaAlta 1
CHIHUAHUA Col. Magisterial, C.P. 31240
Chihuahua, Chih.
Blvd. Durango Mum. 198
" DELEGACION )
13 DURANGO Col, Jaliseo, C.P. 34170, ]
Durange, Dgo
Andador Valentin Gomez
Farias Num. 108
DELEGACION
14 ESTADO DE | Col. San Felipe Tlalmimilolpan 1
MEXICO
C.P. 50250,
Toluca, México
Londres Num. 404
15 DELEGACION | Col. Andrade, C.P. 37480, s
GUANAJUATO Ledn, Gto.

s
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"

Costera Miguel Aleman Nam.
6 DELEGACION | 215 Palacio Federal Col. Centro 1
GUERRERO | C.P, 39300,
Acapulco de Juarez, Gro.
Blvd. Everardo Marquez Num.
612
| DELEGAcION | Col Los Maestros
17 1
HIDALGO | - p 45092,
Pachuca de Soto, Hgo.
Av, Alcalde Nam, 500
B2 Piso
DELEGACION o B :
B TALIGEE Col, Centro Barrangquitas 1
C.P. 44280,
Guadalajars, Jal.
Periodista Bustamante # 222
" DELEGACION Col. Rinconada Del Valle 1
MICHOACAN | =g 58190,
Morelia, Mich,
Av, Universidad NUm. 5
2° Piso,
DELEGACION | Col. 5ta. Ma. Ahuacatitlan
20 | " MoRELOS 11—
C.P. 62100,
Cuernavaca, Mor,
Av. Allende Oriente Num. 110 2
—_—
o | DELEGACION e :
NAYARIT | ¢ol. Centro, C.R. 63000,
Tepic, Nay.
Av. Benite Judrez NUm. 500
ler Piso Palacio Federal
23 DELEGACION 1
NUEVO LEON | Col. Centro, C.R. 67100,
_ Guadalupe, N. L.

P
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Sabinos Num. 402

3 DELEGACION | Col, Refarma 1 1
OAXACA C.P. BBOS0,
Oaxaca de Juarez, Oax.
Calle 3 Poniente Num, 2926
2, DELEGACION | Col. la Paz, C.P. 72160, i '
PUEBLA Puebla, Pue,
Ignacio Pérez Mum. 50
25 DELEGACION | Col. Centro, C.P. 76000, " .
QUERETARO Queretaro, Qro,
Avinsurgentes NGm. 445
DELEGACION | Col. Magisterial
26 QUINTANA 1 1
ROD C.P. 77038,
Chetumal, Quintana Roo
Ay, Kulkulkan Km.4.8
- DELEGACION Zona Hotelera : ]
CANCUN Cancun Quintana Roo
C.P. 77500
Vista Hermosa Num. 480
DELEGACION | Col. Las Aguilas
28 SAN LUIS 1 1
POTOSI C.R. 78270,
San Luls Potos|, SLP
Colén Oriente NOm. 144
DELEGACION I tro. C.P. 80000 3
29 SINALOA Col. Centro, C.P. s 1
Culiacan, Sin.
Paseo Rio Sonora Sur #
Centro de Gobierno Edif.
Hermosillo 2° Nivel Col. Frace.
DELEGACION ¥ ;
30 SONORA Rio Sonara Hermosillo Xxi 1 1

C.P. 83270,

Hermasillo, Sen.
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Av. Paseo de la Sjerra NUm.
613
3 D%’gﬁgg” Col. Reforma 1 1
C.P. BGOBO,
Villahermosa, Tab.
7y B Matamoros
% DELECACION Palaclo Federal 2° Piso, ; X
TAMAULIPAS Col, Centro, C.P. B7001,
Cd. Victoria, Tamps.
Calle 37 Ndm. 403,
55 DELEGACION Col. Loma Xicoténcatl, : 1
TLAXCALA | o b 90062 '
Tlaxcala, Tlax.
Av, Lazaro Cardenas NuUm.
DELEGACION | 1500
34 VERACRUZ, |Col. Ferrocarrilera, C.P. 91120, 1 1
XALAPA
Xalapa, Ver.
Av 5 Mayo S/N Col Centro Esq.
DELEGACION |Fayon Dentro del Palacio
35 PUERTO Federal C.P. 91700 1 1
VERACRUZ
Veracruz, Ver
Calle 15 Nam, 115 A
56 | DELEGACION |X2Y4 y
YUCATAN | o) Montecristo, C.P. 97133, '
Mérida, Yuc.
Segunda de Matamoroes NOm,
127
77 DELEGACION |Col. Centro Histérico CP. 1 1
ZACATECAS 98000,
Zacatecas, Zac. \
TOTALES DE EQUIPOS: 1 1 1 41 42

La videoconferencia debera tener la calidad de servicio necesaria para transmitir y recibir
el trafico sobre la Red en los diferentes enlaces, misma que deberd de evitar
ongelamientos, cortes, ruidos, voz robatizada, entre otros, de ser asi, el prestador del i
ervicio debera de realizar lo necesario para solucionar la falla y en caso hecesario sustituir
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G.2.1 Especificaciones Técnicas
El prestador del servicio deberé garantizar el ancho debandayla calldad del servicio de
acuerdo con lo establecido en cada inmueble que tenga el "Servicio de Videoconferencia”,

G.2.1.1 MCU de videoconferencia

“LA SECRETARIA" requiere un sistema multipunto para video centralizado que deberd ser
instalada en el nodo concentrador del servicio, disponible en todo momento, donde se
interconectard con los usuarios internos y externos de videoconferencia mediante enlaces
con conexion Ethernet y/o MPLS e Internet de "LA SECRETARIA" con la capacndad
suficiente para soportar una sesién de videoconferencia simultanea.

El equipo MCU debera contar con la capacidad de programar videoconferencias futuras
mediante reservaciones o establecer conferencias de manera espontanea.

El mantenimiento preventivo y corrective del MCU para su correcta operacion sera
responsabilidad del prestador del servicio

El MCU tendra la capacidad de transmitir presentaciones realizadas en Microsoft Power
Point y de transmitir las imégenes desarrolladas por una PC conectada a alguno de los .
equipos de la red de videoconferencia usando el protocolo H.239 en tiempo real. W‘ﬂ,
El equipo MCU tendré la capacidad de incorporar a una videoconferencia a los teléfo

del tipo ejecutivo- Plus con capacidad de generar videollamadas a través del protocolo
IF‘/SIP

G.2.1.2 Software de Administracion

El Prestador.de Servicios proporcionara acceso al software de administracién del MCU via \,
red desde un equipo de cémputo propiedad de “LA SECRETARIA",

La prdgramacidn de las videoconferencias estard a cargo de "LA SECRETARIA" una v d‘
que el Prestador de Servicios realice |la capacitacién necesaria sobre el funcionamiento b
del sistema de al menos 3 personas que designe "LA SECRETARIA”".

G.2.1.3 Servidor de grabacién y streaming /\jiD

. El servidor de grabacion debera tener una capacidad de disco interno de al menos 500 GB
para almacenamiento de contenido de grabacién vy soportar al menos 3 sesmnes
simultaneas de grabacion.
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G.2.1.4 Administrado via web. .

El servicio de videoconferencia contard con la funcionalidad de grabar las sesiones de
videoconferencia multipunto en alta definicién (720p@30 fps), para su acceso posterior
bajo demanda a través de la red utilizando visualizadores estdndar cormo Windows Media
¥ Real Player y via los sistermas de videoconferencia aperando en los puntos finales
(endpoint), con capacidad de llevar a cabo streaming en directo, el equipo contaré con la

- capacidad de grabar videoconferencias, que se conectara localmente al MCU desde donde
se programaré la grabacién de |as sesiones.

Adicionalmente, el grabador serd accedido via remota por IP para la administracion de su
contenido.

El servidor de grabacidn y strearming sera instalado por parte de E| Prestador de Servicios
en un noedo concentrador.

G.2.1.5 Gatekeeper

Equipo de comunicaciones: requerido para controlar y administrar las sesiones de
videoconferencia, con capacidad de asignar anchos de banda por llamada, definir zonas,
autorizar el acceso de |os sistemas de videoconferencia a una sesién, asignar la mejor ruta
para el establecimiento de la llamada, mantener el estado de |as sesiones activasy generar

 del registro de las llamadas efectuadas. - _
Se requiere que este equipo tenga la capacidad de registrar todos los equiposﬁe/la,“"ﬁ?/
solucién de videoconferencia dentro de la Red de la SECRETARIA, asi como para las
sesiones externas solicitadas. '
G.2.1.6 Firewall de video o
Dispositivo de comunicaciones que permita establecer una sesion de videoconferencia \{
segura con algtn sitio fuera de la red interna de la SECRETARIA mediante internet, soporte

el registro de terminales con H.323 y/o SIP, que tenga la capacidad de realizar NAT
Transversal, : [X

X
Se requiere que este equipo tenga la capacidad de 5 puertos como minimo para recibir

sesiones provenientes de internet de diferentes resoluciones. Z@

¥

€.t}
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G.2.1.7 Cliente de videbconferencia por software

Aplicacién para ser instalada en equipos de computo de escritorio o laptop con sistema
operativo Windows y MAC, con la capacidad de conectarse a una videoconferencia via los
protocolos H.323 y SIP, que permita la transmisién de upa imagen de alta resolucién de
720p via el estandar H.264 y de audio de alta calidad, con soporte del estandar H.239 para
la transmision del contenido del equipo de cémputo, que incluya una camara web Yy una
diadema con micréfonoy auriculares que permitan la transmisién del audio y video con las
caracteristicas requeridas.

G.2.1.8 Cliente de videoconferencia por hardware

El sistema de videoconferencia requerido en cada sitio constard de un cédec (no basado
en PC), una camara, un control remoto inalambrico, un monitor para la visualizacién del
video y contenido transmitido, micréfono digital y un cable para transmitir el contenido de
una PC en tiempo real, asi como de todos los cables que se requieran para su correcto
funcionamiento. '

CODEC -
Soporte para operar con dos monitares, en donde en el primero se mostrara el video (!
remotoy en el segundo el video local o el contenido enviado o recibido. '

Camara ; .
Podra solicitar Camaras del tipo PTZ (Pan-Tilt-Zoom), Zoom &ptico de al menos 10x,
resolucion minima 1080p, 30 fps.

Movimiento de la cdmara y zoom controlado via inalambrica a través del control remoto
del sistema con operacién automatica del foco, luminosidad y contraste,

Monitor LED

Se debera integrar a |a solucién un monitor a color de panel plano (flat panel) de techag
LED.

Micréfono digital

L
I$.

Cable para transmisién de contenido

El servicio incluird los cables requeridos para su conexién de una PC con el sistema de
videoconferencia para |a transmisién de contenido en H.239,

et e
Pag. 07 de 136 | Anexo Teécnico. Servicios de Red Privada Virlual y conexién a Internel para la SEMARNAT, ; Q
N



1 SEMARNAT Unidad de Administracién y Finanzas
i h k

k1S
%-,':utl- h P; aigaa?\fi‘lf‘ b1_l HOBIG AMBIONTE ¥
Gb HATURALES Direcclén de Infraestructura Tecnolégica

Direccién General de Informdtica y Telecomunicaciones

Control Remoto

Control remoto para el acceso a todas las funciones del sistema.

G.2.2 Aceptacién del servicio
El servicio de videoconferencia se dara por aceptado en una localidad al curnplir la totalidad
de las condiciones siguientes:

G.2.3 Afectacién del Servicio
 El Servicio de Videoconferencia se considerara afectado en una localidad al presenter

El switch de videoconferencia (MCU) se encuentra instalado y se tiene acceso a su
software de administracién.

Se pueden generar videoconferencias multipunto entre equipos internos sin -
presentar

congelamientos en la imagen y cortes en el audio.

Se pueden generar videoconferencias con sitios en internet.

Se puede generar unavideoconferencia simultanea.

Se pueden grabar videoconferencias y se cuenta con el acceso al grabadar para
visualizar las sesiones.

Los clientes de videoconferencia por "software pueden conectarse a una
videaconferencia con la calidad de audio y video requerida.

El gatekeeper se encuentra operando con las funcionalidades solicitadas. _
El sistemma de videoconferencia de la localidad puede participar en

videoconferencias 3
multipunto en la red VPN-MPLS de “LA SECRETARIA" con la calidad de audio, video ;
y transmisién de contenido solicitada. !

una o mas de |las condiciones siguientes:

No se tiene acceso al software de administracién del switch de videoconferencia

(MCU) : | Y
Las videoconferencias multipunto con sistemas de videoconferencia internos
presenten congelamientos en la imagen y cortes en el audio. ‘
No se pueda generar videoconferencias con sitios en internet. Q{
No se puedan generar una videoconferencia simultanea. )
No se puedan grabar videoconferencias o no se cuente con el acceso a las sesiones
grabadas. ‘ : '

Los clientes de videoconferencia por software no puedan conectarse a una
videoconferencia con la calidad de audio y video requerida.

El gatekeeper no se encuentre operando con las funcionalidades solicitadas. @O

™
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e El sistema de videoconferencia de la localidad no pueda participar en
videoconferencias multipunto en la red VPN de "LA SECRETARIA" con |a calidad de
audio, video y transmisién de contenido solicitado.

G.2.4 Restablecimiento del servicio

El servicio de videoconferencia se tomara como restablecido en una localidad al cumplirse
la totalidad de las condiciones siguientes:

* Setenga accesoal software de administracion del switch de videoconferencia (MCU)

¢ Las videoconferencias multipunto .con sistemas de videoconferencia: internos no
presenten congelamientos en la imagen y cortes en el audio,

* 5e puedan generar videoconferencias con sitios en internet.

‘e 5Se pueda generar una videoconferencia simultanea.

* 5Sepuedan grabarvideoconferenciasy se cuenta con acceso a las sesiones grabadas.

* Los clientes de videoconferencia por software pueden conectarse a una
videoconferencia con la calidad de audio y video requerida,

s El gatekeeper se encuentra operando con las funcionalidades solicitadas.

El sistema de videoconferencia de la Iocalidad puede participar en videoconferencias T
multipunto en |a red de “LA SECRETARIA" con la calidad de audio, video y transmisién de

contenido solicitada.

‘G.3  COMUNICACIONES UNIFICADAS .
LA SECRETARIA podra solicitar al "EL PRESTADOR DEL SERVICIO" el servicio de
comunicaciones unificadas, que cubra las caracteristicas descritas.a continuacién:

Deberé ofrecer facilidades de comunicacién en tiempo real, combinando servicios de \-
telefonfa, mensajerfa, nimero Unico, colaboracién de datos vy video sobre la red IP para
permitir un manejo y control de comunicacionesavanzadas. '

"EL PRESTADOR DEL SERVICIO" deber4 incluir todo el licenciamiento y hardware ne
(servidor o servidores) para |a correcta operacion del sistema de comunicaciones unifi
propuesto y su correcta integracion con la infraestructura de voz y datos propuesta.

El sistema de comunicaciones unificadas soportara las caracteristicas que se describen a
continuacién. ' ' ki
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G.3.1 Arquitectura de Comunicaciones Unificadas
. La propuesta debera soportar licenciamiento para:

s Servicios de mensajeria unificada.

s« Servicios de nimero Unico,

s Usuarios de Mensajeria Instantanea. ;

e Usuarios de colaboracién (audio y datos). Los usuarios solicitados deberan tener
acceso a este servicio, y se podran realizar accesos simulténeos.

s Capacidad de Usuarios de Video-llamada punto a punto.

« Usuarios para dispositivos méviles (blackberry, iOS, android, Windows Mobile). La
mezcla se definird con "EL PRESTADOR DEL SERVICIO".

+ Diademas compatibles con las aplicaciones.

« Camaras Web compatibles con las aplicaciones.

El sistema de comunicaciones unificadas debera ser 100% compatible con el sistema de
telefonia IP.

G.3.1.1 Funcionalidades de los servicios de mensajeria unificada.

s Correodevoz

« Interfaz Unica para poder tener acceso a: Mensajes de voz, Mensajes de corr
electrénico.

s Debera permitir |a gestién de los diferentes mensajes (al menos contestacion,
reenvio, agregar notas, guardar, eliminar)

« Los mensajes de voz deberén ser almacenados directamente en el servidor.

« Debera ser compatible con el directorio del sistemna de telefonfa y con Acti
Directory de Microsoft.

e "El PRESTADOR DEL SERVICIO" debera.de garantlzar la’ integracién con el
directorio activo, asegurando que cada modificacién de usuario (alta, baja o
cambio) dentro del directorio activo, debera de actualizarse de manera
automatica en el sisterna de comunicaciones unificadas. No aceptandose |a
actualizacién manual por parte del prestador del servicio y/o “LA SECRETARIA".

« La aplicacién de.mensajeria unificada debera ser accesada de diferentes formas
como: Cliente instalado'en PC, Web browser, Celulares, Tablets, entre otros.

¢ Deberad clasificar los mEl"lSEtJES de acuerdo a su origen (voz, fax, correo ({
electrénico).

¢ Escucha de mensajes de Texto a Voz |

s Blsqueda de usuario por nombre. %

« La aplicacién de Mensajeria Unificadas debera soportar |a integracion con los
siguientes servidores de correo electrénico:
& Microsoft Exchange 2008 o superior

=2
G
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s Compatible con IMAP4 email Server
o La aplicacion de Mensajerfa Unificada deberd integrarse con los siguientes
clientes de correo electrénico:
e Microsoft Outlook 2003 o superior

La mensajeria unificada para usuarios, con una aplicacién centralizada gue proporcione
servicio a usuarios a nivel metropolitano y nacional, operandose y administrandose desde
los sitios principales, que permita la integracion de los servicios de correo de voz.

Se busca una Arquitectura Robusta que contemple la ciudad de México e interior de |a
Republica, gque sea Modular y Flexible, basada en estéandares que permitan el Crecimiento
para nuevos usuarios, asi como para nuevas aplicaciones, tales como correo electronico y
Servidor de Fax, “EL PRESTADOR DEL SERVICIO" debe soportar la Mensajerfa Unificads,
siendo 100% compatible con la Infraestructura del sistema telefénico.

“EL PRESTADOR DEL SERVICIQ" deberdn soportar un esquema de mensajeria unificada,
indicando claramente la arquitectura y sistema operativo propuesto, en el entendido que
serd su responsabilidad la administracién del servicio y que al menos proporcione a los
empleados funciones de buzdén de voz avanzada, envio telefonia en PC.

“LA SECRETARIA", podrd requerir una solucion de mensajerfa unificada de ultima
generacidn, que permita al usuarjo acceder a sus mensajes en cualquier momentoy lugar,
para lo cual todos los mensajes de voz, fax o correo electrénico tendran disponibilidad a
través de teléfono movil, mediante la capacidad texto a voz, o en el escritorio de una
computadora o via Web de manera remota, implementando esquemas de seguridad,
debera ser compatible principalmente con Outlook de Microsoft, sin embargo también
podrd integrarse con otros sistemas de E-mail como son: Lotus Notes, Novell GroupWis
Qualcom Eudora Pro, Internet Explorer y Netscape.

La propuesta desolucidn debera contar con Operadora Automatica para "LA SECRETARIA",
ésta operara en los Nodos Principales, debera permitir configurar cada buzén con distintas
funciones para el procesamiento de llamadas. Dependiendo de los derechos del usuario,
las llamadas entrantes podran ser presentadas con un menud personalizado de opciones
gque se podran predefinir con alguna de las siguientes acciones:

a) transferencia a teléfono mavil/oficina de su domicilio

b) transferencia a Secretaria/asistente
c) permitir que la persona que llama margue otra extension
d) permitir que |la persona que llama busque al abonado llamado

109
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La propuesta de solucién debera permitir al usuario el activado o desactivado de su buzén
ya sea a través de su aparato telefénico o por medio de una interfaz web y "LA SECRETARIA"
podra definir capacidades de buzdn para perfiles de usuario.

La propuesta de solucién integrara la facilidad de operadora-automatica contando con un
saludo personalizado de “LA SECRETARIA", por cada sitio gue tenga troncales (PSTN), que
podré variar de acuerdo al horario y fecha del dia.

G.321.2 Funlclonalidades de colaboracién (audio y datos),

« Conferencias.sobre demanda, gue permite a los usuarios iniciar una conferencia y
en cualguier momento ir agregando participantes de |z lista personal de contactos
6 por llamada a cualquier nimero (interno o externo).

« Conferencia Reservada (conference rooms), donde el usuario pueda crear un
numero a marcar y un codigo de acceso para que los usuarios notificados puedan
integrarse a |la conferencia reservada.

¢ Conferencia Planificada, donde el usuario puede programar una conferencia para
una fecha, hora y duracién en especifico.

« Crear un lider (moderador) que gestione la conferencia.

e La aplicacién debe generar automaticamente invitaciones por correo electrénico a
los participantes incluyendo: |a fecha, la hora, el ndmero para llamar, el cédigo de

acceso. . #mfi
e. Los usuarios podran conseguir acceso a la conferencia y controlar su participagié .

en la misma a través de érdenes de DTMF. \/)
+ Debe permitir iniciar una sesién de video ‘ x
——

« Durante una conferencia, el participante podré adjuntar cualquier clase d
documento a la sesién. Este documento debe estar disponible para ser descargado
por los demds participantes de la conferencia en cualquier momento.

N

« Durante una conferencia, el participante podré iniciar una presentaciéon Web y
permitir mostrar documentos como Word, Excel y PowerPoint. En esta
funcionalidad los demés participantes no podran tener control ni acceso sobre los (7\

' documentos mostrados, sélo podran verlos.

¢ Debera compartir aplicaciones (Word, Excel, PowerPoint) entre los participantes y la
capacidad de visualizar, cambiar 6 modificar los documentos compartidos en
tiempo real. ' :
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o Debera permitir compartir todo el escritorio ® una aplicacion

G.3.1.5 Funcionalidades del servicio de Video-llamada punto a punto (colaboracién por
video) '

e Debera controlarse desde el cliente Gnico de comunicaciones unificadas.

¢ Desde las sesiones de conferencia de audio, mensajeria instantdnes o datos
compartidos en curso, se podra poder afadir video.

e El sistema deberd mostrar el "estado de video" de otros contactos, La indicacién
rmostrara;

o Siel contacto tiene capacidades de video
o Siel contacto ha autorizado |la sesién de video
= Lasolucion debe ser compatible con:
| o Cliente de video integrado con soporte de Alta Definicién.

o Puntos finales de video existentes SIP, H323 y H320, como salas de video o
sisternas de escritorio de video, para poder conectarse y compartir el video.

o Unidades de control de video multipunto para establecer sesiones de
colaboracién de video multipunto.

o Video par a par (P2P) con cliente de video integrado en |la GUI de usuario.

G.3.2 Consideraciones Adicionales de la Arquitectura de Comunicaciones Unificadas

La solucion de Comunicaciones unificadas soportard el hardware (Servidores con
Multimedia) y licencias necesarias para la correcta operacién e integracién con la \
plataforma del sistema de telefonia y la red de datos. Asl mismo considerara:

o El aprovisionamiento, instalacién, administracién, configuracién y- pues
operacién de comunicaciones unificadas en el nuevo Centro de Moni
Especializado

» Soporte técnico en sitio cuando sea necesario para operar |os servicios de
comunicaciones unificadas.

* 5Soporte a problemas o incidencias del servicio de comunicaciones unificadas,

¢ Implementacion de nuevos servicios de comunicaciones unificadas a solicitud de
“LA SECRETARIA",
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El sistema considerado tendrad la capacidad del manejo simultdneo y eficiente de
aplicaciones de voz, datos y video, asi como contar con el hardware necesario para su
digitalizacién y paquetizacién.

La solucién ofertada por "EL PRESTADOR DEL SERVICIO” debe ofrecer servicios de telefonia
integrados a un sistema de Gestion de Telefonfa IP Centralizado.

G.4 CENTRO DE OPERACIONES DE RED.

Se requiere gue "EL PRESTADOR DEL SERVICIO" proporcione servicios de monitoreo y
control del rendimiento de todo lo relacionado con la red voz datos y video, este sistema
integral llevara las eventualidades en cualquier capa del modelo 0S|, a fin de mantenerla
en condiciones éptimas de operacion tales como el hardware, aplicaciones software, bases
de datos, ancho de banda, seguridad entre otros, contando con eguipo y software
especializado que pueda proporcionar una solucién preventiva y/o correctiva, integrando
la metodologia denominada ITIL (Information Technology Infrestructure Library), y debera
estar certificado bajo normas internacionales 1SO20000-2005 e ISO27001-2005, debiendo

describir las siguientes responsabilidades:
1. Deteccidn, notificacion, resolucién y escalamiento de incidentes.
2. Andlisis, diagndstico v resolucién de causa raiz de problemas.

3. |dentificar, categorizary rmantener un control estadistico de causa raiz de

problemas.
4. Monitoreo proactivo de eventos. ; ;

5. Administracién de configuracion de equipos a gestionar (activacién de agentes
SNMP) : .

6. Revisiones periédicasy planeacién de capacidad para emitir recomendaciones de
re-configuracion

7. Control de flujos de aplicaciones con base en politicas de calidad de servicio
8. Establecimiento, implementacion y gestion de SLAsy SLOs

9. Elaboracién de los reportes de niveles de servicios

10. Gestién y seguimiento de solicitﬁdes de servicio

11. Intermediacidn de administracién con “EL PRESTADOR DEL SERVICIQO" de acceso
WAN

12-Alislamiento de fallas

13. Personal de mantenimiento en sitio

Ea TRl

<
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14. Administracion de servicios de telefonia IP

15. Administracién de servicios de videoconferencia.
16. Administracion de cambilos.

17. Administracién de capacidades.

18. Administracion de la disponibilidad.

19. Administracién de |la continuidad.

"EL PRESTADOR DEL SERVICIO" debera garantizar que el equipamiento v el software que
integre en la solucién responderan al requerimiento de niveles de servicio solicitados en el
presente proyecto,

~ Para cada uno de los equipos de comunicaciones en los enlaces (MPLS, Ethernet e Internet)
que instale "EL PRESTADOR DEL SERVICIO" proporcionard una solucién completa de la
red, es decir debera monitorear desde el servicio de internet hasta cada uno de los servicios
gue proporcionara, realizando el monitoreo por cada nivel del modelo OS] en tiempo real,
nivel de protocolo, estadisticas, gestién de red, atencién de fallas, notificacién proactiva de
fallas y soporte técnico con plan de accién integrado.

El Centro de Operaciones de Red del proyecto debera componerse de |os siguientes
servicios, durante la vigencia del contrato:

= Mesa de Ayuda (MA),

e Monitoreo Continuo (MC),

* Modelador de Trafico y Analisis de Contenido (MTAC) \ /ﬁ,
e Tablero de Mando Operacional (TMO)

s Tablero de Mando Estratégico (TME)

e Repositorio Central de informacién (RCI)

Estos servicios estardn orientados a gestionar el soporte v la entrega de los servicios
contratados en el proyecto y serd asignado a "EL PRESTADOR DEL SERVICIO". Una vez
entregados los servicios debera soportar la operacidn a través de métodos estandarizados
de atencion de servicios mediante una Mesa de Ayuda (MA) que garantizara al usuarijo la
disponibilidad de un punto de contacto Gnico para reportar solicitudes y fallas en Ia
operacion. Asimismo, la MA se conectara a un sistema de Monitoreo Continuo (MC) de los
servicios que recolectara en forma automatica el estado de |a operacion y alertard en forma

&
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proactiva a la MA cualquier falla inminente del funcionamiento. La MA también debera
contar con una herramienta de apoyo para el Modelado de Trafico y Analisis de Contenido
(MTAC) que transita en la infraestructura de red propuesta, misma que |le proporcionara las
estadisticas del comportamiento y glertara en forma automatica cualquier anormalidad
detectada. ‘

Todas las herramientas generaran informacién en forma periédica, durante la vigencia del
contrato, por lo que es preciso que dicha informacidon se almacene en un repositorio central
de informacién disponible para la elaboracién de reportes personalizados por “LA
SECRETARIA", a través de una herramienta de analisis inteligente que mostrara la

informacién a través de un portal WEB a modo de tablero de Mando Operacional y Tablero
de Mando Estratégico.

G.41 Mesa de Servicios SISTEMA DE ADMINISTRACION DE TICKET

La Secretaria cuenta coh una mesa de servicios basada en la metodologia ITIL V3, |la cual se
encarga del registro y control de incidencias y requerimientos, asi como seguimiento de
" eventos de manera telefénica (01800 y local), por correo electrénico y/o en herramienta
web. La Mesa de Servicios fungird como Unico punto de contacto y coordinara de forma
centralizada la recepcidn, distribucién y seguimiento de solicitudes de incidentes y de
servicio del usuario final, de acuerdo a los niveles de servicio que contemple cada servicio.

E| Prestador de Servicios debera contar con un sistema de administracién de alertas que
genere de manera proactiva aviso a la mesa de servicio de SEMARNAT con una :
disponibilidad de 7x24x365, con capacidad de recepcién, atencion y seguimiento= :

" eventos de manera telefénica, por correo electrénico y en herramienta web, mediante una £
metodologia de Punto Unico de Contacto hacia la mesa de servicios de SEMARNAT.

La mesa de servicios de SEMARNAT, seré el Gnico punto de contacto para que los usuarios |
de los activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo tanto, el
cistermna de administracién de tickets del Prestador de Servicios deberd ejecutar |a
integracién pertinente y definir los mecanismos de comunicacion, control y seguimiento \(
hacia la misma, para la atencién de los incidentes de servicio y solicitudes del Servicio :
Administrado de Seguridad Perimetral, con base en los niveles de servicio acordados. El
_sistema de administracion de tickets debera de'operar el primer dia de la puesta en marcha (X
"de la fase de Operacién del Servicio.

E| Prestador de Servicios deberd ejecutar procedimientos gue permitan resolver con
idez v eficiencia los requerimientos e incidentes que se presenten, asi como la i
i6n con la mesa de servicios de LA SEMARNAT.
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Con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los activos
claves de informacion relacionados al servicio de seguridad perimetral, el Prestador de
Servicios podrd levantar de manera proactiva el ticket o solicitud correspondiente del
producto de monitoreo, cuando se detecte la no disponibilidad, degradacién o falla de los
dispositivos o componentes que habilitan dicho servicio, manteniendo en todo momento
l'a comunicacion y seguimiento con la mesa de servicios de LA SEMARNAT.

El Prestador de Servicios deberd entregar su. matriz de escalacién de los servicios
requeridos, tabla de incidentes para ser turnados a su mesa dentro de |os primeros 15 dias
después de la notificacién del fallo.

La fase de implementacién del sistema de administracién de alertas tendrd una duracién
maxima de 5 semanas.

No se considerara comoe afectacion los casos siguientes:

* Ventanas de mantenimiento notificadas por el prestador del servicio con al menos
48 horas anticipacién y autorizadas por LA SECRETARIA".

* Interrupcion de los servicios causada por desastres naturales, previa Declaratoria de
Desastre Natural de la zona publicada en el Diario Oficial de la Federacién,

¢ |Interrupcién en el suministro de energla eléctrica en las instalaciones de “LA
SECRETARIA".

El prestador del servicio podra acceder a las instalaciones de "LA SECRETARIA" |as 24 horas,
los 365 dias del afio y por motivos de seguridad el acceso solo podra ser solicitado por el
personal que el prestador del servicio designe para tal efecto.

Para la atencién de reportes de servicio en las Instalaciones de "LA SECRETARIA", el
personal del prestador del servicio acudird debidamente identificado con una credencial
de la empresa portada en un lugar visible,

G.4.2 MONITOREO CONTINUO (MC).

El servicio debe ser proporcionado a través de herramientas especializadas de medicion
de indicadores de alarmas y rendimiento para resolucion de fallas, Las especificaciones
del servicio se enumeran a continuacién:

* Operar las 24 horas todos los dias del afio.
e Generarincidentes ante la mesa de servicios de SEMARNAT en forma automatica.

e La herramienta podra ser consultada via web o protocolo https a través de Intranet
e Internet asi como con interfaces de iOS, Android.
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« Lainterfaz debe contar con indicadores visuales de rendimiento global y por
grupos de inmuebles mostrando el desemperio de la red

+ Nivel de disponibilidad del servicio de monitoreo continuo debera ser de 99.85%.

+ Recoleccion de indicadores en periodos de tiempo que "LA SECRETARIA" indique
dependiendo de |a criticidad y propésito de cada dispositivo monitorizado.

» Generar unestimado en tiempo real de las deductivas en el transcurso del periodo
de operacién emitiendo alertas de control a la Mesa de Servicios.

« Lasolucién de servicios debera considerar alarmas interactivas con aviso a celular
y/o correo electrénico. Las alarmas deberdn ser configurables.

« Losindicadores que deberén ser recolectados a cada uno de los
dispositivos de |a red privada virtual son:

« Disponibilidad.
s Latencia

» Uso de procesador, memoria y cualquier variable contenida en la MIB del
dispositivo a monitorizar.

s« Consumo de ancho de banda por sitio.
s 9% Utilizacién de CPU

« Consumo de Memoria. ‘fﬁj
« Consumo de ancho de banda Principal o Balanceado (Entrada, Salida y

Promedio) por enlace o conaxion.

e Consumo de ancho de banda Respaldo (Entrada, Saliday Promedio) por
enlace o conexidn. ‘

« Paquetes enviados / recibidos.
e Paguetes perdidos por errores y descartados

Debera tener |a capacidad y contar con el licenciamiento para realizar el monitoreo del
dispositivo y al menos las siguientes instancias:

« Tarjetas de puertos. q
« Fuentes alimentacion eléctrica. ‘
» Ventiladores y

. rocesadores.

-3
-y
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e Memorias
e |nterfaces Troncales

° Realizar |os estudios de desempefio de |a red y de las capacidades diarias a través
de la medicién del tréfico generado de entrada y salida y de la utilizacion de los
equipos activos de comunicaciones, por lo que debe contar con herramientas que
permitan generar, verificar y almacenar estadisticas del desempefo, capacidad y
utilizacion de los componentes de soporte de los servicios de la RPV.

e Administracién de Fallas: Debe disponer de un subsistema de alarmas para
anunciar las fallas por nodo en tiempo real para los ruteadores CPE y todos los
componentes de servicio extendido que se conecten a dicho ruteador siemprey
cuando cuenten con la facilidad de administracion.

« Elsistema de monitoreo continuo debera verificar el cumplimiento en forma
enunciativa y no limitativa los niveles de servicio descritos en el presente
documento en forma integral en los dispositivos de conectividad, convergentes 1%
de servicios extendidos.

El sistema debe pefmitir el cruce de las variables almacenadas para la creacidn de
reportes personalizados por “LA SECRETARIA”,

El sistemna de herramientas debera tener la siguiente lista de compatibilidad:

» Debera contar con soporte de compatibilidad para operar en Windows, Unixy
Linux.

o Debera tener interfaces de interconexién automatica con sistemas de mesas de
servicio de terceros. /ﬁk
' El sistema de herramientas debera contar con las siguientes especificaciones de Auto- =
descubrimiento y Geo-localizacién.

e Debera tener la funcionalidad de‘auto-descubrirmiento de equipos instalados e &,
red en forma autormatica via SNMP o agente.

e Localizacién en un mapa Geo-referenciado actualizando en forma automatica en q’
un Tablero de Control Gerencial. L

* Respaldode Informacién

El sisterna debera ser capaz de mostrar la informacion en linea de 1 mesy se deberan | -
realizar respaldos periddicos durante |a vigencia del contrato, mismos gue podran ser;
e Respaldo en formato SQL, XML, JSON
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La informacion debera almacenarse sin sumarizar ni procesar, y debera dejarse disponible
para consulta durante toda |a vigencia del contrato.

La informacidn deber4 respaldarse periédicamente y los respaldos deberan conservarse
hasta el final de |a vigencia del contrato.

G.4.3 MODELADOR DE TRAFICO Y ANALISIS DE CONTENIDO (MTAC)

"EL PRESTADOR DEL SERVICIO" sera responsable de proporcionar a "LA SECRETARJ[A" el ‘
servicio de modelador de trafico y andlisis de contenido en tiempo real para la solucion de
Internet descrita en el Apartado B.

El modelador de trafico (principal y redundante) que soporte al menos 250 Mbps para
' poder darles calidades de servicio en ciertos aplicativos o paginas gubernamentales, o en
su caso limitar algunas paginas externas a la Secretaria.

Los equipos requeridos en el sitio central para la prestacion del servicio seran
suministrados, instalados, configurados, soportados en caso de falla y operados por parte
del prestador del servicio adjudicado durante la vigencia del contrato.

Todas las funcionalidades del servicio se proporcionaran a través de un dispositivo fisico
. (hardware) especializado operando para la salida a internet (independiente del equipo de

ruteo), el cual contara con la capacidad de procesamiento y las interfaces necesarias para {3
prestar el servicio requerido, sin afectar o degradar la operacién del Servicio de Red, con & ‘ =

cual se integraré de forma transparente.

El dispositivo modelador contaré con 2 interfaces Ethernet 10/100/1000 Mbps integradas en
un solo chasis para el soporte de la solucion.

En caso de que el equipo presente fallas en su operacién, se auto configurarad en modo-—
puente (bridge o bypass) para no afectar el trafico cursado por los enlaces dedicados del
sitio central.

El prestador del servicio dimensionara el equipamiento en funcién del ancho de banda
indicado del enlace de internet operando en el sito central, considerando su capacidad
para cursar trafico simulténeo a la velocidad indicada. -

« Visualizacién del ancho de banda cursado en el enlace, indicando la cantidad de
bits transmitidos y recibidos por segundo para el trafico de entrada, salida y
total, asl como de la cantidad de conexiones activas.

Las funcionalidades requeridas en el Servicio de Modelado de Tréfico son las siguientes: 7(6

=
g
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o Capacidad de graficar los 10 protocolos, host de entrada, host de salida,
conversaciones y aplicaciones que mayor trafico cursan en el enlace.

= Capacidad de mostrar el trafico generado por los protocolos, host de entrada, host
de salida y aplicaciones requeridos por el operador del sistema.

* Los datos seran visualizados en modo de tiempo real con muestreos de al menos
cada 30 segundos y en modo de largo plazo con muestras minimas de 1 hora. La
aplicacién tendra la opcidn de indicar el periodo a graficar.

» Capacidad para detectar automaticamente las aplicaciones cursadas en la red por
firma o protocolo, asi como su clasificacion y visualizacién, indicando el porcentaje
de utilizacién con respecto al ancho de banda total del enlace.

Se requiere la capacidad de optimizacion en el uso del ancho de banda del enlace de
internet mediante la funcién de cache de paginas web, archivos de actualizacién de
software y videos, a efecto de que los objetos web que ya han sido descargados por un
usuario, sean transmitidos a partir de este punto a un segundo usuario que requiera el
mismo objeto sin necesidad de generar nuevamente el trifico de descarga inicial, lo
anterior, a fin de incrementar la velocidad de respuesta al usuario local y drsmmuw el
empleo de recursos del enlace.

La funcion solicitada contara con capacidad de asignar recursos de cache a usuarios o tipos
de contenidos especificos, asi como de proporcionar estadisticas de su operacién tales
como |a cantidad de cache disponible y porcentajes de objetos presentes en cache. La
totalidad de equipos de modelado requeridos en este apartado, seran administrados a
través de una Unica consola central de administracién, desde donde se podra visualizar el
estado activo/ inactivo de cada dispositivo, generar graficas, configurar y aplicar polit
de calidad en el servicio, politicas de optimizacién y enviar actualizaciones de software, a
como configurar y recibir alertas de cada equipo operando como parte de Ia solucmn

Se tendra |a capacidad de exportar las graficas generadas a un formato PDF y de generdr
reportes de trafico cursado por los host, aplicaciones y protocolos definidos por el usuario
de la consola, en el periodo de tiempo y resolucién de datos indicados.

G.4.4 TABELERO DE MANDO OPERATIVO Y TABLERO DE MANDO ESTRATEGICO.

En caso de requerirlo, “LA SECRETARIA" podra solicitar a el prestador del servicio el cual
debera suministrar, instalar, configurar e implementar una Solucién gue incluya el
hardware, software y servicios necesarios, para la elaboracién de vistas tipo Balanced
Scorecard o afin que requiera la SECRETARIA que permitan a "LA SECRETARIA" verificar el
cumplimiento de niveles de servicio que involucran activos y recursos de procesamientd—
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de informacién de la RPV, este servicio tiene como objetivo contar con informacion de
primera mano, actualizada, automaticamente colectada y procesada de las diferentes
aplicaciones -de monitoreo que dan servicio a las oficinas de “LA SECRETARIA" en la
Republica Mexicana, la solucién debera ser centralizada para determinar su grado de
cumplimiento de acuerdo a los objetivos de gobierno de contratos que "LA SECRETARIA"
tiene establecidos.

. Generacidn de Vistas tipo “Scorecard” o afines: "EL PRESTADOR DEL SERVICIO" debera
implantar, en caso de que sea requerido, la solucién apegandose a los requerimientos de
servicio establecidos por "LA SECRETARIA’". La solucién debe de incluir todo el hardware y
software necesario (incluyendo versiones actualizadas), asi como las licencias de las
aplicaciones a implementar. Al finalizar la implantacion de la solucién de ‘Scorecard', se
comenzaré la generacién de las vistas en forma gradual conforme a los planes de trabajo
acordados entré "EL PRESTADOR DEL SERVICIQ" y "LA SECRETARIA” de aguerdo al Plan de
Arrangue y Continuidad de los Servicios.

Las caracteristicas para la prestacion de este servicio deben ser:

e El proveedor debera disponer de una herramienta alineada a la metodologia de
Balanced Scorecard para Telecomunicaciones gue vincule los servicios contratados
en la RPV de “LA SECRETARIA" contra los entregados por "EL PRESTADOR DEL
SERVICIO"

» Lainformacidn que se genere de las mediciones de monitoreo de cada uno de los :
componentes dela RPV deberé alimentar al sistema de tablero de mando quei}__

encargara de-generar resultados gerenciales estratégicos y operacionales.

« Elsisterna Estratégico debera mostrar a través de un portal WEB con accesoa 5
usuarios que “LA SECRETARIA" designe para su consulta, este acceso sera
autenticado a través de usuario y clave de acceso.

+ ElCentrode Operaciones deberé entregar a través del sistema estratégico la
siguiente informacién minima:

e Los sitios con mas consumo de ancho de banda vs gasto de |os servicios que pasan
por la RPV, clasificado por sitio.

e Resultados globales de niveles de servicio por sitio que permita cbservar los valores
obteridos contra los esperados.

N
(
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G.4.5 ENTREGABLES
Acta Entrega Recepcion de los Servicios

Durante el periodo de implementacién, al cumplir la totalidad de requerimientos-
solicitados para cada servicio en base a lo establecido en los parrafos de "Aceptacién del
Servicio" de las presentes Especificaciones Técnicas (El personal de LA SECRETARIA podra
solicitar diagramas, interconexiones de |a red de LA SECRETARIJA), el prestador del servicio
generard por cada localidad un "Acta de Entrega-Recepcidn de Servicios", firmada por un
representante del prestador del servicio y por personal de “LA SECRETARIA" asignado para
tal efecto, en la cual se indicaran los servicios vy equipos instalados (con marca, modelo y
numeros de serie), asl como |a fecha de inicio de su operacion.

En caso de que la fecha de inicio indicada en el Acta sea posterior a la fecha de inicio de
operacion del servicio solicitada en las presentes Especificaciones Técnicas, se aplicara la
pena convencional indicada en el apartado "Tiempo de Solucién, Sanciones y Penas
Convencionales", en caso de que la fecha de inicio indicada en el Acta sea anterior a la fecha
de inicio de operacién, “LA SECRETARIA” solo cubrira el pago del servicio a partir de la fecha
de inicio solicitada en las presentes Especificaciones Técnicas.

El Prestador de Servicios debera entregar una matriz de escalacion del personal desoporte
y nivel operativo.,

Estos requerimientos son enunciativos mas no limitativo, por lo que la "SEMARNAT" en caso

de requerir el llenado de algun otro podra solicitarlo al Prestador de Servicios, /J?«'

Reportes mensuales

Mensualmente, dentro de los primeros 5 dias habiles, el prestador del servicio entregara a

"LA SECRETARIA" | "Reporte de Operacién"y el 'Reporte de Servicio no Prestado"
correspondientes al mes inmediato anterior, en formato digital (CD o DVD) con las \/
caracteristicas indicadas en el presente apartado.

El Prestador de Servicios deberd alinear su documentacion para dicho servicio en |a parte
de procesos en la implementacién Y operacion conforme a lo definido en el MAAGTICS] [{\
(Manual Administrativo de Aplicacién General en materias de Tecnologlas de Informacién

y Comunicaciones y de la Seguridad de |a Informacion). Por lo que debera entregar el ]
llenado de los formatos respectivos gque son:

Acta de Constituciéon del Proyecto, Formato ADP-F] (inicio del proyecto)
Acta de cierre de proyecto, Formato ADP F3 (al termino del proyecto)

~J

<.
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Acta de Aceptacivfm de Entregables. Formato Adp-f2 (mensual)

Lo anterior siendo enunciativo mas no limitativo, por lo que "LA SECRETARIA" en caso de

. requerir el llenado de algtn o algunos otros formatos lo podra solicitar al Prestador de
Servicios. "LA SECRETARIA" indicara el dia que deberan ser entregados sus formatos para
su llenado y su revision. :

El Prestador de Servicios debera de entregar cada mes en caso de haberse presentado
alglin cambio en la infraestructura de cada una de los 8 apartados la actualizacién del
inventario, para el caso del apartado de Telefonia |P (se deberan de generar las
actualizaciones de los resguardos telefénicos) mismos que formaran parte de los
entregables mensuales. '

Reporte de Operacién
El reporte mensual de operacién incluird la informacién indicada en |os siguientes incisos.
Apartado A. Servicio Integral de Infraestructura de enlaces MPLS

Por cada localidad (ID) se indicarén en el reporte mensual los datos siguientes:

. % de disponibilidad del enlace. | <
. Grafica de trafico del enlace dedicado VPN-MPLS en donde se indique al men?f’:"lﬁg-’

Nombre de la localidad.
Identificador del circuito.

. Bits transmitidos y recibidos/ segundo.

. Periodo de graficacion.
Disponibilidad promedio de |a red VPN-MPLS.
. Aplicativo que utilice mayor ancho de banda. \/

APARTADO B. Servicio Corporativo de Internet

- Por cada localidad (ID) se indicarén en el reporte mensual los datos siguientes:

. % de disponibilidad del enlace.
Grafica de trafico del enlace a internet en donde se indigue al menos:

Nombre de la localidad.
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Identificador del circuito.
Bits transmitidos y recibidos/ segundo.

Periodo de graficacion.

APARTADO C. Servicio de Conectividad de Red de Area Local

Por cada localidad tomando en consideracion la operacién de los switches y AP
solicitados:

% de disponibilidad del servicio.
% de utilizacién del CPU,

APARTADO D. Servicio de Administracién de equipos propiedad de “LA SECRETARIA”

Solo cuando se realicen los mantenimientos preventivos de los equipos de comunicacién
se entregaran los siguientes:

. Carta de aceptacion de mantenimiento preventivo por parte del enlace informatico
del sitio alterno.

Fotos de evidencia del mantenimiento

APARTADO E. Servicio de Telefonia IP

Por cada localidad en donde se solicite un conmutador de telefania IP se incluiranlos
datos siguientes:

. % de disponibilidad del servicio, tomando en cuenta |a operacién de Ios teléfonos IP
solicitados en |z localidad.

Total de llamadas de entrada y salida .a |a red VPN-MPLS.
. Total de llamadas de entrada y salida a la PSTN.

Destinos mds llamados. '

Llamadas no concluidas, indicando su causa. %
Reporte de |as llamadas telefénicas por usuario efectuadas en el sistema de telefonia IP,
en donde se incluya lo siguiente:

Nombre del usuario.
No. de extensién. '
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. ﬁrea de adscripcion.
Tipo de llamada efectuada (local, celular, LD, interna, etc.)

. Destino de la llamada.

. Duracién de la llamada.

. Acumulado del tiempo total de duracion de Ilamadés, por tipo de llamada.
Periodo que comprende el reporte.

e Fechay hora de la llamada.
. Tarificacién de Ié llamada.

Administraciéon de cambios.

Reportes de solicitud de altas, bajas y cambios en la configuracion de los servicios de
telecomunicaciones, cambios en el registro de inventarios y respaldos de configuraciones
implementados en el mes.

. Administracién de fallas

. Reporte de |as fallas presentadas en el mes en donde se incluya la informacién
siguiente:

. Tipos de fallas y frecuencia en gue se presentan. T
. Causas de las fallas y acciones preventivas y/o correctivas. ML
Tiempos promedio de respuesta y solucién por tipo de falla. '

NUmero de reportes atendidos en el periodo, indicando los reportes cerrados y los
gue contindan abiertos.

Fallas masivas presentadas en el periodo.

A Reporte de proactividad, indicando los reportes proactivos, reactivos y su
porcentaje. X/

Ataques DDoS presentados en el periodo.

b Reporte de Servicio no Prestado.

Reporte mensual del servicio no prestado de los solicitados en &l Apartado A delas
resentes Especificaciones Técnicas, en donde se incluya por reporte de falla los datos
igbientes:
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Nombre del servicio afectado.
: Localidad en donde se presents |a falla.
. No. de reporte,
Fecha y hora del reporte de la caida del servicio.
. Fecha y hora del restablecimiento del servicio.
Periodo de afectacion del servicio (Tiempo de solucion).
Descripcion del problema y su solucién.
Tiempo a sancionar.

En caso de los reportes pendientes por atender indicar la causa del retraso, las acciones a
efectuar para su atencién y la fecha programada de su solucién.

En el reporte se incluird el total del tiempo de servicio no prestado ydel tiempoa
sancionar en el mes.

El formato del reporte de afectacién se definird de comun acuerdo entre el prestador del
servicioy "LA SECRETARJIA",

"LA SECRETARIA" podr3 solicitar cualquiera otros reportes de los servicios contratados y

en los tiempos. :
El Prestador de Servicios debera alinear su documentacién para dicho servicio en la par"f/‘cﬁ/

de procesos en la implementacion y operacion conforme a lo definido en el MAAGTICSH

(Manual Administrativo de Aplicacién General en Materias de Tecnologias de Informacion

y Comunicaciones y de la Seguridad de la Informacién). Por lo que debers entregar el

llenado de los formatos respectivos que son:

o Acta de Constitucion del Proyecto, Formato ADP-F] (UNICO, AL INICIO) \’

o Acta de Aceptacién de Entregables. Formato ADP-F2 (MENSUAL)
o  Actadecierre de proyecto. Formato ADP F3 (UNICO, AL TERMINO)

Lo anterjor, siendo enunciativo mas no limitativo, por lo que la “SEMARNAT" en caso de

requerir el llenado de algtin o algunos otros formataos, podra solicitarlo al Prestador de
Servicios.

La "SEMARNAT" indicara el dia que deberén ser entregados sus formatos para el llenado y
5U revision, /(b
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APARTADO F. Servicios del Sistema de Cableado Estructurado.

El Prestador de Servicios deberad entregar al término de la instalacién los siguientes
requerimientos:

e Croquis del nodo instalado
= Evidencia de etiquetado (fotos)
s Categorfa del cableado que fue implementado

. = Carta de aceptacidn por parte del enlace informatico del sitio en donde fue
instalado.

APARTADO G. Servicio de Videoconferencia
Por el equipo MCU, grabador y gatekeeper se incluirdn los datos siguientes:
. % de disponibilidad del equipo.

' Listado de videoconferencias generadas en el periodo, indicando las exitosas y las
que presentaron fallas en su operacién mencionando las causas.

. G.5.5 REPOSITORIO DE INFORMACION . L&H—j’(
La informacién por sitio serd almacenada en forma centralizada sin sumarizar duran :

vigencia del contrato en un repositorio electrénico de informacién, con capacidad de
almacenamiento suficiente, en las instalaciones de "EL PRESTADOR DEL SERVICIO" que
contendra al menos la informacién de los servicios de Voz/datos y video, de acuerdo a |

siguiente: : -
. Métricas de la operacién.
. Direcciones IP. | \<
. Mantenimientos.
. Administracién de cambios.
. Base de datos de configuraciones. 9(
. Base de datos de capacidades.
. Base de datos de problemas.
_ Reportes de Monitoreo de indicadores y niveles de servicio. It
A
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Reportes de |la Mesa de Servicios Operativos.

, Reportes de Analisis de Redes. Documentacion ejecutiva del uso de ancho
de banda especificando puertos utilizados y conversaciones entre
direcciones IP fuente y destino.

Generacion de reportes mensuales de servicios telefénicos instalados que
contemplen los campos: extensién, nombre completo, puesto, unidad
responsabile, sitio y correo electrénico

Respaldos de configuraciones de los equipos.
Memaria Técnica.

Incidentes.

Andlisis de tendencias.

Plan de mejora de servicios.

Niveles de Servicio.

El servicio deberd estar disponible desde |a fecha de inicio de operaciones
del primer sitio entregado.

El acceso a la informacién deberé ser en Ifnea via Internet e Iintranet para
cualgquier computadora autorizada y registrada en la Mesa de Servicios
Operativos.

Al menos debera contar con acceso simultédneo para cinco (5) usuarios de
“LA SECRETARIA",

El acceso debera ser autentificado a través de usuario y clave de acceso,
permitiendo los perfiles de lectura, creacidn y aprobacidn de reportes.

"LA SECRETARIA" podré definir los reportes a generar parametrizando el
contenido del mismo. La generacién de los reportes sera en linea,
pudiéndose explotar todas las variables mc:mtoreadas en Voz/ datos y video.

Recalectar, almacenar, analizar y respaldar la informacién generada en |a
operacion de la Red propuesta.

Realizar analisis histéricos de datos permitiendo crear reportes de tendencias y de
administracion de capacidades para:

Ampliacién o disminucién de anchos de banda.

Capacidad de los equipos de comunicacidn. ¢

{
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. Ampliacion o disminucién de niveles de servicio.

. La periodicidad y fecha de entrega de los reportes serd acordada y
programada durante el proceso de puesta en marcha del proyecto.

Los reportes que como minimo debe poder generar el servicio de administracién de
informacién son:

’ Reportes de mantenimiento:
. Ublicacién de bienes reportados.
. Usuarios que reportan incidencias.
. Reparaciones realizadas.
L Reportes por antigledad.
. Reportes de bienes sustituidos.
. NUmero de mantenimientos preventivos realizados durante el afio.

o Namero de soportes telefénicos realizados durante el afio o periodo
del contrato, '

o Reportes de garantia de reparacién.

. Reportes de |os servicios de la VPN. _

. Disponibilidad fisica de equipos y medios,

.. Niveles de servicio.

. Tipo de Tréfico por puertos y protocolos.

» Reportes por calidad de servicio (QoS).

*+  Reportes de los sistemas de seguridad

e Seguridad solicitada por “LA SECRETARIA" y la que sea propuesta por El \
PRESTADOR DEL SERVICIO.

. Utilizacién de ancho de banda de entrada y salida. e Q‘

. Bytes de entrada/salida,

. Frames de entrada/salida.

. Disponibilidad de ruta de servicio.

= Retardo/Latencia.

o
N
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. Cantidad de errores.

. Variables de utilizacién de CPU, memoria, desempefio y errores del equipo
propuesto.

. Reportes de dispositivo especificos por nodo de |la Red propuesta.

. Reportes que permitan seleccionar el petiodo (por dia, semana, mes, afo, de
fecha a fecha) y/o por grupo de nodos.

. Reportes de utilizacién del ancho de banda de salida, global y por politica de
calidad.

. Reportes de utilizacién del ancho de banda pre-politica, post-politica y

- descarte por politica de calidad.

v Reportes de tendencias.

. Uso de los recursos utilizados para proveer los servicios.

. Reportes de tréafico y Qos.

. Proveer en forma mensual a "LA SECRETARIA" el desglose de trafico por

servicio operado en cada inmueble en medio electrénico.

. Proveer reportes de Calidad del servicio (QoS) de extremo a extremo en la
red, es decir, de puerto LAN a puerto LAN, la tecnologia y protocolos para
habilitar esta calidad de servicio serd homogénea de extremo a extremo.

. Proveer reportes de utilizacién del ancho de banda de salida, global y por ;L
politica de calidad de servicio (QoS). o

. Provee‘r en forma mensual, reportes de los sistemas de seguridad de la
informacién y estadisticas de incidencias. ‘
. Alfinalizar la vigencia del contrato, "EL PRESTADOR DEL SERVICIO" debe %

entregar en medios 6pticos, toda la inforrmacion que haya sido generada
garantizar la eliminacién de la misma de sus equipos y/o instalaciones.

. “EL PRESTADOR DEL SERVICIO" seré responsable de la administracion de la LN
base de datos en materia de integridad de los datos, respaldos de
informacién, entre otros. :

G.5.6 TIEMPOS PARA LA ATENCION DE FALLAS

. 15 minutos como maximo para detectar y levantar un reporte de fallay
comunicarlo a “LA SECRETARIA" .
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. 30 minutos para la atencién del reporte de falla detectado
. 4 horas como maximo Para solucién del reporte (este punto aplica

Unicamente para el caso de gue la falla pueda resolverse via remota)

G.5.7 INGENIEROS EN SITIO.

Con objeto de contar con Una respuesta inmediata y en sitio ante cualquier eventualidad,
“EL PRESTADOR DEL SERVICIO” proporcionara un grupo confermado por ingenieros de

. Soporte técnico, en las instalaciones de "LA SECRETARIA", las funciones de este grupo |
seran:

* Coordinacién con el personal responsable de la operacién de “LA
SECRETARIA" y el personal del NOC, para operacion y soporte de |a red LAN,
MAN'Y WAN, Internet, Telefonia IP, cableado y video de acuerdo a los

servicios solicitados en el presente,

* Coordinacion con el NOC para resolver problermas operativos de |os servicios
solicitados por “LA SECRETARIA"

* En coordinacién con el NOC proporcionar soporte a la infraestructura de red
local, equipos de telefonfa v video.

¢ Interpretaciény entrega de reportes ejecutivos y revisién con el personal de -
“LA SECRETARIA", E"a/EE'
* Apoyo local al personal de “LA SECRETARIA" en cuestiones operativas qu E
invelucren la infraestructura integrada por "EL PRESTADOR DEL SERVICIO".

* En horario no habil debera existir un ingeniero de guardia de este arupo
disponible.

En caso de que el personal asignado se ausente por cuestiones de enfermedad,
incapacidades, vacaciones entre otras en periodos mayores a 5 dias habiles, “EL
~ PRESTADOR DEL SERVICIO" considerara personal de reemplazo en ese periodo, \

El personal en sitio contara con el perfil técnico para gestionar y soportar la
infraestructura integrada en |a solucién de red de "EL PRESTADOR DEL SERVICIO", Los q{
" ingenieros en sitio deberan contar con al menos el siguiente perfil:

* Conocimiento en las soluciones de red a nivel voz, datos y video de toda la
infraestructura ofertada por “EL PRESTADOR DEL SERVICIO",

% L &3

=
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» Conocimiento sobre |os procesos de notificacién, reporte y escalacién de
incidentes del NOC.

e Conocimiento general sobre las soluciones integradas en el disefio de “EL
PRESTADOR DEL SERVICIO"

e El personal técnico deberd ser certificado en la infraestructura que “EL .
PRESTADOR DEL SERVICIO" implemente en su solucién a nivel Voz/datos y
video.

El personal requerido se enlista a continuacion:

CANTIDAD PUESTO UBICACION

Ten SEMARNAT Ingeniero para atencion de las | Edificlo SEDE de "LA SECRETARIA"
soluciones de vez, datos y video.

1SEMARNAT Téenica de soporte & la | En SEMARNAT atlende 6
infraestructura de | inrmuebles de la zana
Telecomunicaciones metropolitana bajo

requerimiento:

Sede (Ejército Nacional), Viveros,
Parque San Antonio, Archivo de
Tramites

3en SEMARNAT Operadoras de conmutador "En SEMARNAT:

3 en edificio Sede (Ejército
. MNacional)

Los técnicos de soporte a la infraestructura de comunicaciones se desplazaran enfre
inmuebles de acuerdo con la demanda de servicios siendo coordinadas sus actividades
el ingeniero para atencién de las soluciones de voz, datos y video.

Las ubicaciones de ingenieros y técnicos descritos en |a "Tabla de puestos y ubicacion
podran cambiar dentro de la Zona Metropolitana de la Ciudad de México en caso de que
las instituciones se mudaran de inmueble durante la vigencia del contrato.

El personal cumplird con el perfil solicitado y aprobado por “LA SECRETARIA", misma que
podra solicitar la sustitucién del personal que asi lo requiera, El personal debera ser
reemplazado en dos semanas después de |a notificacién por escrito vy llevara a cabo las
siguientes actividades:

El prestador del servicio proporcionara a su personal los medios y herramientas
tecnoldgicas de trabajo (i.e. equipos de cémputo, kit de herramientas y lineas telefénicas -

=rwu;:4ulm-h:-m-1. 5 xx T = _.;:____
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celulares) necesarias para llevar a cabo sus funciones, incluyendo todos los gastos de

transportacién entre inmuebles para que el técnico de soporte a la infraestructura de

telecomunicaciones se pueda desplazar entre los inmuebles de "LA SECRETARIA" dentro

del area metropolitana de la Ciudad de México, si por necesidades del servicio, el ingeniero

para la atencién de las soluciones de voz, datos y video es requerido en otro inmueble de

“LA SECRETARIA", tarnbién dentro del drea metropolitana de la Ciudad de México; “LA
- SECRETARIA" asignara un espacio fisico'y energla eléctrica para su operacion.

‘ El control de asistencia del personal en sitio se llevara en un registro a cargo de "LA
SECRETARIA”, en donde los Ingenieros de Soporte firmarén y registraran la hora de inicio y
conclusién de actividades. '

Si por necesidades del servicio este personal fuera requerido en horas y dias no hébiles se

debera garantizar su asistencia, Para ello “LA SECRETARIA" lo notificard con al menos 12

horas naturales de anticipacién. Para propésitos de cotizacidn el Prestador de Servicios
" puede considerar que histéricamente esto no ocurre més de 8 veces al afio.

El personal designado por el prestador del servicio, acudird a las instalaciones de "LA
SECRETARIA" debidamente identificado con una credencial de la empresa portada en
lugar visible y cumplirad con el Cédigo de Conducta de "LA SECRETARIA”".

“LA SECRETARIA" podra requerir docurmentacién adicional para avalar el nivel académico
y llevar a cabo pruebas de conocimiento al personal solicitado en el presente apartado, asi

. como pedir, én su caso, su sustitucién a fin de incrementar la eficiencia del servicio,. 3
indicando |a causa de dicha solicitud. _ ..

El Prestador de Servicios, como empresario y patrén del personal que ocupe con motivo de
los servicios objeto de la presente licitacién, serd el Gnico responsable de las obligaciones
derivadas de las disposiciones legales y demaés ordenamientos en materia de trabajo y

seguridad social, por lo que se requiere que el Prestador de Servicios participante incluy -

un documento dentro de su propuesta.técnica, en donde manifieste que en caso d&-
_ resultar adjudicado, se obliga a responder por todas las reclamaciones gue sus trabajadores

presenten en su contra o en contra de la SECRETARJIA. \<

Ingeniero para atencién a las soluciones de voz, datos y video.
Ingeniero titulade en Comunicaciones y Electrénica o carrera afin, capacitado en la
operacién y administracién del equipamiento solicitado en todos los apartados de la
presente convocatoria y certificado en Tecnologias de Telefonfa IP o su equivalente. Las ,%/)
constancias de capacitacion y certificacién se presentaran a LA SECRETARIA"en el periodo £
detmplementacion de la solucion, previo al inicio de operacion del servicio.

T :
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Funciones:

¢ Coordinar los mantenimientos preventivos y correctivos requeridos en la
infraestructura de voz, datos y video para mantener en éptimas condiciones la
infraestructura de comunicaciones.

* Participar en las reuniones de trabajo con personal de “LA SECRETARIA".

e Administracién y supervisién del funcionamiento de los equipos de voz, datos, video

e Internet que conforman los apartados de esta convocatoria,

o Identificary atender las alarmas presentadas por dichos equipos.

° Supervisar los reportes de falla presentados en los servicios de voz, datos, video y
coordinar las actividades necesarias a realizarse hasta obtener su mas rapida
solucién. '

e Emitir las recomendaciones necesarias para mejorar la operacién de los servicios de
telecomunicaciones en base al analisis del desempefio, reportes y estadisticas.

* Reportar informacién de fallas, seguimiento a reportes de falla o de las altas, bajas y
cambios solicitados al personal que “LA SECRETARIA" designe para tal fin.

* Coordinar la generacién del reporte mensual de operacion de todos los apartaclos

» Realizar y entregar dichos feportes mensuales descritos para los apartados de |a
presente convocatoria.

e Aplicar altas, bajasy cambios en la configuracion de los equipos de voz, datos y video
a nivel software.

* Aplicaraltas, bajasy cambios en |a configuracién de los equipos de videoconferencia
a nivel software, ;

* Programar las sesiones de videoconferencia solicitadas por “LA SECRETARIA". /,/E’zﬂ

* Realizar los reportes mensuales descritos para los apartados de |a presente '
convocatoria,

* Actualizacion y respaldo de las bases de datos de los equipos de voz, datos y vide

Técnico de Soporte a la Infraestructura de Telecomunicaciones ' \“
Ingeniero o Técnico titulado en carrera affin a Comunicaciones y Electrénica, capacitado en
la operacién, administracién del equipamiento solicitado en todos los Apartados. Las ql

constancias de capacitacion se presentardn a “LA SECRETARIA" en el periodo de v
implementacién de la solucién, previo al inicio de operacion del servicio. )(K
" Funciones: -

* Atender y dar seguimiento a las fallas presentadas en los equipos de los apartados
especificados en la presente convocatoria.
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= |dentificar y atender las alarmas presentadas en los equipos de voz, datos, video e
Internet.

+ Aplicar altas, bajas y cambios en |la configuracién de los equipos de |los apartados a
nivel software.

e Actualizaciény respaldo de las bases de datos de los equipos c:le voz, datos, video e
Internet.

» Aplicar los mantenimientos preventivosy correr:tlvos, cuando apligue, a los equipos
de todos los apartados.

s Apoyar al NOC en el diagnéstico de |a falla de equlpos de voz, datos y video.

Operadnras del conmutador -
Durante la vigencia del contrato, el proveedor asignard a 3 personas del sexo femenino de

" lunes a viernes de 8:00 a 19:00 en 3 turnos de 8:00 a 17:00 horas (una persona) de 10:00 a

19:00 horas (Una persona) y de 9:00 a 18:00 horas con el objetivo de contestar las mesas de
operadora del conmutador central de la SEMARNAT y en su caso, los nUmero 01-800
asociados a |os servicios de "LA SECRETARIA”".

Las operadoras tendran el siguiente perfil laboral:

Estudios minimos de preparatoria, nivel basico de inglés, uso de computadora (office), 3
afios de experiencia, excelente actitud de servicio, voz agradable, buena presentacion,
paciente, tolerante con buen manejo del estrés.

- Funciones:

» Atender todas las llamadas entrantes, externas e internas al conmutador
institucional.

e Seramabley dirigirse con respeto al publico usuario.

s Interconectar’ las llamadas entrantes a las Unidades Administrativas de la -)
Dependencia. - /_,.:x

« Mantener actualizado el Directorio Institucional, lo anterior en base a la estrategia
definida por el administrador del contrato.

» Deberan presentarse a las instalaciones de "LA SECRETARIA", con vestimenta formal
(uniforme provisto por el proveedor).

« Deberan portar en un lugar visible su credencial de identificacién que las acredite
como empleadas del proveedor.

« Deberan cumplir con el cédigo de conducta de "LA SECRETARIA", asi como los
lineamientos, normatividad y controles ya establecidos por la Dependencia. %

" A SECRETARIA" dara a conocer al Prestador de Servicios en las instalaciones del edificio
sede~de la misma un curso introductorio de las generalidades, actividades y
responsabilidades en “LA SECRETARIA" para una mejor atencion a publico usuario.

-
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G.6 ESPACIO REQUERIDO

El espacio en donde se ubicara el equipo de comunicaciones requerido para la operacion
de los servicios del apartado E y G contara con las siguientes caracterfsticas:

L]
a
-]

G.7.

Certificacion TIER 2 o superior o ICREA 2.
Disponibilidad de operacion del 99.7%.
Redundancia N+ en suministro de energia eléctrica.

Conexiones directas al backbone de las redes VPN-MPLS e internet del prestador del
servicio.

INTEGRIDAD Y CONFIDENCIALIDAD

La informacién transportada por los enlaces de telecomunicaciones VEN-MPLS yredes de
area local en su formato de voz, datos vy video, asi como la transportada en las lineas
telefénicas -analégicas que forman parte de la infraestructura de los servicios de
telecomunicacionesy de telefonia de “LA SECRETARIA" objeto de la presente licitacién, por

suc

aracter confidencial y exclusivo de “LA SECRETARIA", no podré ser accedida, grabada

ni maodificada por terceros, por lo que el prestador del servicio garantizara |a integridad y
confidencialidad de |a informacién transportada en su infraestructura.

‘LA SECRETARIA" podré revisar el cumplimiento de este requerimiento en las instalaciones

del prestador del servicio durante la vigencia del Contrato.

.G.8,

sera

EQUIPAMIENTO

U

n suministrados, instalados, configurados, operados y mantenidos por parte d

prestador del servicio durante la vigencia del Contrato objeto de la presente licitacién.

El Prestador de Servicios incluird dentro de su propuesta técnica, un documento
manifestando que durante la prestacién del servicio se deberan cambiar forzosamente
todas aquellas piezas, refacciones, etc, que formen parte de la infraestructura de los
servicios y gue se encuentren en mal estado de funcionamiento, sin importar las causas

due

Los Prestadores de Servicios participantes deberan incluir dentro de su propuesta técnica,
un documento en donde manifiesten que todos los equipos de soporte, de sustitucién y
las refacciones que proporcionen a “LA SECRETARIA", seran de la legitima propiedad del

provocaron el requerimiento del cambio, sin ningdn costo para “LA SECRETARIA”",

prestador del servicio que resulte adjudicado, que tendran legitima procedencia y que
contaran con la documentacién comprobatoria de su propiedad, por lo que asumen la
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responsabilidad sobre cualquier violacién que pudiera ocurrir a las disposiciones legales
. aplicables en materia de derechos de propiedad industrial e intelectual, sobre los bienes
gue proporcionen a “LA SECRETARIA".

Todos los equipos instalados como parte de la implementacién de los servicios requeridos,
contardn con las interfaces, puertos y capacidad de procesamiento necesarios para la
correcta prestacion del servicio solicitado.

El prestador del servicio mantendré actualizados los equipos de comunicaciones ala Gltima
version de software y/o firmware y/o sistema operativo liberada por el fabricante, por lo que
llevard a cabo esta actividad en cada nueva versién a través de una ventana de
mantenimiento previamente acordada entre el prestador de servicio y "LA SECRETARIA".

El aseguramiento de los equipos y componentes instalados para la prestacion de los
servicios solicitados correra a cargo del prestador del servicio, incluyendo el deducible, por
lo gue el Prestador de Servicios participante incluird en su propuesta técnica un
documento en donde se comprometa a cumplir con este requerimiento.

. Dicho aseguramiento de los equipos y componentes también debera incluir el dafio de los
mismos sin importar la causa que originé el mismo si ningdn costo adicional para “LA
SECRETARIA",

Al vencimiento del Contrato, el prestador del servicio retirarda el equipamiento
proporcionado para |a prestacion de los servicios solicitados, cuyos datos se incluirén en el
Acta de Conclusidn de Servicios correspondiente.

En caso de ser necesario para el cambio de servicios, el equipamiento quedara instalado y
" operando al menos 30 dias habiles posteriores a la conclusiéon del contrato -

Cuando un equipo acumule 4 reportes de falla atribuibles a la misma causa, el prestador——
del servicio llevard a cabo la sustitucion del equipo por otro de iguales o superiores
caracterfsticas.

N

Los parametros de configuracién de los equipos serdn proporcionados por “LA q\
SECRETARIA" al Prestador de Servicios al inicio del periodo de implementacion del servicio,

- a excepcion de los pardmetros que expresamente se indigue como responsabilidad del
prestador del servicio.
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APARTADO H. NIVELES DE SERVICIO Y PENALIZACIONES
H.1 NIVELES DE SERVICIO (SLA)

La administracién de los requerimientos de nivel de servicio tiene como objetive medir el
cumplimiento de los servicios contratados para que éstos puedan ser aceptados y
considerarse en operacion, debiendo considerarse que los niveles de servicio estarin
relacionados a la red, Internet y todos |os otros servicios solicitados en términos de entrega,
desempenio y disponibilidad del servicio, asi como del tiempo de solucién a fallas y sobre
los cuales existird una penalizacién en |a facturacién de servicios por el incumplimiento de
los niveles de servicio comprometidos.

H.2 ENTREGA DE SERVICIOS.
H.2.1 Entrega Inicial De Servicios

"EL PRESTADOR DEL SERVICIQ" debera cumplir con las fechas de Entrega Inicial de los
Servicios, de acuerdo al Plan de Trabajo que presentard en su propuests técnica el cusal

detallara entre otros aspectos, la secuencia de entrega por Sitio de |os servicios chjeto de
esta |icitacidn.

Las entregas de los servicios se daran por aceptadas mediante el formato de Documento
probatorio de |a entrega y recepcién de la puesta en operacién de los mismos, el cual sera
definido conjuntamente por “LA SECRETARIA" y "EL PRESTADOR DEL SERVICIO" en un
periodo no mayor a 30 dias posteriores a |2 notificacién del fallo.

El documento probatorio de la entrega vy recepcién de la puesta en operacion deddos— '
servicios requeridos por “LA SECRETARIA", debera contar con nombre y firma del perso
~ de "LA SECRETARIA" en Sitio para que tenga validez,

H.2.1 Entrega de modificaciones a los servicios o nuevos requerimientos

Una vez concluido el Plan de Trabajo inicial de la entrega de los servicios, los tlempos de qﬂ k
entrega para modificaciones a los servicios como son: cambios de domicilio, incrementos F
de ancho de banda, entre otros y Nuevos requerimientos, deberan cumplir los siguientes
Niveles de Servicio:

[ ™
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TABLA 10. TIEMPOS PARA MODIFICACION DE SERVICIOS O NUEVOS REQUERIMIENTOS

Concepto

Nivel de Servicio

Penalizacién

SEMARNAT

Camblo de domicilio o sitio nuevo,
enlaces MPLS

& sermanas a partir de |a fecha
solicitada

1% sobre el monte mensual de
los servicios no prestados.

Entrega de servicios de reubicaciones de
servicios

2 sermanas a partir de |a fecha-

solicitada

1% sobre el monte mensual de
los servicios no prestados

Incremento de Ancho de Banda enlaces

MPLS, dentro del parametro

6 sermanas a partir de la fecha
solicitada

1% sobre el monto mensual de
los serviclos no prestados

Incremento de Ancho de Banda enlaces
MPLS, fuera del pardmetro

8 semanas a partir de |a fecha
solicitada

1% sobre el monto mensual de
los servicios no prestados

Cambio de domicilio enlaces de internet

8 semanas a partir de |a fecha
de solicitud

1% sobre el monto mensual de
Jos servicios no prestados

Incrermento de Ancho de Banda enlaces
de Internet, dentro del parametro

& semanas a partir de la fecha
solicitada

1% sobre el monto mensual de
los servicios no prestados

Incremento de Ancho de Banda enlaces
de Internet, fuera del parametro

8 csemanas a partir de la fecha
solicitada

1% zobre el monto mensual de
los servicios no prestados

Cambio de dornicilio de Red [nalambrica

2 semanas a partir de la fecha
de solicitud

1% sobre el monto mensual de
los servicios no prestados

Instalacién de nuevos Equipos par
cambic de domicilio de los servicios de
conectividad (Switches, Routers)

2 semanas a partir de la fecha
de solicitud

1% sobre el monta mensual de
los servicios no prestados

Instalacién de nuevos Teléfonos IP o
cambio de domicilio

2 sermanas a partir de |a fecha
de solicitud

1% sabre el monto mensual de
los servicios no prestados

Instalacidn de nuevos Equipos o cambio
de domicilio de los servicios
comunicaciones unificadas.

2 semanas a partir de la fecha
de solicitud

1% sobre el monto mensual de
|os servicios no prestados

Para los casos en los que no sea posible cumplir con estos tiempos debido a causas no
imputables a “EL PRESTADOR DEL SERVICIO", deberan documentarse debidamente para
su consideracién por parte de "LA SECRETARIA".

Hn3

La disponibilidad se refiere a la medicién del estado del dispositivo, medio de comunicaci
y/o servicio. En este sentido, "EL PRESTADOR DEL SERVICIO" debera mantener disponibles

DISPONIBILIDAD DE LOS SERVICIOS

las rutas de transmision de informacién o de servicio de la Red WAN, de acuerdo a los

uientes niveles solicitados.
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TABLA11. NIVELES DE DISPONIBILIDAD DE LOS SERVICIOS EN OPERACION

<

-t

Tiempo permitids de

ih

Nodeo de la red Crrtigdnd Bisp anﬁb'hdﬂ Aleance indispenibilidad Factor de deductivas
acumulados al mes
1 99,95% Por enlace 21 min.
2 59.85% Por enlace Thr. 4 min, Diez al millar por cada hora |
Enlaces MPLS vy de Internet fuera de servicio por la renta
3 99.65% Por enlace 2 hrs, 31 min. mensual.
& 99.00% Por enlace 7 hrs. 12 min.
Diez al millar por cada hora
Servicio de Conmutadores ’ . fuera de servicio por la renta
Telefénicos IP 1 aan Por equipo 2. mensual de los servicios
afectados.
Diez al millar por cada hora
Servicio de Gateway para " ; fuera de servicio por |a renta
Telefonia 1P 1234 99.65% Por equipo 2 hrs. 31 min. EBrEE] B b sarviclng
afectados,
: i Diez al miilar por cada hora
Servicios de Operadora Por estacion : i
Autamatics - 1234 99.50% de trabajo 3 hrs_.. 36 min, fuera de servicic peor |a renta
mensual,
Continuidad en Ia Diez al millar por cada hora
aperacion, servicios de fuera de servicio por la renta
mantenimiente a los 1234 99.65% For equipo 2 hrs. 31 min. mensual.
equipas propiedad de a
SECRETARIA.
; g Diez al millar por cada hora
Sarvicios de Por equipo o . Sy
Videoconferencia 1234 998.65% SSfeware 2 hrs. 31 min. fuera de servicio por la renta
mensual. ]
= Diez al millar por cada hora
Servicios de Monitoreo i R
Especializado de |a Red 1234 99.85% Paor servicio 1hr. 4 min. fuera de servicio por la rent
mensual,
Servicios de Diez al millar por cada hora
Comunicaciones 1234 99.95% Por equipa 21 min. fuera de servicio por la renta
Unificadas mensual.
Tl Diez al millar por cada hara
Herramienta de report : 2
thderaparteo 1234 99,85% Por SLA 1hr. 4 min. fuera de servicio por la renta

de SLA ‘s

mensual.

AT T | R Y
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*Para este tipo de falla, se considerard el cambio de los equipos (conmutador, switches,
routers,) o de sus partes principales, de manera temporal en tanto se arregle el problema, con
la finalidad de interrumpir lo menos posible el servicio.

** Para este tipo de falla, se considerard el cambio de un conmutador o de sus partes
principales, de manera temporal en tanto se arregle el problema, con la finalidad de
interrumpir lo menos posible el servicio.

* Para este tipo de falla, se considerard el cambio de los eguipos (conmutador, switches,
routers,) o de sus partes principales, de manera temporal en tanto se arregle el problema, con
la finalidad de interrumpir lo menos posible el servicio.

* Para este tipo de falla, se considerard el cambio de un conmutador o de sus partes
principales, de manera temporal en tanto se arregle el problema, con la finalidad de
interrumpir lo menos posible el servicio.

H.5. PENALIZACIONES ADICIONALES

TABLA 12. PENALIZACIONES ADICIONALES ) 3

CONCEPTO "ESTANDAR REQUERIDO PENALIZACION ] i
Y 4 i at) e
30 dias habiles posteriores al 1% del total de la factura mensual, por cada dia natural de
Entrega de Memorias Técnicas | término del periodo de atraso,
implementacién ‘
A
Latencia en los enlaces MPLS | Mayor a 20 milisegundos : 1% por cada 5 ms que el promedio exceda el lImite s\ﬂu/
requerido, sobre la factura mensual del Servicio por Sifio
Latencia en los Enlaces de Mayar a 90 milisegundos 1% por cada 5 ms que el promedio exceda el limite y
Internet ] requerido, sobre |a factura mensual del Servicio por Sitie
L
Incumplimiento en la entrega | Diario, semanal o consalidado | 1% sobre |a facturacién total correspondiente a todos los
de algunode los Informes o la | mensual, segan carresponda, servicios prestados en el Mes al que se refiera la
entrega de los mismos : informacion que deba reflejarse en el Informe de gue se
incompletos. ‘ trate.
" Pég. 127 du 138 | ANexo Tecnico. SEnicios de Bed Frivas Virtual y conexién a Internet para la SEMARNAT. Q
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H.6 DIRECTORIO DE ESCALACION DE FALLAS

"EL PRESTADOR DEL SERVICIQ" entregard un directorio de escalacién para el reporte de
fallas y soporte técnico, nombres, contactos, etc,, que atenderé |la cuenta de "LA
SECRETARIA", al inicio del contrato.

H.7 CONSIDERACIONES ADICIONALES

“EL PRESTADOR DEL SERVICIO" debera de garantizar a "LA SECRETARIA", las condiciones
tecnolégicas y econdmicas que permite obtener beneficios importantes en materia de
cormnunicaciones, manteniendo los niveles de servicio y operacién de los siguientes
conceptos:

e« Considerar la red metropolitana y la red nacional basada en Tecnologia Ethernet y
MPLS, con las mismas caracteristicas o superiores y dimensionamiento superior al
actual de “LA SECRETARIA",

« Servicios de telefonia IP.- Contar con los servicios bajo esquemas de servidores de
comunicaciones, equipos para procesamiento de las llamadas (Cateway), para dar
continuidad a la tecnologia IP, considerando el cableado estructurado para los
servidores suministrados.

¢ Servicios de Conectividad de Equi‘pos Core.- Servicios de conectividad de datos, los
cuales permiten fortalecer |a infraestructura de comunicaciones a nivel WAN y MAN,

» Servicios Administrados de Internet corporativo.- Considerar la implementacion de
enlaces dedicados para los'usuarios de “LA SECRETARIA".

Debera actualizar la tecnolégica requerida para continuar con la operacion con |as
caracteristicas actuales y nuevas, asf como, la infraestructura gue se requiera en la red, lo
que evitard la inoperatividad y asegurara la operacion de la red, acciones que permitira
garantizar la integracién de nuevas funciones propuestas:

.« Elsistema de Cableado estructurado con certificacién por 10 afios que instalara 2 ;
PRESTADOR DEL SERVICIO", serd propiedad de “LA SECRETARIA" al término de la g

vigencia del contrato.

Optimizacién de la infraestructura implementada (equipo de vanguardia tecnoldgica).
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e |nfraestructura de acceso a la red (equipamiento LAN PaE).
* Red de transporte de vanguardia tecnolégica (MPLS “Multiprotocol Level Switching™).

e Infraestructura auxiliar (Tierras Fisicas, Racks, Contactos Eléctricos) con una vida util
que "EL PRESTADOR DEL SERVICIO" garantizara durante |a vigencia del contrato, ésta
se quedara en "LA SECRETARIA” al término del contrato.

= Respaldo de energia eléctrica en Inmuebles Principales que serdn reemplazados en
caso de que fallen |os equipos,

* Continuar con plataformas de vanguardia que los usuarios de “LA SECRETARIA", han
adoptado en sus funciones diarias, disminuyendo el costo de tiempos de capacitacién
de una nueva plataformay proporcionara actualizaciones en el uso de las nuevas
funcionalidades que ofrezca la red.

El PRESTADOR DEL SERVICIO y la SEMARNAT convienen gue para los efectos de que sea
"LA SEMARNAT" podra en cualquier tiempo dar por terminada anticipadamente la relacién
contractual que se formaliza cuando concurran razones de interés general, o bien, cuando
por causas justificadas se extinga la necesidad de requerir |os servicios originalmente
contratados y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas se ocasionarian algtn dafio o perjuicio al Estado o se determine la nulidad total o
parcial de los actos que dieron origen al contrato con motivo de |a resolucion que emita la
autoridad competente en un recurso de inconformidad o intervencién de oficio emitida
por la Secretaria de la Funcién Publica, lo anterior de conformidad con el articulo 54 Bis de
la Ley de Adquisiciones, Arrendamientos Yy Servicios del Sector Plblico y primer pérrafo del
articulo 102 de su Reglamento. L

H.8 CAPACITACION. —

"EL PRESTADOR DEL SERVICIO" incluird en su propuesta técnica cursos, sobre \,
siguientes tecnologias.
e Capacitacion hasta 3 ingenieros para administracién de |a solucién de D{

Videoconferencias y Videocamaras (opcional en caso de requerir el servicio de |
video vigilancia). i
* Capacitacién hasta 3 ingenieros para la administracién de telefonia P, R &

* Capacitacion hasta 3 ingenieros para la administracion de la red LAN.

LT P O T e LA
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La capacitacién se llevard a cabo en las instalaciones que asigne "EL PRESTADOR DEL
SERVICIO", en la ciudad de México, es importante mencionar que sera responsable "EL
PRESTADOR DEL SERVICIQO" de capacitar a los Ingenieros en niveles basico, medio vy
avanzado de |a solucién propuesta. ' :

H.9 ENTREGA Y CONCLUSION DE LOS SERVICIOS

La totalidad de los servicios solicitados en este documento deberdn iniciar su operacion
partir del 1 de abril de 2019, por lo que el Prestador de Servicios podré iniciar los trabajos
correspondientes al periodo de implementacion desde el momento en que ‘LA
SECRETARIA" emita el fallo correspondiente a su favor y tendrd una fecha limite de entrega
de tres meses sin interrupcién del servicio y se entregard carta de aceptacion de los
servicios firmada por personal de “LA SECRETARIA",

Para el equipamiento de este documento “LA SECRETARIA" requiere que durante el
periodo de implementacién de la solucién y hasta el término del Contrato, el Prestador de
Servicios adjudicado asigne a un Ejecutivo de Cuenta de tiempo completo para dar
seguimiento a cada etapa de la implementacion del proyecto, asicomoala operacion del
servicio, entrega de reportes, memoria técnica, control de altas, bajas y cambios,
facturacién y tramites de pago durante |a vigencia del Contrato.

El Ejecutivo de Cuenta acudira al menos a una reunion quincenal de trabajo en |as oficinas
de "LA SECRETARIA" para revisar avances, pendientes y demas asuntos relacionados con la
prestacién de los servicios solicitados. En caso de requerirse reuniones adicionales, ambas
partes podrén solicitarlas al menos con 24 horas de anticipacién.

E| Prestador de Servicios, como empresario y patrén del personal que ocupe con motivo de \(
los servicios objeto de la presente licitacion, serd el Unico responsable de las obligaciones
derivadas de las disposiciones legales y demas ordenamientos en materia de trabajo y
seguridad social, por lo que se requiere que el Prestador de Servicios participante incluya q(
un documento dentro de su propuesta técnica, en donde manifieste gue en caso de
resultar adjudicado, se obliga a responder por todas las reclamaciones que sus trabajadores
presenten en su contra o en contra de “LA SECRETAR[A".

Al finalizar el periodo de vigencia del Contrato, el prestador del servicio generara por

- localidad un "Acta de Conclusién de Servicios", firmada por un representante del pr or :
del servicio y por personal de "LA SECRETARIA" asignado para tal efecto, en donde se
indiquen los servicios que concluyen, los equipos gue son retirados por parte del prestador

el servicio (con marca, modelo y ndmeros de serie) y |a fecha de generacién del Acta.

>
&,
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En esta etapa en caso de ser necesario, el proveedor proporcionara el servicio por méximo
40 dias habiles sin costo alguno para la Secretaria y dara la informacién necesaria para el
cambio de equipamiento.

H.10 MEMORIA TECNICA

Una vez concluida la fase de implementacién de la solucién, el prestador del servicio
entregara a "LA SECRETARIA" una Memoria Técnica del proyecto en papel v en formato
electronico, dentro de los primeros cuatro meses posteriores al inicio de la vigencia del
Contrato, en donde incluira para este alcance:

* Diagramas de l|a red dorsal VPN-MPLS y de acceso a Internet del prestador del
servicio (la cual debera actualizarse cada que se realice un cambio dentro del
diagrama general de red por parte de “LA SECRETARIA")

» Descripcion de cada uno de los servicios implementados (en orden conforme a los
apartados requeridas en este anexo técnico)

¢ Plan de trabajo seguido en la implementacién de los servicios (ingresar las
actualizaciones cada que se presenten cambios en el documento acordado por
personal designado por la DGIT)

« Diagramas de conexién de los equipos de comunicaciones por localidad v por
servicio, complementados con fotografias del equipamiento en sitio.

e Diagramas de las tierras fisicas instaladas (evidencias fotogréficas del antes Y
después). ‘ :

* Ladescripcién técnica de los equipos suministrados por el prestador del servicio, los

~cuales contengan: ndmero de serie, modelo, ubicacién y el servicio al gque estan
soportando.

e Procedimiento de reporte de fallas de los servicios. \
e Niveles de escalamiento para la atencién a los reportes de falla en los servicios. —

e Actas de entrega-recepcién de los servicios.

convencional indicada en el apartado "Tiempo de solucién, sanciones y pEnas

En caso de no entregarse la Memoria Técnica en el tiempo establecido, se aplicara |a pena \/
convencionales", q(

H.11 ALCANCES Y LIMITACIONES

Se requiere el servicio para los sitios descritos en este Anexo A. En las regionales de la
- SEMARNAT con anchos de banda menor o igual a 2 Mbps no se tiene propuesto instalar
sistema de videoconferencia, solo voz y datos.

H.12 ADMINISTRADOR DEL TRABAJO POR LA SEMARNAT
El administrador del contrato y responsable de verificar la correcta prestacion del servicio %

sera el Ing. Juan Francisco Ferrdez Mena, Director de Infraestructura Tecnoldgica o quien
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lo sustituya en el cargo, adscrito a la Direccidn General de Informética vy
Telecomunicaciones. ‘

El, prestador del servicio deberd enviar la factura, desglosando el Impuesto al Valor
Agregado. i

Las facturas deberan enviarse ala siguiente direccion de correo electrénico:

INSTITUCION CORREOQ PARA RECEPCION DE FACTURACION
SEMARNAT francisco.ferraez@semarnat.gob.mx
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Volimenes y Requerimientos Iniciales

T

Descripcién Técnlca 9 meses
il itk o - ae |HEEEAEA il ! i
MBPS \ MBPS. ‘fq:r;w;:%g'Ql‘:‘ unitario |imensual
o ~ ST mensual| - total
< 4 4 36
o
=] y 20 <20 8
< Servicio enlaces
E MPLS y Ethernat; 6 o 3
g
150 150 1
: Total
m
o 70 70 1
a] Servicio
ﬂ Corporativo de
ﬁ Internet
a 250 250 1
<
Total
Central Tipa | 1
Central Tipo Il 0]
Core
Central Tipo [l 1
tral Tipo | o]
i Central Tipo IV
o
(=] Servicios de Switches 24 0
s Conectividad Distribucién
E LAN Switches 48 0
< Acceso 24 PoE 24 Puertos PoE 35
Acceso 4B PoE 48 Puertos PoE 173
Controladores Controladores 2
Aps APs 126
—=
Total

e e
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e
a]
a] Mantenimiento
ol Administracién Preventivoy
z De Equipos Correctivo a la Mantenimiento 3
a Propiedad De La Infraestructura de Switches
ﬁ Secretarfa Equipos de
= Conectividad LAN
a
o
Total
Sisterna PBX Sisterna PBX 1
Gateways Gateways 37
Telefonos Basicos Telefonos 2644
Bisicos
; Telefonos
Telefonas Ejecutivo Heaitha a}
Telefone Ejecutivo Telefono 25
Plus Ejecutive Plus
W
Telefono
8 A Telefono Botonera Boter s 213
< Servicio de o
E Telefonia IP Softphones (Telefono b il
Virtual IP) (Telefono 0
9‘.: Virtual IP)
Puerto Digital E1 P"'e"%]D 'gital 43
Operadora Operadora 3
Puertos de Puertos de
Operadora Operadora 293
Automatica Automatica
Buzones de Correo Buzones de &00
de Voz Correo de Voz
Sistema de Sisterna de 2982
Tarificacion Tarificacién
Total
Nodos de Cableado hodesgie
; Estructurado Cablaaga 63
W Estructurade
g Servicios del UPss Upss 45
= sistema de
E cableado Tlerras Fisicas Tierras Fisicas 0’
= estructurado
& Racks Racks 0
Gabinetes Gabinetes 0

Forwa ST s
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Total
MCL MCU 1
Servidor de Servidor de
Grabacion y Grabaciony 1
Streaming Streaming
Videoconferencia Gatekeeper Gatekeeper 1
Codecs
Codecs Endpoint Endpaint 38
: Clientes por
0 Clientes por Software S aftovate 41
(o]
E Mesa de Ayuda (MA) Masa de Ayuda 1
E (MA)
E Monitoreo Continuo Monitoreo 1
< © (M) Cantinuo (MC)
Modelardar de Traf y Mactela rdgn_' c'ﬁe
s Trafy Analisis 2
Centro de Analisis de Cont o Cant
Operaciones de i
Red Repositorio Central F?epositonp
de inf (RCI Central de inf 1
! ) (RCI)
Tablero de
Tablero de mando mando 0
operativo
: Ingenieros en
_ Ingenieras en Sitio Sitio 2
Total
i Cambios de . . 10
T Domicilio Reubicaciones y Reubicaciones Reubicaciones
] Cambios de y Cambios de :
g (Apartade A, B, G, Domicilio Domicilio y 20:ca n-.lt!"-as (
S EVF) de domicilio :
Total
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U n 7 N et SERVICIOS DE RED PRIVADA VIRTUAL Y CONEXION A INTERNET
PARA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES .

l. ANTECEDENTES '
Se entenderd como “LA SECRETARIA” para el efecto del presente
procedimiento a la Secretaria de Medio Ambiente y Recursos Naturales
(SEMARNAT) .

Actualmente “LA SECRETARIA” cuenta con una Red de Telecomunicaciones gque
cubre las necesidades de conectividad en los sitios distribuides a nivel
nacional donde ésta tiene presencia, los servicios que se proporcionan a
través de la red son: transporte de voz, datos y videoconferencia de manera
convergente, mediante protocolo IP, con tecnologia “Multi Protocol Label
Switching” (MPLS) . '

2. OBJETIVO
UNINET S.A. DE C.V. oferta los servicios de telecomunicaciones el cual
implementara, operari y administrard la Red integrada de servicios de
telecomunicaciones para voz, datos, videoconferencia y acceso a internet,
durante los periodos comprendidos:

e 01 de abril de 2019 hasta el 31 de marzo de 2022.
e 01 de abril de 2019 hasta el 31 de marzo de 2021.
s 01 de abril de 2019 hasta el 31 de marzo de 2020.
e 01 de abril de 2019 hasta el 31 de diciembre de 2019

Los voliimenes a los que hacen referencia las tablas y el contenido de los
diversos apartados del presente anexo, corresponden a los volimenes __
considerados inicialmente para el presente proyecto, toda vez que se trata
de un contrato abierto y é&stos podrian ser modificados en funcidn de
necesidades del servicio, para cuyo caso se aplicarin los costos fijdgs
unitarios que correspondan. Todos los volimenes iniciales se resumen en gl
cuadro denominado “Voliimenes y requerimientos iniciales”. En caso de
presentarse inconsistencia entre las tablas y/o contenidos del presente
anexo con la tabla denominada “VolGmenes y reqguerimientos iniciales”,
prevalecerd lo establecido en la referida tabla “Volimenes y requerimientos
iniciales”.

Los servicios ofertados en las presentes Especificaciones Técnicas se
agrupan de la siguiente manera:

3. DESCRIPCION DE LOS SERVICIOS
Todos los servicios de los apartados gue a continuacién se enlistan pueden
ser suministrados, implementados y soportados por UNINET S.A. DE.C.V

APARTADO A. Servicioc Integral de Infraestructura de enlaces MPLS.- Servicio
Administrado de enlaces de comunicaciones gque consgistird de una
metropolitana y una red nacional en las ciudades capitales de cada Estad
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APARTADO B. Servicio Corporative de Internet.- Servicio Administrado de
enlaces de Internet en diferentes sitios de “LA SECRETARIA”.

APARTADO C. Servicios de Conectividad LAN.- Servicio Administrado de
conectividad de voz, datos y video, a través de equipos de comunicacidén que
permite la integracién de los sitios de “LA SECRETARIA”.

APARTADO D. Servicio de Administracidn equipos propiedad de la SECRETARIA.-
Servicio de Mantenimiento ©preventive y «corrective a equipos de
comunicacidén, para integrarlos en la Red.

APARTADO E. Servicios de Telefonia IP.- Servicio Administrade de telefonia
IP v telefonia integral en los Estados.

APARTADO F. Servicios del sistema de cableado estructurado.- Servicio que
contempla las interconexiones de solucién para aquellos sitios que sean
reubicados o falte algiin componente de infraestructura para proporcionar el
servicio.

APARTADO @. Servicios de aplicaciones avanzadas.- Servicio Administrado de
nuevos servicios de TI, tales como: Comunicaciones Unificadas, Operadora
automatica, Videoconferencias, Videocdmaras, Servicio de Colaboracidn,

Monitoreo Especializado de Redes.

APARTADO H. Niveles de servicio y Penalizaciones.- Tiempos de entrega de
servicios, implementacidn y recuperacién de servicios interrumpidos.

UNINET S8.A. DE C.V. en caso de resultar ganador sera el responsable de
realizar la conexidén, configuracién y puesta en marcha de toda la
infraestructura de comunicaciones, equipamiento y servicios contenidos en
los Apartados A, B, C, D, E, F y G en todos los sitios solicitados.
UNINET S.A. DE C.V. en caso de resultar ganador considera que el tiempo de,
implementacién gque “LA SECRETARIA” prevé, mismo que serd bajo las
siguientes etapas:

e lera. Etapa.- Tiempo: de instalacidén, implementacidn y pruebas de

infraestructura de enlaces.

e 2da. Etapa.- Tiempo' de instalacién, implementacién y pruebas de
equipamiento WAN, MAN, LAN.
3ra. Etapa.- Tiempo de instalacién, implementacidén y pruebas de

;. Servicios _

4 Etapa.- Tiempo de Activacién de los servicios al 100%, al menos
los que actualmente estdn en operacidén, que serdn minimo un mes antes
del inicio del contrato.

@;I
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A
‘0
Un

ETAPAS DE IMPLEMENTACION
/ ACTIVACION
/ SERVICIOS
" EQUIPAMIENTO
ENLACES
| lera Etapa ' 2daEtapa | Jera Etapa | 4ta Etapa |

UNINET S.A. DE C.V. en caso de resultar ganador durante las diversas etapas
que implican la migracién y/o transferencia de los servicios y durante todo
el proceso de -instalacién, despliegue e implementacién, garantizard bajo
cualquier modalidad, no se presentara interrupcién del servicio, Y
garantizara la continuidad de la operacién hasta finalizar la fase de
implementacién sin que esto implique un costo adicional para la SECRETARIA.

UNINET S.A. DE C.V. en caso de resultar ganador presentara carta compromiso
firmada por su representante legal, mediante la cual =e compromete a
cumplir con las etapas establecidas en el pairrafo anterior sin costo para
“I,A SECRETARTA”, esto con el fin de garantizar la continuidad de los
servicios.

La totalidad de los servicios iniciardn su operacién partir del 1 de;l;z%}ﬁ;;
de 2019, por lo gue UNINET S.A. DE C.V. en caso de resultar g r
iniciara los trabajos correspondiente al periodo de implementacién desd 1.
momento en que “LA SECRETARIA” emita el fallo correspondiente a su favar

tendra una fecha limite de entrega de tres meses sin interrupcidn 1

servicio y se entregard carta de aceptacidn de los gervicios firmados ‘por
personal de “LA SECRETARIA”.

UNINET S.A. DE C.V. en caso de resultar ganador garantizard la continuidad
del servicio a partir de la notificacidén de fallo, hasta que los servigjios
queden implementados y funcionando a satisfaccién de ‘LA SECRET'
haciendo el pago al operador de la dependencia en su edificio SEDE.

En el siguiente cuadro se sefiala al responsable de administrar el contrato
y/o dirigir el proyecto por parte del 4rea de TI; asi como al responsable
de la operacidén del proyecto/servicio. ‘

—
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Nombra Cargo Correc Elactrénico Tel&fono Respongable
y/o Ext.
Ing. Juan
Francisco In?i reclécr (:e francisco.ferraesz@semarnat.gob. 56280600 | Contrato/Proyect
Ferrdez Mena Tzzﬁglgu?c:ra ‘ mx /10951 a -
(SEMARNAT) gL
Ing. Maurilio i :
Diaz ?:b::;:zE:Zig: maurilio.diaz@semarnat.gob.mx SeaReEHE Opurasiia Ha1
Rodriguez j;ntanimient /10871 proyecto
(SEMARNAT) ¥ °

Durante el periodo de implementacién, al cumplir la totalidad de

requerimientos solicitados para cada servicio con base en lo establecido en

los parrafos de “Aceptacién del Servicio” descritos en las Especificaciones

Técnicas, UNINET S.A. DE C.V. generard por cada localidad un “Acta de
Entrega-Recepcidn de Servicics”, firmada por un representante de UNINET
8.A. DE C.V. y por personal de “LA SECRETARIA” asignado para tal efecto, en

la cual se indicardn los servicios y equipos instalados (con marca, modelo

Yy nimeros de serie), asi como la fecha de inicio de su operacién. En caso

de que la fecha de inicio indicada en el Acta sea posterior a la fecha de

inicio de operacién del gervicio solicitada en 1las presentes

especificaciones técnicas, se aplicard la pena convencional iniciada en el

apartado “Tiempo de Solucién”, “Sanciones”, "“Penas Convencionales”, en caso

de gque la fecha de inicio indicada en el Acta sea anterior a la fecha de

inicio de operacién, “LA SECRETARIA” solo cubrird el pago del servicio a

partir de la fecha de inicio solicitada en las presentes Especificaciones

Técnicas. ' '

UNINET S.A. DE C.V. en caso de resultar ganador realizara un mantenimiento
preventivo por afio de toda la infraestructura instalada, ademis de los
equipos gue estdn en operacién o hayan sido actualizados en “LA
SECRETARIA" .

UNINET S.A. DE C.V. en caso de resultar ganador sefiala en su propuesta
técnica, un plan de trabajo para la migracién de cada uno de los sitios con
los que actualmente cuenta “LA SECRETARIA”, considerando que el plazo
requerido para la conclusidén de la migracidén de los sitios que actualmente
operan en la red hacia la nueva red no excederd los meses establecidos d
implementacién a partir de la fecha de Adjudicacién.

a2 infraestructura de comunicaciones LAN, gque UNINET S.A. DE C.¥.—en
caso de resultar ganador utilice para ofrecer el servicio de voz, datos y
video a “LA SECRETARIA” considerard los accesorios necesarios para su
talacién en el gque soporta los equipos propuestos.

l periodo de tiempo de 2 y 21 meses de soporte y alcance de este
i, (01 de abril de 2019 hasta el 31 de diciembre de 2019 y/o has:iﬂzé;gt;m
31 de diciembre de 2020) la convocante considera que no es necesari
exigencia de que los egquipos con los cuales se prestara el servicio sean

i
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nuevos, por lo gue UNINET S.A. DE C.V considera equipos nueves en la
contratacién de 24 a 36 meses, lo gue si garantizard es la disponibilidad
al menos del 99.95% mensual de la operacién de la red tanto LAN como WAN.

UNINET S.A. DE C.V. en ‘caso de resultar ganador se coordinard con “LA
SECRETARIA” para definir las prioridades y tiempos de la implementacidn de
los servicios.

Tras la notificacién del fallo, UNINET S.A. DE C.V. en caso de resultar
ganador entregard un plan de trabajo de implementacién en los 15 dias
posteriores, siendo el documento de referencia formal para la aplicacidn de
las penas convencionales, atendiendo los plazos sefilalados en el presente
documento. ¥

UNINET S.A. DE C.V. en caso de resultar ganador entregard junto con el Plan
de Trabajo de implementacidn:

e Actividades a desarrollar por sitio, con su duracidn en dias y los
recursos humanos a utilizar, para la instalacidn de su propia
infraestructura y servicios, conteniendo en las etapas anteriormente
descritas, al menos lo siguiente:

* sSuministro e instalacién de infraestructura y eguipamiento.

» Instalacién del medio de transmisidn.

*» Protocolo de pruebas de medio y de desempefio.

*» Integracién y configuracidn de los servicios con los equipos de
conmutacidn.

» pruebas de funcionalidad. . i
= puesta en operacién, asi como, todas aquellas actividades que sge

requieran desarrollar por la naturaleza de los servieiss a
proporcionar. ‘

“LA SECRETARTA” podra solicitar a UNINET S.A. DE C.V. en caso de resultar
ganador sin costo alguno los siguientes servicios que ya se encuentran en
operacién:

a) Apartado A.- Cambios de domicilio, asi como configuraciones, en base
a las necesidades de la operacién de “LA SECRETARIA”. -

b) Apartado B.- Cambios de domicilio, asi como configuraciones, en bas
a las necesidades de la operacién de “LA SECRETARIA”.

¢) Apartado C.- Cambios de domicilio, configuraciones en general, Cambio

de Equipos.

d) ApartadoD.- Cambios de domicilio, configuraciones en general, Cambio
de Equipos. :

e) Apartado E.- Cambios de domicilio, configuraciones en general, Cambio
de Equipos.

f) Apartado F.- Cambios de domicilio, cambios en general, Cambio
domicilic de UPS, mantenimientos del cableado estructurade y P
dafios en general.

g) Apartado G.- Asistencia y Soporte Técnico.

<. |
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Los cambios de domicilio que se efectlen durante el periodo de contratacidén
de los servicios con las mismas caracteristicas de operacién seran
aproximadamente hasta un 5% por afio del total de los servicios contratados.

UNINET S.A. DE C.V. en caso de resultar ganador sefiala en su propuesta
técnica, los recursos humanos, materiales y todos los elementos necesarios
para llevar acabo la implementacién de los servicios.

UNINET S.A. DE C.V. en caso de resultar ganador seflalard en su propuesta
técnica, que cuenta con la infraestructura de comunicaciones para realizar
la interconexién de los servicios de la actual red de comunicaciones y los
nueveos servicios implantados, aseguréndose en todo momento, de la
continuidad operativa integral, asi mismo, usari todos los componentes
necesarios tales como tarjetas, licencias, enlaces extras, cables, entre
otros, mediante la solucidén propuesta, considerando las prioridades en

sitios.

UNINET S.A. DE C.V. en caso de resultar ganador serd el responsable de la
interconexidén de los servicios de la actual red de comunicaciones y los
nuevos servicios implantados aseguridndose en todo momento de la
continuidad operativa integral, asimismo, contemplara todos los
componentes necesarios tales como (tarjetas, licencias, enlaces extras,

cables, etc.) mediante la solucién propuesta, considerando las prioridades

en sitios.

UNINET S.A. DE C.V. en caso de resultar ganador seri responsable en todo
momento de la continuidad operativa integral de los servicios actuales que
tiene “LA SECRETARIA”, siendo transparente la migracién y que en ningdn
momento dejen de operar las comunicaciones de voz y datos en toda la red de
“LA SECRETARIA”, considerando prioridades en sitios. Esto implica que
UNINET S.A. DE C.V. en caso de resultar ganador sera contacto técnico tnico

para la recepcién de los servicios de la red actual de comunicaciones por
el tiempo que se lleve a cabo la migracidén de los servicios y la
cancelacidén de la red de comunicaciones actual.

UNINET S.A. DE C.V. en. caso de resultar ganador entregarid un respaldo
“LA SECRETARIA” cuando esta lo reguiera o a mds tardar tres meses antes
del término de la vigencia del contrato, de la configuracién total del
vicio del proyecto de la red a detalle, tales como la base de datos de
los usuarios de telefonia con todas las funcionalidades y configuraciomes,
asi como las configuraciones de todos los equipos de datos conectados a la
red, configuraciones de puertos, VLAN, entre otros. Esto con el fin de no
terrumpir la operatividad de en su caso un cambio de Proveedor, ademas
&n todas las facilidades técnicas, al referido nuevo proveedor de
los servicios para migrar é&stos al término del contrato, asi
interconectar nuevas redes que le solicite “LA SECRETARIA”, sin costo.

o
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UNINET S.A. DE C.V. en caso de resultar ganador entregard a mds tardar en
10 dias h&biles posteriores al término del periodo de implementacién por
sitio, en medio impreso y en CD mediante formato de documento de Microsoft
office y en formato PDF, la memoria técnica de la infraestructura instalada
por sitio para proporcionar los servicios, la cual contendra al menos los
siguientes datos:

e Diagrama General de la interconexidn de la Red

e Diagramas por sitio de la interconexidn de la infraestructura
utilizada, con los equipos de “LA SECRETARIA".

e Descripcién del medio de transmisidn utilizado por UNINET S.A. DE C.V.
en caso de resultar ganador para cada inmueble.

e Descripecién de la infraestructura y equipamiento instalade para
ofrecer los servicios, incluyendo los datos técnicos de cada enlace
(Tipe de servicio, ancho de banda, Direcciones IP, Diagrama de
Configuracién, entre otros) .

o Impresién de los resultados de los protocolos realizados para las
pruebas del medio de transmisién y de los servicios de Internet.

“LA SECRETARIA” podrad realizar visitas a las instalaciones de UNINET S.A.
DE C.V. en caso de resultar ganador, donde se mostrard en original:
documentos y diagramas de sus principales procesos, manual de operacidn,
metodologia y toda aquella documentacién relacionada al alcance del .-
proyecto.

Tipo de Contratacidn: Miximos y Minimos (en caso de redUerirse
infraestructura adicional dentrc de los apartados del Anexo, °
SECRETARIA” considera el requerimiento con al menog un mes antes para la
solicitud del servicio).

4 . PROPUESTA TECNICA
La presente propuesta contiene 8 apartados gue corresponden a las

subpartidas o servicios que componen la red de “LA SECRETARIA" los cuales
se describen a continuacifn:

e APARTADO A. Servicio Integral de Infraestructura de enlaces MPLS
e APARTADO B. Servicio Corporativo de Internet
e APARTADO C. Servicios de Conectividad LAN
e APARTADO D. Servicio de Administraciédn equipos propiedad de la SECRETARIA
e APARTADO E. Servicios de Telefonia IP
e APARTADO F. Servicios del sistema de cableado estructurado
G.
H.

o APARTADO Servicios de aplicaciones avanzadas

e APARTADO Niveles de servicio y Penalizaciones
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4.1. CONDICIONES GENERALES

Los servicios de telecomunicaciones ofertados serdn proporcionados como una
solucidén integral por parte de UNINET S.A. DE C.V. en caso de resultar
ganador durante la vigencia del Contrato, por lo que la propuesta técnica
incluye todos los componentes mnecesarios en su infraestructura para la
prestacién de los serviciocs solicitados, considerando una operacién
continua las 24 horas, los 7 dias de la semana, los 365 dias del afio. La
entrega de los equipos asociados a cada uno de los servicios se realizaré
en cada una de las localidades descritas en este Anexo y/o en las
instalaciones de UNINET S.A. DE C.V cuando asi se requilera y gque seran
acordadas con “LA SECRETARIA” una vez firmado el contrato.
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Las especificaciones indicadas en el presente documento son las minimas
- requeridas, por lo que especificaciones mayores no representa ventaja sobre
las propuestas té&cnicas de los demds participantes.

UNINET S.A. DE C.V. cuenta con la correspondiente Concesidn emitida por la

Secretaria de Comunicaciones y Transportes para la prestacidén en el
territorio nacional de los servicios de telecomunicaciones indicados en los

apartados de las subpartidas.

Todos los servicios de infraestructura ofertados se encuentran en
instalaciones de UNINET S.A. DE C.V. y dentro del territorio mexicano y
dentro de los estdndares eléctricos, de espacio fisico y acondicionamiento
especificados por la infraestructura propuesta y que garantizan los niveles
de servicio ofertados; asi mismo, las conexiones del backbone de las redes
VEN-MPLS e internet de UNINET S.A. DE C.V. irdn directas a estas

instalaciones, sin brincos intermedios.

UNINET S.A. DE C.V. garantiza que todo el trafico MPLS gue se genere dentro
de la red propuesta serd ruteado dentro de la Replblica Mexicana y
garantiza que en ningin caso saldrd de dicho territorio, a excepcidn de los
especificos a larga distancia.

Del mismo modo la arquitectura propuesta se describe como parte importante
de la presentacidn de la propuesta integral de UNINET S.A. DE C.V.

APARTADO A. SERVICIO INTEGRAL DE INFRAESTRUCTURA DE ENLACES MPLS

/' UNINET S.A. DE C.V. en caso de resultar ganador manifiesta en su propuesta
técnicg: gque cuenta con la infraestructura para instalar, configurar y
poner en marcha los enlaces MPLS para conectar los diferentes inmuebles de
“IA SECRETARIA” de modo transparente y sin afectar la operacién de los

rvicios actuales.

& 3 ()
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A.l ENLACES VPN-MPLS

Se ofertan servicios de enlaces bajo el protocolo MPLS (multiprotocol label
switching) para voz, datos y video requeridos para la conformacién de la
red metropolitana y nacional (MPLS). '

"’i
b

UNINET S.A. DE C.V. en caso de resultar ganador considera en su

equipamiento, la administracién remota, administracién de versiones
firmware como {ltima versién y sus actualizaciones, administracidn de
configuraciones.

“LA SECRETARIA” 'cuenta con nodos centrales en el drea metropolitana y nodos
remotos en los 31 estados de la Repiblica.

Dentro del servicio de red VPN (Red Virtual Privada) MPLS, UNINET S.A. DE
c.V. en caso de resultar ganador” considera los enlaces digitales, el
equipamiento y los recursos necesarios para suministrar el servicio hasta
el punto ‘de demarcacidén de red LAN, en el cuarto de telecomunicaciones
proporcionado por la SECRETARIA, para la operacidén de la red.

“LA SECRETARIA” podra solicitar cambios, altas y bajas de rutas estaticas
o dinadmicas, asi como también cambio de direccionamiento IP en la parte
LAN, o cualquier otra configuracién de los ruteadores y/o switches, sin
costo alguno para “LA SECRETARIA”, con base a las necesidades de la
operacién del Programa el cual contempla cualquier hora del dia durante la
vigencia del contrato.

Se oferta una red de multiservicios IP que brinda los siguientes aspectos
de prioridad: '

1l: Voz ! ;
2: Video

3: Datog Criticos -

4: Datos Normales .

5: Datos mejor esfuerzo

Se oferta la instalacién, configuracién y puesta en marcha de los enlaces
MPLS que se describen en la siguiente tabla y gque se encuentran en el area
metropolitana y a nivel nacional, UNINET S.A. DE C.V. sabe que los
porcentajes para los anchos de banda de las calidades de servicio para cada

uno de los enlaces seran din&micos conforme a las necesidades de * Jf
SECRETARIA”.

“LA SECRETARIA” podrad hacer los ajustes que considere necesarios en los
porcentajes de calidad de servicio para los anchos de banda por cada
enlace. ‘

A.2 UBICACION DE SERVICIOS MPLS

TABLA 1. ENLACES MPLS

. B
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Sarvicio de Enlace

No.

sitio

Domicilic o Localidad

2Mbps

4 Mbps
& Mbps
20Mbps
70 Mbps

150 Mbps

200 Mbps

EJERCITO NACIONAL

Av. Ejército Nacional No. 223
Ezqg. Lago Xochimilceo, Col
Andhuac I Seccién, Delegacidn
Miguel Hidalge C.P. 11320,
Ciudad de México

INEGI (*)

Héroes De Nacozari Sur 2301
Pigsos 1 Frace. dJardines Del
Parque, Ags.

EDIFICIO VIVEROS

)

Col Del Carmen
04100 México

Progreso No.3.
Coyoacan C.P.
D.F.

PARQUE SAN ANTONIO
(*)

300 Col La
Alvaro

Avenida Central No.
Carola Delegacidn
Obregén C.P. 01180

CONAGUA

Av de los Insurgentes Sur
2416, Copilco Universidad,
Coyoacan, C.P. 04360

Archivo de

Triamites (*)

Av. Ferrocarril de Cuernavaca
93 Colonia Popotla

DELEGACION
AGUASCALIENTES -(*)

Av. Francisco I. Madero Nam.
344 =
Col. Zona Centro, C.P. 20000,

Aguascalientes, Ags.

DELEGACION B.C.
MEXICALI (*)

Calz. Cetys Nim. 2799,
Centro Corporative “Aelus”
Edif. bid 1 Local 13,
Nivel,

Col. Rivera, C.P. 21259,
Mexicali, B. C.

3er.

DELEGACION B.C.

SUR (*)

Melchor Ocampo NGm. 1045
Col. Centrs C.P. 23000,
La Paz, B. C. Sur

10

DELEGACION
‘CAMPECHE (*)

Av. Prolongacién Tormenta
Nim. 11

Col. Las Flores

C.P. 24040,

Campeche, Camp.

il

DELEGACION
COARHUILA (%)

Calle Reynosa NGm. 431
BEdificio la Jolla
Col. Los Maestros,

Saltillo, Coah.

C.P. 25280,

12

DELEGACION COLIMA
{*)

Viectoria Nim. 360
Col. Centro, C.P. 28000,
Colima, Col.

13

DELEGACION CHIAPAS
(%)

5 Poniente Norte Nam. 1207
Col. Barrio Nifio de Atocha
C.P. 29000,

Tuxtla Gutiérrez, Chis.

N

DELEGACION
HIHUAHUA (*)

NS"‘-\_

Medicina NOm. 1118

Planta Alta
Col. Magisterial,

312405Chihuahua, Chih.

a5y -

15

DELEGACION DURANGO
{(*)

Blvd. Durango Niam. 198
Col. Jalisco, C.P. 34170,
Durango, Dgo

1&

DELEGACION ESTADO
DE MEXICO (¥)

Andador Valentin Gémez

Farias Nim. 108

Col. San Felipe Tlalmimilolpan
C.P. 50250,

Toluca, México

17

P
DELEGACION

Londres NOm. 404
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Servicio de Enlace
@ m| =
_ al 8| 8| &| 8 g)a
No. aitie Domicilio o Localidad §4 E é % = ale
: E2 =
GUANAJUATO (*) Col. Andrade, C.P. 37480,
Ledn, Gto.
18 DELEGACION Costera Miguel Alemén Niim. 1
GUERRERO (¥*) 315 Palacio Federal Col.
Centro
c.P. 39300,
Acapulco de Judrez, Gro.
13 DELEGACION HIDALGO | Blvd. Everardo Mirquez — Ndm. 1
(*) 812
Col. Los Maestros
C.P. 42092,
Pachuca de Soto, Hgo. -
20 DELEGACION JALISCO | Av. Alcalde Nom. 500 < = = = %
(*) B¢ Piso
Col. Centro Barranguitas
C.P. 44280,
Guadalajara, Jal.
21 DELEGACION Periodista Bustamante # 222 1
MICHOACAN (*) Col. Rinconada Del Valle
c.p. 58190,
Morelia, Mich.
22 DELEGACION MORELOS | Av. Universidad Nim. 5 1
(*) 2° Piso,
Col. Sta. Ma. Ahuacatitléan
c.P. 62100,
Cuernavaca, Mor.
23 DELEGACION NAYARIT | Av. Allende Oriente Nam. 110 1
(*) 20 piso
Col. Centro, C.P. 63000,
Tepic, Nay.
24 DELEGACION  NUEVO | Av. Benito Judrez HNdm. 500 - 1
LESN (*) ier Piso Palacio Federal
Col. Centro, C.P. 67100,
Guadalupe, N. L.
25 DELEGACION OAXACA | Sabinos Nim. 402 1
(*) Col. Reforma
C.P. 68050,
Oaxaca de Judrez, 0ax.
26 DELEGACION FUEBLA | Calle 3 Poniente MNim. 2926 1
(%) Col. la Paz, C.P. 72160,
Pusbla, Pue.
27 DELEGACION Ignacio Pérez NGm. 50 1
QUERETARO (*) Col. Centro, C.P. 76000,
.| Querétaro, Qro.
28 DELEGACION Av.Insurgentes Nam. 445 1
QUINTANA ROO (*) Col. Magisterial
¢c.p. 77039,
Chetumal, Quintana Roo
29 DELEGACION CANCUN | Av. Kukulkan Km.4.8 1
{(*) Zona Hotelera
Canciin Quintana Roo
C.P. 77500
30 DELEGACION SAN | Vista Hermosa Nom. 480 1
LUIS POTOSI (*) Col. Las Aguilas
C.P. 78270,
San Luis Potosi, SLP
31 DELEGACION SINALOA | Coldn Oriente Nam. 144 1
(*) Col. Centro, C.P. 80000,
L Culiagén, Sin.
32 DELEGACION SOMNORA. | Paseo Rio Sonora Sur # 1
(*) Centro de Gobierno Edif.
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Servicio de Enlace
[7] i o a al a
]
Domicilio L lidad 5‘ g E -E' § g g
No. sitie R hetasde 1 o o = R - =
£ =
Hermosillo 2@ Nivel Col.
Frace. Rio BSonora Hermosillo
Xxi
C.P. B3270,
Hermosille, Son.
a3 DELEGACION TABASCO | Av. Paseo de la Sierra  Nam. -1
(*) 613.
Col. Reforma
C.P. B60BO,
Villahermosa, Tab.
34 DELEGACION 7 y 8 Matamoros 1
TAMAULIPAS (*) Palacio Federal 2° Piso,
Col. Centro, C.P. 87001,
Cd. Victoria, Tamps.
s DELEGACION Calle 37 Nim. 403, 1
TLAXCALA (*) Col. Loma Xicoténcatl,
C.P. 50062
Tlaxcala, Tlax.
36 DELEGACION Av. Lazaro - CArdenas Niim. 1
VERACRUZ, XALAPA | 1500
(*) Col. Ferrocarrilera, C.P.
91120,
Xalapa, Ver.
37 DELEGACION YUCATAN | Calle 15 Niim. 115 A ' 1
(*) X2vy4
Col. Montecristo, C.P. 97133,
Mérida, Yue.
38 DELEGACION Segunda de Matamoreos Nuam. 127 1
ZACATECAS (*) Col. Centro Histdérico C.P.
98000,
Zacatecas, Zac.
39 REGIONAL MAZATLAN 1
40 REGIONAIL, TAMPBICO 1
41 REGIONAL REYNOSA 1
42 REGIONAL 1
CHILPANCINCO
43 REGIONAL CD JUAREZ 1
44 REGIONAL ENSENADA 1
45 REGIONAL PUERTO DE | Av. 5 Mayo S5/N Col Centro Esqg. 1
VERACRUZ Fayon Dentro del Palacio
Federal C.P. 51700
Veracruz, Ver
1 46 REGIONAL PTO 1
VAYARTA
TOTAL: 0 37. 0 7 1 1 0

/

A.3 SERVICIO DE ENLACES MPLS
UNINET S.A. DE C.V. sefiala en la propuesta técnica, que cuenta con la
infraestructura necesaria y el personal calificado para entregar los
enlaces de comunicaciones en las localidades sefialadas de los inmuebles, de
conformidad con lo establecido en la “TABLA 1. ENLACES MPLS” .

I{g'r S.A. DE C.V. gefilala en la propuesta técnica, la persona que sera el
responsable de coordinar todas las actividades a desarrollar, para

QJ{I
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proporcionar en condiciones Optimas los servicios de comunicaciones
solicitados.

UNINET S.A. DE C.V. en caso de resultar ganédor gse obliga a poner a
disposicién de “LA SECRETARIA”, el reporte diario, mensual y anual de las
mediciones que se detallan a continuacidn:

e Disponibilidad del servicio o tiempo en’ el gque el servicio se
encuentra en operacién mensual.

e Utilizacién de ancho de banda.

e Porcentaje de utilizacidén de CPU en los equipos de los sitios
principales.

Los servicios proporcicnados en este apartado contienen los gsiguientes
aspectos:

e Dar continuidad operativa a la interconexién de los inmuebles de “LA
SECRETARTA”, (“Nodos” en lo sucesivo), a nivel nacional utilizando
tecnologia  MultiProtocol Label Switching “MPLS" Incrementar,
considerando la convergencia tecnolégica existente, los servicics de
voz, datos y video sobre una misma plataforma de comunicaciones.

¢ Cestionar de manera eficiente y efectiva los recursos de la VPN para
mejorar las condiciones operativas de las aplicaciones  de “LA

Py

n"

SECRETARIA” .
¢ Integrar servicios de voz, datos y video, en los nodos de la VPN. ;

¢ Mejorar el rendimiento de los'recursos de comunicaciones con base e
Acuerdos de Niveles de Servicios (SLA’s, por sus siglas en inglés) ;
tiempos de respuesta, uso de ancho de banda ¥y priorizacién 4
aplicaciones.

e Contar con una red lo suficientemente dinfmica y robusta que permite
atender las necesidades de servicios .de comunicaciones actuales Yy
futuras de “LA SECRETARIA”.

Los servicios ofertados, se describen a continuacidn: J/
d

e UNINET S.A. DE C.V. en caso de resultar ganador proporcionara en cada
sitio alterno de acuerdo a la “TABLA 1. ENLACES MPLS”, el servicio de
conectividad entre ellos a través de una VPN independiente construida
en una arquitectura de MPLS (Multiprotocol Label Switching del

una infraestructura ptblica con soporte al protocolo de enrutamien

Internet Engineering Task Force IETF RFC 3031/3032) basada en
recomendacidn internacional del Network Working Group RFC 2547, sobr

BGP. En este contexto, serd su responsabilidad:

la |
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e Proveer los medios de comunicacién asi como los componentes activos y
pasivos de comunicaciones en cada sitio alterno de acuerdo a la
“TABLA 1. ENLACES MPLS”, UNINET S.A. DE C.V. en caso de resultar
ganador cumplird con el servicio integral, considerando para ello y a
su cargo todo lo necesario, como es la obra civil, tuberias,
registros y materiales necesarios directamente relacionados con sus
equipos y conexiones entre ellos y los institucionales, asi como los
contactos necesarios para la alimentacidén eléctrica, tierras fisicas,
que garanticen la continuidad de la operacién de los servicios,
reparando cualquier dezsperfecto que ocasione en la ejecucidén de los
trabajos.
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e Encargarse del envio, instalacién, activacidén, afinacidn, puesta en
marcha, mantenimiento preventivo y correctivo, administracién de
garantias, administracidén de activos y ©coporte técnico de los
componentes de la solucidn. ' '

e Enrutar y Transportar la informacidén de “LA SECRETARIA” de puerto LAN
a puerto LAN usando las facilidades de transporte de paquetes, a
través de una VPN, sobre el esquema de MPLS. El esquema puerto a
puerto serd de red de 4&rea local en todos los casos y estos
dependerén de la solucidn propuesta por UNINET S.A. DE C.V..

® Proveer y garantizar, con base en los requerimientos de ancho de
banda y los SLA’s establecidos, el trafico de las aplicaciones que se

transmita por su infraestructura.

e (Considerar un esquema de atencifn para cambios de domicilio,
ampliaciones de anchos de banda e incremento de nuevos mnodos gque

requiera “LA SECRETARIA”.

* Considerar esquemas de atencién, para cambios de ubicacién de
infraestructura de telecomunicaciones dentro de un mismo inmueble por
necesidades de remodelacidén de inmuebles de “LA SECRETARIA”. [

UNINET S.A. DE C.V. en caso de resultar ganador proporcionari e instalara
el equipamiento de comunicaciones necesario para el acceso a la VPN, ca
de realizar funciones de ruteo y/o switcheo, conforme a la “TAELA

ENLACES MPLS".
ra la puesta en operacién del servicioc, UNINET S.A. DE C.V. considera

com arte de su propuesta técnica, las adecuaciones que se requieran en

los sitios.

Las facilidades que tendrid UNINET S.A. DE C.V. adjudicado previo acuerdo

con la SECRETARIA durante la vigencia del contrato para el desarrollo del

proyecto seréa:

Facilitar al personal de soporte el acceso a las instalaciones de “LA

ECRETARIA” .
=4
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e Conectarse a las redes de &rea local de “LA SECRETARIA” para recibir
el trafico de datos.

e Usar la energia eléctrica disponible en los sitios alternos de “LA
SECRETARIA” para energizar el equipamiento con el que se proveerd el
servicio siendo responsabilidad de UNINET S.A. DE C.V. en caso de
resultar ganador el acondicicnarla y mantenerla de acuerdo a sus
necesidades en los equipos que instalaré.

.@. 0300096 a9 194

A.4 SERVICIO EMERGENTE DE ENLACES

“[A  SECRETARIA” podrid requerir Servicios Emergentes de Interconexidn de
Comunicaciones para garantizar la disponibilidad de transmisidn y recepcidn
de la informacidn consistente en el disefio, suministro, instalacidén y
puesta en operacién de los equipos de comunicacién provisionales necesarios
para interconectar el enlace por cualquier medic en los inmuebles de “LA
SECRETARIA” que se requieran cambiar de sitio durante la vigencia del
contrato, de manera gque se puedan migrar los servicios de voz, datos ¥y
video que estén operando, en un tiempo méximo de 3 semanas, exclusivamente
serd para cambios de inmuebles que lleve a cabo la SECRETARIA, con el mismo
equipamiento y enlace del inmueble inicial.

UNINET S.A. DE C.V. én casoc de resultar ganador proporcionard e instalara
el equipamiento de comunicaciones provisional necesario para los servicios
emergentes con la finalidad de no interrumpir las funciones de los
usuarios, mientras se va cambiando el enlace definitivo.

Cuandoe sea requerido por “LA SECRETARIA”, UNINET S.A. DE C.V. en caso de
resultar ganador proporcionard sin costo adicional apoyo en consultas
técnicas relacionadas con los equipos instalados.

UNINET S.A. DE C.V. en caso de resultar ganador serd responsable 3
traslado del equipo de comunicaciones al inmueble definitivo y de cambiary
al 100% los servicios de voz y datos, sin costo adicional para "L
SECRETARIA”.

UNINET S.A. DE C.V. en caso de resultar ganador tendrd el equipo necesario
de comunicaciones para enlazar el nuevo inmueble, para llevar acabo la
migracién de los servicios del inmueble inicial al definitivo, para

agilizar este servicio se recomienda gque el enlace provisional sega
conectado con microondas con frecuencia libre o alguna otra tecnologia e
pueda brindar el mismo servicio, sin perder la conectividad.

umn

“IA SECRETARIA” podrad llevar a cabo dentro de la vigencia del Contrato

miximo de 20 cambios de domicilio de enlaces dedicados VPN-MPLS en
cualquier parte dentro del territorio nacional y 10 reubicaciones de enlace
dentro del mismo domicilio; ein costo adicional y Dbajo las mismas
condiciones de equipamiento establecidas en el presente apartado. Los ;
cambios podran ser solicitados hasta 4 meses antes de la finalizacidn )
Contrato. UNINET S.A. DE C.V. cuenta con un miximo de 50 dias natural

para llevar a cabo el cambio de domicilio o reubicacién del enlace sin ser

— |
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acreedor a una sancién, en cuyo periodo el enlace actual continuar operando
en su ubicacidén inicial hasta que el nuevo enlace gquede operando en la
ubicacidén requerida.

Los cambios de domicilic pueden incluir durante la vigencia del contrato el
cambio de los servicios del edificio SEDE de “LA SECRETARIA”. Para ello,
UNINET S.A. DE C.V. garantizaré el préstamo por un minimo de 5 semanas de
un equipo que pueda brindar el servicio de los descritos como “Switch
Central” tipo I, II o III segfin se reguiera en el Anexo para los inmuebles
mencionades y un conmutador IP con funcionalidades de Gateway.

APARTADO B. SERVICIO DE CONECTIVIDAD DE ACCESO A INTERNET
B.1l ENLACES DEDICADOS

Descripcidn del servicio:

Servicio de conexién a internet via enlaces dedicados, para coperar en las
oficinas de “LA SECRETARIA” que serin enlaces simétricos y dedicados de
conexién a internet, de acceso terrestre via fibra &ptica con los

giguientes anchos de banda:

TABLA 2. ENLACES INTERNET

INSTITUCION OFICINA SEDE PERIODD DE CONTRATACION
SEMARNAT 250 Mbps 1 de abril de 2019 al 31
de marzo de 2022 (36
CONAGUA 70 Mbps ; mesas)
SEMARNAT 250 Mbps 1 de abril de 2015 al 31
de marzo de 2021
CONAGUA 70 Mbps (24 meses)
SEMARNAT 250 Mbps 1 de abril de 20138 al 31
de marzo de 2020
CONRGUA . 70 Mbps : (12 meses)
SEMARNAT 250 Mbps 1 de abril de 2019 al 31
i de diciembre de 2013 (9
CONAGUA - 70 Mbps meseas)

B.2 ATAQUES DE TIPO NEGACION DE SERVICIO DISTRIBUIDO PARA ENLACE DE
INTERNET.

a los enlaces, UNINET S.A. DE C.V. contempla en su propuesta técnica, la
seguridad de la red en el sitio en términos del presente apartado.

UNINET S8.A. DE C.V. en caso de resultar ganador cuenta en su
infraestructura con un mecanismo para determinar en forma autom&tica el
comportamiento anémalo del servicio y mitigar actividades maliciosas ia
“La SECRETARIA”, un sistema de gestién de amenazas que realiza una
eccién profunda de paquetes, que permite a “LA SECRETARIA” reducir de
. rdpida e inteligente las amenazas a la seguridad y contra cualquier

(@i
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situacién desconocida que trate de agotar el ancho de banda o los recursos
de la red.

El sistema realizard el andlisis del flujo de trafico buscando patrones de
trafico anormales que indiquen la presencia de un atagque tipo DDoS.

El sistema detectard cualquier condicién andmala, el triafico sera filtrado
vy descartarad todo el trafico dafiino, dejando pasar s6lo el tréfico legitimo
hacia la red de “LA SECRETARIA“ para ser entregado a su destino final;
durante todo este proceso, los servicios publicados en Internet deben
permanecer siempre disponibles. -

El an&dlisis del trafico, la deteccidn de anomalias y el proceso de
mitigacién de atagues de tipo DDoS se debe llevar a cabo en esta solucidn,
el objetivo es que el proceso de mitigacién del trafico de ataque se
realice en una zona segura antes de llegar a la red de usuarios de "LA

SECRETARIA”.
UNINET S.A. DE C.V. integra un esquema detallado de esta solucién indicando

los elementos que la integran, asi como la descripcién de los procesos de
analisis de informacidén, deteccién de anomalias y mitigacién de atagques.
Monitoreari en tiempo real a la red plblica, los enlaces que integre UNINET
S.A. DE C.V. en caso de resultar ganador.

Monitoreard por lo menos las siguientes variables:

» ICMP
s Paguetes IP fragmentados

e Paquetes IP NULL | @P/
e Paquetes IP con direcciones privadas P

s Segmentos TCP NULL

» Segmentos TCP RST

e Segmentos SYN

» Trifico por partes o total

Detectarda por lo menos los siguientes tipos de ataques o nuevos que surjan
durante la vigencia del contrato, sobre las interfaces, subredes tales como
zombie attack, PPS Flood attack, Non- UDPE/TCP/ICMP Protocol Flood, UDP
Flood, ICMP Flood, HTTP Flood, DNS Malformed, ACK Flood, SYN Flood, FI
Flood ToS Flood, Chargen (Character generator), Hogging CPU.

Tendra niveles de alarma o umbrales dque girvan para la deteccién 4
atagues, a una granularidad definida por objeto monitoreado. '

o Monitorear actividad sospechosa que pueda significar alglin atague de
virus o gusanos.

e Monitorear actividad “Dark IP”

e Detectar anomalias DDoS y amenazas de dia cero antes de gue impacten
en los servicios.

» El monitoreo y la deteccidn de amenazas.
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* Detectar zombis para clasificar una IP como zombi y con la opcién de
conocer una lista de zombis activos detectados

Mitigacidén de ataque DoS/DDoS en progreso.

La mitigacidén de un ataque de DoS ' ocurrira una vez que es identificado por
UNINET S£.A. DE C.V., notificado a la SECRETARIA, y autorizado por este.
UNINET S.A. DE C.V. ejecutard la mitigacidn, la cual consiste en eliminar
todo el trafico andmalo y/o del ataque y permitir el trafico legitimo de 1la
SECRETARIA. No se permitird la Auto mitigacidén ya que puede afectar el
trafico legitimo de la SECRETARIA.

En el caso de que se tenga confirmacién de un ataque detectado sobre el
enlace, subred o activo de la SECRETARIA, a través del servicio de “Clean
Pipes”, se tendrid la capacidad de ejecutar una mitigacién apropiada para el
tipo de ataque DoS/DDoS en progreso.

- Bl andlisis del trédfico, 1la detecciédn de anomalias y el proceso de
mitigacién de ataques de tipo DDoS se llevard a cabo fuera de la
infraestructura de la SECRETARIA, el objetivo es gque el proceso de
mitigacidén del trédfico de atagque se realice antes de que pueda llegar a la

red SECRETARIA.
Durante la mitigacién, el trafico seri desviado para limpiarlo, blogueando

o eliminando s6lo y Unicamente el trifico andmalo o ilegal, el trafico
normal o legal podrd seguir usando los recursos de la SECRETARIA.

Cuando se tenga la confirmacidén de que el atagque ha terminado, el flujo de
los datos seguird su curso normal hacia la SECRETARIA.

B.3 ASIGNACION DE DIRECCIONAMIENTO IP LAN/WAN

“LA SECRETARIA” cuenta actualmente con una red homologada clase B, IP v 4,
por lo que no es necesario que se proporcionen direcciones IP s en la LAN,

a reserva de que “LA SECRETARIA” determine la necesidad del usoc de
direcciones IP de UNINET S.A., DE C.V. ganador, “LA SECRETARIA” Ilo
LA -

solicitard con quince dias de anticipacién. UNINET S.A. DE C.V. consid
la actualizacién de IP wv4 a IP v6 gque al momento lo requiera
SECRETARIA” .

UNINET S.A. DE C.V. en caso de resultar ganador proporcionara todo lo
necesario para el equipamiento y cableado para la puesta en operacidén del

UNINET S.A. DE C.V. en caso de resultar ganador tendrd la facultad de ;
asignar las IP address WAN en el ruteador a utilizar.

a SEMARNAT requiere un pool de 80 direcciones IP pﬁbliéaa (homologadas) ,
ara ser utilizadas en aplicaciones y servicios que pueden ser consultados
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B.4 INTERCAMBIO CON OTRAS REDES

UNINET S.A. DE C.V. en caso de.resultar ganador contard con miltiples
Peerings de internet de alta capacidad, al menos a cuatro ciudades
diferentes y presentard un esquema indicando las ciudades donde se ubican
las salidas.

UNINET S.A. DE C.V. contard con una infraestructura de red necesaria para
proporcionar servicios de DNS

B.5 EQUIPAMIENTO

UNINET S.A. DE C.V. en caso de resultar ganador instalard el equipamiento
necesario fisicamente, con una infraestructura conforme a la capacidad
total de cada enlace, mismo al que darada mantenimiento preventivo vy
correctivo conforme a las necesidades del servicio administrado de acceso a
Internet.

Los enlaces de internet tendrdn equipo instalado de ruteo para recibir el
servicio de internet:

s Se proporcionard una interface con puerto Ethernet 10/100/1000base T.

¢ Memoria flash, RAM y capacidad de procesamiento para soportar la
conectividad maxima de ancho de banda, proporcionande la informacidn
que sustente este requerimiento.

e Manejara la conversién de direcciones de red (NAT), el protocelo DHCP
v el protocolo VRRP u homélogo. .

e Rendimiento de conmutacidén, necesario para cubrir el ancho de ba
maximo.

*» Rendimiento de Backplane para cubrir lo necesario para el ancho de
banda.

e Protocolos de paquetes WAN.

e BGP para enrutamiento de escala Internet.

e UNINET S.A. DE C.V. en caso de resultar ganador serd el responsable
del tramite y asignacién del sistema autdnomo para el uso del
protocolo BGP, asi mismo, sera responsable de la configuracién
puesta a punto de los servicios de Internet. :

B.6 INFRAESTRUCTURA :

UNINET S.A. DE C.V. considera el backbone de internet con 4 Peerings
Privados de internet cada uno de ellos conectado hacia distintos
Proveedores de servicios de Internet en la jerarquia de Tier 1 en 1o
Estados Unidos de América, los cuales se indicarédn mediante un diagrama
interconexién. UNINET S.A. DE C.V. como parte de su propuesta presentard

= §
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documento firmado por el apoderado legal que demuestre que cumple con lo
establecido en este punto.

UNINET S.A. DE C.V. garantizard que la conexidn del servicio de internet
seréd proporcionado en la frontera de interconexién a través de al mencs en

4 puntos distintos en la Replblica Mexicana con la finalidad de mantener el -
servicio. '

La suma total de la conectividad del servicio de internet hacia 1los
Proveedores de Tier 1 sera de al menos 50 Gbps de infraestructura propia.
Con el fin de garantizar el servicio, tendrd una utilizacién promedio de
60% sgobre el uso de dicha conectividad, por lo gque UNINET S.A. DE C.V.
presentard un reporte de tradfico de la salida de internet hacia el Tierl,

donde compruebe lo anterior.

UNINET S.A. DE C.V. tendrd el Round Trip Delay en el backbone con un méximo
de 70 ms, esta medicién serid desde el CPE de internet colocado en las'
instalaciones del Sitio Sede de “LA SECRETARIA”, hasta el equipo de
conexién de UNINET S.A. DE C.V. con los Tier 1 de los Estados Unidos,
anexard como parte de su propuesta una prueba satisfactoria de su
conectividad una vez implementado el servicio.

B.7 CONEXIONES LOCALES O NACIONALES DE INTERCAMBIO DE TRAFICO
(PEERINGS)

UNINET S.A. DE C.V. contard con al menos 4 conexiones de | con diferentes
ISP's de al menos 1 x STM1, con la finalidad de optimizar el intercambioc de
trafico nacional entre los distintos Proveedores de Internet.

UNINET S.A. DE C.V. en caso de. resultar ganador presentard un plan de
trabajo que contemple la instalacién de los servicios; las pruebas de
interconexién se realizaridn 30 dias antes de la conclugidén del periodo de
implementacidn, para que la Direccidén de Infraestructura dé el visto bueno
y manifieste su satisfaccidn del servicio, a més tardar 15 dias antes de
la puesta en marcha.

APARTADO C. SERVICIO DE CONECTIVIDAD LAN

UNINET S.A. DE C.V. en caso de resultar ganador entregarid el equipamiento
de la infraestructura LAN que permitird la interconexidén de inmuebles, asi
como para el aseguramiento de los servicios de telefonia IP, el aumento de

Exxgisponibilidad de la Red, el desempefio, la seguridad, y ademas _.
garantizar la conexién bajo el protocolo TCP/IP de los servicios de “LA

SECRETARIA" .

“LA SECRETARIA” es la encargada de proporcicnar el espacio en cada sitio,
donde UNINET S.A. DE C.V. en caso de resultar ganador instalard todo el
equipamiento necesario para la nueva infraestructura.
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“IA SECRETARTA” es la encargada de brindar todas las facilidades para que
UNINET S.A. DE C.V. en caso de resultar ganador proporcione los trabajos en
los espacios de los MDF e IDF en cada inmueble.

“LA SECRETARIA” podrd utilizar los puertos de acceso de la solucidn de
UNINET S.A. DE C.V. para interconectar equipos de la Red LAN SECRETARIA a
discrecién, de acuerdo a sus necesidades sin afectar el desempefic de la
Red, sin costo adicional.

UNINET S.A. DE C.V. en caso de resultar ganador serd responsable de la
instalacién, configuracién y puesta a punte de la nueva infraestructura
para soportar las aplicaciones de “LA SECRETARIA”. BAsi como del
mantenimiento preventivo minimo una vez por afio y mantenimiento correctivo
conforme a las necesidades que se presenten durante la vigencia del
contrato.

UNINET S.A. DE C.V. en caso de resultar ganador proporcionard una carta
firmada por el representante legal, donde avale que tiene el 100% de
soporte técnico del fabricante en México, garantizando la solucidn a
ofertar para este tipo de proyectos integrales de voz, datos y video.

UNINET S.A. DE C.V. en caso de resultar ganador contemplarid en su propuesta
técnica el disefio de un esquema que permite la migracidn de los servicios
de voz y datos de forma que los servicios actuales no se interrumpan en
ningin momento.

UNINET S.A. DE C.V. en caso de resultar ganador integrard los equipos de
comunicacién de forma transparente sin afectar los servicios actuales de

—

voz, datos y video. l
UNINET S.A. DE C.V. en caso de resultar ganador contemplard en el pigym&wﬂjg;T

de contrato que podrd cambiar los equipos de conectividad que permite
mejoras de rendimiento de la red, tales como switcheo virtual en equiposg( d
core o distribucién. Asi mismo, actualizaciones de los modelos propuestos—;

&

TABLA 3. REQUERIMIENTOS DE SWITCHES LAN

REQUERIDOS
— ~ aH |l & la 4
S| Eur oo 0 0
shol SEo| 555 | s8] 5¥8
{4 Domicilio o Localidad dep | Fea geg | coa| Aus
= sikio age| a8d| 488 [22 [ §2
(7]
Av. Ejército Nacional No. 223 -Esq. Lago
Xochimilco, Col Andhuac I Seccidn,
§ 00
1 EJERCITO NACIONAL | 3, . 14:s Miguel Hidalgo C.P. 11320, Ciudad 4 1
de México
HEroes Da Nacozari Sur 2301 Pisos 1 Fracc.
a THBRGE Jardines Del Parque, AgS. N/A
Progresc No.3. Col Del Carmen Coyoacén
2 FrarIclo NIVeRos C.P. 04100 México D.F. L
4 PARQUE SAN ANTONIO | Avenida Central No. 300 Col La Carocla N/A
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g
=
®
=

REQUERIDOS
' ~ o H - H 3 a *a
a9 M & K- -
Shol SEo| SEo | s8g| 583
Ne sitie Demicilio o Localidad SER| g¢& 8 2 e gl oval «~uo &
o § & ZR s adH | g8 28
S [
Alcaldia Alvaro Obregdn C.P. 01180
Av de los Insurgentes Sur 2416, Copileco
5 CONAGUA ” d
il Universidad, Coyoacén, C.P. 04360 1
& Archivo de Av. Ferrocarril de Cuernavaca 93 Colonia i
Tramites Popotla
Av. Francisco I. Madero Nim. 344
DELEGACION
7 AGUASCALIENTES Col. Zona Centro, C.P. 20000, 2
Aquascalientes, Ags.
Calz. Cetys NOm. 2799, Centro Corporative
DELEGACION B.C. . L F 3
8 MEXTICALT “Aelug” Edif. “C” Leocal 19, 3er. Nivel, _ 1 1
Col. Rivera, C.P. 21259, Mexiecali, B. C.
DELEGACION B.C. ko
9 SUR ow B.C Melchor Ocampo Niim. 1045 Col. Centro 3 5
C.P. 23000, La Paz, B. C. Sur (
Av. Prolongacién Tormenta Nam. 11 ]
DELEGACION
10 CAMPECHE Col. Las Flores C.P. 24040, Campeche, 1 2
Camp.
Calle Reynosa NOm. 431 Edificio la Jolla
DELE
11 COAHg?§§6N Col. Los Maestros, C.P. 25280, 2
Saltillo, Coah.
Victoria NGm. 360 Col. Centro, C.P. 2

12 DELEGACION COLIMA 28000, Colima, Col.

5 Poniente Norte Nim. 1207, Col. Barrio

13 DELEGACION CHIAPAS Nifio de Atocha C.P. 298000, 2
Tuxtla Gutiérrez, Chis.
14 DELEGACION Medicina‘ NGm. 1118 Plant§ Alta Col.. . 3
CHIHUAHUA Magisterial, C.P. 31240 Chihuahua, Chih.
Blvd. Durange Nam. 198 Col. Jalisco, 1 3

15 DELEGACT DURANGO
o C.P. 34170, Durange, Dgo

Andador Valentin Gémez Farias Nam. 108

16 DELEGACION ESTADO Col. San Felipe Tlalmimilolpan 3
DE MEXICO C.P. 50250,

Toluca, México

17 DELEGACION Londres Niim. 404 Col. Andrade, C.P. 1 2

GUANAJUATO 37480, Leén, Gto. .

Costera Miguel Alemin Ndm. 315 Palacio

i8 gggg:ggédﬂ Federal Col. Centro C.P. 39300, Acapulco 1 2

: de Juirez, Gro. ’,’

Blvd. Everardo Margquez NGm. 612 Col. Los

A DELEGACION HIDALGO Maestros C.P. 42092, Pachuca de Soto, Hgo. ) ,/fJf’,
av. Alcalde Nim. 500 8° Piso Cel. Centro . S

20 DELEGACTON JALISCO Barienmibas U0, ea80, cusdaraiass, JAL, 3 k___

r, —

a1 Eggﬁgﬁgﬁgﬂ Periodista Bustamante # 222 Col. Rinconada s
Del Valle C.P. 58190, Morelia, Mich.
Av. ‘Universidad Nim. 5 2° Piso, Col. S5ta.

*ﬂ%%xh DELEGACION MORELOS | Ma. Ahuacatitlén C.P. 62100, Cuernavaca, 2
( Mor.
\?1; "DELEGACION NAYARIT | Av. Allende Oriente Ndm. 110 2° Piso ; =t
; Col. Centro, C.P. 63000, Tepic, Nay. F
]

NUEVO Av. Benito Judrez NOm. 500 ler Piso
24 DELEGACION Palacio Federal Col. Centro, C.P. 67100, ' 3

il Guadalupe, N. L.

Sabinos Nim. 402 Col. Reforma C.P.
25 DELEGACION OAXACA 68050, 1 2
Oaxaca de Judrez, Oax. ;
lﬁli Calle 3 Poniente Nam. 2926 Cel. la Paz,
;ZE o &E;éN FUEELA C.P. 72160, Puebla, Pue. 3 %
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REQUERIDOS
2 sHH o A vq.q 5] : o
8o 850 S8 || 2y
Domieilio o Lecalidad 5 & o 2a & del | soal Aoa
No sitio in 5 i B H in 3 - o 3 ﬁ""
U U B o B z 0 &
. 0 [92]
27 DELEGACION Ignacio Pérez NGm. 50 Col. Centro, c.e. %
| QUERETARO 76000, Querdtaro, Qro.
DELEGACION Av.IInau;gentes Nim. 445 Col.
28 QUINTANA ROO Magisterial ‘ 2
C.P. 77039, Chetumal, Quintana Roo
2 Av. Knkulkan Km.4.8 Zona Hotelera

22 DELEGACION CANCUN Canciin Quintana Roo C.P. 77500 o

o DELEGACION SAN Vista Hermosa Nam. 480 Col. Las Aguilas =
LUIS POTOSI C.p. 78270, San Luis Potosi, ELP

Colén Oriente WNom. 144 Col. Centro, C.P.

31 DELEGACION SINALOA 80000, Culiacén, Sin. 1 2
Paseo Rio Sonora Sur # Centro de Gobierno
pdif. Hermosillo 2° Nivel Col. Fracc. Rio

DELEGACION SONORA Senora Hermosille XXI C.P. 83270, 3 L

Hermosillo, Son.
Av. Paseo de la Sierxa Niam. 613

33 DELEGACION TABASCO | Col. Reforma C.P. 86080, villahermosa, 1 2
Tab.
7 y 8 Matamoros Palacio Federal 2° Piso,

) DELEGACION ;

34 TAMAULIPAS Col. Centra, C.FP. 87001, Cd. Victoria, 2 1
Tamps .

48 DELEGACION Calle 37 Nom. 403, Col. Loma Xicoténcatl, 5
TLAXCALRA C.P. 90062 Tlaxcala, Tlax.

S DELEGACION Av. Lazaro Cirdenas Nam. 1500 Col. i
VERACRUZ, XALAFA Ferrocarrilera, C.P. 91120, Xalapa, Ver.

Av. 5 Mayo S/N Col Centro Esq. Fayon

,; | DELEGACION PUERTO | pojpyo gel palacio Federal C.P. 91700 2

VERACRUZ
Veracruz, Ver
= Calle 15 HNim. 115 A X 2 y 4 Col.

*8 DELEGACION YUCATAN Montecriste, C.P. 97133, Mérida, Yuc. :: 2

19 DELEGACION Segunda de Matamoros Nim. 127 Col. Centxo 2
ZACATECAS Histérico C.P. 98000, Zacatecas, Zac.

40 REGIONAL DE CD c % ="
JUAREE -t J
REGIONAL ¢

41 | CHILPANCINGO 3 (ﬁﬁjzéj
REGIONAL ENSENADA 1 v ;

43 | REGIONAL MAZATLAN 1 / \\\\

44 REGIONAL REYNOSA 1

45 REGIONAL TIJUANA 1

48 REGIONAL PUERTO 1
VALLARTA

47 REGIONAL TAMPICO i ;

; TOTAL: 1 I is 173

Puntos de Acceso Inalambrico

TABLA 4. REQUERIMIENTOS DE ACCESO INALAMBRICO

SITIOS EQUIPOS OFERTADOS
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EJERCITO NACIONAL / SEDE

+

60

ARCHIVO DE TRAMITES NAUCLAPAN

VIVEROS

RAGUASCALIENTES

BAJACALIFORNIA SUR

CAMPECHE

CHIAPAS

COAHUILA

COLIMA

DURANGO

GUANAJUATO

GUERRERO

REG. CHILPANCINGO

JALISCO

MICHOACAN

NAYARIT

NUEVO LEON

omcg

PUEBLA

QUINTANA ROO

TABASCO

TLAXCALA

ZACATECAS

CHIHUAHUA

HIDALGO

QUERETARO

SINALOA

SONORA

TAMAULIPAS

VERACRUZ

REG PTO DE VERACRUZ

CANCUN

YUCATAN

SAN LUIS POTOSI

ESTADO DE MEXICO
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BJN MEXICALI 2

CONTROLADORA DE ACCESS POINT 2

Nota: Es importante aclarar que la tabla anterior, estda dimensionada para
dar cobertura en Sitios centrales y gitlios externocs,

A

¢.1l SWITCH DE CORE R
¢.1.1 Especificaciones Técnicas

UNINET S.A. DE C.V. en caso de resultar ganador incluira Switch de Core,
capa 2 y capa 3 en el cual se transportaran aplicaciones de voz, datos ¥
video. Para el sitio principal se tendran 2 switches Core, donde los
procesadores estaran en modo activo-active sin disminuir el rendimiento
minimo del equipo.

Se incluye la memoria RAM necesaria que soporta el buen funcionamiento del
sistema, en caso de llegar a superar el 70% de utilizacién, UNINET S.A. DE
C.V. incrementard la misma sin costo para “LA SECRETARIA”.

Los mdédulos tienen caracteristicas de insercién Hot-Swap, gque permiten
introducir o remover componentes estando 1a unidad en plena operacién, como
1o son modulos de puertos de servicio, procesadoras, fuentes de poder Y
ventiladores.

©.1.2 Funcionalidades de radundancia

El equipo tiene redundancia en las fuentes de poder. Al fallo de una Fuente
de Poder, sul(s) redundante (s) sostendrén la operacién normal de la unidad.

En caso de presentarse una falla de alguno de los procesadores de 1
switches, los modulos de servicio mantenrd su operacidn continua v normal X/
en ambos equipos, es decir, todos los puertos integrados en I&
virtualizacién, permaneceran funcionales entre sIi, manteniendo el contrel
la procesadora que quede en modo activeo.

Al fallo de una tarjeta procesadora, el equipo mantendra sus funciones
transparentes para los usuarios, mediante la funcidén de un criterio de
procedimiento redundante.

El equipo contara con actualizaciones del sistema operativo, sin
interrupcién de la operacién, cada vez que salga una nueva versidén, durante
la vigencia del Contrato.

C.1.3 Administracién

La unidad se configura por medio de un puerto de consola para la gestién
comandos CLI. ‘
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De igual manera, la unidad se configura por medio de una sesién de Telnet
para tener acceso al Command Line Interface del equipo.

El software del sistema y el de los médulos de servicio puede ser migrado a
nuevas versiones de manera remota y local dentro de las instalaciocnes del

cliente,

C.l1l.4Capa 2
® La solucidén cuenta con soporte de direcciones de MAC.
¢ Permite la creacién de VLANS
* Soporta configuraciones de Per Vlan spanning Tree

e El equipo cuenta con mecanismos de seguridad gque permite la
proteccién de los Arboles de spanning tree.

C.l.5Capa 3

* El equipo cuenta con un soporte de rutas de IPv4d y de IPv6.

e El equipe contard con la versién de hardware y sistema operativo més
reciente por parte del fabricante.

C.1l.6 MPLS

En caso de ser requerido por la SECRETARIA. El equipo cuenta con soporte a
MPLS, en caso de gque la propuesta no contenga equipo de ruteo para el
trdfico de MPLS, de ser necesario para su conexién.

C.1l.7Multicast

El equipo cuenta con soporte de funcionalidades de multicast.

C.l1.8Priorizacidén de Trifico
El equipo prioritiza el trdfico de las calidades de servicioc establecidas

por la SECRETARIA. ' Eﬂ_ﬂ
¢. 139 Seguridad o il

El equipo tiene la capacidad de brindar la seguridad de acceso a la red
para autenticacién de los usuarios y permitird realizar el proceso de
autenticacién de manera local o a través de servidores de autentificacidn.

0
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El equipo cuenta con proteccidén en contra de atagues de negacidén de
servicio DDoS, que se refiere a la aplicacidén de 1ista de acceso bdsica en
sus diferentes variantes en el equipo.

c.1.10 IPv6

El eguipo cuenta con soporte de IPV6, asi mismo incluye un stack dual de
Tpv4/IPv6 (en caso de ser requerido por la SECRETARIA) .

[ 0.0 el U Dengidad de Puertos

1a unidad soporta configuraciones de puertos para fibra &ptica y ethernet.

¢.1.12 Garantia

UNINET S.A. DE C.V. presenta escrito en el que manifiesten gque la garantia
de los equipos utilizados para la prestacién del servicio perdurara durante
1a vigencia del contrato.

c.1.13 Compatibilidad

UNINET S.A. DE C.V. entregarid junto con la propuesta té&cnica, un escrito
del fabricante del equipo en el que garantiza que los equipos propuestos
cumplen con -las caracteristicas solicitadas en el presente Apartado.

UNINET S.A. DE C.V. en su propuesta técnica proporciona los puertos de =
fibra o6ptica, asi como el cableado de interconexidén, y las ubicacione

serdn proporcionadas por w7 SECRETARIA” en un plano gque especifique :/
IDF de los nodos principales.

¢.2 SWITCH DE DISTRIBUCION

El switch LAN, s& refiere a un conmutador de datos con soporte de
conmutacién (Switching) ¥ enrutamiento (routing) de paquetes en capa
capa 3. Tiene funciones avanzadas Y estard listo para Ltranspo £
aplicaciones de voz, datos y video sobre IP. #

C.2.% Especificaciones Tacnicas de SWITCH CENTRAL TIPO I

UNINET S.A. DE C.V. en caso de resultar ganador incluye Switch de Core,
capa 2 Y capa 3 en el cual se transportaran aplicaciones de voz, datos ¥
video. Para el sitio principal se tendran 2 switches Core, donde L
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procesadores estardn en modo activo-activo sin disminuir el rendimiento
minimo del equipo.

Incluye la memoria RAM necesaria que soporta el buen funcionamiento del
sistema, en caso de llegar a superar el 70% de utilizacién, UNINET S.A. DE
C.V. incrementard la misma sin costo para “LA SECRETARIA”.

Los médulos tienen caracteristicas de insercién Hot-Swap, gque permite
introducir o remover componentes estando la unidad en plena operacién, como
lo son mbédulos de puertos de servicio, procesadoras, fuentes de poder vy

ventiladores.

c.2.1.1 Funcionalidades de redundancia

El equipo provee redundancia en las fuentes de poder. Al fallo de una
Fuente de Poder, su(s) redundante(s) sostiene la operacidén normal de la|

unidad.

En caso de presentarse una falla de alguno de los procesadores de los
switches, los médulos de servicio mantendran su operacién continua y normal
en ambos equipos, es decir, todos los puertos integrados en la
virtualizacidén, permaneceradn funcionales entre si, manteniendo el control
la procesadora que quede en modo activo.

Al fallo de una tarjeta procesadora, el equipo mantendrid sus funciones
transparentes para los usuarios, mediante la funcién de un criterio de
procedimiento redundante.

El equipo cuenta con actualizaciones del sistema operative, sin
interrupcidn de la operacidn, cada vez que salga una nueva versiédn, durante
la vigencia del Contrato.

C.2:1.2 Administracién

La unidad se configurard por medio de un puerto de consola para la gestlén
de comandos CLI.

De igual manera, la unidad se configurara por medio de una sesién de Telnet
para tener acceso al Command Line Interface del eguipo.

El software del sistema y el de los médulos de servicio podran ser migrados
a nuevas versiones de manera remota y local dentro de las instalaciones del

cliente.

-~ Capa 2:

La solucidn cuenta con soporte de direcciones de MAC.

Permite la creacidn de VLANS

orta configuraciones de Per Vlan spanning Tree
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El equipo cuenta con mecanismos de seguridad gque permite la proteccidn de
los arboles de spanning tree.

c.2.1.4 Capa 3
El equipo cuenta con un soporte de rutas de IPv4 y de IPve.

El equipo cuenta con la versién de hardware Yy sistema operativo mas
teciente por parte del fabricante.

©.2.1.5 MPLS (en caso de ser requerido por la SECRETARIA)

El equipo cuenta con scoporte a MPLS, en caso de que la propuesta no
contenga equipo de ruteo para el trafico de MPLS, de ser necesario para su
conexidn. :

c.2.1.6 Multicast

El equipo cuenta con soporte de funcionalidades de multicast.

&.2:1 .7 Priorizacién de Trafico

El equipo prioriza el trafico de las calidades de servicio establecidas por
la SECRETARIA.

¢.2.1.8 Sequridad

El equipo tiene la capacidad de brindar la seguridad de acceso a la red E
para autenticacién de los usuarios Yy permite realizar el proceggjiiéi:}' :

autenticacidén de manera local o a través de servidores de autentificacidn.

El equipo cuenta con proteccidén en contra de ataques de negacién de
servicio DDoS, que se refiere a la aplicacidn de lista de acceso basica e
sus diferentes variantes en el equipo.

¢.2.1.9 IPvé6
El equipo cuenta con soporte de IPVS6, asi mismo incluye un stack dual de
IPv4/IPvE (en caso de ser requerido por la SECRETARIA) .

C.2.1.10 Densidad de Puertos

La unidad soporta configuracicnes de puertos para fibra 6ptica y ethernet.

C.2.1.11 @Garantia égf?%g:;

T
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UNINET S.A. DE C.V. presenta escrito en el gque manifiesta que la garantia
de los equipos utilizados para la prestacién del servicio perdurarad durante
la vigencia del contrato.

C.2.1.12 Compatibilidad

UNINET S.A. DE C.V. entregard junto con la propuesta técnica, un escrito

del fabricante del equipo en el que garantiza gque los equipos propuestos
cumplen con las caracteristicas solicitadas en el presente Apartado.

UNINET S.A. DE C.V. en su propuesta técnica proporciocnard los puertos de
fibra éptica, asi como el cableado de interconexién y las ubicaciones serian
proporcionadas por “LA SECRETARIA” en un planc gque especifique los IDF de
los nodos principales.

c.2.2 Especificaciones Técnicas de SWITCH CENTRAL TIPO ITI Y III

El s=switch LAN, s=se refiere a un conmutador de datos con soporte de
conmutacién (Switching) y enrutamiento (routing) de pagquetes en capa 2 ¥y
capa 3. Tienen funciones avanzadas y estardn listos para transportar

aplicaciones de voz, datos y video sobre IP.

c.2.2.1 Especificaciones Técnicas

El equipo cuentan con al menos 24 puertos 10/100/1000 Base Tx autosensados,
cuatro de estos puertos soportan tecnologia de 1000 Base SX para conexiones
de servidores por inmueble, asi como los puertos o mddulos necesarios de
fibra Sptica para la interconexidén de los IDF s.

El equipo cuentan con soporte a desempefio a velocidad de cable.

c.2.2.2 De las funcionalidades de redundancia

El equipo cuenta con redundancia en fuentes de poder interna con tecnologia
hot-swap y balanceo de carga o fuente externa. :

c.2.2.3 Administracién

a unidad puede configurarse por medio de un puerto de consola para la
tién de comandos CLI.

De i§u@} manera, la unidad puede configurarse por medio de una sesitn de
Telnet para tener acceso al Command Line Interface del equipo.

El software del sistema y el de los médulos de servicio serédn migrados
npevas versiones de manera remota y local dentro de las instalaciones del-

iente.

C NG
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¢.2.2.4 Capa 2
El equipo soporta direcciones de MAC
Permite la creacién de VLANS

Soporta configuraciones de Per Vlan spanning Tree

c.2.2.5 Capa 3
El equipo cuenta con un soporte de rutas de IPv4d y de IPvE.

Ademas de esto cuenta con soporte a protocolos de ruteo

c.2.2.6 Calidad de Servicio

El equipo prioritizara el trafico de las calidades de servicio establecidas
por la SECRETARIA.

o i B Seguridad

El equipo tiene la capacidad de brindar la seguridad de acceso a la red
para autenticacién de los usuarios y permitird realizar el proceso de
autenticacién de manera local o a través de servidores de autentificacidn.

El equipo cuenta con proteccidén en contra de atagques de negacidén de 3
servicio DDoS, que se refiere a la aplicacidén de lista de acceso bédsica en -3
sus diferentes variantes en el equipo.

g.2:2.8 Multicast

El equipo cuenta con soporte de funcionalidades multicast.

c.2.2.9 Garantia

UNINET S.A. DE C.V. presenta escrito en el gue manifiesta la garantia de
log equipos utilizados para la prestacién del servicio durante la vigenci

del contrato.

C.2.2.10 Compatibilidad

UNINET S.A. DE C.V. entrega junto con la propuesta técnica, un escrit 3
fabricante del equipo en el que garantice gque los equipos propuegtos
cumplen con las caracteristicas solicitadas en el presente Apartado.

NG A
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C.3 BSWITCH DE ACCESO

El switch Acceso se refiere a un conmutador de datos con soporte de
conmutacién (switching) y enrutamiento (routing) de paquetes en capa 2 como
minime, listo para transportar aplicaciones de servicios de voz, datos y

video.
Adem&s contard con tecnologia de PoE compatible, para los servicios de
telefonia IP.

C.3.1ESPECIFICACIONES TECNICAS DE SWITCH DE 24 PUERTOS

El equipo cuenta con al menos 24 puertos 10/100/1000 Base Tx autosensados,
cuatro de estos puertos soportan tecnologia de 1000 Base SX. Ademds, el
equipo cuenta con soporte minimo a dos puertos de 1 Gbps, y un maximo de 4!

puertos.

El equipo cuenta con soporte a desempefic a velocidad de cable.

Referente al PoE, el equipo soporta al menos 24 puertos con PoE+ con las
fuentes de poder internas del equipo.

C.3.1.1 Administracién

La unidad configurara por medio de un puerto de consola para la gestidn de
comandos CLI.

De igual manera, la unidad se puede configurar por medio de una sesidn de
Telnet para tener acceso el Command Line Interface del equipo.

El software del sistema v el de los mddulos de servicio podridn migrarse a
nuevas versiones de manera remota y local dentro de las instalaciones del

cliente.

c.3.1.2 Capa 2
El equipo soporta direcciones de MAC
Permite la creacidén de VLANS

Soporta configuraciones de Per Vlan spanning Tree

Calidad de Servicio ,,ﬁ#?#:ﬁﬁik

la SECRETARIA.

3.1.4 Seguridad
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El equipo tiene la capacidad de brindar la seguridad de acceso a la red
para autenticacién de los wusuarios Y permite realizar el procesc de
autenticacién de manera local o a través de gservidores de autentificacidn.

El equipo cuenta con proteccién en contra de atagues de negacidén de
servicio DDoS, que se refiere a la aplicacién de lista de acceso basica en
sus diferentes variantes en el egquipo.

C¢.3.1.5 Multiecast

El equipo cuenta con soporte a funcionalidades de multicast

¢.3.1.6 Garantia

UNINET S.A. DE C.V. presenta escrito en el que manifiesta que la garantia
de los equipos utilizados para la prestacién del servicio durante la
vigencia del contrato.

€.3.1.7 Compatibilidad

UNINET S.A. DE C.V. presenta escrito en el que manifiesta que la garantia
de los equipos utilizados para la prestacién del servicio durante la
vigencia del contrato.

C.3.2 ESPECIFICACIONES TECNICAS DE SWITCH DE ACCESO 48 PUERTOS

El equipo cuenta con al menos 48 puertos 10/100/1000 Base Tx autosensados,
cuatro de estos puertos soportan tecnologia de 1000 Base SX. Ademas, el
equipo cuentan con soporte minimo a dos puertos de 1 Gbps, y un maximo de 4
puertos.

El equipo cuenta con soporte a desempefio a2 velocidad de cable.

Referente al PoE, el equipo soporta al menos 48 puertos con PoE+
fuentes de poder internas del equipo.

€.3.2.1 Administracién

La unidad se configurard por medio de un puerto de consola para la gestidn
de comandos CLI.

De igual manera, la unidad puede configurarse por medio de una sesid e

Telnet para tener acceso el Command Line Interface del equipo.. P

El software del sistema v el de los médulos de servicio podra&n migrarse a
nuevas versiones de manera remota y local dentro de las instalaciones del
cliente. -

c.3.2.2 Capa 2
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El equipo soportari direcciones de MAC

Permite la creacidn de VLANS

Soporta configuraciones de Per Vlan spanning Tree

C.3.2.3 Calidad de Serviecio

El equipo prioriza el trdfico de las calidades de servicio establecidas por
la SECRETARIA.

c.3.2.4 Seguridad

El equipo tiene la capacidad de brindar la seguridad de acceso a la red
para autenticacién de los usuarios y permite realizar el proceso de
autenticacién de manera local o a través de servidores de autentificacidn.

El equipo cuenta con proteccidn en contra de atagques de negacién de
servicio DDoS, que se refiere a la aplicacidn de lista de acceso bésica en

sus diferentes variantes en el equipo.

€.3.2.5 Multicast

El equipo cuenta con soporte a funcionalidades de multicast

C.3.2.6 Garantia

UNINET S.A. DE C.V. presenta escrito en el que manifiesta la garantia del
los equipos utilizados para la prestacidn del servicio durante la vigencia
del contrato.

C.3.2.7 Compatibilidad -
UNINET S.A. DE C.V. presenta escrito en el gque manifiesta la garantia d%

los equipos utilizados para la prestacidn del servicio durante la vigenedad
del contrato.

c. SERVICIO DE RED INALAMERICA

“LA SECRETARIA” requiere wuna solucién de red inaldmbrica de alt:
endimiento, la cual integrard a la red aquellos lugares que requiera
CRETARIA, o aquellos donde no sea posible instalar un servicio de red IP
ableado estructurado, facilitando la conexidén de dispositivos mdviles

>
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o fijos asi como de los dispositivos que integren la solucidn, para que
resulte viable llevar a cabo las funciones por parte del personal de “LA
SECRETARIA” al disponer de movilidad dentro del &rea de alcance de la
solucién, asi como brindar una ripida respuesta de integracién a equipos.

“LA SECRETARIA” requiere gque los wusuarios cuenten con movilidad
ininterrumpida a través de tecnologias y/o técnicas que resulten
aplicables, de acuerdo al perfil asignado al usuaric en los servicios de
voz, datos y video.

Solucién centralizada de red inaldmbrica con AP con tecnologia minimo
802.11*/b/g/n o superior. La solucién propuesta esta basada en un
controlador central y miltiples AP los cuales soporten QoS, VoIP y video.

Se considera que el cableado de datos, puertos de switch para conectar el
controlador v los equipos AP"s a la infraestructura de “LA SECRETARIA” serd
instalada por UNINET &£.A. DE. C.V. exclusivamente para los equipos
ofertados.

La solucién dota de los APs, previendo la capacidad de manejar hasta 30
usuarios concurrentes de voz, datos y video IP en un AP.

La solucién cuenta con certificacidén WiFi.

C.4.1Administracidn

La administracién de los Access Point, sera auto detectable esto es, un AP
nuevo tomard su configuracién del controlador central.

Se proveerd una administracién centralizada para las configuraciones de la -
solucién, asi también para la actualizacién de versiones de sistema
operativo.

\

Se soporta esguemas de redundancia Activo-Pasivo para el controla
central.

e

El controlador centralizade cuenta con dos interfaces 10/100/1000 baseTX
para la conexién a la LAN, que serd ubicado en el nodo concentrador para LA
SECRETARIA.

Estard configurado para tener acceso a equipos tales como PC, Smartpho
Tablet cualguier equipo que se pueda conectar de manera inalambrica.

Administrard la solucién completa inal&mbrica gque detecte cualquier
anomalia en los servicios.

B~

Cada usuario que se conecte se autentificard al inicio de la sesidn para
poder integrarlo a una lista de perfiles de usuario, misma que tendra
privilegios de servicios de colaboracién unificada.

En la solucién centralizada el usuario podrd conectarse sin perder la
conectividad entre AP s (roaming).
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C.4.2 Soporte de Aplicaciones

Se oferta solucidén soportando aplicaciones de voz, sean identificadas vy
transportadas con calidad de servicio por los equipos inalambricos.

El equipo cuenta con la capacidad de configurar perfiles de QoS tanto
estdticos como dindmicos para usuarios individuales de la red inaldmbrica.

C.4.3 Seguridad

El equipamiento cuenta con soporte a VPN y 802.1x para autentificacidén de
los usuarios de la red inalambrica.

El controlador centralizado cuenta con una solucién de portal cautivo para
acceso de invitados a la red.

C.4.4 Egpecificaciones de Wireless

Soporta a IEEE 802.11 a/b/g/n, misma que se consideran las actuallzaclones
durante el contrato.

C.4.5Plataforma de Monitoreo

Herramienta de Monitoreo y Administracién de equipo de Teleeomunlcac1ones
basada en arquitectura cliente-servidor.

La herramienta de monitoreo y administracidén esta en un modelo de frame
work de red de gestién de telecomunicaciones (esta herramienta es
proporcionada a través del NOC) .

La herramienta contara con una base de datos como repositorio central de la
informacién proporcionada por todo el equipo de telecomunicaciones. Es

capaz de recibir la informacién de monitoreo en tiempo real del equipo de
telecomunicaciones y procesarlo internamente para su monitoreo y creacidn

de reportes.
La herramienta de administracidn soportara los equipos de
telecomunicaciones en IP v4 y IPv6. '

El cliente de dicha herramienta se soportard en miltiples sistemas.

C.4.6 Administracidén de fallas

sistema administrard las fallas en el equipo de telecomunicaciones
recibiendo alarmas. Asi mismo, monitoreari constantemente pardmetros.
T—

Tiene la facilidad de agregar politicas de eventos, en caso de suceder
vento alertard al usuario final via email. También cuenta con capacidad
agrupar miltiples eventos en uno solo (correlacidén). La herramienta creara

reportes de los eventos recibidos.
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C.4.7 Administracién General

Agrupari miltiples dispositivos en zonas y/o ubicaciones para facil acceso
a la administracidén de dichos elementos.

Cuenta con un proceso de autodescubrimiento de la red el cual podrd
ejecutarse de manera peridédica para descubrir nuevos elementos de red.
Dicho proceso puede agendarse de manera periddica. ‘

C.4.8 Desempeiio

Mediante las estadisticas de tiempo real que se recompilen de los equipos
de telecomunicaciones, la herramienta es capaz de generar reportes con
dicha informacién.

Ademds, monitoreard constantemente el equipo de telecomunicaciones para la
medicién del desempefio de la solucién.

C.4.9 Seguridad

La herramienta administraré la seguridad de los equipos de
telecomunicaciones incluyendo los siguientes apartados:

Configuracidn de listas de acceso a nivel de capa 2 y capa 3.
Configuracién de limitacién de ancho de banda. -
Configuracién de VLANs.

Respaldo de miltiples configuraciones de los equipos de telecomunicaciones|.

Programacidén de respaldos de configuraciones.

Programacién de respaldos de imdgenes de software de sistemas operativos
miltiples dispositivos.

c.4.10 Despliegue de informacidn

La herramienta de monitoreo cuenta con un despliegue grafice de 1la
informacidén del equipo de telecomunicaciones.

APARTADO D. SERVICIO DE ADMINISTRACION DE EQUIPOS PROPIEDAD DE LA
SECRETARIA ' : :

—
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A1 inicio del servicio administrado del contrato cbjeto de este documento,
la SECRETARIA puede requerir que los equipos propiedad de la SECRETARIA se
integren en la solucidn requerida.

La SECRETARIA puede requerir los servicios administrados de mantenimiento
preventivo y correctivo a la infraestructura de equipos de conectividad LAN
gque son de su propiedad, considerando los siguientes alcances gque se
mencionan de manera enunciativa mis ne limitativa:

Proporcionar el servicio administrado de los equipos de conectividad LAN
indicados, en la Tabla siguiente: .

TABLA 5. EQUIPOS PROPIEDAD DE LA SECRETARIA

SWTCHES PARA

SITIO : DOMICILIO MANTENIMIENTO

Avenida Central No.300 Col.
BIOPARQUE SAN ANTONIO | La Carola Delegacién Alvaro 3
Obregdn C.P. 01180

UNINET S.A. DE C.V. proporcionaréd:

El mantenimiento correctivo a los equipos de conectividad LAN, indicados
en la Tabla anterior, en el momento que la SECRETARIA lo requiera.

Soporte técnico y recoleccién de reportes a través de una mesa de ayuda
para todos los equipos de conectividad LAN.

Control del inventario de la infraestructura de conectividad LAN propiedad
de “LA SECRETARIA”.

Restablecimiento de servicios interrumpidos, mediante la aplicacidén del
servicio de Mantenimiento Correctiveo a todos los equipos de conectividad

LAN mediante el esquema de sustitucidn.

Elaborar estadisticas de los servicios ofertados con los reportes
personalizados a través de un informe mensual.

UNINET S.A. DE C.V. presentaré un Plan de trabajo que contemple el

protocoleo para la recuperacién de servicios interrumpidos en equi
conectividad LAN, este plan describird en forma detallada los tiempos de
atencidén para cada actividad durante la recuperacién de servicio.

la finalidad de homogenizar los servicios de “LA SECRETARIA”, 1los
equipds-proporcionarsd UNINET S.A. DE C.V. serdn reparados.

1 SERVICIO DE MANTENIMIENTO PREVENTIVO DE SWITCHES

Con el objeto de mantener en condiciones Optimas de operacién la
infraestructura: de equipos de conectividad LAN de Comunicacicnes, UNINET

-y
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s.A. DE C.V. proporcionara un servicio de mantenimiento preventivo, durante
el primer afio de servicio a cada uno de los eguipos de conectividad LAN
descritos en la Tabla 5, el servicio consistente en la limpieza, revisidn
de parametros de operacién y el intercambio de partes en mal estado que
pudieran llegar a impedir el adecuado funcionamiento del equipo.

% 000010200 17

UNINET S.A. DE C.V. entrega una propuesta detallada, de los servicios a
realizar en cada uno de los equipos de conectividad LAN, indicando los
dias, fechas y horas que le corresponda a cada una de las Unidades
Responsables.

A peticién de “LA SECRETARTA”, UNINET S.A. DE C.V. realizard el
mantenimiento preventivo y correctivo en dias y/o horas no habiles, para
evitar interferir en las actividades de las Unidades Resporigables, sin
costo adicional para “LA SECRETARIA”. A peticion de “LA SECRETARIA” se
puede realizar en dias y horas inhdbiles.

El personal asignado por UNINET a.A. DE C.V. durante las actividades de
mantenimiento preventivo, estara debidamente identificado.

WA SECRETARIA” en coordinacién con UNINET S.A. DE C.V. generara el
programa de Mantenimiento Preventivo, y éste se realizard de acuerdo a lo
planeado, y s6lo podra posponerse con la autorizacidén gque en su caso
otorgue LA SECRETARIA, previa colicitud, de ser asi, estos cambios seran
sin costo adicional ni responsabilidad para “LA SECRETARIA” .

A la conclusién de cada servicio de mantenimiento preventivo, UNINET S.A.

DE C.V. elaborard y entregara a LA SECRECTARTA un reporte en hoja
membretada que contenga el visto bueno de personal de LA SECRETARIA a plena
satisfaccién del servicio otorgado. Este reporte tiene la finalidad-;i;;jﬁzﬁg-
soportar el pago correspondiente mensual y asegurar gue se€ haya otorgaggf =
servicio correspondiente, o bien de la operacién de los equipos -6/
conectividad LAN. /7
UNINET S.A. DE C.V. se obliga a mantener la infraestructura de equipos L2
en condiciones de funcionamiento ¥y aplicaciones en los mismos niveles de
operacidén con los gque funcionaba previamente a la prestacién del servicio.

si por causas imputables a UNINET S.A. DE C.V. resultara daflado algl

componente del equipo de conectividad 1LAN de forma parcial o total durant

el mantenimiento preventivo o en su defecto al instalar y restablecer sy
operacifén, é&ste no presenta los niveles de funcionalidad originales, UNINET
gs.A. DE C.V. sustituira por completo el equipo, por Otro de las
caracteristicas minimas indicadas, en un tiempo no mayor a 4 horas,
posteriores a la determinacién del dafio y en lo establecido en el punto
anterior sin costo adicional para “LA SECRETARIA”.

UNINET S.A. DE C.V. se obliga a que el personal gque asigne para
prestacién de los servicios, contari en todo momento con los materiales de
limpieza, herramientas de apoyo, equipos de medicién y pruebas necesarios,
suficientes y en buenas condiciones de operacién y calibracién que requiera
para brindar un cervicio en Optimas condiciones, estos insumos estan

. |
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incluidos en el costo de los mantenimientos preventivos y no se generara un
costo adicional para “LA SECRETARIA" por tales conceptos.

UNINET S.A. DE C.V. anexari a su Informe Mensual de Actividades un resumen
de los servicios de mantenimiento preventivo realizados, en forma impresa y
Optica, asi como una copia de cada uno de los reportes de servicio de
mantenimiento preventivo que se hayan ejecutado. La entrega se harid cinco
dias h&biles posteriores a la conclusién de los servicios de mantenimiento
preventivo correspondientes. Estos informes se ordenardn con respecto al
programa de actividades previamente acordado. Se presentari el informe para
efectos del pago de la facturacién mensual correspondiente.

D.2 SERVICIO DE MANTENIMIENTO CORRECTIVO (RESTABLECIMIENTO DE SERVICIOS
INTERRUMPIDOS)

Con el objetivo de mantener la continuidad de los servicios de datos
mediante los equipos de conectividad LAN, UNINET S.A. DE C.V.. restablecera
los servicios interrumpidos de acuerdo al siguiente procedimiento:

La identificacién de falla (interrupcidén de servicio) de un equipo serd
recibida por la Mesa de servicios via telefénica, correoc electrénico, o via
web en el sistema que UNINET S.A. DE C.V. disponga para tal efecto, dicho
levantamiento del reporte serd via personal y LA SECRETARIA asignard y
estara autorizada para realizar esta actividad.

Los Ingenieros de Soporte procurardn resolver la falla por la cual se
reporta el equipo en un tiempo miximo de 30 minutos, identificando en el
sistema, si después de transcurrido ese lapso, el problema no ha sido
solucionado, se canalizard el servicio con un Ingeniero de Servicio.

La Mesa de servicios de LA SECRETARIA generarid un ticket de requerimiento
"Orden de Servicio” para todas aquellas solicitudes que no se puedan
resolver via telefénica, con la cual canalizarid al Ingeniero de Servicio,
desplazandose a las instalaciones de la Unidad Administrativa

correspondiente en donde se encuentre el equipo dafiado.

Con la finalidad de agilizar y recuperar el servicio interrumpide, el
Ingeniero de Servicio, 1llevari consigo equipos de conectividad LAN
necesarios con las caracteristicas minimas solicitadas en este Apartado.

En caso de que la reparacién de la falla demore més del tiempo seflalado en
1 punto anterior, UNINET S.A. DE C.V. proporcionaria a “LA SECRETARIA” un | &

equipo de soporte de iguales o superiores caracteristicas minimi&ls/oe'ﬂ/
sustitucién temporal.

El tiempo maximo que permanecerd en operacidén el equipo de conectividad LAN
temporal no serd mayor a 10 dias habiles.
g fallas en los equipos serén atendidas por UNINET S.A. DE C.V. en l&s

instalaciones donde sea requerido el servicio de “LA SECRETARIA“ (en
sitig). Por ninguna circunstancia se realizard el retiro total o parcial
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del equipo daflado de las instalaciones de la Unidad Administrativa aun
cuando se haya sustituido por un Tnuevo equipc de las caracteristicas
indicadas.

cuando el servicio haya sido recuperado, UNINET S.A. DE c.v. llenara el
correspondiente reporte de servicio debidamente requisitado, la calidad del
cervicio otorgadeo sera evaluada y validada con la firma por parte del
usuario, enlace informdtico o representante de LA SEMARNAT en la orden del
gervicio, asi como Ppor el _personal técnico de 1la empresa, lo cual
garantizard que el equipo fue atendido.

Las acciones que realice UNINET S.A. DE ¢.v. para el restablecimiento de
los servicios de datos aplicard a los equipos de conectividad LAN, materia
de esta propuesta que presenten fallas, que impidan su normal
funcionamiento, durante todo el tiempo de vigencia del contrato, y seran
atendidos de acuerdo a los niveles de servicio estipulados, considerando
tiempos de solucidn, disponibilidad y cobertura.

Las tareas de restablecimiento de los sgervicios se realizaran en las
instalaciones de “LA SECRETARIA” de cada inmueble. El personal asignado por

UNINET S.A. DE C.V. durante las actividades de mantenimiento correctivo
estaran debidamente identificados.

Fn los casos en que la falla del equipo de conectividad sea irreparable Yy
determinada por el diagnostico correspondiente, como dafio irreversible,
indisponibilidad de refacciones, cambios de ingenieria u obsolescencia,
UNINET S.A. DE C.V. realizarid el remplazo definitivo del equipo,
cumpliendo c¢on las caracteristicas solicitadas. Se podra efectuar
reingenieria o actualizacidn garantizando el buen funcionamiento de los X
servicios y previa autorizacién por escrito de w7 SECRETARIA”. Asi Wifmg,jgiff
1a sustitucién serd evaluada por "LA SECRETARIA”, en caso de aceptarse, s

l1e informara por escrito sobre dicha autorizacién, indicando la accién que
procede sobre el componente remplazado. Para efectos de reingenieria estos/
se otorgari&n sin costo alguno para las Unidades Responsables de “LA
SECRETARIA” .

vI,A SECRETARIA” recibira las recomendaciones de UNINET S.A. DE C.V. par
dar a los equipos las mejores condiciones posibles de operacidn,
dependera de °“LA SECRETARIA” la adecuacién de los sitios y oficinas, si
embargo, no serd motivo para dejar de atender reportes de servicios. En loBs
casos de reincidencia de falla de las mismas caracteristicaé a la generada
con anterioridad por la misma causa, S€ llegard a un acuerdo para resolver
" conjuntamente la problemitica.

No se realizardn reparaciones parciales como una solucién proporcicnada por
UNINET S8.A. DE C.V., en cualgquiera de los equipos de la TABLA 6. EQUIPOS
PRODIEDAD DE LA SECRETARIA y el listado proporcionado a UNINET S.A. DE
c.v.,, sustituyéndose por equipo nuevo y con las caracteristicas indica
en este apartado y serd la misma marca durante la vigencia del contratd,
para homogenizarlos equipos en wIA SECRETARIA”.

< |
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Si por causas de una falla el equipo de conectividad LAN, UNINET S.A. DE
C.V. requiere para su solucién, actualizar el firmware, software de
operacidn, que soporten esta opcidén para poder atender los requerimientos
de operacién y desempefio, UNINET S.A. DE C.V. 1llevard a cabo las
actualizaciones correspondientes, sin costo adicional para “LA SECRETARTA”.
Para tal actividad UNINET S.A. DE C.V. presentard por parte del fabricante
una carta donde se indica que dicha actualizacién estd vigente, indicara
que ain se cuenta con soporte en software por lo menos durante la vigencia
del contrato, operando correctamente de acuerdo a la configuracién e
interfaces del equipo de conectividad LAN. En los casos en los que el:
fabricante del equipo haya dejado de proporcionar soporte en hardware vy
software por obsolescencia o por falta de refacciones, UNINET S.A. DE C.V.,
realizara la sustitucién .total del wequipo de conectividad LAN
correspondiente a las caracteristicas indicadas o superiores.

UNINET S.A. DE C.V. asegurara contar con equipamiento minime paral
sustitucién por fallas en sitio, v en los sitios principales. Podrén
resguardarse en las correspondientes oficinas de los representantes de “ILA
SECRETARTA” correspondientes. El objetivo de este equipo minimo es el de
recuperar los servicios en su caso interrumpidos de forma més eficiente en
estas Unidades Administrativas de cardcter prioritario y de suma
importancia para “LA SECRETARIA”.

D.2.1 EQUIPAMIENTO OFERTADO PARA SOPORTE DE EQUIPOS PARA CADA UNO DE LOS
SITIOS INDICADOS EN EL PUNTO ANTERIOR.

TABLA 6. EQUIPOS PROPIEDAD DE LA SECRETARIA

EQUIFO | SEMARNAT

Router 1
Switch de 48 puertos PoE | 2
Puerto de fibra &ptica q
1000Base-SX

Telé&fone IP Ejecutivo Plus 1
Teléfonos IP Ejecutivos 1
Teléfonos IF Bdsicos 10
Puntos de acceso inaldmbrico 4

UNINET S.A. DE C.V. asegurarid el equipamiento indicado en los punto
anteriores, durante la vigencia del contrato. Dicho equipamiento tendra

renovado por razones de falla cada que sea utilizado para sustituir
plazo no mayor a 4 dias h&biles.
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D.Z.ZPARTICULARIDADEE DE LA INFRAESTRUCTURA DE EQUIPOS DE CONECTIVIDAD LAN

A la eonclusién de cada servicio, UNINET S.A. DE C.V. elaborard y entregard
a “LA SECRETARIA” un reporte en hoja membretada de la empresa gue contenga
la hora de recepcién del reporte, la descripecién del problema, la hora de
atencién, las actividades realizadas, el estado que guardan los servicios y
los equipos, y la hora de solucidn del problema. Ademds se especifica si
algin equipo y/o componente fue reemplazado durante la intervencidn,
detallando en caso ser temporal, el tiempo estimado de devolucidn del
equipo. Este reporte contendra el visto bueno de “LA SECRETARIA”.

“I,A SECRETARIA” en cualquier momento durante la vigencia del contrato podra
solicitar a UNINET S.A. DE C.V. andlisis de desempefio de los equipos de
conectividad LAN en los nodos que presenten problemas de trdfico y tiempo
de respuesta de las aplicaciones sin costo adicional para “LA SECRETARIA”,
misma que se integrard al sistema de monitoreo de la golucidén global.

D.3 INFORME MENSUAL

Con el objetivo de mantener informada a “LA SECRETARIA” sobre el desarrollo
de las obligaciones de UNINET S.A. DE C.V, éste presentard, dentro de los
diez primeros dias h&biles de cada mes, por escrito y en forma optica un
Informe de Actividades en el que se considera para cada mes, reporte de lo
siguiente:

e Relacién de equipos de conectividad LAN cubiertos

e Estadisticas de la operacién de la Mesa de Ayuda.

e Sintesis de mantenimiento preventivo realizado (los que corresp
al periodo de su realizaciédn.

e« Copia de los reportes de mantenimiento preventivo (los
corresponden al periodo de su realizacidn).

e Sintesis de recuperacidén de servicios interrumpidos.
e Copia de los reportes de recuperacibén de servicios interrumpidos.

e Valor de disponibilidad para cada uno de los nodos establecidos como
Continuidad de Operacidén, asi mismo las causas de no cumplimientos.

s Problemdtica que se haya presentado para la entrega de servicios, asi
mismo sugerencias y de solucidn.

¢ Recomendaciones sobre la infraestructura de telecomunicaciones gue
' considere UNINET S.A. DE C.V.

UNINET S.A. DE C.V. anexarad el Informe Mensual de Actividades a la factura
correspondiente de cada mes para revisidén por parte de “LA SECRETARIA”. Con
base en este informe y la informacién con que cuente el personal de “LA

< |
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SECRETARIA” que dard seguimiento al contrato, por conducto del
administrador del contrate determinard el debido cumplimiento en la
prestacién de los servicios y determinard si UNINET S.A. DE C.V. se ha
hecho acreedor a penas convencionales. (Los que corresponden al periodo de
8u realizacidn).

APARTADO E. SERVICIOS DE TELEFONIA IP

“LA SECRETARIA” cuenta con un servicio administrado de Telefonia IP tipo
cluster”s con caracteristicas especiales de configuraciones 3’4
funcionalidades especificas por cada servicio telefénico, gque considera
UNINET S.A. DE C.V. en la presente propuesta técnica.

La solucidn integrar las comunicaciones IP tanto en voz, datos, video, asi
como la movilidad de los servicios, integrando aplicaciones Y

funcionalidades.

UNINET S8.A. DE C.V. realizard cursos de capacitacién para los usuarios
finales, sobre el manejo de los teléfonos, estos serin programados en
grupos que definird “LA SECRETARIA”.

UNINET S.A. DE C.V. implementari las mismas o semejantes configuraciones y
funcionalidades del sistema de administracién telefénica actual, con el fin
de no impactar la operacién que tienen actualmente “LA SECRETARIA” y se

cumplan con los tiempos solicitados.

UNINET S.A. DE C.V. considerard todos los perfiles especificos de los
usuarios de Telefonia IP actuales, mds los nuevos gue se integren.

UNINET ‘8S.A. DE C.V. atenderi las solicitudes de Servicios, tales como
altas, bajas, consultas, reubicaciones, fallas, etc. a partir de la fecha
que se establezca en el plan de trabajo.

“LA SECRETARIA” podrd solicitar servicios de telefonia IP basados en
software para PC, que estardn configurados para realizar llamadas por la
red y salidas a la PSTN. Los Teléfonos IP basados en. PC soportarén el
marcado desde Outloock en la lista de contactos.

Los teléfonos IP basados en PC soportardn la Identificacidn de llamadas
ligadas a la base de datos de los contactos del Outlock, es decir, cuando

una llamada entre al Telé&fono IP basado en. PC, tenrd la capacﬁizgﬂagg
identificar el caller ID e ir a la base de datos para buscar al co cto,

en caso de que éste se encuentre, mostrard en la pantalla el nombre de la
persona gue corresponda al Caller ID.

eléfono IP basado en PC soportard por lo menos las siguientes
funcionalidades:

Transferencia
Conferencia
Mute

Cover

S
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e (Call Pick Up
o Hold

e Call Park

e Filtrado de llamadas

e Intercomunicador

s Log de llamadas entrantes, salientes y sin contestar
s (Creacidén de grupos para funciones Secretariales

UNINET S.A. DE C.V. instalarid los teléfonos que serdn repartidos en los
diferentes inmuebles mediante un plan de trabajo gque “LA SECRETARIA” le
entregara.

UNINET S.A. DE C.V. contempla en su propuesta técnica el suministro de la
infraestructura necesaria para brindar ' gervicios de Telefonia IP, este
servicio serad utilizade en cada Edificio de “LA SECRETARIA”, a través de
los telé&fonos IP instalados en cada puesto de servicio, como se describe en
la siguiente:

nn

+

n
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W : PROPUESTA TECNICA
U ) N et SERVICIOS DE RED PRIVADA VIRTUAL Y CONEXION A INTERNET
‘ PARA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES .

La infraestructura de Telefonia IP, goporta las caracteristicas técnicas de
1os telé&fonos IP a instalar en los Edificios de “LA SECRETARIA”.

Los servicios de troncales digitales se entregan de acuerdo al disefio de
UNINET S.A. DE C.V. presentando el diagrama correspondiente.

El servicio permitira la recepcién de llamadas que procedan de fuera del
Sistema de Telefonia IP, permitird el establecimiento de llamadas hacia la
Red Pablica (PSTN por sus siglas en inglés) . Asimismo, permitira trafico de
1lamadas entre los edificios de “LA SECRETARIA” .

E.1 ADMINISTRADOR DE LLAMADAS DE TELEFONIA IP
La solucién ofrece el soporte de los siguientes servicios:

e Drocesamiento centralizado.

e Administracién centralizada.

s CGateways distribuidos.

s Soporte de telé&fonos IP.

s Soporte de telé&fonos IP en software.

e Soporte de telé&fonos analégicos.

e Soporte de extensiones SIP, IP.

e« Soporte de 802.3af en todos los telé&fonos IF.

e« Encripcién de extremo a extremo en teléfonos IP. AES-128

¢ Soporte las troncales. UNINET S.A. DE C.V. interconectaré las
troncales Pablicas, con el fin de transmitir la comunicaciédn al
exterior PSTN.

e Integracién via LDAP con el directorio activo de “LA SECRETARIA”, el
cual opera sobre un sistema operativo Windows gerver 2008 o superior,
para la incorporacién de los usuarios al directorio del sistema
telefonia IP. =

UNINET S.A. DE C.V. garantiza 1a integracién con el directorio activo,
asegurando que cada modificacién de usuario (alta, baja o cambio) dentro
del directorio activo, se actualizard de manera automdtica en el sistema
de telefonia IP. No se realizard actualizacidn manual por parte de
UNINET S.A. DE C.V. y/o “LA SECRETARIA”.

g1 Administrador de llamadas de telefonia IP cumple con las siguientes
caracteristicas:

s La arqguitectura esta basada en un arreglo de un Administrador
telefonia IP con procesamiento de las llamadas ¥ administracién —
centralizada en un nodo concentrador y con capacidad de distribuir en
los sitios remotos dispogitivos gateways, utilizando el protoceolo IP.

=y
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® Esta formado por un controlador de llamadas central al cual se le
asocia gabinetes con funciones de Gateway con espacio para alojar
extensiones IP y SIP, o consistir de un solo sistema que realiza
ambas funciones.

* La comunicacién entre el controlador de  llamadas central y los
gateways del sitio central se realizard a través ‘de la red de datos
WAN y de igual modo, los gateways para cumplir 1la capacidad
solicitada se conectardn por TCP/IP mediante puertos 10/100/1000
BaseTX, en el caso de requerir conectar localidades remotas, 1los
gateways se conectarin por IP mediante la WAN.

¢ La Administracién de las extensiones en los gateways remotos se
realizard Ginicamente en el nodo concentrador.

* Se contard con la capacidad de sincronizar la informacidén de
configuracién con los gateways remotos en el momento gque el
administrador del sistema lo requiera. No se requerird configurar las
extensiones en ambos sitios. ‘

¢ El Sistema Operativo del Administrador de llamadas de Telefonia IP
esta basado en una arquitectura abierta y estdndar, de preferencia
basada en sistema Operativo Linux o Unix.

*» Se considera la 1ltima versién de software de procesamiento de
llamadas disponible en el mercado, dicho software incluye soporte de
los protocolos de red ISDN, QSIG, IP, SIP.

e Se administrar de manera local y remota. La administracidn del
sistema sera via TCP/IP.

e C(Capacidad de manejar los planes de numeracién internacionales de
acuerdo a la recomendacidén E.164/I.331 de la ITU-T.

¢ Los registros de CDR para tarificacién serén enviados a través del
protocoleo IP, garantizando mediante el uso de protocolos a nivel de
la capa de la aplicacién que los registros de los datos son enviados
y recibidos correctamente.

La redundancia requerida en el nodo concentrador, para el Administrador de
Llamadas de telefonia IP serd la siguiente: (

Se incluye como minimo redundancia en el procesador principal, de manera
que ante la pérdida del procesador activo entraréd automidticamente el
procesador de respaldo. El procesador de respaldeo se sincronizar con el
procesador principal en tiempo real, de manera gque en caso de falla del
procesador principal, el tiempo de recuperacidn del procesador de respaldo
sea inmediato, sin tiempo de retardo, capaz de recuperar todos lo
servicios de telefonia en caszo de que suceda lo anteriocr. De est orma
todas las llamadas activas al momento de la falla no deben perderse.

ervidores de Telefonia IP soportan la redundancia. -

Cabe mencionar que la redundancia permite que ante la pérdida de uno de Ios
gervidores de telefonia IP ninguno de los servicios anteriores se vea

esctado en su operacién.

-
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E.2 ESPECIFICACIDNES TECNICAS MINIMAS DE 1.0S GATEWAY PARA CADA gITIO
REMOTO

Una plataforma distribuida con procesamiento centralizado, en operacidn de
equipamiento con funciones de Gateway para las localidades remotas, 1aS
cuales en un inicio deben permitir una migracidn transparente de la red ¥
los sistemas de telefonia actuales a ut esquema de telefonia IF
convergente, para lo cual a continuacidn se describen las necesidades de
los gateways remotos.

E.Z.lDispmsitivos con funciones de Gateway tipo A

Los Gateway tipo A, gern para todog los sitios sede de la red.

Los cambios Y modificaciones exn el Gateway &€ realizaran en cualguier
sitio y 1las actualizaciones hacia el gateway seran realizadas €n forma
calendarizada Y automidtica © manual cuando S€ sincronicen los sistemas
nuevamente.

se podran realizar configuraciones individuales para los gateways para los
parametros de extensiones © tréncales, tales como 1la manipulacidén de
digitos, de pDIDs & planes de marcacidn de salida toda la configuracidén se
debe realizar eI el mismo Gateway © del sitio central.

La administracidn del Gateway cera realizada a través del gsoftware de
administracidn del Administrador de Llamadas de Telefonia IP central.
goporta los mismos aparatos telefdnicos analdgicos € IP que utiliza el
administrador de Llamadas de Telefonia IP Ccentral.

La administracidn de las extensiones Y funcionalidades telefénicas podran
darse de alta ¥ configurarse desde el citio central gin la necesidad de
egtar €n el sitio remoto, €8 decir, aungue se pueda realizar la
configuracidn en el sitio remoto, sera exclusiva esta forma.

Una extensidn ubicada en el sitio remoto (gateway remoto) 1O sera
necesario darse de alta en ambos sitilos, con darse de alta en una sola
1ocalidad debe ser suficiente.

La conexioén al Administrador de Llamadas de Telefonia IP, S€ realizara
mediante un puerto Ethernet mediante el protocolo Tcp/1P, el procesamien
serd centralizado, es decir el Gateway remoto =€ conservarad como eXx E16n
del Administrador de Llamadas de Telefonia IFP Central, excepto en
casos de pérdida del enlace el donde el gateway riene capacida
operacién autdénoma.

Incluye operadora automatica poT localidad remota.
Incluye servicio de anuncios por 1ocalidad remota.
gl Gateway soporta modulos de extensiones analdgicas Y rroncales
analégicas, €8 decir, como FXs & FXO via software, goporta modulo
troncales digitales El 6 Tl configurables via Software.

El Gateway remoto incluye el software necesario para goportar geleccian de
puta Alterna.

En los sitios remotos, 108 Tel&fonos IP basados en PC tienen la capacidad
de operar €N dos modalidades:

para trabajo en 1a oficina.- Con el control ¥ el audio usando
miltimedia de la EC.

X
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Para trabajo remoto.- Para aquellos casos en donde el ancho de banda
es reducido y la calidad de la voz se deteriora, el tel&fono IP
basado en PC tiene 1la capacidad de manejar toda la llamada via la
computadora. :

El arreglo del administrador de las llamadas IP del nodo concentrador con
cada uno de los gateways remotos permitird un nivel de autonomia que
permite personalizar los servicios por localidad, como minimo debe manejar:

Anuncios por cada una de las localidades, es decir los anuncios de la
localidad remota sera local, es decir, ne viajard hasta el sitio
central para escuchar los anuncios

Misica en espera, al igual que los anuncios, seran locales.

Soporta capacidad de servicio Nocturno, debide a la geografia del pais
existen diferentes horarios entre el norte Yy el sur del pais, es por eso,
que cada localidad accicnari sus servicios nocturnos de acuerdo a la hora
local de cada sitio.

E.2.2Dispositivos con funciones de Gateway tipo B de telefonia IP (Estados
de la Repiiblica)

Para los sitios remotos en los 31 Estados de 1la Republica ge oferta un
Gateway
* El Gateway remoto tiene capacidad de sobrevivencia local, para que,
en caso de falla de la conectividad al sitio central, el Gateway
pueda funcionar como dispositivo independiente y administrar sus
propios recursos de Telefonia, en caso de falla del enlace o
conectividad al Sistema de telefonia IP central, conservari las
siguientes funcionalidades como minime:
® Los anuncios estaran disponibles.
®* Cobertura de la llamada hacia la PSTN en caso de que lo tenga.
® Se considera que el plan de marcacién conserve ¥ la llamadas se
enrutaran sobre la red de telefonia ptiblica cuando estas no
puedan ser enrutadas a través de la red IP.
* Grupos de blsqueda (Hunt Groups).
* Misica en espera.
~®* Los cambios y modificaciones en el Gateway se realizarén en cualquier
sitio y las actualizaciones hacia el gateway seran realil en
forma calendarizada y automitica o manual cuando se sincronicen los
sistemas nuevamente. ;
*—Una extensién ubicada en el sitio remoto (gateway remoto), no dele
ser necesario darse de alta en ambos sitios, podrd realizar 1a
administracién de forma central.
Incluye operadora automdtica de manera local.
¢luye servicio de anuncios de manera local.

o
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o Incluye servicio de misica en espera de manera local.
e El gateway remoto incluye el software necesario para soportar
Seleccidn de Ruta Alterna.

En los sitios remotos, los Teléfonos IP basados en PC tienen la capacidad
de operar en dos modalidades:
e Para trabajo en la oficina. - Con el control y el audio usando la
multimedia de la PC.
e Los teléfonos IP basados en PC soportan el marcado desde distintas
aplicaciones.
e [l Telé&fono IP basado en PC soportan la identificacién de llamadas

E.3 SERVICIO DE TELEFONIA IP
E.3.1 Aparatos Telefdnicos IP (Internet Phones)

“[,A SECRETARTA” requiere 3 tipos de telé&fonos IP de base:
e Teléfono IP Biasico
‘e Telé&fono IP Ejecutivo
- o Teléfono IP Ejecutivo - Plus

E.3.1.1 Aparatos Telefdnicos IP Bésicos

Los teléfonos IP Basicos, cumple con las siguientes funciones minimas:

pantalla a escala de grises de 2.8"“como minimo.

Altavoz de dos vias.

6 botones con Led Dual como minimo

3 teclas contextuales como minimo

2 puertos 10/100/1000 BaseTX de switch integrado al teléfo
conexién a la red y el otro puerto a la conexién a la PC del usua
e Botén fisico para activar el altavoz

¢ Botén fisico para consultar contactos

o Botén fisico para consultar historial

¢ Botones de navegacién dedicados.

e Botén fisico para controlar el volumen.

e Botén fisico para activar el gilencio (mute)

e Botén fisico para habilitar el modo de uso Diadema
e Botén fisico para mensajes

e Soporte de TLS y SRTP para cifrado

¢ Incluye Indicador de mensaje en espera.

e Alimentacién al teléfono mediante el cableado estructurado de datos—

22
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E.3.1.2 Aparatos Telefdnicos IP Ejecutivos
Los teléfonos IP Ejecutivos, cumple con las siguientes funciones minimas:

000141 4 60 237

Pantalla a color de 3.5%como minimo.

Soporte de Altavoz de dos vias.

Botones de navegacién.

6 botones con Led Dual como minimo

3 teclas contextuales como minimo

Incluye indicador de mensaje en espera.

Botén fisico para activar el altavoz

Botén fisico para consultar contactos

Botdén fisgico para consultar historial

Botones de navegacién dedicados.

Botén fisico para controlar el volumen.

Botén fisico para activar el silencio (mute)

Botén fisico para habilitar el modo de uso Diadema

Botén fisico para mensajes

Incluye switch Ethernet con dos puertos 10/100/1000 baseTX.

Incluye soporte al estdndar PoE 802.3af. '

Incluye soporte del estéindar 802.1x para control de acceso en la red
basado en puerto. De manera que el telé&fono y la PC conectada a dicho
teléfono sean autenticados de manera separada, reciban diferente
perfil de QoS y politicas de geguridad y puedan comunicarse entre
-diferentes VLANS. :

e Soporte de TLS y SRTP para cifrado

@ & & @ @ o @ @ & ° & ° © ° °© B8 @

E.3.1.4 Aparatos Telefdnicos IP Ejecutivos - PLUS
Los teléfonos IP Ejecutivos - PLUS, capaz de integrar video llamadas,
videoconferencias entre ellos, cumplen con las siguientes funciones:

Pantalla tdctil a color de 8” (resolucidén 1280x800 o superior).

Soporte de Altavoz de dos vias. ;
Incluye indicador de mensaje en espera.

Incluye al menos los siguientes botones £fisicos o© contextuales:
volumen, mudo, registro de llamadas, contactos, altavoz, diadema.

® Scoporte de 100 registros de contactos.

¢ Tnclutye capacidad para programar botones contextuales en iﬁ;;ii;EZLf
espafiol.
Soporta un médulo externo para teclas programables o funcionalid&des ;
programables en el equipo

- Incluye switch Ethernet con dos puertos 10/100/1000 baseTX.

¢ Incluye scporte al estdndar PoE 802.3af y/o 802.3at.

¢ Soporta de SIP, TLS, RTP y SRTP.

Soporta de WIFI 802.11 a/b/g/n/ac.
Soporta de Bluetooth.
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s Incluye scporte del estdndar 802.1x para control de. acceso en la red
basado en puerto. De manera que el telé&fono y la PC conectada & dicho
teléfono sean autenticados de manera separada, reciban diferente
perfil de QoS y politicas de seguridad Y puedan comunicarse entre
diferentes VLANS.

& 6000142,...08,., 238

E.4 PLAN DE MARCACION Y NUMERACION

UNINET S.A. DE C.V. considera en su propuesta técnica un Plan de Marcaciodn
Uniforme entre todas las extensiones del cigtema (sean IP, virtuales,
analégicas, por software, etc.), dque incluye a todos 1og sitios a nivel
Metropolitano Y Nacional, esta informacidén se proporcionara con la base de
datos actual, la cual sera compatible 100% con la platafcrma del software
que esta operando con 1a solucién a ofertar, esto con el fin de asegurar la
continuidad de los servicios en tiempo y forma.

E.S5. SISTEMA DE TARIFICACION

Servicio de Tarificacién en la nube de UNINET S.A. DE C.V. con un esguema
de infraestructura centralizada Y hosteada en el Centro de Datos de UNINET
s.A. DE C.V.. El cual ofrecerda un anilisis detallado sobre la informacidén
generada por el Sistema de Telefonia, en donde a través de una interfaz via
Portal WEB, && obtendran reportes Y estadisticas para controlar Y
administrar, en tiempo real, las llamadas entrantes VY salientes, el
trafico, los presupuestos ¥ costos del consumo telefénico asignados a los
usuarios de “LA SECRETARIA” .

g1 Servicio cubre las siguientes areas basicas:

Identificacién de 1lamadas: todas las 1lamadas que salgan O entren al
gistema de Telefonia IF, seran identificadas qorrectamante para darles una
ponderacién adecuada.

Control de llamadas: asegura que la mayoria de las 1lamadas realizadas por
los colaboradores serdn por motivos laborales.

Mantenimiento continuo: la informacidén gque Se€ encuentre en los I
gerd la mas actual, en relacidén a los cambios realizados en el Sistema
Telefonia Ip, vy a las tarifas telefdnicas del usuario.

Uso oéptimo de los recursos: los usuarios usaran el teléfono, enlaces Y
equipos de forma correcta.

tnformacidén dtil: 1a informacidn referente al consumo de los usuarios se
entregarin de forma clara, real y oportuna, para apoyar y guiar la toma de
decisiones de la SEMARNAT.

para estas cinco dreas, la administracidn telefénica sera crucial, ya gque
“LA sECRETARIA” tiene conocimiento sobre el uso del recurso telefdnico,
contara con la informacidn actualizada en relacién a los cambios realizadQ
en su Sistema de Telefonia ¥y tendra disponibles los reportes que indigquen
el comportamiento.

S
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El servicio contard con alta disponibilidad por lo gque las consultas hacia
el portal de reportes en web se realizari en ‘cualquier momento, las 24
horas del dia, los 365 dias del afio.

UNINET S.A. DE C.V. para la presentacién de sus propuestas té&cnica y
econdmica, considerard toda la infraestructura, equipamiento, partes Yy
accesorios, cables necesarios para proporcionar el servicio de Telefonia IP
ofertado sin costos adicionales para “LA SECRETARTA”.

APARTADO F. SISTEMA DE CABLEADO ESTRUCTURADO

UNINET S.A. DE C.V. en caso de resultar ganador contempla el sistema de
cableado estructurado necesario para interconectar los servicios voz/datos,
pero si fuese necesario que alglin servicio ofertado no este fu.nc:.onado
UNINET S.A. DE C.V. lo instalard sin costo para “LA SECRETARIA”.

UNINET S.A. DE C.V. considera en su propuesta los nodos requeridos por la
SECRETARIA por concepto de:

. Reparacién de cualquier dafio o desperfecto en el sistema de
cableado estructurado que UNINET S.A. DE C.V. haya implementado, vy
que se requiera para poder activar los servicios.

® Requerimiento de reubicacién de nodos actuales para poder
activar los servicios. '

® Interconexién entre la infraestructura propiedad de “LA
SECRETARIA” y la infraestructura proporcionada por UNINET S.A. DE
c.V..

° Aquellos que sean solicitados por la SECRETARIA.

Para la instalacién del crecimiento en el sistema de cableado, que en su
caso se requiera, UNINET S.A. DE C.V. considerard 1lo siguientes

requerimientos:

UNINET S.A. DE C.V. considerard el sistema de cableado estructurado con
certificacién de la categoria que la SECRETARIA solicite Y que soporta para
UTP un ancho de banda minimo de acuerdo a la categoria solicitada por é&sta,
los’ inmuebles motive de este contrato se detallan en la tabla 51gulente

TABLA 8. NODOS SOLICITADOS POR SITIO.

Ejérciﬁq NaCLon&i"223 Col. Andhuac
C.P.11320 delegacién Miguel 50
Hidalgo, Mé&xico D.F.

Edificio Ejército
Nacional 223

Progreso No. 3 Col. Del Carmen
Coyoacdn C.P. 04100 Mé&xico D.F.

Viveros 10
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Antonio ;
Obregbn

*Estas cantidades vy ubicaciones estdn sujetas a las necesidades y
requerimientos que demande la SECRETARIA.

UNINET S.A. DE C.V. proporcionard todos 1los rack™s o gabinetes de
comunicaciones en caso de ser necesario, en el caso de que no se tenga
espacio en los IDF”s actuales de los inmuebles de “LA SECRETARIA”, con las
siguientes caracteristicas minimas:

o El tamafio del gabinete y la cantidad de racks sera conforme a la
solucién de UNINET S.A. DE C.V. y la cantidad de servicios de voz ¥y
datos solicitados en el sitio.

° Cumple con la norma internacional EIA /TIA.

° Tendra los accesorios: charolas necesarias de la solucidn,
multicontactos con interruptor independiente, extractor de aire,
barra de tierra de ccbre.

e Incluye el sistema de UPS dentro de los gabinetes o algin otro
dispositivo que se contemple en la solucidn.

UNINET S.A. DE C.V. serd responsable de cualquier falla del servicio
actual, al -momento de la instalacién e implementacién de los servicios,
reparando en ese momento la falla generada.

Es importante sefialar que el cableado estructurado seri entregado Yy
certificado con los criterios vigentes en la SECRETARIA, con el fin de no
generar gastos adicionales en la infraestructura.

UNINET S.A. DE C.V. cumple con los esténdares de Cablead de
Telecomunicaciones en Edificios (ANSI/TIA/EIA) que en 'su caso determin

SECRETARIA para garantizar la certificacidén que corresponda:

El alcance del sistema de cableado estructurado consiste en el suministro e
instalacién de todos los elementos necesarios para crearlo como s
degcribe, en su caso:

1. Cableado horizontal con cable de la categoria que la SECRETAR

solicite v que soporta para un ancho de banda minimo de acuerdo a la
categoria solicitada por ésta, entre los distribuidores intermedios
(IDF-s) y distribuidor principal (MDF) y las &reas de trabajo.

El sistema de cableado serda colocado por instaladores de cableado
comunicaciones certificados para realizar dicho trabajo. De igual forma

o F N
f o
e

C o
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toda 1la tuberia, escalerilla, registros, etec., seradn instalados por
personal técnico certificado.

Todos los materiales suministrados para el sistema de cableado estructurado
ofertado, serdn totalmente nuevos, libres de todo defecto o corrosién y
seran del mismo fabricante para asegurar su compatibilidad y éptimo
funcionamiento. ’

Serd de una sola marca en todos sus componentes que se requieran para la
certificacién, de la categoria que la SECRETARIA solicite para la parte de

UTE. -

Soportard la comunicacién mediante paquetes de voz, datos y video IP,
basados en tecnologia Ethernet 10/100/1000, asi mismo, soporta el estandar
de la IEEE, 802.3af para alimentacién eléctrica de equipos en la red
Ethernet, asi como permite la interconexién de equipo activo compatible
para redes de drea local (LAN) en edificios. (

El cableado y tuberia seri soportado e instalade de manera apropiada y
limpia. Todo el cableado y tuberia expuestos en cuartos de equipo, .correrin
paralelos a la estructura del edificio o en angulos apropiados.

Cualgquier instalacién que pudiera dafiar la estructura del edificio, o que
pudiera interferir con otros sistemas, ductos de aire acondicicnado,
canales del techo o tuberias ya existentes; serin revisadas y reparadas por
parte UNINET S.A. DE C.V.

Al término de la instalacién de cableado UNINET S.A. DE C.V. entregara
planos donde se identifique y localice cada uno de los nodos, pruebas de
rendimiento del cableado de acuerdo a los esté&ndares de la categoria gque la
SECRETARIA solicite en el cableado horizomtal (Impresos y en forma

electrénica) .

F.1 Subgistema de Cableado Horizontal \
El subsistema horizontal o cableado horizontal es la parte del sistema de
distribucidn que enlaza la terminal vertical (Backbone) del sistema con las

salidas de informacidn.

F.2 Cableado Horizontal f#,#aﬂ:&gff

El cableado horizontal esta compuesto por un cable individual y continuo

que conecta el punto de acceso y el distribuidor de piso (IDF) més cercano,

1 lado del usuario en Jack RJ-45 el cual estarda montado en una pla

fro l que a su vez debe ir montada en una caja aparente que se fijara &1

muro, del lado del distribuidor (IDF) se rematari en paneles de parcheo

categoria que la SECRETARIA solicite y que soporta para UTP un ancho de
a minimo de acuerdo a la categoria solicitada por ésta.

=0
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Se considera una tirada de cable para poder habilitar el servicio, al
teléfono IP se conectard la Computadora Personal correspondiente, en el
caso de sélo existir el equipo de cémputo se incluye el cable UTP de la
categoria cque la SECRETARIA solicite al aparato telefénico.

La maxima longitud para un cable horizontal serd de 90 metros con
independencia del tipo de cable. La suma de los cordones en el &rea de
trabajo mids los patch cords o jumpers mds cables de equipos o cordones en
el cuarto de telecomunicaciones no deben sumar mas de 100 metros.

F.3 Cables y conectores para el cableado Horizontal.

e utilizars cable de par trenzado (UTP) de la categoria que la SECRETARIA
solicite, que garantice un rango de respuesta en frecuencias de acuerdo a
la categoria solicitada, y que scporta para UTP un ancho de banda minimo de
acuerdo a la categoria solicitada por é&sta, con etiqueta de identificacién
de contactos.

El cédigo de color que utilice en la instalacién de todos los nodos en
todos los sitios durante la vigencia del contrato son basados en TG56BA.

F.4 Canalizacidén dentro de los edificios

La ducteria gque se instalard es del tipo conduit pared delgada y canaleta
plédstica segin aplique, con diametros de la tuberia de acuerdo a la norma
EIA/TIA 569, para el cable UTP. También se permite el uso de charolas para
la distribucién de grandes volimenes de cable dentro de un mismo edificio.

La trayectoria y didmetros de la canalizacién se definiran de comin
acuerdo con “LA SECRETARIA”, en cada uno de los sitios en el momento de la
instalacién.

F.5 Area de Trabajo

El &rea de trabajo, estd asociado al concepto de punto de conexidn
Comprende las inmediaciones fisicas de trabajo habitual (mesa, silla, zona
de movilidad) de los usuarios. El punto que marca su comienzo en lo que se
refiere a cableado es la roseta o punto de conexién (Jacks modulares tipo
RJ-45) .

Para todos los nodos gque se instalen en todos los gsitios, las rosetas
puntos de conexién se instalar&n a una distancia no mayor a 3 metros del

lugar donde se encuentre el dispositivo a conectar siendo &ste un telé&fono

IP, AP, PC"s o cualquier otro dispositivo que se conecte al sistema de \

cableado estructurado. ;;:g{tj/
gl

En el Ambito del &rea de trabajo se encuentran los equipos activos
usuario tales como teléfonos, AP y computadoras. Es aqui donde se cubrira
1a distancia entre el dispositivo de terminal y una salida de informacién.

Y
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F.6 Jacks modulares tipo RJ-45

Jack de la categoria que la SECRETARIA solicite que garantice un rango de
respuesta de frecuencias de ancho de banda minimo de acuerdo a la categoria
solicitada por ésta, que permite la entrada a plugs de 2, 3 y 4 pares en
forma indistinta sin presentar deformacién. Capacidad de configuracidén con
cbddigo de conectorizacién de color TS568A y TS568B, que soporta calibres de
cable tantc 24AWG como 22AWG.

F.7 Placa de montaje

Placa de montaje con varias ventanas (seglin el &drea de trabajo), elaborada
con pléstico de alto impacto, con cubre tornillos y etiguetas montados
sobre la misma placa. Las placas aceptan los jacks modulares descritos
anteriormente sin necesidad de adaptador.

F.8 Cordones de Linea
Los cordones de linea permitirdn la conexién de los dispositivos de
terminal con las salidas de informacién y tienen que cumplir con las

siguientes caracteristicas:

s ‘- Incluye al menos un corddn por nodo instalado.

° Cordones de cable de cobre UTP que sean armados y certificados
de fabrica.

e  Categoria que la SECRETARTA solicite que soporta un ancho de
banda minimo de acuerdo a la categoria solicitada por ésta.

o Equipados de conectores RJ-45.

® Son de 3 mts. de longitud

F.9 Cordones de Parcheo (patch-cord).
Loz cordones de parcheo permitir&n la conexién de los dispositivos activos
y los paneles de conexién IDF y MDF, y tienen que cumplir con las

siguientes caracteristicas: _ fre=s
® Incluye al menos un cordén por nedo instalado

. Cordones de cable de cobre UTP que sean armados y certificados de
faébrica

. Categoria que la SECRETARIA solicite gque soporta un ancho de bapf

minimo de acuerdo a la categoria solicitada por é&sta.
Egquipados de conectores RJ-45

Son de 3 mts. de longitud méximo.
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F.10 Los Patch Panel’s \

lLos paneles serviran para permitir la conexién de los cables de servicios
de voz y datos provenientes de las estaciones de trabajo y donde apliguen.
Cumplen con las siguientes caracteristicas: -

e De 24 & 48 puertos tipo RJ-45

° Categoria que la SECRETARTA solicite para transmision de ‘sefiales de
acuerdo a la categoria solicitada por ésta.

° para montaje en rack estandar de 13"

° Areas de escritura frontales para identificacién de puertos

° Airea de escritura frontal para identificacién de Panel

. De una unidad de rack de alto

F.11 CONDICIONES ELECTRICAS Y ACOMETIDAS

UNINET S.A. DE C.V. en su propuesta técnica toma en cuenta las siguientes
consideraciones en cuanto al suministro eléctrico para la infraestructura
de comunicaciones utilizada para prestar el servicio.

wIA SECRETARTA” tnicamente proveerd las facilidades para que desde la
acometida principal del suministro eléctrico en cada uno de los sitios,
UNINET S.A. DE C.V. realizard el cableado eléctrico necesario hasta el
site (MDF o IDF) de comunicaciones

UNINET S.A. DE C.V. proporcionard en caso de ser necesario el centro de
cargas switch y todos los insumos eléctricos necesarios para sumini;;;;gsjzlf,
energia eléctrica polarizada, regulada y con respaldo de por lo men !

minutos a plena carga a la infraestructura de comunicaciones utilizada pazra
prestar el servicio, de acuerdo a lo solicitado en el apartado de UPS. Cj;Xi:\\\

F.12 SUMINISTRO DE UPS
UNINET S.A. DE C.V. instalara, implementara Y configurara 1
infraestructura para proteccidn de energia (UPS) para los sitios altern
de “LA SECRETARIA” en donde UNINET S.A. DE c.vV. instale el equipo ofertad

a

[
UNINET S.A. DE C.V. considerara el centro de cargas, switch y todos 1os
insumos eléctricos necesarios para suministrar energia eléctrica polarizada
y regulada mediante un UPS con autonomia de 15 minutos a plena carga en
caso de ser necesario.
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APARTADO G. SERVICIOS DE APLICACIONES AVANZADAS

G.1 SERVICIOS ADMINISTRADOS DE OPERADORA AUTOMATICA BASICO

INTEGRADO AL SERVICIO TELEFONICO.

LA SECRETARIA podra solicitar el servicio de Operadora automdtica la -cual
tiene la infraestructura gque soporta un Centro de Contacto, para el
servicio de atencién de llamadas telefénicas al piblico a través de las
operadoras de atencién telefénica de la SECRETARIA, tiene la necesidad de
atender adecuadamente a los usuarios externos de las Unidades
Administrativas de “LA SECRETARIA”.

El servicio podri contemplar todos aguellos inmuebles gue tengan troncales
digitales piblicas (PSTN), el cual la grabacién es centralizada, con la
finalidad de controlar las llamadas telefénicas locales desde 1la red
telefdnica plblica.

Es importante -geflalar que la grabacidén de la voz, sera por parte de “LA
SECRETARIA” y UNINET S.A. DE C.V. proporcionard los mecanismos (software,
hardware) para la realizacién de la grabacién centralizada, asi como la
edicién de miisica de espera. '

Bajo los siguientes aspectos:

e Recepcién de llamadas de entrada a través de un DID o el nGmero 01
800 propiedad de “LA SECRETARIA”.

¢ (apacidad para atender 1,000 llamadas diarias minimo entrantes.

¢ Capacidad para atender 4,000 llamadas diarias midximo entrantes.

(= s s Caracteristicas Generales del Servicio
UNINET S.A. DE C.V. soporta la capacidad, para atender llamadas diarias en
cada Centro de Contacto en caso de ser necesario, y que sea solicitado por
“LA SECRETARIA”, se considera lo siguiente:
(
1.“LA SECRETARIA” proporcionard los nfimeros telefénicos de informacién
general o cualquier otro que indique “LA SECRETARIA”, serd procesadas
las llamadas por la infraestructura implementada para el IVR, ACD vy
CTI.
2.“LA SECRETARIA” proporcionari los datos y conceptos de la informacién
que se consideran en cada una de las méscaras, y ésta ser elaborada
por UNINET S.A. DE C.V.
3.“LA SECRETARIA” proporciona el manual de informacién en formato Word o
Power Point. .
4.UNINET S.A. DE C.V. presenta escrito en el que manifieste tener J&a
capacidad de soportar de ini¢io 10 estaciones de trabajo para la
atencién de llamadas en sitio solicitado por “LA SECRETARIA”.
5.UNINET S.A. DE C.V. proporciona para cada estacidn de trabajo el
software, dispositivos del servicio tales como diademas tipo USB, asi

—

I
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como la puesta en marcha del gervicio, “LA SECRETARIA” proporcionard

el equipo de cdémputo.

¢ UNINET S.A. DE C.V. proporciona 1 estacién de trabajo equipada,
adicional a las de la atencién, a fin de supervisar el servicio.

- .UNINET S.A. DE C.V. tiene 1la disponibilidad de la infraestructura
telefénica.

g . UNINET S.A. DE C.V. toma como llamadas abandonadas todas agquellas que
1os clientes cuelguen sin ser atendidos por un ejecutivo, gin importar
el tiempo de espera, en este sentido, es importante resaltar que solo
se considera un porcentaje maximo del 5% de 1lamadas abandonadas.

9. UNINET S.A. DE C.V. presenta escrito en el que manifiesta que cuenta
con un sistema capaz de administrar el trafico de llamadas recibidas
de este programa de manera automdtica.

10. Respuesta interactiva de VOz. UNINET S.A. DE C.V. presta el servicio

de mend de llamadas para canalizar por tipo de atencidén y de programa.

G.1.2 irea de Monitoreo y Calidad em la Atencidn

1.UNINET S.A. DE C.V. tiene la infraestructura el monitoreo Yy evaluacién
de llamadas que tiene la capacidad de almacenar las llamadas.

2 . UNINET S.A. DE C.V. grabara las 1lamadas conforme a una golicitud via
correo de 1la cECRETARIA 48 horas de anticipacién (en caso de ser
solicitado por la SECRETARIR) .

3. UNINET S.A. DE C.V. proporciona un directorio del personal autorizado
y capacitado para regolver los diferentes problemas en caso de gue se
tuvieran que escalar algln problema con el servicio.

G.1.3 Capacitacidn

1. UNINET S.A. DE C.V. capacitard al personal de 1a SECRETARIA, en los
procesos relacionados con las actividades del sistema para Su con

5 “ILA SECRETARIA” aplicaréd una evaluacién al final de la capaci
con el fin de verificar el aprovechamiento de la misma.

3 UNINET S.A. DE C.V. dard acceso al perscnal de “LA SECRETARIA™/
sitio o wvia electrdnica a 1a informacién generada del proceso de
atencién telefénica.

id

G.1.4 Servicio de Infraestructura.

Los servicios de infraestructura seran prestados durante el tiempo
requieran la SECRETARIA el servicio, de acuerdo a las condicidnes
establecidas entre “LA gECRETARIA” y UNINET g.A. DE C.V.. Estos gervicios
podran ser solicitados en cualquier momento durante la vigencia del

Contrato. ;:;i%ﬁ:;,\
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G.1.5 Capacidad de reportes.
UNINET S.A. DE C.V. entregard en su infraestructura los siguientes
informes: ' ‘

1. Informe diario, semanal, mensual y consolidado final del flujo de
llamadas, considerando como minimo lo siguiente:

a) Fecha de atencidén de llamada

b) Hora de atencién de llamada

¢) Cantidad de llamadas recibidas

d) Cantidad de llamadas rechazadas

e) Cantidad de llamadas abandonadas

f) Porcentaje de llamadas abandonadas

g) Tiempo promedio de duracién de llamadas (hh:mm:ss)
h) Personal méximo utilizado por hora para dar atencién
i) Tiempo promedic para contestar llamadas

j)Nivel de Servicio

k) Promedio de llamadas recibidas/atendidas por hora

- 2. Informe diario, semanal, mensual y consolidado final de la demanda
de servicios y flujo de llamadas, considerando como minimo lo
siguiente:

a) Fecha.

b) Tipo de solicitud y cantidad por tipo.
c¢) Tipos de solicitudes.

d) Reporte general.

3. Informe semanal, mensual y consolidado final del personal que
prestd los servicios, considerando lo siguiente:

a) Fecha.

b) Nombre.

¢) Login o usuario que utilizaron.
d) Hora de entrada.

e) Hora de salida.

f) Horas trabajadas.

4. Estadisticos que contengan como minimo la siguiente informa©ion:

a) Volumen del tradfico de llamadas por hora.

b) Usuarios atendidos por los promotores que llaman / total de

~. llamadas recibidas ,

c) Personas que llaman y que se enteraron del Programa por medios
impresos / total de llamadas recibidas.

d) Personas que llaman y que se enteraron del Programa por medios
electrénicos / total de llamadas recibidas.

-
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e) Personas que llaman y que se enteraron del Programa por radio /
total de llamadas recibidas.

f) Personas que llaman y que se enteraron del Programa por OLros
medics / total de llamadas recibidas.

G.2 SERVICIOS ADMINISTRADOS DE VIDEOCONFERENCIA

UNINET S.A. DE C.V. implementara el servicio de videoconferencia de alta
definicién punto a punto y punto a multipunto en los inmuebles de “LA
SECRETARTA” ubicados en la CDMX, area metropolitana y en las capitales de
los estados de la Republica, hacia conferencias nacionales e
internacionales via internet.

Es importante sefialar que derivado de gue la solucidn de videoconferencia
se encontrarid en los sitios indicados en la “TABLA 9. SERVICIOS DE
VIDEOCONFERENCIA” se recomienda que el equipamiento de esta solucién sea
en el nodo concentrador.

Se informa a “LA SECRETARIA” que los servicios de videoconferencia son
suministrados llave en mano, es decir, se incluye todo lo necesario en
equipamiento, instalacién y puesta en marcha del servicio.

Los servicios seran ofertados de acuerdo a la siguiente distribucidn:

TABLA 9. SERVICIOS DE VIDEOCONFERENCIA

4
Sarviecio de Videoconferencia
8 U
Bro | & 25 258
! ‘ %13 ﬁ 4 i m B B
No. sitio Domicilio o Lecalidad g 2B u g EE
. E é 3 & 2
! H <3
o 3 aa g E 5 (
R 5
Av. Ejército Nacional No.
223 Esg. Lago Xochimiles,
1 EJERCITO Col Andhuac I Seccidn, 1 1 1 7 a
NACIONAL Deleg. Miguael Hidalgo
¢.P. 11320, Ciudad de
México . A
P
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Progreso No.3. Col Del
EDIF
2 V_'[v'af{fso Carmen Coyoacan C.P. 1
04100 México D.F.
Av. 5 de Mayo #2390, Col.
3 BICE;SEET?RID San Lorenzo Tlaltenango N/A
Delegacién Miguel Hidalgo
Avenida Central No. 300
4 Pﬁ?rtgusom Col La Carola Delegacién N/A
Alvaro Obregén C.P. 01180
Av. Francisco I, Madero
DELEGACION Mo des
5 AGUASCALIENTE |Col. Zona Centro, C.P. 1 1
g 20000,
Aguascalientes, Ags.
Calz. Cetys Nim. 2799,
Centro Corporativo {
“halug®
6 DELEGACION Edif. “C" Local 19, 3er. 1 1
B.C. MEXICALI | Nivel,
Col. Rivera, C.P. 21253,
Mexicali, B. C.
Melchor Ocampo Niim.
1045
DELEGACION
7 B.C. SUR Col. Centro C.P. 23000, 1 1
La Paz, B. C. Sur
Av. Prolongacidén Tormenta
NGm. 11
8 Dg:ﬁggg;gm Col. Las Flores C.P. 1 1
24040,
Campeche, Camp.
Calle Reynosa Nim. 431
. AT Edificio la Jolla ) )
COAHUILA Col. Los Maestros, C.P.
25280,
Saltille, Coah.
Vietoria Nim. 360
DELEGACION
10 COLIMA Col. Centro, C.P. 28000, 1
Colima, Col.
5 Poniente Norte Ndm.
1207
Col. Barrio Niflo de
11 DELEGACION |Atocha 1
CHIAPAS
\““HE_ C.B. 29000,
Tuxtla Gutiérrez, Chis.
12 DELEGACION Medicina NdGm. 1118 1 1
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CHIHUAHUA

Planta Alta

Col. Magisterial, C.P.
31240

Chihuahua, Chih.

13

DELEGACION
DURANGO

Blvd. Durango Nim. 198
Col. Jaliseco, C.P. 34170,

Durango, Dgo

14

DELEGACION
ESTADO DE
MEXICO

Andador Valentin Gomez.

Farias Nim. 108

Col. gan Felipe

Tlalmimilolpan
cC.P. 50250,

Toluca, México

15

DELEGACIGON
GUANAJUATO

Londres Nom. 404

Col. Andrade, C.P. 37480,
Leén, Gto.

16

DELEGACION
GUERRERO

Costera Miguel Alem&n
Nfim. 315 Palacio Federal
Col. Centro

C.P. 39300,

Acapulco de Judresz, Gro.

17

DELEGACION
HIDALGO

Blvd. Everarde Marquez
NGm. 612

Col. Los Maestros

C.P. 42092,

pachuca de Soto, Hgo.

18

DELEGACION
JALISCO

Av. Alcalde Nim. 500
B° Piso
Col. Centro Barranguitas

C.P. 44280,

Guadalajara, Jal.

1s

DELEGACION
MICHOACAN

Periodista Bustamante #
222

Col. Rinconada Del Valle

C.p. 58130,

Morelia, Mich.

20

DELEGACION
MORELOS

Av. Universidad HNim. 5

2¢ Piso,

Col. Sta. Ma.
Ahuacatitlén

C.P. 62100,
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Cuernavaca, Mor.
Av. Allende Oriente HNdm.
110
pELEGACIGN |2° PisO s s
RAIARLT Col. Centro, C.B. 63000,
Tepiec, Nay.
Av. Benito Juérez Nam.
500
ler Piso Palacio Federal
DELEGACION ‘ 1 i
NUEVO LEGN Col. Centro, C.P. 67100,
Guadalupe, N. L.
Sabinos NOm. 402
- DELEGACION |Col. Reforma " i
OAXACA C.P. BBOSO,
Oaxaca de Juirez, Oax.
Calle 3 Poniente Nim.
2926
DELEGACION [Col. la Paz, C.P. 72160,
24 PUEBLA 2} i
Puebla, Pue.
Ignacio Pérez MNim. 50
25 DELEGACION |Col. Centro, C.P. 76000, " . "
QUERSTARG Querétareo, Qro.
Av.Insurgentes HNOm. 445
o DELEGACTSN Col. Magisterial L L
QUINTANA ROO c.p. 77039,
Chetumal, Quintana Roo
Av. Kukulkan Km.4.8
5 DELEGACION Zona Hotelera .
o CANCUN % %
Cancin Quintana Roo
‘c.p. 77500 |
Vista Hermosa Nim. 480
P A
DELEGACION |Col. Las Aguilas / N
28 SAN LUIS 1 1 B
\\\\H\ POTOSI C.p. 78270,
2 8an Luis Potosi, SLP
DELECACTON Coldn Oriente Nam. 144
o SINALOA 1 i
S Col. Centro, C.P. 80000,

-
£0

i
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30

DELEGACION
SONORA

Paseo Rio Sonora Sur #

Centro de Gobierno Edif.
Hermosille 2° Nivel Col.
Fracc. Rio Sonora
Hermosillo Xxi

C.P. 83270,

Hermosillo, Son.

31

DELEGACION
TABASCO

Av. Paseo de la Siarra
Nim. 613

Col. Reforma

c.P. B6080,

Villahermosa, Tab.

32

DELEGACION
TAMAULIPAS

7 y B Matamoros
Palacio Federal 2° Piso,
Col. Centro, C.P. 87001,

cd. Victoria, Tamps.

a3

DELEGACION
TLAXCALA

Calle 37 Nam. 403,
Col. Loma Xicoténcatl,
C.P. 90062

Tlaxcala, Tlax.

34

DELEGACION
VERACRUZ,
XALAPA

Av. LAzaro Cédrdenas Num.
1500

Col. Ferrocarrilera, C.P.
91120,

Xalapa, Ver.

35

DELEGACION
PUERTO
VERACRUZ

Av 5 Mayoc S5/N Col Centro
Esg. Fayen Dentro del
Palacio Faderal C.P.
91700

Veracruz, Ver

36

DELEGACION
YUCATAN

Calle 15 MNiGm. 115 A

X2y4

Col. Montecristo, C.P.
97133,

Mérida, Yuc.

37

DELEGACION
ZACATECAS

Segunda de Matamoros NGm.
127

Col. Centro
C.P. 98000,

Histérico

Zacatecas, Zac.

TOTALES DE EQUIPOS:

42

=

La videoconferencia tiene la calidad de servicio necesaria para transmitir
y recibir el trdfico sobre la Red en los diferentes enlaces, misma gque

-y



¢157 : -
Gae @ pRDPUESTg‘rQNICA E‘- L 3

U n l N et : ’ SERVICIOS DE RED PRIVADA VIRTUAL Y CONEXION A INTERNET
PARA SECRETARIA DE MEDIO AMBIENTE ¥ RECURSOS NATURALES .

evitarid congelamientos, cortes, ruidos, voz robotizada, entre otros, de ser
asi, UNINET S.A. DE C.V. realizara lo necesario para solucionar la falla y
en caso necesario sustituir los equipos por unos iguales o de
caracteristicas superiores.

G.2.1 Especificaciones Técnicas

UNINET S.A. DE C.V. garantiza el ancho de banda y la calidad del servicio
de acuerdo con lo establecido en cada inmueble gue tenga el “Servicio de
Videoconferencia”.

G.Z.i.l MCU de videoconferencia

“LA SECRETARIA” requiere un sistema multipunto para video centralizado que
serd instalada en el nodo concentrador del servicio, disponible en todo
momento, donde se interconectard con los usuarios internos y externos de .
videoconferencia mediante enlaces con conexién Ethernet y/o MPLS e Internet
de “LA SECRETARIA” con la capacidad suficiente para soportar una sesién de
videoconferencia simultanea.

El equipo MCU cuenta con la capacidad de programar videcoconferencias
futuras mediante reservacionezs o establecer conferencias de manera

espontanea.

El mantenimiento preventivo y correctivo del MCU para su correcta operacidn
serd responsabilidad de UNINET S.A. DE C.V.

El MCU tiene la capacidad de transmitir presentaciones realizadas en
Microsoft Power Point y de transmitir las im&genes desarrolladas por una PC
conectada a alguno de los equipos de la red de videoconferencia usando el

protocolo H.239 en tiempo real.

El equipo MCU tiene la capacidad de incorporar a una videoconferencia a los
teléfonos del tipo ejecutivo- Plus con capacidad de generar videollamadas a
través del protocolec IP/SIP.

G.2.1.2 Software de Adminiztracidn

UNINET S.A. DE C.V. en caso de resultar ganador proporcionard accego al
software de administracidén del MCU via red desde un equipo de cdmputo
propiedad de “LA SECRETARIA”.

La programacién de las videoconferencias estard a cargo de “LA SECRETARIX
a vez gue UNINET S.A. DE C.V. en caso de resultar ganador realice la
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El servidor de grabacién tiene capacidad de disco interno de al menos 500
GB para almacenamiento de contenido de grabacidn y soporta al menos 3
sesiones simultaneas de grabacidn.

G.2.1.4 Administrade via web.

E1 servicio de videoconferencia cuenta con la funcionalidad de grabar las
sesiones de videoconferencia multipunto en alta definicién (720p@30 fps),
para su acceso posterior bajo demanda a través de la red utilizando
visualizadores estandar como Windows Media y Real Player y via los sistemas
de videoconferencia operando en los puntos finales (endpoint), con
capacidad de llevar a cabo streaming en directo, el equipo cuenta con la
capacidad de grabar videoconferencias, que se conectara localmente al MCU
desde donde se programari la grabacién de las sesiones.

Adicionalmente, el grabador serd accedido via remota por IP para la
administracién de su contenido.

El servidor de grabacién y streaming serd instalado por parte de UNINET
@.A. DE C.V. en caso de resultar ganador en un nodo concentrador.

G.2.1.5 Gatekeeper

Equipo de comunicaciones ofertado para controlar y administrar las sesiones
de videoconferencia, con capacidad de asignar anchos de banda por llamada,
definir zonas, autorizar el acceso de los sistemas de videoconferencia a
una sesién, asignar la mejor ruta para el establecimiento de la llamada,
mantener el estado de las sesiones activas y generar del registro de las
llamadas efectuadas. '

Este equipo tiene la capacidad de registrar todos los equipos de
solucién de videoconferencia dentro de la Red de la SECRETARIA, asi co
para las sesiones externas solicitadas.

G.2.1.6 Firewall de video

Dispositivo de comunicaciones gque permite establecer una sesidn deg
videoconferencia segura con algin sitio fuera de la red interna de la
SECRETARIA mediante internet, soporta el registro de terminales con H.323
y/o 8IP, tiene la capacidad de realizar NAT Transversal.

Este equipo tiene la capacidad de 5 puertos como minimo para recibir
sesiones provenientes de internet de diferentes resoluciones.

G.2.1.7 Cliente de videoconferencia por software
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Aplicacién para ser instalada en equipos de coémputo de escritorio o laptop
con sistema operativo Windows y MAC, con la capacidad de conectarse a una
videoconferencia via los protocolos H.323 y SIP, permite la transmisidén de
una imagen de alta resolucidn de 720p via el estindar H.264 y de audioc de
alta calidad, soporta el estdndar H.239 para la transmisién del contenido
del equipo de cémputo, incluye una cémara web y una diadema con micrdfono y
auriculares que permiten la transmisién del audico y video con las
caracteristicas requeridas.

G.2.1.8 Ciiente de videoconferencia por hardware

El sistema de videoconferencia ofertado en cada sitio consta de un cédec
(no basado en PC), una camara, un control remoto inaldmbrico, un monitor
para la visualizacidén del video y contenido transmitido, microfono digital
y un cable para transmitir el contenido de una PC en tiempo real, asi como|
de todos los cables que se requieran para su correcto funcionamiento.

CODEC

Soporta operar con dos monitores, en donde en el primero se mostrard el
video remoto y en el segundo el video local o el contenido enviado o

recibido.
Camara

Podrd solicitar Cémaras del tipo PTZ (Pan-Tilt-Zoom), Zoom &ptico de al
menos 10x, resolucidn minima 1080p, 30 fps. ‘

Movimiento de la cé&mara y zoom controlade via inalambrica a través del
control remoto del sistema con operacién automdtica del foco, luminosidad y

contraste.
Monitor LED

Se integra a la solucién un monitor a color de panel plano (flat panel) del
tecnologia LED.

Microfono digital

Cable para transmisién de contenido .
El servicio incluye los cables requeridos para su conexién de una PC con el -
sistema de videoconferencia para la transmisidn de contenido en H.239, /

Control Remoto

Contral remoto para el acceso a todas las funciones del sistema.
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@.2.2 Aceptacidn del servicio
El servicio de videoconferencia se da por aceptado en una localidad al
cumplir la totalidad de las condiciones siguientes:

e El1 switch de videoconferencia (MCU) se encuentra ipnstalado y se tiene
acceso a su goftware de administracidn. '

s Se puede generar videoconferencias multipunto entre equipos interﬁos
sin presentar _

o congelamientos en la imagen y cortes el el audio.

e Se puede genera videoconferencias con sitios en internet.

s Se puede generar una videoconferencia simulténea.

e Se pueden grabar videoconferencias Yy S€ cuenta con el acceso al
grabador para visualizar las gsesiones.

e TLos clientes de videoconferencia por goftware pueden conectarse a una
videoconferencia con 1a calidad de audio Y video requerida.

« E1 gatekeeper S€ encuentra operando con 1as funcionalidades
solicitadas.

¢ El sistema de videoconferencia de 1a localidad puede participar en
videoconferencias multipunto en la red VPN-MPLS de “LA SECRETARIA”
con la calidad de audio, video ¥ transmisién de contenido solicitada.

G.2.3 Afectacidn del Servicio
El Servicio de Videcconferencia se considerara afectado en una localidad al
presentarse una o mas de las condiciones siguientes:

e No se tiene acceso al software de administracion del switch de
videoconferencia (MCU)

e Las videoconferencias multipunto con sistemas de videoconferenci
internos presenten congelamientos en 1a imagen y cortes en el audio.

s No se pueda generar videoconferencias con sitios en intermet.

s No se puedan generar una videoconferencia simultanea.

¢ No se puedan grabar videoconferencias © 1O ce cuente con el acceso
las sesiones grabadas.

e Los clientes de videoconferencia por software no puedan conectarse-‘a
una videoconferencia con 1a calidad de audio ¥ video requerida.

« El gatekeeper no S€ encuentre operando con las funcionalidades
golicitadas.

o El sistema de videoconferencia de la localidad no pueda participar en
videoconferencias multipunto en la red VPN de “LA sECRETARIA” con la
calidad de audio, video Y transmisién de contenido solicitado.

20k
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Restablecimiento del sgervicio

El servicio de videoconferencia se tomara. como restablecido en una
localidad al cumplirse la totalidad de las condiciones siguientes:

Se tenga acceso al software de administracién del switch de
videoconferencia (MCU)

Las videoconferencias multipunto con sistemas de videoconferencia
internos no presenten congelamientos en la imagen y cortes en el
audlo

Se puedan generar videoconferencias con sitios en internet.

Se pueda generar una videoconferencia simultanea.

Se puedan grabar videoconferencias y se cuenta con acceso a las
sesiones grabadas.

Los clientes de videoconferencia por software pueden conectarse a una
videoconferencia con la calidad de audio y video requerida.

El gatekeeper se encuentra operando con las funcionalidades
solicitadas. |

El sistema de videoconferencia de la localidad puede participar en
videoconferencias multipunto en la red de “LA SECRETARTA” con la calidad de
audio, video y transmisién de contenido solicitada.

G.3

COMUNICACIONES UNIFICADAS

LA SECRETARIA puede solicitar a UNINET S.A.. DE C.V. el servicio de

comunicaciones unificadas, cubriendo las caracteristicas descritas a
continuacion:

Facilidades de comunicacién en tiempo real, combinando servicios de
telefonia, mensajeria, nimero finico, colaboracién de datos v video scbre la
red IP para permitir un manejo y control de comunicaciones avanzadas.

UNINET S.A. DE C.V. incluye todo el licenciamiento y hardware necesario!
(servidor o servidores) para la correcta operacién del sistema de
comunicaciones unificadas propuesto y su correcta integracién con 1la
infraestructura de voz y datos propuesta.

El sistema de comunicaciones unificadas soporta las caracteristicas que se
describen a continuacién.

G.3.1

Arquitectura de Comunicaciones Unificadas

La propuesta soporta licenciamiento para:

® Servicios de mensajeria unificada.
* Servicios de nGmero {inico.
¢ Usuarios de Mensajeria Instant&nea.




-
]
298
[

@ caoe1s2 60 %

w PROPUESTA TECNICA

U n I N et SERVICIOS DE RED PRIVADA VIRTUAL Y CONEXION A INTERNET
PARA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES .

e Usuarios de colaboracién (audio y datos). Los usuarios solicitados
tienen acceso a este servicio, y se podrén realizar accesos
simulténeos.

e Capacidad de Usuarios de Video-llamada punto a punto.

e Usuarios para dispositivos méviles (blackberry, ios, android,
Windows Mobile). La mezcla se definir& con UNINET S.A. DE C.V

s Diademas compatibles con las aplicaciones.

o - Camaras Web compatibles con las aplicaciones.

El sistema de comunicaciones unificadas es 100% compatible con el sistema
de telefonia IP.

G.3.1.1 Funcionalidades de los servicios de mensajeria unificada

e Correo de VOE

e Interfaz finica para tener accesc a: Mensajes de voz, Mensajes de
correo electrénico. ‘

s Permite la gestién de los diferentes mensajes (contestacidn,
reenvio, agregar notas, guardar, eliminar)

» Los mensajes de voz son almacenados directamente en el servidor.

s Son compatibles con el directorio del sistema de telefonia y con
Active Directory de Microsoft.

e UNINET S.A. DE C.V. garantiza la integracién con el directorio
activo, asegurando que cada modificacidén de usuario (alta, baja o
cambio) dentro del directorio activo, se actualizard de manera
automdtica en el sgistema de comunicaciones unificadas. N
aceptadndose la actualizacién manual por parte de UNINET S.
C.V. y/o “LA SECRETARIA”.

e La aplicacién de mensajeria unificada es accesada de diferentes—/
formas como: Cliente instalade en PC, Web browser, Celulares,’
Tablets, entre otros. '

¢ (lasifica los mensajes de acuerdo a su origen (voz, fax, correo
electrénico) .

s Escucha de mensajes de Texto a Voz.

s Blsqueda de usuario por nombre.

s La aplicacién de Mensajeria Unificadas soporta la integracién A
los siguientes servidores de correo electrdnico:

e Microsoft Exchange 2008 o superior
s Compatible con IMAP4 email Server

¢ La aplicacién de Mensajeria Unificada =e integrard con los

siguientes clientes de correo electrdénico:
e Microsoft Outlook 2003 o superior

La mensajeria unificada para usuarios, con una aplicacién centralizada gque
proporcione servicio a wusuarios a nivel metropolitano y nacional,

]
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operandose y administrindose desde los sitios principales, gque permite 1la
integracidén de los servicios de correo de voz.

00001634 6) 2

Se busca una Arguitectura Robusta que contemple la ciudad de México e
interior de la Reptblica, que sea Modular y Flexible, basada en estandares
que permiten el Crecimiento para nuevos usuarios, asi como para nuevas
aplicaciones, tales como correc electrdnico y Servidor de Fax, UNINET S.A.
DE C.V. soporta la Mensajeria Unificada, siendo 100% compatible con 1la
Infraestructura del sistema telefénico.

UNINET S.A. DE C.V. soporta un esquema de mensajeria unificada, indicando
claramente la arquitectura y sistema operativo propuesto, en el entendido
que serd su responsabilidad la ddministracidn del servicio y que al mencs
proporcione a log empleados funciones de buzén de wvoz avanzada, envio
telefonia en PC.

“"LA SECRETAREA", podrd requerir una solucién de mensajeria unificada de,
tltima generacién, que permite al usuario acceder a sus mensajes en
cualguier momento y lugar, para lo cual todos los mensajes de voz, fax o
correo electrfnico tendrin disponibilidad a través de teléfono mdvil,
mediante la capacidad texto a voz, o en el escritorio de una computadora o
via Web de manera remota, implementando esgquemas de seguridad, es
compatible principalmente con Outlook de Microsoft, sin embargo también
puede integrarse con otros sistemas de E-mail como son: Lotus Notes, Novell
GroupWise, Qualcom Eudora Pro, Internet Explorer y Netscape.

La propuesta de solucién cuenta con Operadora Automidtica para “LA
SECRETARIA”, ésta operard en los Nodos Principales, permite configurar cada
buzén con distintas funciones ©para el procesamiento de llamadas.
Dependiendo de los derechos del usuario, las llamadas entrantes pueden ser
presentadas con un menii perscnalizado de opciones que se podran predefinir
con alguna de las siguientes acciones:

a) trﬁnsferemcia a teléfono mévil/oficina de su domicilio

b) transferencia a Secretaria/asistente a
c) permitir gque la persona que llama marque otra extensidn

d) permitir que la persona que llama busque al abonado llamado

La propuesta de solucidén permite al usuario el activado o desactivado de
uzdn ya sea a través de su aparato telefénico o por medio de una interfaz
b y “LA SECRETARIA” podri definir capacidades de buzén para perfiles de

La propuesta de solucién integra la facilidad de operadora automatica-
contando con un saludo personalizado de “LA SECRETARIA", por cada sitio que
tenga troncales (PSTN), que puede variar de acuerdo al horario y fecha del

a.

i By
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G.3.1.2 Funcionalidades de colaboracidén (audio ¥ datos) -

conferencias sobre demanda, due permite & los usuarios iniciar una
conferencia y en cualguier momento ir agregando participantes de la
1ista personal de contactos © Ppor llamada a cualquier namero (interno
o externo) .

conferencia Reservada (conference rooms) , donde el usuario pueda
crear un ndmero 2 marcar y un c6digo de acceso para que 1os usuarios
notificados puedan integrarse & la conferencia reservada.

conferencia planificada, donde el usuario puede programar una
conferencia para una fecha, hora ¥y duracidn en espeaifico.

crear un lider (moderador) que gestione la conferencia.

La aplicacidn genera automaticamente jnvitaciones PoT correo
electrénico a 108 participantes incluyendo: la fecha, 1la hora, el
namero para llamar. a1l cédigo de acceso.

Los usuarios pueden conseguir acceso & 1a conferencia ¥ controlar su
participaciﬁn en la misma & través de 6rdenes de DIMF.

Permite iniciar una cegidn de video

Durante una conferencia, el participante puede adjuntar cualquiex
clase de documento a 1a sesidn. Este documento estara disponible para

ser descargado POr los demas participantes de 1la conferencia en
cualquier momento.

Durante una conferencia, el participante iniciara una presentacié
Web ¥ permitir mostrar documentos coOmMo Word, Excel V¥ powerPoint. E
esta funcionalidad los demas participantes no podran tener control nil
acceso sobre los documentos mostrados, s6lo podran verlos.

Compartira aplicaciones (Woxd, Excel, powerPoint) entre los
participantes v 1la capacidad de visualizar, cambiar © modificar los
documentos compartidos en tiempo real.

pPermitira compartit todo el escritorio & una aplicacion

@.3.1.5 Funcionalidades del servicio de video-1llamada punto 2a punto
(colaboracidn por video)

Se controlar& desde el cliente Gnico de comunicaciones unificadas.

Desde las geciones de conferencia de audio, mensajeria instantanea
datos compartidos € curso, se podré afiadir video.

El sistema mostrard el “estado de wvideo” de otros contactos. La
indicacidn mostrari:

o 8i el contacto tiene capacidades de video

<



W ik TEE . 60 26
: 00 G l’ 1 NJ @ PROPUESTA TECNICA 1

U n I N et SERVICIOS DE RED PRIVADA VIRTUAL Y CONEXION A INTERMNET
PARA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES .
© Si el contacto ha autorizade la sesidén de video

* La solucién es compatible con:
© Cliente de video integrado con soporte de Alta Definicién.

© Puntos finales de video existentes SIP, H323 y H320, como salas
de video o sistemas de escritorio de wvideo, para poder
conectarse y compartir el video.

© Unidades de control de video multipunto para establecer sesiones
de colaboracién de video multipunto.

© Video par a par (P2P) con cliente de video integrado en la GUI
de usuario.

G.3.2Consideraciones Adicionales de la Arquitectura de Comunicaciones
Unificadas ‘

La solucién de Comunicaciones unificadas soporta el hardware (Servidores
con Multimedia) y licencias necesarias para la correcta operacién e
integracién con 1la plataforma del sistema de telefonia Y la red de datos.
Asi mismo se considera:

* El aprovisionamiento, instalacién, administracién, configuracién y
puesta en operacidén de comunicaciones unificadas en el nuevo Centro
de Monitoreo Especializado

° Soporte técnico en sgitio cuande sea necesario para operar los
servicios de comunicaciones unificadas.

®* Soporte a problemas o incidencias del servicio de comunicaciones
unificadas.

¢ Implementacién de nuevos servicios de comunicaciones unificadas a
solicitud de “LA SECRETARIA".

El sistema considerado tiene la capacidad del manejo simultineo v eficiente
de aplicaciones de voz, datos y video, asi como contar con el hardware
necesario para su digitalizacién y paquetizacién.

La solucidn ofertada por UNINET S.A. DE C.V. ofrece servicios de telefonia
integrados a un sistema de Gestidn de Telefonia IP Centralizado.

T S.A. DE C.V. proporciona servicios de monitoreo y control del
ento de todo lo relacionado con la red voz datos y video, este
istemawintegral llevard las eventualidades en cualquier capa del modelo
SI, a fin de mantenerla en condiciones Optimas de operacién tales como el
ware, aplicaciones software, bases de datos, ancho de banda, seguridad
entre~otros, contando con equipo Yy software especializado que pueda
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proporcionar una solucidn preventiva y/o correctiva, integrando 1la

metodologia denominada ITIL (Information Technology Infrestructure
Library) . estando certificado bajo normas internacionales 1S020000-2005 e
T8027001-2005, describiéndose las siguientes responsabilidades:

1. Deteccidn, notificacidn, resolucién ¥ escalamiento de incidentes.
2. Analisis, diagnostico ¥ resolucién de causa raiz de problemas.

3. Identificar, categorizar ¥ mantener un control sstadistico de causa
raiz de problemas.

4. Monitoreo proactivo de eventos.

5. Administracidn de configuracidn de equipos a gestionar (activacién de
agentes SNMP)

6. Revisiones periddicas ¥ planeaciﬁn de capacidad para emitir
recomendaciones de re-configuracibn

7 control de flujos de aplicaciones con pase en politicas de calidad de
gervicio

8. Establecimlento, implementacidn ¥ gestidn de SLAs y SLOs
9. Elaboracién de los reportes de niveles de servicios
10. Gestidn ¥ segquimiento de solicitudes de gervicio

11.Intermediacién de administracidén con UNINET S.A. DE Cc.v. de acceso
WAN

12. aislamiento de fallas

13. personal de mantenimiento en sitio

14, Administracion de servicios de relefonia IP

15. Administracidn de servicios de videoconferencia.
16, Administracidn de cambios.

17. Administracion de capacidades.

18, Administracion de la disponibilidad.

19.Administracién de la continuidad.

UNINET S.A. DE C.V. garantiza que el equipamiento Y el software que integre
en la solucidn responderan al requerimiento de niveles de gervicio
solicitados en el presente proyecto.

Para cada uno de los equipos de comunicaciones en los enlaces (MPLS,
Ethernet e Internet) gue instale UNINET g.A. DE C.V. proporciona una
solucidn completa de la red, es decir monitoreard desde el gervicio de
internet hasta cada uno de los servicios que proporcione, realizando el
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monitoreo por cada nivel del modelo OSI en tiempo real, nivel de protocolo,
estadisticas, gestién de red, atencién de fallas, notificacién proactiva de
fallas y soporte técnico con plan de accién integrado. '

El Centro de Operaciones de Red del proyecto se compone de los siguientes
servicios, durante la vigencia del contrato:

* Mesa de Ayuda (MA),

¢ Monitoreo Continuo (MC),

®* Modelador de Trdfico y Analisis de Contenido (MTAC)
® Tablero de Mando Operacional (TMO)

¢ Tablero de Mando Estratégico (TME)

* Repositorio Central de informacién (RCI)

Estos servicios estan orientados a gestionar el soporte y la entrega de los
servicios contratados en el proyecto y estan a UNINET £.A. DE C.V.. Una vez
entregados los servicios soportarin la operacién a través de métodos
estandarizados de atencién de servicios mediante una Mesa de Ayuda (MA) que
garantizard al usuario la disponibilidad de un punto de contacto fnico para
reportar solicitudes y fallas en la operacién. Asimismo, la MA se conectars
a2 un sistema de Monitoreo Continuo (MC) de los servicios que recolectari en
forma automitica el estado de la operacién y alertard en forma proactiva a
la MA cualquier falla inminente del funcionamiento. La MA también cuenta
con una herramienta de apoyo para el Modelado de Trafico Y BAnalisis de
Contenido (MTAC) que transite en la infraestructura de red propuesta, misma
gque le proporcionarid las estadisticas del comportamiento y alertara en
forma automdtica cualquier anormalidad detectada.

Todas las herramientas generaran informacién en forma peridédica, durante la
vigencia del contrato, por lo que es preciso gque dicha informacién se.
almacene en un repositorio central de informacién disponible para la
elaboracidén de reportes personalizados por “LA SECRETARIA”, a través de una
herramienta de andlisis inteligente que mostrars la informacidn a través de

un portal WEB a modo de tablero de Mando Operacional y Tablero de Mando -
Estratégico. .Hd,#aﬂﬁjﬂng

-4.1Mesa de Servicios SISTEMA DE ADMINISTRACION DE TICKET

La
ITIL wv3, la cual se encarga del registro y control de incidencias Yy

requerimientos, asi como seguimiento de eventos de manera telefénica (01800
Y local), por correo electrénico y/o en herramienta web. La Mesa de
fervicios fungird como dnico punto de contacto Yy coordinard de forma
tralizada la recepcidn, distribucién y seguimiento de solicitudes de

ARy
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incidentes y de servicio del usuario final, de acuerdo a los niveles de
servicio que contemple cada servicio.

UNINET S.A. DE C.V. cuenta con un sistema de administracion de alertas due
genere de manera proactiva aviso a la mesa de gervicio de SEMARNAT con una
disponibilidad de 7x24%365, con capacidad de recepcién, atencidn Y
seguimiento de eventos de manera telefénica, por COrreo electrénico y en
herramienta web, mediante una metodologia de punto Unico de Contacto hacia
la mesa de servicios de SEMARNAT .

la mesa de servicios de SEMARNAT, serd el tGnico punto de contacto para que
1os usuarios de los activos y servicios de TIC hagan llegar sus golicitudes
de servicio. Por 1o tanto, el sistema de administracién de tickets de
UNINET S.A. DE C.V. en caso de resultar ganador ejecutarada la integracidn
pertinente ¥ definir los mecanismos de comunicacién, control ¥ seguimiento
hacia 1la misma, para 12 atencién de los incidentes de gervicio Y
solicitudes del Servicio Administrado de Seguridad perimetral, con base en
los niveles de servicio acordados. El sistema de administracidn de tickets
opera el primer dia de la puesta en marcha de la fase de Operacidn del
servicio.

UNINET S.A. DE C.V. en caso de resultar ganador ejecutara procedimientos
que permiten ‘resolver con rapidez Y eficiencia los requerimientos €
incidentes gque S€ presenten, asi como 1la integracién con la mesa de
servicios de LA SEMARNAT.

con la finalidad de mantener la integridad, confidencialidad ¥
disponibilidad de los activos claves de informacidn relacionados al”
servicio de seguridad perimetral, UNINET S.A. DE C.V. en caso de resultar
ganador levantara de manera proactiva el ticket © solicitud correspon
del producto de monitoreo, cuando &€ detecte la 70O disponibilidad
degradacidén © falla de los digpositives © componentes gque habilitan dicho
servicio, manteniendo en todo momento la comunicacién ¥ seguimiento con la/
mesa de servicios de LA SEMARNAT.

UNINET S.A. DE C.V. en caso de resultar ganador entregara su matriz de
escalacién de los servicios ofertados, tabla de incidentes para =SE€
rurnados a su mesa dentro de los primeros 15 dias después de 1
notificacién del fallo.

La fase de implementacidn del sistema de administracién de alertas tendra
. una duracién maxima de 5 semanas.

No se considerara como afectacidén los casos siguientes:

s Ventanas de mantenimiento notificadas por UNINET S.A. DE C.V. con a
menos 48 horas anticipacidén y autorizadas por “LA SECRETARIA" . ¢

e Interrupcién de los servicios causada por desastres naturales, previa
Declaratoria de Desastre Natural de la zona publicada en el Diario
oficial de la Federacidn.

<2
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¢ Interrupcidén en el suministro de energia eléctrica en las
‘instalaciones de “LA SECRETARIA”.

UNINET S.A. DE C.V. podrid acceder a las instalaciones de “LA SECRETARIA”
las 24 horas, los 365 dias del afio y por motivos de seguridad el acceso
solo podrd ser solicitado por el personal que UNINET S.A. DE C.V. designe
para tal efecto.

Para la atencidén de reportes de servicio en las instalaciones de “ILA
SECRETARIA”, el personal de UNINET S.A. DE C.V. acudiri debidamente
identificado con una credencial de la empresa portada en un lugar visible.

G.4,2 MONITOREQ CONTINUO (MC).

El servicio serd proporcicnado a través de herramientas especializadas de
medicién de indicadores de alarmas y rendimiento para resolucién de fallas. |
Las especificaciones del servicioc se enumeran a continuacién:

® Operar las 24 horas todos los dias del afio.

¢ QGenerar incidentes ante la mesa de gervicios de SEMARNAT en forma
automiatica.

® La herramienta podrd ser consultada via web o protocolo https a
través de Intranet e Internet asi como con interfacdes de iOS,

Android.

* La interfaz debe contar con indicadores visuales de rendimiento
global y por grupos de inmuebles mostrando el desempefic de la red

* Nivel de disponibilidad del servicio de monitoreo continuo sera de
99.85%.

* Recoleccidén.de indicadores en periodos de tiempo gque “LA SECRETARIA”
indique dependiendo de la criticidad y propésito de cada dispositivo
monitorizado.

® Generar un estimado en tiempo real de las deductivas en el transcurso
del periodo de operacién emitiendo alertas de control a la Mesa de
Servicios.

* La solucidn de servicios considera alarmas interactivas con aviso
celular y/o correo electrdnico. Las alarmas son configurables.

* Los indicadores que serdn recolectados a cada uno de los
dispositivos de la red privada virtual son: f s

¢ Disponibilidad.
e Latencia

* Uso de procesador, memoria y cualquier variable contenida en la
MIB del dispositivo a monitorizar.
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o Consumo de ancho de banda por sitio.

e % Utilizacién de CPU
o Consumo de Memoria.

e Consumo

de ancho de banda Principal © Balanceado

(Entrada,

galida y Promedio) por enlace o conexién.

s Consumo de ancho de
por enlace © conexidn.

banda Respaldo (Entrada,

Salida y Promedio)

s Paquetes enviados / recibidos.

‘e Pagquetes perdidos

Tienen la capacidad y cuentan con el
monitoreo del dispositivo y al menos

s Tarjetas de puertos.

s Fuentes alimentacion eléctrica.

s Ventiladores

e Procesadores.

s Memorias

e TInterfaces Troncales

¢ Realizar los estudios de

galida y de la utilizacidn
por lo que cuentan

o Administracidén de Fallas:

anunciar las fallas por nodo en

desempefio de
diarias a través de la medicién del tréfico generado de entrada ¥y
de los equipos activos de comunicaciones,
con herramientas que permiten generar, i
almacenar estadisticas del desempefio, capacidad ¥ utilizacién de lo
componentes de soporte de los servicios de la RPV..

Disponen de un subsistema de alarmas para

por errores Y descartados

licenciamiento para realizar el
las siguientes instancias:

la red y de las capacidades

veri r

tiempo real para los ruteadores CPE ¥

todos los componentes de servicio extendido que s& conecten a dicho

ruteador siempre Y cuando cuenten con

la facilidad de administracidn

e El sistema de monitoreo continuo verificard el cumplimiento en forma
enunciativa y no limitativa 1o niveles de servicio descritos en el
presente documento en forma integral en los dispositivos de
conectividad, convergentes y de servicios extendidos.

El sistema permite el cruce de
de reportes personalizados por

gl sistema de herramientas tiene la siguiente lista de compatibilidad:

las variables almacenadas para la creacidn
“LA SECRETARIA”.

e Cuenta con soporte de compatibilidad para operar en Windows, Unix ¥y

Linux.

3
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¢ Tiene interfaces de interconexién automdtica con sistemas de mesas de
servicio de terceros.

GUOG‘IH' ‘ an  Z87

El sistema de herramientas cuenta con las siguientes especificaciones de
Auto-descubrimiento y Geo-localizacidn.

¢ Tiene la funcionalidad de auto-descubrimiento de equipos instalados
en red en forma automdtica via SNMP o agente.

* Localizacidn en un mapa Geo-referenciado actualizando en forma
automidtica en un Tablero de Control Gerencial.

e Respaldo de Informacién

El sistema es capaz de mostrar la informacién en linea de 1 mes y se
realizardn respaldos periédiceos durante la vigencia del contrato, mismos

que podrén ser:

* Respaldo en formato SQL, XML, JSON

La informacidén se almacenarse sin sumarizar ni procesar, y se dejara
disponible para consulta durante toda la vigencia del contrato.

La informacién se respaldard periddicamente y los respaldos se conservarin
hasta el final de la vigencia del contrato.

G.4.3 MODELADOR DE TRAFICO Y ANALISIS DE CONTENIDO (MTAC)

UNINET S.A. DE C.V. es responsable de proporcionar a “LA SECRETARIA” el
servicio de modelador de trédfico y andlisis de contenido en tiempo real
para la solucién de Internet descrita en el Apartado B.

El modelador de trdfico (principal y redundante) que soporta 250 Mbps para

poder darles calidades de servicio en ciertos aplicatives o paginas
gubernamentales, © en su caso limitar algunas p&ginas externas a la

Secretaria.

Los equipos ofertados en el gitio central para la prestacién del servicio
serdn suministrados, instalados, configurados, soportados en caso de falla
y operados por parte de UNINET S.A. DE C.V. adjudicado durante la vigericia
del contrato.

s las funcionalidades del servicio se proporcionaran a través de dn
dispositivo fisico (hardware) especializado operando para la salida a
internet (independiente del equipo de ruteo), el cual cuenta con la
capacidad de procesamiento y las interfaces necesarias para prestar el

ervicio ofertado, sin afectar o degradar la operacién del Servicio de Red,
con el cual se integrarid de forma transparente.

<
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El dispositivo modelador contara con 5 interfaces Ethernet 10/100/1000 Mbps
integradas en un gsolo chasis para el soporte de la solucidn.

En caso de gque el equipo presente fallas en Su operacién, se auto
configurarad en modo puente (bridge o bypass) para no afectar el trafico
cursado por los enlaces dedicados del sitio central.

UNINET S.A. DE C.V. dimensionarda el equipamiento en funcién del ancho de
banda indicado del enlace de internet operando en el sito  central,
considerando su capacidad para cursar trafico simultaneo & la velocidad
indicada.

Las funcionalidades requeridas en el servicio de Modelado de Trafico son
las siguientes:

e Visualizacion del ancho de banda cursado en el enlace, indicando la
cantidad de bits transmitidos ¥ recibidos por segundo para el
trafico de entrada, salida Yy total, asi como de la
cantidad de conexiones activas.

s« Capacidad de graficar los 10 protocolos, host de entrada, host de

salida, conversaciones Y aplicaciones que mayor tréfico cursan en el
enlace.

e Capacidad de mostrar el trafico generado pPoOr los protocolos, host de
entrada, host de salida ¥ aplicaciones ofertados por el operador del
gistema.

s Los datos seran visualizados en modo de tiempo real con muestreos de
al menos cada 30 segundos Y €N modo de largo plazo con muestras
minimas de 1 hora. La aplicacidn tiene la opcibén de indicar e
periodo a graficar.

s Capacidad para detectar automaticamente las aplicaciones cursadas exr
1a red por firma © protocolo, asi como SuU clagificacién 'Y
vigualizacidn, indicando el porcentaje de utilizacidén con respecto
al ancho de banda total del enlace.

capacidad de optimizacidén en el uso del ancho de panda del enlace de
internst mediante la funcién de cache de paginas web, archivos de -4
actualizacién de software Yy videos, a efecto de que los objetos web que Yya

han sido descargados Ppor un usuario, sean transmitidos a partir de est
punto & un gegundo usuario que .reguiera el mismo objeto sin necesidad de
generar nuevamente el trafico de descarga inicial, lo anterior, a fin de
incrementar la velocidad de respuesta al usuario local Y disminuir el
empleoc de recursos del enlace.

lLa funcién solicitada cuenta con capacidad de asignar recursos de cache

usuarios o tipos de contenidos especificos, asi como de proporcionar
estadisticas de su operacidn tales como 1a cantidad de cache
disponible ¥ porcentajes de objetos presentes € cache. La totalidad de

&
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equipos de modelado ofertados en este apartado, serin administrados a
través de una finica consola central de administracién, desde donde se podra
visualizar el estado activo/ inactivo de cada dispositivo, generar
grdficas, configurar y aplicar politicas de calidad en el servicio,
politicas de optimizacién y enviar actualizaciones de software, asi como
configurar y recibir alertas de cada equipo operando como parte de la
solucidn.

Se tiene la capacidad de exportar las grificas generadas a un formato PDF Yy
de generar reportes de trifico cursado por los host, ~aplicaciones vy
protocolos definidos por el usuario de la consola, en el periodo de tiempo
Yy resolucién de datos indicados.

G.4.4 TABLERO DE MANDO OPERATIVO Y TABLERO DE MANDO ESTRATEGICO.

En caso de requerirlo, “LA SECRETARIA” puede solicitar a UNINET S.A. DE
C.V. el cual puede suministrar, instalar, configurar e implementar una
Solucién gue incluye el hardware, software y servicios necesarios, para la
elaboracién de vistas tipo Balanced Scorecard o afin gque requiera la
SECRETARIA y que permiten a “LA SECRETARIA” verificar el cumplimiento de
niveles de servicio que involucran activos y recursos de procesamiento de
informacién de la RPV, este servicio tiene como objetive contar con
informacién de primera mano, actualizada, automdticamente colectada Y
procesada de las diferentes aplicaciones de monitoreo que dan servicio a
las oficinas de “LA SECRETARIA” en la Repiiblica Mexicana, la solucién es
centralizada para determinar su grado de cumplimiento de acuerdo a 1los
objetivos de gobierno de contratos gque “LA SECRETARIA” tiene establecidos.

Generacién de Vistas tipo “Scorecard” o afines: UNINET S.A. DE C.V.
implantard, en caso de que sea requerido, la solucién apegéndose a los
requerimientos de servicio establecidos por “LA SECRETARIA”. La solucién
incluye todo el hardware y software necesario (incluyendo versiones
actualizadas), asi como las licencias de las aplicaciones a implementar. Al
finalizar la implantacién de la solucién de ‘Scorecard’, se comenzarad la
generacidén de las vistas en forma gradual conforme a los planes de trabajo
acordados entre UNINET S.A. DE C.V. y “LA SECRETARIA” de acuerdo al Plan de

Arranque y Continuidad de los Servicios.

Las caracteristicas para la prestacidn de este servicio son:

® UNINET S.A. DE C.V. dispone de una herramienta alineada a la
metodologia de Balanced Scorecard para Telecomunicaciones que vincull
los servicios contratados en la RPV de “LA SECRETARIA” contra los

ntregados por UNINET S.A. DE C.V..

* La informacién que se genere de las mediciones de monitoreo de cada
uno de los componentes de la RPV alimentan al sistema de tablero de
mando gue se encarga de generar resultados gerenciales estratégicos y

eracionales.
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o Bl sistema Estratégico muestra a través de un portal WEB con acceso a
5 usuarios que “LA SECRETARIA” designe para su consulta, este acceso
serid autenticado a través de usuario y clave de acceso.

e E1 Centro de Operaciones entregard a través del sistema estratégico
la siguiente informacidn:

s Los sitios con mAs consumo de ancho de banda vs gasto de los
servicios que pasan por la rpV, clasificado por gitio.

o Resultados globales de niveles de servicio por sitio gque permite
observar los valores obtenidos contra los esperados.

G.4.5 ENTREGABLES
Acta Entrega Recepcién de los Servicios

Durante el periodo de implementacidn, al cumplir la totalidad de
recquerimientos ofertados para cada servicio en base a lo establecido en los
parrafos de "Aceptacién del servicio" de las presentes Especificaciones
Técnicas (E1 personal de LA SECRETARIA podra solicitar diagramas,
interconexiones de la red de LA sECcRETARIA), UNINET S.A. DE C.V. generard
por cada localidad un "Acta de Entrega-Recepcidn de Servicios", firmada por
un representante de UNINET S.A. DE C.V. y por personal de “LA SECRETARIA”
asignado para tal efecto, en la cual se indicarén los servicios y eguipos
instalados (con marca, modelo y numeros de serie), asi como la fecha de

inicio de su operaciodn.

En caso de cue la fecha de inicio indicada en el Acta sea posterior a 9
fecha de inicio de operacién del cervicio solicitada en las presenteg”
Especificaciones Técnicas, se aplicard la pena convencional indicada en el
apartado nTiempo de Solucién, Sanciones y Penas Convencionales", en Caso de
que la fecha de inicio indicada en el Acta sea anterior a la fecha de
inicio de operacién, “LA cECRETARIA” solo cubrird el pago del servicio a
partir de la fecha de inicio solicitada en las presentes Especificaciones
Técnicas.

UNINET S.A. DE C.V. en caso de resultar ganador entregara una matriz d
escalacion del personal de soporte y nivel operativo.

Estos requerimientos son enuniciativos mas no limitativeo, por lo que la
“QEMARNAT” en caso de requerir el llenado de algin otro podra solicitarlo
UNINET S.A. DE C.V. en caso de resultar ganador

Reportes mensuales 2
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Mensualmente, dentro de los primeros 5 dias habiles, UNINET S.A. DE C.V.
entregard a “LA SECRETARIA” el "Reporte de Operacién" y el "Reporte de
Servicio no Prestado" correspondientes al mes inmediato anterior, en
formato digital (CD o DVD) con las caracteristicas indicadas en el presente
apartado.

UNINET S.A. DE C.V. en caso de resultar ganador alineard su documentacidn
para dicho servicio en la parte de procesos en la implementacién y
operacién conforme a lo definido en el MAAGTICSI (Manual Administrative de
Aplicacidén General en materias de Tecnologias de Informacién y
Comunicaciones y de la Seguridad de la Informacién). Por lo que entregard
el llenado de los formatos respectivos que son:

® Acta de Constitucién del Proyecto, Formato ADP-F1 (inicio del
proyecto)

. Acta de cierre de proyecto. Formato ADP F3 (al termino del
proyecto)

. Acta de Aceptacidn de Entregables. Formato Adp-f2 (mensual)

Lo anterior siendo enunciativo mas no limitativeo, por lo que “LA
SECRETARIA” en caso de requerir el llenado de algiin o algunos otros
formatos lo podrd solicitar a UNINET S.A. DE C.V.. “LA SECRETARIA” indicara
el dia que serdn entregados sus formatos para su llenado vy su revisién.

UNINET S.A. DE C.V. en caso de resultar ganador entregard cada mes en caso
de haberse presentado algiin cambio en la infraestructura de cada una de los
8 apartados la actualizacién del inventario, para el caso del apartado de
Telefonia IP (se generaran las actualizaciones de los resguardos
telefdénicos) mismos que formardn parte de los entregables mensuales.

Reporte de Operacién

El reporte mensual de operacién incluye la informacidn indicada en los
siguientes incisos.

Apartado A. Servicic Integral de Infraestructura de enlaces MPLS

Por cada localidad (ID) se indicarin en el reporte mensual los datos
siguientes:

% de disponibilidad del enlace.

3 Grédfica de trafico del enlace dedicado VPN-MPLS en donde se
indique al menos:

® Nombre de la localidad.
Identificador del circuito.

Bits transmitidos y recibidos/ segundo.
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o Periodo de graficacidm.

o Disponibilidad promedio de la red VBPN-MPLS.

° Aplicativo que utilice mayor ancho de banda.

APARTADO B. Servicio Corporativo de Internet

Por cada localidad (ID) se indicarén en el reporte mensual los datos
siguientes:

e % de disponibilidad del enlace.

° Grafica de trafico del enlace a internet en donde se indique al
menos : '

° Nombre de la localidad.

e Tdentificador del circuito.

. Bits transmitidos Y recibidos/ segundo.

® periode de graficacidn.

APARTADO C. Servicio de Conectividad de Red de Area Local

por cada localidad tomande en consideracién la operacién de los switches ¥y
AP solicitados:

® s de disponibilidad del servicio.

° & de utilizacidn del CPU.

\

APARTADO D. Servicio de Administracién de equipos propiedad de “LA
SECRETARIA”

solo cuando se realicen log mantenimientos preventivos de los equipos de
comunicacién se entregaran los giguientes:

%

. carta de aceptacién de mantenimiento preventivo por parte del enlace
informatico del sitio alterno.

Fotog de evidencia del mantenimiento

APARTADO E. Servicio de Telefonia IP

Por cada localidad en donde se solicite un conmutador de telefonia IFP se
incluyen los datos siguientes:

P

o = de disponibilidad del servicio, tomando en cuenta la
operacién de los teléfonos IP solicitados en la localidad.

° Total de 1lamadas de entrada ¥ salida .a la red VEPN-MPLS .
e Total de llamadas de entrada y salida a la PSTN.
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° Destinos m&s llamados.

s Llamadas no concluidas, indicando su causa.

Reporte de las llamadas telefdnicas por usuario efectuadas en el sistema de
telefonia IP, en donde se incluya lo siguiente:

e Nombre del usuario.

° No. de extensién.

. Area de adscripcién.

° Tipo de llamada efectuada (local, celular, L.D., interna, etc.)
o Destino de la llamada.

e Duracidén de la llamada.

* Acumulado del tiempo total de duracién de llamadas, por tipo de
llamada. ' i
. Periodo que comprende el reporte.

® Fecha y hora de la llamada.

] Tarificacién de la llamada.

® Administracién de cambios.

Reportes de solicitud de altas, bajas y cambios en la configuracién de los
servicios de telecomunicaciones, cambios en el registro de inventarios y
respaldos de configuraciones implementados en el mes.

e _ Administracidn de fallas

® Reporte de las fallas presentadas en el mes en donde se incluye
la informacién siguiente:

@ Tipos de fallas y frecuencia en que se presentan.

® Causas de las fallas y acciones preventivas y/o correctivas.

. Tiempos promedio de respuesta y solucién por tipo de falla.

° Nimero de reportes atendidos en el periodo, indicando los
reportes cerrados y los que contindan abiertos.

® Fallas masivas presentadas en el periodo.

® Reporte de proactividad, indicando los reportes proactivos, .
reactivos y su porcentaje.

o Ataques DDoS presentados en el periodo.

° Reporte de Servicio no Presgtado.
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Reporte mensual del gervicio no prestado de los solicitados en el Apartado
a de las presentes Especificacicnea Técnicas, €I donde se incluye poT
reporte de falla los datos siguientes:

° Nombre del servicio afectado.

e Localidad en donde se presenté 1a falla.

° No. de reporte.

° Fecha y hora del reporte de la caida del servicio.

° Fecha y hora del restablecimiento del servicio.

e periodo de afectacion del servicio (Tiempo de golucién) .
° Descripcidn del problema Yy SY solucidn.

° Tiempo & sancilonar.

En caso de los reportes pendientes por atender indicar 1a causa del
retraso, las scciones a efectuar para su atencién y l1a fecha programada de
su solucidn.

En el reporte S€ incluira el rotal del tiempo de servicio no prestado ¥ del
tiempo & gancionar en el mes.

gl formato del reporte de afectacidn se definira de comin acuerdo entre
UNINET S.A. DE C.V. ¥ wLA SECRETARIA”.

“LA SECRETARIA" podra solicitar cualquiera Otros reportes de los servicios
contratados Y en los tiempos.

UNINET S.A. DE c.Vv. alineara su documentacidn para dicho gervicio en 1a
parte de procesos en la implementacién Yy operacién conforme a 1o definido _ b
en el MAAGTICSI (Manual Administrativo de Aplicacion General en Mate ! de
Tecnologias de Informacién ¥ comunicaciones Y de 1la Seguridad de la

tnformacién) . FPoOr lo que entregard el 1lenado de los formatos respectivo

que son:

o acta de Constitucién del Proyecto, Formato ADP-F1 (UNICO, AL
INICIO)

o Acta de Aceptacidn de Entregables. Formato ADP-F2 (MENSUAL)

o Acta de cierre de proyecto. Formato ADP F3 (UNICO, AL TERMINO)

Lo anterior; siendo enunciativo mas no 1imitativo, POY lo que la “SEMARNAT"
en caso de requerix el llenado de algin © algunos OLYOS formatos, podra
solicitarlo a UNINET S.A. DE Cc.v en caso de resultar ganador .

La “SEMARNAT” indicard el dia que seran entregados sus formatos para el
llenado y su revigidn.

APARTADO F. gervicios del Sistema de cableado Estructurado.

il
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UNINET S.A. DE C.V. en caso de resultar ganador entregard al término de la
instalacién los siguientes requerimientos:
® Croquis del nodo instalado
* Evidencia de etiquetado (fotos)
* Categoria del cableado que fue implementado

* Carta de aceptacién por parte del enlace informatico del sitio en
donde fue instalado.

APARTADO G. Servicio de Videoconferencia

Por el equipo MCU, grabador y gatekeeper se incluyen los datos siguientes:

° % de disponibilidad del equipo.

t.
s Listado de videoconferencias generadas en el periodo, indicando
las exitosas y las que presentaron fallas en su operacidén mencionando las
causas.

G.5.5 REPOSITORIO DE INFORMACTION

La informacién por sitio serad almacenada en forma centralizada sin
sumarizar durante la vigencia del contrato en un repositorio electrénico de
informacién, con capacidad de almacenamiento suficiente, en las
instalaciones de UNINET S.A. DE C.V. que contendri al menos la informacién
de los servicios de Voz/datos y video, de acuerdo a lo siguiente:

e Métricas de la operacién.

L Direcciones IP.

® Mantenimientos.

o Administracién de cambios.

] Base de datos de configuraciones.

. Base de datos de capacidades.

. Base de datos de problemas.

. Reportes de Monitoreo de indicadores y niveles de servicid.

e Reportes de la Mesa de Servicios Operativos.

e Reportes de Andlisis de Redes. Documentacién ejecutiva del us

de ancho de banda especificando puertos utilizados v
conversaciones entre direcciones IP fuente y destino.

o Generacidn de reportes mensuales de servicios telefénicos
instalados que contemplen los campos: extensidn, nombre
completo, puesto, unidad responsable, sitio y correo electrénico

%
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; e Respaldos de configuraciones de los equipos.
s Memoria Técnica.
° Incidentes.
° Anslisis de tendencias.
° plan de mejora de servicios.
° Niveles de Servicio.
e El servicio estard disponible desde la fecha de inicio de

operaciones del primer sitio entregado.

e El acceso a la informacién serd en linea via Internet e intranet
para cualquier computadora autorizada y registrada en la Mesa de
Servicios Operativos.

° ~ Se cuenta con acceso cimult&neo para cinco (5) usuarios de “LA
SECRETARIA” .
° gl acceso es autentificado a través de usuario y clave de

acceso, permitiendo los perfiles de lectura, creacidn y
aprobacién de reportes.

. “I,A SECRETARIA” podrd definir los reportes a generar
parametrizando el contenide del mismo. La generacidén de los
reportes sera en l1inea, pudiéndose explotar todas las variables
monitoreadas, en Voz/ datos ¥ video.

. Recolectar, almacenar, analizar vy respaldar la informacién
generada en la operacién de la Red propuesta.

Realizar andlisis histéricos de datos permitiendo crear reportes de
tendencias y de administracién de capacidades para:

° . Ampliacién o disminucién de anchos de banda.

° capacidad de los equipos de comunicacidn.

° Ampliacién © disminucién de niveles de servicio.

. La periodicidad y fecha de entrega de los reportes serd acordada
v programada durante el proceso de puesta en marcha del
proyecto.

lLos reportes podran generar el servicio de administracidn de informacidén
S0I:

. Reportes de mantenimiento:

° Ubicacién de bienes reportados.
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. Usuarios gque reportan incidencias.
. Reparaciones realizadas.
] Reportes por antigliedad.
. Reportes de bienesz sustituidos.
. Nimero de mantenimientos preventivos realizados durante el afio.

0 Nuimero de soportes telefénicos realizados durante el afio o
periodo del contrato.

© Reportes de garantia de reparacidm.

. Reportes de los servicios de la VPN.

® Digponibilidad fisica de equipos y medios.

. Niveles de servicio.

. Tipo de Tréfico por puertos y protocolos.

. Reportes por calidad de servicio (QoS).

. Reportes de los sistemas de seguridad

e Seguridad solicitada por “LA SECRETARIA” y la gque sea propuesta
por UNINET S.A. DE C.V.

. Utilizacidén de ancho de banda de entrada vy salida.

® Bytes de entrada/salida.

° Frames de entrada/salida. .

. Disponibilidad de ruta de servicio.

L] Retardo/Latencia.

. Cantidad de errores. !

o Variables de utilizacién de CPU, memoria, desempefio y errores
del egquipo propuesto.

. Reportes de dispositivo especificos por nodo de la Red
propuesta.

. Reportes que permiten seleccionar el periodo (por dia, sefiana,

mes, afio, de fecha a fecha) y/o por grupo de nodos.

Reportes de utilizacién del ancho de banda de galida, global ¥y

i T
por politica de calidad.
° Reportes de utilizacién del ancho de banda pre-politica, post-
. politica y descarte por politica de calidad.
. Reportes de tendencias.

€ _2 5
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e Uso de los recursos utilizados para proveer los servicios.

e Reportes de trafico y QoS.

° Proveer en forma mensual a “LA SECRETARIA” el desglose de
trafico por servicio operado en cada inmueble en medio
electrénico.

e Proveer reportes de Calidad del servicio (QoS) de extremo a

extremo en la red, es decir, de puerto LAN a puerto LAN, la
tecnologia y protocolos para habilitar esta calidad de servicio
serd homogénea de extremo a extremo.

. Proveer reportes de utilizacién del ancho de banda de galida,
global y por politica de calidad de servicio (QoS).

a Proveera en forma mensual, reportes de los sistemas de seguridad
de la informacién y estadisticas de incidencias.

. Al finalizar la vigencia del contrato, UNINET S.A. DE C.V.
entregari en medios 6pticos, toda la informacidn que haya gido
generada y garantizar la eliminacién de la misma de sus equipos
y/o instalaciones.

. UNINET S.A. DE C.V. es responsable de la administracidn de la
base de datos en materia de integridad de los datos, respaldos
de informacidén, entre otros.

G.5.6 TIEMPOS PARA LA ATENCION DE FALLAS

. 15 minutos como miximo para detectar y levantar un reporte de
falla y comunicarlo a “LA SECRETARIA”

e 30 minutos para la atencidén del reporte de falla detectado 4
. 4 horas como maximo para solucidn del reporte (este punto aplica
(inicamente para el caso de que la falla pueda resolverse via

remota)

G.5.7 INGENIEROS EN SITIO.
Con objeto de contar con una respuesta inmediata y en sitio ante cualquier
eventualidad, UNINET S.A. DE C.V. proporcionarda un grupo conformado por
ingenieros de soporte técnico, en las instalaciones de “LA SECRETARIA”, las
funciones de este grupo serén:

e Coordinacién con el personal responsable de la operacidn de *®
SECRETARIA” y el personal del NOC, para operacién y soporte de
la red LAN, MAN y WAN, Internet, Telefonia IP, cableado y video
de acuerdo a los servicios solicitados en el presente.

_—
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* Coordinacién con el NOC para resolver problemas operativos de
los servicios solicitados por “LA SECRETARIA”

e En coordinacién con el NOC proporcionar soporte a la
infraestructura de red local, equipos de telefonia y video.

e TInterpretacidn y entrega de reportes ejecutiveos y revisién con
el personal de “LA SECRETARIA”.

¢ Apoyo local al personal de “LA SECRETARIA” en cuestiones
operativas gque involucren la infraestructura integrada por
UNINET S.A. DE C.V..

* En horario no hébil existirda un lngenlero de guardia de este
grupo disponible.

En caso de que el personal asignado se ausente por cuestiones de
enfermedad, incapacidades, vacaciones entre otras en periodos mayores a 5
dias habiles, UNINET S.A. DE C.V. considerari personal de reemplazo en ese

periodo.

El personal en sitio contard con el perfil técnico para gestionar y
soportar la infraestructura integrada en la solucidn de red de UNINET S.A.
DE C.V.. Los ingenieros en sitio cuentan con el sigquiente perfil:

* Conocimiento en las soluciones de red a nivel voz, datos y video
de toda la infraestructura ofertada por UNINET S.A. DE C.V.

* Conocimiento scbre los procesos de notificacidn, reporte y
escalacidn de incidentes del NOC.

* Conocimiento general sobre las soluciones integradas en el
disefio de UNINET S.A. DE C.V..

¢ El personal técnico es certificado en la infraestructura que
UNINET S.A. DE C.V. implemente en su solucidén a nivel Voz/datos

y video.
E]l personal requerido se enlista a continuacidn: e g
CANTIDAD PUESTO UBICACION ==
1 en SEMARNAT Ingeniero para atencién de | Edificio SEDE de “LA
las soluciones de voz, datos | SECRETARIA”
y video.
I~ s
i“ﬁgyARNAT Técnico de soporte a la | En SEMARNAT atiende [
- infraestructura de | inmuebles de la zona
Telecomunicaciones metropolitana bajo
requerimiento:
Sede {Ejérecito Nacional),
\_ Viveros, Parque San Antonio,
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Archivo de Tramites =4

31 en SEMARNAT Operadoras de conmutador En SEMARNAT:

3 en edificio Sede (Ejército
Nacional)

Los técnicos de soporte a la infraestructura de comunicaciones se
desplazaran entre inmuebles de acuerdo con la demanda de servicios siendo
coordinadas sus actividades por el ingeniero para atencién de las
soluciones de voz, datos ¥ video.

Las ubicaciones de ingenieros Y téenicos descritos en la wrahla de puestos
y ubicaciones” podran cambiar dentro de la Zona Metropolitana de la Ciudad
de México en caso de que las instituciones se mudaran de inmueble durante
la vigencia del contrato.

El personal cumplird con el perfil solicitado y aprobado por “LA
SECRETARIA”, misma que podré solicitar la sustitucién del personal gue asi
lo requiera. EI personal sera reemplazado en dos semanas después de la
notificacién por escrito ¥y 1levara a cabo las siguientes actividades:

UNINET S.A. DE C.V. proporcionard a su perscnal los medios y herramientas
tecnolégicas de trabajo (i.e. egquipos de cémputo, kit de herramientas V¥
lineas telefénicas celulares) necesarias para 1levar a cabo sus funciones,
incluyendo todos los gastos de transportacidn entre inmuebles para que el
técnico de soporte a la infraestructura de telecomunicaciones se pueda
desplazar entre 1os inmuebles de “LA agCRETARIA” dentro del area
metropolitana de 1a Ciudad de México, si por necesidades del servicio, el ¥
ingeniero para la atencién de las soluciones de voz, datos Y video :_Sjﬁ'"
colicitado en otro inmueble de LA SECRETARTA”, también dentro del &r
metropolitana de la ciudad de México; “LA SECRETARIA” asignard un espacio
fisico y energia eléctrica para suU operacién.

El control de asistencia del personal en sitio se llevarid en un registro a
cargo de “LA eEcRETARIA”, en donde los Ingenieros de Soporte firmaran y
registrardn la hora de inicio y conclusidn de actividades.

Si por necesidades del servicio este personal fuera solicitado en horas
dias no hébiles se garantiza su asistencia. Para ello "LA SECRETARIA” 1
notificard con al menos 12 horas naturales de anticipacién. Para propdsito
de cotizacién UNINET S.A. DE c¢.v. puede considerar que histéricamente esto
ne ocurre mas de 8 veces al afo. |

E1l personal designado por UNINET s.A. .DE C.V., acudird a las instalaciones
de VLA SECRETARIA” debidamente identificado con una credencial de 1la
empresa portada en lugar visible ¥y cumplird con el cédigo de Conducta de
“LA SECRETARIA".

wI,A SECRETARIA” podrd requerir documentacién adicional para avalar el nivel
scadémico v llevar a cabo pruebas de conocimiento al personal solicitado en

-



n 981

#‘h\ a0
G 0 0 n ' ‘ PROPUESTA TECNICA ™ -
l N et SERVICIOS DE RED PRIVADA VIRTUAL Y CONEXIGN A INTERNET

PARA SECRETARIA DE MEDIO AMBIENTE ¥ RECURSOS NATURALES .

el presente apartado, asi como pedir, en su caso, su sustitucién a fin de
incrementar la eficiencia del servicio, indicando 1la causa de dicha
solicitud.

UNINET S.A. DE C.V. ganador, como empresario y patrén del personal que
ocupe con motivo de los servicios objeto de la presente participacidén, sera
el fnico responsable de las obligaciones derivadas de las disposiciones
legales y demds ordenamientos en materia de trabajo y seguridad social, por
lo que UNINET S.A. DE C.V. incluye un documento dentro de su propuesta
técnica, en donde manifiesta que en caso de resultar adjudicado, se obliga
a responder por todas las reclamaciones que sus trabajadores presenten en
su contra o en contra de la SECRETARIA.

Ingeniero para atencién a las soluciones de voz, datos y video.

Ingeniero titulade en Comunicaciones y Electrénica o carrera afin, |
capacitado en la operacién y administracién del equipamiento sclicitado en
todos los apartados de la presente convocatoria y certificado en
Tecnologias de Telefonia IP o su equivalente. Las constancias de
capacitacién y certificacién se presentardn a “LA SECRETARIA” en el periodo
de implementacién de la solucién, previo al inicioc de operacién del
servicio.

Funcionas:

¢ Coordinar los mantenimientos preventiveos y correctivos ofertados en
la infraestructura de voz, datos y video para mantener en O&ptimas
condiciones la infraestructura de comunicaciones.

* Participar en las reuniones de trabajo con personal de “LA
SECRETARTIA” . '

* Administracidn y supervisién del funcionamientoc de los equipos de
voz, datos, video e Internet que conforman los apartados de esta
convocatoria.

* Tdentificar y atender las alarmas presentadas por dichos egquipos.

* Supervisar los reportes de falla presentados en los servicios de voz,
datos, wvideo y coordinar las actividades necesarias a realizarse
hasta obtener su mis ridpida solucién.

* Emitir las recomendaciones necesarias para mejorar la operacién de
los servicios de telecomunicaciones en base al anélisi el
desempefio, reportes y estadisticas. '
Reportar informacién de fallas, seguimiento a reportes de falla o
Thﬂmualtas, bajas y cambios solicitados al personal gque i
SECRETARIA” designe para tal fin.

* Coordinar la generacién del reporte mensual de operacién de todos los

apartados

ealizar y entregar dichos reportes mensuales descritos para los

tados de la presente convocatoria.
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e Aplicar altas, bajas y cambios en la configuracién de los equipos de
voz, datos y video a nivel software.

e Aplicar altas, bajas y cambios en la configuracién de los equipos de
videoconferencia a nivel software.

e Programar las sesiones de videoconferencia solicitadas por “LA
SECRETARIA”.

e Realizar los reportes mensuales descritos para los apartados de la
presente convocatoria.

e Actualizacién y respaldo de las bases de datos de los equipos de voz,
datos y video.

Técnico de Soporte a la Infraestructura de Telecomunicaciones
Ingeniero ©Q Técnico titulado en carrera afin a Comunicaciones vy
Electrénica, capacitado en la operacidn, administracién del equipamiento
solicitado en todos los Apartados. Las constancias de capacitacién se
presentaridn a “LA SECRETARIA” en el periodo de implementacién de la
solucién, previo al inicio de operacidén del servicio.

Funciones:

s Atender y dar seguimiento a las fallas presentadas en los equipos de
los apartados especificados en la presente convocatoria.

e Identificar y atender las alarmas presentadas en los: equipos de voz,
datos, video & Internet.

s Aplicar altas, bajas y cambios en la configuracién de los equipos de
los apartados a nivel software.

e Actualizacién y respaldo de las bases de datos de los equipos de vo
datos, video e Internet. .

e Aplicar los mantenimientos preventivos y correctiveos, cuando aplique’
a los equipos de todos los apartados.

e Apoyar al NOC en el diagnéstico de la falla de equipos de voz, datos
y video.

Operadoras del conmutador
Durante 1la wvigencia del contrato, UNINET S.A. DE C.V. asignara a 3
personas del sexo femenino de lunes a viernes de 8:00 a 19:00 en 3 turnos
de 8:00 a 17:00 horas (una persona) de 10:00 a 19:00 horas (una persona) ¥
de 9:00 a 18:00 horas con el cbjetivo de contestar las mesas de operadora
del conmutador central de la SEMARNAT y en su caso, los numero Dl-sud
asociados a los servicios de “LA SECRETARIA".

Las operadoras tienen el siguiente perfil laboral:
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Estudios minimos de preparatoria, nivel bédsico de inglés, uso de
computadora (office), 3 afios de experiencia, excelente actitud de servicio,
voz agradable, buena presentacién, paciente, tolerante con buen manejo del
estrés.

Funciones:

e Atender todas las 1llamadas entrantes, externas e internas al
conmutador institucional.

e Ser amable y dirigirsze con respeto al piblico usuario.

¢ Interconectar las llamadas entrantes a las Unidades Administrativas
de la Dependencia.

¢ Mantener actualizado el Directorio Institucional, lo anterior en base
a la estrategia definida por el administrador del contrato.

e Se presentardn a las instalaciones de “LA SECRETARIA”, con vestimenta
formal (uniforme provisto por UNINET .S.A DE C.V. ‘

* Portardn en un lugar visible su credencial de identificacién que las
acredite como empleadas de UNINET S.A. DE C.V.

¢ Cumplirdn con el cédigo de conducta de “LA SECRETARIA”, asi como los
lineamientos, normatividad y controles ya establecidos por la
Dependencia.

“LA SECRETARIA” dard a conocer a UNINET S.A. DE C.V. en caso de resultar
ganador en las instalaciones del edificio sede de la misma un curso
introductorio de las generalidades, actividades y responsabilidades en “LA
SECRETARIA” para una mejor atencién a piblico usuario.

G.6 ESPACIO OFERTADO

El espacio en donde se ubicard el equipo de comunicaciones ofertado para la
operacién de los servicios del apartadc E y G cuenta con las siguientes
caracteristicas: ;

¢ Certificacidén TIER 2 o superior o ICREA 2.

¢ Disponibilidad de operacidn del 99.7%.

¢ Redundancia N+1 en suministro de energia eléctrica.

* (Conexiones directas al backbone de las redes VPN-MPLS e internet d
UNINET S.A. DE C.V.

G.7. INTEGRIDAD ¥ CONFIDENCIALIDAD

La informacién transportada por los enlaces de telecomunicaciones VPN-MPLS
y redes de &rea local en su formato de voz, datos y video, asi como la
tfansportada en las lineas telefdnicas analdgicas gque forman parte de la
raestructura de los servicios de telecomunicaciones y de telefonia de
ECRETARIA” objeto de la presente concurso, por su caricter
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confidencial y exclusivo de “LA SECRETARIA”, no podrd ser accedida, grabada
ni modificada por terceros, por lo que UNINET S.A. DE C.V. garantizarad la
integridad y confidencialidad de la informacidn transportada en su
infraestructura.

“LA SECRETARIA” podrd revisar el cumplimiento de este requerimiento en las
instalaciones de UNINET S.A. DE C.V. durante la vigencia del Contrato.

G.8. EQUIPAMIENTO

Todes los equipos instalados como parte de la implementacién de los
servicios ofertados, seran suministrados, instalados, configurados,
operados y mantenidos por parte de UNINET S.A. DE C.V. durante la vigencia
del Contrato objeto del presente concurso.

UNINET S.A. DE C.V. en caso de resultar ganador incluye dentro de su
propuesta técnica, un documento manifestando que durante la prestacidén del
gservicio se cambiaran forzosamente todas aquellas piezas, refacciones,
etc., gue formen parte de la infraestructura de los servicios y gue se
encuentren en mal estado de funcionamiento, sin importar las causas que
provocaron el requerimiento del cambio, sin ningan costo para “LA
SECRETARIA" .

UNINT S.A. DE C.V. incluye dentro de su propuesta técnica, un documento en
donde manifiesta que todos los equipos de soporte, de sustitucién y las
refacciones gue proporcionen a “LA SECRETARIA”, seran de la legitima
propiedad de UNINET S.A. DE C.V. que resulte adjudicado, que tendran
legitima procedencia y que contardn con la documentacién comprobatoria de
su propiedad, por lo gque asumen la responsabilidad sobre cualquler
violacién que pudiera ocurrir a las disposiciones legales aplicables
materia de derechos de propiedad industrial e intelectual, scbre los H*#Hgn
que proporcionen a “LA SECRETARIA”.

Todos los equipos instalados como parte de la implementacidn de 1
servicios ofertados, contaran con las interfaces, puertos y capacidad de
procesamiento necesarios para la correcta prestacidén del servicio
solicitado.

UNINET &.A. DE C.V. mantendrd actualizados los equipos de comunicaciones

la tltima versidén de software y/o firmware y/o sistema operative liberada—
por el fabricante, por lo que llevard a cabo esta actividad en cada nueva
versién a través de una ventana de mantenimiento previamente acordada entre
UNINET S.A. DE C.V y “LA SECRETARIA” .

de los servicios solicitados correra a cargo de UNINET S.A. DE C.V.
incluyendo el deducible, por lo que UNINET S.A. DE C.V. incluye en su
propuesta técnica un documento en donde se comprometa a cumplir con este

requerimiento. '

El aseguramiento de los equipos y componentes instalados para la prestacién _ ?zj
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Dicho aseguramiento de los equipos y componentes también incluye el dafio de
los mismos sin importar la causa gque origind el mismo si ningdn costo
adicional para “LA SECRETARIA”.

Al vencimiento del Contrato, UNINET S.A. DE C.V., retirard el equipamiento
proporcionado para la prestacién de los servicios solicitados, cuyos datos
se incluirdn en el Acta de Conclusién de Servicios correspondiente.

En caso de ser necesaric para el cambio de servicios, el eguipamiento
quedara instalado y operando al menos 30 dias hébiles posteriores a la

conclusién del contrato

Cuando un equipo acumule 4 reportes de falla atribuibles a la misma causa,
UNINET S.A. DE C.V. llevaria a cabo la sustitucién del equipo por otro de

iguales o superiores caracteristicas.

Los parametros de configuracidn de los equipos seran proporcionados por “LA
SECRETARIA” a UNINET S.A. DE C.V. en caso de resultar ganador al inicio del
periodo de implementacidén del servicio, a excepcién de los pardametros gue
expresamente se indique como responsabilidad de UNINET S.A DE C.V..

APARTADO H. NIVELES DE SERVICIO Y PENALIZACIONES
H.l1 NIVELES DE SERVICIO (SLA)

La administracién de los requerimientos de nivel de servicio tiene como
objetivo medir el cumplimiento de los servicios contratados para que éstos
puedan ser aceptados y considerarse en operacién, considerandose gque los
niveles de servicio estardn relacionados a la red, Internet y todos los
otros servicios solicitados en términos de entrega, desempeifio vy
disponibilidad del servicio, asi como del tiempo de solucién a fallas y
sobre los cuales existird una penalizacién en la facturacién de servicios
por el incumplimiento de losg niveles de servicio comprometidos.

H.2 ENTREGA DE SERVICIOS.
H.2.1 Entrega Inicial De Servicios

UNINET S.A. DE C.V. cumplird con las fechas de Entrega Inicial de 1

Servicios, de acuerdo al Plan de Trabajo que presenta en su p esta
técnica el cual detalla entre otros aspectos, la secuencia de entrega por
io de los servicios objeto de esta licitacidn.

Las entregas de los servicios se daran por aceptadas mediante el formatofde
Documento probatorio de la entrega y recepcién de la puesta en operacidn de
los mismos, el cual serd definido conjuntamente por “LA SECRETARIA” vy
UNINET S8.A. DE C.V. en un periodo no mayor a 30 dias posteriores a la

otificacidn del fallo.
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El documento probatorio de la entrega y recepcidén de la puesta en operacidn
de los servicios requeridos por “LA SECRETARIA”, contardn con nombre y
firma del personal de “LA SECRETARIA” en Sitio para que tenga validez.

H.2.1 Entrega de modificaciones a los servicios o nuevos
requerimientos

Una vez concluido el Plan de Trabajo inicial de la entrega de los
servicios, los tiempos de entrega para modificaciones a los servicios como
son: cambiocs de domicilio, incrementos de ancho de banda, entre otros y
nuevos regquerimientos, cumplirén los siguientes Niveles de Servicio:

o

TABELA 10. TIEMPOS PARA MODIFICACION DE SERVICIOS O NUEVOS REQUERIMIENTOS
Z Penalizacién
Concepto Nivel de Servicio
SEMARNAT
Cambio de domicilio o sitio nuevo, & semanas a partir de la 1% sobre el monto mensual
enlaces MPLS facha solicitada de losz servicios no
prestados.
Entrega de servicios de 2 semanas a partir de la 1% sobre el monte mensual
reubicaciones de servicios facha solicitada de los servicios no
prestados
Incremento de Ancho de Banda & semanas a partir de la 1% sobre el monto mensual :
enlaces MPLS, dentro del pardmetro | fecha solicitada de los gervicios no -
. prestados e
e
Incremente de Ancho de Banda 8 semanas a partir de la 1% scbre el monto mensual
enlaces MPLS, fuera del pardmetro fecha solicitada de  los  serviecies  neo 7
prestados .
Cambio de domicilic enlaces de 8 semanas a partir de la 1% sobre el monto mensual
internet fecha de solicitud de los sarvicios no
prastados
Incremento de Anche de Banda & semanas a partir de la 1% sobre el monto mensual
enlaces de Internet, dentro del fecha solicitada de los sarvicios no
parametro prestados
Incremento de Ancho de Banda 8 semanas a partir de la 1% sobre el monto mensual
enlaces de Internet, fuera del fecha =zolicitada de los servicios neo
parametro prestados y
Cambio de domicilio de Red 2 semanas a partir de la 1% sobre =l monto mensual
Inalambrica fecha de solicitud de los servicios no
prestados
Instalacidn de nuevos Equipos por 2 semanas a partir de la 1% sobre el montoc mensual :
cambio de domicilio de los fecha de solicitud de los servicios no
gervicios de conectividad prestados
(Switches, Routers) .
Instalacién de nuevos Teléfonos IP | 2 semanas a partir de la 1% sobre el monto mensual
de los servicios no
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o cambio de domicilic fecha de solicitud prastados
Instalacidn de nuevos Equipos o 2 semanas a partir de la 1% sobre el monte mensual
cambio de domicilioc de los fecha de solicitud de los servicios mo
servicios comunicaciones prestados
unificadas.

Para los casos en los que no sea posible cumplir con estos tiempos debido a
causas no imputables a UNINET S.A. DE C.V., se documentarid debidamente para
su consideracién por parte de “LA SECRETARIA”.

H.3 DISPONIBILIDAD DE LOS SERVICIOS

La disponibilidad se refiere a la medicién del estado del dispositivo,
medio de comunicacién y/o servicio. En este sentido, UNINET S.A. DE C.V.
mantendri disponibles las rutas de transmisién de informacién o de servicio
de la Red WAN, de acuerdo a los siguientes niveles solicitados:

TABLA 11. NIVELES DE DISPONIBILIDAD DE LOS SERVICIOS EN OPERACION

Tiempo permitide de

Criticida | Dispomiblll | 4 .., indisponibilidad |Factor de deductivas

Nodo de la red

d 1p dad % acumulados al mes
1 99.95% Por enlace 21 min.
2 95.85% Por enlace 1 hr. 4 min. Diez al millar por cada
Enlaces MPLS y de hora fuera de servicio por
Internet 3 99 .65% Por enlace 2 hrs. 31 min. la renta mensual.
4 99.00% Por enlace 7 hra. 12 min.
oy Diez al millar por cada
Servicio de " . o hora fuera de servicioc por
Conmutadores 1 99.95% DL agqulpo T la renta mensual de los
Telefdnicos IP servicios afectados.

Diez al millar por cada

hora fuera de servicio pg
1,2,3,4 99.65% Por equipo 2 hrs. 31 min. la renta mensual de los

servicios afectados.

Servicio de Gateway
para Telefonia IP

Sy For Diez al millar por cada
BERVIELoE b0 QPeradura 1,2,3,4 99.50% estacidn 3 hrs. 36 min. hora fuera de servicio por
Ratonatica de trabajo la renta mensual. B

Continuidad en la Diez al millar por cada =
operacién, servicios de hora fuera de servi por z’#/
/ mantenimiento a los 1,2,3,4 99.65% Por equipe 2 hrs. 31 min. la renta mensual.
equipos propiedad de la \H)
\ SECRETARIA. S

Diez al millar por cada—

‘gsf“is}ﬁs de 1,2,3,4 99.§5% For :quipn 2 hrs. 31 min. hora fuera de servicio por
Videoconferencia 9 BoOLLWMLE la renta mensual.
i Diez al millar por cada
Servi igs de Monitoreo 1,2,3,4 59.85% oE | 1 hr. 4 min. hora fuera de servicio por
T ecpalizado de la Red Jelviclo la renta mensual.
Servicios de 1,2,3,4 59.95% Por equipo 21 min. Diez al millar por cada
Comunitaciones hora fuera de servicio por

‘\‘\"‘--._.

e P
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Unificadas la renta mensual.
S Diez al millar por cada
Harralu LA dB, Taportag 1,2,3,4 95.85% Por SLA 1 hr. 4 min. hora fuera de servicio por
de SLA"s la renta mensual.
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*Para este tipo de falla, se considera el cambio de los equipos (conmutador,
switches, routers,) o de sus partes principales, de manera temporal en tanto
se arregle el problema, con la finalidad de interrumpir lo menos posible el

servicio.

** DPara este tipo de falla, se considerari el cambio de un conmutador o de
sus partes principales, de manera temporal en tanto se arregle el problema,
con la finalidad de interrumpir lo menos posible el servicio.

* Para este tipo de falla, se considera el cambio de los equipos (conmutador,
switches, routers,) o de sus partes principales, de manera temporal en tanto
se arregle el problema, con la finalidad de interrumpir lo menos posible el

servicio. f

** Para este tipo de falla, se considera el cambioc de un conmutador o de sus
partes principales, de manera temporal en tanto se arregle el problema, con
la finalidad de interrumpir lo menos posible el servicio.

H.5. PENALIZACIONES ADICIONALES

TABLA 12. PENALIZACIONES ADICIONALES

"CONCEPTO -~ | =7 [ 'ESTANDARI REQUERIDO i "= | PENALIZACION
EabEeay 3G ietea 30 dias hibiles posteriores | 1% del total de la factura mensual, por cada
= .g al término del periodo de dia natural de atraso.
Tacnicas : |
implementacidn
Latencia en los enlaces Mayor a 20 milisegundos 1% por cada 5 ms que el promedic exceda el
MPLS limite requerido, sobre la factura mensual del

Servicio por Sitio

Latencia en los Enlaces Mayor a 90 milisegundos 1% por cada 5 ms gue el promedio exceda el
de Internet limite requerido, sobre la factura mensual del

Servicio por Sitie

Incumplimiento en la Diario, semanal o 1% sobre la facturacién total correspondiente a
entrega de alguno de los consolidado mensual, segiin todos los servicios prestados en el Mes al que
Informes o la entrega de corresponda. se refiera la informacidn que deba reflejarse -
loz mismos incompletos. en el Informe de que sze trate.

/I —

H.6 DIRECTORIO DE ESCALACION DE FALLAS
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UNINET S.A. DE C.V. entrega un directorio de escalacidén para el reporte de
fallas y soporte técnico, nombres, contactos, etc., gue atendera la cuenta
de “LA SECRETARIA”, al inicio del contrato.

H.7 CONSIDERACIONES ADICIONALES

UNINET &8.A. DE C.V. garantiza a “LA SECRETARIA”, 1las condiciones
tecnolégicas y econémicas que permite obtener beneficios importantes en
materia de comunicaciones, manteniendo los niveles de servicio y operacidn
de losg siguientes conceptos:

o Considerar la red metropolitana y la red nacional basada en Tecnologia
EtHernet y MPLS, con las mismas caracteristicas o superiores vy
dimensionamiento superior al actual de “LA SECRETARIA”.

¢ Servicios de telefonia IP.- Contar con los servicios bajo esquemas de
gservidores de comunicaciones, equipos para procesamiento de las llamadas
(Gateway), para dar continuidad a la tecnologia .IP, considerando el
cableado estructurado para los servidores suministrados.

¢ Servicios de Conectividad de Equipos Core.- Servicios de conectividad de
datos, los cuales permiten fortalecer la infraestructura de
comunicaciones a nivel WAN y MAN.

¢ Servicios Administrados de Internet corporativo.- Considerar la
implementacién de enlaces dedicados para los usuarios de “LA
SECRETARIA”.

Se actualizard la tecnolégica requerida para continuar con la operacidn con
las caracteristicas actuales y nuevas, asi como, la infraestructura que
requiera en la red, lo que evitard la inoperatividad y asegura la
operacién de la red, acciones gue permitird garantizar la integracién de
nuevas funciones propuestas:

e El1 sistema de Cableado estructurado con certificacidn por 10 afios que
instalara UNINET S.A. DE C.V., seri propiedad de “LA SECRETARIA” al
término de la vigencia del contrato. yd

e Optimizacién de la infraestructura implementada (equipo de vanguardia
tecnologica) .

o Infraestructura de acceso a la red (equipamiento LAN PoE).

e Red de transporte-de vanguardia tecnolégica (MPLS “Multiprotocol Level
Switching”) .

e Infraestructura auxiliar (Tierraleisicas, Racks, Contactos Elé&ctricos)
con una vida til que UNINET S.A. DE C.V. garantizara durante la
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vigencia del contrato, ésta se quedard en “LA SECRETARIA” al término del
contrato. ’

e Respaldo de energia eléctrica en Inmuebles Principales que seran
reemplazados en caso de que fallen los equipos.

¢ Continuar con plataformas de vanguardia que los usuarios de “LA
SECRETARIA”, han adoptado en sus funciones diarias, disminuyendo el
costo de tiempos de capacitacién de una nueva plataforma y proporcionard
actualizaciones en el uso de las nuevas funcionalidades que ofrezca la

red.

H.8 CAPACITACION.

UNINET S.A. DE C.V. incluye en su propuesta técnica cursos, sobre las
siguientes tecnclogias.

e (apacitacidén hasta 3 ingenieros para administracién de la solucidn de
Videoconferencias y Videocdmaras (opcional en caso de requerir el
servicio de video vigilancia).

* (Capacitacién hasta 3 ingenieros para la administracién de telefonia
IP.

e Capacitacidén hasta 3 ingenieros para la administracién de la red LAN.

La capacitacién se llevari a cabo en las instalacicnes que asigne UNINET
S.A. DE C.V., en la ciudad de México, es importante mencionar que sera
responsable UNINET S.A. DE C.V. de capacitar a los Ingenieros en niveles
bésico, medio y avanzado de la solucidn propuesta.

H.9 ENTREGA Y CONCLUSION DE LOS SERVICIOS

La totalidad de los sgervicios solicitados en este documento iniciardn su
operacién partir del 1 de abril de 2019, por lo gue UNINET S.A. DE C.V. en
caso de resultar ganador iniciarid los trabajos correspondientes al periodo
de implementacién desde el momento en que “LA SECRETARIA” emita el fallo
correspondiente a su favor y tendrid una fecha limite de entrega de tres
meses sin interrupcién del servicio y se entregard carta de aceptacidn de
los servicios firmada por personal de “LA SECRETARIA”.

Para el equipamiento de este documento “LA SECRETARIA” requiere que durante
eriodo de implementacién de la solucién y hasta el término 4
, UNINET S.A DE. C.V. en caso de resultar adjudicado asignaria a ufi
Ejecutlva de Cuenta de tiempo completo para dar seguimiento a cada etapa de
la implementacién del proyecto, asi como a la operacidén del servicio,
entrega de reportes, memoria té&cnica, control de altas, bajas y cambios,
fac, cién y tramites de pago durante la vigencia del Contrato.
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El Ejecutivo de Cuenta acudirid al menos a una reunién quincenal de trabajo
en las oficinas de “LA SECRETARIA” para revisar avances, pendientes y demas
asuntos relacionados con la prestacién de los servicios solicitados. En
caso de requerirse reuniones adicionales, ambas partes podran solicitarlas
al menos con 24 horas de anticipaciédn.

UNINET S.A. DE C.V. ganador, como empresario y patrémn del personal que
ocupe con motivo de los servicios objeto del presente concurso, gserd el
tnico responsable de 1las obligaciones derivadas de las disposiciones
legales y demds ordenamientos en materia de trabajo y seguridad social, por
lo gue UNINET S.A. DE C.V. incluye un documento dentro de su propuesta
técnica, en donde manifiesta que en caso de resultar adjudicado, se obliga
a responder por todas las reclamaciones que sus trabajadores presenten en
su contra o en contra de “LA SECRETARIA”.

a1l finalizar el periocdo de vigencia del Contrato, UNINET S.A. DE C.V.
generard por localidad un "Acta de Conclusién de Servicios", firmada por un
representante de UNINET S.A. DE C.V. y por personal de “LA SECRETARIA”
asignado para tal efecto, en donde se indiquen los sexvicios que concluyen,
los equipos que son retirados por parte de UNINET S.A. DE C.V. (con marca,
modelc vy nimeros de serie) y la fecha de generacidn del Acta.

En esta etapa en caso de ser necesario, UNINET S.A. DE C.V. proporcionara
el servicio por méximo 40 dias habiles sin costo alguno para la Secretaria
y dari la informacidn necesaria para el cambio de equipamiento.

H.1l0 MEMORIA TECNICA

Una vez concluida la fase de implementacidén de la solucidn, UNINET S.A. DE
C.V. entregard a “LA SECRETARIA” una Memoria Técnica del proyecto en papel
y en formato electrdnico, dentro de los primeros cuatro meses posteriores
al inicio de la vigencia del Contrato, en donde se incluyen para este

alcance: Ifﬁﬂﬁff
e Diagramas de la red dorsal VPN-MPLS y de acceso.a Internet de ﬂﬁ;gg;#f

S.A. DE C.V. (la cual se actualizari cada que se realice un cambio ¥~

dentro del diagrama general de red por parte de “LA SECRETARIA")
s Descripcién de cada uno de los servicios implementados (en orden
conforme a los apartados requeridas en este anexo técnico)

¢ Plan de trabajo seguido en la implementacién de los sgervicio
(ingresar las actualizaciones cada que se presenten cambios en e
documento acordado por personal designado por la DGIT)

s Diagramas de conexién de los equipos de comunicaciones por localidad

del antes y después).

g

v por servicio, complementados con fotografias del equipamiento en
gitio. '
e Diagramas de las tierras fisicas instaladas (evidencias fotografica
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¢ La descripcidén técnica de los equipos suministrados por UNINET S.A DE
C.V., los cuales contengan: namerc de serie, modelo, ubicacidn y el
servicio al que estin soportando. '

e Procedimiento de reporte de fallas de los servicios.

¢ Niveles de escalamiento para la atencién a los reportes de falla en
los servicios.

¢ Actas de entrega-recepcidn de los servicios.

En caso de no entregarse la Memoria Técnica en el tiempo establecido, se
aplicari la pena convencional indicada en el apartado "Tiempo de solucidn,
sanciones y penas convencionales".

H.1ll ALCANCES Y LIMITACIONES

Se oferta el servicio para los sitios descritos en este Anexo A. En las
regionales de la SEMARNAT con anchos de banda menor o igual a 2 Mbps no se
tiene propuesto instalar sistema de videoconferencia, solo voz y datos.

H.1l2 ADMINISTRADOR DEL TRABAJO POR LA SEMARNAT

El administrador del contrato y responsable de verificar la correcta
prestacidén del servicio serd el Ing. Juan Francisco Ferraez Mena, Director
de Infraestructura Tecnolégica o quien lo sustituya en el cargo, adscrito a
la Direccidén General de Informédtica y Telecomunicaciones.

UNINET S.A. DE C.V. enviard la factura, desglosando el Impuesto al Valor
Agregado.

Las facturas se enviaridn a la siguiente direccién de correo electrdnico:

INSTITUCION CORREO PARA RECEPCION DE FACTURACION
SEMARNAT francisco.ferraez@semarnat.gob.mx
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Ciudad de México, a 25 de Marzo de 2018.

SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES.

Ing. Juan Francisco Ferraez Mena
Director de Infraestructura Tecnoldgica
Presente

Asunto: Cotizacion del servicio de
Red Privada Virtual y Conexidn a Internet.

En respuesta a su oficio No. DGIT/DIT/513/096B15/19 de fecha del 22 de Marzo del presente a
la cotizacién enviada el 26 de febrero de 2019 correspondientes al proyecto
» mencionando que en apoyo al decret

de austeridad y disciplina del gasto de la administracién ptblica, asi como el interés por
para llevar a cabo la prestacién del “Servicio de la Red Privada y Conexién a Internet para la

Conexién a Internet para la SEMARNA

DE C.V.

“Sarvicio de la

fio en relacion a
Red Privada y.
o que establecen las medidas
parte de UNINET, S.A.

SEMARNAT por el periodo del 01 de Abril de 2019 al 31 de Diciembre de 2019, que le brindaran las mejores .
condiciones tecnoldgicas y econdmicas para que cumpla con su compromiso de innovacién tecnolégica en

apego a’las mejores practicas del “Plan Nacional de

Concepto

Renta 9 mases

APARTADO A Servicio enlaces MPLS y Ethernet:

$ 1,652,876.49

APARTADO B Servicio Corporativo de Internet

§ 278,795.40

APARTADO C Servicios de Conectividad LAN

s  21,716.48

APARTADO E Servicio de Telefonia IP

S 280,995.88

APARTADO F Servicios del sistema de cableado estructurado

APARTADO G Videoconferencia

$ 109,300.29

Subtotal | § 2,343,684.54
IVA $374,989.53
Total | $ 2,718,674.07

Lo anterior con fundamento en los articulos 126 y 134 de la Constitucién Politica de los Estados Unidos
Mexicanos, 17, 22 fraccién I, 25, 26 fraccién lll, 28 fraccion |, 40, 41 y 42 de la Ley de Adquisiciones,
13, 71, 72 y 85 del reglamento de la Ley de

Arrendamientos v Servicios del Sector Pblico y articulos
Adquisiciones, Arrendamientos Yy Servicios del Sector Publico. -

Desarrollo” emitido por el Gobierno Federal y en
* cumplimiento del MAAGTICSIle enviamos la cotizacién correspondiente a los siguientes servicios:

UNINET, S.A. DECV.
R.F.C.t-UN[-951013-RC1

—= |

d
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