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CONTRATO PARA LOS “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", QUE CELEBRAN POR UNA
PARTE EL EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO
AMBIENTE Y RECURSOS NATURALES, REPRESENTADA EN ESTE ACTO POR EL LIC.
ERICK FERNANDO GARCIA PUON, EN SU CARACTER DE DIRECTOR GENERAL DE
RECURSOS MATERIALES, INMUEBLES Y SERVICIOS, EL LIC. CAMILO OVIEDO
BAUTISTA, EN SU CARACTER DE DIRECTOR GENERAL DE INFORMATICA Y
TELECOMUNICACIONES Y EL ING. JUAN FRANCISCO FERRAEZ MENA, EN SU
CARACTER DE DIRECTOR DE INFRAESTRUCTURA TECNOLOGICA, COMO
ADMINISTRADOR DEL PRESENTE CONTRATO, A QUIENES EN LO SUCESIVO SE
LES DENOMINARA “LA SEMARNAT” Y POR LA OTRA, “B-DRIVE IT, S.A. DE C.V.",
REPRESENTADA EN ESTE ACTO POR EL C. JOSE GUILLERMO CHAVEZ AYALA, EN
SU CARACTER DE ADMINISTRADOR UNICO, EN PARTICIPACION CONJUNTA CON
“AXTEL, S.A.B. DE C.V." REPRESENTADA EN ESTE ACTO POR EL C. RICARDO
AMAYA YZA, EN SU CARACTER DE REPRESENTANTE LEGAL, A QUIENES EN LO
SUCESIVO SE LES DENOMINARA “EL PROVEEDOR", QUIENES ACTUANDO EN
CONJUNTO SE LES DENOMINARA “LAS PARTES", DE CONFORMIDAD CON LAS
SIGUIENTES:

DECLARACIONES

1. Declara “LA SEMARNAT" bajo protesta de decir verdad:

11 Que es una Dependencia del Poder Ejecutivo Federal de la Administracion
Publica Federal Centralizada en términos del Articulo 90 de [a Constitucion
Politica de los Estados Unidos Mexicanos y los articulos 2 y 26 de la Ley

Organica de |la Administracion Publica Federal.
A

1.2 Que de conformidad con lo establecido en el articulo 32 Bis de |a citada Ley, le \
corresponde, entre otros asuntos: fomentar la proteccion, restauracién

conservacién de los ecosistemas y recursos naturales y bienes y servicios
ambientales, con el fin de propiciar su aprovechamiento y desarrollo
sustentable, asi como formular y conducir la politica nacional en materia de
recursos naturales, siempre que no estén encomendados expresamente a otra
dependencia, asi como en materia de ecologia, saneamiento ambiental, agua,
regulacién ambiental del desarrollo urbano y de |la actividad pesqguera, con la
participaciéon que corresponda a otras dependencias y entidades. -
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13 El Lic. Erick Fernando Garcla Puon, Director General de Recursos Materiales,
Inmuebles y Servicios, estd facultado para suscribir el presente contrato, en
atencién a lo dispuesto en los artfculos 19, fraccion XXIII, y 36, fraccion Vi, del
Reglamento Interior de la Secretaria de Medio Ambiente y Recursos Naturales,
asi como el numeral I1.4.1 de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de la Secretarfa de Medio Ambiente

y Recursos Naturales.

1.4 Con fecha 21 de febrero de 2019, a través de la Suficiencia Presupuestal
registrada bajo el nimero de folio 00355, autorizada por el Lic. Camilo Oviedo
Bautista, en su caracter de Director General de Informatica vy
Telecomunicaciones, se informa que dentro del Decreto de Presupuesto de
Egresos de la Federacién para el ejercicio fiscal 2019, especificamente en la
partida presupuestal 31904 (SERVICIOS ADMINISTRADOS DE SEGURIDAD
PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT), existe
suficiencia presupuestal para cubrir la prestaciéon economica que se genera
con |la suscripcién de este contrato.

15 Que dentro de su estructura organica administrativa se encuentra la Direccién
General de Informatica y Telecomunicaciones, unidad administrativa que
requiere de los servicios de “EL PROVEEDOR", por lo que el Lic. Camil
Oviedo Bautista, en su cardcter de Director General de Informatica y
Telecomunicaciones, designa como Administrador del presente instrumento,
al Ing. Juan Francisco Ferraez Mena, en su cardcter de Director de
Infraestructura Tecnholdgica, o quien lo sustituya en el cargo, el cual sera
responsable de vigilar que se dé cumplimiento a las obligaciones que se
deriven del presente contrato y hacerlas constar por escrito, informando a la AL
Direccién General de Recursos Materiales, Inmuebles y Servicios del posible

incumplimiento que se pudiera presentar.

16 Este contrato se celebra como resultado del procedimiento de Licitacion X
Pablica NGmero LA-016000997-E32-2019 de caricter Nacional Electrénica,
mismo que se instrumenté de conformidad con los articulos 26 fraccién |, 26
Bis fraccion |l vy 28 fraccién | de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, cuyo fallo fue emitido y dado a conocer el 08 de
abril de 2019: aunado a que de conformidad con las Declaraciones del
presente contrato y la documentacién presentada y anexada al expediente
correspondiente, las actividades desarrolladas por “EL PROVEEDOR" estan
plenamente relacionadas con los servicios objeto de esteDccr(\lrato y se

ﬂ Feoia 21
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garantiza gue se relnen las mejores condiciones disponibles para el Estado en
cuanto a precio, calidad, financiamiento, oportunidad y demas circunstancias

pertinentes.

1.7 Su Registro Federal de Contribuyentes es el nimero SMA941228 GUB v,

1.8 Sefala como domicilio, para efectos de este contrato, el ubicado en Av.

Ejército Nacional No. 223, Col. Andhuac Primera Seccién, Alcaldia Miguel
Hidalgo, C.P. 11320, Ciudad de México.

2. “B-DRIVE IT, S.A. DE C.V." declara a través de su Administrador Unico, bajo
protesta de decir verdad, que:

1.1

12

1.3

1.4

Acredita la legal existencia de su representada con la Escritura Publica
Numero 64,191, de fecha 21 de diciembre de 2016, otorgada ante la fe del Lic.
Guillermo Oliver Bucio, Notario Publico No. 246 de |a Ciudad de México, la cual
es una persona moral legalmente constituida conforme a las leyes de la
Replblica Mexicana, debidamente inscrita en el Registro Publico de la
Propiedad y del Comercio, bajo la denominacién de “B-DRIVE IT, S.A DE C.V.",
con NCI 201700003771 de fecha 11 de enero de 2017, expediente CUD

A201610131023300862.

El C. José Guillermo Chavez Ayala, acredita su personalidad y facultades en su
caracter de Administrador Unico de “B-DRIVE IT, S.A. DE C.V.", mediante la
Escritura Publica NUmero 64,191, de fecha 21 de diciembre de 2016, otorgada
ante la fe del Lic. Guillermo Oliver Bucio, Notario Publico No. 246 de |la Ciudad
de México, misma gue no le ha sido revocada, limitada o modificada en forma

alguna.

Es mexicana y conviene gue, alin y cuando llegare a cambiar de nacionalidad,
seguirse considerando como mexicana por cuanto a este contrato se refiere y
no invocar la proteccién de ningln gobierno extranjero bajo pena de perder
en beneficio de la nacién mexicana, todo derecho derivado de este contrato.

El C. José Guillermo Chavez Ayala, en su caracter de Administrador Unico, se
identifica en este acto con su Pasaporte de los Estados Unidos Mexicanos,
expedido por la Secretaria de Relaciones Exteriores en el afio 2014 el cual se

encuentra vigente. {'\,9 Q
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1.5 La persona moral que representa se encuentra inscrita en el Registro Federal
de Contribuyentes con la clave de identificacién fiscal BDIT61222Q43 y tiene
como objeto social entre otros: |la prestacién de servicios tecnoldgicos, tales
como: disefio, redisefio y automatizacién de procesos de negocios para
organizaciones publicas y privadas; el desarrollo e implementacion de
modelos y soluciones en materia digital para el ambito gubernamental, las

empresasy la sociedad.

16 Tiene capacidad juridica para contratar y reldne las condiciones y recursos
técnicos, humanos y econémicos para obligarse a la ejecucion de los servicios
objeto de este contrato, y no existe impedimento alguno para la celebracion y

cumplimiento.

1.7 Conoce plenamente el contenido y requisitos que establece |a Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento,
asi como las disposiciones legales y administrativas aplicables al presente
contrato, en especial el alcance de los articulos 59 y 60 del mismo
ordenamiento legal, relativos a la falsedad de informacion, asi como las
sanciones del orden civil, penal y administrativo que se imponen a quienes
declaran con falsedad.

1.8 Bajo protesta de decir verdad, manifiesta no encontrarse en los supuestos de
los articulos 50 y 60, tercer parrafo de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, en caso de que alguna de las personas fisicas
que forman parte de “EL PROVEEDOR", se encuentren en los supuestos
sefalados anteriormente, el contrato serd nulo previa determinacion de la
autoridad competente.

1.9 Conoce el domicilio de “LA SEMARNAT".

110 Manifiesta que su representada, se encuentra dentro de la estratificacién
catalogada como PEQUENA EMPRESA.

111 De manera previa a la formalizacion del presente contrato y en cumplimiento
a lo dispuesto por el articulo 32-D, primero, segundo, tercero y cuarto parrafos
del Cédigo Fiscal de la Federacion y de conformidad con la regla 21.31. de la
Resolucion Misceldnea Fiscal para el ejercicio 2019, publicada en el Diario ‘
Oficial de la Federacion el 29 de abril de 20192 y que entré en vigor el dia 30 de -
abril de 2019, presentd copia de respuesta, de fecha 03 de abril de 2019, con
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ndmero de folio 19NA6658085, emitido por el Servicio de Administracion
Tributaria, sobre el cumplimiento de las obligaciones fiscales de la empresa

“B-DRIVE IT, S.A. DEC.V.".

112 De manera previa a la formalizacién del presente contrato y en cumplimiento
a lo dispuesto por el articulo 32-D del Cédigo Fiscal de la Federacion y de
conformidad con la regla Primera de las Reglas para la Obtencién de la
Opinién de Cumplimiento de Obligaciones Fiscales en Materia de Seguridad
Social, publicada en el Diario Oficial de la Federacién el 27 de febrero de 2015y
que entrd en vigor el dia 3 de marzo de 2015, presentd copia de respuesta, de
fecha 03 de abril de 2019, con numero de folio 1554314057368276944634,
emitido por el Instituto Mexicano del Seguro Social, sobre el cumplimiento de
sus obligaciones fiscales en materia de seguridad social, de la empresa “B-
DRIVE IT, S.A. DE C.V.".

113 De manera previa a la formalizacién del presente contrato y en cumplimiento
a lo dispuesto por el articulo 32-D del Cédigo Fiscal de |la Federacion y de
conformidad con la regla Primera del Acuerdo RCA-5789-01/17 tomada en
Sesion Ordinaria numero 790, del 25 de enero de 2017 del Consejo d
Administracién del INFONAVIT, publicada en el Diario Oficial de la Federacion
el dia 28 de junio de 2017, presenté copia de respuesta de fecha 03 de abril d
2019, con numero de oficio CGRF/GSRyCF/GCPCyG/0000151571/2019, emitido

por el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, sobre
el cumplimiento de sus obligaciones fiscales en materia de aportaciones y

amortizaciones patronales, de la empresa “B-DRIVE IT, S.A. DE C.V.".

214Ha inspeccionado debidamente el lugar donde se prestaran los servicios
objeto de este contrato y considerando todos los factores que intervienen en
su ejecucién. Asimismo, manifiesta haber revisado los documentos e X
informacién proporcionada por “LA SEMARNAT” para el debido cumplimiento

del objeto del contrato.

215 Conoce plenamente las necesidades y caracteristicas del servicio que requiere &
“LA SEMARNAT" v que ha considerado todos los factores que intervienen en
su ejecucién, por lo que, manifiesta que dispone de elementos suficientes para
contratar y obligarse en los términos de este contrato, y que para su
cumplimiento y ejecucién cuenta con la experiencia, los recursos técnicos,
financieros, administrativos y humanos necesarios, para la entffa éptima del f{__ﬂ P

S

" SERVICIO. o
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216Con base en lo dispuesto en el articulo 324 de la Ley de Adguisiciones,
Arrendamientos y Servicios del Sector Publico, presentaron una proposicion
conjunta y con fundamento en el articulo 44 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, celebraron un
convenio privado de proposicién conjunta de fecha 02 de abril de 2019, mismo
que forma parte integrante de este contrato, por el cual se obligan de manera
conjunta y solidariamente a prestar los servicios en términos del presente
contrato.

2.17 Que de acuerdo al convenio de proposicién conjunta de fecha 02 de abril de
2019, su representada “B-DRIVE IT, S.A. DE C.V.", ha sido designada como
Representante comun, por lo que se le ha otorgado poder amplio y suficiente
para atender todo lo relacionado con la proposicion y con el procedimiento de
Licitacién Publica Nacional Electrénica No. LA-016000997-E32-2019; suscribir
las propuestas técnica y econdémica; firmar de los contratos correspondientes,
asi como presentar la garantia de cumplimiento y/o las garantias.

2.18Su representada, se obliga de manera conjunta y solidaria con “AXTEL, S.A.
DE C.V.", a cumplir con todas y cada una de las obligaciones que deriven del
contrato materia del procedimiento de licitacion referido conforme a lo
estipulado en la matriz de responsabilidades, asimismo, se obliga a cumplir
conjuntamente y solidariamente con los componentes del contrato que se
suscriba con “LA SEMARNAT"

219 Que las actividades pactadas en el presente contrato son compatibles con su
objeto social, por lo que no tiene impedimento alguno para obligarse en los
términos del presente contrato y prestar sus servicios a “LA SEMARNAT” en
los términos aqui estipulados y para poner su mayor capacidad, diligencia, X
calidad, esmero, eficiencia y oportunidad en el cumplimiento de sus
obligaciones a favor de “LA SEMARNAT”, bajo su mas estricta
responsabilidad

2.20 Que las actividades pactadas en el presente contrato son compatibles con su
‘objeto social, por lo que no tiene impedimento alguno para obligarse en los
términos del presente contrato y prestar sus servicios a “LA SEMARNAT" en
los términos aqui estipulados y para poner su mayor capacidad, diligencia,
calidad, esmero, eficiencia y oportunidad en el cumplimiento de sus ’"'"w,/p
obligaciones a favor de “LA SEMARNAT", bajo su mas estricta responsabilidad. Q

.ﬂﬂ\ (Q S
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2.21 Sefiala como su domicilio para efectos del presente instrumento el ubicado en

Calle Miguel Laurent No, 55, Col. Tlacoquemacatl, Alcaldia Benito Juarez, C.P.
03200, Ciudad de México, Teléfono: 5162-2270, Correo Electrénico: contacto@b-

drive.com.mx.

3. “AXTEL, S.A.B. DE C.V." declara a través de su Representante Legal, bajo protesta
de decir verdad, que:

31

32

'35

3.4

3.5

Acredita la legal existencia de su representada con la Escritura Publica
Numero 3,680 de fecha 22 de julio de 1994, otorgada ante |a fe del Lic. Rodolfo
Vela de Ledn, Notario Publico No. 80 de la Ciudad de Monterrey, Nuevo Ledn,
la cual es una persona moral legalmente constituida conforme a las leyes de la
Republica Mexicana, debidamente inscrita en el Registro Publico de la
Propiedad y del Comercio, bajo la denominacién de “AXTEL, S.A.B. DE C.V."

El C. Ricardo Amaya Yza, acredita su personalidad y facultades en su caracter
de Representante Legal de YAXTEL, S.A.B. DE C.V.”", mediante la Escritura
Publica Numero 19,830 de fecha 21 de enero de 2019, otorgada ante la fe del
Lic. Carlos Montafio Pedraza, Notario Publico No. 130 de la Ciudad de
Monterrey, Nuevo Ledén, misma que no le ha sido revocada, limitada o

modificada en forma alguna.

Es mexicana y conviene que, alin y cuando llegare a cambiar de nacionalidad,
seguirse considerando como mexicana por cuanto a este contrato se refiere y
no invocar la proteccién de ningln gobierno extranjero bajo pena de perder
en beneficio de la nacién mexicana, todo derecho derivado de este contrato.

El C. Ricardo Amaya Yza, en su caracter de Representante Legal, se identifica
en este acto con Credencial para Votar, expedida por el Instituto Nacional
Electoral en el afio 2016 y esta vigente.

La persona moral que representa se encuentra inscrita en el Registro Federal
de Contribuyentes con la clave de identificacion fiscal AXT940727FP8 y tiene
como objeto social entre otros: instalar, operar y explotar una red publica de
telecomunicaciones, concesionada, en su caso, por la Secretaria de
Comunicaciones y Transportes, para la prestacion de servicios de telefonia

local, asi como de larga distancia nacional.
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3.6

3.7

Tiene capacidad juridica para contratar y redne las condiciones y recursos
técnicos, humanos y econdmicos para obligarse a la ejecucion de los servicios
objeto de este contrato, y no existe impedimento alguno para la celebraciéon y
cumplimiento.

Conoce plenamente el contenido y requisitos que establece la Ley de
Adgquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento,
as/ como las disposiciones legales y administrativas aplicables al presente
contrato, en especial el alcance de los articulos 59 y 60 del mismo

. ordenamiento legal, relativos a la falsedad de informacion, asi como las

3.8

39

sanciones del orden civil, penal y administrativo que se imponen a quienes
declaran con falsedad.

Bajo protesta de decir verdad, manifiesta no encontrarse en los supuestos de
los articulos 50 y 60, tercer parrafo de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector PUblico, en caso de que alguna de las personas fisicas
que forman parte de “EL PROVEEDOR”, se encuentren en los supuestos
sefialados anteriormente, el contrato sera nulo previa determinacion de la
autoridad competente.

Conoce el domicilio de “LA SEMARNAT".

3]0Manifiesta que su representada, se encuentra dentro de la estratificacion

301

catalogada como PEQUENA EMPRESA.

De manera previa a la formalizacion del presente contrato y en cumplimiento
a lo dispuesto por el articulo 32-D, primero, segundo, tercero y cuarto parrafos
del Cédigo Fiscal de la Federacién y de conformidad con la regla 2.1.31. de la
Resolucién Miscelanea Fiscal para el ejercicio 2019, publicada en el Diario
Oficial de |a Federacion el 29 de abril de 2019 y que entré en vigor el dia 30 de
abril de 2019, presenté copia de respuesta, de fecha 25 de marzo de 2019, con
ndmero de folio 19NA5947874, emitido por el Servicio de Administracion
Tributaria, sobre el cumplimiento de las obligaciones fiscales de la empresa
“AXTEL, S.A.B. DE C.V.".

3.12 De manera previa a la formalizacién del presente contrato y en cumplimiento

a lo dispuesto por el articulo 32-D del Codigo Fiscal de la Federacion y de
conformidad con la regla Primera de las Reglas para la Obtencion de la
Opinién de Cumplimiento de Obligaciones Fiscales en Matena Segurldad

A

&

- 4
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Social, publicada en el Diario Oficial de |la Federacion el 27 de febrero de 2015 y
que entré en vigor el dia 3 de marzo de 2015, presentd copia de respuesta, de
fecha 25 de marzo de 2019, con ndmero de folio 1553531367838273586256,
emitido por el Instituto Mexicano del Seguro Social, sobre el cumplimiento de
sus obligaciones fiscales en materia de seguridad social, de la empresa “AXTEL
S.A.B. DE C.V.".

313 De manera previa a la formalizacién del presente contrato y en cumplimiento
a lo dispuesto por el articulo 32-D del Cédigo Fiscal de la Federacion y de
conformidad con la regla Primera del Acuerdo RCA-5789-01/17 tomada en
Sesidn Ordinaria numero 790, del 25 de enero de 2017 del Consejo de
Administracién del INFONAVIT, publicada en el Diario Oficial de la Federacion
el dia 28 de junio de 2017, presenté copia de respuesta de fecha 20 de marzo
de 2019, con numero de oficio CGRF/GSRyCF/GCPCyG/0000126004/2019,
emitido por el Instituto del Fondo Nacional de la Vivienda para los
Trabajadores, sobre el cumplimiento de sus obligaciones fiscales en materia
de aportaciones y amortizaciones patronales, de la empresa “AXTEL, S.A.B. DE

cVv.”,

314 Ha inspeccionado debidamente el lugar donde se prestarédn los servicio
objeto de este contrato y considerando todos los factores que intervienen en
su ejecucién. Asimismo, manifiesta haber revisado los documentos e
informacién proporcionada por “LA SEMARNAT" para el debido cumplimiento
del objeto del contrato.

315 Conoce plenamente las necesidades'y caracteristicas del servicio que requiere
“LA SEMARNAT" y que ha considerado todos los factores que intervienen en su
ejecucién, por lo que, manifiesta que dispone de elementos suficientes para
contratar y obligarse en los términos de este contrato, y que para su
cumplimiento y ejecucién cuenta con la experiencia, los recursos técnicos,
financieros, administrativos y humanos necesarios, para la entrega optima del
SERVICIO. :

316Con base en lo dispuesto en el articulo 34 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, presentaron una proposicion
conjunta y con fundamento en el articulo 44 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, celebraron un
convenio privado de proposicién conjunta de fecha 02 de abril de 2019, mismo
que forma parte integrante de este contrato, por el cual se obligan de manera
mancomunada a prestar |os servicios en términos del presente cj\ntratr(:.’\
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3.7 Su representada se obliga de manera conjunta y solidaria con “B-DRIVE-IT,
S.A. DE C.V." a cumplir con todas y cada una de las obligaciones que deriven
del contrato materia del procedimiento de Licitacion Publica Nacional
Electrénica No. LA-016000997-E2-201, conforme a lo estipulado en la matriz
de responsabilidades, asimismo, se obliga a cumplir conjunta y solidariamente
con los componentes del contrato que se suscriba con “LA SEMARNAT"

318 Que las actividades pactadas en el presente contrato son compatibles con su
objeto social, por lo gue no tiene impedimento alguno para obligarse en los
términos del presente contrato y prestar sus servicios a “LA SEMARNAT" en
los términos aqui estipulados y para poner su mayor capacidad, diligencia,
calidad, esmero, eficiencia y oportunidad en el cumplimiento de sus
obligaciones a favor de “LA SEMARNAT", bajo su mas estricta responsabilidad.

3.9 Reconoce y acepta que cuenta con los elementos propios a que se refiere el
articulo 13 de la Ley Federal del Trabajo y en consecuencia es el Unico patron
de todas y cada una de las personas que intervengan en el desarrollo 9@
ejecucion del objeto de este contrato.

220 Sefala como su domicilio para efectos del presente instrumento el ubicado
en Calzada de los Leones No.260 PH, Col. Los Alpes, Alcaldia Alvaro Obregén,
C.P. 01070.

4. Declaran “LAS PARTES" que:

4] El presente contrato se celebra en términos de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pudblico, su Reglamento y de forma

supletoria en lo que corresponda, el Cédigo Civil Federal, la Ley Federal de %
Procedimiento Administrativo vy el Codigo Federal de Procedimientos Civiles, de
conformidad con lo establecido por el articulo 11 de la Ley citada en primera
instancia.

\

4.2 De conformidad con las anteriores declaraciones, las partes reconocen su
personalidad juridica y la capacidad legal que ostentan, asimismo, conocen el A
alcance y contenido de este contrato y estdn de acuerdo en someterse a las

siguientes: .
Al

of &
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CLAUSULAS

PRIMERA.- OBJETO

“EL PROVEEDOR" se obliga con “LA SEMARNAT" a realizar hasta su total
terminacién y prestar eficazmente los “SERVICIOS ADMINISTRADOS DE
SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT".
Para la ejecucion del presente objeto, “EL PROVEEDOR" tendra que cumplir con las
especificaciones estipuladas en el "Anexo Unico" que forma parte integrante del
presente instrumento, constante de 145 fojas Utiles conforme a lo siguiente:
declaraciones y clausulado (37 fojas utiles), Anexo Técnico de “LA SEMARNAT" (34
fojas Utiles), Convenio de Participacién Conjunta (21 fojas utiles), Propuesta Técnica
(52 fojas Utiles) y Propuesta Econémica (1 foja Util) de “EL PROVEEDOR".

Las obligaciones que se convienen en el objeto de este contrato no son divisibles
toda vez que por las caracteristicas de los servicios materia del mismo, pueden ser
utilizados de manera incompleta, por lo que |la garantia se hara efectiva por el monto
proporcional a la parte del objeto del contrato que no haya sido prestada o respecto
de la cual se haya incumplido.

SEGUNDA.- VIGENCIA DEL CONTRATO

Las partes convienen en que la vigencia del presente contrato iniciara el 09 de abril
de 2019 y concluira el 31 de diciembre de 2019, o antes de esta fecha si se agota el
presupuesto maximo susceptible de ejercer, lo que ocurra primero, en el entendido
de que “LA SEMARNAT" no se obliga a agotar el presupuesto maximo establecido
en este contrato.

TERCERA.- MONTO DEL CONTRATO

El importe total a pagar por los servicios es de $3,123,473.79 (TRES MILLONES
CIENTO VEINTITRES MIL CUATROCIENTOS SETENTA Y TRES PESOS 79/100), més la L
cantidad de $499,755.81 (CUATROCIENTOS NOVENTA Y NUEVE MIL
SETESCIENTOS CINCUENTA Y CINCO PESOS 81/100 M.N.) correspondiente al 16%
del Impuesto al Valor Agregado; por lo que el monto total de este contrato asciende
a la cantidad de $3,623,229.60 (TRES MILLONES SEISCIENTOS VEINTITRES MIL

DOSCIENTOS VEINTINUEVE PESOS 600/100 M.N.) =
&N
ﬁ S — -\-.__,—-f
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El precio unitario de los servicios mismo gue se considerara fijo y no estara sujeto a
ajustes, de conformidad con lo siguiente:

S COSTO COSTO
i 3 COSTO COSTO DEL | POR LOS TOTAL DEL
S DESCRICPION DEL U m_ 9 AL 30 DE |MESES DE [SERVICIO SIN
st SERVICIO SINLV.A | ABRILDE | MAYOA |  LV.A.
- Tilie 2019  DICIEMBRE|
‘ ; DE 2019
Servicio de seguridad
perimetral para oficina
1 Central de Ia SEMARNAT $207,436.81 152,20.33 $1,659,494.48 | $1,811,614.81
y filtrado contenido Web
Servicio de Seguridad ] ]
5 | Perimetral para el Centro $150,212.86 $110,156.10 $1,201,702.88 | $1311,858.98
de Datos
SUBTOTAL | 4312347379
IV.A. $499,755.81
Costo Total $3,623,229.60

El
consecuencia de su

realizacion,

monto antes sefalado incluye todos los gastos que se originen como
tales como materiales, sueldos,

honorarios,

organizacién, direccién técnica propia, administracion, prestaciones sociales y

. laborales a su personal, entre

otros.

CUARTA.- PLAZO Y LUGAR DE PRESTACION DEL SERVICIO

“EL PROVEEDOR" se obliga a prestar los servicios amparados en el presente

contrato, a partir de 09 de abril de 2019 y hasta el 31 de diciembre de 2019.

La ejecucién y el lugar de prestacion de los servicios por parte de “EL PROVEEDOR"
se realizaran conforme a las condiciones descritas en el "Anexo Unico".

QUINTA.- FACTURACION, PLAZO Y CONDICIONES DE PAGO

e

L
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“LA SEMARNAT" efectuard el pago en pesos de los Estados Unidos Mexicanos, sobre
el servicio devengado, siempre y cuando “EL PROVEEDOR” preste el mismo a entera
satisfaccion de “LA SEMARNAT” de acuerdo con lo establecido en el “Anexo Unico”
que forma parte integrante de este contrato.

Para que la obligacién de pago se haga exigible, “EL PROVEEDOR"” debera sin
excepcion alguna presentar factura remitiéndola via correo electrénico al
Administrador del Contrato al correo electrénico
francisco.ferraez@semarnat.gob.mx, o al que en su caso se le notifique, asi como
toda la documentacién que ampare la prestacion de los servicios a entera
satisfaccion de “LA SEMARNAT", de conformidad con l|os requerimientos,
caracteristicas y plazos contenidos en este contrato y en el “Anexo Unico” que se
acompafa al presente; el citado pago se realizard a través de medios de
comunicacion electronica a la cuenta bancaria que al efecto haya acreditado "EL
PROVEEDOR", |a cual debera ser registrada en el Sistema Integral de Administracion
Financiera Federal, o bien segin los procedimientos establecidos por “LA
SEMARNAT", a través de la Direccion General de Programacion y Presupuesto, con la
aprobacién de la Direccidon General de Informatica y Telecomunicaciones, dentro de
los 20 dias naturales posteriores a la presentacion del recibo de honorarios o factura
referida en lineas precedentes, drea que debera validar la documentacién y dar su

Visto Bueno.

El pago se realizard dentro del plazo sefialado en el parrafo que antecede,
considerando que no existan aclaraciones al importe o especificaciones a los trabajos
facturados y que los documentos de cobro hayan sido presentados en tiempo, de Io
contrario, el plazo para el pago se recorrera en forma proporcional.

La factura debera contener todos los datos y registros requeridos por las
disposiciones fiscales vigentes, asimismo, el importe debera presentar desglosado el
concepto del Impuesto al Valor Agregado, y en su caso, de los impuestos aplicables.

Los impuestos gue se deriven del contrato, serdn cubiertos por cada una de las
partes de acuerdo a las disposiciones legales vigentes y aplicables en |la materia.

En caso de que las facturas entregadas por “EL PROVEEDOR" para su pago
presenten errores o deficiencias “LA SEMARNAT" dentro de los tres dias habiles
siguientes a su recepcién, indicara por escrito a “EL PROVEEDOR" |as deficiencias
que debera corregir. El periodo gue transcurra a partir de la entrega del citado
escrito y hasta que “EL PROVEEDOR" presente las correcciones, no se cgmputaré
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para efectos del articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico. Una vez corregida la factura correspondiente, reiniciara el computo

del plazo antes mencionado.

Los pagos se haran a través de medios de comunicacién electrénica. Para el caso de
que se presenten pagos en exceso o se determine la rescisién del contrato se estara
a lo dispuesto por los parrafos Tercero y Cuarto del articulo 51 la Ley de
Adgquisiciones, Arrendamientos y Servicios del Sector Publico.

SEXTA.- TRANSFERENCIA DE DERECHOS

“EL PROVEEDOR” se obliga a no ceder en forma parcial o total, en favor de
cualquier otra persona fisica o moral, sus derechos y obligaciones derivados de este
contrato y su "Anexo 1: Especificaciones Técnicas", con excepcion de los derechos de
cobro por los servicios ejecutados, en cuyo supuesto se deberd contar con la previa
autorizacién por escrito de “LA SEMARNAT" en los términos del Ultimo parrafo del
articulo 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

“EL PROVEEDOR" podr4 solicitar la realizacién de |a cesion de los derechos de coﬁf@ix
a favor de un intermediario financiero de su eleccion, en virtud del acuerdo que “LA

SEMARNAT" tiene concertado con Nacional Financiera, S.N.C. denominado
“Programa de Cadenas Productivas’, a efecto de apoyar a los proveedores,
contratistas o prestadores de servicios de “LA SEMARNAT", a través de operaciones
de factoraje y descuento electrénico de hasta el 100% del importe de los titulos de
crédito y/o documentos en gue se consignen derechos de crédito expedidos por “LA

“SEMARNAT", incluyendo los intereses correspondientes, por lo que, sera la misma

' Nacional Financiera, el canal para la recepcién de los poderes, actas constitutivas y
carta de ‘adhesién que firmen los proveedores y contratistas. Todo lo anterior, de

conformidad con lo establecido en las “Disposiciones Generales a las que deberan

sujetarse las Dependencias y Entidades de la Administracion Publica Federal para su

incorporacién al Programa de Cadenas Productivas de Nacional Financiera, S. N. C,

Institucién de Banca de Desarrollo, sin menoscabo de lo establecido en el dltimo

parrafo del articulo 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del

Sector Publico.

Para tales efectos, “EL PROVEEDOR" deberd entregar a “LA SEMARNAT" copia
certificada expedida por Notario Publico del convenio que haya celebrado con _—=—=-
Nacional Financiera, S. N. C,, Institucién de Banca de Desarrollo, en el querte su
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incorporacién al Programa de Cadenas Productivas, sin cuyo requisito no procedera
la cesion de derechos de cobro solicitada por “EL PROVEEDOR" por este medio.

Independientemente de lo anterior, “EL PROVEEDOR" debera presentar a “LA
SEMARNAT" escrito en el que manifieste que los contra recibos por pagar, materia
de la cesién de derechos de cobro, no han sido negociados © comprometidos

previamente.

Si con motivo de la realizacién de la operacién de la cesidén de derechos de cobro
solicitada por “EL PROVEEDOR" se origina un atraso en el pago, no procedera el
pago de gastos financieros a cargo de “LA SEMARNAT" a que se refiere el articulo 51
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. En. este
caso, los gastos financieros seran cubiertos por el intermediario financiero que haya
seleccionado “EL PROVEEDOR".

La partes que suscriben el presente contrato en su caracter de proveedores, sin
perjuicio del convenio de propaosicién conjunta sefialado en |a declaracion 2.16 y 3.16
del presente contrato, han celebrado un contrato de asociacion en participacion, por
lo que, con base en el mismo, en relacién con el presente contrato y en términos del
articulo 17-B del Cédigo Fiscal de |a federacién, acuerdan que “B-DRIVE-IT, S.A. DE
C.V." serd quien presente las facturas de todos y cada uno de los pagos derivados de
este contrato; en el entendido de que “LA SEMARNAT" no sera responsable por |a
forma en que “B-DRIVE-IT, S.A. DE C.V."” distribuya o participe de las utilidades o de
las pérdidas respecto de las cantidades que reciba con motivo del presente contrato.

SEPTIMA.- PRECIOS FIJOS

“EL PROVEEDOR" se obliga a mantener fijos los precios unitarios de sus servicios
establecidos en el “Anexo Unice”, no pudiendo incrementarlo, no obstante, las
variaciones econémicas en salarios minimos, insumos, pasajes, cuotas, devaluacion
de la moneda, actos inflacionarios, entre otros, que se presenten en el pais durante la
vigencia del contrato, en cuyo caso, dicho sobreprecio seré absorbido por él, sin que
ello repercuta de manera cuantitativa o cualitativa en la prestacién del servicio.

OCTAVA- ANTICIPO
En el presente contrato, “LA SEMARNAT" no otorgara anticipo a “EL PROVEEDOR".

NOVENA.- VERIFICACION Y ACEPTACION DE LOS SERVICIOS A @

. )
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Al término de la vigencia del presente contrato, el servidor publico responsable de
verificar su cumplimiento, deberd entregar a “EL PROVEEDOR” |a constancia de
cumplimiento de las obligaciones contractuales, por escrito, en la que conste o
certifique que el servicio ha sido realizado conforme a lo establecido en el presente
acuerdo de voluntades y a entera satisfaccion de “LA SEMARNAT". Asimismo, “EL
PROVEEDOR" manifiesta su conformidad de que hasta en tanto no sea otorgada
dicha constancia, el servicio prestado se tendran por no recibido, de conformidad
con lo dispuesto por el articulo 84, ultimo parrafo, del Reglamento de la Ley de
Adguisiciones, Arrendamientos y Servicios del Sector Publico.

De conformidad con los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 107 de su Reglamento “EL PROVEEDOR” se obliga a
proporcionar a la Secretaria de la Funcién Publica y al Organo Interno de Control de
“LA SEMARNAT"” toda la informacién y documentacion que en su momento se
requiera con motivo de las auditorias, visitas o inspecciones que practiquen y que se
relacionen con el presente contrato, adn concluida la vigencia del contrato y por el
" tiempo que de acuerdo a la regulacién fiscal le corresponda conservarla.

DECIMA.- SUPERVISION DE LOS SERVICIOS

“LA SEMARNAT" a través del Ing. Juan Francisco Ferraez Mena, en su caracter de
Director de Infraestructura Tecnolégica, o quien lo(a) sustituya en el cargo, quien
fue designado como Administrador del Contrato, supervisara y vigilard en todo
tiempo el servicio objeto de este contrato, el cual debera realizarse en los plazos
. establecidos en el "Anexo Unico”.

vigilara, supervisara y revisara en todo tiempo el servicio objeto de este contrato y
dard a “EL PROVEEDOR" por escrito, las instrucciones que estime pertinentes
relacionadas con su ejecucion en la forma convenida, a fin de gue se ajuste a las
especificaciones contenidas en el "Anexo Unico” a que se alude en la clausula
denominada Objeto del presente instrumento juridico, asi como a las
modificaciones que, en su caso, ordene por escrito “LA SEMARNAT" y sean )

aprobados por ésta.

' “EL PROVEEDOR” acepta que el Administrador del Contrato de “LA SEMARNAT" /

La supervision del servicio que realice “LA SEMARNAT" no libera a “EL - {
PROVEEDOR" del cumplimiento de sus obligaciones contraidas en este ntratoQ—\_ﬁ'
asi como de responder por deficiencias en la calidad del servicio unaJvez cr@:ido

ad F oy 161
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éste. Lo anterior, en el entendido de que el ejercicio de esta facultad, no sera
considerada como aceptacién tdcita o expresa del servicio, ni libera a “EL
PROVEEDOR" de las obligaciones que contrae bajo este contrato.

De conformidad con el articulo 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, la Secretaria de la Funcién Publica, podra realizar las
visitas e inspecciones gue estime necesarias, asi como verificar la calidad del servicio
establecida en el presente contrato, pudiendo solicitar a “LA SEMARNAT" y a “EL
PROVEEDOR" todos los datos e informes relacionados con los actos de que se trate.

En el caso de atraso en el cumplimiento de las fechas o plazos pactados para la
prestacién de los servicios, el Administrador del Contrato, procedera a notificar a “EL
PROVEEDOR" o a su representante legal la pena respectiva, preferentemente dentro
de los 30 (treinta) dias habiles siguientes a la fecha en que se hayan generado las
penas convencionales, notificando, igualmente a la Direccion General de
Programacion y Presupuesto, para que ésta reciba de parte de “EL PROVEEDOR", el
comprobante que acredite el pago de la pena convencional formato “Pago
Electrénico de Derechos, Productos y Aprovechamientos, Esquema e5cinco”, o el que
determine en su caso el Sistema de Administracién Tributaria (SAT)].

Las penas convencionales seran determinadas por el Administrador del Contrato, en
funcién de los servicios no prestados oportunamente. En |las operaciones en que se
pacte ajuste de precios, la penalizacién se calcularé sobre el precio ajustado.

DECIMA PRIMERA.- MODIFICACIONES

“LA SEMARNAT" podréd acordar con “EL PROVEEDOR” por razones fundadas y
explicitas respecto del contrato vigente, el incremento en el monto o en la cantidad
de los servicios del mismo, siempre que el monto total de las medificaciones no
rebase, en conjunto, el 20% de los conceptos y volumenes establecidos, el precio de
los servicios sea igual al originalmente pactado, el contrato esté vigente y “EL
PROVEEDOR" no se encuentre en incumplimiento.

Asimismo, en el caso de que “LA SEMARNAT” |o considere conveniente, podra
ampliar |a vigencia del contrato.

En el caso de que el presente contrato incluya dos o mas partidas, el porcentaje se
aplicara para cada una de ellas. ggx O‘
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Cualquier solicitud de modificacién que se presente por parte de “EL PROVEEDOR"
a las condiciones originalmente pactadas debera tramitarse por escrito
exclusivamente ante la Direccion General de Recursos Materiales, Inmuebles y
Servicios de “LA SEMARNAT"” en el entendido de que cualquier cambio o
modificacién que no sea autorizada expresamente por el area citada, se considerara
inexistente para todos los efectos administrativos y legales del presente contrato.

La solicitud de modificacion por parte de “EL PROVEEDOR", no interrumpira el plazo
para la conclusién de los servicios originalmente pactados.

En términos de lo establecido en el articulo 52 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, no procedera ningln cambio gque
implique otorgar condiciones mas ventajosas comparadas con las establecidas
originalmente, podréd medificarse, igualmente por escrito, por detalles de forma que
no desvirtien el contenido esencial del presente instrumento jurfdico y del
procedimiento de adjudicacion del cual se deriva.

En el caso de cualguier modificacién a lo pactado en el contrato y/o sus anexos, “EL '
PROVEEDOR" se obliga a entregar a “LA SEMARNAT" dentro de los 10 (diez) dias

naturales siguientes a la fecha de la formalizaciéon del convenio modificatorio
respectivo, el endoso o documento modificatorio de la fianza otorgada originalmente
por la institucién afianzadora correspondiente, conforme al articulo 91 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector °
Publico, el cual debera contener la estipulacién de que es conjunto, solidario e
inseparable de la fianza inicialmente presentada por “EL PROVEEDOR".

-En el caso de que “EL PROVEEDOR" no cumpla con dicha entrega, “LA SEMARNAT"
podra determinar la rescisién administrativa del contrato. %

DECIMA SEGUNDA.- PAGOS EN EXCESO

En caso de que existan pagos en exceso que haya recibido “EL PROVEEDOR”, éste

deberd reintegrar las cantidades pagadas en exceso, mas los intereses
correspondientes conforme a la tasa que establezca la Ley de Ingresos de |a
Federacion en los casos de prérroga para el pago de créditos fiscales. Los intereses se
calcularan sobre |las cantidades pagadas en exceso en cada caso y se& computaran

por dias naturales desde la fecha del pago hasta la fecha en que se pongan s
efectivamente las cantidades a disposicion de “LA SEMARNAT". “LA SEMARNAT"Q_H(

procederd a deducir dichas cantidades de las facturas subsecuentes o(%ien “EL
.-1‘ Han IR
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PROVEEDOR" cubrira dicho pago con cheque certificado a favor de “LA
SEMARNAT".

DECIMA TERCERA.- OBLIGACIONES FISCALES

Las partes, pagaran todas y cada una de las contribuciones y demas cargas fiscales
que conforme a las leyes federales, estatales y municipales de los Estados Unidos
Mexicanos tengan la obligacién de cubrir durante la vigencia, gjecucion Yy
cumplimiento del presente contrato y sus anexos, sin perjuicio de que “LA
SEMARNAT" realice de los pagos que haga a “EL PROVEEDOR", las retenciones que

le impongan las leyes de |la materia.
DECIMA CUARTA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO

Con fundamento en los articulos 48 fraccién Il y 49 fraccién | de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y el articulo 103 de su
Reglamento “EL PROVEEDOR" a fin de garantizar el debido cumplimiento de las
obligaciones derivadas del contrato, asi como para responder de los defectos, vicios
ocultos de los bienes o servicios y cualquier otra responsabilidad en los términos
sefialados en el contrato, debera presentar a “LA SEMARNAT", dentro de los 10 (diez)
dias naturales a partir de la fecha de suscripcion del contrato, Ia garantia de
cumplimiento, en caso que el Ultimo dia sea inhabil se debera presentar a mas tardar
el ultimo dia habil, de conformidad con:

Péliza de fianza que se constituird por el 10% (diez por ciento) del importe total del
contrato, estipulado en la Cldusula denominada Monto del Contrato de este
instrumento, sin incluir el Impuesto al Valor Agregado, con una vigencia equivalente
a la del contrato garantizado, otorgada por institucién afianzadora legalmente
constituida en la Republica Mexicana, en términos de la Ley de Instituciones de
Seguros y de Fianzasy a favor de “LA TESORERIA DE LA FEDERACION".

“EL PROVEEDOR"” manifiesta expresamente:

(A)Su voluntad en caso de que existan créditos a su favor contra “LA
SEMARNAT", de renunciar al derecho a compensar que le concede la
legislacién sustantiva civil aplicable, por lo que, otorga su consentimiento
expreso para que en el supuesto de incumplimiento de las obligaciones que
deriven del contrato, se haga efectiva la garantia otorgada, asi como
cualquier otro saldo a favor de “LA SEMARNAT". ,,51_“ (‘\
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(B)Su conformidad para que la fianza que garantiza el cumplimiento del
contrato, permanezca vigente durante la substanciacién de todos los
procedimientos judiciales o arbitrales y los recursos legales que se
interpongan, con relacién al contrato, hasta que sea dictada resolucion
definitiva que cause ejecutoria por parte de la autoridad o tribunal

competente.

(C) Su aceptacién para que la fianza de cumplimiento permanezca vigente hasta
que las obligaciones garantizadas hayan sido cumplidas en su totalidad, en la
inteligencia que la conformidad para la liberacién deberd ser otorgada
mediante escrito suscrito por “LA SEMARNAT".

(D)Su conformidad en que la reclamacién que se presente ante |a afianzadora
por incumplimiento de contrato, quedara integrada con la siguiente
documentacion:

1. Reclamacién por escrito a la Institucion de Fianzas.
2. Copia de la péliza de fianza y en su caso, sus documentos modificatorios.

3. Copia del contrato garantizado y en su caso sus convenios modificatorios.

4, Copia del documento de notificacion al fiado de su incumplimiento.
5. En su caso, la rescisién del contrato y su notificacién,
X
6. En su caso, documento de terminacién anticipada y su notificacion
7. Copia del finiquito y en su caso, su notificacion.’
8. Importe reclamado.
La fianza debera contener como minimo las siguientes declaraciones expresas:
l. Que se otorga atendiendo todas y cada una de las estipulaciones establecidas

en este contrato. i
- =,
d )
' |
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Il. Que para cancelar la fianza, serad requisito contar con la constancia de
cumplimiento total de las obligaciones contractuales de conformidad con lo
establecido en la Cldusula denominada Precios Fijos del presente

instrumento;

IIl. Que la fianza permanecera vigente durante el cumplimiento de la obligacion
que garantice y continuara vigente en caso de que se otorgue prorroga al
cumplimiento del contrato, asl como durante la substanciacion de todos los
recursos legales o de los juicios que se interpongan y hasta que se dicte
resolucién definitiva que quede firme, y

IV. Que la afianzadora acepta expresamente someterse a los procedimientos de
ejecucion previstds en la Ley de Instituciones de Seguros y de Fianzas para la
efectividad de las fianzas, alin para el caso de que proceda el cobro de
indemnizacién por mora, con motivo del pago extemporéneo del importe de
la péliza de fianza requerida. E| procedimiento de ejecucion sera el previsto en
el articulo 282 de la citada Ley, debiéndose atender para el cobro de
indemnizacién por mora lo dispuesto en el articulo 283 de dicha Ley;

En el supuesto de que las partes convengan la modificacién del contrato vigente, en
términos de la Clausula denominada Modificaciones del presente Contrato, “EL
PROVEEDOR" deberd contratar la ampliacion de la fianza, presentando la
modificacién y/o endoso de la garantia dentro de los (10) diez dias habiles siguientes
a la firma del convenio que modifique el instrumento original, por el importe del
incremento o modificacién correspondiente.

La garantia de cumplimiento deberd ser presentada en la Subdireccion de Comitéy
Contratos, ubicada en Av. Ejército Nacional No. 223, Piso 17 Ala B, Col. Anahuac,
Primera Seccién, Alcaldia Miguel Hidalgo, C.P. 11320, Ciudad de México.

DECIMA QUINTA.- POLIZA DE RESPONSABILIDAD CIVIL

“EL PROVEEDOR" ser3 el tinico responsable por la mala ejecucién de los servicios asi
como del incumplimiento a las obligaciones previstas en este instrumento cuando
no se ajuste al mismo, al igual de los dafios y perjuicios que ocasione con motivo de
la ho prestacién de los servicios por causas imputables al mismo, una deficiente
realizacion de los mismos o por no realizarlos de acuerdo con las especificaciones
contenidas en el presente contrato, asi como aquellos que resultaren como causa

directa de |a falta de pericia, dolo, descuido y cualquier acto u Dmisiég negligente en
n A Il S WO
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su ejecucién, salvo gue el acto por el gue se haya originado hubiese sido
expresamente y por escrito ordenado por “LA SEMARNAT".

“EL PROVEEDOR"” debera presentar una péliza de responsabilidad civil
debidamente pagada, en original y copia para el expediente, por un importe
equivalente al 10% (diez por ciento) del monto maximo de este contrato, incluido el
IV.A, a mas tardar el dia de inicio de la vigencia. Este documento deberd ser
entregado en la Direccién de Infraestructura Tecnolégica, ubicada en Av. Ejército
Nacional No. 223, Piso 17 Ala A, Col. Andhuac, Primera Seccion, Alcaldia Miguel
Hidalgo, C.P. 11320, Ciudad de México.

DECIMA SEXTA.- DANOS Y PERJUICIOS

“EL PROVEEDOR” sera el Unico responsable por la mala ejecucion de los servicios asi
como del incumplimiento a las obligaciones previstas en este instrumento cuando
no se ajuste al mismo, al igual de los dafios y perjuicios que ocasione con motivo de
la no prestacién de los servicios por causas imputables al mismo, una deficiente
realizacién de los mismos o por no realizarlos de acuerdo con las especificaciones
contenidas en el presente contrato, asi como aquellos que resultaren como causa
directa de la falta de pericia, dolo, descuido y cualguier acto u omisién negligente en
su ejecucién, salvo que el acto por el que se haya originado hubiese sido
expresamente y por escrito ordenado por “LA SEMARNAT".

DECIMA SEPTIMA.- PENAS CONVENCIONALES

Las penas convencionales a las que “EL PROVEEDOR" se haga acreedor por
" incumplimiento en la ejecucién de los servicios, se calculardn, de acuerdo a lo
establecido en el "Anexo 1; Especificaciones Técnicas” y el presente contrato, de
conformidad con lo siguiente:

Numeral | Id
del Anexo
Técnico

Caleulo para la aplicacién de

\Qbligacion pena convencional

1% (uno por ciento) del monto
total del servicio mensual por
cada dia natural de atraso en
la instalacion de los equipos

Entrega del eguipamiento para
8 seguridad perimetral y filtrado de
contenido web

(\A} Foja 22|
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1% (uno por ciento) del monto
Instalacién vy configuracién de | total del servicio mensual por
8 equipamiento  para seguridad | cada dfa natural de atraso en
2 | perimetral la instalacién y configuracion
de los equipos

1% (uno por ciento) del monto
total del servicio mensual por
cada dia natural de atraso en
la configuracion de los perfiles
y politicas

Configuracion de perfiles vy
9 politicas para filtrado de contenido
web

1% (uno por ciento) del monto
total del pago referente a ese
servicio por cada dia natural
de atraso en la entrega de la

Atraso en |la entrega de la memoria
técnica (especificado en los

13 d
entregables) si se excede al plazo : FI i
G memoria técnica (seguridad
mayor de 15 dias habiles : :
perimetral y filtrado de
contenido web)
5 1% (uno por ciento) del monto
El licitante no haga entrega de |total del pago mensual
18 cada uno de los entregables | referente a ese servicio por
(Gnicos y mensuales) en el plazo | cada dia natural de atraso en
establecido los entregables (seguridad
perimetral)

Las penas convencionales serdn cubiertas por “EL PROVEEDOR" mediante el “Pago
electrénico de Derechos, Producto y Aprovechamientos, esquema e5cinco” ante
alguna de las instituciones bancarias autorizadas, acreditando dicho pago con la
entrega del recibo bancario a la Direccion General de Informatica vy
Telecomunicaciones.

La suma de todas las penas convencionales aplicadas a “EL PROVEEDOR" no debera
exceder el importe de la garantia de cumplimiento del contrato.

Cuando los servicios no se presten en la fecha o plazo convenido y la pena
convencional por atraso rebase el monto de la garantia de cumplimiento del
contrato, “LA SEMARNAT", a través del Administrador del Contrato, previa
notificacion a “EL PROVEEDOR", podra rescindir este contrato, en términos de la
Clausula denominada Rescision Administrativa. ﬁ
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En caso que sea necesario llevar a cabo la rescision administrativa del contrato, la
aplicacién de la garantia de cumplimiento sera proporcional al monto de las
obligaciones incumplidas.

Independientemente de la aplicacién de la pena convencional a que hace referencia
el parrafo que antecede, se aplicardn ademas las sanciones que deriven de la Ley o Ia
normatividad.

La penalizacién tendra como objeto resarcir los dafios y perjuicios ocasionados a “LA
SEMARNAT" con el atraso en la prestacion de servicios sefialados en el contrato. Las
penas son independientes de |os dafos y perjuicios que ocasionare “EL PROVEEDOR"
por no cumplir con las condiciones pactadas en el presente contrato.

Para determinar |a aplicacion de las penas convencionales, no se tomaran en cuenta
las demoras motivadas por caso fortuito o causas de fuerza mayor o cualquier
causa no imputable a “EL PROVEEDOR".

DECIMA OCTAVA.- DEDUCCIONES

“LA SEMARNAT” podra realizar deducciones al pago de los servicios con motivo del
incumplimiento parcial o deficiente en que pudiera incurrir “EL PROVEEDOR"
respecto de los casos concretos especificados en el “Anexo Unico” y el presente
contrato, conforme a lo siguiente:

CALCULO PARA LA APLICACION DE LA }(
NUMERAL : DEDUCCION TIPO DE
DEL OBLIGACION % . FALTA POR
ANEXO DEDUCCION A APLICACION EVENTO
APLICARSE
Incidentes con 1% (Uno por
14 afectacién de severidad Sento) Calculado sobre el| Muyalta
1 importe de los servicios
, prestados en forma
1nclu‘:lentes cc:n' 1% (uno por | parcial o |
14 afectacion 36 severidad clenta) deficientermnente Alta §

ol u
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Incidentes con
1 or .
14 afectacion de severidad * (.Uno P Media
3 ciento)
Incidentes con 1% (un
14 afectacién de severidad ¥ (e pet Baja
4 ciento)

Dichas deducciones deberan ser calculadas por el Administrador del Contrato desde
que se presente el incumplimiento parcial o deficiente hasta la fecha en que

materialmente se cumpla la obligacion.

Los montos a deducir se deberan aplicar en la factura que “EL PROVEEDOR”
presente para su ‘cobro, inmediatamente después de que el Administrador del
Contrato tenga cuantificada la deduccién correspondiente y le notifique a “EL
PROVEEDOR" que incluya el monto de la deduccién en su préxima factura, o en su
caso, presente |a nota de crédito correspondiente acompafiada de su factura.

DECIMA NOVENA.- RESCISION ADMINISTRATIVA

Ambas partes convienen y “EL PROVEEDOR" estd de acuerdo en que “LA
SEMARNAT” podrd en cualquier momento, por causas imputables a “EL
PROVEEDOR", rescindir administrativamente el presente contrato, cuando este
Ultimo incumpla con cualquiera de las obligaciones estipuladas en el mismo. Dicha
rescisién operard de pleno derecho, sin necesidad de declaracién o resolucion
judicial, bastando que se cumpla con el procedimiento sefialado en el articulo 54 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico y en la
Clausula denominada Procedimiento de Rescision Administrativa del Contrato,

Las causas que pueden dar lugar a que “LA SEMARNAT" inicie el procedimiento de
rescision administrativa del contrato, son las siguientes:

A. Si “EL PROVEEDOR" no entrega la garantia de cumplimiento conforme al plazo
estipulado en la normatividad vigente y la cldusula denominada Garantia de

cumplimiento.

B. Si “EL PROVEEDOR" no entrega la péliza de responsabilidad civil conforme al
plazo estipulado en el presente contrato.
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C. La SEMARNAT podra en cualquier momento rescindir administrativamente el
mismo, en caso de cualquier incumplimiento a las obligaciones a cargo del
prestador de servicios, sin necesidad de acudir a los tribunales competentes en |a
materia. Si previamente a la determinacién de dar por rescindido el contrato se
prestaren los servicios, el procedimiento iniciado quedara sin efecto, previa
aceptacién y verificacién de la Dependencia de que continda vigente la
necesidad de la prestacién del servicio, aplicando, en su caso, las penas
convencionales correspondientes.

D. Cuando el importe de las penas convencionales alcance el monto de la garantia
de cumplimiento.

E. Si "EL PROVEEDOR" es declarado, por autoridad competente, en concurso
mercantil o de acreedores o en cualquier situacién analoga que afecte su

patrimonio.

F. Si“EL PROVEEDOR" cede, vende, traspasa o subcontrata en forma total o parcial
los derechos y obligaciones derivados del contrato; o transfiere los derechos de
cobro derivados del contrato, sin contar con el consentimiento de “LA

SEMARNAT".

G. Si“EL PROVEEDOR” no da a “LA SEMARNAT" o a quien éste designe por escrito,
las facilidades o datos necesarios para la supervisién o inspeccién de los servicios.

H. Si “EL PROVEEDOR” incurriera en falta de veracidad, total o parcialmente
respecto a la informacién proporcionada para la celebracion de este contrato.

I. Por no observar discreciéon debida respecto de la informacion a la gue tenga }Z
acceso como consecuencia de la prestacion de los servicios contratados.

En caso de incumplimiento de “EL PROVEEDOR"” a cualquiera de [as obligaciones \
del contrato, “LA SEMARNAT” podra optar entre exigir el cumplimiento del mismo y
el pago de las penas convencionales por el atraso, o declarar la rescision
administrativa conforme al procedimiento que se sefiala en la Clausula denominada
Procedimiento de Rescisién Administrativa del Contrato y hacer efectiva la garantia
de cumplimiento, en forma proporcional al incumplimiento, sin menoscabo de que
“LA SEMARNAT" pueda ejercer las acciones judiciales que procedan.

Ca
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En este caso, la aplicacién de la garantfa de cumplimiento serd proporcional al
monto de las obligaciones incumplidas, salvo que, por las caracteristicas de los
servicios, éstos no puedan ser utilizados por “LA SEMARNAT” por estar
incompletos, en cuyo caso, la aplicacién de la garantia correspondiente sera total.

En el supuesto de que sea rescindido el contrato, no procederd el cobro de las penas
por atraso ni la contabilizacién de las mismas al hacer efectiva la garantia de

cumplimiento si la hubiere.

Si “EL PROVEEDOR" es quien decide rescindirlo, sera necesario que acuda ante la
autoridad judicial y obtenga la declaracién o resolucién correspondiente.

VIGESIMA.- PROCEDIMIENTO DE RESCISION ADMINISTRATIVA DEL CONTRATO

Ambas partes convienen gue para los efectos de que sea “LA SEMARNAT" quien
determine rescindir el contrato, iniciara el procedimiento con la comunicaciéon por
escrito a “EL PROVEEDOR" del hecho u omisién que constituya el incumplimiento
de cualquiera de sus obligaciones, con el objeto de que éste dentro de un plazo
maximo de 5 (cinco) dfas habiles manifieste por escrito lo que a su derecho
convenga, y aporte en su caso, las pruebas que estime pertinentes; transcurrido
dicho plazo “LA SEMARNAT" resolverd considerando los argumentos y pruebas que
hubiere hecho valer “EL PROVEEDOR", por lo que “LA SEMARNAT" en el lapso de
los 15 (quince) dias habiles siguientes debera fundar y motivar su determinacion y
comunicarlo por escrito a “EL PROVEEDOR". Cuando se rescinda el contrato “LA
SEMARNAT" elaborara y notificara el finiquito correspondiente, ademés declarara de
pleno derecho y en forma administrativa la rescisién del mismo, sin necesidad de

declaracién judicial alguna.

Si previamente a la determinacién de dar por rescindido el contrato, se prestaren los
servicios, el procedimiento iniciado quedarad sin efecto, previa aceptacion vy
verificacién de “LA SEMARNAT" de que continla vigente la necesidad de los mismos
aplicando, en su caso, las penas convencionales correspondientes.

Como consecuencia de la rescisién por parte de “LA SEMARNAT", ésta quedara
obligada a cubrir el costo del servicio, sélo hasta la proporcion que éste haya sido
devengado en forma satisfactoria para la misma, por lo tanto, “LA SEMARNAT"
queda en libertad de contratar los servicios de otro proveedor y los costos gque esto
origine serdn descontados del pago sefalado en primer término, obligandose “EL

PROVEEDOR" a reintegrar los pagos progresivos gue haﬁ recibido, mas los
Havira 271
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intereses correspondientes, conforme a lo establecido en el articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico. Lo anterior, en forma
independiente a las sanciones que establezcan las disposiciones legales aplicables
en la materia y a las contenidas en el presente contrato.

Se podra negar la recepcién de los servicios una vez iniciado el procedimiento de
rescisién administrativa del contrato, cuando “LA SEMARNAT" ya no tenga la
necesidad de los servicios, por lo que en este supuesto “LA SEMARNAT" determinara
la rescisidn administrativa del contrato y hara efectiva la garantia de cumplimiento.

Si iniciada la rescision “LA SEMARNAT" dictamina que seguir con el procedimiento
puede ocasionar alglin dafio o afectacién a las funciones que tiene encomendadas,
podra determinar no dar por rescindido el presente contrato, en cuyo caso, le
establecera otro plazo a “EL PROVEEDOR" para que subsane el incumplimiento que
. hubiere motivado el inicio del procedimiento. Dicho plazo debera hacerse constar en
un convenio modificatorio en términos de los dos Ultimos parrafos del articulo 52 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, quedando
facultada “LA SEMARNAT" para hacer efectivas las penas convencionales que

correspondan.

De actualizarse el Ultimo parrafo del articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, “LA SEMARNAT" podra recibir los
servicios, previa verificacién de que continta vigente la necesidad de los mismos y se
cuenta con partida y disponibilidad presupuestaria del ejercicio fiscal vigente, en
cuyo caso, mediante Convenio se modificara la vigencia del presente contrato con
los precios originalmente pactados. Cualquier pacto en contrario se considerara nulo.

VIGESIMA PRIMERA.- CASO FORTUITO O FUERZA MAYOR Y SUSPENSION DE %
LOS SERVICIOS

Ninguna de las partes sera responsable ante la otra por causa que derive de caso
fortuito o fuerza mayor.

Si durante la vigencia del contrato se presenta caso fortuito o fuerza mayor, “LA

SEMARNAT” podra suspender |a prestacion del servicio hasta por un plazo de 30
(treinta) dias naturales, lo que bastara sea comunicado por escrito de una de las

partes a la otra con 5 (cinco) dias naturales contados a partir de que se presente el o~
evento que la motivé, a través de un oficio con acuse de recibo, procediendo “LA 4
SEMARNAT" al pago de |os servicios efectivamente prestadgs; si concluido el plazo TR

GOA in}.‘:28|
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persistieran las causas que dieron origen a |a suspensién, “LA SEMARNAT" podra
dar por terminada anticipadamente la relacién contractual gue se formaliza.

Cualquier causa de fuerza mayor o caso fortuito, no obstante que sea del dominio
publico debera acreditarse documentalmente por la parte que la padezca y notificar
a la otra parte dentro del plazo mencionado en el parrafo que antecede a traves de
un oficio con acuse de recibo. Cuando se le notifique a “LA SEMARNAT", debera ser
ante la Direccién General de Recursos Materiales Inmuebles y Servicios, con copia al
Administrador del Contrato. En caso de que “EL PROVEEDOR" no dé aviso en el
término a que se refiere este parrafo, acepta que no podra reclamar caso fortuito o

fuerza mayor.

“EL PROVEEDOR" podra solicitar la modificacién al plazo y/o fecha establecida para
la conclusion de los setvicios, por caso fortuito o fuerza mayor que ocurran de

manera previa o hasta la fecha pactada.

fortuito no pueda cumplir con sus obligaciones en la fecha convenida, debera
solicitar por escrito a la Direccién General de Recursos Materiales Inmuebles vy
Servicios, con copia al Administrador del Contrato, una prérroga al plazo pactado, sin
que dicha prérroga impligue una ampliacién al plazo original, acompafando los

documentos que sirvan de soporte a su solicitud, en la inteligencia de que si la X
prérroga solicitada se concede y no se cumple, se aplicara la pena convencional

correspondiente en términos de la cldusula denominada Penas Convencionales.
Cuando se determine justificado el caso fortuito o fuerza mayor, se celebrara entre &
reanuden los servicios o se actualice la condicion operativa a que hubiere guedado

Para estos efectos cuando “EL PROVEEDOR"” por causa de fuerza mayor o caso k

las partes, a mas tardar dentro de los treinta dias naturales siguientes a que se
sujeta la misma, un convenio modificatorio de prérroga al plazo respectivo sin Ia
aplicacién de penas convencionales, en términos del articulo 91 del Reglamento de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, debiendo “EL
PROVEEDOR" actualizar las garantias correspondientes. &

En caso de que “EL PROVEEDOR” no obtenga la prérroga de referencia, por ser
causa imputable a éste el atraso, se hara acreedor a la aplicacion de las penas
convencionales correspondientes.

.
No se considera caso fortuito o fuerza mayor, cualquier acontecimiento resultante M_—\__(
de la falta de previsién, negligencia, impericia, provocaciér@o\culpa de "“EL i
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PROVEEDOR", o bien, aguellos gue no se encuentren debidamente justificados, ya
que de actualizarse alguno de estos supuestos, se procedera a la aplicacion de las
penas convencionales que se establecen en la clausula correspondiente,

En caso de que |a suspension obedezca a causas imputables a “LA SEMARNAT", ésta
debera reembolsar, ademas de lo sefialado en el parrafo anterior, los gastos no
recuperables que haya erogado “EL PROVEEDOR" siempre y cuando se encuentren
debidamente comprobados y se relacionen directamente con el objeto del contrato,
o bien, podra modificar el contrato a efecto de prorrogar la fecha o plazo para la
prestacion de los servicios. En este supuesto debera formalizarse el convenio
modificatorio respectivo, ho procediendo |la aplicacion de penas convencionales por
atraso. Asimismo, y bajo su responsabilidad podrd suspender la prestacion del
servicio, en cuyo caso Unicamente se pagaran aquellos que hubiesen sido
efectivamente prestados.

VIGESIMA SEGUNDA.- TERMINACION ANTICIPADA DEL CONTRATO

Ambas partes convienen gue para los efectos de que sea “LA SEMARNAT" guien
podra en cualquier tiempo dar por terminada anticipadamente la relaciéon
contractual que se formaliza cuando concurran razones de interés general, o biep;
cuando por causas justificadas se extinga la necesidad de requerir los servicios
originalmente contratados y se demuestre que de continuar con el cumplimiento de
las obligaciones pactadas se ocasionaria algun dafio o perjuicio al Estado o se
determine la nulidad total o parcial de los actos que dieron origen al contrato con
motivo de la resolucién que emita la autoridad competente en un recurso de
inconformidad o intervencién de oficio emitida por la Secretaria de la Funcion
Publica, lo anterior de conformidad con el articulo 54 Bis de la Ley de Adquisiciones,
 Arrendamientos y Servicios del Sector PuUblico y primer parrafo del articulo 102 de su

Reglamento.

En este supuesto “LA SEMARNAT" procedera a reembolsar, previa solicitud de “EL
PROVEEDOR” los gastos no recuperables en que haya incurrido siempre gue éstos
sean razonables, estén debidamente comprobados y se relacionen directamente
con este contrato, los cuales serdn pagados dentro de un término que no podra
exceder de cuarenta y cinco dias naturales posteriores a la solicitud fundada y
documentada por “EL PROVEEDOR".

“EL PROVEEDOR", en términos de lo dispuesto en el articulo 102 del Reglamento d ,(

la Ley de Adquisiciones, Arrendamientosy Servicios del Sector Publico, podra solicitar
' = [T |
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de manera fundada y documentada a “LA SEMARNAT” el pago de gastos no
recuperables, en un plazo maximo de un mes contado a partir de la fecha de la
terminacién anticipada del contrato.

Lo anterior, en términos del articulo 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico. Para tal efecto pagara a “EL
PROVEEDOR" los servicios efectivamente prestados, hasta la fecha de la
terminacion.

La terminacién anticipada se sustentara mediante dictamen que “LA SEMARNAT"
elabore y en el que se precisen las razones o las causas justificadas que dan origen a
la misma.

VIGESIMA TERCERA.- CESION DE DERECHOS

“EL PROVEEDOR" no podra ceder, vender, traspasar o subcontratar los derechos y
obligaciones derivados del presente contrato, en ninguna forma y por ningun
concepto, a favor de cualquier otra persona, con excepcién de los derechos de cobro,
en cuyo caso deberd contar con el consentimiento expreso y por escrito de “LA
SEMARNAT", en términos del articulo 46, Ultimo parrafo, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

“uLA SEMARNAT" manifiesta su consentimiento, para que “EL PROVEEDOR" pueda
ceder sus derechos de cobro a favor de un intermediario financiero, mediante
operaciones de factoraje o descuento electronico en cadenas productivas,
conforme a lo previsto en las Disposiciones Generales a las que deberan sujetarse
las Dependencias y Entidades de la Administracién Publica Federal para su
incorporacién al Programa de Cadenas Productivas de Nacional Financiera, S.N.C,,
Institucién de Banca de Desarrollo, publicados en el Diario Oficial de |a Federacion
el 28 de febrero de 2007, y sus reformas y adiciones publicadas el 6 de abril de 2009
y 25 de junio de 2010.

VIGESIMA CUARTA.- AUTONOMIA DE LAS DISPOSICIONES

La invalidez, ilegalidad o falta de coercibilidad de cualquiera de las disposiciones del
presente contrato de ninguna manera afectaran la validez y coercibilidad de las
deméas disposiciones del mismo.

VIGESIMA QUINTA.- INTERVENCION - QN
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LAS SECRETARIAS DE HACIENDA Y CREDITO PUBLICO, DE LA FUNCION
PUBLICA, Y DE ECONOMIA, asi como el Organo Interno de Control en “LA
SEMARNAT" y demas organos fiscalizadores tendran la intervencion que las leyes y
reglamentos en la materia les sefialen, en la celebracién y cumplimiento de este
contrato.

VIGESIMA SEXTA.- RESPONSABILIDAD LABORAL, CIVIL Y FISCAL

Para efectos del cumplimiento del presente contrato, “EL PROVEEDOR" se obliga a
proporcionar el personal especializado para la ejecucion de los servicios contratados
y sera responsable de los antecedentes de su personal, garantizandolos en forma
adecuada, por lo que gqueda expresamente estipulado que el presente contrato se
suscribe en atencién a que “EL PROVEEDOR" cuenta con el personal técnico y
profesional necesario, experiencia, materiales, equipo e instrumentos de trabajo
propios para gjecutar los servicios objeto del mismo. '

“EL PROVEEDOR" reconoce y acepta que actia como empresario y patron del
personal que ocupa para la gjecucién del objeto de este contrato, por lo que sera el
Unico responsable de las obligaciones derivadas de las disposiciones legales y demas
ordenamientos en materia del trabajo y seguridad social para con sus trabajadores.

Asimismo, “EL PROVEEDOR" reconoce 'y acepta que, con relacién al presente
contrato, actUa exclusivamente como proveedor independiente, por lo que nada de
lo contenido en este instrumento juridico, ni la practica comercial entre las partes,
creara una relacioén laboral o de intermediacién en términos del articulo 13 de la Ley
' Federal del Trabajo, entre “EL PROVEEDOR" incluyendo sus vendedores y/o >/

" subcontratistas y sus respectivos funcionarios o em pleados, y “LA SEMARNAT".

Asimismo las partes aceptan y reconocen expresamente que no son aplicables a
este contrato, las disposiciones de |a Ley Federal del Trabajo, ni de la Ley Federal de
los Trabajadores al Servicio del Estado, reglamentaria del apartado “B" del articulo
123 constitucional sino Unicamente la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, su Reglamento y demas normatividad aplicable.

Por lo anterior, en caso de cualquier reclamacién o demanda, relacionada con los
supuestos establecidos en la presente cldusula y proveniente de cualquiera de las C“'Tjﬁ (
personas antes mencionadas, que pueda afectar los intereses de “LA SEMARNAT” o —_~
involucrarla, , “EL PROVEEDOR" exime desde ahora adL_lA S\EMARNAT“ de
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cualquier responsabilidad fiscal, laboral y de seguridad social, civil, penal y de
cualquier otra indole, que pudiera darse como consecuencia directa de la
prestacion de los servicios materia del presente instrumento, quedando obligado a
intervenir de manera inmediata en estos casos, por lo que en ningdn momento se
considerard como patrén sustituto o solidario, ni como intermediaria a “LA
SEMARNAT" respecto de dicho personal.

VIGESIMA SEPTIMA.- INFORMACION Y CONFIDENCIALIDAD

Que para garantizar el acceso a la informacion publica de conformidad con los
articulos 3y 5 de la Ley Federal de Transparencia y Acceso a la Informacion Publica y
el artlculo 70 fracciones XXVII. XXVIIl de la Ley General de Transparencia y Acceso a |a
Informacion Publica, las partes otorgan su consentimiento, para que en caso de
solicitarse de acuerdo al procedimiento correspondiente, se proporcionen los datos
que obran en el presente instrumento juridico, salvo los que la propia ley considera
como informacién confidencial o reservada, en términos de los articulos 110 y 113 de la
Ley Federal de Transparencia y Acceso a |a Informacion Publica .

Por su parte, “EL PROVEEDOR" se obliga a comunicar a “LA SEMARNAT" de .
cualquier hecho o circunstancia que en razén de |os servicios prestados sea de su
conocimiento y que pueda beneficiar o evitar un perjuicio a la misma.

X

“EL PROVEEDOR" se obliga a guardar confidencialidad de los trabajos o servicios
contratadosy a no proporcionar ni divulgar datos o informes inherentes a los mismos.

“EL PROVEEDOR" igualmente conviene en limitar el acceso a dicha informacion
confidencial, a sus empleados o representantes, a quienes en forma razonable podra
dar acceso, sin embargo, necesariamente los haran participes y obligados solidarios
con &l mismo, respecto de sus obligaciones de confidencialidad pactadas en virtud de

este contrato.

Cualquier persona que tuviere acceso a dicha informacion debera ser advertida de lo
convenido en este contrato, comprometiéndose a realizar esfuerzos razonables para
gue dichas personas observen y cumplan lo estipulado en esta clausula.

Ambas partes convienen en considerar informacion confidencial a toda aquella
relacionada con las actividades propias de “LA SEMARNAT" asi como la relativa a sus S o

funcionarios, empleados, consejeros, asesores, incluyendo sus consultores. == _
(\ =
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De la misma manera convienen en que la informacién confidencial a que se refiere
esta cldusula puede estar contenida en documentos, formulas, cintas magnéticas,
programas de computadora, diskettes o cualquier otro material que tenga
informacién juridica, operativa, técnica, financiera, de analisis, compilaciones, estudios,
graficas o cualguier otro similar.

También serd considerada informacién confidencial, la proporcionada y/o generada
por “LA SEMARNAT” que no sea del dominio publico y/o del conocimiento de las
autoridades.

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR" en virtud de
este contrato subsistirdn ininterrumpida y permanentemente con toda fuerza y vigor
aun después de terminado o vencido el plazo del presente contrato, en el territorio
nacional o en el extranjero.

En caso de incumplimiento a las obligaciones estipuladas en esta clausula, “EL
PROVEEDOR" conviene en pagar los dafios y perjuicios que en su caso ocasione a “LA
SEMARNAT".

VIGESIMA OCTAVA.- PATENTES, MARCAS Y DERECHOS DE AUTOR

“EL PROVEEDOR" asume toda la responsabilidad por las violaciones que se causen
en materia de patentes, marcas y derechos de autor, con respecto a la propiedad de
los trabajos o servicios objeto de este contrato.

En caso de llegarse a presentar una demanda en los términos establecidos en el
parrafo anterior, “LA SEMARNAT" notificara a “EL PROVEEDOR", para que tome las
medidas pertinentes al respecto, “EL PROVEEDOR"” exime a “LA SEMARNAT"” de

cualguier responsabilidad.

“EL PROVEEDOR" tendra derecho a que se respeten los derechos de autor gue en
su caso se generen por la prestacion de los servicios objeto del presente contrato y
cede, en todo caso, a “LA SEMARNAT" |os derechos patrimoniales que le pudieran
corresponder u otros derechos exclusivos que resulten, mismos que invariablemente
se constituirdn a favor de “LA SEMARNAT".

»

VIGESIMA NOVENA.- RECONOCIMIENTO CONTRACTUAL @—_1}—1
‘ o
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El presente contrato constituye el acuerdo Unico entre las partes en relacién con el
objeto del mismo y deja sin efecto cualquier otra negociacién o comunicacion entre
éstas, ya sea oral o escrita, anterior a |a fecha en que se firme el mismo.

Las partes acuerdan que en el caso de que alguna de las cladusulas establecidas en el
presente instrumento fuere declarada como nula por la autoridad jurisdiccional
competente, las demas cldusulas serdn consideradas como vélidas y operantes para

todos sus efectos legales.

“EL PROVEEDOR" reconoce que los convenios modificatorios y/o de terminacion
anticipada y/o de prérroga serén suscritos por el servidor publico que firma este
contrato, o quien lo sustituya o quien esté facultado para ello.

“EL PROVEEDOR" reconoce y acepta que la rescisién administrativa de este contrato
podra llevarse a cabo por el servidor publico que lo suscribe o quien esté facultado

para ello.

Para el caso de que exista discrepancia entre la solicitud de cotizacién y el Contrato,
prevalecera lo establecido en la solicitud de cotizacion.

TRIGESIMA.- CONCILIACION X

De acuerdo con lo dispuesto por los articulos 77, 78 y 79 de la Ley de Adquisiciones,

Arrendamientos y servicios del Sector Publico, en cualquier momento durante la
vigencia del presente contrato, se podra solicitar ente la Secretaria de la Funcion
Publica o el Organo interno de Control de esta Secretaria, procedimiento de
conciliacién por desavenencias derivadas del cumplimiento del presente contrato, el

cual podra ser requerido por cualquiera de las partes.

El procedimiento de conciliacién, no podra solicitarse si el presente contrato fue
rescindido administrativamente, ello sin perjuicio de que se solicite conciliacion
respecto del finiguito que deban formularse como consecuencia de la rescision

determinada.

Si en el procedimiento de conciliacién, se llega a un acuerdo respecto del
cumplimiento del presente contrato, la validez del mismo, estara condicionada a la

formalizacién del convenio ante autoridad judicial.
-—)
\\ﬁ\ ~
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No podra iniciarse otra conciliacién sobre los mismos aspectos cuando las partes en
un procedimiento anterior no hayan logrado un arreglo, salvo gue en la nueva
solicitud de conciliacion se aporten elementos no contemplados en la negociacién
anterior.

TRIGESIMA PRIMERA.- JURISDICCION

Las partes convienen que para la interpretacién y cumplimiento de este contrato, asl
como para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia
de los Tribunales Federales con residencia en la Ciudad de México, renunciando al
fuero que pudiera corresponderles en razén de su domicilio o vecindad presente o
futura o por cualquier otra causa.

LEIDO QUE FUE POR LAS PARTES QUE EN EL INTERVIENEN Y SABEDORES DE SU
CONTENIDO, ALCANCE Y EFECTOS LEGALES, SE FIRMA EL PRESENTE CONTRATO,
CONSTANTE DE 37 FOJAS UTILES Y 108 FOJAS QUE CONFORMAN EL ANEXO
UNICO, PARA HACER UN TOTAL DE 145, EN CINCO TANTOS, AL CALCE Y AL
MARGEN POR TODOS LOS QUE EN EL INTERVIENEN EN LA CIUDAD DE MEXICO,

EL DIA 22 DE ABRIL DE 2019.

POR “EL PROVEEDOR".
PARTICIPACION CONJUNTA

Ao/

SEMARNAT".

Lic. Erick do Garcia Puén C. José Guillermo Chavez Ayala
Director‘General de Recursos Administrador Unico de B-DIRVE-
teriales, IT, S. V.

Inmuebles y Servicios.

Lic. Ca I vnedo Bautista C Ricardo Amaya Yza
irector G % ral de lnforma’tica y Representante Legal de AXTEL,
Tele mumcacmnes. \,\ S.A.B. DE C.V.
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Ing. Jush Francisco Ferraez Mena.
Director de Infraestructura
Tecnolégica
Administrador del Contrato.

Lic. Guadalupé' Edgar Paredes
lllescas
Director de Adquisiciones y Contratos.

LAS ANTEFIRMAS Y FIRMAS QUE ANTECEDEN CORRESPONDEN AL CONTRATO DGRMIS-DAC-DGIT-004/2019, DE
FECHA 22 DE ABRIL DE 2019, QUE CELEBRA EL EIECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE
MEDIO AMBIENTE ¥ RECURSOS NATURALES, CON "B-DRIVE IT, SA DE CV." EN PARTICIPACION CONJUNTA CON

AXTEL, S.A.B. DE CV.".- CONSTE.
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1. Antecedentes

La Secretaria de Medio Ambiente y Recursos Naturales, denominada como "LA SEMARNAT" fiene alojados en su Cenlro
de Dalos ubicado en Av. de los Insurgentes Sur 2416, Colonia Copllco el Bajo, Alcaldia Coyoacén, Ciudad de México, C.P.
04340, servidores de aplicaciones instituclonales y administrativos que proparcionan la conexion de servicios a Internet a
3,800 usuarios activos refiriéndose en esle caso, a los usuarios internos de los sitios Cenlrales y Delegaciones, asi como,
externos desde su sitio central ubicado en Av. Ejército Nacional No. 223, Col. Andhuac, Alcaldia Miguel Hidalgo, Ciudad
de México. C.P. 11320. Dichos aplicativos y sistemas son usados para desempefiar funciones orientadas a los objelivos
instilucionales y cuyas actividades requieren, enlre ofros: los servicios para navegacion web segura, conexiones a lravés
de lared interna de LA SEMARNAT, continuidad de operacion de los aplicativos en produccién, asl como también el ofrecer
proteccion a la informacién que se genera y resguarda diariamente en las bases de datos de la Institucion.

LA SEMARNAT es una Inslitucion piblica del Gobierno Federal, lo que la hace susceptible a ser blanco de diferentes tipos
de ataques a través de Internet; por lo que se requiere de |as herramientas y de su administracion adecuada para que se
puedan proteger los servicios de la Instilucién y los accesos a la red Interna en el perimetro como un primer punto de
proleccion conlra ataques dirigidos, intentos de engaios a los usuarios y aplicaciones maliciosas, que en caso de ingresar
a la red pondrian en riesgo la operacion y continuidad de los servicios que se ofrecen a Ios usuarios internos y externos.

Para preservar y asegurar la operauvidad de los servicios que la DGIT otorga a las distintas areas responsables para su

adecuado funcionamiento, se requiere conlar con las soluciones y/o herramientas tecnolégicas que a continuacion se
describen.

»  Seguridad Perimetral: las soluciones de seguridad perimelral protegen a las rades institucionales de la entrada
de codigo malicioso o malware, permiten fitrar el tréfico que wene del exterior (a través de internet) hacia la red
institucional.

Por lo que puede llegar a saturar los enlaces de comunicaciones de LA SEMARNAT y provacar retrasos en la
comunicacion del correo eleclrénico, en los accesos a los sistemas: institucionales desde las delegaciones
estatales, hasta en los servicios que son proporcionados en las ventanillas para dar seguimiento a algdn framite

a la ciudadania
« Herramienta de filtrado de contenido web: la herramienta de fillrado de contenido web, se uliliza para '
administrar y preservar que la navegacion a internet se lleve a cabo por un medio seguro.
De lo anterior, el proyecto seré definido en una partida tnica con 2 subpartidas, mismas que serén adjudicadas a un sélo
proveedor. . =
i subpartidaliiTERIENT i P : P
Subparnda 1 Sagundad per|rnelra1
Subparlida 2 Filtrado de Contenido Web ~
2. Objetivo General ( F_‘\
) . v a f_::\"‘—'_'-#
Contar con un servicio integral de deteccién de posibles amenazas potenciales relacionadas con la seguridad de la \

informacion, a nivel de la infraestructura tecnologica de LA SEMARNAT que pudieran impactar en la confidencialidad,
integridad y disponibilidad de la‘informacion de manera preventiva, a fin de tomar acciones correclivas y de mejora, para
lo cual se requiere de tecnologia especializada y en apego a los procesos relacionados a la seguridad de la informacion
establecidos en el Manual Administrativo de Aplicacion General en las Materias de Tecnologias de la Informaclén y
Comunicaciones y de Seguridad de la Informacién (MAAGTICSI).

3. Objetivos especificos

« Contar can los servicios administrados de seguridad perimetral, que le permitan a LA SEMARNAT la proteccion
de los servicios de Internet y la DMZ (este término se usa habitualmente para ubicar servidores a los cuales es JJ

) aal i Anexo Tecnico
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necesario sean accedidos desde fuera, como servidores de: correo electronico, aplicativos, fillrado de correo -
eleclronico, DNS y bases de dalos), para asi oblener el mejor rendimiento e incrementar la eficiencia de
operacion para los usuarios y miligar los riesgos de afectacian para estos servicios, por la entrada y ejecucion
de codigo malicioso o malware.

= Contar con un servicio administrado de la sulucltan de Flltradn de Contenido Web dentro de los mismos firewalls
de seguridad perimetral, que permita la administracion y la proteccion de los servicios de intemet para obtener
&l mejor rendimiento, incrementar la eficiencia de operacion de los usuarios y mitigar los riesgos de afectacion
de estos servicios por la enfrada y ejecucion de cbdigo malicioso o malware.

s Contar con un sistema de administracion alertas via correo o llamada telefonica, el cual debe de manera
proacliva dar aviso a la mesa de servicio de SEMARNAT, cuando se detecte |a no disponibilidad, degradacion
o falla de cualquiera de los dispositivos o componentes que habilitan el servicio

4. Alcance

El servicio impactara a los inmuebles de Ejercito Nacional (Edificio Sede) quien proporciona la salida a Internel al Edificio
Sede, 31 delegaciones, 3 sitios externos en la zona metropolitana y uno en el estado de Aguascalientes (INEGI) y el Centro

de Datos ubicado en Conagua en este se encuentran alojados los serwdures que contienen los aplicativos y sistemas que
son ulilizados por los empleados : )
El servicio impactara a los 3,800 empleados de la SEMARNAT que utilizan el Servicio Adminisirado de Seguridad. El
presente servicio contempla lo siguiente:

=  Seguridad Perimetral: las soluciones de seguridad penmetral protegen a las redes institucionales de la entrada
de codigo malicioso o malware, permiten filtrar el lraﬂc:u que viene del exterior (a través de internet) hacia la red

institucional.
« Herramienta de filtrado de contenido web: se uliliza para administrar y preservar que la navegacion a internet

se lleve a cabo por un medio seguro. y

5. Beneficios

Con la contratacién de los “Servicios Administrados de Seguridad para la Infraestructura Tecnoldgica de LA SEMARNAT
se alcanzarén los siguientes beneficios, que contribuiran a brindar mejores servicios a los ciudadanos:

« Petmilira contar con elementos de confidencialidad, proteccién de datos y andlisis del trafico en la
infraestructura tecnolagica de LA SEMARNAT.
» Establecimiento de politicas de seguridad para la navegacién segura en Internet. i't&(

‘s Aseguramiento para habilitar accesos a puertos seguros de nuestros aplicativos sustantives e inslitucionale
para navegar a Internet. ?

= Proteger los sitios de los ataques desde Internet, /t
» Permitiré a las aplicaciones y sistemas sustantivos y administrativos de LA SEMARNAT ITIB]DI’EI' los tiempos

de respuesta.

6. Cnnsideraciunea sobre la Infraestructura Tecnoldgica para los servicios administrados de seguridad
perimetral \

El licitante debera tomar en cuenta las siguientes consideraciones para realizar su oferta:

Para Seguridad Perimetral:
« El Centro de Datos cuenta con un enlace de Internet de 70 Mbps y en sus oficinas centrales (sitio p} gifal | o
Ejército Nacional) con capacidad de 250Mpbs. ) . ‘ @

6 _" 3 4 | . Anexo Técnico
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= A SEMARNAT brinda el servicio de Intemet centralizado a 4,000 usuarios activos en sus oficinas centrales y
Delegaciones, conectados a través de diferentes dispositivos electronicos (laptops, dispositivo mévil, pc’s de
escritorio, tablets) a un enlace de 250 Mbps (simétrico v redundante).

s LA SEMARNAT requiere de los servicios adminisirados de seguridad perimetral para el Centro de Datos y
Oficinas Centrales, que incluya al menos FW, IPS, filrado de contenido WEB e Inspeccién avanzada de
Malware.

= Deberé contar con el establecimiento de mecanismos de cifrado de datos para la informacion que se fransfiera
mediante el uso de Internet,

= Configurar las reglas de seguridad en los equipos administrados, las cuales seran propuestas por el equipo de
seguridad del “Licitante ganador * y validadas por el personal designado de acuerdo a los objetivos v a los
lineamientos de normatividad bajo el cial se rige LA SEMARNAT.

= El equipamiento a considerar por parte del licitante deberé considerar al menos 250 Mbps para fransferencia
de informacion en Oficinas Centrales y 70 Mbps para el Centro de Datos.

= LA SEMARNAT cuenta con un Centro de Datos para oficinas centrales y delegaciones de la Reptiblica, donde
ha oplimizado su infraestructura referente a servidores. En total, se cuenta con un nimero estimado de 150
servidores entre fisicos y virtuales, distribuidos en el Datacenter Principal.

Para Filtrado de Contenido;

= FEl enlace de Internet es de ZEOMbps, el cual es el tnico punto central para proporcionar el servicio en todala
inslitucion. .

s El Servicio de Internet se encuentra centralizado en el sitio de Ejército Nacional.

7. Descripcién de los Servicios para las subpartidas 1y 2

LA SEMARNAT requiere de un servicio conformado por ires componentes, los cuales permilirdn alcanzar un modelo de
seguridad sostenible en el iempo:

« Tecnologfa: proporcionara el aseguramiento en toda la infraestructura tecnoldgica (en los sitios de Ejército _
Nacional, data center en el sitio de CONAGUA, 31 delegaciones, 3 sifios externos en la zona metropolitana y ,
uno en el estado de Aguascalientes (INEGI), hardware y software para lograr el esquema de seguridad que LA ‘\
SEMARNAT requiere para garantizar el Gptimo funcionamiento de los sistemas, preservara la seguridad de la
informacién en su infraestructura tecnolégica (enlaces de MPLS e Internet, routers y switches), garantizando
el optimo uso de los recursos de telecomunicaciones.

= Procesos:durante la implementacion y operacién de los servicios, el licitante ganador deberé apegarse a los
procesos y procedimientos definidos en el MAAGTICSI, por lo que su propuesta debera de estar adecuada a té
estos procesos para frabajarse con las mejores practicas e interactuar con el personal de LA SEMARNAT para
garantizar la disponibilidad de los servicios sustantivos y administrativos.

= Personas: para contar con una estrategia de seguridad completa, se requiere contar con los recursos humanos \/
suficientes y con los conocimientos adecuados, tanto para operar como para ejecutar las acciones necesarias
para este fin, los cuales deberan ser integrados por el licitante ganador desde el proceso de implementacion,
durante [a operacion y el proceso dé administracion, monitoreo y mejora continua del servicio. —

Fases de habilitacion para los servicios de Seguridad Perimetral y Herramienta de Filtrado Web:

i P | : Anavn Tarnirn
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8. Servicios Administrados de Seguridad Perimetral (subpartida 1)

8.1  Disefio e Implementacion

Esta fase comprende la implementacion del servicio, debera tener una duracion méxima de 5 semanas a partir del dia
habil siguiente a la notificacion del fallo, e inicia con una reunion entre el licitante ganador y el servidor piblico designado
por LA SEMARNAT, para administrar el servicio. Al dia habil siguiente dela notificacion del fallo, se dara inicio la planeacion
del servicio y el licitante ganador realizara la enlrega oficial del plan de trabajo y logistica con la aprobacion por parte de
LA SEMARNAT, en un maximo de 5 dias hébiles (1 semana).

El licitante deberé presentar un programa de actividades en su propuesta técnica, que incluira |a fecha de entrega de los Q/
componentes y entregables que habilitaran el servicio, (desde su implementacién hasta su puesta en operacion).

811 .  Actividades de la fase de Disefio e Implementacién
Las siguientes aclividades correspondientes a esta fase son enunciativas mas no limitativas: . E\K

¢  Planeacién y Disefio.

Durante esta fase, se validaré el plan de trabajo de implementacién de la solucién en conjunto con LA SEMARNAT, ademas
se adicionaran al mismo, las tareas necesarias para la revision y adecuacion de los procesos tanto internos del licitante ‘

ganadar como los de SEMARNAT alineados al MAAGTICSI. |

Para lo anterior, el licitante ganador debera asignar un Administrador del Proyecto y un Coordinadar de Saguriclad. para '
que en conjunto con el personal que SEMARNAT, realicen las reuniones de trabajo para la implementacion del servitic | . R
solicitado.

Para cada reunion con el licitante, se debera generar una minuta de acuerdo, en la que se especifiquen las fechas
compromiso, de acuerdo con la fase o etapa correspondiente de los servicios solicitados y que estén alineadas al plan de
trabajo ylo en su caso realizar los ajustes en acorde con LA SEMARNAT para la actualizacion del plan de trabajo. 1

El plan de trabajo deberd incluir cada una de las funcionés de los integrantes a participar eﬁ cada una de sus aclividades,
horas y fiempos que involucre para la realizacion de cada una de las fases.

Entregable. Plan de trabajo '
n _9 an I , , ) : v f,/{ Q
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= [nstalacion.
Una vez definidas las actividades de implementacion, recabado la informacion técnica necesaria, y al haber cumplido con
la totalicad de los requerimienlos solicitados para el servicio con base a lo establecido en el plan de trabajo de la fase
anterior, se debera empezar con la implementacion de los equipos que conforman la solucién y se debera generar una
"Acta de Enlrega-Recepcion del Servicio”, firmada por un representante del prestador del servicio y por personal de
SEMARNAT asignado para fal efecto a'mas lardar 5 dias habiles después de la entrega de Ia instalacién fisica de los
equipos.
Entregable. Acta-Enirega Recepcion de servicio

o Configuracion.’
La configuracion de los componentes que habilitan el servicio de seguridad perimetral debe:

1. Habilitar el Servicio de Seguridad Perimetral para las Oficinas Centrales de LA SEMARNAT,
2. Habilitar el Servicio de Sequridad Perimelral para el Datacenter.

En esta etapa se deberan integrar las configuraciones del servicio y definir las politicas de operacion de la solucion,

SEMARNAT proparcionara la informacién técnica requerida para la configuracion de la solucién como: reglas de los
equipos acluales, tablas de ruteo, objetos, direccionamiento, tipos de reportes, definiciones para crear alertas, efc.

El licitante debera incluir mecanismos de seguridad que soporten y habiliten servicios de red privada o local, asi como,
también soportar el envio de informacién y datos para la seguridad perimetral.

El licitante podra realizar la instalacion de los dispositivos o componentes que conforman el servicio estableciendo de
comun acuerdo con SEMARNAT las ventanas de tiempo. Estas seran en el horario indicado por SEMARNAT.

Ellicitante ganador debera de entregar una memoria técnica de la solucién implementada, como parte de estas actividades.

*«  Pruebasy Validacion. o . ) Q

El licitante realizara las pruebas necesarias para verificar que se fiene acceso a los servicios insfitucionales, correo,
navegacion internet e intranet, DNS y los sistemas que indique SEMARNAT. El personal de SEMARNAT validara que la
solucion funciona conforme lo establecido durante la fase de planeacion y disefio. y

~S2

- SEMARNAT en mnjuuto con el licitante, debera definir el protocolo de pruebas que seré aplicado por el licitante, mismas
que deberan ser avaladas por el responsable del Servicio de SEMARNAT. :

Si el protocolo de pruebas no fue satisfaclorio, se considerard como servicio no enlregadn con |a consecuente aplicacion ; \':_
de la deductiva, por cada dia de atraso en la entrega del protocolo satisfactorio, siempre y cuando sea atribuible al licitante { '“f_’)
ganador.. —

El personal autorizado de SEMARNAT fendra en todo momento la fac:ultad para supervisar los trabajos que realice el -
licitante ganador, con motivo de la prestacion de los servicios. El licitante ganador debe responder a cualquier consulta _2%
técnica que surja por parte del personal responsable acerca del servicio contratado, en el periodo de duracion del servicio.

Entregables:

= Protocolo de pruebas avalado por personal de LA SEMARNAT,
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. Notificacién por parte del licitante ganador de la conclusion de la fase de planeacion y disefio e inicio de la fase
de transicion y estabiliZacion.

Mismos que deberén ser entregados al dia siguiente de c;)nclulr esta fasé.

8.2  Transiclony Estabilizacion /

La fase de transicion y estabilizacion del servicio, tiene el objetivo de garantizar que los servicios implementados se
encuentran estables y listos para la operacion del servicio administrado. Dicha fase tendra una duracion méxima de una
semana, concluida Ia fase de Disefio e Implementacion.

Durante esta fase, el licitante debera detectar y ejecutar los puntos de mejora en las politicas, conﬁgjuraciunas, permisos
o cualquier configuracion que degrade la operacion del servicio administrado.

Entregables:

Reporte de hallazgos y recomendaciones implementadas derivadas de la fase de Iransicion y estabilizacion.
Notificacién por parte del licitante ganador de conclusion de la fase de transicién y estabilizacion e inicio de la fase de

operacion.

Los‘duaies deberan entregarse al dia siguiente de concluida la fase de transicion y estabilizacion.

8.3  Operaclén

La puesta en marcha de la operacién inicia el dia siguiente de la finalizacion del periodo de transicion y estabilizacion, con >
un oficio por parte del licitante ganador, que sera validado por LA SEMARNAT, mencianando que ha concluido la transicion Do
y estabilizacion de-los serviclos, dando comienzo a |a fase de operacion de la seguridad administrada. R '

Las siguientes actividades a esta fase son enunciativas més no limitativas:

P Monitereo. - ‘ Q&

El principal abjetivo del monitoreo, es mantener la disponibilidad del servicio conforme a los niveles de servicio establecidos
en este documento. :

El monitoreo de los componentes que habilitan el servicio debe ser continuo, las 24 horas del dia durante la duracion del \L :
contrato, a partir del inicio de la fase de operaclén y hasta el final de la vigencia del contrato. -

Las especificaciones técnicas del equipo de moﬁilqracr seran a consideracion del licitante ganador, asi como, &l esquema
de conexion.
) [
Con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los acfivos claves de informacion
relacionados al servicio de seguridad perimetral, el licitante ganador podra levantar de manera proactiva el ticket o solicitud

correspondiente del producto de monitoreo, cuando se detecte la no disponibilidad, degradacion o-falla de los dispositivos
o componentes que habilitan dicho servicio, manteniendo en todo momento la comunicacion y seguimiento con la mesa

de servicios.

El licitante ganador debe permitir el acceso al personal autorizado de LA SEMARNAT al sistema de monitareo con pefil
de solo leclura. . ’

. Adminlstracién, | és: \ Qj
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Es crilerio del licitante el contar con una Mesa de Servicios para la atencién a solicitudes de servicio e incidentes, cuyo
objetivo es fungir como punto de contacto entre el licitante ganador y el personal de LA SEMARNAT, con la capacidad de
alender dichas solicitudes.

Proporcionar asistencia y soporte técnico telefonico de primer nivel en formato de (12X7), para el segundo y tercer nivel o
presencial, en formato de (8 X 5) y en espafiol, durante toda la vigencia del contrato.

El licitante ganador ser4 responsable en todo momento de la gestion satisfactoria de los reportes generados, asegurando
que los incidentes y requerimientos reportados, sean resueltos dentro de los niveles de servicio acordados, realizando o
emprendiendo acciones para eliminar las causas de raiz ylo para prevenir fallas potenciales.

En caso de que la falla sea atribuible a LA SEMARNAT, se turnara el reporte al &rea indicada de LA SEMARNAT para
resolverla lo antes posible y no aplicard deduccitn-penalizacion. Sila falla es atribuible al licitante ganador, ésle e dara
alencién hasta la solucion de la misma y en su caso aplicara la deduccion-penalizacion correspondiente de acuerdo alos
niveles de servicio.

Un reporte sera considerado como cerrado salisfactoriamente, cuando se haya concluido exitosamente y documentado un
. incidente o problema presentado, regresando a la normalidad todos los conceptos o elementos involucrados, denlro de la
ventana de tiempo especificada.

9. Filtrado de Contenidn WebIURL (subpartida 2)

LA SEMARNAT requiere contar con el servicio de fillrado de contenido web que administra los sitios y recursos que los
usuarios consultan en internet dentro de la red Institucional. El filtrado de contenido web actualmente analiza el contenido -

y permite ajustar el acceso, para prevenir la descarga de codigo malicioso, asi coma oplimizar la ulilizacion del ancho de
' banda.

8.1, Disefio e Implementacidn para el servicio de Filtrado de Contenido

LA SEMARNAT requiere de la aclualizacion del servicio de filirado-de contenido web gue administra los sitios y recursos

que los usuarios consultan en internet denlro de la red institucional. El filfrado de contenido web actualmente analiza el

contenido y permite ajustar el acceso, para prevenir la descarga de codigo malicioso, asi como optimizar la utilizacion del - Q
ancho de banda.

El licitante debera de integrar dentro del mismo equipo, una plataforma de alta disponibilidad el cual debera ser considerado
como parte de su propuesta.

Dentro del alcance del servicio el lmttante debera proporcionar soporte técnico para garantizar el correcto funcionamiento ' (\A
de la solucion. '

For lo que como eniregable deberd entregar una propuesta de mejora y un anélisis de la situacion actual, como pafla

de esta fase 15 dias habiles para su entrega después de concluir la fase de Disefio & Implementacitn para el sewtmo de
Filtrado de Contenido Web.

9.2 Planeacién y Diserio @(

Deberé definir e implementar los perfiles de navegacion que solicite de acuerdo a las necesidades de LA SEMARNAT

La solucion deberd permitir lo siguiente: %
1. i indi =

Debera soportar el volumen de usuarios de la SEMARNAT indicado en el presente anexo técnico,

2. Permitira el filtrado de URL basado en categorias, para ello la solucion debera contar con mas de 50
calegorias pre-definidas y cuando menos 2500 aplicaciones

3. Permitira el blogueo de mensajeria instantanea (IM).

4. Permilira el bloqueo de aplicaciones Peer-lo-Peer.

RS oS = ===
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5. Permitira el bloqueo de Streaming Media.
. B.  Debera poder catalogar las paginas por Dominio (o subdominio).
7. Deberé permitirel bloqueo de las amenazas emergentes mas comunes como: pop-ups, banners, spyware,

adware, comparticion de archivos punto a punto (P2P file sharing).

8. Debera soportar que la actualizacién de |a base de datos para el filtrado de contenido se realice en tismpo
real y de manera aufomética. -

9,  Deberé permilir la personalizacion de politicas de control de acceso de forma visual en el equipo a traves
de diferentes parametros como: direcciones IP, grupos de subredes, protocalos, URLs, atributos, gruposy
usuarios de directorio activo de Microsoft.

10. Debera permitir la creacién de categorias de filtrado personalizadas asi como la creacion de listas blancas

y negras de fillrado URL

11. Deberé conlener la base de datos de sitios web. :

12. Debera permitir el filrado basado en reputacion de los sitios web, para ello debera contar con un sistema de
reputacion "en la nube" administrado y mantenido por el mismo fabricante que permita bloguear de forma
dinémica contenido Web malicioso. :

13. Debera permitir la ufilizacion de listas negras y listas blancas.

14, Debera contar con proteccion contra sitios web sin categorizar.

15, Debera tener la capacidad de filfrado por:

16. Revisién por reputacién de archivos:

Tamafio del archivo

L]
=  Extension del archivo
« . Encabezados ‘
o  Usuario o Grupo que realiza la descarga
17. Lasolucién debera analizar en tiempo real una pagina y baséndose en el contenido de la misma y catalogarla i Q
en tiempo real. , , .
18. Debera catalogar en tiempo real los siios en intemet (on-the-fly) que adn no han sido asignados a alguna
categoria. :
19, Las actualizaciones de contenido para el filtrado de URL, deberén actualizarse como méximo cada 24 Ct\
horas.
20. Las actualizaciones de los filtros por reputacion de URL, deben actualizarse en tiempo real confinuamente,

inmediatamente después que hayan sido descubiertas por e fabricante. '
Control de Aplicaciones: : - ; \%\ L

«  Debera permitic el Control de més de 1,000 Aplicaciones Web, permitiendo el control granular de
caracteristicas de aplicaciones tales como Facebaok, Twitter, entre otras: ' ‘

e Debera tener la habilidad de remover de los sitios web contenido seleccionado por los administradores del
sistema, eliminando o removiendo cédigo del sitio, para que no sea presentado al usuario final.

«  Debera permitir el filtrado de trafico no HTTP, como puede ser el de los programas P2P (eMule, efc) 0 IM
(mensgjeria instanténea). &

«  Debera identificar el tipo de servicio o aplicacion aprovechando la capacidad de realizar fillrados o anélisis
por cadenas o “body” dentro del cédigo HTML de las paginas o silios invocados.

Autenticacién de los Usuarios:

4. Deberd poder integrarse con un Directorio Activo de Microsoft el cual se encuenira implementado y
configurado en Windows R2 2012 sin necesidad de instalar algin componente en los controladares de
dominlo. Esta integracion permitira que la administracion de |a solucion se efectué por medio de cuentas de

usuarios y grupos de administracion basadas en el Directorio Acfivo. .
A Q\/
Q
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2. Adminisiracion Basada en Roles: Es requisito indispensable que se pueda segregar la administracion de la
seguridad diferenciando claramente los roles de Seguridad del de Sistemas y de ofras unidades definidas en
el Directorio Activo,

3. Debera permilir la segregacion de funciones de forma granular permiliendo asi definir el alcance o
posibilidades de gestion para cada administrador.

4. Tendra la capacidad de presentar al usuario, una pagina web con mensajes modificables por los

- administradores del sistema, en caso de algin problema o infraccion.

5.  Debera ofrecer mecanismos de autenticacion talés como: autenticacion local, NTLM, LDAP, RADIUS y

certificados. Debe ser.capaz de evitar |2 ejecucién de codigos maliciosos, notificando al adminisirador.

Politicas de Proteccién y Accesos:

Debera permitir el control de cuotas por tipo de tréfico o aplicacion por ancho de banda.

Debera permitir el control de cuotas para los usuarios por tiempo.consumido.

Debera permilir el control de cuotas de tamaios de los archivos.

Debera tener la capacidad de ulilizar expresiones regulares como perfiles adicionales de seguridad dentro
de las politicas.

Deberé tener la capacidad de utilizar expresiones booleanas para |a creacion de politicas.

Debera tener la capacidad de utilizar las politicas en forma anidadas o encadenadas.

7. Las politicas de Accesos deberan eslar basadas en:

-

@ tn

«  Direccién IP.

*  Rango de Direcciones IP.

=  Subredes y CIDR.

+  Usuarios del Directorio Activo.

Grupos de Usuarios del Directorio Activo.

8,  Deberéa soportar la configuracion de tiempos de conexion mediante la configuracion de reglas especificas.

9.  Debera presentar carta expedida por el fabricante, donde indique que el licitante es distribuidor autorlzado
para la aclualizacion del Itcenmamlanto para SEMARNAT. g T

Administracién y Reportes

«  Deberaincluir una consola centralizada que proporcione capacidades de administracién y reporteo, incluyendo conlrol -

de acceso discrecional, auditorfa de usuario y sistema y ufilerias de restauracion de configuracion.

o Aclividad Web de: Spyware y Malware; uso de video; uso de aplicaciones Web; uso de términos para busquedas;
calegorias filtradas; contenido Web; sesiones; perfiles de fréfico; usuarios y autentificacion.

o Las cuenlas de administrador deberén proporcionar los siguientes derechos de acceso configurables: negar, Solo
leclura, Lecturalescrilura.

s Debera ofrecer reporles preconfigurados y creacion de reportes personalizados,
»  Losrepories predefinidos deben proporcionar informacion lal coma perfiles generales de tréfico, datos de rendimiento

especifico de aplicaciones protocolos y usuarios, categorias de fillrado y sesiones
Por lo que debera entregar los perfiles implementados como parte de esta fase 5 dias habiles para su entrega.

9.3 Transicién y Estabilizacion

El licitante ganador después de haber realizado el analisis de mejora, debera generar una propuesta de mejora de la
situacion aclual, el cual debera incluir:

a o~ m~ a ll Ansyn Tarnirn
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1. Configurar las reglas de seguridad en los equipos administrados, las cuales serén propuestas por el eqhipn de
seguridad del “Licitante ganador” y validadas por el personal designado de acuerdo a los objelivos y a los
lineamientos de normatividad bajo el cual se rige LA SEMARNAT, '

"2, Cambios en las politicas, requerimientos, generacién de reportes para apoyo a auditorfas y los solicitados como
enlregables de la solucion de Filtrado de Contenido Web por parte de LA SEMARNAT.

Deberé entregar como enfregable el documento que avale la implementacion de las politicas para dicho servicio, a mas
tardar dentro de los 10 dias habiles posterior al término de la fase anterior.

9.4 Pruebas y validacion

El licitante ganador deberé entregar la propuesta de mejora que generara y se sometera a visto bueno del administrador
del contrato, asf como, la propuesta de mejora, el licitante ganador deberé entregar a propuesta de mejora al administrador
del contrato en un documento debidamente firmado a més tardar 15 dias habiles posteriores de |a entrega del analisis

de la situacion actual.

Por lo que el licitante ganador una vez aprobada la propuesta de mejora, debera implementar el cambio para pruebas y
validacion, por lo que debera entregar el reporte de las pruebas que se realizaron conforme a la mejora identificada para
este servicio firmado a mas tardar 5 dias habiles al término de la validacion de esta fase.

9.5 Operacién

. Monitoreo.

El principal objetivo del monitoreo es mantener la disponibilidad del servicio conforme a los niveles de servicio establecidos
en este documento.

El monitoreo de los componentes que habilitan el servicio debe ser continuo, las 24 horas del dia durante |a duracion del
conlralo, a partir del inicio de la fase de operacién y hasta el final de la vigencia del conl;alo.

Las especificaciones técnicas del equipo de monitoreo serén a consideracion del licitante ganador, asi como el esquema
de conexion.

Con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los activos claves de informacion
relacionados al servicio de seguridad perimetral, el licitante ganador podré levantar de manera proactiva el licket o solicitud
correspondiente del producto de monitoreo cuando se detecte la no disponibllidad, degradacion o falla de los disposilivos
o componentes que habilitan dicho servicio, manteniendo en todo momento la comunicacion y seguimiento con la mesa

de servicios.

El licitante ganador debe permitir el acceso al personal autorizado de LA SEMARNAT, al sistema de monitoreo con perfil
de solo lectura. '

«  Administracion.

Es criterio del licitante el contar con una Mesa de Servicios para la atencion a solicitudes de servicio e incidentes, cuyo
objetivo es fungir como punto de contacto entre el licitante ganador y el personal de LA SEMARNAT, con la capacidad de

alender dichas solicitudes. '

Proporcionar asistencia y soporte técnico telefonico de primer nivel en formato de (12X7), para el segundo y tercer nivel o
presencial, en formato de (8 X 5) y en espafiol, durante toda la vigencia del contrato.

e -
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El licitante ganador sera respansable en todo momento de la gestion satisfactoria de los reportes generados, asegurando
gue |os incidentes y requerimientos reportados sean resueltos dentro de Ios niveles de servicio acordados, realizando o
emprendiendo acciones para eliminar las causas de raiz ylo para prevenir fallas polenciales.

En caso de que la falla sea alribuible a LA SEMARNAT, se lurnara el reporte al area indicada de LA SEMARNAT para
resolverla lo antes posible y no aplicara deduccion-penalizacion. Si la falla es atribuible al-licitante ganador éste le daré

alencion hasta la solucion de la misma y en su caso aplicara la deducnlon -penalizacion correspnndlente de acuardo alos
niveles de servicio.

Un reporte seré considerado como cerrado salisfactoriamente cuando se haya concluldo exitosamente y documentado un
incidenle o problema presentado, regresando a la normalidad todos los conceptos o elementos involucrados, denlro dela-
ventana de tiempo especificada

El licitante ganador debera considerar que toda la informacion generada debera ser parte de la MEMORIATECNICAEN -
LA SUBPARTIDA 1y 2.

10, Equipo de trabajo requerido para las subpartidas 1 yz_

" Para la prestacion de los servicios, LA SEMARNAT requiere que el licitante cuente con al menos los perfiles abajo
mencionados, los cuales serviran para dar atencion a LA SEMARNAT y estaran dedicados a los servicios solicitados.

Perfil del personal requerido:

= Un Administrador de proyecto cerfificado como PMP, mismo que deber estar vigente al momento de presentar
su propuesta.

+  Un Coordinador de Seguridad certificado en la solucitn ofertada, mismo que debera eslar vigente al momento
de presentar su propuesta. ‘

A conlinuacion, se presentan de manera enuncialiva mas no limilativa, los lineamientos con los que debera cumplir € C
licitante sobre la gestion del personal para el Servicio de los Servicios Administrados de Seguridad para la infraestructura
tecnologica de LA SEMARNAT:

«  Ellicitante ganador deberé entregar las certificaciones que avalen el cumplimiento del personal requerido. . y
=  Apoyo en actividades de operacion de los Servicios Administrados de Sequridad y Fillrado de Contenido Web

para la infraestructura tecnolagica de LA SEMARNAT, independientemente del soporte del licitante ganador. : 0{
»  Elpersonal asignado por el licitante ganador, sera responsable de la coordinacion de aclividades con el personal

de LA SEMARNAT.

Actividades de cada perfil

TABLA DE PERFILES ESPECIALIZADOS

Nivel de estudios: con esludios a nivel licenciatura en las areas de Sistemas, Informéalica, Telecomunicaciones,
Eleclronica, Induslrial, para Io cual debera preseniar en original para su cotejo documenlo oficial mediante el cual se
demueslre su nivel de estudios.

Adminisirader Experiencia: 2 afios (Demoslirables mediante curriculo) mediante el cual se acredile que cuenta con dos afios de
de proyecto | EXPeriencia en operacion de puesto similar

RESPONSABILIDADES:

a) Dirigir y evaluar el proyeclo; planear, propaner e implementar polilicas de adminislracion de proyecios, i
asegurar la finalizacion del proyecto conforme a los compromisos contracluales. : Q
-
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b) Desarrollar y mantener los planes del proyaclo, darle una calendarizacion, evaluar y reportar el avance.

c) Debe resalver los problemas adravés de decisiones orientadas al objetivo. )

d) Mantener informado al equipo de los eventos especiales, cambios y loda aquella aclividad que afecle el
servicia.

e) Elaborar reportes e informes conforme lo solicite LA SEMARNAT.

1) Parlicipar en las reuniones de Irabajo que convoque LA SEMARNAT.

El personal aéignadu para las funciones de administrador del pmye;:lu. no requiere eslar asignado en las oficinas cenirales
de LA SEMARNAT. Sera el responsable de administrar las aclividades del proyeclo que se requieran

Coardinador de
Seguridad

- | Especialista en soluciones con experiencia de al menos 5 afios, (demostrables mediante curriculo) en el disefio de
 arquitecturas da red para diferentes éscenarios de séguridad perimelral y filrado de canlenido web, y en proporcionar -

soluciones que combinen tecnologias de diferentes propésitos, integrandolas bajo las mejores practicas que se cenlran en

| el-proceso de seguridad de redes e informacion, con el objetivo de mitigar los riesgos y alinear los objelivos de la

organizacién con la estrategia de seguridad.

Para las, aclividades que forman parte del Servicio Administrado de Seguridad Perimelral, "LA SEMARNAT" requiere por
normalividad vigente, que en las fases de Disefio e Implementacion de la arquitectura de seguridad, el licitanle cuenta con
un Coardinador de Seguridad que gestione las acciones de analisis, alineacion y definicion de politicas, procesos y mejores
préclicas en la implantacién de la solucion; asi como, asegurarse de la estabilizacion del servicio, establecer las direclrices
en maleria de respuesta a incidentes de seguridad de [a informacion, con base en la normalividad aplicable para “LA

SEMARNAT"

_11.' Especificaciones Generales del Servicio

El licitante debera presentar su propuesta técnica ajustandose a los requerimientos técnicos solicitados por SEMARNAT,
los cuales deberan considerarse como minimos salvo que se exprese lo contrario. Sera motivo de descalificacion, no
cumplir con alguno de los requerimientos técnicos minimos. :

El licitante debe considerar los cables, accesorios y herrajes de sujecion necesarios para el moniaje de sus equipos a
ofertar para su instalacion. La SEMARNAR solo proporcionara el espacio fisico en los Racks.

Ellicitante ganador y su personal s obligan a no difundir, por ningtin medio y bajo ninguna circunstancia, la documentacian
e informacion que por virtud de los servicios objeto de este contrato tenga acceso, sin la autorizacion previa p por escrito
de LA SEMARNAT. Asimismo, se obliga a no hacer uso indebido de los activos de la dependencia.

LA SEMARNAT proporcionara los puertos de interconéxion a la Red LAN de LA SEMARNAT.

El licitante debera considerar cables de alimentacion para los componentes de los_ac[uipos tipo North America AC Type A
Power. ' . J

Debera considerar una consola para la administracién centralizada para los equipos de seguridad. |

No sé requiere de equipamiento en alta disponibilidad, solo los equipos solicitados.

Todas las erogaciories y gastos que para la prestacion de Ids servicios haga el licitante, por concepto de pagos a su
personal, adquisicion, ransporte de los bienes, amortizaciones, viéticos, mantenimientos, adquisicion de materiales, dliles,
articulos, primas de seguros y deduciblés, impuestos y por cualquier otro concepto seran directamente a cargo del licitante.

12, Especificacidnes genefales della' solucidn ;ﬁara ¢l Centro de Datos y Oficinas Centrales

Todas las especificaciones solicitadas en este numeral, deberén enconirarse referidas en su propuesta, en un documento

" anexo a la propuesta técnica, el cual incluya, al menos, la caracteristica técnica solicitada y el documento soporte en donde

z A

refiere el cumplimiento de cada una de ellas: La falta de este documento.sera causal de desechamiento de la ?esta,ja
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LA SEMARNAT requiere del serviclo, a Iravés de una arquitectura de seguridad en capas que garantice la continuidad y
disponibilidad de las aplicaciones criticas del negocio de manera perimetral, proporcionando una tecnologia de deteccion,
mitigacién y neulralizacion automética de atagues que busquen consumir los recursos de las aplicaciones crilicas,
adicionalmente, tendra la funcién de gestionar y filtrar Ia totalidad del trafico entrante y saliente de Internet y de la red
Interna de LA SECRETARIA, cubriendo de ataques a través de estos filtros se configuraran las politicas de operacion para
establecer los servicios permilidos con base a puertos l6gicos y aplicaciones, ademas, se realizara |a configuracion de las

areas denominadas Zonas Desmilitarizadas (DMZ), para la proteccian de servicios que requieran publmacrfnn a internet
por parte de LA SEMARNAT. i 3

Debera analizar el trafico en tiempo real y alta velocidad, asi como incluir las siguientes caracteristicas minimas necesarias:

= Elservicio debera contar con 2 dispositivos y/o equipos basados en Appliance de propésito especifico, los cuales
deberan contar con sistema operalivo propietario con un hardening comprobable, el mismo que debe ser
desarrollado integramente por el fabricante de los dispositivos ulilizados. Adicionalmente, por la alla criticidad
del nodo se deberé contar Fuentes de poder redundantes Hot-Swap.

Elservicio debera considerar al menos de 4Gbps Throughput, y como minimo 1 Gbps para el servicio de Firewall,
4 Gbps de Throughput, y como minimo, 1 Gbps para el servicio de IPS y 1 Gbps de Throughput para el servicio
de VPN,

« El servicio debera brindar soporte al menos 2,000,000 de sesiones concufrentes y al menos 24,000 mil
conexiones por segundo. '

« Elservicio debera contar con al menos 1 Puerto 10/100/1000, dedicado para administracion remota, al menos 8
puertos 10/100/1000 Ethernet en cobre y al menos 2 puertos de 10Gbps para la distribucién de zonas segin lo e

requiera LA SEMARNAT. :
= El serviclo debera contar con el licenciamiento necesario para las funcionalidades de Firewall IPS, filtrado de
contenido, Prevencion y Eliminacién o Extraccion de Amenazas Conocidas, asl como ataques de Dia Cero. ‘ C:
12.1 Firewall
= Lasolucion debera contar con la certificacion "Recommended"” y una Efectividad de Seguridad de al menos el
95% por parle NSS Labs, de acuerdo a las pruebas de Next Generation Firewall (NGFW) de 2019, se aceptaran y
los de 2018, en caso de que alin no salgan los mas recientes.

s  Debera tener la capacidad de analizar lodas las conexiones que crucen el equipo, enlre interfaces, grupos de
interfaces o bien Zonas y VLANS.

« Debera tomar en cuenta direccion IP origen (que puede ser un grupo de direcciones IP), direccion IP destino
(que puede ser un grupo de direcciones IP) y servicio (o grupo de servicios) de la comunicacion que se esla
analizando, asi coma los puertos TCP/UDP de servicios asociades, para al menos brindar la capacidad de
aceptar, bloguear o rechazar la comunicacion.

= Debera de brindar la capacidad de hacer traduccion de direcclones eslétlcas uno a uno, NAT (Network Address
Translation) y hacer PAT (Port Address Translation).

=  Deber4incluirla capacidad de definir nuevos servicios TCP/UDP que no estén contemplados en los predefinidos,
de igual forma poder definir el tiempo de vida para la expiracion de una sesion inactiva de acuerdo al protacolo
(TCP JUDP).

»  Serequiere contar con el servicio de Sandboxing, que permita analizar cadigo malicioso desconacido o software
de terceros de dudosa confiabilidad, que le permita emular el comporlamiento de archivos o ejecutables que
puedan ser susceplibles a ser clasificados como ataques de dia cero.

=« Debera contar con la capacidad de soportar etiquetas de VLAN, para crear subinterfaces VLAN, interfaces
asociadas a dichas etiquetas y soporte a LCAP (802.3ad).

= Debera contar soportar ruteo estético, con capacidad de brindar polilicas que permitan ante la presencia de dos

. enlaces @ Internet, se pueda decidir cudl trafico sale por un enlace y cual qué tréfico sale por ofro enlace (Ruleo
por polilica), ademés se debera contar con la capacidad de Ruteo dinamico y/o Ruteo Multicast.
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Debera contar con capacidad de generar y/o colectar flujos UDP, acorde a cualquiera de los siguientes
esténdares: Netflow, Jflow, NetStream, Cflowd, Rflow, AppFlow, para exportar hacia un colector externo para la
caplura, anlisis de patrones y volumetria de trafico.

Las comunicaciones entre la consola de administracion y los dispositivos administrados, deberan ser cifradas
(Encriptadas), esto al considerarse equipos perimetrales altamente criticos.

Debera permitir policitas de uso positivo de aplicaciones, es decir, permitir, negar, habilitar politicas por horario
Deberé incluir la capacidad de creaclon de polillcas basadas en nombre de usuario, grupo de usuario o direccion
IP.

Deberd incluir mecanismos que prolajan cuntra ataques de denegacion de servicio (DoS) o alaque de
denegacion de servicio distribuida (DDoS)

Deberd incluir sin costo ni de hardware adiclonal tecnologia que permita encripcion de frafico SSL y SSH
Debera incluir sin costo |a capacidad de limitar transferencia de archivos no autorizados

Deberd incluir la capacidad de anélisis malware dla cero de archivos ejecutando archivos desconocidos en un
SandBox

Debera incluir reportes de principales usuarios con mayor uso de ancho de banda

Debera inclulr reportes de principales aplicaciones con mayor uso de ancho de banda

Debera contar |a funcionalidad para exportar logs de lrafico y amenazas.

Proleccién contra una amplia variedad de malware, como virus, spyware, troyanos, elc.

La actualizacion de firmas de ataques deberd ser diaria, semanal y de emergencia

12,2 IPS y prevencion de Amenazas QJ

Debera contar con un madulo de IPS con inspeccion profunda, que se encuentre integrada con el motor del

Firewall, contando con los siguientes mecanismos de deteccién: firmas contra exploits, anomalias de protocolo,

conirol de aplicaciones y deteccion basada en comportamientos.

Debera contar el-médulo de IPS con una eficiencia comprobada de un minimo de 95% de Efectividad de X
Seguridad por parte NSS Labs, de acuerdo a las pruebas de Next Generation Intrusion Prevention System de

2019, se aceptarén los de 2018, en caso de que ain no salgan los mas recientes.

Debera contar con un breach detection rate del 98.0% contra exploits de malware, ademas de brindar una tasa ({
de deteccion 99% de HTTP Malware y Email Malware; soportado por las (lfimas pruebas realizadas de NSS i
Labs sobre Breach Detection System.

Debera de inspeccionar la presencla de malware a nivel de archivos que ulilicen los siguientes protocolos de

aplicacion: hitp, SMTP, IMAP, POP3, FTP, SMB.

Debera contar con las opciones de crear politicas para actlvar protecciones basadas ya sea para clientes y

servidores o bien una combinacion de ambos. _

Debera contar con la capacidad de contar dos Perfiles o politicas Out of-the-box, que puedan ser usados en o
forma inmediata y que estas puedan ser personalizables. "
Debera contar con un mecanismo automatizado de activar nuevas firmas desde las aclualizaciones frecuentes

del modulo de IPS.

Debera soportar excepciones de Red basado en fuente, destino, servicios, o una combinacion de los tres.

Debera ser capaz de mostrar informacion sobre las reglas de prevencion a fin de poder afinar las politicas con

base a la informacion aprendida de lared.

Deberé permilir para la capacidad de capturar tréfico de protecciones especificas para analisis forense.

Deberé permitir proteger la infraestructura DNS de la INSTITUCION contra atagues maliciosos y DNS Cache

Poisoning.

Debera contar con la capacidad'de detectar y detener comportamienios anormales ysospechnsus delared de

la Institucion.
o \

Debera contar detecciones de maIWara
Anexo Tecnico

Debera contar con la capacidad de Inspeccibnar frafico encriptado sobre SSL.
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o Debera tener la capacidad de aclualizaciones en tiempo real por medio de servicios de Inteligencia de Sequridad
cooperaliva y en fiempo real, donde pueda ser integrada con diferentes fuentes enfocadas a proteccion de
infraestructuras de la Institucion.

»  Debera contar con la capacidad de detener la descarga de archivos maliciosos.

o Deberan los Madulos de IPS permitic bloquear en una forma sencilla tanto el trafico de enrada como de salida.

o Debera soportar integracion con el directorio activo de la red para tener un mapeo de usuario e IP ulilizada
actualmente. . -

«  Debera lener lacapacidad de denegar o permitir servicios de mensgjeria instantanea y servicios de aplicaciones
de musica y video en linea (real player, itunes, musicmatch, quicklime, etc)

o Debera ser capaz de bloguear las aplicaciones y lréfico de transferencia p2p actualmente conocidas

o Elcontrol de acceso se podré limitar por perfil, disposifivo o segmento de red.

La aclualizacién de las nusvas definiciones de spyware, virus y variantes* debera aplicarse sin interferir en la
operacion del equipo sin necesidad de reiniciarlo '

« La administracion debera permitir cambiar la contrasefia para tener acceso a la interface de administracion,
ademas de limitar el acceso a la misma, asi como también el introducir la direccion de correo electranico de los
administradores que recibiran las alertas del sistema. ' :

«  Laadministracion debera permitir visualizar estadisticas numéricas y graficas de sitos web spyware bloqueados,
descargas de spyware bloqueadas, descargas de virus blogueados, accesos de salida de spyware blogueados,
por hora y por dia, visualizar la informacion de la fecha de expiracion de la suscripcion de aclualizaciones,
conlener informacion de los equipos infectados, (hostname-IP)

12.3 VPN

«  Debera brindar tineles IPSec que soporten algoritmos de cifrado AES con la capacidad de configurar longitudes
de llave de 128 o 256 bits, permitiendo configurar al menos los grupos de Diffie-Hellman 1, 2, 5, 14 junto con la
capacidad de configurar alguno de los siguientes algoritmos de integridad: MD5, SHA, SHA-1y SHA256. - A"

«  Debera brindar soporte a certificados PKI X.509 para construccion de VPN cliente a sitio (client-to- site) y soporle (_/
para S5L o IKEv2 o IKE main y agressive mode :

o De manera opcional debera poder ser configurada en modo interface, donde en esta funcionalidad debera pode
tener asignada una direccion IP, tener rutas asignadas para ser encaminadas por esta interfaz. :

o Se requiere contar con conexion a través de VPN client-lo-site aproximadamente para 100 usuarios (esto es >/
usuarios que ingresan a los aplicativos y bases de datos para realizar cambios o configuraciones en los
ambientes de produccién o desarrollo).

13. Solucién Requerida . : D(\

Se requiere que con los servicios propuestos sea posible estructurar una primera linea de proleccion bajo un esquema de
seguridad institucional. Por esto, LA SEMARNAT requiere de una solucion que opere acorde a los procesos de

“Administracion de Servicios “(ADS), "Administracion de la Operacion” (AOP), "Administracion de la Seguridad de la ;
Informacion” (ASI), "Operacion de los Controles de fa Informacién y del ERISC" (OPEC), "Administracién de la
Configuracion” (ACNF) definidos en el MAAGTICSI. ‘
Las caracterislicas minimas requeridas que deber&n acompafar a esta solucion: '
, b
1. Configurar las reglas de seguridad en los equipos administrados, las cuales seran propuestas por &l equipo de ; Z
sequridad del licitante ganador y validadas por el personal designado, de acuerdo a los objefivos y a los o
lineamientos de normatividad bajo el cual se rige LA SEMARNAT. o 7'“.":.)
2. Mejorar la administracion de la seguridad implementada en LA SEMARNAT en relacion a la normatividad vigente Q___ =4
del MAAGTICSI. —

3. Mantenimiento y soporte operativo de la solucién para cumplir con los niveles de servicio solicitados.

i
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4. Cambios a politicas y requerimientos de seguridad por parte de LA SEMARNAT sollcitados al licitante, que
deberan estar alineados a los niveles de servicios y liempos de respuesta establecidos por la Institucion.

5. Diagnosticar las fallas de hardware o software de los dispositivos que sean parle de la solucién, asi como, generar

y dar seguimiento a los repories que deberan de tener relacion con los fabricantes directamente involucrados,

mismas que deberan ser aplicados para garantizar la continuldad del servicio.

Administracion y monitoreo de los equipos requeridos para este servicio.

7. El licitante debera entregar una MEMORIA TECNICA, 15 dias hébiles posteriores a la implementacian, que
debera contener los siguientes aspectos:

o

Descripcién del Proyecto.

Cronograma del Proyecto.

Diagrama a Blogues del Disefio del Proyecto (conforme a lo establecldn en el cronograma)

Diagrama Esquematico de Conexiones y configuraciones de cada localidad.

Documentacion de rutas, politicas y configuraciones Iniciales de los equipos.

Respaldo en medio magnético de todas las configuraciones realizadas a todos los equipos.

Hojas técnicas de los equipos y servicios instalados (la cual deberé contener nimero serie, equipo,

modelo, etc.) los campos quedarén a definicion de LA SEMARNAT para dicha entrega.

h. Memoria fotogréfica yfo imagenes con detalle de la instalacion sobre el avance y desarrollo del
Proyecto (antes y después de la instalacién).

i.  Se debera enfregar en medio electronico al administrador del contrato.

13.1 Personal en sitio durante fase de implementacion i Q{

Debera designar el licitante ganador, un Coordinador de Seguridad durante |a fase de Disefio e Implementacion, para Ia
coordinacion de los servicios durante su Implamantaclon y puesta en operacion, considerando el liderazgo del disefio de
arquitecturas de red para diferentes escenarios .de seguridad perimetral, proporcionar soluclones que combinen
‘tecnologias de diferentes propésitos, integrandolas bajo las mejores praclicas que se centran en el proceso de seguridad
deredese informacion, con el objetivo de mitigar los riesgos y alinear los esfuerzos a la normatividad aplicable en materia
de seguridad de [a informacian.

mpaooow

«©

El licitante ganador proporcionaré a su personal, los medios y herramientas tecnolgicas de Irabajo (equipos de compulo,
Iineas telefonicas ce!ulﬁres y demas aplicables), requeridas. para llevar a cabo sus funciones.

El personal designado por el licitante ganador, acudira a las instalaciones de LA SEMARNAT debidamente identificado y
cumplira con el codigo de Conducta de la institucion.

13.2 Monitoreo de la solucién

El servicio del Licitante ganador debera Integrar una solucion que pei‘mita monitorear el equipamiento considerados para
el servicio requerido, de acuerdo al disefio propuesto de manera que pueda dar respuesta a los incidentes.

El servicio debera contar con las siguientes funcionalidades:
+  Monitoreo de Ia disponibilidad de la infraestructura administrada y desempeiio de la misma como:

a.  Utilizacion de los recursos (red, CPU, memoria, disco, elc.)
b. Bitacoras de los diferentes componentes habilitados para proveer los servicios.

» SEMARNAT una vez implementada la solucién llave en mano, se reserva el derecho de visitar las

" instalaciones del ceniro de monitoreo del cliente de manera periddica para validar el monitoreo de la
solucian.

«Laadministracion y monitoreo de seguridad deberé contar con las siguientes caracteristicas minimas:
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a. Alencion y soporte de un equipo de personal con experiencia en las tecnologias propuestas
proveyendo un esguema continto de operaciones y monitoreo 24x7. ‘

b. Los servicios de administracion de seguridad deberan estar enlazados con la Mesa de Servicios
del Licitante, lo cual permita tener informacién de incidentes que potencialmente afectan a
SEMARNAT,

c. El centro de monitoreo debera contar con la infraestructura nacasarla para albergar las consolas
de administracion y monitoreo de la solucién propuesta.

d. Elcentro de monitoreo del licitante deberé contar con acceso a Internel que permita la conectividad
a fravés de VPN con SEMARNAT el cual garantice el monitoreo de los equipos y su administracion.

14. Niveles de Servicio para el servicio de las subpartidas 1y 2
14.1 Atencién de Reportes o Incidentes
Para lodas las nolificaciones hacia LA SEMARNAT por molivo de algdn incidente o evento identificado desde el centro de

monitoreo, se deberan llevar a cabo mediante alguno de los siguientes medios en un lapso‘no mayor a 20 minutos después
de ocurrido ésle:

1. Telaéfono
2.Correo electranico
3. Notificacion elecirénica via el Portal WEB de Mesa de Servicio

Con niveles de escalamiento de acuerdo a la severidad, definida a continuacion:

Afactac:lun de Servicio. Evenlos de allo riesgo, lﬂs cualas puaden occasionar un daﬂo
severo en los activos de LA SEMARNAT,
Degradacion al Servicio. Evenlos en donde se requiere que LA SEMARNAT lleve a
cabo una accién a parlir da la nolificacian emitida por el proveedor.

Incidente de Seguridad Severidad 3 | Intermilencia de Servicio.
;i Z R seguridad, cambios en
Solicitud de requerimienio | Severidad 4 Evenlos de investigacion, actuallzamén de contenido de eg ida %

Incidente de Segurtdad Severidad 1

, [ncidente de Sequridad Severidad 2

configuraciones, Aclualizaciones.

Mismos que seran definidos con LA SEMARNAT para identificar cuéles serian incidentes o solicitudes para ambas
subpartidas. -

14.2 Confirmacién de Recepcion de Solicitud de Cambios.

Se refiere a la confirmacion hecha hacia LA SEMARNAT por parle del proveedor de la recepcion de solicitudes para lL
cambios o modificaciones en la configuracién o politicas de la infraestructura operada:

= Nivel de Servicio: La confirmacion de la recepcion de la solicitud de cambios se debera hacer en un lapso no
mayor de 30 minutos.

Este objelivo debera aplicar para las solicitudes de cambio (altas, bajas y modificaciones) a la infraestructura solicitadas
por el contacto desighado por LA SEMARNAT y de acuerdo a los procedimientos de conirol de cambios que se
estableceran en conjunto con &l licitante ganador, alineado a los procesos del MAAGTICSL.

——
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~ 14.3 Administracion de Incidentes Reportes de fallas

El equipo de especialistas del licitante ganador deberé identificar los incidentes con severidad 1, 2, 3 y 4, que afecten la-

aperacion del servicio basado en la informacion recibida del Centro de Monitoreo y Operaciones y deberan ser atendidos
de acuerdo a lo sigulente: ' ' ;

30 ‘ min

: j Incidentes con afectacion al servicio (severidad 1) &l responsable o s
ﬁ_tfe:éarﬁ;r;da Severidad 1 '| designado por SEMARNAT en un lapso no mayer a 30 minutos da la Emmmml:anrﬁciu
afectacion del servicio en las Oficinas Centrales. i 8 hora
Dearadacion d ell Nolificacien de incidenles con degradacion al serviclo (severidad 2) a
g ari Severidad 2 | conlaclo de seguridad designado por SEMARNAT en un lapso no mayor 1 hora / 12 horas
30 minulos de la afectacion del servicio.
Intermitencia del Nolificacion de incidentes con Intermitencia al servicio (severidad 3) al
Sarieln Severidad 3 | conlacto de seguridad designado por SEMARNAT en un lapso no mayor a 1 hora / 16 horas
‘ 30 minutos de las intermitencias del servicio
Incidente sin afectacion de servicio, en esta severidad se consideran los 1, o 1 49 1oras
tiempos determinados, para cambios de configuraciones urgentes.
Respaldo de configuracion 30 min / 18 horas
r:cﬁgsum:l‘eﬁu Severidad 4 | Aclualizacion de memoria lécnica. 30 min / 3 dias
Actualizacion de sistema operalivo - 1 hora / 12 horas
Ventanas de mantenimiento programadas y requeridas por el proveedor [30 min / 24 hrg
(segin &l requerimiento) ’ hasta 48 horas

14.4 Cambios

Las actividades relacionadas
conforme a los procesos y procedimientos definidos, los cua

debera incluir los siguientes niveles de servicio:

14,5 Anélisis y revision del cambio

El licitante ganador debera revisar y va
MAAGTICSI, esto antes de ejecutarlos en produccion siguiendo asfun esquema de control d

14.6 Implementacion de cainbios

Se refiere a llevar a cabo la implementacion de los cambios o modificaciones
SEMARNAT esto alineado al proceso AOP de MAAGTICSI. Estos cambios se deb

medida:

con soliciludes de cambio hechas por SEMARNAT hacia el licitante ganador, estara
les estaran alineados al praceso de ADS de MAAGTICSI y

lidar los cambios solicitados por SEMARNAT y alienados al proceso de AOP de
e las solicitudes. ?

de configuracién solicitados por LA
eran dar en funcion de la siguienle

Este objetivo solamente debera aplicar para las solicitudes de cambios de poliﬂ'cas enviadas por el contacto designado
por LA SEMARNAT y de acuerdo a los procedimientos acordados con el licitante ganador.

"15. Sistema de administracion de alertas

La Secretaria cuenta con una mesa de servicios basada en la metodoluglé ITIL v3, la cual se encarga del registro y contral
de incidencias y requerimientos, asi como seguimiento de evenlos de manera telefonica (01800 y local), por correo

29 . 341
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eleclronico yfo en herramienta web. La Mesa de Servicios fungird como tinico punto de contacto y coordinara de forma
centralizada la recepcion, distribucion y seguimiento de solicitudes de incidentes y de servicio del usuario final, de acuerdo
a los niveles de servicio que contemple cada servicio.

El licitante deber# contar con un sistema de administracion de alertas que genere de manera proacliva aviso a la mesa de
servicio de SEMARNAT con una disponibilidad de 7x24x365, con capacidad de recepcion, atencion y seguimiento de
eventos de manera telefdnica, por correo electrénico y en herramienta web, mediante una metodologia de Punto Unico de
Contacto hacia la mesa de servicios de SEMARNAT.

La mesa de servicios de SEMARNAT, sera el Gnico punto de contacto para que los usuarios de los aclivos y servicios de
TIC hagan llegar sus solicitudes de servicio. Por lo tanto, el sistema de adminisiracion de fickels del licitante ganador
debera ejecutar la integracion pertinente y definir los mecanismos de comunicacin, control y sequimiento hacia la misma,
para la atencion de los incidentes de serviclo y solicitudes del Servicio Administrado de Seguridad Perimelral, con base en
los niveles de servicio acordados. El sistema de-administracion de tickets deberé de operar el primer dia de la puesta en
marcha de la fase de Operacion del Servicio. : ' -

El licitante ganador debera ejecutar procedimientos que permitan resolver con rapidez y eficiencia los requerimientos e
incidentes que se presenten, asi como la integracion con la mesa de servicios de LA SEMARNAT.

Con Ja finalidad de mantener la integridad, confidencialidad y disponibilidad de los-activos claves de informaciin
relacionados al servicio de seguridad perimetral, el licitante ganador podré levantar de manera proactiva el ticket o solicilud
correspondiente del producto de monitoreo, cuando se detecte la no disponibilidad, degradacion o falla de los disposilives
o componentes que habilitan dicho servicio, manteniendo en todo momento la comunicacién y seguimiento con la mesa:
de servicios de LA SEMARNAT. ; '

El licitante ganador debera entregar su malriz de escalacion de los servicios requeridos, tabla de incidentes para ser
lurnados a su mesa dentro de los primeros 15 dias después de |a noificacion del fallo.

&

La fase de implementacion del sistema de administracidn de alertas tendré una duracion méxima de 5 semanas.

16. Cartasy certificaciones para el servicio

El licitante deberé presentar carta o cartas membratadas del fabricante de los equipos que formen parte de su propuesta, -
la cual debera venir dirigida a LA SEMARNAT, donde especifique:

=
Y

1. El licitante deberé presentar carta firmada por el representante legal del fabricante de la solucion propuesta,
donde especifiqué que el licitante cuenta con el nivel méximo de canal o pariner aulorizado del fabricanle y que
esta autorizado para comercializar la solucién propuesta para-la prestacion de los servicios de esle
pracedimiento. '
2. Ellicitante debera presentar carta firmada por el representante legal del fabricante de la solucion propuesta,
donde especifique que los equipos que proporcione no tengan anuncio de fin de vida, ni anuncio de fin de
&

'T/

mantenimiento. .
3. Carta del fabricante o mayorista en donde manifieste que puede cumplir con la entrega de los equipos en los ;
liempos establecidos, lo anterior para garantizar la continuidad de los servicios crilicos de LA SEMARNAT. 14
4. Carla emitida por el fabricante de la solucion propuesta, que acredite que el licitante cuenta con personal \
certificado en la operacion y configuracion de la solucién (incluir cerlificados vigentes) y con al menos un
=

ingeniero con la maxima cerfificacion de seguridad del fabricante (incluir certificado vigente)

17. Transferencia de Conocimiento

~,
El licitante ganador para los servicios ofertados debera realizar Ia transferencia de conocimientos para 5 personas de la _’ﬂ“‘“—-"'{
solucién ofertada sin tener algin costo adicional para LA SEMARNAT. '
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Por lo que debera de ponerse de acuerdo con LA SEMARNAT para programar la fecha una vez concluida la fase de
implementacion y puesta en operacion de los servicios. |

Posterior de la transferencia de conocimiento, el licitante ganador-deberé-entregar al administrador del conlrale, a mas
tardar 45 dias hébiles posteriores al término de la fase de disefio e implementacion, la o las listas de asistencia y una
carta o documento comprobatorio debidamente firmado, de haber llevado a cabo |a transferencia de conocimientos con
forme a las especificaciones de este anexo técnico.

18. Entregables

La parte dereportes deberan permitir dar a conocer el funcionamiento y situaciones de la operacion de los equipos de la
solucién. El licitante ganador debera proporcionar mensualmente los reportes solicitados, detallando los evenlos mas
relevantes durante el mes, asl como las situaciones més importantes, tendencias en uso y desempefio (alienados a los
pracedimientos surgidos de MAAGTICSI).

El Reporte mensual estara basado en los requerimientos de analisis de las soluciones de seguridad propuestas y
administradas por el licitante ganador.

Los enfregables de los servicios durante la vigencia del contralo seran condicionantes para el pago de faclura y estos
deberan de ser entregados a a Direccion General de Informética y Telecomunicaciones (DGIT). Los entregables de la fase
de operacién, se deberan entregar durante los primeros 5 dias hébiles posteriores al mes transcurrido.

Para la Subpartida 1 i 3
- ' e
. .
e & LT
Etapa: Planeacidn y disefio, Documento
de Planeacién y Disefio A TS Wirdar 5
- : dias  habiles
.| Fisicoy en | El licitante ganador debera eritregar al x | 1vez
1 81,1 Plan de Trabejo | o\ snico | administrador del contrato, ?:S'ﬂg:s ?;ci; (&nico)
Plan de lrabajo de la fase de de planeacién,
Implementacidn.
Etapa: Inslalacion, Documento de QxaTﬂisﬁﬂ%?dg
Instalacion y Configuracian la enlrega e
Acla de entrega Fisico instalacion fisica 1vez
yen
2 8.1.1 ¥ recepclon del El licilante ganador deberd eniregar al .
Sarvicio electrénico administrador del contralo. g: los aqulp:g: {fmicn)
Disefio & Acla de entrega y recepcitn del Servicio ;ﬂ{&ﬁ:
Implementacidn : 15 dias
Etapa: Configuracion Memoria técnica posteriores al| -
3 811 - emoria Fisicoy en lérmino de la 1uez
: s Téenica electronica | Memorla  técnica de la  solucion | - do| (lnico)
Implomentada configuracion
Etapa: Pruebas y Validacion, Documento
de Prugbas y Validacion
Prolacolo de - o
prugbas El Tichante ganador deberd eniregar al ‘:L 'ﬂ‘;ﬂi;ﬂ;‘é:"}:
4 844 Flsico y en | administrador del contrato; el & 1vez
Pt Qficio de eleclrénico mgb ab y (inico) ﬂ)
natificacion de «  Prolocolo de pruebas avalado galldaclbn Q/\
conclusian por personal de LA SEMARNAT. ;
= Oficlo * de noliicecion  de oy
conclusion de la fase de disefio y @
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ZEERUTANIA DI
nocounsody

el AR e
-planeacian e iniclo de la fase de
Iransicion y eslabilizacion.
El licitante ganador debera enltregar al
administrador del contrato;
* Reporfe de hallazgos  y | Al dia siguiente
Trangiciény | Documento de | Fisicoy en recomendaciones de concluida la 1vez
3 82 Eslabilizacion Transiclény | eleclrénico imp]ﬂman'ladlag darlvada:s da“la TESB_ : o (i3nica)
Estabilizacion | fase de Iransicion y estabilizacion | transicion ¥y
= QOficio de nofificacion  da | estabilizacion.
conclusion de la fase de
Iransicidn y establlizaclén e iniclo
de Ia fase de operacion. |
El licilante ganador debera enlregar al
administrador del conlrato de manera
mensual:
~*  Reporle de servicio de conlrol de
acceso (lop users, lop deslinos,
top servicios, todos en base a
R d nomero de conexiones y byles
OEP""""._B transmilidos/recibidos). it i 4
ol + Reporte de seniclo de :r:e?qs 5E digz
B Reporie de Fimu.y & REENCIGN o is0s ﬁﬁhiles Mensualmenle
“ | inclfanclas da elecironico .(cn_mpnr!amfenln gane;aj de tefl
incidencias, sotividades | POSieriores —a
Seguridad sospechosas, desfinos  con | ™29 vencido
perimealral mayor nimero de Incidenclas,
lipos de alaques, etc.) .
* Reporle de Alaques (IP's :
piiblicas) . N
* Reporle de  aclividades .
. sospechosas ™
. *  Top de conexiones
83 Operacicn = Top de conversaciones
M’T:E:'El‘::rr[:odgé El licitante ganador debera entregar al )
disnonibilidad administrador del contrato de manera
HRproacy mensual;” : Dentro de los
ulilizacion de J ; }
los recursos | Flsicoy en pﬁrr_leros 5 dies i #\
7 que habilltan el | electrénico | Utilizacién dg los recursos (red, | habiles Mensualmenle
Saiaty C_P_U. memaria, disco, etc.) posteriores  a
adminislrado de s  Bilacoras de Iusl difarentes | mes vencido
sequridad componentes habilitados para
perimelral provesr [os servicios.
El licilante ganador deberd enlregar al
administrador del conlralo de manera
‘ mensual:
Reporle de ' Denlro de Ios
. Operacién - | oo o | * Reporle mensual de cambios primeros 5 dias
8 Reporles de emclmﬁm . Reporle mensual de habiles Mensualmenle-
Geslitn de requerimientos posteriores a
. Servicios = Reporte mensual de Incldentes | mes vencido.
de servicio
+  Reporle mensual de Niveles de
Senvicio :
Translerencia Carlao Fisico v en El licitanle ganador deberd entregar al | A mas lardar 45
9 16 de documento elecmﬁm adminisirador del conlralo, @ mas lardar | dias *  habiles 1vaz
congcimienios | comprobalorio 45 dias habiles posteriores a Ia | posteriores  al
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d 5 ";"‘4-\ i 5
lérmino de Ia

dela
lransferencia de asislencia y una carta o documento | fase de disefioe
conocimientos comprobatorio debidamente firmado, de implementacian.
haber llevado a cabo la Iransferencia de
conocimienlos con  forme & s
especiaciones de este anexo lécnico.
El licitante ganador debera enlregar la | Dentro de los
Fisicoy en factura desglosada de los servicios de | primeros 5 dias
10 27 | Formade pago Faclura elacldnico acuerdo a la propuesla econdmica | hablles Mensualmente
posteriores  a
mes vencido
Para la Subpartida 2

Etapa: Disefio & Implementaciin
Disef P;mesma Fisicoy en : g dias  habiles | 4,
sefio e gjora y sicoy e /
1 9 Implementacitn | Andlisis dela | electrénico ggtﬂfggsxuﬁa;;dﬁnﬂgﬁm enregar al :i;slﬂ:ﬁs 'f;clﬁ {nica)
situaclon actual . - de planeacion.
Etapa: Planeacion y Disefie A mas lardar 5
o Entregar diss  habiles
2 9.2 Planeaciany | documentados | Flsicoy en | El licilante ganador debera entregar al despuds  de 1vez
1 Disefio los perfles | elecirdnica | administrador de! conlrale, los perfiles haber concluldo (imlco)
implementados jmplementados para la solucian sl o
Etapa: Transicion y Eslabilizacion A més tardar 10
; Documento de ; dias  hablles
Transicion y e Fisicoy en | El licilante ganadar debera enlregar sl 1vez
3 93 | Establlizacion : rrlna?eﬂrt:giis glecironico-| administrador del conlralo, las polilicas ﬁ:;';‘rm;n clulgz (nico)
P implementadas para la solucign cala fae
Etapa: Pruebas y validacion
A mas lardar &
Documento de El licilante ganador r debera entregar al | dias habiles
4 9.4 5:[1{3:23 las pruebas de i::ﬁ?&ﬁtgg administrador del conlralo, las pruebas de |'después  de (:l:igg%_d
mejora mejora (jmplemenladas de la propuesta | haber cancluido k
de mejora) esla fase
Reportes de los Etapa: Monitoreo Dentro de los
incidentes @ | i van | primeros 5 dias
5 9.5 Monilorea fallas ele::lrﬁy' El licitante ganador debera entregar al | hibiles Mensual
presentadas en .nlcu administrador los reportes mensuales posteriores  a
gl senvicio fmes vencido
Dentro de los
o €l licilante ganador deberd enlregar la | pimeros 5 dias
B 27 | Forma de pago Faclura |Bclr6:;r'lic , | factura desglosada de los senvicios de. | hbiles Mensualmenle
¢ acuardo a la propuesta econdmica posleriores @
mes vencido
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19. Lugar, tiempoy Cnntrdl de entrega de los Servicios.

¥ Los servicios de implementacion y configuracion deberédn ser prestados por personal cerfificado de 2
infraestructura solicitada.

2 6 semanas maximo, para el tuneo e instalacion de la seguridad perimetral.

3. Entrega de los servicios para la solucién propuesta:

Para la Oficina Central de LA SEMARNAT:
o Ellugar de enfrega de los servicios estara ubicado en el MDF de Ia Oficina Central con domicilio en Ejército
Macional 223, Planta Baja, Col. Anahuac, C.P.11320, Alcaldia Miguel Hidalgo; o donde LA SEMARNAT
defina,
Para el Centro de Dalos

= Ellugar de entrega de los servicios estara ubicado en las instalaciones de CONAGUA con domicilio en Av.
Insurgente Sur, Col. Copilco el Bajo, Alcaldia Coyoacan, C.P. 04340 o donde LA SEMARNAT defina.

20, Cronograma de Trabajo
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Acla de cierre
de proyecio.
ADP-F3

Cierre del
Servicio

Para evaluar la conlratacion de este-servicio, LA SEMARNAT, requiere de lo siguiente:

s Los servicios requeridos son & partir del dia siguiente de la notificacion del fallo y hasta el 31 de diciembre
2019, . .
La Fase de Disefio e Implementacion tendré una duracion maxima de 5 semanas.

L]

s. Lalmplementacién de la Mesa de Servicio tendré una duracion maxima de 5 semanas.

« LaFase de Transicion y Estabilizacion tendra una duracién méxima de 1 semana.

o LaFase de Operacion inicia al dia sigulente de la finalizacion del periodo de transicion y estabilizacian.
21, Vigencia

El periodo del servicio Sera a partir del dia siguiente de la nofificacion del fallo y hasta el 31 de diciembre 2019;

Es importante resaltar que una vez formalizado el término del contrato, el equipamiento y software instalados por
el licitante ganador pasaran a formar parte del patrimonio de LA SEMARNAT

22. Normas aplicables para la prestacion del Servicio

No aplica
23, Pruebas para la contratacién del Servicio
Sé podré salicitar una prueba 'de concepto de la operacion dej la mesa de servicios, para validar las funcionalidades q\‘ )(
solicitadas. ;
24 Garantias _ - ) . . &/

24,1 Garantfa de Cumplimiento del Confrato

A fin de garantizar el debido cumplimiento de las obligaciones derivadas del conlrato en los {érminos sefialados en el
contrato, &l licitante ganador debera entregar dentro de los diez dias nalurales siguientes a la firmas del contralo, fianza
indivisible expedida por una institucion legalmente autorizada para ello a favor de la Tesoreria de la Federacion, en el
formato autorizado por ésta Institucién, por una cantidad equivalente al 10% del monto total del contrato antes del IVA, Ia
cual debera de mantener vigente hasta la terminacién de la vigencia del contrato y en su caso convenio madificatorio.

La fianza debera ser entregada en la Direccion de Adquisiciones y Contrataciones de LA SEMARNAT, sita en Ejércilo
Nacional 223, Col. Anahuac, Delegacion Miguel Hidalgo, C.P. 11320, México, D.F. piso 17, Ala Norte. '

25 Péliza de Responsabilidad Civil

El licitante ganador, debera mantener durante la vigencia del contrato un seguro de responsabilidad civil, contratado con @
. laempresa aseguradora legalmente autorizada, y entregar endoso de la péliza de responsabilidad civil del licitante ganador

que ampare una cantidad equivalente al 10% (diez por ciento) del monto total del contrato a favor de la convocante por Q
=

Anexo Técnico
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una compafia aseguradora debidamente autorizada, sin incluir el impuesto al valor agregado (IVA), a efeclo de garantizar
el pago de indemnizacion hasta por dicha canlidad, por los dafios que se puedan ocasionar a los bienes muebles e
inmuebles propiedad de LA SEMARNAT a sus empleados o a terceras personas, o de cualquier causa impuiable al
prestador del servicio o a su personal. :

El licitante ganador sera responsable de |a relacion laboral de su personal, qu'e esté involucrado en la prestacion de los
servicios objeta de la presente licitacion, liberando de cualquier responsabilidad a LA SEMARNAT.

Si ante cualquier evento o siniestro, esta cobertura resulta insuficiente, los gaslos que queden sin cubrir seran por cuenta
directamente de "EL LICITANTE GANADOR", ‘ -

En caso de que se presente un evento o siniestro y se dictamine la responsabilidad de "EL LICITANTE GANADOR', éste
tendra un plazo maximo de 5 (cinco) dias habiles, para realizar los pagos de los dafios directamente a la Institucién afectada
ylo terceros implicados; o iniciar las gestiones correspondientes ante la aseguradora que corresponda, para que haga los
pagos inmediatamente a dicha insitucion. ; ~ o
“E| licitante ganador” debera mantener durante la vigencia del contrato una pdliza de responsabilidad civil y durante la
substanciacién de todos los recursos legales o juicios que se interpongan, hasta que se dicte resolucion definitiva por
- autoridad compelente, para lo cual, misma que debera exhibir el original al dia siguiente a la notificacion del fallo y copia
para el expediente, debidamente pagada, documentos que entregara en la Direccion de Infraestructura Tecnoldgica, sita
en Ejército Nacional 223, Col, Andhuac, Alcaldia Miguel Hidalgo, C.P. 11320, México, D.F. piso 17; Ala A. Dicha pdliza
debera ser por un monto de 10% (diez por ciento) del monto total del contrato y cubriré los posibles dafios causados alos
equipos de seguridad, o bien por el personal que asigne para dar el servicio o atender los reportes (Energia, equipos de
compulo, red de dalos). : '

En caso de que LA SEMARNAT decida prorrogar el plazo por la prestacion de los servicios, “EL LICITANTE GANADOR"

se obliga a presentar una poliza de seguro de responsabilidad civil en los mismos lérminos sefialados y por el periodo
prorrogado.

26 Deducciones, Penalizaciones y Causales de Rescision Q/

26.1 Penas convencionales

La aplicacion de las penas convencionales para esle servicio sera del 1% diario sobre el importe de los servicios no

prestados de acuerdo a la especificacion de la fecha y hora de cumplimiento especifica en este anexo técnico. s Q/ >‘
. Tabla 1. Penas convencionales a aplicar
NUMBTﬂlﬂﬂ P o RN TG AT kD Ty Tl [ N
‘Aneko. i - serip
Téchido |7 : i i
8 " Enlrega dal equipamiento para sequridad perimetral | 1% del manlo lotal de! servicio mensual por cada dia natural de
y fillrado de contenido web alraso en [a inslalacion de los equipos. .
8 p | Instalecion y configuracién de equipamiento para | 1% del monlo lolal del servicio mensual por cada dia nalural de
sequridad perimetral _ _ alraso en la Instalacidn y configuracion de los equipos. )
g 3 Configuracion de perfiles y polilicas para filrada de | 1% del monto tolal del servicio mensual por cada dia nalural de . 2@6
conlenido web alraso en la configuracitn de los periles y polilicas o b
Alraso en Ja enlrega de la memoria lécnica | 1% del monto'tolal de! pago referenle a ese sepvicio por cada dia
13 4 | (especificado en los entregables) i se excede al | nalural de alraso en a entrega de la memoria lécnica (seguridad
plazo mayor de 15 dias habiles. perimetral y filrado de contenido weh)
El fiitante no haga entrega de cada uno de los | 1% del manto total del pago mensual referente a ese serviclo por -’—-:\
18 5 | enlregables (inicos y mensuales) en el plazo | cada dia nalural de alraso en los enlregables. (seguridad .
establecido ‘ perimelral) t e

———— - = Anexo Técnico
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2_6.2 Deducciones

La aplicacion de las deducciones serd del 1% por cada dia natural sobre el importe de los servicios prestados en forma
parcial o deficientemente. : '

Las_deducciunes se aplicaran en la facturacion préxima posterior a la fecha en que se haya generado dicha deducliva.

LA SEMARNAT considerara como deductiva al menos lo siguiente:

T
=0 0] ] =) ¥ I Vet SRTATIOD -
R b o b tosi
-‘ | e
Incidentes con afeclacidn 1% -
" de severidad 1 (Uno por cienta) My e
" Incidentes con afectacion 1% ' : ' ) Ala
: de severidad 2 (Uno porcienta) | Calculado sobre sobre el Importe de los servicios
Incidentes con alectacion 1% prestados en forma parcial o deficientemente. Medk
14 .| deseveridad 3 (Uno por ciento) ediz
Incidentes con afectacion 1% ;
" de severidad 4 (Uno por ciento) B
26.3 Causales de Rescision <

La SEMARNAT podré en cualquier momento rescindir administrativamente el mismo, en caso de cualquier incumplimiento

a las obligaciones a cargo del prestador de servicios, sin necesidad de acudir a los tribunales competentes en la materia. , B
Si previamente a la determinacion de dar por rescindido el conlrato se prestaren los servicios, el procedimiento iniciado Q_/

quedara sin efeclo, previa aceptacion y verificacion de la Dependencia de que confinda vigente |a necesidad de la

prestacion del servicio, aplicando, en su caso, las penas convencionales correspondientes.

27 Forma de pago, Administrador de Contrato y Facturacion J@\

NO HABRA ANTICIPO ALGUNO y LA SEMARNAT, + efecluara los pagos por servicios prestados en pesos mexicanos de [b\
acuerdo con lo siguiente: } X

—

1. Pagos a mes vencido contra entregables a entera salisfaccion

Para ello |a propuesta y la factura deherénﬁ venir desglosadas en coslos unitarios de cada uno de los puntos de la TABLA

". PROPUESTA ECONOMICA. ;
El administrador del contrato y responsable de verificar la correcta prestacion del servicio seré el Ing. Juan Francisco

Ferraez Mena,, Director de Infraestructura Tecnoldgica o quien lo sustituya en el cargo; adscrita a la Direccion General de
Informatica y Telecomunicaciones. :

El prestador del servicio debera enviar la factura, desglosando el Impuesto al Valor Agregado.

El servicio se pagara a MES VENCIDO, es decir, se tramitara en el transcurso de los primeros 5 dias habiles posteriores
; ala fecha de émisién con sus respectivos entregables mensuales.

Las facluras deberan enviarse a la siguiente direccion de correo electronico:

FINSTITUCION e ;ﬁﬁ;‘&ﬁi@ﬂz‘};ﬂ&é{ﬁf@RRE@!’EJ@\‘RK{REGEEGIﬁNEDEfERE‘EI‘aURﬁBIE)N:€‘=,._‘

- it ~
SEMARNAT : francisco.ferraez@semarnat.gob.mx _

Anexo Técnico
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28 Propuesta Econémica ‘

Para evaluar la contratacion de este servicio, LA SEMARNAT, requiere que se contemplen los meses correspondientes
para finalizar 2019.

Para ello, la propuesta de cotizacién debe venir desglosada en costos unitarios mensuales de cada uno de los servicios
descrilos en el presente anexo y de acuerdo con la labla siguiente:

IJH”I'F M ;1"

Servicio de Segur‘idad
1 Perimelral para Oficina
Central de la SEMARNAT y
Filtrade Contenido Web
Servicio de Seguridad
2 Perimeiral para el Centro
de Dalos

e

o Elinicio de la facluracién del proyecto correspondera a |a fecha en que los servicios empiezan a
operar (HWy SW de seguridad funcionando)
= Laprimera factura (mensual) se pagara de manera proporcional a la fecha de inicio de los servicios.
= Tipo de Contratacion cerrada.
= Deberan colizar todos y cada uno de los servicios ya que la falta de alguno pudra ser mofivo de
desechamiento.
Se evaluara el precio aceptable de cada cotizacitn.
« Los precios del servicio solicitado deberan ser fijos durante la vigencia del contrato ylo hasta concluir
con la prestacion de los servicios ofertados a salisfaccion de "La SEMARNAT". &(
= Los precios del servicio solicitado deberd estar expresado en Moneda Nacional, a dos decimales de
acuerdo con la Ley Monelaria en vigor y desglosando el Impuesto al Valor Agregado

¥

'r' 7
(lmpm‘te en pesns con letra) Q

29 Derechos de autor

El Proveedor adjudicado aceptard que todos los productos incluyendo especificaciones, informes, disefios, desarrollos
adicionales, personalizaciones e insumos para el proceso y lo que se obtenga como resultado de la ejecucion de esle
proyeclo seran conlidenciales y propiedad de la Secretaria con los derechos de autor y en su caso, de propiedad industrial.
En su caso, solo podra hacerla del conacimiento de terceros previa autorizacién del servidor publico del SEMARNAT i
facultado para ello. Eslo excluye los procesos, metodolagias, herramientas, documentos y artefactos propiedad del e (

Proveedor, previamente informado y demostrado a la Secretaria. _ -
C Lo
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. 30 Glosario de términos

s Activo de Informacién. Toda aquella informacién y medio que la contiene, que por su importancia y el valor que
representa para la Institucion, debe ser protegido para mantener su confidencialidad, disponibilidad e integridad,
acorde al valor que se le olorgue. ;

» Activo clave. El aciivo de informacion que resulta esencial o estratégico para la operacion y/o &l contral de
una(s) infraestructura(s) de informacian esenciales y/o criticas, o incluso de una que no lenga este caracter, pero
cuya destruccién, pérdida, alteracion o falla tendria un grave impacto o consecuencia en la funcionalidad de la
infraestructura o en los servicios que soporta. '

o  Adware. Un programa de clase adware es cualquier programa que automaticamente muestra publicidad web al
usuario durante su instalacln o durante su uso para generar lucro a sus autores. 'Ad' en |a palabra ‘adware’ se
refiere a 'advertisement' (anuncios) en idioma inglés. '

.AES. Advance Encryption Standard, esquema o algoritmo de cifrado pof blogues.

Antibot. Mecanismo que permite detectar actividades maliciosas de un atacante en los equipos de punio final.
Appliance. Término en el idioma inglés con significado en castellano como aparalo, accesorio, artefacto, etc. En
informatica, este término se refiere a un aparato o dispositivo electrénico (hardware) provisto de un software
embebido (firmware) con la funcién del sistema operativo, que se ufiliza para realizar funciones especificas de la
aplicacion y enorme complejo de software, por lo que a menudo se utilizan en las grandes redes de ordenadores
o la granja de servidores de negocio. _ o '

«  CDN. Content delivery network, es una red de computadoras que contienen copias de datos, colocados en-varios

. puntos de una red con el fin de maximizar el ancho de banda para el acceso a los datos de clientes por la red.

« DMZ. Zona desmilitarizada, es un disefio conceptual de red.donde los servidores de acceso piblico se colocan

. eniun segmento separado, aislado de [a red.

s ERISC. Equipo de respuesta a incidentes de seguridad en TIC de la SEMARNAT. -

GUI. Graphical user interface, o interfaz grafica de usuario es un programa informético que actla de interfaz de
usuario, ulllizando un conjunto de imagenes y objelos graficos para represenlar la informacién y acciones
disponibles en la interfaz.

= Malware. (del inglés malicious software), también llamado badware, codigo maligno, software malicioso o
software malintencionado, es un tipo de software que tiene como objetivo infiltrarse o dafiar una computadora o \&l :

Sistema de informacion sin el consentimiento de su propietario. El término malware es muy utilizado por
profesionales de la informatica para referirse a una variedad de software hostil, infrusivo o molesto.[1] El termino
virus informatico suele aplicarse de forma incorrecta para referirse a todos los tipos de malware, incluidos los

, virus verdaderos. . :
» Spam. Se llama spam, correo basura o mensaje basura a los mensajes no solicitados, no deseados o de i
remitente no conocido (carreo anénimo), habitualmente de fipo publicitario, generalmente enviados en grandes 01‘

cantidades (incluso masivas) que perjudican de alguna o varias maneras al receptor. La accion de enviar dichos
mensajes se denomina spamming. La palabra spam proviene de la segunda guerra mundial, cuando los
familiares de los soldados en guerra les enviaban comida enlatada; enlre estas comidas enlatadas estaba una
came enlatada llamada spam, que en los Estados Unidos era y sigue siendo muy coman.

«  Phishing. Conocido también como suplantacion de identidad, es un término informatico que denomina un tipo
de abuso informatico y que se comete mediante el uso de un fipo de ingenleria social caracterizado por intentar
adquirir informacién confidencial de forma fraudulenta (como puede ser una conirasefia o informacién detallada
sobre tarjetas de crédito u otra informacion bancaria). ;

» RFC’s. Request for Comments, publicaciones que describen los aspectos principales del funcionamiento del \
Internet, protacolos y procedimientos. - .

»  RMA. Return Merchandise Authorization (autorizacién de devolucion de mercancia) usado por distribuidores o
corporaciones, para la transaccion por el retorno de un producto por defectos paraluego repararlo 0 reemplazarlo . .
o.hacer una nota de crédito para la compra de ofro producto. - :

«  Spyware. El spyware o programa espla es un sofiware que recopila informacion de un ordenador y después
fransmite esta informacién a una entidad externa sin el conocimiento o el consentimiento del propielario del
ordenador. El término spyware también se utiliza mas ampliamente para referirse.a otros productos que no son

29 _ a4l Anexo Técnico
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estrictamente spyware. Estos produclos, realizan diferentes funclones, como mostrar anuncios no solicitados
(pop-up), recopilar informacion privada, redirigir solicitudes de paginas.

= Un spyware tipico se auto instala en el sistema afectado de forma que se ejecuta cada vez que se pone en
marcha el ordenador (utilizando CPU y memoria RAM, reduciendo la estabilidad del ordenador), y funciona todo
el tiempo, controlando el uso que se hace de Internet y mostrando anuncios relacionados.

o SLAs. Un acuerdo de nivel de servicio o Service Level Agreement, también conocido por las siglas ANS o SLA,
&s un contrato escrito entre un proveedor de servicio y su cliente con objeto de fijar el nivel acordado para la
calidad de dicho servicio. SGSI .

= SGSI. El sistema de gestion de seguridad de la informacién que, por medio del analisis de riesgos y de la
definicion de controles, define las guias para la implementacion, operacion, monitoreo, revisién y mejora de la
seguridad de la informacién.

* TIC. Las lecnologias de informacion y comunicaciones que comprenden el equipo de computo, software y
dispositivos de impresion que sean utilizados para almacendr, procesar, convertir, proteger, transferir y recuperar
informacion, datos, voz, im&genes y video.

Ciudad de México, a 21 de marzo de 2019

Elaboré: Elaboré;
Qs LI =
J{;M 7 . _ e
Ing. Paula Ramona Héfnandez Alvarez Ing. Maurilio Digz-Rodriguez _
Subdirectora de Atencion a Usuarios Subdirector de Implementacin y Mantenimiento
aular.hernandez@semarnat.gab.mx maurlio.diaz@semarnat.gob.mx

Revisd: -

B

Ing. Juan(Erancleeo Férraez Mena
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT. S.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT"

CONVENIO DE PARTICIPACION CONJUNTA

licifacién  Publica  Nacional Electrénica No. LA-016000997-E32-2019 para la

confratacién  de  los  “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA

INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por la SECRETARIA DE
MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT).

Convenio de Paricipacién Conjunta para participar en el procedimiento de
licitacién Piblica Nacional Electrénica No. LA-016000997-E32-2019 para la
contrataciéon de los “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por la SECRETARIA
DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT)., que celebran por una
primera parte B-DRIVE IT, S.A. DE C.V. (B-DRIVE) a guien en lo sucesivo se le
denominard el PARTICIPANTE “A”" representada legalmente por C.José Guillermo
Chdvez Ayala; por una segunda parte AXTEL, S.A.B. de C.V., (AXTEL) a quien en
lo sucesivo se le denominaré el PARTICIPANTE “B" representada legalmente por
C. Ricardo Amaya Yza,de manera conjunta; y a quienes en lo sucesivo y cuando
actien conjuntamente se les denominard en el presenie Convenio como “Las
Partes”, lo anterior al fenor de las siguientes Declaraciones y Clausulas:

Declaraciones:

. EL PARTICIPANTE “A" B-DRIVE IT, S.A. DE C.V., (B-DRIVE), por conducto de su

representante legal declara bajo protesta de decir verdad que: 1
1 Es una sociedad anénima de capital variable debidamente constituida L
;:onforme a las leyes de los Estados Unidos Mexicanos, segun |0 acredita con el

primer testimonio de la Escritura PUblica No. 64191, del 21 de diciembre de 2016, \
oforgada ante la fe del Licenciado Francisco |. Hugues Vélez, Notario PUblico No. ,_})

212 del Distrito Federal, cuyo primer testimonio quedd debidamente inscrito en el
Regisiro Publico de la Propiedad y del Comercio del Distrito Federal, bajo el

folio mercantil No. 2017001748, el 11 de enero de 2017/.

1.2 Que su clave de Registro Federal de Contribuyentes es: BDI161222Q43 vy que estd
al coriente en el cumplimiento de sus obligaciones fiscales. . Y

1.3 Su objeto social, enfre ofros, corresponde a: ' / ) (
I
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, S.A. DE C.V., en participacion conjunta con AXTEL, S.A.B. DE C.V. para la contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT”

|- La prestacién de servicios tecnoldgicos, tales como: disefo, rediseno, vy
automatizacién de procesos de negocios para organizaciones pUblicas y privadas;
el desarrollo e implementacién de modelos y soluciones en materia digital para el
dmbito gubernamental, las empresas y la sociedad.

Il.- EI desairollo y administracién del modelo de servicios en materia tecnolégica de
telecomunicaciones, sistemas de informacién y de negocios, asi como la
implementacion de soluciones innovadoras en materia de informdtica, tecnologia de
la informacién y comunicaciones para mejorar €l desempefo de la industria y el
sector publico y privado.

ll.- La presentacion de servicios comerciales, promocién y comercializacion de |os
modelos, productos, proyectos y servicios innovadores en materia de tecnologia de
la informacién y comunicaciones “TIC", capacitacion general y consultoria de
negocios.

IV.- La prestacion de servicios de soporte bajo demanda en materia de consultoria
de negocios, orientados a la tecnologia y la innovacion gubernamental y social.

V.- la instalaciéon, disefio, comercializacion y  operacién  de  sistemas,
equipamiento v servicios de informacion técnica y especializada de equipos,
magquinaria moderna, escuelas y aulas digitales, productos y servicios de tecnologia
de informacién y comunicaciones para el sector educativo, laboratorios, asi como Q-/
del personal calificado, para elevar la productividad y calidad enla presentacion

de servicios empresariales, corporativos, gubernamentales y en toda aquella
actividad que sirva para el mejoramiento del desarrollo \

de las empresas, el estado y la sociedad.

Vl- El disefio de esquemas para el mejoramiento de la competitividad, en el >/

desarrollo de corporaciones y el dmbito gubernamental y de las actividades
econdémicas, asi como la innovacién y elementos tecnologicos que den mas
seguridad y eficiencia en los servicios y procesos gubernamentales y comerciales,

asi como la subconfratacién de sistemas, productos y procesos de todo fipo
especialmente los informdticos, y de tecnologias de la informacion, con el fin de )
apoyar a la prestacién de servicios y las actividades econdmicas. Vil.- La obtencion
del financiamiento publico y privado necesdtio para la provision y/o mejoramiento
de los servicios y su administracién, con base en esquemas que incluyan aspectos de
capacitacién, asesoria, técnica, medio ambiente, calidad total, estandares
internacionales y de seguridad industrial orientados todos ellos a incrementar la
rentabilidad, y competitividad de las actividades de que forme parfe.

VIII. En general, la celebracién de todos los contratos y realizacion de todos los actos,
de la naturaleza que sean, con cualquier persona fisica o moral, publica o privada,

-'3_‘_‘-’
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019

B-DRIVE IT, S.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT"

dentro del teritorio de la Republica Mexicana o en el exfranjero y que directa o
indirectamente se relacionen con su objeto, la aceptacién negociaciones,
adquisiciones, endosos, suscripcion y aval de fitulos de crédito y efectos de
comercio, incluyendo obligaciones en serie, con o sin garantia real, en los términos
de ley, asi como responsabilizarse de obligaciones de ferceros en forma onerosa o
aratuita, constituyendo garantias reales o personales.

1.4 Su representante legal José Guillermo Chavez Ayala, cuenta con las facultades
suficientes para obligarla en los términos y condiciones del presente convenio, segun
consta en la Escritura Publica No. 64191, del 21 de diciembre de 2016, otorgada ante
la fe del Licenciado Francisco |. Hugues Vélez, Notario PUblico No. 212 del Distrito
Federal, cuyo primer testimonio quedd debidamenie inscrito en el Registro Publico
de la Propiedad y del Comercio del Distrito Federdl, bajo el folio mercantil No.
2017001748, el 11 de enero de 2017, manifestando bajo protesta de decir verdad que
no le han sido revocadas, ni limitadas o modificadas en forma alguna, ala fecha en
que se suscribe el presente instrumento, sefalando como su Registro Federal de

Contribuyentes: CAAG840625BI7.

1.5 Sefiala como domicilio para los efectos que deriven del presente convenio, €l
ubicado en; Miguel Laurent 55, Col. Tlacoquemecatl del Valle, Alcaldia Benito Judrez,

C.P: 03200, Ciudad de México y correo electronico jgc@b-drive.com.mx Q

Il.- EL PARTICIPANTE “B", AXTEL, S.A.B de C.V., por conducto de sus representantes
legales declara bajo protesta de decir verdad que: ' '

I.1. Es una sociedad legalmente constituida de conformidad con las leyes mexicandas,

segun consta en el testimonio de la escritura publica nomero 3,680, de fecha 22 de julio }(
de 1994, otorgada ante la fe del Lic. Rodolfo vela de leon, notario publico numero 80
de la ciudad de monterrey, nuevo leén, e inscrita en el registro publico de comercio
bajo el nimero 1,566, folio nimero 273, vol. 417 libro no. 3 de fecha 5 de agosto de. v,

1994, 3
Que ha tenido las siguientes modificaciones:

1. Escrifura 4,059 reforma parcial de estatutos sociales de la sociedad, del 6 de
oclubre de 1995, Lic. Rodolfo Vela de Leén, Notario No. 80, de la Ciudad de Monterreyy -

Nuevo Leodn. { \':
. \ J

—
-.:===ﬂ—‘-r.‘..._
bR
Y



075y ‘
=S.DRSVE IT axte

AESFUESTAS TRCNOLASISAS BN TIEMPS REAL

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LIGITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, $.A. DE C.V., en participacion conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
"SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT”

2 Escritura 4,624 reforma parcial de estatutos sociales de la sociedad, del 30 de
mayo de 1997, Lic. Rodolfo Vela de Leén, Notario No. 80, de la Ciudad de Monterrey,
Nuevo Ledn. _

3. Escritura 4,588 reforma parcial de estatutos sociales de la sociedad, del 30 de abril
de 1997, Lic. Rodolfo Vela de Ledn, Notario No. 80, de la Ciudad de Monterrey, Nuevo
Ledn.

4. FEscritura 4,638 compulsa de estatutos sociales de Ia sociedad, del 13 de junio de
1997, Lic. Rodolfo Vela de Ledn, Notario No. 80, de la Ciudad de Monterrey, Nuevo
Ledn.

5. Escritura 6,174 reforma total de los estatutos sociales de la sociedad, del 28 de abril
de 1998, Lic.. Daniel G. Mordles, Notario No. 26, de la Ciudad de Monterrey, Nuevo
Ledn.

6. Escritura 1,719 modificacién de la denominacion social de la sociedad y reforma
parcial de estatutos sociales de la propia sociedad, del 26 de marzo de 1999, Lic. José
Luis Farias Montemayor, Notario No. 120, de la Ciudad de Monterrey, Nuevo Leon.

7. Escritura 3,261 reforma total de los estatutos sociales de la sociedad, del 11 d
marzo de 2003, Lic. José Luis Farias Montemayor, Notario No. 120, de la Ciudad d
Meonterrey, Nuevo Ledn.

8. Escritura 5,272 reforma parcial y compulsa de estatutos sociales e la sociedad, del
30 de septiembre de 2004, Lic. Jorge Salinas Garza, Notario No. 103, de San Pedro Garza i
Garcia, Nuevo Leodn.

9 Escritura 27,869 reforma parcial de estatutos sociales de la sociedad, del g de
sepliembre de 2005, Lic. Fernando Méndez Zorrilla, notario no. 12, de la Ciudad de
Monterrey, Nuevo Ledn. )

10. Escritura 27,884 fusién de la sociedad, del 12 de septiembre de 2005, Lic. Fernando
Méndez Zorrilla, Notario No. 12, de la Ciudad de Monterrey, Nuevo Leon. ><
11. Escritura 4,433 rafificacion de resoluciones adoptadas por accionistas de |
sociedad, del 14 de noviembre de 2005, Lic. José Luis Farias Montemayor, Notario No.
120, de la Ciudad de Monterrey, Nuevo Leon.

12. Escritura 4,434 reforma total de los estatutos sociales de la sociedad, aumenios de
capital social de la propia sociedad y oferta pUblica y privada de acciones de la
sociedad, del 14 de noviembre de 2005, Lic. José Luis Farias Montemayor, Nolario No.
120, de la Ciudad de Monterrey, Nuevo Ledn.

13. Escritura 4,454 reforma fotal de los estatutos sociales de la sociedad, aumentos de
capital social de la propia sociedad vy oferta publica y privada de acciones de la |
sociedad, del 29 de noviembre de 2005, Lic. José Luis Farias Montemayor, Notario No. .1 v
120, de la Ciudad De Monterrey, Nuevo Leon. s
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NAGIONAL ELECTRONICA
No. LA-016000997-E32-2019

B-DRIVE IT, S.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
LA INFRAESTRUCTURA TECNOLOGICA DE LA

“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA
SEMARNAT"

14. Escritura 4,572 modificaciéon de la cldusula sexta de los estatutos sociales de la
sociedad, del 29 de marzo de 2006, Lic. José Luis Farias Monfemayor, Notario No. 120,
de la Ciudad De Monterrey, Nuevo Leon.
15. Escritura 29,399 protocolizacion de asamblea general ordinariay extraordinaria de
accionistas de Axlel, sociedad anénima bursatil de capital variable, enire las que ofras
cosas se adopta el fipo de una sociedad andnima bursétil de capital variable, del 4 de
diciembre de 2006. Lic. Fernando Méndez Zorrilla Notario No. 12 de la Civudad De
Monterrey, Nuevo Leodn.
16. Escritura 29,507 protocolizacién de las resoluciones adoptadas con fecha 29 de
noviembre de 2006 por el delegado especial de la asamblea general ordinaria y
extraordinaria de accionistas de Axtel sociedad anénima bursafil de capital variable,
de fecha 22 de enero de 2007. Lic. Fernando Méndez Zorrilla Notario No. 12 de la
Ciudad De Monterrey, Nuevo Leon. :
17. Escritura 30,344 de fecha 27 de septiembre de 2007. Protocolizacion del acta de
_asamblea de accionistas, de la asamblea de accionistas celebrado el dia 31 de
agosto de 2007 donde se adoptaron entre otros los siguientes acuerdos: a) llevar a
cabo una division de las acciones respectivas al capital social de la sociedad, en los
términos que indican en el acta de asamblea; b) reformar la cldusula sexta de los
estatutos sociales de la sociedad; c) autorizar que se lleve a cabo Ia compulsa de |os
estatulos sociales de la propia sociedad. Lic. Fernando Méndez Zorrilla Notario No. 12
de la Ciudad De Monterrey, Nuevo Leon.
18.  Escritura 6,086 de fecha 13 de mayo de 2009. Acta de asamblea general ordinarica
y exiraordinaria celebrada el 27 de abril del 2009. Lic. José Luis Farias Montemayor,

Notario No. 120, de la Ciudad De Monterrey, Nuevo Leon. }(

19.  Escritura 6,120 de fecha 5 de junio de 2009. Protocolizacién del acta de asamblea
de accionistas, celebrada el dia 27 de abril de 2009, Lic. José Luis Farias Montemayor,
Notario No. 120, de la Ciudad De Monterrey, Nuevo Ledn.

Donde se adoptaron entre otros los siguienfes acuerdos:
A)  Reformar los estatutos sociales, y s
B) Llevar a cabo la compulsa de los estatutos sociales ‘C‘/
20. Escritura 10,718 de fecha 15 de enero de 2016. Acta de asamblea generd|
exiraordinaria, celebrada ese mismo dia, ante la fe del Lic. Jose Luis Farias
Montemayor, Notario No. 120, con ejercicio en la ciudad de monterrey, nuevo leon, .
mediante la cual se formalizé la fusién de las empresas Axtel, S.AB. de C.V., como U
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019

B-DRIVE IT, S.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacién de los
TECNOLOGICA DE LA

“SERVIGIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA
SEMARNAT”

fusionante y que subsiste, y Onexa, S.A. de C.V., como empresa fusionada y que
desaparece.
21. Escritura 17,853 de fecha 27 de abril de 2017, celebrada ante la fe del Lic. Carlos
Montafio Pedraza, Notario No. 130, con ejercicio en la ciudad de monterrey, nuevo
leén, mediante el cual se formalizéd la fusidn por incorporacion celebrado entre Alestra,
S de R.L de C.V., como sociedad incorporada o fusionada y Axtel, 5.A.B. de C.V.,
como sociedad incorporante o fusionante, sin efectuar modificacion alguna al capital
social de Axtel, $.A.B. de C.V.; y a la protocolizacién de la asamblea general de socios
y de la asamblea general exfraordinaric de accionistas celebradas por dichas

sociedades en donde se tomaron los acuerdos de la mencionada fusion por
incorporacion.

I1.2. Su capital social se encuentra integrado por los siguientes accionistas:

|8 NCO INVEX, S.A., INSTITUCION DE BANCA MULTIPLE, INVEX GRUPO FIDUCIARIO
FIDEICOMISO NO. 2673.

2 ZAMBRANO TREVINO ALEJANDRINA T
3 |ZAMBRANO TREVINO JORGE JOSE - Q
4 |ZAMBRANO TREVINO HERNAN o '
5 ZAMBRANO CUEVA PATRICIO FRANCISCO i

3 ZAMBRANO CUEVA CATALINA MARIA

7 ZAMBRANO CUEVA DANIELA MARIA -

8 VILLARREAL ESCAMILLA REYNALDO f% y

9 BLACKSTONE CAPITAL PARTNERS Il MERCHANT BANKING FUND, L. P. kS

10 BLACKSTONE FAMILY INVESTMENT PARTNERSHIP I, L.P. o !
EI TAPAZECA SPRL |

12 LAIF X SPRL -

13 WORLDTEL MEXICO TELECOM SOCIETE ANONYME = \TAN
14 NEW HAMPSHIRE INSURANCE COMPANY i "‘,\ ¥
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
: DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, S.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT"
NACIONAL FINANCIERA, S.N.C., INSTITUCION DE BANCA DE DESARROLLO, DIRECCION

FIDUCIARIA, COMO FIDUCIARIO DEL FIDEICOMISO 80471

I.3. Se encuentra inscrita en el registro federal de confribuyentes bajo la clave
AXT940727FP8.

I.4. Sefala como domicilio convencional el inmueble ubicado en Calzada de los
Leones No. 260 PH, Col. Los Alpes, alcaldia Alvaro Obregén, C.P. 01010, en la Ciudad
de México y como domicilio fiscal el ubicado en Boulevard Diaz Ordaz km. 3.33 -1,
Colonia Unidad San Pedro, San Pedro Garza Garcia, Nuevo Leon, C.P. 66215

I.5. Su representante el C. Ricardo Amaya Yza, con el cardcter ya mencionado,
cuenta con las facultades necesarias para suscribir el presente convenio de
participacion conjunta, de conformidad con el contenido del testimonio de la escritura
pUblica nimero 19,830 de fecha 21 de enero 2019, pasada ante la fe del nofario
publico numero 130 de la Ciudad de Monterrey Nuevo Ledn, Lic. Carlos Montafio
Pedraza manifesiando bajo protesta de decir verdad que las facultades que ostenta
no le han sido revocadas, ni limitadas o modificadas en forma alguna, a g fecha en

que se suscribe el presente instrumento.

I.6. Su objeto social, entre otros, corresponde a: instalar, operar y explotar una red
publica de telecomunicaciones, concesionada, en sU Caso, por la secretaria de
comunicaciones y transportes, para la prestacion de servicios de telefonia local, asi
como de larga distancia nacional e internacional; la prestacion de toda clase de
servicios relacionados con las actividades antes precisadas, asi como de servicios
auxiliares vy conexos de valor agregado; el diseno, fabricacién, comercializacion,
distribucién, exportacién y venta de toda clase de equipos de telecomunicaciones,
computadoras y equipo electrénico, y la adquisicion y/u operaciéon de equipos €
instalaciones de telecomunicaciones nacionales e internacionales, y de cualquier tipo
de fecnologia aplicable a la materia; adquirir, arrendar, administrar, vender, hipotecar,
pignorar, gravar o disponer en cualquier forma toda clase de muebles o inmuebles, asi
como derechos reales sobre ellos; por lo que cuenta con los recursos financieros,
técnicos y administrativos para obligarse en los féerminos y condiciones que se esfipulan
en el presente convenio. :
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000897-E32-2019
B-DRIVE IT, 5.A. DE C.V., en participacion conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT"

Ill.- “Las Partes”, declaran por conducto de sus representantes legales y bajo protesta
de decir verdad que:

1. Conocen los requisitos y condiciones estipuladas por la SECRETARIA DE
MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT), que se aplicaran en el
procedimiento de Licitacién Publica Nacional Electrénica No. LA-016000997-E32-
2019 para la contratacion de los “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA
LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por la
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT)., con las
caracteristicas especificaciones, términos y condiciones que se describen en las
bases de |a referida convocatoria, sus anexos, y formatos que la integran y en su
respectivo Anexo Técnico, asi como los gue deriven de la Junta de

Aclaraciones.

1.2. Manifiestan su conformidad en formalizar el presente Convenio, con objeto de
participar conjuntamente en el procedimiento de Licitacion Publica Nacional

Electrénica No. LA-016000997-E32-2019 para la contratacion de los "SERVICIOS
ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT", convocada por la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES (SEMARNAT)., conforme a las caracteristicas especificaciones, términos y
condiciones que se describen en la convocatoria, Junta de Aclaraciones y en su )
respectivo Anexo Técnico, presentando proposiciébn técnica y economica, KJ
cumpliendo con lo establecido por dicha Licitacion y con lo establecido en la LAASSP

y su respectivo Reglamento.

.3  Manifiestan que cada uno de los firmantes quedara obligado en forma
mancomunada con los ofros integrantes, para comprometerse por cualquier

responsabilidad respecto de las obligaciones que o cada uno le correspond
derivada del (los) confrato (s) que en su caso se firmen con el SECRETARIA DE MED?S\%
AMBIENTE Y RECURSOS NATURALES (SEMARNAT). Y

Expuesto lo anterior, los participantes convienen las siguientes:

CLAUSULAS “} ',
Fal
PRIMERA. -  OBJETO DE LA “PARTICIPACION CONJUNTA", ' -
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, S.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT"

“Las Partes” convienen en conjuntar y combinar mutuamente sus recursos técnicos,
legales, administrativos, econémicos, financieros y humanos, con el objeto de
parficipar conjuntamente en el procedimiento de Licitacion Publica Nacional
Electronica No. LA-016000997-E32-2019 para la confratacion de los “SERVICIOS
ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT", convocada por la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES (SEMARNAT), conforme a las caracteristicas especificaciones, términos y
condiciones que se describen en la convocatoria, en su respectivo Anexo Técnico y
en la Junta de Aclaraciones de la referida licitacion y presentar propuesta Técnica y
Econdomicd.

Por lo establecido anteriormente, “Las Partes” se obligan en los términos que se
sefialan en el presente convenio, de conformidad con lo sefdlado en la
Convocatoria y demds documentos relacionados con la misma.

Cada participante podréa exigir el cumplimiento de las obligaciones que le
correspondan a su contraparte, ejercitando las acciones legales que consideren
procedentes y en su caso, cobrar una indemnizacion equivalente al monto de los
danos y perjuicios ocasionados comprobados, entre ofros, penalizaciones, cosios y
gastos causados en caso de incumplimiento de dichas obligaciones, mismas que se
detallan para cada una de las partes en el presente Convenio.

El participante "A” (B-DRIVE), se obliga expresa e irevocablemente a participar
como empresa prestadora de servicios tecnoldgicos, tales como: diseno, rediseno, y

el desarrollo e implementacién de modelos y soluciones en materia digital para el
dmbito gubernamental, las empresas y la sociedad, asimismo, cuenta con el
conocimiento técnico y la experiencia necesaria como empresa prestadora de
servicios del desarrollo y administracion del modelo de servicios en materia
tecnoldgica de telecomunicaciones, sistemas de informacién y de negocios, asi
como la implementacién de soluciones innovadoras en materia de informdtica,
tecnologia de la informacién y comunicaciones para mejorar el desempefio de la
industria y el sector publico y privado para la redlizacién de la prestacion de servicios
como los previstos y requeridos en el procedimiento Licitacién Publica Nacional
Flecirénica No. LA-016000997-E32-2019 para la contratacion de los “SERVICIOS
ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA

aulomatizaciéon de procesos de negocios para organizaciones publicas y privadcs;‘z

LS
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, S.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT”

SEMARNAT", convocada por la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES (SEMARNAT)., conforme a las caracteristicas especificaciones, ferminos y
condiciones que se describen en las Bases de la Licitacion, en la Junta de
Aclaraciones y en sus respectivos Anexos, en caso de que la autoridad oforgue el

fallo a favor.

Durante la vigencia del presente Convenio de participacion conjunta y del confrato
que, en su caso, se llegare a firmar de resultar adjudicada, sera la Unica participante
facultada para emitir y efectuar el cobro de las facturas que se generen de los
servicios que se deriven del procedimiento de Licitacién Publica Nacional Electrénica
No. LA-016000997-E32-2019 para la contratacion de los "SERVICIOS ADMINISTRADOS
DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT",
convocada por la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

(SEMARNAT).

Asimismo, proporcionard con su experiencia el estudio, preparacion, elaboracion y 3
presentacién de las propuestas técnica y economica en el procedimiento d
licitacion Publica Nacional Electrénica No. LA-016000997-E32-2019 para  lae
contratacién de los "SERVICIOS ADMINISTRADOS DE SEGURIDAD FARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por la SECRETARIA

.DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT). Q/

Se obliga a llevar a cabo bdjo su responsabilidad las actividades descritas en el
documento denominado Matriz de Responsabilidades, el cual se agrega al presente
Convenio como ANEXO1.

El participante “B" (AXTEL), se obliga expresa e irrevocablemente a participar como X
empresa prestadora de servicios relacionados con su objeto social, asimismo, para
la realizacién de la prestacion de servicios como los previstos y requeridos en el
procedimiento de Licitacién Publica Nacional Electronica No. LA-016000997-E32- N\
2019 para la contratacién de los “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA T+
LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por la
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT)., conforme

las caracteristicas especificaciones, términos y condiciones que se describen en las ¢
Bases de la Licitacion, en la Junta de Aclaraciones y en sus respectivos Anexos, en | Y
caso de que la autoridad otorgue el fallo a favor.

10
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT. S.A. DE C.V.. en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT"

Asimismo, proporcionar@ con su experiencia el estudio, preparacién y presentacion
de las propuestas técnica y econdémica en el procedimiento de Licitacion Publica
Nacional Electrénica No. LA-016000997-E32-2019 para la contratacion de los
"SERVICIOS  ADMINISTRADOS DE  SEGURIDAD PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT", convocada por la SECRETARIA DE MEDIO
AMBIENTE Y RECURSOS NATURALES (SEMARNAT).

Se obliga a llevar a cabo bajo su resp'onsubilidqd las actividades descritas en el
documento denominado Matriz de Responsabilidades, el cual se agrega al presente
Convenio como ANEXO 1

SEGUNDA. - REPRESENTANTE COMUN Y CONSTITUCION DE OBLIGACION
MANCOMUNADA DE “LAS PARTES".

“Las Parfes” convienen expresamente en designar como REPRESENTANTE COMUN a

la empresa B-DRIVE IT, $.A. DE C.V., El participante “A", representada por José
Guillermo Chdvez Ayala, en su cardcter de apoderado legal de la misma, otorgando

a través del presente instrumento, poder amplio y suficiente, para atender todo lo H
relacionado con la proposicién y con el procedimiento de Licitacién Publica
Nacional Elecironica No. LA-016000997-E32-2019 para la contfratacion de los £
“SERVICIOS  ADMINISTRADOS DE  SEGURIDAD PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA SEMARNAT", convocada por la SECRETARIA DE MEDIO
AMBIENTE Y RECURSOS NATURALES (SEMARNAT), v suscribir las propuestas técnica y ,
econdmica, asi como la firma de los confratos correspondientes. Q

Los participantes conjuntos convienen expresamente enfre si, en conslituirse como
obligados mancomunados conforme a los articulos 1984, 1985, 1986 del Codigo Civil >/
Federal, para cumplir con el objeto del presente Convenio de participacion

conjunta, el procedimiento de contratacién y del confrato en caso de que se les w
adjudique el mismo, aceptando expresamente en responder en formd ‘
mancomunada ante la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
(SEMARNAT), por las propuestas que presenten y en su caso, por las obligaciones que o
a cada uno le correspondan en la porcién y forma de su responsabilidad gue se g___ /
deriven del (los) confrato (s) de adjudicacién del procedimiento Licitacion Poblica ¢ - '
Nacional Electrénica No. LA-016000997-E32-2019 para la confratacion de los x
"SERVICIOS ~ ADMINISTRADOS  DE SEGURIDAD PARA LA INFRAESTRUCTURA \_,ﬂ
TECNOLOGICA DE LA SEMARNAT", convocada por la SECRETARIA DE MEDIO

(o’ 4
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
" ; DIRECCION DE ADQUISICIONES Y CONTRATOS
g LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019

5 B-ﬁRIVE,LT, S.A. DE C.V., en participacién conjunta con AXTEL, 5.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA

SEMARNAT" |
AMBIENTE Y RECURSOS NATURALES (SEMARNAT).

En caso de resultar adjudicados, el representante comun designado en la presente
clausula presentard LA GARANTIA DE CUMPLIMIENTO Y/O LAS GARANTIAS que se
soliciten en los términos establecidos en las bases del Procedimiento de Licitacion

objeto del presente convenio.

Asimismo, el representante comun designado queda facultado y podrd promover y
ejercitar todas las acciones legales que considere necesarias o convenienles para la
defensa de los derechos de las empresas que se unen conjuntamente para la
Licitacién de referencia, que de forma enunciativa mas no limitativa podran ser
diversos procedimientos judiciales, administrativos y recursos en contra de las Bases
de Licitacién y de los actos derivados del procedimiento licitatorio, incluyendo el

Fallo de la Licitacion.

“Las Partes" sefialan como domiciio comun para los efectos que deriven del

presente convenio de participaciéon conjunta, el ubicado en: Miguel Laurent 55, )
Colonia Tlacoguemecatl del Valle, Delegacién Benito Judrez, C.P. 03200, Ciudad de%)c

México.

TERCERA. - DEL COBRO DE FACTURAS.
“Las Partes" convienen expresamente en que El participante “A" (B-DRIVE), duronie‘%

la vigencia del presente Convenio, serd la Unica participante facultada para emitir y ’
efectuar el cobro de las facturas que se generen de los servicios que se deriven del Q‘
procedimiento de Licitacién Publica Nacional Electronica No. LA-016000997-E32-
2019 para la contratacion de los “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA

LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por |a
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT)., asi como del (& X

confrato que en su caso se llegare a adjudicar.

CUARTA. - VIGENCIA.
El presente Convenio estard vigente desde el momento de su firma y hasta en tanto

ocurra cualesquiera de los supuestos siguientes: (i) la conclusion de todas y cada una
de las obligaciones derivadas del contrato que se suscriba, en caso de que la i
agrupacion resulte adjudicada; (i) sea cancelada en su totalidad la Licitacion; {iii) |

sea desechada la proposiciéon que el Consorcio hubiera presentado para participar
en la Licitacién y se determine no iniciar un procedimiento de inconformidad; o (iv)

. | =
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIREGCION DE ADQUISICIONES Y CONTRATOS .
" LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019 j
B-DRIVE IT. 5.A. DE C.V., en participacion conjunta con AXTEL, S.AB. DEC.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT”

que el Consorcio no haya sido declarado licitante ganador en la Licitacion.

“Las Partes" convienen en que la vigencia del presente Convenio de participacion
conjunia serd vigente desde el momento de su firma y hasta en tanfo ocurra
cualesquiera de los supuestos siguientes: (i) todo el tiempo que dure el
procedimiento de Licitacién Publica Nacional Elecirénica No. LA-016000997-E32-
2019 para la contfratacion de los “"SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA
LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por |d
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT), y en caso de
resullar adjudicados (los) contrato (s) correspondientes, el plazo que se esfipule en
éste (0s), y el que pudiera resultar de convenios de modificacién, ampliacion o
adicién y hasta que se concluya y otorgue el finiguito correspondiente, (i) sea
cancelada en su totalidad la Licitacién; (i) sea desechada la proposicion gue el
Consorcio hubiera presentado para participar en la licitacién y se defermine no
iniciar un procedimiento de inconformidad o (iv) que el consorcio no haya sido
declarado licitante ganador en la licitacion.

QUINTA.- CESION.
Ninguna de las partes podrd ceder los derechos y obligaciones derivados del

presente Convenio de participacién conjunta, de forma parcial o total, sin previa
autorizacion de la Convocante en el procedimiento de Licitacion Publica Naciondl
Flecironica No. LA-016000997-E32-2019 para la confratacion de los “SERVICIOS
ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT", convocada por la SECRETARIA DE MEDIO -AMBIENTE Y RECURSQS
NATURALES (SEMARNAT). :

SEXTA.- OBLIGACIONES DE LAS PARTES.
De conformidad con lo establecido en la LAASSP y su respectivo Reglamento, las
Partes acuerdan que, en caso de que el consorcio que conforman resulte ganador
del procedimiento de Licitaciéon Publica Nacional Electronica No. LA-016000997-E32-
2019 para la contratacion de los “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA
LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por la
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT)., se obligan a
suscribir el contrato respectivo y manifiestan que todas ellas de manera conjunta
serdn responsables y estardn obligadas a cumplir con fodas y cada una de las
obligaciones que deriven del contrato materia del procedimiento de licitacio
referido conforme a lo estipulado en la matriz de responsabilidades que se integr

13

R L1

=



85 _
=S.DRSVE IT c %‘){t:‘;f;

RAEEPUESTAS H'EQMﬂLﬁGIEAE O TIEMVIEO FIEAL

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019

B-DRIVE IT, S.A. DE C.V., en participacion conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT"

como Anexo 1dll presente Convenio de Parficipacion Conjunta.

Fn ese sentido, en virtud del interés de las partes de complementar sus respectivas
experiencias, medios, conocimientos y capacidades con el objeto de participar
exitosamente en la Licitacion referida, las partes se obligan a cumplir conjuntamente
con los componentes del contrato que se suscriba con la SECRETARIA DE MEDIO
AMBIENTE Y RECURSOS NATURALES (SEMARNAT) debiendo por tanto satfistacer, de
manera comun, las especificaciones, plazos, condiciones, lugar y horario de enfrega
de |os servicios solicitados, cuyas especificaciones técnicas se encueniran descritas

en los Anexos de la Convocatoria respectiva.

SEPTIMA.- PREPARACION DE DOCUMENTOS.

La preparacion y elaboracién de cualquier tipo de documentos derivados de la
Licitacién PuUblica Nacional Electrénica No. LA-016000997-E32-2019 para la
contratacion de los "SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por la SECRETARIA

DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT)., o del Contraio, '
corresponderd conjuntamente a las Partes; sin embargo, se confiere a El participante <

“A" (B-DRIVE) la atribucién y la responsabilidad de suscribirlos y enfregarlos ante la
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT), de
conformidad con el mecanismo que se establezca en el conlrato materia de la Q,

Licitacion
OCTAVA.- MANIFESTACION DE QUE NO SE CREA UNA NUEVA SOCIEDAD. /—%
Las Partes manifiestan que nada de lo pactado o contenido en el presente >(

Convenio, podrd entenderse o interpretarse como la creacion de una persona mordl
distinta de las Partes.

NOVENA.- RESPONSABILIDAD RECIPROCA.
“Las Partes” del presente Convenio reconocen expresamente que la falsedad de las

declaraciones vertidas en el mismo y/o el incumplimiento por parte de cualquiera de "
ellas a las obligaciones previstas en el presente Convenio les podra generar a las

ofras partes dafos y peruicios derivados de la imposibilidad de obtener las
ganancias esperadas del proceso de la Llicitacién referida y en su caso, de la
imposibilidad de recuperar los costos y gastos que las partes afectadas hubieran
enfrentado para cumplir con el presente Convenio. \ !
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
Neo. LA-016000997-E32-2019 .
B-DRIVE IT, S.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT"

Por lo anterior cada una de las partes asume la responsabilidad hasta por el monto
lotal de su participacion en los ingresos derivados del presente Convenio frente a las
demds partes de los dafios y perjuicios que le causen directamente o indirectamente

por el incumplimiento de sus obligaciones.

DECIMA.- COSTOS. _
Cada una de las partes se obliga a pagar sus propios cosfos y gastos de cualqguier

naturaleza, incuridos en la redlizacion de los compromisos asumidos en el presente
Convenio.

DECIMA PRIMERA.- INFORMACION CONFIDENCIAL.

A.

“Las Partes” estén conscientes de que, bajo este Convenio, podrd ser

necesaria la revelacion entre ellas de informacion propiedad de una de ellas o dg:
naturaleza confidencial (la “Informacién Confidencial”). Dicha informacion sera
claramenie identificada en el momento de revelarla a la ofra parte, salvo que, por
su contenido y naturaleza se pueda considerar como Informacion Confidencnql. Las
partes reconocen que dicha informacién deberd mantenerse como informacion de
la propiedad exclusiva de la parte que la revela y deberd manfenerse en
confidencialidad.

B.
" razonables y adecuados para proteger la Informaciéon Confidencial de las ofras

Cada una de “Las Partes” estd de acuerdo y se obliga a usar todos sus esfuerzos

partes. La relevacion de dicha informacion se limitard, en la medida de que ello fuera
necesario, Unicamente a aquellos individuos que tengan que conocer_lcl por estar
directamente involucrados en los servicios objeto de la Licitacion referida.

.

Ninguna de “Las Partes” reproducird, revelard o usard la Informacion

Confidencial de la ofra parte, excepto a las dfiiadas y agentes de la parte que la

reciba, asi como ofros terceros, incluyendo de manera enunciativa mas no limitativa,
abogados vy oficiales gubernamentales, pero sélo en caso de que seda necesaria Y \
dicha revelacién, siempre y cuando dichas personas asuman la obligacion de
mantener la confidencialidad de dicha informacién y la Informacién Confidencial
podrd ser usada de cualquier ofra manera que se autorice expresamente por escrito
por la parte que la revele. '

—<_ \
' \J
D. Las limitaciones aplicables a la reproduccion, revelacion o Uso de& g
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITAGION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019

B-DRIVE IT, S.A. DE C.V., en participacién conjunta con AXTEL, 5.A.B. DE C.V. para la contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
' SEMARNAT”

Informacién Confidencial no aplicardn, y ninguna de las partes incurriraéd en
responsabilidad por, la reproduccion, revelacion o uso de Informaciéon Confidencial
a la cual cualquiera de los siguientes supuestos resulte aplicable:

1. Previo al recibo de dicha informacién bajo este Convenio, dicha
informacién haya sido desarrollada de forma independiente por la parte
que la reciba, o haya sido del conocimiento de dicha parte, o haya sido
legalmente recibida de ofras fuentes, incluyendo la parte que la revele
a la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
(SEMARNAT), siempre y cuando dicha ofra fuente no haya recibido la
informacién en violacion de este o cualquier ofro presentado para
participar en la licitacién y se determine no iniciar un procedimiento de
inconformidad; o (iv) que el Consorcio no haya sido declarado licitanie

ganador en la Licitacion.

2. Posteriormente al recibo de la informacién bajo este Convenio; (a) la
propietaria de dicha informacion la publigue o la revele a terceros, /.~

incluyendo a la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

(SEMARNAT), sin restriccién; (b) la informacion haya sido legalment
obtenida de ofra fuente, incluyendo a la SECRETARIA DE MEDIO

AMBIENTE Y RECURSOS NATURALES (SEMARNAT), sin restriccion, siempre y

cuando dicha ofra fuente no la haya revelado en violacion de esle 2
Convenio o cualquier otro Convenio celebrado entre las partes; o (c) si, N
de cualquier otra forma, dicha informacion llega a ser del dominio

pUblico sin culpa de la parte que la haya recibido. >/

E. Ni la celebracion del presente Convenio, ni la revelacion de cualquier
Informacién Confidencial por cualquiera de las parfes, serd inferpretada como el

otorgamiento a la ofra parte, ya sea expreso, implicito o de cualquier ofra forma, de o
una licencia para cualquier fin, bajo cualesquiera derechos presentes o futuros de la .
parte que la revele, sobre invenciones, patentes o derechos de autor.

E No obstante el vencimiento o terminaciéon de las demds cldusulas del presente
Convenio, lo previsto en esta cldusula continuard en vigor salvo que se termine por
escrito por todas las partes. ,
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECGION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT. S.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
"SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA

SEMARNAT"
DECIMA SEGUNDA.- OBLIGACIONES. Obligaciones mancomunadas:

“Las Partes” convienen que en el supuesto de que cualquiera de ellas se declare en
quiebra o inicie un procedimiento de concurso mercantil, o no pueda entregar
los servicios de su participacion, ello no las libera de sus obligaciones derivadas del
confrato adjudicado a que hubiere lugar, por lo gue cualguiera de las partes que
subsista, acepta y se obliga expresamente a responder mancomunadamente de las
obligaciones confractuales a que hubiere lugar.

En el caso de incumplimiento de alguna de las Partes se aplicaran las normas
pertinentes de los Cédigos Civil, Mercantil o incluso Penal vigentes. Nada de lo
sefialado en este Convenio afecta de manera alguna la responsabilidad
administrativa, civil o de cualquier clase que se deriva del Contrato que las Partes
suscriban con la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

(SEMARNAT).

“Las Partes” convienen expresamente en designar como representante comun a El
participante “A" (B-DRIVE), otorgandole a través del presente insfrumento, poder
amplio y suficiente para suscribir las  propuestas técnica y econdmicay la
fima del contrato o los contratos correspondientes y/o en su €dso, SUS
modificaciones, ampliaciones o adiciones.

“Las Partes” aceptan y se ‘obligan expresamente a responder en su cardcter de
obligados mancomunados, como se esfipula en la clausula segunda, a efecto de

forma de su responsabilidad ante la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS

responder por las obligaciones que a cada uno le correspondan en la porcion y QJ
\

NATURALES (SEMARNAT), de las obligaciones derivadas del procedimiento de

contratacién y del contrato correspondiente. x

Asimismo, “Las Partes” acuerdan que ante cualquier atraso o incumplimiento en
cualquiera de las obligaciones que se llegaren a adquirir ante la SECRETARIA DE ‘.
MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT), derivadas del procedimiento ) )
de contrataciéon y/o de (los) confrato (s) respectivo (s), el participante o los __
participantes responsable(s), segun sea el caso, que haya (n) dado motivo al o’rrcns(‘}
y 0 alincumplimiento, deberd (n) agotar toda posibilidad y/o recurso para gue c se—
dicho atraso o incumplimientio con la intencion de evitar consecuencias graves\an
defrimento del ofro participante o participantes segun sea el caso. K‘-.‘l
/
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS

DIRECCION DE ADQUISICIONES Y CONTRATOS ,

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, S.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT”

Sin perjuicio de lo anterior, “Las Partes™ acuerdan que en Caso de que se vean sujetos
al pago de penalizaciones como consecuencia del afraso y/o incumplimiento que
se mencionan en el pdarrafo anterior, el participante o los participantes
responsable(s), segun sea el caso, que haya(n) dado motive a dicha circunstancia,
asumird(n) la responsabilidad y el pago total del monto que, en su Caso, resulte pagar
a la SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT) por

concepto de dichas penalizaciones.

En tal virtud, cada uno de los firmantes del presente convenio queda obligado junto
con los demds integrantes en forma mancomunada, para efectos del cumplimiento
de las obligaciones derivadas del procedimiento de confratacion respectivo y o de

(los) contrato (s) en caso de que se les adjudiguen los Mmismaos.

Asimismo, se obligan a asumir las obligaciones derivadas del procedimiento n
Licitacién PUblica Nacional Electrénica No. LA-016000997-E32-2019 para la :
contratacién de los “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA L
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por la SECRETARI =i

DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT)., conforme al presente
instrumento y a las caracteristicas especificaciones, términos y condiciones que se
describen en las Bases de la Licitacion referida, la Junta de Aclaraciones y de sus >‘

respectivos Anexos.

El participante “A" (B-DRIVE), se obliga expresa e irevocablemenie a participar Q
como empresd prestadora de servicios tecnologicos, tales como: diseno, rediseno,.y
automatizacién de procesos de negocios para organizaciones publicas y privadas;

el desarrollo e implementacion de modelos y soluciones en materia digital para el

&mbito gubernamental, las empresas y la sociedad, asimismo, cuenta con el
conocimiento técnico y la experiencia necesaria como empresd prestadora de
servicios del desarrollo y administracién del modelo de servicios en materia
tecnoldgica de telecomunicdciones, sistemas de informacion y de negocios, asi T
como la implementaciéon de soluciones. innovadoras en materia de informdatica, '-
tecnologia de la informacién y comunicaciones para mejorar el desempeno de la
industria y el sector publico y privado para la realizacion de la prestacion de servicios
como los previstos y requeridos en el procedimiento de Licitacion Publica Nacional
Elecirénica No. LA-016000997-E32-2019 para la contratacion de los "SERVICIOS

(1
ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNDLC)GIC \ M
S y

T

SEMARNAT", convocada por la SECRETARIA DE MEDIO AMBIENTE Y R RSC

18



SRS VEIT axte!

AFEPUESTAR TECHNOLOMSAS TN TIEMED ME AL

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECGION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVEIT, S.A. DEC.V., en participacion conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT”

NATURALES (SEMARNAT)., conforme a las caracteristicas especificaciones, términos y
condiciones que se describen en las Bases de la Llicitacién, en la Junta de
Aclaraciones y en sus respectivos Anexos, en caso de que la autoridad oforgue el
fallo a favor.

Asimismo, proporcionard con su experiencia el estudio, preparacion, elaboracion vy
presentacion de las propuestas técnica y econdomica en el procedimiento de
licitacion Publica Nacional Electronica No. LA-016000997-E32-2019 para |d
contratacion de los “"SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por la SECRETARIA
DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT).

Se obliga a llevar a cabo bajo su responsabilidad las actividades descritas en el
documenio denominado Matriz de Responsabilidades, el cual se agrega al presente
Convenio como ANEXO1.

El participante “B" (AXTEL), se obliga expresa e irevocablemente a participar como
empresa prestadora de servicios relacionados con su objeto social, asimismo, pard
la redlizaciéon de la prestacion de servicios como los previstos y requeridos en =]
procedimiento de Licitacién Publica Naciondl Electrénica No. LA-016000997-E32-
2019 para la contrataciéon de los "SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA
LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNATY, convocada por la
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT)., conforme a
las caracteristicas especificaciones, términos y condiciones que se describen en las
Bases de la Licitacion, en la Junta de Aclaraciones y en sus respectivos Anexos, en
caso de que la autoridad otorgue el fallo a favor, Unica y exclusivamente sobre las
obligaciones estipuladas en la matriz de responsabilidades que se agrega como
Anexo 1 del presente Convenio. '

Asimismo, proporcionard con su experiencia el estudio, preparacion y presentacion
de las propuestas técnica y economica en el procedimiento de Licitaciéon Publica
Nacional Electrénica No. LA-016000997-E32-2019 para la contrataciéon de los

“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA {

TECNOLOGICA DE LA SEMARNAT", convocada por la SECRETARIA DE MEDI
AMBIENTE Y RECURSOS NATURALES (SEMARNAT).

Se obliga a llevar a cabo bdjo su responsabilidad |as actividades descritas en“el

19
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
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DIRECCION DE ADQUISICIONES Y CONTRATOS
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No. LA-016000997-E32-2019

B-DRIVE IT, S.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacién de los
"SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA

SEMARNAT"
documento denominado Matriz de Responsabilidades, el cual se agrega al presente

Convenio como ANEXO 1

DECIMA TERCERA. Notificaciones y Domicilios.
Cualquier notificacién u otra comunicacién con respecto al presente Convenio

deberdn hacerse por escrito con acuse de recibo, dirigido al destinatario y en los
domicilios ya sehalados.

El cambio de domicilio de cualquiera de las Partes, deberd ser notificado alas demads
Partes mediante aviso por escrito con cuando menos 5 (cinco) dias hdbiles de
anticipacién. En ausencia de este aviso, fodas las notificaciones, avisos vy
comunicados se entenderén validamente hechos en los domicilios arriba sefialados.

DECIMA CUARTA. Legislacién y Jurisdiccion.
Para la interpretacién del cumplimiento del presente Convenio, las Partes de

someten a las leyes y tribunales competentes de la Ciudad de México, renunciando
expresamente a cualquier ofro fuero que pudiera corresponderles por razon de sus

domicilios presentes o futuros.

Leido que fue el presente Convenio de participacion Conjunta para partficipar en el
procedimiento Licitacion Publica Nacional Electronica No. LA-016000997-E32-2019
para la contratacién de los "SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT", convocada por la SECRETARIA
DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT), por “Las Partes”, y
enterados de su alcance y efectos legales, aceptando que no existio error, dolo,
violencia o mala fe, lo rafifican y firman por triplicado de conformidad, en la Ciudad

de México, el 02 de abril de 2019

v © x
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
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No. LA-D16000997-E32-2019
B-DRIVE IT, 5.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
SEMARNAT"

ANEXO 1

MATRIZ DE RESPONSABILIDADES CONSORCIO

MATRIZ DE RESPONSABILIDADES

RESPONSABLE

COMPONERTE DEL SERYICIO
B-DRIYE IT S.A. DEC.Y. AXTELS.ABDEC.Y.

Equipo-de trabajo requerida

Compra de Equipo

Manitares de 13 solucidn

Nliveles de Eervicio Subpartidas 1y 2
Mesa de Servicio

Cartas para el gerviclo

| Certificaciones para el seruicio
Transferencia de Conoaimiento
Ciparaeidn

Entregables

Cronoarama de Trabajo

Garantia de Cumplimiento del Contrato
Pdliza de Responsabilidad Civil

FPenas convencionales

Deducciones

Experienciay Contratos

Subpartida 1 Seguridad Perimetral [Firewall, IPS y Prevencidn de Amenaza
Digefio & Implemenfanidn
Planeacion y Disenio
Fruebas y validacidn
Operacién Monitoreo
Administracidn y Reportes

Subpartida 2 Filtrado de Contenido VEB : : Q’ %

P Bl e B ol el el el ol Bl ol Bl Tl Tl e o) BT B

e

<. YPN)

ool B ol e Bl

Digefia ¢ Implermentacidn
Planeasién y Disefio
Pruebas y validacicn
Operacidn - Monitoreo
Administracidn y Reportes _, 1

R[] | XK

EL PARTICIPANTE “A” El. RTICIPANTE “B” )
B-DRIVEIT, S.A.BE GV, =
7 ,f " - -

1V , ¢ L; SAEKQE\j—_W—
APODERADO'LEGAL R ardoA aya

JOSE GUILLERMO CHAVEZ AYALA
Representante Comiin REPRESENTANTE LEGAL

9;
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
: DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, 8.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para la coptratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

1. Antecedentes

La Secretaria de Medio Ambiente y Recursos Naturales, denominada como “LA SEMARNAT"
tiene alojados en su Centfro de Datos ubicado en Av. de los Insurgentes Sur 2416, Colonia
Copilco el Bajo, Alcaldia Coyoacdn, Ciudad de México, C.P. 04340, servidores de
aplicaciones institucionales y administratives que proporcionan la conexién de servicios @
Internet a 3,800 usuarios activos refiiéndose en este caso, a los usuarios internos de los sitios
Centrales y Delegaciones, asi como, externos desde su sitio central ubicado en Av. Ejército
Nacional No. 223, Col. Andhuac, Alcaldia Miguel Hidalgo, Ciudad de México. C.P. 11320.
Dichos aplicativos y sistemas son usados para desempenar funciones orientadas a los
objetivos institucionales y cuyas actividades requieren. entre ofros; los servicios pard
navegacion web segura, conexiones g través de la red interna de LA SEMARNAT,
continuidad de operacion de los aplicativos en produccién, asi como también el ofrecer
proteccion a la informacion que se genera y resguarda diariamente en las bases de datos
de la Institucion.

LA SEMARNAT es una Institucién publica del Gobiemno Federal, lo que la hace susceptible a
ser blanco de diferentes tipos de ataques a través de Internet; por lo que se requiere de las
herramientas y de su administracion adecuada para que se puedan proteger los servicios
de la Institucion y los accesos a la red interna en el perimetro como un primer punto de
proteccién contra atagues dirigidos, infentos de enganos a los usuarios y aplicaciones
maliciosas, que en caso de ingresar a la red pondrian en riesgo la operacion y contfinuidad
de los servicios que se ofrecen a los usuarios internos y externaos.

Para preservar y asegurar la operatividad de los servicios que la DGIT atorga a las distintas X
dreas responsables para su adecuado funcionamiento. se requiere contar con las
soluciones y/o herramientas tecnoldgicas que a continuacion se describen.
s Seguridad Perimetral: las soluciones de seguridad perimetral protegen a las redes
institucionales de la enfrada de cédigo malicioso o malware, permiten filtrar el
trafico que viene del exterior (a través de internet) hacia la red institucional.
Por lo que puede llegar a saturar los enlaces de comunicaciones de LA SEMARNAT
y provocar retrasos en la comunicacién del correo electronico, en los accesos a los
sistemas institucionales desde las delegaciones estatales, hasta en los servicios que
son proporcionados en las ventanillas para dar seguimiento a algin tramite a la
ciudadania,
« Herramienta de filtrado de contenide web: la herramienta de filtrado de contenido

web, se utiliza para administrar y preservar que la navegacion a internet se lleve a Cd
cabo por un medio seguro. —

De lo anterior, el proyecto serd definido en una partida Unica con 2 subpartidas, mismas
que serdn adjudicadas a un sélo proveedor.

Subpartida Descripcién
Subpartida 1 Seqguridad perimetral
Subpartida 2 Filtrado de Contenide Web

Anexo Técnico
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2. Objetivo General

Contar con un servicio integral de deteccién de posibles amenazas potenciales
relacionadas con la seguridad de la informacién, a nivel de la infraestructura tecnolégica
de LA SEMARNAT que pudieran impactar en la confidencialidad, integridad y disponibilidad
de la informacién de manera preventiva, a fin de tomar acciones correctivas y de mejora,
para lo cual se requiere de tecnologia especidlizada y en apego a los procesos
relacionados a la seguridad de la informacion establecidos en el Manual Administrativo de
Aplicacion General en las Materias de Tecnologias de la Informacién y Comunicaciones y
de Sequridad de la Informacion (MAAGTICS). +

3. Objetivos especificos

« Contar con los servicios administrados de seguridad perimetral, que le permitan a
LA SEMARNAT la proteccion de los servicios de Internet y la DMZ (este término se
usa habitualmente para ubicar servidores a los cuales es necesario sean accedidos
desde fuera, como servidores de: correo electrénico, aplicativos, filtrado de correo
electrénico, DNS y bases de datos), para asi obtener el mejor rendimiento e
incrementar la eficiencia de operacién para los usuarios y mitigar los riesgos de
afectacién para estos servicios, por la entrada y ejecucion de cédigo malicioso o

malware.

« Contar con un servicio administrado de la solucién de Filirado de Contenido Web %
dentro de los mismos firewalls de seguridad perimetral, gue permita la } R
administracién y la proteccion de los servicios de internet para obtener el mejor 5

rendimiento, incrementar la eficiencia de operacién de los usuarios y mitigar los
riesgos de afectacién de estos servicios por la entrada y ejecucion de cédigo

malicioso o malware,
e Contar con un sistema de administracién alertas via correo o llamada telefdnica,

el cual debe de manera proactiva dar aviso a la mesa de servicio de SEMARNAT,
cuando se detecte la no disponibilidad, degradacién o falla de cualguiera de los %

dispositivos o componentes que habilitan el servicio

4. Alcance

El servicio impactard a los inmuebles de Ejercito Nacional (Edificio Sede) quien proporciona
la salida a Internet al Edificio Sede, 31 delegaciones, 3 sitios externos en la zonda
metropolitana y uno en el estado de Aguascalientes (INEGI) y el Centro de Datos ubicado
en Conagua en este se encuentran alojados los servidores que contienen los aplicativos y
sistemas gue son utilizados por los empleados

El servicio impactard -a los 3,800 empleados de la SEMARNAT gue utilizan el Servicio
Administrado de Seguridad. El presente servicio contempla lo siguiente: Q/\
]

« Seguridad Perimetral: las soluciones de seguridad perimetral protegen a las redes
institucionales de la entrada de cédigo madlicioso o malware, permiten filtrar el -
trafico que viene del exterior (a través de internet) hacia la red institucional. =

v
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6-52]



B8-DRAVE T " FED (s

SECRETARIA DE MEDIO AMBIENTE Y RECURS0S NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000897-E32-2019 i
B-DRIVE IT, 5.A. DE C.V,, en participacién conjunta con AXTEL, 5.A.B. DE C.V. para la contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

» Herramienta de filtrado de contenido web: se utiliza para administrar y preservar que
la navegacion a internet se lleve a cabo por un medio seguro.

5. Beneficios

Con la contratacion de los "Servicios Administrados de Seguridad para la Infraestructura
Tecnoldgica de LA SEMARNAT se alcanzardn los siguientes beneficios, que contribuirdn a
brindar mejores servicios a los ciudadanos:

: « Permitira contar con elementos de confidencialidad, proteccién de datos y andlisis
del irafico en la infraestructura tecnoldgica de LA SEMARNAT,
s FEstablecimiento de politicas de seguridad para la navegacion segura en Internet.
s Aseguramiento para habilitar accesos a puertos seguros de nuestros aplicativos
sustantives e instifucionales para navegar a Internet.
¢ Proteger los sitios de los atagues desde Internet.
s Permitiré alas aplicaciones y sistemas sustantivos y administrativos de LA SEMARNAT

mejorar |os tiempos de respuesta.

4. Consideraciones sobre la Infraestructura Tecnolégica para los servicios
administrados de seguridad perimetral

X

“EL CONSORCIO" tomd en cuenta las siguientes consideraciones para realizar su oferta:

Para Seguridad Perimetral: Q

» El Centro de Datos cuenta con un enlace de Internet de 70 Mbps vy en sus oficinas -
centrales (sitio principal Ejército Nacional) con capacidad de 250Mphs.

s LA SEMARNAT brinda el servicio de Internet centralizado a 4,000 usuarios activos en
sus oficinas centrales y Delegaciones, conectados a fravés de diferentes
dispositivos electrénicos (laptops, dispositivo mévil, pc’s de escritorio, tablets) a un
enlace de 250 Mbps (simétrico y redundante).

» LA SEMARNAT requiere de los servicios administrados de seguridad perimetral para
el Centro de Datos y Oficinas Centrales, que incluya al menos FW, IPS, filtrado de
contenido WEB e Inspeccion avanzada de Malware.

» La soluciéon propuesta por "EL CONSORCIO" contard con el establecimiento de
mecanismos de cifrado de datos para la informacién que se transfiera mediante
el uso de Internet. ;

+ "“EL CONSORCIO" configurar las reglas de seguridad en los equipos administrados,
las cuales serdin propuestas por el equipo de seguridad del "EL CONSORCIO" como
el “licitante ganador * y validadas por el personal designado de acuerdo a los
objetivas y a los lineamientos de normatividad bajo el cual se rige LA SEMARNAT.

= FEl equipamiento a considerar por parte de “EL CONSORCIO" considera al menos
250 Mbps para transferencia de informacién en Oficinas Centrales y 70 Mbps para
el Centro de Datos.

s LA SEMARNAT cuenta con un Centro de Datos para oficinas centrales vy
delegaciones de la Republica, donde ha aptimizado su infraestructura referente a

Anexo Técnico
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servidores. En total, se cuenta con un nUmero estimado de 150 servidores entre
fisicos y virtuales, distribuidos en el Datacenter Principal.

Para Filtrado de Contenido:

s El enlace de Internet es de 250Mbps, el cual es el Unico punto central para
proporcionar el servicio en toda la institucion.
s [l Servicio de Internet se encuentra centralizado en el sitio de Ejército Nacional.

7. Descripcidn de los Servicios para las subpartidas 1y 2

LA SEMARNAT requiere de un servicio conformado por tres componentes, los cuales
permitiran alcanzar un modelo de seguridad sostenible en el tiempo:

+ Tecnologia: proporcionard el aseguramiento en toda la infraestructura \
tecnoldgica (en los sitios de Ejército Nacional, data center en el sitio de CONAGUA,
31 delegaciones, 3 sitios externos en la zona metropolitana vy uno en el estado de
Aguascalientes (INEGI), hardware y software para lograr el esquema de seguridad
que LA SEMARNAT requiere para garantizar el optimo funcionamiento de los
sisternas, preservard la seguridad de la informacién en su infraestructura QJ _
tecnolégica (enlaces de MPLS e Internet, routers y switches), garantizande el _
éptimo uso de los recursos de telecomunicaciones.

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se
realiza la siguiente precisién al Anexo Técnico:

PRECISION No.2

En el apartado 7 “Descripcion de los Servicios”

Dice:

Tecnologia: proporcionaré el aseguramiento para toda la infraestructura lecnaldgica que reside en’ los
sitios de Ejércita Nacional; data center en el sitio de CONAGUA; 31 delegaciones; 3 sitios extarnas en Iz
zona melropolitana y uno en &l estado de Aguascalientas (INEGI); hardware y software para lograr el
esquema ds seguridad que LA SEMARNAT reguiere para garantizar sl 6ptimo funcionamienio de los
sislernas, presarvars la segundad de fa informacién en su Infraastructura tecnolégics (enlaces de MPLS e
Internet, roulsrs y switches), garantizando el aplime uso da los recursos da telscomunicaciones

Debe decir.

Tecnologia: proporcionara el aseguramiento parzs toda la infraestructura tecnalégica que reside en: Ios
sitios de Ejército Nacional; dala center en el sitio de CONAGUA; 31 delegaciones; 3 sitios externos en la
zona metropolitana y uno en el estado da Aguascalientes (INEGI), hardware y software para lograr el
esquema de seguridad que LA SEMARNAT requiere para garantizar el optimo funcienamiento de los
sistamas, preservara la seguridad de |a informacion en su Infraestructura tecnolégica (enlaces de MPLS e
Internet, routers y switches), garantizando el éptimo uso de los recursos de telecomunicaciones. Los
equipos propuestos por el licitante deberén ser nuevos y de dltima generacion.

+ Procesos: durante la implementacién y operacién de los servicios, "EL
CONSORCIO" como el licitante ganador se apegard a los procesos y =
procedimientos definidos en el MAAGTICSI, por lo que su propuesta estard QC_.:,’) i
adecuada a estos procesaos para trabajarse con las mejores practicas e interactuar — ' (
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con el personal de LA SEMARNAT para garantizar la dispenibilidad de los servicios

sustantivos vy administrativos.

« Personas: para contar con una estrategia de seguridad completa, se contara con
los recursos humanos suficientes y con les conocimientos adecuados, tanto para
operar como para ejecutar las acciones necesarias para este fin, los cuales seran
integrados por "EL CONSORCIO" coma el licitante ganador desde el proceso de
implementacién, durante la operacion y el proceso de administracian, manitoreo

y mejora continua del servicio.

Fases de habilitacion para los servicios de Seguridad Perimetral y Herramienta de Filtrado
Web:

1. Disefio e 2. Transicidn y
Implamantacidn estabilizacion

b .
il i, Mgl

3. Operacian

8. Servicios Administrados de Seguridad Perimetral (subpartida 1)

8.1 Disefio e Implementacién

Esta fase comprende la implementacion del servicio, tendré una duracién maxima de 5

semanas a partir del dia hdbil siguiente a la notificacion del fallo, e inicia con una reunion
entre "EL CONSORCIO" como el licitante ganador y el servidor publico designado por LA
SEMARNAT, para administrar el servicio. Al dia habil siguiente de la notificacién del fallo, se
dard inicio la planeacién del servicio y "EL CONSORCIO" como el licitante ganador realizard
la entrega oficial del plan de trabajo y logistica con la aprobacién por parte de LA
SEMARNAT, en un méximo de 5 dias habiles (1 semanal.

"El CONSORCIO" presenta un programa de actividades en su propuesta técnica, que
incluye la fecha de entrega de los componentes y entregables que habilitaran el servicio,
(desde suimplementacién hasta su puesta en operacion) el cual se encuentra identificado
en el apartado E9 PROGRAMA DE ACTIVIDADES SERVICIOS ADMINISTRADOS SEMARNAT gue

Fo) (e

forma parte de esta propuesta.

8.1.1  Actividades de la fase de Disefo e Implementacidn

Anexo Técnico
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Las siguientes actividades corespondientes a esta fase son enunciativas mas no
limitativas:

= Planeacién y Disefno.

Durante esta fase, se validard el plan de trabagjo de implementacién de la solucion en
conjunto con LA SEMARNAT, ademds se adicionardn al mismo, las tareas necesarias para la
revisién y adecuacion de los procesos tanto internos de “"EL CONSORCIO" como el licitante
ganador como los de SEMARNAT alineados al MAAGTICSI.

Para lo anterior, "EL CONSORCIO" como el licitante ganador asignaré un Administrador del
Proyecto y un Coordinador de Seguridad, para que en conjunto con el personal que
SEMARNAT, realicen las reuniones de trabajo para la implementacién del servicio solicitado.

Para cada reunién con “"EL CONSORCIO", se generard una minuta de acuverdo, en la que
se especificardan las fechas compromiso, de acuerdo con la fase o etapa comespondiente

de los servicios solicitados y estaran alineadas al plan de tfrabajo y/o en su caso se realizardn o
los ajustes en acorde con LA SEMARNAT para la actualizacion del plan de frabagjo. Qﬂ

El plan de trabajo incluird cada una de las funciones de los integrantes a participar en cada
una de sus actividades, horas v tiempos gue involucre para la realizacién de cada una de

las fases.
Entregable. Plan de trabagjo
s |Instalacién.

Una vez definidas las actividades de implementacién, recabado la informacién tecnica
necesaria, y al haber cumplido con la totalidad de los requerimientos solicitados para el
servicio con base a lo establecido en el plan de trabajo de la fase anterior, s& empezara

con la implementacién de los equipos que conforman la solucién y se generard una "Acta X
de Entrega-Recepcidn del Servicio”, firmada por un representante de "EL CONSORCIO"
como el prestador del servicio y por personal de SEMARNAT asignado para tal efecto a mas
tardar 5 dias habiles después de la entrega de la instalacion fisica de los equipos.

Entregable. Acta-Entrega Recepcidn de servicio
s Configuracion.
La configuracién de los componentes que habilitaran el servicio de seguridad perimetral
deberd: '
1. Habilitar el Servicio de Seguridad Perimetral para las Oficinas Cenfrales de LA &

SEMARNAT.
2. Habilitar el Servicio de Seguridad Perimetral para el Datacenter. C’—\)
o A

10 = 52 | Anexo Técnico 3& |




B3-DR3VE IT Fqleteap

SECRETARIA DE MEDIO AMBIENTE Y RECURS0S NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
. B-DRIVEIT, S.A. DE C.V,, en participacitn conjunta con AXTEL, $.A.B. DE C.V. para |a contratacién de los
. “SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

En esta etapa se integraran las configuraciones del servicio y se definiran las politicas de
operacion de la solucién.

SEMARNAT proporcionard la informacién técnica requerida para la configuracién de la
solucién como: reglas de los equipos actuales, tablas de ruteo, objetos, direccionamiento,
tipos de reportes, definiciones para crear alertas, efc.

"EL CONSORCIO" incluye mecanismos de seguridad que soportardn y habilitaran servicios
f de red privada o local, asi como, también soportard el envio de informacion y datos para
la seguridad perimetral.

"EL CONSORCIO" considera que podra redlizar la instalacién de los dispositivos o
componentes gue conforman el servicio estableciendo de comun acuerdo con SEMARNAT
las ventanas de tiempo. Estas serdn en el horario indicado por SEMARNAT.

“EL CONSORCIO" como el licitante ganador entregard una memoria técnica de la solucién
implementada, como parte de estas actividades.

¢ Pruebas y Validacién.

“EL CONSORCIO" redlizard las pruebas necesarias para verificar que se tiene acceso a los
servicios ‘instifucionales, correo, navegacién internet e intranet, DNS y los sistemas que
indique SEMARNAT. El personal de SEMARNAT validara que la solucion funciona conforme
lo establecido durante la fase de planeacién y disefio.

SEMARNAT en conjunto con "EL CONSORCIQ", definird el protocolo de pruebas que serd
aplicado por “EL CONSORCIO", mismas que serdn avaladas por el responsable del Servicio
de SEMARNAT.

Si el protocolo de pruebas no fue satisfactorio, se considerara como servicio no entregado

con la consecuente aplicacion de la deductiva, por cada dia de atraso en la entrega del ol
protocolo satisfactorio, siempre y cuando sea atribuible a “EL CONSORCIO" como el _
licitante ganador,

El personal autorizado de SEMARNAT tendrd en todo momento la facultad para supervisar
los trabajos que realice "EL CONSORCIO" como el licitante ganador, con motivo de la
prestacion de los servicios. "EL CONSORCIO" como el licitante ganador responderd o ety
cualquier consulta técnica que surja por parte del personal responsable acercd del servicio

contratado, en el periodo de duracion del servicio. e

Entregables:

* Protocolo de pruebas avalado por personal de LA SEMARNAT.
« Nofificacién por parte de “EL CONSORCIO" como el licitante ganador de la
conclusion de la fase de planeacién y disefio e inicio de la fase de transicién y
estabilizacion.
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Mismos que serdin enfregados al dia siguiente de concluir esta fase.
8.2 Transicidn y Estabilizacion

La fase de transicion y estabilizacién del servicio, tiene el objetive de garantizar que los
servicios implementados se encuentran estables y listos para la operacién del servicio
administrado. Dicha fase tendra una duracién mdaxima de una semana, concluida la fase

de Disefio e Implementacion.

Durante esta fase, "EL CONSORCIO" detectard y ejecutard los puntos de mejora en las
politicas, configuraciones, permisos o cualquier configuracién que degrade la operacion
del servicio administrado.

Entregables:

Reporte de hallazgos y recomendaciones implementadas derivadas de la fase de

transicion y estabilizacién.
Notificacion por parte de “EL CONSORCIO" como el licitante ganador de conclusién de la

fase de transicidn v estabilizaciéon e inicio de la fase de operacion.

Los cuales se entregaran al dia siguiente de concluida la fase de transicion y estabilizacion.
83 Operacion

La puesta en marcha de la operacién inicia el dia siguiente de la finalizacion del periodo
de transicién y estabilizacion, con un oficio por parte de "EL CONSORCIO" como el licitante
ganador, que serd validado por LA SEMARNAT, mencionando que ha concluido la
transicién y estabilizacién de los servicios, dando comienzo a la fase de operacién de Ia
seguridad administrada.

Las siguientes actividades a esta fase son enunciativas mas no limitativas: X
. Monitoreo.

El principal objetivo del monitoreo, es mantener la disponibilidad del servicio conforme a los
niveles de servicio establecidos en este documento.

El monitoreo de los componentes que habilitan el servicio debe ser continuo. las 24 horas
del dia durante la duracién del contrato, a partir del inicio de la fase de operacién y hasta
el final de la vigencia del contrato.

Con relacion a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se realiza la
siguiente aclaracion:
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PREGUNTA 17

Pagina 42 de 132

Dice:

8.3 Operaclén

-Monitoreo

“ .. ... En monitareo de los componentas que habilitan el servicio debe ser continuo, las 24 horas

del dia durante |3 duracién del contrato, a partir del inicio de la operacién y hasta el final de la
vigencia del contrato....”

Respuesta:

La Convocante aclara que el requerimiento de aita disponibilidad es opcional siempre y cuando se

cumplan Ios niveles de servicio ofertados y estd a consideracidn del Licitante el proponer esta

opcion.

B. Favar de aclarar la convocante si el monitoreo se debe realizar desde la nube o debe ser en
un ambiente controlado y con conexién segura desde un ambiente dedicado.

Respuesta
La Convocante aclara que el monitoreo que el Licitante considere en su propuesta, debera ser dedicado

para el Servicio a praslar.
Las especificaciones técnicas del equipo de monitoreo seran a consideracidn de "EL ( ;
CONSORCIO" como el licitante ganador, asi como, el esquema de conexion.

Con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los activos
claves de informacién relacionados al servicio de seguridad perimetral, "EL CONSORCIO"
como el licitante ganador podré levantar de manera proactiva el ticket o solicitud
correspondiente del producto de monitoreo, cuando se detecte la no disponibilidad,
degradacién o falla de los dispositivos o componentes que habilitan dicho servicio,

manteniendo en todo momento la comunicacion y seguimiento con la mesa de servicios. )

“EL CONSORCIO" como el licitante ganador permitiré el acceso al personal autorizado de
LA SEMARNAT al sistema de monitoreo con perfil de solo lectura.

«  Administracién.

Es criterio de “EL CONSORCIO" el contar con una Mesa de Servicios para |a atencidn a te
solicitudes de servicio & incidentes, cuyo objetiva es fungir como punto de contacto entre

“EL CONSORCIO" como el licitante ganador v el personal de LA SEMARNAT, con la

capacidad de atender dichas solicitudes.

Proporcionar asistencia y soporte técnico telefénico de primer nivel en formatao de (12X7), Q

para el segundo vy tercer nivel o presencial, en formato de (8 X 5) y en espaniol, durante
toda la vigencia del contrato. ' A

gestion satisfactoria de los reportes generados, asegurando que los incidentes y
requerimientos reportados, sean resueltos dentro de los niveles de servicio acordados,
realizando o emprendiendo acciones para eliminar las causas de raiz y/o para prevenir

fallas potenciales.

13 - 52 | Anexo Técnico \&
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En caso de que |a falla sea atribuible a LA SEMARNAT, se turnard el reporte al dérea indicada

de LA SEMARNAT para resolverla lo antes posible y no aplicard deduccién-penalizacion. Si

la falla es atribuible a "EL CONSORCIO" como licitante ganador, éste le dard atencién hasta
la solucion de la misma vy en su caso aplicara la deduccidén-penalizacion correspondiente
de acuerdo a los niveles de servicio.

Un reporte serd considerado como cerrado satisfactoriamente, cuando se haya concluido
exitosamente y documentado un incidente o problema presentado, regresando a la
normalidad todos los conceptos o elementos involucrados, dentro de la ventana de tiempo

especificada,

9. Filirado de Contenido Web/URL (subpartida 2)

LA SEMARNAT requiere contar con &l servicio de filtrado de contenido web que administra
los sitios y recursos que los usuarios consultan en internet dentro de la red institucional. El
filtrado de contenido web actualmente analiza el contenido y permite ajustar el acceso,
para prevenir la descarga de codigo malicioso, asi como optimizar la utilizacién del ancho

de banda.
9.1. Disefio e Implementacién para el servicio de Filtrade de Contenido

LA SEMARNAT requiere de la actudlizacion del servicio de filtrado de contenido web que
administra los sitios v recursos que los usuarios consultan en internet dentro de la red
institucional. El filtrado de contenido web actualmente andliza el contenido y permite
ajustar el acceso, para prevenir la descarga de cddigo malicioso, asi como optimizar la
utilizacién del ancho de banda.

“EL CONSORCIO" integra dentro del mismo equipo, una plataforma de alta disponibilidad
el cual es considerado como parte de su propuesta.

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se realiza la
siguiente aclaracién:

PREGUNTA 18

Pégina 43 de 132

Dice:

9 filtredo de Contenido Web/URL (subparida 2)

9.1 Disefio e Implementacién para el servicio de filtrado de contenido.

"...... El licitante debera Integrar dentro del mismo equlpo, una plataforma de alta disponibilidad el

cual debera ser considerado como parte de su propuesta”

Pregunta

9. Favor de aclarar por la convocanie si al referirse una plataforma de alta disponibilidad, esta
considerando un cluster de Firewalls, donde estaran conectadas en esquema de HA, en caso
de fallar el principal entra a operar el segundo dispositivo Firewall.

Respuesta:

En cuanto al punio 9, no se acepta su proposicién, la Convecante aclara que no se requiere de una

solucion de alta disponibilidad a menos que e/ Licitante juzgue necesana incluirla dentro de su propuestz,

sin embargo dicha requerimiento no es considerado como un minimo

Reep

Anexa Téecnico
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Dentro del alcance del servicio "EL CONSORCIO" proporcionara soporte técnico para
garantizar el correcto funcionamiento de la solucién.

Por lo que como entregable entregard una propuesta de mejoray un andlisis de la situacién
actual, como parte de esta fase 15 dias hdbiles para su entrega después de concluir la fase
de Disefo e Implementacion para el servicio de Filtrado de Contenido Web.

. 9.2 Planeacidn y Disefio

“EL CONSORCIO" definird e implementard los perfiles de navegacion que se soliciten de
acuerdo a las necesidades de LA SEMARNAT,

La solucion propuesta por “EL CONSORCIO" permitird lo siguiente:

1. Soportard el volumen de usuarios de la SEMARNAT indicado en el presente
anexo técnico.

2. Permitird el filtrado de URL basado en categorias, para ello la solucién contard
con mdas de 50 categorias pre-definidas y cuande menos 2500 aplicaciones

3. Permitira el blogueo de mensajeria instantanea (IM).

4, Permitird el blogueo de aplicaciones Peer-to-Peer.

5. Permitira el bloqueo de Streaming Media.

6. Podrd catalogar las pdginas por Dominio (o subdominio).

7. Permitira el bloqueo de |as amenazas emergentes mds comunes Como: pop-
ups, banners, spyware, adware, comparticién de archivos punto a punto (P2P
file sharing).

8. Soportard que la aciudlizacion de la base de datos para el filtfrado de
contenido se realice en tiempo real y de manera automatica. >

9. Permitird la personalizacion de politicas de control de acceso de forma visual en
el equipo a través de diferentes pardmetros como: direcciones IP, grupos de
subredes, protocolos, URLs, atributos, grupos y usuarios de directorio activo de
Microsoft. )

10. Permitird la creacién de categorias de filtrado personalizadas asi como la
creacion de listas blancas y negras de filtrado URL

11. Contendré la base de datos de sitios web.

12. Permitira el filtrado basado en reputacién de los sitios web, para ello contara con
un sistema de reputacion "en la nube" administrado y mantenido por el mismo
fabricante que permita bloquear de forma dindmica contenido Web malicioso.

13.. Permitird la utilizacién de listas negras vy listas blancas,

14. Contard con proteccion contra sitios web sin categorizar.

15. Tendrd la capacidad de filtrado por;

14, Revision por reputacién de archivos:

Tamano del archivo

Extensidn del archivo
Encabezados ;
Usuario o Grupo que readliza la descarga
u§

17. La solucion andlizard en tiempo real una pagina y basandose en el contenido de
la misma y catalogarla en tiempo real.

15 2 52 I Anexo Técnico
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18. Catalogard en tiempo real los sitios en internet (on-the-fly) que ain no han sido

asighados a alguna categoria,
19. Las actualizaciones de contenido para el filtrado de URL, se actualizaran como

mdéiximo cada 24 horas.

20. Las actualizaciones de los filtros por reputacion de URL, se actualizaran en
tiempo real continuamente, inmediatamente después que hayan sido
descubiertas por el fabricante.

Conirol de Aplicaciones:

e« Permitira el Control de mds de 1,000 Aplicaciones Web, permitiendo el control \
granular de caracteristicas de aplicaciones tales como Facebook, Twitter, entre K‘
otras.

s Tendrd la habilidad de remover de los sitios web contenido seleccionado por los
administradores del sistema, eliminando o removiendo cédigo del sitio, para que
no sea presentado al usuario final.

s« Permitira el filtrado de trafico no HTTP, como puede ser el de los programas P2P
(eMule, etc.) o IM (mensajeria instantdnea).

¢« Identificard el tipo de servicio o aplicacién aprovechando la capacidad de
realizar filtrados o andlisis por cadenas o "body"” dentro del cédigo HTML de las
paginas o sitios invocados. :

Autenticacién de los Usuarios:

1. Podrd integrarse con un Directorio Activo de Microsoft el cual se encuentra
implementado y configurado en Windows R2 2012 sin necesidad de instalar algun
componente en los controladores de dominio. Esta integracion permitird que la
administracién de la solucion se efectué por medio de cuentas de usuarios y
grupos de administracién basadas en el Directorio Activo.

2. Administracién Basada en Roles: Es requisito indispensable que se pueda segregar
la administracién de la seguridad diferenciando claramente los roles de
Seguridad del de Sistemas y de ofras unidades definidas en el Directorio Activo. X

3. Permitird la segregacién de funciones de forma granular, permitiendo asi definir
el alcance o posibilidades de gestion para cada administrador,

4, Tendrd la capacidad de presentar al usuario, una pagina web con mensgjes
modificables por los administradores del sistema, en caso de algin problema o
infraccion.,

5. Ofrecerd mecanismos de autenticacion tales como: autenticacion local, NTLM,
LDAP, RADIUS y certificados. Debe ser capaz de evitar la ejecucion de cédigos
malicioses, notificando al administradar,

Politicas de Proteccién y Accesos:

1. Permitird el control de cuotas por tipo de trafico o aplicacién por ancho de

banda. -
2.  Permitird el control de cuotas para los usuarios por tiempo consumidao. «-=*’f::‘,ﬁ
3. Permitira el control de cuotas de tamanos de los archivos. L

Anaxo Técnica
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Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2017 se realiza la
siguiente aclaracién:

Pregunta 15

9.2 Planeacién y Disefio

Pag Convocatoria 45-132

Pag Anexo Técnico 13-34

Dice:

Debera permitir el control de cuotas por tipo de trafico o aplicacion por ancho de banda.

1. Debera permitir el control de cuotas para los usuarios por tiempo consumido.

2, Debera permitir el contro| de cuotas de tamanos de los archivos.

Pregunta

Se salicita amablemante a la Convocante aclare si para las solicitudes de control de cuotas por
tipo de trafico, para usuarios por tiempo consumido y para el tamaiio de los archivos se reflere a
que se pueda realizar el control de cuotas por tipo de trafico & apllcacién por ancho de banda o en
horarios especificos?

Respuesta

Es correcta su apreciacion Q

4. Tendrd la capacidad de utilizar expresiones regulares como perfiles adicionales
de seguridad dentro de las politicas.
5. Tendrd la capacidad de ufilizar expresiones booleanas para la creacion de

politicas.
6. Tendrd la capacidad de utilizar las politicas en forma anidadas o encadenadas.

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se realiza la
siguiente aclaracion:

Pregunta 16
ANEXO TECNICO
9.2 Planeaci6n y Disefio

Pag. Convocatoria 45-132

Pag. Anexo Técnico 13-34

Dice:

4. Debera tener |a capacidad de utllizar expresiones regulares como perfiles adicionales de

seguridad dentro de las politicas,
5. Debera taner la capacidad de utilizar expresiones booleanas para la creacion de politicas.
&. Debera tenar la capacidad da utilizar las politicas en forma anidadas o encadanadas.

Pregunta

e

Se solicita amablemante a la Convocante aclare si para las solicitudes de utilizar expresiones

regulares y politicas anidadas como las solicitadas en este apartado se refiere a que se puaden x>
ulilizar expresiones regulares como perfiles adicionales de seguridad dentro de las politicas? i |
Respuesia :

Es correcla sU apreciacion

7. Las politicas de Accesos estaran basadas en: VQ

« Direccion IP.
« Rango de Direcciones IP.

Anexa Téenico
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Esta solicitud se encuentra identificada como parte de la propuesta en el apartado E2

« Subredesy CIDR.
+  Usuarios del Directario Activo.
«  Grupos de Usuarios del Directorio Active.

8. Soportard la configuracién de tiempos de conexién mediante la configuracién
de reglas especificas.

9. "EL CONSQRCIO" presenta carta expedida por el fabricante, donde indique que
el licitante es distribuidor autorizado para la actualizacion del licenciamiento

para SEMARNAT.

CARTA FABRICANTE DISTRIBUIDOR AUTORIZADO

Administracién y Reportes

Seincluye una consola centralizada que proporcionard capacidades de administracion
y reporteo, incluyendo control de acceso discrecional, auditoria de usuario y sistema y
utilerias de restauracién de configuracion,

Actividad Web de: Spyware y Malware; uso de video; uso de aplicaciones Web; uso de
términos para buUsquedas; categorias filtradas; contenido Web; sesiones; perfiles de
tréfico; usuarios y autentificacién.

Las cuentas de administrador proporcionardn los siguientes derechos de acceso
configurables: negar, Solo lectura, Lectura/escritura,

Ofrecerd reportes pre-configurados y creacién de reportes personalizados.

Los reportes predefinidos proporcionardn informacién tal como perfiles generales de
trafico, datos de rendimiento especifico de aplicaciones protocolos y usuarios,
categorias de filtrado y sesiones

Por lo que “EL CONSORCIO" entregard los perfiles implementados como parte de esta

fase 5 dias hdblles para su entrega.

Con relacion ala Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se realiza

la siguiente aclaracion:

Pregunta 18

ANEXO TECNICO 3
9.2 Planeacion y Disefio \ A
Administracion y Reportes

Pag Convocatoria 43-132

Pag Anexo Tecnica 11-34

Dice:

Por lo que debera entregar los perfiles implementados como parte de esta fase 5 dias habiles para
&u entrega. \
Pregunta : {
Se solicita amablemente a la Gonvocante aclare si los Perfiles solicitados a implementar deberan
estar listos 5 dias hbiles después de la implementacién de la solucién de Consola Centralizada
Respuesta:

Es correcla su apreciacion.
Pagina 18 de 32

QREIPTS

Anexo Tecnico
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9.3 Transicidn y Estabilizacion

"EL CONSORCIO" como el licitante ganador después de haber redlizado el andlisis de
mejora, generard una propuesta de mejora de la situacion actual, el cual incluye:

1. Configurar las reglas de seguridad en los equipos administrados, las cuales serdn
propuestas por el equipo de seguridad de "EL CONSORCIO" coma el “Licitante
ganador* y validadas por el personal designado de acuerdo a los objetivos y a los
lineamientos de normatividad bajo el cual se rige LA SEMARNAT.

2. Cambios en las politicas, requerimientos, generacion de reportes para apoyo a
auditorias y los solicitados como entregables de la solucién de Filirado de Contenido
Web por parte de LA SEMARNAT.

Entregard como entregable el documento que avale la implementacién de las politicas
para dicho servicio, a mas tardar dentro de los 10 dias habiles posterior al término de la fase

anterior,

9.4 Pruebas y validacién

“EL CONSORCIO" como el licitante ganador entregard la propuesta de mejora que
generara y se someterd a visto bueno del administrador del contrato, asi como, Ia
propuesta de mejora, "EL CONSORCIQ" como el licitante ganador entregard la propuesta
de mejora al administrador del contrato en un documento debidamente firmado a mas
tardar 15 dias hdbiles posteriores de la entrega del andlisis de la situacién actual.

Por lo que “EL CONSORCIO" como el licitante ganador una vez aprobada la propuesta de
mejora, implemeniard el cambio para pruebas y validacién, por lo gue entregard el reporte
de las pruebas que se realizaron conforme a la mejora identificada para este servicio
firmado a mas tardar 5 dias hdbiles al término de la validacion de esta fase.

9.5 Operacién é

+ Monitoreo.

El principal objetivo del monitoreo es mantener la disponibilidad del servicio conforme a los
niveles de servicio establecidos en este documento.

El monitoreo de los componentes que habilitan el servicio seré continuo, las 24 horas del dia —
durante la duracién del contrato, a partir del inicio de la fase de operacion y hasta el final

de la vigencia del contrato. _ = A

Las especificaciones técnicas del equipo de monitoreo seran a consideracién de “EL
CONSORCIO" como el licitante ganador, asi como el esquema de conexion.

Con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los activos
claves de informacién relacionados al servicio de seguridad perimetral, "EL CONSORCIO"
como el licitante ganador podra levantar de manera proactiva el ficket o solicitud

Anexo Técnico
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correspondiente del producto de monitorec cuando se detecte la no disponibilidad,
degradacién o falla de los dispositivos o componentes que habilitan dicho servicio,
manteniendo en todo momento la comunicacion y seguimiento con la mesa de servicios.

“EL CONSORCIO" como el licitante ganador permitird el acceso al personal autorizado de
LA SEMARNAT, al sistema de monitoreo con perfil de solo lectura.

s  Administracion.

Es criterio de "EL CONSORCIO" el contar con una Mesa de Servicios para la atencion a

solicitudes de servicio e incidentes, cuyo objetivo es fungir como punto de contacto entre \
“EL CONSORCIO" como el licitante ganador y el personal de LA SEMARNAT, con la

capacidad de atender dichas solicitudes.

Proporcionar asistencia y soporte técnico telefénico de primer nivel en formato de (12X7),
para el segundo y tercer nivel o presencial, en formato de (8 X §) y en espanol, durante
toda la vigencia del contrato.

“EL CONSORCIO" como el licitante ganador serd responsable en todo momento de la
gestion satisfactoria de los reportes generados, asegurando que los incidentes vy
requerimientos reportados sean resueltos dentro de los niveles de servicio acordados.
realizando o emprendiendo acciones para eliminar las causas de raiz y/o para prevenir

fallas potenciales.

En caso de que la falla sea atribuible a LA SEMARNAT, se turnard el reporte al area indicada
de LA SEMARNAT para resolverla lo antes posible y no aplicard deduccién-penalizacion. Si
la falla es atribuible a “EL CONSORCIO" como el licitante ganador éste le dard atencion
hasta la solucién de la misma y en su caso aplicard la deduccidén-penalizacion

correspondiente de acuerdo a los niveles de servicio. >(

Un reparte serda considerado como cerrado satisfactoriamente cuando se haya concluido
exitosamente y documentado un incidente o problema presentado, regresando a la
normalidad todos los conceptos o elementos involucrados, dentro de la ventana de tiempo

especificada

YEL CONSORCIO" como el licitante ganador considerard que toda la informacién
generada serd parte de la MEMORIA TECNICA EN LA SUBPARTIDA 1y 2.

10. Equipo de trabajo requerido para las subpartidas 1y 2

Para la prestacion de los servicios, LA SEMARNAT requiere que "EL CONSORCIO" cuente con )
al menos los perfiles abajo mencionados, los cuales servirdn para dar atencion a LA
SEMARNAT y estardan dedicados a los servicios solicitados.

Perfil del personal requerido: (
= " I —:‘:;’:L_'_A

s Un Administrador de proyecto certificado como PMP, mismo que esta vigente al

T Anexo TéchEE"
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momento de presentar la propuestia.
« Un Coordinador de Seguridad cerlificado en la solucién ofertada, mismo que estara

vigente al momento de presentar la propuesta.

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se redliza la
siguiente aclaracién:

Pregunta 14
ANEXO TECNICO
10. Equipo de trabajo requerido para las subpartidas 1y 2

Pag. Convocatoria 47-132
Pag. Anexo Técnico 15-34 Q
Dico:

10. Equipo de trabajo requerido para las subpartidas 1y 2

Para la prestacién de los servicios, LA SEMARNAT requiere que el licitante cuente con al menos

los perfiles abajo mencionados, los cuales serviran para dar atencion a LA SEMARNAT y estaran

dedicados a los servicios solicitados. i

Perfil del personal requerido:
* Un Administrador de proyecto certificado como PMP, mismo gue debera estar vigente al

momento de presantar su propuesta.

* Un Coordinador de Seguridad certificado en la solucidn ofertada, mismo que debera estar

vigente al momento de presentar su propuesta.

Pregunta

Se solicita amablemente a la convocante aclare =i el Licitante come parte de su propuesta debers

considerar que los perfiles solicitados come Administrador de Proyecto y Coordinador de

Seguridad ambos deben de estar dedicados a los Servicios durante la vigencia del contrato? }(

Respuesta
Es correcta su apreciacion.

Los perfiles del personal requerido se encuentran en el apartado E3 PERFIL DEL PERSONAL
REQUERIDO SEMARNAT que forma parte de esta propuesta.

A continuacién, se presentan de manera enunciativa mas no limitativa, los lineamientos con
los que cumple "EL CONSORCIO" sobre la gestién del personal para el Servicio de los
Servicios Administrados de Seguridad para la infraestructura fecnoldgica de LA SEMARNAT:

«  "EL CONSORCIO" como el licitante ganador entregard las certificaciones que

avalen el cumplimiento del personal requerido.
Apoyo en actividades de operacién de los Servicios Administrados de Sequridad y e

Filfrado de Contenido Web para la infraestructura tecnoldgica de LA SEMARNAT, =
independientemente del soporte de "EL CONSORCIO" como el licitante ganador, =T

« Fl personal asignado por "EL CONSORCIO" como el licitante ganador, serd
responsable de la coordinacion de actividades con el personal de LA SEMARNAT.

Actividades de cada perfil

TABLA DE PERFILES ESPECIALIZADOS

Anexo Técnico
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DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LIGITAGION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2013

B-DRIVE IT, S.A. DE C.V., en participacién conjunta con AXTEL, 5.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

Administrador
de proyecto

Nivel de estudios: con estudios a nivel licenciatura en las dreas de Sistemas, Informatica,
Telecomunicaciones, Electrénica, Industral, para lo cual deberd presentar en original para
su cotejo, documento oficial mediante el cual se demuesire su nivel de estudios.

Experiencia: 2 afios (Demostrables mediante curriculo) mediante el cual se acredife que
cuenta con dos afos de experiencia en operacion de puesto similar.

RESPONSABILIDADES:

a) Dirigir y evaluar el proyecto; planear, proponer e implementar paoliticas de
administracian de proyectos, asegurar la finalizacion del proyecto conforme
a los compromisos confractuales. ‘

b) Desarollar y mantener los planes del proyecto, darle una calendarizacién,
evaluar y reportar el avance.

c) Debe resolver los problemas a través de decisiones orientadas al objetivo.

d) Mantener informado al equipe de los eventos especiales, cambios y toda
aquella actividad que afecte el servicio.

g) Flaborar reportes e informes conforme lo solicite LA SEMARNAT,

f) Participar en las reuniones de trabajo que convoque LA SEMARNAT.

El personal asignado para las funciones de administrador del proyecte, no requiere estar
asignado en las oficinas cenfrales de LA SEMARNAT. Seré el responsable de adminisirar las

actividades del proyecto que se requieran

Coordinador
de Seguridad

Especialista en soluciones con experiencia de al menos 5 anos, (demosirables mediante
curriculo) en el disefio de arquitecturas de red para diferentes escenarios de seguridad
perimetral y fitrado de contenido web, y en proporcionar soluciones que combinen
tecnologias de diferentes propésitos, integrandolas bajo las mejores practicas que se
cenfran en el proceso de seguridad de redes e informacién, con el objetivo de mitigar los
riesgos y alinear los objetivos de la organizacion con la estrategia de seguridad.

Para las actividades que forman parte del Servicio Administrado de Seguridad Perimetral,
“LA SEMARNAT" requiere por normatividad vigente, que en las fases de Diseno e
Implementacion de la arquitectura de seguridad, el licitante cuente con un Coordinador
de Seguridad que gestione las acciones de andlisis, dlineacion y definicidn de politicas,
procesos y mejores practicas en la implantacion de la solucion; asl como, asegurarse de
la estabilizacién del servicio, establecer las directrices en materia de respuesta aincidentes
de seguridad de la informacion, con base en la normatividad aplicable para "LA
SEMARNAT"

11. Especificaciones Generales del Servicio

“EL CONSORCIO" presenta su propuesta técnica ajustandose a los requerimientos técnicos
solicitados por SEMARNAT, los cuales se consideran como minimos salvo que se exprese lo

contrario. Serd motive de descalificacién, no cumplir con alguno de los requerimientos
técnicos minimos.

“EL CONSORCIO" considera los cables, accesorios y herrajes de sujecion necesarios para el

montaje de sus equipos a ofertar para su instalacion. La SEMARNAT solo proporcionard el

espacio fisica

an los Racks.

22 - 52|
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURS0S MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019

B-DRIVE IT, 8.A. DE C.V,, en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

“EL CONSORCIO" como el licitante ganador y su personal se obligan a no difundir, por
ningun medio y bajo ninguna circunstancia, la documentacion e informacién que por virtud
de los servicios objeto de este contrato tenga acceso, sin la autorizacion previa o por escrito
de LA SEMARNAT. Asimismo, se obliga a no hacer uso indebido de los actives de la

dependencia.

% LA SEMARNAT proporcionard los puertos de interconexién a la Red LAN de LA SEMARNAT.

YEL CONSORCIO" considera cables de alimentacién para los componentes de los equipos
tipo North America AC Type A Power.

“EL CONSORCIO" considera una consola para la administracién centralizada para los

equipos de seguridad. Q/

“EL CONSORCIO" considera que no se requiere de equipamiento en alta disponibilidad,
solo los equipos solicitados.

Todas las erogaciones y gastos que para la prestacion de los servicios gue haga "EL
CONSORCIO", por concepto de pagos a su personal, adquisicion, fransporte de los bienes,
amortizaciones, viaticos, mantenimientos, adquisicién de materiales, Otiles, articulos, primas
de seguros y deducibles, impuestos y por cualquier ofro concepto serén directamente a
cargo de "EL CONSORCIO".

12. Especificaciones generales de la solucién para el Cenitro de Datos y Oficinas ><
Centrales

Todas las especificaciones solicitadas en este numeral, s& encuentran referidas en la
propuesta de "EL CONSORCIO", en un documento anexo a la propuesta técnica
identificado como E4 REFERENCIAS TECNICAS DEL SERVICIO , el cual incluye. al menos, la
caracteristica técnica solicitada v el documento soporte en donde refiere el cumplimiento
de cada una de ellas. La falta de este documento serd causal de desechamiento de la

propuesta.

LA SEMARNAT requiere del servicio, a través de una arquitectura de seguridad en capas
que garantice la continuidad y disponibilidad de las aplicaciones criticas del negocio de
manera perimetral, proporcionande una tecnologia de deteccidn, mitigacion vy
neutralizacién automatica de atagues que busquen consumir los recursos de las

aplicaciones criticas, adicionalmente, tendrd la funcion de gestionar v filtrar la totalidad del ——
tréfico entrante y saliente de Internet y de la red Inferna de LA SECRETARIA, cubriendo de g_:>
ataques o través de estos filtros se configurardn las politicas de operacion para establecer = A

los servicios permitidos con base a puertos logicos y aplicaciones, ademds, se realizard |a
configuracién de las dreas denominadas Zonas Desmilitarizadas (DMZ), para la proteccién
de servicios que requieran publicacion a internet por parte de LA SEMARNAT, &

La propuesta de "EL CONSORCIO" analizard el trafico en tiempo real y alta velocidad, asi
como incluye las siguientes caracteristicas minimas necesarias:

23 - 52 I z Anexo Técnico Q
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, 5.A. DE C.V,, en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

s Flservicio contarda con 2 dispositivos y/o equipos basados en Appliance de propdsito
especifico, los cuales contarén con sistema operativo propietario con un hardening
comprobable, el mismo que es desarrollado integramente por el fabricante de los
dispositivos utilizados. Adicionalmente, por la alta criticidad del nodo se contard con
Fuentes de poder redundantes Hot-Swap.

s El servicio considera al menos de 4Gbps Throughput, y como minimo | Gbps para &l
servicio de Firewall, 4 Gbps de Throughput, y como minimo, 1 Gbps para el servicio
de IPS y 1 Gbps de Throughput para el servicio de VFN.

« Flservicio brindard soporte al menos 2,000,000 de sesiones concurrentes y al menos

. 24,000 mil conexiones por segundo,

s El servicio contard con al menos 1 Puerto 10/100/1000, dedicado para
administracién remota, al menos 8 puertos 10/100/1000 Ethernet en cobre y al menos
2 puertos de 10Gbps para la distribucién de zonas segun lo requiera LA SEMARNAT.

« El servicio contard con el licenciamiento necesario para las funcionalidades de Q
Firewall IPS, fitrade de contenido, Prevencién y Eliminacion o Extraccion de
Amenazas Conocidas, asi como atagques de Dia Cero. ]

12.1 Firewall

e La solucién cuenta con la certificacién "Recommended” y una Efectividad de
Seguridad de al menos el 95% por parte NS5 Labs, de acuerdo a las pruebas de Next
Generation Firewall (NGFW) de 2019, se aceptaran los de 2018, en caso de que aun
no salgan los mds recientes. Esta solicitud se encuentra identificada como parte de
la propuesta en el apartado ES NSS NEXT GENERATION FIREWALL.

+ tendrd la capacidad de analizar todas las conexiones que crucen el equipo, enfre
interfaces, grupos de interfaces o bien Zonas y VLANs.

s Tomard en cuenta direccién IP origen (que puede ser un grupo de direcciones IP),
direccion IP destino (gque puede ser un grupo de direcciones IP) y servicio (o grupo
de servicios) de la comunicacién gue se estd analizando, asi como los puertos
TCP/UDP de servicios asociados, para al menos brindar la capacidad de aceptar, %
bloguear o rechazar la comunicdcion.

s Brindard la capacidad de hacer traduccion de direcciones estdticas, uno a uno,
NAT (Network Address Translation) y hacer PAT (Port Address Translation).

s |ncluird la capacidad de definir nuevos servicios TCP/UDF gque no estén
contemplados en los predefinidos, de igual forma poder definir el tiempo de vida
para la expiracién de una sesion inactiva de acuerdo al protocolo (TCP /UDP).

s Contara con el servicio de Sandboxing, que permita analizar cédigo malicioso
desconocido o software de terceros de dudosa confiabilidad, gue le permitira
emular el comportamiento de archivos o ejecutables que puedan ser susceptibles
a ser clasificados comeo ataques de dia cero.

« Contara con la capacidad de soportar etiquetas de VLAN, para crear subinterfaces
VLAN, interfaces asociadas a dichas etiquetas y soporte a LCAF (802.3ad).

e Soportard ruteo estético, con capacidad de brindar politicas que permitan ante la
presencia de dos enlaces a Internet, se pueda decidir cudl tréfico sale por un enlace
y cual qué tréfico sale por ofro enlace (Ruteo por politica), ademas se debera
contar con la capacidad de Ruteo dindmico y/o Ruteo Multicast.

Anexo Técnico
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS

* LIGITACION PUBLICA NACIONAL ELECTRONICA
No. LA-018000997-E32-2019
B-DRIVE IT, 8.A. DE C.V,, en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

« Contard con capacidad de generar y/o colectar flujos UDP, acorde a cudlguiera
de los siguientes estandares: Netflow, Jflow, NetStream, Cflowd, Rflow, AppFlow,
para exportar hacia un colector externo pard la captura, andlisis de patrones vy
volumetria de trafico.

« las comunicaciones entre la consola de administracién y los dispositivos
administrados, seran cifradas (Encriptadas), esto al considerarse equipos
perimetrales altamente criticos.

s Permitird politicas de uso positivo de aplicaciones, es decir, permitir, negar, habilitar
paoliticas par horario

« Incluird la capacidad de creacién de politicas basadas en nombre de usuario,
grupo de usuario o direccion IP.

e Incluird mecanismos que protejan contra ataques de denegacién de servicio (Dos)
o ataque de denegacién de servicio distribuida (DDoS) ‘

« Incluira sin costo ni de hardware adicional tecnologia que permita encripcion de
trasfico S5L y S5H

« Incluird sin costo la capacidad de limitar fransferencia de archivos no autorizados C

Incluird la capacidad de andalisis malware dia cero de archivos ejecutando archivos

desconocidos en un SandBox

Incluira reportes de principales usuarios con mayor uso de ancho de banda

[ ]
s Incluird reportes de principales aplicaciones con mayor uso de ancho de banda
« Contard con la funcionalidad para exportar logs de tréfico y amenazas.
« Proteccién contra una amplia variedad de malware, como virus, spyware, troyanos,
elc.
e La actualizacién de firmas de ataques sera diaria, semanal y de emergencia y

12.2 IPS y prevencion de Amenazas

s Contard con un modulo de IPS con inspeccién profunda, que se encuentre
integrada con el motor del Firewall, contando con los siguientes mecanismos de
deteccidn: firmas contra exploits, anomalias de protocolo, confrol de aplicaciones
y deteccion basada en comportamientos.
« Contard el médulo de IPS con una eficiencia comprobada de un minimo de 95% de
Efectividad de Seguridad por parte NSS Labs, de acuerdo a las pruebas de Next
Generation Intrusion Prevention System de 2019, se aceptaran los de 2018, en caso =
de que aun no salgan los mas recientes. Esta solicitud se encuentra identificada
como parte de la propuesta en el apartado Eé NSS INTRUSION PREVENTION SYSTEM.
« Cuenia con un breach detection rate del 98.0% contra exploits de malware,

ademas de brindar una tasa de deteccién 99% de HTTP Malware y Email Malware; .
soportado por las Ultimas pruebas realizadas de N33 Labs sobre Breach Detfection =<4

System.

Con relacién a la Junta de Aclaraciones celebrada el dig 27 de Marzo de 2019 se
realiza la siguiente aclaracion: &
Q?
159
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SECRETARIA DE MEDIO AMBIENTE Y RECURS0S NATURALES
DIREGCION GENERAL DE RECURS0OS MATERIALES, INMUEBLES Y SERVICIOS
; DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2013
B-DRIVE IT, S.A. DE C.V,, en participacién conjunta con AXTEL, S5.A.B. DE C.V. para |a contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT”

Pregunta 17

ANEXQO TECNICO

12.2 IPS y prevencion de Ameanazas
Pag. Convocatoria 50-132

Pag. Anexo Técnico 18-34

Dice: :
Deberd contar con un breach detection rate del 98.0% contra exploits de malware, ademas de

brindar una tasa de deteccion 99% de HTTP Malware y Email Malware; soportado por las ultimas
pruabas realizadas de NS5 Labs sobre Breach Detection System.

Pregunta

Se solicita amablemente a la convocante considere entregar para esta solicitud el resultado de las
pruebas NSS Breach Detection o NSS Breach Prevention siendo ambas pruebas para equipos de
seguridad objeto del servicio solicitado. Favor de pronunciarse al respecto

Respuesta

Se acepla su propuesta.

E7 NSS BREACH PREVENTION SYSTEM.

« Inspeccionard la presencia de malware a nivel de archivos que ufilicen los siguientes
protocolos de aplicacion: http, SMTP, IMAF, POF3, FTP, SMB. :

« Contard con las opciones de crear politicas para activar protecciones basadas ya
sea para clientes y servidores o bien una combinacion de ambos.

« Contard con la capacidad de contar dos Perfiles o politicas Out-of-the-box, que
serdn usados en forma inmediata y que estas puedan ser personalizables.

e« Contard con un mecanismo automatizado de activar nuevas firmas desde las
actualizaciones frecuentes del madulo de IPS.

+ Soportara excepciones de Red basado en fuente, destino, servicios, o una
combinacion de los tres.

» Serd capaz de mostrar informacién sobre las reglas de prevencion a fin de poder
afinar las politicas con base a la informacién aprendida de la red.

Esta solicitud se encuentra identificada como parte de la propuesta en el apartado Q/

« Tendrd la capacidad de capturar tréfico de protecciones especificas para andlisis
forense. >(
o Permitird proteger la infraestructura DNS de la INSTITUCION contra ataques

maliciosos y DNS Cache Poisoning.
s« Deberd contar con la capacidad de detectar y detener comportamientos

anormales y sospechosos de la red de la Institucion.
¢ Contard con detecciones de malware.
m e Contard con la capacidad de inspeccionar tréfico encriptado sobre SSL.

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2017 se realiza Q>
_I—'k‘_._'-’(

la siguiente aclaracién:

Anexo Técnicu
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SECRETARIA DE MEDIO AMBIENTE Y RECURS0S NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2018
B-DRIVE IT, S.A. DE C.V,, en particlpacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

PREGUNTA 5

Pag. 50

Dice:

12.2 IPS y prevancidn de Amenazas

Ultimo bulet:

Debera contar con la capacidad de inspeccionar trafico encriptado sobre SSL

Favor de confirmar que el despliegue de certificado digital (para flltrado web S5L) se aplicara
unicamente a los dispositivos gue forman parte del directorio active.

Pregunta

Aplicaré tunicamente a los dispositives que forman parte del directorio activo

Raspuesta:

La Convocante aclara gue el equipo deberd contar con |a capacidad de inspaccionar lrafice encriplado
SS5L y que el desplisgue de cerificado digital se aplicard a todos los equipos que sean requeridos por la
Canvocante

« Tendra la capacidad de actualizaciones en tiempo real por medio de servicios de
Inteligencia de Seguridad cooperativa y en tiempo real, donde podra ser integrada
con diferentes fuentes enfocadas a proteccion de infraestructuras de la Institucidn. Q

« Contard con la capacidad de detener la descarga de archivos maliciosos.

» Los Modulos de IPS permitiran bloguear en una forma sencilla tanto el trafico de
entrada comao de salida.

» Soportard integracién con el directorio activo de la red para tener un mapeo de
usuario e IP utilizada actualmente.

« Tendrd la capacidad de denegar o permitir servicios de mensajeria instantanea vy
servicios de aplicaciones de musica y video en linea (real player, itunes, musicmatch,
quickiime, etc) ‘

« Serd capaz de bloquear las aplicaciones y trafico de transferencia p2p actualmente
conocidas ' >(

« Fl control de acceso se podrd limitar por perfil, dispositive o segmento de red.

« La actualizacién de las nuevas definiciones de spyware, virus y variantes se aplicara
sin interferir en la operacion del equipo sin necesidad de reiniciarlo

¢ La administracién permitird cambiar la contrasefia para tener acceso a la inferface
de administracién, ademas de limitar el acceso a la misma, asi como también el
introducir la direccién de correo electrénico de los administradores que recibiran las
alertas del sistema.

« La administracion permitird visualizar estadisticas numéricas y gréficas de sitos web
spyware bloqueados, descargas de spyware bloqueadas, descargas de virus
bloqueados, accesos de salida de spyware blogqueados, por hora y por dia, visualizar
la informacion de la fecha de expiracion de la suscripcion de actualizaciones,

contener informacion de los equipos infectados, (hostname-IP) @/Q

12.3 VPN

e Brindard tuneles IPSec que soporten algoritmos de cifrado AES con la capacidad de !
configurar longitudes de llave de 128 o 256 bits, permitiendo configurar al menos los

grupos de Diffie-Hellman 1, 2, 5, 14 junto con la capacidad de configurar alguno de

los siguientes algoritmos de integridad: MDS5, SHA, SHA-1 y SHA256.

Brindard soporte a certificados PKI X.509 para construcciéon de VPNs cliente a sitio

(client-to- site) y soporte para S5L o IKEv2 o IKE main y agressive mode
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DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, 5.A. DE C.V,, en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

s De manera opcional podrda ser configurada en modo interface, donde en esta
funcionalidad podrd tener asignada una direccién IP, tener rutas asignadas para ser
encaminadas por esta interfaz.

s Contard con conexién a fravés de VPN client-to-site aproximadamente para 100
usuarios (esto es usuarios que ingresan a los aplicativos y bases de datos para realizar
cambios o configuraciones en los ambientes de produccién o desarrollo).

PREGUNTA 8

Pag. 45

Dice: e
123 VPN

Pregunta
Fagina 4 de 32

Entendemos que no se requiere Implementar nuevas interconexiones VPN entre los sitios remotos
y centrales, considerando que se usara las conexiones MPLS existentes, favor de confirmar.

Respuesta:
Es correcta su apreciacian

13. Solucién Requerida

Se requiere que con los servicios propuestos por “EL CONSORCIO" sea posible estructurar
una primera linea de proteccién bajo un esquema de seguridad institucional. Por esto, LA
SEMARNAT requiere de una solucién que opere acorde a los procesos de “Administracidn
de Servicios “(ADS), "Administracion de la Operacion” [AQP), "Administracion de la
Seguridad de la Informacién" (ASl), “Operacién de los Controles de la Informacién y del
ERISC" (OPEC), "Administracién de la Configuracién” (ACNF) definidos en el MAAGTICSIL.

Las caracteristicas minimas requeridas que acompanardn a esta solucién: )(

1. Configurar las reglas de seguridad en los equipos administrados, las cuales serdn
propuestas por el equipo de seguridad de "EL CONSORCIO" como el licitante
ganador y validadas por el personal designado, de acuerdo a los objetivos y a los
; lineamientos de normatividad bajo el cual se rige LA SEMARNAT.
2. Mejorar la administracién de la seguridad implementada en LA SEMARNAT en
relacién a la normatividad vigente del MAAGTICSI.
3. Mantenimiento y soporte operativo de la solucién para cumplir con los niveles de
servicio solicitados.
4. Cambios a politicas y requerimientos de seguridad por parte de LA SEMARNAT
solicitados a “"EL CONSORCIO", que estardn alineados a los niveles de servicios y
tiempos de respuesta establecidos por la Institucion.
5. Diagnosticar las fallas de hardware o software de los dispositivos que sean parte de
la solucién, asi como, generar y dar seguimiento a los repartes que tendrdn relacion s
con los fabricantes directamente involucrados, mismas que seran aplicados para == “*:‘)
garantizar la continuidad del servicio. T g
4. Administracion y monitoreo de los equipos requeridos para este servicio. f\m—f’\

X!

Anaxo Técnico
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7. "EL CONSORCIO" entregara una MEMORIA TECNICA, 15 dias héabiles posteriores ala
implementacién, que contendrd los siguientes aspectos:

a. Descripcidn del Proyecto.

b. Cronograma del Proyecto.

c. Diagrama a Blogues del Disefio del Proyecto (conforme a lo establecido en
el cronogramal)

d. Diagrama Esquemdtico de Conexiones vy configuraciones de cada
localidad.

e. Documentacion de rutas, politicas y configuraciones iniciales de los equipos.

Respaldo en medio magnético de todas las configuraciones redlizadas a

tados los equipos.

—

Caon relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se
redliza la siguiente aclaracién:

ANEXO TECNICO

13, Solucion Requerida
Pag. Convocatoria 52-132
Pag. Anexo Técnico 20-34

Dice:
7. El licitante deberi entregar una MEMORIA TECNICA, 15 dias hibiles posterioras a la

implementacion, que debera contener los siguientes aspectos:
f. Respaldo en medio magnético de todas las configuraciones realizadas a tados los equipos.

Pregunia
Se solicita amablemente a la Convocante aclare que medio magnetico se deberd considerar para

la entrega de informacién

Respuesta
La Convocante aclara que dabera considerar enirega en USB y CD

g. Hojas técnicas de los equipos y servicios instalados (la cual contendrd
numero serie, equipo, modelo, etec.) los campos quedaran a definicion de LA
SEMARNAT para dicha entrega.

h. Memoria fotogréfica y/o imagenes con detalle de la instalacion sobre el
avance y desarrollo del Proyecto (antes y después de la instalacion).

i. Seentregard en medio electrénico al administrador del contrato.

13.1 Personal en sitio durante fase de implementacién

“EL CONSORCIO" como el licitante ganador designard, un Coordinador de Seguridad
durante la fase de Disefio e Implementacién, para la coordinacién de los servicios durante
su implementacién y puesta en operacion, considerando el liderazgo del disefio de
arquitecturas de red para diferentes escenarios de seguridad perimetral, proporcionar
soluciones que combinen tecnologias de diferentes propésitos, integrandolas bajo las
mejores practicas que se centran en el proceso de seguridad de redes e informacién, con
el objetivo de mifigar los riesgos y alinear los esfuerzos a la normatividad aplicable en
materia de sequridad de la informacian. '

29 _ 52 I Anexo Técnico
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“EL CONSORCIO" como el licitante ganador proporcionard a su personal, los medios y
herramientas tecnolégicas de trabajo (equipos de cémputo, lineas telefénicas celulares y
demds aplicables), requeridas para llevar a cabo sus funciones.

El personal designado por "EL CONSORCIO" como el licitante ganador, acudird a las
. instalaciones de LA SEMARNAT debidamente identificado v cumplira con el cédigo de
Conducta de |a institucion.

Con relacion a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se realiza la
siguiente aclaracion:

Pragunta 4

Pag. 52

Dice:

13.1 Personal en sitlo durante fase de implementacion

Pregunta

2 Se solicita amablemente a la convocante precise y aclare si 8] personal soliciado en sitio debara QJ
presentarse en un horario 8x5 durante las 5 semanas de implementacion de las partidas?

Respuesta.

Respuesta,

La Convocante aclara que requiere que el Licitante cuenta con al menos los periles solicitados en al

Anexo Técnico, Ios cuales atenderan de manera dedicada a la Convocante una vez que sea adjudicado,

los horarlos serén acordados con el licitante adjudicado conforme a las necesidadas del servicio.

13.2 Monitoreo de la solucién

Fl servicio de “EL CONSORCIO" como el Licitante ganador integrard una solucion que
permita monitorear el equipamiento considerado para el servicio requerido, de acuerdo al
disefic propuesto de manera que pueda dar respuesta a los incidentes.

siguiente aclaracion;

Progunta 24

ANEXO TECNICO

13.2 Monitoreo de la solucidn
Pag. Convocatoria 52-132
Pag. Anexo Técnico 20-34

Dice:

13.2 Monitoreo de la solucién )

El serviclo del Licitante ganador debera integrar una solucian que permita manlitarear el
equipamiento considerados para el servicio requerido, de acuerdo al disefio propuesto de manera
que pueda dar respuesta a los Incidentes.

Pregunta _

Se sollcita amablemente a la convocante aclare si para cumplir con el monitoreo se puede
considerar que la infraestructura de Monitoreo se encuentre n las instalaciones de SEMARNAT?

Respuesta: :
La Convocante aclara que la Infraestructura deberd estar ubicada de acuerdo al disefio de |a solucion

ofertada por el Licitante, sin ambargo sf se considera que los servidores de monitorec se deban instalar C‘)
e L
0?

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se realiza la ; >(

Pagina 20 de 32
en instalaciones de SEMARNAT se puede considerar como opcional,

Anexo Tecnico
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Pregunta 26

ANEXO TECNICO

13.2 Monitoreo de la solucian

Pag Convocatoria 53-132

Pag Anexo Técnlco 21-34

. l;a administracién y monitoreo de seguridad debera contar con las sigulentes caracteristicas
minimas:

¢. El centro de monitoreo debera contar con la infraestructura necesaria para albergar las
consolas de administracidn y monitoreo de |a solucién propuesta.

Pregunta

Se solicita amablemente a la convocante &l se puede considerar que esta infraestructura sa
encuentre en las instalaciones de SEMARNAT y pucda ser accesada via remota por el Centro de
monitoreo del Licitante?

Respuasta:

La Convocante aclara que la infragstruciura deberd estar ublcada de acuerdo al disefio de la solucién .
ofertada por el Licitante, sin embargo si se considera gue los servidares de monitoreo se deban instalar Q
an instalacianas de SEMARNAT se puede considerar como opclonal

El servicio contard con las siguientes funcionalidades:

s Monitoreo de la disponibilidad de la infraestructura administrada y desempenio
de la misma comao:

a. Ulilizacién de los recursos (red, CPU, memoria, disco, efc.)
b. Bitdcoras de los diferentes componentes habilitados para proveer los
servicios.

« SEMARNAT una vez implementada la solucion llave en mano, se reserva el . }(
derecho de visitar las instalaciones del cenfre de monitoreo de “EL
CONSORCIO" de manera periddica para validar el monitoreo de la solucién.

« La administracién y monitoreo de seguridad contard con las siguientes

caracteristicas minimas:

a. Atencidn y soporte de un equipo de personadl con experiencia en las
tecnologias propuestas, proveyendo un esquema confinio de
operaciones y monitoreo 24x7.

b. Los servicios de administracién de seguridad estardn enlazados con la
Mesa de Servicios de “EL CONSORCIO", lo cual permitird tener
informacion de incidentes que potencialmente afectan a SEMARNAT.

c. El centro de monitoreo contard con la infraestructura necesaria para

albergar las consolas de administracién y monitoreo de la solucién -:—--j
propuesta. é{\_/)

d. El centro de monitoreo de "EL CONSORCIO" contard con acceso a
Internet que permita la conectividad a través de VPN con SEMARNAT el
cual garantice el monitoreo de los equipos vy su administracién.

14. Niveles de Servicio para el serviclo de las subpartidas Ty 2
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14.1 Atencidn de Repories o Incidentes

Para todas las notificaciones hacia LA SEMARNAT por motivo de algun incidente o evento
identificado desde el centro de monitoreo, se llevaran a cabo medianie alguno de los
siguientes medios en un lapso no mayor a 20 minutos después de ocurrido éste:

1. Teléfono
2, Correo electrénico
3. Notificacién electranica via el Portal WEB de Mesa de Servicio

Con niveles de escalamiento de acuerdo a la severidad, definida a continuacion:

lpicidante KAl . Afectacién de_a Servicio. E\.:en’ros de alto riesgn.l los cuales
keguridad severidad || pueden ocasionar un dafio severo en los activos de LA
SEMARNAT. .
s aTte de Degradacién al Servicio. Eventos en donde_se requiere que_l:A Q/
Seguridad saveridad 2| SEMARNAT lleve a cabo una accién a partir de la nofificacion
emitida por el proveedor.
Eﬁﬁgr d 98l severidad 3| Infermitencia de Servicio.
Solicitud de severidad 4 Eventos de investigacion, actuadlizacién de contenido de
requerimiento seguridad, cambios en configuraciones, Actualizaciones.

Mismos que seran definidos con LA SEMARNAT para identificar cudles serian incidentes o
solicitudes para ambas subpartidas.

14.2 Confirmacién de Recepcidn de Solicitud de Cambios.

se refiere a la confirmacién hecha hacia LA SEMARNAT por parte de "EL CONSORCIO" de
la recepcion de solicitudes para cambios o modificaciones en la configuracién o politicas b(
de la infraestructura operada:

+ Nivel de Servicio: La confirmacidn de la recepcién de la solicitud de cambios se
deberd hacer en un lapso no mayor de 30 minutos. ’_@
Este objetivo aplicara para las solicitudes de cambio (altas, bajas y modificaciones) a la

infraestructura solicitadas por el contacto designado por LA SEMARNAT y de acuerdo a los

procedimientos de control de cambios que se establecerdn en conjunto con "EL
CONSORCIO" como el licitante ganador, alineado a los procesos del MAAGTICSL.

14.3 Administracién de Incidentes Reportes de fallas

El equipo de especialistas de “EL CONSORCIO" como el licitante ganador identificara los —
incidentes con severidad 1, 2, 3 y 4, que afecten la operacion del servicio basado en la

32 - 52 | Anexo Técnico ~
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informacién recibida del Centro de Monitoreo y Operaciones y serdn atendidos de acuerdo

alo siguiente:
Actividad Severidad ‘ ‘Dﬂli:r:léli{ Noﬂﬂﬁdﬁl&n : Alﬂwl&nl ol
Incidentes con afectacién al servicio (severidad 1) al |30 min
Afectacion de severidad | responsable designado por SEMARNAT enunlapso no  frestablecimiento
servicio mavyor a 30 minutos de la afectacion del servicio en [del servicio
las Oficinas Cenfirales. méaximeo é hora
Nofificacién de incidentes con degradacién al
Degradacion : servicio (severidad 2) al contacto de seguridad
del servicio Severidad 2 designado por SEMARNAT en un lapse no mayor a 30 | hora./ 12 horas
minutos de |la afectacién del servicio.
Nofificacién de incidentes con intermitencia al
Infermitencia . servicio (severidad 3) al contacto de seguridad
del Servicio Severidod 3 designado por SEMARNAT en un lapso ne mayor a 30 1 hora/: a hords
minutos de |as intermitencias del servicio
Incidente sin afectacion de servicio, en esta
severidad se consideran los fiempos determinados, (I hora /12 horas
para camblos de configuraciones urgentes.
- Respaldo de configuracion 30 min / 18 heras
Solicitud de severidad 4 P = /
requerimiento Actualizacion de memoria técnica. 30 min / 3 dias
Actualizacion de sisterna operativo 1 hora / 12 horas|
Ventanas de  mantenimiento  programadas v [30 min / 24 hrg
requeridas por el proveedor (segun &l requerimiento) hasta 48 horas
14.4 Cambios

Las actividades relacionadas con solicitudes de cambio hechas por SEMARNAT hacia “EL
CONSORCIO" como el licitante ganador, estarén conforme a los procesos y procedimientos
definidos, los cuales estardn alineados al proceso de ADS de MAAGTICSI e incluird los
siguientes niveles de servicio:

14.5 Andlisis y revision del cambio

“EL CONSORCIO" como el licitante ganador revisard vy validard los cambios solicitados por
SEMARNAT y serdn alienados al proceso de AOP de MAAGTICSI, esto antes de ejecutarlos
en produccidn siguiendo asi un esquema de control de |as solicitudes.

14.6 Implementacién de cambios

Se refiere a llevar a cabo la implementacidén de los cambios o modificaciones de

Estos cambios se dardn en funcién de la siguiente medida:

configuracion solicitados por LA SEMARNAT esto alineado al proceso AOP de MAAGTICSI.

33-52|
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Este objetivo solamente aplicard para las solicitudes de cambios de politicas enviadas por
el contacto designado por LA SEMARNAT y de acuerdo a los procedimientos acordados
con “EL CONSORCIO" como el licitante ganadaor.

15. Sistema de administracién de alertas

La Secretaria cuenta con una mesa de servicios basada en la metodaologia ITIL v3, lo cual
se encarga del registro y control de incidencias y requerimientos, asi como seguimiento de
eventos de manera telefénica (01800 y local), por correo electrénico y/o en heramienta
web. La Mesa de Servicios fungird comoe Unico punto de contacto y coordinard de forma
centralizada la recepcion, distribucidén y seguimiento de solicitudes de incidentes y de
servicio del usuario final, de acuerdo a los niveles de servicio que contemple cada servicio.

“EL CONSORCIO" contard con un sistema de administracion de alertas gue genere de .
manera proactiva aviso a la mesa de servicio de SEMARNAT con una disponibilidad de (j-‘/
7x24x345, con capacidad de recepcion, atencién y seguimiento de eventos de manera

telefénica, por coreo electrdnico y en heramienta web, mediante una metodologia de

Punto Unico de Contacto hacia la mesa de servicios de SEMARNAT.

La mesa de servicios de SEMARNAT, sera el Unico punto de contacto para que los usuarios
de los activos y servicios de TIC hagan llegar sus solicitudes de servicio. Porlo tanto, el sistema
de administracién de tickets de "EL CONSORCIO" como el licitante ganador ejecutard la
integracién pertinente y definird los mecanismos de comunicacién, control y seguimiento
hacia la misma, para la atencién de los incidentes de servicio y solicitudes del Servicio
Administrado de Seguridad Perimetral, con base en los niveles de servicio acordados. El
sistema de administracidn de tickets operaré el primer dia de la puesta en marcha de la
fase de Operacion del Servicio.

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se realiza la
siguiente aclaracion:

!

Anexo fécn.i;; ‘ )
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LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
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_ Pregunta 4
ANEXO TECNICO
15, Sistema de administracién de alertas
Pag. Convocatoria 55-132
Pag. Anexo Técnico 23-34
Dice;
La mesa de sarviclos de SEMARNAT, serd el Gnico punto de contacto para que los usuarios de los
activos y servicios de TIC hagan llegar sus solicitudes de serviclo. Por lo tanto, el sistema de
- administracion de tickets del licitante ganador debera sjecutar la integracién pertinente y definir
los macanismos de comunicacién, control y seguimiento hacla la misma, para la atencidn de los
incidentes de servicio y solicitudes de! Servicio Administrado de Seguridad Perimetral, con base
en los niveles de servicio acordados. El sistema de administraclén de tickets debera de operar el
primer dia de la puesta en marcha de la fase de Operacidn del Servicio.
Pregunta:
Se sollcita amablemente a la convocante aclare gue tipo de integracién de los sistemas de
;g:_ﬂvl’g:ztracién de tickets requiere la convocante para garantizar la comunicacitn de las mesas de
Respuasia; \
La Cnnvecanla_ aclara que requiere gue sea enviado un correo eleclronico cuando exista un Ticket en la
mesa de servicio de SEMARNAT y conforme al numeral 15 del Anexo Técnico.

“EL CONSORCIO" como el licitante ganador ejecutard procedimientos que permitan
resolver con rapidez y eficiencia los requerimientos e incidentes que se presenten, asi como
la intfegracién con la mesa de servicios de LA SEMARNAT.

Con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los activos
claves de informacion relacionados al servicio de seguridad perimetral, "EL CONSORCIO™
como el licitante ganador podra levantar de manera proactiva el ticket o solicitud
corespondiente del producto de monitoreo, cuando se detecte |la no disponibilidad,
degradacién o falla de los dispositivos o componentes gque habilitan dicho servicio,
manteniendo en todo momento la comunicacién y seguimiento con la mesa de servicios

de LA SEMARNAT.

“EL CONSORCIO" como el licitante ganador deberd entregar su matriz de escalacién de
los servicios requeridos, tabla de incidentes para ser furnados a su mesa dentro de los
primeros 15 dias después de la notificacion del fallo. Esta solicitud se encuentra identificada

como parte de la propuesta en el apartado,

La fase de implementacién del sistema de administracién de alertas tendrd una duracién
maxima de 5 semandas.

14. Cartas y cerlificaciones para el servicio

“EL CONSORCIO" presenta carta o cartas membretadas del fabricante de los equipos que
forman parte de su propuesta, la cual estén dirigidas a LA SEMARNAT, donde se especifica:

1. Ellicitante deberd presentar carta firmada por el representante legal del fabricante
de la solucién propuesta, donde especifiqgue que el licitante cuenta con el nivel
mdximo de canal o partner autorizado del fabricante y que estd auterizado para

Anexo Tacnico
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DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
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comercializar la solucién propuesta para la prestacidén de los servicios de este
procedimiento.

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se realiza la
siguiente aclaracién:

Pregunta 13 i
ANEXO TECNICO

16. Cartas y certificaciones para el servicio \

Pag. Convocatoria 55-132

Pag. Anexo Técnico 23-34

Dice:

1. El licitante debera presentar carta firmada por el representante legal del fabricante de la
solucién propuesta, donde especifique que el licitante cuenta con el nivel maximo de canal o
partner autorizado del fabricante y que esta autorizado para comercializar la solucién propuesta

para la prestacion de los servicios de este procedimiento.
Péagina 16 de 32

Pregunta

Se solicita amablemente a la Convocante aclare si para cumplir con este punto, se debe de
presentar carta por parte del Fabricante de la solucién ofertada donde se declare qua el Licitante
es Partner autorizade del Fabricante y que esta autorizado para comercializar la solucion
propuesta para |a prestacion de los servicios de este procedimienta?

Respuesia

Es correcta su apreciacion

2. Ellicitante deberd presentar carta firmada por el representante legal del fabricante
de la solucién propuesta, donde especifique gue los equipos que proporcione na
tengan anuncio de fin de vida, ni anuncio de fin de mantenimiento.

3. Carta del fabricante o mayorista en donde manifieste que puede cumplir con la
entrega de los equipos en los tiempos establecidos, lo anterior para garantizar la
continuidad de los servicios criticos de LA SEMARNAT.

4, Carta emitida por el fabricante de ‘la solucién propuesia, que acredite que &l
licitante cuenta con personal certificado en la operacién y configuracion de la
solucién (inclulr certificados vigentes) y con al menos un ingeniero con la maxima
certificacién de seguridad del fabricante (incluir certificado vigente)

Esta solicitud se encuentra identificada como parte de la propuesta en el apartado EB

CARTAS Y CERTIFICACIONES PARA EL SERVICIO.

17. Transferencia de Conocimiento

“El CONSORCIO" como el licitante ganador para los servicios ofertados redlizara la
transferencia de conocimientos para 5 personas de la solucion ofertadd sin tener algun
costo adicional para LA SEMARNAT.

Por lo que “EL CONSORCIO" se pondrd de acuerdo con LA SEMARNAT para programar |a
fecha una vez concluida la fase de implementacion y puesta en operacion de los servicios.

Anexo T&cnicﬁ
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE REGURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
| 3 o LA-O1GDOGSB'FA~’I(E$§-LZO;1.B DE C.V, para la contratacién da los
B-DRIVE IT, 5.A. DE C.V.,’en participacién conjunta con , S.AB. .V. para la contra ;
“SERVICIOS ADMINESTRADO'EI DE SEGER[DAD PAIRA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT'

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se realiza la
siguiente aclaracidn:

Pregunta B

ANEXO TECNICO

17. Transferencia de Conocimiento

Pag. Convocatoria 55-132

Pag. Anexo Técnico 23-34

Dice:

17.Transferencia de Conocimiento

El licitante ganador para los serviclos ofertados debera realizar la transferencia de conocimientos
para 5 personas de la solucién ofertada sin tener algin costo adicional para LA SEMARNAT.
Pregunta

Se sgolicita amablemente a la convocante aclare si la capacitacién formal se dara en una sola
sesion y por cuantos dias. \

Respuesta:
La capacitacion se realizard en un periodo de 5 dias, con sesiones de § horas cada una.

Con relacion al Acta de Cierre de la primera y Ultima Junta de Aclaraciones se expresa:
Repregunta 11
6

Licitante

B-DRIVEIT, SA.DECV

Respuasta:

Dicha capacitacidn debera de realizarse con personal distinto al gue implemento |a soluclén y el

capacitador debera estar certificado en la solucion, se requiere capacitacién formal, es decir

habllitar con conocimlentos a personal de la SEMARNAT, para que sea capaz de operar al é(
Hardware y el Software que forman parte de la solucion a implementar.

Re Pregunta

Es correcto entender que dicha capacitacion:

1. Debera sar en centro autorizado por el fabricante

2. Debera incluir el voucher de certificacién para aplicar el examen oficial que avale sus
conocimientos para operar posteriormente la herramienta

Favor de aclarar

Respuesta:

1. No es correcta su apreciacién; la capacitacion puede ser en centro autorizado o en las
Instalaciones de la SEMARNAT

2. La convocante aclara que la capacitacién debera incluir un examen tipo certificacion para el
personal capacitado; de manera opcional, podria incluir el examen de certificacidn como tal, pero
no es un requisito obligatario,

Posterior de la fransferencia de conocimiento, "EL CONSORCIO" como el licitante ganador =
entregara al administrador del contrato, a mas tardar 45 dias hdbiles posteriores al término ,
de |a fase de disefio e implementacion, la o las listas de asistencia y una carta o documento /]

comprobatorio debidamente firmado, de haber llevado a cabo la transferencia de
conocimientos con forme a las especificaciones de este anexo técnico.

18. Entregables

la parte de reportes permitirdn dar a conocer el funcionamiento y situaciones de la
operacion de los equipos de la solucién. "EL CONSORCIO” como el licitante ganador

Anexo Técnico
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSO0S MATERIALES, INMUEBLES Y SERVICIOS
DIREGCION DE ADQUISICIONES Y CONTRATOS .
LICITACION PUBLICA NACIONAL ELECTRONICA ;
Na. LA-0168000997-E32-2019
B-DRIVE IT, $.A. DE C.V., en participacién conjunta con AXTEL, S.A.B. DE C.V. para |a contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

proporcionard mensualmente los reportes solicitados, detallando los eventos mas
relevantes durante el mes, asi como las sitvaciones mds importantes, fendencias en uso v
desempefio (alienados a los procedimientos surgidos de MAAGTICSI).

El Reporte mensual estard basado en los requerimientos de andlisis de |as soluciones de
seguridad propuestas y administradas por “EL CONSORCIO" como el licitante ganador.

Los entregables de los servicios durante la vigencia del contrato seran condicionantes para
el pago de factura y estos deberdén de ser entregados a la Direccién General de
Informatica v Telecomunicaciones (DGIT). Los entregables de la fase de operacion, se
deberdn entregar durante los primeros 5 dias habiles posteriores al mes transcurrido.

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se realiza la
siguiente aclaracién:

Pregunta 32

ANEXO TECNICO Qﬂ
18. Entregables

Pag Convocatoria 58-132

Pag Anexo Técnico 26-34

Los entregables de los servicios durante la vigencia del contrato serian condicionantes para el
pago de factura y estos deberdn de ser entregados a la Direccién General de Informética y
Telecomunicacionas (DGIT). Los entregables de |a fase de operacion, se debaran entregar durante
los primeros 5 dias habiles posteriores al mes transcurrido.

Para la Subpartida 2

Se solicita amablemente a la convocante aclare sl los entregables, reportes y formatos descritos
en la partida uno aplican para la 2, teniendo como entendido que se proveerd de un servicio
Integral de seguridad

Respuesta:
Es correcla su apraciacion
Para la Subpartida 1
Numall i X
Id. al Nombre :
! : F
Enfrega |Anexa Ae;‘:m?:ﬂ del Tipe Descripelén ::::;;" Poﬂu:lcldq
ble |Técnlc entregable :
o
Etapa: Floneacion vy
disefio, Documenta de
Planeacién y Disefio
A mas tardar
Fisicay |El licitante ganador |5 dias habiles
| 811 Plan de an deberd enfregar al | después da la | vez
o Disefio @ Trabajo electrani | administrador del | reunidn Inicial | (Unico)
Implementac co canfrato. de
ian planaacian.
Plan de frabgjo de la
fase de
Implementacidn.
2 811 Acta de Fisicoy |Etlapa: Instalacian, 2‘ s Ia:jc;gsr I vez
enfragay en Docurmnenta de daspués de la {Unico)

Anexo Técnico
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B-DRIVE IT, S.A. DE C.V,, en participac
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAE

Al

Fo) (S

SECRETARIA DE MEDIO AMBIENTE Y RECURSO0S NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA

Mo. LA-016000897-E32-2019
ion conjunta con AXT

EL, S.A.B. DE C.V. para |a contrataci6n de los
STRUCTURA TECNOLOGICA DE LA SEMARNAT"

Numer|
Id. al Nombre
Entrega |Anexo A:‘:“ldr? del del Tipo Descripeién F:;':: de P'“glﬂdﬂ
ble [Téenic| *VIE° entregable L
o
racepcion | electdni | Instalocion y | enlrega e
del Servicio co Canfiguracién instalacion
fisica de los
El licitante ganador | equiposen las
debera enlregar al | localidades
administrador del | solicitadas.
contrato.
Acta de entrega vy
recepcion del Servicio
Fisico y Etapa: Configuracion | 15 dias
, Memaoria 1&écnica posteriores al
Memoaria en A 1 vez
§ [w Técnica | electréni termino de 19| ;g
a5 Memoria técnica de la | fase de
solucion implementada | configuracidn
Etapa: Pruebas y
Validacion, Documento
de Pruebas y Validacion
El licitante gaonador
debera entregar al
administrador del
dﬂ'cﬁ;@ﬂgs contrato; N ‘ diat
Fisico y iseal d siguiente  de
7 en € e © | concluida la 1 vaz
4 a.1.1 Oficio de o pruabas avalado 5 L
; 2 | electrani etapa de (Unica)
noftificacian por personal de
co pruabas ¥
de LA SEMARMAT. valdacian
conclusién «  Oficio de
notificacion  de
conclusion de la
fase de disefio y
planeacién e
iniclo de la fase
de transicion ¥y
_ estabilizacion.
El licitante ganador
deberd enfregar al
administrador del
conirato;
. Re ,
hu}?c?r:;is d‘; Al dio
Documento | Fisicoy recomendacione siguianis  de
5 a2 Trans‘iclény de an s implementadas concluida la 1 vez
; Estabilizacién | Transiclén y | electréni Hefvaaas de - la fase de {unicao)
Estabilizacid co ; . | fransicién
f i da_!mﬂsdlcmn astabilizacion
y astabilizacion .
. Oficio de
notificacion de
conclusion de la
fase de fransicién
y estabilizacién e

39 -
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURS0S MATERIALES, INMUEBLES Y SERVICIOS

DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, 8.A. DE C.V,, en participacién conjunta con AXTEL, S.A.B. DE C.V. para |a contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

ARLIP4O

|N|.'lm‘|‘1
Id. al Nembre 3
Entrega |Anexo A‘g:mdhd“ del Tipa Descripcién ‘F::::g':' "m:‘cun
ble [Técnic entregable
A :
inicio de la fase
de operacion.
El licilante ganador
deberd entregar al
administrador del
contrato  de manera
mensual:
+ Reporte de
servicio de confrol
de acceso (lop
users, fop
destinos, top
servicios, todos en
base a numero
de conexiones y
bytes
transmitidos/recib
Reporte de idos).
Dperacion + Reporte de CErtE a5 lo
Fisico v servicio de ot 5
Reporte de en prevencion  de R habiles Mensualme
6 Incidencias | electroni infrusos posteriores o nte
de co [comportamiento A
7 mes vencido
Seguridad general de
perimatral incidencias,
actividodes
8.3 Operacion sospechosas,
destinos con
mayor nimero de
incidencias, tipos
de ataques, eic.)
+ Reporte de
Atagues (IP’s
publicas)
« Reporle de
actividades
sospechosas
=  Top de —
conexiones
« Top de
conversgciones
'ﬁgmqgﬁ: El licitante ganador
de deberc':t gntregar dﬂ:
" L administrador @
disponibilida Fisicoy |confrale de manera D::ﬂg?mda IDSS
; urilizdazidn en mensual; R habiles Mensualme
d electrdoni . nte
e los S posteriores a
co + Ulilizacion de los e A
re;:j':m recuUrsos (red,
: CPU, memorig,
hc;:itTig%el disco, etc.)

40 - 52
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B-DRIVE IT, S.A. DE C.V., en participacién conju
“SERVICIOS ADMINIBTRADGS DE SEGURIDAD PAR

i

SECRETARIA DE MEDIO AMBIENTE ¥ RECURSOS NATURALES
DIREGGIL‘!N GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIREGCGION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA

No. LA-016000997-E32-2019

hta con AXTEL, 2.A.B, DE C.V. para la contratacién de los
A LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT'

A

b

33

Nh:lplrl ; i N P
Id. f; Nom! e £
Entrega [Anexo| ACHVIARC AEl | del Tipo Descripeién v
ble |Téenle e antregable ‘ q 9
(<]
administrad « Bilacoras de los
ode diferentes
seguridad componentes
parimetral habilitados  para
proveer los
, Servicios.
- El licilante ganador
deberd  entregar  al
administrador del
conlratc de manera
mensual:
Reportef‘de Fisico ¥ « Reparte mensudl Dar}trode los
Operacion - ; primeros 5
en de cambios : Mensualme
a Reportes de : dias habiles
i eleciréni | « Reporte mensual 4 nte
Gestion de p posteriores a
Servicios = de requerimientos mes vencido
« Reporle mensual '
de incidentes de
servicio
+ Reporte mensual
de HNiveles de
Servicio
El licilante ganador
deberd  entregar al
administradar del
contrato, a mas tardar
carao 45 dias habiles | A mas h:lrc!::xr
dozumento pgfr’i'rarior@? del fal o | hasi s
. 20 nolificacion allo, la es .
Tronsi;s;encm C;’r?;pég?si F's:;?y o las listas de asistencia y | posteriores al
9 16 ; - una carta o documenta | términe de ld 1 vez =
conogismlenf Iranéfgr:ncn eleggénl compr ohatario fise o
PR 5 o debidamente firmado, idiseﬁc: e
e de haber levada a|implementac
cabo la iransferencia | on.
de conocimientos con
forma a lais
especiacionas de este
anexo lécnico.
El licilante ganador
Fisicoy |debera entregar la DEI_:Z?D?E ’055
G a7 Forma de ki an factura desglosada de Er-:-s habiles Meansualme
pago electrdani | los servicios de acuerdo posteriores @ nie
co a _In propuasta s verelds
economica
Para la Subpartida 2
Anexo Técnico
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*SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

AREPA2

SECRETARIA DE MEDIO AMBIENTE Y RECURS0S NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, 5.A. DE C.V,, an participacién conjunta con AXTEL, 5.A.B. DE C.V. para |a contratacién de los

. (NUmera  ciividad del

Entregabl
e

| Anexa
Técnico

Servicio

Nombre
del
entregable

Tipo

Dascripcién

Facha de
eniraga

Periodicidad

Disefio @
Implementacid
n

Propuesia de
Maejora y
Andlisis de la
situacion
actual

Fisico y en
elecirdnic
o

Etapa: Diserio e
Implementacid
n

El licitante
ganador
deherd
entrggar al
administrador
del contrato.

A mas
tardar 15
dias habiles
después de
la  reunidn
inicial de
planeacion

| vez
[Unico)

Flaneacion y
Disefio

Entregar
documentado
s los perfiles
implementado
5

Fisica y en
alactrénic
Q

Etapa:
Planeacién vy
Diserio

El licitante
ganador
deberda
entregar al
adminisirador
del contrato, los
perfiles
implementados
para la solucion

A mas
tardar 5
dias habiles
después de
haber
concluido
asta fase

1vez
(Unico)

Transicién y
Estabilizacion

Documento
de las paliticos
implementada

5

Fisico y en
electronic
o

Etapa:
Transicion ¥
Estabilizacion

El licitante
ganador
deberd
enfregar al
administradaor
del contrato, las
politicas
implementadas
para la solucion

A mas
tardar 10
dias habiles
despues de
haber
concluido
esta fase

| vez
{Unico)

Pruebas y
validacion

Documento
de las pruebas
de mejora

Fisico y en
electronic
(o]

Etapa: Pruebas
y validacion

El licitante
ganador r
deberd
entregar al
administrador
del contrato, las
pruebas de
mejora
(implementada
5 de la
propuesta  de
mejoral)

A mas
tardar 5
dias habiles
después de
haber
concluido
esta fase

| vez
(Unico)

42 - 52|
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, S.A. DE C.V., en particlpacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

Id. Numerd| Nombre
Entregabl [| Anexo| ACHvidac del del fpo | Deseripeién | FShe e | periodicidad
] écnlco entregable ]
Etapa:
Monitoreo
Dentro de
Reportes de El licitante | los primeros
los incidentes | Fisico y en | ganader 5 dias
5 9.5 Maniloreo o fallas elecirdnic | deberd habiles Mensual
presentadeas o entfregar al | posteriores
en el servicio administradar | a mes
los reportes | vencido
mensuales
El licitanie
gggg%or It:)enir_o de
o5 primeros
Fisico y en ?;t:rtig:?r ° 3 dlicas Mensualment
6 27 | Forma de pago Factura electronic | habiles
s} esglosoqlu g posteriares o
los servicios de
acuerdo a la Sncid 1Ty
propuesta @ o

-| aconomica QJ

19. Lugar, fiempo y Control de entrega de los Servicios.

1 Los servicios de implementacién y configuracién seran prestados por personal

certificado de la infraestructura solicitada. 4
2. 4 semanas méaximo, para el tuneo e instalacién de la seguridad perimetral.
3 Entrega de los servicios para la solucidn propuesta:

Para la Oficina Central de LA SEMARNAT:

« El lugar de enirega de los servicios estard ubicado en el MDF de la Oficina
Cenfral con domiciio en Ejército Nacional 223, Planta Baja, Col. Andhuac,
C.P.11320, Alcaldia Miguel Hidalgo; o donde LA SEMARNAT defina.

Para el Centro de Datos

CONAGUA con domicilio en Av. Insurgente Sur, Col. Copilco el Bajo, Alcaldia
Coyoacdn, C.P. 04340 o donde LA SEMARNAT defina.

‘C—i——:fl{

« FEl lugar de entrega de los servicios estard ubicado en las instalaciones de (’ﬂ

20. Cronograma de Trabajo

2019

43 - 52 I Anexo Técnico
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DIRECCION GENERAL DE RECURS0S MATERIALES, INMUEBLES Y SERVICIOS

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

DIRECCION DE ADQUISICIONES Y CONTRATOS
LICITACION PUBLICA NACIONAL ELECTRONICA

No. LA-016000997-E32-2019

B-DRIVE IT, S.A. DE C.V,, en participacién conjunta con AXTEL, S.A.B. DE C.V. para |a contratacién de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

Actividad del
Servicio

Disefio &
Implementacion

Transicidn y
Estabilizacion

Operacion
Servicios

Reportes
mensuales

MAAGTICSI:

Acta de
Constitucion del
Proyecto- ADP-

F1

Acta de
aceptacion de
entregables.
ADP-F2

Reporte de
avance sobre al
cumplimiento
de
obligaciones.
APRO-FI1

Acta de cierre
de proyecto.
ADP-F3

L3

Cierre del
Servicio

f

5

Para evaluar la contratacién de este servicio, LA SEMARNAT, requiere de lo siguiente:

e Los servicios requeridos son a partir del dia siguiente de la nofificacion del fallo y
hasta el 31 de diciembre 2019.
La Fase de Disefio & Implementacion tendrd una duracién mdaxima de 5 semanas.
La Implementacién de la Mesa de Servicio tendrd una duracion maxima de 5

semanas.

s LaFase de Transicion y Estabilizacién tendrda una duracion maxima de 1 semana.

44 - 52 |
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE REGURS0S MATERIALES, INMUEBLES Y SERVICIOS
DIREGCION DE ADQUISICIONES Y CONTRATOS .
LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, S.A. DE C.V,, en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacion de los
“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA SEMARNAT"

« la Fase de Operacion inicia al dia siguiente de la finalizaciéon del periodo de
transicion v estabilizacién.

21. Vigencia

El periodo del servicio serd a partir del dia siguiente de la notificacion del fallo y hasta el 31
de diciembre 2019.

Es Importante resaltar que una vez formalizado el término del contrato, el equipamiento y
software instalados por el licitante ganader pasardn a formar parte del patrimonio de LA

SEMARNAT

22. Normas aplicables para la prestacion del Servicio
Mo aplica
23. Pruebas para la contratacién del Servicio &

"EL CONSORCIO" considera que se podrd solicitar una prueba de concepto de la
operacion de la mesa de servicios, para validar las funcionalidades solicitadas.

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se redliza la
siguiente precision al Anexo Téecnico:

ll. PRECISIONES.

Se hace la siguiente precisién por parte del drea requirente y técnica al anexo técnico

Se podrd solicitar una prueba de conceplo de la operacién de la mese de servici
: 195, /
- luncionalidades soliciladas. para validar las

Pagina 1 de 32

PRECISION No.1
Er_u el apartado 23 "Pruebas para la contratacion del Servicio”
ice. gég
A

Debe Decir:
No se requiere realizar una prueba de concepto de |a operacién de la mesa de servicios, para validar las Q
funcionalidades solicitadas.

24 Garantias
24.1 Garanlia de Cumplimiento del Confrafo ‘ M
“§

A fin de garantizar el debido cumplimiento de las obligaciones derivadas del contrato en
los términos sefalados en el contrato, “EL CONSORCIO" como el licitante ganador
entregarda dentro de los diez dias naturales siguientes a la firmas del contrato, fianza

Anexa Técnico
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS
LIGITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019
B-DRIVE IT, $.A. DE C.V,, en participacién conjunta con AXTEL, S.A.B. DE C.V. para la contratacién de los
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indivisible expedida por una institucién legalmente autorizada para ello a favor de la
Tesoreria de la Federacién, en el formato autorizado por ésta Institucién, por una cantidad
equivalente al 10% del monto total del contrato antes del IVA, la cual se mantendra
vigente hasta la terminacion de la vigencia del contrato y en su caso convenio
modificatorio. :

La fianza serd entregada en la Direccién de Adquisiciones y Confrataciones de LA
SEMARNAT, sita en Ejército Nacional 223, Col. Andhuac, Delegacion Miguel Hidalgo, C.F.
11320, México, D.F. piso 17, Ala Norte.

25 Péliza de Responsabilidad Civil

“EL CONSORCIO" como el licitante ganador, mantendrd durante la vigencia del contrato
un segquro de responsabilidad civil, contratado con la empresa aseguradora legalmente
autorizada, y entregard endoso de la pdliza de responsabilidad civil de "EL CONSORCIO"
como el licitante ganador gue ampare una cantidad equivalente al 10% (diez por ciento)
del monto total del contrato a favor de la convocante por una comparia aseguradora
debidamente autorizada, sin incluir el impuesto al valor agregado (IVA), a efecto de
garantizar el page de indemnizacion hasta por dicha cantidad, por los danos que se
puedan ocasionar a los bienes muebles e inmuebles propiedad de LA SEMARNAT a sus
empleados o a terceras personas, o de cualquier causa imputable al prestador del servicio Q

o a su personal. L

“EL CONSORCIO" como el licitante ganador serd responsable de la relacién laboral de su
personal, que esté involucrado en la prestacion de los servicios objeto de la presente
licitacidn, liberando de cualquier responsabilidad a LA SEMARNAT.

Si ante cualquier evento o siniestro, esta cobertura resulta insuficiente, los gastos que
queden sin cubrir seran por cuenta directamente de "EL CONSORCIO" como “EL LICITANTE
GANADOR".

CONSORCIO" como “EL LICITANTE GANADOR", éste tendrd un plazo maximo de 5 (cinco)
dias hdbiles, para redlizar los pagos de los dafos directamente a la Institucion afectada y/o
terceros implicados; o iniciar las gestiones corespondientes ante la aseguradora que
corresponda, para que haga los pagos inmediatamente a dicha institucién.

“EL CONSORCIO" como “El licitante ganador" mantendrd durante la vigencia del contrato
una pdliza de responsabilidad civil y durante la substanciacion de todos los recursos legales
o juicios que se interpongan, hasta que se dicte resolucion definitiva por autoridad
competente, para lo cual, misma gue deberd exhibir el original al dia siguiente a la
notificacian del fallo y copia para el expediente, debidamente pagada, documentos que
entregard en la Direccién de Infraestructura Tecnoldgica, sita en Ejército Nacional 223, Col.
Andhuac, Alcaldia Miguel Hidalgo, C.P. 11320, México, D.F. piso 17, Ala A. Dicha pdliza ==y
deberd ser por un monto de 10% (diez por ciento) del monto total del contrato y cubrira los

En caso de que se presente un evento o siniestro y se dictamine la responsabilidad de “EL X

\
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dar el servicio o atender los reportes (Energia, equipos de cémputo, red de datos).

En caso de que LA SEMARNAT decida prorogar el plazo por la prestacion de los servicios,
“EL CONSORCIO" como “EL LICITANTE GANADOR" se obliga a presentar una poliza de
seguro de responsabilidad civil en los mismos términos sefalados v por el periodo

prorrogado.

26 Deducclones, Penalizaciones y Causales de Rescisién

26.1

‘La aplicacién de las penas convencionales para este servicio sera del 1% diario sobre el
importe de los servicios no prestados de acuerdo a la especificacion de la fecha y hora

Penas convencionales

de cumplimiento especifica en este anexo técnico.

CTURA TECNOLOGICA DE LA SEMARNAT"

- Tabla 1. Penas convencionales a aplicar
Numeral del
Anexo 1D Descripcidn Pena Convenclonal
Técnico
Enlrega del equipamiento para | 1% del monlo total del servicio mensual por cada
8 | | sequridad perimefral vy filtrade de | dia natural de afraso en la instalacién de los
;i contenido web equipos.
inslalacion  y  configuracion  de | 1% del monto total del servicio mensual por cada
8 2 | aquipamiento para seguridad | dia notural de afraso en la instalacion y
perimetral canfiguracién de los equipos.
: ; ! 1% del monto total del servicio mansual por cada
9 3 nglﬁ'lfrfgfgei%n?aﬁlie;x gollhcc:s dia natural de airaso en la configuracian de los
P ent s perfiles y politicas
Atraso en la entrega de la memoria | 1% del monto tolal del pago referenie a ese
13 4 lécnica (especificado en  los | servicio por cada dia natural de atraso en la
enfregables) si se excede al plazo | enfrega de la memoria técnica (seguridad
mayor de 15 dias héabiles. perimetral y filirado de contenido web)
El licitante no haga enfrega de cada | 1% del monio tolal del pago mensual referente a
18 5 | uno de los enfregables (Unicos y | ese servicio por cada dia notural de afraso enlos
mensuales) en el plazo establecido entregables. (seguridad perimeatral)

26.2

La aplicacién de las deducciones serd del 1% por cada dia natural sobre el importe de los

Deducciones

servicios prestados en forma parcial o deficientemente.

Con relacién a la Junta de Aclaraciones celebrada el dia 27 de Marzo de 2019 se realiza

la siguiente aclaracion:
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Pregunta 12

ANEXO TECNICO

26.2 Deducclonas

Pag. Convocatoria 62-132

Pag. Anexo Técnico 30-34

Dice:

26.2 Deducciones ;

La aplicaclén de las deducciones serd del 1% por cada dia natural sobre el imporie de los
servicios prestados en forma parcial o deficientemente.

Las deducciones se aplicardn en la facturacién proxima posterior a la fecha en gue se haya
generado dicha deductiva.

Pregunta

Se solicita amablemente a la Convocante aclare si en caso que |a disponibilidad del servicio sea
afectada por causas imputables a la Convocante (Sin acceso por parte de la Convocante para
revision local del equipo, Falta de energia eléctrica en el Site propio de |la convocante donde esten
Iinstalados los equipos), las Deductivas no aplicaran para el Licitante Ganador por lo cual debera
de ser documentado en el sistema de tickets del servicio?

Respuesta:

La Convocante aclara que las fallas gue ocurran durante la vigencia del contrato gue sean imputables a *,
SEMARNAT no afectaran los niveles de servicio siempre y cuando se encuenire documentado en los
sistemas de administracion de tickets.

']

Las deducciones se aplicaran en la facturacién proxima posterior a la fecha en que se
haya generado dicha deductiva.

LA SEMARNAT considerard como deductiva al menos lo siguiente:

Numeral del . Cdiculo para la aplicacién de la deduccién Tipo de
Anexo Obligacion ‘deduccidn i falta por
Técnico ’;&M‘ ‘ Aplicaclén -evento
Incidentes con 1%
14 afectacion de (Uno por Muy Alta
severicdad | ciento)
Incidentes con 1%
14 ufec:t_m:ion de {lJ_no Ra7 Caleulado sobre sobre el imparte de los Alta
SEV.EFICICIC' 2 clenia) servicios prestados en forma parcial o
Im::danie:s o 1% deficientemente. "
14 afectacion de (Una por - Media
severidad 3 cianto)
Incidentes con 1%
14 afectacion de {Uno por Bajo
severidad 4 ciento)

26.3 Causales de Rescisidn

La SEMARNAT podrd en cualguier momento rescindir administrativamente el mismo, en caso
de cualguier incumplimiento a las obligaciones a cargo del prestador de servicios, sin
necesidad de acudir a los tribunales competentes en la materia. i previomente a la
determinacion de dar por rescindido el confrato se prestaren los servicios, el procedimiento
iniciado quedard sin efecto. previa aceptacion y verificacién de la Dependencia de que
continda vigente la necesidad de la prestacion del servicio, aplicando, en su caso, las
penas convencionales correspondientes.

Anexo Técnico
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27 Forma de pago, Administrador de Contrato y Facturacién

NO HABRA ANTICIPO ALGUNO y LA SEMARNAT,+ efectuard los pagos por servicios prestados
en pesos mexicanos de acuerdo con lo siguiente:

1. Pagos a mes vencido contra entregables a enfera satisfaccidn

Para ello la propuesta y la factura deberdn estar desglosadas en costos unitarios de cada
uno de los puntos de la TABLA PROPUESTA ECONOMICA.

El administrador del contrato y responsable de verificar la correcta prestacion del servicio
serd el Ing. Juan Francisco Ferraez Mena, Director de Infraestructura Tecnologica o quien lo
sustituya en el cargo, adscrita a la Direccion General de Informaticay Telecomunicaciones.

“EL CONSORCIO" como el prestador del servicio enviard la factura, desglosando =]
Impuesto al Valor Agregado.

El servicio se pagard a MES VENCIDO, es decir, se tramitard en el transcurso de los primeros
5 dias habiles posteriores a la fecha de emision con sus respectivos entregables mensuales,

Las facturas deberdn enviarse a la siguiente direccién de correo electronico:

INSTITUCION CORREO PARA RECEPCION DE FACTURACION
SEMARNAT francisco.ferrgez@semarnat.qob.mx

28 Propuesta Econémica

Para evaluar la contratacion de este servicio, LA SEMARNAT, requiere que se contemplen
los meses correspondientes para finalizar 2019,

Para ello, la propuesta de cotizacién debe venir desglosada en costos unitarios mensuales
de cada uno de los servicios descritos en el presente anexo y de acuerdo con la tabla
siguiente:

" COSTo TOTAL DEL
NO. DESCRIPCION DEL MENSUAL | SeRvicio

SUBPARTIDA “SERVICIO SINLV.A SINLV.A

Servicio de Seguridad
Perimelral para Oficina
1 Ceniral de la SEMARNAT
y Filtrado Contenido
Web

Servicio de Seguridad
2 Perimeiral para el Centro
de Datos
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SUBTOTAL
1+2

Subtotal
IVA
TOTAL |

(Imporie en pesos con letra)

El inicio de la facturacién del proyecto corresponderéd a la fecha en que
los servicios empiezan a operar (HW y SW de seguridad funcionando)

La primera factura (mensual) se pagard de manera proporcional a la
fecha de inicio de los servicios.

Tipo de Contratacién cerrada.

Deberan cotizar todos y cada uno de los servicios ya que la falta de algune
podrd ser motive de desechamiento.

Se evaluara el precio aceptable de cada cotizacion.

Los precios del servicio solicitado deberdn ser fijos durante la vigencia del
contrato y/o hasta concluir con la prestacién de los servicios oferfados a
satisfaccion de “La SEMARNAT".

Los precios del servicio solicitado deberd estar expresado en Moneda
Nacional, a dos decimales de acuerdo con la Ley Monetaria en vigor vy
desglosando el Impuesto al Valor Agregado

29 Derechos de autor

“EL CONSORCIO" como el Proveedor adjudicado aceptard que todos los productos
incluyendo especificaciones, informes, disefios, desarrollos adicionales, personalizaciones e
insumos para el proceso y lo que se obtenga como resultado de la gjecucion de este
proyecto serdan confidenciales y propiedad de la Secretaria con los derechos de autory en
su caso, de propiedad industrial. En su caso, sélo podrd hacerla del conocimiento de
terceros previa autorizacién del servidor publico del SEMARNAT facultado para ello. Esto
excluye los procesos, metodologias, herramientas, documentos y artefactos propiedad del
Proveedor, previamente informado y demostrado a la Secretaria.

30 Glosario de términos

s Active de Informacién. Toda aquella informacién y medio que la contiene, que por
su importancia y el valor que representa para la Institucion, debe ser protegido para
mantener su confidencialidad, disponibilidad e integridad, acorde al valor que se le

ofargue.

« Activo clave. El active de informacién que resulta esencial o estratégico para la
operacion y/o el control de una(s) infraestructura(s) de infermacion esenciales y/o
criticas, o incluso de una que no tenga este cardcter, pero cuya destruccion,
pérdida, alteracion o falla tendria un grave impacto o consecuencia en la
funcionalidad de la infraestructura o en los servicios que soporta.

50 - 52 |
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« Adware. Un programa de close adware es cualquier programa que
automndaticamentie muestra publicidad web al usuario durante su instalacidon o
durante su uso para generar lucro a sus autores.'Ad' enla palabra 'adware’ se refiere
a 'advertisement' (anuncios) en idioma inglés.

« AES. Advance Encryption Standard, esquema o algoritmo de cifrado por blogues.

« Anfibot. Mecanismo que permite detectar actividades maliciosas de un atacante
en los equipos de punto final.

« Appliance. Término en el idioma inglés con significado en castellano como aparato,
accesorio, artefacto, etc. En informdtica, este término se refiere a un aparato o
dispositivo electronico (hardware) provisto de un software embebido (firmware) con
la funcién del sistema operativo, que se utiliza para realizar funciones especificas de
la aplicacién y enorme complejo de software, por lo que a menudo se utilizan en las
grandes redes de ordenadores o la granja de servidores de negocio.

s CDN. Content delivery network, es una red de compufadoras que contienen copias
de datos, colocados en varios puntos de una red con el fin de maximizar el ancho

% de banda para el acceso d los datos de clientes por la red.

« DML Zona desmilitarizada, es un disefio conceptual de red donde los servidores de
acceso plblico se colocan en un segmento separado, aislado de la red.

+ ERISC. Equipo de respuesta a incidentes de seguridad en TIC de la SEMARNAT. :\

+ GUIL. Graphical user interface, o interfaz grafica de usuario es un programa K/
informatico que actia de interfaz de usuario, utilizando un conjunto de imdagenes y
objetos grdficos para representar la informacién y acciones disponibles en la

interfaz.

« Malware. (del inglés madlicious soffware), también llamado badware, cadigo }Z
maligno, software malicioso o software malintencionado, es un tipo de software que
tiene como objetivo infiltrarse o dafar una computadora o Sistema de informacion
sin el consentimiento de su propietario. El término malware es muy utilizado por
profesionales de la informdtica para referirse a una variedad de software hostil,
intrusivo o molesto.[1] El término virus informatico suele aplicarse de forma incorrecta
para referirse a todos los tipos de malware, incluidos los virus verdaderos.

+ Spam. Se llama spam, correo basura o mensaje basura a los mensajes no solicitados,
no deseados o de remitente no conocido (correo andnimo), habitualmente de tipo
publicitario, generalmente enviados en grandes cantfidades (incluso masivas) que
perjudican de alguna o varias maneras al receptor. La accion de enviar dichos
mensajes se denomina spamming. La palabra spam proviene de la segunda guerra
mundial, cuando los familiares de los soldados en guerra les enviaban comida

enlatada; entre estas comidas enlatadas estaba una came enlatada llamada =\
spam, que en los Estados Unidos era vy sigue siendo muy comun. Cf k\
« Phishing. Conocido también como suplantacién de identidad, es un términa —_

informatico que denomina un tipo de abuso informdtico y que se comete mediante
el uso de un tipo de ingenieria social caracterizado por intentar adquirir informacién
confidencial de forma fraudulenta (como puede ser una contrasefa o informacién
detallada sobre tarjetas de crédito u ofra informacion bancaria).

« RFC’s. Request for Comments, publicaciones que describen los aspectos principales
del funcionamiento del Internet, protocolos y procedimientos.

e RMA. Return Merchandise Authorization (autorizacion de devolucion de mercancia)
usado por distribuidores o corporaciones, para la transaccién por el retorno de un
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producto por defectos para luego repararlo o reemplazarlo © hacer una nota de
crédito para la compra de ofro producto,

« Spyware. El spyware o programa espia es un software que recopila informacion de
un ordenador y después transmite esta informacién a una entidad externa sin el
conocimiento o el consentimiento del propietario del ordenador. El término spyware
también se utiliza mas ampliamente para referirse a otros productos que no son
estrictamente spyware. Estos productos, realizan diferentes funciones, como mostrar
anuncios no solicitados (pop-up), recopilar informacién privada, redirigir solicitudes
de pdaginas.

= Un spyware tipico se auto instala en el sistema afectado de forma que se ejecuta
cada vez que se pone en marcha el ordenador (utilizando CPU vy memoria RAM,
reduciendo la estabilidad del ordenadar), y funciona todo el tiempo, controlando
el uso que se hace de Internet y mostrando anuncios relacionados.

s 5LAs. Un acuerdo de nivel de servicio o Service Level Agreement, también conocido
por las siglas ANS o SLA, es un contrato escrito entre un proveedor de servicio y su
cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio. SGS

s 5GSl. Bl sistema de gestion de seguridad de la informacién que, por medio del
andlisis de riesgos y de la definicion de controles, define las guias para la
implementacion, operacién, monitoreo, revisién y mejora de la seguridad de la

informacion.
« TIC. Las tecnologias de informacion y comunicaciones que comprenden el equipo
de cémputo, software y dispositivos de impresion que sean utllizados para

almacenar, procesar, convertir, proteger, transferir y recuperar informacién, dataos,
voz, imdgenes y video.

Ciudad de México a 04 de abril de 2019.
ATENTAMENTE

e
CHAVEZ AYALA JOSE GUILLERMO

Representante Comdn Consorcio
B-DRIVEIT, S.A. de C.V.
AXTEL, S.A.B. de C.V.
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28. Propuesta Economica

&
4

NO. TOTAL DEL
DESCRIPCION DEL SERVICIO COSTO MENSUAL SIN VA | oot o iy
SUBPARTIDA
: Eervicio de Seguritdad Perimelral para Qficing Central de la 3 aprazest | e | B56.031 26
SEMARNAT y Fitrado Conienido Web

2 Servicio da Seguridad Perimetral para el Centro de Datos 5 15021208 |5 135191574
SUBTOTAL 142 5 321884700

Subtotal - 3,218,847 00 %
IVA 5 51501882
TOTAL H 3733BB252

IMPORTE TOTAL DESPUES DE IVA }

(TRES MILLONES SETECIENTOS TREINTA Y TRES MIL OCHOCIENTOS SESENTA Y DOS PESOS 52/100 M.N.)

Fl inicio de la facluracion del proyecta corresponderd a la fecha en que los serviclos empiezon a aperar (HW y SW de seguridad

funcionanda)

La primera faclura (mensual] se pagard de manara praporcional a la fecha de inicio de los servicios.

Tipo da Confralacion cerada.

Se colizan todos y cada uno de los servicios ya que lo falla de alguno podrd ser molivo de desechamiento.

Se evoluord el precio aceplable de cada cotizacion.

Los precios del sewviclo solicltada son files duranle la vigencia del conlralo y/o hasta concluir con la prestacion de los servicios

oferlados a salisfaccion de "La SEMARNATY,

Les precios del servicio solicilado estan expresado en Monada Nacional, a dos decimales de acuerdo con la Ley Monetaria en vigor

y desglosando el Impuesto al Valor Agregado

El precio oferade cansidera la vigencia del contrato al 31 de Diciembre de 2019 {? Meses) \

Ciudad de México a 04 de abril de 2019.
ATENTAMENTE

—
=g

CHAVEZ AYALA JOSE GuiLLEnMo
Representante Comun Consorcio
B-DRIVE IT, S.A. de C.V.
AXTEL, S.A.B. de C.V.

MIGUEL LAURENT 55
TLACOQUEMECATL, C.P. 03200
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