i
Gy DIRECCION DE ADQUISICIONES Y CONTRATOS

ACTA DE CIERRE DE LA PRIMERA Y ULTIMA JUNTA DE ACLARACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019

“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA
DE LA SEMARNAT”

En la Ciudad de México, siendo las 10:00 horas del dia 28 de marzo de 2019, en la Sala de Juntas de la
Direccion General de Recursos Materiales, Inmuebles y Servicios, ubicada en Av. Ejército Nacional No.
223, Piso 17 ala “B”, Col. Andhuac | Seccién, C.P. 11320, Alcaldia Miguel Hidalgo; los servidores publicos
cuyos nombres y firmas aparecen al final de la presente Acta, hacen constar lo siguiente:

l. CRONOLOGIA DE LA SESION DEL DiA 28 DE MARZO DE 2019, A LAS 10:00 HORAS.

Siendo las 10:00 horas del dia 28 de marzo de 2019, se continué con la primera Junta de
Aclaraciones, el Acto fue presidido por Martha Patricia Ramirez Velasco, Subdirectora de Atencion a
Inconformidades y Soporte Normativo, servidora publica designada por la convocante de conformidad con
el punto 11.3.1 inciso e) de las Politicas, Bases y Lineamientos en materia de adquisiciones,
arrendamientos y servicios de la SEMARNAT.

Se asienta en la presente acta, que se recibieron via electronica, solicitudes de aclaracion con respecto a
las respuestas realizadas por la convocante del siguiente licitante.

No. NOMBRE, RAZON O DENOMINACION | No. DE SOLICITUDES DE ACLARACION
SOCIAL A LAS RESPUESTAS DADAS
1 B-DRIVE IT, S.A. DEC.V. 14
2 TOTALSEC, S.A. DE C.V. 3

REPREGUNTAS Y CONTESTACIONES

LICITANTE: B-DRIVE, S.A. DE C.V.

Repregunta 1

PREGUNTA 22

Pagina 70 de 132

Licitante

TOTALSEC S.A. DEC.V.

Pregunta

15. Podemos manifestar que se acepta tener la certificacion “ Recommended” en al menos 1
de los ultimos 2 estudios publicados por NSS Labs en NGFW, siempre y cuando se cumpla con el
nivel de proteccion mayor al 95%

Respuesta:

No se acepta su propuesta, el Licitante debera presentar la el Gltimo reporte disponible por NSS Labs en L !

los rubros de NSS Breach Detection o NSS Breach Prevention

Re Pregunta

Es correcto entender que la solicitud de tener la certificacién “Recommended” de la solucién
ofertada debe de demostrarse en el (ltimo reporte vigente disponible por NSS Labs para Next
Generation , y no se aceptaran reportes vencidos o de afos anteriores al tltimo publicado por
NSS, Favor de pronunciarse al respecto.

Respuesta

Es correcta su apreciacién, no obstante se aclara que al utilizar en su pregunta el término “Next
Generation”, lo que SEMARNAT solicita se refiere al término “Next Generation Firewall”.
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Repregunta 2
Pregunta 1
Pag 59Dice:

TOTALSEC S.A. DE C.V.

19. Lugar, tiempo y Control de entrega de los Servicios.

1. Los servicios de implementacién configuracion deberan ser prestados por personal certificado
de la infraestructura solicitada.

Entendemos que se proporcionaran los certificados de la infraestructura solicitada de los
ingenieros, favor de aclarar.

Pregunta

Se solicita amablemente a la convocante, indicar la infraestructura solicitada, para este proceso
Respuesta:

La convocante aclara que la certificacion es para el personal y que debera ser del fabricante conforme a
su propuesta.

La infraestructura solicitada esta sefialada en el numeral 12 “Especificaciones generales de la solucién
para el centro de datos y oficinas centrales” del Anexo Técnico

Re Pregunta

Considerando la aclaracién del personal certificado por el fabricante, se debera incluir como parte
de la propuesta la informacion para verificar la validez del certificado presentado? Por favor
pronunciarse al respecto

Respuesta

Para estar en posibilidad de acreditar puntos en el mecanismo de evaluacién es necesario presentar
certificado vigente valido o en su caso, carta del fabricante indicando la vigencia y validez del certificado.

Repregunta 3
Pregunta 16
Pagina 40 de 132

PREGUNTA 16
Pagina 40 de 132

TOTALSEC S.A.DEC.V. i\c

8. Servicios de Administracion de seguridad perimetral (subpartida 1)
8.1 Disefio e implementacién

“En esta fase de la implementacién del servicio, debera tener una duracién méaxima de 5 semanas e
a partir del dia habil siguiente de la notificacion del fallo....” r\ N
PREGUNTA: W\

\ I\
Favor de aclarar la convocante si actualmente se cuenta con un dispositivo que haga dicha \\-j\i

En caso de que la convocante afirme la pregunta, favor de aclarar si la migracién de \

infraestructuras deben ser realizadas en las primeras 5 semanas. \r
Respuesta:

En cuanto al punto 4, la Convocante aclara que se cuenta con una solucién de seguridad para la
infraestructura tecnolégica. ‘{\E\ \/

En cuanto al punto 5, la Convocante aclara que la instalacion fisica de los equipos que formen parte de la '\3‘\
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solucion propuesta por el licitante, se requiere que sean instalados y configurados en los términos
descritos en el Anexo Téchico que es un tiempo maximo de 5 semanas.

Re Pregunta

Con base a la respuesta de la Convocante, al ser una instalacion nueva, se entiende que la
instalacién del servicio nuevo no debera exceder las 5 semanas para ser concluida la etapa de
Disefio e implementacion, siendo un servicio nuevo y si no hay migracion, entonces no habra una
transiciéon del proveedor anterior del servicio al Licitante ganador? Por favor pronunciarse al
respecto

Respuesta:

La Convocante aclara que no habra transicién con el proveedor anterior, sélo se interactuara con el
equipo técnico de la SEMARNAT. Por lo anterior, es importante destacar que al iniciar el nuevo servicio la
prioridad sera asegurar que en la SEMARNAT no se concreten los riesgos de vulnerabilidad. La
instalacion completa debe concluirse en 5 semanas pero es crucial disponer de soluciones temporales
que garanticen la mitigacidn de los riesgos desde el primer dia.

Repregunta 4

Pregunta 13

Pag 6 de 32

Licitante

TOTALSEC S.A. DE C.V.

Puntos y Porcentajes

Pag. 4

Dice:

Il. Experiencia y Especialidad del Licitante

Pregunta

Se solicita amablemente a la convocante aceptar para la acreditacion de este rubro, contratos
marco, considerando que se han realizado diferentes servicios del mismo cliente, los cuales se
comprobaran con su Orden de Compra y su Acta de Aceptacién de servicio concluido, favor de
confirmar

Respuesta:

Se podra tomar en cuenta los contratos especificos derivados de los contratos marcos, cuyo objeto sea
similar a la contratacion, conforme a lo solicitado en el mecanismo de evaluaciéon por puntos o
porcentajes.

Re Pregunta:

De conformidad con su respuesta nos puede indicar la convocante a que contrato marco se
refiere del que va a aceptar los contratos derivados?

Toda vez que de acuerdo a la informacion que se encuentra publicada en la pagina de compranet,
hoy en dia no hay contrato marco vigente, ni hubo en afios anteriores con el objeto igual o similar
al de la contratacion que nos ataiie en este procedimiento., favor de pronunciarse al respecto.
Respuesta: ‘

La Convocante ha realizado blsquedas y no ha identificado contratos marco vigentes con objeto similar
al del presente procedimiento motivo de la licitacion; sin embargo no se descarta la posibilidad de que
existan contratos especificos derivados de un contrato marco que resulten similares al del presente
procedimiento; en cuyo caso seran minuciosamente revisados al igual que el resto de la documentacion
presentada por todos los licitantes.
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Repregunta 5

Pregunta 36

Pag 25 de 32

Licitante

B-DRIVE IT, S.A. DEC.V.

Pregunta 36

Mecanismos de Evaluacion a través del criterio de puntos o porcentajes.
Pag1de?7

Parametro de Evaluacién

Experiencia

- Acredita experiencia de 3 aflos o mas ...

El articulo 40 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico; a la letra dice:

Articulo 40.- Las dependencias y entidades no podran establecer en la convocatoria a la licitacién
publica requisitos que limiten la libre participacién de los interesados, tales como:

I. Experiencia superior a un afo, salvo en los casos debidamente justificados que autorice, en
forma expresa, el titular del Area requirente, indicando las causas que motiven dicha
autorizacion...

[...]

Ultimo parrafo.

Sera causa de responsabilidad administrativa, el establecimiento en la convocatoria a la licitacién
publica de requisitos que estén dirigidos a favorecer a determinado licitante o licitantes.
ACUERDO por el que se emiten diversos lineamientos en materia de adquisiciones,
arrendamientos y servicios y de obras publicas y servicios relacionados con las mismas.

En su aparatado inciso c) experiencia y especialidad del licitante:

[--]

Ultimo parrafo.

...podra establecer un tiempo minimo de experiencia en los términos que prevé el Reglamento de
la Ley de Adquisiciones.

Con base en lo expuesto con anterioridad se le solicita a la convocante de la manera mas atenta,
aclare y precise el motivo por el cudl solicita 3 afios o mas de experiencia., cuando si bien se
cumple con el requisito teniendo un afio.?

Respuesta:

La Convocante aclara que se deben apegar al mecanismo de puntos o porcentajes

Re Pregunta

Se solicita a la convocante que para no limitar la libre participacién y competencia de los
interesados de acuerdo al articulo 40 de la LAASSP, acepte comprobar la experiencia del rubro de
experiencia y especialidad inciso a) acreditando dos afios prestando el servicio objeto de la
presente contratacion y obteniendo el mayor puntaje del mismo.

Respuesta

La convocante no acepta su propuesta.
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Repregunta 6

Pregunta 43

Pag 28 de 32

Licitante

B-DRIVE IT, S.A. DEC.V.

Pregunta 43

Mecanismos de Evaluacion a través del criterio de puntos o porcentajes.

Pag4de?7

c) Especialidad

Se solicita amablemente a la convocante considere contratos con vigencias menores a los 6
meses, se acepta nuestra propuesta?

Respuesta:

No se acepta su propuesta.

Repregunta

Se solicita a la convocante que para no limitar la libre participacion y aperturar la competencia de
los interesados, de acuerdo al articulo 40 de la LAASSP acepte comprobar experiencia,
especialidad y cumplimiento de contratos, con instrumentos juridicos (contratos) debidamente
formalizados, cuyo objeto sea servicios administrados de seguridad para la infraestructura de
tecnoldgica con una vigencia de cinco meses, formalizados con la convocante sin tener una
antigliedad mayor a 5 afios, se acepta nuestra propuesta???

Respuesta

La convocante no acepta su propuesta.

Repregunta 7

Pregunta 44

Pag 28 de 32

Licitante

B-DRIVEIT, S.A. DEC.V.

Pregunta 44

Mecanismos de Evaluacién a través del criterio de puntos o porcentajes.

Pag 4 de7

Se solicita amablemente a la convocante confirmar es correcto entender que los curriculum Vitae
deberan contener el NSS (ntimero de seguridad social)?

Respuesta:

Es correcta su apreciacion

Re Pregunta

De acuerdo a su respuesta, es correcto entender que se debera anexar el aviso de alta de los
trabajadores al régimen obligatorio del Instituto Mexicano del Seguro Social asi como la
constancia que acredite que dichos trabajadores cuentan con una antigliedad no inferior a seis
meses garantizando a la convocante la no falta o cambios constantes de personal.

Respuesta:

No es correcta su apreciacion respecto a la antigiedad laboral con la empresa, sin embargo, debera
comprobar dentro de su propuesta técnica que cuenta con el personal requerido para brindar el servicio
por lo que se requiere el aviso de alta.
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Repregunta 8

LICITANTE: TOTALSEC S.A. DE C.V.

PREGUNTA 1

Licitante

TOTALSEC S.A. DE C.V.

Respuesta:

La convocante aclara que la certificacion es para el personal y que debera ser del fabricante
conforme a su propuesta.

La infraestructura solicitada esta sefialada en el numeral 12 "Especificaciones generales de la
solucién para el centro de datos y oficinas centrales"” del Anexo Técnico

Re Pregunta

Se solicita amablemente a la convocante aclarar si la subcontratacién de terceros ajenos al
proceso esta permitida. En el caso especifico de éste perfil podra ser subcontratado o siendo el
caso de que éste personal sea parte de otra empresa ésta deberd ir en participacion conjunta.
Favor de aclarar.

Respuesta:

La Convocante aclara que el personal debera de acreditarse mediante alta en el IMSS que incluya al
Licitante como patrén actual.

Repregunta 9

PREGUNTA 13

Puntos y Porcentajes

Pag. 4

Licitante

TOTALSEC S.A. DE C.V.

Se podra tomar en cuenta los contratos especificos derivados de los contratos marcos, cuyo
objeto sea similar a la contratacion, conforme a lo solicitado en el mecanismo de evaluaclon por
puntos o porcentajes.

Re Pregunta

:Es correcto entender que se refiere a que los licitantes debemos presentar éstos contratos
formalizados y debidamente firmados por las partes?

Respuesta

Se contesta con la respuesta a la re-pregunta 4 del licitante B-Drive IT.

Repregunta 10

Pregunta 4 C‘
Pag. 52 k/
Licitante

SCITUM

La Convocante aclara que requiere que el Licitante cuenta con al menos los perfiles solicitados en\\

el Anexo Técnico, los cuales atenderan de manera dedicada a la Convocante una vez que sea \\ ‘*g
adjudicado, los horarios seran acordados con el licitante adjudicado conforme a las necesidades -/
del servicio.

Re Pregunta \ -
Con base en las respuestas otorgadas, se solicita amablemente a la convocante nos aclare: \JP.
13 Se entiende que el licitante debera contar el personal dedicado y al menos con los perfiles

solicitados en el anexo técnico.

W
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2. Se entiende que dicho personal debera atender las necesidades del servicio con una
estructura de personal 24X7 de acuerdo a su propuesta y debera presentarse dicha estructura en
la organizacion de los recursos humanos.

Asi mismo, entendemos que éstos requisitos deben comprobarse en la propuesta técnica. ¢Es
correcta nuestra apreciacion?

Respuesta:

1. Es correcta su apreciacién

2. Es parcialmente correcta su apreciacién. La cobertura del servicio debe ser 24X7 todos los dias
del afio de acuerdo a los niveles de servicio acordados.

Repregunta 11
6

Licitante

B-DRIVEIT, S.A.DEC.V.

Respuesta:

Dicha capacitacién debera de realizarse con personal distinto al que implemento la solucién y el
capacitador debera estar certificado en la solucién, se requiere capacitacion formal, es decir
habilitar con conocimientos a personal de la SEMARNAT, para que sea capaz de operar el
Hardware y el Software que forman parte de la solucién a implementar.

Re Pregunta

Es correcto entender que dicha capacitacion:

1. Debera ser en centro autorizado por el fabricante

2. Debera incluir el voucher de certificacién para aplicar el examen oficial que avale sus
conocimientos para operar posteriormente la herramienta

Favor de aclarar

Respuesta:

1. No es correcta su apreciacién; la capacitacién puede ser en centro autorizado o en las
instalaciones de la SEMARNAT

2. La convocante aclara que la capacitacién debera incluir un examen tipo certificacién para el
personal capacitado; de manera opcional, podria incluir el examen de certificacién como tal, pero
no es un requisito obligatorio.

Repregunta 12

14

B-DRIVE IT S.A.DEC.V. \\
Se solicita amablemente a la convocante aclare si el Licitante como parte de su propuesta debera
considerar que los perfiles solicitados como Administrador de Proyecto y Coordinador de

Seguridad ambos deben de estar dedicados a los Servicios durante la vigencia del contrato? \5\\
Respuesta : e )
Es correcta su apreciacién. J

Re Pregunta

1. ¢Es correcto entender que, al menos el coordinador de seguridad podra contar con un
espacio fisico y acceso a internet durante en los horarios solicitados por la SEMARNAT?
2. Es correcto entender que éstos perfiles se pueden subcontratar Yy que no es necesario j\,

contar con el personal para poder brindar el servicio? O bien, en caso de que el personal no sea
parte de mi representada debera dicha empresa que cuenta con el recurso humano participar de

manera conjunta? L{/
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Respuesta:

1. Es correcta su apreciacion.

2. No es correcta su apreciacion, el personal no debera ser de terceros sino del licitante, debiendo
acreditar dicho personal con el alta del IMSS, siendo el Licitante el patrén actual.

Repregunta 13

19

Licitante

B-DRIVE IT S.A. DEC.V.

11. Especificaciones Generales del Servicio

Pag. Convocatoria 48-132

El licitante debera considerar cables de alimentacion para los componentes de los equipos tipo
North America AC Type A Power.

Pregunta

Se solicita amablemente a la convocante indique el Tipo de NEMA que se debe de considerar para
los equipos a instalar. Preguntar bien por el NEMA Estandar

Respuesta

La Convocante aclara que son C13, como se solicita en el Anexo Técnico.

Repregunta

¢Es correcto entender que, en caso de que para el funcionamiento de la solucién del licitante,
sean requeridas adecuaciones eléctricas para las NEMA que se deben considerar y que éstas
adecuaciones no existan, se debera hacer cargo el proveedor de dichas adecuaciones especiales?
O bien, correran a cargo de semarnat como adicionales?

Respuesta

La convocante aclara que el licitante debera hacerse cargo de los gastos relacionados con dichas
adecuaciones sin que esto represente costo adicional para la convocante..

Repregunta 14
Pregunta 12

Licitante
B DRIVE IT, S.A. DEC.V. \
Pregunta del licitante:

Se solicita amablemente a la Convocante aclare si en caso que la disponibilidad del servicio sea
afectada por causas imputables a la Convocante (Sin acceso por parte de la Convocante para
revision local del equipo, Falta de energia eléctrica en el Site propio de la convocante donde esten
instalados los equipos), las Deductivas no aplicaran para el Licitante Ganador por lo cual debera
de ser documentado en el sistema de tickets del servicio? \/

Respuesta:

La Convocante aclara que las fallas que ocurran durante la vigencia del contrato que sean imputables a \;\
SEMARNAT no afectaran los niveles de servicio siempre y cuando se encuentre documentado en los N
sistemas de administracién de tickets. g

Repregunta ) - \
1. Se entiende por la respuesta que las deductivas: ¢Sl aplicaran para el caso de que la NO \f
disponibilidad del servicio sea imputable al proveedor. Por ejemplo, si el proveedor NO
implementase en tiempo y forma la solucién de seguridad? '

¢(Es correcto entender en éste ejemplo: Que la NO disponibilidad total durante dos dias naturales /

W
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completos de servicio por causas NO Imputables a SEMARNAT (Como falta de energia eléctrica, o
causas de fuerza mayor) representara representaran deductivas para el proveedor y sanciones
bajo los términos de la clausula décimo novena? inciso K?

Respuesta

1. Es correcta su apreciacion.

2. No es correcta su apreciacion, causas de fuerza mayor, fallas de energia de CFE, no seran imputables
al proveedor, solo seria que la falla fuera del servicio (hardware /software) proporcionado, como lo es
que exista dafio el equipo, que el equipo deje de proporcionar seguridad perimetral a la Convocante y
que eso se causa de algun dafio por virus, por mencionar algunos. ;

LICITANTE: TOTALSEC, S.A. DE C.V.

Re-pregunta 1

Pagina 28

Pregunta 44

Mecanismos de Evaluacion a través del criterio de puntos o porcentajes.

Pag4de?7

Pregunta

Se solicita amablemente a la convocante confirmar es correcto entender que los curriculum Vitae
deberan contener el NSS (niimero de seguridad social)?

Respuesta:

Es correcta su apreciacién.

Re-pregunta

Se solicita a esa H. Convocante confirme que, una de las opciones de presentar personal del
Licitante para la ejecucién de los servicios objeto del presente concurso es aquella en la cual, el
personal del Licitante cuente con un esquema de contratacién directa con alta en el Instituto
Mexicano de Seguro Social.

Respuesta:
Es correcta su apreciacion, se debera demostrar la contratacion directa del personal por parte del
licitante mediante el alta en el Instituto Mexicano del Seguro Social siendo el Licitante el patrén actual. O

Re-pregunta 2

28

Pregunta 44

Mecanismos de Evaluacién a través del criterio de puntos o porcentajes.
Pag4 de?7

deberan contener el NSS (niimero de seguridad social)?

Respuesta:

Es correcta su apreciacion.

Re-pregunta

Se solicita a esa H. Convocante confirme que, otra opcién para presentar al personal que

ejecutara los servicios en caso de ser adjudicados es aquella que, permita identificar que el

personal en cita cuente con alta en el Instituto Mexicano del Seguro Social a través de UM{/
1 1

Pregunta
Se solicita amablemente a la convocante confirmar es correcto entender que los curriculum Vitae

esquema de subcontratacion exclusiva a favor del Licitante.
Respuesta:
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Se contesta con la respuesta a la repregunta 1 otorgada al Licitante.

Re-pregunta 3

28

Pregunta 44

Mecanismos de Evaluacion a través del criterio de puntos o porcentajes.

Pag4de7

Pregunta

Se solicita amablemente a la convocante confirmar es correcto entender que los curriculum Vitae
deberan contener el NSS (ntiimero de seguridad social)?

Respuesta:

Es correcta su apreciacion.

Re-pregunta

Se solicita a esa H. Convocante confirme que, ofra opcion para presentar al personal que
ejecutara los servicios en caso de ser adjudicados es aquella que, aunque el personal designado
NO cuente con alta ante el Instituto Mexicano del Seguro Social, puede ser contratado por
cualquier otro esquema de contratacion previsto en el Ley Federal del Trabajo (N6mina,
Honorarios, etc), favor de pronunciarse

Respuesta:

Se contesta con la respuesta a la repregunta 1 otorgada al Licitante

. MODIFICACION DE FECHA DE ACTO
En razén de dar cumplimiento a lo dispuesto en el penultimo parrafo del articulo 33 Bis de la Ley, en este

acto se da a conocer la nueva fecha para el Acto de Presentacion y Apertura de Proposiciones de
conformidad con lo siguiente:

EVENTO FECHA HORA
Acto de Presentacion y Apertura de
Proposiciones 04 de abril de 2019 10:00 hrs.
Iv. CIERRE DEL ACTA

De conformidad con el articulo 33 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, esta Acta forma parte integrante de la convocatoria a la licitacién. \‘

Para efectos de la notificacion y en términos del articulo 37 Bis de Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, esta Acta estara disponible en la direccion electronica: .
www.compranet.gob.mx, sustituyendo este procedimiento a la notificacion personal. ‘f\

No habiendo mas que hacer constar, se dio por terminada la primera y ultima Junta de Aclaraciones a
esta Convocatoria, siendo las 12:55 horas del dia 28 de marzo de 2019.
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Esta Acta consta de 11 fojas, firmada para los efectos legales y de conformidad por los asistentes a este

Acto.
POR LA SEMARNAT i
NOMBRE AREA FIRMA
Martha  Patricia Ramirez | Subdirectora de Atencién  a o
Velasco Inconformidades de la Direccién de G;g(x'-
Adquisiciones y Contratos. r s
Area Contratante )U,
Juan Francisco  Ferraez | Director de Infraestructura /
Mena Tecnoldgica

Area Requirente y Técnica

Paula Ramona Hernandez | Subdirectora de Atencion  a

Alvarez Usuarios /7 ) -
_ Area Requirente y Técnica { / JZ MM .
iu :

Martha Pettonella Orozco | Representante de Ia  Unidad
Vaquero Coordinadora de Asuntos Juridicos

POR LA UNIDAD COORDINADORA DE ASUNTOS JURiDICf.'.‘lSI EN SU CALIDAD DE INVITADO

POR EL ORGANO INTERNO DE CONTROL EN LA SEMARNAT, EN SU CALIDAD DE IN
NOMBRE

VITADO

Alma Delia Varela Flores

FIN DEL ACTA
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En la Ciudad de México. siendo las 10:00 horas del 27 de marzo de 2019, en Sala de Juntas de la
Direccion General de Recursos Materiales, Inmuebles y Servicios, ubicada en Av. Ejército Nacional No.
223, Piso 17 ala “B”, Col. Andhuac | Seccion, C.P. 11320, Alcaldia Miguel Hidalgo, Ciudad de Meéxico; se
reunieron los servidores publicos cuyos nombres y firmas aparecen al final de la presente Acta, con
objeto de llevar a cabo la Junta de Aclaraciones a la Convocatoria indicada al rubro, de acuerdo a lo
previsto en los articulos 33 ultimo parrafo, 33 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico en adelante “La Ley”, asi como en el Apartado Il inciso b) numeral 3 de la
Convocatoria.

. INICIO DEL ACTO.

Este Acto fue presidido por Martha Patricia Ramirez Velasco, Subdirectora de Atencién a
Inconformidades y Soporte Normativo, servidora publica designada por la convocante de conformidad con
el punto I11.3.1 inciso e) de las Politicas, Bases y Lineamientos en materia de adquisiciones,
arrendamientos y servicios de la SEMARNAT, quien al inicio de esta Junta comunicé a los asistentes que
de conformidad con el articulo 33 Bis de “La Ley”, solamente se atenderan solicitudes de aclaracién a la
convocatoria de las personas que hayan presentado, a través de CompraNet, el escrito en el que
expresen su interés en participar en esta licitacion, por si o en representacién de un tercero, y cuyas
solicitudes de aclaracion se recibieron con 24 horas de anticipacion a este Acto.

El Presidente del Acto, fue asistido por los representantes del Area requirente y técnica, quienes
solventaron las solicitudes de aclaracion de caracter técnico y el representante del area contratante
solvento las solicitudes de aclaracién de caracter administrativo.

il. RECEPCION DE SOLICITUDES DE ACLARACION.

Se hace constar que se recibieron en tiempo y forma, de conformidad al articulo 33 Bis de “La Ley”, las
solicitudes de aclaracién a la convocatoria y el escrito de interés en participar, a través de CompraNet, de
los siguientes licitantes:

No. NOMBRE, RAZON O DENOMINACION SOCIAL No. DE SOLICITUD
DE ACLARACIONES
1 | TOTALSEC, SA DEC.V, 22
2 | SCITUM, SA DEC.V. 6
3 | B-DRIVEIT, SA DECV. 52
l.  PRECISIONES,

Se hace la siguiente precision por parte del area requirente y técnica al anexo técnico

PRECISION No.1

En el apartado 23 “Pruebas para la contratacién del Servicio”

Dice:

Se podra solicitar una prueba de concepto de la operacion de la mesa de servicios, para validar las
funcionalidades solicitadas.
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Debe Decir:
No se requiere realizar una prueba de concepto de la operacién de la mesa de servicios, para validar las
funcionalidades solicitadas.

PRECISION No.2

En el apartado 7 “Descripcion de los Servicios”

Dice:

Tecnologia: proporcionaré el aseguramiento para toda la infraestructura tecnolégica que reside en: los
sitios de Ejército Nacional, data center en el sitio de CONAGUA; 31 delegaciones; 3 sitios externos en la
zona metropolitana y uno en el estado de Aguascalientes (INEGI);, hardware y software para lograr el
esquema de seguridad que LA SEMARNAT requiere para garantizar el optimo funcionamiento de los
sistemas, preservara la seguridad de la informacion en su infraestructura tecnolégica (enlaces de MPLS e
Internet, routers y switches), garantizando el éptimo uso de los recursos de telecomunicaciones.

Debe decir.

Tecnologia: proporcionara el aseguramiento para toda la infraestructura tecnoldgica que reside en: los
sitios de Ejército Nacional, data center en el sitio de CONAGUA,; 31 delegaciones; 3 sitios externos en la
zona metropolitana y uno en el estado de Aguascalientes (INEGI); hardware y software para lograr el
esquema de seguridad que LA SEMARNAT requiere para garantizar el éptimo funcionamiento de los
sistemas, preservara la seguridad de la informacion en su infraestructura tecnolégica (enlaces de MPLS e
Internet, routers y switches), garantizando el 6ptimo uso de los recursos de telecomunicaciones. Los

equipos propuestos por el licitante deberan ser nuevos y de ultima generacion. 7(

IV. SOLICITUDES DE ACLARACION Y CONTESTACIONES

i/]
LICITANTE: TOTALSEC, S.A. DE C.V. , ‘1%/
PREGUNTA 1 ;

Pag. 59

Dice:

19. Lugar, tiempo y Control de entrega de los Servicios. .
1. Los servicios de implementacién configuracion deberan ser prestados por personal certificado

de la infraestructura solicitada. WJ
Entendemos que se proporcionaran los certificados de la infraestructura solicitada de los
ingenieros, favor de aclarar.

Pregunta

Se solicita amablemente a la convocante, indicar la infraestructura solicitada, para este proceso WV

-~
1
N\

Respuesta:
La convocante aclara que la certificacion es para el personal y que debera ser del fabricante conforme a

su propuesta.
La infraestructura solicitada esta sefialada en el numeral 12 “Especificaciones generales de la solucién__
para el centro de datos y oficinas centrales” del Anexo Técnico. \ N
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PREGUNTA 2

Pag. 38

Dice:

4. Alcance.

El servicio implicara a los inmuebles del Ejercito Nacional (Edificio sede)m quien proporcionara la
salida a Internet al Edificio Sede, 31 delegaciones, 3 sitios externos en la zona metropolitana Yy uno
en el estado Aguascalientes (INEGI) y el centro de Datos ubicado en Conagua, en este se
encuentra alojados los servidores que contienen los aplicativos y sistemas que son utilizados por
los empleados.

Pregunta

Respecto del inicio de la prestacion de los servicios, se informé en distintos medios de noticias
que, con fecha 23 de marzo de 2019, se suscité un incendio en las instalaciones de la Comision
Nacional del Agua situadas en Insurgentes Sur 2416, Colonia Copilco el Bajio, Alcaldia Coyoacan,
Ciudad de México, C.P. 04340, motivo por el cual se requiere a la Convocante, confirme si las
instalaciones mencionadas seran las destinadas para el inicio de la prestacion de los servicios
licitados, favor de pronunciarse

Respuesta:

La convocante informa que seran las instalaciones correspondientes al Centro de Datos ubicado en las
instalaciones de CONAGUA, y debera ser considerado para la entrega del Servicio.

PREGUNTA 3

Pag. 40

Dice:

Etapa de implementacion

Pregunta

Para agilizar la etapa de los servicios se solicita a la convocante aceptar utilizar equipo
provisional los cuales seran sustituidos por los definitivos en el menor tiempo.

Respuesta:

No se acepta su propuesta, el Licitante debera apegarse a lo solicitado en el Anexo Técnico en su
numeral 8.

PREGUNTA 4
Dice:
Tecnologia: proporcionara el aseguramiento en toda la infraestructura tecnologica (en los sitios
de Ejército Nacional data center en el sitio de CONAGUA, 31 delegaciones 3 sitios externos en la
zona metropolitana y uno en elestaco de Aguascalientes (INEGI), hardware ysoftware paralograr el
esquema de seguiidadque LA SEMARNAT requiere para garantizar el éptimo funcionamientode
lossistema,spreservara la seguridad de la informacién en su infraestructura tecnolégica (enlaces
de MPLS e Internet, routers y switches), garantizando el 6ptimo uso delos recursos de
telecomunicaciones.
Pregunta
1. Se solicita a la convocante, que especifique que la infraestructura a proponer por parte del
Licitante, deberan ser dispositivos appliances nuevos.
2. En caso de aceptar tecnologia usada, favor de indicar los afios de vida restante que debe tener
el equipo, favor de aclarar.
Respuesta:
Se contesta con la precisién No. 2.
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PREGUNTA 5

Pag. 50

Dice: ,

12.2 IPS y prevencion de Amenazas

Ultimo bulet:

Debera contar con la capacidad de inspeccionar trafico encriptado sobre SSL

Favor de confirmar que el despliegue de certificado digital (para filtrado web SSL) se aplicara
Unicamente a los dispositivos que forman parte del directorio activo.

Pregunta

Aplicara Ginicamente a los dispositivos que forman parte del directorio activo

Respuesta: '

La Convocante aclara que el equipo debera contar con la capacidad de inspeccionar trafico encriptado
SSL y que el despliegue de certificado digital se aplicara a todos los equipos que sean requeridos por la
Convocante.

PREGUNTA 6

Pag. 39

Dice:

LA SEMARNAT brinda el servicio de Internet centralizado a 4,000usuarios activos en sus oficinas
centrales y Delegaciones, conectados a través de diferentes dispositivos electrénicos (laptops,
dispositivo mévil, pc's de escritorio, tablets) a un enlace de 250 Mbps (simétrico y redundante).
Pregunta Y, d
1. Cuantas zonas se van a configurar en el firewall 1 ; L
Respuesta: '
La Convocante solicita apegarse al requerimiento descrito en el Anexo Técnico numeral 11: “El servicio \%
debera contar con al menos 1 puerto 10/100/1000, dedicado para administracion remota, al menos 8 '
puertos 10/100/1000 Ethernet en cobre y al menos 2 puertos de 10GBps para la distribucion de Zonas .
segln lo requiera la SEMARNAT" “‘

PREGUNTA 7
Pag. 45
Dice:

Administracién y reportes : }[\j
Debera ofrecer reporte pre configurados y creacion de reportes personalizados \J\
Pregunta - \

Se puede usar una herramienta compartida para la creacion de los reportes, favor de confirmar.

Respuesta:

Es incorrecta su apreciacion, el Servicio debera incluir una consola centralizada que proporcionara
capacidades de administracion y reporteo, incluyendo control de acceso discresional, auditoria de usuario

y sistema de utilerias de restauracién de configuracién dedicada al Servicio.

PREGUNTA 8 i
Pag. 45 ' f\
Dice: \

12.3 VPN

Pregunta
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Entendemos que no se requiere implementar nuevas interconexiones VPN entre los sitios remotos
y centrales, considerando que se usara las conexiones MPLS existentes, favor de confirmar.
Respuesta:

Es correcta su apreciacion

PREGUNTA 9

Pag. 55

Dice:

16. Cartas y certificaciones para el servicio

2. El licitante debera presentar carta firmada por el representante legal del fabricante de la

solucién propuesta, donde especifique que los equipos que proporcione no tengan anuncio
de fin de vida, ni anuncio de fin de mantenimiento.

Pregunta

Se solicita a la convocante se sirva especificar el tiempo minimo restante de vida requerido del

equipo para el presente procedimiento.

Respuesta:

La Convocante especifica que se requiere carta del fabricante que indique que los equipos y modelos

ofertados no estan en fin de vida o fin de mantenimiento durante el periodo del Contrato.

PREGUNTA 10

Pag. 49

Dice:

LA SEMARANT requiere del servicio, a través de una arquitectura de seguridad en capas que
garantice la continuidad y disponibilidad delas aplicaciones criticas del negocio de manera
perimetral proporcionando una tecnologia de deteccién, mitigacién y neutralizacién automatica
de ataques que busquen consumir los recursos de las aplicaciones criticas, adicionalmente,
tendra la funcién de gestionar y filtrar la totalidad del trafico entrante y saliente de Internet y de la
red Interna de LA SECRETARIA, cubriendo de ataques a través de estos filtros se configuraran las
politicas de operacién para establecer los servicios permitidos con base a puertos légicos y
aplicaciones, ademas, se realizara Ia configuracion de las areas denominadas Zonas
Desmilitarizada (DMZ), para la proteccién de servicios que requieran publicacion a interne! por
parte de LA SEMARNAT.

Pregunta

Se solicita a la convocante proporcionar un diagrama de alto nivel de la arquitectura actual.
Respuesta:

La Convocante aclara que esta informacién derivado de su sensibilidad, sera compartida Gnicamente al .

Licitante Adjudicado

\

J
PREGUNTA 11 ,-«._\J

Puntos y Porcentajes

Pag. 2 \/
Dice: \j

Capacidad de los recursos Humanos
h) copia simple de la identificacion oficial del titular del curriculo

Pregunta ;\N‘J[\

Se entiende que se aceptara como identificacién oficial: Cédula profesional, pasaporte, licencia
credencial para votar, favor de confirmar.
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Respuesta:
El titular del curriculo se debera identificar con alguna de las identificaciones oficiales y que se encuentre
vigente.

PREGUNTA 12

Puntos y Porcentajes

Pag. 2

Dice:

Capacidad de los recursos Humanos

i) Una constancia expedida por el representante legal del licitante en la que indique que ha
corroborado la veracidad de la informacién de cada curriculo

Pregunta :

Se entiende que la constancia solicitada en este sub rubro es una manifestacion firmada por el
representante legal del licitante en la cual indique que ha corroborado la veracidad de la
informacion de cada curriculo, jes correcto nuestro entendimiento?

Respuesta:

Es correcta su apreciacion.

PREGUNTA 13

Puntos y Porcentajes

Pag. 4

Dice:

Il. Experiencia y Especialidad del Licitante

Pregunta

Se solicita amablemente a la convocante aceptar para la acreditacion de este rubro, contratos
marco, considerando que se han realizado diferentes servicios del mismo cliente, los cuales se
comprobaran con su Orden de Compra y su Acta de Aceptacion de servicio concluido, favor de
confirmar

Respuesta:

Se podra tomar en cuenta los contratos especificos derivados de los contratos marcos, cuyo objeto sea
similar a la contratacién, conforme a lo solicitado en el mecanismo de evaluaciéon por puntos o
porcentajes.

PREGUNTA 14

Pagina 39 de 132

Dice:

7. Descripcion de los servicios para las subpartidas 1y 2.

LA SEMARNAT requiere de un servicio conformado por tres componentes, los cuales permitiran
alcanzar un modelo de seguridad sostenible en el tiempo:

“Tecnologia: Proporcionara el aseguramiento en toda la infraestructura tecnolégica (en los sitios
de ejercito nacional, datacenter en el sitio de CONAGUA, 31 delegaciones, 3 sitios externos en la
zona metropolitana y uno en el estado de Aguascalientes (INEGI), hardware y software para lograr
el esquema de seguridad que LA SEMARNAT requiere para garantizar el éptimo funcionamiento
de los sistemas, preservara la seguridad de la informacién en su infraestructura tecnoldgica
(enlaces de MPLS e Internet routers v Switches), garantizando el 6ptimo uso de los recursos de
telecomunicaciones.

PREGUNTA:
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1. Confirmar por la convocante que los Switches y Routers, (1) Son propiedad de SEMARNAT
6 son parte del servicio que solicitan y (2) los dispositivos “Router y Switches” se
encuentran actualizados en sus versiones de seguridad (hardening), donde en su propia
configuracion al dia de hoy NO se encuentren vulnerables.

2. En caso de que los productos alrededor del Firewall se encuentre en algtin nivel de riesgo,
la convocante puede confirmar que dicha actualizacion se ejecutara antes o durante la
implementacién del Firewall con sus médulos de IPS, Filtrado de contenido e inspeccion
avanzada de malware... un ejemplo seria usuario y password default en el router, el cual el
modulo de IPS solo detectara una conexién remota a un dispositivo de la infraestructura,
pero no podria ser considerado un ataque critico que el IPS no logro contener por una
peticion de acceso que personal de telecomunicaciones llega a utilizar para administrar su
dispositivos.

Respuesta:
Debera observarse lo requerido en el numeral 12 del Anexo Técnico.

PREGUNTA 15

Pagina 39 de 132

Dice:

“Personas: para contar con una estrategia de seguridad completa, se requiere contar con los

recursos humanos suficientes y con los conocimientos adecuados, tanto para operar como para

ejecutar las acciones necesarias para ese fin....”

PREGUNTA:

3. Favor de aclarar la convocante si en el tema de recursos humanos estin considerando que
dicho personal estara en sitio; (1) En caso de afirmativo cual seria el horario del personal y
los dias que debe laborar, (2) en caso de confirmar la convocante que los servicios seran
remotos, el proveedor ganador puede considerar que se establecera una VPN site to Site
entre las instalaciones remotas y los equipos a los cuales se les dara administracion.

Respuesta:

La Convocante aclara que requiere que el Licitante cuenta con al menos los perfiles solicitados en el

Anexo Técnico, los cuales atenderan de manera dedicada a Ia Convocante una vez que sea adjudicado,

los horarios seran acordados con el licitante adjudicado conforme a las necesidades del servicio.

PREGUNTA 16

Pagina 40 de 132

Dice:

8. Servicios de Administracién de seguridad perimetral (subpartida 1)
8.1 Disefio e implementacion

“En esta fase de la implementacién del servicio, debera tener una duracién maxima de 5 semanas
a partir del dia habil siguiente de la notificacion del fallo....” '

PREGUNTA:

A
y

4. Favor de aclarar la convocante si actualmente se cuenta con un dispositivo que haga dicha ‘\\}

funcién.

5. En caso de que la convocante afirme la pregunta, favor de aclarar si la migracion de |

b i

infraestructuras deben ser realizadas en las primeras 5 semanas.
Respuesta:

En cuanto al punto 4, la Convocante aclara que se cuenta con una solucién de seguridad para la
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infraestructura tecnoldgica.

En cuanto al punto 5, la Convocante aclara que la instalacién fisica de los equipos que formen parte de la
solucién propuesta por el licitante, se requiere que sean instalados y configurados en los términos
descritos en el Anexo Técnico que es un tiempo maximo de 5 semanas.

PREGUNTA 17

Pagina 42 de 132

Dice:

8.3 Operacion

-Monitoreo

o — En monitoreo de los componentes que habilitan el servicio debe ser continuo, las 24 horas

del dia durante la duracién del contrato, a partir del inicio de la operacién y hasta el final de la

vigencia del contrato....”

Respuesta:

La Convocante aclara que el requerimiento de alta disponibilidad es opcional siempre y cuando se

cumplan los niveles de servicio ofertados y esta a consideracion del Licitante el proponer esta

opcioén.

PREGUNTA

6. Favor de aclarar la convocante si el monitoreo se debe realizar desde la nube o debe ser en
un ambiente controlado y con conexién segura desde un ambiente dedicado.

Respuesta

La Convocante aclara que el monitoreo que el Licitante considere en su propuesta, debera ser dedicado

para el Servicio a prestar.

PREGUNTA 18

Pagina 42 y 43 de 132

Dice:

8.3 Operacién

-Administracion

“..... Proporcionar asistencia y soporte telefénico de primer nivel en formato de (12X7), para

segundo y tercer nivel o presencial en formato de (8 X 5) y en espaiiol, durante la vigencia de

contrato....”

Pregunta

7. Confirmar por la convocante si LA SEMARNAT proporcionara una matriz de escalamiento para
notificacion de tickets a la dependencia.

8. Confirmar la convocante, si durante las acciones que seran responsabilidad del proveedor
ganador, se debera esperar una autorizacion explicita de LA SEMARNAT y cuales seran los
mecanismos de confirmacién, email y/o telefénica, y podria aclarar si este VoBo de cambio (en
caso de confirmarse el flujo) sera autorizado por cualquier personal de la dependencia o que
nivel dentro de la infraestructura sera el autorizador.

Respuesta:

En cuanto al punto 7, la Convocante confirma que dicha informacién sera entregada al Licitante

Adjudicado.

{
i

Adjudicado
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PREGUNTA 19

Pagina 43 de 132

Dice:

9 filtrado de Contenido Web/URL (subparida 2)

9.1 Disefio e implementacién para el servicio de filtrado de contenido.

A El licitante debera integrar dentro del mismo equipo, una plataforma de alta disponibilidad el

cual debera ser considerado como parte de su propuesta”

Pregunta

9. Favor de aclarar por la convocante si al referirse una plataforma de alta disponibilidad, esta
considerando un cluster de Firewalls, donde estaran conectadas en esquema de HA, en caso
de fallar el principal entra a operar el segundo dispositivo Firewall.

10. En caso de ser afirmado la pregunta, favor de aclarar la convocante que dicha solucion debe
ser considerada en Oficinas Centrales y Centro de datos, considerando en este caso 4
dispositivos Firewall en esquema de Cluster para considerar la alta disponibilidad.

11. En caso negativo, favor de aclarar por la convocante si el HA gque se menciona es una vision
de doble fuente de energia eléctrica.

Respuesta:

En cuanto al punto 9, no se acepta su proposicion, la Convocante aclara gue no se requiere de una

solucion de alta disponibilidad a menos que el Licitante juzgue necesaria incluirla dentro de su propuesta,

sin embargo dicho requerimiento no es considerado como un minimo

En cuanto al punto 10, no aplica derivado de la respuesta anterior.

En cuanto al punto 11, es correcta su apreciacion

PREGUNTA 20
Pagina 43 — 45 de 132
Dice:

9. Filtrado de contenido Web/URL (Subpartida 2)

Autenticacion de los usuarios

“ 4. Tendra la capacidad de presentar al usuario, una pagina web con mensajes modificables por

los administradores del sistema, en caso de algan problema o infraccion”

Pregunta

12. En el punto (4) favor de aclara por la convocante si este mensaje lo proporcionara LA
SEMARNAT con un formato institucional y quedara definido el mensaje ante el usuario final
configurado por el proveedor ganador o clarificar si este mensaje sera administrado por
personal responsable de LA SEMARNAT y podra ser modificado al libre albedrio
(principalmente a considerar que deben tener privilegios de administrador y es conlleva a una
administracion compartida con la secretaria licitante”

13. Favor de aclarar la convocante si el mecanismo de autenticacién gue concederan
implementar confirmar que cuentan con infraestructura en cluster, tomando en cuenta que de
fallar el server los afectados principales seran los usuarios y en caso de realizarse por
entidad certificadora “certificado”, debe ser repositado y en HA, de igual manera si utilizan
servidores Radius.

Respuesta:

En cuanto al punto 12, la convocante aclara que dicha informacion sera entregada al Licitante Adjudicado

En cuanto al punto 13, , no se acepta su proposicion, la Convocante aclara que no se requiere de una

solucion de alta disponibilidad a menos que el Licitante Juzgue necesaria incluirla dentro de su propuesta,

sin embargo dicho requerimiento no es considerado como un minimo.
Péagina 9 de 32
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PREGUNTA 21

Pagina 50 de 132

Dice:

De acuerdo al texto “Debera contar con un breach detection rate del 98% contra exploits de

malware, ademas de brindar una tasa de deteccion de 99% de HTTP Malware y Email Malware,

soportado en las ultimas pruebas realizadas de NSS Labs sobre Breach Detection System

Pregunta

14. Podemos manifestar que se acepta cumplir con ese nivel de proteccion de 98% contra

exploits de malware y 99% de HTTPS malware y Email malware en al menos 1 de los tltimos
2 estudios publicados por NSS Labs en Breach Detection System

Respuesta:

No se acepta su propuesta, la Convocante aclara que debera presentar el dltimo reporte disponible

publicado por NSS Labs en los rubros de NSS Breach Detection o NSS Breach Prevention

PREGUNTA 22
Pagina 70 de 132
Dice:
De acuerdo al texto “la solucién debe contar con la certificaciéon “Recommended” y una
Efectividad de Seguridad de al menos el 95% por parte NSS Labs, de acuerdo a las pruebas de
Next Generation Firewall (NGFW) de 2019, se aceptaran los de 2018, en caso de que atin no salgan
las mas recientes
Pregunta
15. Podemos manifestar que se acepta tener la certificaciéon “ Recommended” en al menos 1 de
los ultimos 2 estudios publicados por NSS Labs en NGFW, siempre y cuando se cumpla con J
el nivel de proteccién mayor al 95% AU
Respuesta:
No se acepta su propuesta, el Licitante debera presentar la el ltimo reporte disponible por NSS Labs en
los rubros de NSS Breach Detection o0 NSS Breach Prevention

LICITANTE: SCITUM, S.A. DE C.V.

Pregunta 1 "
Pag. 40 %‘
Dice: -

9.1. Disefio e Implementacién para el servicio de Filtrado de Contenido oy
Pregunta : Lhh f v
:Se solicita amablementa a la convocante precise y aclarare el tiempo solicitado para laVy"
implementacién del servicio de Filtrado de contenido a partir del fallo?

Respuesta:

La Convocante aclara que debera apegarse al numeral 2 Cronograma de Trabajo del Anexo Técnico

Pregunta 2 "= ‘\
Pag. 55 \\,

Dice: \}

El licitante debera presentar carta firmada por el representante legal del fabricante de la solucién

Péagina 10 de 32



SEMARNAT .
R R DIRECCION DE ADQUISICIONES Y CONTRATOS

ACTA DE JUNTA DE ACLARACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019

“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA
DE LA SEMARNAT”

propuesta, donde especifique que los equipos que proporcione no tengan anuncio de fin de vida,
ni anuncio de fin de mantenimiento.

Pregunta

¢Se solicita amablemente a la convocante precise y aclare si lo licitantes deberan considerar
equipamiento nuevo para el aprovisionamiento de los servicio solicitados en el anexo técnico?
Respuesta:

Se contesta con |a precisién No. 2.

Pregunta 3

Pag. 39

Dice:

LA SEMARNAT requiere de los servicios administrados de seguridad perimetral para el Centro de
Datos y Oficinas Centrales, que incluya al menos FW, IPS, filtrado de contenido WEB e Inspeccion
avanzada de Malware.

Pregunta

¢Se solicita amablementa a la convocante si considera necesario VPN’s ademas de estas
funcionalidades requeridas?

Respuesta:

La Convocante solicita se remita al numeral 12.3 VPN del Anexo Técnico

Pregunta 4

Pag. 52

Dice:

13.1 Personal en sitio durante fase de implementacion

Pregunta

¢ Se solicita amablemente a la convocante precise y aclare si el personal solictado en sitio debera
presentarse en un horario 8x5 durante las 5 semanas de implementacion de las partidas?

Respuesta:

Respuesta:

La Convocante aclara que requiere que el Licitante cuenta con al menos los perfiles solicitados en el
Anexo Técnico, los cuales atenderan de manera dedicada a la Convocante una vez gue sea adjudicado,

los horarios seran acordados con el licitante adjudicado conforme a las necesidades del servicio. \

Pregunta 5

Pag. 43

Dice:

9.1 Disefio e implementacion para el servicio de Filtrado de Contenido: La SEMARNAT requiere de
la actualizacién del servicio de filtrado de contenido web que administra...

Pregunta !
Se solicita amablemente a la convocante 4 si solicitado en este punto se refiere a la actualizacién \SJ
de soporte y licenciamiento de su solucién acutl

Respuesta: ’

La pregunta no es clara, favor de especificar. MT‘L
Pregunta 6 =T,
Dice:
General &
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Pregunta

¢Derivado del incidente en el edificio donde se localiza el centro de datos de la convocante, se
solicita amablemente a la convocante precise y aclare ;si el centro de datos estara disponible
para la implementacion y los trabajos requeridos del equipamiento solicitado para este sitio?
Respuesta: :

La convocante aclara que las instalaciones correspondientes al Centro de Datos ubicado en las
Instalaciones de CONAGUA, seguiran siendo considerados como parte de los Servicios a entregar.

LICITANTE: B-DRIVE IT, S.A. DE C.V.

Pregunta 1

ANEXO TECNICO

8.3 Operacion

Apartado: Administracién

Pag. Convocatoria 42-132

Pag. Anexo Técnico 10-34

Dice:

Es criterio del licitante el contar con una Mesa de Servicios para la atencién a solicitudes de
servicio e incidentes, cuyo objetivo es fungir como punto de contacto entre el licitante ganador y
el personal de LA SEMARNAT, con la capacidad de atender dichas solicitudes.

Pregunta

Se solicita a la convocante aclaré si la Mesa de Servicios del Licitante para el servicio ofertado es
opcional y podra considerar como parte del flujo de atencion a la Mesa de Servicios de Semarnat
quien realizara el envio y recepcion de requerimientos por parte del personal de la SEMARNAT.
Respuesta

El Licitante debera contar con una Mesa de Servicios o un mecanismo de recepcién de incidentes y/o
solicitudes de soporte, para la prestacién del servicio.

Pregunta 2

ANEXO TECNICO

15. Sistema de administracion de alertas

Pag. Convocatoria 55-132

Pag. Anexo Técnico 23-34

Dice:

La mesa de servicios de SEMARNAT, sera el tinico punto de contacto para que los usuarios de los
activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo tanto, el sistema de
administracién de tickets del licitante ganador debera ejecutar la integraciéon pertinente y definir
los mecanismos de comunicacion, control y seguimiento hacia la misma, para la atencion de los
incidentes de servicio y solicitudes del Servicio Administrado de Seguridad Perimetral, con base
en los niveles de servicio acordados. El sistema de administracion de tickets debera de operar el
primer dia de la puesta en marcha de la fase de Operacion del Servicio.

Pregunta

¢Se solicita amablemente a la convocante se pronuncie al respecto sobre si la Mesa de servicio de

ser opcional?
Respuesta

Pagina 12 de 32
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Atendida con la respuesta anterior.

Pregunta 3

ANEXO TECNICO

15. Sistema de administracion de alertas

Pag. Convocatoria 55-132

Pag. Anexo Técnico 23-34

Dice: :

La mesa de servicios de SEMARNAT, sera el tinico punto de contacto para que los usuarios de los
activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo tanto, el sistema de
administracién de tickets del licitante ganador debera ejecutar la integracion pertinente y definir
los mecanismos de comunicacién, control y seguimiento hacia la misma, para la atencién de los
incidentes de servicio y solicitudes del Servicio Administrado de Seguridad Perimetral, con base
en los niveles de servicio acordados. El sistema de administracién de tickets debera de operar el
primer dia de la puesta en marcha de la fase de Operacion del Servicio.

Pregunta

Se solicita amablemente a la convocante aclare cémo va a ser la comunicacién hacia el Licitante
Ganador para la atencién de solicitudes de los incidentes generados del servicio.

Respuesta:

La Convocante aclara que la comunicacion debera considerarse utilizando la Mesa de Servicios de
SEMARNAT y conforme al numeral 14 del Anexo Técnico.

Pregunta 4

ANEXO TECNICO

15. Sistema de administracion de alertas

Pag. Convocatoria 55-132

Pag. Anexo Técnico 23-34

Dice:

La mesa de servicios de SEMARNAT, seri el tinico punto de contacto para que los usuarios de los
activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo tanto, el sistema de
administracién de tickets del licitante ganador debera ejecutar la integracion pertinente y definir
los mecanismos de comunicacién, control y seguimiento hacia la misma, para la atencién de los
incidentes de servicio y solicitudes del Servicio Administrado de Seguridad Perimetral, con base
en los niveles de servicio acordados. El sistema de administracién de tickets debera de operar el
primer dia de la puesta en marcha de la fase de Operacion del Servicio.

Pregunta:

Se solicita amablemente a la convocante aclare que tipo de integracion de los sistemas de
administracién de tickets requiere la convocante para garantizar la comunicacién de las mesas de
Servicio

Respuesta:

La Convocante aclara que requiere que sea enviado un correo electrénico cuando exista un Ticket en la
mesa de servicio de SEMARNAT y conforme al numeral 15 del Anexo Técnico.

Pregunta 5
ANEXO TECNICO
15. Sistema de administracion de alertas
Pag. Convocatoria 55-132
Pagina 13 de 32

A

\

N J



SEMARNAT ,
Bl ne i DIRECCION DE ADQUISICIONES Y CONTRATOS

ACTA DE JUNTA DE ACLARACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019

“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA
DE LA SEMARNAT”

Pag. Anexo Técnico 23-34

Dice:

La mesa de servicios de SEMARNAT, sera el unico punto de contacto para que los usuarios de los
activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo tanto, el sistema de
administracién de tickets del licitante ganador debera ejecutar la integracién pertinente y definir
los mecanismos de comunicacion, control y seguimiento hacia la misma, para la atencion de los
incidentes de servicio y solicitudes del Servicio Administrado de Seguridad Perimetral, con base
en los niveles de servicio acordados. El sistema de administracién de tickets debera de operar el
primer dia de la puesta en marcha de la fase de Operacion del Servicio.

Pregunta

Se solicita amablemente a la convocante explique cémo debera hacerse la integracion entre los
sistemas de administracion de tickets entre mesas de servicio

Respuesta

Debera observarse lo requerido en el numeral 15 del Anexo Técnico.

Pregunta 6

ANEXO TECNICO

17. Transferencia de Conocimiento

Pag. Convocatoria 55-132

Pag. Anexo Técnico 23-34

Dice:

17. Transferencia de Conocimiento

El licitante ganador para los servicios ofertados debera realizar la transferencia de conocimientos
para 5 personas de la solucién ofertada sin tener algtin costo adicional para LA SEMARNAT.
Pregunta

¢ Se solicita amablemente a la convocante aclare si esta transferencia de conocimiento debera ser
impartida por el personal certificado que participé en la implementacion de los servicios?
Respuesta:

Dicha capacitacion debera de realizarse con personal distinto al que implemento la solucién y el
capacitador debera estar certificado en la solucidn, se requiere capacitacion formal, es decir habilitar con
conocimientos a personal de la SEMARNAT, para que sea capaz de operar el Hardware y el Software
que forman parte de la solucién a implementar.

Pregunta 7
ANEXO TECNICO
17. Transferencia de Conocimiento

Pag. Convocatoria 55-132 g ]:\/
Pag. Anexo Técnico 23-34 \}\EN

Dice:

17. Transferencia de Conocimiento

El licitante ganador para los servicios ofertados debera realizar la transferencia de conocimientos
para 5 personas de la solucion ofertada sin tener algin costo adicional para LA SEMARNAT.
Pregunta

Se solicita amablemente a la convocante aclare que en la transferencia de conocimientos se
debera instruir a los 5 participantes el coémo quedo instalada la solucién considerada para la
prestacion del servicio?

Respuesta:
Pagina 14 de 32
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Se contesta con la respuesta anterior.

Pregunta 8

ANEXO TECNICO

17. Transferencia de Conocimiento

Pag. Convocatoria 55-132

Pag. Anexo Técnico 23-34

Dice:

17.Transferencia de Conocimiento

El licitante ganador para los servicios ofertados debera realizar la transferencia de conocimientos
para 5 personas de la solucién ofertada sin tener algtin costo adicional para LA SEMARNAT.
Pregunta

Se solicita amablemente a la convocante aclare si la capacitacién formal se dara en una sola
sesion y por cuantos dias.

Respuesta:

La capacitacion se realizara en un periodo de 5 dias, con sesiones de 5 horas cada una.

Pregunta 9

ANEXO TECNICO

20. Cronograma de Trabajo

Pag. Convocatoria 60-132

Pag .Anexo Técnico 28-34

Dice:

La Implementacion de la Mesa de Servicio tendra una duracién maxima de 5 semanas.

Pregunta

Se solicita amablemente a la convocante aclare si esta implementacién se debe de considerar a la
par del periodo de disefio e implementacién del servicio (5 semanas) como lo muestra el
cronograma de Trabajo?

Respuesta
Debera contemplar lo sefialado en el numeral 15 del Anexo Técnico. b

Pregunta 10

ANEXO TECNICO

23. Pruebas para la contratacién del Servicio

Pag. Convocatoria 60-132 X
Pag. Anexo Técnico 28-34

Dice:

23. Pruebas para la contratacién del Servicio

Se podra solicitar una prueba de concepto de la operacién de la mesa de servicios, para validar

las funcionalidades solicitadas. \
Pregunta \T’
Se solicita amablemente a la convocante especifique que validaciones o funcionalidades seran

evaluadas en caso de solicitar una prueba de concepto?

Respuesta:

Contestada con la precision No. 1. \/M/
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Pregunta 11

ANEXO TECNICO

23. Pruebas para la contratacién del Servicio

Pag. Convocatoria 60-132

Pag. Anexo Técnico 28-34

Dice:

23. Pruebas para la contratacion del Servicio

Se podra solicitar una prueba de concepto de la operacion de la mesa de servicios, para validar
las funcionalidades solicitadas.

Pregunta

Se solicita amablemente a la convocante aclare con cuanto tiempo de anticipacion sera
programada esta prueba de concepto en caso de ser solicitada?

Respuesta:

Contestada con la precision No. 1.

Pregunta 12

ANEXO TECNICO

26.2 Deducciones

Pag. Convocatoria 62-132

Pag. Anexo Técnico 30-34

Dice:

26.2 Deducciones

La aplicacion de las deducciones sera del 1% por cada dia natural sobre el importe de los

servicios prestados en forma parcial o deficientemente.

Las deducciones se aplicaran en la facturaciéon préxima posterior a la fecha en que se haya

generado dicha deductiva.

Pregunta

Se solicita amablemente a la Convocante aclare si en caso que la disponibilidad del servicio sea ’
afectada por causas imputables a la Convocante (Sin acceso por parte de la Convocante para )
revision local del equipo, Falta de energia eléctrica en el Site propio de la convocante donde esten [/
instalados los equipos), las Deductivas no aplicaran para el Licitante Ganador por lo cual debera
de ser documentado en el sistema de tickets del servicio?

Respuesta: ¢
La Convocante aclara que las fallas que ocurran durante la vigencia del contrato que sean imputables a ’
SEMARNAT no afectaran los niveles de servicio siempre y cuando se encuentre documentado en los s
sistemas de administracion de tickets.

Pregunta 13 g |
ANEXO TECNICO \JF\V\
16. Cartas y certificaciones para el servicio ¥

Pag. Convocatoria 55-132 :
Pag. Anexo Técnico 23-34 s

Dice: 1

1. El licitante debera presentar carta firmada por el representante legal del fabricante de la \\)
solucion propuesta, donde especifique que el licitante cuenta con el nivel maximo de canal o

partner autorizado del fabricante y que esta autorizado para comercializar la solucién propuesta

para la prestacion de los servicios de este procedimiento.
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Pregunta

Se solicita amablemente a la Convocante aclare si para cumplir con este punto, se debe de
presentar carta por parte del Fabricante de la solucién ofertada donde se declare que el Licitante

es Partn

er autorizado del Fabricante y que esta autorizado para comercializar la solucién

propuesta para la prestacion de los servicios de este procedimiento?
Respuesta
Es correcta su apreciacion

Pregunta

14

ANEXO TECNICO

10. Equipo de trabajo requerido para las subpartidas 1 y2
Pag. Convocatoria 47-132

Pag. Anexo Técnico 15-34

Dice:

10. Equipo de trabajo requerido para las subpartidas 1 y2

Para la prestacion de los servicios, LA SEMARNAT requiere que el licitante cuente con al menos
los perfiles abajo mencionados, los cuales serviran para dar atencién a LA SEMARNAT y estaran
dedicados a los servicios solicitados.

Perfil del personal requerido:

* Un Administrador de proyecto certificado como PMP, mismo que debera estar vigente al
momento de presentar su propuesta.

* Un Coordinador de Seguridad certificado en la solucién ofertada, mismo que debera estar

vigente a
Pregunta

I momento de presentar su propuesta.

Se solicita amablemente a la convocante aclare si el Licitante como parte de su propuesta debera
considerar que los perfiles solicitados como Administrador de Proyecto y Coordinador de
Seguridad ambos deben de estar dedicados a los Servicios durante la vigencia del contrato?
Respuesta

Es correcta su apreciacion.

Pregunta

Pag Convocatoria 45-132
Pag Anexo Técnico 13-34

Dice:

15 %
9.2 Planeacion y Disefio

Debera permitir el control de cuotas por tipo de trafico o aplicacion por ancho de banda.
1. Debera permitir el control de cuotas para los usuarios por tiempo consumido.
2. Debera permitir el control de cuotas de tamafios de los archivos.

Pregunta

Se solicita amablemante a la Convocante aclare si para las solicitudes de control de cuotas por

tipo de trafico, para usuarios por tiempo consumido y para el tamaiio de los archivos se refiere a \r

\

que se pueda realizar el control de cuotas por tipo de trafico ¢ aplicacion por ancho de banda o en
horarios especificos?
Respuesta

N YA
Es correcta su apreciacion \i’ \J‘/\J
3N

R,
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Pregunta 16

ANEXO TECNICO

9.2 Planeacién y Disefio

Pag. Convocatoria 45-132

Pag. Anexo Técnico 13-34

Dice:

4. Debera tener la capacidad de utilizar expresiones regulares como perfiles adicionales de
seguridad dentro de las politicas.

5. Debera tener la capacidad de utilizar expresiones booleanas para la creacién de politicas.
6. Debera tener la capacidad de utilizar las politicas en forma anidadas o encadenadas.

Pregunta

Se solicita amablemante a la Convocante aclare si para las solicitudes de utilizar expresiones
regulares y politicas anidadas como las solicitadas en este apartado se refiere a que se pueden
utilizar expresiones regulares como perfiles adicionales de seguridad dentro de las politicas?
Respuesta

Es correcta su apreciacion.

Pregunta 17

ANEXO TECNICO

12.2 IPS y prevencion de Amenazas

Pag. Convocatoria 50-132

Pag. Anexo Técnico 18-34

Dice:

Debera contar con un breach detection rate del 98.0% contra exploits de malware, ademas de

brindar una tasa de deteccion 99% de HTTP Malware y Email Malware; soportado por las tltimas

pruebas realizadas de NSS Labs sobre Breach Detection System.

Pregunta
Se solicita amablemente a la convocante considere entregar para esta solicitud el resultado de las KC
pruebas NSS Breach Detection o NSS Breach Prevention siendo ambas pruebas para equipos de
seguridad objeto del servicio solicitado. Favor de pronunciarse al respecto

Respuesta el
Se acepta su propuesta. \f
Pregunta 18 |
ANEXO TECNICO __ \
9.2 Planeacion y Disefio \j\,\y\/
Administracién y Reportes

Pag Convocatoria 43-132 \
Pag Anexo Técnico 11-34 \~
Dice:

Por lo que debera entregar los perfiles implementados como parte de esta fase 5 dias habiles para ;

su entrega. \

Pregunta \
Se solicita amablemente a la Convocante aclare si los Perfiles solicitados a implementar deberan \/
estar listos 5 dias habiles después de la implementacion de la solucién de Consola Centralizada
Respuesta:

Es correcta su apreciacion.
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Pregunta 19

ANEXO TECNICO

11. Especificaciones Generales del Servicio

Pag. Convocatoria 48-132

Pag. Anexo Técnico 16-34

Dice:

El licitante debera considerar cables de alimentacién para los componentes de los equipos tipo
North America AC Type A Power.

Pregunta

Se solicita amablemente a la convocante indique el Tipo de NEMA que se debe de considerar para
los equipos a instalar. Preguntar bien por el NEMA Estandar

Respuesta

La Convocante aclara que son C13, como se solicita en el Anexo Técnico.

Pregunta 20

ANEXO TECNICO

13. Solucién Requerida

Pag. Convocatoria 51-132

Pag. Anexo Técnico 19-34

Dice:

2. Mejorar la administracién de la seguridad implementada en LA SEMARNAT en relacién a la
normatividad vigente del MAAGTICSI.

Pregunta

Se solicita amablemente a la convocante aclare cuales procedimientos y formatos tiene la

SEMARNAT bajo la normatividad del MAAGTICSI a los cuales debera apegarse la administracion

de la Seguridad para el servicio

Respuesta

La Convocante aclara que esta informacion se le compartira al Licitante Adjudicado.

Pregunta 21 ‘
ANEXO TECNICO

13. Solucién Requerida
Pag. Convocatoria 52-132
Pag. Anexo Técnico 20-34

Dice: \/
7. El licitante debera entregar una MEMORIA TECNICA, 15 dias habiles posteriores a la
implementacion, que debera contener los siguientes aspectos:

d. Diagrama Esquematico de Conexiones y configuraciones de cada localidad.

Pregunta

Se solicita amablemente a la convocante aclare si va a ser entregado al Licitante Ganador la .
informacién necesaria para realizar este diagrama esquematico al inicio del contrato, Q)’
proporcionando los diagramas de las soluciones instaladas como son Red, WLAN, LAN, DNS,
Servidores por mencionar algunos, y asi asegurar que se contara con la informacion para la

realizacién de este entregable? \
Respuesta I /\
La Convocante aclara que esta informacién se le compartira al Licitante Adjudicado RN
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Pregunta 22

ANEXO TECNICO

13. Solucion Requerida

Pag. Convocatoria 52-132

Pag. Anexo Técnico 20-34

Dice:

7. El licitante debera entregar una MEMORIA TECNICA, 15 dias habiles posteriores a la
implementacion, que debera contener los siguientes aspectos:

f. Respaldo en medio magnético de todas las configuraciones realizadas a todos los equipos.
Pregunta

Se solicita amablemente a la Convocante aclare que medio magnetico se debera considerar para
la entrega de informacién

Respuesta

La Convocante aclara que debera considerar entrega en USB y CD

Pregunta 23

ANEXO TECNICO

13. Solucion Requerida

Pag. Convocatoria 52-132

Pag. Anexo Técnico 20-34

Dice: .

7. El licitante debera entregar una MEMORIA TECNICA, 15 dias habiles posteriores a la
implementacién, que debera contener los siguientes aspectos: )
i. Se debera entregar en medio electrénico al administrador del contrato. |
Pregunta %
Se solicita amablemente a la convocante aclare si entregara al inicio del contrato la lista de
direcciones de correo electronico de los involucrados para que sea enviado este entregable?

Respuesta N

La Convocante aclara que esta informacion se le compartira al Licitante Adjudicado. Y \SJ

Pregunta 24

ANEXO TECNICO \
13.2 Monitoreo de la solucién }/\ L
Pag. Convocatoria 52-132 W\ "J
Pag. Anexo Técnico 20-34 :
Dice:

13.2 Monitoreo de la solucion

El servicio del Licitante ganador debera integrar una solucién que permita monitorear el

equipamiento considerados para el servicio requerido, de acuerdo al disefio propuesto de manera

que pueda dar respuesta a los incidentes.

Pregunta ‘
Se solicita amablemente a la convocante aclare si para cumplir con el monitoreo se puede K
considerar que la infraestructura de Monitoreo se encuentre en las instalaciones de SEMARNAT? )
Respuesta: J
La Convocante aclara que la infraestructura debera estar ubicada de acuerdo al disefio de la solucién

ofertada por el Licitante, sin embargo si se considera que los servidores de monitoreo se deban instalar
Pagina 20 de 32



SEMARNAT ;
inwimemiy DIRECCION DE ADQUISICIONES Y CONTRATOS

ACTA DE JUNTA DE ACLARACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E32-2019

“SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA LA INFRAESTRUCTURA TECNOLOGICA
DE LA SEMARNAT”

en instalaciones de SEMARNAT se puede considerar como opcional.

Pregunta 25

ANEXO TECNICO

13.2 Monitoreo de la solucién

Pag. Convocatoria 52-132

Pag. Anexo Técnico 20-34

Dice:

13.2 Monitoreo de la solucién

El servicio del Licitante ganador debera integrar una solucién que permita monitorear el
equipamiento considerados para el servicio requerido, de acuerdo al disefio propuesto de manera
que pueda dar respuesta a los incidentes.

Pregunta

En caso de ser afirmativa la pregunta anterior, se puede considerar que se daran las facilidades de
conectividad, acceso y seguridad para la instalacién de la solucién y garantizar el acceso a traves
del Centro de monitoreo del Licitante?

Respuesta:

La Convocante aclara que la infraestructura debera estar ubicada de acuerdo al disefio de la solucion
ofertada por el Licitante, sin embargo si se considera que los servidores de monitoreo se deban instalar
en instalaciones de SEMARNAT se puede considerar como opcional.

Pregunta 26

ANEXO TECNICO

13.2 Monitoreo de la solucion

Pag Convocatoria 53-132

Pag Anexo Técnico 21-34

* La administracién y monitoreo de seguridad debera contar con las siguientes caracteristicas
minimas:

c. El centro de monitoreo debera contar con la infraestructura necesaria para albergar las
consolas de administracién y monitoreo de la solucién propuesta.

Pregunta
Se solicita amablemente a la convocante si se puede considerar que esta infraestructura se N
encuentre en las instalaciones de SEMARNAT y pueda ser accesada via remota por el Centro de

monitoreo del Licitante?

Respuesta: \

La Convocante aclara que la infraestructura debera estar ubicada de acuerdo al disefio de la solucion

ofertada por el Licitante, sin embargo si se considera que los servidores de monitoreo se deban instalar

en instalaciones de SEMARNAT se puede considerar como opcional.

Pregunta 27

ANEXO TECNICO \y

14. Niveles de Servicio para el servicio de las subpartidas 1 y2

14.1 Atencion de Reportes o Incidentes

Pag Convocatoria 53-132 vy

Pag Anexo Técnico 21-34 \/ ﬂ/\

Con niveles de escalamiento de acuerdo a la severidad, definida a continuacién: &)\
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Afectacion de Servicio. Eventos de alto riesgo, los cuales pueden ocasionar un dafo severo en los
activos de LA SEMARNAT.

Pregunta

Se solicita amablemente a la convocante aclare como van a ser categorizados los eventos de alto
riesgo como la falta de energia electrica o falla en la planta de emergencia, los cuales no deberan
ser responsabilidad del Licitante y no deberan de impactar en el SLA del servicio.

Respuesta:

La Convocante aclara que las fallas que ocurran durante la vigencia del contrato que sean imputables a
SEMARNAT no afectarén los niveles de servicio siempre y cuando se encuentre documentado en los
sistemas de administracion de tickets.

Pregunte 28

ANEXO TECNICO

14. Niveles de Servicio para el servicio de las subpartidas 1y 2

14.2 Confirmacion de Recepcion de Solicitud de Cambios.

Pag Convocatoria 53-132

Pag Anexo Técnico 21-34

Este objetivo debera aplicar para las solicitudes de cambio (altas, bajas y modificaciones) a la
infraestructura solicitadas por el contacto designado por LA SEMARNAT y de acuerdo a los
procedimientos de control de cambios que se estableceran en conjunto con el licitante ganador,
alineado a los procesos del MAAGTICSI.

Pregunta

Se solicita amablemente a la convocante aclare si para los formatos de controles de cambio
alineados al MAAGTICSI estos seran compartidos previo a la fase de operacion y revisados en
conjunto por parte de la SEMARNAT y el Licitante Adjudicado con la finalidad de que la operacién
no tenga desviaciones y se puedan cumplir con los SLAs comprometidos para el servicio?
Respuesta:

La Convocante aclara que esta informacioén se le compartira al Licitante Adjudicado.

Pregunta 29
ANEXO TECNICO
14. Niveles de Servicio para el servicio de las subpartidas 1y 2

14.4 Cambios \

Pag Convocatoria 54-132 \ ‘

Pag Anexo Técnico 22-34

14.4 Cambios

Las actividades relacionadas con solicitudes de cambio hechas por SEMARNAT hacia el licitante
ganador, estaran conforme a los procesos y procedimientos definidos, los cuales estaran
alineados al proceso de ADS de MAAGTICSI y debera incluir los siguientes niveles de servicio:

Se solicita amablemente a la convocante aclare cuales son los procesos de ADS mencionados en
este parrafo para revisar la alineacion a las solicitudes de cambio?

Respuesta:

Pregunta 30
ANEXO TECNICO

14. Niveles de Servicio para el servicio de las subpartidas 1y 2
Pagina 22 de 32
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14.5 Analisis y revision del cambio

Pag Convocatoria 54-132

Pag Anexo Técnico 22-34

14.5 Analisis y revision del cambio

El licitante ganador debera revisar y validar los cambios solicitados por SEMARNAT y alienados al
proceso de AOP de MAAGTICSI, esto antes de ejecutarlos en produccién siguiendo asi un
esquema de control de las solicitudes.

Se solicita amablemente a la convocante aclare cuales son los procesos de AOP mencionados en
este parrafo para revisar la alineacion a las revision y validacion del cambio?

Respuesta:

La Convocante aclara que esta informacion se le compartira al Licitante Adjudicado.

Pregunta 31

ANEXO TECNICO

8.1.1 Actividades de la fase de Disefio e Implementacién

Entregables:

Pag Convocatoria 41-132

Pag Anexo Técnico 9-34

* Protocolo de pruebas avalado por personal de LA SEMARNAT.

El licitante ganador debera entregar al administrador del contrato;

* Protocolo de pruebas avalado por personal de LA SEMARNAT

Se solicita amablemente a la convocante si el protocolo de pruebas sera propuesto por el Licitante
Ganador ?

Respuesta:

La Convocante aclara que el protocolo de pruebas sera revisado en conjunto con el Licitante Adjudicado.

Pregunta 32

ANEXO TECNICO

18. Entregables

Pag Convocatoria 58-132

Pag Anexo Técnico 26-34

Los entregables de los servicios durante la vigencia del contrato seran condicionantes para el -
pago de factura y estos deberan de ser entregados a la Direccién General de Informatica y A
Telecomunicaciones (DGIT). Los entregables de la fase de operacion, se deberan entregar durante

los primeros 5 dias habiles posteriores al mes transcurrido.

Para la Subpartida 2

Se solicita amablemente a la convocante aclare si los entregables, reportes y formatos descritos \’
en la partida uno aplican para la 2, teniendo como entendido que se proveera de un servicio
integral de seguridad

Respuesta:

Es correcta su apreciacion. (

Pregunta 33 - KS

ANEXO TECNICO {
19. Lugar, tiempo y Control de entrega de los Servicios. \/\/ !/\
Pag Convocatoria 59-132 v\
Pag Anexo Técnico 27-34 (
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19. Lugar, tiempo y Control de entrega de los Servicios.

Para el Centro de Datos

« El lugar de entrega de los servicios estara ubicado en las instalaciones de CONAGUA con
domicilio en Av. Insurgente Sur, Col. Copilco el Bajo, Alcaldia Coyoacan, C.P. 04340 o donde LA
SEMARNAT defina.

Se solicita amablemente a la convocante si sera responsabilidad de la misma dar los protocolos
de acceso a esta localidad para asegurar los tiempos de implementacién con base a lo solicitado
de 5 semanas?

Respuesta:

Es correcta su apreciacion.

Pregunta 34

Mecanismos de evaluacion a través del criterio de puntos y porcentajes

¢) Dominio de Herramientas relacionadas al servicio

Pag Convocatoria 73-132

Pag Anexo Técnico 3-7

Contar con 1 Administrador de proyecto certificado como PMP

Contar con 1 Coordinador de Seguridad certificado en la solucion ofertada.

Se solicita amablemente a la convocante aclare si el personal requerido como Administrador de
proyecto y Coordinador de seguridad debera estar incluido en el esquema estructural de la
organizacion de los recursos humanos solicitado en la misma evaluacién?

Respuesta: '

Es correcta su apreciacion.

Pregunta 35

ANEXO TECNICO

10. Equipo de trabajo requerido para las subpartidas 1y 2

Pag Convocatoria 47-132

Pag Anexo Técnico 15-34

10. Equipo de trabajo requerido para las subpartidas 1y 2

Para la prestacién de los servicios, LA SEMARNAT requiere que el licitante cuente con al menos
los perfiles abajo mencionados, los cuales serviran para dar atencion a LA SEMARNAT y estaran
dedicados a los servicios solicitados.

Perfil del personal requerido:

» Un Administrador de proyecto certificado como PMP, mismo que debera estar vigente al
momento de presentar su propuesta.

» Un Coordinador de Seguridad certificado en la solucion ofertada, mismo que debera estar
vigente al momento de presentar su propuesta.

Se solicita a la convocante aclare si este personal debera formar parte del esquema estructural de
la organizacion de los Recursos Humanos solicitado en los mecanismos de evaluacion a través
del criterio de puntos y porcentajes

Respuesta:

Es correcta su apreciacion.

\Y
\LJ v

{

9

Pregunta 36 \\/\\/}

Mecanismos de Evaluacidn a través del criterio de puntos o porcentajes.

Pag1de?
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Parametro de Evaluacion

Experiencia

- Acredita experiencia de 3 afios o mas ...

El articulo 40 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico; a la letra dice:

Articulo 40.- Las dependencias y entidades no podran establecer en la convocatoria a la licitacién
publica requisitos que limiten la libre participacién de los interesados, tales como:

I. Experiencia superior a un afio, salvo en los casos debidamente justificados que autorice, en
forma expresa, el titular del Area requirente, indicando las causas que motiven dicha
autorizacion...

[

Ultimo parrafo.

Sera causa de responsabilidad administrativa, el establecimiento en la convocatoria a la licitacion
publica de requisitos que estén dirigidos a favorecer a determinado licitante o licitantes.
ACUERDO por el que se emiten diversos lineamientos en materia de adquisiciones,
arrendamientos y servicios y de obras publicas y servicios relacionados con las mismas.

En su aparatado inciso c) experiencia y especialidad del licitante:

[---]

Ultimo parrafo.

...podra establecer un tiempo minimo de experiencia en los términos que prevé el Reglamento de
la Ley de Adquisiciones.

Con base en lo expuesto con anterioridad se le solicita a la convocante de la manera mas atenta,
aclare y precise el motivo por el cuél solicita 3 afios o mas de experiencia., cuando si bien se
cumple con el requisito teniendo un afio.?

Respuesta:

La Convocante aclara que se deben apegar al mecanismo de puntos o porcentajes

Pregunta 37

Convocatoria -

Punto l. Datos Generales o de Identificacién del Procedimiento

Inciso b)

Pag. 3 \/
C i

Punto 1.

f) Instrucciones para la presentacion de Proposiciones

punto 5. Por ser proposiciones (propuestas y demas documentacion distinta e éstas) enviadas a

través de medios remotos de comunicacién electronica, en sustitucién de la firma autografa, se

emplearan los medios de identificacién electrénica que establezca la Secretaria de Funcién

Publica.

En bases se expone claramente que es una Licitacién Publica Nacional Electrénica, asi mismo en

la pag 13 inciso f) punto 5. Dice por ser proposiciones enviadas a través de medios remotos de

comunicacion electrénica, en sustitucién de la firma autégrafa y subrayada esta Ultima frase...

Se solicita amablemente a la convocante confirmar si es correcto nuestro entender que,

presentando la propuesta firmada electrénicamente, cumplimos y no es motivo de desechamiento

la falta de firma autégrafa, conforme a lo establecido en la convocatoria, favor de pronunciarse al 1/[/&1, /

respecto. av

Respuesta
Péagina 25 de 32 N
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Se debera cumplir con lo sefialado Apartado 11l “FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS
ACTOS DEL PROCEDIMIENTO?”, inciso g) “Propuesta técnica (ANEXO 1 “Especificaciones
Técnicas”)”, numeral 2 inciso h) Propuesta econémica (ANEXO 2 “Propuesta Econémica”) punto 2,
de la convocatoria a la licitacion que a |a letra dicen:
Inciso g)
2.- En todos los casos, debera ser firmada por el representante o apoderado legal de la persona
licitante, debidamente acreditado, por lo menos en la dltima hoja del documento que las contenga; por
lo que no podran desecharse cuando las demas hojas que la integran y sus anexos carezcan de firma o
ribrica, no obstante. Asimismo, debera firmar aquellos documentos en los que aparezca su nombre en
el espacio especifico para ello.

Inciso h) ‘

2.- En todos los casos, debera ser firmada por la persona legalmente facultada para ello, por lo menos
en la ultima hoja del documento que las contenga; por lo que no afectara la solvencia de la propuesta
cuando las demas hojas que la integran y sus anexos carezcan de firma o rdbrica, por lo que no podra

desecharse por esta causa.

Pregunta 38
Convocatoria i ) )
Punto V. CRITERIOS ESPECIFICOS PARA A EVALUACION DE PROPOSICIONES Y ADJUDICACION

DEL CONTRATO.

Punto 1.
Inciso f)
Pag. 19

Se solicita a la convocante aclare y precise, o confirme si es correcto nuestro entender que no.es
causal de desechamiento el presentar mis propuestas técnica y econémica con firma electrénica.?

Respuesta -
Se debera cumplir con lo sefialado Apartado Ill “FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS “
ACTOS DEL PROCEDIMIENTO”, inciso g) “Propuesta técnica (ANEXO 1 “Especificaciones

Técnicas”)”, numeral 2 inciso h) Propuesta econémica (ANEXO 2 “Propuesta Econémica”) punto 2,

de la convocatoria a la licitacion que a la letra dicen: \})\ybl

Inciso g)

2.- En todos los casos, debera ser firmada por el representante o apoderado legal de la persona
licitante, debidamente acreditado, por lo menos en la dltima hoja del documento que las contenga; por
lo que no podran desecharse cuando las demas hojas que la integran y sus anexos carezcan de firma o
rubrica, no obstante. Asimismo, debera firmar aquellos documentos en los que aparezca su nombre en

el espacio especifico para ello.

Inciso h) \(

2.- En todos los casos, debera ser firmada por la persona legalmente facultada para ello, por lo menos
en la tltima hoja del documento que las contenga; por lo que no afectara la solvencia de la propuesta
cuando las demas hojas que la integran y sus anexos carezcan de firma o ribrica, por lo que no podra

desecharse por esta causa. \
Pregunta 39 f N R

Convocatoria
Pag 12
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Inciso ¢) Entrega de Proposiciones
Se solicita a la convocante aclare y precise, que se debe entender que ningin documento que se
integre como parte de la propuesta técnica y econdémica debera ir rubricado o firmado
autégrafamente, o bien podria la convocante precisar que documentos de la propuesta técnica,
econdmica si deben ser firmados autégrafamente? Favor de pronunciarse al respecto.
Respuesta i y
Se debera cumplir con lo sefialado Apartado Il ‘FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS
ACTOS DEL PROCEDIMIENTO”, inciso g) ‘Propuesta técnica (ANEXO 1 “Especificaciones
Técnicas”)”, numeral 2 inciso h) Propuesta econémica (ANEXO 2 “Propuesta Econémica”) punto 2,
de la convocatoria a la licitacién que a la letra dicen:
Inciso g)
2.- En todos los casos, debera ser firmada por el representante o apoderado legal de la persona
licitante, debidamente acreditado, por lo menos en la dltima hoja del documento que las contenga; por
lo que no podran desecharse cuando las demas hojas que la integran y sus anexos carezcan de firma o
rubrica, no obstante. Asimismo, debera firmar aquellos documentos en los que aparezca su nombre en
el espacio especifico para ello.

Inciso h)

2.- En todos los casos, debera ser firmada por la persona legalmente facultada para ello, por lo menos
en la ultima hoja del documento que las contenga; por lo que no afectara la solvencia de la propuesta
cuando las demas hojas que la integran y sus anexos carezcan de firma o rabrica, por lo gue no podra
desecharse por esta causa.

Pregunta 40

Convocatoria

Pag 13

Inciso f) Instrucciones para la Presentacién de Proposiciones

Se solicita a la convocante aclare y precise, se debe entender que las propuestas técnica vy
economica asi como la informacién adicional que se genere no necesariamente deben estar
foliada toda vez que seindica enel parrafo que podra presentar foliada, no es requisito de
descalificacion, es correcto nuestro entender?

Respuesta

Se debera cumplir con lo sefialado Apartado Ill “FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS
ACTOS DEL PROCEDIMIENTO?, inciso f) “Instrucciones para la Presentacion de Proposiciones”,
numeral 5 segundo y tercer parrafo de la convocatoria a la licitacion que a la letra dice:

“Cada uno de los documentos que integren la proposicién y aquéllos distintos a ésta, \J
deberan estar foliados en todas y cada una de las hojas que los integren. Al efecto, se
deberan numerar de manera individual las propuestas técnica y econémica, asi como el
resto de los documentos que entregue la persona licitante. \YS

En el caso de que alguna o algunas hojas de los documentos mencionados en el parrafo anterior

carezcan de folio y se constate que la o las hojas no foliadas mantienen continuidad, la convocante no g '
podra desechar la proposicién. En el supuesto de que falte alguna hoja y la omisién pueda ser cubierta L,/‘ L
con informacion contenida en la propia proposicién o con los documentos distintos a la misma, la

convocante tampoco podré desechar la proposicién” 5

N\
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Pregunta 41

Bases

General

Se solicita atentamente a la convocante no tener inconveniente alguno en confirmar que para este
procedimiento de adjudicacién no se realizara ni se tomara en cuenta el calculo de los precios no
aceptables y precios convenientes ya que unicamente son aplicables cuando se utiliza el criterio
de evaluacién de propuestas binario, tal como lo establece el articulo 51 de reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Piiblico.

Respuesta .

Como se especifica en el Apartado “V CRITERIOS ESPECIFICOS PARA LA EVALUACION DE
PROPOSICIONES Y ADJUDICACION DEL CONTRATO” Punto 1 Causas de desechamiento de la
proposicién inciso G) La SEMARNAT podra desechara la proposicion presentada, si el precio no resulta
aceptable o si el precio no es conveniente de la partida.

Pregunta 42
Mecanismos de Evaluacién a través del criterio de puntos o porcentajes.
Pag4 de?7 '
l. Experiencia y Especialidad del Licitante
a) Experiencia
Se solicita atentamente a la convocante no tener inconveniente alguno en que para el caso de que
se presenten contratos plurianuales que alin se encuentren vigentes acepten de instituciones »
publicas y/o privadas, de conformidad a los que se encuentra establecido en la Seccién Cuarta,
articulo décimo namero 1 inciso c) de los Lineamientos para la Aplicacion del Criterio, se acepta
nuestra propuesta?

f’_-\ "

f

Respuesta:
Se acepta su propuesta, siempre y cuando el objeto del contrato sea similar al de la presente licitacion.

Pregunta 43

Mecanismos de Evaluacién a través del criterio de puntos o porcentajes.

Pag4de?7 -
c) Especialidad \M
Se solicita amablemente a la convocante considere contratos con vigencias menores a los 6
meses, se acepta nuestra propuesta?

Respuesta:
No se acepta su propuesta.

N
Pregunta 44 \J
Mecanismos de Evaluacién a través del criterio de puntos o porcentajes. N
Pag 4 de7

Se solicita amablemente a la convocante confirmar es correcto entender que los curriculum Vitae
deberan contener el NSS (nimero de seguridad social)?
Respuesta:

Es correcta su apreciacion. (\\‘
‘l‘
j
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Pregunta 45

Mecanismos de Evaluacion a través del criterio de puntos o porcentajes.

Pag 4 de?7

Il. Experiencia y Especialidad del Licitante

Se solicita amablemente a la convocante aclarar si es correcto nuestro entender que, al solicitar
una constancia firmada por el Representante Legal de la empresa licitante, cumplimos con esté
punto presentando una carta membretada firmada por el Representante Legal exponiendo Ia
veracidad de la informacién de los curriculos?

Respuesta:

Es correcta su apreciacion.

Pregunta 46

Mecanismos de Evaluacion a través del criterio de puntos o porcentajes.

Pag1y2de?

Se solicita amablemente a la convocante aclarar si es correcto nuestro entender que, al solicitar el
curriculo firmado en cada una de las hojas que lo integren es por el representante legal o solo por
el titular del mismo o por ambos? '

Respuesta:

La Convocante aclara que el curriculo debe ir firmado solamente por el titular del mismo.

Pregunta 47

Bases

General

Es correcto entender que el licitante debera cumplir con la ley y acreditar que el personal es del
LICITANTE y que éste debera obligarse a comprobarlo mediante el aviso de alta ante el IMSS de
acuerdo con la Ley Federal del trabajo?

Respuesta

No se esta solicitando el alta ante el IMSS, se solicita que este al corriente de sus obligaciones de
Seguridad Social de conformidad con la Regla Primera de las REGLAS PARA LA OBTENCION DE LA
OPINION DE CUMPLIMIENTO DE OBLIGACIONES FISCALES EN MATERIA DE SEGURIDAD
SOCIAL, publicado en el Diario Oficial de la Federacion el 27 de febrero de 2015, y este requisito es
unicamente para el licitante adjudicado.

Pregunta 48

Mecanismos de Evaluacion a través del criterio de puntos o porcentajes.

Pag4 de?7

3. Participacion de discapacitados en la plantilla laboral

Se solicita atentamente a la convocante confirme si es correcto entender que solo se debe
presentar una carta membretada y firmada por el representante legal exponiendo que no se cuenta
con personal discapacitada en la plantilla de la empresa licitante o consorcio para cumplir con
este rubro?

Respuesta:

No es correcta su apreciacion, no debe integrar ningtin documento si no es el solicitado en los criterios de
puntos y porcentajes, no se generara punto, este rubro no es motivo de desechamiento.
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Pregunta 49
Mecanismos de Evaluacion a través del criterio de puntos o porcentajes.
Pag4de7

4.Participacion de MIPYMES que produzcan bienes con innovacion tecnolégica

Se solicita atentamente a la convocante confirme si es correcto entender que solo se debe
presentar una carta membretada y firmada por el representante legal exponiendo que no se cuenta
con la constancia en la empresa licitante o consorcio para cumplir con este rubro?

Respuesta:

No es correcta su apreciacion, no debe integrar ningin documento si no es el solicitado en los criterios de
puntos y porcentajes, no se generara punto, este rubro no es motivo de desechamiento.

Pregunta 50

Mecanismos de Evaluacion a través del criterio de puntos o porcentajes.

Pag4de7

5. Certificado de cumplimiento de practicas de igualdad de género

Se solicita atentamente a la convocante confirme si es correcto entender que solo se debe
presentar una carta membretada y firmada por el representante legal exponiendo que no se cuenta
con el certificado en la empresa licitante o consorcio para cumplir con este rubro?

Respuesta:

No es correcta su apreciacion, no debe integrar ningtin documento si no es el solicitado en los criterios de
puntos y porcentajes, no se generara punto, este rubro no es motivo de desechamiento.

Pregunta 51

Mecanismos de Evaluacién a través del criterio de puntos o porcentajes.

Pag 4 de?7

c) Experiencia _

Se solicita amablemente a la convocante considere contratos con vigencias menores a los 6
meses, se acepta nuestra propuesta? '

Respuesta:

No se acepta su propuesta.

Pregunta 52

Mecanismos de Evaluacion a través del criterio de puntos o porcentajes.

Pag 6 de 7 :

Cumplimiento de Contratos

Se solicita amablemente a la convocante confirme mi entender si es correcto presentar una carta
membretada de la institucién privada y/o publica de gobierno federal, estatal y/o municipal donde
se indique claramente que se cumplié con todas las obligaciones establecidas en el contrato
especifico en tiempo y forma, especificando el nimero de contrato, vigencia, objeto del mismo y
no omitiendo el nombre y firma del servidor ptiblico, es correcto mi entender y cumplo con lo que
solicita la convocante?

Respuesta:

Es correcta su apreciacion.
P o,
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CIERRE DEL ACTA

De conformidad con el articulo 33 de “La Ley”, esta Acta forma parte integrante de la convocatoria a la
licitacion, asimismo se hace de su conocimiento con fundamento en el articulo 46 fraccion Il del
Reglamento de “La Ley”, que el tiempo maximo para formular las solicitudes de aclaracion que
consideren necesarias en relacion con las contestaciones y precisiones emitidas sera hasta las 10:00
horas del dia 28 de marzo de 2019.

Para efectos de la notificacién y en términos del articulo 37 Bis de “La Ley”, esta acta estara disponible

en la direccién electrénica: www.compranet.gob.mx. sustituyendo este procedimiento a la notificacion
personal.

No habiendo mas que hacer constar, se dio por terminado este Acto, siendo las 16:50 horas del dia 27
de marzo de 2019.

Esta acta consta de 32 fojas, firmando para los efectos legales y de conformidad los asistentes a este
evento.

POR LA SEMARNAT
NOMBRE AREA FIRMA

Martha Patricia Ramirez | Subdirectora de Atencién a '~

Velasco Inconformidades de la Direccion de LEE L
Adquisiciones y Contratos.
Area Contratante

Juan Francisco  Ferrdez | Director de Infraestructura

Mena Tecnolégica

Area Requirente y Técnica

Paula Ramona Hernandez | Subdirectora de Atencion  a

Alvarez Usuarios / f j
Area Requirente y Técnica & I % J
/’J,MZ ‘E o 4
W

POR LA UNIDAD COORDINADORA DE ASUNTOS JURI’DICOS! EN SU CALIDAD DE INVITADO
Martha Pettonella Orozco | Representante de Ila Unidad -
Vaquero Coordinadora de Asuntos Juridicos
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POREL INTERNO DE CONTROL EN LA SEMARNAT, EN SU CALIDAD DE INVITADO
NOMBRE FIRMA /
Alma Delia Varela Flores

FIN DEL ACTA
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