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CONTRATO PARA EL “SERVICIO INTEGRAL DE PROCESAMIENTO Y
ALMACENAMIENTO DE COMPUTO PARA LA SEMARNAT"”, QUE CELEBRAN POR
UNA PARTE EL EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE
MEDIO AMBIENTE Y RECURSOS NATURALES, REPRESENTADA EN ESTE ACTO
POR EL LIC. ERICK FERNANDO GARCIA PUON, EN SU CARACTER DE DIRECTOR
GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS, ASISTIDO POR
EL LIC. GUADALUPE EDGAR PAREDES ILLESCAS, EN SU CARACTER DE DIRECTOR
DE ADQUISICIONES Y CONTRATOS, EL DR. ENRIQUE SCHEINVAR GOTTDIENER,
EN SU CARACTER DE DIRECTOR GENERAL DE INFORMATICA Y
TELECOMUNICACIONES Y EL ING. JUAN FRANCISCO FERRAEZ MENA, EN SU
CARACTER DE DIRECTOR DE INFRAESTRUCTURA TECNOLOGICA, COMO
ADMINISTRADOR DEL PRESENTE CONTRATO, A QUIENES EN LO SUCESIVO SE
LES DENOMINARA “LA SEMARNAT” Y POR LA OTRA, “CENTRO DE
PRODUCTIVIDAD AVANZADA, S.A. DE C.V.", REPRESENTADA EN ESTE ACTO POR
LIC. OSCAR ALEJANDRO GAMEZ VAZQUEZ, EN SU CARACTER DE APODERADO
LEGAL, A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL PROVEEDOR",
QUIENES ACTUANDO EN CONJUNTO SE LES DENOMINARA “LAS PARTES", DE"
CONFORMIDAD CON LAS SIGUIENTES:

DECLARACIONES
1. Declara “LA SEMARNAT" bajo protesta de decir verdad:
11 Que es una Dependencia del Poder Ejecutivo Federal de |la Administracién
Publica Federal Centralizada en términos del Articulo 90 de |la Constitucion
Politica de los Estados Unidos Mexicanos y los articulos 2 v 26 de la Ley

Organica de la Administracion Publica Federal.

1.2 Que de conformidad con |lo establecido en el articulo 32 Bis de |a citada Ley, le
corresponde, entre otros asuntos: fomentar la proteccién, restauracion y

conservacion de los ecosistemas y recursos naturales y bienes y servicios._

ambientales, con el fin de propiciar su aprovechamiento y desarrollo
sustentable, asi como formular y conducir |a politica nacional en materia de
recursos naturales, siempre que no estén encomendados expresamente a otra
dependencia, asi como en materia de ecologia, saneamiento ambiental, agua,
regulacion ambiental del desarrollo urbano y de |a actividad pesquera, con la
participacion que corresponda a otras dependencias y entidades.

1.3 El Lic. Erick Fernando Garcia Puon, Director General de Recursos Materiales,
Inmuebles y Servicios, esta facultado para suscribir el presente contrato, en
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atencion a lo dispuesto en los articulos 19, fraccién XX, y 36, fraccién VI, del
Reglamento Interior de |la Secretaria de Medio Ambiente y Recursos Naturales,
asi como el numeral I.4.1 de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de la Secretaria de Medio Ambiente
y Recursos Naturales.

14 El Lic. Guadalupe Edgar Paredes lllescas, Director de Adquisiciones vy

15

1.6

Contratos, firma el presente contrato en atencién a lo dispuesto en el articulo
18, segundo pérrafo del Reglamento Interior de la Secretaria de Medio
Ambiente y Recursos Naturales, y en el numeral IV.16.1 de las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendarmientos y Servicios de la
Secretaria de Medio Ambiente y Recursos Naturales, toda vez que de acuerdo
a las funciones establecidas en el Manual de Organizacién Especifico de la
Direccion General de Recursos Materiales, Inmuebles y Servicios tiene a su
cargo la elaboracion y trdmite para la formalizacién del presente contrato.

Con fecha 05 de abril de 2019, a través de |a Suficiencia Presupuestal registrada
bajo el nimero de folio 1919, autorizada por el Dr. Enrique Scheinvar
Gottdiener, en su caradcter de Director General de Informatica vy
Telecomunicaciones, se informa que dentro del Decreto de Presupuesto de
Egresos de la Federacion para el gjercicio fiscal 2019, especificamente en |a
partida presupuestal 31904 (Servicios Integrales de Infraestructura de
COMPUTQ), existe suficiencia presupuestal para cubrir la prestacién
econdmica gque se genera con la suscripcién de este contrato.

Que dentro de su estructura organica administrativa se encuentra |a Direccién
General de Informatica y Telecomunicaciones, Unidad Administrativa que
requiere de los servicios de “EL PROVEEDOR", por lo que el Dr. Enrique
Scheinvar Gottdiener, en su caracter de Director General de Informatica y
Telecomunicaciones, designa como Administrador del presente instrumento,
al Ing. Juan Francisco Ferraez Mena, en su caracter de Director de
Infraestructura Tecnoldgica, o quien lo sustituya en el cargo, el cual sera
responsable de vigilar que se dé cumplimiento a las obligaciones que se
deriven del presente contrato y hacerlas constar por escrito, informando a la
Direccién Ceneral de Recursos Materiales, Inmuebles y Servicios del posible
incumplimiento que se pudiera presentar,
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1.7 Este contrato se celebra como resultado del procedimiento de Licitacién

Publica Numero LA-016000997-E62-2019 de caracter Nacional Electronica,
mismo que se instrumentd de conformidad con los articulos 26 fraccién |, 26
Bis fraccion Il y 28 fraccién | de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, cuyo fallo fue emitido y dado a conocer el 05 de
julio de 2019; aunado a que de conformidad con las Declaraciones del presente
contrato vy la documentacién presentada y anexada al expediente
correspondiente, las actividades desarrolladas por "“EL PROVEEDOR" estan
plenamente relacionadas con los servicios objeto de este contrato y se
garantiza que se retinen las mejores condiciones disponibles para el Estado en /
cuanto a precio, calidad, financiamiento, oportunidad y demas circunstancias/
pertinentes.

1.8 5u Registro Federal de Contribuyentes es el numero SMA941228 GUS8 v;

1.2 Sefala como domicilio, para efectos de este contrato, el ubicado en Av.

Ejército Nacijonal No. 223, Col. Anahuac Primera Seccién, Alcaldia Miguel
Hidalgo, C.P. 11320, Ciudad de México.

2. “EL PROVEEDOR" declara a través de su Apoderado Legal, bajo protesta de decir
verdad, que:

2.1

22

23

Acredita la legal existencia de su representada con la Escritura Publica
Numero 21182, de fecha 13 de marzo de 1986, otorgada ante |a fe del Lic. Jorge
Maorales Obregdn, Notario Plblico No, 18 de Puebla de Zaragoza, Puebls, la
cual es una persona moral legalmente constituida conforme a las leyes de la
Republica Mexicana, debidamente inscrita en el Registro Publico de Ia
Propiedad y del Comercio, bajo el folio mercantil No. 162 de fecha 21 de agosto
de 1986, bajo la denominacion de %“CENTRO DE PRODUCTIVIDAD
AVANZADA, S.A. DE C.V.".

El Lic. OSCAR ALEJANDRO GAMEZ VAZQUEZ, acredita su personalidad v
facultades en su caracter de Representante Legal de “CENTRO DE
PRODUCTIVIDAD AVANZADA, S.A. DE C.V.", mediante la Escritura Publica
Numero 22296, de fecha 07 de junio de 2016, otorgada ante la fe del Lic,
Antonio Andere Pérez Moreno, Notario Publice No. 231 del Distrito Federal
(ahora Ciudad de México), misma que no le ha sido revocada, limitada o
maodificada en forma alguna.

La persona moral que representa se encuentra inscrita en el Registro Federal
de Contribuyentes con la clave de identificacién fiscal CPA-860314-UM2 vy
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2.4

25

26

2.7

2.8

29

tiene como objeto social entre otros: Compra, venta, importacién, exportacion,
arrendamiento, representacién, distribucién, fabricacién, instalacion,
mantenimiento, explotacion y en general, la comercializacion de toda clase de
bienes y servicios, particularmente consultoria, logistica, promocién,
planeacién, organizacion, implementacién de eventos en general vy
publicidad, custodia, renta, comercializacion y servicios relacionados.

Es mexicana y conviene que, adn y cuando llegare a cambiar de nacionalidad,
seguirse considerando como mexicana por cuanto a este contrato se refierey
no invocar la proteccién de ningln gobierno extranjero bajo pena de perderfl-f‘
en beneficio de la nacién mexicana, todo derecho derivado de este contrato, /

El Lic. OSCAR ALEJANDRO GAMEZ VAZQUEZ, en su caracter de Apoderado
Legal, se identifica en este acto con Credencial para Votar, expedida por el
Instituto Nacional Electoral en el afio 2018,

Tiene capacidad juridica para contratar y reune las condiciones y recursos ]
técnicos, humanos y econémicos para obligarse a la ejecuciéon de los servicios _/’/1
objeto de este contrato, y no existe impedimento alguno para la celebracién y /

cumplimiento. A

Conoce plenamente el contenido y requisitos que establece la Ley de u
Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento,
asi como las disposiciones legales y administrativas aplicables al presente
contrato, en especial el alcance de los articulos 59 y 60 del mismo
ordenamiento legal, relativos a la falsedad de informacién, asi como las
sanciones del orden civil, penal y administrativo que se imponen a quienes
declaran con falsedad.

Bajo protesta de decir verdad, manifiesta no encontrarse en los supuestos de
los articulos 50 y 60, tercer parrafo de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, en caso de que alguna de las personas fisicas
que forman parte de “EL PROVEEDOR", se encuentren en los supuestos
sefialados anteriormente, el contrato serd nulo previa determinacién de |a
autoridad competente.

Conoce el domicilio de “LA SEMARNAT". }
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210 De manera previa a la formalizacién del presente contrato y en cumplimiento

2.11

a lo dispuesto por el articulo 32-D, primero, segundo, tercero y cuarto parrafos
del Cédigo Fiscal de la Federacién y de conformidad con la regla 2.1.09. de la
Resolucion Miscelanea Fiscal para el ejercicio 2018, publicada en el Diario
Oficial de la Federacion el 22 de diciembre de 2012 y que entrd en vigor el dia
01 de enero de 2019, presentd copia de respuesta, de fecha 03 de junio de 2013,
con numero de folio T9NB1445119, emitido por el Servicio de Administracién
Tributaria, sobre el cumplimiento de las obligaciones fiscales de |la empresa
“CENTRO DE PRODUCTIVIDAD AVANZADA, S.A. DE C.V.".

De manera previa a la formalizacién del presente contrato y en cumplimient
a lo dispuesto por el articulo 32-D del Cédigo Fiscal de |la Federacién y d
conformidad con |z regla Primera de las Reglas para la Obtencién de la
Opinién de Cumplimiente de Obligaciones Fiscales en Materia de Seguridad
Social, publicada en el Diario Oficial de |la Federacién el 27 de febrero de 2015 y
que entré en vigor el dia 3 de marzo de 2015, presentd copia de respuesta, de
fecha 02 de julio de 2019, con numero de folioc 1562089526505306833888,
emitido por el Instituto Mexicano del Seguro Social, sobre el cumplimiento de
sus obligaciones fiscales en materia de seguridad social, de la empresa
“CENTRO DE PRODUCTIVIDAD AVANZADA, S.A. DE C.V.".

212 De manera previa a la formalizacién del presente contrato y en cumplimiento

a lo dispuesto por el articulo 32-D del Cédigo Fiscal de la Federacidn y de
conformidad con la regla Primera del Acuerdo RCA-5789-01/17 tomada en
Sesién Ordinaria ndmero 790, del 25 de enero de 2017 del Consejo de
Administracion del INFONAVIT, publicada en el Diario Oficial de |a Federacién
el dia 28 de junio de 2017, presentd copia de respuesta de fecha 02 de julio de
2019, con numero de oficio CGRF/GSRyCF/GCPCyG/0000306841/2019,
emitido por el Instituto del Fondo Nacional de la Vivienda para los
Trabajadores, sobre el cumplimiento de sus obligaciones fiscales en materia
de aportaciones y amortizaciones patronales, de la empresa “CENTRO DE
PRODUCTIVIDAD AVANZADA, S.A. DE C.V.".

2.14Conoce plenamente las necesidades y caracteristicas del servicio que requiere

“LA SEMARNAT" v que ha considerado todos los factores que intervienen en
su ejecucion, por lo que manifiesta que dispone de elementos suficientes para
contratar y obligarse en los términos de este contrato, y que para su
cumplimiento y ejecucién cuenta con la experiencia, los recursos técnicos,
financieros, administrativos y humanos necesarios, para la entrega éptima del
SERVICIO. '
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2.15Que las actividades pactadas en el presente contrato son compatibles con su
objeto social, por lo que no tiene impedimento alguno para obligarse en los
términos del presente contrato y prestar sus servicios a “LA SEMARNAT" en
los términos aqui estipulados y para poner su mayor capacidad, diligencia,
calidad, esmero, eficiencia y oportunidad en el cumplimiento de sus
obligaciones a favor de “LA SEMARNAT", bajo su mas estricta responsabilidad,

2.16 Reconoce y acepta que cuenta con los elementos propios a que se refiere el "
articulo 13 de |la Ley Federal del Trabajo y en consecuencia es el Gnico patrc‘:n(/
de todas y cada una de las personas que intervengan en el desarrollo y
ejecucion del objeto de este contrato.

2.17 Sefala como su domicilio para efectos del presente instrumento el ubicado en
Insurgentes Sur N° 859, piso 14, Col. Ampliacion Napoles, C.P. 03840, Alcaldia
Benito Juarez, Ciudad de México, Teléfono: 54305600, Correo Electrénico:

amez@cepra mx. p
0

3. Declaran “LAS PARTES" que: A
31 El presente contrato se celebra en términos de la Ley de Adquisiciones, Sl
Arrendamientos y Servicios del Sector Publico, su Reglamento y de forma f)
supletoria en lo que corresponda, el Cédigo Civil Federal, la Ley Federal de é

Procedimiento Administrativo y el Cédigo Federal de Procedimientos Civiles,
de conformidad con lo establecido por el articulo 11 de |a Ley citada en primera
instancia.

3.2 De conformidad con las anteriores declaraciones, las partes reconocen su
personalidad juridica y la capacidad legal que ostentan, asimismo conocen el
alcance y contenido de este contrato y estdn de acuerdo en someterse a las
siguientes:

CLAUSULAS
PRIMERA.- OBJETO }{

“EL PROVEEDOR" se obliga con “LA SEMARNAT" a realizar hasta su total
terminacion y prestar eficazmente el “SERVICIO INTEGRAL DE PROCESAMIENTO Y
ALMACENAMIENTO DE COMPUTO PARA LA SEMARNAT", para la ejecucion del
presente objeto “EL PROVEEDOR" tendrda que cumplir con las especificaciones
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estipuladas en el “Anexo Unico”, que forma parte integrante del presente
instrumento, constante de  fojas Utiles conforme a lo siguiente: Anexo 1:
Especificaciones Técnicas de “LA SEMARNAT" (61 fojas utiles), Propuesta Técnica (73
fojas Utiles) y Propuesta Econdmica (2 fojas Utiles) de “EL PROVEEDOR".

Las obligaciones que se convienen en el objeto de este contrato son divisibles toda
vez que por las caracteristicas de los servicios materia del mismo, pueden ser

utilizados de manera incompleta, por lo que |a garantia se harg efectiva por el monto /
A

proporcional a la parte del objeto del contrato que no haya sido prestada drespectq
de |la cual se haya incumplido.

SEGUNDA.- VIGENCIA DEL CONTRATO

Las partes convienen en que la vigencia del presente contrato iniciara el 08 de julio
de 2019 y concluira el 31 de diciembre de 2019 o antes de esta fecha si se agota el
presupuesto maximo susceptible de ejercer, lo que ocurra primero, en el entendido
de que “LA SEMARNAT" no se obliga a agotar el presupuesto maximo establecido
en este contrato.

TERCERA.- MONTO DEL CONTRATO

“LA SEMARNAT" no otorgara anticipo alguno a “EL PROVEEDOR" con motivo del
presente contrato que se celebra bajo la modalidad de contrato abierto, de
conformidad con lo dispuesto en el articulo 47 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, por lo que “LA SEMARNAT" pagara a
“EL PROVEEDOR" por concepto de retribucién por los servicios, un presupuesto
minimo de $4,482,758.62 (CUATRO MILLONES CUATROCIENTOS OCHENTA Y DOS
MIL SETECIENTOS CINCUENTA Y OCHO PESOS 62/100 M.N.) mas la cantidad de
$717,241.38 (SETECIENTOS DIECISIETE MIL DOSCIENTOS CUARENTA Y UN PESOS
38/100 M.N.) correspondiente al 16% del Impuesto al Valor Agregado (LV.A), por lo
que el presupuesto minimo total de este contrato asciende a la cantidad de
$5,200,000.00 (CINCO MILLONES DOSCIENTOS MIL PESOS 00/100 M.N.), v el
presupuesto maximo que “LA SEMARNAT" podra ejercer es de $%$11,206,896.55
(ONCE MILLONES DOSCIENTOS SEIS MIL OCHOCIENTOS NOVENTA Y SEIS PESOS
55/100 M.N.) mas la cantidad de $1,793,103.45 (UN MILLON SETECIENTOS
NOVENTA Y TRES MIL CIENTO TRES PESOS 45/100 M.N.) correspondiente al 16% del
Impuesto al Valor Agregado (L.V.A.) por lo que el presupuesto maximo total de este
contrato asciende a la cantidad de $13,000,000.00 (TRECE MILLONES DE PESOS
00/100 M.N.). .
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El precio unitario de los servicios mismo que se considerara fijo y no estara sujeto a
ajustes, de conformidad con lo siguiente:

. ; . Unidad de Precio
Descripcion del servicio Cantidad Medida unitario
Servidores alto desempeno 16 Servicio $99,968.83
Servidores departamentales 13 Servicio $57,654.75
Servidor para rack 0 Servicio $0.00|
Servidores para DRP 5 Porcentaje $35,785.69 /,/
|nfraestructura de Almacenamiento | 350 Terabytes neto $2,134.63
Respaldos 150 Terabytes neto $5,722.56
Servicio de Implementacién 1 Servicio $217,064.96
Servicio de Migracion 1 Servicio $217,064.96
Servicio de Operacién 1 Servicio $1,953,584.68
Servicios Administrados 1 Servicio $651,194.89
Servicio de Virtualizacion 1 Servicio $651,194.89
Servicio de Respaldos 1 Servicio $434,129.93
Servicio de Red de Datos 1 Servicio $217,064.96

El monto antes sefalado incluye todos los gastos que se originen como
consecuencia de su realizacién, tales como materiales, sueldos, honorarios,
organizacion, direccion técnica propia, administracién, prestaciones sociales vy
laborales a su personal, entre otros.

CUARTA.- PLAZO Y LUGAR DE PRESTACION DEL SERVICIO

“EL PROVEEDOR" se obliga a prestar los servicios amparados en el presente
contrato, a partir de 08 de julio de 2019 y hasta el 31 de diciembre de 2019,

La ejecucion y el lugar de prestacién de los servicios por parte de “EL PROVEEDOR"
se realizaran conforme a las condiciones descritas en el "Anexo 1: Especificaciones
Técnicas”.

QUINTA.- FACTURACION, PLAZO Y CONDICIONES DE PAGO

“LA SEMARNAT" efectuara el pago en pesos de |os Estados Unidos Mexicanos, sobre
el servicio devengado, siempre y cuando “EL PROVEEDOR" preste el mismo a entera
satisfaccion de “LA SEMARNAT” de acuerdo con |lo establecido en el “Anexo T
Especificaciones Técnicas" que forma parte integrante de este contrato.
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Para gue la obligacion de pago se haga exigible, “EL PROVEEDOR" debera sin
excepcidon alguna presentar factura remitiéndola via correo electrénico al
Administrador del Contrato al correo electrénico
francisco.Ferrdez@semarnat.gob.mx, o al que en su caso se le notifique, asi como
toda la documentacion que ampare la prestacion de los servicios a entera
satisfaccion de Y“LA SEMARNAT", de conformidad con los reguerimientos,
caracteristicas y plazos contenidos en este contrato y en el "Anexo 1: Especificaciones
Técnicas" que se acompana al presente; el citado pago se realizard a través de

acreditado "EL PROVEEDOR?", |a cual debera ser registrada en el Sistema Integral de
Administracién Financiera Federal, o bien seguln los procedimientos establecidos por:
“LA SEMARNAT", a través de |la Direccion General de Programacion y Presupuesto,
con la aprobacion de la Direccion General de Informatica y Telecomunicaciones,
dentro de los 20 dias naturales posteriores a |la presentacion del recibo de honorarios
o factura referida en lineas precedentes, area que debera validar la documentacion y
dar su Visto Bueno.

medios de comunicacién electronica a la cuenta bancaria que al efecto haya/'

El pago se realizara dentro del plazo sefalado en el parrafo que antecede,
considerando gque no existan aclaraciones al importe o especificaciones a los trabajos
facturados y que los documentos de cobro hayan sido presentados en tiempo, de lo
contrario, el plazo para el pago se recorrera en forma proparcional.

La factura deberd contener todos los datos y registros requeridos por las
disposiciones fiscales vigentes; asimismo, el importe debera presentar desglosado el
concepto del Impuesto al Valor Agregado, y en su caso, de los impuestos aplicables,

Los impuestos que se deriven del contrato seran cubiertos por cada una de las partes
de acuerdo a las disposiciones legales vigentes y aplicables en la materia.

En caso de que las facturas entregadas por “EL PROVEEDOR" para su pago
presenten errores o deficiencias “LA SEMARNAT" dentro de los tres dias habiles
siguientes a su recepcién, indicara por escrito a “EL PROVEEDOR" |as deficiencias
qgue debera corregir. El periodo gque transcurra a partir de |la entrega del citado
escrito y hasta gque “EL PROVEEDOR" presente las correcciones, no se computara
para efectos del articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico. Una vez corregida |la factura correspondiente, reiniciara el cémputo
del plazo antes mencionado.
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Los pagos se haran a través de medios de comunicacién electrénica. Para el caso de
que se presenten pagos en exceso o se determine la rescision del contrato se estara
a lo dispuesto por los pérrafos Tercero y Cuarto del articulo 51 la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector PUblico.

SEXTA.- TRANSFERENCIA DE DERECHOS

“EL PROVEEDOR" se obliga a no ceder en forma parcial o total, en favor de
cualquier otra persona fisica o moral, sus derechos y obligaciones derivados de este
contrato y su “Anexo 1: Especificaciones Técnicas", con excepcion de los derechos de
cobro por los servicios ejecutados, en cuyo supuesto se debera contar con |a previa
autorizacién por escrito de “LA SEMARNAT" en |os términos del Gltimo parrafo del
articulo 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico/

“EL PROVEEDOR" podra solicitar |a realizacién de la cesion de los derechos de cobro

a favor de un intermediario financiero de su eleccién, en virtud del acuerdo que “LA
SEMARNAT" tiene concertado con Nacional Financiera, S.N.C. denominado

‘Programa de Cadenas Productivas”, a efecto de apoyar a los proveedores,
contratistas o prestadores de servicios de “LA SEMARNAT”, a través de operaciones l,'//
de factoraje y descuento electrénico de hasta el 100% del importe de los titulos de 4U‘
crédito y/o documentos en que se consignen derechos de crédito expedidos por “LA /)
SEMARNAT", incluyendo los intereses correspondientes, por lo que serd la misma '
Nacional Financiera, el canal para la recepcién de los poderes, actas constitutivas % < )
carta de adhesién que firmen los proveedores y contratistas. Todo lo anterior de /
conformidad con lo establecido en las "Disposiciones Generales a |as que deberan :
sujetarse las Dependencias y Entidades de la Administracién Pablica Federal para su
incorporacién al Programa de Cadenas Productivas de Nacional Financiera, S. N. C,, ~__
Institucion de Banca de Desarrollo, sin menoscabo de lo establecido en el dltimo
parrafo del articulo 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del }\
Sector Publico. K'_}

Para tales efectos, “EL PROVEEDOR" debers entregar a “LA SEMARNAT" copia

certificada expedida por Notario Publico del convenio gque haya celebrado con

Nacional Financiera, S. N. C,, Institucién de Banca de Desarrollo, en el que conste su

incorporacion al Programa de Cadenas Productivas, sin cuyo requisito no procedera 5{
la cesion de derechos de cobro solicitada por “EL PROVEEDOR" por este medio, &
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Independientemente de lo anterior, “EL PROVEEDOR" deberd presentar a “LA
SEMARNAT" escrito en el que manifieste que los contra recibos por pagar, materia
de la cesion de derechos de cobro, no han sido negociados o comprometidos
previamente.

Si con motivo de la realizacion de la operacion de la cesién de derechos de cobro
solicitada por “EL PROVEEDOR" se origina un atraso en el pago, no procedera el
pago de gastos financieros a cargo de “LA SEMARNAT” a que se refiere el articulo 51

de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. En este ’/"
caso, los gastos financieros serdn cubiertos por el intermediario financiero que hay%)/
seleccionado “EL PROVEEDOR". '

SEPTIMA.- PRECIOS FIJ0OS

“EL PROVEEDOR" se obliga a mantener fijos los precios unitarios de sus servicios
establecidos en el “Anexo 1: Especificaciones Técnicas”, no pudiendo incrementarlo,
no obstante, las variaciones econémicas en salarios minimos, insumos, pasajes,
cuotas, devaluacion de la moneda, actos inflacionarios, entre otros, gue se presenten
en el pais durante la vigencia del contrato, en cuyo caso, dicho sobreprecio sera )
absorbido por él, sin que ello repercuta de manera cuantitativa o cualitativa en |a \,-/:
prestacion del servicio. f"k ‘

OCTAVA- ANTICIPO

En el presente contrato “LA SEMARNAT" no otorgara anticipo a “EL PROVEEDOR".

NOVENA.- VERIFICACION Y ACEPTACION DE LOS SERVICIOS

verificar su cumplimiento, deberd entregar a “EL PROVEEDOR?" la constancia de
cumplimiento de las obligaciones contractuales, por escrito, en la que conste o =
certifique que el servicio ha sido realizado conforme a lo establecido en el
presente acuerdo de voluntades y a entera satisfaccién de “LA SEMARNAT".
Asimismo, “EL PROVEEDOR" manifiesta su conformidad de que hasta en tanto no

sea otorgada dicha constancia, el servicio prestado se tendra por no recibido, de ><
conformidad con lo dispuesto por el articulo 84, Gltimo parrafo, del Reglamento de |a g
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Al término de |a vigencia del presente contrato, el servidor publico responsable de ) \
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De conformidad con los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 107 de su Reglamento “EL PROVEEDOR" se obliga a
proporcionar a la Secretaria de la Funcién Publica y al Organo Interno de Control de
“LA SEMARNAT" toda la informacién y documentacién que en su momento se
requiera con motivo de las auditorias, visitas o inspecciones que practiquen y que se
relacionen con el presente contrato, auin concluida la vigencia del contrato y por el
tiempo que de acuerdo a la regulacion fiscal le corresponda conservarla.

DECIMA.- SUPERVISION DE LOS SERVICIOS

“LA SEMARNAT" a través del Ing. Juan Francisco Ferrdez Mena, en su caracter de
Director de Infraestructura Tecnoldgica, o quien lo(a) sustituya en el cargo, quien
fue designado como Administrador del Contrato, supervisard y vigilara en todo
tiempo el servicio objeto de este contrato, el cual debera realizarse en los plazo
establecidos en el "Anexo 1: Especificaciones Técnicas",

“EL PROVEEDOR" acepta que el Administrador del Contrato de “LA SEMARNAT"
vigilara, supervisara y revisard en todo tiempo el servicio objeto de este contrato y
dara a “EL PROVEEDOR" por escrito, las instrucciones que estime pertinentes
relacionadas con su gjecucién en la forma convenida, a fin de gue se ajuste a las
especificaciones contenidas en el "Anexo 1: Especificaciones Técnicas” a que se alude
en la clausula denominada Objeto del presente instrumento juridico, asi como a las
medificaciones gue, en su caso, ordene por escrito “LA SEMARNAT" y sean
aprobados por ésta.

La supervision del servicio que realice “LA SEMARNAT" no libera a “EL
PROVEEDOR" del cumplimiento de sus obligaciones contraidas en este contrato asi,
como de responder por deficiencias en la calidad del servicio una vez concluido éste.
Lo anterior, en el entendido de que el ejercicio de esta facultad, no sera considerada
como aceptacion tacita o expresa del servicio, ni libera a “EL PROVEEDOR?" de las
obligaciones que contrae bajo este contrato.

De conformidad con el articulo 57 de la Ley de Adquisiciones, Arrendamientos v
Servicios del Sector Publico, la Secretaria de la Funcién Publica, podra realizar las
visitas e inspecciones gue estime necesarias, asi como verificar la calidad del servicio
establecida en el presente contrato, pudiendo solicitar a “LA SEMARNAT” v a “EL
PROVEEDOR" todos |os datos e informes relacionados con los actos de que se trate,
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En el caso de atraso en el cumplimiento de las fechas o plazos pactados para |a
prestacion de los servicios, el Administrador del Contrato, procederd a notificar a “EL
PROVEEDOR" o a su representante legal la pena respectiva, preferentemente dentro
de los 30 (treinta) dias habiles siguientes a |a fecha en que se hayan generado las
penas convencionales, notificando, igualmente a l|a Direccidn General de
Programacion y Presupuesto, para que ésta reciba de parte de “EL PROVEEDOR, el
comprobante gue acredite el pago de la pena convencional formato “Pago
Electrénico de Derechos, Productos y Aprovechamientos, Esquema e5cinco”, o el que
determine en su caso el Sistema de Administracion Tributaria (SAT)].

Las penas convencionales seran determinadas por el Administrador del Contrato, en

funcion de los servicios no prestados oportunamente. En las operaciones en que se/

pacte ajuste de precios, la penalizacion se calculara sobre el precio ajustado.
DECIMA PRIMERA.- MODIFICACIONES

“LA SEMARNAT" podré acordar con “EL PROVEEDOR" por razones fundadas vy
explicitas respecto del contrato vigente, el incremento en el monto o en la cantidad
de |os servicios del mismo, siempre que el monto total de las modificaciones no
rebase, en conjunto, el 20% de los conceptos y volumenes establecidos, el precio de
los servicios sea igual al or'iginalmente pactado, el contrato esté vigente y “EL
PROVEEDOR" no se encuentre en incumplimiento.

Asimismo, en el caso de que “LA SEMARNAT" |o considere conveniente, podra
ampliar |a vigencia del contrato.

En el caso de que el presente contrato incluya dos o mas partidas, el porcentaje se
aplicara para cada una de ellas.

Cualquier solicitud de modificacién que se presente por parte de “EL PROVEEDOR”
a las condiciones originalmente pactadas deberd tramitarse por escrito
exclusivamente ante la Direccidon General de Recursos Materiales, Inmuebles vy
Servicios de "“LA SEMARNAT", en el entendido de que cualquier cambio o
modificacion que no sea autorizada expresamente por el area citada, se considerara
inexistente para todos los efectos administrativos y legales del presente contrato.

La solicitud de modificacion por parte de “EL PROVEEDOR", no interrumpira el plazo
para la conclusién de los servicios originalmente pactados.
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En términos de lo establecido en el articulo 52 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, no procedera ningun cambio que
implique otorgar condiciones mas ventajosas comparadas con las establecidas
originalmente, podra modificarse, igualmente por escrito, por detalles de forma que
no desvirtlen el contenido esencial del presente instrumento juridico y del
procedimiento de adjudicacién del cual se deriva.

En el caso de cualquier modificacion a lo pactado en el contrato y/o sus anexos, “EL
PROVEEDOR" se obliga a entregar a “LA SEMARNAT"” dentro de los 10 (diez) dias
naturales siguientes a la fecha de la formalizacién del convenio meodificaterio

por la institucién afianzadora correspondiente, conforme al articulo 91 del
Reglamento de la Ley de Adqguisiciones, Arrendamientos y Servicios del Sector
Publico, el cual debera contener la estipulacién de que es conjunto, solidario e
inseparable de |a fianza inicialmente presentada por “EL PROVEEDOR".

respectivo, el endoso o documento modificatorio de |a fianza otorgada Driginail‘nente/f

En el caso de que “EL PROVEEDOR" no cumpla con dicha entrega, “LA SEMARNAT"
podra determinar la rescisién administrativa del contrato.

DECIMA SEGUNDA.- PAGOS EN EXCESO

En caso de que existan pagos en exceso que haya recibido “EL PROVEEDOR", éste
deberd reintegrar las cantidades pagadas en exceso, mas los intereses
correspondientes conforme a la tasa que establezca la Ley de Ingresos de la
Federacion en los casos de prorroga para el pago de créditos fiscales. Los intereses se
calcularan sobre las cantidades pagadas en exceso en cada caso vy se computaran
por dias naturales desde la fecha del pago hasta la fecha en que se pongan
efectivamente las cantidades a disposicion de “LA SEMARNAT". “LA SEMARNAT"
procedera a deducir dichas cantidades de las facturas subsecuentes o bien “El
PROVEEDOR" cubrird dicho pago con cheque certificado a favor de “LA
SEMARNAT".

DECIMA TERCERA.- OBLIGACIONES FISCALES

Las partes pagaran todas y cada una de las contribuciones y demas cargas fiscales
que conforme a las leyes federales, estatales y municipales de |os Estados Unidos
Mexicanos tengan la obligacion de cubrir durante la vigencia, ejecucién y
cumplimiento del presente contrato y sus anexos, sin perjuicio de gue “LA
SEMARNAT" realice, de los pagos que haga a “EL PROVEEDOR", |as retenciones que
le impongan las leyes de |la materia.
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DECIMA CUARTA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO

Con fundamento en los articulos 48 fraccién |l y 49 fraccion | de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pablico y el articulo 103 de su
Reglamento “EL PROVEEDOR” a fin de garantizar el debido cumplimiento de las
obligaciones derivadas del contrato, asi como para responder de los defectos, vicios
ocultos de los bienes o servicios y cualquier otra responsabilidad en los términos
sefialados en el contrato, deberé presentar a “LA SEMARNAT", dentro de los 10 (diez)
dias naturales a partir de la fecha de suscripcién del contrato, la garantia de
cumplimiento del contrato, consistente en:

Pdéliza de fianza que se constituird por el 10% del importe total del contrato,
estipulado en la Clausula denominada Monto del Contrato de este instrumento, sin
incluir el Impuesto al Valor Agregado, con una vigencia equivalente a la del contrato /
garantizado, otorgada por institucion afianzadora legalmente constituida en la
Replblica Mexicana, en términos de |la Ley de Instituciones de Seguros y de Fianzas y

a favor de “LA TESORERIA DE LA FEDERACION".

“EL PROVEEDOR"” manifiesta expresamente:

(A)Su voluntad en caso de gue existan créditos a su favor contra “LA
SEMARNAT", de renunciar al derecho a compensar que le concede la
legislacién sustantiva civil aplicable, por lo que otorga su consentimiento
expreso para que en el supuesto de incumplimiento de las obligaciones que
deriven del contrato, se haga efectiva la garantia otorgada, asi como
cualquier otro saldo a favor de “LA SEMARNAT".

(B)Su conformidad para que la fianza que garantiza el cumplimiento del
contrato, permanezca vigente durante la substanciacion de todos |os
procedimientos judiciales o arbitrales y los recursos legales que se
interpongan, con relacién al contrato, hasta que sea dictada resolucion
definitiva que cause ejecutoria por parte de la autoridad o tribunal
competente.

(C) Su aceptacidn para que la fianza de cumplimiento permanezca vigente hasta
que las obligaciones garantizadas hayan sido cumplidas en su totalidad, en |la
inteligencia que la conformidad para la liberacién debera ser otorgada
mediante escrito suscrito por “LA SEMARNAT".
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(D)Su conformidad en que |a reclamacion que se presente ante la afianzadora
por incumplimiente de contrato, quedard integrada con la siguiente
documentacion:

1. Reclamacién por escrito a la Institucién de Fianzas.
- 2. Copia de |a pdliza de fianza y en su caso, sus documentos modificatorios.
3. Copia del contrato garantizado y en su caso sus convenios modificatorios.
4. Copia del documento de notificacién al fiado de su incumplimiento.
5. En su caso, |a rescision del contrato y su notificacion, 7
6. En su caso, documento de terminacion anticipada y su notificacién /
7. Copia del finiquito y en su caso, su notificacian.
8. Importe reclamado.

La fianza debera contener como minimo las siguientes declaraciones expresas:

p
l. Que se otorga atendiendo todas y cada una de las estipulaciones establecidas /’/ﬂ)
en este contrato. -

Il. Que para cancelar la fianza, serd requisito contar con la constancia de
curmplimiento total de las obligaciones contractuales de conformidad con lo
establecido en la Clausula denominada Precios Fijos del presente
instrumento; g

Ill. Que la fianza permanecera vigente durante el cumplimiento de la obligacidn
gue garantice y continuara vigente en caso de que se otorgue prérroga al
cumplimiento del contrato, asi como durante |la substanciaciéon de todos los
recursos legales o de los juicios que se interpongan y hasta que se dicte ><

resolucion definitiva que guede firme, v

IV. Que la afianzadora acepta expresamente someterse a los procedimientos de
ejecucion previstos en la Ley de Instituciones de Seguros y de Fianzas para la
efectividad de las fianzas, aln para el caso de gque proceda el cobro de
indemnizacién por mora, con motivo del pago extemporaneo del importe de
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la pdliza de fianza requerida. El procedimiento de ejecucion sera el previsto en
el articulo 282 de la citada Ley, debiéndose atender para el cobro de
indemnizacién por mora lo dispuesto en el articulo 283 de dicha Ley;

En el supuesto de gque las partes convengan la modificaciéon del contrato vigente, en
términos de la Clausula denominada Modificaciones del presente Contrato, “EL
PROVEEDOR" debera contratar la ampliacion de |a fianza, presentando la
modificacién y/o endoso de |la garantia dentro de los (10) diez dias habiles siguientes
a la firma del convenio gue modifigue el instrumento original, por el importe del
incremento o modificacién correspondiente.

La garantia de cumplimiento debera ser presentada en la Subdireccion de Comité y
Contratos, ubicada en Av. Ejército Nacional No. 223, Piso 17 Ala B, Col. Anahuag,
Primera Seccién, Alcaldia Miguel Hidalgo, C.P. 11320, Ciudad de México.

DECIMA QUINTA.- POLIZA DE RESPONSABILIDAD CIVIL

“EL PROVEEDOR" serd el Unico responsable por la mala gjecucion de los servicios asi
como del incumplimiento a las obligaciones previstas en este instrumento cuando
no se ajuste al mismo, al igual de los dafios y perjuicios que ocasione con motivo de
la no prestacion de los servicios por causas imputables al mismo, una deficiente
realizaciéon de los mismos o por no realizarlos de acuerdo con las especificaciones
contenidas en el presente contrato, asi como aquellos que resultaren como causa
directa de la falta de pericia, dolo, descuido y cualquier acto u omision negligente en
su ejecucion, salvo que el acto por el que se haya originado hubiese sido
expresamente y por escrito ordenado por “LA SEMARNAT".

“EL PROVEEDOR" deberd presentar una poliza de responsabilidad civil
debidamente pagada, en original y copia para el expediente, por un importe
equivalente al 10% del monto méaximo de este contrato, incluido el LV.A, a mas tardar
el dia de inicio de |a vigencia. Este documento debera ser entregado en la Direccién
de Infraestructura Tecnoldgica, ubicada en Av. Ejército Nacional No. 223, Piso 17 Ala A,
Col. Andhuac, Primera Seccién, Alcaldia Miguel Hidalgo, C.P. 1320, Ciudad de México.

DECIMA SEXTA.- DANOS Y PERJUICIOS

“EL PROVEEDOR" serg el Unico responsable por la mala ejecucién de los servicios asl
como del incumplimiento a las obligaciones previstas en este instrumento cuando
no se ajuste al mismo, al igual de los dafios y perjuicios gue ocasione con motivo de
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la no prestacion de los servicios por causas imputables al mismo, una deficiente
realizacién de los mismos o por no realizarlos de acuerdo con las especificaciones
contenidas en el presente contrato, asi como aquellos que resultaren como causa
directa de la falta de pericia, dolo, descuido y cualquier acto u omisién negligente en
su ejecucion, salvo que el acto por el que se haya originado hubiese sido
expresamente y por escrito ordenado por “LA SEMARNAT".

DECIMA SEPTIMA.- PENAS CONVENCIONALES

Las penas convencionales a las que “EL PROVEEDOR"” se haga acreedor por
incumplimiento en la gjecucion de los servicios, se calcularan, de acuerdo a lo
establecido en el "Anexo 1. Especificaciones Técnicas" y el presente contrato, de

conformidad con lo siguiente:

CAUSA

PENA CONVENCIONAL

Por atraso en el inicio de la
prestacion del servicio de
acuerdo a lo establecido en el
anexo técnico.

Por cada dia de atraso se le aplicara
una pena convencional de 1% sobre
el importe del servicio no prestado.

Por atraso en la entrega del
“acta entrega - recepcion de
Servicios"

Por cada dia de atraso se le aplicara
una pena convencional de 1% sobre
el importe del servicio.

No entregar en tiempo los
servicios administrados al
inicio de los mismos.

Por cada dia de atraso se le aplicara

una pena convencional de 1% sobre

el importe del servicio administrado
no prestado.

No entregar el plan detallado
dentro de los primeros 2 dias
habiles posteriores al fallo de
acuerdo al numeral 6.1
Aprovisionamiento tecnolégico
y Migracién de servicios.

Por cada dia de atraso se le aplicara

una pena convencional de 1% sobre

el importe del servicio administrado
no prestado.

Indisponibilidad inferior al
99.8%

Por indisponibilidad inferior al 29.8%
se le impondra una pena
convencional del 1% del monto del
servicio administrade no prestado.
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Atraso en la prestacion de los Por cada dia de atraso se le aplicara
informes mensuales, anualesy | una pena convencional del 1% sobre
finales. el importe de la factura mensual.

Por atraso en la entrega de |3
Carta de Confidencialidad
dentro delos primeros 2 dias
habiles posteriores al fallo.

Por cada dia de atraso se le aplicara
una pena convencional del 1% sobre
el importe de |la factura mensual.

Las penas convencionales seran cubiertas por “EL PROVEEDOR" mediante el "Pago
electronico de Derechos, Producto y Aprovechamientos, esquema eScinco” ante
alguna de las instituciones bancarias autorizadas, acreditando dicho pago con la
entrega del recibo bancario a la Direccién General de Informatica vy
Telecomunicaciones.

La suma de todas las penas convencionales aplicadas a “EL PROVEEDOR" no debera
exceder el importe de |a garantia de cumplimiento del contrato.

Cuando los servicios no se presten en la fecha o plazo convenido y la pena
convencional por atraso rebase el monto de la garantia de cumplimiento del
contrato, “LA SEMARNAT", a través del Administrador del Contrato, previa
notificacién a “EL PROVEEDOR", podra rescindir este contrato, en términos de |a
Clausula denominada Rescisién Administrativa.

En caso que sea necesario llevar a cabo la rescision administrativa del contrato, la
aplicacién de la garantia de cumplimiento serd proporcional al monto de las
obligaciones incumplidas.

Independientemente de la aplicacién de |z pena convencional a que hace referencia
el parrafo gue antecede, se aplicaran ademas las sanciones que deriven de la Ley o |3
normatividad.

La penalizacion tendra como objeto resarcir los dafios y perjuicios ocasionados a “LA
SEMARNAT” con el atraso en la prestacién de servicios sefialados en el contrato. Las
penas son independientes de los dafios y perjuicios que ocasionare “EL PROVEEDOR”
por no cumplir con las condiciones pactadas en el presente contrato.

Para determinar la aplicacién de las penas convencionales, no se tomaran en cuenta
las demoras motivadas por caso fortuito o causas de fuerza mayor o cualquier otra
causa no imputable a “EL PROVEEDOR".
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DECIMA OCTAVA.- DEDUCCIONES

“LA SEMARNAT" podra realizar deducciones al pago de los servicios con motivo del
incumplimiento parcial o deficiente en gue pudiera incurrir “EL PROVEEDOR"
respecto de los casos concretos especificados en el “Anexo 1. Especificaciones
Técnicas"y el presente contrato, conforme a lo siguiente:

CAUSA METRICA DEDUCTIVA

Se le impondra una deduccion del 1%
por cada dia de inasistencia sobre el
importe del servicio de operacién.

Inasistencia De | Por cada dia de
Ingenierfa. inasistencia.

Dichas deducciones deberan ser calculadas por el Administrador del Contrato desde
que se presente el incumplimiento parcial o deficiente hasta la fecha en que
materialmente se cumpla la obligacién.

Los montos a deducir se deberan aplicar en la factura que “EL PROVEEDOR”
presente para su cobro, inmediatamente después de que el Administrador del
Contrato tenga cuantificada la deduccién correspondiente y le notifique a “EL
PROVEEDOR" que incluya el monto de |la deduccién en su préxima factura, o en su
caso, presente la nota de crédito correspondiente acompanada de su factura,

DECIMA NOVENA.- RESCISION ADMINISTRATIVA

Ambas partes convienen y “EL PROVEEDOR" estd de acuerdo en gue “LA
SEMARNAT" podra en cualgquier momento, por causas imputables a “EL
PROVEEDOR", rescindir administrativamente el presente contrato, cuando éste
dltimo incumpla con cualquiera de las obligaciones estipuladas en el mismo. Dicha
rescision operara de pleno derecho, sin necesidad de declaracién o resolucién
Judicial, bastando que se cumpla con el procedimiento sefialado en el articulo 54 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico v en la
Clausula denominada Procedimiento de Rescisién Administrativa del Contrato.

Las causas que pueden dar lugar a que “LA SEMARNAT" inicie el procedimiento de
rescision administrativa del contrato, son las siguientes:

Foja20]



-
i -



CONTRATO DGRMIS-DAC-DGIT-007/2019.
“SERVICIO INTEGRAL DE
SEMARNAT | &9 20190 | PROCESAMIENTO Y ALMACENAMIENTO
| snsatien st aumnen | 4 s | DE COMPUTO PARA LA SEMARNAT?™.

CONTRATO DGRMIS- DAC-DGIT-007/2019. ]

. Si "EL PROVEEDOR" no entrega la garantia de cumplimiento conforme al plazo
estipulado en la normatividad vigente y la cldusula denominada Garantia de
cumplimiento.

. Si "EL PROVEEDOR" no entrega la pdliza de responsabilidad civil conforme al
plazo estipulado en el presente contrato.

. Cuando el importe de las penas convencionales-alcance el monto de la garantia
de cumplimiento.

. Si "EL PROVEEDOR" es declarado, por autoridad competente, en concurso
mercantil o de acreedores o en cualquier situacién analoga que afecte su
patrimonio.

. 5i "EL PROVEEDOR” cede, vende, traspasa o subcontrata en forma total o parcial
los derechos y obligaciones derivados del contrato; o transfiere los derechos de
cobro derivados del contrato, sin contar con el consentimiento de “LA
SEMARNAT".

. Si "EL PROVEEDOR" no da a “LA SEMARNAT" o a quien éste designe por escrito,
las facilidades o datos necesarios para la supervision o inspeccién de los servicios.

. Si "EL PROVEEDOR" incurriera en falta de veracidad, total o parcialmente
respecto a la informacion proporcionada para la celebracion de este contrato.

. Por no observar discrecién debida respecto de la informacién a la que tenga
acceso como consecuencia de |la prestacién de los servicios contratados.

Si “EL PROVEEDOR" no cumple con los requerimientos establecidos conforme al
Anexo 1: Especificaciones Técnicas.

Si “EL PROVEEDOR" tiene fallas continuas durante la operacién del servicio y
ponga en riesgo la infraestructura y seguridad de la institucion.

. Si el personal asignado por “EL PROVEEDOR” es sorprendido haciendo mal uso

de la informacion o transferencia a terceros para bienes de uso propio y que
afecten a la institucién.
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L. Que exista falla masiva en la prestacién de lo servicios de arrendamiento de
equipo o en los servicios administrados y “EL PROVEEDOR" sea responsabley no
se dé una solucién inmediata dentro de las primeras 12 horas naturales.

En caso de incumplimiento de “EL PROVEEDOR" a cuzlguiera de las obligaciones
del contrato, “LA SEMARNAT" podra optar entre exigir el cumplimiento del mismo vy
el pago de las penas convencionales por el atraso, o declarar l|a rescision
administrativa conforme al procedimiento que se sefiala en la Clausula denominada
Procedimiento de Rescision Administrativa del Contrato y hacer efectiva |a garantia
de cumplimiento, en farma proporcional al incumplimiento, sin menoscabo de que
“LA SEMARNAT" pueda ejercer las acciones judiciales que procedan.

En este caso, la aplicacion de |la garantia de cumplimiento sera proporcional al

monto de las obligaciones incumplidas, salvo que, por las caracteristicas de los

servicios, éstos no puedan ser utilizados por “LA SEMARNAT" por estar

incompletos, en cuyo caso, la aplicacién de la garantia correspondiente sera total. /
/)

En el supuesto de que sea rescindido el contrato, no procedera el cobro de las penas
por atraso ni la contabilizacion de las mismas al hacer efectiva la garantia de
cumplimiento si la hubiere. \ -

Si “EL PROVEEDOR" es quien decide rescindirlo, serd necesario que acuda ante la "f‘{b
autoridad judicial y obtenga |la declaracion o resolucién correspondiente. A

VIGESIMA.- PROCEDIMIENTO DE RESCISION ADMINISTRATIVA DEL CONTRATO

Ambas partes convienen gque para los efectos de que sea “LA SEMARNAT" quien
determine rescindir el contrato, iniciara el procedimiento con la comunicacién por
escrito a Y“EL PROVEEDOR" del hecho u omisiéon que constituya el incumplimiento — .\

de cualquiera de sus obligaciones, con el objeto de que éste dentro de un plazo /L\
maximo de 5 (cinco) dias habiles manifieste por escrito lo que a su derecho
convenga, y aporte en su caso, las pruebas que estime pertinentes; transcurrido

dicho plazo “LA SEMARNAT" resolvera considerando los argumentos y pruebas que

hubiere hecho valer “EL PROVEEDOR", por lo que “LA SEMARNAT" en el lapso de

los 15 (quince) dias habiles siguientes debera fundar y motivar su determinacion y ><
comunicarlo por escrito a “EL PROVEEDOR". Cuando se rescinda el contrato “LA
SEMARNAT" elaborara y notificara el finiguito correspondiente, ademas declarara de

pleno derecho y en forma administrativa la rescision del mismo, sin necesidad de

declaracidén judicial alguna.
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Si previamente a la determinacion de dar por rescindido el contrato, se prestaren los
servicios, el procedimiento iniciado quedard sin efecto, previa aceptacién y
verificacion de “LA SEMARNAT" de que continla vigente la necesidad de los mismos
aplicando, en su caso, las penas convencionales correspondientes.

Como consecuencia de la rescisién por parte de “LA SEMARNAT", ésta quedara
obligada a cubrir el costo del servicio, sélo hasta la proporcién que éste haya sido
devengado en forma satisfactoria para la misma, por lo tanto, “LA SEMARNAT"
gueda en libertad de contratar los servicios de otro proveedor y los costos que esto
origine seran descontados del pago senalado en primer término, obligdndose “EL
PROVEEDOR" a reintegrar los pagos progresivos que haya recibido, mas los
intereses correspondientes, conforme a |lo establecido en el articulo 51 de la Ley de
Adguisiciones, Arrendamientos y Servicios del Sector Publico. Lo anterior, en forma
independiente a las sanciones que establezcan las disposiciones legales aplicables
en la materia y a las contenidas en el presente contrato.

Se podra negar la recepcidn de los servicios una vez iniciado el procedimiento de
rescision administrativa del contrato, cuando “LA SEMARNAT"” ya no tenga la
necesidad de los servicios, por lo que en este supuesto “LA SEMARNAT" determinara
la rescisién administrativa del contrato y hara efectiva la garantia de cumplimiento.
Si iniciada la rescision “LA SEMARNAT" dictamina que seguir con el procedimiento
puede ocasionar algun dano o afectacién a las funciones que tiene encomendadas,
podrd determinar no dar por rescindido el presente contrato, en cuyo caso, le
establecerd otro plazo a “EL PROVEEDOR" para que subsane el incumplimiento que
hubiere motivado el inicio del procedimiento. Dicho plazo deberd hacerse constar en
un convenio modificatorio en términos de los dos Ultimos parrafos del articulo 52 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, quedando
facultada “LA SEMARNAT" para hacer efectivas las penas convencionales que
correspondan.

De actualizarse el Ultimo parrafo del articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, “LA SEMARNAT" podra recibir los
servicios, previa verificacién de que continla vigente la necesidad de los mismosy se
cuenta con partida y disponibilidad presupuestaria del ejercicio fiscal vigente, en
cuyo caso, mediante Convenio se modificara |a vigencia del presente contrato con
los precios originalmente pactados. Cualquier pacto en contrario se considerara nulo.
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VIGESIMA PRIMERA.- CASO FORTUITO O FUERZA MAYOR Y SUSPENSION DE
LOS SERVICIOS '

Ninguna de las partes sera responsable ante la otra por causa que derive de caso
fortuito o fuerza mayor.

Si durante la vigencia del contrato se presenta caso fortuito o fuerza mayor, “LA
SEMARNAT" podra suspender la prestacién del servicio hasta por un plazo de 30
(treinta) dias naturales, lo que bastara sea comunicado por escrito de una de las
partes a la otra con 5 (cinco) dias naturales contados a partir de que se presente el
evento que la motivd, a través de un oficio con acuse de recibo, procediendo “LA
SEMARNAT" al pago de los servicios efectivamente prestados; si concluido el plazo
persistieran las causas que dieron origen a la suspension, “LA SEMARNAT" podra
dar por terminada anticipadamente |a relacion contractual que se formaliza.

Cualquier causa de fuerza mayor o caso fortuito, no obstante gue sea del dominio
publico debera acreditarse documentalmente por la parte que |a padezca y notificar
a la otra parte dentro del plazo mencionado en el parrafo que antecede a través de
un oficio con acuse de recibo. Cuando se le notifiqgue a “LA SEMARNAT", debera ser
ante la Direccién General de Recursos Materiales Inmuebles y Servicios, con copia al
Administrador del Contrato. En caso de que “EL PROVEEDOR" no dé aviso en el
término a que se refiere este parrafo, acepta que no podra reclamar caso fortuito o
fuerza mayor.

“EL PROVEEDOR" podra solicitar la modificacién al plazo y/o fecha establecida para
la conclusién de los servicios, por caso fortuito o fuerza mayor que ocurran de
manera previa o hasta |la fecha pactada.

Para estos efectos cuando “EL PROVEEDOR" por causa de fuerza mayor o caso
fortuito no pueda cumplir con sus obligaciones en la fecha convenida, debera
solicitar por escrito a la Direccién General de Recursos Materiales Inmuebles y
Servicios, con copia al Administrador del Contrato, una prérroga al plazo pactado, sin
gue dicha prérroga implique una ampliacién al plazo original, acompanando los
documentos que sirvan de soporte a su solicitud, en la inteligencia de que si la
prérroga solicitada se concede v no se cumple, se aplicard la pena convencional
correspondiente en términos de |a clausula denominada Penas Convencionales.
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Cuando se determine justificado el caso fortuito o fuerza mayor, se celebrara entre
las partes, a mas tardar dentro de los treinta dias naturales siguientes a que se
reanuden los servicios o se actualice la condicién operativa a que hubiere quedado
sujeta la misma, un convenio modificatorio de prérroga al plazo respectivo sin la
aplicacién de penas convencionales, en términos del articulo 91 del Reglamento de |a
Ley de Adguisiciones, Arrendamientos y Servicios del Sector PUblico, debiendo “EL
PROVEEDOR?" actualizar las garantias correspondientes.

En caso de gque “EL PROVEEDOR” no obtenga la prérroga de referencia, por ser
causa imputable a éste el atraso, se hard acreedor a la aplicacion de las penas
convencionales correspondientes.

No se considera caso fortuito o fuerza mayor, cualquier acontecimiento resultante
de la falta de prevision, negligencia, impericia, provocacién o culpa de “EL
PROVEEDOR", o bien, aquellos que no se encuentren debidamente justificados, ya
gue de actualizarse alguno de estos supuestos, se procedera a la aplicacion de las
penas convencionales que se establecen en |la clausula correspondiente.

En caso de que |la suspension obedezca a causas imputables a “LA SEMARNAT", ésta
debera reembolsar, ademas de lo sefalado en el parrafo anterior, los gastos no
recuperables que haya erogado “EL PROVEEDOR" siempre y cuando se encuentren
debidamente comprobados y se relacionen directamente con el objeto del contrato,
o bien, podra modificar el contrato a efecto de prorrogar la fecha o plazo para |la
prestacién de los servicios. En este supuesto deberd formalizarse el convenio
modificatorio respectivo, no procediendo la aplicaciéon de penas convencionales por
atraso. Asimismo, y bajo su responsabilidad podra suspender la prestacion del
servicio, en cuyo caso Unicamente se pagaran aquellos que hubiesen sido
efectivamente prestados.

VIGESIMA SEGUNDA.- TERMINACION ANTICIPADA DEL CONTRATO

Ambas partes convienen que para los efectos de que sea “LA SEMARNAT" quien
podra en cualquier tiempo dar por terminada anticipadamente la relacién
contractual gue se formaliza cuando concurran razones de interés general, o bien,
cuando por causas justificadas se extinga |la necesidad de reqguerir los servicios
originalmente contratados y se demuestre que de continuar con el cumplimiento de
las obligaciones pactadas se ocasionaria algin dano o perjuicio al Estado o se
determine la nulidad total o parcial de los actos que dieron origen al contrato con
motivo de la resolucion que emita la autoridad competente en un recurso de
inconformidad o intervencién de oficio emitida por la Secretaria de la Funcién
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Publica, lo anterior de conformidad con el articulo 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector PUblico y primer parrafo del articulo 102 de su
Reglamento.

En este supuesto “LA SEMARNAT" procedera a reembolsar, previa solicitud de “EL
PROVEEDOR" los gastos no recuperables en que haya incurrido siempre que éstos
sean razonables, estén debidamente comprobados y se relacionen directamente
con este contrato, los cuales seran pagados dentro de un término que no podra
exceder de cuarenta y cinco dias naturales posteriores a la solicitud fundada vy
documentada por “EL PROVEEDOR",

“EL PROVEEDOR?", en términos de lo dispuesto en el articulo 102 del Reglamento de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico, podra solicitar
de manera fundada y documentada a “LA SEMARNAT" el pago de gastos no
recuperables, en un plazo maximo de un mes contado a partir de la fecha de la
terminacidn anticipada del contrato. i

Lo anterior, en términos del articulo 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico. Para tal efecto pagara a “EL /!/
PROVEEDOR" los servicios efectivamente prestados, hasta la fecha de la

terminacion. r_y L/

La terminacion anticipada se sustentard mediante dictamen que “LA SEMARNAT" Q}
elabore y en el que se precisen las razones o las causas justificadas que dan origen a /ﬁ’
la misma. /

VIGESIMA TERCERA.- CESION DE DERECHOS

“EL PROVEEDOR" no podra ceder, vender, traspasar o subcontratar los derechos y {\
obligaciones derivados del presente contrato, en ninguna forma y por ningtn
concepto, a favor de cualquier otra persona, con excepcién de los derechos de cobro,
en cuyo caso debera contar con el consentimiento expreso y por escrito de “LA
SEMARNAT", en terminos del articulo 46, Ultimo parrafo, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

“LA SEMARNAT" manifiesta su consentimiento, para que “EL PROVEEDOR" pueda y
ceder sus derechos de cobro a favor de un intermediario financiero, mediante
operaciones de factoraje o descuento electrénico en cadenas productivas,
conforme a lo previsto en las Disposiciones Generales a las que deberan sujetarse
las Dependencias y Entidades de la Administracién PuUblica Federal para su
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incorporacién al Programa de Cadenas Productivas de Nacional Financiera, S.N.C,,
Institucién de Banca de Desarrollo, publicados en el Diario Oficial de |la Federacidn
el 28 de febrero de 2007, vy sus reformas y adiciones publicadas el & de abril de 2009
y 25 de junio de 2010.

VIGESIMA CUARTA.- AUTONOMIA DE LAS DISPOSICIONES

La invalidez, ilegalidad o falta de coercibilidad de cualquiera de las disposiciones del
presente contrato de ninguna manera afectaran la validez y coercibilidad de las
demas disposiciones del mismao.

VIGESIMA QUINTA.- INTERVENCION

LAS SECRETARIAS DE HACIENDA Y CREDITO PUBLICO, DE LA FUNCION
PUBLICA, Y DE ECONOMIA, asi como el Organo Interno de Control en “LA
SEMARNAT" y demas érganos fiscalizadores tendran la intervencién que las leyes v
reglamentos en la materia les sefalen, en la celebracion y cumplimiento de este
contrato.

VIGESIMA SEXTA.- RESPONSABILIDAD LABORAL, CIVIL Y FISCAL

Para efectos del cumplimiento del presente contrato, “EL PROVEEDOR" se obliga a
proporcionar el personal especializado para |a ejecucién de los servicios contratados
y sera responsable de los antecedentes de su personal, garantizandolos en forma
adecuada, por lo que queda expresamente estipulado que el presente contrato se
suscribe en atencién a que “EL PROVEEDOR" cuenta con el personal técnico y
profesional necesario, experiencia, materiales, equipo e instrumentos de trabajo
propios para ejecutar |os servicios objeto del mismo.

“EL PROVEEDOR" reconoce y acepta que actla como empresario vy patron del
personal que ocupa para la gjecucion del objeto de este contrato, por lo que sera e
Unico responsable de las obligaciones derivadas de |as disposiciones legales y demas
ordenamientos en materia del trabajo y seguridad social para con sus trabajadores.

Asimismo, “EL PROVEEDOR" reconoce y acepta que, con relacion al presente
contrato, actda exclusivamente como proveedor independiente, por lo que nada de
lo contenido en este instrumento juridico, ni la practica comercial entre las partes,
creara una relacion laboral o de intermediacién en términos del articulo 13 de |z Ley
Federal del Trabajo, entre “EL PROVEEDOR", incluyendo sus vendedores y/o
subcontratistas y sus respectivos funcionarios o empleados, y “LA SEMARNAT".
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Asimismo las partes aceptan y reconocen expresamente que no son aplicables a
este contrato, las disposiciones de |a Ley Federal del Trabajo, ni de |la Ley Federal de
los Trabajadores al Servicio del Estado, reglamentaria del apartado "B" del articulo
123 constitucional sino Unicamente la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, su Reglamento y demas normatividad aplicable.

Por lo anterior, en caso de cualquier reclamacién o demanda, relacionada con los
supuestos establecidos en la presente clausula y proveniente de cualquiera de las
personas antes mencionadas, que pueda afectar los intereses de “LA SEMARNAT" o
involucrarla, , “EL PROVEEDOR" exime desde ahora a “LA SEMARNAT" de
cualquier responsabilidad fiscal, laboral y de seguridad social, civil, penal y de
cualquier otra indole, gque pudiera darse como consecuencia directa de la
prestacién de los servicios materia del presente instrumento, quedando obligado a
intervenir de manera inmediata en estos casos, por lo gue en ningun momento se
considerard como patrén sustituto o solidario, ni como intermediaria a “LA
SEMARNAT" respecto de dicho personal.

VIGESIMA SEPTIMA.- INFORMACION Y CONFIDENCIALIDAD

Que para garantizar el acceso a la informacién plblica de conformidad con los
articulos 3y 5 de |a Ley Federal de Transparencia y Acceso a la Informacién Publica y
el articulo 70 fracciones XXVII, XXVIIl de |a Ley General de Transparencia y Acceso a la
Informacién Publica, las partes otorgan su consentimiento, para que en caso de
solicitarse de acuerdo al procedimiento correspondiente, se proporcionen los datos
gue obran en el presente instrumento juridico, salvo los que la propia ley considera
como informacién confidencial o reservada, en términos de los articulos M0y 113 de la
Ley Federal de Transparencia y Acceso a la Informacién Publica.

Por su parte, “EL PROVEEDOR" se obliga a comunicar a “LA SEMARNAT" de
cualquier hecho o circunstancia que en razon de |os servicios prestados sea de su
conocimiento y que pueda beneficiar o evitar un perjuicio a la misma.

“EL PROVEEDOR" se obliga a guardar confidencialidad de los trabajos o servicios
contratados y a no proporcionar ni divulgar datos o informes inherentes a los mismos.

“EL PROVEEDOR" igualmente conviene en limitar el acceso a dicha informacién

confidencial, a sus empleados o representantes, a quienes en forma razonable podra
dar acceso, sin embargo, necesariamente los haran participes y obligados solidarios
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con &l mismo, respecto de sus obligaciones de confidencialidad pactadas en virtud de
este contrato.

Cualguier persona que tuviere acceso a dicha informacién debera ser advertida de lo
convenido en este contrato, comprometiéndose a realizar esfuerzos razonables para
gue dichas personas cbserven y cumplan lo estipulado en esta clausula.

Ambas partes convienen en considerar informacion confidencial a toda aguella
relacionada con las actividades propias de “LA SEMARNAT" asf cormo |a relativa a sus
funcionarios, empleados, consejeros, asesores, incluyendo sus consultores.

De la misma manera convienen en que la informacién confidencial a que se refiere
esta clausula puede estar contenida en documentos, férmulas, cintas magnéticas,
programas de computadora, diskettes o cualquier otro material gue tenga
informacion juridica, operativa, técnica, financiera, de analisis, compilaciones, estudios, /
graficas o cualquier otro similar. /

También sera considerada informacion confidencial, la proporcionada y/o generada
por “LA SEMARNAT"” que no sea del dominio publico y/o del conocimiento de las 1
autoridades.

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR" en virtud de
este contrato subsistiran ininterrumpida y permanentemente con toda fuerza y vigor
aun después de terminado o vencido el plazo del presente contrato, en el territorio
nacional o en el extranjero.

En caso de incumplimiento a las obligaciones estipuladas en esta cldusula, “EL
PROVEEDOR" conviene en pagar los dafios y perjuicios que en su caso ocasione a “LA Mk
SEMARNAT". Q

VIGESIMA OCTAVA.- PATENTES, MARCAS Y DERECHOS DE AUTOR

“EL PROVEEDOR" asume toda |a responsabilidad por las violaciones gue se causen ><
en materia de patentes, marcas y derechos de autor, con respecto a |la propiedad de L
los trabajos o servicios objeto de este contrato.

En caso de llegarse a presentar una demanda en los términos establecidos en el
parrafo anterior, “LA SEMARNAT" notificara a “EL PROVEEDOR", para que tome las
medidas pertinentes al respecto, “EL PROVEEDOR" exime a “LA SEMARNAT" de
cualquier responsabilidad.
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“EL PROVEEDOR" tendra derecho a que se respeten los derechos de autor que en
suU caso se generen por la prestaciéon de |os servicios objeto del presente contrato y
cede, en todo caso, a “LA SEMARNAT" los derechos patrimoniales que le pudieran
corresponder u otros derechos exclusivos gue resulten, mismos que invariablemente
se constituiran a favor de “LA SEMARNAT".

VIGESIMA NOVENA.- RECONOCIMIENTO CONTRACTUAL

El presente contrato constituye el acuerdo Unico entre las partes en relacién con el
objeto del mismo y deja sin efecto cualquier otra negociacion o comunicacién entre
éstas, ya sea oral o escrita, anterior a la fecha en que se firme el mismo.

Las partes acuerdan que en el caso de que alguna de las clausulas establecidas en el
presente instrumento fuere declarada como nula por la autoridad jurisdiccional :
competente, las demas clausulas seran consideradas como validas y operantes paraf‘/
todos sus efectos legales.

“EL PROVEEDOR" reconoce que los convenios modificatorios y/o de terminacién
anticipada y/o de prérroga seran suscritos por el servidor publico que firma este
contrato, o quien lo sustituya o quien esté facultado para ello.

“EL PROVEEDOR" reconoce y acepta que |a rescision administrativa de este contrato
podra llevarse a cabo por el servidor publico que lo suscribe o quien esté facultado
para ello.

Para el caso de que exista discrepancia entre la solicitud de cotizacion vy el Contrato,
prevalecera lo establecido en la solicitud de cotizacion.

TRIGESIMA.- CONCILIACION

De acuerdo con lo dispuesto por los articulos 77, 78 y 72 de |a Ley de Adquisiciones,
Arrendamientos y servicios del Sector Publico, en cualquier momento durante la

vigencia del presente contrato, se podra solicitar ente la Secretaria de la Funcion X
Publica o el Organo interno de Control de esta Secretaria, procedimiente de

conciliacién por desavenencias derivadas del cumplimiento del presente contrato, el

cual podra ser requerido por cualguiera de |las partes.
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El procedimiento de conciliacién, no podra solicitarse si el presente contrato fue
rescindido administrativamente, ello sin perjuicio de que se solicite conciliacién
respecto del finiquito que deban formularse como consecuencia de la rescision
determinada.

Si en el procedimiento de conciliacion, se llega a un acuerdo respecto del
cumplimiento del presente contrato, la validez del mismo, estarad condicionada a |a
formalizacién del convenio ante gutoridad judicial.

No podrd iniciarse otra conciliacién sobre los mismos aspectos cuando las partes en
un procedimiento anterior no hayan logrado un arreglo, salvo que en la nueva
solicitud de conciliacién se aporten elementos no contemplados en |la negociacion
anterior.

TRIGESIMA PRIMERA.- JURISDICCION

Las partes convienen gque para la interpretacion y cumplimiento de este contrato, asi
como para lo no previsto en el mismo, se someteran a la jurisdiccién y competencia
de los Tribunales Federales con residencia en la Ciudad de México, renunciando al
fuero que pudiera corresponderles en razén de su domicilio o vecindad presente o
futura o por cualquier otra causa.

LEIDO QUE FUE POR LAS PARTES QUE EN EL INTERVIENEN Y SABEDORES DE SU
CONTENIDO, ALCANCE Y EFECTOS LEGALES, SE FIRMA EL PRESENTE CONTRATO,
CONSTANTE DE 32 FOJAS, EN CINCO TANTOS, AL CALCE Y AL MARGEN POR TODOS LOS
QUE EN EL INTERVIENEN EN LA CIUDAD DE MEXICO, EL DIA 15 DE JULIO DE 2019.

—

POR “LA SEMARNAT". POR “EL PROVEEDOR".
|

J

/f
/

-~

l!. ¥

\

A
Alejandro Gamez

Lic. Erickﬁﬂa‘gﬁp Garcia Puén Lic. éscaé '
Director'General de Recursos Vazquez

Materiales, Apoderado Legal de Centro de
Inmuebles vy Servicios. Productividad Avanzada, S.A. de
C.V.
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“SERVICIO INTEGRAL DE
PROCESAMIENTO Y ALMACENAMIENTO
DE COMPUTO PARA LA SEMARNAT".
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= =
Dr. Enrigue Scheinvar Gottdiener
Director General de Informatica y
Telecomunicaciones.

Lic. Guadalupe/Edgar Paredes
lllescas

Director de Adquisiciones y Contratos.

g

Ing. Juan Francisco Ferraez Mena.
Director de Infraestructura
Techolégica
Administrador del Contrato.

LAS ANTEFIRMAS Y FIRMAS QUE ANTECEDEN CORRESPONDEN AL CONTRATO DGRMIS-DAC-DGIT-007/2019, DE
FECHA 15 DE JULIO DE 2019, QUE CELEBRA EL EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE
MEDIO AMBIENTE Y RECURSOS NATURALES, CON "CENTRO DE PRODUCTIVIDAD AVANZADA, S.A. DE C.V."-

CONSTE.
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Direccidn da Infraestructura Tecnolégica

1. Antecedentes
El presenle procasa cansoiidado cansldera las serviclos para la Secrelarla de Madio Amblénte y Recursos
Nalurales (SEMARNAT) y el Inslilulo Naciongl de Ecologla y Cambio Climalico (INECC).

Se realizard un coniralo por cada dapendancia pariielpante y las serviclos 50 enlregaran a entera satisfaceion,
eon earta de aceplacion firmada per el porsonal que designa "LA SEMARNAT y el INEGC™.

El Preslador de Serviclos deberd garaniizar 2 eonlinuidad del serviclo hasta que los servicios queden ;
implarnantades y funglonando a sallsfaccién de *La SEMARNAT y el INECC", haclendo &l pago-a les ’ »
aporaderes de |a Infrasslructura de lodas las dependenclas, / g

i i : e
*La SEMARNAT y &l INECC" cuentan can el senviclo da Procesamiento, Virualizaglon (Softwara en aperacién /’J U

VMware), Almacenamianio Unificade, Nube Privada, comoe parle de Ia Infraestructura’tecnoldglca que permile
enlragar slslemas, aplicaciones y herramlentas a los usuarlos Internos do *La SEMARNAT y al INECC" y a los
ciudaderios que consultan el ponal, los silies de informacién y lrmites digilales, Eslo se cansigus a través de

equipos de: !

+  Procasamianio no unificado
+  Nube privada

¥ senviclos como:
«  Administraclén de Directarlo Activa
+  OfimAlica (Gonirato aclualmante con Micrasal; expira en sapllembre y oclubre 2019)
E o Exchange
o Offica 365 °
«  GNU/Linux o
= Bases de Dalgs de diferentes lacnologlas. .
Para lo qué el Prestador de Servicios debara considerar Ia cenlinvidad del servicio que tienen aclualmente "La
SEMARNAT y ol INECC",

14, Los sarvicios solicilados deberdn Iniclar su aperacin a partlr del sigulente dia hdtiiala notiicacién del fallo en

e R Ia Secrelarla de Medlo Amblenta y Recursos Nalurales asf fome en & Instituto Naclonal de Ecologlay Camblo
Climatico, par la que &l Prastador do Servicios padrd comanzar los trabajos carrespandientes al perlodo dz |/
Implementacldn desde un did posterior 3 que "La SEMARNAT y el INECG' emitan la adjudicacién/-
cafrespondlante & su favor y tendrd una fecha limite da antregr de 20 dias nalurales oln Interrupclén dal sarvicis | .
y 5e enlregara carla de aceplacidn de log serviclos firmades por persanal de”La SEMARNAT y el INEGC", el

Se deberd cansiderar que en [a Infraestructura aclual, se cuenta con la varsion 5,1 de ViMwara (Tacnologla de

virualizaclén de infraestruciura), ia cusl permile generar magquinas y swilches viduzles,

EI DRP sa encuenira en las instalaclonas del proveedor aclual el cual ocupa el 35% del lotal de 1a infraestruclura {(\-
dal conlro de dalos primaria. Acluaimenle soperta las slgulentas aplicacionos erllicas de la Secretaria de Medio

T Ambienle y Recursos Malurales:

. Siziema da Conlral da Geslién (SIGG) '
. Sistema Maclonal da Tramites (SINAT) ‘
o Slstema Naclonal de Tramites Elgcirénicos (SINATEC) 7

Slstoma de Nomina
Directorio Aclive

Pag. 4 da Gl M%}lﬂ Técnles, Scrvicios Intagral de Procesamignio y Almacenamienlo de Cdmpulo para [a. SEMARNAT y
elINECC. . !
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El presenia anaxo técnico dascribe los requisilos y requerimienios téenlcos qua deben cumplir 1as propuesias
sollciladas con al fin da garantizar medianle coniralo los servicios gua Incluyan el Hardware, software y servicies
adminlstrades descritos en oste anexa,

2. Objetivo General ' :
Gantar cen Servicio Inlegral de Procesamionlo, Aimacanamiento de Cémpule para "La SEMARNAT y el INECC™
que permilan provear los seiviclos y la Infreestruclura lecnoldglea Aecesaria para propofcionar 8ervicios
infermaticos adminisirativas, eslratégleas y de allo impaclo 3l ciudadano y a "La SEMARNAT y el INECC”,
asegurando la calldad y disponibilldad de los mismos con los Niveles da Serviclo y Dispenibilidad descrilos en
&l pregenle anexo lécnlco 108 cuales serdn adjudicados a un sala provaedar.

Los volimanas @ los qua hace referencia Ia tablas de contenido de ambas Inslituelones carraspenden a (o8
vakimenas consldarados Iniclalmenta para cl presents proyeclo, loda vez que se Irala da un conlralo ablorio
¥ eslos podrian sor modificados en funcién de las necesldades dal serviclo, para cuyo caso so aplisaran los
coslos fijos unitarios que correspondan. A 2

3. Objetivos especificos .
Garantizar la continuidad del sarvicio para operar los sistemas adminisirativos y suslanlivos para ambas
instituciones, medianle 1a nlraestruclura lacnolégica y los sarvicies adminlstrados que permitllran implementar
y manlener e Cenlro de Dalos Principal y Secundario, asi como la infragsiruciura da vidualizacién,
almacenamicnlo, respaldo de dalos, adminigiracién de Diraclorlo Activo, Exchange y Office 365,

Conlar con |a Infrassiructura nacesaria de procasamlanio, almacenamlento y respaldo, que permita atonder
nuevos requedmlentos de las difercnies dreas da ambas Instiluciones, para cumplir gn liempe y forma con fas
necesidades del servicio do acuerds con la narmalividad establecida,

4. Alcances del Servicio

El Berviclo Integral de Procesamienlo y Almacenamiento de Cémputo para la SEMARNAT consiste on
proparcionaf los seiicios adminisiradas ¥ equipamiento que incluyan el hardwara, saltware, slstemas de
almaceriamients, sislemas de respalda de Informacién, sislamas de menilares, vidualizacidn de amblentas,
adniinisiracion de Directorio Activo, Exchange, Office 365 bases de dalas y slatemns oparativos GNU/LInux,
por lo que serd raspansabifidad dal Prestadér de Servicios lo sigulonte: i

s+ Migrar la solucién en opereclan sctual a Ia nueva infraesiruciura. “La SEMARNAT y el INECC"
proparcianiarn las faciidades, infarmacién, accesos 8 equipos, aplicaciones, asl coma paricipar en
fas seslones de planaacion y conirolas dé cambios para indas las aciividades de migracién;'a fif dei
garaniizar el cumplimiento da los lizmpos y entragables descrites en el plan da migraclén propugsie
por &l Praslader de Sevicos, S #

+  Garanlizar y proveer la conlinuidad def sénviclo can los niveles de sarviclo requeridos en este anexo,
de faneta tal que I3 opéraclin no se vea Interumpida ni degradada an ninguna elapa del conlralg,
por la (anta, ¢ Preslador da Sorvicies deberd proporcléngr lo necesatio para cumplir esle
requerimienta. . . ) )

-« Manlener 1 infraesiriclura del servicio en dplimas condicidnes ‘de” funclonamiénia, para fo cual
realizaran lodas [as gestiones y tareas que ean nechsarias (andlisis da capacidad, manltoreo de

'  infraesiructurs, mantanimientes prevantives pariédicos, gesilén da desempeno, cansolidacian, enlre -
olras), wtilzande herramignlas dulomalizadas, . meledoloplas aslandares para dichos fines y

Pig. 5da 81 | Angao Tacaico. Servicios Inlagral da Pracasomicnio y Almacanamiante do Cémpule pera 1a SERARNAT ¥
el INECC. f ‘ ‘
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deslinande la cantldad de recursos humanas necesarios para efecluar dichas lareas.

Adminlsleacién da Diractorio Active y Conlrolador de Dominio. :

Adminisiracién de Office 365 y Exchange.

Adminisirar las bases de delos y slstemas operativos GNU/LInux.

Alander puntual y eficientementa las sollciludes de “La SEMARNAT y el INECC”; con relacién a eslos
equipos, herramlenlas y serviclos.

+  Transferencia de canoclmiento al persanal designado por el administrador del contrato enfas diversas
tecnoiaglas involicradas en ia anlraga de serviclo de Infragstruciura,

Garanlizar que los serviclos 5o prastardn bajo las Mejores Praclicas en cada ung da los servicios
solicitades y en plena cumplimlento dol MAAGTICSI. :

5, Vigencia del-Servicio
La vigenels del conlrato sord a partir del sigulente dia habll de le nolificacién del fallo y hasta a! 31 de diciembra
de 2019, Inkclando con la fase de Aprovislonamiento tecnoléglco y migraclén de Aplicaciones y Sislemas a la
nueva inlraestruclura, la cual no padrd excederda 20 dias nalurales.

6. Caracteristicas Generales del Servicio
Durante el perlade de Implemantacién, al eumplir la lotalidad de requerimlentos solicitados, el Prastador de
Sarvicios generara un “Acta de Enlrega-Recepcldn da Servicios”, firmada por sU répresentente legal y por
parsonal de “La SEMARNAT y al INECC® asignados para tal efecto, en la cusl se Indicaran los serviclos y
aquipos instalades (con marea, modelo y nimeras de serio), sl ¢como la facha de Inlcio de su operacidn. En
caso da qua Ia fache de inleia Indicads en el Acta sea posterior a la facha de Inicio de operacién del zenicio
soliciteda en el presente decuments, se =plicard la pena convenclonal Indicada en el apertado ™ 6.1 Penas

Convencionales®, En caso de que la fecha de Inicie Indicada en &l Acla sea anlerior @ [ fecha de inicio de :

operacién, “La SEMARNAT y of INECC* sele eubrirdn el pago del servicio a partlr de Ia fécha de Inlelo soficitada :
an el presento anexo téenlca, Y ‘ s

La implemantaclén na-deberd exceder los 20 dias naturales, en caso conlrario el Prestador de Servicios aé/ ]

compromelerd a cubrir los gastes derivados del relrase en esta alapa.
El sarviclo Infraesiruclura de caniro da dalos se diyldird en Ias siguientes eldpas: 3

»  Aprovisionamlento lecnolégien y Migracion de Aplicaciones y Slstemas.
s Aprovisionamiente lecnaldgica para ol DRP

« Conlinuidad dél servicio,

« Transferencla da senviclos,

Conlemplande [a siguiente para cada una de |as etapas;

6.1 Aprovisionamiento tecnolégico v Migracién de Servicios.
Esta etapa contempla la migracién do (68 aplicalivas y slslemas de'la Infraesiructura existenle, & I nueva
Infraestruclura, asl come su configuraclén y pubsta en marcha, El cenlro de dalos primario oclualmenle reside
en las Instelaclones de la Comisién Naclanal del Agua (Conagua), ubicada en, Avenlda Insurgantes Sur 2416,
Copilea Universidad, Alceldia Coyoacdn, CP 04340 Ciudad de México. ‘

th
5| duranta i migracién del conlrato, hublara un cambio de direcclén da lag eficinag descrilas en dicho anexo, - !

ol Preslador de Serviclos deberd realizar la implementaclén en las Instalaclones de la SEMARNAT, ubicada en

Pag. G¢lo6l [“Anoxe Tacnico, Servicios integral de Proceaamienis y Almocenamignia de Cémputo pora la SEMARNAT y
L2l IN
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avenida Eférdlo Naclonal No, 223, Col. Andhuac. Miguel Hidalge, Distrita Fadaral C.P. 11320, |6 anterlar setd
netifieado &l Prestador da Serviclos medlants eserilo mémbratade de *LA SECRETARIA"

Se dobord realizat ¢l aprovislanamignte lecnaléglea, Instalaciin, configuracién y puaela an marcha de loda la
infraestrictura Integral da sarvicios, de acuerda ean 1 caraclerlsticas descritas en el presanta documento.

El Presiador de Servicios deberd conslderar duranle ssta olapa un plan de consolidacién, viualizackin y
optimizacién do teda Ia infraestruciura en operacién hacia la Infraestruciura propussta por el Presiador da
Sarvicios compalible con Ios aplicalives acluales de “La SEMARNAT y el INECC".,

El Licilanle deberd considersr como parta da su propuesta léenica y econdmica cualguier licenclamlente o
infraeslructura, cableads, adecuaciones eléclreas, recurso humano; que requlera para la migracién a las
nuavas plalaformas lecnoldgicas propuestas, con excepelon dol licenciamiznla da’los Slsternas Operalivos,
Basas de Dalos (Orscle, SOL Sorver) as! como demas aplicalivos y utilerlas aclualmenta Implamantadas: para
el casa de Ias aplicaciones que eslén actunlmente vidualizadas, podran sor Implementadad con un hiparvisor
campalible con fog sistemas descrilos en el Anexo B "Servidores (1slcos y virtuales”, se reiiera que es alcance
dal Prostador de Servicios consldierar (odo clomenio que requiera para realizar exitosamenle Ia migracléa de
la infranslructura y sus aplicaciones,

En caso de oplar per Ia implemontacidn da la solucién en 188 inslalaciones da "La SEMARNAT y al INECC”,
esta garanlizard que se cuenta con lae condiclonas eléclricas y de Infraestructura necésarias para soporar fa
solucidn en su cenlqo de dalps. iF

Deniro de esto elapa, el Presiadar de Senvicios deberd considerar lambién fas fases da dideno loglco, respaldo/
backups de los dalas, migraclan de los datos, instalacian de a Infracstruclura y software de la solucion de
almacanamiento propuesta y puesta punlo'di dsle considerando Ias necesldades de "La SEMARNAT y e
INEGC"; da Igual manara el Presladar de Servicls debera propareionar el softwara y hardware necesario, fed
da almacanamianio provisional, cableade y lode [a necasarlo para feafizar esta aclividad.

El Prestador de Servicio deberd preseniar o los 2 dlas habiles posierioras al fallo un plan delallado definfenda
la eslralagla de migracian da la Infraesiruciura ectual y que albergan las epllcaciongs y sizlamas dascrilos en
el Anexo A "Slslemas Oparalivos™ y Anexo B "Servidores flsicos y viruales”, Debord Inclulr el alcance del
proyeclo, programa da Insialaclén da equipo y migrackin da.datos; este debera entragarst 2 "La SEMARNAT
y el INECC" por parie del Preslador de Servicios, deberd estar basado en los eslandares de Profact
Managemant Inslituie (por su5 sigtas en Inptés PMI) dande Indique de manera clara y 8 delalle cada una de las
selividades que realizard Indicando canlldad da parsonal asignado y liempo que lomard las aclividades sin

exceder de 20 diag naluralas,

Esta elapa concluya con [3 puesta en producclén da todas lat aplicaconas do "La SEMARNAT y el INECC” en
Ja nuava Infraesiruclura dal Ceniro da Dalds Primatio dasignada por “La SEMARNAT y el INECC”.

Duranlo esta olapa el Prestador de Servicios debard garantizar la confinuldad del servico, asi como reafizar
una migracién no disruptiva, sin Inlerrupelanas nl degradacién de los sarviclos Insliiuclonalas. En caso da ser
requerido, "La SEMARNAT y el INEGE" proporcionaran [a enargla elétirica sl come las facilidades da espacia
fisico del equipamiénto nacesario par la que, de ser &l casn, &l Prestador da Sarviclos deberd praparcianar
dento de su propussta lécnica un anexo do *Ragustimientes Pravislanales de Aprovislonamisnle® datallanda
Ia pelencia y andrgla (Vollaje, Ampersje y Walts nominales y tplcos) asl como el espacio raquerida an melfos
cuadrados; 6n caso da faquarlr facks y cableado para el equipo provisional de migraclén, estos tambldn
debiarén ser consideradas por el Praslador de Sepviclos y retirados 8] término de esta etapa,

Péq, 7 do 61 | Anexo Taenice, Serviclos Inlegral de Proc
al INECG,

lania y Almacenamieni ﬂuc#mpu1pqa;alpSE_l\TMhNATy

Pagina 40 de 180

.



»2010

3 el .Unidad da Adminlsirocldn y Finanzas

Direcclén Ganeral de Informdtica y Telecomunicaclones
Direeclén de Infraestructura Tecnoldglea

MEDIO AMBIENTE |

IFEENILIIA BF HERIE AHRIFITE ¥ RECUAEHE HATHEAL

Sa debera consldarar el cableado, Patch Cords Cat 84 coma minime, fibras, escaledllas y tade la necasarlo
para Ia inslalaclén y puesta a punlo de loda la scluclén an el cenlre de dalos primario, para ello se fealizord In
vialla eon el objetivo de que ef Prastader de Serviclos haga la valoracién pertinente.

Dentro do esta alapa el Prestador de Sarvicios déberd conalderar [a Inslalacién, pruebas y puesia a punto dal
hardware, softwaro y aplicativek del Centro da Dates Primarle, €omo son:

- Inlmesiructura de Red del Cenlro de Dalos.

Infrangtructura de Prozesamlento (software y hardware),

Infraesiructura de Procesamiento y Migracldn,

Todas los requerimlentos da talacomunlcaciones (enlece LAN 1o LAN) para migracion
Infranatruclura de Almacenamlenio (software y hardware), ‘

Infragstructura de Gestién ¥ Menllereo de la Solucién Propuesta,

Infraesleuclura de Viualizacion (hardware y software).

Servicios de Migracidn de Serviclos (Linux), Direelorio Acliva, Exchange y Bases da Dates.

Sistemas Oporativos.

El enlace dé datos ontre ambos centras de dalds (primario y secundaric) sefén proveldas por ol

Prestador de Serviclos. ’

6.2 Aprovisionamiento tecniolégico para el DRP

Dentro de acta etapa ¢ Prestador de Servicios deberé iniclar un dia poslerier 2 la notificacién del fallo, un Plan
de Recuperacién da Desasires (por sus slglas en ingles DRP). Dicho plan o informacién generada deberd ser
revisnda par el personal de "La SEMARNAT y of INEGC", madificada por el Prestader de Servicios en caso de
sugereneias o eorracelones a fin de oblener |a ulorizacién comespondianto por personal de "La SEMARNAT
y ol INECC"* para su l|baracidn. El Prestador de Serviclos debera enlregar avance paiclal de la documentacion
a partir del dia 5 poslarior al Inicio de esta elapa y se enlregard én 18 primera semana poslerior a los 20 dlas
naturales la documentacidn final del DRP. "La SEMARNAT y el INECC® lendrdn antra 5y 10 dias naturalas
para su revisidn y cbservacién de cada documents liberado por parie del Prestador de Serviclos.

Si In infraesiructura propuesta por el Preslader da Servicies no slganza para migrar y operar los servicios y, / \
aplicaciones asluales el Prestador do Serviclos deberd adicianar ia.capacidad requerda ain costo adrulonsE(J

para "La SEMARNAT y ¢l INEGC™,
El Presiador da Sarviclos danlfo de esta elapa debetd eansiderar, |a implementacién y puesta a punto del

Contro de dales Secundaro que aloja el conjunlo de solucones que Integran el DRP, denlro de sus
Inslalaciones, misma que la canvacante nolifizard para la instalacién de los equipos properclonados por el

Prastador de Servicios.

Asl coma |a Implementaclén v.puma a punto de las configuraciones nocesarias para la operacion canjunia ¥
coordinada de ambes centros de datos en la modalidad de Primarlo y DRP:

. Infraestnictura de Red del Cenlro dé Datos Principal y Sécundaric (ORP)

= Infraestruciura da Pr;iqnsmﬁluqtp (softwardy hardware);

- Infraestruelura de Amacenamienio (softwars y hardware); d\

. Infraestriciura de Gestion y Monltoreo de Ia Sclucidn Propuesta;

- Infragstructura de Vidualization {hardware y software);

- La comunlcaclén entre ambos cenlros de datos (primario ¥ secundario) serdn previstos por el. 5‘
Prostador de Servicids, Pk N

Fag. Gdo Gl mmm Témlt.n. Borvicios Inlegral de Procesamionio y Almacenamienta de Gémpuls para I SEMARNAT y
&l INECC.
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6.2 Continuidad del servicio.
Esla alapa contempla lades los servicles. deserilos an al pragente documento durante [a vigencla dal canlrale.
Esla elapa nio padré iniciar & no 58 concluye |a elapa de Aprovisianamilanto lncnnlaglc-o y migracién da sorvicios
¥ de Ia elapd Aprovislonamianio tacriolégico del DRP de scuardo a la enfrega y aceplacién del serviclo qua no
lomard mas de maximo de 20 dias naluralés, fara.le cual debard coordinarse con el aclual provaedor para
garaniizar Ia continuidad de los serviclos,

6.4 Transferencia de serviclos.
Esla alapa contempla lodas las lareas necesarlas para lograr I8 transferencia transparanta y ordenada da las
serviclos Instalados y pmliuﬂul una vez qua haya finalizada ¢ste :anlrlto por varl:lmlnnlu ylu un:alaclﬁn
\oda vez que "La SEMARNAT y el INECC® realizardn al lérmino da este cenirald un nueva proceso de licitacien
sitiilar para garaniizar 1a eanlinuldad de asle tipo de senviclo y se raquerlra contir con el spaya dal provesdar
aclual y el Prastador da Servicios del nuave proyeclo.

E3ia elapa deberd reakizarse én un periodo méximo de 40 (cuarenta dias) nalursles antes del lérmino de la
vigencia del conlrale y no reprasentard costo adicional para *La SEMARNAT ¥ of INECC".

El Ligitanle debard censiderar que tado al equipamlonta (Hardware y Software) al final del contrate podra quadar
&n comadale en comin acuerds can "La SEMARNAT y el INECC”, &

7. Situacién actual N
La Secrelaria de Medlo Amblente y Recursos Nalurales, la Comisian Nacional de Areas Nalurales Protegldas,
In Procuradutia Federal de Prolaceidn ol Amblente v al Instilulo Nacionel de Ecologla y Camblo Climatico, j
conlralé &l Servicio Integral de Procesamlante y Almacenamiente de Cémpulo con una vigencia del 1 de
sepliembre del 20143l 30 do sopliembre de 2018, posterormente se realizaron dos convenlos modilicalorios.

Los serviclos sollcltados deberdn Iniclar su operacién & parir del siguienta dia habil de |a nalificaclén del fallo,

parlo que el Praslador de Sarviclos iniciard los Irabajes enirespondlenlas al perledo de Implementacién, al dia
slgulente de Ja nollficaclén del fallo y tondré una fecha limils de antraga da 20 dias Ralurales sin inferrupcion ﬁ !
del servicio. p

7.1 Caracteristicas de Computo.
Ver Anexo B "Servidares f(slcos y viduales™ y Anexe C *Espacin Dlsponible®

8. Caracteristicas del Centro dé Datos Principal q(‘
El Cenlro dé Dates donde 5o padila realizar I3 instalacidn de Is nuava !nrran:trucl.prn 8slErd ublcado en las
Insialaciones de la CONAGUA o an las Inslalagiones dg *Le SEMARNAT y el INECC” par lo que el Liclante - ‘f:'._
dahara propotclonar dentro de su Propudsta Técnlca un plan de l.ral:aju £an IBa aqllvlﬂldal a rea!lzar en la
etapa da Implamantacitn, asl como también Ln Layout detallado de les Racks & Implamentar, el 4rea a wlllzar
(en melros cuadrados), BTUs y consimo enérgético expresade an anls. Amperas y Watls que requerlra foda
la Infraestruciura, tanto en valor nominal como flpicos, El Prestador do Seivicios deberd redlizar las
adecuaclones necesarlas al Cenlio de Dalos en relacién & nablaadn. suprnslan dn incondios, alre
acondiclonada y eneigla pard que la Infraestrusiur Gpere de manera conlinua y Sin Inierupclonas, s0la en
eagp de serneceserio, para allo ol objela de Ia vislla & dicho Caniré de Dalos.

’ A
Pag, 9112 61 | Ancxo Tecnico, Servicios Intearal e Procasamienio y Amacenamianta da' Cémpulo para la BEMARNAT y
ol INECE. 1 i : e
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Les aerviclos da lelacomunicaciones entre el cenlro da dalos primario y el secundario deberén sar provistas
por ¢l Prastador de Serviclos y deberdn estar dimanslonados con un ancho do banda suliclanle para la
sincronizacion enlre ambos data center en linga

El Prestador de Servicios debe considerar Incorporatse @ la RPV de la SEMARNAT para praveer el servicio
anteriormente deserilo,

El Prestadar de Serviclos doberd praveer cmaras IP de video vigllancla de alla definicién con soporte minlime )
de 1920 x 1080 @30 fps y 1280 x 720p ®30 Ips, omnidireccionalas/motorizada, compresién H.264, y con un i I
diseflo que consideré su almacenamiznlo en linea por 30 dias nalurales (1anto en el Centro de Datos PrAimario, AA
como en ¢l Secundaro) para podar visualizar el Interlor de los Cenlras de Dalos y loto el equipamicnto C

evilanda puntes cleges an su Interior; al Prestador de Serviclos deberd proparclonar las cdmaras que considere / U
perinentes de mcuerdo al disefio y nimero de racks asl como los (acilidades (lsicas dol Cenlro de Datos ’

Primario y del Centro de Datos Secundario, asl como proveer a *La SEMARNAT y el INECC” el acceso via £

remola a los operadores que e designen y qua no §eran mas de 3; asl mismo el Preslador de Sovicios deberd

proporcianar el enlace (considerado come parte de Ia red de monitereo).

El Licilanle debera proporclanar en e propuesta técnlea un Iayoul de la superficle requerida de acuerdo al ) p
disefio propuesio qua muestre claramenta la distribucién fislca de la infraesiructura: Se daborin gonsiderar

como parte de |a propunsla lécnlca y econdmlea, todos log racks, escalerlllas, tapas ciegas y demas herrajes

nacesarios para Ia oplimizacion de espacios y crecimiento verical,

EI Licilanta debaré coniar por I menos con dos cerlficaclones vigantes que acredilen sus niveles de serviclo
en cuanlo a la geslién de servicios, seguridad de |a informacién, esldndar de aseguramionto y de disefio,
conslruccian, aperacian, adminlsirelén, mantenimiento, & instalacién da cenlfos de dalos,

8.4 Procesamiento Centro de Datos Primario.’

Para |a Infraestructura de procesamienio, se raqulere qué las navajas (blades) prepueslos calén basados en
plalalorma %88 y cuenlen con und ponderaclén (benchmark) de -al menos 720 SPEC da acuerdo al
specint_rale_basc2008 y que contengan al menos 8 caras par precesader — el Prastador do Servicios dthﬂﬂ"’}
comprabar an un link o URL piblice que s cumple can |s panderacion. Cada navaja {blade) debard Integrar a)
: menas 2 procesadores, asl camo el soporte & Inclusién de funcionalidades da seguridad integrada (TPM). EI

- dimensianamlznto de Servidores requeridos sord delerminado par of Licitante de acuerdo 4l lolal de equipos
T iadicadn en el Anexo B, asimisme, deberd Incluif un 15% adiclonal do capacidad de cémpuid para solvenlar el

SN
cracimlenta de carlo plazo sabre los serviclos que brinda "La SEMARNAT y of INECC", .-

La Infraestructura de procesamiento propuesta per el Licltante deberh eanlar con capacidad de eracimlenla
disponible en chasls, eslo con ¢l ebjele de poder incrementer capacidad de computa adiclonal sabre f equipo
de chasis propuasio, por fo tanlo, se requlera contar con 8l menos una bahia completa disponibla en el chasis
donde su pueda adicionar al menos un par de navajas (blades) de media allura o une de allura complata por
cada chasls propueslo por el Lcltante, ademas deberd inclulr un chasis adiclonal disponible para el cracimiento
de |g Infraesiructura de empula par parte de "La SEMARNAT y el INECC; asl mismo ol chasls debera Inclulr
redundancia én fuenies de alimentaclén (AC). :

Las navalas (blades) deberan de inlegrar larjelas de red oplimizades para el funcionamlento sabre ambientes
da viruslizacién que permita lener maliiples vNICs (sl manos 100 vNICs configurables); se requiera qua fa
Interfaz de red sea de 10 Glpa & superiar y pueda soportar dislinfos lipos de prolocalos, lales camo Elhernat,
FCoE ylo ISG51 (por lo menos), &5 deelr que los puertos sean convergentes (CNA) y por medio de software a
\ravis del aplicalive da gestién y adminisiraclan se puada selecclanar la configuracion deseeda, Un aspecio
fundamantal de! disefo, serd el factor de sobresuscripelén, la cual es deseable que Sea minimo o no oxlslente;
el Prastador de Sarvicios deberd monclonar el grado de sabresuscripeidn (da exislir) del disefio propuesto

gh.

T4, 10 to 61 | Anexo Thenico, Sanvicion Inlagral de Progesamicnia y Almacenamiznle da Cémpula pafa la SEMARNAT y
ol INECC.

e
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desde el backplana o malriz da conmulatidn del chisls, las terjelas da rad (VNICs) pasando pof &l acceso y
Cora corio parte da sl propussta. Dantio del dimensionamiento de [as Inlerfataes, se,deben lomar en cuenta
las Inlerfacas de conexién a rad qua se ulllican para produscian, monflerés, adminlslracién y almacenamiente,
porlo qua en su prapuesta deberd Inclulr &l diagrama do canexidn y equipamiento de cada una de estas fedes.

Con raspecto a mamaria, se requiore memeria de ollo desempero (DDR3) optimizada para amblentes viruales.

DGebldo & los relos que conlleva un amblonle virdual en cuanle a la geslien de redes (Calidad du Servicio,
Desempao, Monitores, ale.) sa requizre qua la Infraestructura flslca de rad propuesta par el Licllanta soinlegre
con las caractorlsiicas de rad y saguridad del amblente vidual, s decir, que Ias reglas de configuracidn y trafico
de oapa 2 o 3 establecidas en los amblentes viduales, sean aplicadas v cansldaradas por la Infragslruciura da
tad ilsica, tales come switches de scceso ylo Coro, segin correspanda de acuerdo ol disafio propuesta por-el
Licitanta, g

Toda la Infraestrclura fisica da procasamiento deberd operar en capacidadas no mayorés al 75% da la
capacldad tatal Instalada bajo el critarlo en el cual sl on un periado promedio da 10 minulas s& exhibe valores
mayorés de 75% durante 2l menos una hora, con 3 incidantes an Una misma semana, en cuyo coso el Preslader
da Servicios deberd inslalar los elementas requerldos para estar dantto del paramalro sollsitado daniro de los
30 dias naturales siguientes. ’

Los Serviclos & sor migrados a Iz nuova Plataferma da Pracesemlanto y Viruallzaclén se encueniran
en os Anexo A, Anexo By Anexo C. y

8.2 Arquitectura de Almacenamiento. ‘]
Sa requiere una selucion con Arquiteciura ascalable, la cuzl permita la implementaclin do dislinloa lipos de
almacenamiento (bloques, archivos y objelos) y que ademis sea compalible con lecnologlas de Openalack. La
solucién propuesta de almacenamienlo deberd Integrarsa ton ol sislema de Geslion de Nuba Privada propueata
y can harramiantas de vinualizacian. EI Prestador de Serviclos deberd intagrar Ia documenlaclin que sustente
la lunciopalidsd ccn soporie da Openslack de'la solucién de aimacenamlanto propugsta.

La arquileciura propuesta per al Llcilante, dobe de permilie un erecimlento aldslice de fa plalaforma de {Df"
almacanamianto, as dacir, al proyeclo conala de 2 sillos, un primarle ¥ un DRP; dichos nedos o silias estardn ..: |
considerados en esla licilacién y ol Licilanle debera consltderar el software, hardware y lcenclas necesarlo para /

lisvar a cabo las funciones de aimacenamiénte, respaldo, Replicacldn y Gestién descrilas en el prasente anexo,

sin embarge debera conklderar un planteamiento de disefia an un entragsblo denominado “Propuesta

Censlderaclonea de Creclmlente da la Solucién de Almacenamlonto” que inlegra (os elementas y

considoraciones-que permitan en &l mediana plaze Ia inlagracién de m4s nados o Cenlres do Datos a travis

de un medio WAN ala platalorma propuesta, q(-

El Licitanle debera proveer Ia infraestructura y servicios nocesarios, para lisvar a cabo fa mlg'racidn dotedala
informacldn Instilucional respaldada y eonlenida an las plalalormes de almacenamianio acluales.

Una premisa de disefio da Ia plslelorma de Almacenamienta y de Respaldos qqn_deu_u‘ra gonsiderar el Licitante.
g ol aspacio y encrgla a ulilizar &n el Cenlro de Datos Primare y secundario por fo cual deberd prasantar |as
carificaclonas vérdes o de aharro energélico,

Pig. 11 do &1 pre Téenlco, Scrviclos Inlegral de Proc fenio y Aimacanamicnle de Cemplla pard [8 SEMARNAT y
el ‘ ’ ‘
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8.3 Plataforma de Almacenamiento — Requerimientos Centro

de Datos Primario. ;
La solucidn propuesla por el Licilante deberd inlegrar al menos 2 conlreladeras permillendo el crecimienlo a
cuando menos 4 conliroladoras; la capacidad brula dobe ser de 350 Terabytes, la plataforma prapuesta debara
conlar con sllas prestaciones de disponibilidad (al menos un 9.990%) y conliabilidad,

La solucién téenica deberd’ permilic soporiar n:arnclerlsuca; de almacanamlenlo por bleques e inclulr . -
capacidades de sofivara que permilan: -

1. Capneldnd ‘de Multl.capn, en donde con base a roglas dofinldas por las Insliluelanes el dalo sea
almacenado en discos de alla capacidad (85D o Flash), SAS o NL-5AS, asl como aprovislonamlento
ligera (Thin Pravisianing)

Se requiera que la soluclén oferada ulifice la menor canlidad de espacio posible asl como discos de BE]Q
consumo da pnnrgla con posibllidad de cracimlanto; el Licitante deberd proponer una arquileclura que permila
conlar con campanenies de replicacion focal y remota de manera incremental sin 13 necesidad de realizar
replicaciones completas en caso de Inlerrupcioncs; para el caso de la replicacion ramota esta deberd operar

de manera asincrona.
El Licitante debard Integrar una solucldn de switch SAN e¢n alla disponibilidad para la conexién de |a

infraeslructura de aimacenamienle asl como proveer (2 comunicacién del almecenamianto y mpardu :in[ sillo
primario con nl almacenamiento y respaldo del silio secundario a iravés de los enlaces WAN.

Caranlurlstlcan {écnicas minimas qua debera cumplir la platafnrma de Almacenamienta en al silio Primaria:

= Déberd cnnlar con meméria cache en espejo, asl como proveer de protacelon de la informaciénenla ~
misma en caso de falla de energfa o de alquna conlroladora, Al menoa deberd Intagrar 32 GB qe?f
memeria cacha con un erecimiento de hasta B4 GB de cache,

- Elsistama operallvo doberd ser de propdsito especifico pnra armncennmiumn

-~ Spporiede RAIDO,1,5,10,6.

- Redun¢ancia en fuentea de pudery componentes aclivos Inlumns

Soporie de aumenlo da wpal:ldaﬁus de’ a]mn:annmlanlo en callente, asl como de Incramaniar la

capacidad de la(s) LUN(S) én linga,

- Soporle de la conexidn de distinlos sistemas aperalivos come son ~ al menos - Rad Hal Enlerprise

Linux 5 o superlor, SUSE Linux 10 o suparior, Windaws 2003 a Windows 2016 asl como amblenles -

virluales.

Deberd conlar con la capacidad d& Integear puerlos Elherngl (ISCSI) asl como Fibra Canal,

compalibles con [as tarjetas CNA de fos servidores; asl como con |a leenologla propuesta para la red

LAN y WAN, El nimera da puerios deberd ser de scuerdo &l disefio propugsto por el Licitante on
ddnde consldere fadorg de snbre:u.-.:ripcidn y ancho de banda asl mlsma debard contar con los .
puerios minimos suficlentes para la conoxidn a la red_ en fibra para los sarvidares di la salucian,

- Capacidad de poder prasentar al aplicative o miquina virtual un drea lagica de mayer espacio al que
esld aslgnado {isicamente.

- Debera conlar con la capacidad de replicaclén local o remma de los datos.

- Deberd contar cen funcianalidades de calidad de serviclo, para que |os recursas del almacensmienta
esién alineados alas necesidades de las aplicaclones,

8.4 Gestidn de la Plataforma cde Almacenamiento

i
Caracterlslicas tdenicas minimas que deberd cumplir la plataforma para la geslién de Almacenamiznto en el
silfo Primarlo y Secundarlo:

Pdg. 12 do 171 | Anexa Téenico. Servicios Inlzgral de Procezamlznlo y Almacanamienic de Cémpulo para la SEMARNAT y
el INECC, i ¢
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‘Deberd canlar con una herramlanla de monilerea pora lddos los elamantos de 18 saluclen.
Osber4 contsr eon una geslldn via HTTPS, sl corio acceso por consala via SSH,
Boporle da SNMP v3 o

Debora conlar con la capacidad da administrar usuarios y perfiles de acceso,

La plataforma da Almaconamignio deberd saperiar los sigulenias prolocelos y estandaras:

= Fibra Canal (FC)
- Iscsi

4.5 Plataforma de Respaldo
El Ligilanle dabara propaner una soluclén de respaldos que a su vez, debard conlar on caracleristicas da alla
disponibilidad y desempedo que aseguren la Inlegridad y dispaniblidad de a infarmacien. El sislema de
almaconamiento deberd considerar un sislema integral da rospaldes que deban ser llavados a disco via eoplas
casl Instanlancas (snapshals), para las aplieacionas mas criticas o aquallas que designen “La SEMARNAT y
el INECL® en el silio Primaria y postadarmenta via asincrona al Sile Socundario o DRP, el Lichante deberd
proponar 1a arquiteclura do conexidn dal slstema de respaldo; es decir &l a lavés de una red da rospaldo
dadicada o conaclada direclamente » I plataforma de almacenamiento u olra altamativa; ol criterio de disano
. debiard sot la disponibilidad, crecimiento, seguridad y desempeiio de la solucidn a Implamenlar, para lla debara
inelulr en su propuasta 1éenica la solucien prapucsts, ol disgrama de alto nivel, a5l como el soflware, hardware
y lizeneiamianlo requerido para éllo. i

La plataforma deberd proporcionar raspaldos aulomdlicos (totales, incremantales, diferencialos y
consolidados), respaldos “en frlo y en caliente® y realizar la deduplicacion /o compresion de datos en
respaldas, debard parmilr el relniclo da un respalde o recuperacion en case de falla y el ralnicio deberd ser a
padir del punlo en que se quadd al momenle da [a falla y no Inlclar nuevamente. : &

La salucldn de respakios doberd soportar al 100% las-eplicaciones y slstemas upara_'llyo: de "La SEMARNAT
y Bl INECC® (descrilos n al Anexa A), a3l mismo se debara canslderar el licenciamianto necesario para poder

sperar lodos les madules y funclorialldadés de la solueidn de ruspaldos propussia, Includo el liegnclamlanto

necesarlo que permita génefar raspaldos sn callents de las bases do dalos aciuales y fuluras, basadas an

Oracle 106G y 11 RAC de 32 o 64 blls, Microsoft SOL Sérvér 2000, 2005, 2008, 2012 ¥ 2016 MySQL 550

superlor a5l coma soportar Informis: de lgual manara soponar Ine varsionos quo liberen los fabricanles de "4

dichas bases de dalos an el fuluro, un aspecto fundamanlal es que |a plsiaforma de respaldos debera ser o : )/
mulliplataferma, es docir el mlsmo software debe ser capaz da raspaldar servidores Windows, Unix, GNU/LinuX 7
y sislemas en amblentes dé NAS, 5AN y DAS. .

Daberd permilira administracian tolal de las respaldos de datos de apllcaciones erificas de forma sulomatizada
¥ conlar con una censola Gnica para ol réspalde y reeuparacian, configursr, adminlstrar ¥ manitoraar al menos
los siguieniles aspeclos ralasionados can los diférenles ipos da daids! :

i
Respalde y recuperacian de Infarmacion de usuarlos, splicalives y bases de dales £~
Permitir respaldns da lipo archive ; : .
Conlar con blsquida de dalea én linea e histgrlces :
Dabard contar ¢on eilrade y deduplicacion de datos ;
«  Varilicar mensualmenta los respaldos de servidores, aplicalivos y bases de dates én conjunto
con al parsenal designado per el adminisirador del conlrate. :

Es imponanle menclonar qua el Prazlador de-Sarvicios qm‘a"rq Intagrar @l licenclamiento rogueride para podar \,
roalizar los respaldos de los amblentés virtuales duranie la vigencla dal cdniralo y laransfarencia def serviclo, -

Fig. 7300 01 | Anaxa Tocnico, ervicias Inlagral de Procesamisnlo y Amacenamienie do Cémpulo pATa 18 SEMARNAT §
* © | el - ’

Pagina 46 de 180



&>2019
., il Unldnd de Administeacldn y Finanzas
Diraceldn Goneral de Infarmtlen y Telocomunlicaclonas
Direceldn de Infraestructura Tecnaldglen

: MEDIO AMBIENTE |

LIGAETAGIA UT UEEIG AITIEUIE ¥ PECUATOT HATURAL

La congola del sofiware do respaldos debe ser insfalada ep uno o varios servidores dedicados — los cuales
estordn Inelufdos on la propuesta y serdn de plataforma xB6 con sistama operalivo prefarentemente GNULImex.

La selucion de respnidas propuesta debara pamlllir la distribueion v aclualizacion de pun:l‘les de manera
conirolada y programada garantizande el poder Inlagrar en &l ambignte distintas vurﬂlnnur- del produclo de
respaldn, asl como contar.can un métede autamalizado y conflable mediante ol cual se respalden las bases de

dalos qua r.unl.ranan Iz Informacién referenla a fos respaldos, recuperaclones y replicaclones. qua son : b
necesarlaz para recuperar al servidor de respaldos p 154

El soflwara debara permillr el reinlcla de un respaldo o recuperaclén en case de falla y el celnltio dabard ser a u
partir del pupto en qua se quedé al momenta de Ia falla y no Inlciar nuavamenle. =

Sa deberdn do acordar con “La SEMARNAT y ol INEGC" las politicas de respaldo que debetén de ser ’;"

efaculadas de manera autemalizada y verificadas por el ganador del presenie conlralo,

*La SEMARNAT v al INECC" requleren que se realice el fespnidd a disco de acuerda a las caracleristicas
lécnicas indicadas en el presenle anexo en donde se realice al fe:pafﬂu de los aplicativps, bases de dalos y

méquinas vitualas que doslgnen "La SEMARNAT y el INECC" asf coma aquellas qua resulten del estudio del e

DRF (BIA, BCF, ate.), no se raquisre de respaldo a cintas, on su lugar 3¢ requisre se realice a discos. ) { d_7

Deberad conlar con una capacldad minima de diaco para respaido do 80 TB do espaclo utllizable (antes I
/!

dedupiicacin ¥ compresidn).

8.5.1 Caracteristicas minimas que debera cumplir la solucidn de raapnltla para

aplicativos de "La SEMARNAT y el INI‘.‘CC"
1) El software deberd soporiar VSS (volumen shadew copy servica) de Microsoft asl coma permilir el
respaldo v 1 recuperacian del Directorio Acliva, incluyendo los objetos del sistema y el estada del
sistema ("systom state").
2) Garanlizar la consistencla de Ia infermacién de bases de dalos Oracte raspaldadas en linea es da vital
imporancia por lo qua se requiere que 12 soluclén propussta haga uso de los APIs de RMAN qua es
la herrarnlenta nativa del molor de esta base de ‘datos explolando todas las funclenalldades de RMAN,
3) Mantenor una base da datos Oracle en &l nivel da eseritura do archiva lo que permitird tener la
posiblidad de recuperaciones & un punie ¢n el iempo, sin embargo, el uso de disco para esin;:
archivos as mis demandanle por lo‘que sa raguiere que 1a solucidn propuesta en su integracion con
RMAN reallce la depuraclén de los archivelog rospaldados una vez que €] procaso so marque como
coneluldd da forma exilosa.
4) La recupersdﬁn de Oracle dabera legar hasla nivel do lable space para versiones superlores a 10g.
5) Lasuspensidn de réspaldos o reuupara:lune: a fravés de Oracle RMAN deberd ser conlrolada por la
herramienta de respdrdu &l software. dahur.’: soportar re!pnlr,!nsy recuperacionas de bases de dalos
saL anar. ur:hn'ns. file graips ¥ Iugn ‘da Lranssmnnus
6) El software dabiers poder reéuperar las bases de dalos @ un punlo especlfica en el liempo asi como
poder realizar coplas de soguridad de' sérvideras SUSE Linix 10 o superierés y Red Hal Enterprise
Linux 5 & superipres de acuerdo a [as nu:esldadns da’La BEMARNAT yel INECC", c‘f\-
e

8.5.2 Gestion de la Plataforma de Respaldos
Lo solucién debers sopertar 1a sdminlstracién remota, es datir el acceso al servidor do adminisiracién via
remoia, mediante un navegador de internat (HTTPS) o mme (Microsolt management consolc) que permila la
administracién {otal de a heramienta y que na Impllqua la Instalacién especial de un médulo de softwara para

habililar ¢l accoso a |a consola desde algun equipo remolo.

Pag: 14 llo 61 | Anaxo Téenico, Sonvicios Inlegml de Procesamiento y Almaconamicnio de Cémpulo para Ia SEMARNAT y
&l INECC.
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El éanlrol ¥ gestion de la soluéién, deberé poder reslizarsd de manara cenlralizada, deblendo edministrar [as
eslralégias de respalds, recuperaciongs v la migiaclen de Informaclon enlra los difereniés somvidoras on su
lotalidad, as| mismo a plataforma dabera ser capaz de consalldar los avanlos rnla:(nnadus con [as oparaciongs
de rnapardu ¥ retuperaclén da lnrunnacldn en una l:rnh:a veniana de a herramienta dé administracién da
mspuldns.

Deberd mostrar una vista integral de las diferentes capias existentas da la mlama Informacidn es dacir los
divarsos raspaldos oxlstenles, si la informacién que so encuentra en ofro lipe’ de disposilive ¥ cualquler atra
copla existenta da |a lnl'onnm:mn. &l as sl caso.

La herramignia de respaldo debera realizar audiiora a los camblos tu se han replizada en la herramlanta
referenta a polllicas da respaldo, dispositivos de respaldo, etc. para conocar cuil fue el usuario que realizo of
cambia, cugndo fus raalizado al cambio, y desde donde fue realizado el camblo, esto cambios debardn poder
sar oheervadns dosda [a inlarfaz da raporaa inclulda en fa pratalorma,

8.5.3 Politicas de'Respaldo de los aplicativos
Sedeberdn acordar con~La SEMARNAT y ol INECC" Ias polificas de respaldo que serén s]r:culadn: de manera
aulomatizada y verificadas por el ganader del prasenta cantrale

8.54 Reportesdela platafurrna de Respaldos
La platalorma da respaldos debard lenar Ia capacidad de generacién aulomalica de reportes—asl coma permilir
el envin de los mismos via earreo eleclrénico - y deberd inelulr reportar las operaciones de administracion,
oparacién y mantenimienla qua podrén sarvir para analizar al comporlamlenio de la selucion y raglstrar
estadisticas; asl mizmo los repories podrdn generarse desde Inlerfaz grafica con base en distintos crilerios,
tales coma: pariodo de.tiempo, fipo de aplicacién, tipo do Dptl‘iﬁﬁn {respatdo, éxilo o falla, ele.) asl como el
esladd de terminacién del proceso cuando menon

8.5.5 - Seguridad cdel Servicio de Raspaldos {Cifrado)
Deberd permlural cifrato de dalos an cualquier medio, guardando la llave de cifradoenel servidor de ragpaldos;
asi mismo los datos deharan |amhién ser cifrados en el liente para gatanlizaf sy transfarentia sogum y
desclirada antes de su escrilura en cuplquler midio

La plataferma propussta debard pader implementar un clfrado utifzande el esténdar AES 2 236 bits.

8.56 Requerimientos de Ia Infraestructura de  Respalde imjn ambientes
virtuales
2 . Recuperar una maquina vinualizada lo mas rapidamente positle a su ultime estado fequiera del uso do una
d - hetramlenta de snapshaols da méquinas viruales, por la qua Ja solucién oferiade deberd permillr I Inlegraclsn
de dicha hereamianla o herramientas simllares de acuardo al hlpmisnr y 5in requerit de la ascrilura de scipls
o la Inlervancién manual del administrador de la herramlenta, a modo de plrrnllir al raspaldo completo da la
méquina virtual a nival do Imagen, de archivos © folders de sislema upn:ahvu y de basas de dalos.

La hurramlenla de mspnldn debard ser’ :apnz da respaldar aulumall:;amanls Toe nqulgnu virlualas ne
imporlando que hayan sido raubleadas de su ubleaclén o orighal aujnmﬁllnumanla por 1a agcién de alguna
lecnologla come puade ser: VMware VMollon, VMviare DRS, VMware Slorage Motion, VMware HA o simllafes
propueslas por el Praslador de Sorviclos,

_ El softwate debera permilir el raspaldo y ranupera;ldn da maquinas virugles, al respald ¥ recupsracian de las
mismas deberd llavarse a Iravés de un transparte via SAN.

Pap. 5o b1 | Ancxo Téenico, Scrvicios infogral da Prunumlmm y Almacanamienio de Cémpule para | la SEMARNAT Y
ol INECC:
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8.6 Capa de Virtualizacién
El Uichtanta debera détallar el nimera licenclas necesarias de softvare de vidualizaclén de anuandu asu
respecilvo licenclamianio con respeclo a la selucién qrarlsda cubriando el uso de tados lox recursns fislcos
para tada el smbianta vidual,

El software de vidualizacién propuesto deberd poder croar miquinas virusles con soporia da-al menos los
slguienies sislamas operalivos asl coma las nuevas verslones quo surjan durante Ia vigencia del contrato:

Windows Sener 2003
Windows Server 2008
Windows Harvar 200! R2
Windows Sarver 2012
Windows Server 2012 R2
Red Hal Enlerprise Linux 5
Red Hal Enlerprise Linux 8
SUSE Linux Entarprise 10
SUSE Linux Enterprige 11
Oracle Linux 6

CenlO8

Dabian

Ubuniu

8.6.1 Requerimiantos Funcionales Generalus de la Plataforma de

Virtualizacidn:
El software deberd inlegrar la funcionalidad de mlurrznntdn optimizacién y balances de cargas en
cuanto al hardware dl'spnn'blen para aplicalivos ctiticos ylo suslantives que dnslgmln La SEMARNAT
y ¢l INECC"; deberan permilir el alojamlante de recurses adiclonales de manera aulornitica; asl coma
la capaddad de pndcr bolancaary agragar recursos para [ag maquinas viruales ublcadas en el misma
host o en olros hosls.
Deberd conlar con la capacidad de poder moniloraar los racursos ulifizades por [2s maquinas virtuales
can &l fin de reallzar toma de decislonss en malera de ahorro de anorgla,
Debera conlar con |a capacidad de pnder hacer replicaclonas de mdquinas’ virugles a sltios allemos
Inclulde &l almacenamienlo, por lo quie ol Prestader de Serviclos deberd asagurar a Inlereperabllidad
de I soluclén prapuesta da vlrtuallzar.ldn
Contar con caracleridlicas de alta disponiblidad donde, ante evenlos de falla del host fisica €n donde, .
18 encuentran slojadas las méquinas viruales, Ia platalorma tenga Ia eapacldad de aprovislonar y/a'
de Iniclelizer olras méqulnus virluales de fa misma aplicaclén en hosts fisicos disponibles da mane

aulomatizada,

‘Deberd soperiar e Inclur sofware de seguridsd que permita ranrrzar una redireccién del

procesamiente realizado por harram!unlas de antivirus ¥ anii-mahware a un app!lan-:n virtual a mudn
de avitar tlormantas de anltivirus (AV Storms) que démeriten las capacidades da procasamienlo do la
plolafarma, asl mismo Ia herramienia deberd contar con APIs (Applicalion Programming Interfaces)
basadas en Ia Interfaz REST que permilan 1a integracidn con divarses fabricanles de seguridad y
funcionar con base en la Idcnica de Introspaccion. Esta funclonalidad dabord ser jntegrada o la
plalaforma de gesllén y adminlsleacién dol amblente vidua) de manara hallva o mediante plug-in asl
como al software de hipenvizor.

El hipervisor serd instalable en forma direcla sobre un servidor fisico sln necesidad de un sislema
aparative anfitrién, para poder oftecer la mayer canlidad da racursos disponibles a lss mAquinas

virluales hospedadss an la plalalorma,

A
A

e

Pdg, 16 do 61 | Anexo Técnlca, Servicion Intagrol de Frocosamienlo y Aimacenamignto da Compulu parala SEMI\RNM’ Y
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- Laplalaforma de vilualizacldn propuasta deberd permilirel movimlante en linaa de maquinas vidualas
entre diferantas servidores fisicos, entre volumenes de almacenamionlo distinlos simultingamania y
én la misma oparacién; 251 como canlar con la capécidad de adicionar capacidad de almagenamienlo
y coneetividad en linea, es decir 13 Infraosiruciura debérd lener |a capaciddd de agiclonar an linea
inlerfsces de_rad vidual y digpesilivos de slmacenamienlo vinual a maguinas vinuales cuyas
aplicaciones reguieran una ampllaclan an sus capacidadas de comunleacidn can fa red IP o blen con
I red da slmacenamlenio comparllda

- El'hipervisor dobera manelar la memorla lisica do manera dindmica, por la que debe lener las
sigulanles caractorlsticas: B

o Contar con la capacidad de adlelanar en linea procesadores y memoria RAM viruales a las
mitquines virluales cuyas aplicacionas damanden mayér capatidad de procesamiento. Se
enfatiza el regueriminto da qua dicha adicién saa an linea ya que sa asume 2 crilcldad d
conlinuidad de negacio en los servicios aun guando se hagan camblon en [a infraeslruciura,
slempra y cuando el sislema operalive sea capaz de vor dicha adicién en linga. ‘

. La plalaforma dobord contar con caraclarlsticas que permitan madificar I8 asignacién de reeursos
mienlras las maquinas viduales estdn carrlando con la pasibliidad que las splicacionas adquieran mas
fecursos de manera dindmica on siluacionss de mayor demanda, para con ell, contar con la
posibildad de aprevisionar méds racursas (siempre y cuando estén disponibles).

- Conlar con capacldadas da balanceo de carga da mancra aulematica hacia les diferentes dispositivos
da almacenamiente, delerminando el mejor fugar para que vivan los datos da las méquinas vituales,
as| como contar con la capacldad da crear grupos ¥ perdiles do almacenamlento de acuerdo & politicas
definidas porla "La SEMARNAT y l INEGG, para qua la slocién del almacanamignio para nuavas /

maquinas viruales sea mis ipids y eficianta.

8.6,2 Requisilos de Seguridad y Servicios de Red de la Plataforma Virtual
Ei Ucilante deberd icluir una solucion de seguridad {irewall) que parmlla intaréaplar las paliciones de gasiién
hacia In platalorma vidual y atlenticar cuslquler acaesc administralive a fa plalafarma virual - pudianda uliltzar
ia plaiafarma de LDAP y doble tacior da autonlicacién con tekens — esto can el abjetive de delarminar &l la

pelicién da geslidn cumplé & no con las politicas establecldas.
y

Sa raquisre lambién el podar conlar con la l;apig:_ldnd de realizar una verificaclén del hardware hasta nivel do A/'
teenoloplas coma TAT {Irtel) o Prasldio (AMD), también lamada verliicacién da injegridad de |a plataforma, en b
donde |a herramlanla propuesla por el Prestador do Serviclos permita avaluar |a configurackén del hipervisor N

canira planiiias beaadas an mejores praclicas da la industria, falos coms PCI-DSS, Viiware, pof menclonar
it algunas. ! o )

Al conlar con la capacidad de poder aj:m\nsron;r & ollminar mdlliples maquinas virualea en uno o varios hosts, q(
se hace eriflca el pader cantar con conlroles que perrnhu_n emillf una aprobacién de segundo rivet con fo cual \
&8 proviene gelivided mallciosa o accidenial que puodae llevar 8 elifinar sarviclos eriticos, por lo.que el

Prastador do Servicios deberd propercienar una haramienta que pormila realizar dicha aclivided.

El Licllanle deberd provaer una soluclén para I seguridad da los dislintos hosls viriuales; s bien 3¢ dolicltd.que ‘f._:‘«
la plataforma de vilualizacion soporte caractarslicas de seguridad basada en Inlrospeccidn sa tiene 18 visién

de que la arquildclura propuasta permilics 18 canexitn con nubes pliblicas - \ales como Microsolt Azure, Offlce

365, Amazon, alo; can ol fin da pader Implemantar en demanda (s fuera necasario) las capacidades da

pracesamlentn, por lo qua éo requiera que ka seguridad apficada en la midquina vinual sa mueva junto can ella

g Inclusive dicha seguridad se manlenga on caso da instalar la méquina viriual an alro hiperviser,

Sedebard considerar un amblenie viriua seguio y con capacidades avanzadas da gestién; para sllo se fequlsra
la implementaclén da swilches viuales disiibuldos sobre la plataforma de viualizaclén y que sean

Pag. 17 du 61 ' o Tecnico. SaMItios Inegral de Procasamicenia y Almacanamianto da Gomputs pars la SEMARNAT y
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independientes de Ia plalaforma de hipervisor ¥ que p:npprgiu'nfn caraclerlsticas de manlloreo y rasolucion de
problemas; a conlinvacin se enlisten caracteristicas minimas qua debara cumplir:

Funelonalidades de swilching de Capa2
Cslidad de Serviclo (QoS5)

Listas da conlrol da accaso (ACL) .
Capacidad de fimilar el nomero direcciones MAC que puade tener asocladas; debard tener la
capacldad de permilir el aceeso al puaria del swilch dependiendo da la direccion MAC del disposilivo
qua busca ol sccese (Port Securily) :
Cspacidad para pedor confligurar puerlos de accese para replicar el trafico de olros puerlos o de olras
VLANS en el mismo swilch (Forl Mirroring) '

- Capacidad para visualizer flujos de Iréfico basados en IPFIX o Nelllaw

- SNMP v3 asl coma copacldad de anvid do logs (sysleg)

- Proleceldn a protocaia DHCP, tales coma DHGP Snaoping esl como prevencién de plaques da DoS
basados en DHCP. i

Fron o

El Licitants debard proporcionar una solucion da firovall = basada preferantementa en un virtuel eppllance o
hesl vidual - enlre mAquings virluales ublcados en el mismo amblenta o lanant, es decir proleger la
eomunizacldn de datos entra distintas maquinas virtuales ublcadas inclusa baje el mismo hardware e hiperylsor
con el ebjelive de crear reglos en cuanto al fipo de Iréfice, lujos y comunicacisn permilida dentro de la misma

“tenant’,

Para cubrlr las necesidades dé menilorea de las radas viruales [os swilches virtualos, deberdn de soporter lns
siguienias funclonalldades de monitarea; RSPAN, ERSPAN y NetFlaw.

EL firewall virlual deberd gonlar con menlleree de Mujo qué habilila fa observacitn de aclividad de red entra
maquinas viriuales, asl como una cansela de geslién qua parmila la administracién da las pollticas de sequridad
y habilitar una interface de apilcaclonas programable para |a ejecucién de 1as politicas.

La gdminisiracién del mddulo de seguridad podrd Integrarse en la misma consola da adminisiracion de la
plataforma de viduolizacién y deberd ofracer capacidades de repories y seguimlenio a camblos de
conflguracldn.

El Licitanla deberd cansiderardeniro de su prapuiesta técniea 20 balancondores vifuales (maquinas viduales)
I cuales serdn ulllzados para el balaneeo de cargas de los aplicatives monlados sobre maquinas viruales,
para funclones de seguridad y de offloading de S5L; el apficativo virtual dé balanceo deberd ser campalible con
ol hipervisor-y plataforma virlual propuesta, i coma pader Integrarse-a |a platafaima de geslion de nube
propuasia; asl mismo sera deseablo ol poder infegrar el balanceo com@ una caraclerlstica de orqueslacion en /
1a platalarma de nube a modo de poder crear plantillas de serviclos web, base de dates y aplicalivos. -/.,
Los plicaiivos viruales de batanceo, debarén soportar un crecimionto an demanda que parmila colocarlos
desda Un desempede de 10 Mbps y por lo menos hasla 3 Gbps; &l Licilanta deberd Ineluir, 10 balanceadores:.
5 can licencia da hasta 1 Gbps y 5 con licencla de hasta 3 Gbps.

B.5.3 Requlsitos de Gestién de la plataforma de virtualizacion
La geslién dé Ia platalarma da virlualizaclén deberd accederse por medio de una congola basada enweb, que
habilite la operacian cenjrallzada para lodes les servidores virluales creados en los servidores [islcos,
attomatizacién de lag aperaciones, oplimizacion de recursos y alla disponibiiidad &l enlomo virlual asl coma
conlar can lo capacidad de definir un perfll de referencia para todos los servidores flsicos, de forma que se
pueda verficar en cualquier memenlo un posible cambla da eanllguracién ¢n servidores fisicos del enlorno
respoclo a dicho peril o configuracion de relarencia para corregir dicha discrepancin do forma 4gil

Adicionaimente [a plataforma de gastitn virual debers cumplir al menos can:

Fag. 18061 | Anoxp T8cnico, Servicios Intepral de Procezaniianlo y Almacenamienta de Cémpule pora In SEMARNAT y
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“  Administear y eanfigurar lodas Ins caracleristicas de escaiabiidad, dispanitilidad, _sd&;u}ldnd asl como
efecluar mantenimientos ne diaruptives del enterno virlual dé manera canlralizada.
+  Parmillr el acceso directo a méquinas viriuales de los usuarles finales & Uavés de un inlarfaz wab
{HTTPS) y el acceso a las consolas gréficas sin requerir de 13 instalaclén de un cllente.
»  Permilir la oblencién de inventarios del amblenie virtual incluyendo méquinas virluales, hipervisares,
almacenamienta y rades virluales.
+  Daberd contar con un mods de aprovislanamiento raplde basado en planiiiles para fa creacién da
maquinas viruales. i
La consola dobe provacr de un médulo de monitorizacién del rendimlento, Incluldos grificos de
ulllizacion do CFU, memoria, O de discos y de rad qua habifiie analizar ef rendimlento de las
miguinas virluales que se esldn ejaculanda. ¥
+  Debera parmillir configurar & ejacuclon aulomélica de lareas de administragion del enlarno, lalas como
envio de mensajes SNMP, envie de correos eleclrénicos, ejecucion de scripts de administraclén,
suspensian, apagado y reinicio de maquinas vitualas.
El Lichanta dabord Inchulf [9s elementos de saftware y hardware necesarics para montar los elementos do
gesilén y operacién da I plalaforma de virlualizacién, talas como: hipervisor, gesilén, manilarag v platafarma
de nube privads, con ello &) Preslador da Serviclos debard realizar su configuracisn y puesla & punto.

B.6.4 Software para administracidn, aprovisionamiente y automatizacién de

infraastructura (laas3) ,
El Licilanle debera Inclulr una solucién de Iifraesiruclura como servieios “(por sus siglas en inglés 18as), asi
como el coniral, visualizacién, edministracién y meniloreo de I Infransiruclura de edmpulo, nelwerking y
almacenamlante, desde una herramienta centralizada,

La solucién debera contar con las sigulentes lungionalidadas minimas:

Creacldn de perfiles de adminlsiradar

Creacldn do grupos Y usuarios

Parsonalizaclén dal portal de adminisiracién (Logs, encabezados, facha, cdler, al menas)
Integraclén con LDAP '

‘Administraelén de recursos (lslcos y maquinas vituales )

Creacién da lablargs o dashboards para agministrador dol smbisnle fisico y vidual
Autodeseubrimiznlo y eoneclividad de los recursos. .

Capacidad de limilar recurans & UsUaMos y/o grupos.

Capacidad para crear polilicas do passwords pard 10g usuarios,

Eslablecer poriddos de vigencia para mquinas virduales, '

. Deberd ser compallbln con HyperV'y con Syslam Center Virtul Machina Manager o con herramientas

similares. : - '

s Capacidsd de generar poliioss para la gastion de cémpuln, almacenamiento, natworking,
aprqilslnngm[_tmg. y‘g@_ne:_ht':lgr_: da calalogos para aulu,x_i'prpvlsin.narqranlu.

+ Aprovisionamianlo de luncionalided de aulosorvicio mediante un' portal,

+  Dsbard contar con un sistema que permita révisar €1 gslalus da las peticionas da auto sevicin, al lujs
de Iralmjo, crear un procaso de aulorizacionss para el aprovislonamients de recursos {cémputo,
nabwarking y slorage), parmitlr rallback, eancelacidn de peliciones, y afthivar [as pellcionos.

«  Coniar con inlegeacién a herramientas de ckel management (e]. BMG, Novall, eic.) an su caso, el
Presladdr da Senviclos doberd raslizar 3 inlsgraclén éon su heranilenta de Uckel managament
ulilizada para dar servicio 3 15 mosa Ha syuda de "La SEMARNAT y el INEGC'

«  Guardar el hisiarlal de paliclones de recuraos y aprobaclones, :

- s 8 B BB K B OWoE N

a——
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( ” Centro de Productividad Avanzada, S.A. de C.V., en adelante CEPRA, pone a disposicidn de
la SEMARNAT y el INECC la presente propuesta para el Servicio Integral De Procesamiento y

Almacenamiento de Cémputo para la SEMARNAT y el INECC.

1. Antecedentes
El presente proceso consolidado considera los servicios para la Secretarfa de Medio Ambiente y
Recursos Naturales (SEMARNAT) y el Instituto Nacional de Ecologfa y Cambio Climatico (INECC).

Se realizard un contrato por cada dependencia participante y los servicios se entregaran a entera
satisfaccion, con carta de aceptacién firmada por el personal que designe "LA SEMARNAT y el
INECC",

CEPRA garantizard la continuidad del servicio hasta que los servicios queden implementacos y
funcionando a satisfaccién de "La SEMARNAT y el INECC", haciendo el pago a los operadores de la-
Infraestructura de todas las dependencias. /

"La SEMARNAT y el INECC" cuentan con el servicio de Procesamiento, Virtualizacién (Software en
operacion VMWare), Almacenamiento Unificado, Nube Privada, como parte de la infraestructura
tecnolégica que permite entregar sistemas, aplicaciones y herramientas a los usuarios internos de
"La SEMARNAT y el INECC" y a los ciudadanos que consultan el portal, los sitios de informacién y/ (/ /
tramites digitales. Esto se consigue a través de equipos de: . 4 /

* Procesamiento no unificado
o Nube privada

Y servicios como:

s  Administracién de Directorio Activo
= Ofimatica (Contrato actualmente con Microsoft; expira en septiembre y octubre 2019)
o Exchange
o Office 365
GNU/Linux
= Bases de Datos de diferentes tecnologias.

Para lo que CEPRA en caso de resultar ganador considerara la continuidad del servicio que tiene
actualmente “La SEMARNAT vy el INECC”,

Los servicios solicitados iniciaran su operacién a partir del siguiente dia habil a la notificacion del
fallo en la Secretaria de Medio Ambiente y Recursos Materiales asf como en el Instituto Nacional de
Ecologia y Cambio Climético, por lo que CEPRA en caso de resultar ganador, podrd comenzar los
trabajos correspondientes al periodo de implementacién desde un dia posterior a que “La SEMARNAT
y el INECC” emitan la adjudicacién correspondiente a su favor y tendra una fecha limite de entrega
de 20 dfas naturales sin interrupcién del servicio'y se entregara carta de aceptacién de los servicios
firmados por personal de "La SEMARNAT y el INECC",

Se considera que, en la infraestructura actual, se cuenta con la versién 5.1 de VMware (Tecnologia 1 \

de virtualizacion de infraestructura), la cual permite generar maquinas y switches virtuales. =
-
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El DRP se encuentra en las instalaciones del proveedor actual el cual ocupa el 35% del total de la
infraestructura del centro de datos primario. Actualmente soporta las siguientes aplicaciones criticas
de la Secretaria de Medio Ambiente y Recursos Naturales:

- Sistema de Control de Gestion (SICG)
- Sistema Nacional de Tramites (SINAT)
o Sistema Nacional de Tramites Electrdnicos (SINATEC)
- Sistema de Nomina .
- Directorio Activo

El presente anexo técnico describe los requisitos y requerimientos técnicos que CEPRA cumpliré
con el fin de garantizar mediante contrato los servicios que incluyan el hardware, software y servicios
administrados descritos en este anexo.

2. Objetivo General : /
Contar con Servicio Integral de Procesamiento, Almacenamiento de Computo para “La SEMARTNAT ’/X

y el INECC” que permitan proveer los servicios y la infraestructura tecnoldgica necesaria para
proporcionar servicios informéticos administrativos, estratégicos y de alto impacto al ciudadano y a /’
“La SEMARNAT y el INECC”, asegurando la calidad y disponibilidad de los mismos con los Niveles de
Servicio y Disponibilidad descritos en el presente anexo técnico los cuales seran adjudicados a un
solo proveedor. : /

Los volimenes a los que hace referencia la tabla de contenido de ambas Instituciones corresponden /
a los volimenes considerados inicialmente para el presente proyecto, toda vez que se trata de un
contrato abierto y estos podrfan ser modificados en funcién de las necesidades del servicio, para

cuyo caso se aplicaran los costos fijos unitarios que correspondan.

3. Objetivos especificos
Garantizar la continuidad del servicio para operar los sistemas administrativos y sustantivos para /
ambas instituciones, mediante la infraestructura tecnoldgica y los servicios administrados qu;/
permitirdn implementar y mantener el Centro de Datos Princlpal y Secundario, asi como |
infraestructura de virtualizacién, almacenamiento, respaldo de datos, administracién de Directorio
Activo, Exchange y Office 365. '

Contar con la infraestructura necesaria de procesamiento, almacenamiento y respaldo, que permita
atender nuevos requerimientos de las diferentes areas de ambas Instituciones, para cumplir en
tiempo y forma con las necesidades del servicio de acuerdo con la normatividad establecida.

4. Alcances del Servicio
El Servicio Integral dé Procesamiento y Almacenamiento de Cémputo para “La SEMARNAT vy el \
INECC” consiste en proporcionar los servicios administrados y equipamiento que incluyer™ %

O«

e
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hardware, software, sistemas de almacenamiento, sistemas de respaldo de informacién, sistemas
de monitoreo, virtualizacién de ambientes, administracién de Directorio Activo, Exchange, Office 365
bases de datos y sistemas operativos GNU/Linux, por lo que-sera responsabilidad CEPRA en caso de
resultar adjudicado, lo siguiente:

= Migrar la solucién en operacidn actual a la nueva infraestructura. “La SEMARNAT y el INECC”
proporcionaran las facilidades, informacién, accesos a equipos, aplicaciones, asi como
participar en las sesiones de planeacién y controles de cambios para todas las actividades de
migracion; a fin de garantizar el cumplimiento de los tiempos y entregables descritos en el
plan de migracién propuesto por CEPRA.

e (Garantizar y proveer la continuidad del servicio con los niveles de servicio requeridos en este
anexo, de manera tal que la operacién no se vea interrumpida ni degradada en ninguna
etapa del contrato, por lo tanto, CEPRA proporcionarad lo necesario para cumplir este %\

requerimiento.

e Mantener la infraestructura del servicio en éptimas condiciones de funcionamiento, para lo
cual se realizaran todas las gestiones y tareas que sean necesarias (andlisis de capacidad,
monitoreo de infraestructura, mantenimientos preventivos periddicos, gestién de
desempefio, consolidacién, entre otras), utilizando herramientas automatizadas,
metodologfas estadndares para dichos fines y destinando la cantidad de recursos humanos
necesarios para efectuar dichas tareas. /

« Administracion de Directorio Activo y Controlador de Dominio.

o Administracion de Office 365 y Exchange.

e Administrar las bases de datos y sistemas operativos GNU/Linux.

e Atender puntual y eficientemente las solicitudes de “La SEMARNAT y el INECC": con relacién
a estos equipos, herramientas y servicios.

e Transferencia de'conocimiento al personal designado por el administrador del contrato en
las diversas tecnologias involucradas en la entrega de servicio de Infraestructura.

= Garantizar que los servicios se prestaran bajo las Mejores Practicas en cada uno de los
servicios solicitados y en pleno cumplimiento del MAAGTICSI.

5. Vigencia del Servicio
La vigencia del contrato sera a partir del siguiente dia habil de la notificacién del fallo y hasta el 31
de diciembre de 2019, iniciando con la fase de Aprovisionamiento tecnoldgico y migracion de
Aplicaciones y Sistemas a la nueva infraestructura, la cual no podra exceder de 20 dias naturales.

6. Caracteristicas Generales del Servicio
Durante el periodo de implementacién, al cumplir la totalidad de requerimientos solicitados, CEPRA
generara un “Acta de Entrega-Recepcion de Servicios”, firmada por su representante legal y por QQ
personal de "La SEMARNAT y el INECC” asignados para tal efecto, en la cual se indicarén los servicios
y equipos instalados (con marca, modelo y niimeros de serie), asi como la fecha de inicio de su
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operacion. En caso de que la fecha de inicio indicada en el Acta sea posterior a la fecha de Inicio
de operacion del servicio solicitada en el presente documento, se aplicard la pena convencional
indicada en el apartado “16.1 Penas Convencionales”. En caso de que la fecha de inicio indicada en
el Acta sea anterior a la fecha de inicio de operacién, “La SEMARNAT y el INECC” solo cubrirén el
pago del servicio a partir de la fecha de inicio solicitada en el presente anexo técnico.

La implementacion no excedera los 20 dias naturales, en caso contrario CEPRA se comprometerd a
cubrir los gastos derivados del retraso en esta etapa.

El servicio de infraestructura de centro de datos se dividira en las siguientes etapas:

Aprovisionamiento tecnolégico y Migracion de Aplicaciones y Sistemas.
Aprovisionamiento tecnoldgico para el DRP

Continuidad del servicio.

Transferencia de servicios.

Contemplando lo siguiente para cada una de las etapas:

6.1 Aprovisionamiento tecnoldgico y Migracion de Servicios. i
Esta etapa contempla la migracién de los aplicativos y sistemas de la infraestructura existente, ala
nueva infraestructura, asf como su configuracién y puesta en marcha. El centro de datos primario
actualmente reside en las instalaciones de la Comisidn Nacional del Agua (Conagua), ubicada en.
Avenida Insurgentes Sur 2416, Copilco Universidad, Alcaldfa Coyoacan, CP 04340 Ciudad de México.

Si durante la migracién del contrato, hubiera un cambio de direccién de las oficinas descritas en
dicho anexo, CEPRA realizara la implementacion en las instalaciones de la SEMARNAT, ubicada en
avenida Ejercito Nacional No. 223, Col. An&huac, Miguel Hidalgo, Distrito Federal C.P. 11320, lo
anterior serd notificado a CEPRA mediante escrito' membretado de “LA SECRETARIA”.

Se realizara el aprovisionamiento tecnolégico, instalacién, configuracion y puesta en marcha de toda, /
. 2 s s . /

la infraestructura integral de servicios, de acuerdo con las caracteristicas descritas en el present

documento.

CEPRA en caso de resultar adjudicado, considerara durante esta etapa un plan de consolidacion,
virtualizacién y optimizacién de toda la infraestructura en operacion hacia la infraestructura
propuesta por CEPRA compatible con los aplicativos actuales de “La SEMARNAT y el INECC".

CEPRA considera como parte de su propuesta técnica y econdmica cualquier licenciamiento o
infraestructura, cableado, adecuaciones eléctricas, recurso humano; que requiera para la migracion
a las nuevas plataformas tecnoldgicas propuestas, con excepcién del licenciamiento de los Sistemas
Operativos, Bases de Datos (Oracle, SQL Server) asi como demés aplicativos y utilerias actualmente
implementadas; para el caso de las aplicaciones que estan actualmente virtualizadas, podran ser
implementadas con un hipervisor compatible con los sistemas descritos en el Anexo B “Servidores
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fisicos y virtuales”, se reitera que es alcance de CEPRA considerar todo elemento gue requiera para
realizar exitosamente la migracion de la infraestructura y sus aplicaciones.

En caso de optar por la implementacién de la solucién en las instalaciones de "La SEMARNAT vy el
INECC", estos garantizaran que se cuenta con las condiciones eléctricas y de Infraestructura
necesarias para soportar la solucion en su centro de datos.

Dentro de esta etapa, CEPRA considerara también las fases de disefio I8gico, respaldo/ backups de
los datos, migracién de los datos, instalacién de la infraestructura y software de la solucién de
almacenamiento propuesta y puesta punto de este, considerando las necesidades de "La SEMARNAT
y el INECC"; de igual manera CEPRA proporcionard el software y hardware necesario, red de
almacenamiento provisional, cableado y todo lo necesario para realizar esta actividad.

CEPRA en caso de resultar adjudicado, presentara a los 2 dias habiles posteriores al fallo, un plan
detallado definiendo la estrategia de migracidn de la infraestructura actual y que albergan las |
aplicaciones y sistemas descritos en el Anexo A "Sistemas Operativos” y Anexo B “Servidores fisicos L/

y virtuales”. Incluirad el alcance del proyecto, programa de instalacién de equipo y migracién de )
datos; el plan detallado se entregarad a “La SEMARNAT y el INECC” por parte de CEPRA y estara
basado en los estandares de Project Management Institute (por sus siglas en inglés PMI) donde se
indicard de manera clara y a detalle cada una de las actividades que realizara indicando cantidad de/
personal asignado y tiempo que tomara las actividades sin exceder de 20 dias naturales. /

Esta etapa concluye con la puesta en produccién de todas las aplicaciones de “La SEMARNAT vy el
INECC” en la nueva infraestructura del Centro de Datos Primario designada por “La SEMARNAT vy el
INECC".

Durante esta etapa CEPRA garantizara la continuidad del servicio, asi como realizard una migracién
no disruptiva, sin interrupciones ni degradacién de los servicios Institucionales. En caso de ser
requerido, “La SEMARNAT y el INECC” proporcionaran la energia eléctrica asf como las facilidades
de espacio fisico del equipamiento necesario por lo que, de ser el caso, CEPRA no requerira espacio
ni equipo provisional para el aprovisionamiento, por lo que el anexo de “Requerimientos
Provisionales de Aprovisionamiento” detallando la potencia y energia (Voltaje, Amperaje y Watts
nominales y tipicos) asi como el espacio requerido en metros cuadrados; en caso de requerir racks
y cableado para el equipo provisional de migracion, no es aplicable.

Se considerara el cableado, Patch Cords Cat 6A como minimo, fibras, escalerillas y todo lo necesario
para la instalacion y puesta a punto de toda la solucion en el centro de datos primario.

Dentro de esta etapa CEPRA considerara la instalacién, pruebas y puesta a punto del hardware,
software y aplicativos del Centro de Datos Primario, como son:

- Infraestructura de Red del Centro de Datos. :l
- Infraestructura de Procesamiento (software y hardware). ( ‘*.;‘\\
.M_‘)
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- Infraestructura de Procesamiento y Migracidn.

- Todos los requerimientos de telecomunicaciones (enlace LAN to LAN) para migracion

- Infraestructura de Almacenamiento (software y hardware).

- Infraestructura de Gestién y Monitoreo de la Solucién Propuesta.

- Infraestructura de Virtualizacion (hardware y software).

- Servicios de Migracidn de Servicios (Linux), Directorio Activo, Exchange y Bases de Datos.

- Sistemas Operativos.

- El enlace de datos entre ambos centros de datos (primario y secundario) serén proveidos
por CEPRA en caso de resultar adjudicado. '

6.2 Aprovisionamiento tecnoldgico para el DRP

Dentro de esta etapa CEPRA iniciara un dia posterior a la notificacién del fallo, un Plan de
Recuperacion de Desastres (por sus siglas en ingles DRP), Dicho plan e informacion generada sera
revisado por el personal de “La SEMARNAT vy el INECC” y modificada por CEPRA en caso de
sugerencias o correcciones a fin de obtener la autorizacién correspondiente por personal de “La
SEMARNAT y el INECC” para su liberacién. CEPRA entregaré avance parcial de la documentacién a
partir del dia 5 posterior al inicio de esta etapa y se entregara en la primera semana posterior a los
20 dias naturales la documentacién final del DRP. “La SEMARNAT y el INECC” tendrén entre 5y 10
dias naturales para su revision y observacién de cada documento liberado por parte de CEPRA.

Si la infraestructura propuesta por CEPRA no alcanza para migrar y operar los servicios y
aplicaciones actuales, CEPRA adicionara la capacidad requerida sin costo adicional para “La
SEMARNAT y el INECC",

CEPRA dentro de esta etapa considerard, la implementacion y puesta a punto del Centro de datos
Secundario que aloja el conjunto de soluciones que integran el DRP, dentro de sus instalaciones,
misma que la convocante notificard para la instalacion de los equipos proporcionados por CEPRA.ﬂ/ g

Asf como la implementacién y puesta a punto de las configuraciones necesarias para la operacid
conjunta y coordinada de ambos centros de datos en la modalidad de Primario y DRP:

- Infraestructura de Red del Centro de Datos Principal y Secundario (DRP)

- Infraestructura de Procesamiento (software y hardware);

- Infraestructura de Almacenamiento (software y hardware);

- Infraestructura de Gestion y Monitoreo de la Solucién Propuesta;

- Infraestructura de Virtualizacién (hardware y software);

- La comunicacién entre ambos centros de datos (primario y secundario) seran provistos por

CEPRA. \
6.3 Continuidad del servicio. | \Ib

Esta etapa contempla todos los servicios descritos en el presente documento durante la vlgenrcigu de
contrato. Esta etapa no podra iniciar si no se concluye la etapa de Aprovisionamiento tecnoldgico y
migracién de servicios y de la etapa Aprovisionamiento tecnolégico del DRP de acuerdo a la entrega

P
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y aceptacién del servicio que no tomaré més de maximo de 20 dias naturaies, para lo cual se
coordinara con el actual proveedor para garantizar la continuidad de los servicios.

- 6.4 Transferencia de servicios.
Esta etapa contempla todas las tareas necesarias para lograr la transferencia transparente y
ordenada de los servicios instalados y prestados una vez que haya finalizado este contrato por
vencimiento y/o cancelacién, toda vez que “La SEMARNAT y el INECC” realizaran al término de este
contrato un nuevo proceso de licitacién similar para garantizar la continuidad de este tipo de servicio
y se requerira contar con el apoyo de CEPRA y el Prestador de Servicios del nuevo proyecto.
Esta etapa se realizara en un periodo méaximo de 40 (cuarenta dias) naturales antes del término de
la vigencia del contrato y no representara costo adicional para “La SEMARNAT y el INECC".
CEPRA en caso de resultar adjudicado, considerard que todo el equipamiento (Hardware y
Software) al final del contrato podré quedar en comodato en comiin acuerdo con “La SEMARNAT y
el INECC".

4
7. Situacién actual _ _ //kb

La Secretarfa de Medio Ambiente y Recursos Naturales, la Comisién Nacional de Areas Naturales 7 )

Protegidas, la Procuraduria Federal de Proteccién al Ambiente y el Instituto Nacional de Ecologia y

Cambio Climatico, contraté el Servicio Integral de Procesamiento y Almacenamiento de Computo )

con una vigencia del 1 de septiembre del 2014 al 30 de septiembre de 2018, posteriormente se !

realizaron dos convenios maodificatorios. (

Los servicios solicitados iniciardn su operacién a partir del siguiente dia habil de la notificacion del
fallo, por lo que CEPRA iniciar los trabajos correspondientes al periodo de implementacién, al dia /
siguiente de la notificacién del fallo y tendra una fecha limite de entrega de 20 dfas naturales SJ/w
interrupcion del servicio. i

7.1 Caracteristicas de Computo.
Ver Anexo B “Servidores fisicos y virtuales” y Anexo C “Espacio Disponible”.

8. Caracteristicas del servicio Centro de Datos Principal
El Centro de Datos donde se realizard la instalacién de la nueva infraestructura estara ubicado en
las instalaciones de la Conagua o en las instalaciones de “La SEMARNAT y el INECC” por lo que
CEPRA, proporciona dentro de esta Propuesta Técnica, un plan de trabajo con las actividades a
realizar en la etapa de implementacién, asi como también un Layout detallado de los Racks a
implementar, el 4rea a utilizar (en metros cuadrados), BTUs y consumo energético expresado en
Volts, Amperes y Watts que requeriré toda la Infraestructura, tanto en valor nominal como tipicos.
Ver Anexo "Plan de Trabajo”
Ver Anexo "Layout, espacio y consumo energético CDP y CDS”
CEPRA, en caso de resultar adjudicado, realizara las adecuaciones necesarias al Centro de Dlatosh
en relacién a cableado, supresién de incendios, aire acondicionado y energia para que la
infraestructura opere de manera continua y sin interrupciones, solo en caso de ser necesario.
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Los servicios de telecomunicaciones entre el centro de datos primario y el secundario serén provistos
por CEPRA y estardn dimensionados con un ancho de banda suficiente para la sincronizacién entre
ambos data center en linea.

CEPRA, en caso de resultar adjudicado, se incorporara a la RPV de la SEMARNAT para proveer el
servicio anteriormente descrito.

CEPRA, en caso de resultar adjudicado, proveera cdmaras IP de video vigilancia de alta definicién
con soporte minimo de 1920 x 1080 @30 fps y 1280 x 720p @30 fps, omnidireccionales/motorizada,
compresion H.264, y con un disefio que consideré su almacenamiento en linea por 30 dias naturales
(tanto en el Centro de Datos Primario, como en el Secundario) para poder visualizar el interior de
los Centros de Datos y todo el equipamiento evitando puntos ciegos en su interior; CEPRA
proporcionara las cdmaras que considere pertinentes de acuerdo al disefio y nimero de racks asi
como las facilidades fisicas del Centro de Datos Primario y del Centro de Datos Secundario, asi como
proveer a “La SEMARNAT y el INECC” el acceso via remota a los operadores que se designen y que
no seran mas de 3; asi mismo CEPRA proporcionara el enlace (considerado como parte de la red
de monitoreo).

CEPRA proporciona como parte de la propuesta técnica, un layout de la superficie requerida de
acuerdo al disefio propuesto que muestre claramente la distribucién fisica de la infraestructura. Se
considera como parte de la propuesta técnica y econdmica, todos los racks, escalerillas, tapas ciegas \
y demés herrajes necesarios para la optimizacién de espacios y crecimiento vertical.

Ver Anexo "Layout. espacio y consumo energético CDP y CDS”

CEPRA cuenta con dos certificaciones vigentes que acreditan el nivel de servicio en cuanto a la
gestion de servicios, seguridad de la informacién, estdndar de aseguramiento y de disefio,
construccién, operacion, administracién, mantenimiento, e instalacién de centros de datos. Con base
en la respuesta proporcionada a la pregunta No. 12 de /a empresa "Centro de Productividad ’
Avanzada S.A. de C.V.” se acreditan dichas certificaciones con IS0 9001, ISO 20000 e ISO 27001.&/
Ver Anexo "Certificaciones Niveles de Servicio”

8.1 Procesamiento Centro de Datos Primario.
Para la infraestructura de procesamiento, las navajas (blades) propuestos estdn basados en
plataforma %86 y cuenten con una ponderacién (benchmark) de al menos 720 SPEC de acuerdo al
specint_rate_base2006 y contendran al menos 8 cores por procesador, CEPRA |o comprueba en un
link o URL plblico que se cumple con la ponderacidn. Cada navaja (blade) integrara al menos 2
procesadores, asi como el soporte e inclusién de funcionalidades de seguridad integrada (TPM). El
dimensionamiento de Servidores requeridos estéd determinado por CEPRA de acuerdo al total de
equipos indicado en el Anexo B, asimismo, incluird un 15% adicional de capacidad de computo para :
solventar el crecimiento de corto plazo sobre los servicios que brinda “La SEMARNAT v el INECC’L@

(

h S
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Ver Anexo "CPU Benchmark”
Ver Anexo "Folletos y manuales”

La infraestructura de procesamiento propuesta por CEPRA contara con capacidad de crecimiento
disponible en chasis, esto con el objeto de poder incrementar capacidad de computo adicional sobre
el equipo de chasis propuesto, por lo tanto, se contara con al menos una bahfa completa disponible
en el chasis donde se pueda adicionar al menos un par de navajas (blades) de media altura o uno
de altura completa por cada chasis propuesto por CEPRA, ademas incluird un chasis adicional
disponible para el crecimiento de la infraestructura de cémputo por parte de “"La SEMARNAT vy el
INECC": asi mismo el chasis incluird redundancia en fuentes de alimentacién (AC).

Las navajas (blades) integraran tarjetas de red optimizadas para el funcionamiento sobre ambientes

de virtualizacién que permitan tener mdltiples vNICs (al menos 100 vNICs configurables); la interfaz JL/
de red seré de 10 Gbps y puede soportar distintos tipos de protocolos, tales como Ethernet, FCoE * /
y/o iSCSI (por lo menos), es decir que los puertos seran convergentes (CNA) y por medio de software

a través del aplicativo de gestidn y administracién se podré seleccionar la configuracién deseada. ¢ )
Un aspecto fundamental del disefio, sera el factor de sobresuscripcion, la cual es deseable que sea -/
minimo o no existente; CEPRA propone una arquitectura sin sobresuscripcién del disefio propuesto 1
desde el backplane o matriz de conmutacion del chasis, las tarjetas de red (vNICs) pasando por el

acceso y Core como parte de su propuesta. Dentro del dimensionamiento de las interfaces, se toma

en cuenta las interfaces de conexidn a red que se utilicen para produccion, monitoreo, admlmstrac:or};

y almacenamiento, por lo que en la propuesta se incluye el diagrama de conexion y equapamlenﬁ:

de cada una de estas redes.

Ver Anexo “Diagrama de conexion y equipamiento de redes”

Con respecto a memoria, se propone memoria de alto desempefio (DDR3) optimizada para
ambientes virtuales.

Debido a los retos que conlleva un ambiente virtual en cuanto a la gestion de redes (Calidad de
Servicio, Desempefio, Monitoreo, etc.) la infraestructura fisica de red propuesta por CEPRA se
integraréa con las caracterfsticas de red y seguridad del ambiente virtual, es decir, que las reglas de
configuracion y tréfico de capa 2 o 3 establecidas en los ambientes virtuales, seran aplicadas y
consideradas por la infraestructura de red fisica, tales como switches de acceso y/o Core, segln
corresponda de acuerdo al disefio propuesto por CEPRA.

Toda la infraestructura fisica de procesamiento operara en capacidades no mayores al 75% de la
capacidad total instalada bajo el criterio en el cual, si en un periodo promedio de 10 minutos se \
exhibe valores mayores de 75% durante al menos una hora, con 3 incidentes en una misma semana, |

en cuyo caso CEPRA instalaré los elementos requeridos para estar dentro del parametro solicitado Ay \'\}
dentro de los 30 dfas naturales siguientes.
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Los Servicios a ser migrados a la nueva Plataforma de Procesamiento y Virtualizacién se
encuentran en los Anexo A, Anexo B y Anexo C.

8.2 Arquitectura de Almacenamiento.

Se propone una solucién con Arquitéctura escalable, la cual permite la implementacion de distintos
tipos de almacenamiento (blogues, archivos y objetos) y que ademas es compatible con tecnologias
de Openstack. La solucién propuesta de almacenamiento se integraré con el sistema de Gestién de
Nube Hibrida (IaaS).propuesto y con herramientas de virtualizacion. CEPRA integra la
documentacién que sustenta la funcionalidad con soporte de Openstack de la solucién de
almacenamiento propuesta.

Ver Anexo "Soporte Openstack”™

La arquitectura propuesta por CEPRA permite un crecimiento elastico de la plataforma de
almacenamiento, es decir, el proyecto consta de 2 sitios, un primario y un DRP; dichos nodos o sitios
estaran considerados en esta licitacion y CEPRA consideraré el software, hardware y licencias
necesario para llevar a cabo las funciones de almacenamiento, respaldo, Replicacién y Gestion
descritas en el presente anexo, sin embargo se considera un planteamiento de disefio en un
entregable denominado “Propuesta y Consideraciones de Crecimiento de la Solucion de _.
Almacenamiento” que integra los elementos y consideraciones que permitirdn en el mediano plazo lv/
la integracién de més nodos o Centros de Datos a través de un medio WAN a la plataforma ‘/ﬁQ)
propuesta, / o
Ver Anexo 'Propuesta y Consideraciones de Crecimiento de Ila Solucién de

Almacenamiento ” ?\
CEPRA en caso de resultar adjudicado, proveera la infraestructura y servicios necesarios, para llevar

a cabo la migracién de toda la informacién institucional respaldada y contenida en las plataformas
de almacenamiento actuales, ;

CEPRA considera como una premisa de disefio de la plataforma de Almacenamiento y de Respaldos /
el espacio y energla a utilizar en el Centro de Datos Primario y secundario por lo cual se presentara'l}V
las certificaciones verdes o de ahorro energético.

Ver Anexo "Certificados Verdes”

8.3 Plataforma de Almacenamiento — Requerimientos Centro de Datos Primario,
La solucién propuesta por CEPRA integrara al menos 2 controladoras permitiendo el crecimiento a
cuando menos 4 controladoras; la plataforma propuesta contard con altas prestaciones de

La solucién técnica permitira soportar caracterfsticas de almacenamiento por blogues.

disponibilidad (al menos un 99.999%) y confiabilidad.
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La plataforma de almacenamiento incluird capacidades de software que permitan:

1. Capacidad de Multi-capa, en donde con base a reglas definidas por las Instituciones el
dato sea almacenado en discos de alta capacidad (SSD o Flash), SAS o NL-SAS, asf como
aprovisionamiento ligero (Thin Provisioning)

La solucién ofertada utiliza la menor cantidad de espacio posible, asf como discos de bajo consumo
de energia con posibilidad de crecimiento; CEPRA considera una arquitectura que permite contar
con componentes de replicacién local y remota de manera incremental sin la necesidad de realizar
replicaciones completas en caso de interrupciones; para el caso de la replicacion remota esta operara
de manera asincrona. '

CEPRA integra una solucidn de switch SAN en alta disponibilidad para la conexién de la f/
infraestructura de almacenamiento, asi como la comunicacién del almacenamiento y respaldo del L/
sitio primario con el almacenamiento y respaldo del sitio secundario a través de los enlaces WAN, /

Caracteristicas técnicas que cumple la plataforma de Almacenamiento en el sitio Primario:

- Cuenta con memoria cache en espejo, asi como provee de proteccién de la informacion en
la misma en caso de falla de energia o de alguna controladora. Integra 32 GB de memoria
cache con un crecimiento de hasta 64 GB de cache.

- El sistema operativo es de propdsito especifico para almacenamiento.

- Soportede RAIDO, 1,5,10,6.

- Redundancia en fuentes de poder y componentes activos internos. .

- Soporte de aumento de capacidades de almacenamiento en caliente, asf como de incrementa’
de la capacidad de la(s) LUN(s) en linea. /

- Soporte de la conexién de distintos sistemas operativos como son, Red Hat Enterprise Linux
5 o superior, SUSE Linux 10 o superior, Windows 2003 a Windows 2016 asl como ambientes
virtuales,,

- Cuenta con la- capacidad de integrar puertos Ethernet (iSCSI) asf como Fibra Canal,
compatibles con las tarjetas CNA de los servidores; asi como con la tecnologia propuesta
para la red LAN y WAN. El nimero de puertos estard de acuerdo al disefio propuesto por
CEPRA en donde considera factores de sobresuscripcién y ancho de banda, asi mismo
contara con los puertos suficientes para la conexién a la red en fibra para los servidores de
la solucidn.

- Capacidad de poder presentar al aplicativo o maquina virtual un area légica de mayor espacio
al que estd asignado fisicamente.

- Cuenta con la capacidad de replicacién local o remota de los datos.

- Clenta con funcionalidades de calidad de servicio, para que los recursos del almacenamiento
estén alineados a las necesidades de las aplicaciones.

Ver Anexo “"Folletos y manuales”™ . L,
Q\b
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8.4 Gestion de la Plataforma de Almacenamiento
Caracteristicas técnicas que cumple la plataforma para la gestion de Almacenamiento en el sitio
Primario y Secundario:

- Cuenta con una herramienta de monitoreo para todos los elementos de la solucién.
- Cuenta con una gestion via HTTPS, asi como acceso por consola via SSH.

- Soporte de SNMP v3

- Cuenta con la capacidad de administrar usuarios y perfiles de acceso.

La plataforma de Almacenamiento soporta los siguientes protocolos y estandares:

'~ Fibra Canal (FC)
- iscsI

- A nivel de Seguridad:

- Integra caracteristicas de cifrado de Discos en Hardware; el cifrado es AES a 128 y 256 bits.
Ver Anexo "Folletos y manuales”

8.5 Plataforma de Respaldo
CEPRA propone una solucién de respaldos que, a su vez, cuenta con caracteristicas de alta
disponibilidad y desempefio que aseguran la integridad y disponibilidad de la informacion. El sistema
de almacenamiento considera un sistema integral de respaldos que seran llevados a disco via copias PG
casi instantaneas (snapshots), para las aplicaciones mas criticas o aquellas que designe “La
SEMARNAT y el INECC” en el sitio Primario y posteriormente via asincrona al Sitio Secundario o DRP,
CEPRA definira la arquitectura de conexién del sistema de respaldo; es decir si a través de una red
de respaldo dedicada o conectada directamente a la plataforma de almacenamiento u otra
alternativa; el criterio de disefio sera la disponibilidad, crecimiento, seguridad y desempefio de la
solucién a implementar, para ello incluye en su propuesta técnica la solucion propuesta, el diagrama
de alto nivel, asi como el software, hardware y licenciamiento requerldo para ello.
Ver Anexo “Solucion de Respaldos”

La plataforma proporcionard respaldos autométicos (totales, incrementales, diferenciales )/
consolidados), respaldos “en frio y en caliente” y realizara la deduplicacién y/o compresion de dato
en respaldos, permitiré el reinicio de un respaldo o recuperacion en caso de falla y el reinicio serd a
partir del punto en que se quedd al momento de la falla y no iniciara nuevamente.

La solucién de respaldos soportara al 100% las aplicaciones y sistemas operativos de “La SEMARNAT
y el INECC” (descritos en el Anexo A), asi mismo se considera el licenciamiento necesario para
poder operar todos los médulos y funcionalidades de la solucién de respaldos propuesta, incluido el \
licenciamiento necesario que permite generar respaldos en caliente de las bases de datos aa:l:ur::liai\g)H

(
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y futuras, basadas en Oracle 10Gy 11 RACde 32 0 64 bits, Microsoft SQL Server 2000, 2005, 2008,
2012 y 2016 MySQL 5.5 o superior asi como soporte a Informix; de igual manera soportara las
versiones que liberen los fabricantes de dichas bases de datos en el futuro, un aspecto fundamental
es que la plataforma de respaldos es multiplataforma, es decir el mismo software es capaz de
respaldar servidores Windows, Unix, GNU/Linux y sistemas en ambientes de NAS, SAN y DAS.

Permite la administracién total de los respaldos de datos de aplicaciones criticas de forma
automatizada y cuenta con una consola Unica para el respaldo y recuperacion, configurar,
administrar y monitorear al menos los siguientes aspectos relacionados con los diferentes tipos de

datos:

Respaldo y recuperacién de informacién de usuarios, aplicativos y bases de datos
Permite respaldos de tipo archivo
Cuenta con blisqueda de datos en linea e histdricos
Cuenta con cifrado y deduplicacién de datos

e Se verificaran mensualmente los respaldos de servidores, aplicativos y bases de datos
en conjunto con el personal designado por el administrador del contrato.

Es importante mencionar que CEPRA integra el licenciamiento requerido para poder realizar los
respaldos de los ambientes virtuales durante la vigencia del contrato y la transferencia del servicio.

La consola del software de respaldos seré instalada en uno o varios servidores dedicados, los cuales
estan incluidos en la propuesta y son de plataforma x86 con sistema operativo preferentemente

GNU/Linux.

La solucién de respaldos propuesta permite la distribucién y actualizacion de parchies de manera

L’

g

controlada y programada garantizando el poder Integrar en el ambiente distintas versiones del ~

producto de respaldo, asi como contar con un método automatizado y confiable mediante el cual se/

respalden las bases de datos que contienen la informacién referente a los respaldos, recuperaciones
y replicaciones que son necesarias para recuperar al servidor de respaldos.

El software permitira el reinicio de un respaldo o recuperacion en caso de falla y el reinicio serd a
partir del punto en que se quedd al momento de la falla y no iniciara nuevamente.

Se acordaré con “La SEMARNAT y el INECC” las politicas de respaldo que deberéan de ser ejecutadas
de manera automatizada y verificadas por CEPRA en caso de resultar adjudicado.

“La SEMARNAT y el INECC" requieren que se realice el respaldo a disco de acuerdo a las
caracterfsticas técnicas indicadas en el presente anexo en donde se realice el respaldo de los
aplicativos, bases de datos y maquinas virtuales que designe “La SEMARNAT y el INECC" asi como
aquellas que resulten del estudio del DRP (BIA, BCP, etc.), no se requiere de respaldo a cintas, en

su lugar se requiere se realice a discos. -a} (

"

5
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Contara con una capacidad de disco para respaldo de 80 TB de espacio utilizable (antes de
deduplicacién y compresién).

8.5.1 Caracteristicas que cumple la solucién de respaldo para aplicativos de "La
SEMARNAT y el INECC”

1) El software soporta VSS (volumen shadow copy service) de Mlcrosoft asi como permite el
respaldo v |a recuperacion del Directorio Activo, incluyendo los abjetos del sistema y el estado
del sistema ("system state").

2) Garantizar la consistencia de la informacion de bases de datos Oracle respaldadas en linea
es de vital importancia por lo que la solucién propuesta hace uso de los APIs de RMAN que
es la herramienta nativa del motor de esta base de datos explotando todas las
funcionalidades de RMAN.

3) Mantendra una base de datos Oracle en el nivel de escritura de archivo lo que permitira tener
la posibilidad de recuperaciones a un punto en el tiempo, sin embargo, el uso de disco para
estos archivos es méas demandante por lo que la solucién propuesta en su integracién con
RMAN realizard la depuracion de los archivelog respaldados una vez que el proceso se
margue como concluido de forma exitosa.

4) La rc-:cuperaz_:lén de Oracle llegaré hasta nivel de table space para versiones superiores a 10g. 4

5) La suspension de respaldos o recuperaciones a través de Oracle RMAN serd controlada por f,-\)'
la herramienta de respaldo, el software soporta respaldos y recuperaciones de bases de '//\
datos SQL Server, archivos, file groups y logs de transacciones. 4

6) El software puede recuperar las bases de datos a un punto especifico en el tiempo, asi como
puede realizar coplas de seguridad de servidores SUSE Linux 10 o-superiores y Red Hat
Enterprise Linux 5 o superiores de acuerdo a las necesidades de “La SEMARNAT y el INECC".

8.5.2 Gestion de la Plataforma de Respaldos
La solucién soporta la administracion remota, es decir el acceso al servidor de administracién via
remota, mediante un navegador de internet (HTTPS) o mmc (Microsoft management console) que
permite la administracidn total de la herramienta y que no implica la instalacién especial de un
moédulo de software para habilitar el acceso a la consola desde alglin equipo remoto.

El control y gestién de la solucién, podrd realizarse de manera centralizada, administrando las ,
estrategias de respaldo, recuperaciones y la migracién de informacion entre los diferentes servidores/
en su totalidad, asi mismo la plataforma es capaz de consolidar los eventos relacionados con las
operaciones de respaldo y recuperacién de informacién en una Unica ventana de la herramienta de
administracion de respaldos. :

Permite mostrar una vista integral de las diferentes copias existentes de la misma informacién es
decir los diversos respaldos existentes, si la informacién que se encuentra en otro tipo de dispositivo
y cualquier otra copia existente de la informacion, si es el caso.

B
La herramienta de respaldo realizara auditoria a los cambios que se han realizado en la herr_amientag\\)\
P q
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eventos de manera telefonica (01800  local), por correo electrénico y/o en herramienta web. La
mesa de servicios fungird como dnico punto de contacto Y coordinara de forma centralizada la
recepcién, distribucion y seguimiento de solicitudes de incidentes y de servicio del usuario final, de
acuerdo a los niveles de servicio que contemple cada servicio.

CEPRA contara con un sistema de administracién de alertas que genere de manera proactiva aviso
a la mesa de servicio de SEMARNAT con una disponibilidad de 7x24, con capacidad de recepcion,
atencién y seguimiento de eventos de manera telefonica, por correo electrénico y en herramienta
web, mediante una metodologia de Punto Unico de Contacto hacia la mesa de servicios de
SEMARNAT,

La mesa de servicios de SEMARNAT seré el (inico punto de contacto para que los usuarios de los
activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo tanto, el sistema de
administracién de tickets de CEPRA ejecutara la integracién pertinente y definira los mecanismos

y solicitudes del Servicio Integral de Procesamiento Y Almacenamiento de Computo para “La
SEMARNAT y el INECC”, con base en los niveles de servicio acordados. El sistema de administracion

de comunicacién, control y seguimiento hacia la misma, para la atencion de los incidentes de servicio 4
2
,,f"”

de tickets operaréa desde el primer dfa de operacién de los servicios descritos en el presente anexo =

técnico.

El sistema propuesto permitira verificar la salud del software y hardware, mediante inspecciones d
remotas aleatorias que se ejecutaran durante procesos nocturnos.

La solucién permitira monitorear cada una de las maquinas virtuales y sisternas operativos que vivan
dentro de esas maquinas virtuales

Con el fin de mantener la integridad, confidencialidad y disponibilidad de los activos clave de
informacion relacionados al Servicio de Intégral de Procesamiento y Almacenamiento de Computo
para la SEMARNAT y el INECC, CEPRA monitorearé la infraestructura para detectar de mantera,”
oportuna fallas fisicas que permitan un remplazo temprano de los componentes para prevenif
interrupcion en el servicio. |

El Sistema de Administracién de alertas levantard de manera proactiva el ticket o solicitud
correspondiente a la mesa de servicios de “La SEMARNAT y el INECC” cuando el o los productos del
monitoreo, detecten la no disponibilidad, degradacion o falla de cualquiera de los dispositivos 0
componentes que habilitan el servicio y CEPRA mantendra en todo momento la comunicacion y
seguimiento con la mesa de servicio de “La SEMARNAT y el INECC".

E| servicio de gestion y monitoreo se proporcionard de manera local desde las propias instalaciones
de CEPRA, por lo que este considera los elementos de red necesarios y licencias del servicio que
ofrecen el alcance siguiente: \

« Gestién de capacidades (% de CPU, % de memoria, % de espacio en disco, % de trafico)
S
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+ Gestion de disponibilidad (% de cumplimiento contra SLA)
* Gestion de fallas

Al final del contrato, CEPRA entregard este repositorio en formatos acordados con LA SECRETARIA.

CEPRA entregara su matriz de escalamiento de los servicios requeridos, para ser turnados a la mesa
de servicios de la SEMARNAT dentro de los primeros 2 dfas naturales después de la notificacién del
fallo.

El del sistema de administracién de alertas iniciard operacién a la par de los servicios descritos en el -
presente anexo técnico.

12.2 Servicio administrado de las plataformas de Directorio Activo, Exchange,
Office 365, bases de datos y sistemas operativos GNU/Linux.
A continuacion, se describen las actividades que deriva la administracién de cada una de las
tecnologias de manera enunciativa més no limitativa, sin embargo, CEPRA atenderé cualquie%
AV

gestién que requiera “La SEMARNAT y el INECC” respecto de estas tecnologias.

1. Directorio Activo:
a. Administracién de Directorio Activo. ‘
b. Instalacion de rol de Directorio activo en servidores con sistemas operativos
Windows,
Administracién de Dominio, unidades organizativas, grupos y objetos.
Creacién de politicas de dominio. /
Conocimiento de DNS: Resolucion de Nombres, definicidn de espacios de nombresd
Servicios de Dominio de Directorio Activo.
Centro de Administracidn de Directorio Activo.
Dominios y confianzas de Directorio Activo.
Sitios y servicios de Directorio Activo.
Esquemas del Directorio Activo,
Servicios de Federacion de Directorio Activo.
Servicio de directorio del Protocolo Ligero de Acceso a Directorios (LDAP).
. Servicios de administracion de derechos de Directorio Activo.
Servidor DHCP.
Servidor DNS,
Servidor de Archivos.
Servidor Radius o equivalente.
Politicas de Grupo.
Servicios de Politicas y Acceso a Redes.
Tecnologfas del Sistema Operativo.
Servicios de Impresora y documentos.
Servicios de escritorio remoto. : \

SECTMINODOIITATTTOAEAD
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w. Gestién Remota de Secuencia de comando.

. Seguridad y Proteccion.

y. Servicio de Almacenamiento.

;. Mantenimiento a sistema operativo Windows Server.

aa. Monitorear la infraestructura donde se alojan dichas plataformas.
bb. Troubleshooting.

cc. Recuperacion en caso de desastres.

2. Controlador de Dominio

« Configuracién y promocion de equipos con Sistemas Operativos Windows como
Controladores de Dominio. ,

« De promocion y/o eliminacién de equipos con Sistemas Operativos Windows como
Controladores de Dominio.

o Replicacién en los Controladores de Dominio.

» Esquemas y roles de controladores de dominio. .

« Informacion acerca de los dominios.

« Descripcién de la funcionalidad de dominios y bosgues. ‘

« Elevar el nivel funcional del dominio.

« Elevar el nivel funcional del bosque.

« Administracién de dominios con controladores de dominio diferentes.

« Mantenimiento a sistema operativo Windows Server.

o Administracién de dominios diferentes.

« Monitorear la infraestructura donde se alojan la plataforma.

s Troubleshooting.

3. Administracién Office 365, Exchange On premises y Exchange Online Protection
» Office 365
o Administracién de la consola. - _
o Usuarios, Grupos, Recursos, Configuracion, Instalacion, Mantenlmien;;d',
Centro de Administracién (Exchange, Skype Empresarial)
Monitoreo de status health
Validacién de servicios activos.

4, Exchange
« Revisar colas de correo
e Checar tamafio de los buzones
« Verificar el flujo de correo entrante
« Verificar buzones que tienen mas de 5000 elementos
» Verificar conexién Microsoft AutoDiscover
¢ Redireccionamiento
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= Restricciones en el tamafio de los mensajes para enviar y recibir

» Delegacidn de Buzones

* Mantenimiento a sistema operativo Windows Server

* Administracion de Cumplimiento via la consola (auditorias, prevencién de perdida de
‘datos y retencidn)

» Monitorear la infraestructura de Equipos de cémputo donde se alojan dichas
plataformas

» Troubleshooting

5. Exchange Online Protection

» Administracién de listas blancas de dominio y de usuario.

» Administracién de listas negras de dominio y de usuario.

* Administracién de reglas de transporte (Conexiones Seguras, creacién de bypass a
organizaciones seguras y blogueo de conexiones conocidas como peligrosas).

« Administracion de politicas de correo,

» Administracién de la cuarentena (Chequeo, Andlisis de Correo y Liberacion de
Correos).

= Seguimientos de Mensajes (Generacidén de Reportes por usuario y organizacion).

» Auditoria de Correos y Buzones.

= Troubleshooting. '

6. Skype for Bussines
= Habilitacién de Servicios.
* Administracién Usuarios.
» Configuracién de politicas.
* Troubleshooting.

7. Funciones del DBA Oracle, SQL Server, MySQL, WebLogic y GNU/Linux:

= Instalacidn, configuracidn y admm:stracmn de bases de datos en modo-Standalon /
y Cluster. ?

» Asegurar la disponibilidad y éptimo desempefio de los servicios de bases de datos y
Troubleshooting.

= Manejo de copias de seguridad y restauracion.

= Instalacidn, configuracién y administracion tunning y troubleshooting de servidor de
aplicaciones WebLogic y Tomcat.

= Instalacidn, configuracién y administracion de sistemas operativos GNU/Linux.

» Hardening de sistema operativo.

dministrados SEMARNAT. .
i B«.E_t’r.'ﬁmsei mﬁ_a'ﬂ@.‘"'.
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ESP-A: Administracion MCSE: Server e Se requlere que los especialistas cuenten
de directorio activo y Infraestructure. con minimo 3 afios de experiencia
controladores de 2 comprobable en la administracién de la
dominio te;nclogfa solicitada comprobable.
- - - « Serequlere que los especialistas
ESP-B: Administracion Tmplementing Microsoft presente curriculo vitae ¥ documentacion
de Exchange y Office Azure infraestructure que acredite la experiencia.
365 1 Solutions
Microsoft Azure
Fundamentals
ING: Administrador Oracle OCA « Se requiere que el ingeniero cuente con
de base de datos y minimo 3 afios de experiencla
sisternas operativos comprobable en la administracion de la
Li 1 tecnologfa solicitada comprobable.
INux. 5 5
s Serequiere que el ingeniero presente
curriculo vitae y documentacion que
acredite la certificacion y expetlencia.

R Gertificaciones requendas [ B> periencia/laboral I A e QU e
ESP-A: Administracion MCSE: Serve . Serequiere que los especiallstas cuenten L
de directorlo activo y : Infraestructure. con minimo 3 afios de experiencia )
controladores de 1 ; comprobable en la administracién de la /

e tecnologla solicitada comprobable.
dominio .  Se requiere que los especialistas
ESP-B: Administracion Implementing Microsoft presente curriculo vitae y documentacién
de Exchange y Office Azure infraestructure que acredite [a experiencia,
365 0 Solutions
Microsoft Azure
Fundamentals
ING: Administrador Red Hat Linux RHCSA «  Se requiere gue €l ingeniero cuente con
de base de datos ¥ minimo 3 afios de experiencia .
cjstemas operativos comprobable en la administracion de 1 / ”
0 1 tecnologia solicitada comprobable. /
INUX.
« Serequiere que el ingeniera presente
curriculo vitae Y documentacion que
acredite la certificacién y experiencia.

Ver "Documentos Puntos y Porcentajes”

En caso de alguna inasistencia por parte de los ingenieros O especialistas en sitio, “La SEMARNAT y
el INECC”, a través del administrador del contrato reportara mediante escrito a CEPRA y éste
enviara a otra persona en un lapso no mayor a 12 horas para cubrir el servicio.

w3 SEMARNAT y el INECC" a través del administrador del contrato podran solicitar mediante escrito

a CEPRA la sustitucién de uno o varios de los ingenieros 0 especialistas en sitio que, a criterio del
Administrador del Contrato, no satisfaga las necesidades de servicio, 10 cual se documentard en un
acta, elaborada entre el administrador del contrato por parte de "La SEMARNAT vy el INECC™ \
CEPRA.

)
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Si “La SEMARNAT y el INECC” a través del administrador del contrato solicitara el remplazo de uno
o varios de los ingenieros o especialistas en sitio, CEPRA tendrd 5 dfas habiles a partir de Ia
notificacién para presentar al nuevo personal.

S| CEPR'A requiere realizar cambios en la plantilla de los ingenieros o especialistas en sitio, lo
. notificara al administrador del contrato de “La SEMARNAT y el INECC”, al menos con 5 dias habiles
de anticipacién y tendré 5 dias habiles a partir de la notificacién para presentar el nuevo personal.

En a!‘nbos casos, CEPRA acreditara la experiencia de los ingenieros o especialistas para el servicio,
en terminos de:

» Cantidad de afios de experiencia que dichos recursos tengan

+ Experiencia en proyectos y/o servicios relacionados con el servicio integral de procesamiento
y almacenamiento de cémputo,

» Para los ingenieros Administrador de base de datos y sistemas operativos Linux, presentar
copia del titulo, o- cédula profesional emitido por Institucién Educativa Superior Plblica o
Privada en las dreas de Ingenieria de cualquier especialidad o Licenciatura en Informatica, y
para el caso de los Administradores de directorio activo y controladores de dominio (ESP-A)
y los Administradores de Exchange y Office 365 (ESP-B) presentar copia del certificado de |
estudios que acredite nivel de estudios Medio Superior o Superior en las 4reas de ingenieria -
de cualquier especialidad o Licenciatura en Informética

» Certificaciones del recurso de acuerdo al rol que desempefiara en el proyecto:

o ESP-A: Administracidn de directorio activo y controladores de dominio: MCSE-Server

_Infraestructure
o ESP-B: Administracion de Exchange y Office 365; Implementing Microsoft Azure
Infraestructure Solutions y Microsoft Azure Fundamentals

o ING: Administrador de base de datos y sistemas operativos Linux: 1 recurso con

certificacion de Oracle OCA y 1 recurso con certificacion Red Hat Linux RHCSA

' Los curriculos serén aceptados Unicamente si dan cumplimiento a los siguientes puntos:

o La trayectoria profesional, considerando por lo menos tres afios de experiencia
prestando el servicio integral de procesamiento y* almacenamiento de cémputo, de//
cada uno de los recursos ofertados .
Tiempo de los proyectos
Nombre de la empresa en la que labora o laboraba
Nombre del cliente (empresa, dependencia o entidad) contratante del proyecto

o Periodo que prestd sus servicios para el proyecto en cuestidn

Rol que desempefio en el proyecto;

Firma del titular del curriculo en cada una de las hojas que lo integra

Copia simple de la identificacion oficial del titular del curriculo

Una constancia expedida por el representante legal del Prestador de Servicios en la que
indigue que ha corroborado la veracidad de la informacién de cada curriculo presentado

12,3 Ubicacidn fisica
CEPRA proporcionara personal en sitio en un horario corrido de 8:30 horas a 19:00 horas de lunes
a viernes y estar apoyando de manera remota por una célula de operacion y soporte.

Qo 0
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12.4 Medicién de niveles de atencion. ‘
CEPRA incluye, evidencia de que cumple con el sistema de medicién de niveles de servicio. Esto
podra ser a través de impresiones de pantalla, catélogos, hojas de especificaciones del producto,

etc.
Ver Anexo wmedicion de Niveles de A tencion”

12.5 Politicas de atencion.
para medir y garantizar Ia calidad de los servicios ofertados, se cumplira con estricto apego a lo

estipulado en los rubros de las Tablas 1y 2.

Los niveles de servicio propuestos para la solucion ofertada a “La SEMARNAT y el INECC", estaran
referenciados a dos métricas principales: disponibilidad del servicio y entrega del servicio y seran
los elementos tangibles para en caso de aplicar las penas convencionales y deductivas
considerando tabla 1, que describe los minutos de indisponibilidad del servicio mensual a razon

del nivel de servicio que €s de 99.98% - |

Tabla 1 — Minutos de disponibilidad e indisponibilidad .,/ku

T

‘.’h-‘."EIS‘ | e

| HORAS/DIA/ M

MES LARGO 31 24

MES CORTO 30 24 60 43,200 43,1914 8.6

FEBRERO 29 24 60 ai760|  AL7517 83

FEBRERO 28 2% 60 40320| 40,3119 sl
%
i

La tabla 2 detalla el acuerdo de nivel de servicio que rige los servicios descritos en el presente
anexo.

Tabla 2. Acuerdo de niveles de servicio

P ..1,."5'1-

El objetivo de esta métrica es determinar la cantidad de tiempo
que los servicios a los usuarios finales se encontraron
correctamente operables, lo cual significa que se entregaron la
totalidad de funcionalidades que potencialmente se tienen.

Para contabilizar dicha métrica, CEPRA almacenara todos 10s
"tiempos fuera" (calendarizados y no calendarizados) de los
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servicios de manera mensual, los documentos que aportan esta
informacién son los "tickets" de solicitud de servicio que se
recibieron para cada uno de los servicios ofrecidos, a través de
la mesa de servicios, o bien mediante las estadisticas
arrojadas por la herramienta de monitoreo de los
componentes habilitadores, o un cruce de informacién entre
a) estas dos herramientas.

Disponibilidad )
El porcentaje o razén de disponibilidad de atencién deberé ser

calculado como la proporcién de tiempo que los servicios se
encontraron . disponibles y con funcionalidad total hacia el
usuario final, la formula de medicién para esta métrica sera
para cada servicio:

¥ ( TTF};PTFC')

n

Disponibilidad =100 *| 1—

dénde: ; /

TTF (tiempo total fuera de servicio): es el tiempo total de
indisponibilidad de los servicios (minutos).

HP (horas posibles): es el total de tlempo posible de
disponibilidad de los servicios (minutos). Para efectos
practicos, se sabe que el servicio deberd estar disponible las 24
horas del dia. :

TFC (tiempo fuera calendarizado). El tiempo fuera
calendarizado durante ventanas de tiempo acordadas del
servicio (minutos). Dicho tiempo fuera sera considerado para el | /
célculo siempre y cuando la intervencién en cuestion haya(/
estado debidamente aprobada de forma escrita.

n - nimero de eventos considerados.

Un servicio se considera disponible cuando la totalidad de los
componentes objeto de este contrato, operen correctamente

bajo los requerimientos minimos de funcionamiento.
No se considerard indisponibilidad en contra de CEPRA los | \—\
problemas atribuibles a proveedores de servicios relacionados \}\_)
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con otros contratos, tales como falla en la red LAN de “La
SEMARNAT y el INECC”, falla de telecomunicaciones Y/0 falla en
el suministro eléctrico.

CEPRA seré responsable en todo momento de la satisfaccion
de los usuarios en materia de los servicios brindados @ la
convocante asegurando que los incidentes Y requerimientos
reportados sean resueltos dentro del nivel de servicio indicado
a continuacion:

SLA. - nivel de servicio: 99.98%

CEPRA observara el siguiente nivel de servicio esperado en
cuanto al tiempo méximo de solucién a reportes de fallas en
todos los equipos materia de este contrato:

Tiempo max. <olucién. - nivel de servicio: 4 horas

Los usuarios correspondientes  al nivel de servicio seran
informados Y entregados por “La SEMARNAT vy el INECC” a
CEPRA.

Un reporte seré considerado como cerrado satisfactoriamente
cuando se haya concluido exitosamente Y documentado un
incidente o problema presentado, regresando a [a normalidad
todos los componentes involucrados, dentro de la venta de
tiempo especificada.

Una situacién de falla © problema ha sido resuelta cuando el
servicio regresa a su funcionalidad total Y todos los
componentes contemplados en él estan disponibles. la formula | |
de medicién para esta metrica serd: o

/

N,

Entrega de servicio =100%| ———>="

N.+*N,

N,. Total de acciones realizadas dentro del nivel de servicio
especificado durante el periodo de tiempo de medicién, para
b) Entrega del cada tipo de entrega particular.

| servicio

e
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Ne. Total de acciones calendarizadas para su realizacion
dentro del perfodo de tiempo de medicién, para cada tlpo de
entrega particular.

Np. Total de acciones pendientes de periodos de medicién
anteriores, para cada tipo de entrega particular.

Las acciones calendarizadas se derivan de las distintas
solicitudes de servicio de los usuarios (mismas que fueron
canalizadas a través de la mesa de servicios), tareas de
reparacion y/o sustitucién de equipo programadas por CEPRA
y usuario. Se considera que las acciones hacen referencia a
eventos no solo al inicio del servicio, sino en el transcurso del
mismo.

I. La mesa de servicios de la Semarnat estd obligada a
documentar todos los reportes, relacionados con los
bienes materia de este contrato, de forma detallada que
Indique cdmo se origind la falla, porque se origind la
falla, cuando inicio y a qué hora se soluciond la falla
(checklist), preguntas frecuentes, asi como generar,
salvaguardar y mantener actualizada la base de datos

de conocimiento. -

II.  Todos los reportes que se soliciten seran atendidos por
CEPRA bajo los siguientes lineamientos:

a) Seentregaran con la periodicidad semanal de viernes
aviernes antesde las 15 h

B) Seran publicados en un sistema de gestién de
servicios de CEPRA para que el supervisor de “La
SEMARNAT y el INECC" puedan acceder a través de
un interfaz web, accesible solo para la dependencia,
mediante un esquema de usuario y contrasefia, y
deberan permanecer ahi durante la vigencia del
contrato (5 cuentas).

C) “La SEMARNAT y el INECC” podran solicitar en
cualquier momento, una copia en medio electrénico
o impreso del contenido total o parcial de la
informacién publicada en este sitio web, misma que
seré entregada en el tiempo acordado por ambas

partes y que serd formalizado por un correo
electrénico al responsable de solicitarlo y a quien -
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A.
B.
C.

c) Reportes de
servicio

A)

b)

Q)

“[a SEMARNAT y el INECC” designen para este |

efecto.
III. Los reportes solicitados cumpliran con las siguientes
caracteristicas, las cuales incluyen:

IV. Los reportes que inicialmente seran entregados a “La
SEMARNAT y el INECC” seran:

Mes a los que corresponde la evaluacion.
Cantidad total de acciones realizadas en el mes.
Cantidad total de acciones realizadas dentro de

la ventana de tiempo establecida en el mes.
Anexo de relacién de acciones realizadas,
identificando su tipo, tiempo de inicio Y
finalizacion.

Utilizar los términos técnicos adecuados en la
descripcién de falla en los reportes.

Valores esperados en el mes para el nivel de
servicio medido.

Todos aquellos que “La SEMARNAT y el INECC”
soliciten.

Ofrecer recomendaciones para la mejora
continua.

Reportes de desempefio para cada una de las
métricas de nivel de atencion definidas
(disponibilidad y entrega de servicio), con una
frecuencia mensual los primeros 5 dias habiles,
en la fase de implementacién del servicio.

Reportes de avance de proyectos (nuevos
desarrollos y cambios mayores de fallas o vicios
que presente la herramlentawlé la base de

datos) con una frecuencia semanal desde el |/

inicio de la prestacion del servicio y que serari/
formalizados entre CEPRA Yy con quien "L

SEMARNAT y el INECC” designen para este
efecto. Por lo que se presentara una definicion
del reporte, su alcance y calendario de trabajo
acordada por ambas partes.

En caso de falla critica de la infraestructura
CEPRA realizara y presentara analisis post-

morten de esta ¢€ implementard _ las

A
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recomend_acianes vertidas en este andlisis en
comlin acuerdo con “La SEMARNAT y el INECC”,

d)
Monitorizacién
y seguimiento

“La SEMARNAT y el INECC” requieren verificar el estatus de
cada uno de los reportes generados, a través de un navegador
web o alguna otra interface de administracién la cual operara
bajo las caracteristicas siguientes:

v La herramienta de monitoreo mostrara el estatus que
guarda cada reporte generado diariamente.

v Cuando se abra y cierre un reporte se enviard un
correo al supervisor que designen “La SEMARNAT vy el
INECC".

v La herramienta de monitoreo de reportes permitird el :
acceso via web al personal de “La SEMARNAT vy el '
INECC” con una cuenta de usuario y contrasefia, con JG
la finalidad de verificar el estatus que guardan los

reportes en cualquier momento,

El supervisor de “La SEMARNAT vy el INECC” verificara

eventos historicos y actuales.

Emisidn de informes sobre la calidad del serwcm.

Actualizacién de base de datos asociadas.

Monitoreo del nivel de atencién.

Monitoreo del rendimiento de la infraestructura.

Contribuird en la identificacién de fallas en el servicio

y solicitudes recurrentes.

CEPRA entregara un respaldo acumulativo trimestral

de la CMDB en medio &ptico y en formato CSV, Access

y/o SOL.

<

LS

<

La atencién de fallas se sujetard al procedimiento de dos |
niveles de escalamiento de fallas que CEPRA proporcionara a 7/
“La SEMARNAT y el INECC”, en donde se reflejarda a los [
responsables y sus cargos, asli como los datos para su

e) localizacion (celular, correo electronico, tetefona de la oficina),
Procedimiento de | de acuerdoalo 51gunente
escalamiento
v 10 minutos recepcién o generacion de reporte en el
centro de atencién correspondiente.
v 2 horas primer nivel de escalamiento.
v 4 horas segundo nivel de escalamiento.
CEPRA proporcionara el servicio de operacién para los procesos
siguientes, de administracion de cambios, administracion de la
configuracién, gestion de disponibilidad, gestién de continuidad
f) Procesos ‘| de los servicios, gestion de incidentes, gestion de problemas y \
s (
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gestion del nivel de servicio para los servicios e infraestructura
involucrados en la prestacion de servicio Integral solicitado.

12.6 Componentes de servicio

Los componentes indicados son referidos de manera enunciativa, mas no limitativa e indican los
elementos de servicio que CEPRA mantendré en optimas condiciones de funcionamiento, realizar el
mantenimiento preventivo y correctivo de acorde a cada dominio tecnoldgico, y a los niveles de
serviclo establecidos en el presente anexo, asi como de acuerdo a los incidentes y problemas que
<e deriven de la operacion continua y/o desgaste durante la vigencia del contrato.

Todos y cada uno de los componentes de servicio seran dados de alta en una CMDB (configuration
management data base por sus siglas en ingles) de acuerdo a las mejores practicas de ITIL v3yde
acorde a 12 operacién de mesa de servicio “La SEMARNAT v el INECC”. El universo de los
componentes descritos a continuacién aplica para ambos centros de datos, asi como para los
componentes de red instalados en el edificio sede de “La SEMARNAT y el INECC".

tecnolégico, todos los elementos de hardware, software, cableado (instalado por CEPRA), discos,

Los componentes mencionados & continuacién representan el elemento principal © dominio /Kif’
conectores, entre otros que conforman la solucion son considerados:

1, Elementos de procesamiento:
. Servidores de navaja (blade).
. Servidores de rack.
. Servidores que asi designe la secretaria.
2. Infraestructura de almacenamiento.
3. Infraestructura de respaldos.
4, Infraestructura de libreria virtual.
5. Solucién de virtualizacion (hipervisor, elementos de red, balanceoy seguridad virtual).

6. Solucion de gestién de nube. o
7. Infraestructura de red Centro de Datos Primario y Secundario, incluido el balanceagzlor
global.

8. Infraestructura de red para respaldos, monitoreo y gestion
9, Enlaces de comunicaciones, asf como el equipamiento de red o auxiliar para su habilitacion.

10. Servicios administrados.

12,7 Tiempos de respuesta y solucion.
s Al presentaruna falla cualquiera en los equipos ofertados, sera atendido via telefénica

de forma inmediata, tratando de identificar el problema.
» En caso de que la falla del equipo sea fisica, se presentara un ingeniero en sitio que
corresponda para atender dicha falla en un tiempo no mayor a 3 horas.

Centro de productividad Avanzada, 5.A.de cV. fL.F.C. CPAB60314UM2 marketing@cepra.com.mx

Insurgentes Sur 859, Plso 14, Col. Ampliacion Napoles, Benito Jusrez, C.P.03840, Cludad de México . 52(55) 5340.56.00 WWW,CEpra.com.mx
‘ FOLIO PROPUESTA TECNICA CEPRA;: 00045



LICITACION PUBLICA NACIONAL ELECTRGNICA
No. LA-016000997-E62-2019

& cCEerrrm Y “SERVICIO INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO
Thae tavatwa a taraguo

DE COMPUTO PARA LA SEMARNAT ¥ EL INECC"

* A partir de'la llegada del ingeniero a sitio, tendra un tiempo no mayor a 4 horas para
restablecer la operacion del servicio, ya sea por sustitucién del equipo o reparacién
de éste. ‘

* En caso de alarma o falla de hardware que requiera el reemplazo de alglin
componente dafiado, se tendra un plazo de 2 dias habiles para reponerlo, siempre y
cuando, los aplicativos y servicios se encuentran operando dada las caracteristicas de
alta disponibilidad establecidas en el presente anexo.

12.8 Atencidn en dias no habiles. :
Derivado de las necesidades y del equipo, “La SEMARNAT y el INECC” tendran el derecho de
solicitar durante la vigencia del contrato la atencién del personal de soporte en sitio, en horarios
y dias no habiles, incidentes, eventos, requerimientos, cambios que se generen durante los eventos
de guardia, por lo menos con 24 horas de anticipacidn.

12.9 Politicas y procedimientos.
Para los casos fortuitos de falla y requerimiento de soporte, CEPRA considera personal de guardias
de 7*24 que podré tener acceso a las plataformas y poderse conectar remotamente o dar soporte?_\
en sitio de acuerdo a la solicitud y la falla considerando los tiempos de solucién normales de los
niveles de servicio descritos en el presente anexo.

Para ello se presenta un esquema de escalamiento:

Ver Anexo "Esquema de Escalamiento”

13.Entregables.

13.1 Factura ' Nt
Para el pago de la factura CEPRA entregara los siguientes documentos en electrénico y papel. Estos i ‘
seran respaldados por una herramienta electrénica de monitoreo que avale los servicios durante !E:J/-'"
vigencia del contrato.

Al final del contrato se presentard un reporte electrénico con resumen estadistico ejecutivo que
permita el analisis del comportamiento de la infraestructura de este servicio.

13.2 Reportes.
Proveer a la alta direccién y a los administradores del servicio informacién oportuna sobre el estado
que guarda la solucién, probleméticas encontradas, reportes atendidos y areas de oportunidad en
lo general.

CEPRA generara mensualmente o cuando asf lo requiera “La SEMARNAT y el INECC”, los informes

y estadisticas de operacidn de estos servicios, mediante herramienta de tablero de control, que serd

posible usar a través del Internet en una pagina web, la siguiente lista de informes es enunciativa

mas no limitativa y los mismos estaran disponibles durante la vigencia del contrato. Los datos qua%;—- |
: = L
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se enuncian a continuacién seran los minimos necesarios en 1as consultas e informes, que seran

precisados con CEPRA:

Especificaciones generales:

« Reportes estadisticos detallados y ejecutivos que seran acordados con el administrador del

contrato de “La SEMARNAT v el INECC” o a quien estos designen.

« Reportes mensuales ejecutivos de la salud de cada uno de los servicios, maquinas virtuales,

memoria, espacio utilizado, voldmenes de informacion transferidos, etc.

s Reportes a detalle, de acuerdo a cada caso, del estado de operacion de cada uno de los

servicios, espacio utilizado, volimenes de informacion transferida, etc.

s Reporte que demuestre que los componentes de la infraestructura se encuentran operando

dentro de los pardmetros de 75% 0 menos.
« Reportes de solicitudes de asignacién de espacio.
« Reportes de almacenamiento diario.
o Cualesquiera otros reportes solicitados por “La SEMARNAT y el INECC".

Adicionalmente s& presentaran los siguientes reportes de manera detallada:

. CEPRA ademas de la plataforma, monitoreara cada una de las maquinas virtuales los
sistemas operativos y las aplicaciones que vivan dentro de esas maquinas virtuales. ¢

« Espaclo SAN/NAS actual asignado a los equipos de procesamiento
o Porcentaje de espacio disponible en disco por equipo de procesamiento
. Eventos relevantes presentados durante el mes
« Reportes de espacios
« Reportes de respaldos exitosos y fracasados
'« Reporte de politicas de respaldo vigentes.
« Monitoreo de la Infraestructura, entre los que se encuentran:
o Disponibilidad del equipo '
o Reportes de fallas

r“d

4

CEPRA llenara todos l0s formatos requeridos para la administracion del MAAGTIC-SI en lo referido
al presente servicio Y seran acordados con €l administrador del contrato o @ quien este designe.
Estos formatos seran entregados de manera impresay electrénica en formato Word u otro acordado.

Asi mismo se entregaran los medios de respaldo efectuado del mes en curso.

14,.Monitoreo

Durante la vigencia del contrato CEPRA otorgara un sistema de monitoreo en donde “La SEMARNAT
y el INECC" puedan ver de manera remota todos los elementos de monitoreo de la plataforma de
manera remota. CEPRA otorgara al menos 5 cuentas para "La SEMARNAT y el INECC",

\

e
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14.1 Monitoreo de aplicaciones y licencias de software
CEPRA ademas de la plataforma, monitorearé cada una de las maquinas virtuales los sistemas
operativos y las aplicaciones (Anexo B) que vivan dentro de esas maquinas virtuales, considerando
el monitoreo de futuras méaquinas virtuales.

También integrard cudles son los programas de uso mas frecuente en la plataforma tecnoldgica,
dentro de las funcionalidades del monitoreo de aplicaciones, asi mismo considerara el conteo de
licencias que administra “La SEMARNAT y el INECC”, '

14,2 Monitoreo de la salud del equipo

Con el fin de tener una herramienta que permita realizar actividades programadas proactivas que
coadyuve al correcto funcionamiento de los equipos de cémputo con el objeto de prever averias o
desperfectos en los mismos y conservar un buen desempefio de la infraestructura, CEPRA
proporcionaréd las herramientas para verificar la salud del software y hardware, mediante
inspecciones remotas aleatorias que deberdn de ejecutarse, durante procesos nocturnos. Este,
considerando que al menos cada uno de los equipos y/o los acordados con el administrador del
contrato de “"La SEMARNAT y el INECC" o con quien estos designen, sea monitoreada de manera ¢
diaria entregando un reporte mensual. Este software, tendrd la capacidad de poder encender la
infraestructura, verificar la salud, generar el reporte y que se envle al administrador de la mesa de
servicios de “la SEMARNAT y el INECC” para su andlisis y atencidn.,

15.Forma de pago.
El pago se efectuard en pesos mexicanos de forma mensual una vez que se haya recibido la factura
desglosada por cada uno de los servicios prestados de forma Individual, dentro de los veinte dfas
naturales posteriores del mes vencido y a entera satisfaccion de “La SEMARNAT y el INECC". /

El pago sera exclusivamente sobre los equipos instalados y en operacidn, considerando el co_stqj'
sefialado en la propuesta econdmica de CEPRA, dicho pago se realizara en forma mensual.

Para determinar el pago mensual se hard de acuerdo a los servicios efectivamente proporcionados
en el mes, y se calculara el pago de dichos servicios de acuerdo a los siguientes procedimientos.

Al término de cada mes, “La SEMARNAT y el INECC” revisaran la cantidad de servicios que operaron-
correctamente durante el mes y la cantidad de servicios que no funcionaron, para determinar el
monto a pagar, en cada factura que se presente. Asl mismo establecerd el porcentaje de prestacién
del servicio proporcionado durante el mes igual a servicios operados entre servicios contratados.

Los reportes de falla que no sean solucionados dentro de los tiempos estipulados, no seran pagados
dentro de la factura del mes, asi mismo seran considerados para la evaluacién final mensual,

“La SEMARNAT y el INECC” no pagaran los servicios que no hayan sido proporcionados por CEPRA
y el importe de la factura se determinara de acuerdo al tiempo de prestacion del servicio realizado.'\

S -*;_) %
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Causa [ 'Pena convencional: | 2
No entregar en tiempo los servicios | Por cada dia de atraso se le apllcara una pena
administrados al inicio de los mismos. convencional del 1% del servicio administrado no
prestado.

TR LA P i m AT

S Penaconvencional.. iz s
No entregar el plan detallado dentro de los Por cada dia de atraso se le aplicard una pena
primeros 2 dias hdbiles posteriores al fallo de | convencional del 1% del servicio administrado no

acuerdo al numeral 6.1 prestado.
Aprovisionamiento tecnoldgico y Migracion

de Servicios,

‘Causa " '['Pena convencional.

Indisponibilidad inferior al 99.8% Por indisponibilidad inferior al 99.8% se le aplicara
una pena convencional del 1% sobre el importe del

servicio no prestado

G e I

Causa. == _|'Pena convencional: .
Atraso en la prastacnon de [os Informes Por cada dia .de atraso se Ie apllcara una pena

mensuales, anuales y finales, convencional del 1% sobre el importe de la factura

——— mensual.

Causa ' Péna convencional. ‘

Por atraso en la entrega de la Carta de | Por cada dia de atraso se le aplicard una pena \
Confidencialidad dentro de los primeros 2 | convencional del 1% sobre el importe de la factura /
dias habiles posteriores al fallo. mensual.

En su caso, cada factura deberd acompafarse del original (para cotejo) y copia simple del
comprobante de pago, por concepto de penas convencionales que se efectlie a favor de la Tesorerfa

de la Federacion o la entidad correspondiente, asi como de un escrito debidamente firmado porel -
representante o apoderado legal de CEPRA en el que sefiale los dias de atraso y el monto
correspondiente que le fue impuesto por el administrador del contrato derivado del calculo de lo //
retrasos en que haya incurrido.

El importe de dicho pago sera verificado por el administrador del contrato.

15.2 Deducciones al pago de servicios con motivo del incumplimiento parcial o
deficiente
“La SEMARNAT y el INECC” establecen deducciones al pago de los servicios con motivo del
incumplimiento parcial o deficiente en que pudiera incurrir CEPRA respecto del objeto de |a presente
licitacion, para lo cual se establecerd como limite de incumplimiento a partir ser excedido el monto
de la garantia del contrato del con lo cual se podra iniciar el procedimiento de rescisién del
instrumento juridico respectivo, de conformidad con los articulos 53 Bis de la LAASSP y 97 del
RLAASSP y el capitulo IV numeral 17 de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos y Servicios de la Secretaria de Medio Ambiente y Recursos Naturales.

Las deductivas seran acumulativas y no podran exceder del monto de la garantia, una vez rebasado
se debera iniciar el procedimiento administrativo de rescision correspondiente.

P,
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El pago de los serviclos quedara condicionado al pago que CEPRA deba efectuar por concepto de
deducciones.

Los criterios para |a aplicacion de las deductivas seran a partir del primer dia habil de la prestacién
del servicio, como se muestra a continuacion:

“Causa. TiMétrica. . [Deductiva. : R
Inasistencia de | Por cada -dia de|Sele impondra una deduccion del 1% por
ingeniero o | inasistencia. cada dfa de inasistencia sobre el importe
especialista en sitio del Servicio de Operacion mensual.

15.3 Causales de Rescision.
“La SEMARNAT y el INECC” podran en cualquier momento rescindir administrativamente el contrato,
en caso de cualquier incumplimiento a las obligaciones a cargo de CEPRA, sin necesidad de acudir
a |os tribunales competentes en la materia. Si previamente a la determinacién de dar por rescindido
el contrato se prestaren los servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion
y verificacién de "La SEMARNAT vy el INECC” de que contintia vigente la necesidad de la prestacion ] ’
del servicio, aplicando, en su caso, las penas y deductivas convencionales correspondientes; por lo /@
que, de manera enunciativa, mas no limitativa, se entendera por incumplimiento: a

contrato sera de un porcentaje del 10% del monto total neto del contrato.

2. Que CEPRA no cumpla con los requerimientos establecidos conforme al anexo técnico.

3. Que el personal asignado por CEPRA transfiera, utilice 0 venda la informacion de "La
SEMARNAT y el INECC" a un tercero.

4. Que exista falla masiva en la prestacion de los servicios de arrendamierito de equipo 0
en los servicios administrados y CEPRA sea responsable y no se dé una solucién
inmediata dentro de las primeras 12 horas naturales.

5. Que posterior a que "La SEMARNAT vy el INECC" detecten e informen a CEPRA
vulnerabilidades detectadas en una auditoria y que CEPRA no aplique las medidas de
remediacion o mejora, desembocando en algin incidente en perjuicio de “La SEMARNAT
y el INECC".

1. El limite de incumplimiento a partir del cual se podré rescindir administrativamente el J /

16. Confidencialidad
CEPRA tendrd la estricta obligacion de mantener y resguardar la confidencialidad de los objétosg"
documentos, fuentes y entregables que usen durante los servicios a proporcionar; asf como los datos
y el borrado seguro, para lo cual presentara a “la SEMARNAT y el INECCY, una Carta de
Confidencialidad dentro de los primeros 2 dfas habiles posteriores al fallo, avalado por ambas

instituciones.
.

En ning(in momento y bajo ninguna circunstancia podra revelarse dicha informacién a terceros a g‘\
P

Centro de Productividad Ava nzada, 5.A.de CV. RF.C.CPABG0314UM2 marketing@cepra.com.mx

Insurgentes Sur 859, Piso 14, Col. Ampliacidn Napoles, Benito Judrez. C.P.03B40, Ciucdlad de México % 52(55) 5340.56.00 WWW.CEpra.com.mx
FOLIO PROPUESTA TECNICA CEPRA: 00051



LICITACION PUBLICA NACIONAL ELECTRONICA

"\ No. LA-016000957-E62-2019
5 cCEr— “SERVICIO INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO
“" i ' , DE COMPUTO PARA LA SEMARNAT y EL INECC"

menos que exista un juicio que obligue a CEPRA a hacerlo, en el entendido de que ante esta
situacion se notificard por escrito a "La SEMARNAT y el INECC” de dicha resolucién para
que éstas tomen las medidas que correspondan.

Los integrantes del equipo de trabajo de CEPRA se sujetardn a un Acuerdo de Confidencialidad
definido por "La SEMARNAT y el INECC". Este acuerdo deber4 ser firmado antes de la integracion
de algin miembro nuevo a dicho equipo y previo al arranque de operaciones del equipo en su
conjunto.

17. Transicion al vencimiento del contrato
Previo a la conclusién del contrato y con la finalidad de mantener la continuidad del servicio, “La
SEMARNAT y el INECC” entregaran a CEPRA un-programa de actividades para la transicién del
servicio a CEPRA, del nuevo proceso de contratacidn.

Asi mismo, permitira a CEPRA mediante este proceso, el abastecimiento, instalacién, confi iguracion, ‘-
migracién y puesta en operacién del equipo, asi como la desinstalacién, proceso que estard
calendarizado para su oportuno cumplimiento.

CEPRA al término de la vigencia del contrato y/o convenio que al efecto se celebren recolectars,
retirara y realizaré borrado seguro de los equipos de su propiedad, en las diferentes instalaciones,
sin costo para la convocante y con el tiempo y forma que ésta determine, de acuerdo al programa
de transicién establecido para este fin.

El retiro de los equipos de las instalaciones de “La SEMARNAT y el INECC”, se realizard en un plazo
no mayor a 80 dias una vez finalizado el contrato de prestacién del servicio, en caso contrario “La
SEMARNAT y el INECC” no se hara responsable por los equipos.

18. Finalizacién del servicio
Una vez alcanzada la vigencia del contrato, CEPRA proporcionard las facilidades para la migracién
de la informacién almacenada en sus equipos, considerando un tiempo de 80 dfas naturales a partir /
de la conclusién del contrato, asf mismo, antes de retirar el equipo, se realizard el borrado segurg /
de la informacién de sus equipos, los cuales no generarén costos adicionales para “La SEMARNAT
el INECC”. Al termino del contrato, toda la infraestructura pasiva pasard a ser propiedad de la
SEMARNAT,

18.1 Plan de aseguramiento de la calidad
Con objeto de revisién, CEPRA incluye como parte de su propuesta técnica, sus procedimientos de
uso comn, basados en ITIL v3. CEPRA entiende y acepta que lo anterior serd materia de revisidn
durante el periodo de evaluacién y sera causa de no aceptacién de la propuesta técnica la no

presentacion de los mismos.
Centro de Productividad Avanzada, 5.A. de C.V. R.F.C.CPABEO314UM2 marketing@cepra.com.mx
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Todos los procesos y procedimientos que se definan seran incluidos en el manual de procesos Y
procedimientos, Y seré responsabilidad de CEPRA elaborary mantenerlos actualizados.

La evaluacién y aprobacion de todo proceso 'y procedimiento sera autorizado por “La SEMARNAT y
el INECC". -

L3 SEMARNAT y el INECC” contaran con la facultad de revisar y solicitar actualizaciones a los
procedimientos en todo momento durante la vigencia del contrato.

La fecha de entrega de dichas politicas y procedimientos se acordaréd con CEPRA.

18.2 Manejo y almacenamiento de la informacion
CEPRA garantizaré' que durante la vigencia del contrato contaré con los medios en hardware y/o
software para el manejo Y almacenamiento de la informacion que sea generada derivado de las
funciones que se estan solicitando en estas bases.

CEPRA incluye como parte de [a propuesta técnica, los diagramas de conectividad de todas las
soluciones propuestas, incluyendo entre otros, el nimero de puertos requeridos para la operacion s
de las soluciones propuestas, el tipo de comunicacién requerida (unidireccional o bidireccional), etc. .1 ;I/
Los diagramas se incluiran dentro de la propuesta técnica en formato electrénico (Microsoft Office, bt
Visio) y seran requisitos de evaluacién por parte del personal de “l.a SEMARNAT y el INECC". "
Ver Anexo "Diagrama de Conexion y equipamiento de redes” e

CEPRA cuenta con procedimientos para el manejo de la informacion que sea generada durante la
vigencia del contrato (respaldos, bitacoras, resultados de monitoreo, reportes, efc.), mismos que se
presentan como parte de la propuesta técnica. - '

Ver Anexo "Procedimiento para el Manejo y Almacenamiento de la Informacion”

La informacién generada podra ser consultada en el momento que “La SEMARNAT vy el INECC” asi
lo consideren necesario teniendo la capacidad de realizar consultas histéricas, respaldos en medios
magnéticos u opticos.

La informacién, reportes, documentos y demés productos que resulten de las actividades realizadas, ,
por CEPRA, serdn propiedad exclusiva de "La SEMARNAT vy el INECC”, por lo que no podrén s?"‘/
utilizados ni total ni parcialmente sin su consentimiento.

Al finalizar la vigencia del contrato, CEPRA se obliga a entregar en medios Opticos, toda la
informacién que haya sido generada.

18.3 Clausula de supervision del cumplimiento a politicas de seguridad
“La SEMARNAT y el INECC" se reservan el derecho de realizar las auditorias de apego a las politicas,
estandares y controles de seguridad establecidos para proveedores en lo referente al tratamiento. .\
de la confidencialidad, integridad, disponibilidad y audibilidad de los datos propiedad de la “al)
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SEMARNAT y el INECC" que se transportan por su infraestructura, asi como el efectuar auditorias a
las configuraciones base de seguridad en los diferentes componentes tecnoldgicos y a auditar los
reportes y servicios ofertados por CEPRA. Las auditorias podran realizarse en cualguier momento
durante la vigencia del contrato, previa notificacion a CEPRA. “La SEMARNAT y el INECC”
designaran a un profesional con la experiencia y capacidades necesarias sin cargo alguno para “La
SEMARNAT y el INECC”, el cual puede ser un miembro de su personal o un recurso externo calificado
designado por CEPRA y validado por “La SEMARNAT y el INECC".

"La SEMARNAT y el INECC” podran efectuar revisiones aleatorias y analisis de vulnerabilidad que

nos permitan concretar las auditorias internas de seguridad para verificar el nivel de proteccién de

la informacion derivado del servicio, el alcance serd todos los procesos, sistemas, personas y
ubicaciones de CEPRA. Para estas auditorias se tomard como referencia la norma ISO/IEC
27001:2005 para las pruebas de disefio y se utilizarén pruebas técnicas de Aackeo ético para medir (

la efectividad de los controles, y serdn efectuadas a consideracién de “La SEMARNAT y el INECC" W)
en cualquier momento durante la vigencia del contrato. Por su parte CEPRA solventara cualquier i
deficiencia o vulnerabilidad detectada durante la auditorfa y que represente un riesgo de seguridad |
mediante un plan de remediacién o mejora que se atender con la prioridad que se determine por /
parte de “La SEMARNAT y el INECC", asignando mayor prioridad a aquellos hallazgos que pudieran /
significar un nivel de impacto mayor a “La SEMARNAT y el INECC” en caso de que se materializara /
algdn incidente derivado de alguna vulnerabilidad no atendida. Si llegara a suceder que mediante

estas auditorfas se encontrara alguna vulnerabilidad y ésta no se atendiera conforme a lo planeado '

o no se aplicaran las medidas debidas de gestion del riesgo por parte de CEPRA, desembocando en

algdn incidente en perjuicio de la “La SEMARNAT y el INECC”, serd causa de rescisién de contrato.

“La SEMARNAT y el INECC” podrdn realizar visitas a las instalaciones de CEPRA, donde éste deberd
mostrar en original: documentos y diagramas de sus principales procesos, manual de operacion, .
metodologla y toda aquella documentacién relacionada al alcance del proyecto.

Para el caso de incidentes de seguridad CEPRA informara inmediatamente al personal designad
por "La SEMARNAT y el INECC”, asi mismo cuidara la cadena de custodia y la preservacion de |
evidencia existente y realizard un andlisis forense sobre los activos afectados. De igual manera,
permitird y dard las facilidades a que “La SEMARNAT y el INECC” soliciten la revisidén del caso por
un especialista forense de su personal y se integre a la investigacidn del incidente.

19. Garantias

« SEMARNAT
A fin de garantizar el debido cumplimiento de las obligaciones derivadas del contrato en los
términos sefialados en el contrato, CEPRA entregard dentro de los diez dias naturales
siguientes a la firma del contrato, fianza indivisible expedida por una institucién legalmente
autorizada para ello a favor de la Tesoreria de la Federacidn, en el formato autorizado por \\
esta Institucion, por una cantidad equivalente al 10% del monto total del contrato antes del\(—) .

C
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IVA, la cual se mantendra vigente hasta la terminacién de la vigencia del contrato y en su
caso convenio modificatorio.

La fianza sera entregada en la Direccion de Adquisiciones Y Contrataciones de la
"GEMARNAT", sita en Ejército Nacional 223, Col. Anahuac, Alcaldia Miguel Hidalgo, C.P.
11320, Ciudad de México, piso 17, Ala Norte. -

s INECC
A fin de garantizar el debido cumplimiento de las obligaciones derivadas del contrato en los
términos sefalados en el contrato, CEPRA entregara dentro de los diez dias naturales
- siguientes a la firma del contrato, fianza indivisible expedida por una Institucién legalmente
autorizada para ello a favor del Instituto Nacional de Ecologia y Cambio Climético, en el
formato autorizado por la Institucion por una cantidad equivalente al 10% del monto total
del contrato antes del IVA, la cual se mantendra vigente hasta la terminacién de la vigencia
del contrato y en su caso convenio modificatorio.
La fianza serd entregada en la Sl._lbdireccién de Recursos Materiales y Servicios Generales del
© "INECC", sita el Boulevard Adolfo Ruiz Cortines no. 4209, Col. Jardines en la montafia. C.P.
14210, Alcaldfa Tialpan. Ciudad de México, piso 3 Ala B. /\1 4
s

20. Pélizas de Responsabilidad Civil .
CEPRA mantendra durante la vigencia del contrato un seguro de responsabilidad civil, contratado
con la empresa aseguradora legalmente autorizada y entregar endoso de la pdliza de responsabilidad /i
civil de la empresa que ampare una cantidad equivalente al 10% (diez por ciento) del monto total /

del contrato a favor de “La SEMARNAT Yy el INECC" por una compafiia aseguradora debidamente
autorizada, sin incluir el impuesto al valor agregado (IVA) a efecto de garantizar el pago de
indemnizacién hasta por dicha cantidad, por los dafios que se puedan ocasionar a los bienes muebles
e inmuebles propiedad de "La SEMARNAT y el INECC" a sus empleados o a terceras personas, o de
cualguier causa imputable a CEPRA 0 a su personal.

CEPRA sera responsable de la relacién laboral de su personal, que esté involucrado en la prestacion
de los servicios objeto de la presente licitacién, liberando de cualquier responsabilidad a "Lay
SEMARNAT y el INECC", /

CEPRA mantendra durante la vigencia del contrato una poliza de responsabilidad civil y durante la
substanciacion de todos los recursos legales o juicios que se interpongan, hasta que se dicte
resolucién definitiva por autoridad competente, para lo cual, misma que exhibira el original al dia
siguiente a la notificacion del fallo y copia para el expediente debidamente pagada, Para La
SEMARNAT los documentos se entregaran en la Direccién de Infraestructura Tecnoldgica, sita en
Ejéreito Nacional 223. Col. Anahuac, Alcaldia Miguel Hidalgo, C.P. 11320, Ciudad de México, piso 17,
Ala A. Para el INECC los documentos se entregaran en la Subdireccién de Recursos Materiales y
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. Servicios Generales del "INECC", sita el Boulevard Adolfo Ruiz Cortines no. 4209, Col. Jardines en la
montafia, C.P. 14210, Alcaldfa Tlalpan, Ciudad de México,
piso 3 Ala B.

Dichas pélizas seran por un monto de 10% (diez por ciento) del monto total del contrato y cubrirén
los posibles dafios causados a los equipos de seguridad, o bien por el personal que asigne para dar
el servicio o atender los reportes (Energia, equipos de cémputo, red de datos).

En caso de que "La SEMARNAT o el INECC” decidan prorrogar el plazo por la prestacién de los
servicios, CEPRA se obliga a presentar una pdliza de seguro de responsabilidad civil en los mismos
términos sefialados y por el periodo prorrogado.

21.Seqguros
CEPRA incluira un seguro contra dafios parciales, robo o pérdida total de bienes y servicios. / \‘-"

El equipo mencionado en el presente anexo técnico estara asegurado contra:

- » Corto circuito.
» Cuerpos extrafios introducidos en los equipos.
« Robo con o sin violencia,
« Dafios.
« Perdidas.

CEPRA realizara los trdmites necesarios para la cobertura del seguro correspondiente.

En caso de ser necesaria la sustitucién total del equipo, serd reemplazado, instalado y configurado
en al menos el mismo tiempo en el que se realizé la instalacién inicial en un equipo de caracteristicas
similares que serd provisto por CEPRA Y sin costo adicional para la SEMARNAT.
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22, Calendario del proyecto.
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Plan de trabajo establecido en bases.
Ver Anexo "Plan de Trabajo”

La entrega de la infraestructura sera dentro de los 20 dias naturales después de la firma del contrato.
La primera factura no sera pagada hasta el término de la puesta en marcha de los servicios a entera
satisfaccion de SEMARNAT.

23, Propuesta Econémica
Ver “Propuesta Economica”

24. Administrador del contrato por “La SEMARNAT y el INECC”

E| administrador del contrato y responsable de verificar la correcta prestacion del servicio serd el
Ing. Francisco Ferraez Mena, con fundamento en lo dispuesto por el articulo 84 tercer parrafo del, 4
reglamento interior de la Secretarfa del Medio Ambiente y Recursos Naturales, en suplencia po
ausencia del Director de Infraestructura Tecnolégica, previa designacién firma el Director de
Sistemas de Informacién” o quien lo sustituya en el cargo, adscrito a la Direccién General de
Informatica y Telecomunicaciones, por parte de INECC sera Lic. Susana Victoria Alvarez Gonzalez,
Directora de Tecnologias de la Informacion o quien la sustituya en el cargo, adscrita a la Unidad
Ejecutiva de Administracién.

CEPRA enviara la factura, desglosando el Impuesto al Valor Agregado.

Las facturas se enviaran en fisico y electrénico a las siguientes direcciones:
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25. Normas Oficiales.

De conformidad con los articulas 53 y 55 de la Ley Federal sobre Metrologfa y Normalizacién, asf
como a lo dispuesto en el articulo 20 fraccién VII de la Ley de Adquisiciones, Arrendamientos y

Av. Ejércilo Naclenal, | franei e |
: Na, 223, Col. Andhuac, semarnat.gob.mx
Ing. Juan Francisco Ing. Maurillo
SEMARNAT ot Kinis Disz Rodrigusz SMAS41228GUS C.P. 11320, Alcaldia Tel. {EB) 68280800 ‘
Miguel Hidalge, Cludad maurilie diaz@sem -
de México, arnsl.gob.mx
Bivd. Adolfo Rulz varez@in
susana.alvarez@in
Cortines No, 4209, Cel,
INECC Lic. Susana Victoria Edith Trejo INE120606AMS5 Jardines en la Tel, (85) 84248400 ecc.nob.mx
Alvarez Gonzdlez Alvarez montada, Alcaldla : o
edith.rejo@inecc.q
Tlalpan, Cludad de b eLEGE
México, C.P. 14210 2
\

Servicios del Sector Piblico, y el articulo 31 de su Reglamento, los equipos con que prestard el

servicio CEPRA, cumplen con las Normas Oficiales Mexicanas, las Normas Mexicanas y a falta de

éstas, con las Normas Internacionales aplicables.

. Normas Mexucanas

NOM-016-SCE}-1998

. Normas Internacionales

T

_Norma

b l!\F"i,l'

Descripeion

ISD 27001

Seguridad de la “informacion.

ISO 9001

Sistemas de Gestion.

Ver Anexo "Normas Oficiales”

Centro de Productividad Avanzada, 5.A. da C.V.

Insurgentes Sur 859, Piso 14, Col. Ampliacidn Ndpoles, Benito Juirez. C.P. 03840, Ciudad de México . 52 (55) 5340.56.00
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Anexo A “Sistemas Operativos”

Secretaria de Medio Ambiente y Recursos Naturales.

e e | een eIl T
Microsoft Windows 7

Microsoft Windows XP Professional (32-hit)
Microsoft Windows Server 2003 (32-bit)
Microsoft Windows Server 2008 (32-bit)
Microsoft Windows Server 2008 (64-bit)
Microsoft Windows Server 2008 R2 (64-bit) Licencias propiedad de “La
Microsoft Windows Server 2012 (64-bit) SEMARNAT y el INECC" 0

Windows Server 2016 Std (64-Bit) Libres

CentOS 4/5/6/7 (64-bit)

Oracle Linux 4/5/6/7 (64-bit)

Red Hat Enterprise Linux 6 (64-bit)

Debian 8

Ubuntu Linux (64-bit)

Instituto Nacional de Ecologfa y Cambio Climéatico. /"\L/
7777 SistemasOperatives “Manejadores de Bases de Datos.
Microsoft Windows Server 2008 (64-bit) Microsoft SOL Server 2016 (
Microsoft Windows Server 2008 Enterprise (64-bit) | Microsoft SOL Server 2014 - /
Microsoft Windows Server 2008 Standard (64-bit) Microsoft SOL Server 2012
Microsoft Windows Server 2012 (64-bit) MariaDB 5.0 o superior
Microsoft Windows Server 2012 R2 (64-bit) | MySQL 5.0 o superior
Microsoft Windows Server 2012 R2 Standard (64-bit) PostgreSQL 9.0 o superior
Windows Server 2016 Evaluation (64-8it) MongoDB 3.0 0 superior _,'7/
CentOS 5/6/7 (64-bit) Oracle 11 o superior /
Ubuntu Linux 14/16 (64-bit)
Fedora 26 x86_64
N
P
Centro de Productividad Avanzada, S.A. deCV. AFC.CPABGO314UM2  marketing@cepra.com.mx _
Insurgentes Sur 859, Piso 14, Col. Ampliacién Napoles, Benito Judrez. C.P.03840, Ciudad de México .32 (55) 5340.56.00 WWW.Cepra.cam.mx
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Anexo B “Servidores fisicos y virtuales”

de Datos Primario o CDP

La Secretaria de Medio Ambiente y Recursos Naturales cuenta con la siguiente Infraestructura en

El CDP:

Caracteristicas de la Infraestructura del Servicio Centro de Datos Principal

Servidores de alto Desempefio (granjas de virtualizacién) con las siguientes caracteristicas:

Cantidad 12
Blades Huawel Tecal CH240:

4 x Procesadores E5-4620 8C 2,2 GHz con 16MB de cache

192 GB (12¢16GB) 1333 MHz

2 Discos Duros 300 GB SAS 15K RPM 2.5"
1 Tarjeta Mezzanine con 4 Puertos GhE

1 Tarjeta Mezzanine con 4 Puertos 10 Gb

Servidores Blade Bare Metal con las siguientes caracteristicas:

« & & & & & ° o . & & * @ & a8 ®« & & & & 8 »

Cantidad 4
Blades Huawel Tecal CH121:

2 x Procesadores E5-2630 6C 2.3 GHz con 15 MB de cache

128 GB (16x%8GB) 1600 MHz

2 Discos Duros 300 GB SAS 15 KRPM 2.5"
1 Tarjeta Mezzanine con 4 Puertos GhE

1 Tarjeta Mezzanine con 4 Puertos 10 Gb

Cantidad 5
Blades Huawel Tecal CH121;

2 X Procesadores E5-2630 6e 2.3 GHz con 15 MB de cache

16 GB (2x8GB) 1600 MHz

2 Discos Duros 300 GB SAS 15 KRPM 2.5"
1 Tarjeta Mezzanine con 4 Puertos GbE

1 Tarjeta Mezzanine con 4 Puertos 10 Gb

Cantidad 1

Blades Huawei Tecal CH121:

2 ¥ Procesadores E5-2630 6C 2.3 GHz
con 15 MB de cache

32 GB (4x8GB) 1600 MHz

2 Discos Duros 300 GB SAS 15 KRPM 2,5"
1 Tarjeta Mezzanine con 4 Puertos GbE

1 Tarjeta Mezzanine con 4 Puertos 10 Gb

Cantidad 1
Blades Huawel Tecal CH121:

2 X Procesadores E5-2630 6C 2.3 GHz con 15 MB de cache

104 GB (13x8GB)1600 MHz
2 Discos Duros 300 GB SAS 15 KRPM 2,5"

Centro de Productividad Avanzada, S.A.de C.V.

R.F.C.CPABBO314UM2

marketing@cepra.com.mx

Insurgentes Sur 859, Pise 14, Col. Ampliacidn Népoles, Benito Judrez. C.P.03840, Ciudad de Méxlco % 52 (55) 5340.56.00 WWW.CEPra.com.mx
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s 1 Tarjeta Mezzanine con 4 Puertos GbE
1 Tarjeta Mezzanine con 4 Puertos 10 GB

Cantidad 2

Blades Huawei Tecal CH240: -

4 x Procesadores ES-4620 8C 2.2 GHz con 16 MB de cache
128 GB (8x16GB) 1333 MHz

2 Discos Duros 300 GB SAS 15 KRPM 2.5"

1 Tarjeta Mezzanine con 4 Puertos GbE

1 Tarjeta Mezzanine con 4 Puertos 10 Gb

Almacenamiento SAN
e Cantidad 1
« Huawei OceanStore S5500T

LICITACION PUBLICA NACIONAL ELECTRONICA
Ne. LA-016000997-E62-2019

"ERVICIO INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO
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« 600 TB de almacenamiento a 7.2K RPM libres después de arreglo RAID 5

« 100 TB de almacenamiento a 10K RPM libres después de arreglo RAID 5

De esta parte del almacenamiento esta previsto para la Secretaria un espacio de "361 .9 Tb de

almacenamiento después de arreglo RAID 5.

Respaldos
e Cantidad 1
« Huawei OceanStore S5500T

"+ 60 TB de almacenamiento a 7.2K RPM libres despugs de arreglo RAID 5
« 40 TB de almacenamiento a 10K RPM libres después de arreglo RAID 5

De esta parte del respaldo esta [' 7

previsto para la Secretaria un espacio de "51 .7 Ib de almacenamiento después de arreglo RAID 5-. ; TL/

Switch para Conectividad SAN/ Respaldo
e Cantidad 2

« Huawei S6700-48-EI

« 48 puertos 10Gb

Descripcion Bare |Blade

Rack |Enclosure P metal | / slot Modelo
Servidores de Alto Desempefio. 1 1 CH240
Servidores de Alto Desempefio. 2 2 CH240
Servidores de Alto Desempefio. 3 - |3 CH240

R1 El Servidores de Alto Desempefio. 4 4 CH240 |/
Servidores de Alto Desempefio. 5 5 CH240
Servidores de Alto Desempefio. 6 6 CH240
Servidores de Alto Desempefio. 7 7 CH240
Servidores de Alto Desempefio. 8 1 CH240
Servidores de Alto Desempefio. 9 2 CH240

R2 E2 Servidores de Alto Desempefio. 10 3 CH240
Servidores de Alto Desempefio. 11 4 CH240
Servidores de Alto Desempefio. 12 5 CH240
Servidores alto desempefio (BareMetal) 1 1 CH240

R4 E4 Servidores alto desempefio (BareMetal) 2 2 CH240 —
Servidores departamentales (BareMetal) 1 3 CH121
Servidores departamentales (BareMetal) 2 4 CHi21

Centro de Productividad Avanzada, S.A.deCV. R.F.C.CPABED314UM2Z

Insurgentes Sur 859, Plso 14, Col, Ampliacion Napoles, Benito Judrez. C.P.03840, Ciudad de México %52

marketing@cepra.com.mx

(55) 5340.56.00 WWW.Cepra.com.mx
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Servidores departamentales (BareMetal) 3 5 CH121
Servidores departamentales (BareMetal) 4 6 CH121
Servidores departamentales (BareMetal) 5 7 CH121
Servidores departamentales (BareMetal) 6 11 CH121
Servidores departamentales (BareMetal) 7 12 CHiz1
Servidores departamentales (BareMetal) 8 13 CHi21
Servidores departamentales (BareMetal) 9 14 CH121
Servidores departamentales (BareMetal) 10 15 CH121
Servidores departamentales (BaraMetal) i1 16 CH121

Caracteristicas de la Infraestructura del Servicio de Bases de Datos (Oracle y SQL)
Es importante mencionar que la infraestructura de Oracle forma parte del grupo de servidores

fisicos antes mencionados.

; Aplicativos en el | Sistema
No. | Nombre Original B Operativo Memoria | CPU
) ] ORACLE
1 Maquina virtual, Bases de Datos Enterprise 48 GB 12
RACINODO1 Oracle Productivas | Linux Server CPUS
release 6.5
ORACLE
2 Maquina virtual. Bases de Datos Enterprise 48 GB 12
RACINODO2 Oracle Productivas | Linux Server | CPUS
release 6.5
i - ORACLE _
quina virtual. Bases de Datos Enterprise
5 RACZNODO1 Oracle Productivas LlnuxpServer G |acpus Rack 4
release 6.5 !
Enclosure 4,
: ORACLE blade 1 - 2
i Maquina virtual. Bases de Datos Enterprise G |8crus
RACZNODO2 Oracle Productivas | Linux Server
release 6.5 |
ORACLE
5 Maquina virtual, Bases de Datos Enterprise 3 GB 12
RAC3NODO1 Oracle Productivas | Linux Server CPUS
release 6.5
ORACLE
6 Maquina virtual. Bases de Datos Enterprise 37 GB 12
RAC3NODQ2 Oracle Productivas | Linux Server CPUS
release 6.5
-é ORACLE
Maquina virtual. Weblogic Enterprise
7 | WEBLOGICSERVER Desarrollo Linux Server 2468 |4CRUS |
' I3
release 6.5 Enclosure 4,
. ORACLE blade 3
8 Maquina virtual. GRP Bussiness Enterprise 62 GB 16
E-BUSINESS SUITE Suite(ORACLE) Linux Server CPUS
release 6.5

Centro de Productividad Avanzada, 5.A.de C.V.

R.F.C.CPABG0314UM2
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Microsoft Rack 4,
9 Méquina fisica Base de Datos SQL | Windows 64 GB 24 Enclosure 4,
SIGIBD(VMSEMSIGIDBA) | SERVER Server 2016 CPUS blade 4
' (64-bit)
; na Aplicacién del Microsoft Rack 4,
oA g'%'&ggc‘mﬁ SIGI(Sistema Windows G |28 Enclosure 4,
ONGU34CT70) Institucional de la | Server 2016 CPUS blade 5
Gestién Integral) | (64-bit)
ORACLE Rack 4,
11 Maquina fisica Weblogic Enterprise 36 GB 24 Enclosure 4,
WLSPROD Producccion Linux Server CPUS |blade 6
release 6.5
T Windows Rack 4
Magquina fisica Base de SQL 4
12 Server 2008 Enclosure 4,
SQLBDPROD1 SERVER 2008 R2 blade 7
i ORACLE Rack 4,
13 Méquina fisica WEBLOGIC Enterprise 36 GB 24 Enclosure 4,
WLSPROD SERVER Linux Server CPUS blade 8
release 6.5
Aplicacién del Microsoft Rack 4,
14 Maquina fisica SIGI(Sistema Windows 64 GB 24 Enclosure 4,
SIGI APP Institucional de la | Server 2012 CPUS blade 9
Gestién Integral) | (64-bit) :
Aplicacion del Microsoft | Rack 4,
15 Mégquina fisica SIGI(Sistema Windows 64 GB 24 Enclosure 4,
SIGI BD Institucional de la | Server 2012 CPUS blade 10
: Gestidn Integral) | (64-bit)
ORACLE Rack 4,
16 Maquina fisica Bases de Datos Enterprise 48 GB 12 Enclosure 4,
ORANODO1 Oracle Desarrollo | Linux Server CPUS blade 11
release 6.1
ORACLE Rack 4,
17 Maquina fisica Bases de Datos Enterprise 48 GB 12 Enclosure 4,
ORANODO2 Oracle Desarrollo | Linux Server CPUS |blade12 |
release 6.1 7t
Equipos fisicos en Ejercito Nacional.
Nombre ENN | F94IP® | NOMBRE g:ff: g‘ﬁ;ﬁ:‘t?vo CPU Memoria
Propledad DELL Inc. Power
de la Edge 2950
Secretaria, Processor
PMSEMDCO04 gﬂ”ﬁ’derar gon[t;ro‘?.l::d;ar 2 de w.c..,rgﬂ ggg[(m e 8 Gb
sustitucion |5 CEI',"R?[\ 200Gb |Server 2012 |E5430 @
en P (64-bit) 2.66GHz, 2660
maquina ' Mhz, 4 Core(s),
virtual. 4 Logical
Processor(s)

Centro de Productividad Avanzada, 5.A. de C.V.
Insurgentes Sur 859, Piso 14, Col. Ampliacién Napoles, Benito Juarez. C.P. 03840, Ciudad de México

R.F.C.CPABG0314UM2

marketing@cepra.com.mx
. 52 (55) 5340.56.00
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, (
Propiedad HP ProLiant
del DL385 G5
proveedor Processor
actual, Servidor Microsoft Intel(R) Xeon(R) |
considerar | RADIUS Windows CPU .
PMSEMRSOL I, prop de Ia 150Gb | sorver 2012|5130 @ B &h
sustitucién, | SECRETARTA (64-bit) 2.00GHz, 2000
Mhz, 2 Core(s),
2 Logical
Processor(s)
Propledad
del Lenovo Think
proveedor station P510,
actual, Microsoft Processor »
considerar |Activaciones | 500 Windows Intel(R) Xeon(R) i
PMSEMKMSS01 5U : de KMS GB Server 2012 @ 3.5GHz, 2000 1.6 GB
sustitucion (64-bit) Mhz, 4 Core(s), _/
en 8 Logical =
maquina Processor(s) \
virtual, }
Propiedad /
del Lenovo Think
proveedor station P510,
actual, Gibiaiader Microsoft Processor :
3 considerar 500 Windows Intel(R) Xeon(R) :
AEM-COMACL: | gfu':’%rgg’;‘i GB  |Server2016 |@ 3.5GHz, 2000 | 6 @B
sustitucion P (64-bit) Mhz, 4 Core(s),
en 8 Logical
maquina Processor(s)
virtual. '
Propiedad
del Lenova Think
proveedor station P510,
actual, Microsoft Processor {
Controlador 4
I considerar 500 Windows Intel(R) Xeon(R)
SEM-COMXAZ, | o gfo';‘::"é':ﬁ GB ' |Server2016 |@ 3.56Hz, 2000 | 6 ©B
sustitucion (64-bit) Mhz, 4 Core(s),
en 8 Logical
maquina Processor(s)
virtual.

ACCESO-VMWARE-
SEMARNAT

Caracteristicas servidores fisicos y virtuales.
Secretarla de Medio Ambiente y Recursos Naturales _

Microsoft Windows Server 2012 (64-bit | 4,096

Centro de Productividad Avanzada, 5.A.de C.V.
Insurgentes Sur 859, Plse 14, Col. Ampliacién Napnles, Benito Judrez. C.P. 03840, Ciudad de México 4. 52 (55) 5340.56.00

R.F.C.CPABGD314UM2
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referente a politicas de respaldo, dispositivos de respaldo, etc. para conocer cudl fue el usuario que
realizo el cambio, cuando fue realizado el cambio, y desde donde fue realizado el cambio, esto
cambios podran ser observados desde la interfaz de reporteo incluida en la plataforma.

8.5.3 Politicas de Respaldo de los aplicativos _
Se acordard con “La SEMARNAT y el INECC” las politicas de respaldo que seran gjecutadas de
manera automatizada y verificadas por CEPRA.

8.5.4 Reportes de la plataforma de Respaldos
La plataforma de respaldos tiene la capacidad de generacién automética de reportes, asi como
permite el envio de los mismos via correo electrénico, incluye reportar las operaciones de
administracién, operacién y mantenimiento que podrén servir para analizar el comportamiento de la
solucion y registrar estadisticas; asf mismo los reportes podran generarse desde interfaz grafica con
base en distintos criterios, tales como: periodo de tiempo, tipo de aplicacion, tipo de operacién
(respaldo, éxito o falla, etc.) asl como el estado de terminacion del proceso cuando menos.

8.5.5 Seguridad del Servicio de Respaldos (Cifrado)
Permite el cifrado de datos en cualquier medio, guardando la llave de cifrado en el servidor de
respaldos; asf mismo los datos también seran cifrados en el cliente para garantizar su transferencia
segura y descifrada antes de su escritura en cualquier medio.

La plataforma propuesta podré implementar un cifrado utilizando el estandar AES a 256 bits.

8.5.6 Requerimientos de la infraestructura de Respaldo bajo ambientes virtuales
Recuperar una maquina virtualizada lo mas rapidamente posible a su ultimo estado requiere del uso
de una herramienta de snap de maquinas virtuales, por lo que la solucion ofertada permite la
integracién de dicha herramienta o herramientas similares de acuerdo al hipervisor y sin requerir d(e"?"‘
la escritura de scripts o la intervencién manual del administrador de la herramienta, a modo de
permitir el respaldo completo de la méaquina virtual a nivel de imagen, de archivos o folders de
sistema operativo y de bases de datos. '

La herramienta de respaldo serd capaz de respaldar automaticamente los equipos virtuales no
importando que hayan sido reubicadas de su ubicacién original automéaticamente por la accién de
alguna tecnologfa como puede ser: VMware VMotion, VMware DRS, VMware Storage Motion,
VMware HA o similares propuestas por CEPRA.

El software permitird el respaldo y recuperacién de maquinas virtuales, el respaldo y recuperacion
de las mismas se llevara a través de un transporte via SAN.

8.6 Capa de Virtualizacién
CEPRA en caso de resultar adjudicado, entregard el detalle del nimero licencias necesarias de
software de virtualizacién de acuerdo a su respectivo licenciamiento con respecto a la solucion \(\

Ao

ofertada, cubriendo el uso de todos los recursos fisicos para todo el ambiente virtual. 1

Centro de Praductividad Avanzada, 5.A.de C.V. RF.C.CPABGD314UM2  marketing@cepra.com.mx
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El software de virtualizacién propuesto podré crear maquinas virtuales con soporte de al menos los
siguientes sistemas operativos, asi como' las nuevas versiones que surjan durante la wgem:la del
contrato:

- Windows Server 2003
- Windows Server 2008
- Windows Server 2008 R2
- Windows Server 2012
- Windows Server 2012 R2
- Red Hat Enterprise Linux 5
- Red Hat Enterprise Linux 6
- SUSE Linux Enterprise 10
- SUSE Linux Enterprise 11
- Oracle Linux 6
- CentOs
. = Debian
- Ubuntu

8.6.1 Requerimientos Funcionales Generales de la Plataforma de Virtualizacién:

- El software integrard la funcionalidad de priorizacion, optimizacién y balanceo de cargas en
cuanto al hardware disponibles, para aplicativas criticos y/o sustantivos que designe “La
SEMARNAT y el INECC”; permitird el alojamiento de recursos adicionales de manera
automatica; asf como la capacidad de poder balancear y agregar recursos para las maquinas
virtuales ubicadas en el mismo host o en otros hosts.

-~ Contara con la capacidad de poder monitorear los recursos utilizados por las maquinas
virtuales con el fin de realizar toma de decisiones en materia de ahorro de energia.

- Contara con |a capacidad de poder hacer replicaciones de maquinas virtuales a sitios alternos
incluido el almacenamiento, por lo que CEPRA asegurard la interoperabilidad de la solucién
propuesta de virtualizacion.

- Contara con caracteristicas de alta disponibilidad donde, ante eventos de falla del host ﬁsncz/

en donde se encuentran alojadas las maquinas virtuales, la plataforma tendré la capacida
de aprovisionar y/o de inicializar otras maquinas virtuales de la misma aplicacién en hosts
fisicos disponibles de manera automatizada.

- Soportard e incluird software de seguridad que permite realizar una redireccién del
procesamiento realizado por herramientas de antivirus y anti-malware a un appliance virtual
a modo de evitar tormentas de antivirus (AV Storms) que demeriten las capacidades de
procesamiento de la plataforma, asf mismo la herramienta contard con APIs (Application
Programming Interfaces) basadas en la interfaz REST que permiten la integracién con
diversos fabricantes de seguridad y funcionara con base en la técnica de introspeccion. Esta
funcionalidad serd integrada a la plataforma de gestién y administracion del ambiente virtual
de manera nativa o mediante plug-in, asi como al software del hipervisor.

Centro de Productividad Avanzada, 5.A.de CV. R.F.C.CPABGO314UM2 marketing@cepra.com.mx
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- El hipervisor seré instalable en forma directa sobre un servidor fisico sin necesidad de un
sistema operativo anfitrién, para poder ofrecer la mayor cantidad de recursos disponibles a
las maquinas virtuales hospedadas en la plataforma.

- La plataforma de virtualizacién propuesta permitird el movimiento en linea de maguinas
virtuales entre diferentes servidores fisicos, entre volimenes de almacenamiento distintos
simultineamente y en la misma operacién; cuenta con la capacidad de adicionar capacidad
de almacenamiento y conectividad en linea, es decir la infragstructura tiene la capacidad de
adicionar en linea interfaces de red virtual y dispositivos de almacenamiento virtual a
méquinas virtuales cuyas aplicaciones requieran una ampliacion en sus capacidades de
comunicacién con la red IP o bien con la red de almacenamiento compartido

- El hipervisor manejara la memoria fisica de manera dindmica, por lo que tiene las siguientes
caracteristicas: '

o Cuenta con la capacidad de adicionar en linea procesadores y memoria RAM virtuales
a las maquinas virtuales cuyas aplicaciones demanden mayor capacidad de [
procesamiento, Se enfatiza el requerimiento de que dicha adicion sea en linea ya que
se asume la criticidad de continuidad de negocio en los servicios aun cuando se hagan
cambios en la infraestructura, siempre y cuando el sistema operativo sea capaz de
ver dicha adicién en linea.

- La plataforma cuenta con caracteristicas que permiten modificar la asignacion de recursos
mientras las maquinas virtuales estan corriendo con la posibilidad que las aplicaciones
adquleran més recursos de manera dinamica en situaciones de mayor demanda, para con
ello, contar con la posibilidad de aprovisionar mas recursos (siempre y cuando estén
disponibles). :

. Cuenta con capacidades de balanceo de carga de manera automética hacia los diferentes
dispositivos de almacenamiento, determinando el mejor lugar para que vivan los datos dg,
las maquinas virtuales, asi como con la capacidad de crear grupos Yy perfiles
almacenamiento de acuerdo a politicas definidas por la “La SEMARNAT y el INECC", para que
la seleccién del almacenamiento para nuevas méaquinas virtuales sea més rapida v eficiente.

8.6.2 Requisitos de Seguridad y Servicios de Red de la Plataforma Virtual
CEPRA considera una solucién de seguridad (firewall) que permite interceptar las peticiones de
gestion hacia la plataforma virtual y autenticar cualquier acceso administrativo a la plataforma virtual
pudiendo utilizar la plataforma de LDAP y doble factor de autenticacion con tokens, esto con el
objetivo de determinar si la peticion de gestién cumple o no con las politicas establecidas.

Cuenta con la capacidad de realizar una verificacion del hardware hasta nivel de tecnologias como
TXT (Intel) o Presidio (AMD), también llamada verificacién de integridad de la plataforma, en donde
la herramienta. propuesta por CEPRA permitira evaluar la configuracién del hipervisor contra
plantillas basadas en mejores précticas de la industria, tales como PCI-DSS, VMware, por mencienar

algunas.
g i,
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Al contar con la capacidad de poder aprovisionar o eliminar mdltiples maquinas virtuales en uno o
varios hosts, se hace critico el poder contar con controles que permitan emitir una aprobacién de
segundo nivel con lo cual se previene actividad maliciosa o accidental que puede llevar a eliminar
servicios criticos, por lo que CEPRA proporcionard una herramienta que permita rea[uzar dicha
actividad.

CEPRA proveera una solucién para la seguridad de los distintos hosts virtuales; si bien se solicitd

. que [a plataforma de virtualizacién soporte caracteristicas de seguridad basada en introspeccion se
tiene la vision de que la arquitectura propuesta permitird la conexion con nubes publicas — tales
como Microsoft Azure, Office 365, Amazon, etc.; con el fin de poder implementar en demanda (si
fuera necesario) las capacidades de procesamiento, por lo que se considera que la seguridad
aplicada en la maquina virtual se mueva junto con ella e inclusive dicha seguridad se mantenga en
caso.de instalar la maquina virtual en otro hipervisor.,

Se considera un ambiente virtual seguro y con capacidades avanzadas de gestion; para ello se

requiere la implementacién de switches virtuales distribuidos sobre la plataforma de virtualizacién y

que sean independientes de la plataforma del hipervisor y que proporcionan caracteristicas de V
monitoreo y resolucion de problemas; a continuacién, se enlistan caracteristicas que cumple: /&

- Funcionalidades de switching de Capa 2

- Calidad de Servicio (QoS)

- Listas de control de acceso (ACL)

- Capacidad de limitar el nimero direcciones MAC que puede tener asociadas; tiene la
capacidad de permitir el acceso al puerto del switch dependiendo de la direccién MAC del
dispositivo que busca el acceso (Port Security)

- Capacidad para poder configurar puertos de acceso para replicar el trafico de otros puertos
o de otras VLANs en el mismo switch (Port Mirroring)

- Capacidad para visualizar flujos de trafico basados en IPFIX o Netflow

- SNMP v3, asl como capacidad de envid de logs (syslog)

- Proteccién a protocolo DHCP, tales como DHCP Snhooping, asi como prevencién de ataques
de DoS basados en DHCP.

CEPRA proporcionara una solucion de firewall basada preferentemente en un virtual appliance
host virtual entre maquinas virtuales ubicados en el mismo ambiente o tenant, es decir protegeg
comunicacién de datos entre distintas maquinas virtuales ubicadas incluso bajo el mismo hardware
e hipervisor con el objetivo de crear reglas en cuanto al tipo de trafico, flujos y comunicacién
permitida dentro de la misma “tenant”.

Para cubrir las necesidades de monitoreo de las redes virtuales los switches virtuales, soportan las
siguientes fuhcionalidades de monitoreo: RSPAN, ERSPAN y NetFlow.

EL firewall virtual contard con monitoreo de flujo que habilita la observacion de actividad de réH’\i}
entre maquinas virtuales, asi como una consola de gestién que permite la administracion de las B
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politicas de seguridad y habilita una interface de aplicaciones programable para la ejecucion de las
politicas. '

La administracién del médulo de seguridad podré integrarse en la misma consola de administracion
de la plataforma de virtualizacién y ofrecerd capacidades de reporteo y seguimiento a cambios de
configuracion.

CEPRA considera dentro de su propuesta 20 balanceadores virtuales (maquinas virtuales) los cuales
seran utilizados para el balanceo de cargas de los aplicativos montados sobre maquinas virtuales,
para funciones de seguridad y de offloading de SSL: el aplicativo virtual de balanceo seréd compatible
con el hipervisor y plataforma virtual propuesta, puede integrarse a la plataforma de gestion de
nube propuesta; asi mismo puede integrar el balanceo como una caracteristica de orquestacion en
la plataforma de nube a modo de poder crear plantillas de servicios web, base de datos y aplicativos.

Los aplicativos virtuales de balanceo, soportaran un crecimiento en demanda que permite colocarlos
desde un desempefio de 10 Mbps y por lo menos hasta 3 Gbps; CEPRA considera, 10 balanceadores:
5 con licencia de hasta 1 Gbps y 5 con licencia de hasta 3 Gbps.

8.6.3 Requisitos de Gestion de la plataforma de virtualizacién
La gestién de la plataforma de virtualizacion sera accedida por medio de una consola basada en
web, que habilita la operacién centralizada para todos los servidores virtuales creados en los
servidores fisicos, automatizacién de las operaciones, optimizacién de recursos y alta
disponibilidad al entorno virtual asf como capacidad de definir un perfil de referencia para todos los
servidores fisicos, de forma que se pueda verificar en cualquier momento un' posible cambio de

configuracion en servidores fisicos del entorno respecto a dicho perfil o configuracién de referenci?/’

para corregir dicha discrepancia de forma agil.
Adicionalmente la plataforma de gestion virtual cumple con:

« Administrar y configurar todas las caracteristicas de escalabilidad, disponibilidad, seguridad,
asi como efectuar mantenimientos no disruptivos del entorno virtual de manera centralizada.

. Permitir el acceso directo a maquinas virtuales de los usuarios finales a través de un interfaz
web (HTTPS) y el acceso a las consolas gréficas sin requerir de la instalacién de un cliente.

«  Permitir la obtencién de inventarios del ambiente virtual incluyendo maguinas virtuales,
hipervisores, almacenamiento y redes virtuales.

« Contar con un modo de aprovisionamiento rdpido basado en plantillas para la creacidn de
maquinas virtuales.

« La consola provee de un médulo de monitorizacidn del rendimiento, incluidos gréficos de
utilizacién de CPU, memoria, 1/0 de discos y de red que habilita analizar el rendimiento de
las maquinas virtuales que se estan ejecutando.

. Permitir configurar la ejecucion automatica de tareas de administracion del entorno, tales

como envio de mensajes SNMP, envio de correos electrénicos, ejecucion de scripts de.

administracidn, suspension, apagado y reinicio de maquinas virtuales.

Y i
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CEPRA en caso de resultar adjudicado, incluiré los elementos de software y hardware necesarios
para montar los elementos de gestién y operacién de la plataforma de virtualizacién, tales como:
hipervisor, gestién, monitoreo y plataforma de nube hibrida, con ello CEPRA realizard su
configuracion y puesta a punto.

8.6.4 Software para administracién, aprovisionamiento y automatizacién de
infraestructura (Iaas)
CEPRA incluye una solucién que permite desplegar una solucién tipo “infraestructura como servicios
"(por sus siglas en inglés IaaS), asf como el control, visualizacién, administracién y monitoreo de la
infraestructura de codmputo, networking y almacenamiento, desde una herramienta centralizada.

l-a solucién cuenta con las siguientes funcionalidades:

Creacion de perfiles de administrador

Creacién de grupos y usuarios

Personalizacién del portal de administracion (Logo, encabezados, fecha, color, al menos)

Integracién con LDAP

Administracién de recursos fisicos y maquinas virtuales

Creacion de tableros o dashboards para administrador del ambiente fisico y virtual

Autodescubrimiento y conectividad de los recursos.

Capacidad de limitar recursos a usuarios y/o grupos

Capacidad para crear politicas de passwords para los usuarios.

Establecer periodos de vigencia para méquinas virtuales,

Es compatible con HyperV y con System Center Virtual Machine Manager o con herramientas

similares.

¢ Capacidad de generar politicas para la gestién de cdmputo, almacenamiento, networking,
aprovisionamiento, y generacion de catélogos para auto aprovisionamiento,

* Aprovisionamiento de funcionalidad de autoservicio mediante un portal.

» Cuenta con un sistema que permite revisar el estatus de las peticiones de auto servicio, el |
flujo de trabajo, crear un proceso de autorizaciones para el aprovisionamiento de recursozZ"
(cémputo, networking v storage), permitir rollback, cancelacién de peticiones, y archivar la
peticiones.

¢ Cuenta con integracién a herramientas de ticket management (ej. BMC, Novell, etc) en su
caso, CEPRA realizara la integracion con su herramienta de ticket management utilizada
para dar servicio a la mesa de ayuda de “La SEMARNAT y el INECC”.

e Guardar el historial de peticiones de recursos y aprobaciones.

e Funcionalidades de facturacién a departamentos, usuarios y grupos de usuarios por el uso
de recursos.

s Generar reportes de “pools” de recursos, imagenes de sistemas operativos, host nodes,

maquinas virtuales, topologia de la infraestructura, eventos de falla y su severidad,

tendencias de maquinas generadas y eliminadas en un periodo de tiempo determinado, \
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disco, CPU, memoria, tamafio de snapshots. Los reportes podran mostrar informacién en
forma de tabulacién, grafica de barras, gréfica pie, de tendencia, mapas de calor, etc.

o Generar reportes para planeacién de capacidad, utilizacion ‘de recursos, métricas de
desempefio en tiempo real, generar evaluaciones generales al ambiente virtual.
Administracién del ciclo de vida del ambiente virtual, ’

Modificacién de capacidades de una maquina virtual en términos de CPU, disco, vNICs, vHBA
y memoria
Creacién de respaldo tipo snapshots de méquinas virtuales.

e Puede integrar la gestion de diferentes nubes privadas y plblicas a modo de contar con un
solo punto de acceso a plataformas como Microsoft Azure, Office 365, etc.

s La solucién propuesta por CEPRA integra funcionalidades de chargeback a modo de poder
establecer montos y/o presupuestos por area funcional en cuanto al consumo de servicios 0
méquinas virtuales, ya sea aquellos pre-cargados en el catdlogo de servicios ©
personalizados. -

e Permite integrar la gestién entre los recursos en nube privada y nube publica con las g""'
siguientes funcionalidades minimas:

Seguridad de la red: La conexién desde el centro de datos primario a nubes ptblicas
seré segura y no pone en peligro los datos criticos.

Aplicacion: Las aplicaciones no tendran que ser re-implementadas cuando se trasladan
a un nuevo entorno cloud y no deberian necesitar nuevas direcciones IP.
Gestion: Las politicas de red en el proveedor de la nube serédn coherentes con las
politicas y la configuracién utilizados en los centros de datos.

Red: puede proveerse un tdnel capa 2 entre la nube privada y nube pulblica con ,x"
capacidad de cifrado a modo de mantener a los servicios de nube publica como u i
extension de la red de “La SEMARNAT y el INECC”, CEPRA podra emplear otra tecnologia
para poder asegurar la seguridad y convivencia con las nubes plbicas.

8.6.5 Requisitos de Gestion de la plataforma para Bare-Metal
CEPRA contempla la gestién también de elementos Bare-Metal; por lo que integrara ya sea de
manera nativa es decir como parte del software de virtualizacién o por medio de una capa y/o
consola adicional la capacidad de poder integrar servidores de rack y/o blade propuestos por
CEPRA.

8.7 Servicios generales de red del Centro de Datos.
La solucién de conectividad y red propuesta por CEPRA cuenta con el equipamiento capaz de
soportar la infraestructura integral de servicios propuesta para “La SEMARNAT vy el INECC", con
caracteristicas de alta disponibilidad y redundancia en sus componentes.

CEPRA integra como parte de la propuesta técnica, el diagrama fisico y logico de la solucidn de
servicio de red.
Ver Anexo "Diagrama de Conexién y equipamiento de redes”
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CEPRA propone una infraestructura de red LAN en donde considera aspectos basados en una fébrica
simplificada de dorsal (Spine and Leaf) sin ignorar las capas o requerimientos de contar con mdltiples
DMZ para la recepcion de los servicios WAN (L2L y MPLS), Internet y Web Servers, red de gestién,
redes LAN de “La SEMARNAT y el INECC” de acuerdo a los siguientes requerimientos.

Es importante mencionar que la solucidn propuesta por CEPRA serd compatible con los
requerimientos de la “La SEMARNAT y el INECC” a nivel de red virtual y cuyas caracteristicas de red
estdn contenidas en el presente anexo.

8.7.1 Seguridad para switches de Core y Acceso.
CEPRA considera equipos que soportan listas del control de acceso y puede aplicarlas a tréfico de
VLANSs, previniendo el acceso de la gente o el flujo de los datos no permitidos en el equipo, asi como
capacidad de proteger la red contra ataques provenientes de un servidor DHCP intruso que intenta
distribuir direcciones IP falsas a los clientes de DCHP.

Posee la capacidad de proteger la red en contra de ataques del tipo 1P Spoofing” asi como soporta -
autenticacién de login/contrasefia para permitir el tréfico en los puertos Ethernet a través del

protocolo IEEE 802.1x, / L)

Cuenta con mecanismos para la proteccién de ingreso de switches no autorizados. a la red, qu
puedan realizar cambios no intencionados o mal intencionados, a la topologia l6gica de la red.

. o L
CEPRA considera que para la administracién del equipo ofertado contard con enlaces seguros
(encriptados) para la administracién via linea de comandos (CLI) o en forma gréfica (GUI), asi
también cuando el equipo sea monitoreado a través de SNMP v3, los paquetes de este protocolo

viajaran en forma cifrada y segura.

8.7.2 Gestidn de la plataforma de red para switches de Core y Acceso
La propuesta de CEPRA soporta autenticacién RADIUS o TACACS permitiendo un control
centralizado del equipamiento y evitando que usuarios no autorizados alteren la configuracién del;/
dispositivo; asi como el registro detallado de los accesos, asi como los comandos y/o actlvidadeﬂ
realizadas por cada usuario de administracién.

CEPRA considera la implementacion del servicio de RADIUS o TACACS para poder otorgar privilegios
de acceso a los equipos de red del Centro de Datos Primario y Secundario.

Soporta la configuracion via linea de comando y conexién SSH v2, asi como via grafica, por lo que
CEPRA incluye las licencias, software y hardware necesario para la gestién de la plataforma y podréa
ser administrado de manera segura a través de SNMP v3,

8.7.3 Requerimientos técnicos de switches de Core
CEPRA considera en su propuesta una arquitectura y disefio que cumple con las siguientes

premisas, las cuales estan documentadas en la propuesta técnica: \
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. Alta disponibilidad con soporte de fuentes de poder, modulos de control general, matrices
de conmutacién y médulos de ventilacion redundantes.

_  Disefio simplificado, escalable y segmentado con base en las mejores practicas, tales como
separacion fisica o lbgica de la capa WAN, Monitoreo, Seguridad y de Servicios del Centro de
Datos.

. Consumo de Energia, favoreciendo un modelo que permita un crecimiento simple, CEPRA
manifiesta que no existira sobresuscripcion.

. Consideracién de flujos de trafico del Centro de Datos al contar con una infraestructura
virtualizada.

. Minima latencla, asi como elementos de gestion. '

- Arguitectura non-blocking y soporte de tarjetas de servicios de 1, 10 y 40 Gbps, asi como
integrar funcionalidades de Capa 2 y Capa 3.

- Enelacceso, CEPRA considerara la integracion de servidores de rack, para ello se consideran
al menos 48 puertos Ethernet Y FcoE de 1/10 Gbps hacia los servidores (SFP+) y 48 puertos
Ethernet y FCoE de 1/10 Gbps en cobre”.

. Calidad de servicio con capacidades de clasificacién y marcado de trafico, control de ;
admisién, encolamiento y reformateo de trafico sin reduccién o degradacion de equipo. V

- Implementac‘lén de tecnologias que permiten aprovechar todos los enlaces, evitando la ¢ v
creacion de loops y enlaces no utilizados en Capa 2

. La arquitectura del switch de Core propuesto soportara la insercién y el retiro de todos sus )
médulos redundantes: médulos de control general, matrices de conmutacién, fuentes de z;'.":

poder y médulos de ventilacién en operacion (en caliente) sin afectacién del servicio.

CEPRA considera una solucion que cuenta con caracteristicas de alta disponibilidad y desempefio.

La solucion propuesta por CEPRA incluyendo todo el hardware y software contaré con soporte dz

mantenimiento ‘garantizado por la vigencia del contrato en servicios y disponibilidad de partes

refacciones por el fabricante.

CEPRA mantendra los direccionamientos IP que indique “la SEMARNAT y el INECC” en la
configuracién de los enlaces LAN to LAN entre Centros de Datos, asi como en los aplicativos que
existiran en el Centro de Datos Primario y Secundario, asi mismo proveera toda la interconexion de
LAN (Fibra Optica) acorde al equipo propuesto por CEPRA, el cual consume menos energia por
puerto, conectores, distribuidores y racks necesarios.

Ver Anexo "Folletos y manuales”

8.7.4 Requerimientos técnicos de switches de Acceso :
CEPRA considerard las interfaces suficientes para la conectividad de los servidores propuestos, el
equipamterito y enlaces necesarios hacia los servidores de navaja (blades) y rack propuestos en
ambos Centros de Datos (primario y secundario) asf como para los switches de Core, de acuerdo a

la propuesta técnica de CEPRA para ambos Centros de Datos (primario Y secundario). \
J’L_)
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La solucién de red de acceso soportaré la activacién del estandar 802.1q para la creacién y transporte
‘de VLANS, asf como permitir la continuidad de la operacién en caso de actividades de mantenimiento,
permitiendo el cambio de tarjetas de puertos de comunicaciones sin necesidad de apagado del .
equipo o interrupcion del servicio.

El equipamiento propuesto por CEPRA contard con la versién mas reciente y estable liberada del
sistema operativo con que cuente el fabricante e incluird los cables necesarios para su interconexidn,

Los puertos de acceso cuentan con capacidades de auto-deteccién. CEPRA considera en su
propuesta los puertos y conectores necesarios de las tecnologias Ethernet, Fast Ethernet, Gigabit
Ethernet y Fibre Channel.

8.7.5 Servicio de red de gestidn .

* La red de gestion tendrd como objetivo brindar una red aislada para efectos de la gestidn, el
monitoreo y administracion de todos los equipos y componentes que conforman el servicio
propuesto, tales como equipos de redes, servidores, aplicaciones, almacenamiento, monitoreo y .
respaldos en el Centro de Datos, soluciones de routing, switching, Centro de Datos y lE
complementarios, servidores, equipo de almacenamiento y elementos de monitoreo. En esta U
red de gestin se incluirdn los sistemas de monitoreo de planeacién de capacidades,
disponibilidad de los servicios, disponibilidad de los componentes de red y servidores, los cuales/
CEPRA configurara, monitoreard y administrard, asi como detectard alarmas, para todos los
elementos de red, de servidores y de almacenamiento. |

e CEPRA proveerd, instalara y configurara la infraestructura (equipamiento de ruteo, switches,
servidores, almacenamiento, respaldos y gestién), soluciones de gestién y monitoreo necesarias,
que permitan conocer la presentacion de eventos en tiempo real y de esta manera poder contar
con el monitoreo del estado, comportamiento, salud y la operatividad que guardan cada uno de ;
los componentes, infraestructura, servidores, red de respaldos y enlaces. 7

s Se garantizard también, la capacidad de personalizacidn de la informacién de los reporte!
notificaciones y la emision de informes del rendimiento que sean generados.

* El servicio de gestién y monitoreo se proporcionard de manera local desde las propias
instalaciones de CEPRA, por lo que se consideran los elementos de red necesarios y licencias
del servicio que ofrecen el alcance siguiente:

0 Gestidn de capacidades (% de CPU, % de memoria, % de espacio en disco, % de trafico)
0 Gestion de disponibilidad (% de cumplimiento contra SLAs)
o Gestidn de fallas

» Se consideran los aspectos de redundancia y seguridad para mantener la operacién de todos los
servicios adn en caso de contingencia, ademéas de contar con todos los recursos necesarios para
la prestacidn del servicio, los cuales aseguran el funcionamiento de la infraestructura
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habilitadora, durante las 24 horas del dia, los siete dias de |a semana (7x24), durante toda la
vigencia del contrato. Asi también se considera el personal de apoyo en sitio que se requiera
para cumplir con los niveles de servicio establecidos y para proporcionar la continuidad de Ia

operacién que requiere "3 SEMARNAT y el INECC",

s Los usuarios que se conecten a la red de gestién, localmente 0 via remota, de acuerdo a sus
perfiles de autorizacién, podrén acceder a los equipos en la red que tienen derecho. La intencién
de tener una red en paralelo para la gestién y administracién es evitar tener que pasar por los
equipos de produccion para realizar alglin cambio o alguna accion correctiva.

o CEPRA considera todos los componentes habilitadores que integran el servicio de gestion (entre
otros: consolas, licenclamiento de aplicaciones, licenciamiento de usuarios, conectividad) y que
forman parte de su solucién, como parte del servicio de gestion de infraestructura del Data
Center a gestionar.

Ver Anexo “Folletos y manuales”

8.7.6 Servicio de balanceoy ruteo
CEPRA considera el disefio, configuracién, implementacion y puesta a punto de una solucién de ‘HKL
balanceo global entre los Centros de Datos Primario ¥ Secundario con el objetivo de poder contar Z.\

con la disponibilidad necesaria en eventos de falla o cuando éste sea necesario de acuerdo a las _
~ecesidades de “La SEMARNAT y el INECC™. &

Respecto al ruteo, CEPRA considera el hardware y software para poder realizar [a comunicacién
entre ambos Centros de Datos, asi como realizar la configuracion, implementacion y puesta a punt?f
de los equipos. ‘

9, Centro de Datos secundario o DRP

El.equipamiento para el Centro de Datos Secundario 0 DRP contaré con las especificaciones técnicas
de procesamiento similares y anélogas a las solicitadas en el Centro de Datos Primario, sin embargo
la volumetrfa en materia de aplicaciones, ambientes (desarrollo, pruebas Y produccion),
almacenamiento puede variar, a fin de garantizar la continuidad de los servicios digitales mas
criticos, lo cual permitird mantener la solucién sin exceder los montos previstos en el contrato y sin
elevar de manera sensible los costos mensuales. Es importante destacar que el centro de datos
secundario estara ubicado en un sitio diferente al primario, asimismo, CEPRA considerara la
infraestructura de red, enlaces de comunicaciones (L2L) y el equipamiento necesario, con base en
el estudio que realice para desarrollar los documentos BIA (Business Impact Analysis), BCP (Business
Continuity Process) y DRP (Plan de Recuperacion de Desastres) ya que dichos estudios estableceran
las métricas necesarias para dimensionar las capacidades del Centro de Datos Secundario 0 DRP.

S,

l\-\.

9,1 Plataforma de almacenamiento — Sitio Secundario
CEPRA incluye en la propuesta técnica un estudio de BIA (Business Impact Analysis) y BCP (Business
Continuity Process) para poder determinar los riesgos, asi como las recomendaciones para poder
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llevar a cabo de manera satisfactoria una buena implementacién del DRP; dentro de dicho anlisis
se establecerdn las métricas y parémetros para la elaboracién de la estrategia de RPO y RTO de las
aplicaciones sustantivas de “La SEMARNAT y el INECC”.

Ver Anexo "Analisis de Impacto al Negocio (BIA)”

Ver Anexo "Plan de Continuidad del Negocio (BCP)”

La comunicacion WAN entre el sitio primario y el DRP serd a través de IP con posibilidad de
crecimiento en demanda (también como resultado de RTO Y RPO), CEPRA proporcionard los
equipos activos de telecomunicaciones (routers, switches, etc.) para solventar la comunicacion entre
ambos centros de datos.

Cabe sefialar que no se requiere contar con un esquema de aplicaciones activo-activo en ambos
centros de Datos; la intencién del DRP es como lo indica su nombre, la de contar con las réplicas,
bases de datos y/o backups de las aplicaciones criticas de “La SEMARNAT y el INECC”, sin embargo
en caso de desastre del sitio primario, se podrd salir a produccién con menores capacidades, de los
procesos criticos bajo los esquemas acordados de RTO y RPO entre CEPRA y "La SEMARNAT vy el
INECC"; por ello se requiere de contar con capacidades minimas de almacenamiento y respaldo, <
Ver Anexo “Folletos y manuales”

9.1.1 Caracteristicas que incluye el almacenamiento en el DRP

- Contara con al menos dos controladoras y proveera de proteccién de la informacién en la ]
misma en caso de falla de energia o de alguna controladora.

- El sistema operativo es de propésito especifico para almacenamiento.

- Soportede RAID O, 1,5, 10, 6.

- Redundancia en fuentes de poder y componentes activos internos

- Soporta aumento de capacidades de almacenamiento en caliente, asi como incrementos en
la capacidad de la(s) LUN(s) en linea. y

- Soporta la conexién de distintos sistemas operativos como son Red Hat Enterprise Linux 5 /"
superior, SUSE Linux 10 o superior, Windows 2003, Windows 2008, Windows 2012, Window
2012 R2 y Windows 2016, asi como ambientes virtuales basados en VMware 5.x y Microsoft
Hyper-V.,

- Contara con la capacidad de integrar puertos Ethernet (FCoE y/o iSCSI) as{ como Fibra Canal
el nimero de puertos seréd de acuerdo al disefio propuesto por CEPRA en donde considera
factores de sobresuscripcion y ancho de banda y cuenta con los puertos minimos suficientes
para la conexidn a la red de almacenamiento en fibra para los servidores de la solucién.

- Capacidad de poder presentar al aplicativo o maquina virtual un rea Iégica de mayor espacio
al que esta asignado fisicamente.

- Contara con funcionalidades de calidad de servicio, para que los recursos del almacenamiento
estén alineados a las necésidades de las aplicaciones
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Contaré con una capacidad disponible y utilizable de 80 TB y con capacidades de crecimiento de al

menos un 100%.
Ver Anexo "Folletos y manuales”

9.2 Red de Centro de Datos Secundario
La red del Centro de Datos Secundario o DRP integrara las mismas caracteristicas técnicas que las
descritas en el apartado “Servicios Generales de Red del Centro de Datos”, y solo estara adecuada
en su capa de Acceso para la cantidad de servidores.

10.Certificaciones Verdes .
Dentro de la propuesta se demuestra que S€ contribuye en el ahorro de Ia energia y al medio
ambiente con elementos de tecnologfa verde con las siguientes caracteristicas con una carta por
parte del fabricante que avala lo siguiente:

. Certificaciones de ahorro de energia inteligentes por parte del fabricante o por
certificadoras nacionales.
« Que demuestre que las fibricas en donde se arman son responsables con el medio /\d://

ambiente. .
« Que el fabricante tiene implementado un programa de uso responsable de los W

componentes al final de la vida de estos.
e Que usa un porcentaje de elementos reciclables en la carcasa Y plasticos de su  /

fabricacion.
Ver Anexo “Certificados Verdes”

11.Implementacién

11,1 Servicio de Administracién de Proyectos
A partir del inicio del contrato, se instalara un grupo de trabajo por parte de CEPRA conjuntamen é/
con personal técnico de “La SEMARNAT y el INECC”, el cual daré seguimiento desde el inicio de los
programas de trabajo hasta que los productos se encuentren totalmente operando a satisfaccion de
| 3 SEMARNAT y el INECC".

Para ello, CEPRA y los responsables técnicos que designe, tendran asignado para este grupo de
trabajo o equipo de cada proyecto, un administrador de proyecto para la implementacion del mismo,
lo cual estard descrito en el alcance y declaracién de trabajo.

Por su parte, “La SEMARNAT y el INECC” tendrdn también un administrador de proyectos
adicionalmente al grupo técnico; que serd responsable de ver el seguimiento de que los

requerimientos acordados se cumplan.
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El administrador de proyectos de CEPRA, atenderd los siguientes puntos:

- Convocar, en acuerdo con el o los representantes de la Direccién General de Informética y
Telecomunicaciones (DGIT), las sesiones de trabajo semanales o las que se acuerden para
el seguimiento del proyecto.

- Presentar el programa de trabajo y un plan de comunicacién a més tardar en la segunda
sesion de trabajo y que no deberd exceder de los dias descritos en este anexo técnico.

- Llevar las minutas de acuerdos conjuntamente.

- Presentar la agenda de trabajo.

- Leery revisar que los acuerdos establecidos se lleven a cabo.,

- Recolectar las firmas de actividades o entregables, y con la frecuencia que se describa en la
declaracién de trabajo correspondiente.

- Entregar, al término de la implementacién, que incluye la migracién, el soporte documental
del trabajo que se llevé a cabo.

Adicionalmente se toman en cuenta las siguientes consideraciones para la implementacién:

- Establecimiento y marco de comunicacién del proyecto, reporte y procedimientos y
actividades contractuales;
- Revision del alcance del proyecto, establecer mutuas expectatWas para la entrega de los
servicios, y acuerdos de roles y actividades;
- Discutir las actividades de recoleccion de datos;
- Discutir y calendarizar las actividades en sitio; :
- Crear un plan de proyecto inicial el cual consistira en: /f
o Actividades Clave
o Dependencias
o Hitos con fechas y plazos determinados

Finalmente, el grupo técnico entregaré reportes de trabajo tacticos con la frecuencia que se acuerde
en la-declaracion de trabajo y hasta el final de la implementacién; estos reportes serdn entregados
al administrador de proyectos de “La SEMARNAT y el INECC” quién gestionara las sesiones de trabajo
pertinentes con el grupo tactico.

12.0peracion
Durante la vigencia del contrato se tomara en cuenta lo siguiente:

12.1 Sistema de administracion de alertas.
“La SEMARNAT y el INECC” cuentan con una mesa de servicios basada en la metodologia ITIL v. \
la cual se encarga del registro y control de incidencias y requerimientos, asi como seguimiento de\\ -
L
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Instituto Nacional de Ecologia y Cambio Climético.

Monto Mixime: 3,535,200.00 -
Monto Minimo: 2,665,609.56 .

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E62-201.9

"SERVICIO INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO
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o
A ! G i "',";a't :
3 é Servidores alto desempeiio [ Servicio $99,968.83 $599,812.98
E Servidores departamentales 0 Servicio $0.00 $0.00
ﬁ Servidor para rack 0 Servicio 50.00 . 50.00
g Q Servidores para DRP 2 Porcentaje 535,785.69 571,571.38
“9" = Infraestructura de Almacenamiento a0 Terabytes neta $2,134.63 $192,116.70
ip Respaldos 50 Terabytes neto | $5,722.56 $286,128.00
E E— Servicio de Implementacidn. 1 Servicio $86,460.00 - $86,460.00
g % Servicio de Migracidn. 1 Servicio $86,450.00 | ~ $86,460.00
48 Serviclo de Operacidn. i Servicio $778,140.00 $778,140.00
TS Servicios administrados. 1 Servicio $259,380.00 |  $259,380.00
£ Servicio de Virtualizacién. 1 Servicio $259,380.00 |  $259,380.00
{ :% Servicio de Respaldos. 1 Servicio §172,920.00 |  $172,920.00
- Servicio de Red de Datos. 1 Servicio $86,460.00 $86,460.00
subtotal $2,878,829.06
VA ; $460,61265 (|
Total ' §3,339,441.71

Subtotal: Das millones ochocientos setenta y ocho mil achacientos veintinueve pesos 06/100 M.N,

s Los precios externados son en moneda nacional.

s Se consideran 2 decimales. .

s Los precios ofertados son fijos y sin escalaciones durante la vigencia del procedimientoy durante la
vigencia de la prestacién del contrato y servicio a satisfaccién de la SEMARNAT para el caso de
resultar adjudicados. : '

s Los precios ofertados ya consideran todos los costos hasta la prestacién total de los servicios.

s La propuesta econdémica estard vigente dentro del procedimiento de licitacién y hasta su

conclusion.

Protesto lo necesario.
Atentamente;

-~ {?Z s

U

H

Oscar Aleja d’g{:{ Gamez Vazquez
Repfi;entante Legal
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ANEXO 2. "PROPUESTA ECONOMICA"

Direccion General de Recursos Mater!
Inmuebles y Servicios

SEMARNAT

Presente

Secretarfa de Medio Amblente y Recursos Naturales.

. Maonto Maxime: 13,000,000.00
. Mante Minimo: 5,200,000,00

jales,

5.

Ciudad de México, a 2 de julio de 2019

piestaieconomics
g Servidores alto desempefio 16 Servicio 599,953 33 $1,599 501.28
E Servidores departamentales 13, Servicio 557,654.75 $749,511.75
g ¥: Servidor para rack 0 Servicio $0.00 $0.00
E g Servidores para DRP 5 Porcentaje $35,785.69 §178,928.45
E‘ % Infraestructura de Almacenamiento 350 Terabytes neto | 5$2,134.63 $747,120.50
g ; Respaldos 150 Terabytes neto $5,722.56 ~ $858,384.00
g E Servicio de Implementacién. 1 Servicio $217,064.96 . $217,064.96
& 8 Servicio de Migracidn. i Serviclo $217,064.96 $217,064.95
E E‘ Servicio de Operacian.- i, Servicio $1,953,584.68 $1,953,584.68
(= Sarviclos administrados, 1 Servicio | $651,194.89 |  $651,194.89
e Servicio de Virtualizacién. 1 Servicio $651,194.89 $651,194.89
jg Servicio de Respaldos. i Servicio $434,129.93 $434,129.93
5 Servicio de Red de Datos. 1 Serviclo £217,064.96 $217,064.96
Subtotal ‘ $8,474,745.25
VA '$1,355,959.24
Total $9,830,704.49

Subtotal: Ocho millanes cuatrocientos setanta y cuatro mil sateciantos cuarenta y cinca pesos 25/00 M.N.

Protesto lo necesario.
Atentamente,

A

=
Oscar Ale]a’|>1:|ro Gamez Vézquez
Representante Legal
Centro de Productividad Avanzada, 5.A. de C.V.

Y
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Gabinetes Actualmente en Servicio

Huawel ES000 Blades Servers
Proyecto Semarnat
SITIO PRIMARIO

FRONTWITW

E i

N
¥ “.-‘.:"fdr
S

Oscar Alejandro Gamez Vazguez
Representante Legal
Centro de Productividad Avanzada 5.A. DE C.V.

s,

.
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Anexo C “Espacio Actual disponible”
La Secretarfa de Medio Ambiente y Recursos Naturales cuenta con los siguientes espacios disponibles.

o B A S A MG e
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L
1021
[ass] st
S /
w/D DOS 10
y
.fj\

Vists superion de los Racks en al sils Primais.
(Conagua)

Rackl Rack2 Rack3 Racka
Vitwalizacién | Vittualizackin | Viualizaciin | Bare Metal
Racks Racks Rack7 Racks
| Racks de Servidores ]
I Racks de Almacenamlento I
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Centro de Datos secundario o

"SERVICIO INTEG

La SEMARNAT cuenta con la siguiente Infraestructura en el DRP;

4 Sarvidores Blades Huawel Tecal CH240:

4 x Procesadores
144 GB (9x16GB) 1333MHz

1 Tarjeta Mezzanine con
1 Tarjeta Mezzanine con

_ Enclosure Huawei Tecal E9000:

2 Switches con

E5-4620 8C 2.2 GHz con 16 MB de cache
2 Discos Duros 300 GB S5AS 15K RPM 2.5"

4 Puertos GbE
4 Puertos 10 Gb

4 puertos 10 GbE + 12 puertos GbE

. 2 Switches con 16 puertos 10 GbE

Almacenamiento Huawei OceanStore S5500T: ;

60 TB de almacenamiento

40 TB de almacenamiento a

a 7.2K RPM libres después de arreglo.

10 K RPM libres despues de arreglo.

Respaldos Huawei OceanStore S5500T:

« 60 TB de almacenamiento a 7.2K RPM libres
. 40 TB de almacenamiento a 10 K RFM

2 Switches para SAN
« Huawei S6700-24-El
« 24 puertos 10 Gb

El DRP se encuentra en las instalaciones del proveedor
datos primario. Actualmente soporta las siguie

infraestructura del centro de

después de arreglo.

libres después de arreglo.

actual el cual ocupa

_ gistema de Control de Gestidn (SICG)
. gistemna Nacional de Tramites (SINAT)

o
. Sistema de Nomina
. Directorlo Activo

Sisterna Nacional de Tramites Ele’;trénicns (SINATEC)

LICITACIO

el 35%

N PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E62-2019

RAL DE PROCESAMIENTO Y ALMACENAMIENTO
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DRP de la Secretaria de Medio Ambiente y Recursos Naturales.

del total de la

ntes aplicaciones criticas:

Centro de Productividad Avanzada,
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S.A.deCV.

R.E.C.CPABBO314UM2

OLIO PRO

marketing@cepra.com.mx
Benito Judrez. C.P. 03840, Ciudad de Méxica %52 (55) 5340.56.00
F

WWW.CEPra.CoMm.mx
PUESTA TECNICA CEPRA: 00071



LICITACION PUBLICA NACIONAL ELECTRONICA

No. LA-016000997-E62-2019

“SERVICIO INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO
DE CGMPUTO PARA LA SEMARNAT y EL INECC"

@3 = o )
(.

Equipos fisicos en Ejercito Nacional.

Nombre ENN | E9UP® | nompre | Disco |Sistema CPU Memoria
Duro | Operativo
Considerar DELL Inc. Power
su Edge 2950
sustitucion Processor
, en .| Microsoft Intel(R) Xeon(R)
magquina Controlador (2 de | Windows CPU
PMSEMDCO4 virtual. de Dominio |200Gb |Server 2012 E5430 @ 8 Gb
(64-bit) 2.66GHz, 2660
Mhz, 4 Core(s),
4 Logical
Processor(s)
Considerar HP ProLiant
su DL385 G5
sustitucion. Processor
Microsoft Intel(R) Xeon(R)
Servidor Windows CPU
FHEENRa0L RADIUS | Y°96P |server2012 |5130 @ Bih
(64-bit) 2.00GHz, 2000
Mhz, 2 Core(s),
2 Logical
Processor(s)
Considerar Lenovo Think
su station P510, (
sustitucion " | Microsoft Processor )/-"'
en Activaciones | 500 Windows Intel(R) Xeon(R) L
PMSEMKMSSOL | fsouina  |de kMS =~ |GB  |Server 2012 | @ 3.5GHz, 2000 |18 GB
virtual. (64-bit) Mhz, 4 Core(s),
8 Logical
Processor(s)
Considerar Lenovo Think
su station P510,
sustitucldn Microsoft Processar ,
; en Controlador | 500 | Windows Intel(R) Xeon(R)
SEM-CDMX01 | <oiina  |de Dominio |GB  |Server2016 | @ 3.5GHz, 2000 | *© ©P
virtual. (64-bit) Mhz, 4 Core(s),
8 Logical
Processor(s)
Considerar Lenovo Think
su station P510,
sustitucidn Microsoft Processor
en Controlador | 500 Windows Intel(R) Xeon(R)
SEM-COMX02 | i |de Dominlo |GB - |Server2016 | @ 3.56Hz, 2000 | 16 GB
virtual. (64-bit) Mhz, 4 Core(s),
8 Logical
Processor(s)

Centro de Productividad Avanzada, 5.A.de C.V. RF.C.CPABGD314UMZ  marketing@cepra.com.mx

Insurgentes Sur 859, Piso 14, Col. Ampliacién Napoles, Benito Judrez. C.P. 03840, Ciudad de México ' 52 (55) 5340.56.00 WWW.Cepra.com.mx
FOLIO PROPUESTA TECNICA CEPRA: 00070



a

J

3(_(.'.:’._

Instltuto Nacu?nal de E

ot

Tioe taraguo & LxiAEs®

colug;a y Camblo Cllmétlco.

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E62-2019
"SERVICIO INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO
DE COMPUTO PARA LA SEMARNAT y EL INECC"

FOLIO PROPUES

e -: ] ﬁm sz
- z
Gentus &8 xAE_Ba MAEEAGR R
2 fAnaskdac Utnint 38 04 LTS xRG_o4 Hiabeson mn=
3 Eapacd Gontas 53 nhG_a4 "":‘:::“'
B . e aAG_ad Timixoan T3~ a a A ro8 ¥igrusl
. [ Guntan 6.4 xAG_E4 o s i n n 16 184 Vital "
e Barekos i Guntian ot x0G_04 HpalEnonme 16 ia 3z z108 virtusl
L Eopemer? ubune 1824 11 nOG_g4 = Som-ml= [ + 8 pis wirmml
" S Vi e AT hwl‘nil-n;lﬁb'- = = = Py R
s BarsMars Cuntes 8 AW E_84 L € . 16 163 Visusl
1n Servasit ¥ "":'1"‘:_&""" xuG_cA “"'"“__"z"‘:“"' " . u 1034 wimunl
13 PR Cuntes &4 nuG_c4 Tz mon B3 [ a u 330 vazual
vz Survraris :_;:’::_""l_“-“:_ xuG_c4 RiREETR a 2 @ 1137 wumual
13 ERE— Qunturda KuG_G4 e e £0 zo in 1024 viumual
14 [ r——— kuG_G4 ““HH“ v W M 1sca viminl
It PR R (3] wuE_c4 TeelE —an ELs H z i w0 wamual
1@ [ Mooy e 3 ang_g4 ""‘;"’“,:“"“ u 5 za 1650 vnmial
17 Aupvite el Wil e a4 gD, 5= L 1 a 745 Viial
in fmrvitayin bl ":‘;‘“;:;ﬂ' KRE_£4 B 3 2 az 2048 Vumint
in fAmpwate 10 » *‘;':‘:;';"1""‘ une_o4 "“‘::i ey 4 [ 18 1n33 Al
an AnpvadarTa " '“2:";';@" wAE_G4 "“"'"‘:“_EE"_"" A 1 18 asz Vidual
21 YR AR ans_64 ""““:;;2’“"' 4 A 10 ana Virtunt
22 Anrviingd3 ¥ “::‘;;""‘“ anG_GA nEalK wh E2- 2 a 1z 283 Yirkvat
23 forvalerad et And_G4 Vit a 4 18 x83 Virtal
24 Surezierda g4 G and_dd e a 3 138 aue wirual P /,-
28 [ L und_o4 TRl £ 3 . K zo8 [r— J
26 norvgiorae | M Toan P iUt mnn_64 M R 3 1 ] 00 wimunl
27 servzioral b i Ane_64 R " 4 ] wee vimual i
26 ServioEan ¥ J“"‘;"'; P wug_ad e " " 1c catan Virund
=8 Avrvboras Nomvo mEehey. auE_Gd T o g a 4 4 2328 Vimual T
39 Semviiocan B e, 54 "“‘:‘d‘;"a'_ a A 16 acuu virtual -
centunT 3 Wue_ a4 TRAR aa 24 1oz 3608 oo I/
Cunton? 3 a4 "“"‘";":‘:';‘ i 2 24 120 qaun Faato
Cenpp ER =Ra_aa ey ® 3 & 3noo /
Gentnatf L uy:gw-.nxiung 3 3 3a Ag0D (= /
ubuntu 14 md_d4 et nanae a a ic niu Fmica
P pee BRI W o s fmeer e Ttaldacn Bh- " 7 i i:ﬁ':: B
37 Frwserd? W/ D ET anc_da = !“"": L il 4 2 " [ viicunl .
IR Renridn eI =i e FLEmCEY neiEam AN z 7 © anao Ltey
30 Rewsdor3n W ey OuomE na_da "“';",E' 2 z [ 140449 raiza
10 FwisHo 4D :&Wﬁx: rRE_04 MIALR SO RA z 2 az zo00 raia
a1 FanAaral Cantaa 6 AAG_na . "!"“i:“' z 2 a1 2700 vimial pe
P FawAicEAR gantaald 0 G_E4 """'""! ;'“’: mh= ] 2 El s vhniat
a1 [—— W e A Surear x0G_04 i 4 . a3 oo s Vil
n [ ¥ e AL ABG_oa Titmix won O - = 28 00 ey y
an F—. My B HOG_C4 Thimixan = 3 3 n wag [rym—
as L . -‘"‘;“':?E“"_';W‘" HUG_E4 ““'ﬁ“‘i‘l'i‘*%‘“‘ 3 3 az 2041 il
aT Borviard? Buntaata wOG_G4 G e S a 4 u 533 Vitaiin
au R Cantan uuE_GA Bl N 4 4 15 2700 Vickal
an Survitaran EuntanTa nug_c4 "“’:‘&1’.' : 1 = an1 Virtisal
sa Sorvsesn - il mERE Wu6_G4 ""’“‘:‘.{""_T z 2 =4 1ans Vistual
81 [— W oy anvang aud_o4 T a s a4 186 Al Yitual
B2 Anpeiiurs? Y nue_G4 o bk a 2 &4 ins Virtunl
53 FR— R T T s a ] 24 cuan virminl
54 aeetocsd N Ry nEn_G4 MRS e R E u . 24 1mn vitual
F AnHoE3D i "izn‘_'l':’l’""“"' nor_g4 AL AOn b 2 B w4 1en wutual
26 PN T * W:;ﬂ:f;‘:::‘ mRG_84 _':"?‘::: Lk z a3 Iz FET) i
a7 AnsuxiacsT U 14 ARE_ga “"“";‘::.," ol % a ig A1 wurual
an [r— W.dgew umpret wHO_u4 BPALE goin K18 a a 18 119 virual
0 Fapiacss Saptaald #AC_04 ML EonnRe z z n 1o0 Virtuil
en RanEecEn crHTan 610 xao_na Wphiacn Eos 4 a4 e 133 Virual
. a1 Forekia o6l UpDuHTU LG HOG_oa “"""““ mns 2 z 16 EEEY Vikat
a3 F T 1 P HOG_6A '""’“""“ s H z n 340 Wicknal
Ll
Centro de Productividad Avanzada, 5.A. de cv. RFC.CPABEO314UM2  marketing@cepra.com.msx
Insurgentes Sur 859, Piso 14, Col. Ampliacién Napoles, Benito Judrez. C.P. 03840, Ciudad de Méxlco % 52 (53) 5340.56.00 WWW.Cepra.com.mx

TA TECNICA CEPRA: 00069



LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-016000997-E62-2019

CP) CEr—r= "SERVICIO INTEGRAL DE PROCESAMIENTO Y ALMIACENAMIENTO
Tiot vzravso & 1atorLo

DE COMPUTO PARA LA SEMARNAT y EL INECC"

87 VMSEMHT02 Ir;}:;msnft Windows Server 2012 (64- 20,480 4 200.13 GB

88 VMSEMMBO1 Cany | oows Server 2008R2 13768 |4 | 105778

89 VMSEMMB02 Edt':gg?t?& Windows Server 2008R2 135768 |4 [10.57TB

90 VMSEMMFS02 l;::gmsoft Windows Server 2016 (64- 4,096 2 75 TR

91 VMSEMSITGIGS rl;}!;rosoft Windows Server 2012 (64- 12,288 2 |2718 /

92 VMSEMWSUS01 CentOS 4/5/6/7 (64-bit) 12,288 |4 300 GB 7

a3 VSQLPMO Microsoft Windows Server 2008 R2 32,768 12 1.49TB (

(64-bit)
H_\%:J .
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60 PREASYST Q’é‘g[‘;fgﬁ Windows Server 2008R2 16 144 |4  |300Gb

61 PRUEBAS hb'}ii:t;rosoﬂ Windows Server 2008 (64- 4,096 4 469,92 GB

62 pPsSwWs2 CentOS 4/5/6/7 (64-hit) 2,048 1 150GB

63 | REHIA t;lintglrosoft Windows Server 2003 (32- 4,032 4 105.84 GB

64 SAAU CentOS 4/5/6/7 (64-bit) 6,016 4 60 GB

65 SIADALPRUEBAS E‘i't‘;ros"ﬁ Windows Server 2008 (64- |16 384 |4  |479.22GB

- Microsoft Windows Server 2008 R2

66 SICG (64-bit) 12,288 4 1.84TB

67 SICG2 E/gitc;isto)ﬁ Windows Server 2008 R2 32,768 8 3.48TB

68 SIGEIA I;ltitgrosoft Windows Server 2003 (64- 65,536 24  |464.13 GB

69 SIGEIA-1 I!;flllsrosoft Windows Server 2008 (32- 65,536 18 1.06 TB

70 SIGE; A2 ll;fllitr;rosoft Windows Server 2008 (32- 65,536 24 1.16 B

71 |SNGFPILOTO Hicromfe e Sene 2008 (64 |gs536 (12 |628.24GB ,

72 SNGFPILOTO_DESA m;msoft Windows Server 2008 (64- 32,768 12 628.24 GB ﬂu

. —

73 SNGFPILOTO. PRUE I\bd]grosuft Windows Server 2008 (64- 32,768 1 628.24 GB :

74 SNIVS mlsrosoft Windows Server 2008 (32- 16,384 4 50.07 GB

75 SQL 2016 Windows Server SE 2012 64 Bits 41,984 500 GB

76 SQLBD-PRUEBAS 'E'gﬁfgfgﬂ Windows Server 2008R2 g 197 |8 |508.13GB

77 STRATUS-CNA I;Iiisrosuﬁ Windows Server 2003 (32- |5 n4g 5 87.14 GB

78 SYSCENTER m;srosof‘t Windows Server 2012 (64- 4 MB 1 800 GB

= 7

79 UPK I\bfilgrosoft Windows Server 2012 (64 | 16 384 5068 4

80 VAR-PRESUP Microsoft Windows 7 16,384 500

a1 VMGENEXUS ggtgfgﬁ Windows XP Professional 2,048 60 GB

g8  |VMSEMDCO1 o Windows Server 2008R2 |16 34 |4  |256.13GB

83 VMSEMDC02 o Windows Server 2012 (64- | 16384 |4  |256.13GB |-

84 VMSEMDRS Windows 2012 R2 Datacenter 64-bits 12,288 100Gb I"R

85 VMSEMFS01 g’l’g"“’ﬁ Windows Server 2012 (64 |15 988 |4  |9.117TB =

86 VMSEMHTOL E‘Smoﬁ Windows Server 2012 (64- |59 450 |4  |200.13 GB
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31 DISAPPSDEV I;::Srosoft Windows Server 2008 (64- 65,536 8 1,04 TB

32 dsiappsws Red Hat Enterprise Linux 6 (64-bit) 65,536 12 1.88TB

33 EXTRANET ’("é'ifgf't‘;’“ Windows Server 2008R2 | 10334 |4  |316.13 GB

34 FOCUS rl::::t;rosoft Windows Server 2008 (32- 5,120 5 255.13 GB

35 GEOMATICA Eggfgi‘;ﬁ Windows Server 2008R2 135968 4 33213 GB

36 GISVIEWER rl;l}ltc):rosoft Windows Server 2008 (64- 16,384 8 516.84 GB

37 gpri g}gmsoﬁ Windows Server 2003 (32- 4,096 4 640.18 GB

38 grp-temperal E’:grosoﬁ: Windows Server 2003 (64- 8,192 4 700 GB

39 histasistdb CentQS 4/5/6/7 (64-bit) 32,768 8 400 Gb

40 histasistdb-2 CentOs 4/5/6/7 (64-bit) 32,768 8 400 Gb

41 IDEINFOTECA g’l't‘;msm Windows Server 2008 (64- |4506 (4  |94.11GB

42 INFOTECA E]I{Srosuft Windows Server 2012 (64- 16,384 4 208.11 GB

43 KMIS Eﬂé;[g;stc;ft Windows Server 2008 R2 16,384 4 4.50TB

44 |KMIS Pruebas o e il I L 4,50 TB |

45 LENOINOMINA Debian 8 4,096 300 GB { /

46 MAPAS I;IIitt;rosoft Windows Server 2008 (32- 65,536 24 1.06 TB

47 MOODLE Oracle Linux 4/5/6/7 (64-bit) 12,288 180 GB

48 MOODLE31-CAPACITA g:'t‘;“’“’ﬂ Windows Server 2012(64- 145588 |4 |1706b

49 MOODLE-APP S:Lc):‘rosoft Windows Server 2012 (64~ 12,288 |4 150 GB

50 nominallg Red Hat Enterprise Linux 4 (64-bit) 32,768 6 1,76 TB

51 NOMINA1OgASEA Red Hat Enterprise Linux 4 (64-bit) 32,768 6 32768

52 nominalOg-desarrollo E’:gwsoft Windows Server 2012 (64- 8,192 4 300 GB

53 nomina10g-produccion rl;::gmsoft Windows Setvee 2012 (04= 8,192 4 300 GB

54 NOMINA10G-PRUEBAS |Red Hat Enterprise Linux 4 (64-bit) 16,384 2 1.74TB

55 Nomina10g-timbrado g'i‘g“s”ﬁ Windows Server 2012 (64- g1 |4  [300GB

56 NOMINA-ASEA Microsoft Windows Server 2003 (64-bit | 4,096 2 134.96 gb

; Microsoft Windows Server 2003
a 204,

57 nomina-cna Standard (32-bit) 4,096 2 04.15 GB

58 Ovm_Manager Oracle Linux 4/5/6/7 (64-bit) 8,192 2 58.11 GB

59 PMO ' gflsigigisgft Windows Server 2008 R2 16,384 6 366.16 GB

Centro de Productividad Avanzada, S.A. de C.V.
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2 AMSTRONGED I\bdigrosoft Windows Server 2003 (32- 4,096 4 650 GB
3 Anexo 31 Moo nWoRsSaner 2R R e |4 |4adscs
4 Anexo31 B o s Sener 2008R2 15048 (1 |704.28GB
5 APP1_SEMARNAT CentOS 4/5/6/7 (64-bit) 131,072 |8 |3.0271B
6 APPS1W zvgjtg;stc)zft Windows Server 2008 R? 32,768 4 218
7 APPS2 CentOS 4/5/6/7 (64-bit) 65,536 |4 |1.9571B
8 APPS2DEV CentOS 4/5/6/7 (64-bit) 65,536 |8 |2.02718
9 APPS3 CentOS 4/5/6/7 (64-bit) 65536 |4 |1.057B
10 APPSDEV CentOS 4/5/6/7 (64-bit) 65536 |4 |1.957B
11 Armstrong I\bﬂl:grosoﬁ: Windows Server 2003 (32- 4,096 4 105.90 GB
12 ASISTENCIA rt;l}ltt;rosoft Windows Server 2003 (32- 4,096 4 121.98 GB
13 ASISTENCIA-HIST g’:‘;’“"ﬁ Windows Server 2003 (32- 14095 4  |114.98 GB
14 bd_web_cna I\bllli:c;rosoﬁ Windows Server 2003 (32- 4,196 4 664.44 GB
15 BDS1 I;Lgrosoft Windows Server 2003 (32- 4,096 4 640.75GB |
Microsoft Windows Server 2003 =
16 BDSIDRED Bicioal 409 |2 |124.15GB
17 BDSOL i(vgigistc):ﬁ Windows Server 2008 R2 32,768 4 492.13 GB
18 BDSQL2012PROD Windows Server SE 2012 64 Bits 4096 |2 |500GB
19 BIBLIOTECA-DIGITAL | CentOS 4/5/6/7 (64-bit) 8,192 |8 |508.11GB
20 COAWEB Oracle Linux 4/5/6/7 (64-bit) 32,768 |8 |2.5TB
21 | DAI-ALMACEN g:'t‘;m“ﬁ Windows Server 2008 (64 |3, 765 |3 |479.22 GB
2 DAI-SPOTLIGHT E‘I‘t‘;”’s“ﬁ Windows Server 2008 (32- 1144 |2 |42.00 GB ﬁf ’
23 DESANET Windows Server 2008 1IS 7 8192 |4 |60Gb
24 DGDHO-APLICA-CNA m't‘;“’s“ﬁ Windows Server 2008 (32- | 1 549 148.16 GB
25 DGDHOPRUEBAS l';’:fgr“”ﬁ Windows Server 2008 (32- | 4096 |2 |104,16 GB
2 dgela-serv I\bdlisrosoft Windows Server 2003 (32- 2,048 4 40 GB
27 DGEIA-SERV2 E‘I't';"“s"ﬁ Windows Server 2016 (64~ |35 765 |2 |1326B
28 DGEIA-SERV2-clon E’:‘tﬁms"ﬂ Windows Server 2016 (64- |35 768 |3 |132GB
29 dgeia-serv-fisico I‘bl:::t;rosoft Windows Server 2003 (32- 4,096 40 GB
30 DGITMYSQLDB CentOS 4/5/6/7 (64-bit) 32,768 282,11 GB
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Direccldn General da Informitica y Telecomunleoelones
Dlrecelén de Infragstructura Tecnoldplea

+ Huswei S6700-24-El
+ 24 puerios 10Gb

El DRP se-encuentra en las instalacionas del proveedor actual el cual ceupa el 3?% del lolal de rz!
infraestructura del cenlro da datos primarlo, Aélualmenta soporta las slguigntes aplicaciones crltlcas..

- Sistema de Conlrol da Gesllén (SICG)
- Sisterna Nacicnal de Tramiles (SINAT)
o Sistama Nacional de Tramiles Electronicos (SINATEG)
- Sistema de Nomina
- Directorio Activo

Anexo C “Espacio Actual disponible” g )
La Secretarla de Medio Ambianta y Recursos Naluralas cuenta con los siguientes espaclos
disponibles.

iy, 58 0u 61 | Anoxa Técnica, Samidos Inlegral da Plocesamicnlo y Almacanaminnta da Compule para fa SEMARNAT y
el INECC.

o
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Equipos (I_-:Ir.ns en Ejerzile Naelanal

: UL
3 BULAMILAMTA

. Unided de Adminlsiraclén y Finanzas
Direcelén General de Infarmétiea y Telecomunleoclones
Dlrocelén de Infraestructura Tecnaldglea

Nambra ENH Taulne NOMBRE EEE’ Slatema Oporailva ery Mameria
Considarar su . "DELL Inc. Pawer Lage 2330
subilveidn en ! - o Prectisar lﬂh§R)Xeun{n)

EMEENEE mdquina Conlralader o 2da Mierosol Windews Barver | GPU 4430 @ 8Gh

R o virtusl, Damiala 200G 2012 (64-b1) 2.80GHz, 2680 Mnz, 4
Cave{s), 4 Lagleal
C ar sy HP ProLlant DL
. sualitueidn, i quum Ini _H;tlu);znn[m
: Servided Mlzrosalt Windows Servar CPI 1
PUSEMRSO! Gaviat | 1s000 s ) 2000Hz 2000 2 | B0
Core(s), 2 Loglcal
Pracatini()
Contldurarsu | . = :maw : :.m?(la)ﬂ:?mnlki
5 auslilyeidn en L raci3sar Ind
PMSEMKISSO! | miquna | ACMISOUENDE | gongg | Mersnallt ;::::i:]nw" @3,3GHx, 2000 Mhe 4 | 18GB
: wirtugl, c.o;-m. Blogleal |
Coniidararsu Lunove Think -lmgm ln.
suntitvelén oh o - Procasser lale|[R) Xeon{R)
f Cantrolader da Mierassfl Windewa Servar
SEN-COMEET miguina 500 GB faplirky @ 1.5GHz, 2000 MhE, 4 1608
virual. Dominta 13 {Bx) Corels), 8 Logieal
Piocas
Coniloarar su Lenovo Think slatior PS10,
suslitucldn an ; . Procasscr lalal{R) Xean(lt)
Cenliraisder de Microsoll Windows Server
SEMCOMKDZ mibgulna : 500 GB @ 3.50HL 2000 Mhz, 4 1EGE
w:\‘:ﬂ Dominia 2010 {¢4-bil) Core(s), § Loglesl
Prassa1nie)

Centro de Datos Secundario o DRP de la Secretarla 'de_e Medlo Ambiente y
Recursos Naturales.

La SEIMARNAT euanla gan la slgulenie Infraestructura en el DRP:
4 Servidoros Dlades Huawai Teeal CH240:

4 % Procesadares E5-4620 BC 2.2 GHz con 16 MB de cache
144 GB (9x16GB) 1333MHz i

2 Discos Duros 300 GB SAS 18K RPM 2.57

1 Tarjzla Mezzanine con 4 Pustlos GBE

{ Tarjela Mezzanine can 4 Poerlos 10 Gb

Entlosure Huawel Teeal ES000:

+ 2 Swilchos con 4 puerids 10 GbE + 12 puirios GHE
+ 2 5wilhces con 10 puerios 10 GBE

Almacenomienta Huaviel OceanSlore S5500T: C{u

«  £0TA da almacenamlenio a 7.2K RFM libros dospuds do arreglo.
= 40 TD do almacensmiento n 10 K RPM libres despuds do omreglo.

Respaldas Huawel OeeanSlora §5500T;

+ 6078 do almocenomignia a 7.2K RPM fibres despuds da omeglo,
+ 4078 de almacenamierlo a 10 K RFM libros daspués de ameglo.

2 Sulichies para BAN

Pag. 50 do 01 Anexa Tecnkeo, Sorviclos Integral de Procasamlenta y Almacanamienio do Cémpulo para la SEMARNAT y
ki all
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VECAETATIA BE ERIG ANFTAIE ¥ PECULIGN HAIURARSS

Unlded do Adminlstracidn y Finanzas
Blrecclén General de Informdtica y Talacomunicaclones
Direceldn de Infraestructura Teenaldglea

85 SIADALPRUEBAS Migtessly Windews Server 2008 (84:-bil) 10,204 L] 47372 08
&s SICG Microselt Windows Servir 2008 A2 (84-bi) 12208 4 18470
&7 EleG2 Mlzrassit Windows Servar 2008 A2 {84:hit) 2700 .} 34878
[} ] SIGEIA Kizrotell Wincawk Servar 2003 (84-bli) a5,830 Ei) 404.11 GO
[1] SIGEIA-1 Mizrasall Windows Sarvar 2008 [2:bil) [ER=.] 18 1,08 T
T0 5IOEIAZ Migrasall Windaws Sapver 2008 [32-Bil) 65,516 24 116 70
n SNGFPILOTD Miamsall Windows Server 2000 (24.6l1) as.538 2 024.34 GA
12 SHOFPILOTO_DESA Micigiolt Windows Server 2008 (B4:bi) 32768 12 42024 GO
73 BNGFPILOTQ_PRUE Micrmuoit Windows Server 2000 (34-Bi) 33,708 12 628,24 G0
4 SRIVE Microus| Windewes Senier 2008 (12:hi1) 16,384 4 $0,07 G
k£ 54QL 2018 Windows Server 5E 2012 54 s 41,904 ] 500 08
76 SQLB-PRUEBAS Micrapall Windews Servar 2008 R [B4-bl) 802 3 508,131 GB
. " STRATUS-CHA i Mwrasall Windows Sarver 2003 (33-5iY) 2,048 1 .B7.14 GB
78 SYSCEMTER Migraiaf Windows Sanver 2012 (64:bi1) 4 MD 1 400 GB
e UPK, Midrasoll Windewa Sarver 2012 (65-5il) 18,384 4 260G8
1] VAR-PRESUP Higrasafi Windew 7 15,384 4 500
1] VMBEREXUS Micraseh Windovwa XP Prefasilonal {32-bit) L] 4 0GB P
3 VIISEMDGOT Miarosah Windows Sarver 2008 R2 (84-bl) 16,304 4 258,11 G0
=] VMBEMDC0Z Microsalt Windows Server 2012 (84-8il} 16,384 4 2301360
B4 VIASEMDRS Windews 2012 RE Dalaenler Gi-kig 12,288 2 100Gh
15 VIISEMFED1 - Micrasall Windows Server 2012 (84:801) 12,288 4 2.11 78 :
[ VISEMHTO Mierdsofl Windows Server 2012 (84-blt) 20,480 4 200.13 GO
87 VMBEMHTDZ , Mictose!t Windaws Sorver 3012 {84:bi) 20,480 4 200,13 GD
L] VUSENMMDDY Icroselt Windows Server 2000 R [84-bil) 32,788 4 10.57 T ]
1] VMSEMMBOZ Mieraaell Windewa Server 2008 A2 (84.hi1) 32,780 4 10.57 18 /
%0 VIASTIALIFS0Z Mizrasol Windows Server 2018 (84501) 4,008 2 7678
£ VMSEIEITAIGE Mlereaall Windowa Sarver 2012 (84:bil) . 12,288 12 278
w VIASEMWSUSOY CenlQS 47277 (04-hh) 12,288 4 300 G8
3 VEQLAMD e Mierasnli Windaws Sarvar 2008 R2 (54-bi} 33,708 12 14978
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20 COAWED Qracle Linux 41517 (04-5il) az760 L] 2370
21 DALALMAGEN : Microsoll Windows Senver 2008 (G4-bil) 12,708 [] 479,22 GO
2 DAL-SPOTLIGHT Miztozalt Windows Server 2000 (32-80) 6,144 2 42,00 G0
21 DESANET Windows Satver 20081187 8,102 4 G60Gn
24 OGOHD-APLIGACHA Migrasoft Windows Servor 3008 (32-eli) 10,240 & 140,16 GB
5 RGOHOPAUGDAS Mizrasoll Wintéws Sarvar 2008 (32-bi) 4,008 2 104.16 GB
- 2a dpelnasery Kerasoft Windaws Surver 2003 {3251 2,048 4 10 GB
F DGEIA-SENVE Liieioealt Windews Sarver 2010 (64-Eil) 32,768 2 12260
20 DGEIASEAVZ-clan licrasali Windows Server 2018 [84:0) 32,768 2 132c8
20 dgelasairyfisico Miernolt Windows Sarvar 2003 (32-5i1) 4,000 i 40G0
a0 DGITIAY50LDD CanlO5 A/5/877 {B4-1i) 32,768 4 282.11 GB
3 DISAPPSOEV Mierainh Windaws Server 2008 (B4-bil) €550 8 1.04 7B
3z dilappiws ficd Hal Enlorprisa Linux G (84-5i) €%,530 12 1.88 7D
3 EXTRANET ieraioll Windows Sorver 2000 A2 (04:01) .10,384 4 310,13 GB
34 FOCUS tAicroanh Windews Server 2000 {32-Lil) 5120 2 2553 GO
35 GEOMATICA i Microsolt Windowa Sorver 2008 RZ (64-0i1) T a0 4 332,13 GB
B GISVIEWER | Aizinaall Windows Safver 3000 (84:hil) 16,384 o S804 G0
ar gprl Mittosel Wingows Berver 2003 (32-bil) 4,08G 4 G019 GO
38 « | grp-lamperal Mizrosofl Windows Sever 2003 (B4:bil) 8,182 4 700 GB
13 hiatasiatit Cani0s 4/516i7 (64-blY) azan 8 400 Gb
40 istasisldbe2 CamOs A/S/8T (84:bil) . 32700 L] ADD Gb
i1 IDEINFOTECA Mizrazali Windows Secvel 2008 (B4bll) 4,066 4 04.11GH
42 INFOTEGA Micreiel Windaws Server 1012 (64-E1) 16,304 i 200.11 G&
A3 KHMIS - Micrasoll Windows Server 2008 R2 (G4-bk} + 16384 4 4.50TD
49 KIAIS Pruakas AMieresoll Windows Sarvor 2008 R2 (84-bit) 18384 L} 4.50TB
45 LENDINDMINA Deblan & 4,008 2 200 GB
48 MAPAS Microsolt Windows Server 2008 (32:0l1) 65,530 24 1.06TH
47 MOODLE Oracle Linug 4167807 (64-5l1) 12388 4 180 GB
4B MOODLE3:CAPACITA Hizrosolt Windows Sarvar 2012 (64-61) 12208 4 170 Gb
4% | MDODLE-APP ‘Mizrosalt Windows Servor 2012 (B4-bil) 12,288 4 150 GB
50 naminaidg Rad Hat Enlarpriso Linux 4 (64-54) 32,708 & 17878
51 HOMINA1GGASEA Rod Hal Enterprive Linux 4 (04:51) . daiae g Jz760
[>] namina10g-dasarslla Microsell Vindows Server 2012 {B4-bil) 8,192 4 300 GB
53 namina16g-predusclon Microsolt Windews Server 2012 (G451 B.192 4 300 OB
= MOMIMAIOG-PRUEBAS Red Hal Entorpriso Linux 4 (34:bil) 10,304 2 174 T8
55 HNemine10g-imbrado Micrazolt Windaws Sarver 2013 (84:63) 8,102 4 00 GB
13 HOMINA-ABEA . Microsoll Windows Beqver 1003 (84-bil 4,000 2 134,98 gb
&1 neming-as Mkroaall Windews Servot 2003 Slondard (32-kk) 4,008 2 204.13 Gt
T Ovm_Managar Orasia Linux 41567 (G4-bii) 8,182 z 58.11 GO
1] PO Wierasall Windows Server 2008 R2 (64-El) 16,308 B 368.16 G0
60 PREAGYST . Microzell Windows Gerver 3008 A2 (64:bi1) 6,144 4 300Gy
61 PRUEBAS Microsali Windaws Berver 2008 (64-bll) 4,088 4 460.92G0
62 PEWS2 Cenl05 41377 (84:hil) 2,010 1 13060
63 REHIA Migrozafl Windaws Servar 2003 (32-bl1) 4,012 4 105,04 G
] BAAU CenlO5 4587 (G4b) 0,018 4 &3 G0

~“Bi5, 5305 61 | Ancwo Tacnica, Garvicios Infogral de Procasamienla y Almacanamicnlo de Compulo para la SEMARNAT y

ol INECC.
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| Eeeatars, e LL Lné, Powat [dda 3050
: cmmwn
o —— mﬂ-ﬂ-mnr:: 2eaz000y | Hiemen w;w.-_;]a-mrml qunrlul-ﬂéﬂ :wnmhu Bk
‘ mbquns viiual, FNﬂﬂEPH'\ Comls). u.w':-n hm:-wm
Fropredad oat B
pvandal . upmum DL38E 0 Procassor
esngiirsr gy | | SoniorRADLE Hilzrapefl Windows Server 2 | in 5130
BUSEMASOL pna do la 18680 [T
ST, LU . 1B4:04) 2 ; L;Im 5% ,:::\: ":'&mm;.
aad S8l Lenevo Think sliion P10,
i f wador asiugl e g
rudeukudsor | eomsicenin | AT | ggqp | MesEnvEERRSINIGENG | o deans | 058
mnwiﬂn 4] Log'esl Prmeeisoifs)
TpREAd O 1 Lenovo Think alation PA10,
proverdaraciunl, | Cenirdader da
sewenuxes | eonsierarcu Oorinla B | M e | e s ey | aen
slagueiaen | Prep CERRA ; Logieat Proasnois)
B /Bfmias dal . . Lindye THAY §lalan PATD,
. ngorbstual | Cenvoliser i
seucouxiz | “gamnsras | Danee. | sooaa N | e arer i s By | wwan
..L“;‘.‘.?.'E‘&".:‘.‘; Prop CERREA Legieal Procesiori)

Caracteristicas sorvidores fislcos y virtuales,

Secrotarla de Medio Amblente y Rocursos Naturales.

ABGE&Q-VMWAI‘IE-SIMAHNAT Micronall Windawa Server 2012 (8d-blt *“

2 ANSTRONGRD Mierosall Windaws Berver 2003 (32-bIn 4,008

3 Angxa 21 Microsall Windawa Servar 2008 R2 (84-bit) 4,090 42.16GB

i Anpxadi B : Mizmsett Windows Server 2008 R2 (§4-b) 2.048 70428 GB

5 APP1_SEMARNAT CenIDS AIS/AIT (B4:bif) 131,072 30270

& APPSIW N TAlroR 0T Windaws Server 3008 N3 (04-51) 32788 378

7 APPS2 Coni0s AL/ (B4-bil) 05,620 19570

8 APPEIDEY . ContOS 418617 (845l 85,538 20270

[ APPE] Coni08 45077 (04:bil) 05,60 19570 I
10 APPSDEV Con(QS 4/5/8/77 (84.5i1) 85,510 185710/
1 Armetreng Mierasall Windevws Beiver 2003 (32:bl1) 4,080 105,00 CB :
12 |AsiSTEHGIA Misrasalt Windows Server 2003 {328l 409 12191 GE

17 ASISTENCIA-HIST " Aierosall Windews Seiver 2003 (32:bk) 4,098 11458 CB

) bd_web_eas d Microsoll Windews Berjar 2003 (32-bir) 4,198 08444 GO

15 BnSs1 Mierasali Windews Eérver 2003 (32-bh) 4,008 840,75 GB

18 8D3IDRED Lk ft Wi Sarver 3003 S1andard (32-51) 4,008 124,15 GB

[T noSaL Micrasoll Windews Secrver2008 R2 (840l FERLT 493,13 GB

16 BOSOL012PROD Windows Sarvet 58 7013 94 Bis - 4,008 500 08

19 | DIoLIOTECA-DIGITAL CentOS 4/5/077 {B4-hi) 8,182 0.1 G0
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Caracteristicas de la Infraestructura del Servicio de Bases de Datos (Oraclay saL)
Es Importante menclonar qua la Infraestructura de Oracle forma parte del grupo de

servidoras fislcos antes menclonados. : . :

i Maauine veual, UnseadaOanion | ORACLEEwepruslons | pag 12
: MAEBeat DOradla Praguetivar Servoriclaie 0.5 Crus
g Hdgding yausl, feacs co Dalas E Enierprisa Linuz 12
1 " n.&mm: Gracls Proguztves Sirverrelnase 05 bt ceul
iauina viual BeiaropDatzs | OMACLE Eniarpeias Lz P ] i
3. RAE2HEEA1 Qracie Produzbens Sinatraliise b #E | epus \/"
A
: Ldquing vinual Daigh g# Oaton | GRAELE Eniarpiss Linx ; L, / )
4 AACINGDOZ Otache Produgivas | Serarialzaie 65 38 | gpyg| + A/ \ /
. &
5" Higuina vital, Osizida Baas | "ORACLE Enlapnis Lewx 180 i .-'/ / -
ol RACIRODON Ot Prodeilvar Servefrelzase 65 - |cpus LR
4 Ldapina vinual Oaczda Das | ONACLE Criere Lux 1z
5 ACINOGE Ortle ProcusEvar Soovt i 05 200 | eauy
Higyina yral, Vblsgle ORACLE Griwpras Litux A /
7 | weolbSicEERVER Ceramis Frbi e HG8 | apyg )
Pz d, Crisairi 8, J
Bicad
| usguns v, GHPgusress | OHACLE Erearprize Linus 18
B°| ¢ HUSIHESS SUTE SWIHORACLE} Sanveriaate 0.5 8200 | geug /
athd, ki LLLEN
"8 Maguns ks Baia &e Dalos 12icrozoR Windaws wan H Blaza 4
BIGIBO{VAEELGIGICDA) [ SOLSERVER 2016 W-bﬂl CPUS
jp:ﬂﬂdﬂ oy ﬁlﬂ‘, !“IEI“I l.
10 smufw‘:mf.m'" GG Ehlgma zrasal Wdons Sorvil G 24 Bis28 &
- | erauaeTioy o 30l )
22y Higuina frka Viehisgie ORACLE Enieprio Lttt P Ml
; a
2 |wasrag Produscssin Sorer ieiesis 53 B8 | gy A
Hath A, Eeoies /
uina fisien Daie ga BOL Edga
5BLHOPRODI SERVERzagn | \Vows SencrIooni : ) /
1 Kk wemnmic | omcuEGesmeloge | gegq |34 | o Hace s 'i/
| wasrnan . SEAVER Benarmigmred 4 ? cRuS T
PR § ¥ ApEatndn Tl §d $im Rl“:!}ﬂﬂﬂﬂ'l‘
14 M-lrtuir\n fiskm :mﬂm an Windewn Jarver s160 a4 btade @
4 5IGI APP induutions) 013 2012 (848 cius
p B = dal ogu 4, ﬂ‘ ,
t Kdguina les BianBiama BUcieaal Windde Elmr 4 Elada 1
' 18] BiGIBD Elﬂﬂ\,:"u:\f ol 7013 {B4-0) L /
T - HatHd, Ercoiur &, :
. 6 Haguana fiea DuspgoCatos | ORACLE Enisrprite Liwne 4408 1 “iada 1l e
P QRAKOOO1 Omde Desanga Gerval alnare 0.1 CPUS
* i b Fica Baigi g0 Bolas | ORAGLE Entwznia Line a | ™ E “wri-ﬂ.
I nl a age
1; ORANODOZ Orstla Cararmas Ecrver releate 6.1 4060 | cpyg C{'

Pl ETHC BT | Anoxo Thcnico, Servicios Inleqral de Procesaminio y Amacanamiento da Cémpulo paa la SEMARNAT y

al INECC.
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‘ = 1Torjolo Mezzanine con & Puerlos 10 Gb

Almazonamlante SAN

= Cantldad 1

= Huowel OceanBlore S5500T

+ 600 T8 de atmacenomiznlo & 7.2K RPM Iibres después da ﬂlﬂ!?'n RAID &

= 100 T8 de almncenumlienlo a 10K RPM libras dospuéds de orreglo RAID §

Da sl porle del almacananmiento oald previslo pnm la Seerolarta Un espacie do *361.9 Th de almncenamlants despuds
da rreeglo RAID 57,

Rospaldos

* Cantidad 1

+ Hupwol OceanSiora S5500T o o ) ;

= 80 TB da almacenamianla o 7.2K RPM libras después de arregle RAID S .

+ 40168 da almpcenomianio o 10K RPM libres después do arraglo RAID 5 Da &sls parle del respaldo asid previsio para Ia 'l
Secretarta un espaclo de 51 .7 b da almocanmicnlo después de arregle RAID 5-

# E
Switch para Gonoctlvidad SAN/Roapnldo .
= Cantldnd 2
= Humwvai S6700-48-E! :
+ 48 pucrios 10Gb

Ragk Encisaure Owvuripeisn ::‘I':I .:f'f ! Madaip
Sareidanst 04 Ana Desumpede. 1 1 * CHzD
Sohizoret o ALa Deiemachs. 2 2 [=]-10 ] i X
Fervidoter 24 Alla Desompeha. 3 El G /
Ri 4] Fenvidores de Alla Drasmgelia. 4 2 =101
Sarvidorys 4o Alio Dajarmaeia. [] [] CHI4D
Fervidoms ca Alia Dimrmaena o a [T
Sirvidorns da Al DEImAIng; 7 7 o0
Fonidoras de Alla Dalémaria, ] 1 cH40
: Berviioces G0 Ao Dyon 10, ] 2 - D
n2 i Birvidpies 0 Ao Datamauna, 16 3 cHatn
' BervHons da Alle Dviemann, 0 ] cHID
Serdasias oa Ano Dorempeiia, 12 5 Cifde
Sarksiad A8 getemasia (B2 } 1 1 CHIZ0
Safveors it [BaraLiswl) H 2 CH40 -
5 iades (Oaseldela) 1 3 emai
Svividonst depaammisiul (Boreblels) 2 & CHdy g
: alet (Baralinis) 3 3 chat |/
Farvcoms oo 1] 4 | e E .’/
i ni B Swervcons diy tatet {Barabtatan 3 E CHIE
Garvidens drparimintites (Barlou) o [ U
i Fanhemn | 7. 2 ot w
[T [] 13 CHIA C{\'
[ 3 [ 0 [] 1 Izt
vk 'os (@ ] 10 [0 CHIZI iy
Sanvicores d @aroMats) | 11 10 I éf:"
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Anexo B “Servidores fisicos y virtuales”
Centro de Datos Primarlc o CDP

La Secrelarfa de Medio Ambienta y Recursos Nalurales cuanla con |2 sigulenta Infraestruclura en
al CDP:

'

Caracteristicas de la Infraestructura del Servicio Centro de Dates Principal

Servideres do alto Dosempefio {granjas do virluallzacién) con las algulantes caractarisiicas:
= Canlidad 12
Bladoa Hugwal Tocal CH240: - : P
4 ¥ Procasadores E5-4620 8C 2,2 GHz con 16 MB da cache A\
192 GB (12z10GB) 1333 MHz P
2 Discos Durgs 300 GA BAS 15 KRPM 2.5 A

1 Tarjela Mezzanine con 4 Pucrlos GbE
1 Tarjeln Mazzanino con 4 Puerjos 10GD

- Canlldads |

«  Dlades Huawal Toeal EHIZ1:

+  2xPracasadoran E5-2630 6C 2.3 GHz con 15 MO de cache -

= 128 GB (10x0GB) 1600 MHz

« 2 Discos Duras 300 GB SAS 15 KRPM 2,67 /
« i Tarjela Mezzanine con 4 Pugrdos GhE

« 1 Tareta Mezzanine eon 4 Puerles 10 Gb

Sorvldoros Blade Baro Matal con las sigulontss caractorieticas: (_

Contidad 5

Blades Huawei Tacal CH121 : <

2 X Procasadores E5-2030 Ge 2.3 GHz con 15 MB de eache /
16 GB (2xBGB) 1600 MHz i

2 Discos Diiros 300 GB 5AG 15 KRPM 2.6° /

1 Tarjela tAczzaning con 4 Pucrios GhE ' . £ /
1 Tarjela Mezzanine ean 4 Puorlos 10 Gb - {/
cantidad 1 ’

Blades Huawel Tegal CH121 :

2x Procasaderas E5-26306C 2.3 Gl'h
con 18 MD de eache
32 GB (4xBGD) 1600 MHz .

2 Diacos Durns 300 GO SAS 15 KRPM 2.6° _ :
1 Tarjela Mezzanlne con 4 Puerles GbE ' ;

R R

1 Torjelo Mezzaning con 4 Puerlos 10 Gb

Caonlidad 1

Blades Huawel Teenl GHY 21:

2 x Pracesaderas E5-2630 6C 2,3 GHz con 15 MB de cache d\
104 GB (13xBGR)YIG0D MHz : g"

2 Discos Duras 300 GB 5AS 15 KRPM 2.6°

1 Tarjata ezzanlng con 4 Puerlas GbE .
1 Tarjeln Mezzaning can 4 Pueries 10 GB i
Cantidad 2

Blades Huawel Tecal CH240:
# % Procasadoros ES.4620 5C 2.2 Gz con 16 MB de cache

120 GB (8x1GGB) 1332 MMz

2 Discas Duros 300 GH SAS 15 KRPM 2.57

1 Tarjela Mozzoning con 4 Puetlos GYE

Anexn Thcnieo. Gerviclos Iniegral o Froceaamiento y Amacenamianto de Cémpulo para fa SEMARNAT y
ol INECC. .
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Secretarla de Medio Ambiente ¥ Recursos Nalurales.

Slstamas Oporatives

Licancia

Microsoh Windova 7

Milerosof Windaws XP Prafasaional (32-bii)
Micrasolt Windows Sarver 2003 (32-bil)
Microsoh Windows Server 2008 (32-bil)
Mizroson Windews Server 2000 (84.bit)

Miereseh Windows Server 2008 R2 (B4.bli)

Microsefl Windowa Sorvor 2012 (84-bl1)
Windews Server 20168 Sid ‘dd-ﬂ]!]

CenlOs 4/5/0/7 (64-bi)

Oracle Linux 4/5/077 (84-bl)

Red Hal Ehluﬁ)rf:a Linux 8 (84-hil)

Deblan &

Ubuniu Linux {§4-bi1)

SEMARNAT y ol INECC" o Libres

Licencina propiedad de “La

Institute Naclonal de Ecologla y Camble Climatice,

Sislomna Oporaiivos
Mierazah Windaws Enrvnrzﬂﬁa (ﬁ-b ]

MicrosoN Winoaws Server 2008 Enigrprise (B4-bil)

Wlcrosoh Windavs Sarvar 3008 SIanaan (64-Dil)
Mitraol, Windews Server 2012 (a4-bl) ]
"Micrasan Windowa Server 2012 R2 (84800 |
m
‘Windaws Scrver 2016 Bvalualian (B4-01) -
CenlDS 576/7 (B4-01)

Ubruintts Linux 14716 (B4-bi)

Fedora 26 x60_64

Manojadoros do Basos do Dalas

Micrasan SOk Berver 2016

[Wicroson 50L Sorvar 2014

picrosoll SOL Server 2012

MaraCB 5,0 o superior

MyEOL 6.0 o suparier

Poslgre50L 8.0 o suparier

MengoOB 3.0 o superior

Praclo 11 o superior

i’ag, B0 clo 61 'Ml“g Técnica. Sorvicios Inlagral da Pracezamienlo yAimnnnnmiunln de Cémpule para I SEMARNAT y
- el IN|

&
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CIUDAD DE MEXICD, A 18 JUNIO DE 2010

SEMARNAT

Elaboré: Ravisa:

K

- hLpt
Ing. Maurillc‘Blaz Rodriguez Ing. I:E@ﬂﬁaﬁuz Mena
Subdirector da Implemantacién y Manlenimienle . franclsca, lerraez@semarnat.gob,mx

: “CON FUNDAMENTO EN LO DISPUESTO FOR EL ARTICULO &4
maurilic.dloz@semarnal.gob.mx TERCER RJUMFD DEL - REGLAWENTO INTERIOR DE LA
BECRETARIA OEL MEDID AMBIENTE ¥ RECURS0S NATURALES, EH
SUPLONGIA POR AUSENCIA OEL DIRECTOR OE INFRAESTRUGTURA
TECHOLOGICA, PREVIA DESICHACION FIRMA O BIRECTOR DE

SISTEMAS DE INFORIACION".

INECC.
Revisd:

S

[Ic. Susana Viclorin Alvarez Gonzalaz
. Direclora de Tecnolegias de la Informacion

E:--r’ | ivaraz{@inge ‘
114
ABRDBO 4
TITULAR DE LA DIRECCION GENERAL DE INFORMATICAY |
; TELECOMUNICAGIONES

La prasanta hojo do firmas carrespandn ol Anexo Tecnica del proyocle
HSERVICIC INTEGRAL DE PROCESAMIENTO Y ALMAGENARMIENTO
DE COMPUTO PARA LA SEMARNAT Y EL INECC."

Dr. Enriquo Schelnvar Geltdlenar
anrlqu rnat.gob.

lenin y AImac Toria g0 Campule para 1a SEMARNAT y

Pag: 40 fe'B1 | Anexa Téenico. Sorvicios Integral da F
ol INECC.
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Las facturas deberdn enviarae en flslea y elecirdnico a las siguienles direccionas:

AV, E[frcis Naclenal, | _ 1 arrAGE
- - Mo. 223, €al. Andhuac, semainn] aoh my
Ing. Junn Francisto Ing. Mauiita : S .
SEMARHAT o\ s Mans Blex Rediiguaz | THAMIZEOUD ﬁ:ﬂ:;‘;m;‘:ﬁﬂ:w Tol, (88) 88280830 il D
#a Méxdeo, - pmy! gabmx
Tivd, Adodo Aul :
Carlnwa Ho. 4208, al. b i
WEee Lie. Suaana Vielaria | Eelth Treje IHE120000AME | Jaedingsanla Tal. (65 E424G400 |
Ahmror Gonzdlez Avarez montafia, Alcatila
“Tualpan, Eludad do i lefefiongen
Mixies, CP, 14210 eh
25, Normas Oficlales.
- 1!

De conformidad con loa odiculos 53 y 55 de [a Loy Federal sobro Melrologia y Narmalizacion, asicomoale
dispuasto en al artlculo 20 fraccivn VIl de la Ley de Adgulsiclones, Arrandamlenios v Servicios dal Seclor
Pdblico, y el artlculo 31 de su Reglamento, los equlpes con que prostard el servicio el Proveeder, deberdn
cumplir con las Normas Qficlales Mexicanas, las Normas Mexlzangs y a falta de éstas, con las Normas
Internacionsles aplizables,

. Narmas Mexleanas

| K TNerma - f[ - r - DanenpEldnG L (R |
| Nnm -SCFI-1898 | Sequridi i roc nmmnlu Je dalas

=  Nomas Inlemacionales

CorNgrme:s s e e CRT R TPET: - s o
180 27001 :
IEQ 8001 Sislemas QE Egi! ﬂ
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Instituto Naclonal de Ecologla y Camble Climitice,

=  Monto Méﬂ;ﬂo: n,ﬁns.zup.un
« Moente Minlmo: 2,665,609.56

‘- Tabla:propuosta acandmica,;
P o e e R e A T - Costatowaldal ...
aerviéio npartir'dol
sigulonte dia habll a
Lo JatAetifeaelén dol”
Proyoklo e
i ‘ sin VA
3 e Al ) | Gostg untario | SERP
E Saervidores allo desempofo . Sorvicle
E Servidaros dapariamantales Servizio *
8 Servidor para rack Sarvicla
g Saividores para DRP Parcanlojo ,,,‘:
B3 Infraesiructura de Almacanamianlo a0 Terabyles nelo X ‘
E Respaldas 50 | Terabyles neto ! /
E T
] 8 Serviclo do Implementacidn, 1 Sonvicls
gg Sarvidn do Migraeion. 1 Servicin |
as Sevieia do Operacidn, [ Servicio
E E_ Serviclas adminisirades. 1 Senvida /
= ‘E_ Sarvico de Vinualizaelén, 1 Sencla
;'g E Sarvicio da Respaldos, 1 Servitio
S gm Sarvicle de Red de Dalas, 1| Enid : ‘ ‘ .
Bubilal | . b i
: N‘@\‘ . : 2\ {} /
L : CoTeldl A S K : /

24, Administradores del contrato por “La SEMARNAT y el °(-

© INECC,
' &

El administradar del contralo y responsable de varificar la corrocla preatacién del serviclo serd ¢l Ing. Franclsco

Ferrdez Mena, -Gon fundamenlo an lo dispueslo por el anleula 84 lercer parralo del reglamento Intarior de la
- Secrelarla del Medlo Amblente y Recursos Naturales, en suplencla por susencia dal Director da Infraesiruciura

Tecnoldgica, previa dosignacitn firma el Direclor da Sislamas de Infarmacién® o gulen lo susliluya en el cargo,

adscrito a la Direccién General de Informalica y Telecomunicaeiones, por parte do INECC seré Lic, Susana

Vicioria Alvarez Gonzélez, Diroclora de Tecnologlas de la Infarmaclén o quian la sustiluya en el cargs, adscrita
. ala Unidad Ejecutiva do Adminislracién, '

El prastador dél servicia debera envier 1a faclura, desglesanda el Impuesto al Valor Agregade.

£

TFAQ. A7 du #1 | Anexo Thenlce, Servides iniegral de Frocesamients y Aimaeanamlonlo de Cémpulo para lo SEMARNAT y
el INEEE
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23. Propuesta econémica -
Para ella la prapuesia y Ia faclura debardn venir desglosadas en costos unitarios de cada uno de (o3 punltos de
Ia table propuesta econdmica, .

Secrataria de Modlo Amblonte y Rocurses Naturales,

» “Monio Mixime; 13,000,000.00
+ Mente Minime: 5,200,000,00

i) ".'-_ﬂltﬂ_ll_ltgl ;

dol sorvleloa partie dol
slguiente dianabli a.ln
natifizaclén dol falle.

Proyocto -
PO aln VA

[Capto.uniiaris | Gaste total

% Sarvidores olla desempefio Serviclo
g Sarvidores depariamentalas Servicia
ﬁ . Servidor para rack Sevido
5 Servidoros para ORF ’ Pareenlaje
= Infrassiructura da Aimagenamients 350 | Terabyles nato
.E = Respaldos 150 | Terabyles nelo
g Sarviclo do Implamaniacion. 1 Senvicio
o Servida da Migradén, q Servicio
g2 Servicio de Operaclén, 1 Sorviclo
B E_ Sarvleles adminiatrodos, 1 Serviclo
g 2 Servicio de Vidualizagldn, 1 Sorvido
5 _§ g Servicio de Respaldos, ! i Sendclo
& g3 Senviein do Rad de Daioa, 1. Benviclo
Subtotal
CUNA
Tois

Pdg. 46 do 61 | Anaxo Tacnico, Servcios Inlegral 68 Pracesnmiania y Aimoeanamicnla de Cémpula para s SEMARNAT y
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+ Perdidas. i
Ei Prastador de Serviclos deberd realizar los Irdmilea necasarios pata la coberlura del seguro carraspandiante,

En caso da ser necesarla Ia susiiucion tolal del equipo, daberd ser reemplazado, Instelada y cenfigurada en al
menos el misme liempo en &l que se realizs (a instalaclén infclal en un equipo de caractersticas similares que
daberd ser proveldo por el Prastador de Serviclos y sin coslo adiclanal para la SEMARNAT,

22. Calendario del proyecto,

T T S ] AL ARAT (e, YO tﬁ’i&',ﬁ?.ﬂ‘ﬂ.ﬁ&';m:m
| e N E f G | ot i
B et b1 e I R e R o 0

[P e Tosgn

T

FASES P FLAMEABIEH
AL#FY

U2

FACLY 12 1H0D

14 Chata = Tormin b pio ey ; y
ervaiiad 4 w44 st 6 ; .L

2 ¥ e 1 e Y i PR PR
(srwtens di e =sid

FALE B ey TP
B Lireg - s o [rrodorss sk da st
i (R

330 bl

 Cartes e D i 4 P

e de s 8
o
toriuniie simas) [

vt s e

o 43oma Ani et oy 0 privsem

OmieE ot TaTiErD i1 ;
[Ermems p Earndamin e b it Fr

La entrega da la Infragstruclura serd denlro de los 20 dias nalurales déspués dala fitma del contrato. La primera iy 1
falura no serd pagada hasta el téfmino de la puesta en marcha de los servicios a enlera sallsfacclén de i /

4 I~ sEmMaRNAT. ! W

Pag. 45 do 61 Anoxo TocAis. Servicios Inlegral de Frocesamiznia y Amacanamienio dé Campule para I SEMARNAT y
el INECC.
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sa deberd manlener vigente hesta (a lerminacidn da lo vigencia del contralo y en su caso canvenlo
maodificalorio.

La lanza deberd ser enlregada en la Subdireceidn de Recursos Malerialas y Sarvicios Generales del
"INEGG", sila al Baulavard Adalle Rulz Corlines ne. 4208, Col. Jardines en ls mentafia, C.P. 14210,
M:qldfa Tialpan, Cludad de México, plso 3 Ala B,

20. Pélizas de Responsabilidad Civil

El Prestador de Servicla deberd manlener duranle la vigencia del conlrale un segure de rasponsabilidad civil,
confratade cen la empresa auguradnm IagBlmanla dulorizada, y cnlregar endoso de la pdliza de
raspansabliidad clvil de fa empresa que ampare una canlidad equivalenta al 10% (diez por cienlo) del monto
(o1al dgl cenirata & faver do "La SEMARNAT y el INECC" per una compaila asequradera debidemente
aulerizada, sin im:JuIr el lmpuentn &l valor agregada (IVA), & eleclo da garaniizar ol paga de indemnizacién
hasta por dicha cantidad, por los dafios que 58 puodan otaslonar & log bleries muebles & imuobles propiedad
de "La SEMARNAT y ¢! INECC" a sus émploados o & lerceras personas, o de cualquler £ausEs Impulable al
prasladar del servicio 0 a su personai

El Prastador de Servicio seré responsable da [a relacion laboral de su persanal, que esld Involucrado en la :
prestacién de los serviclos objeto de la presenta ficitacién, liberande de cuefquier responsabiidad a “La

BEMARNAT y el INECC”

El Prestader d= Sarvicia deberd manlener durante Ia vigencin del controto una péfiza de respensabiidad civil y
durania la subslanciacidn de lodos oz recursos legalas o Juicios que s intarpongan, hasia que so dicte
rasolucién definlliva par auloridad competente, para lo cual, misma que debord exhibir el original al dla sigulente
= Ia nallflcacldn del fallo y copia para el expedients. dahldamama pagada. Para La SEMARNAT los documentos
z& enfregaran en la Direceldn de Infraesiuclura Tecnoldgies, sita en Ejércilo Nacional 223, Col. Andhuae,
Alealdia Miguel Hidalge, C.P. 11320, Cludad de Mexien, pian 17, Ala A. Para el INECC los documenios se
ontregardn en la Subdireczién de Recursoa Malerlales v Sarvicios Generales dol *INECC”, sita el Bouleverd
Adalio Rulz Garllnas no. 4209, Cel. Jardines en la manlada, C.P. 14210, Alealdia Tialpan, Cludad da México,

plae 3 Ala B.

Dichas pélizas deberdn ser por un monto de 10% (diez por ciento) del monta (otal dal contrata y :ubrlrén los
posibles dafos causades a los equipas de seguridad, o bion por &l personal que asigna para dar al serviclp ¢ ]

alender oz raportes (Energia, equipes de cémputo, rad de datos).
En caso de que "La SEMARNAT o el INECC” decidan profragar el plazo par [a presiaclén da los : servicios, V/

PRESTADOR DEL SERVICID" se ebliga a presenlar una poliza de seguro de responsabliidad civil en [
mismes léminas sedalades y por ¢l perieda prarogado.

21, Seguros
El Prestader de Servlelos deber Incluir un seguro canlta dafios parcisles, robo o pérdida lotsl de blenes y
serviclos. ¢

El equipo menclonado n la presenta anexa 1écnico deberd eslar asegurada conlra:

Corlo elreulla.

Cuerpos extrafios Inlraducidos en los equipos,
Roho con o sln violencia.

Darios.

= e ow

2

pis|

g. di o B1 Alnmrgéram.*cm Sorvicles Inlegral de Procesamiania y Aimacenamiento do Cémpulo para la SEMARNAT y
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pravia nalificacién al Prostador de Servicios, "La SEMARNAT y al INECC” designardn a un profeslonal con la
expariencla y capacidades necasarias $in carge alguna para “La SEMARNAT y el INECC', el cual pucde ser
un miembra de su personal o un recurse exierno caliicade designado por el Prestader de Serviclos y validado
por“La SEMARNAT y el INEGC”,

*La SEMARNAT y el INECC" podrén efecluar revisiones alealorias y anglisls de vulnerabilidad que nos permitan
cancralar las auditorlas Intarnas da seguridad para verilicar el nivel da proleccian de la informaclén derivade
del servicia, el aleance serd lodos los procesos, sislemas, persanas y ubleaclones del Prestador de Servicos,
Pata eslas audllorias se lomaré coma ralarencla la norma ISO/EC 27001:2005 para las pruebas de disaflo y
se ulilizardn prusbas lecnicas de hackao élico para medir a efectividad de los conlroles, y serdn efectuadas o
considaracian da *La SEMARNAT y al INECC" en cualquler momanto dutante a vigencla dal conlrale, Por su
pare el Prestador de Servicios dabard selvéniar cualquler deficiencla o vulnerabllidad datactada durante la
audilerla y que represente un riesgo de segufidad mediante un plan de remediaclén o mejora que debers
alendesse con la prioridad que se delarmine por parle de "La SEMARNAT y ol INECC®, asignando mayor
priotidad a aquellos hallazges que pudiaran significar un nivel de impacla mayor a La SEMARNAT y el INECC”
on caso do que 56 materializara algin incidente dervado de alguna vulnerabllidad no atendida. Si licgara a
suceder que mediante estas audilorfas se enconlrara alguna vulnorabllidad y ésla no se alandiera conforme a
lo planeado o no se aplicaran las medidas debidas de gestidn del desgo por parte de Prestador de Servicios,
dasembocanda en algin Incidenle en parjuicio de la "La SEMARNAT y al INECC", serd causa da roscision de

conlrala,

-La SEMARNAT y &l INECG" podran realizar visitas & las Instalationes de Prestador da Servicios, donde éste
deberd maslrar en ariginal; decumentos y disgramas de sus principales procasds, manual de operacidn,

melodalogla y ioda equella documentacién relacionada al alcance dal preyecto.

Para ol caso do Incidentes de sequrdad el Prestador de Servicios debord Infofmar Inmedialamante al personal
designado par "La SEMARNAT y el INECC", asl mismo debera culdar la eadana da cuslodia y la preservacion
de la avidencia axistanto y realizar un andlisis forense sobro o3 aclives alaclades.-De igual manara, deberd
pormitiy dar las faciidades a que “La SEMARNAT y ¢l INECC" sclleitan la revision del caso parun especialista
foranse de su parsonal y se Integrea la In\.'a"a‘limgl:iﬂyﬂ del [ncldente. ]

19, Garantias
= SEMARNAT .
: A fin de garanlizar el dabide cumplimiento de as obligacionas derivadas del cantralo an los lérminos
5 serslados én el conlralo, of Prestador de Sarvicios dabard éniregar deniro de fos diez dias natrales
’ sigulentés a 1a firmas del coniralo, fiariza Indivisible expadida por una Inslilucién legalmenté aulorizada )
para olio a favor de la Tesorarla de la Federacidn, en el formato aularizado por ésla Inslitucién, por
una cantidad equivalente 2l 10% dal monto lofal del contraio antes del VA, In cual se debard mantanar Q!
vigente hasta la terminacién de 1a vigencia dei conlrala y en su case convenle miodificalorio. \
La flanza debard sar enlregadd en la Direccidn de Adquisicienes’ y Coniratacionies da la
“SEMARNAT®, slia en Ejército Naclonal 223, Gol, Andhuac, Algaldia Miguel Hidalge, C.P. 11320,
Giudad de México, pisa 17, Ala Nerle. ;

e,

= . INECC ‘ )
A fin de garaniizar el debida cumplimlanto de las eblipaclones defivadas del contrato en loa términos -
sofaladas en el conlralo, ol Praslader de Servicios deberd enlregar denlro de los dioz dias nalurales
siquiantas a la fimas del contrate, ffanza indivisible expedida por una inlitucion legalmente aulorizada
para ello a faver dal Insliluto Naclonal de Ecologla y Cambla Climatico, an el formato aulorizado por
1a Insfilucian, por una canlldad equivalente 8l 10% dai monio lola! del canlralé antas del IVA, la"cual

Bag. 43 te 61 | Anexo Técnico, Servicias Inlegral de Procasamionfo y Almacenamicnia de Compule para Iz SEMARNAT ¥
el |
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18.1 Plan de aseguramianto de la calidad
Con objelo de revisian, el Licllante deberd Inclulr en su propugsla técnlca sus pracadimlentos de uza caman,
besades en ITIL v3. Lo anterior sard mataria da ravislén durante ei perlode de evaluadién y serd dausa de no
acaplacion de la propuesta fécnlea fa no prnuenmnldn do los mismas.

Todos [o5 processs y procedimiontos que se definan deberdn ser Incluldos en el menual de proceses y
procedimizntas, y :erﬁ raspon:abllrdnd del Prestader de Sarvicios alaborar y mantenerlos actualizados.

La evaluacidn y nprubaeldn dé todo procass y procedimients dibiard sar attozado por "La SEMARMNAT y el
INEGC". i

‘La SEMARNAT y el INECC" conlaran cen |2 facultad de ravisary solicilar aclualizaclones a los pmmdlmlnmos
n lodo momanto duranta fa v]gun:la del conltrato,

La fecha da enlraga do dichas polllicas y procediminios se acordard eon el Preslader de Servicios.

18.2 Manejo y almacenamiento de [a informacidn
El Preslador da Serviclos debera garanilzar que durante Ia vigencia del conlralo contara con los medios en ; {-
hardwrare y/o software para el manejo y almacenamienio d& la Informacién que sea generada derivada da las
[unclenes que se estdn solicllande en eslas bases.

El Licitante debara Inclulr camo parle de su propuesta téeniea, los diagramas de coneclividad de todes laa
soluclones propussias, Incluyendo enire oiros, el ndmers dé pueros réquerdos pam Ie operaclén de las
soluclones propuestas, allipo de comunicacién requards (unfdirecclonal o bidireclonal), ele, Los diagramas
seInclulidn denlro de |a propuesta téenlca en farmate electrénlco (Microsoft Office Visla) y serdn requisilas de
evaluaclén por parie del personal de "La SEMARNAT y ol INEGC”.

El Prasladar da Serviclos daberd conlar con procedlmlemﬁa para ¢l manga de la Informacidn que sea gene;ada
durante la vigencla del coniralo (mpmo:. bitdcorag, resullados da monlioreo, repories, ele.), mismes que
debera prasenter comd parte de sU propuesta 1écrica.

La Infotmaclin generads podrd ser consullada en 8l momenlo que ‘La SEMARNAT y el INEGC® asl Io
conslderen necesarie deblendn (ener la capacidad de realizar consullas histdricas, respaldos en medios

magnéllcoa u dplleas.

La Informaclin, rapnr!aa documentes y demds productes que resulten da las aclividades realizadas por cf A
Prestador de Serviclos, serén propledad exciusiva da "La SEMARNAT y al INECC®, per Io que no podranser
ulliizadasz ni tolal ni pardalmume sin su consentimlenta. 3 /

Al linalizar la vigencla del conlrala, el Frestador de Servicios 5o dbliga-a entrégar en medips dplicos, loda ﬂ/
Informueldn que hinya slda generada,

18.3 Clausula de supervisién del cumplimiento a politicas de t‘.
segurldad ;
"La SEMARNAT y el INECC" se resérven el defecho de realizar |ag :ucmnrm da epego & las poifticas, E
' esléndaras y conlioles de segurided éstablecidas para provnednnif. en' o réferente =l ralamiento do la
confidenclalldad, Inlegrldad disponibilidad ¥ audibilidad da los datos prapledad de [a "La SEMARNAT y al ,
INECC® qug sq- lranspnﬂln pér su Infraeatiudlurd, asl coma el efegiuar auuuoria; a las configuracionas base ‘::-::f\

de seguridad en los diferentes uumpunun'lea tecnoldgicos y & audilar los répotles y sorvicios oferlades por el
Prestador de Sarviclos, Les auditorias podran realizarse en cualgulor mamente duranl2 la vigancia del canirata,

Pip. 42 do &1 ;Aﬂ:uxgggmlm Servitios Integral de Procesamienlo y Almacensmlonte de Campula para la SEMARNAT y
[ 5 E i i y
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medidas de remediacién o mejora, desembocando en algin incidenta an perjuiciade"La SEMARNAT
y al INECGC".

186. Confidencialidad
El praslader de serviclo lendrd 13 esiricta obfigacién de manténar y resguardar la cenfidancialidad de
los dbjetos, decumentas, fuanias y eniragables qua usan duranla log serviclos a proporclonar, asl
como los datos y &l borrada sagure, para lo cual deberd prasentar a *La SEMARNAT y el INECC,
una Carta do Confideiicialldad dentro da o5 primeros 2 dias habiles posteriores al allo, avalado
por ambas instiuciones. ) i

En ringun momento y bajs ninguna circunslancia pedré revelarse dicha Informiaclén a lereeros a
monos que exista un juicio que abligue al prestador da servicio a hacarle, enal eniendldo da que ante
gala slluacién debéra nolificar por escrilo a "La SEMARNAT y al INECC™ da dicha resolucion para
que ésta loma las medidas que correspondan.

Los iniegfantes del equipo de lrabajoe del prastador del servicio deberan sujelarsa a un Acuardo de
Confidancialidad definida por "Le SEMARNAT y el INECC®, Esle acuerdo debera ser fifmado onles
de 1a Inlegracian de algin miembra nuavo a dicho equipa y pravio @l arangque de aparaciones del
equipo en su conjunle,

17. Transicion al vencimiento del contrato
Provia a 1a conclusion del contralo y con Ia finalidad de mantener la canlinuidad del serviclo, “La SEMARNAT
y el INEGC" enlregardn al preslador del serviclo un programa de actvidades para 1a lransicitn del sorvicio al
Prestadar de Servicios, del nuave procese de canlratacion,

Asl misma, dabera parmillr al Proslador de Servicios mediante este proceso, el abastacimiento, instalacién,
canfiguracién, migraciéen y puesla en operacién del equlpa, a&l como la desinstalacién, proceso que estard
calendarizade para su oporiuna cumplimiento.

El Preslader de Servicios al térming de la vigancia del cenlrato y/o gonvenis qua al efecto s celebran
racoloctard, ralirard y realizerd borrada segura de |05 equipos de su propiedad, en 18 diferentes Instalalenos,
sin coslo para la convecante y con ol tiempo y forma que dsla delerming, de acuardo al programa de transicién

astehiacido para este fin. ,K /
*La SEMARNAT y el INEGC", 0 deberd realizar en un plezo no E E ( ',,

El reliro de los equipes de |as Instalaclones de ! ¢ .
mayer a 80 dias hablles una vez finalizado el.conlralo de prostacién dal serviclo, en caso conlrdrio *La

SEMARNAT y & INECC” no sa hardn tesponsables por los equipos. .
o

18, Finalizacién del servicio

Una vaz aleanzada la vigencla del conlralo, al Prestadar de Servicios debera proporclons
12 migraclén de I Informacién almacenada en sus equipos, consideranda un lempo da 80 dias hibiles a parlir

de Ia conclusion del contralo, asi mismo, antes de rallrar o) equipo, deberd realizar el borado segura de la

pnar las [acilidades para ﬁ.
Informacion do 5us equipos, los cuales no generarén coslos adicionales para *La SEMARNAT y el INECC™. Al x}(

1&tming del contrate, leda la Infraesiuclura pasiva pasard 8'sof propledad do la SEMARNAT.

' LIS (CIRET
Fag. <1tz 61 | Anexo Téenlco. Sarvicios Inlegral do Procosamienlo ¥ Almacanamicnia da Cémpule para la SEMARNAT Y
al INECC, J
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del Preatador de Servicios.en al que aefiale [os dlas de atrase y el monla correspondienta qua la fue impuesto
por &l adminiztrador del contrets derivado del célculo de los relrasos an qua haya rm:wndn

Elimporte de dlcho page serd verificade per el edminisiredor del contrato.

15.2 Deducciones al pago de serviclos con motivo del -

tncumpllmrento parcial o deficiente

“La SEMARNAT y &) INECGC* establacan daducclenes al pago de los aervicios con melivo del incumplimiante
percial o deficlenta en qua pudfm Incurrlr ef Prestador de Sarviclos respeclo del objeto de |a presenta ligitaclon,
para lo cual se eslablecerd como limite de incumplimienlo a parir ser exeadido &f monlto de Ia garantla del
conlrale del con lo cual s& podré Inleiar el procedimlenta da reselslén del Inslrumenta jurldico respeclivo, de
eonfarmidad con 1oz articulos 53 Bia de la LAAGSP y 87 del RLAASSP v ¢l capltulo IV numeral 17 de las
Palillcas, Boses y Lineamlanlos en maleria de Adquisiciones, Arandamientas y Serviclos de Ia Secretarls de
Medio Ambiente y Recursos Naturales.

Las deduclivas serdn acumulalivas y no podrén exceder dal monlo do la garamrn. una vez rebasado se debera
Inlelar el procedimiento agminlstrative de resclslén comespondienie.

Elpagode Iu: serviclos qucdarj condicionado al pago que el Prastador de Serviclos deba efecluar por conceplo
de deducelonos,

Los crilerlos para la dplicacion do las deduclivas s&rdn a parilr del primer dla hishil de fa prestacidn del service,
cOMo §& muestfa a cun.tinuacron-.

Gousa- B O T 27 Doduetiva.:: - :
In“lﬂuﬂdn qu lngqnlurn e Por cada dla de lnulninndn. Bola lmpnndrﬂ UI'II dndu::lon d l 1% per cada diu dﬂ
especiafislz en st Inaslslanela-sobra ¢l Imporia del Servicio de Operacién
2 mensusl qx
15.3 Causales de Rescision.

“La SEMARNAT yel INEGC." pudn&n an nunlqulnr mamenlo rnscfncﬂr ndmlmstmtwamcnla el :nnl.rm. &n cazo
do cualquler incumplimionto a las obllgadunas a eargo del prestador da  servicios, sln nacesidad do acudiralos
tribunales compotantes on la matera. $I praviamenia a la determinacidn de der por reselndide el conlralo se
prastardn los serviclos, o prucndlmlcnlu iniciado quedars gin efeclo, previa aceplacion y vérlicaclon do “Ls
SEMARNAT y-el INECC" de que conlinda vlgnnia la necesidad de la presiacion dél senviclo, apiicando, en su
_cazo, las penas y deducllvas.convenclanales comespendientes; por lo que, de manera enuncialiva, mes no
limitaliva, se enlenderd por incumplimiento: e

1. Ellimile de Incumplimienio a parllr del cual 5a podrd rescindir admlmslrauvamenle &l conlralo BEI’P
de un pm‘cal'l.lEl]& dal 10% di! mente folal neto del conlrato. /

2. Qua el Prestador de Servicios no cumpla con.los requerimientos establecidos confarme al anexo

téenleo, L [/{
3. Que el personal aslgnddo por el Prastador de Sarvicos transfiera, ulilice o venda la Infermaclén da

“La SEMARNAT ¥ el INECC" a un tercero,
4. CQunaxista falla misiva enla prcltacldn delos saryiclosda arrandamlanto de aquipo o en jos servicios g

adminlsirados y el Prestador da Servicios soa responsable y no se dé una salicidn | Inmudluta denlro

de Iag primeras 12 hnran naturales.
5., Que posterior & qué "L8 SEMAHNAT y el INECC" defecten o Informen al Prestader de Serviclos %&—
vulnerabiidades detectadas en una audiloria y que el Prestador de Serviclos no eplique las dé

Pan, 40 o 61 | Angxd Tenico, Sarvicios Inogral in Pracesaminnto y Aimncanamianto de GAmpuln para In SEMARNAT y
&l INECC. :

&
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En caso de qua el Uempo de disponibildad del servicio solicitade sea suparado, este se considera como
salisfaclorlo y sa realizara al 100% dal pago del serviclo acdrdade de acyerdo & su propuesta.

En caso de que €l rlvel de disponibilidad di2 servicié sea Infarior al astablecido en lok nivales da servicip, esle
"se cansldarard come no salisfacterlo, por o quo “"La SEMARNAT y el INECC™ pagaran sdlo por [os sefvicion
reclbldos que forman parfé de asta convocatoria,

15.1 Penas convencionales
Para el caso do Incumplimiento en las fechas pactadas para a enirega de los servicios por parle del Prestadar
de Servicios, "La SEMARNAT y el INECC” aplicarén una pena convencional equivalente al 1% sebre elimporto
de los zervicios no prestados oporunamenle por cada dia de alrase,

El pago d¢ [os sorvicias proparcionados quedaré candicianado proporeionalmente al-page que el Presiador de : g
Serviclos, deberd efocluar por conceplo de penas convencionales por alraso, en el enlendido da que en &f
supuaslo da quo sea rescindida ¢l conlralo, no pracederd el cobio da dichas penas nila conlabilizacién de las /

mismas al hacer efectiva a gafaniia de cumplimiente,

Dichas penas convanclonales en ning(n ¢aso podrin ser superiores, an su conjunio, al monta de fa garanlia

do cumplimiente de conlrato,
Eslas penas convancionales se eslipulan por el simple alrase en el cumplimienla de las obligacionas dal /
Prastador da Sorvlcios, y 5u manla sa descontard administralivamente de las llquidaciones que se formulen, l

sin parjvicio del durecho que enen “La SEMARNAT y el INECC” por aptar enlra exigir el cumplimianto del
mismo © bien, proceder a la rescisién odminisirativa del contralo, haciends efectiva la garanlfu dal
cumplimlonto, a pariir de |a fecha en Ia quo se haya nolificado a "La SEMARNAT y el INECG” el oficie de

rasolucitn de rescision adminlstraliva del conlrala,

Los casos asnaFli’ltﬂ! @n los que apiicard las penas son las slgulentes:

CRYIM 2= AT s r Ol Bt e T o convonglantl .t D e e I B LV [T, o ZEn =
Por airazo con ol nicio de 1o presincion ool servicin da | For cada dia da almso se e Bplicard una peng
acuerdo ala esiablackio en al anaxo éenlco. convanclenal do 1% sebre of Imporie del sarviclo no

prasindo.

CouER 5os Sl s Ten e | RenmnonvonGlonal s - S e i e S T
Par alrase an I onirega del "Acia do Enlrega-Rocepclénda | Por coda dla do aovaso se o aplicard wna pand 7
Serviclos™, J convendonal da 1% sebre el Imperle dol servicla, y /
Cousn .o o s oo - oo oo | Popasonvenelenalii L T sienn et an ol /
No anlragar an lempo fos servicias adminisiados allnicin | Por cada dla da aloso se ls opl una pena
de los mismos, onvangianal da 1% del sarvicio adminlsirado no do. d /

N auza. . S e e s |5 B M R A S e i ] {

N sros 20ins | Por -cada dio de miraso 8e [o @plicard una pena

Mo enlregar gl plﬂl:l 'ﬁetﬁli.e;dn ﬂ-enlm de I;.'I.'u-ﬂ

. . | hibloe posteriores al falle do scuardo ol numaral 6.1 | eanvandanal de % dal sarviclp adminlzlrado no prestade. .
rovisionn lecnal Migracidn de Servle
Cougn = o ST o [TPONAGORVONEIBNak - ot Ll e G
Tndizpomibiidad infcrior ol 83,89 Tor Indisponibilidad inferior al 88.8% ¢ e aplicafa. una
pena convanelonal dof 1% setro of Impone dal servicla na
resla ;
T T G e PO O VN EIOnAL e s L e
Alfaca en I3 prosincion oo ios informes mensuales, anusles | Por cada dia de golse se la pplicard una pena
y finales, : convenclonal dei 1% sobre el Impoile de la laclura g

mensual,

Gyt i lmititie il aiie Dot T, .| /PonR; nelanal f il et e 1]

Por alraso on la enlréga da la Carla do Conlidenciafdad | Por cads dla do alraso sc le aphicard una pend

denlro de los primeros 2 dias habiles posleriores ol fallo, ununm:llunﬂ del 1% sobre el imperie de la faclura “2‘;%/\
mensudl

En su caso, cada faclura deberd acompadiarse del eriginal (para _:ngc]p) y copia simpla del comprabania da
pago, per conceplo da ponas convenclonales que se afeciud a favor da la Tesorerla de fa Federacion o 3
eniidad correspondiante, asi camo de un gscrilo debldamente firmado por ol representante a apoderado legal
Fag. 39datl Mi;? Tachien. Sorvidas Inlagral de Procasamionio y Almacensmianto de Computo pora la SEMARNAT y
ol INECC,
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14.1 Monjtoreo de aplicaciones y licencias ce software
El Prestador de Servielos ademds da la plataferma debard monllorear cads una de las maquinas viduales los
sistemas operalives y las aplicaciones (Anexe B) qua vivan denlfo de @5as maquinas viuales, considerando
¢l monltorao de futuras maquinas virualas,

También debera Integrer cudles son los pregramas de ugo mas lrecuenta en (s plu.mimma ll:nb!églu denlra
de Ias luncionnfidades del monlioran de aplicaclonas, as! mismo dabard conmderur el eantao de licenclas que

administran "La SEMARNAT y el INECC®.

14,2 Monitoreo de la salud del equipo
Con ol fin de lener una herramisnta que permila raalizar actividades programadas proaclivas que coadyuve al
cofraclo funclonamiento de log equipos de computo con ol objelo de prever averlas o desperfecios an los
mismos y conservar un buen desempeno de Ia Infraestructura ef Prestador de Servielos deberd proparclanar
las herramlenias para verilicar Ia salud del seflware y hardware, medlanio Inspecciones remalas alealarias que
daberan de sjecularzn, duranta procesos nocturnas, Este, considerando que al manos cada uno de o5 equipss
yfo los acordades con &l administrador del eontrato de “La SEMARNAT y el INECG® o can quien estos designen, :
sea monlloreada de menera diaria entregando un reporte mansual .Este software, debar (ener |a capacidad b 6
da poder encender Ia infraeslructura, verificar (a salud, generar el reparte ¥ que se envie al adminisirador de la
mesa de servicios da "La SEMARNAT y ol INECC™ para su analisls y atenclén.

18, Forma de pago.
Elpago se efecluard en pesos mexicanos de farma mensual una vez que se haya recibide fa faclura desglosada
por cada uno de los servicios premdou da ferma Individual, denlie de fos velnle dlan nalurales postariores dal
mes vencido y a enlera satisfaceidn de "La SEMARNAT y el INECC™.

El pago serd exclusivamenle sobra los aqulpes Instalados ¥ en operacldn, conslderando el costo sefiaado en
Ia propuasta econdmica del Prestedor da Servicios, dicho pago se realizara en forma mensual.

Para deferminar el pago mensual sa hard de acuerdo & los sorvicios efeclivamenia proporcionados en ef mea,
v 58 caleulara el pago da dichos sarvicios de-acuerdo a fos sigulentes procadimlentos.

Al lérmino de cada mas. "Li SEMARNAT y el INEGC" rovisifén-Ia canlidad de servicios que operaon . -
} :.nrrcclamenla duranta almesyla canlidad de sefvicios qua no funclonaron, para delerminar & monlo 2 pagar, B
en cada faclura qua se prasenle. Asl mismo ulablucm ¢l porcentaje de pfen'lnnlﬁn dal sarvicio proparcionado
duranta ol ms Igual @ servicios aparados anire sam’c!us conlraiadas,

Las repories de [alla que no sean solutionades denifo de Ios llempos estipulados, noserdn pagados dentrade -
Iz faclura del mes, asl mlzmo sardn cunsldcradn: para Ig evaluacién final mansual, ﬂ f

‘La SEMARNAT y al INECC™ no pagardn los aerviclos que no heyan sido proporclonados por el prasiador d g
epvicio y al importe de [a factura se delarmiinara de acuerdoe al llempo da prestacidn del servicio realizedo: Po 0(
I8 que Ios remanentes de facturaclén que hayan gquedadn pendientes debldo & que los blanes informélicas no N
operaron, serdn excluldos da [a faclura, Adiclonalmente la MO prestaclén del serviclo zord motivo de una
sanclén eallpulada en los opartades 16,1 Penas convenclonalea y 16.2 Deducslones al pago de serviclos con -
molive del Inwmpl;mlun!u parcial o daficiente indicados en el presente snexa téenlco, 5

Pata rdmita de page, el prasiuunr del servicle deberd entregar Ia lacturas valldadss y sutorizadas por el 4 i
admintsirador del contralo pata que so.apliquen, sf és el casa, las penalizaciénes o dndu:t‘va; pracedenias,

Faq, 36 fic 61 | Ancxa Técnlga, Senviciaa Inlegral qn'F.muwmhmh y Almacenamignlo da Campulo parn in SEMARNAT y
¢l INECC. PR i -
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El Preslador de Servicios debard genarar mensuaimenta o cuande asl lo requieran “La SEMARNAT y el
INECC", los informes v esladisticas da cperacion de eslos servicios, mediante herramionta de leblera de
control, que sea posible usar 3 lravés dal Internel en una_pagina web, [a siguianta lista de informes s
anuncialiva mas na limitaliva y los mismas deben de estar disponibles duranta la vigencia dal conrato. Los
dates que se enunclan a conlinvacién serdn los minlmos necesarios en las consultas & informes, que seran

pracisados con el prestador del sarvicio:

Especilicaciones genorales:

« Reponas estadisticos delallados y ejaculivos que deberdn de ser acofdados eon el administrador dal
conlato de "La SEMARNAT v el INEGG™ o @ qulen aslos designen, iy

+ Reporles menéuales ejeculivos dala salud de.cada uno de los sarviclos, maquinas vinuales, mameria,
aspacio ulllzado, volimenes da infofmacin iransférides, ele.

+ Reporles a defalle, de acuardo a cada caso, dal aslado da operacitn de cada una de los servicios,
espacio ulilizads, voldmenes da nformacian translarida, elc.

= Reporle que demuasira qua fos companentes do la infraesiruclura & encuantran operando denlro de
los pordmelros de 75% o menos.

« Reporles de soliciludes de asignacldn de espacio,

+ Reporles de almacenamiento dlario,

« Cualesquicra alres repories solicitados por“La SEMARNAT y &l INEI.':C'.':

Adicionalmente se dabaran dé presentar los slgulentes rapories de manera delaliada:

+ Bl Prestador de. Servielos adamas de 1a plataforma detierd monilorear cada una da las maquinas
viruales los slstemas operalivas y las aplicaciones qua vivan dentro de esas maguinas viduales

+ Espacio SANINAS aclual asignade a los equipos de procesamienla

+  Porcanlaje de espacio disponible en disco por equipo do procesamiente

+ _ Evenlos relavantas presenlados durante ¢l mos

+ Reporles'de espocioa

« Reporles de respaldos exilosos y fracasados

« Reporte de pollticas de raspaldo vigontes.

+  Monilora da I3 Infraestructura, anlte 08 qua se encuentran:
o Disponibilidad del equipe -
o Repories de fallas

&1 Prastador do Servicios dabara flanar todos los formatos requeridos para la agminlstracion del MAAGTIC-SI
an In raferido al presenie senicio y deberdn ser acardndos can el administrador.del conlrala o a quign esle
designe, Eslos formalos deberdn sof entregados de manera Impresa y eloctrénfea en formato Word u olro

acordade. ;
Asl mismé deberd entregar los medios qo respaldo efecluado dal mes en curso,

14. Vlionitoreo
Duranle la vigencia del contralo el Prestader de Servicios debiora olorgar un sistema de manliorze en donde
*La SEMARNAT y el INECC" puedan var de manara remola {odds los elementos dé monltoreg de la platdfarma
da mandfa remala. El Preslador da Senvicls olorgerd al menes § cuenlas respaclivamonta para “La

SEMARNAT y &l INECC".

FPag. 37 do 61 | ‘Anexe Téenlco. Servicios Inlegral do Procesamienta y Almacena
. ol INECC.

micnla da Gémputa para la TEMARNAT

%
=
N
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12.7 Tiempos de respuesta y sofucién,

« Al presentar una fallg cuslquigra en los equlpus olerados, detiera ser atendido via telefdnica
de forma lnmedlall. Iralando de Idenllrur ol pmblﬂma

*  Encaso de que I3 falla ‘dal equipo sea fsice, se deberd presentar un Ingenlera en sitlo que

; carre:panﬂa para atender dicha falla en un tiempo no mayara 3 hom

« A parlir de 13 Ilegada del Inggnlem 4 sllio, tendrdn un liempo no mayor a 4 horas pars
restablécer 14 operacién del sénviclo, ya 88a por sustitucldn del equipn a reparaclén de éate.

+  En easp de alarme o fala de herdwsare que requlara ef reemplazo de algtin componente
dafiads, se lendrd un plazo de 2 dias hablies para reponora, slompre y cusndo, los |
aplicalivos y servicios se encuentran operando dada [as caracteristicas de alla dizponibilldad
asleblocidas an ol presente anexo.

12.8 Atencidn en dias no hablles.
Derivda da Iss necasidades y del equipo, *La SEMARNAT y &l INEGQ‘ tendran &l derecho de solicilar
duranie |a vigencla del coniralo [a alencldn del personal de soporte en slfio, en horarios y dias no habiles,
nn:ldenles, eventas, fequerimientos, camblos que se ganeren durante los avenios da guardia, por lo menos
con 24 horas de anlicipacién, * '

12.9 Politicas y procedimientos.

Para los cesos fortuilos de falle y requerimiento de soporta el Prestador de Sarvicios debard cunuldﬂrurpurannﬂl
de guardias de 724 que debera poder tener acceso 4 lag plataformat y paderae conecler remolamente o dar
soporte en silio de acverdo a I solicitud y la falla consideranda los liempos-de soluctén normales de log niveles
de serviclo descritos en el prenunle anexo.

Para ello deberd presentar esquema de escalamiento can el sigulenle esquema

[[HGMBRE T i FIECEFOND GERUEAR |

13, Entregables.

13.1 Factura
Para el pago da fa faclura el Prestador de Servicios doberé enlregar los sigulentes documentos en eleclréni

y papal. Eslos deberdn ser raspaldados por una herramients slectranica de moniloren que avale los serviclo:

duranta la viganr:la del contralo, G{
A ! \

Al final del conlralo ze deherﬁ presentar reparte electrénico con resumen estadistica t]ecuuvn qus permila el

anilisis del mmporlamlnnlu de I3 infransiructura de O:In serviclo, é

13.2 Reportes.
Proveer a la alla direccion v a los adminisiradores del sarvicio informacién uparluna sabre ol eslado que gunrdn QQ:?K
la golucidn, problemalicas enconiradas, rapories atendidos y dreas de oportunidad en lo genaral, 3

Pdg, 36 do 61 Alrm(Eoch:nlqo. Sarviclos Inlogrol do Procesomianio y Aimacenomienls de Cémpule para Ia SEMARNAT y
o 2 i

.
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v Dobera conlfibuir an 12 [Gonlliencion do lalas an ol servioio y solicliudes

racumenles.
« El Preslader de Sorvicles deboerd eniregar un respaldo acumulalive

trimealeal de (8 CMOB an mﬂ!ﬁ ﬁF“E! :F; en formala C8V. Acceas yio §Q",,
La alencidn de fallas 2# sujalard al procadimianto de dos niveles do ascalamicnlo da
fallag qua ol Prastodar de Surviclos proporelonard a "La SEMARNAT y el INECC™, an
donde se reflzje a los responsables 'y sus carges, asl como los dales pora sy
\acalizazibn (calulor, eomaa algeldnico, (oléfona de 1a -afising), do nevordo a llil
o} Procodimionte deo sipuianta: -

oscalomionta
» 10'minulos racepelon o goneraclén do roporta en al cantro do slanclén

correspondicnle,
v 2homa pnmur nlvel da saealamlenlo,

A lier f calanilanla:
El Fn:,-.lndur de Servicloa deberd proporcionar el servicio de oparacidn pard los

pracasas siguianies, da administraclon da cambias, adminisiracian dela configuracidn,
gosiién da dispaninifidad, gestién do continuidad da los servicies, geslién de incidenies,
N Prozosos gaalion da probiamas y gosilén el nivel de servicio pars los serviclos & Infragstructura
invaluerados en lo prosiaciin do servido Integral salicilade:

12,8 Componantes de servicio . i
Los componentes Indicados son rafaridos de manér enunciativa, més no limitativa e indican los elementas de 4
| L

serviclo que el Preslador de Sarvicios debard mantener en &plimas condiciones de funcionamiento, realizar el
menlanimienlo pravenliva y correclivo da acords a cada dominio tecnaléglen, y @ los niveles de servicio
establacidos en el presenle ancxe, asl como de acuardo a los incidentes y problemas qua se deriven de la

operacion conlinua y/o desgasle durante la vigencia dol conlrato.

Todos y cada uno de los companenles de serviclo debardn ser dados de alta en una CMOB (configuration
management dala base por sus siglas en ingles) de acusrda a las mejores praclicas de ITIL v3 y de acorde a
In operacién de mosa da sarviclo de *La SEMARNAT y el INECC". El univorso de los companentes descritas a
conlinuacién aplica para ambos caniros da datos asl tom@ para los componenias da rad instalados en el edilicio

sedo de *Lo SEMARNAT y el INECC™,
Los campanentas menclonados @ continuacién representan el wlemento principal o dominlo 1=Bnﬁ|ﬁ9i'-‘vﬂ- lodos

tas alomanias do hardwara, softwaro, cablcado (instalada por ol Prestader de Serviclos), d'“’“- coneclores, b/
antra olros que conforman la solucién deberan ser considerados: = If'
1. Elementos de procasamiento:
o] - Servidorus do navsja (blade).
. - Servidores'de rack.
- Servidores que asl deslgng la secrelaria,
2, Infraestruclura da almecenamianto.
3. Infragslnuclura de respaldos.
4, Infragstruclura de librar/a virual. '
5, Solucién de virlualizacién (hiparvisor, eldmenles de rad balances y seguﬁdad virtual).
6. Solucitn de gestién de nubis privada,
7. Infraestuctura de rzd Centrd de Dalos Primario y Secundarlo, Inclulde ¢f balanceador global.
8. Infracstruciura de rad para respaldos, monitorad ¥ gcsﬂﬁn
5. Enlaces de comunicacionas si como el equiparienis de red o auxlliar para su habliiaclén.
10, Servicios adminlstrados.
Pag. 35 de 61 Aﬁnxn Tdenica, Survicias Inlegral 40 Pracasamiznio § Amacensmienio do Campulo para la SEMARNAT y
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solo pora [a dependencia, medianla un esquema do usuare y
conlrlm;fin ¥ debmn parmenacer ohi durante la vigeneia del
. canlrola {5 cuenigs).

C} ‘La SEMARNAT y ol INECC” podrdn sollcllar en cualquier mamento,
una eopla en madio cloclrdnico a Impresa del ednianida latol o parlal
de la informaeian publicstn on esie slllo web, misma que deberd ser.
enlregada an al lampo ncordado por smbas porles y qus debo do ser
farmalizado por un comeo olecirdnlea al raspansabla da solicilorio y a
quign "Lo SEMARNAT y al INECC® dnnlgnari pora asta efaclo, g

Il Loz reperles golicitades debordn cumplic con lan  sigulenics A I
caractorlslicos minimas, las cuales ncluyen:
Mas o los que eorasponde la avaltaelén. . /
Gonildod talal de aeeianas realizados on ol mes. 5 A
Canlidad 1o1al da acelones realizades dento da la vonlana de . L
tlempo establecida en el mes. 3
Anexa de relaclén da acelanas ranllnunl Identificanda su fipa, i
flempo de Inlclo y finakizaeién.
Ulizer fox 1&rminos 18€nizos adecundes on ka doseipeln de falla
enlas repanes.
Valores esperadot an ol mes para ol nl\ml da servicio madida.
Todos aquellos que "La SEMARNAT Y el INECC” :nllr:nan
£ Dehord afracar racomendoclonns pora fa mejora canlinua. J
"2 Loz reporles que Inlclalmenle Borén onlrogados a *La 'SEMARNAT y &l g
&) Roportes do _ INEGC" =erdn!
osorviclo J A} Reporiea da desempedo para codn una de las mélrcas de nivel de
alencidn definldos (dhpunlhﬂdgd y enlrega do garvicio), con una
frécuancin mensual lox primaras 5 dias hdbies, on la fose da

Implemantacién del servido,

' b} Reperlos du avanca da prayecias {nuavas dozarrolios y comblos
mayoras de folias o viclas que presenta lo herramlento y/o [o base.

oo dolos) con una [recuencia semanal desde o Inklo de la

pmltuddn dal servica y qua dabaran de sorfammplzados enlra &)

Breslador de Servieiod y con quion *Le SEMARNAT y el INECC®

deslgnen pora aste sfacto. Por Jo que 8 daberd presaniar una

definiclén del reporte, su alcanca y colendorio de irabajo acordada
A por.ambas pares.
k 0) En caso da (ol erllien da lo infrogstuciura el Prestatlor de

5 o " Senviclos debord renlizor y preseniar andlisls post \morien de a3l /l -

ERT M D o@p

y deberd Implementar las rocomendacioncs venidas. en esle
. andlisls an eomon acuerds con "La SEMARNAT y ¢ INECC",
“La SEMARNAT y o INECC- raqularen venlicar ol csfaluz da cada una de [ nwl?é
generados, o lravés de un navugndorwob o alguna alra Inerdee de adminisiracian o
cunl deberd operar bajo Ias eardclerisiicos slgulentes:

«  Ln herramlenla de manilaras dab!ra maosirar ol eslolus que guarda.eada
repotie genarado dioriomante.

» Cuwando 8& sbro y clorre un reparte se enviard un corrao ol suparvisar qua O
deslgnen *La SEMARNAT y'el INECC". \

¢ Lp heromienin da moniloren dé rapories deberd permiie ol accedo vin
web al personol do “Le SEMARNAT y &l INECC® con una cuanis de

. d) Menltorlzaclén y usurio y conimsefia, con fa finalldad de verificar el eslalys que guardan

aohuimionto ] lo$ repones an e.unlqmurrnumunlu

‘ El uulpemsur do "Lo SEMARNAT y el INECC" verlfiearin avenios

histérices y uclugles,
Emlslén do Informas sabra [n ealided dol sorvicla, M

Atluaiizacién do base de doles psociadas.
Menlfarea del nive] de atenelan.

- lfor=a del rendimianla do fa Infrmes)
Pég, 34 de 81 | Anexd TENIED, aurvi:ln Inlagral du Procesaminnta y Almacenamianto dn Gémpulo pora o SEVMARNAT §
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SLA.- nival do sorviclo : B5.08%

El Prestador de Sarviclos doberd observar el sigulente nivel de aerviclo gsperade en
cuanto al lismpe maximo do solucitn a reporics do fallas en ledos las equipos molaria
do osla eaniato!

Tlempo max. calutidn.- nivel de servide : 4 horas

Lob usuarios l;urrr_'lpof-ldlenln al nivel do serviclo sarén Informadas y enlregados por
*Ln SEMARNAT y ol INECG" al Freslador de Servicios,

Un ropoile serd considerade come cerrado sallsfactoriamenie euando so haya

concluldo exi lo y documentade un incidenlz o problema prasgnlado,
tagresando @ fa normaldad ledos los componentes invelucrados, denlro do la venla de
ligmpo especificada. £

Una olluacian do folla o problema ha 8o rosuoiia cuando el serviclo regresa a su
funcionalidad tolal y ledos Jos componenias cenlempladea en ¢l esldn disponibles. la
f4rmula die modiclén para esla mélrica sard:

N. 5

Entrega  de  serviclo =100%) ———— {

N.*N, 3

H.. Telal de acclones reallzadas dentra del nival de serviclo espocificada duranta af

b) Entrega dol servicls
perlodo da tompo do medielén, pora cada lipo de anlraga parilcular,

N,. Tolal do ricclones ealendarizadas para eu renlizacién donlro del perlada da
\lempo de medlclén, para eada Upo do enlrega particular, J

N, Tolal da oeclones pendientes du perladas d= medicién aniericras, para cada lip 6 //1 /
Z

do eniroga parilcular.

Lns acclonea enlendarlzadas sa dorivan de las dislinlos soliciiudes do serviclo de
les usuarlos (mismas que fucran conalizadas a Iravés de la masa do servicles),
laraas de feparacién ylo suslileion do dquipo programadas por el Fréatador de
Servicios y uuario. So coneldera qua las acelanes hacen roferencia o evenias no 2dlo

al Inleia del servicla, 3ina en el ranscuro del mismo. '9{

. Lamosa de servicios oo la Semamnal osls obligada o documentar lopos.fus
reporias, relacionados con los blanos maléria do dsie conlrale, do forma
delallada qua indiqua como &8¢ ariginé I falla, porqua s& origin la falla,
cunhdo Infcle y 2 qué hora 3o soluslend [ falla {checknal). pregunias
fracuenlos; asl como generar, salvaguardar y manlener acluallzada [a base

de dates de conadniiento, . :
I, Todos loa raperlos que a solicilen deberdn ser olendidos por of Preslador

do Sefvicits baja los slguianlos lineamientos:

A} Deberdn enjrogarse can lo pericdicidad semanal de viemnoa o viemes
anles dolas 16h

B) Debardn scr publicades en unsislama de gestlan de servicios del
Prealador de Sorylclas para quo al superviser 08 “La SEMARNAT
y ol INEGC" pundan accoder a lravs de un Inlarfaz viob, acgeslble

Fag. J3dc &1 | Anexo Téenico, Servicios Infegral da Pracasamionia y Aimacenamiento de Gémpulo para 18 SEMARNAT y
el
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o) Dispeniblildad

.| 24 horna del din.

: runninnurnimlu

 Para wnluhllizar dicha méirica, el Presiodor de Servicos deberd slmacenss lados o

El objeivo de esia mélnca e deierminar la caniidad da (empa quE [o8 sorviclos @ los
usuarios finales se enconlrron comectaments’ operables, lo cunl significa que so
enlragaren Ia telalidad da runcinnnlmﬂnnuun polencialments aa ianen,

“liampos fugra* (calendarizades y na ealendarizadns) da loa serviclos de manarn
mensual, los documentod que aportan eala Informaeidn gon los “lickals™ da solicilvd de
servicla que e racibleron para cada uno da o8 servicion ofracidos, o ravés de lo mesa
do servicios, o bien medisnle las esladislicas Arojadas per la hefranilenta de
monlioren de ns cnmpnnnnlns hatilitsdaras, o un eruce de informacldn enlre estas dos
hetramisnlas.

€l porcenlale o mzén de disponisilidad da alenclin qnhqm' sar calculado como la
proporeldn de limpo que los servicios se enceniraran dispenibios y con funclonplidad
total hadla el usuaria final, fa farmula de medicidn parn esta méliea sord pora coda

servich:

TTF = TFCY
HD

Disponibil ldad =100*| 1= "

dénde:

TTF (llempo lolol fuera de servigio): & al liampo ioial de lndispenlblidad de los
servicios (minulas),

HP (heras posibles): ¢s ol o1al da tlempo pesible de disponibilidad de los serviclos
{minulos). Para efaclos priclicos, e sube que el seniclo deberd aalar d.apum‘blu lns

TFC (tiempo fuera colendorizada). El llempa fuara calendarizado duranle venianss /

da llempa acordadas del serviclo (minuloa), Dicho tlempo fuera serd cansiderada par
ol cAleulo siampra y eunndo I8 inlarvencidn an cusslién haya estade debidament
aprobads da forma asehila,

= nimera de evenlos considerados.

Un sarvicla 5o conaldarn disponible cunndo la talalidad de [a2 companenlas objelo da
esle conlrale, operon g:uﬂ:thm:r}!u bajo las requerimienlos minimos de

Nose ¢unslﬂernri lr[dispontullldnd an contra del Prestndor de Strviclos Ias problémas
amhnlblo_\ a proveedores ds servicios ralnclanadoy con ofroa conlrales, lales coma falla
on Ia réd LAN do "Lo ﬁEMARNATy o! INECC®, falla do lekecomunicacian=s ylo [afa en el
amﬂhhlm eldelrico,

El Pmp:dnr de Servicios aerd rasponsablo en lodo momenio do la satislacelén de los
usuarios en mélerla de Ina aarvicios brindades o 1a cenvocanle psoguranda que log
Ingldontes y requerimlenos reporados sean reauchos daniro del nival de servido

Indlgadn a conlinuaclén:

o,
=
M

Pdg, 22 e 61 | Anexo Técnico, Servicios Integral da Procasomionio y Almoeznemienio de Cémpulo para la SEMARNAT y
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Rel que desempafit an ol proyaelo; :
Firma dal fitular dei curriculo en cada una de lds hojas qua lo integra

Copia simple de la Idenlifieacién oficial del lllular del curricule

Una constancla expadida por el representanie [egal del Preslador de Serviclos en la que
indique quo ha corraborads la veracidad de la infarmacion de cada currfculo presentado

- - o ow

2.3 Ubieacidn fisica
El Prastador do Servicios déberd proporclonar persenal en silie &n un horaria corrido de 8:30 haras a 19:00
horas da lunes a viemus ¥ eslar apoyando da manara remeta per una célula de operacién y sopario.

12,4 WNedicién de niveles de atencion.
El Prestadar da Serviclos deberd inglulr, evidancia de que cumpian can el sistema da madiclon de niveles de
serviclo. Eslo podrd ser a Iravés de Imprasionos da pantalla, eatdlagos, hojas de especificacanes del praducto,

ele.

i2.5 Politicas de atencién.
Para madir y garantizar | calldad de los servicios oferiades, se daberdn cumplir con esliclo apegd & lo

" eslipulado en los rubros de las Tablaz 1y 2. :
Los niveles de servigio propueslos para la selueién oferlada a "La SEMARNAT y ¢ INECC", eslaran ‘ /
raferonciades a dos mélricas princlpalas: dispenibilidad del servicio y entrega del serviclo y seran los

alementos langiblos para en caso de aplicar las penas eonvancionales y deduclivas conslderando labla 1, /
que deseribe los minutek de indisponiblidad del servicls mensual a razén daf nivel de servicio que es de

099.98%
Tabla 1= Minutes do disponibilidad e Indlsponibilidad

"ri.ﬂléamﬁa @ FIYEiR
| MES CORTO 10 ) [ 43,200 33,1914
. FEBRERD 29| ET} [} 3,16 AT507
! o [~ FEBRERD FT] 24 u‘TJ_ 20,020 ap,211.8 B4

¢
La tabla 2 dotalla ol scuerda de nivel de servicio que rige los servicios dascrilos en el presente anexo. \)Q

Tobla 2. Acuerde do nlvelos do sorvicie

I TAcunrde do Nival da Sarviela" J
Pdg. 31 dodi | Ancxo Tacnlco, Servielos Integral de Proc lenlo y Almac lo da Gompulo para lo SEMARNAT y
; ol INECH F i
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EBP:A: Adminisiradién MOSA Seiver IRIfagsiusivee, * 5o mmquicio que log ﬂP“hlhlll
de directado sctive ¥ i i euenten eon inlnimo 3 afos de™
eanlialadoras de dominlo trpll‘hﬂdu ¢M|mb!hll MJI
EBF-B; Adminlslinson da S, implamenting I'jl-tNSMIM_Ull Il
Exchanga y Offica 203 infragsirushg Salullans ﬁl‘mﬂmhlhl'
[i] L e - E1] uquilru qvn lM itpnlﬂllﬂ
Mizragall Azura Fundamentals vitae y
. f g aue ncred
ﬂﬂlMﬂ\lnl!Irﬂdﬂf de s OCA L] Sk requlere que &l Ingenlaro cuonien can
base de dalon y elilamas B minima 3 ados da axpars
speraives Liaux Ned Hol Linux RHESA mmnrnhhll (L] ldmlﬂlllﬂﬂdﬂ dala
. 1 1 e
. Bs fequlwn qua ellnumlem presents
cuitleuld vilan ¥ desumentaclsn que
serediln In eaniflessidn y oxpariancia. ' /s
/
En caso do slguna Inasistencla por pare de [as Ingenleras o especialiates en silio, *La SEMARNAT y el INECC™, F _,/

a través del administradar del caniralo reparlaré mediante escrilo &l Prastador do Servicios y ésle enviard a8
olra persona en un Iapso no mayor a 12 horas para cubrir &l sarviclo.

. "La BEMARMAT y ol INECC" & Iravés del adminlstradar dal cantralo podra sollcilar mediante escrito al Prestador
de Sorvicios la suslilucidn de uno o varios de los Ingenigros o especlalistas en silio que a criteria del
Administrader del Contrale, no aallnl’aga las necesldades de servicio, 1o cual sg duuumunlurt Bn un Bcla,
alaborads enire el administradar del conirate pur pare de 'La SEMARNAT y 8l INECC" y el Prastador de

Servicios,

S)"La SEMARNAT y el INECC” & lravés dol administrador del conlfato solicitardn el rempla:a de una o varlos
da los Inganleros o aspacialistas en silio, &l Prestader de Serviclos iendrd 5 dies hdblles a pardic de fa
nolificacion para prasentor al Nueve perzonal.

81 el Prastadar de Serviclos requiera realizar camblos en N:lanhlla de los ingenleros o espacialistas en silio,
lo naiificar al administrador del confrato de “La SEMARNAT y & INECC", &l menos cen 5 dias hablies de
anlicipacion v tendra 5 dfas haniles a partir de Ia notificacién para prasentar el nueve personal,

En embas casos el Prastador do Servicios deberd acredilar s experiencla de los Ingenleros o especialistas
para el sefvicio, &n lérminos de:

«  Cantidad de afios da experiencla que dichos recursos tengan
+  Expéfioncia en proyecles ylo servicios relaclonados con el serviclo integral de procesamienio y ’,«"

almacenamiento de cémpute, -
= Copia deitilulo @ uedulu profesional emilido por Instivuclén Educativa Supgrior Piblica o Priveds e i
las droas de lngenlgr]a de gualquler espedialidad o Licenciatura en Informitica
= Conifizacionas del fecursa de seuérdo al ral que desemperiard on el proyeclo: A\{
»  E5P-A: Adminlstaclén de direciorio activo y confroladores- de dominld: MCSA-Sefver
Infragstructura ‘
= ESP-B: Adminisiracién de Exchange y Office 385 Implementing Microsofl Azuré
iﬂfraestructum Solullons y Microsafl Azurs Fundamanials
« NG .ﬂ.dmlp!slradnr de bass da dolos y sislemas oporatives Linux: Cerlficacién da Oracle
OCA y Red Hat Linux RHCSA
+  Los currfeulos seran aceplados dnicaments sl dan eumplimionto a los sigulentes puntos: q’\
= La traysclorla profeslonal, considerando por lo menos Iras afios de experlencla
prestando el servicio integral de procesamiento y‘ a!ma:ennmlenln de edmpulo; da cada
una de los racursos ofertados E
* Tlampo de 165 proyaclos
+  Mambra de la empresa en la que |abora o laboraba i :__:’!\
= Nombre de cllente (empreuu, dapundant:la 6 anlidad) conlratante del proyeeto ;

= Periado que prastd sus serviclos para o] proyacio en cuaslién

Pég. 30 do61 | Anexo Técnlco, Sewlﬂns Inlngral da Procasnmianto meuunnmhnlu da depulu para In SEMARNAT y
el INEGG.
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+  Administracién de Cumplimianto via la cansala {auditinias, prevencidn de perdida de datos y
retencidn) '

s+ Monilorear la Infraeslniclura de Equipos de cdmpulo donde se alajan dichas plataformas

= Troublashooling

5. Exchange Onlfine Protection
«  Adminislracion do listas blancas de daminlo y de usuario.
= Adminislraclon de lislas negras de dominio y de usuario.
« Administracién de reglas da transporte (Conexionos Seguras, craacldn de bypass a
organizaciones seguras y bloqueo de conaxipnes conacidas coma peligrosas).
+  Adminlstracién de palllicas de comeo. ‘
s+ Adminlsitacion de Ia cuarentena (Chegquen, Andllsls de Corren y Liberacién de Correos). Lo
«  Seguimienias de Mansajes (Generacidn de Reportes por usuario ¥ ofganizaelén).
»  Auditoria da Carreos ¥ Buzones.
= Troubleshoaling.

8. Skype for Bussinas .

Habilltacién da Serviclos.
Adminiglracién Usuarios.
Configuracidn do polilicas,
Troubloshooling,

7. Funciones del DBA Oracle, SAL Sarver, MySQL, WebLagle y GNU/Linwx

- inslalacion, configuracién y adminisiracidn de bases de dalos en mode Standalone y Cluster.

Asegurar fa disponibiidad y éplimo desempeno de los servicios do bases de dalos ¥
Troubleshoaling,
Manejo do copias de seguridad y restauracidn.

Instalacién, configuracidn y adminisleaclén lunning y {roubleshooling de servidor de

aplicaclonas WebLogicy Tomeal.
Instalacién, canfipuracién y adminisiracin de sislemas operatives GNU/LInUK.

Hardening de sistema operativ.

Taenelogia requerlda

Snwﬁﬁmiﬁﬁ iEiE SEMARNAT,
Canldnd 148 Humang
Cenulicacionns requendas ig%dﬂnﬂl labars!
CSA: Sorvar Infracalivglure.

ESP-A ASminaiatien aa

s Saicquiera qus los uspocialisias

g airgeialio acvo ¥ conlroladoios 2 ) eunnifen con mirima 3 ofios do

o de do, experisnca comprobable o la

! EBP-B; AdminisUngidn de Tmprementing FUCIo4EN ATera aminliirasien da i lecnolagla
Exchange y Oflica 365 Infraastruelure Sclutions sglisilada compeobable. C

1 «  Sorequlare que los aspeclalisias
Micranelt Asuta Fundamoniats presenin curtleuls Ve y
gecumentocidn qup acsedile [

dalas ¥ sistenas operativos

con mialme 3 afios de oxporignsin
campiababie an ls adpriristraciin dala

Liug, 1 Rad Hal Linux RHESA
! . Se requlare que linpenieia presEnie
cutifeuld viins y degumanucin quae
scredile s cendieacidn y gaparisnela
Sarvicios sgminpeados INECC.
: I Recuria HUMAND
quWh foquerkia | Cantidad I CeruhZaSDNos ro ugnda: ononcia [aboral

Pag. 28 re 61
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Tecnolaglaz del Sislama Qperaliva,

Eervicios de Imprasora y dé\'l:i.imbnlun.

Serviclos de eseriloria remolo.

Geslién Remata de- Secuencia da l:nmlndu

Segurldad y Pralaccian,

Serviclo de Almacenamlento,

Mantenimiento a sistema operitivo Windows Servar.

83, Moniteraar la Infracslructura dunde"se alojan dichas platalormas.
bb. Truuhlashuuﬂng

cc. Recuperacién en caso de desaﬂlms.

1

{18
V.
w,
.
¥
F

2. Contralador de Dominlo
. Conﬂguradtln y promcclén do oquipos con Sislemas Opejalives Windows como

Gontroladeres de Dominlo,

« De pramaclén yio elmlnacién do equipos con Sistemas Operalivas Windews como B
Cantraladoras da Domiplo. (
Replleacian en los Contraladores de Dominio,

Esquemas y roles de conlraladores de dominia,

Infarmacién acerca de los dominlos, ) i/
Descripeion de I8 funcionalidad da dominios y bosques,

Elavar el nivel funclonal dal dominie.
-Elavar ¢l nivel funcional del basque.

Aﬂmmialfacudn da durnln[un con conlroladeras da deminio diferantas,

Manlenlmlemu a slstema nparal]vnWlndnw: Sorvar.

Adm!nlalrucldn du dominlos diferéntes,

Monllorear la Infraesiruciura donde se alcjan Ia plataforma.

Troubleshooling.

3, Adminisiracldn Office 365, Exchnngu On premises y Exchange Online Proteciion
+ Office 363
? o Adminisiraclén de fa consela.
. o Ususarlps, Grupoes, Recursos, Conliguracién, Instalacién, Mantenimianto, Cenlro da)
Administracidn (Exchange. Skyps Emprasarial) i
o Menitoreo de slatus heallh
o Validaclin de servicios actives,

4, Exchange

+  Reviser eolas de corrao .

Checar lamafio de ot buzehes ’ . ’

Verificar &l nujo de carreo anlrante C\
Verll":ar uugnne: que llenen méas de 5000 alementos
Verifiear conexion Microsoft AutoDiscover é._"'
Redirécelonamlanta .
Resliicelonas on ol lamane de los mensajes para enviar y racibir
Dalegactén de Buzanes . %
Manlenimlenio a slslema operallvo Wlnduws Sarvar

Pig. z'u da 61 | Antxa Ter.nlm Barvlnrnn Intagral de Proceapmiznio y Almacznamienie da Cémpulo parala mh‘\ﬂNAfy
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El Sistema de Adminisiracién da alerlas debera evantar de manera proscliva el lickel o si}.ylld[ud
carraspondiante a la mesa de serviclos de "La SEMARNAT y el INECC cuando el o los praducto del menilereo,

delecie la no disponibilidad, depradacién o falla de cualquiera de los disposillvos o comperientas qua habililan
el serviclo y el Praslador de Servicios dabard maniener en lodo momante 1 comunlcacién y seguimiento con

la mesa de serviclo de “La SEMARNAT y el INECC".

El serviclo da gostién y manliorea daberd proporcionarse de manara local desde las propias instalaciones del
Prealadar de Serviclos, por lo que este deberd cansiderer los elamenlos de red nacesarios ¥ licenclas del
serviclo que ofrezcan al monos el alcance siguienie: ’

» Geslion de .:_apmgaqeg (% de cPu, % de memorla, % de espacio an disco, % da trifico)
+  Geslién de disponibliidad (% da cumplimiznto contra SLA) )
= Geslibn de fallas

Al final dal contrato & ganadar deberd enitegar dst raposilorio enformatos acordados con LA SECRETARIA.
&l Prastador de Servicias debera entregar su maliz de escalamienlo de los servicios requaridos, para sar
lutnados a la mesa da servicios de I3 SEMARNAT denlro da los primeres 2 dias nalurales después de |2
netificacién de! falia, ] ‘

El dol sistema de administracion da larfas deberd Iniciar operacidn a la par de los senvizlos descritos en al
presente anoxo tdenico. ' /
g

12.2 Serviclo administrado de las plataformas de Rirectorio : (
Activo, Exchange, Office 365, bases de datos y sistemas
operativos GNU/Linux. !
A conlinuacidn, se describen las aclividades qua deriva la adminisiracidn de cada una de Ias lecnologlas de

manars enunciativa mas no imilativa, sin embargo, al Prestadar da Sorviclos deberd atender cualquier gestian
qua requiaran "La SEMARNAT y el INECC' respacto da estas lecnaloglas.

1. Direcleria Activa:

. Adminlaleacidn de Direélerio Activo. » ) J ’t)/
Ingtlaclon d rol de Directorio active on servidares, con sistemas operalivas Windows, /
Adminislracién de Darminio, unidades organizalivas, grupos ¥ obletas. A /

Greacién de pollicas da dominio. o/
Conocimienlo de DNS: Resdlucisn de Nombres; dafinicién da sspacios de nombras.
Servicios de Deminia de Direclorio Active,
Centro ds Adminlsiracion da Directorio Activa, ﬁ/\
Daminlas y confianzas de Diraclorio Activa,
Sitios y.servielos de Diraclorlo Active. :
Esquemas del Diraclorio Aclivo. B ; ; Cf"
Servicios de Faderacién de Direclario Active, . -5
Sarviclo de directorio del Protosalo Ligare de Accoso @ Ditectorios (LDAP),
. Sarvicios de adminisiracién de derachos de Direclorio Active.
Servidor DHGP.
$qwidnr DNS.
Servidor de Archivos.
Servidar Radius o equivalonta.
Palllicas de Grupo.
sarviclos de Palilicas y Acceso a Redes,

oo pPoegTFEFTTgONoON OO

*PAg. 27 da &1 | Anexo Téenlco, Sorviclos Tntagral de Pregeaomiento y Amaesnamlenlo da Cémpulo para la SEMARNAT y

al INECC.
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- Revisldn del alcance dal proyaclo, eslablecer muluas expectalivas para 1a eniraga de los serviclos, v
scuerdos de roles y aclividadas;

= Diseulir las-actividades de racolecclén do datos;

= Discitiry c;rah'dadzgr las sclividades en sillo;

- Creer un plan da proyacto inicial el cual consistrd en;
o Aclividades Clave . ? .
o Dependentids ‘ ’,/
o Hitos con fachas y plagos détetminados y

la declaracldn de'trabajo y hasia el final de la implementacitn; eslos repories debgrdn de ser eniregados al
adminlstradar de proyeclos de "La SEMARNAT y el INECC' quién geslionars Ins seslonss do trabalo

perlinenles con el grupa tdctico,

Finalmente ol grupoe téenlco deberd entragar raportes de rabals taclicos con Ia ffacuancla qub 50 acuerde en 7_/;

12. Operacién : s
Ourane | vigericia del conirnlo so deberdn de lomar en cuenta lo siguianta: /

12.1 Sistema de administracion de alertas.
“La SEMARNAT y al INECG" ciientan con una mesa de servicios basada on la metodalogia ITIL v3, la cual s¢
encarga del reglmm y conlral de Incldancias y requerlmientos, ssl como segulmionto de evantas de manera
talofénlca (01800 v local), por corrao elecltdnico ylo e hepramienta web. La mesa de serviclos fungird como
dnico punle de conlaclo y coordinard de forma centralizads la recepelon, disiibuclén y seguimiente de
soficiludes da Incidonlés y de servicie del usuarlo final, do acuerdo a los niveles de serviclo qua contemple cada \

sanvicio,

El Prestador do Servicios deberd contar con un sislema de administracién de alerias que genera dé manera
proactiva aviso a ld mesa de serviclo de SEMARNAT con una disponibilidad de 7x24, con capacidad de
racepelén, atencldn y saguimlento de evenlos de manera lelafénica, par cofreo electrénica y en harramlenia

web, medianta una motodolagla de Funlq Unles de Contaclo hacla la mesa da servicios de SEMARNAT. é/

La mosa do servicies de SEMARNAT uara el unicg punte de céntaclo pira que los usuarlos de los aclivos
serviclos da TIC hagan lleger sus qou:uur,les de servicla. Por In lants, al sistema de adminisieactdn de fcke

del Frestador de Serviclos deberd ejocutar 1a Integracién periinanta y definif los mecanismos dé comunleaclan,
control y seguimiento hecla la mlsma, para Ia alencién de los Incidéntes da ‘saiviclo ¥ salicludes da! Servicle f

Integral da Procesamlento y Almacenamienta de Cémputo para la SEMARNAT y &] INEGC, con base en los
niveles da servicia scardados, El sistema de adminisiracidn de lickets deberd operar dedde el primer dia da
operacidn de loa servielos descrilas en él presente anexo téenlco,

El slstema propuesto dobord permilic vesificar a salud del software y herdware, medlante Inspaccionas ramolas
alaaterias que deberdn de sjecularse, duranle frocesos noclumos,

La soluclén debenrt parmilir monliarear cada una de lan méaquinas viruales y slslemas aperalivas que vivan
denlro do o5as mdquinas viduales

ok
Con ol fin de mantener la inlegridad, confidenclalidad y disponibilidad de los aclivos clave de informacidn g )
relaclonados &l Serviclo de Integral de Pracesamlcenio y Almacanamiente da Cémpulo para ia SEMARNAT. &l

Pretlador d Servicios debara monktérear ia infrapsinitura para defectar de manlera oporiuna falles fisicas - %
que permitan un remplaza lemprana de [os compenenles para prevenlr Inferrupclén an el serviclo,

Fag. 26 tla 61 | Anexo Tocnica, Servicias Intagral de Pracespmiane y Almacenamienio de Compule para 3 SEMARNAT y
el INECC. ‘
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10. - Certificaciones Verdes
Las propuestas deberdn demosirar qua conlribuyen en al atiorre de 1a energla y al medio amblente can
alemantos de tecnalagla vérde con 8l manas la sigulentes caraclaristicas con una carla por parte del fabricante
que avale al menes lo siguisnie:

«  Cartilicagionas de ahorro de enargla Inleligenies por parte del fabricania o por cerlificadaras
nacionales. .

»  Quademueslra quo lag tbricas en donde s arman san responsables gon ol mudio ambisnte,

+ Que el fabricante tiene Implementado un pregrama de uso fesponanbla da los componanias al
final da Ia vida de eslos, :

«  Que usaun porcentaje de elemanios feciclablas an la carcasa y plasticos de su fabricacién.

11. lmplementacién

11.1 Servicio de Administracion de Proyecios
A parir del iniclo del contrale, se instalara un grupe de lrabajo por parte del Frestador da Senviclos
conjuniamenia can personal téenico de “La SEMARNAT y el INEGC®, el eual dard seguimiento deads gl Infcio
da los programas de lrabajo hasta que los produclos se ancuenlren lotaimenis opsrande 3 sallsfacclin de"La
SEMARNAT y el INECC",

Para elle, el Prastador da Sarviclos ¥ los responsables lp:nlc;qu qua designe, deberdn lener aslgnada pars este
grupo do trabafa o cquips de cada proyacto, por o menas un administrader de proyacla para Jaimplementacién
del mismo, lo cual debera estar descrilo en el aleance y declaraclan de trabajo.

Por su parte, “La SEMARNAT y el INECC® lendran lambidn un administrador de proyectos adiclenalmenta al
qrupo léenico; qua serA rasponsable d ver el sagulmicnlo de que los requerimientos acordados se cumplan,

El administrador de proyacios del Prostador da Servicios, debera atander [0 sigulentes punlas:

Convaear, en acuardo con el o los roprasentantes da Ja Dirceclén Genoral de Informatica y
Tolaeomunicaciones (DGIT), las sesiones di trabajo semanalés o lgs que se-acuerden para el
seguimienla del proyecto. , 5

- Presenlar el programa do trdbajo y un plan de gomunlicacion a mas tardar 'en la aegunda seslén de
trebaja y qua no dobord exceder de los dias descrilds on este arexo 1&cnica.

= Llavar las minutas de acuerdos conjuntamante. L

- Prasentar la agends da trabajo.

- Leery revisar que los acuerdos establacidos se lleven a cabo. .

- Recolactsr las firmas de sciividades o enlrogables, y con I frecuencia qua sa describa en la

daclaragien de frabalo correspondiente.,
- Enlregar, al lérmino da la implementaclon, que incluya la migracién, &l sopone documental dal trabajo

que 5e llavé acabo.

Adicionalmento deberdn da tomarse en euenta 1as alguientes eonsideraciones para la implemanlacian:

M Estamndmlmﬁ y marco de comunleaclén del preyeclo, repere ¥ pmtﬁimlnnlus y actividades
conlracluales;

Fig, 25 do &1 | Anoxo Tacrico, Sorvicios Iniagral de Procesamienla y Almaceriamionto da Campulo para la SEMARNAT y
8l INECG., ° ¢
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9.1 Plataforma de almacenamiento — Sitio Secundario

El Licitanle deberd inclulr en su propuesia tédeniea un esludio de BIA (Business Impact Analysis) y BCP
(Business Conlinuily Process) para poder determinar los riesqos ael como las recomendacionas para poder
llavar & cabo da manera salisfactoria una buena imptemenlacién del ORF; dentro de dicho anallsis sa deberan
de esteblacer las métricas y pardmatros para la elaboracidn de Ia eslralegia de RPO y RTO de las aplicacionas

sustanlivas de "La SEMARNAT y al INEGC".

La comunigaclan WAN anlra o sitio primatio y ¢ DRP sera a Iravés de IP con posibilidad-da dracimianio en
demenda {lamblén como resullado de RTC Y RPQ), ol Licilanle abard preporelanar los equipos aclivas de
telecamunicaclanes (raulara, u\ml:haa sic) para soiventar a mmunrcacian anre amhns ceniros dé datos.

Caba sedalar quo ne sa raquiere contar cof un esquema de aplicaclenes aclhm aclivo en ambos cantros de
Dalos; Ia Intencién del DRF as como Io Indica su nombre, ia da contar con las rép"r:-as. bases de datos ylo
backups de las aplicaclones crilicas de “"La SEMARNAT y &l INECC”, sin embargo en cazo de desasbe dal sitlo
primatio, s& podré sallr a prnduq:lﬁn con menores capacldades, de los prcdun: crilicos bn;o Ios esquemas 3
acordades de RTQ y RPO enlre el Préstador de Serviclos, "La SEMARNAT y el INECC™; por allo se requlers

de contar con capacidades minimas de almm:ennnjllenlny respaldo. . |

8.1.1 Caracteristicas minimas que debera Incluir el almacenamiento en el DRP

- Debard contar con &l menas dos conlroladoras y proveer dé proteceion de (a Informacién en la misma
en caso de fallg dé energia o da alguna contrefadora. -

- El sistema operalivo debera ser de propdsito especifico para almacanomiento,

- Soporte de RAIDO, 1,5,10,8,

- Redundaniia en fuonles de poder y componenies aclivos Inlemos

- Gaoporle de sumento de capacidades de almacenamienlo en calienle asl camo de Innrernanlar la
capacidad da la(s) LUN(s) en linea.

- Soporlo de [a conoxién da distintos sistemas operalivos coma son - al menas - Red Hat Enterprise
Linux § o superior, SUSE Linux 10 o superfor, Windows 2003, Windows 2008, Windews 2012, !
Windows 2012 R2 y Windows 2018 a3l :omn ambientes virusles basados en VMwara 5.x y Mlcrosaft
Hyper-V. p

- Deberd contar con Ia capecided da Integrar puerlos Ethernat (FCOE y/o ISCSI) asl como Fibra Canal, .
¢l numero de puerlos deberd ser de acuerdo al disefio propuesto por gl Liclianle en donda considere /
facleres de su_hm:u::ﬁp:iﬁn y ancho de banda y debs conter con los puerlos minimos suﬂnlsntag

. para la conexién a la red de almacenamiants en fibra para log servideres de 1a solucldn,

- Cepacidad de poder preseniar al aplicative o maquina vidual un drea légles de mayor espacio &l que
esté asignado fIslcamenta.

= Debera contar con {uncianalidades da nalldad da servido, para qua (os recursos dal simacenamiania
estén alineados a las necesidades de laz aplicaciones

Deberé contar.ean una capacldad disponible y ulllizabla da d0TB ye ccmlnr con capacidades de :m:lml;nru de
8l menos un 100%.

9.2 Red de Centro de Datos Secundario
-La rod del Cenlro de Dalos Secundario o ORP deberd Intagrar les mismas caracleristicas lécnlcas quo as
desgrlas en ol apartads "Sefviclos Genérales de Red del Centro de Dalos”, y solo eslar adecuada en sui capa
de Acceso para la canlidad de servidores.

%“‘%

Pdn, 24 dn &1 | Anexo Téenlzo, Serviclos Intagral 1y Procezamienia y Almacenamiento de Compuld para [ SEMARNAT y
el INECC.
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natificationas y la emision de informes dal rendimiento qua sean ganorados,

= Elservicio de gestidn y monltareo debérd proporcionarso de manera locs| desde las proplas inslalaclones
del Presiader de Sarviclos, por lo que déberd cansldorar [os elementos de rad necesarios y licencios dal

safvitio que affezean al menos el alcance slgulente:

o Gesllén da capacidades (% de CPU, % da memoria, % da espacle en disca, % de lrfico)
o Geslidn de disponiblidad (% de cumplimianta cantra SLAS)
@ Geslign de fallas .

« S dabardn considerar los aspeslos da redundancia y seguridad para mantener la operacién de lodos 1os
servicios aun en cato de conlingencia; ademas do conlar can tedos los racursos necesarios para la
pregtacion del sarviclo, los cuales aseguren el funcionamiento da Iz infraeslruclura hatilitadera, durante
a5 24 horas dei dia, los siete dlas de a semana (7x24), durante lads |a viganciadel contralo. Asl también
daberd considerar el personal de Bpayo cn silio due g requiera para eumpli con (o3 niveles de sepvicla
establacidos y para proporcionar la continuidad de |a operacién que requiere “La SEMARNAT y el INECC". i \_}

*»  Los usuarios que sa conaclen a 1a red de gesiién, localmente o via remala, da acuerdo a sus perfiles de /
autarizaclén, podran acceder a los-cquipes en la rad qua lienen derecho, La Inlencian da lener una red en /
paralalo para la gestién y adminlstracién es evilar tanar gue pasar por los equipos da produceién para
realizar algin cambio o alguna accién correcliva.

« Bl Licitanls debera considorar lodes (os componentes hablltedaras que integran el serviclo de gasiién

(enlre offos: consolas, licanciamisnto da aplicaciones, licenclamlento da ysuarios, coneclividad) y que
forman parte de $u salucitn, come parte del sarvicio de gestién de Infraeslructura dal Dala Canler a

geslionar.

8.7.6 Servicio de balancea y rutes :
El Licitante deberd considerar el disafio, configuracion, implemenlacian y pueala a punto do una salucién de
balancan global enlre los Centros de Datos Primario y Secundarin can of objelivo da poder conlar con 1a
disponiblidad necesara en evenlos da falia o cuando éste soa nesasario da acuerdo a las necesidades de"La

SEMARNAT y el INECC",

Respoclo al ruleo, el Lizilente debard considerar al hardware y software paca podar, realizar la comunicaeion [}}/
oniro smbos Genlros de Datos, asl coma reaiizar | configuracitn, Implomentacidn y puesta a punla da 1o A /

oquipos.” ;

9. Centro de Datos Secundario o DRP -
El equipamiento para &l Cenlro de Dalos Secundario o DRP deberd conlar especificaclones lécnicas de (ﬁ
procesamienta similares y andlapas a las selicitadas en el Cenlro da Dalos Primarlo, sln embargo [ volumelrla

on maleria de aplicaclones, amblentes (desaralle, pruebas y preduccion), almacenamiente puada variar; a fin

do garanlizar la conlinuidad de les senvicios digitales més crllicos, lo cual permilid-manlener la solucién sin g
excadsr (08 monlos pravisios en el contralto y sin elever de manera sensible los costos mensualos. E2 ;
imperiante destacar que el canlro de dalos sacundario deberd gslar ublcado an ua sitlo diferente al primarie,

aaimismo, el Licitante deberd considerar |a Infraestruclura de red, enlaces de comunlcacionas {L2L) y @l

equipamiento necesafio, con base en &l esludio quo realica para desarrallar los documentos BlA (Buslness

impoct Analysls), BCP (Business Canlinuily Frocass) y DRP. (Flan de Recuperacin de Desasires) ya que

dichos estudlos se astablecerdn Ias mélricas necesarlas para dimanslonar|as eapacidades del Canlro da Datos

Sacundario o DRP,
Fag, 23 e 61 | Anexo Técnico, Servicios Integral do Bracessmienio y Almacenamiznlo de Cémpulo paré |a SEMARNAT ¥
el INECC, -
L e i
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- La arquiteciura del mlr.h da Core propueslo dabard soportar [a Inserclén y el relire de todos sus
médulos redundantas: mbdulas de conlrol ganeial, malrices de conmulacién, fuentes de pader y
madilss de vanlllaclbn en operacién (en calients) sin alectacidn del serviclo.

El Licilants deberd prapener una solucidn que deberd contar con coraclerlsiicas de alls disponibidad vy
dasempedo. La seluclén propuesta por el Prestador de Servicios Incluyendo toda e| hardwara y software debera
canlar con soporte de mantanimlente garantizade por fa vigencia del conirato on servicios y disponibilidad de
paries y rafacclones por al fabrlr.unlu

El Licitante deberd mentener los direecianamlentos IP que Indiquen ‘La SEMARNAT v ol INECC® en Ia
mnﬁgumuidn de'log onlacos LAN lo LAN ente Céntros de Dalos asl ¢omo en Ios apllr-aiivun qui exislirdn an
el Cenlra de Dalos Pimaerlo y Secundarjo, asl misma deberd prover loda |2 Inlercanexién de LAN (Fibra
Gpllca) atarde gl equlpu propuesta por ul Licitante, al cual consume menos enerala por. puera, conaclores,

dislribuidores ¥ racks necdsarios.

8.7.4 Requerimientos técnicos de switches de Acceso
El Licitante deberd considerar. las inlerfaces suficlenias para la conectividad de [os sorvidores propuesies, el
equipamianto y aniaces necesarios hacia lnl lamdm: da navnja (blades) y rack propuestos en ambos Cenlros
da Dalos (primarle y secundario) 45l camo para ios swilches de Cdre, de acuerdo a la propuesia técrilea del.
Lieitante | para arrlba.-, Genlros de Datos {prl'mariu ¥ saaundariu)

La soluclén de red da acceso deberd poder soporar la activacidn del estander 802.1q para la creacién ¥
Iransporie de VLANs, asl como permilic |s continuldad de fa operacién en cago de aclividades de
mantenimienie, permilizndo & eamblo de tarjelas de puertos de comunleaciones sin necesidad de apagato del

quipo o Interrupeidn dal servicio,

El equipamienta propuesta por el Liciante debard contar can la versisn mas recienle y estable llberada del
sistema aperativa can que euenle el fabricante y debardn Inclulf los cables necesarios para au Interconexién,

Se requlera que los puerlos de accaso cuenlen con eapacidades de aulo-deteecidn, El Lidlante debord im:lulr
an su propuesta las puerlos y conectores necesarios de Ias lecnologlas Ethernet, Fast Ethamet, GIBBD

Ethernet y Fibre Channel.

8.7.5 Servicio de red de gestidn

+ La red de gestién deberd lener como objelivo brindar una red alslada para efeclos de la gestisn, el
monitoreo y administracién de tados los equipas y componentes que eonformen el serviclo propuaslo, lales
como equipos de rades, servidoras, aplicaclones, almacenamiento, moniloreo y respaldos en el Cenlro da
Datos, solucienes de rouling, switching, Centro de Dalos y complementarios, servidores, equlpo de
almacenamlanto y elementos de menilarco. En esta red da gosiién se deberdn Incluir los sistemas da
monitereo do planoacién da capacidades, disponibiided de los servicios, disponibilided da fos
componentes de red y servidores, los cuales el Prestader, da Servicioz dabard eanflgurar, manltorasr Y .
administear, 28] como deleclar slarmas, para lodos ln: glemantos de red, de =ervidores y de

almacenamlento.

s El Lu:ll,unle debeﬂa proveer, Instalar y cenfigurar [a Infraestructura (equlpamlanln de ruteo, nwltchun.
servidores, almacenamlenio, respaldos y gestién), soluclones de gesiién y ménileren necesarlms. que
permitan conocer Ia presentacién da evenlos en tlempo real y de esla manera pouer :nninr con el
manitorao del astado, comporlamiento, salud yla operalividad qua guardan cada uno do.Jog mmyﬂﬂﬂnlﬂs.
infraestructurs, sarvidoras, rad da raspaldos y enlaces, i

+ Se dabofd garanlizar tamblén, la capacidad de pumnrjﬁllzﬂnlﬁ.n da la Informaclén da las repores,
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VLARNs, previnlando el aceaso de Ia genle o él flujo da los dalos no permilidos en el equipo asi comb lener
:npac]ofa:_l dle proleger 1a red conlra alaques provenlenles da un servider DHCP intfuso que intenta disthbuir
direcciones IP falsas a los clienles de DCHP.

Debe poseer Ia capacidad deprateger |a red en conlra de alaques del ipo *IP Spoofing” asl como sopartar
aulenlicacién de l6ginjeontraseda para parmillr al rdfico en log pusrtes Elnemnet a través dal prolocolo IEEE

BOZ.1x,

Debara conlar con mecanismos para la prolaccion de ingresa da swiiches no aulorizados a la rad, que puedan
raalizar eambios no intenclonados,o mal Inlencionados, a la lopologla I6gica de la red. ¢

El Proslador de.Sarviclos deberd considerar que para la adminstracién dél equipa efertada debe conlar con
enlaces seguros (encrptados) para la administracién via linea do camandas (CLI) o en forma grdfica (GUI), as!
tamblén cuando el equipo sea monitoreado a través de SNMP v3, los paquoles de este prolocolo deberén do

viajar an forma clfrada y sequra, & / ‘ U

8.7.2 Gestidn de la plataforma de red para switches de Core y Acceso o
La propuesla del Licilanle deberd soporlar aulenlicacion RADIUS -o TACACS permiliendo un control i / o
cenlralizado del equipamionla y evilando qua usuarios no aularizados alleren la canfiguracién del disposilivo; Bt
asl camo el reglstro delallade de los accesos asf como los comandes yie selividadas reallzadas per cada
usuaro de edministracldn. : /,,

/f'
El Licitanle deberd eansiderar fa Implemeantacldn del serviclo de RADIUS o TACACS para poder otorgar
privilagios de acceso a los equipas de rad dal Cantro da Dales Primario y Sacundaio.

Debera soportar la conflguracién via linea de comando y conexién SSH v2, asl cbma via grdfica, pér o que el
Presladar de Servicios deberd Incluir las ficehcias, software y hardware necesario para I3 gesilén de la :
plalaférma y deberd poder ser sdminlstrado de manera segura a lravés de SNMP va.

8.7.3 Requerimientos técnlcos de switches de Core

El Licitanie deberd considerar en su propuosta téenica una arullectura y diseno qua canisidere y cumpla con
las siguianias premisas, 183 cuales serdn documenladas en I Prapunsta Téenica qua entrague ol Licilante:

2

- Alla disponlolidad con soporle de fuentes de poder, médules da conlrol general, matrices de
conmulacidn y médulos da venlilacidn redundantes:
e - Disefo simplificado, escalable y segmenlada con base en las mejores praclless, lales como
) f . separacién fislea o |dgica da la capa WAN, Monltgrao, Soguridad y da Saivicios del Cenlra de Dalos.
' - Gansump de Enargla, favareciendo un modelo que parmila un cregimiento simple, e Ligilanle debard J
proveer £n Un diagrama como parie da los enfregables da |a Propuesta Téenica la sobrasuseripeion | C{\
considerada. 7

- Gonslderacitn de Nujes de trdfico del Genlro de Dales al canlar.con una infraestruclura virlualizada,

- Minima latoncia asl come efémehlds da gastion,

. Arquilectura non-blocking y soparle de larjoles do servicies da 1, 10 y 40 Gbps 8&} como integrar 5‘
funélonalidades de Capa 2y Capa 3

- * En ¢l accesd, el Prestador dé Serviclas doberd considerar Ia integraclon de servidoras de rack, para

allo se debardn de conslderar al menos 48 puertos Ethamnat Y Feok de 1/10 Gbps hacin los servidores M

(5FP+) y 48 puerios Etharnal y FCoE de 1/10 Gbps en cabre * ‘
Calidad da sarvicio con eapacidadas da élasiicacion y marcado de Irdfico, conlrol de admislon,
encolamiento y reformales de Iréfico sin raduccién o degradacin de equipo.

- Implemeniacidn do tecnologlas que parmilan aprovechar todos los enlaces, evitanda |a creacién da

loops y enlaces no ullilzados en Capa 2
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+ Fundionalidades de facluracién o deparfamentos, usuarios y grupos de usuarios por el uso de -

fecursos,
» Generar reportes da “pools” de recursos, Imdgenes de sistemas oparalivos, host riodes, maguinas

virluales, topolagis de [a tnl'raanlruclum evenlos de falla y 3u severidad, |endenclas de maqunnas
generadas y sliminadas en un perloda de tlempo determinade , dises, GPU, memora, famafio de
snapshots. Los reperias padrdn mostrar infarmacidn en forma de lahuiac&ﬁn graﬂca de bnrran gréfice
pie, de tendencla, mepas de calor, &l

s (Generar repories para planenclén de capacidad, uliizacldn de rocursos, mélicas de desempafio en
tiempo real, ganerar avalusclonas generales al amblenta virual.

«  Administracién del ciclo da vidn del amblente virtual,

« Modilicacidn de capacidades da una méqulna virtual an términos de GPU, diseo, vNICs, vHBA v
memaria

= Creacldn de respaldo tipo snapshols de ms}qulnna virlualas.

s Deberd poder Inlegrar Ia geslian de dilerentes nubes privadas y pabllcas & moda de conlar con un I

solo punio de aceeso a platalormas como Microsoft Azure, Office 365, alc,
+  Deberd parmilic Inlegrar la gestién enfro los recursos en nube privada y nube pabllca con las siguienles

funclonalidades minimas: .
Sogurldad de la red: La conexidn desde el cenlro de dales primatie a nubes plblieas deberd ser
segura y no dabe panar en peligro o5 dalos erilicos,
Aplleacidn: Las-aplicaciones no doberdn tener que ser re-implementadas cuando se trasladan a
un nuove enlarne clowd y  no  debeda  necesilar nuevas  direcciones 1P,
Goslidn: Las paliticas de red en el provesdor de la nube deben ser coherentes con las pnllhcas
y la configuracién ulilizados en los eentros de dalos.
Red: Es deseable ol provesr un 1énel capa 2 antre la nuba privada y nube pliblica con capacidad
de elirada 8 modo de mantener a los servicios de nube pibllca como una exlenslén de la red de
*La SEMARNAT v el INECC”, el Prestador de Serviclos podrd emplear olra tecnologla para poder
asegurar la sequridad y eonvivenela con les nubes pableas,

6.6.5 Requisitos de Gestin de la plataforma para Bare-Metal
El Licilanle debera conjempar la gaslian lambién de elementes Bare-Matal; par [0 que deberd integrar ya sea
de manera nallva e decir como parte del software de virlualzacién o por medio de Lna capa y/o consola
adiclonal lo capacidad de poder integra servidores de rack y/o blade propuesios por el Praslador de Senvicios.

8.7 Servicios generales de red del Centro de Datos.
La soluicidn do coneclividad y red prapuasta por el Prestador de Servicios, deber contar con al ﬂqU'Pil'ﬂie
capez de soportar la Infraestuclura integral de serviclos propuesta par “La SEMARNAT y el INECC”, con
caraclerfaticas de alla.disponibllidad y redundancia en sus componentes.

' El Licitanta deberd inclulr &n su prnpuasla téenlca el diagrama fisies y logica de 1a sefucldn do sarvicio de red.

El Licltante deberd praponer una Infraestructura da rad LAN en donde consldore aspectos basados en una
fébrica simpliicada de dorsal (Spine and Leaf) sln Ignorar las capas o reguenmientos do Conlar con milliples
DMZ para la racspcldn de Jos serviclos WAN (L2L y MPLS), Intermeét y Wah Servers, rad de gealldn. radas LAN
de *La.SEMARNAT y &l INECC" de acuerdo a log slguiemes requerimlenios,

Es Importante merclonar que Ia seluclén prapugst:_: por ¢ Llcitante deberd ser compatible con los
requerimizntos da la *La SEMARNAT y g| INECC" a nivel da red virual y cuyas caracterislicas da rad aslan
donlenidas en el presenta anexo. ’

8.7.1 Segurldad para swilches de Core y Acceso.
El Licllanie deberd considerar equipos que soparien listes del conirol de acceso y pader aplicarias a lrdfico de

,,,

Pag. 20 do 61 Aﬁaxg Téenlco, Sarviclos integral da Praceasmienio y Almacznamienio de Cémpuls para la SEMARNAT y
el

C{?\
&

Pagina 53 de 180



