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1. Antecedentes

Se entendera como LA SECRETARIA para el efecto del presente procedimiento a la Secretaria de
Medio Ambiente y Recursos Naturales.

LA SECRETARIA es una Institucion publica del Gobierno Federal, lo que la hace susceptible a ser
blanco de diferentes tipos de ataques a traves de Internet; por lo que se requiere de las soluciones
y/o herramientas, asi como su administracion adecuada para que se puedan proteger los servicios
de la Institucién y los accesos a la red interna en el perimetro como un primer punto de proteccion
contra ataques dirigidos, intentos de engafos a los usuarios y aplicaciones maliciosas, que en caso
de ingresar a la red pondrian en riesgo la operacién y continuidad de los servicios que se ofrecen
a los usuarios internos y externos, también la protecciéon de manera externa.

En afos anteriores, LA SECRETARIA ha contado con herramientas de seguridad perimetral con
filtrado de contenido que han permitido mitigar y contener este tipo de ataques asi como el robo
de informacioén, utilizando plataformas especializadas que han demostrado su eficacia. Dada la
proliferacion y la sofisticaciéon en los métodos y herramientas utilizadas para ataques cibernéticos,
hoy es necesario robustecer la infraestructura de red de LA SECRETARIA no sélo a nivel perimetral
sino también en sus capas internas.

2. Objetivo General A\

Proteger la red de LA SECRETARIA ante intentos de acceso y vulneracion del perimetro por parte
de equipos y redes no autorizadas a trabajar en ella, lo anterior con la finalidad de preservar la
informacién y contribuir a la continuidad y estabilidad de las plataformas informaticas que la
almacenan, procesan y transforman. Para lograrlo, es necesario contar con el licenciamiento y los
servicios de soporte en materia de seguridad informatica que se describen a continuacion:

La renovacion del licenciamiento de seguridad a nivel externo o perimetro (Firewall,
software para proteccién de amenazas externas a la red de LA SECRETARIA) para uso en
los equipos PA-3250 y consola de administraciéon M-200 (ambos propiedad de LA
SECRETARIA);

3. Objetivos especificos

e Contar con la continuidad en el licenciamiento del firewall permitira a LA SECRETARIA la
proteccién de los servicios de Internet y la DMZ (este término se usa habitualmente para
ubicar servidores a los cuales es necesario sean accedidos desde fuera, como servidores b
de: correo electrénico, aplicativos, filtrado de correo electréonico, DNS y bases de datos), -
para asi obtener el mejor rendimiento e incrementar la eficiencia de operacién para los
usuarios y mitigar los riesgos de afectacion para estos servicios, por la entrada y ejecucion
de cédigo malicioso o malware.

e Continuar con la solucién de Filtrado de Contenido Web dentro de los mismos firewalls de
seguridad perimetral, que permita la administracién y la proteccién de los servicios de
internet para obtener el mejor rendimiento, incrementar la eficiencia de operacién de los
usuarios y mitigar los riesgos de afectacién de estos servicios por la entrada y ejecucion de
coédigo malicioso o malware.
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e Creacién de VPN para ofrecer una conexién remota y segura por WEB a LA SECRETARIA
desde cualquier proveedor de Internet, con el fin de poder hacer uso de los recursos

internos de LA SECRETARIA.

4. Descripcién de los Servicios

Todos los servicios de los apartados que a continuacién se enlistan seran asignados a un solo
licitante mediante una partida Unica, la cual se describe a continuacion.

Partida Unica: Renovacion del licenciamiento para los equipos PA-3250 y consola de
administracién M-200 propiedad de LA SECRETARIA.

Esta renovacién permitird dar continuidad a la deteccion de posibles amenazas potenciales
EXTERNAS (ataques, intrusién, robo y secuestro de informacion, entre otros) relacionadas con la
seguridad de la informacién, a nivel de la infraestructura tecnoldgica de LA SECRETARIA que
pudieran impactar en la confidencialidad, integridad y disponibilidad de la informacion de
manera preventiva, a fin de tomar acciones correctivas y de mejora, para lo cual se requiere de
tecnologia especializada y en apego a los procesos relacionados a la seguridad de la informacion
establecidos en el Manual Administrativo de Aplicacion General en las Materias de Tecnologias de
la Informacién y Comunicaciones y de Seguridad de la Informacién (MAAGTICSI).

5. Alcance

Los servicios impactaran a 3500 usuarios a Nivel Nacional, asi como los 5,300 dispositivos que
operan en la red privada de LA SECRETARIA. Esta red se compone de dos Data Center (Centro de
Datos): en Ejército Nacional 223y el que se encuentra en el site del Edificio de CONAGUA, asi como
las 31 delegaciones federales.

La renovacién de licenciamiento, permitird que LA SECRETARIA obtenga la renovacion de las
licencias, el servicio de soporte y mantenimiento de la infraestructura de la plataforma de Palo
Alto propiedad de LA SECRETARIA.

El licitante debera proporcionar el licenciamiento del firewall para seguridad perimetral a partir
del dia habil siguiente de la notificacion del fallo, asi como el nivel de soporte técnico que esta
asociado al esquemna de licenciamiento (soporte premium y péliza de mantenimiento).

6. Beneficios

Con la renovacion del licenciamiento se alcanzaran los siguientes beneficios, que contribuiran a
brindar mejores servicios a los ciudadanos:

e Permitird contar con elementos de confidencialidad, proteccién de datos y andlisis del
trafico en la infraestructura tecnolégica de LA SECRETARIA.

e Establecimiento de politicas de seguridad para la navegacion segura en Internet.

e Aseguramiento para habilitar accesos a puertos seguros de nuestros aplicativos sustanti
e institucionales para navegar a Internet.

e Proteger los sitios de los ataques desde Internet.

e Permitira a las aplicaciones y sistemas sustantivos y administrativos de LA SECRETARIA
mejorar los tiempos de respuesta.
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e Permitird contar con analisis del trafico que genera la infraestructura tecnolégica de LA
SECRETARIA.

e Asegurar el uso de los puertos seguros en los aplicativos sustantivos e institucionales para
navegar a Internet.

e Proteger los dispositivos de ataques desde Internet.

7. Servicios solicitados por LA SECRETARIA

7.1. Partida Unica.- Renovacion del licenciamiento para los equipo:s PA-3250 y
consola de administracion M-200 propiedad de LA SECRETARIA.

La renovacion del licenciamiento debera contar con las siguientes caracteristicas:

e Prevencion de Amenazas (Threat prevention).
e Tecnologia de deteccién y analisis de malware (Wildfire), ataques dia cero.
e Filtrado de Contenido WEB (PANB URL Filtering).
Global Protect.
Consola de administracion.
e Soporte Premium por el fabricante.
e Pdliza de mantenimiento.

Lo cual involucrara actualizaciones para Filtrado de Contenido Web, Threat Prevention, Wildfire,
Global Protect, y el software para la consola de administracion.

Se requiere soporte del licitante 24x7 para apoyar en casos de fallas, configuraciones,
contingencias con alguno de los equipos: dos PA-3250 y un M-200 de forma remota o en sitio
conforme a las necesidades-de LA SECRETARIA.

El licitante adjudicado deberd contratar con el fabricante las pdlizas de servicio, soporte y
mantenimiento por el total de tiempo de la vigencia del soporte.
Las Pdlizas que se mencionan en este apartado estan vinculadas a la licencia del software de Palo

Alto que se requiere para la operacion de los equipos de seguridad perimetral PA-3250 y consola
de administracion M-200 propiedad de la Secretaria

7.1.1. Plazo de entrega
La renovacion del licenciamiento debe activarse a partir del dia habil siguiente de la notificacion
del fallo. El licitante adjudicado debera entregar al administrador del contrato la carta de
activacion 3 dias habiles después de su activacion. .
El soporte de la solucion iniciara a partir del dia habil siguiente de la notificacion del fallo.

7.1.2. Caracteristicas del servicio

Debe considerar la renovacién de los siguientes equipos propiedad de LA SECRETARIA:

e 2 equipos Next Generation Firewall PA-3250.
e 1Consola de Administracion M-200.
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Especificaciones y Requerimientos Técnicos

» Que contemplen lo siguiente:
e Inspeccién de trafico contra amenazas.
e Filtrado de navegacién web y prevenciéon de fuga de informacion.

» Pdliza de servicios nivel 2 (soporte premium)

» Soporte por parte del licitante en caso de un incidente por personal con maximo nivel de
certificaciéon de la marca para anélisis de la situacion actual, recomendaciones de mejora,
implementacién de las mejoras, soporte de la solucién.

Requerimientos del Servicio

El licitante adjudicado debera proporcionar un soporte (pdliza de mantenimiento) la cual debe
entregar de forma electrénica a los 10 dias habiles después de la notificacién del fallo para
garantizar el correcto funcionamiento de la solucién, asi como de los equipos o apliances, por lo
que debera considerar:

» El soporte deberd incluir sustitucién de partes, asi como del software y firmware para
mantener la operacién de los equipos con los que actualmente cuenta LA SECRETARIA.

» El mantenimiento oportuno a los equipos propiedad de LA SECRETARIA al menos una
vez después de la firma del contrato, alineado al proceso de AOP (Proceso de
Administracién de la Operacién del MAAGTICSI), para lo cual el licitante debera considerar
viaticos, materiales, papeleria y demas gastos que se generen para la prestacion del
servicio sin costo alguno para LA SECRETARIA.

» Reparar el equipo, en caso de que se presente una falla fisica o problema, debera
reemplazar el o los equipos por uno de al menos las mismas caracteristicas o superiores al
actual, en el plazo descrito en los niveles de servicio descritos en este Anexo Técnico, sin
importar las causas que originaron la interrupcion del servicio, siempre y cuando el servicio
no sea interrumpido.

» Diagnosticar las fallas de hardware o software de los dispositivos que sean parte de la
solucién, asi como generar y dar seguimiento a los reportes que deberan tener relacion
con el fabricante, mismas que deberadn ser aplicados para garantizar la continuidad del
servicio durante el periodo del soporte.

Requisitos funcionales

Caracteristicas del Licenciamiento requerido:
Inspeccién de trafico contra Amenazas

Integrar dentro de la misma plataforma licencias con caracteristicas de inspeccién avanzada,
identificacién y bloqueo de trafico originado por amenazas informaticas, orientado para la
proteccién de los diferentes segmentos de red interna y comunicacion hacia el exterior,

La funcién de proteccién contra amenazas se administrard completamente dentro de la misma:
interfaz de administracion.

Funcionalidades de deteccién y bloqueo para:

*  Anomalias de trafico.
°  Escaneo de puertos y barrido de hosts.
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Intentos de intrusién por fuerza bruta.

Deteccidon y bloqueo de intentos de intrusion por explotacién de vulnerabilidades a nivel
de capa aplicativa entre los diferentes segmentos internos de la institucion.

Proteccién contra amenazas de tipo spyware a nivel de capa aplicativa.

Proteccion contra amenazas identificadas previamente y amenazas dia cero, aun para
aplicaciones permitidas, sin necesidad de bloquear dicha aplicacion.

Proteccion contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
Message Access Protocol, Sendmail o POP (Post Office Protocol)

Proteccién contra atagues DNS (Domain Name System)

Proteccién contra Botnets y amenazas "Command and Control”

Protecciéon contra ataques de tipo SYN Flood y UDP Flood.

e La solucion incorpora licencias con capacidades para la deteccion de Amenazas Persistentes
— APTs — de forma proactiva, y tomar accién para evitar su propagacion y bloqueo de los
canales de comunicacion establecidos por dichas amenazas hacia el exterior, con un tiempo
de respuesta de 1 hora maximo.

e Enlaproteccion contra botnets se implementara, en la deteccién y monitoreo por firmas y por
comportamiento, a través de los siguientes criterios:

Visita a sitios con contenido malicioso y de propagacién de malware en toda la /i
infraestructura de red WAN. -
Uso de sitios de DNS dinamicos y/o empleados por amenazas.

Visita de dominios de reciente registré.

Uso de aplicaciones desconocidas.

Presencia de trafico de IRC (chat local).

e Capacidad de realizar la actualizacion automatica de firmas, identificadores o patrones para
las funciones de proteccién contra amenazas.

e Ladetecciony proteccion contra ataques estard basada en analisis de firmas sobre el flujo de
datos en la red.

e Capacidad de soportar la creacion de firmas personalizadas de amenazas para cualquier L
protocolo, basado en patrones personalizados de trafico a través de expresiones regulares.

e Capacidad de autogeneracién de firmas de C2 (Command-and-Control) al momento de
detectar trafico de este tipo pasando por el dispositivo para su identificacion y bloqueo.

e Contar con un ambiente de sandbox mejorado, permitiendo hacer analisis dindamico de
malware en maquinas fisicas (Bare-Metal) ademas de otros mecanismos para evitar que el
malware reconozca que esta en un ambiente virtual.

e Soporte ambientes virtualizados en la nube (sandboxing) para la ejecuciéon de archivos para
identificacion de amenazas avanzadas persistentes, sobre archivos ejecutables y librerias de
Windows tales como archivos exe, dll, pdf, archivos de Office y PE.

e

Filtrado de Navegacién Web y prevencién de Fuga de Informacion
Para el control de trafico hacia redes externas, se requieren licencias con la capacidad de:

e Debera soportar el volumen de usuarios de LA SECRETARIA indicado en el presente anexo

técnico.
* Proporcionar facilidades para incorporar el control de sitios en la navegacién de los usuarios

mediante categorias.

8-30 I Anexo Técnico



UNIDAD DE ADMINISTRACION Y FINANZAS

; ME DIO AMBIENTE DIRECCION GENERAL DE INFORMATICA Y TELECOMUNICACIONES

SECAETAALA DF MEClO ANMENTE ¥ SECURSOE NATURALE

DIRECCION DE INFRAESTRUCTURA TECNOLOGICA

El filtro de URLs tendra por lo menos 60 categorias pre-definidas y cuando menos 2500
aplicaciones

Soporte la creacién de nuevas categorias de URL.

Cuente la funcionalidad de permitir re categorizacion de sitios. _

Permita la creacién de listas de bloqueo para URLs especificas, dominios y grupos de URLs a
través de patrones y comodines.

Los mensajes entregados al usuario por parte del filtrado de URL (por ejemplo, en caso de que
un usuario intente navegar a un sitio correspondiente a una categoria no permitida) seran
personalizables.

La solucién de Filtrado de Contenido forzara la “Busqueda Segura” (Safe Search) al menos para
Google, Yahooy Bing. Esta funcionalidad no permitira que los buscadores retornen resultados
considerados como controversiales.

Capacidad de detectar y categorizar las URL's que el usuario pueda ingresar en herramientas
de Google para evadir las politicas de filtrado de contenido implementadas, como por ejemplo
Google Traslate.

Cuente con capacidades para el andlisis de archivos que se envien a través de la red que
pudieran contener informacién confidencial y sensible.

La solucién soportard analisis en archivos de formato MS-Word, texto/html, archivos
comprimidos.

La solucion soportara el andlisis de archivos en al menos los siguientes protocolos: ﬁ

* HTTP
* POP3
© SMTP
* IMAP
* FTP

Capacidad de prevenir la transferencia de datos no autorizada correspondiente a patrones de
ndmeros de tarjetas de crédito y de seguridad social, entre otras.

Contar con un mecanismo de prevencién de robo de credenciales, evitando que se ingresen
credenciales vélidas a sitios no autorizados.

Permitira el bloqueo de mensajeria instantanea (IM).

Permitira el bloqueo de aplicaciones Peer-to-Peer.

Permitira el bloqueo de Streaming Media.

Debera poder catalogar las paginas por Dominio (o subdominio).

Debera permitir el bloqueo de las amenazas emergentes mas comunes COmo: Pop-ups, /
banners, spyware, adware, comparticién de archivos punto a punto (P2P file sharing).

Debera soportar que la actualizacién de la base de datos para el filtrado de contenido se realice
en tiempo real y de manera automatica.

Debera permitir la personalizacién de politicas de control de acceso de forma visual en el
equipo a través de diferentes parametros como: direcciones IP, grupos de subredes,
protocolos, URLs, atributos, grupos y usuarios de directorio activo de Microsoft.

Debera permitir la creacién y utilizacion de listas blancas y negras

Debera permitir el filtrado basado en reputacion de los sitios web, para ello debera contar ¢
un sistema de reputacién "en la nube" administrado y mantenido por el mismo fabricante qUe
permita bloquear de forma dindmica contenido Web malicioso.

Las actualizaciones de contenido para el filtrado de URL, deberan actualizarse como maximo

cada 24 horas.

L%
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» Las actualizaciones de los filtros por reputacion de URL, deben actualizarse en tiempo real
continuamente, inmediatamente después que hayan sido descubiertas por el fabricante.

Control de Aplicaciones:

e Debera permitir el Control de mas de 1,000 Aplicaciones Web, permitiendo el control granular
de caracteristicas de aplicaciones tales como Facebook, Twitter, entre otras.

o Debera tener la habilidad de remover de los sitios web contenido seleccionado por los
administradores del sistema, eliminando o removiendo cédigo del sitio, para que no sea
presentado al usuario final.

e Debera permitir el filtrado de trafico no HTTP, como puede ser el de los programas P2P (eMule,
etc.) o IM (mensajeria instantanea).

e Debera identificar el tipo de servicio o aplicacién aprovechando la capacidad de realizar
filtrados o analisis por cadenas o “body” dentro del cédigo HTML de las paginas o sitios
invocados.

Autenticacion de los Usuarios:

Integracion con un Directorio Activo de Microsoft el cual se encuentra implementado y
configurado en Windows R2 2012 sin necesidad de instalar algin componente en los
controladores de dominio. Esta integracion permitirda que la administracion de la solucion se
efectué por medio de cuentas de usuarios y grupos de administracién basadas en el Directorio
Activo.

Administracion Basada en Roles: es requisito indispensable que se pueda segregar la
administracion de la seguridad diferenciando claramente los roles de Seguridad de Sistemas y de
otras unidades definidas en el Directorio Activo.

Debera permitir la segregacion de funciones de forma granular, permitiendo asi definir el alcance
o posibilidades de gestion para cada administrador.

Tendra la capacidad de presentar al usuario, una pagina web con mensajes modificables por los
administradores del sistema, en caso de algun problema o infraccién.

Debera ofrecer mecanismos de autenticacion tales como: autenticaciéon local, NTLM, LDAP,
RADIUS y certificados. Debe ser capaz de evitar la ejecucion de cddigos maliciosos,
notificando al administrador.

Politicas de Proteccion y Accesos:
La renovacion del licenciamiento debe:

Permitir el control de cuotas por tipo de trafico o aplicacion por ancho de banda.

Permitir el control de cuotas para los usuarios por tiempo consumido.

Permitir el control de cuotas de tamanos de los archivos.

Tener la capacidad de utilizar expresiones regulares como perfiles adicionales de seguridad
dentro de las politicas.

Tener la capacidad de utilizar expresiones booleanas para la creacion de politicas.

Tener la capacidad de utilizar las politicas en forma anidadas o encadenadas.

Estar basadas en:

INERENIES

Nown
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Direccion IP.

Rango de Direcciones IP.

Subredes y CIDR.

Usuarios del Directorio Activo.

Grupos de Usuarios del Directorio Activo.

Soportar la configuracion de tiempos de conexion mediante la configuracion de reglas especificas

VPN:

e Debera brindar tlineles IPSec que soporten algoritmos de cifrado AES con la capacidad de
configurar longitudes de llave de 128 o 256 bits, permitiendo configurar al menos los grupos
de Diffie-Hellman 1, 2, 5, 14 junto con la capacidad de configurar alguno de los siguientes
algoritmos de integridad: MD5, SHA, SHA-1y SHA256.

e Debera brindar soporte a certificados PKI X.509 para construccién de VPNs cliente a sitio
(client-to- site) y soporte para SSL o IKEV2 o IKE main y agressive mode

e De manera opcional debera poder ser configurada en modo interface, en esta funcionalidad
debera poder tener asignada una direccién IP, tener rutas asignadas para ser encaminadas
por esta interfaz.

e Se requiere contar con conexién a través de VPN client-to-site, aproximadamente para 100
usuarios (esto es usuarios que ingresan a los aplicativos y bases de datos para realizar cambios
o configuraciones en los ambientes de produccién o desarrollo).

e Se requiere contar con conexién a través de VPN site-to-site, aproximadamente 100, para

realizar conexiones sitio a sitio.
Administracién y Reportes

e La renovacién del licenciamiento deberd permitir que la consola centralizada proporcione
capacidades de administracién y reporteo, incluyendo control de acceso discrecional,
auditoria de usuario y sistema y utilerias de restauracién de configuracion.

e Actividad Web de: Spyware y Malware, uso de video, uso de aplicaciones Web, uso de términos
para busquedas, categorias filtradas, contenido Web, sesiones, perfiles de trafico, usuarios y
autentificacion.

e Llas cuentas de administrador proporcionaran los siguientes derechos de acceso
configurables: negar, sélo lectura, lectura/escritura.

e Debera ofrecer reportes preconfigurados y creacion de reportes personalizados.

e Los reportes predefinidos deben proporcionar informacion tal como perfiles generales de
trafico, datos de rendimiento especifico de aplicaciones protocolos y usuarios, categorias de
filtrado y sesiones

7.1.3. Servicios de ajustes y parametrizacion

Una vez actualizada la licencia, el licitante adjudicado debera realizar un analisis de la situacién
actual de la configuracién actual de los equipos o appliances propiedad de LA SECRETARIA,
mismo que debera ser documentado, firmado, entregado en fisico y electrénico al administrador
del contrato, 5 dias habiles después de la fecha de activacion de la licencia.
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Después de realizar el analisis, el licitante adjudicado debera generar una propuesta de mejora de

la situacion actual, que debera incluir:

1) Configurar las reglas de seguridad en los equipos, las cuales seran propuestas por el equipo
de seguridad del "licitante" y validadas por el personal designado de acuerdo a los objetivos y
lineamientos de normatividad bajo el cual se rige LA SECRETARIA.

2) Cambios a politicas, requerimientos, generacién de reportes para apoyo a auditorias y los
solicitados como entregables por parte de LA SECRETARIA.

El licitante adjudicado, debera entregar el documento de propuesta de mejora firmado en fisico
y electrénico 10 dias habiles posteriores de la entrega del andlisis actual, esta propuesta sera
sometida al visto bueno del administrador del contrato

Una vez implementada la propuesta de mejora a su término, el licitante adjudicado debera
entregar al administrador del contrato una memoria técnica de los ajustes realizados a la solucién,
la cual debera contener al menos lo siguiente:

|. Descripcion del proyecto.

Il. Cronograma del proyecto.

Il. Diagrama Esquematico de conexiones y configuraciones. A\
V. Documentacién de rutas, politicas y configuraciones iniciales y realizadas a los equipos.

V. Memoria fotografica y/o imagenes con detalle de lo realizados.

VI. Respaldo en medio magnético de todas las configuraciones.

Esta memoria debera ser entregada 10 dias habiles después de su implementacion.
Reportes por evento

Reporte de las fallas y/o incidentes presentados en donde se incluya la informacién siguiente:

Tipos de fallas. L
Causas de las fallas y acciones preventivas y/o correctivas, tiempos promedio de respuesta

y solucion.

Solucién de la falla de forma detallada, causa origen y solucién de raiz a la falla y/o
incidente.

El formato del reporte de afectacion se definird de comun acuerdo entre el licitante adjudicado y
LA SECRETARIA.

LA SECRETARIA podra solicitar cualquier otro reporte relacionado con los servicios cubiertos P
la(s) poliza(s) durante la vigencia del contrato.

El licitante debera alinear su documentacion para dicho servicio en la parte de procesos en la
implementacion y operacion conforme a lo definido en el MAAGTICSI (Manual Administrativo de
Aplicacién General en Materias de Tecnologias de Informacién y Comunicaciones y de la
Seguridad de la Informacion). Por lo que debera entregar el llenado de los formatos respectivos
que son:

e Acta de Constituciéon del Proyecto, Formato ADP-F1 (UNICO, AL INICIO)
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SECRETARLA 08 ME

e Acta de Aceptacion de Entregables. Formato ADP-F2 (CUANDO SEAN REQUERIDOS PARA

PAGO)
e Acta de cierre de proyecto. Formato ADP F3 (UNICO, AL TERMINO)

Lo anterior, siendo enunciativo mas no limitativo, por lo que LA SECRETARIA en caso de requerir
el llenado de algtin o algunos otros formatos, podra solicitarlo al licitante adjudicado.

Los reportes se deberd entregar los primeros 5 dias habiles posteriores al evento.
7.1.4. Lugar, tiempo y Control de entrega de los Servicios.

La renovacién del licenciamiento de la partida Unica del presente anexo técnico se debe activar

en.
Para la Oficina Central de LA SECRETARIA:

e El lugar de entrega de los servicios estara ubicado en el MDF de la Oficina Central con
domicilio en Ejército Nacional 223, Planta Baja, Col. Anahuac, C.P.11320, Alcaldia Miguel
Hidalgo; o donde LA SECRETARIA defina.

Para el Centro de Datos

El lugar de entrega de los servicios estara ubicado en las instalaciones de CONAGUA con domicilio
en Av. Insurgente Sur, Col. Copilco el Bajo, Alcaldia Coyoacén, C.P. 04340 o donde LA
SECRETARIA defina.

7.1.5. Personal en sitio

Debera designar el licitante adjudicado, un Coordinador de Seguridad durante la fase de Analisis
de Situacion Actual e implementacién de mejoras, para la coordinacién de los servicios durante
su implementacién y puesta en operacién, considerando el liderazgo del disefio de arquitecturas
de red para diferentes escenarios de seguridad perimetral, proporcionar soluciones que
combinen tecnologias de diferentes propésitos, integrandolas bajo las mejores practicas que se
centran en el proceso de seguridad de redes e informacién, con el objetivo de mitigar los riesgos
y alinear los esfuerzos a la normatividad aplicable en materia de seguridad de la informacion.

El licitante adjudicado proporcionard a su personal, los medios y herramientas tecnoldgicas de
trabajo (equipos de cémputo, lineas telefonicas celulares y demas aplicables), requeridas para
llevar a cabo sus funciones.

El personal designado por el licitante adjudicado, acudira a las instalaciones de LA SECRETARIA
debidamente identificado y cumplira con el cédigo de Conducta de la institucion.

Para la atencién del soporte o mantenimiento a los equipos asignara a un Ingeniero para el
soporte de los incidente que se susciten el cual tenga experiencia de al menos 2 afios en
Administracién de firewalls especificados en la presente partida, el cual podra atender de maner
remota o en sitio de acuerdo a las necesidades de LA SECRETARIA.
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7.1.6. Monitoreo de la solucion

El licitante adjudicado para dar atencién a la renovacion del licenciamiento y atender los
incidentes, debe integrar una solucién que le permita monitorear el servicio, este debe contar con
las siguientes funcionalidades:

e Monitoreo de la disponibilidad de la infraestructura administrada y desempefo de la misma
como:

a) Utilizacién de los recursos (red, CPU, memoria, disco, etc.)
b) Bitacoras de los diferentes componentes habilitados para proveer los servicios.

e LA SECRETARIA una vez implementada la licencia y configurado el software, visitara las
instalaciones del centro de monitoreo del licitante adjudicado cuando menos en una
ocasion durante la vigencia del contrato para validar el monitoreo de la solucién.

e Laadministracion y monitoreo de seguridad debera contar con las siguientes caracteristicas
minimas:

a. Atencion y soporte de un equipo de personal con experiencia en las tecnologias
propuestas, proveyendo un esquema continldo de operaciones y monitoreo 24x7. /)\

b. Los servicios de administracion de seguridad deberan estar enlazados con la Mesa de
Servicios del licitante, lo cual permita tener informaciéon de incidentes que
potencialmente afectan a LA SECRETARIA.

c. El centro de monitoreo debera contar con la infraestructura necesaria para albergar las
consolas de administracion y monitoreo de la solucion propuesta.

d. El centro de monitoreo del licitante debera contar con acceso a Internet que permita la
conectividad a través de VPN con LA SECRETARIA, el cual garantice el monitoreo de los
equipos y su administracion.

7.1.7. Niveles de Servicio para los equipos

(L

1. Atencién de Reportes o Incidentes (soporte premium, péliza de mantenimiento)

Para todas las notificaciones hacia LA SECRETARIA por motivo de algun incidente o evento
identificado desde el centro de monitoreo, se deberan llevar a cabo mediante alguno de los
siguientes medios en un lapso no mayor a 30 minutos después de ocurrido éste:

/

1. Teléfono
2. Correo electrénico
Notificacion electronica via el Portal WEB de Mesa de Servicio

Con niveles de escalamiento de acuerdo a la severidad, definida a continuacién:

Actividad Severidad Descripcion

Afectacion de Servicio. Eventos de alto riesgo, los cuales pueden
ocasionar un dano severo en los activos de LA SECRETARIA.
Degradaciéon al Servicio. Eventos en donde se requiere que LA

Incidente de Seguridad Severidad 1

Incidente de Seguridad Severidad 2 SECRETARIA lleve a cabo una accién a partir de la notificacién emitida
por el Prestador de Servicios.
Incidente de Seguridad Severidad 3 Intermitencia de Servicio,
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- Actividad ‘Severidad | 7 'Descripcl_éri i :
Solicitud de requerimiento Soveridad 4 E\.rentf)s de |nvr-_‘_st|gac_ion. actuahzgcqo_n de contenido de seguridad,
cambios en configuraciones, Actualizaciones.

Mismos que seran definidos con LA SECRETARIA para identificar cudles serfan incidentes o

solicitudes.

1. Administracién de Incidentes o Reportes.

El equipo de especialistas del licitante adjudicado debera identificar los incidentes con severidad
1, 2, 3y 4, que afecten la operacion del servicio basado en la informacién recibida del Centro de
Monitoreo y Operaciones y deberan ser atendidos de acuerdo a lo siguiente:

Actividad | Severidad | ~ Deteccién / Notificaciéon | Tiempo de Atencién / Resolucién
s Incidentes con afectacion al servicio (severidad 1) al ; & Za oz
Afectacion de Severidad 1 [responsable designado por LA SECRETARIA en un lapso ig)ér};?g;ies;a;:;emmlento del sebvicic

servicio

no mayor a 10 minutos de la afectacién del servicio.

Degradacion del
servicio

Severidad 2

Notificacion de incidentes con degradacién al servicio
(severidad 2) al contacto de seguridad designado por LA
SECRETARIA en un lapso no mayor a 20 minutos de la
afectacion del servicio.

30 min /6 horas

Intermitencia del
Servicio

Severidad 3

Notificacién de incidentes con intermitencia al servicio
(severidad 3) al contacto de seguridad designado por LA
SECRETARIA en un lapso no mayor a 30 minutos de las
intermitencias del servicio

20 min /8 horas

Solicitud de
requerimiento

Severidad 4

Incidente sin afectacién de servicio, en esta severidad se
consideran los tiempos determinados, para cambios de
configuraciones urgentes.

30 min /8 horas

Respaldo de configuracion

30 min /8 horas

Actualizacion de memoria técnica.

30 min /3 dias naturales

Actualizacion de sistema operativo

30 min /8 horas

Ventanas de mantenimiento programadas y requeridas
por el Prestador de Servicios (segun él requerimiento)

30 min / hasta 12 hrs

Cambio de equipos por dafno en el propio equipo

1 dfa habil /10 dias habiles

7.1.8. Cartasy certificaciones para el servicio

El licitante debera presentar carta o cartas membretadas que formen parte de su propuesta, la L
cual debera venir dirigida a LA SECRETARIA, donde especifique:

1. Carta expedida por el fabricante donde indique que el licitante es distribuidor autorizado
para la actualizacién del licenciamiento.

Carta emitida por el fabricante de la solucién propuesta, que acredite que el licitante

cuenta con personal certificado en la operaciéony soporte de la solucion (incluir certificados
vigentes) y con al menos un ingeniero con la maxima certificacion de seguridad d
fabricante (incluir certificado vigente)

e Ellicitante adjudicado debera entregar carta 3 dias habiles después de la activacion del
licenciamiento, donde indique que el soporte y mantenimiento sera de la vigencia del
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licenciamiento (1 afo) a partir de la activacién de la renovaciéon de licenciamiento, lo cual
no implica el registro de plurianualidad toda vez que el tipo de contratacién correspondera
a pago anticipado del servicio (tipo suscripcién) en apego a la normatividad en materia de
adquisiciones y a fin de garantizar la continuidad del servicio y operatividad de los
procesos.

8. Estandares

Se requiere que con los servicios propuestos sea posible estructurar una primera linea de
proteccién bajo un esquema de seguridad institucional. Por esto, LA SECRETARIA requiere de
una solucion que opere acorde a los procesos de "Administracion de Servicios “(ADS),
“Administracion de la Operacion” (AOP), “Administracion de la Seguridad de la Informacion” (ASI),
"Operacién de los Controles de la Informacion y del ERISC" (OPEC), “Administracion de la
Configuracién” (ACNF) definidos en el MAAGTICSI.

Las caracteristicas minimas requeridas que deberdn acompanar a esta solucion:

1. Mejorar la administracion de la seguridad implementada en LA SECRETARIA en relacién a la
normatividad vigente del MAAGTICSI.

2. Mantenimiento y soporte operativo de la solucién para cumplir con los niveles de servicio
solicitados.

3. Realizar un analisis de la situacion actual, en base a eso implementar, configurar las reglas de
seguridad en los equipos, una vez validadas y aceptadas por LA SECRETARIA.

4. Cambios a politicas y requerimientos de seguridad por parte de LA SECRETARIA solicitados
al licitante, que deberan estar alineados a los niveles de servicios y tiempos de respuesta
establecidos por la Institucion.

5. Administraciéon y monitoreo de los servicios.

9. Transferencia de conocimiento

El licitante adjudicado para los servicios ofertados debera realizar la transferencia de
conocimientos para 6 personas de la solucién ofertada sin tener algun costo adicional para LA
SECRETARIA.

Asimismo, deberad acordar con LA SECRETARIA |la programaciéon para esta actividad una vez
concluida la fase de implementacién de mejoras, para lo cual se consideran sesiones de 3 horas

diarias durante una semana. ot

Posterior de la transferencia de conocimiento, el licitante adjudicado deberd entregar_
administrador del contrato, a mas tardar 10 dias habiles posteriores una vez que se concluya la
implementacion de mejoras, la o las listas de asistencia y una carta o documento comprobatorio
debidamente firmado, de haber llevado a cabo la transferencia de conocimientos conforme a las
especificaciones de este anexo técnico.

10. Entregables

La parte de reportes deberdan permitir dar a conocer el funcionamiento y situaciones de la
operacion de los equipos de la solucion. El licitante adjudicado debera proporcionar los reportes
solicitados, detallando los eventos mas relevantes durante el mes, asi como las situaciones mas
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importantes, tendencias en uso y desempefio (alienados a los procedimientos surgidos de

MAAGTICSI).

Los entregables de los servicios durante la vigencia del contrato seran condicionantes para el
pago de CFDI (Comprobante Fiscal Digital por Internet) y estos deberan de ser entregados ala
Direccién General de Informética y Telecomunicaciones (DGIT) de LA SECRETARIA.

1.). Plazo de
entrega

Carta
Activacion

de

Renovacién de
licenciamiento

El licitante

adjudicado debera
entregar al
administrador del
contrato.

Carta de activacion
del Licenciamiento
de la solucién.

Fisicoy
electrénico

3 dias habiles
después de su
activacion.

1vez
(Unico)

1.2. Servicios de
2 ajustesy
parametrizacion

Anédlisis de

la

situacion actual

Documento del
analisis de la
situacion actual de
la configuracién
actual de los
equipos o
appliances, firmado
y entregado al
administrador del
contrato

Fisicoy
electrénico

5 dias habiles
después de la
fecha de
activacion de la
licencia

1vez
(Unico)

1.3. Servicios de
3 ajustesy
parametrizacion

Propuesta
mejora

de

Documento de
propuesta de
mejora, firmado y
entregado al
administrador del
contrato

Fisicoy
electrénico

10 dias habiles
posteriores de la
entrega del
analisis actual

1vez
(Unico)

1.2. Servicios de
4 ajustesy
parametrizacién

Memoria
Técnica

Memoria técnica de
los ajustes
realizados a |la
solucién, la cual
debera contener al
menos lo siguiente:
. Descripcién del
proyecto.

Il. Cronograma del|

proyecto

11, Diagrama
Esquemdtico  de
conexiones y
configuraciones

IV. Documentacion
de rutas, politicas y
configuraciones
iniciales y
realizadas a los
equipos.

V. © Memoria
fotografica ylo
imagenes con

Fisicoy
electrénico

10 dias habiles
después de su
implementacion.

Tvez
(Unico)

;(;/§<;
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detalle de lo
realizados
VI. Respaldo en
medio magnético
de todas las
configuraciones.
Cartas .o
5 18.Cartas y. Cartas y b d | Fisicoy En la propuesta 1vez
certificaciones | certificaciones | €™ s electréonico |técnica {Unico)
fabricante
3 dias habiles
6 1.8. Cartas y Cartasy Carta del soporte y Fisicoy después de la 1vez
certificaciones certificaciones mantenimiento electrénico |activacion  del (Unico)
licenciamiento
Reportes de los EI_ _ Ilc:tant? Los n?portes se
- s adjudicado debera deberd entregar
1.3. Servicios de |incidentes o s : Por evento
; entregar al Fisicoy los primeros 5 S
7 ajustesy fallas R e 5 2 (incidente o
i s administrador los| electrénico |dias habiles
parametrizacion | presentadas en ; falla)
B reportes de las posteriores al
el servicio
fallas. evento
10 dias habiles
Carta o documento posteriores una
8 10.Transferencia | Transferencia de|probatorio de la Fisicoy vez que se 1vez
de conocimiento | conocimiento transferencia de| electrénico |concluya la (Unico)
documento implementacion
de mejoras
CFDI
El licitante g
21. Forma de adjudicado debera io;:;somr;ﬂ;"?:
pago, entregar el CFDI ;
9 Administrador | Forma de pago |desglosada de los Ffsm:‘oy fecha de emision :IV,EZ
st electronico | con sus (Gnico)
de Contratoy servicios de ;
f respectivos
Facturacion acuerdo a la artracabics
propuesta 9
econémica

1. Cronograma de Trabajo

Para evaluar la contratacién de este servicio, LA SECRETARIA requiere de lo siguiente:

Carta del soporte y poliza de
mantenimiento

Analisis de la situacion actual

Propuesta de mejora

Implementacién de mejoras
Memoria Técnica

Transferencia de conocimiento
MAAGTICSI:
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Acta de Constitucién del Proyecto-

ADP-FI l
Acta de aceptacion de entregables.
ADP-F2

Reporte de avance sobre el
cumplimiento de obligaciones.
APRO-FI

Acta de cierre de proyecto. ADP-F3

Cierre del proyecto

e La activacién de la renovacion de licenciamiento de los equipos propiedad de la Secretaria
se realiza a partir del dia habil siguiente de la notificacién de fallo, el soporte premium y
péliza de mantenimiento estard vigente de acuerdo a los afios de renovacion del
licenciamiento.

e Larenovacion de licenciamiento son requeridos por:
1ano

12. Equipo de Trabajo requerido

Es importante sefialar que el Licitante adjudicado debera tener debidamente inscrito en el IMSS
al 100% de la plantilla con que prestara el servicio para el area requirente, e igualmente debera /[
acreditar antes la Direccién General de Informética y Telecomunicaciones el cumplimiento de
esta obligacién, presentando durante los primeros veinte dias naturales posteriores a cada mes,
las Constancias de las aportaciones Obrero-Patronales al IMSS de cada bimestre, asi como el
listado del personal asignado en cada centro de trabajo de la SEMARNAT, durante la vigencia del

contrato.

Perfil del personal requerido:

e Un Administrador de proyecto certificado como PMP, deseable (mas no obligatoria) la
certificacién en ITIL; mismos que deberdn estar vigentes al momento de presentar su
propuesta y mantenerse vigentes durante la vigencia del contrato.

e Un Coordinador Experto en la solucién que tenga el dltimo nivel de certificacion del
fabricante de la solucién ofertada; misma que debera estar vigente al momento de
presentar su propuesta y mantenerse vigentes durante la vigencia del contrato.

A continuacién, se presentan de manera enunciativa mas no limitativa, los lineamientos con los é_
que debera cumplir el licitante sobre la gestion del personal para el servicio de LA SECRETARIA.

e Los licitantes deberdn entregar las certificaciones que avalen el cumplimiento del personal

requerido.
e Apoyo en actividades de operacién del servicio de LA SECRETARIA, independientemente

del soporte del licitante adjudicado.
e El personal asignado por el licitante adjudicado, seré responsable de la coordinacién de

actividades con el personal de LA SECRETARIA.
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Actividades de cada perfil

TABLA DE PERFILES ESPECIALIZADOS

Nivel de estudios: con estudios a nivel licenciatura en las &areas de Sistemas, Informatica,
Telecomunicaciones, Electrénica, Industrial, para lo cual deberd presentar en original para su cotejo,
documento oficial mediante el cual se demuestre su nivel de estudios.

Experiencia: 2 afios (Demostrables mediante curriculo y certificaciones vigentes
especificadas en el presente apartado) mediante el cual se acredite que cuenta con
dos anos de experiencia en operacion de similar.

RESPONSABILIDADES:

a) Dirigir y evaluar el proyecto; planear, proponer e implementar politicas de
administracion de proyectos, asegurar la finalizacion del proyecto conforme a los
compromisos contractuales.

b) Desarrollar y mantener los planes del proyecto, darle una calendarizacion,
evaluar y reportar el avance.

c) Debe resolver los problemas a través de decisiones orientadas al objetivo.

d) Mantenerinformado al equipo de los eventos especiales, cambios y toda aquella
actividad que afecte el servicio.

e) Elaborar reportes e informes conforme lo solicite LA SECRETARIA.

f)  Participar en las reuniones de trabajo que convoque LA SECRETARIA. /N

Administrador de
proyecto

El personal asignado para las funciones de administrador del proyecto, no requiere
estar asignado en las oficinas centrales de LA SECRETARIA. Ser3 el responsable de
administrar las actividades del proyecto que se requieran

Partida Unica

Especialista en soluciones con experiencia de al menos 2 arios, (demostrables
mediante curriculo y certificaciones vigentes especificadas en el presente apartado)
en el disefio de arquitecturas de red para diferentes escenarios de seguridad
perimetral, filtrado de contenido web, en proporcionar soluciones que combinen )
tecnologias de diferentes propdsitos, integrandolas bajo las mejores préacticas que se J,
Coordinador centran en el proceso de seguridad de redes e informacion, con el objetivo de mitigar
Experto en la los riesgos y alinear los objetivos de la organizacién con la estrategia de seguridad.
Solucion
Para las actividades que forman parte del servicio, LA SECRETARIA requiere por
normatividad vigente, analisis de situacion actual e Implementacién de mejoras, el
licitante cuente con un Coordinador Experto en la Solucién que gestione las acciones
de analisis, alineacion y definiciéon de politicas, procesos y mejores practicas en la
implementacion de la solucién; asi como, asegurarse de la estabilizacion del servicio,
establecer l|as directrices en materia de respuesta a incidentes de seguridad de la
informacidn, con base en la normatividad aplicable para LA SECRETARIA

13. Sistema de administracién de alertas

LA SECRETARIA cuenta con una mesa de servicios basada en la metodologia ITIL v3, la cual
encarga del registro y control de incidencias y requerimientos, asi como seguimiento de eventos
de manera telefénica (01 800 y local), por correo electrénico y/o en herramienta web. La Mesa de
Servicios fungira como Unico punto de contacto y coordinara de forma centralizada la recepcién,
distribucién y seguimiento de solicitudes de incidentes y de servicio del usuario final, de acuerdo
a los niveles de servicio que contemple cada servicio.
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El licitante adjudicado debera contar con un sistema de administracion de alertas que genere de
manera proactiva (automdtica) aviso a la mesa de servicio de LA SECRETARIA con una
disponibilidad de 7x24x365, con capacidad de recepcidn, atencion y seguimiento de eventos de
manera telefénica, por correo electrénico y en herramienta web, mediante una metodologia de
Punto Unico de Contacto hacia la mesa de servicios de LA SECRETARIA.

La mesa de servicios de LA SECRETARIA, sera el Unico punto de contacto para que los usuarios
de los activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo tanto, el sistema de
administracion de tickets del licitante adjudicado deberd ejecutar la integracion pertinente y
definir los mecanismos de comunicacidn, control y seguimiento hacia la misma, para la atencién
de los incidentes de servicio y solicitudes del Servicio, con base en los niveles de servicio
acordados. El sistema de administracién de tickets debera de operar el primer dia de la puesta en
marcha de la fase de Operacidn del Servicio.

El licitante adjudicado debera ejecutar procedimientos que permitan resolver con rapidez y
eficiencia los requerimientos e incidentes que se presenten, asi como la integracion con la mesa
de servicios de LA SECRETARIA.

Con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los activos claves
de informacién relacionados al servicio, el licitante adjudicado podra levantar de manera proactiva
(automatica) el ticket o solicitud correspondiente del producto de monitoreo, cuando se detecte
la no disponibilidad, degradacion o falla de los dispositivos o componentes que habilitan dicho
servicio, manteniendo en todo momento la comunicacién y seguimiento con la mesa de servicios

de LA SECRETARIA.

El licitante adjudicado deberd entregar su matriz de escalacién de los servicios requeridos, tabla
de incidentes para ser turnados a su mesa dentro de los primeros 15 dias después de la
notificacién del fallo.

La fase de implementacién del sistema de administracién de alertas tendra una duracién maxima
de 4 semanas.

14. Vigencia

]

El contrato del proyecto tendra una vigencia a partir del dia habil siguiente de la notificacion de ['
fallo y hasta el 31 de diciembre 2020.

El periodo de la prestacion del servicio (renovacién del licenciamiento, soporte premium y pdliza
de mantenimiento de los equipos propiedad de la Secretaria) sera establecido de acuerdo al
periodo o periodos que establece el fabricante en sus modelos comerciales que, para el caso que
nos ocupa, tiene duracién de un afio a partir de su contratacion

Cabe mencionar que el tipo de contrato sera cerrado

15. Normas aplicables para la prestacién del Servicio

No aplica
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16. Garantias
1. Garantia de Cumplimiento del Contrato

A fin de garantizar el debido cumplimiento de las obligaciones derivadas del contrato o los
contratos en los términos sefialados en el contrato, el licitante adjudicado debera entregar dentro
de los diez dias naturales siguientes a la firmas del contrato, fianza indivisible expedida por una
institucién legalmente autorizada para ello a favor de la Tesoreria de la Federacion, en el formato
autorizado por ésta Institucion, por una cantidad equivalente al 10% del monto total del contrato
antes del IVA, la cual debera de mantener vigente hasta la terminacion de la vigencia del contrato
y en su caso convenio modificatorio.

La fianza debera ser entregada en la Direccién de Adquisiciones y Contrataciones de LA
SECRETARIA, sita en Ejército Nacional 223, Col. Andhuac, Delegacién Miguel Hidalgo, C.P. 11320,
México, CDMX piso 17, Ala B.

17. Pdliza de Responsabilidad Civil

El licitante adjudicado, deberda mantener durante la vigencia del contrato o los contratos un
seguro de responsabilidad civil, contratado con la empresa aseguradora legalmente autorizada, y
entregar endoso de la pdliza de responsabilidad civil del Prestador de Servicios ganador que ,
ampare una cantidad equivalente al 10% (diez por ciento) del monto total del contrato a favor de /K
LA SECRETARIA por una companiia aseguradora debidamente autorizada, sin incluir el impuesto

al valor agregado (IVA), a efecto de garantizar el pago de indemnizacion hasta por dicha cantidad,

por los dafos que se puedan ocasionar a los bienes muebles e inmuebles propiedad de LA
SECRETARIA a sus empleados o a terceras personas, o de cualquier causa imputable al prestador

del servicio o a su personal.

El licitante adjudicado sera responsable de la relacion laboral de su personal, que esté involucrado
en la prestacion de los servicios objeto de la presente licitacion, liberando de cualquier
responsabilidad a LA SECRETARIA.

Si ante cualquier evento o siniestro, esta cobertura resulta insuficiente, los gastos que queden sin
cubrir seran por cuenta directamente de "licitante adjudicado”.

En caso de que se presente un evento o siniestro y se dictamine la responsabilidad de “licitante
adjudicado”, éste tendra un plazo maximo de 5 (cinco) dias habiles, para realizar los pagos de los
dafos directamente a LA SECRETARIA afectada y/o terceros implicados; o iniciar las gestiones
correspondientes ante la aseguradora que corresponda, para que haga los pagos /
inmediatamente a dicha institucion. -

“El licitante adjudicado” debera mantener durante la vigencia del contrato o contratos una péliza
de responsabilidad civil y durante la substanciacién de todos los recursos legales o juicios que se
interpongan, hasta que se dicte resolucion definitiva por autoridad competente, para lo cual,
misma que deberd exhibir el original o por correo electrénico dentro de los primeros 15 dias
habiles a partir de la notificacién del fallo y copia para el expediente, debidamente pagada,
documentos que entregara en la Direccion de Infraestructura Tecnoldgica, sita en Ejército’
Nacional 223, Col. Anahuac, Alcaldia Miguel Hidalgo, C.P. 11320, México, CDMX. piso 17, Ala A. Dicha
pdliza debera ser por un monto de 10% (diez por ciento) del monto total del contrato y cubrira los
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posibles dafios causados a los equipos de seguridad, o bien por el personal que asigne para dar el
servicio o atender los reportes (Energia, equipos de computo, red de datos).

En caso de que LA SECRETARIA decida prorrogar el plazo por la prestacion de los servicios, el
“licitante adjudicado” se obliga a presentar una péliza de seguro de responsabilidad civil en los
mismos términos sefalados y por el periodo prorrogado.

18. Deducciones, Penalizaciones y Causales de Rescision

1. Penas convencionales

LA SECRETARIA considerard como penalizaciones lo siguiente:

Nurner?l del ID Descripcién Pena Convencional
Anexo Técnico
Analisis de |a situacion actual 0.2% del monto total del servicio mensual por cada dia
713,10 1 natural de atraso en la entrega del andlisis de |a situacién
actual.
; 0.2% del monto total del servicio mensual por cada di
71310 2 Propuesta de mejora P g =2
natural de atraso en la entrega de la propuesta de mejora
71310 3 Memoria Técnica 0.2% del monto total del servicio mensual por cada dfa ﬂ

natural de atraso en la entrega de la memoria técnica.

El licitante no haga entrega de cada | 0.2% del monto total del pago mensual referente al
uno de los entregables (Unicos y por | servicio por cada dia natural de atraso en los entregables.
evento) en el plazo establecido en el
Anexo Técnico,
- Activacién de licencia
713,718,10,13 % | Reporte de las fallas y/o incidentes
— Carta del soporte y mantenimiento
— Péliza del soporte y mantenimiento
— Carta o documento probatorio de la
transferencia de documento
— Matriz de Escalacion

Si en un término de 10 (diez) dias naturales persiste el atraso, LA SECRETARIA podra rescindir (_
administrativamente el contrato y, en su caso, hara efectiva la fianza para el cumplimiento del
contrato.

Por lo anterior, el pago del servicio quedard condicionado, proporcionalmente al pago que el
prestador del servicio deba efectuar por concepto de penas convencionales por atraso, en el
entendido de que, si el contrato es rescindido en términos de lo previsto en la Clausula de \
Rescision, no procedera el cobro de dichas penas ni la contabilizacién de las mismas al hacer
efectiva la garantfa de cumplimiento del contrato.

Para efectuar este pago, el prestador contard con un plazo que no excedera de 5 (cinco) dfas
habiles contados a partir de la fecha de recepcién de la notificacion. En el supuesto de que el
célculo de la penalizacién contenga centavos, el monto se ajustara a pesos, de tal suerte que las
que contengan cantidades que incluyan de 1 hasta 50 centavos, el importe de la penalizacion se
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ajustara a pesos a la unidad inmediata anteriory las que contengan de 51 a 99 centavos, el importe
de la penalizacidn se ajustara a pesos a la unidad inmediata superior.

Ambas partes acuerdan que aquellas obligaciones que no tengan establecido en el contrato plazo
determinado de cumplimiento no seran objeto de penalizacién alguna, pero su incumplimiento
parcial o deficiente dard lugar a que LA SECRETARIA deduzca su costo del importe
correspondiente.

La notificacién y calculo de la pena convencional, corresponde a la Direcciéon General de
Informatica y Telecomunicaciones.

2. Deducciones

La aplicacién de las deducciones sera del 1% por cada dia natural sobre el importe de los servicios
prestados en forma parcial o deficientemente.

LA SECRETARIA considerara como deductiva lo siguiente:

Calculo para la aplicacién de la deduccién

severidad 4

Numeral del T Tipo de falta 23
5 acié ite de eve
A RaYo Téenico Obligacion : Por evento Lim ntos permitidos
% deduccién a A licncion
aplicarse P
Incidentes con No atender este requerimiento
77 afectacion de 1% (Uno por Muy Alta |hasta 3 veces en el mismo mes
severidad 1 ciento) calendario para esta deductiva.
Incidentes con i No atender este requerimiento)
P 1% (Uno por ;
717 afectacion de A Alta hasta 3 veces en el mismo mes
severidad 2 Gantc) calendario para esta deductiva
Calculado sobre scbre el
importe de los serviciog
prestados en forma parcial o
Incidentes con 1% (Uno por Heficientements, No atender este requerimiento
717 afectacion de ciento? Media hasta 3 veces en el mismo mesg
severidad 3 calendario para esta deductiva
it de No atender este requerimiento
requerimiento con | 1% (Uno por : Ak
T17 B 3 Baja hasta 3 veces en el mismo meg
afectacion de ciento)

calendario para esta deductiva

En caso de no existir pagos pendientes, la deduccién se aplicaréa sobre la garantia de
cumplimiento del contrato y solo para el caso de que la garantia no sea suficiente para cubrir la
deduccién correspondiente, "EL PRESTADOR DEL SERVICIO" realizara el pago de la deductiva a
través esquema E5cinco Pago Electrénico de Derechos, Productos y Aprovechamientos (DPA's),
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ante alguna de las instituciones bancarias autorizadas, acreditando dicho pago con la entrega
del recibo bancario al administrador del contrato.

Lo anterior, en el entendido de que de forma inmediata se cumpla con el objeto del contrato,
conforme a lo acordado, en caso contrario LA SECRETARIA podra iniciar en cualquier momento
posterior al incumplimiento el procedimiento de rescision del contrato, considerando la
gravedad del incumplimiento, dafios y perjuicios que el mismo pudiera ocasionar a los intereses
del Estado, representados por LA SECRETARIA.

Las deducciones econémicas se aplicardn sobre la cantidad indicada sin incluir el Impuesto al
Valor Agregado, que corresponde al importe de la garantia de cumplimiento.

La notificacién y calculo de las deducciones correspondientes la realizara la Direccion General de
Informatica y Telecomunicaciones.

3. Causales de Rescisién

Los causales de rescision establecidos conforme a la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y su Reglamento una vez que se formalice el contrato podra en
cualquier momento rescindir administrativamente el mismo por:

a) Sitransfiere en todo o en parte las obligaciones que deriven del contrato a un tercero ajeno a
la relacion actual.

a) Sicede los derechos de cobro derivados del contrato, sin contar con la conformidad previa por
escrito de LA SECRETARIA.

b) Sisuspende sin causa justificada la prestacion del servicio objeto del Contrato o no le otorgue
la debida atencién conforme a las instrucciones de LA SECRETARIA.

c) Si cambia de nacionalidad e invoca la protecciéon de su gobierno contra reclamaciones y
ordenes de LA SECRETARIA.

d) Sies declarado en concurso mercantil por autoridad competente o por cualquier otra causa
distinta o analoga que afecte su patrimonio.

e) Si divulga, transfiere o utiliza la informacion que conozca en el desarrollo del servicio
contratado, sin contar con la autorizacion expresa de LA SECRETARIA.

f) Sinoacepta pagar penalizaciones o no repara los dafios o perdidas, por argumentar que no le
es directamente imputable, sino a uno de sus asociados o filiales o a cualquier otra causa que
no sea de fuerza mayor o caso fortuito.

g) Sitranscurrido el tiempo sefialado para el inicio de la prestacion del servicio, este no se efectle.

h) Cuando “EL PRESTADOR DEL SERVICIO" y/o su personal, impidan el desempefio normal de
labores de LA SECRETARIA, durante la prestaciéon del servicio, por causas distintas a la
naturaleza de la prestaciéon del mismo.

i) Cuando exista conocimiento y se corrobore mediante resolucion definitiva de autoridad
competente que "EL PRESTADOR DEL SERVICIO" incurrié en violaciones en materia penal,
civil, fiscal, mercantil o administrativa que redunde en perjuicio de los intereses de LA
SECRETARIA en cuanto al cumplimiento oportuno y eficaz en la prestacion de los servicios
objeto del presente Contrato.

LA SECRETARIA podra en cualquier momento rescindir administrativamente el mismo, en caso
de cualquier incumplimiento a las obligaciones a cargo del prestador de servicios, sin necesidad
de acudir a los tribunales competentes en la materia. Si previamente a la determinacién de dar
por rescindido el contrato se prestaren los servicios, el procedimiento iniciado quedara sin efecto,
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previa aceptacion y verificacion de LA SECRETARIA de que continda vigente la necesidad de la
prestacion del servicio, aplicando, en su caso, las penas convencionales correspondientes.

1. Que el licitante adjudicado no cumpla con los requerimientos establecidos conforme al Anexo
Técnico.

2. El licitante adjudicado tenga fallas por evento denominada Muy alta de hasta 3 veces en el
mismo mes calendario.

19. Forma de pago, Administrador de Contrato y Facturacién

NO HABRA ANTICIPO ALGUNO y LA SECRETARIA efectuard UN SOLO PAGO en pesos mexicanos
de acuerdo con lo siguiente:

* El pago por el concepto de renovacion de licenciamiento, soporte premium y péliza de
mantenimiento sera cubierto en su totalidad una vez entregados y a entera satisfaccién
de LA SECRETARIA:

100 % del total del servicio conforme a la siguiente tabla de entregables, para aplicar el PAGO I
UNICO considerando LV.A. |

~ Nombre del entregable F _ Fecha de entrega 4
Carta de Activacion - Renovacion de licenciamiento 3 dias habiles después de su activacion.
Andlisis de la situacién actual 5 dias habiles después de la fecha de activacion de la licencia
Propuesta de mejora 10 dias habiles posteriores de |la entrega del analisis actual
Memoria Técnica 10 dias habiles después de su implementacion.
Carta del soporte y mantenimiento 3 dias habiles después de la activacidn del licenciamiento
Carta o documento probatorio de la transferencia de (10 dias habiles posteriores una vez que se concluya la
documento implementacion de mejoras

Para ello la propuesta y la CFDI deberan venir desglosadas en costos unitarios de cada uno de los
puntos de la TABLA PROPUESTA ECONOMICA.

El administrador del contrato y responsable de verificar la correcta prestaciéon del servicio sera el
Ing. Juan Francisco Ferraez Mena, Director de Infraestructura Tecnoldgica o quien lo sustituya en
el cargo, adscrita a la Direcciéon General de Informatica y Telecomunicaciones.

El licitante debera enviar el CFDI, desglosando el I.mpuesto al Valor Agregado.

El o los CDFI deberan enviarse a la siguiente direccion de correo electrénico:

INSTITUCION CORREO PARA RECEPCION DE FACTURACION
LA SECRETARIA francisco.ferraez@semarnat.gob.mx

20. Propuesta Econémica

Para evaluar la contratacion de estos servicios

26-30 I Anexo Técnico



' UNIDAD DE ADMINISTRACION Y FINANZAS
MEDIO AMBIENTE DIRECCION GENERAL DE INFORMATICA Y TELECOMUNICACIONES

N - DIRECCION DE INFRAESTRUCTURA TECNOLOGICA

La propuesta de cotizacién debe venir desglosada en costos unitarios de cada uno de los servicios
descritos en el presente anexo y de acuerdo con la tabla siguiente:

| DESCRIPCIONDELSERVICO

Renovacion del Licenciamiento de:

- Prevencién de Amenazas

- Tecnologia de deteccién y andlisis de
malware, ataques dia cero

- Filtrado de Contenido WEB

- Global Protect

- Soporte Premium por el fabricante

- Pdliza de mantenimiento

Para Oficina Central de la SECRETARIA
Renovacion del Licenciamiento de:

‘Unica

- Prevencién de Amenazas

- Tecnologia de deteccién y analisis de
malware, ataques dia cero

\ - Filtrado de Contenido WEB

- Global Protect

- Soporte Premium por el fabricante

- Pdliza de mantenimiento

Para el Centro de Datos
Renovacién del licenciamiento de:

ion

Consola de admini

e Se-evaluara el precio aceptable de cada cotizacion.

Los precios del servicio solicitado deberan ser fijos durante la vigencia del
contrato y/o hasta concluir con la prestacion de los servicios ofertados a
satisfaccion de LA SECRETARIA.

e Los precios del servicio solicitado debera estar expresado en Moneda Nacional, a
dos decimales de acuerdo con la Ley Monetaria en vigor y desglosando el
Impuesto al Valor Agregado

e Los precios incluye los costos de implementacion, mantenimiento, soporte y
operaciéon que impliquen la contratacién (recursos materiales, humanos y

financieros)
21. Derechos de autor

El licitante adjudicado aceptara que todos los productos incluyendo especificaciones, informes,
disefios, desarrollos adicionales, personalizaciones e insumos para el proceso y lo que se obtenga
como resultado de la ejecucién de este proyecto seran confidenciales y propiedad de LA
SECRETARIA con los derechos de autor y en su caso, de propiedad industrial. En su caso, sélo
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podra hacerla del conocimiento de terceros previa autorizacion del servidor publico de LA
SECRETARiA facultado para ello. Esto excluye los procesos, metodologias, herramientas,
documentos y artefactos propiedad del Prestador de Servicios, previamente informado y
demostrado a LA SECRETARIA.

22. Glosario de términos

» Activo de Informacién. Toda aquella informaciéon y medio que la contiene, que por su
importancia y el valor que representa para la Institucién, debe ser protegido para
mantener su confidencialidad, disponibilidad e integridad, acorde al valor que se le
otorgue.

e Activo clave. El activo de informacion que resulta esencial o estratégico para la operacién
y/o el control de una(s) infraestructura(s) de informacion esenciales y/o criticas, o incluso
de una que no tenga este caracter, pero cuya destruccion, pérdida, alteracién o falla
tendria un grave impacto o consecuencia en la funcionalidad de la infraestructura o en los
servicios que soporta.

e Adware. Un programa de clase adware es cualquier programa que automaticamente
muestra publicidad web al usuario durante su instalacion o durante su uso para generar
lucro a sus autores. 'Ad' en la palabra '‘adware' se refiere a '‘advertisement' (anuncios) en
idioma inglés.

* AES. Advance Encryption Standard, esquema o algoritmo de cifrado por bloques.

e Antibot. Mecanismo que permite detectar actividades maliciosas de un atacante en los (1
equipos de punto final.

¢ Appliance. Término en el idioma inglés con significado en castellano como aparato,
accesorio, artefacto, etc. En informatica, este término se refiere a un aparato o dispositivo
electronico (hardware) provisto de un software embebido (firmware) con la funcién del
sistema operativo, que se utiliza para realizar funciones especificas de la aplicacion y
enorme complejo de software, por lo que a menudo se utilizan en las grandes redes de
ordenadores o la granja de servidores de negocio.

e CDN. Content delivery network, es una red de computadoras que contienen copias de
datos, colocados en varios puntos de una red con el fin de maximizar el ancho de banda
para el acceso a los datos de clientes por la red.

e DMZ. Zona desmilitarizada, es un disefio conceptual de red donde los servidores de acceso
publico se colocan en un segmento separado, aislado de la red.

e ERISC. Equipo de respuesta a incidentes de seguridad en TIC de la SECRETARIA.

e GUL Graphical user interface, o interfaz grafica de usuario es un programa informatico que
actua de interfaz de usuario, utilizando un conjunto de imagenes y objetos graficos para
representar la informacion y acciones disponibles en la interfaz.

e Malware. (del inglés malicious software), también llamado badware, cédigo maligno,
software malicioso o software malintencionado, es un tipo de software que tiene como
objetivo infiltrarse o dafiar una computadora o Sistema de informacion sin el
consentimiento de su propietario. El término malware es muy utilizado por profesionales__
de la informatica para referirse a una variedad de software hostil, intrusivo o molesto.[1] E u
término virus informatico suele aplicarse de forma incorrecta para referirse a todos los
tipos de malware, incluidos los virus verdaderos.

e Spam. Se llama spam, correo basura o mensaje basura a los mensajes no solicitados, no
deseados o de remitente no conocido (correo anénimo), habitualmente de tipo
publicitario, generalmente enviados en grandes cantidades (incluso masivas) que
perjudican de alguna o varias maneras al receptor. La accion de enviar dichos mensajes se
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denomina spamming. La palabra spam proviene de la segunda guerra mundial, cuando
los familiares de los soldados en guerra les enviaban comida enlatada; entre estas comidas
enlatadas estaba una carne enlatada llamada spam, que en los Estados Unidos era y sigue
siendo muy comun.

e Phishing. Conocido también como suplantacién de identidad, es un término informatico
que denomina un tipo de abuso informatico y que se comete mediante el uso de un tipo
de ingenieria social caracterizado por intentar adquirir informacion confidencial de forma
fraudulenta (como puede ser una contraseia o informacién detallada sobre tarjetas de
crédito u otra informacién bancaria).

e RFC’s. Request for Comments, publicaciones que describen los aspectos principales del
funcionamiento del Internet, protocolos y procedimientos.

e RMA. Return Merchandise Authorization (autorizacién de devolucién de mercancia) usado
por distribuidores o corporaciones, para la transaccién por el retorno de un producto por
defectos para luego repararlo o reemplazarlo o hacer una nota de crédito para la compra
de otro producto.

e Spyware. El spyware o programa espia es un software que recopila informacién de un
ordenador y después transmite esta informacién a una entidad externa sin el
conocimiento o el consentimiento del propietario del ordenador. El término spyware
también se utiliza mas ampliamente para referirse a otros productos que no son
estrictamente spyware. Estos productos, realizan diferentes funciones, como mostrar
anuncios no solicitados (pop-up), recopilar informacién privada, redirigir solicitudes de
paginas.

e Un spyware tipico se auto instala en el sistema afectado de forma que se ejecuta cada vez
que se pone en marcha el ordenador (utilizando CPU y memoria RAM, reduciendo la
estabilidad del ordenador), y funciona todo el tiempo, controlando el uso que se hace de
Internet y mostrando anuncios relacionados.

e SLAs. Un acuerdo de nivel de servicio o Service Level Agreement, también conocido por
las siglas ANS o SLA, es un contrato escrito entre un proveedor de servicio y su cliente con
objeto de fijar el nivel acordado para la calidad de dicho servicio. SGSI

e SGSI. El sisterna de gestién de seguridad de la informacion que, por medio del analisis de
riesgos y de la definicién de controles, define las gufas para la implementacion, operacion,
monitoreo, revision y mejora de la seguridad de la informacion.

e TIC. Las tecnologias de informacién y comunicaciones que comprenden el equipo de
cémputo, software y dispositivos de impresién que sean utilizados para almacenar,
procesar, convertir, proteger, transferir y recuperar informacion, datos, voz, imagenes y
video.

Ciudad de México, a 17 de septiembre de 2020

Elaboré

Ing. JuanFranci§coferraez Mena

Subdirectora de Atencion a Usuarios Director de Infraestructura
paular.hernandez@semarnat.gob.mx Tecnoldgica

francisco . ferraez@semarnat.gob.mx
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Lugar y fecha de expedicion: Ciudad de México a 21 de octubre de 2020.
LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-016000997-E72-2020
PARA LA CONTRATACION DEL SERVICIO DE SEGURIDAD EN TELECOMUNICACIONES

PROPUESTA TECNICA

SECRETARIA DE MEDIO AMBIENTE Y

RECURSOS NATURALES

DIRECCION GENERAL DE RECURSOS MATERIALES,
INMUEBLES Y SERVICIOS

DIRECCION DE ADQUISICIONES Y CONTRATOS
PRESENTE.

Yo, Nancy Grisell Ponce Zuiiga, como Apoderada Legal de la empresa B DRIVE IT, S.A. de C.V., manifiesto
BAJO PROTESTA DE DECIR VERDAD, que para el “SERVICIO DE SEGURIDAD EN
TELECOMUNICACIONES” ofertado para la LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-
016000997-E72-2020 se presenta la propuesta técnica en el presente documento.

¥ B DRIVE ITS.A DECV. RF.C. BDIF161222-043 Miguel Laurent 15his, 503,504 , Col. Tlacoguemecatl, Benito luarez COMX C.P. 03200
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De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante preciso lo siguiente:

1Il. PRECISIONES DE LA CONVOCANTE.

1 Se modifica el Anexo 7 *Cumplimiento de Normas" 2n su texto. \
DICE:
(MNombre representanta legal), manifiesto;
Que mi representada, |la empresa , cumple con las sigujentes MNormas (las

sefialadas en el Anexo 1 "Especificaciones Tecnicas) para la prestacion de los servicios gue
oferta;

NORMA e ESTABLECE
DEBE DECIR:
{(MNombre representante legal), manifiesto:
Que mi representada, la persona ,que para el servicio que oferta no existen normas

de referencia, por lo tanto la prestacién del servicio se llevard a cebo conformme a las
especificaciones establecidas en el Anexo 1 "Especificaciones Técnicas (Anexo Técnico)",

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondi6 lo siguiente:

PREGUNTA No.5

e) Idiema

El Idiema sera en espaiiol.

El contrato derivado de este procedimiento y las proposiciones que prepare la persona

licitante, asi coma toda la correspondencia y documentos relativos a ella, que
intercambie con la Convocante, deberan de redactarse en el idioma espanol, con
excepcién de los acrénimos que son propios del uso de la adquisicién objeto del presente

procedimiento o catalogos que se presente en otro idioma los cuales deberan ir
acompanados de su traduccion simple al espanol.

Se le solicita a la convocante aclarar si es correcto entender que para |a presentacion de la
propuesta técnica se debera de agregar los manuales y folletos de |a solucién, asl como su
referenciacion con traduccion simple al espanol, Favor de pronunciarse al respecto.

Respuesta

Es correcta su apreciacion, la convocante aclara que se podran presentar sola las hojas de los
catalogos, falletos, manuales con su traduccion simple al espafiol de las especificaciones
solicitadas. En caso de que algunos de estos elementos séla estén disponibles en otro
idioma, el licitante debera traducir al espafiol todos las elermentos sustantivos que permitan a
la Convocante evaluar el cumplimignto de su propuesta.
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1. Antecedentes

Se entendera como LA SECRETARIA para el efecto del presente procedimiento a LA SECRETARIA
de Medio Ambiente y Recursos Naturales.

LA SECRETARIA es una Institucion publica del Gobierno Federal, lo que la hace susceptible a ser
blanco de diferentes tipos de ataques a través de Internet; por lo que se requiere de las soluciones
y/o herramientas, asi como su administracion adecuada para que se puedan proteger los servicios
de la Institucion y los accesos a la red interna en el perimetro como un primer punto de proteccién
contra ataques dirigidos, intentos de engafios a los usuarios y aplicaciones maliciosas, que en caso
de ingresar a la red pondrian en riesgo la operacion y continuidad de los servicios que se ofrecen a
los usuarios internos y externos, también la proteccion de manera externa.

En afios anteriores, LA SECRETARIA ha contado con herramientas de seguridad perimetral con
filtrado de contenido que han permitido mitigar y contener este tipo de ataques asi como el robo de
informacion, utilizando plataformas especializadas que han demostrado su eficacia. Dada la
proliferacion y la sofisticacion en los métodos y herramientas utilizadas para ataques cibernéticos,
hoy es necesario robustecer la infraestructura de red de LA SECRETARIA no sélo a nivel perimetral
sino también en sus capas internas.

2, Objetivo General

Proteger la red de LA SECRETARIA ante intentos de acceso y vulneracién del perimetro por parte
de equipos y redes no autorizadas a trabajar en ella, lo anterior con la finalidad de preservar la
informacién y contribuir a la continuidad y estabilidad de las plataformas informaticas que la
almacenan, procesan y transforman. Para lograrlo, es necesario contar con el licenciamiento y los
servicios de soporte en materia de seguridad informatica que se describen a continuacion:

e B-Drive IT, proporcionara la renovacion del licenciamiento de seguridad a nivel externo o
perimetro (Firewall, software para proteccion de amenazas externas a la red de LA
SECRETARIA) para uso en los equipos PA-3250 y consola de administracién M-200 (ambos
propiedad de LA SECRETARIA);

3. Objetivos especificos

B-Drive IT considera como parte de su propuesta una solucion tecnolégica que cubre las
especificaciones técnicas indicadas en el presente documento.

e Contar con la continuidad en el licenciamiento del firewall permitira a LA SECRETARIA la
proteccion de los servicios de Internet y la DMZ (este término se usa habitualmente para
ubicar servidores a los cuales es necesario sean accedidos desde fuera, como servidores
de: correo electronico, aplicativos, filtrado de correo electronico, DNS y bases de datos),
para asi obtener el mejor rendimiento e incrementar la eficiencia de operacién para los
usuarios y mitigar los riesgos de afectaciéon para estos servicios, por la entrada y ejecucion
de codigo malicioso o malware.

e Continuar con la solucion de Filtrado de Contenido Web dentro de los mismos firewalls de
seguridad perimetral, que permita la administracion y la proteccién de los servicios de
internet para obtener el mejor rendimiento, incrementar la eficiencia de operacién de los
usuarios y mitigar los riesgos de afectacion de estos servicios por la entrada y ejecucion de
cbédigo malicioso o malware.

i\ =S-0a8verT
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e Creacion de VPN para ofrecer una conexién remota y segura por WEB a LA SECRETARIA
desde cualquier proveedor de Internet, con el fin de poder hacer uso de los recursos internos
de LA SECRETARIA.

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00
horas la convocante respondié lo siguiente:

PREGUNTA NoO. 2

3. Objetivos especificos . "
. Creacién de VPN para ofrecer una conexion remota y segura por WEB a LA SECRETARIA
desde cualquier proveedor de Internet, con el fin de poder hacer uso de los recursos
internos de LA SECRETARIA. - :
Fs correcto entender que la canvocante ya cuenta con la conectividad a internet requeru?fa
para la creacidn de VPN, por lo cual no es parte del alcance de esta prasente convocatoria,

Favor de pronunciarse al frespecto

Respuesta 3
Es correcta su apreciacion, se cugnta can |os enlaces de internet .

4. Descripcion de los Servicios

Todos los servicios de los apartados que a continuacion se enlistan serdn asignados a un solo
licitante mediante una partida Unica, la cual se describe a continuacion.

Partida Unica: Renovacién del licenciamiento para los equipos PA-3250 y consola de
administracion M-200 propiedad de LA SECRETARIA.

Esta renovacion permitira dar continuidad a la deteccion de posibles amenazas potenciales
EXTERNAS (ataques, intrusion, robo y secuestro de informacion, entre otros) relacionadas con la
seguridad de la informacién, a nivel de la infraestructura tecnolégica de LA SECRETARIA que
pudieran impactar en la confidencialidad, integridad y disponibilidad de la informacién de manera
preventiva, a fin de tomar acciones correctivas y de mejora, para lo cual se requiere de tecnologia
especializada y en apego a los procesos relacionados a la seguridad de la informacién establecidos
en el Manual Administrativo de Aplicacién General en las Materias de Tecnologias de la Informacion
y Comunicaciones y de Seguridad de la Informacion (MAAGTICSI).

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00
horas la convocante respondio lo siguiente:

PREGUNTA No. 10 . . 5
partida Unica: Renovacién del licenciamiento para los equipos PA-3250 y consola de

administracién M-200 propiedad de LA SECRETARIA,

Esta renovacién permitird dar continuidad a la deteccién_ de posi_tjles amenazas
potenciales EXTERNAS (ataques, intrusion, robe y secuestro de informacion, enire o'tr?s}
relacionadas con la seguridad de la informacion, a nivel de la infraest_ructur? tecn?loglca !
de LA SECRETARIA que pudieran impactar en la confiden_cia!ldad, mtegrld_ad ¥,
disponibilidad de la informacién de manera preventiva,’ a fin .d? tomar acciones
correctivas y de mejora, para lo cual se requiere de tecnalc_ug:a especua!!zada y en apego a
los ptocesos relacionados a la seguridad de la infarmacicn esta!:lemdas en el Mar’mal
Administrativo de Aplicacion General en las Materias de Tecnologias de la Informacién yi
Comunicaciones y de Seguridad de la Informacién (MAAGTICSI). !
|
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Se solicita a la convocante indicar si es correcta entender gque el proveedor debera de contar
con la experiencia para el soparte v mantenimiernto de la solucian regiuerida en el presente
Anexo Técnico y para asegurar esto, se debera integrar como parte de la propuesta carta
expedida por e| fabricante que avale gue el Licitante cuenta con la experiencia v
certificaciones solicitadas en el nivel maximo que serdn utilizadas para cumplimiente de
soporte y mantenimiento de la solucion requerida, Favor de prenunciarse al respecto.

Respuesta
Es correcta sy apreciacion

5. Alcance

Los servicios impactaran a 3500 usuarios a Nivel Nacional, asi como los 5,300 dispositivos que
operan en la red privada de LA SECRETARIA. Esta red se compone de dos Data Center (Centro de
Datos): en Ejército Nacional 223 y el que se encuentra en el site del Edificio de CONAGUA, asi como
las 31 delegaciones federales.

La renovacion de licenciamiento, permitira que LA SECRETARIA obtenga la renovacion de las
licencias, el servicio de soporte y mantenimiento de la infraestructura de la plataforma de Palo Alto
propiedad de LA SECRETARIA.

B-Drive IT proporcionara el licenciamiento del firewall para seguridad perimetral a partir del inicio del
contrato, asi como el nivel de soporte técnico que esta asociado al esquema de licenciamiento
(soporte premium y péliza de mantenimiento).

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00
horas la convocante respondié lo siguiente:

PREGUNTA No.12

5. Alcance

La renovacién de licenciamiento, permitird que LA SECRETARIA obt.enga la renovacion de
las licencias, el servicio de soporte y mantenirpiento de la infraestructura de la
plataforma de Palo Alto propiedad de LA SECRETARIA.

Es correcto entender que adicional a la renovacién de las licencias el licitante debe_ré de
considerar el soporte del equipamiento, asi como del licenciamiento por parte del fabricante
correspondiente por un periodo de un afio, Favor de pronunciarse al respecto.

Respuesta _ _ .
Es correcta su apreciacion, deben ser consideradas por 12 meses equivalentes a un ano.

6. Beneficios

Con la renovacion del licenciamiento se alcanzaran los siguientes beneficios, que contribuiran a
brindar mejores servicios a los ciudadanos:

e Permitira contar con elementos de confidencialidad, proteccion de datos y analisis del trafico

en la infraestructura tecnolégica de LA SECRETARIA.

Establecimiento de politicas de seguridad para la navegacion segura en Internet. Q
Aseguramiento para habilitar accesos a puertos seguros de nuestros aplicativos sustantivos

e institucionales para navegar a Internet.

Proteger los sitios de los ataques desde Internet.

Permitira a las aplicaciones y sistemas sustantivos y administrativos de LA SECRETARIA

mejorar los tiempos de respuesta.
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Se solicita a la convocante indicar si es correcta entender gque el proveedor debera de contar
con la experiencia para el soparte v mantenimiernto de la solucian regiuerida en el presente
Anexo Técnico y para asegurar esto, se debera integrar como parte de la propuesta carta
expedida por e| fabricante que avale gue el Licitante cuenta con la experiencia v
certificaciones solicitadas en el nivel maximo que serdn utilizadas para cumplimiente de
soporte y mantenimiento de la solucion requerida, Favor de prenunciarse al respecto.

Respuesta
Es correcta sy apreciacion

5. Alcance

Los servicios impactaran a 3500 usuarios a Nivel Nacional, asi como los 5,300 dispositivos que
operan en la red privada de LA SECRETARIA. Esta red se compone de dos Data Center (Centro de
Datos): en Ejército Nacional 223 y el que se encuentra en el site del Edificio de CONAGUA, asi como
las 31 delegaciones federales.

La renovacion de licenciamiento, permitira que LA SECRETARIA obtenga la renovacion de las
licencias, el servicio de soporte y mantenimiento de la infraestructura de la plataforma de Palo Alto
propiedad de LA SECRETARIA.

B-Drive IT proporcionara el licenciamiento del firewall para seguridad perimetral a partir del inicio del
contrato, asi como el nivel de soporte técnico que esta asociado al esquema de licenciamiento
(soporte premium y péliza de mantenimiento).

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00
horas la convocante respondié lo siguiente:

PREGUNTA No.12

5. Alcance

La renovacién de licenciamiento, permitird que LA SECRETARIA obt.enga la renovacion de
las licencias, el servicio de soporte y mantenirpiento de la infraestructura de la
plataforma de Palo Alto propiedad de LA SECRETARIA.

Es correcto entender que adicional a la renovacién de las licencias el licitante debe_ré de
considerar el soporte del equipamiento, asi como del licenciamiento por parte del fabricante
correspondiente por un periodo de un afio, Favor de pronunciarse al respecto.

Respuesta _ _ .
Es correcta su apreciacion, deben ser consideradas por 12 meses equivalentes a un ano.

6. Beneficios

Con la renovacion del licenciamiento se alcanzaran los siguientes beneficios, que contribuiran a
brindar mejores servicios a los ciudadanos:

e Permitira contar con elementos de confidencialidad, proteccion de datos y analisis del trafico

en la infraestructura tecnolégica de LA SECRETARIA.

Establecimiento de politicas de seguridad para la navegacion segura en Internet. Q
Aseguramiento para habilitar accesos a puertos seguros de nuestros aplicativos sustantivos

e institucionales para navegar a Internet.

Proteger los sitios de los ataques desde Internet.

Permitira a las aplicaciones y sistemas sustantivos y administrativos de LA SECRETARIA

mejorar los tiempos de respuesta.
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e Permitira contar con analisis del trafico que genera la infraestructura tecnologica de LA
SECRETARIA.

e Asegurar el uso de los puertos seguros en los aplicativos sustantivos e institucionales para
navegar a Internet.

e Proteger los dispositivos de ataques desde Internet.

7. Servicios solicitados por LA SECRETARIA

71. Partida Unica.- Renovacién del licenciamiento para los equipos PA-3250 y consola de
administracion M-200

B-Drive IT considera como parte de su propuesta una soluciéon tecnolégica que cubre las
especificaciones técnicas indicadas en el presente documento.

B-Drive IT proporcionara la renovacion del licenciamiento que contara con las siguientes
caracteristicas:

Prevencion de Amenazas (Threat prevention).

Tecnologia de deteccion y analisis de malware (Wildfire), ataques dia cero.
Filtrado de Contenido WEB (PANB URL Filtering).

Global Protect.

Consola de administracion.

Soporte Premium por el fabricante.

Pdliza de mantenimiento.

Lo cual involucrara actualizaciones para Filtrado de Contenido Web, Threat Prevention, Wildfire,
Global Protect, y el software para la consola de administracion.

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00
horas la convocante respondio lo siguiente:

PREGUNTA No. 14

7. Servicios solicitados por LA SECRETARIA g

7.1. Partida Unica. - Renovacion del licenciamiento para los equipos PA-3250 y consola de
administracién M-200 propiedad de LA SECRETARIA. X :

Lo cual involucrara actualizaciones para Filtrado de Contenido We!:: Threat Prevention,
Wildfire, Global Protect, y el software para la consola de administracion. e B
Es correcto entender que las actualizaciones requeridas serdan sobre la UGltima version
soportada por el equipamiento, Favor de pran unciarse al respecto.

Respuesta % - ;
Es cofrecta su apreciacién, debe actualizarse a la dltima versién estable y soportada por e

equipamiento.

B-Drive IT proporcionara el soporte 24x7 para apoyar en casos de fallas, configuraciones,
contingencias con alguno de los equipos: dos PA-3250 Y un M-200 de forma remota o en sitio
conforme a las necesidades de LA SECRETARIA.

B-Drive IT en caso de resultar adjudicado contratara con el fabricante las polizas de servicio, soporte Q
y mantenimiento por el total de tiempo de la vigencia del soporte.
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Las Pdlizas que se mencionan en este apartado estan vinculadas a la licencia del software de Palo
Alto que se requiere para la operacion de los equipos de seguridad perimetral PA-3250 y consola de
administracion M-200 propiedad de la Secretaria

7.1.1. Plazo de entrega

B-Drive IT considerara que la renovacion del licenciamiento se activara a partir del dia habil siguiente
de la notificacion del fallo. B-Drive IT entregara al administrador del contrato la carta de activacion 3
dias habiles después de su activacion.

El soporte de la solucion iniciara a partir del dia habil siguiente de la notificacién del fallo.

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00
horas la convocante respondié lo siguiente:

PREGUNTA No. 16

Soporte por parte del licitante en caso de un incidente por personal con maximo nivel de
certificacion de la marca para analisis de la situacién actual, recomendaciones de mejora,
implementacion de las mejoras, soporte de la solucion.

¢Es correcto entender que el personal mencionado hace referencia al coordinador de
seguridad para el analisis en |a situacion actual?

Respuesta
Es correcta su apreciacién, se refiere al Caordinador de Sequridad

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00
horas la convocante respondié lo siguiente:

PREGUNTA No.19 .
Reparar el equipo, en caso de que se presente una falla fisica o problema, dtaibera
reemplazar el o los equipos por uno de al menos las mismas caracteristicas o superiores
al actual, en el plazo descrito en los niveles de servicio descritos en este Anexo Técnico,
sin importar las causas que originaron la interrupcién del servicio, siempre y cuando el
servicio no sea interrumpido.

Es correcto entender que la convocante permitird colocar un equipo temporal mientras se
realiza el andlisis de la falla fisica o problema en caso de ser requerido, Y debera tramitar el
RMA correspondiente. Favor de pronunciarse al respecto.

Respuesta

Es correcta su apreciacién; se aceptaria propercionar un equipo temporal (puede ser un
equipe "demo" o "muestra”) realizando el tramite correspondiente mientras se envig a
revisién el que sufrié dafio, y deberd mantenerse el equipo temporal hasta que el equipo
original sea reparado o reacondicionado. De no conseguir la reparacién del eguipo ongmal
antes de quince dias habiles, se documentara formalmente esta situacion y se acordara con
el administrador del proyecto la permanencia definitiva del equipc temporal o los términos
para llevar a cabo una sustitucion por un equipo nuevo con las mismas caracteristicas o
superiores al original.

7.1.2. Caracteristicas del servicio

B-Drive IT considerara la renovacion de los siguientes equipos propiedad de LA SECRETARIA:

e 2 equipos Next Generation Firewall PA-3250.
e 1 consola de Administracion M-200.
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Especificaciones y Requerimientos Técnicos

» Que contemplen lo siguiente:
e Inspeccidn de trafico contra amenazas.
¢ Filtrado de navegacion web y prevencion de fuga de informacion.

» Poliza de servicios nivel 2 (soporte premium)

» Soporte por parte de B-Drive IT en caso de un incidente por personal con maximo nivel de
certificacion de la marca para analisis de la situacion actual, recomendaciones de mejora,
implementacién de las mejoras, soporte de la solucion.

Requerimientos del Servicio

B-Drive IT proporcionara un soporte (pdliza de mantenimiento) la cual entregara de forma electrénica
a los 10 dias habiles después de la notificacion del fallo para garantizar el correcto funcionamiento
de la solucioén, asi como de los equipos o apliances, por lo que considerara:

» El soporte incluira sustitucion de partes, asi como del software y firmware para mantener la
operacion de los equipos con los que actualmente cuenta LA SECRETARIA.

> El mantenimiento oportuno a los equipos propiedad de LA SECRETARIA al menos una vez
después de la firma del contrato, alineado al proceso de AOP (Proceso de Administracion
de la Operacion del MAAGTICSI), para lo cual B-Drive IT considerara viaticos, materiales,
papeleria y demas gastos que se generen para la prestacion del servicio sin costo alguno
para LA SECRETARIA.

» Reparar el equipo, en caso de que se presente una falla fisica o problema, reemplazara el o
los equipos por uno de al menos las mismas caracteristicas o superiores al actual, en el
plazo descrito en los niveles de servicio descritos en este documento, sin importar las causas
que originaron la interrupcion del servicio, siempre y cuando el servicio no sea interrumpido.

» Diagnosticar las fallas de hardware o software de los dispositivos que sean parte de la
solucién, asi como generar y dar seguimiento a los reportes que tendra relacién con el
fabricante, mismas que seran aplicados para garantizar la continuidad del servicio durante
el periodo del soporte.

Requisitos funcionales

B-Drive IT considera como parte de su propuesta una solucion tecnolégica que cubre las
especificaciones técnicas indicadas en el presente documento.

Caracteristicas del Licenciamiento requerido:
Inspeccion de trafico contra Amenazas

Integrar dentro de la misma plataforma licencias con caracteristicas de inspecciéon avanzada,
identificacion y bloqueo de trafico originado por amenazas informaticas, orientado para la proteccion
de los diferentes segmentos de red interna y comunicacion hacia el exterior.

La funcién de proteccidon contra amenazas se administrard completamente dentro de la misma
interfaz de administracion.

Funcionalidades de deteccién y bloqueo para:

o Anomalias de trafico.
o [Escaneo de puertos y barrido de hosts. &
o Intentos de intrusién por fuerza bruta. ‘
o Deteccién y bloqueo de intentos de intrusion por explotacion de vulnerabilidades a nivel de

capa aplicativa entre los diferentes segmentos internos de la institucion.
o Proteccién contra amenazas de tipo spyware a nivel de capa aplicativa.
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Proteccién contra amenazas identificadas previamente y amenazas dia cero, aun para
aplicaciones permitidas, sin necesidad de bloquear dicha aplicacion.

Proteccién contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
Message Access Protocol, Sendmail o POP (Post Office Protocol)

Proteccién contra ataques DNS (Domain Name System)

Proteccién contra Botnets y amenazas “Command and Control”

Proteccioén contra ataques de tipo SYN Flood y UDP Flood.

o

O O O O O

La solucion incorpora licencias con capacidades para la deteccion de Amenazas Persistentes —
APTs — de forma proactiva, y tomar accion para evitar su propagacion y bloqueo de los canales
de comunicacion establecidos por dichas amenazas hacia el exterior, con un tiempo de
respuesta de 1 hora maximo.

En la proteccion contra botnets se implementara, en la detecciéon y monitoreo por firmas y por
comportamiento, a través de los siguientes criterios:

o Visita a sitios con contenido malicioso y de propagacion de malware en toda la infraestructura
de red WAN.

Uso de sitios de DNS dinamicos y/o empleados por amenazas.

Visita de dominios de reciente registro.

Uso de aplicaciones desconocidas.

Presencia de trafico de IRC (chat local).

O 0 O O

Capacidad de realizar la actualizacién automatica de firmas, identificadores o patrones para las
funciones de proteccion contra amenazas.

La deteccion y proteccidn contra ataques estara basada en analisis de firmas sobre el flujo de
datos en la red.

Capacidad de soportar la creacién de firmas personalizadas de amenazas para cualquier
protocolo, basado en patrones personalizados de trafico a través de expresiones regulares.
Capacidad de autogeneracion de firmas de C2 (Command-and-Control) al momento de detectar
trafico de este tipo pasando por el dispositivo para su identificacién y bloqueo.

Contar con un ambiente de sandbox mejorado, permitiendo hacer analisis dinamico de malware
en maquinas fisicas (Bare-Metal) ademas de otros mecanismos para evitar que el malware
reconozca que esta en un ambiente virtual.

Soporte ambientes virtualizados en la nube (sandboxing) para la ejecucidon de archivos para
identificacion de amenazas avanzadas persistentes, sobre archivos ejecutables y librerias de
Windows tales como archivos exe, dll, pdf, archivos de Office y PE.

Filtrado de Navegaciéon Web y prevencion de Fuga de Informacion

Para el control de tréfico hacia redes externas, se requieren licencias con la capacidad de:

Soportaré el volumen de usuarios de LA SECRETARIA indicado en el presente documento.
Proporcionar facilidades para incorporar el control de sitios en la navegacion de los usuarios
mediante categorias.

El filtro de URLs tendra por lo menos 60 categorias pre-definidas y cuando menos 2500
aplicaciones

Soporte la creacion de nuevas categorias de URL.

Cuente la funcionalidad de permitir re categorizacién de sitios.

Permita la creacion de listas de bloqueo para URLs especificas, dominios y grupos de URLs a
través de patrones y comodines.

Los mensajes entregados al usuario por parte del filtrado de URL (por ejemplo, en caso de que
un usuario intente navegar a un sitio correspondiente a una categoria no permitida) seran
personalizables.

La solucion de Filtrado de Contenido forzara la “Busqueda Segura” (Safe Search) al menos para

i\ =S-0a8verT
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Google, Yahoo y Bing. Esta funcionalidad no permitira que los buscadores retornen resultados
considerados como controversiales.

e Capacidad de detectar y categorizar las URL’s que el usuario pueda ingresar en herramientas
de Google para evadir las politicas de filtrado de contenido implementadas, como por ejemplo
Google Traslate.

e Cuente con capacidades para el analisis de archivos que se envien a través de la red que
pudieran contener informacion confidencial y sensible.

e La solucidon soportara analisis en archivos de formato MS-Word, texto/html, archivos
comprimidos.

e La solucion soportara el analisis de archivos en al menos los siguientes protocolos:

HTTP.

POP3.

SMTP.

IMAP.

FTP.

e Capacidad de prevenir la transferencia de datos no autorizada correspondiente a patrones de
numeros de tarjetas de crédito y de seguridad social, entre otras.

e Contar con un mecanismo de prevencion de robo de credenciales, evitando que se ingresen

credenciales validas a sitios no autorizados.

Permitira el bloqueo de mensajeria instantanea (IM).

Permitira el bloqueo de aplicaciones Peer-to-Peer.

Permitira el bloqueo de Streaming Media.

Podra catalogar las paginas por Dominio (o subdominio).

Permitira el bloqueo de las amenazas emergentes mas comunes como: pop-ups, banners,

spyware, adware, comparticion de archivos punto a punto (P2P file sharing).

e Soportara que la actualizacion de la base de datos para el filtrado de contenido se realice en
tiempo real y de manera automatica.

e Permitira la personalizacién de politicas de control de acceso de forma visual en el equipo a
través de diferentes parametros como: direcciones IP, grupos de subredes, protocolos, URLs,
atributos, grupos y usuarios de directorio activo de Microsoft.

e Permitira la creacioén y utilizacién de listas blancas y negras

o Permitira el filtrado basado en reputacién de los sitios web, para ello contara con un sistema de
reputacion "en la nube" administrado y mantenido por el mismo fabricante que permita bloquear
de forma dinamica contenido Web malicioso.

e Las actualizaciones de contenido para el filtrado de URL, se actualizara como maximo cada 24
horas.

e lLas actualizaciones de los filtros por reputacion de URL se actualizaran en tiempo real
continuamente, inmediatamente después que hayan sido descubiertas por el fabricante.

O 0O O 0 O

Control de Aplicaciones:

e Permitira el Control de mas de 1,000 Aplicaciones Web, permitiendo el control granular de
caracteristicas de aplicaciones tales como Facebook, Twitter, entre otras.

e Tendra la habilidad de remover de los sitios web contenido seleccionado por los administradores
del sistema, eliminando o removiendo cédigo del sitio, para que no sea presentado al usuario
final.

e Permitira el filtrado de trafico no HTTP, como puede ser el de los programas P2P (eMule, etc.) o

IM (mensajeria instantanea).
e |dentificara el tipo de servicio o aplicacion aprovechando la capacidad de realizar filtrados o &
analisis por cadenas o “body” dentro del cédigo HTML de las paginas o sitios invocados. ‘
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Integraciéon con un Directorio Activo de Microsoft el cual se encuentra implementado y configurado
en Windows R2 2012 sin necesidad de instalar algun componente en los controladores de dominio.
Esta integracion permitira que la administracion de la solucion se efectué por medio de cuentas de
usuarios y grupos de administracién basadas en el Directorio Activo.
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Autenticacion de los Usuarios:

Administracién Basada en Roles: es requisito indispensable que se pueda segregar la administracion
de la seguridad diferenciando claramente los roles de Seguridad de Sistemas y de otras unidades
definidas en el Directorio Activo.

Permitira la segregacion de funciones de forma granular, permitiendo asi definir el alcance o
posibilidades de gestion para cada administrador.

Tendra la capacidad de presentar al usuario, una pagina web con mensajes modificables por los
administradores del sistema, en caso de algun problema o infraccion.

Ofrecera mecanismos de autenticacion tales como: autenticacion local, NTLM, LDAP, RADIUS y
certificados. Sera capaz de evitar la ejecucion de codigos maliciosos, notificando al administrador.

Politicas de Protecciéon y Accesos:
La renovacion del licenciamiento:

Permitir el control de cuotas por tipo de trafico o aplicacion por ancho de banda.

Permitir el control de cuotas para los usuarios por tiempo consumido.

Permitir el control de cuotas de tamafios de los archivos.

Tener la capacidad de utilizar expresiones regulares como perfiles adicionales de seguridad
dentro de las politicas.

Tener la capacidad de utilizar expresiones booleanas para la creaciéon de politicas.

Tener la capacidad de utilizar las politicas en forma anidadas o encadenadas.

Estar basadas en:

= Direccion IP.

= Rango de Direcciones IP.

= Subredes y CIDR.

= Usuarios del Directorio Activo.

=  Grupos de Usuarios del Directorio Activo.

Soportar la configuracion de tiempos de conexion mediante la configuracion de reglas especificas

i NS

Noo

VPN:

e Brindara tuneles IPSec que soporten algoritmos de cifrado AES con la capacidad de configurar
longitudes de llave de 128 o 256 bits, permitiendo configurar al menos los grupos de Diffie-
Hellman 1, 2, 5, 14 junto con la capacidad de configurar alguno de los siguientes algoritmos de
integridad: MD5, SHA, SHA-1 y SHA256.

e Brindara soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio (client-to-
site) y soporte para SSL o IKEv2 o IKE main y agressive mode

e De manera opcional podra ser configurada en modo interface, en esta funcionalidad podra tener
asignada una direccion IP, tener rutas asignadas para ser encaminadas por esta interfaz.

e Se requiere contar con conexion a través de VPN client-to-site, aproximadamente para 100 &
usuarios (esto es usuarios que ingresan a los aplicativos y bases de datos para realizar cambios
o configuraciones en los ambientes de produccién o desarrollo).

e Se requiere contar con conexion a través de VPN site-to-site, aproximadamente 100, para
realizar conexiones sitio a sitio.
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Administracion y Reportes

e Larenovacion del licenciamiento permitira que la consola centralizada proporcione capacidades
de administracién y reporteo, incluyendo control de acceso discrecional, auditoria de usuario y
sistema y utilerias de restauracion de configuracion.

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondié lo siguiente:

PREGUNTA No. 20

La renovacion del licenciamiento debera permitir que la conscla centralizada
proporcione capacidades de administraciéon y reporteo, incluyendo control de acceso
discrecional, auditoria de usuario y sistema y utilerias de restauracién de configuracion.
Es correcto entender que la consola de administracian esta en las instalaciones de la
convocante. Favor de pronunciarse al respecto.

Respuesta
Es correcta su apreciacion

e Actividad Web de: Spyware y Malware, uso de video, uso de aplicaciones Web, uso de términos
para busquedas, categorias filtradas, contenido Web, sesiones, perfiles de trafico, usuarios y
autentificacion.

e Las cuentas de administrador proporcionaran los siguientes derechos de acceso configurables:
negar, solo lectura, lectura/escritura.

Ofrecera reportes preconfigurados y creaciéon de reportes personalizados.

e Los reportes predefinidos proporcionaran informacion tal como perfiles generales de trafico,
datos de rendimiento especifico de aplicaciones protocolos y usuarios, categorias de filtrado y
sesiones

7.1.3. Servicios de ajustes y parametrizacion

Una vez actualizada la licencia, B-Drive IT realizara un andlisis de la situacion actual de la
configuracién actual de los equipos o appliances propiedad de LA SECRETARIA, mismo que sera
documentado, firmado, entregado en fisico y electrénico al administrador del contrato, 5 dias habiles
después de la fecha de activacion de la licencia.

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondié lo siguiente:

PREGUNTA No. 21

7.1.3. Servicios de ajustes y parametrizacién

Una vez actualizada la licencia, el licitante ganador debera realizar un analisis de la
situacion actual de la configuracién actual de los equipos o appliances propiedad de LA
SECRETARIA, mismo que deberd ser documentado, firmado, entregado en fisico y
electréonico al administrador del contrato, 5 dias habiles después de la fecha de
activacién de la licencia.

(Es correcto entender que, una vez realizado el analisis de la situacién actual, el proveedor
adjudicado debera de implementar y realizar los debidos cambios para una correcta
operacion de los servicios? Favor de pronunciarse al respecto.

Respuesta

Despues de realizar un analisis de |a situacion actual, el proveedor adjudicado entregara una
propuesta de mejora, estara sera revisada y aprobacdla por el administrador del contrato, una
vez aprobada se implementaran estos cambios para la operacién correcta de los servicios.
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Después de realizar el analisis, B-Drive IT generara una propuesta de mejora de la situacion actual,
que incluira:

1) Configurar las reglas de seguridad en los equipos, las cuales seran propuestas por el equipo de
seguridad de B-Drive IT y validadas por el personal designado de acuerdo a los objetivos y
lineamientos de normatividad bajo el cual se rige LA SECRETARIA.

2) Cambios a politicas, requerimientos, generacion de reportes para apoyo a auditorias y los
solicitados como entregables por parte de LA SECRETARIA.

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondio6 lo siguiente:

PREGUNTA No. 22

Después de realizar el analisis, el licitante ganador debera generar una propuesta de
mejora de la situacion actual, que debera incluir;

1) Configurar las reglas de seguridad en los equipos, las cuales seran propuestas por el
equipo de seguridad del “licitante” y validadas por el personal designado de acuerdo a
los objetivos y lineamientos de normatividad bajo el cual se rige LA SECRETARIA.
2) Cambios a politicas, requerimientos, generacién de reportes para apoyo a auditorias y
los solicitados como entregables por parte de LA SECRETARIA.

Es correcto entender que la implernentacion de |as reglas de seqguridad solo aplicara a los
equipos mencionados en la presente convocatoria. Favor de pronunciarse al respecto.

Respuesta
Es correcta su apreciacion

B-Drive IT, entregara el documento de propuesta de mejora firmado en fisico y electrénico 10 dias
habiles posteriores de la entrega del analisis actual, esta propuesta sera sometida al visto bueno del
administrador del contrato.

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondié lo siguiente:

PREGUNTA No. 23 : )
El licitante ganador, debera entregar el documento de propuesta de mejora firmado en

fisico y electrénico 10 dias habiles posteriores c_!e la entrega del analisis actual, esta
propuesta sera sometida al visto bueno del administrador qlel contrato _

En caso de que la propuesta de mejora sea entregada en tiempo y forma y el visto bueno
tenga algln contratiempa imputable a la convocante, es corrgcto entender que el
cronograma de actividades debera de ser actuaiizado'una vez liberada y aceptada Ia
propuesta de mejoras para su ejecucion, Faver de pronunciarse al respecto.

Respuesta _ .
Es correcta su apreciacion siempre y cuando el contratiempo resulte imputable a la

convocante.

Una vez implementada la propuesta de mejora a su término, B-Drive IT entregara al administrador
del contrato una memoria técnica de los ajustes realizados a la solucion, la cual contendra al menos
lo siguiente:

l. Descripcion del proyecto.

Il. Cronograma del proyecto.

M. Diagrama Esquematico de conexiones y configuraciones.

V. Documentacion de rutas, politicas y configuraciones iniciales y realizadas a los equipos.

www.b-drive.com.mx

~ B DRIVE IT 5.A. DE CV. R.F.C. BDI-161222-043 Miguel Laurent 15his, 503,504 , Col. Tlacoguemecat!, Benito Judrez COMX C.P. 03200

Tel. +52 55 8438 3450 Correo electronico: contact o@b-drive.com.mx



¥ B DRIVE ITS.A DECV. RF.C. BDIF161222-043 Miguel Laurent 15his, 503,504 , Col. Tlacoguemecatl, Benito luarez COMX C.P. 03200

001372

V. Memoria fotografica y/o imagenes con detalle de lo realizados.
VI. Respaldo en medio magnético de todas las configuraciones.
Esta memoria sera entregada 10 dias habiles después de su implementacion.

Reportes por evento
Reporte de las fallas y/o incidentes presentados en donde se incluya la informacion siguiente:

o Tipos de fallas.

o Causas de las fallas y acciones preventivas y/o correctivas, tiempos promedio de respuesta
y solucion.
o Solucion de la falla de forma detallada, causa origen y solucion de raiz a la falla y/o incidente.

El formato del reporte de afectacion se definira de comun acuerdo entre B-Drive IT y LA
SECRETARIA.

LA SECRETARIA podra solicitar cualquier otro reporte relacionado con los servicios cubiertos por
la(s) pdliza(s) durante la vigencia del contrato.

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondié lo siguiente:

PREGUNTA No. 24 .
LA SECRETARIA podra solicitar cualquier otro reporte de los servicios contratados y en

los tiempos. o . . |
Es correcto entender que cualquier reporte adicional solicitado a los descritos en la

convocatoria, sera realizado con la informacion que entreguen los equipos propiedad de la
convocante. Favor de pronunciarse al respecto.

Respuesta ' ) _ y ' |
Se podran solicitar reportes o informes ejecutivos con informacioén que proporcionan los

equipos (por ejemplo; un analisis de trafico a servidores) siempre y cuando resulten legibles a
personas no técnicas.

B-Drive IT alineara su documentacion para dicho servicio en la parte de procesos en la
implementacién y operacion conforme a lo definido en el MAAGTICSI (Manual Administrativo de
Aplicaciéon General en Materias de Tecnologias de Informacién y Comunicaciones y de la Seguridad
de la Informacién). Por lo que entregara el llenado de los formatos respectivos que son:

¢ Acta de Constitucion del Proyecto, Formato ADP-F1 (UNICO, AL INICIO)

e Acta de Aceptacion de Entregables. Formato ADP-F2 (CUANDO SEAN REQUERIDOS PARA
PAGO)

e Acta de cierre de proyecto. Formato ADP F3 (UNICO, AL TERMINO)

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondié lo siguiente:

PREGUNTA No. 25 )
El licitante debera alinear su documentacién para dicho servicio en la parte de procesos
en la implementacién y operacion conforme a lo definido en el MAAGTICSI [M‘apual
Administrative de Aplicacién General en Materias de Tecnologias de quormacmn v
Comunicaciones y de la Seguridad de la Informaciaon). Por lo que debera entregar el
llenado de los formatos respectivos que son:

. Acta de Constitucién del Proyecto, Formato ADP-F1 (UNICO, AL INICIO)
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- Acta de Aceptacién de Entregables, Formato ADP-F2 ( CUANDO SEAN REQUERIDOS

PARA . PAGO)
» Acta de cierre de proyecto. Farmato ADP F3 (UNICO, AL TERMINO) 12

+Es correcto entender gue los formatos mencionades deberan ser entregados Unicamente
por el licitante ganador y no son reqguisito de evaluacidn v presentacion en la propuesta
tecnica? Favor de pronunciarse al respecto,

Lo anterior, siendo enunciativo mas no limitativo, por lo que LA SECRETARIA en caso de requerir
el llenado de algun o algunos otros formatos, podra solicitarlo a B-Drive IT.

Los reportes se entregaran los primeros 5 dias habiles posteriores al evento.

7.1.4. Lugar, tiempo y Control de entrega de los Servicios.

La renovacion del licenciamiento de la partida Unica del presente documento se activar en: Para la
Oficina Central de LA SECRETARIA:

e Ellugar de entrega de los servicios estara ubicado en el MDF de la Oficina Central con domicilio
en Ejército Nacional 2?3, Planta Baja, Col. Anahuac, C.P.11320, Alcaldia Miguel Hidalgo; o
donde LA SECRETARIA defina.

Para el Centro de Datos

e El lugar de entrega de los servicios estara ubicado en las instalaciones de CONAGUA con
domicilio en Av. Insurgente Sur, Col. Copilco el Bajo, Alcaldia Coyoacan, C.P. 04340 o donde
LA SECRETARIA defina.

7.1.5. Personal en sitio

B-Drive IT designara, un Coordinador de Seguridad durante la fase de Andlisis de Situacion Actual
e implementacion de mejoras, para la coordinacion de los servicios durante su implementacion y
puesta en operacion, considerando el liderazgo del disefio de arquitecturas de red para diferentes
escenarios de seguridad perimetral, proporcionar soluciones que combinen tecnologias de diferentes
propdsitos, integrandolas bajo las mejores practicas que se centran en el proceso de seguridad de
redes e informacién, con el objetivo de mitigar los riesgos y alinear los esfuerzos a la normatividad
aplicable en materia de seguridad de la informacion.

B-Drive IT proporcionara a su personal, los medios y herramientas tecnolégicas de trabajo (equipos
de cémputo, lineas telefénicas celulares y demas aplicables), requeridas para llevar a cabo sus
funciones.

El personal designado por B-Drive IT, acudira a las instalaciones de LA SECRETARIA debidamente
identificado y cumplira con el codigo de Conducta de la institucion.

Para la atencidon del soporte o mantenimiento a los equipos asignara a un Ingeniero para el soporte
de los incidentes que se susciten el cual tenga experiencia de al menos 2 afos en Administracion de
firewalls especificados en la presente partida, el cual podra atender de manera remota o en sitio de
acuerdo a las necesidades de LA SECRETARIA.
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De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondié lo siguiente:

PREGUNTA No. 26

7.1.5. Personal en sitio

Debera designar el licitante ganador, un Coordinador de Seguridad durante la fase de
Anél_iS_is de Situacién Actual e implementacién de mejoras, para la coordinacion de los
sefvicios durante su implementacién y puesta en operacién, considerando el liderazgo
del diserio de arquitecturas de red para diferentes escenarios de seguridad perimetral,
Proporcionar soluciones que combinen tecnologias de diferentes propésitos,
integrandolas bajo las mejores practicas que se centran en el proceso de seguridad de
redes e informacién, con el objetivo de mitigar los riesgos y alinear los esfuerzos a la
normatividad aplicable en materia de seguridad de la informacién.

Es correcto entender que el coordinador de seguridad debets de estar en sitio y de manera
dedicado durante la vigencia del contrata. Favor de pronunciarse al respecto )

Respuesta

Er coordinador de Sequridad debe realizar en sitio la fase de analisis e implermentacion; los
tiempos gue permanezca en la SEMARNAT dependeran de la duracion establecida en el
contrato v/o el anexo técnica para esta actividad, debiendo de estar presente en la reunion de
entrega de los documentos de estas fases, 5e entijende fueen el supuesto de un retraso en |a
entrega de los entregakbles v sefvicios correspondicntes a estas fases, la convocante aplicara
las deductivas y/o penalizacienes que correspandan.

7.1.6. Monitoreo de la solucién

B-Drive IT para dar atencién a la renovacion del licenciamiento y atender los incidentes, integrara
una solucion que le permita monitorear el servicio, este contara con las siguientes funcionalidades:

e Monitoreo de la disponibilidad de la infraestructura administrada y desempefio de la misma
como:
a) Utilizacion de los recursos (red, CPU, memoria, disco, etc.)
b) Bitacoras de los diferentes componentes habilitados para proveer los servicios.

e LA SECRETARIA una vez implementada la licencia y configurado el software, se reserva el
derecho de visitar las instalaciones del centro de monitoreo de B-Drive IT de manera periddica
para validar el monitoreo de la solucion.

e La administracién y monitoreo de seguridad contara con las siguientes caracteristicas minimas:

a. Atenciony soporte de un equipo de personal con experiencia en las tecnologias propuestas,
proveyendo un esquema continuo de operaciones y monitoreo 24x7.

b. Los servicios de administracion de seguridad estaran enlazados con la Mesa de Servicios
de B-Drive IT, lo cual permita tener informacién de incidentes que potencialmente afectan a
LA SECRETARIA.

c. El centro de monitoreo contara con la infraestructura necesaria para albergar las consolas
de administracion y monitoreo de la solucién propuesta.

d. El centro de monitoreo de B-Drive IT contara con acceso a Internet que permita la
conectividad a través de VPN con LA SECRETARIA, el cual garantice el monitoreo de los
equipos y su administracion.
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De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00
horas la convocante respondio lo siguiente:

PREGUNTA No.29 . _
c. El centro de monitoreo debera contar con la infraestructura necesaria para albergar las

consolas de administracién y monitoreo de la solucién propuesta.

(Es correcto entender que las consolas de administracién deberan estar Qentro de las
instalaciones de la convocante y se le proporcionarad permisos al Iicitante_ a trave_'s: de VPN con
LA SECRETARIA para garantizar el monitoreo de los equipos y administracion desde las
instalaciones del licitante? Favor de pronunciarse al respecto.

Respuesta o o
Es correcta su apreciacion; el equipamiento que el licitante tenga a bien mstalar’como su
centro de monitoreo para entregar los servicios solicitados por la convocante, podréan acceder
ala red de LA SECRETARIA a través de una VPN.

7.1.7. Niveles de Servicio para los equipos

1. Atencién de Reportes o Incidentes (soporte premium, péliza de mantenimiento)

Para todas las notificaciones hacia LA SECRETARIA por motivo de algun incidente o evento
identificado desde el centro de monitoreo, se llevara a cabo mediante alguno de los siguientes
medios en un lapso no mayor a 30 minutos después de ocurrido éste:

1. Teléfono
2. Correo electrénico
Notificacion electrénica via el Portal WEB de Mesa de Servicio

Con niveles de escalamiento de acuerdo a la severidad, definida a continuacion:

Actividad Severidad Descripcién

Incidente de Seguridad Severidad 1 | Afectacion de Servicio. Eventos de alto riesgo, los cuales pueden
ocasionar un dafio severo en los activos de LA SECRETARIA.

Incidente de Seguridad Severidad 2 Degradacion al Servicio. Eventos en donde se requiere que LA
SECRETARIA lleve a cabo una accion a partir de la notificacion
emitida por el Prestador de Servicios.

Incidente de Seguridad Severidad 3 Intermitencia de Servicio.

Solicitud de requerimiento Severidad 4 Event.os de |nvefst|gac'|on, actuallzgaon de contenido de seguridad,
cambios en configuraciones, Actualizaciones.

Mismos que seran definidos con LA SECRETARIA para identificar cudles serian incidentes o
solicitudes.

1. Administracion de Incidentes o Reportes. Q

El equipo de especialistas de B-Drive IT identificara los incidentes con severidad 1, 2, 3 y 4, que
afecten la operacion del servicio basado en la informacion recibida del Centro de Monitoreo y
Operaciones y deberan ser atendidos de acuerdo a lo siguiente:
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Actividad Severidad Deteccion / Notificacion Tiempo de Atencion /
Resoluciéon
Afectacion de | Severidad 1 (Incidentes con afectacion al servicio (severidad 1) al [30 min / restablecimiento
servicio responsable designado por LA SECRETARIA en un |del servicio maximo 4 horas
lapso no mayor a 10 minutos de la afectacion del servicio.
Notificacion de incidentes con degradacién al servicio
. ] (severidad 2) al contacto de seguridad designado por LA )
Degradacién | Severidad 2 |SECRETARIA en un lapso no mayor a 20 minutos de la (30 min /6 horas
del servicio afectacion del servicio.
Notificacion de incidentes con intermitencia al servicio
) ) . (severidad 3) al contacto de seguridad designado por LA .
Intermitencia | Severidad 3 |SECRETARIA en un lapso no mayor a 30 minutos de las (30 min/ 8 horas
del Servicio intermitencias del servicio
Incidente sin afectacion de servicio, en esta severidad se
consideran los tiempos determinados, para cambios de )
configuraciones urgentes. 30 min / 8 horas
Respaldo de configuracion 30 min / 8 horas
o IActualizacion de memoria técnica. 30 min / 3 dias naturales
Solicitud de
requerimiento Py ; : ;
q Severidad 4 IActualizacion de sistema operativo 30 min / 8 horas

\Ventanas de mantenimiento programadas y requeridas
por el Prestador de Servicios (segun él requerimiento)

30 min / hasta 12 hrs

Cambio de equipos por dafo en el propio equipo

1 dia habil / 10 dias habiles

7.1.8. Cartas y certificaciones para el servicio

B-Drive IT presenta carta o cartas membretadas que formen parte de su propuesta, la cual vendra
dirigida a LA SECRETARIA, donde especifique:

1. Carta expedida por el fabricante donde indique que B-Drive IT es distribuidor autorizado para la
actualizacion del licenciamiento.
2. Carta emitida por el fabricante de la solucién propuesta, que acredite que B-Drive IT cuenta con
personal certificado en la operacion y soporte de la solucion (incluir certificados vigentes) y con
al menos un ingeniero con la maxima certificacion de seguridad del fabricante (incluir certificado
vigente)
Favor de dirigirse al Apartado de Cartas

e B-Drive IT entregara carta 3 dias habiles después de la activacion del licenciamiento, donde
indique que el soporte y mantenimiento sera de la vigencia del licenciamiento (1 afio) a partir

de la activacién de la renovacion de licenciamiento, lo cual no implica el registro de
plurianualidad toda vez que el tipo de contratacién correspondera a pago anticipado del
servicio (tipo suscripcion) en apego a la normatividad en materia de adquisiciones y a fin de

garantizar la continuidad del servicio y operatividad de los procesos.
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De acuerdo a la Ultima Junta de Aclaraciones celebrada el dia 14 de octubre de 2020 a las

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00
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horas la convocante respondio lo siguiente:

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00

PREGUNTA No. 31

El licitante deberd presentar carta o cartas membretadas que formen parte de su
Propuesta, la cual debera venir dirigida a LA SECRETARIA, donde especifique:

Carta expedida por el fabricante donde indigue que el licitante es distribuidor autorizado
para la actualizacién del licenciamiento.

Carta emitida por el fabricante de la solucién propuesta, que acredite que el licitante
cuenta con personal certificado en la operacion y soporte de la solucién (incluir
certificados vigentes) y con al menos un ingeniero con la maxima certificacién de
seguridad de fabricante (incluir certificado vigente)

Es carrecto entender que las cartas y certificaciones para el servicio deberédn ser presentacdas
en |a propuesta técnica y la omision de alguna de estas sera causa de desechamiento. Favor
de prorunciarse al respecto

Respuesta

La convocante aclara que estas cartas deben ser presentadas como pare de su propuesta
técnica, al no presentarlas no se le otargaran los puntos en el mecanismo de evaluacién y
seran causal de desechamlento para el cumplimiento del anexo téenico,

horas la convocante respondi6 lo siguiente:

PREGUNTA No. 32

El licitante debera presentar carta o cartas membretadas que formen parte de su
propuesta, |a cual debera venir dirigida a LA SECRETARIA, donde especifique:

Carta expedida por el fabricante donde indique que el licitante es distribuidor auterizado
para la actualizacion del licenciamiento.

Carta emitida por el fabricante de la solucién propuesta, que acredite que el licitante
cuenta con personal certificado en la operacién y soporte de la solucién {incluir
certificados vigentes) y con al menos un ingeniero con la rmaxima certificacion de
seguridad de fabricante (incluir certificade vigente)

Es correcto entender gue se debera presentar carta expedida por el fabricante donde indique
que el licitante es distribuidor autorizado para distribuir y cometrcializar la rarca solicitada, |
Favor de pronunciarse al respecto.

Respuesta

Es correcta su apreciacion. Se debe entender que la carta que se solicita expedida por el
fabricante debe indicar que el lichante es distribuidor autorizado para la actualizacion de)
licenciamiento o bien que & |icitante es distribuidor autorizado para distribuir v comercializar
la marca solicitada {

17:00 horas la convocante respondio lo siguiente:

Las cartas de Fabricante, al ser un
requerimiento de evaluacion para la tabla
de puntos y porcentajes, es correcto
entender que las cartas de fabricante y
certificaciones  requeridas  en la
convecatarla y junta de aclaraciones se
deberdn de presentar como parte de la
propuesta técnica del licitante, Favor de
pronunciarse al respecto,

PREGUNTA No. 38 de B-DRIVE IT, SA. DEC.V.

El perioda de la prestacidn del servicio (renovacion del
licenciamiento, soporte premium

y pdliza de mantenimiento de los equipos propiedad de la
Secretaria) sera establecido de acuerdo al perjodo o periodos
gue establece a| fabricante en sus modelos ccrrf{erciales RESPUESTA

que, para el caso que nos ocupa, tiene duracion de un afio a £5 CORRECTA SU APRECIACION EN

partir de sy contratasion || cUANTO A LA PRESENTACION DE CARTAS
Se salicita a la convocante aclare sl es correcto entender que e DEL FABRICANTE Y CERTIFICACIONES

Hatante debers intregal ’ REQUERIDAS EN LA CONVOCATORIA Y
camo parte de su propuesta una _cana del Fabricante Unm'ie % | JUNTA DE ACLARACIONES. GUE SE
exprese gue el Licitante adquirira el soport‘e para el equipa y ESPECIFICAN COMO PARTE DE LA
licenciamiento por un afo, favor de pronunciarse al respecto. PROPUESTA TECNICA DEL LICITANTE Y/O

Respiena PARA EL OTORGAMIENTO DE PUNTOS
Su apreciacién no es del todo correcta, las cartas deberdan ser DEL MECANISMO DE EVALUACIGN; NO

presentadas unicamente por el licitante adjudicado durante |a OBSTANTE ES CONVENIENTE ACLARAR

Fase Inicial de! proyecto QUE HAY DOCUMENTACION Y/O |
REQUISITOS QUE SOLO CORRESPONDE
PRESENTAR AL LICITANTE ADJUDICADO
DURANTE LA FASE DE ANAUSIS E

IMPLEMENTACION.
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8. Estandares

Se requiere que con los servicios propuestos sea posible estructurar una primera linea de proteccién
bajo un esquema de seguridad institucional. Por esto, LA SECRETARIA requiere de una solucién
que opere acorde a los procesos de “Administracion de Servicios “(ADS), “Administracion de la
Operaciéon” (AOP), “Administracion de la Seguridad de la Informacién” (ASI), “Operacién de los
Controles de la Informacién y del ERISC” (OPEC), “Administracion de la Configuracién” (ACNF)
definidos en el MAAGTICSI.

Las caracteristicas minimas requeridas que acompanfara a esta solucion:

1. Mejorar la administracion de la seguridad implementada en LA SECRETARIA en relacién a
la normatividad vigente del MAAGTICSI.

2. Mantenimiento y soporte operativo de la solucién para cumplir con los niveles de servicio
solicitados.

3. Realizar un analisis de la situacion actual, en base a eso implementar, configurar las reglas
de seguridad en los equipos, una vez validadas y aceptadas por LA SECRETARIA.

4. Cambios a politicas y requerimientos de seguridad por parte de LA SECRETARIA
solicitados a B-Drive IT, que estaran alineados a los niveles de servicios y tiempos de
respuesta establecidos por la Institucion.

5. Administracién y monitoreo de los servicios.

9. Transferencia de conocimiento

B-Drive IT para los servicios ofertados realizara la transferencia de conocimientos para 6 personas
de la solucién ofertada sin tener algun costo adicional para LA SECRETARIA.

Asimismo, acordara con LA SECRETARIA la programacién para esta actividad una vez concluida
la fase de implementacién de mejoras, para lo cual se consideran sesiones de 3 horas diarias durante
una semana.

Posterior de la transferencia de conocimiento, B-Drive IT entregara al administrador del contrato, a
mas tardar 10 dias habiles posteriores una vez que se concluya la implementacion de mejoras, la o
las listas de asistencia y una carta o documento comprobatorio debidamente firmado, de haber
llevado a cabo la transferencia de conocimientos conforme a las especificaciones de este
documento.

10. Entregables

La parte de reportes permitira dar a conocer el funcionamiento y situaciones de la operacién de los
equipos de la solucién. B-Drive IT proporcionara los reportes solicitados, detallando los eventos mas
relevantes durante el mes, asi como las situaciones mas importantes, tendencias en uso y
desempefio (alienados a los procedimientos surgidos de MAAGTICSI).

Los entregables de los servicios durante la vigencia del contrato seran condicionantes para el pago
de CFDI (Comprobante Fiscal Digital por Internet) y estos seran entregados a la Direccion General
de Informatica y Telecomunicaciones (DGIT) de LA SECRETARIA.
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Id. Numeral Nombre del Descripcion Tipo Fecha de Periodicidad
Entregable| documento entregable entrega
1 1.1. Plazo de Carta de B-Drive IT entregara al| Fisicoy [3 dias habiles 1vez
entrega Activacion —  [administrador del| electrénico |después de su (Unico)
Renovacion de (contrato. activacion.
licenciamiento |Carta de activacion del
Licenciamiento de la
solucion.
2 1.3. Servicios de | Analisis de la Documento del andlisis| Fisicoy 5 dias habiles 1vez
ajustes y situacion actual (de la situacion actual de| electronico después de la (unico)
parametrizacion la configuracién actual fecha de
de los equipos o activacion de la
appliances, firmado y licencia
entregado al
administrador del
contrato
3 1.3. Servicios de | Propuesta de |Documento de| Fisicoy [10 dias habiles 1vez
ajustes y mejora propuesta de mejora,| electrénico [posteriores de la (Unico)
parametrizacion firmado y entregado al entrega del
administrador del analisis actual
contrato
4 1.3. Servicios de | Memoria Técnica Memoria técnica de los| Fisicoy [10 dias habiles 1vez
ajustes y ajustes realizados a la| electronico después de su (Unico)
parametrizacion solucion,  la  cual implementacion.
contendra al menos lo
siguiente:
. Descripcion  del
proyecto.
1. Cronograma  del
proyecto
1. Diagrama
Esquematico de
conexiones y
configuraciones
IV. Documentacion de
rutas, politicas y
configuraciones
iniciales y realizadas a
los equipos.
V. Memoria fotografica
y/o  imagenes  con
detalle de lo realizados
VI. Respaldo en medio
magnético de todas las
configuraciones.
1.8. Cartas y Cartas y Cartas membretadas| Fisicoy [En la propuesta 1 vez (Unico)
certificaciones del fabricante electronico técnica
5 certificaciones &
3 dias habiles
6 1.8_. _Caﬂasy ana§y Carta del soporte vy F|’sic’o.y deslpué.s' de la -
certificaciones | certificaciones |- onimiento electrénico gctivacion del 1vez (unico)
licenciamiento
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Para evaluar la contratacién de este servicio, LA SECRETARIA requiere de lo siguiente:

2020

Actividad del Servicio

Oct

Nov

Dic

Activacion de licenciamiento

Carta del soporte y pdliza de mantenimiento

Anélisis de la situacién actual

Propuesta de mejora

Implementacion de mejoras

Memoria Técnica

Transferencia de conocimiento

MAAGTICSI:

Acta de Constitucién del Proyecto- ADP-F1

Acta de aceptacion de entregables. ADP-F2

Reporte de avance sobre el cumplimiento de
obligaciones. APRO-F1

Acta de cierre de proyecto. ADP-F3

Cierre del proyecto

Reportes de los B-Drive IT entregara al Los reportes se
. incidentes o fallasjadministrador los entregaran  los| Por evento
1.3. Servnmos de presentadas en elreportes de las fallas. Fisicoy primeros 5 dias (incidente o
ajustes y servicio electronico |hapiles falla)
7 parametrizacion posteriores al
evento
10 dias habiles
Carta o documento posteriores  una
10.Transferencia | Transferencia de |probatorio de laj Fisicoy ez que se 1 vez (Unico)
8 de conocimiento | conocimiento ftransferencia de| electronico concluya la
documento implementacion
de mejoras
CFDI 5 dias habiles
B-Drive IT entregara el o posteriores a la
21. Forma de CFDI desglosada de los| Fisicoy  facha de emision| 1 vez (Unico)
pago, servicios de acuerdo a| electronico |4, sus
Administrador de | Forma de pago |5 propuesta econémica respectivos
9 Contrato y entregables
Facturacion
1. Cronograma de Trabajo

e La activacion de la renovacion de licenciamiento de los equipos propiedad de LA
SECRETARIA a partir del dia habil siguiente de la notificacion de fallo, el soporte premium
y poliza de mantenimiento estara vigente de acuerdo a los afios de renovacion del

licenciamiento.

e La renovacién de licenciamiento son requeridos por:
1 afo
Favor de dirigirse al Apartado de PLAN DE TRABAJO
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De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondio lo siguiente:

PREGUNTA No. 42
1 Cronograma de Trabajo

Para evaluar la contratacién de este servicio, LA SECRETARIA requiere de lo siguiente:

Es correcto entender v considerando de acuerdo a la fecha de fallo sienda esta el 27 de'

octubre del 2020, y con base al cronograma de actividades incluido en el anexo técnico por la

convocante, que el licitante debersd considerar en = cronadrama e trabajo las fech

: . as que
corresponden a la fecha del fallo hasta el 21 de diciembre del 2020, (Es correcta nuestra
apreciacion? .

Respuesta . o
ara fines de evaluacién conforme los numerales: 10 "Entregables" del Anexo Técnico y

alineado a los tiempos establecidos en el numeral Tl "Cronograma de Trabajo" del Anexo
Técnico.

12. Equipo de Trabajo requerido

Es importante sefialar que B-Drive IT tendra debidamente inscrito en el IMSS al 100% de la plantilla
con que prestara el servicio para el area requirente, e igualmente acreditara antes la Direccién
General de Informatica y Telecomunicaciones el cumplimiento de esta obligacion, presentando
durante los primeros veinte dias naturales posteriores a cada mes, las Constancias de las
aportaciones Obrero-Patronales al IMSS de cada bimestre, asi como el listado del personal asignado
en cada centro de trabajo de la SEMARNAT, durante la vigencia del contrato.

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00
horas la convocante respondié lo siguiente:

0,33 2 .
Zsliznig:r.::nh:e sefalar gue el Licitante adjudicado debera tener debida.mente |n?cr|to en
ol IMSS al 100% de la plantilla con que prestara el servicio para el area requlfe_nte, e
igualmente debera acreditar antes la Direccién -Feneral de Informatica Vy
Telecomunicaciones el cumplimiento de esta obligacion, presentando d}-lrante los
primeros veinte dias naturales posteriores a cad_a mes, Ias' Constancias de las
aportaciones Obrero-Patronales al IMSS de cada bimestre, asi como el ![stad_o ge:
personal asignado en cada centro de trabajo de la SEMARNAT, durante la vigencia de
ggr::er:;ﬁétta 2 |3 convocante aclarar si es correcto entender gue el personal salicitado debera
de estar de manera dedicada para |a prestacion de los sefvicias y g;tos deberan de tener al
rrenos Una antigliedad de 6 Meses de relacion laboral con e! licitante, lo cual debe ser
democtradn con su correspondiente alta al IMSS este can el fifs cle garantizar la correcta
soportie y mantenimiento, Faver de pronunciarse al respecto.

S::?;:it:resper:ta a su pregunta de que el personal deberd estar deQicada al servicio objecic
del presente procedimientoe me permito aclararle que se debe realizar en sitio Ia._fase la
analisis e implementacian, los tiempos que permanezca en la SEMA_R_N#\T dependeran dfe”a
duracién establecida en el contrato y/o el anexo técnico para esta actividad. ¥ para la atencion
de incidentes el licitante debera presertarse en sitio pafa resolver cualguier presunto
incidente imputable al producto, come lo estipula Ja pdliza de soporte

¥ por lo que al alta del IMSS, es obligacian del licitante mantener asegurados a su personal,
durante la vigencia del servicio abjefo de la presente licitacion
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| PREGUNTA No. 33
Es importante sefialar que el Licitante adjudicado debera tener
debidamente inscrito en el IMSS al 100% de |a plantilla con que
prestard el servicla para el drea requirente, e igualmente
deberd acreditar antes la Direccidn General de Informatica y
Telecomunicacionas el cumplimiento de esta  obligacidn,
presentando durante los primeros veinte dias naturales
posteriores a cada mes, las Constancias de las apertactones
Obrero-Patronales al IMSS de cada bimestre, asi como el listado
del personal asignade en cada centro de trabajo de la
SEMARNAT, durante la vigencia del contrato.

se |e solicita a la convocante aclarar si es correcto entender que
el personal solicitado debera de estar de manera dedicada para
la prestacian de los servicios y estos deberan de tener al menos
una antigiiedad de 6 Meses de relacion labaral con el licitante,
la cual debe ser demostrada con su correspondiente alta al
IMSS esto con el fin de garantizar la correcta soporte y
mantepimiento, Favor de pronunciarse al respecto.

Es cofrecto entender gque, para acreditar
la relaclén laboral entre el personal
requerido y el licitante, las constancias de
aportaciones al IMSS deberan mostrar la
razon social de guien realiza las
aportaciones, siendo este el [icitante.
Favor de pronunciarse al respecio.

RESPUESTA

ES CORRECTA SU APRECIACION O EN EL
CASO DE QUE EL LICITANTE NO TENGA
PERSONAL DIRECTO PODRA PRESENTAR
EL CONTRATO CORRESPONDIENTE ENTRE
EL LICITANTE Y EL TERCERO, E INCLUIR

De acuerdo a la Ultima Junta de Aclaraciones celebrada el dia 14 de octubre de 2020 a las
17:00 horas la convocante respondio lo siguiente:

Respuesta LAS APORTACIONES
Por o gue raspecta a su pregunla de gue el personal deberd | CORRESPONDIENTES. 7
estar dedicado al servicio objeto del presente procedimiento 4
me permito aclararle gque se debe realizar en sitio |a fase de
analisls e implementacion; los tiempos que permanezca en la
SEMARNAT dependersn de la duracion establecida en el

N

contrato y/o el anexo técnico para esta actividad, Y para la
atencion de Incldentes el licitante deberd presentarse en sitio
para resolver cualquier presunto incidente imputable al
producte, como lo estipula la poliza de soporte

¥ por lo que al alta del IMSS5, es ohligacidn del licitante
mantener asegurados a su personal, durante la vigencia del
servicio objeto de la presente licitacion

Perfil del personal requerido:

e Un Administrador de proyecto certificado como PMP, deseable (mas no obligatoria) la
certificacion en ITIL; mismos que estaran vigentes al momento de presentar su propuesta y
mantenerse vigentes durante la vigencia del contrato.

¢ Un Coordinador Experto en la solucién que tenga el ultimo nivel de certificaciéon del fabricante de
la solucion ofertada; misma que estaran vigente al momento de presentar su propuesta y
mantenerse vigentes durante la vigencia del contrato.

Favor de dirigirse al Apartado de CERTIFICACIONES

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondié lo siguiente:

PREGUNTA No. 35

Perfil del personal requerido:

Un Cootdinador Experto en la solucién que tenga el Gltime nivel de certificacion del
fabricante de la solucion ofertada; misma que debera estar vigente al momento de
presentar su propuesta y mantenerse vigentes durante la vigencia del contrato.

Es correcto entender que se delerd de agreqgar en la propuesta tecnica el certificado con el
maximo nivel de certificacion de la solucian, Favor de pronunciarse al respacto.

Respuesta
Es correcta su apreciacion,
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A continuacion, se presentan de manera enunciativa mas no limitativa, los lineamientos con los que
cumplira B-Drive IT sobre la gestion del personal para el servicio de LA SECRETARIA.

e B-Drive IT entregara las certificaciones que avalen el cumplimiento del personal requerido.

e Apoyo en actividades de operacion del servicio de LA SECRETARIA, independientemente del
soporte de B-Drive IT.

e El personal asignado por B-Drive IT, sera responsable de la coordinacion de actividades con el
personal de LA SECRETARIA.

De acuerdo a la Ultima Junta de Aclaraciones celebrada el dia 14 de octubre de 2020 a las

17:00 horas la convocante respondio lo siguiente:

PREGUNTA No. 34 de B-DRIVE IT, SA. DE C.\.
Perfil del parsonal requeridao:
Un Administrador de proyecto certificado come PMP, deseable

Es  correcto entender que las
certificaciones ITIL y PMP deberdn ser

incluidas como parte de la propuesta

[hés no aobligatoria) la certificacion en ITIL; mismos que
deberdn estar vigentes al momento de presentar su propuesta
y mantenerse vigentes durante |a vigencia del contrato.

Es correcto entender que; para asegurar el correcto soporte y
mantenimiento, el administrador de proyecto deberd de
presentar como obligatorio la certificacion de PMP e ITIL. Favor
de pronunciarse al respecto.

Respuesta

No es correcta su apreciacion, la de PMP es obligatoria, la
certificacidn ITIL es deseable mds no obligatoria; no obstante,
dicha certificacidn serd considerada en el otorgamiento de

técnica del licitante para el otorgamiento
de puntos asentados en el mecanismo de
evaluacién. Favor de pronunciarse al
respecto.

RESPUESTA

ES CORRECTA SU  APRECIACION,
DEBERAN  SER  INCLUIDAS  TALES
CERTIFICACIONES PARA QUE PUEDAN

puntos asentado en el mecanismo de evaluacién,

SER CONSIDERADAS EN EL
OTORGAMIENTO DE PUNTOS
ASENTADOS EN EL MECANISMO DE
EVALUACION.

Actividades de cada perfil
TABLA DE PERFILES ESPECIALIZADOS

Nivel

de estudios:

con estudios a nivel
'Telecomunicaciones, Electronica, Industrial, para lo cual presentara en original para su cotejo, documento
oficial mediante el cual se demuestre su nivel de estudios.

licenciatura en las areas de Sistemas, Informatica,

Administrador de
proyecto

Experiencia: 2 anos (Demostrables mediante curriculo y certificaciones vigentes
especificadas en el presente apartado) mediante el cual se acredite que cuenta con
dos afnos de experiencia en operacion de similar.

RESPONSABILIDADES:

a)

El personal asignado para las funciones de administrador del proyecto, no requiere
estar asignado en las oficinas centrales de LA SECRETARIA. Sera el responsable de
administrar las actividades del proyecto que se requieran

Dirigir y evaluar el proyecto; planear, proponer e implementar politicas de
administracion de proyectos, asegurar la finalizacién del proyecto
conforme a los compromisos contractuales.

Desarrollar y mantener los planes del
darle una calendarizacion, evaluar y reportar el avance.
Resolvera los problemas a través de decisiones orientadas al objetivo.
Mantener informado al equipo de los eventos especiales, cambios y toda
aquella actividad que afecte el servicio.

Elaborar reportes e informes conforme lo solicite LA SECRETARIA.
Participar en las reuniones de trabajo que convoque LA SECRETARIA. )

proyecto,

N
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Partida Unica

Especialista en soluciones con experiencia de al menos 2 afos, (demostrables
mediante curriculo y certificaciones vigentes especificadas en el presente apartado) en
el disefio de arquitecturas de red para diferentes escenarios de seguridad perimetral,
Coordinador Expertof”trado de contenido web, en proporcionar soluciones que combinen tecnologias de

en la Solucion  |diferentes propdsitos, integrandolas bajo las mejores practicas que se centran en el
proceso de seguridad de redes e informacion, con el objetivo de mitigar los riesgos y
alinear los objetivos de la organizacion con la estrategia de seguridad.

Para las actividades que forman parte del servicio, LA SECRETARIA requiere por
normatividad vigente, analisis de situaciéon actual e Implementaciéon de mejoras, B-
Drive IT cuente con un Coordinador Experto en la Solucién que gestione las acciones
de analisis, alineacion y definicién de politicas, procesos y mejores practicas en la
implementacién de la solucion; asi como, asegurarse de la estabilizacién del servicio,
establecer las directrices en materia de respuesta a incidentes de seguridad de la
informacién, con base en la normatividad aplicable para LA SECRETARIA

13. Sistema de administracion de alertas

LA SECRETARIA cuenta con una mesa de servicios basada en la metodologia ITIL v3, la cual se
encarga del registro y control de incidencias y requerimientos, asi como seguimiento de eventos de
manera telefénica (01 800 y local), por correo electronico y/o en herramienta web. La Mesa de
Servicios fungira como Unico punto de contacto y coordinara de forma centralizada la recepcion,
distribucién y seguimiento de solicitudes de incidentes y de servicio del usuario final, de acuerdo a
los niveles de servicio que contemple cada servicio.

B-Drive IT contara con un sistema de administracion de alertas que genere de manera proactiva
(automatica) aviso a la mesa de servicio de LA SECRETARIA con una disponibilidad de 7x24x365,
con capacidad de recepcion, atencion y seguimiento de eventos de manera telefénica, por correo
electrénico y en herramienta web, mediante una metodologia de Punto Unico de Contacto hacia la
mesa de servicios de LA SECRETARIA.

La mesa de servicios de LA SECRETARIA, sera el tnico punto de contacto para que los usuarios
de los activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo tanto, el sistema de
administracion de tickets de B-Drive IT ejecutara la integracion pertinente y definir los mecanismos
de comunicacion, control y seguimiento hacia la misma, para la atencion de los incidentes de servicio
y solicitudes del Servicio, con base en los niveles de servicio acordados. El sistema de administracion
de tickets operara el primer dia de la puesta en marcha de la fase de Operacion del Servicio.

B-Drive IT ejecutara procedimientos que permitan resolver con rapidez y eficiencia los
requerimientos e incidentes que se presenten, asi como la integracion con la mesa de servicios de
LA SECRETARIA.

Con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los activos claves de
informacion relacionados al servicio, B-Drive IT podra levantar de manera proactiva (automéatica) el

ticket o solicitud correspondiente del producto de monitoreo, cuando se detecte la no disponibilidad,
degradacion o falla de los dispositivos 0 componentes que habilitan dicho servicio, manteniendo en &
todo momento la comunicacién y seguimiento con la mesa de servicios de LA SECRETARIA.

B-Drive IT entregara su matriz de escalacion de los servicios requeridos, tabla de incidentes para
ser turnados a su mesa dentro de los primeros 15 dias después de la notificacion del fallo.
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La fase de implementacién del sistema de administracion de alertas tendra una duraciéon maxima de
4 semanas.

14. Vigencia

El contrato del proyecto tendra una vigencia a partir del dia habil siguiente de la notificacién de fallo
y hasta el 31 de diciembre.

El periodo de la prestacion del servicio (renovacion del licenciamiento, soporte premium y poéliza de
mantenimiento de los equipos propiedad de LA SECRETARIA) sera establecido de acuerdo al
periodo o periodos que establece el fabricante en sus modelos comerciales que, para el caso que
nos ocupa, tiene duracién de un afio a partir de su contratacion.

Cabe mencionar que el tipo de contrato sera cerrado

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondié lo siguiente:

PREGUNTA Mo. 36

El contrato del proyecto tendrd una vigencia a partir del dia habil siguiente de la
notificacién de fallo y hasta el 31 de diciembre 2020.

Se |e solicita amablemente a la convocante aclare el periodo de la contratacién de los
se_rvicicrs para "La renovacién del licenciamiento de seguridad a nivel externo o perimetfo
(Firewall, software para proteccién de amenazas externas a la red de LA SECRETAR|A" para
uso en los equipos PA-3250 v conscla de administracion M-200 ([ambos propledad de LA
SECRETARIA). Faver de pronunciarse al respecto.

Respuesta

Conforme a los numerales del Anexo Técnico:

“7.1.1. Plazo de entrega

La renovacian del licenciamiento debe activarse a paitir del dfa habil siguiente de la
natificacidn del fallo....

El soporte de |a solucién iniciara a partir del dia habil siguiente de la notificacisn del fallo.

T4 vigencia

El periodo de la prestacion del servicio (renovacion del licenciamiento, soporte premium y
poliza de mantenimiento de los equipos propiedad de la secretaria) sera establecido de
acuerde al petiodo o periodos que establece el fabricante en sus modelos comerciales que,
palllra el caso que nos ocupa, tiene duracion de un afo a partir de su contratacion.

De acuerdo a la Junta de Aclaraciones celebrada el dia 13 de octubre de 2020 a las 10:00 horas
la convocante respondié lo siguiente:

PREGUNTA No. 37
El periodo de la p
y poliza de mantenimiente
acuerdo al periodo o perio
que, para el caso que nos ocupa, _
Es carrecto entender gue el pariodo de licer
afie, Favar de pronunciarse al respecla.
Respuesta o

Es carrecta su apreciacion,

restacién del servicio (renovacién del licenciamie_nto, soporte premium
de los equipos propiedad de la Secretaria) sera establecld_o de
dos que establece el fabricante en sus modelos com_e!'clales
tiene duracién de un afio a partir de su contratacion

ciamienta con el fabricante debera de ser de |

15. Normas aplicables para la prestacién del Servicio

No aplica
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16. Garantias
1. Garantia de Cumplimiento del Contrato

A fin de garantizar el debido cumplimiento de las obligaciones derivadas del contrato o los contratos
en los términos sefialados en el contrato, B-Drive IT entregara dentro de los diez dias naturales
siguientes a la firmas del contrato, fianza divisible expedida por una institucién legalmente autorizada
para ello a favor de la Tesoreria de la Federacion, en el formato autorizado por ésta Institucion, por
una cantidad equivalente al 10% del monto total del contrato antes del IVA, la cual mantendré vigente
hasta la terminacién de la vigencia del contrato y en su caso convenio modificatorio.

La fianza sera entregada en la Direccién de Adquisiciones y Contrataciones de LA SECRETARIA,
sita en Ejército Nacional 223, Col. Anahuac, Delegacion Miguel Hidalgo, C.P. 11320, México, CDMX
piso 17, Ala B.

17. Péliza de Responsabilidad Civil

B-Drive IT, mantendra durante la vigencia del contrato o los contratos un seguro de responsabilidad
civil, contratado con la empresa aseguradora legalmente autorizada, y entregar endoso de la pdliza
de responsabilidad civil del Prestador de Servicios ganador que ampare una cantidad equivalente al
10% (diez por ciento) del monto total del contrato a favor de la convocante por una compafiia
aseguradora debidamente autorizada, sin incluir el impuesto al valor agregado (IVA), a efecto de
garantizar el pago de indemnizacion hasta por dicha cantidad, por los dafos que se puedan
ocasionar a los bienes muebles e inmuebles propiedad de LA SECRETARIA a sus empleados o a
terceras personas, o de cualquier causa imputable al prestador del servicio o a su personal.

B-Drive IT sera responsable de la relacion laboral de su personal, que esté involucrado en la
prestacion de los servicios objeto de la presente licitacion, liberando de cualquier responsabilidad a
LA SECRETARIA.

Si ante cualquier evento o siniestro, esta cobertura resulta insuficiente, los gastos que queden sin
cubrir seran por cuenta directamente de B-Drive IT,

En caso de que se presente un evento o siniestro y se dictamine la responsabilidad de B-Drive IT,
éste tendra un plazo maximo de 5 (cinco) dias habiles, para realizar los pagos de los dafios
directamente a la Institucion afectada y/o terceros implicados; o iniciar las gestiones
correspondientes ante la aseguradora que corresponda, para que haga los pagos inmediatamente a
dicha institucion.

B-Drive IT, mantendra durante la vigencia del contrato o contratos una pdliza de responsabilidad
civil y durante la substanciacion de todos los recursos legales o juicios que se interpongan, hasta
que se dicte resolucion definitiva por autoridad competente, para lo cual, misma que exhibira el
original al dia siguiente a la notificacion del fallo y copia para el expediente, debidamente pagada,
documentos que entregara en la Direccion de Infraestructura Tecnoldgica, sita en Ejército Nacional
223, Col. Anahuac, Alcaldia Miguel Hidalgo, C.P. 11320, México, CDMX. piso 17, Ala A. Dicha pdliza
sera por un monto de 10% (diez por ciento) del monto total del contrato y cubrira los posibles dafios
causados a los equipos de seguridad, o bien por el personal que asigne para dar el servicio o atender
los reportes (Energia, equipos de computo, red de datos).

En caso de que LA SECRETARIA decida prorrogar el plazo por la prestacion de los servicios, el B-
Drive IT se obliga a presentar una péliza de seguro de responsabilidad civil en los mismos términos
sefalados y por el periodo prorrogado.
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18. Deducciones, Penalizaciones y Causales de Rescision

1. Penas convencionales

LA SECRETARIA considerara como penalizaciones lo siguiente:

Numeral del ID Descripcién Pena Convencional
documento
Analisis de la situacién actual 0.2% del monto total del servicio mensual por cada
7.1.3,10 1 dia natural de atraso en la entrega del analisis de la
situacion actual.
0.2% del monto total del servicio mensual por cada
7.1.3,10 2 | Propuesta de mejora dia natural de atraso en la entrega de la propuesta
de mejora
Memoria Técnica 0.2% del monto total del servicio mensual por cada
7.1.3,10 3 dia natural de atraso en la entrega de la memoria
técnica.
El licitante no haga entrega de| 0.2% del monto total del pago mensual referente al
cada uno de los entregables| servicio por cada dia natural de atraso en los
(unicos y por evento) en el plazo| entregables.
establecido en el presente
documento.
— Activacion de licencia
7.1.3,7.1.8, 4 —Reporte de las fallas y/o
10,13 incidentes
— Carta del soporte y
mantenimiento
—Pdliza del soporte y
mantenimiento
— Carta o documento probatorio de
la transferencia de documento
—Matriz de Escalacién

Si en un término de 10 (diez) dias naturales persiste el atraso, LA SECRETARIA podra rescindir
administrativamente el contrato y, en su caso, hara efectiva la fianza para el cumplimiento del
contrato.

Por lo anterior, el pago del servicio quedara condicionado, proporcionalmente al pago que el
prestador del servicio deba efectuar por concepto de penas convencionales por atraso, en el
entendido de que, si el contrato es rescindido en términos de lo previsto en la Clausula de Rescisién,
no procedera el cobro de dichas penas ni la contabilizacién de las mismas al hacer efectiva la
garantia de cumplimiento del contrato.

Para efectuar este pago, el prestador contara con un plazo que no excedera de 5 (cinco) dias habiles
contados a partir de la fecha de recepcion de la notificacion. En el supuesto de que el calculo de la
penalizacién contenga centavos, el monto se ajustara a pesos, de tal suerte que las que contengan
cantidades que incluyan de 1 hasta 50 centavos, el importe de la penalizacion se ajustara a pesos a
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la unidad inmediata anterior y las que contengan de 51 a 99 centavos, el importe de la penalizacién
se ajustara a pesos a la unidad inmediata superior.

Ambas partes acuerdan que aquellas obligaciones que no tengan establecido en el contrato plazo
determinado de cumplimiento no seran objeto de penalizacién alguna, pero su incumplimiento parcial
o deficiente dara lugar a que LA SECRETARIA deduzca su costo del importe correspondiente.

La notificacion y calculo de la pena convencional, corresponde a la Direccion General de Informatica
y Telecomunicaciones.

2,

Deducciones

La aplicacion de las deducciones sera del 1% por cada dia natural sobre el importe de los servicios
prestados en forma parcial o deficientemente.

LA SECRETARIA considerara como deductiva lo siguiente:

Calculo para la aplicacion de la

deduccion Tioo d
Numeral del Obligacion fall’t)ao :r Limite de eventos
documento 9 P permitidos
. evento
% deduccioén Ablicacic
] plicacién
a aplicarse
Incidentes con No atender este
717 afectacion de 1% (Uno por Muy Alta ;iqg?&rg&rgomf;ass?ag :g’gﬁg
severidad 1 ciento) .
para esta deductiva.
Incidentes con No atender estey
e 1% (Uno por requerimiento hasta 3 veces
717 afectacion de ) Alta . .
severidad 2 ciento) en el mismo mes calendario
Calculado sobre sobre el para esta deductiva
importe de los servicios|
prestados en forma parcial o
Incidentes con deficientemente. No atender este
o _
717 afectacion de 1% {Uno por Media requenrmento hasta 3 veces
severidad 3 ciento) en el mismo mes_ calendario
para esta deductiva
Solicitud de No atender este
L o
717 requerimiento con (1% (Uno por Baja

afectacion de
severidad 4

ciento)

requerimiento hasta 3 yeees|
en el mismo mes cale o

para esta deductiva

w

w.b-drive.com.m=x

¥ B DRIVE ITS.A DECV. RF.C. BDIF161222-043 Miguel Laurent 15his, 503,504 , Col. Tlacoguemecatl, Benito luarez COMX C.P. 03200

Tel. +52 55 8438 3450 Correo electronico: contact o@b-drive.com.mx



001389

En caso de no existir pagos pendientes, la deduccion se aplicara sobre la garantia de cumplimiento
del contrato y solo para el caso de que la garantia no sea suficiente para cubrir la deduccién
correspondiente, “EL PRESTADOR DEL SERVICIO” realizara el pago de la deductiva a través
esquema E5cinco Pago Electronico de Derechos, Productos y Aprovechamientos (DPA’s), ante
alguna de las instituciones bancarias autorizadas, acreditando dicho pago con la entrega del recibo
bancario al administrador del contrato.

Lo anterior, en el entendido de que de forma inmediata se cumpla con el objeto del contrato, conforme
a lo acordado, en caso contrario LA SECRETARIA podra iniciar en cualquier momento posterior al
incumplimiento el procedimiento de rescision del contrato, considerando la gravedad del
incumplimiento, dafios y perjuicios que el mismo pudiera ocasionar a los intereses del Estado,
representados por LA SECRETARIA.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir el Impuesto al Valor
Agregado, que corresponde al importe de la garantia de cumplimiento.

La notificacion y calculo de las deducciones correspondientes la realizara la Direccion General de
Informatica y Telecomunicaciones.

3. Causales de Rescision

Los causales de rescision establecidos conforme a la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y su Reglamento una vez que se formalice el contrato podra en cualquier
momento rescindir administrativamente el mismo por:

a) Sitransfiere en todo o en parte las obligaciones que deriven del contrato a un tercero ajeno a la
relacién actual.

a) Si cede los derechos de cobro derivados del contrato, sin contar con la conformidad previa por
escrito de LA SECRETARIA.

b) Sisuspende sin causa justificada la prestacion del servicio objeto del Contrato o no le otorgue la
debida atencién conforme a las instrucciones de LA SECRETARIA.

¢) Sicambia de nacionalidad e invoca la proteccion de su gobierno contra reclamaciones y ordenes
de LA SECRETARIA.

d) Si es declarado en concurso mercantil por autoridad competente o por cualquier otra causa
distinta o analoga que afecte su patrimonio.

e) Sidivulga, transfiere o utiliza la informacion que conozca en el desarrollo del servicio contratado,
sin contar con la autorizacién expresa de LA SECRETARIA.

f) Sino acepta pagar penalizaciones o no repara los dafios o perdidas, por argumentar que no le
es directamente imputable, sino a uno de sus asociados o filiales o a cualquier otra causa que
no sea de fuerza mayor o caso fortuito.

g) Sitranscurrido el tiempo sefialado para el inicio de la prestacion del servicio, este no se efectue.

h) Cuando “EL PRESTADOR DEL SERVICIO” y/o su personal, impidan el desempefio normal de
labores de LA SECRETARIA, durante la prestacion del servicio, por causas distintas a la
naturaleza de la prestacion del mismo.

i) Cuando exista conocimiento y se corrobore mediante resolucion definitiva de autoridad
competente que “EL PRESTADOR DEL SERVICIO” incurrié en violaciones en materia penal,
civil, fiscal, mercantii o administrativa que redunde en perjuicio de los intereses de LA
SECRETARIA en cuanto al cumplimiento oportuno y eficaz en la prestacién de los servicios
objeto del presente Contrato.

LA SECRETARIA podra en cualquier momento rescindir administrativamente el mismo, en caso de
cualquier incumplimiento a las obligaciones a cargo del prestador de servicios, sin necesidad de
acudir a los tribunales competentes en la materia. Si previamente a la determinaciéon de dar por

i\ =S-0a8verT
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rescindido el contrato se prestaren los servicios, el procedimiento iniciado quedara sin efecto, previa
aceptacion y verificacion de LA SECRETARIA de que continta vigente la necesidad de la prestacién
del servicio, aplicando, en su caso, las penas convencionales correspondientes.

1. Que B-Drive IT no cumpla con los requerimientos establecidos conforme al presente documento.
2

Si B-Drive IT tiene un tipo de falta por evento denominada Muy Alta de hasta 3 veces en el
mismo mes calendario.

19. Forma de pago, Administrador de Contrato y Facturacién

NO HABRA ANTICIPO ALGUNO y LA SECRETARIA efectuara UN SOLO PAGO en pesos
mexicanos de acuerdo con lo siguiente:

e El pago por el concepto de renovacion de licenciamiento, soporte premium y pdliza de

mantenimiento sera cubierto en su totalidad una vez entregados y a entera satisfaccion de LA
SECRETARIA.

100 % del total del servicio conforme a la siguiente tabla de entregables, para aplicar el PAGO
UNICO considerando I.V.A.

| i e Er

3 dias habiles después de su activacion.

Analisis de |3 situacion actual 5 dias habiles después de |a fecha de activacion de la licencia

Propuesta de mejora 10 dias habiles posteriores de |a entrega del analisis actual

Memoria Tecnica 10 dias habiles después de su implementacion.

Carta del soporte y mantenimiento 3 dias habiles despuss de |3 activacion del licenciamiento

Carta o documento probatorio de la transferencia de

10 dias habiles posteriores una vez que se concluya la
documento

implementacion de mejoras

Para ello la propuesta y la factura vendra desglosadas en costos unitarios de cada uno de los puntos
de la TABLA PROPUESTA ECONOMICA.

El administrador del contrato y responsable de verificar la correcta prestacion del servicio sera el Ing.
Juan Francisco Ferraez Mena, Director de Infraestructura Tecnoldgica o quien lo sustituya en el
cargo, adscrita a la Direccion General de Informatica y Telecomunicaciones.

B-Drive IT enviara el CFDI, desglosando el Impuesto al Valor Agregado.

El o los CDFI se enviara a la siguiente direccién de correo electrénico:

INSTITUCION CORREOQ PARA RECEPCION DE FACTURACION
LA SECRETARIA franciscoferrgezisemarnatgob.mx
21. Derechos de autor

B-Drive IT aceptara que todos los productos incluyendo especificaciones, informes, disefos,
desarrollos adicionales, personalizaciones e insumos para el proceso y lo que se obtenga como

resultado de la ejecucién de este proyecto seran confidenciales y propiedad de LA SECRETARIA &
con los derechos de autor y en su caso, de propiedad industrial. En su caso, sélo podra hacerla del
conocimiento de terceros previa autorizacién del servidor publico de LA SECRETARIA facultado

para ello. Esto excluye los procesos, metodologias, herramientas, documentos y artefactos

propiedad del Prestador de Servicios, previamente informado y demostrado a LA SECRETARIA.
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Glosario de términos

Activo de Informacién. Toda aquella informacion y medio que la contiene, que por su importancia
y el valor que representa para la Institucion, sera protegido para mantener su confidencialidad,
disponibilidad e integridad, acorde al valor que se le otorgue.

Activo clave. El activo de informacién que resulta esencial o estratégico para la operacion y/o el
control de una(s) infraestructura(s) de informacion esenciales y/o criticas, o incluso de una que
no tenga este caracter, pero cuya destruccion, pérdida, alteracion o falla tendria un grave impacto
0 consecuencia en la funcionalidad de la infraestructura o en los servicios que soporta.

Adware. Un programa de clase adware es cualquier programa que automaticamente muestra
publicidad web al usuario durante su instalacion o durante su uso para generar lucro a sus
autores. 'Ad' en la palabra 'adware' se refiere a 'advertisement' (anuncios) en idioma inglés.
AES. Advance Encryption Standard, esquema o algoritmo de cifrado por bloques.

Antibot. Mecanismo que permite detectar actividades maliciosas de un atacante en los equipos
de punto final.

Appliance. Término en el idioma inglés con significado en castellano como aparato, accesorio,
artefacto, etc. En informatica, este término se refiere a un aparato o dispositivo electrénico
(hardware) provisto de un software embebido (firmware) con la funcion del sistema operativo,
que se utiliza para realizar funciones especificas de la aplicacién y enorme complejo de software,
por lo que a menudo se utilizan en las grandes redes de ordenadores o la granja de servidores
de negocio.

CDN. Content delivery network, es una red de computadoras que contienen copias de datos,
colocados en varios puntos de una red con el fin de maximizar el ancho de banda para el acceso
a los datos de clientes por la red.

DMZ. Zona desmilitarizada, es un disefio conceptual de red donde los servidores de acceso
publico se colocan en un segmento separado, aislado de la red.

ERISC. Equipo de respuesta a incidentes de seguridad en TIC de LA SECRETARIA.

GUI. Graphical user interface, o interfaz grafica de usuario es un programa informatico que actua
de interfaz de usuario, utilizando un conjunto de imagenes y objetos graficos para representar la
informacion y acciones disponibles en la interfaz.

Malware. (del inglés malicious software), también llamado badware, cédigo maligno, software
malicioso o software malintencionado, es un tipo de software que tiene como objetivo infiltrarse
o dafiar una computadora o Sistema de informacién sin el consentimiento de su propietario. El
término malware es muy utilizado por profesionales de la informatica para referirse a una
variedad de software hostil, intrusivo o molesto.[1] El término virus informatico suele aplicarse de
forma incorrecta para referirse a todos los tipos de malware, incluidos los virus verdaderos.
Spam. Se llama spam, correo basura o mensaje basura a los mensajes no solicitados, no
deseados o de remitente no conocido (correo anénimo), habitualmente de tipo publicitario,
generalmente enviados en grandes cantidades (incluso masivas) que perjudican de alguna o
varias maneras al receptor. La accién de enviar dichos mensajes se denomina spamming. La
palabra spam proviene de la segunda guerra mundial, cuando los familiares de los soldados en
guerra les enviaban comida enlatada; entre estas comidas enlatadas estaba una carne enlatada
llamada spam, que en los Estados Unidos era y sigue siendo muy comun.

Phishing. Conocido también como suplantacion de identidad, es un término informatico que
denomina un tipo de abuso informatico y que se comete mediante el uso de un tipo de ingenieria
social caracterizado por intentar adquirir informacion confidencial de forma fraudulenta (como
puede ser una contrasena o informacion detallada sobre tarjetas de crédito u otra informacion
bancaria).

RFC’s. Request for Comments, publicaciones que describen los aspectos principales del
funcionamiento del Internet, protocolos y procedimientos.

RMA. Return Merchandise Authorization (autorizacion de devolucién de mercancia) usado por
distribuidores o corporaciones, para la transaccion por el retorno de un producto por defectos
para luego repararlo o reemplazarlo o hacer una nota de crédito para la compra de otro producto.
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Spyware. El spyware o programa espia es un software que recopila informacion de un ordenador
y después transmite esta informacion a una entidad externa sin el conocimiento o el
consentimiento del propietario del ordenador. El término spyware también se utiliza mas
ampliamente para referirse a otros productos que no son estrictamente spyware. Estos
productos, realizan diferentes funciones, como mostrar anuncios no solicitados (pop-up),
recopilar informacion privada, redirigir solicitudes de paginas.

Un spyware tipico se auto instala en el sistema afectado de forma que se ejecuta cada vez que
se pone en marcha el ordenador (utilizando CPU y memoria RAM, reduciendo la estabilidad del
ordenador), y funciona todo el tiempo, controlando el uso que se hace de Internet y mostrando
anuncios relacionados.

SLAs. Un acuerdo de nivel de servicio o Service Level Agreement, también conocido por las
siglas ANS o SLA, es un contrato escrito entre un proveedor de servicio y su cliente con objeto
de fijar el nivel acordado para la calidad de dicho servicio. SGSI

SGSI. El sistema de gestion de seguridad de la informacion que, por medio del analisis de riesgos
y de la definicion de controles, define las guias para la implementacion, operacion, monitoreo,
revision y mejora de la seguridad de la informacion.

TIC. Las tecnologias de informacion y comunicaciones que comprenden el equipo de computo,
software y dispositivos de impresién que sean utilizados para almacenar, procesar, convertir,
proteger, transferir y recuperar informacion, datos, voz, imagenes y video.

ATENTAMENTE

— AN AN
ancy Grisell Pance Zuiiga

Apoderadasegal de
“B DRIVE IT, S.A. de C.V.”
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ANEXO 2
“POPUESTA ECONOMICA”

Lugar y fecha de expedicion: Ciudad de México a 21 de octubre de 2020.
LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-016000997-E72-2020
PARA LA CONTRATACION DEL SERVICIO DE SEGURIDAD EN TELECOMUNICACIONES

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

DIRECCION GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS
DIRECCION DE ADQUISICIONES Y CONTRATOS

PRESENTE.-

Yo, Nancy Grisell Ponce Zuiiiga, como Apoderada Legal de la empresa B DRIVE IT, S.A. de C.V., manifiesto
BAJO PROTESTA DE DECIR VERDAD, que para el “SERVICIO DE SEGURIDAD EN
TELECOMUNICACIONES” ofertado para La LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-
016000997-E72-2020 se presenta la propuesta econdmica desglosada en costos unitarios de cada uno de los
servicios descritos en la propuesta técnica “ANEXO 1” y de acuerdo con la tabla siguiente:

Costo sin I.V.A. del servicio

No. Partida Descripcién del Servicio . S
(Licenciamiento)

Renovacion del Licenciamiento de:

- Prevencién de Amenazas

- Tecnologia de deteccion y andlisis de
malware, ataques dia cero

- Filtrado de Contenido WEB

- Global Protect

- Soporte Premium por el fabricante

- Pdliza de mantenimiento

$ 1,370,260.05

Para Oficina Central de la Secretaria

. Renovacion del Licenciamiento de:
Unica - Prevencién de Amenazas

- Tecnologia de deteccion y andlisis de
malware, ataques dia cero

- Filtrado de Contenido WEB

- Global Protect

- Soporte Premium por el fabricante

- Pdliza de mantenimiento

$ 1,370,260.05

Para Centro de Datos

Renovacion del Licenciamiento de:

$613,758.58
Consola de administracion
Sub Total $ 3,354,278.68
I.V.A. $ 536,684.58
Total $ 3,890,963.26
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SON TRES MILLONES TRES CIENTOS CINCUENTA Y CUATRO MIL DOS CIENTOS SETENTA Y OCHO
PESOS (68/100) M.N. SIN IVA, SON TRES MILLONES OCHO CIENTOS NOVENTA MIL NOVECIENTOS
SESENTA'Y TRES PESOS (26/100) M.N. CON IVA

LOS PRECIOS SON EN MONEDA NACIONAL

LOS PRECIOS SON FIJOS DURANTE LA VIGENCIA DEL CONTRATO Y/O HASTA CONCLUIR CON
LA PRESENTACION DE LOS SERVICIOS OFERTADOS A SATISFACCION DE LA SECRETARIA
LOS PRECIOS DEL SERVICIO SOLICITADO ESTAN EXPRESADOS EN MONEDA NACIONAL, A
DOS DECIMALES DE ACUERDO CON LA LEY MONETARIA EN VIGOR Y DESGLOSADO EL
IMPUESTO AL VALOR AGREGADO.

LOS PRECIOS INCLUYEN LOS COSTOS DE IMPLEMENTACION, MANTENIMIENTO, SOPORTE Y
OPERACION QUE IMPLIQUE LA CONTRATACION (RECURSOS, MATERIALES, HUMANOS Y
FINANCIEROS).

LOS PRECIOS OFERTADOS YA CONSIDERAN TODOS LOS COSTOS HASTA LA PRESENTACION
TOTAL DE LOS SERVICIOS.

LA PROPUESTA ECONOMICA ESTA VIGENTE DENTRO DEL PROCEDIMIENTO DE LICITACION Y
HASTA SU CONCLUSION.

INCLUYEN EL IVA DESGLOSADO.

ATENTAMEN

Sl
Nancy Grisell Pghce Zuiiga

Apoderada/ Legal de
“B DRIVE IT, S.A. de C.V.”
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