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CONTRATO ABIERTO PARA EL “SERVICIO INTEGRAL DE PROCESAMIENTO Y
ALMACENAMIENTO DE COMPUTOQ", QUE CELEBRAN POR UNA PARTE EL EJECUTIVO
FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES, A QUIEN EN LO SUCESIVO SE LE DENOMINARA “LA SEMARNAT",
REPRESENTADA EN ESTE ACTO POR EL LIC. JOSE LUIS TORRES CONTRERAS,
DIRECTOR GENERAL DE RECURSOS MATERIALES, INMUEBLES Y SERVICIOS, Y EL DR.
ENRIQUE SCHEINVAR GOTTDIENER, DIRECTOR GENERAL DE INFORMATICA Y
TELECOMUNICACIONES, ASISTIDO POR EL ING. JUAN FRANCISCO FERRAEZ MENA,
DIRECTOR DE INFRAESTRUCTURA TECNOLOGICA COMO ADMINISTRADOR DEL
PRESENTE CONTRATO, A QUIENES EN LO SUCESIVO SE LES DENOMINARA “LA
SEMARNAT” Y POR LA OTRA, LA EMPRESA "“CENTRO DE PRODUCTIVIDAD
AVANZADA, S.A. DE C.V.", REPRESENTADA EN ESTE ACTO POR EL C. OSCAR
ALEJANDRO GAMEZ VAZQUEZ, EN SU CARACTER DE APODERADO LEGAL, A QUIEN
EN LO SUCESIVO SE LE DENOMINARA “EL PROVEEDOR", A QUIENES ACTUANDO EN
CONJUNTO SE LES DENOMINARAN “LAS PARTES"”, DE CONFORMIDAD CON LAS
SIGUIENTES:

DECLARACIONES q
1. LA SEMARNAT" declara que:

11 Es una Dependencia del Poder Ejecutivo Federal de la Administracion Publica
Federa! Centralizada en términos del Articulo 20 de la Constitucién Politica de los
Estados Unidos Mexicanos; v los articulos 2 y 26 de la Ley Orgéanica de la
Administracion Publica Federal.

12 De conformidad con lo establecido en el articulo 32 Bis de la citada Ley, le
corresponde, entre otros asuntos: fomentar la proteccion, restauracion vy
conservacion de los ecosistemas, recursos naturales, bienes y servicios ambientales,
con el fin de garantizar el derecho a un medio ambiente sano, asi como formular,
conducir y evaluar la politica en materia de recursos naturales, siempre que no
estén encomendados expresamente a otra dependencia; asi como en materia de
ecologia, saneamiento ambiental, agua, regulacién ambiental del desarrollo urbano
y de la actividad pesquera, con la participacion que corresponda a otras
dependencias y entidades.

13 Su representante, el Lic. José Luis Torres Contreras, Director General de Recursos
Materiajes, Inmuebies y Servicios, esta facultado para suscribir el presente contrato,
en atencién a lo dispuesto en los articulos 19, fraccion XX, y 36, fraccién VI, del
Reglamento Interior de la Secretaria de Medio Ambiente y Recursos Naturales, asi /.
como el numeral 1141 de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de la Secretaria de Medio Ambiente y
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Recursos Naturales,

1.4 Se cuenta con suficiencia presupuestal No. 00351 de fecha 19 de marzo de 2021,
registrada bajo el folio de autorizaciéon nimero 1240, autorizada y emitida por la
Direccion General de Informatica y Telecomunicaciones, especificamente en la
partida presupuestal 31904 (Servicios integrales de infraestructura de cé6mputo);
por lo que existe suficiencia presupuestal para cubrir la prestacién econémica que
se genera con fa suscripcion de este contrato.

1.5 Dentro de la estructura organica administrativa de esta Dependencia, se encuentra
la Direccién General de Informatica y Telecomunicaciones, unidad administrativa
gue requiere de los servicios de “EL PROVEEDOR”, cuyo Titular, es el Dr. Enrique
Scheinvar Gottdiener, y para efectos del presente instrumento designa al Ing. Juan
Francisco Ferrdez Mena, Director de Infraestructura Tecnoidgica ¢ a quien lo
sustituya en el cargo, como Administrador del Contrato, el cual sera responsable de
vigilar que se dé cumplimiento a las obligaciones que se deriven del presente
contrato y debera hacerlas constar por escrito, informando a la Direccién General
de Recursos Materiales, inmuebles y Servicios del posible incumplimiento que se

" pudiera presentat. (ﬂ\

1.6 El presente contrato se celebra como resultado del procedimiento de Adjudicacién
Directa, mismo que se instrumento de conformidad con los articulos 22, fraccién 1,
25, 26, fraccion HI, 28, fraccion |, y 41, fraccion 1, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector PuUblico, en adelante “LA LEY", notificado
mediante oficio nimero 512/DGRMIS/DAC/131/2021 de fecha 31 de mayo de
2021, La excepcion a la licitacion publica fue dictaminada como procedente
mediante el acuerdo CAAS/SEMARNAT 5-ORD 02/2021 adoptado en la Quinta
Sesidn Ordinaria del Comité de Adquisiciones, Arrendamientos y Servicios de la
SEMARNAT con fecha 28 de mayo de 2021 De conformidad con las
Declaraciones del presente contrato, la justificacién para contratar los servicios, asi
como la documentacion presentada y anexada al expediente, las actividades
desarrolladas por *EL PROVEEDOR” estdan plenamente relacionadas con los /
servicios objeto de este contrato garantizando que se retnen las mejores ?5
condiciones disponibles para el Estado en cuanto a precio, calidad, financiamiento,
oportunidad y demas circunstancias pertinentes.

17 Cuenta con su Registro Federal de Contribuyentes ndimero SMA941228 GUS v,

1.8 Para los efectos que se deriven del presente contrato, sefiala como domicilio, ei_w »
ubicado en Av. Ejército Nacional No, 223, Col. Anahuac, Alcaldia Miguel Hidalgo, C.P.
1320, en la Ciudad de México.

2. “EL PROVEEDOR" declara que; ‘ J
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21 Es una sociedad mercantil, constituida de conformidad a las leyes mexicanas segun
consta en la Cscritura Pblica Nimero 21,182 de fecha 13 de marzo de 1986, otorgada
ante la fe del Lic. Jorge Morales Obregdn, Notario Pablico No. 18 de la Ciudad de
Puebla, registrada bajo el nimero 162, a fojas 71, Tomo 14 del Libro Tercero Auxitiar
del Registro Publico de Comercio en Puebla, de fecha 21 de agosto de 1986, bajo la
denominacién de “CENTRO DE PRODUCTIVIDAD AVANZADA, S.A. DE C\V."

22  Mediante Escritura Publica NUmero 34562 de fecha 12 de julio de 2004,
otorgada ante la fe del Lic. Pedro Porcayo Vergara, Notario No. 93 del Distrito
Federal, hoy Ciudad de México, inscrita en el Registro Publico de la Propiedad y
de Cornercio del Distrito Federal en el folioc mercantil nimero 176,999 de fecha
12 de agosto de 2004, se modificé el objeto social, siendo éste suficiente para
cumplir con las obligaciones materia del presente procedimiento de
contratacion.

2.3 Tiene como objeto social entre otros; |a fabricacién, ensamble, compra, venta,
arrendamiento, distribucién, importacién y exportacién de equipos y sistemas para
el procesamiento electrénico de datos; asi como de sus partes, componentes, ‘/i
terminales y periféricos; y sus programas de prueba, aplicacion asi como su

~documentacion, bien sean propios o de terceros; sin limitar la generalidad de lo
anterior, la manufactura, ensamble, importacién, exportacion, compra, venta,
distribucion, alquiler y mantenimiento de los equipos, articulos y accesorios gue
sean necesarios y convenientes para el desarrollo de los objetos sefalados
anteriormente; asi como la realizacién de toda clase de estudios y prestacion de
servicios de software para todo tipo de actividades relativas a la administracion vy
para uso de informacion de los centros de cémputo, en forma directa o remota.

24 Se encuentra inscrita en el Registro Federal de Contribuyentes con la clave de
identificacion fiscal CPA860314UM2.

25  De conformidad con el acuerdo por el que se establece la estratificacion de las
micro, pequefias y medianas empresas, publicado en el Diario Oficial de la
Federacién el 30 de junio de 2009, la misma se encuentra catalogada como
mediana empresa. f

2.6 Es una empresa mexicana y conviene que, aun y cuando legare a cambiar de
nacionalidad, seguird considerandose como mexicana por cuanto a este contrato se
refiere y no invocara la proteccién de ningun gobierno extraniero bajo pena de
perder en beneficio de la nacién mexicana, todo derecho derivado de este contrato.

277 Tiene capacidad juridica para contratar y cuenta con la experiencia, los recursos /-
técnicos, financieros, administrativos y humanos necesarios para obligarse a la



CONTRATO DGRMIS-DAC-DGIT-008/2021

N “SERVICIO INTEGRAL DE
MEDIO AMBIENTE IVEExicon _w_g PROCESAMIENTO Y ALMACENAMIENTO

] CONTRATO DGRMIS-DAC-DGIT-008/2021 |

ejecucion de los servicios objeto de este contrato, no existiendo impedimento
alguno para la celebracion y poner su mayor capacidad, diligencia, calidad, esmero, -
eficiencia y oportunidad en el cumplimiento de sus obligaciones.

2.8 El C. Oscar Alejandro Gamez Vazquez, cn su calidad de Apoderado Legal acredita
su personalidad y facultades mediante la Escritura Pdblica 22,296 de fecha 07 de
junio de 2016, otorgada ante la fe del Lic. Antonio Andere Pérez Moreno, Titular de la
Notarfa No. 231 del Distrito Federal, hoy Ciudad de México, manifestando bajo
protesta de decir verdad que a la fecha de la firma del presente instrumento dichas
facultades no le han sido revocadas, limitadas o modificadas en forma alguna.

2.9 El C. Oscar Alejandro Gamez Vazquez, en su caracter de Apoderade legal, se
identifica en este acto con Credencial para votar con clave de elector

I e nacionalidad [, c1pedido por el Instituto

Federal Electoral, en el afio 2012,

210 Bajo protesta de decir verdad, manifiesta no encontrarse en los supuestos de los
articulos 50 y 60, tercer parrafo de “LA LEY", en caso de que alguna de las personas
fisicas que forman parte de “EL PROVEEDOR", se encuentren en los supuestos 7
seflalados anteriormente, el contrato serd nulo previa determinacion de la ;\
autoridad competente.

211 De manera previa a la formalizacion del presente contrato y en cumplimiento a lo
dispuesto por el articulo 32-D, primero, segundo, tercero y cuarto parrafos del
Cdédigo Fiscal de la Federacion conforme lo establece la regla 2.1.31 de la Resolucién
Miscelanea Fiscal para 2021, publicada en el Diario Oficial de la Federacién el 29 de
diciermbre de 2020, presenté copia de la Opinién del cumplimiento de obligaciones
fiscales, del Servicio de Administracién Tributaria, de fecha 01 de mayo de 2021, con
numero de folio 2INB7292464, en la que se emite la opinion en sentido positivo,
de las obligaciones fiscales de la empresa “CENTRO DE PRODUCTIVIDAD
AVANZADA, S.A.DECV.” Ve

212 De manera previa a la formalizacion del presente contrato y en cumplimiento a lo
dispuesto por el articulo 32-D del Cédigo Fiscal de la Federacién, conforme lo E,ajfi
establece el Acuerdo ACDO.SALHCT.250315/62.P.D3, relativo a las Reglas para la /
obtencion de la opinién de cumplimiento de obligaciones fiscales en materia de
seguridad social, publicado en el Diario Oficial de la Federacion el 03 de abril de
2015, presentd la constancia de cumplimiento de obligaciones en materia de
seduridad social, emitida por el Instituto Mexicano del Seguro Social con ndmero de
folio 1620330887149552344562, de fecha 06 de mayo de 2021, de donde se
desprende la opinién positiva, respecto de la empresa “CENTRO DE
PRODUCTIVIDAD AVANZADA, S.A. DE C.V.",

4| //
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213 De manera previa a la formalizacion del presente contrato y en cumplimiento a lo
dispuesto por el articulo 32-D del Codigo Fiscal de la Federacion, conforme lo
establece la Resolucién RCA-5789-01/17 del Consejo de Administracion del
INFONAVIT v su Anexo Unico, relativo a las Reglas para la obtencion de la
constancia de situacion fiscal en materia de aportaciones patronales y entero de
amortizaciones, publicado en el Diario Oficial de la Federacion el 28 de junio de
2017, presentd copia del oficio numero CGRF/GSRyCF/GCPCyG/0000371247/202],
de fecha 06 de mayo de 2021, emitido por el Instituto del Fondo Nacional de la
Vivienda para los Trabajadores, informando, que NO se identificaron adeudos ante
el INFONAVIT respecto de la empresa “CENTRO DE PRODUCTIVIDAD AVANZADA,
S.A.DEC.V.".

214 Reconoce y acepta que cuenta con los elementos propios a que se refieren los
articulos 13 y 15 de la Ley Federal del Trabajo, y en consecuencia es el Unico patrén
de todas y cada una de las personas que intervengan en el desarrollo y ejecucion
dei objeto de este contrato. ‘

215 Sefiala como su domicilio para efectos del presente instrumento el ubicado en Av.
Insurgentes Sur No. 859 int. 1401, Col. Ampliacién Napoles, Alcaldia Benito Juarez,
C.P. 03840, en la Ciudad de México; Teléfono: 55 5340 5600 y correo electrénico;
alejandro.gamez{@cepra.coMm.msx.

3, “LAS PARTES" declaran que:

3.1 El presente contrato se celebra en términos de “LA LEY", su Reglamento y de forma
supletoria en lo que corresponda, el Cédigo Civil Federal, la Ley Federal de
Procedimiento Administrative y el Cédigo Federal de Procedimientos Civiles, de
conformidad con lo establecido por el articulo 11 de la Ley citada en primera
instancia.

12 De conformidad con las anteriores declaraciones, “LAS PARTES” reconocen su
personalidad juridica vy la capacidad legal que ostentan, asimismo conocen el
alcance y contenido de este contrato y estdn de acuerdo en someterse a fas
siguientes: '

CLAUSULAS
PRIMERA.- OBJETO

“EL. PROVEEDOR” se obliga con “LA SEMARNAT” a realizar hasta su total terminacion y
llevar a cabo eficazmente el “SERVICIO INTEGRAL DE PROCESAMIENTO Y

ALMACENAMIENTO DE COMPUTO”. Para la ejecucion del presente objeto “EL

PROVEEDOR" tendrd que cumplir con las especificaciones estipuladas en el *Anexo
Tecnlco", que forma parte mtegrante del presente instrumento, conforrme a fo siguiente:

'5|
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Anexo Técnico de “LA SEMARNAT”, Propuesta Técnica y Econdmica de “EL
PROVEEDOR".

SEGUNDA.- MONTO DEL CONTRATO

“LA SEMARNAT"” no otorgard anticipo alguno a “EL PROVEEDOR" con motivo del
presente contrato que se celebra bajo la modalidad de contrato abierto, de modo que
“LA SEMARNAT" pagara a “EL PROVEEDOR" por concepto de retribucién por el servicio,
un monte minimo de $ 8'249,044.02 (OCHO MILLONES DOSCIENTOS CUARENTA Y
NUEVE MIL CUARENTA Y CUATRO PESOS 02/100 M.N) mas ia cantidad de
$1,319,847.04 (UN MILLON TRESCIENTOS DIECINUEVE MIL OCHOCIENTOS CUARENTA
Y SIETE PESOS 04/100 M.N.) correspondiente al 16% del Impuesto al Valor Agregado
{IV.A}, lo que da un total minimo de $ 9'568,891.06 (NUEVE MILLONES QUINIENTOS
SESENTA Y OCHO MIL OCHOCIENTOS NOVENTA Y UN PESOS 06/100 M.N.}, ¥y un monto
maximo de $13'051,044.16 (TRECE MILLONES CINCUENTA Y UN MIL CUARENTA Y
CUATRO PESOS 16/100 M.N.), mas la cantidad de $2'088,167.07 (DOS MILLONES
OCHENTA Y OCHO MIL CIENTO SESENTA Y SIETE PESOS 07/100 M.N.) correspondiente
al 16% del Impuesto al Valor Agregado (.V.A), dando un total méximo de $15'139,211.23 ({
(QUINCE MILLONES CIENTO TREINTA Y NUEVE MIL DOSCIENTOS ONCE PESOS 23/100
M.N.).

El precio unitario de los servicios se considerara fijo y no estard sujeto a ajustes, de
conformidad con lo siguiente:

T 28 | unidad | $16,237.27| $1,818,574.24 $3,182,504.92
medio| 4 20 | unidad | $9,364.36 $721,055.72 $1,311,010.40
0
de 2 3 unidad $2,491.00 $34,874.00 $52,311.00
| Plataforma de ;
almacenamiento de|{ 450 788 | terabytes $439.03 $1,382,944.50 $2,421,689.48 /
+| desempefio medio
| Servidores alto /
‘@ | desempefio en
.| ambientes virtuales 4 7 unidad $16,237.27 $454,643.56 $795,626.23
| para sitio secundario
| {pRP)
/| Gabinete o
| enclosure R 3 unidad | $2,491.00 $34,874.00 $52,311.00
servidores para sitio
¢| secundario (DRP)
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Maxtma ‘medida ]S
-| Plataforma de
aimacenamiento de| o b ogs | jarabytes $439.03 $460,981.50 $808,254.23
7| desempefio  medio
% para respaldos
| Plataforma de
almacenamiento
medic (red de
almacenamiento de| 100 275 | terabytes 5439.03 $307,321.00 $845,132.75
lmedio  desempefio
-+ para sitio secundario
.1 (DRPY)
i servidores de
| desempefio  medio
| en . ambientes 4 7 unidad $20,603.65 $576,902.20 $1,009,578.85
virtuales para
| contenedores
Switches de
comunicacion  SAN i 2 unidad $8,268.00 $57,876.00 $115,752.00
pata sitic principal
Switches de
comunicacion  SAN |, 2 unidad |  $8,268.00 $57,876.00 $115,752.00
para sitio secundario
(DRP)
Servicios . de -
. L. 1 1 servicio - - -
2| implementacion
Se-rwcu‘):s de 1 1 servicio. - - -
i migracién
g Servicios de
- £ | respaldos 1 1| servicio | $47,975.60 $335,829.20 $335,829.20
A plataforma de
-] almacenamiento
| servicios del 1 | servidio | $104,569.00 $731,983.00 $731,983.00
virtualizacion
| Servicios de
{ monitoreo y red del 1 1 servicio | $100,975.60 $706,829.20 $706,829.20
/| centro de datos
| Servicios det 1| servicio | $80,925.70 $566,479.90 $566,479.90
operacion
Subtotal $8,249,044.02 $13,051,044.16
VA $1,319,847.04 $2,088,167.07
Total $9,568,891.06 $15,139,211.23 |-

El monto antes sefialado incluye todos los gastos gue se originen como consecuencia de

/
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su realizacion, tales como materiales, sueldos, honorarios, organizacion, direccion técnica
propia, administracién, prestaciones sociales y laborales a su personal, entre otros.

El gjercicio del presupuesto minimo y maximo, serd de conformidad a fos precios
unitarios ofertados por el proveedor y conforme a los servicios solicitados por el
Administrador del Contrato.

“LA SEMARNAT" no estara obligada a ejercer el monto maximo del presente contrato.
TERCERA.- VIGENCIA DEL CONTRATO

“LAS PARTES" convienen en que, la vigencia del presente contrato iniciara el dfa 01 de
junio de 2021y concluird el dia 31 de diciembre de 2021.

CUARTA.- PLAZO Y LUGAR DE PRESTACION DEL SERVICIO

“EL PROVEEDOR" se obliga a proporcionar el “servicio integral de procesamiento vy
almacenamiento de computo” a partir del 01 de junio de 2021y hasta el 31 de diciembre
de 2021, de acuerdo al siguiente detalle:

Servidor de alto desempefio en ambientes virtuales para sitio Principal

Servidor de desempefio medio en ambientes virtuales para sitio
Principal

Gabinete o enclosure de servidores para sitio Principal

Plataforma de almacenamiento de medio desempefioc {Red de
Almacenamiento de Medio desempefio) para sitic Principal

Servidor de desempefio medio en ambientes virtuales para sitio
Secundario (DRP)

INFRAESTRUCTURA A | Servidor de alto desempefic en ambientes virtuales para sitio
PROPORCIONAR Secundario {DRP)

Gabinete o enclosure de servidores para sitio secundario (DRP)

Plataforma de almacenamiento de medio desempefio {Red de
Almacenamiento de Medio Desempefio] sitio Secundario

Servidores de desempefic medioc en ambientes virtuales para
Contenedores

Switches de comunicacion SAN para sitio principal

Switches de comunicacién SAN para sitio secundario (DRP)

Servicio de respaldos Plataforma de Almacenamiento

SERVICHOS Servicio de Virtualizacion

ADMINISTRADOS Servicios de Monitoreo y Red del Centro de Datos 1

Servicio de Operacidn #
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La infraestructura serd instatada de la siguiente manera:

~ Site principal: Inmueble Central CONAGUA, sito en Av. Insurgentes Sur 2416, Col. Copilco
El Bajo, Alcaldia Coyoacan, C.P. 04340, en |a Ciudad de México,

Site secundario (DRP): Inmueble de "EL PROVEEDOR",

La ejecuciéon y el lugar de prestacion de los servicios por parte de “EL PROVEEDOR” se
realizaran conforme a las condiciones descritas en el Anexeo Técnico.

QUINTA.- FACTURACION, PLAZO Y CONDICIONES DE PAGO

4 A SEMARNAT" efectuara el pago en la moneda de curso legal, en los Estados Unidos
Mexicanos a mes vencido, una vez que el drea responsable de la administracion del
contrato firme o selle el CFDI, sobre la prestacién del servicio devengado, siempre y
cuando “EL PROVEEDOR" preste el mismo a entera satisfaccion de “LA SEMARNAT” de
acuerdo con lo establecido en el Anexo Técnico gue forma parte integrante de este
contrato.

Para que la obligacién de pago se haga exigible, “EL PROVEEDOR” debera sin excepcion
alguna presentar la factura electrénica o Comprobante Fiscal Digital por Internet (CEDI)
remitiéndolo via correo electrénico al Administrador del Contrato a la cuenta ’?
francisco.ferraez@semarnat.gob.mx, o al que en su caso se le notifique, asi como toda la
documentacién que ampare la prestacion del servicio a entera satisfaccién de “LA
SEMARNAT", de conformidad con los requerimientos, caracteristicas y plazos contenidos
en este contrato v en el Anexo Técnico gque se acompafa al presente; el citado pago se
realizara a la cuenta bancaria que al efecto haya acreditado "EL PROVEEDOR", la cual
debera ser registrada en el Sistema Integral de Administracién Financiera Federal, o bien
segun los procedimientos establecidos por “LA SEMARNAT", a través de la Direccion
General de Programacién y Presupuesto, con la aprobacién de la Direccion General de
Informatica y Telecomunicaciones, dentro de los 20 dias naturales posteriores a la
presentacién de la Factura Electrénica o CFDI referida en lineas precedentes, area que
debera validar la documentacion y dar su Visto Bueho.

El pago se realizard dentro del plazo sefialado en el parrafo que antecede, considerando /
que no existan aclaraciones al jmporte o especificacicnes al servicio facturado y que los /
documentos de cobro hayan sido presentados en tiempo, de lo contrario, el plazo para el /
pago se recorrera en forma proporcional.

La factura electrénica o CFDI deberd contener todos los datos y registros requeridos por /
las disposiciones fiscales vigentes; asimismo, el importe debera presentar desglosado el N
concepto del Impuesto al Valor Agregado, y en su caso, de los impuestos aplicables. oy

P

Los impuestos que se deriven del contrato serdn cubiertos por cada una de “LAS
PARTES" de acuerdo a las disposiciones legales vigentes y aplicables en fa materia. _
91/
0/
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En caso de que la Factura Electronica o CFDI entregados por *EL PROVEEDOR" para su

pago presenten errores o deficiencias “LA SEMARNAT" dentro de los tres dias habiles

siguientes a su recepcion, indicara por escrito a “EL PROVEEDOR?” |as deficiencias que

deberd corregir. El pericdo que transcurra a partir de la entrega del citado escrito vy hasta

que “EL PROVEEDOR" presente las correcciones, no se computara para efectos del

articulo 51 de “LA LEY". Una vez corregida la Factura Electrénica o CFDI correspondiente,
_ reiniciara el computo del plazo antes mencionado.

Los pagos se haran a través de medios de comunicacion electrénica. Para el caso de que
se presenten pagos en exceso o se determine la rescision del contrato se estara a lo
dispuesto por los péarrafos Tercero y Cuarto dei articulo 51 de “LA LEY™.

SEXTA.- TRANSFERENCIA DE DERECHOS |

“EL PROVEEDOR" sc obliga a no ceder en forma parcial o total, en favor de cualquier
otra persona fisica o moral, sus derechos y obligaciones derivados de este contrato y su
Anexo Técnico, con excepcion de los derechos de cobro por los servicios ejecutados, en
cuyo supuesto se debera contar con la autorizacién por escrito de “LA SEMARNAT” en
los términos del dltimo parrafo del articulo 46 de “LA LEY”™. /{

SEPTIMA.- PRECIOS FIJOS

“EL PROVEEDOR"” se obliga a mantener fijos los precios unitarios del servicio
establecidos en el Anexo Técnico, no pudiendo incrementarlo, no obstante, las
variaciones econdmicas en salarios minimos, insumos, pasajes, cuotas, devaluacion de la
moneda, actos inflacionarios, entre otros, que se presenten en el pais durante la vigencia
del presente contrato, en cuyo caso, dicho sobreprecio sera cubierto por “EL
PROVEEDOR", sin gue ello repercuta de manera cuantitativa o cualitativa en |a
prestacion del servicio.

OCTAVA.- ANTICIPO
En el presente contrato “LA SEMARNAT” no otorgara anticipo a “EL PROVEEDOR?”".

NOVENA.-_VER]FICACI@N Y ACEPTACION DE LOS SERVICIOS /

Al término de la vigencia del presente contrato, el servidor publico responsable de /
verificar su cumplimiento (Administrador), debera entregar a “EL PROVEEDOR" |a g/j
constancia de cumplimiento de las obligacicnes contractuales, por escrito, en la que
conste o acredite que el servicio ha sido realizado conforme a lo establecido en el
presente acuerdo de voluntades y a entera satisfaccidon de “LA SEMARNAT".

Asimismo, “El. PROVEEDOR"” manifiesta su conformidad de que hasta en tanto no sea ‘A
otorgada dicha constancia, el servicio prestado se tendra por no recibido, de/
conformidad con lo dispuesto por el articulo 84, dltimo parrafo, del Reglamento de

,?/
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LEY".

De conformidad con los articulos 57 de “LA LEY” y 107 de su Reglamento “EL
PROVEEDOR" se obliga a proporcionar a la Secretaria de fa Funcidon Pablica y al Organo
Interno de Controf de “LA SEMARNAT” toda la informacién y documentacién que en su
momento se requiera con motivo de las auditorias, visitas o inspecciones que practiquen
y que se relacionen con el presente contrato, atin concluida la vigencia del contrato y por
el tiempo que de acuerdo a la regulacion fiscal le corresponda conservarla.

DECIMA.- SUPERVISION DE LOS SERVICIOS

41 A SEMARNAT” a través del Administrador del Contrato, supervisara y vigilard en todo
tiempo el servicio objeto de este contrato, el cual deberd realizarse en los plazos
establecidos en el Anexo Técnico.

“EL PROVEEDOR" acepta que el Administrador del Contrato de “LA SEMARNAT”
vigilara, supervisard y revisara en todo tiempo el servicio objeto de este contrato y dara a
“EL PROVEEDOR” por escriio, las instrucciones que estime pertinentes relacionadas con
su ejecucién en la forma convenida, a fin de que se ajuste a las especificaciones
contenidas en el Anexo Téchico prevista en la Clausula PRIMERA Objeto del presente (i

instrumento juridico, asi como a las medificaciones aue, en su caso, ordene por escrito \
“L A SEMARNAT" y sean aprobados por ésta.

La supervisién del servicio que realice “LA SEMARNAT" no libera a *EL PROVEEDOR" del
cumplimiento de sus obligaciones contraidas en este contrato, asi como de responder
por deficiencias en la caiidad del servicio una vez concluido éste. Lo anterior, en el
entendido de que el ejercicio de esta facultad, no serd considerada como aceptacion
técita o expresa del servicio, ni libera a “EL PROVEEDOR” de las obligaciones que
contrae bajo este conirato,

De conformidad con el articulo 57 de “LA LEY”, la Secretaria de la Funcion Publica, podra
realizar las visitas e inspecciones que estime necesarias, asi como verificar la calidad del
servicio establecida en el presente contrato, pudiendo solicitar a “LA SEMARNAT" vy a “EL
PROVEEDOR” todos los datos e informes relacionados con los actos de que se trate,

En el caso de atraso en el cumplimiento de las fechas o plazos pactados pata la /
prestacion del servicio, el Administrador del Contrato, procedera a notificar a *EL /gf/

PROVEEDOR" o a su Apoderado Legal la pena respectiva, preferentemente dentro de los
30 (treinta) dias habiles siguientes a la fecha en que se hayan generado las penas
convencionales, notificando, igualmente a la Direccién General de Programacion y
Presupueasto, para aue ésta reciba de parte de “EL PROVEEDOR", el comprobante que
acredite el pago de la pena convencional formato “Pago Electrénico de Derechos,
Productos v Aprovechamientos, Esquema ebcinco”, o el gue deterrmine en su caso et~
Sistema de Administracién Tributaria {SAT).
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DECIMA PRIMERA.- MODIFICACIONES

“LA SEMARNAT" podrd acordar con “EL PROVEEDOR"” por razones fundadas y explicitas
respecto del contrato vigente, el incremento en el monto o en la cantidad del servicio del
mismo, siempre que el monto total de las modificaciones no rebase, en conjunto, el 20%
del importe de los conceptos y volUmenes establecidos, el precio de los servicios sea
igual al originalmente pactado, el contrato esté vigente y *EL PROVEEDOR" no se
encuentre en incumplimiento,

Asimismo, en el caso de que “LA SEMARNAT" lo considere conveniente, podra ampliar la
vigencia del contrato. '

En el caso de que el presente contrato incluya dos o mas partidas, el porcentaje se
aplicara para cada una de ellas,

Cualguier solicitud de modificacidon que se presente por parte de YEL PROVEEDOR" 3 las
condiciones originalmente pactadas debera tramitarse por escrito exclusivamente ante
la Direccion General de Recursos Materiales, Inmuebles vy Servicios de *LA SEMARNAT”,
en el entendido de que cualquier cambio o modificacién que no sea autorizada
expresamente por el area citada, se considerara inexistente para todos los efectos
administrativos y legales del presente contrato.

La solicitud de modificacién por parte de “EL PROVEEDOR”, no interrumpird el plazo
para la conclusion de los servicios originalmente pactados.

En términos de lo establecido en el articulo 52 de “LA LEY", no procedera ninglin cambio
que impligue otorgar condiciones mas ventajosas comparadas con las establecidas
originalmente, podra modificarse, igualmente por escrito, por detailes de forma que no
desvirtden el contenido esencial del presente instrumento juridico y del procedimiento
de adjudicacion del cual se deriva.

DECIMA SEGUNDA.- PAGOS EN EXCESO

En caso de que existan pagos en exceso gue haya recibido “EL PROVEEDOR", éste
debera reintegrar las cantidades pagadas en exceso, mas los intereses correspondientes
conforme a la tasa que establezca la Ley de Ingresos de la Federacidn en los casos de
prérroga para el pago de créditos fiscales de conformidad con el articulo 51 de “LA LEY™.

Los intereses se calcularan sobre las cantidades pagadas en exceso en cada caso y se
computaran por dias naturales desde la fecha del pago hasta la fecha en que se pongan
efectivamente las cantidades a disposicién de “LA SEMARNAT".

“LA SEMARNAT" procedera a deducir dichas cantidades de las Facturas Electronicas o

CFDI subsecuentes o bien “EL PROVEEDOR?” cubrird dicho pago con cheque certificad
a favor de “LA SEMARNAT".

/
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DECIMA TERCERA.- OBLIGACIONES FISCALES

“LAS PARTES” pagaran todas y cada una de las contribuciones y demas cargas fiscales
que conforme a las leyes federales, estatales y municipales de los Estados Unidos
Mexicanos tengan la obligacién de cubrir durante la vigencia, ejecucion y cumplimiento
del presente contrato y sus anexos, sin perjuicio de que “LA SEMARNAT?” realice, de los
pagos que haga a “EL PROVEEDOR”, las retenciones que le impongan las leyes de la
materia.

DECIMA CUARTA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO

Con fundamento en los articulos 48 fraccién I y 49 fraccién | de “LA LEY” y ef articulo 103
de su Reglamento “EL PROVEEDOR” a fin de garantizar el debido cumplimiento de las
obligaciones derivadas del contrato, asi como para responder de los defectos, vicios
ocultos de los bienes o servicios y cuaiguier otra responsabilidad en los términos
sefialados en el Contrato, debera presentar a “LA SEMARNAT”, dentro de los 10 (diez)
dias naturales a partir de la fecha de suscripcion del Contrato, la garantia de
cumpiimiento del Contrato, consistente en:

Péliza de fianza DIVISIBLE gue se constituird por el 10% del monto maximo del Contrato, Q
estipulado en la Clausula SEGUNDA Monto del Contrato del presente instrumento, sin

incluir el Impuesto al Valor Agregado, con una vigencia eguivalente a la del Contrato de

marras garantizado, otorgada por institucién afianzadora legalmente constituida en la
Reptiblica Mexicana, en términos de la Ley de Instituciones de Seguros y de Fianzas y a

favor de “LA TESORERIA DE LA FEDERACION".

“EL PROVEEDOR" manifiesta expresamente:

A Suvoluntad en caso de que existan créditos a su favor contra “LA SEMARNAT”, de
renunciar al derecho a compensar que le concede la legisiacion sustantiva civil
aplicable, por lo gue otorga su consentimiento expreso para que en el supuesto de
incurmplimiento de las obligaciones gue deriven del Contrato, se haga efectiva la
garantia otorgada, asi como cualquier otro saldo a favor de “LA SEMARNAT".

B. Su conformidad para que la fianza que garantiza el cumplimiento del Contrato,
permanezca vigente durante la substanclacién de todos los procedimientos
judiciales o arpitrales y los recursos legales que se interpongan, con relacion al
Contrato, hasta que sea dictada resolucion definitiva que cause ejecutorié por
parte de la autoridad o tribunal competente.

C.  Su aceptacién para que la fianza de cumplimiento permanezca vigente hasta gue
las obligaciones garantizadas hayan sido cumplidas en su totalidad, en la
inteligencia que la conformidad para la liberacion debera ser otorgada mediante
escrito suscrito por “LA SEMARNAT. /S 4

D. Su conformidad en que la reclamacion que se presente ante ia afianzadora por
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incumplimiento de Contrato, quedara integrada con la siguiente documentacion:

Reclamacién pof escrito a la Institucidén de Fianzas.

Copia de ia pdliza de fianza y en su caso, sus documentos modificatorios.
Copia del Contrato garantizado y en su caso sus convenios modificatorios.
Copia del documento de notificacién al fiado de su incumplimiento.

En su caso, la rescision del Contrato y su notificacion,

En su caso, documento de terminacién anticipada y su notificacion

Copia del finiquito y en su caso, su notificacion.

Importe reclamado.

0N U N NN

La flanza debera contener como minimeo las siguientes declaraciones expresas:

I, Que se otorga atendiendo todas y cada una de las estipulaciones establecidas en
este Contrato.

[ Que para cancelar la fianza, serd requisito contar con la constancia de
cumplimiento total de las obligaciones contractuales de conformidad con lo
establecido en la Clausula NOVENA, Verificacién y aceptaciéon de los servicios del
presente instrumento,;

(1. Que la flanza permanecera vigente durante el cumplimiento de la obligacién que
garantice y continuara vigente en caso de que se otorgue prérroga al cumplimiento
del Contrato, asi como durante la substanciacion de todos los recursos legales o de
los juicios que se interpongan y hasta que se dicte resolucién definitiva que quede
firme, y _

V. Que la aftanzadora acepta expresamente someterse a los procedimientos de
ejecucion previstos en la Ley de Instituciones de Seguros y de Fianzas para la
efectividad de las flanzas, alun para el caso de que proceda el cobro de
indemnizacion por mora, con motivo del pago extemporaneo del importe de la
péliza de fianza requerida. El procedimiento de ejecucion sera el previsto en el
articulo 282 de la citada Ley, debiéndose atender para el cobro de indemnizacién
por mora lo dispuesto en el articulo 283 de dicha Ley;,

En el supuesto de que "LAS PARTES” convengan la modificacion del Contrato vigente,
en términos de |la Clausula DECIMA PRIMERA, Modificaciones del presente Contrato, “EL
PROVEEDOR” deberd contratar {a ampliacion de la fianza, presentando la modificacion
y/o endoso de ia garantia dentro de los 10 {diez) dias naturales siguientes a la firma del
convenio que modifique el instrumento original, por el importe del incremento o
modificacién correspondiente,

En razon de ia naturaleza del servicio a contratar, la garantia de cumplimiento serd
divisible.

La garantia de cumplimiento deberd ser presentada en la Subdireccion de Comité vy~

14|
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Contratos, ubicada en Av. Ejército Nacional No. 223, Piso 17 Ala B, Col. Anahuac, Alcaldia.
Miguel Hidalgo, C.P. 11320, Ciudad de México,

DECIMA QUINTA.- DANOS Y PERJUICIOS

“EL PROVEEDOR" serd el Unico responsable por la mala ejecucién de los servicios asi
como del incumplimiento a las obligaciones previstas en este instrumento cuando no se
ajuste al mismo, al igual de los dafios y perjuicios que ocasione con motivo de la no
prestacién de los servicios por causas imputables al mismo, una deficiente realizacion de
los mismos o por no realizarlos de acuerdo con las especificaciones contenidas en el
presente contrato, asi como aquelios que resultaren como causa directa de la falta de
pericia, dolo, descuido y cualguier acto u omision negligente en su gjecucion, como lo
establece el articulo 53 de “LA LEY".

"LA SEMARNAT" se reserva el derecho de realizar las auditorfas de apego a las politicas,
estandares y controles de seguridad establecidos para proveedores en lo referente al
tratamiento de la confidencialidad, integridad, disponibilidad y audibilidad de los datos
propiedad de "LA SEMARNAT" que se transportan por su infraestructura, asi como el
efectuar audiiorias a las configuraciones base de seguridad en los diferentes ﬂ?
componentes tecnolégicos y a auditar los reportes y setvicios ofertados por “EL
PROVEEDOR". Las auditorias podran realizarse en cualquier momento durante la
vigencia del contrato, previa notificacion a "EL PROVEEDOR™".

Para el caso de incidentes de seguridad "EL PROVEEDOR" debera informar
inmediatamente al personal designado por "LA SEMARNAT", asimismo debera cuidar la
cadena de custodia y la preservacion de la evidencia existente y realizar un analisis
forense sobre los activos afectados. De igual manera, debera permitir y dar las facilidades
para que "LA SEMARNAT" solicite la revision del caso por un especialista forense de su
personal y se integre a la investigacién del incidente.

"EL PROVEEDOR" debera contar con un seguro contra dafios parciales, robo o pérdida
total de bienes y servicios.

El equipo mencionado en el ANEXO TECNICO deberd estar aseguradoe contra:

e Corto circuito. //
o Cuerpos extrafios introducidos en los equipos. i

« Robo con o sin viclencia. /

¢ Dafos

e Pérdidas

"EL PROVEEDOR" deberd realizar los tramites necesarios para la cobertura del seguro
correspondiente, En caso de ser necesaria la sustitucién total del equipo, debera ser
reemplazado, instalado y configurado en al menos el mismo tiempo en el gue se haya

s/
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realizado la instalacion inicial en un equipo de caracteristicas similares que debera ser
proveido por "EL PROVEEDOR" y sin costo adicional para "LA SEMARNAT".

"EL PROVEEDOR" deberd presentar al Administrador del Contrato, al dia hébil siguiente
a la notificacion de adjudicacién, una pdliza de seguro de responsabilidad civil,
contratado con aseguradora legalmente autorizada, equivalente al 10% (diez por ciento)
del monto maximo del contrato sin incluir el Impuesto al Valor Agregado, a favor de la
Secretaria de Medio Ambiente y Recursos Naturales, a efecto de garantizar el pago de
indemnizacién hasta por dicha cantidad, por los dafios que se puedan ocasionar a los
bienes muebles e inmuebles propiedad y a cargo de "LA SEMARNAT", a sus empleados o
a terceras personas, o de cualquier causa imputable a "EL PROVEEDOR" o al personal
gue asigne para dar el servicio o atender los reportes (energia, equipos de cémputo, red
de datos).

La pdliza de responsabilidad civil deberd permanecer vigente durante la vigencia del
presente Contrato y durante la substanciacién de todos los recursos legales o juicios que
se interpongan, hasta que se dicte resolucion definitiva por autoridad competente,

En caso de que "LA SEMARNAT" decida prorrogar el plazo de la prestacion de los
servicios, "EL PROVEEDOR" se obliga a presentar endoso de ampliacién de la pdliza de
responsabilidad civil en los mismos términos sefialados y por el periodo prorrogado.

DECIMA SEXTA.- PENAS CONVENCIONALES

Las penas convencionales serdn determinadas por el Administrador del Contrato, en
funcién de fos servicios no prestados oportunamente. En [as operaciones en gue se pacte
ajuste de precios, la penalizacion se calculard sobre el precio ajustado.

Las penas convencionales a las que “EL PROVEEDOR" se haga acreedor de conformidad
con el articulo 53 de “LA LEY" por incumplimiento en la ejecucién de los servicios, se
calcularan, de acuerdo a lo siguiente:

Para el caso de incumplimiento en las fechas pactadas para la entrega de los servicios
por parte de "EL PROVEEDOR", "LA SEMARNAT" aplicard una pena convencional
equivalente al 30 al miltar sobre el importe de los servicios no prestados oportunamente
por cada dia de atraso.

Los casos especificos en [os gue se aplicaran fas penas convencionales son los siguientes:

Por atraso en el inicio de la prestacion | Por cada dia de atraso se aplicard una pena
del servicio de acuerdo a o | convencional de 30 al millar sobre el importe del
establecido en el ANEXO TECNICO servicio no prestado,

Por cada dia de atraso se le aplicard una pena,]
convencional de 5 al millar sobre el importe del
servicio no prestado

Por atraso en la entrega del “Acta de
Entrega — Recepcidn de Servicios”

/
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Por cada dia de atraso se le aplicard una pena
convencional de 30 al millar sobre el importe del
servicio no prestado.

No entregar en tiempo los servicios
administrados al inicio de fos mismos.

No entregar la propuesta técnica
dentro de los 2 dias naturales
postericres a la notificacion e
adjudicacién

Por cada dia de atrasc se aplicara una pena
convencional de 10 al millar socbre el importe del
servicio no prestado.

El total de la pena convencicnal no podrd exceder el monto de la garantia de
cumptimiento, de conformidad con lo establecido en el articulo 53 de “LA LEY".

En caso que sea hecesario llevar a cabo la rescisién administrativa del contrato, conforme
a los articulos 53 y 54 de “LA LEY”, e independientermente de la aplicacion de {a pena
convencional a que hace referencia el parrafo gue antecede, se aplicaran ademas las
sanciones que deriven de la Ley o la normatividad.

La penalizacion tendra como objeto resarcir los dafios y perjuicios ocasionados a “LA
SEMARNAT” con el atraso en la prestacion de servicios sefialados en el contrato. Las penas
son independientes de fos dafios y perjuicios gque ocasionare “YEL PROVEEDOR" por no
cumplir con las condiciones pactadas en el presente contrato.

Para determinar la aplicacién de las penas convencicnales, no se tomaran en cuenta las
demoras motivadas por caso fortuito o causas de fuerza mayor o cualqguier otra causa no
imputable a “EL PROVEEDOR”.

DECIMA SEPTIMA.- DEDUCTIVAS

De conformidad con el articulo 53 de “LA LEY" y 97 de su Reglamento, se aplicaran
deductivas a “EL PROVEEDOR" que se calcularan, de acuerdo a lo siguiente:

Se i'mpondré una deduccién de 50 al

Indisponibilidad Inferior al 99.8% millar sabre el importe del servicio no
prestado.

Inasistencia de ingeniero Se_ impondré una.deduccién de 50 al

Por cada dia de inasistencia millar sobre el importe del costo

o especialista en sitio B ) !
P diario de cada ingeniero.

Alraso en la prestacién

Se impondra una deduccion de 10 al;

(:fensuaégi an:}n;c;rsmej Por cada dia de atraso millar ;obre el importe de IE}/ ‘
. ! facturacion mensual B e
finales

Creacién de cuenta de | 2 horas Se impondrd una deduccidon del 2%
domini Centadas a partir de la hora | por cada hora habil de atraso sobre el

17
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registrada en Herramienta de
Gestién de Servicios hasta la hora de
cierre del reporte.

Incluye el tiempo de atencion del
Operador de la mesa de servicio y ¢l
del técnico de segundo nivel de
atencién

importe del Servicio de Operacién
mensual, sin incluir ef Impuesto al
Valor Agregado.

Creacion de cuenta de
correo

2 horas

Contadas a partir de la hora
registrada en Herramienta de
Gestién de Servicios hasta la hora de
cierre del reporte.

Incluye el tiempo de atencidn dej
Operadar de la mesa de servicio y el
del técnico de segundo nivel de
atencion

Se impondra una deduccién del 2%
por cada hora habil de atraso sobre el
importe del Servicio de Operacion
rmensual, sin inciuir el Impuesto al
Valor Agregado.

Soluciéon de incidentes o
problemas de cuentas de
dominio o cuentas de
correo electrénico

4 horas :
Contadas a partir de la hora
registrada en Herramienta de
Gestion de Servicios hasta la hora de
cierre del reporte.

Incluye el tiempo de atencién del
Operador de la mesa de servicio y el
del técnico de segundo nivel de
atencién

Se impondra una deduccidon del 2%
por cada hora habil de atraso sobre el
importe del Servicio de Operacidn
mensual, sin incluir el Impuesto al
Valor Agregado.

Soluciéon de incidentes o
problemas de servidores
virtuales

4 horas

Contadas a partir de la hora
registrada en Herramienta de
Gestion de Servicios hasta la hora de
cierre del reporte.

Incluye ef tiempo de atencién del
Operador de la mesa de servicio y el
del técnico de segundo nivel de
atencién

Se impondra una deduccion del 2%
por cada hora hahii de atraso sobre el
importe del Servicio de Operacidn
mensual, sin incluir el Impuesto al
Valor Agregado. .

Falta de documentacion
en los tickets

Porcentaje menor al 100%

Se impondra una deduccidon del 2%
por cada hora habil de atraso sobre el
importe del Servicio de Operacién
rmensual, sin incluir el Impuesto al
Valor Agregado por cada punto
porcentual menor al 100%.

inasistencia de ingeniero
o especialista en sitio

Horario de funes a.viernes de 09:00 a
19:00 horas.

Se impondra una deduccion del 2%
por cada dia de inasistencia sobre el
importe del Servicio de Operacidn
mensual, sin incluir el lmpuesto al
Valor Agregado.

Tres retardos se consideran como-|
ausencia del técnico, un retardo se
considerard a partir del minuto 16 de

acuerdo con {a hora de entrada.
y
18 |/’
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Después de las 0930 horas se
considera ausencia. Se
instrumentarédn  mecanismos  de

control por parte de "LA SEMARNAT"
para gue los técnicos registren su
hora de entrada y de salida.

Operacidon deficiente del
sisterna mesa de setvicic
o especialista en sitio

Horario de lunes a viernes de 09:00 a
19:00 horas de la Ciudad de México
en dias habiles para |las dreas de "LA
SEMARNAT".

Se impondrd una deduccion del 2%
por cada hora habil de
indisponibilidad de la herramienta de
mesa de ayuda sobre el importe del
Servicio de Operacién mensual, sin
incluir el Impuesto al Valor Agregado.

Entrega tardia de
entregables mensuales

Quinto dia habil del mes inmediato
siguiente al gque corresponda la
facturacién

Se impondra una deduccién del 2%
por cada dia de atraso sobre el
importe del Servicic de Operacion
mensual, sin incluir el Impuesto al
Valor Agregado.

Por la reasignacion tardia
de los  tickets al
especialista correcto

Tiempo mayor a 5 minutos después
de levantado el ticket de servicios

Se impondra una deduccion del 2%
por cada 5 minutos de retardo en la
reasignacion de los tickets sobre el
importe del Servicio de Operacién
mensual, sin incluir el Impuesto al
Valor Agregado,

Entrega de reporte de
resultades de encuestas
de salida

5 primeros dias naturales al mes
vencido

Se impendrd una deduccidn del 2%
por cada dia de atraso sobre el
importe del Servicio de Operacion
mensual, sin incluir el Impuesto al
Valor Agregado.

Por cada correo
electronico no atendido

Después del minuto 10 del correo
electrdnico no atendido

Se impondra una deduccion del 2%
por cada dia de atraso sobre el
importe del Servicio de Operacién
mensual, sin incluir el impuesto al
Valor Agregado.

Respuesta a solicitudes
por cotreo electrénico o
portal

Tiempo de respuesta superior a 30
minutos

Se impondrd una deduccion del 2%
por cada diz de atraso sobre el
importe del Servicio de Operacion
mensual, sin incluir el Impuesto al
Valor Agregado.

No realizacion de
respaldos  (Centro  de
datos principal y

secundaric) de acuerdo
al Plan de Respaldos
definido en conjunto con
"LA SEMARNAT".

Definiciones del Plan de Respzaldos

Se impondra una deduccién del 2%
por cada dia de atraso sobre el
importe del Servicio de Operacion
mensual, sin incluir el lmpueste al
Valor Agregado.

Restauracion de

servidores o respaldos

2 horas
Contadas a partir de la hora
registrada en Herramienta de

Gesticn de Servicios hasta la hora en

Se impondrd una deduccién del 2%
por cada dia de atraso sobre el

importe del Servicic de Operacidng__

mensual, sin incluir el lmpueste al
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que se pueda determinar el tiempo | Valor Agregado.
total de la restauracién del servidor
o respaldo.

La deduccion se aplicara en el Comprobante Fiscal Digital por Internet pendiente de
cobro. En caso de no existir pagos pendientes sobre los cuales efectuar ta deduccion, “EL
PROVEEDOR"” podrd realizar el pado a través del esquema ebcinco Pago elecirdnico de
derechos, Productos y Aprovechamientos a favor de |a Tesoreria de la Federacién.,

Las deducciones al pago se aplicaran sobre la cantidad indicada sin inciuir el LV.A.

El calculo, notificacion y aplicaciéon de las deducciones corresponderd al administrador
del contrato. '

Cuando la suma del importe total de las deducciones aplicadas a “EL PROVEEDOR"
corresponda al 10% (diez por ciento} del monto méaximo del contrato, procederd la
rescision del contrato, conforme a la clausula DECIMA OCTAVA, rescision administrativa

DECIMA OCTAVA.- RESCISION ADMINISTRATIVA /sk

“LAS PARTES", convienen v “EL PROVEEDOR" esta de acuerdo en gue LA SEMARNAT"
podra en cualquier momento, por causas imputables a “EL PROVEEDOR", rescindir
administrativamente el presente contrato, cuando este Ultimo incumpla con cualquiera
de las obligaciones estipuladas en el mismo. Dicha rescision operard de pleno derecho,
sin necesidad de declaracidon o resolucién judicial, bastando gue se cumpla con el
procedimiento sefalado en el articulo 54 de LA LEY” y en la Clausula DECIMA NOVENA
Procedimiento de Rescision Administrativa del Contrato.

Las causas que pueden dar lugar a que “LA SEMARNAT" inicie el procedimiento de
rescision administrativa del contrato, son las siguientes;

A. El limite de incumplimiento a partir del cual iniciara el procedimiento de rescision
administrativa del contrato serd de un porcentaje del 15% del monto maximo del

contrato, sin incliuir el Impuesto al Valor Agregado. ' /f
B. Si "EL PROVEEDOR" nc cumple con los requerimientos establecidos conforme al Vi
ANEXO TECNICO. 7

C. Si "EL PROVEEDOR" tiene fallas continuas durante |la operacion del servicio y ponga
en riesgo la infraestructura y seguridad de "LA SEMARNAT".

D. Que el personal asignado por "EL PROVEEDOR" transfiera, utilice o venda la
informacion de "LA SEMARNAT" a un tercero. _

E. Que exista falla masiva en la prestacion de los servicios de la infraestructura/_.»
propotcionada o en los servicios administrados y "EL PROVEEDOR" sea responsable y

20| /
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no se dé una solucién inmediata dentro de las primeras 12 horas naturales.

F. Que posterior a gue "LA SEMARNAT" detecte e informe a "EL PROVEEDOR"
vufnerabilidades detectadas en una auditoria y gue "EL PROVEEDOR" no aplique las
medidas de remediacion o mejora, desembocando en algln incidente en perjuicio de
"LA SEMARNAT".

En caso de incumplimiento de “EL PROVEEDOR" a cualquiera de las obligaciones del

contrato, “LA SEMARNAT" podrd optar entre exigir el cumplimiento del mismo y el pago

de las penas convencionales por el atraso, o declarar |a rescisidon administrativa conforme
al procedimiento que se sefiala en la Clausula DECIMA NOVENA Procedimiento de

Rescision Administrativa del Contrato.

Si “EL PROVEEDOR" es quien decide rescindirlo, serd necesario que acuda ante la
autoridad judicial y obtenga la declaracién o resclucidén correspondiente.

DECIMA NOVENA.- PROCEDIMIENTO DE RESCISION ADMINISTRATIVA DEL
CONTRATO

“LAS PARTES", convienen que para los efectos de que sea “LA SEMARNAT" quien
determine rescindir el presente contrato, iniciara el procedimiento con la comunicacion 4t
por escrito a “EL PROVEEDOR" del hecho u omisién que constituya el incumplimiento

de cualquiera de sus obligaciones, con el objeto de que *EL PROVEEDOR”, dentro de un

plazo maximo de 5 (cinco) dias habiles manifieste por escrito lo que a su derecho
convenga, y aporte en su caso, las pruebas que estime pertinentes; transcurrido dicho

plazo “LA SEMARNAT" resolvera considerando los argumentos y pruebas que hubiere

hecho valer *EL PROVEEDOR?", por lo que “LA SEMARNAT” en el lapso de los 15 (quince)

dias habiles siguientes deberd fundar y motivar su determinacién y comunicarlo por
escrito a “EL PROVEEDOR”".

Cuando se rescinda el presente contrato “LA SEMARNAT" elaborard y notificarg el
finiquito correspondiente, ademas declarard de pleno derecho y en forma administrativa
la rescision del mismo, sin necesidad de declaracion judicial alguna.

Si previamente a la determinacion de dar por rescindido el presente contrato, se
prestaren los servicios, el procedimiento iniciado quedara sin efecto, previa aceptaciéon y-

verificacién de “LA SEMARNAT” de que continla vigente la necesidad de los mismos /
aplicando, en su caso, las penas convencionales correspondientes. f/&

Como consecuencia de fa rescision por parte de “LA SEMARNAT", ésta quedara obligada
a cubrir el costo del servicio, sélo hasta la proporcion que éste haya sido devengadoe en
forma satisfactoria para ta misma, por lo tanto, “LA SEMARNAT” queda en libertad de
contratar los servicios de otro proveedor y los costos gue esto origine serdn descontados

del pago sefialado en primer término, obligdndose “EL PROVEEDOR” a reintegrar fos
pagos progresivos gue haya recibido, mas los intereses correspondientes, conforme a lo

21|
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establecido en el articulo 51 de “LA LEY"™.

Lo anterior, en forma independiente a las sanciones que establezcan las disposiciones
legales aplicables en la materiay a las contenidas en el presente contrato.

Se podrd negar la recepcién de los servicios una vez iniciado el procedimiento de
rescision administrativa del presente contrato, cuando “LA SEMARNAT" ya ho tenga la
necesidad de los servicios, por lo gue en este supuesto “LA SEMARNAT" determinara la
rescision administrativa del presente instrumento juridice. Si iniciada la rescision *LA
SEMARNAT" dictarmina que seguir con el procedimiento puede ocasionar algun dafic o
afectacion a las funciones due tiene encomendadas, podrd determinar no dar por
rescindido el presente contrato, en cuyo caso, le establecerd otro plazo a “EL
PROVEEDOR" para gue subsane el incumplimiento que hubiere motivado el inicio del
procedimiento. Dicho plazo deberd hacerse constar en un convenio modificatorio en
términos de los dos Ultimos parrafos del articulo 52 de “LA LEY", quedando facultada “LA
SEMARNAT" para hacer efectivas las penas convencionales gue correspondan.

De actualizarse el Ultimo parrafo del articulo 54 de “LA LEY”, “LA SEMARNAT" podra
recibir los servicios, previa verificacion de gue continda vigente la necesidad de los
mismos y se cuenta con partida y disponibilidad presupuestaria del ejercicio fiscal
vigente, en cuyo caso, mediante Convenio se modificara la vigencia del presente "i\
contrato con los precios originalmente pactados. Cualquier pacto en contrario se
considerara nulo.

VIGESIMA.- CASO FORTUITO O FUERZA MAYOR Y SUSPENSION DE LOS SERVICIOS

Ninguna de “LAS PARTES" sera responsable ante la otra por causa gue derive de caso
fortuito o fuerza mayor.

Si durante la vigencia del presente contrato se presenta caso fortuito o fuerza mayor,
“LA SEMARNAT" podra suspender la prestacidon del servicio hasta por un plazo de 30
(treinta) dias naturales, lo que bastard sea comunicado por escrito de una de “LAS
PARTES"” a la otra con 5 (cinco) dias naturales contados a partir de gue se presente el
evento que la motivd, a través de un oficio con acuse de recibo, procediendo “LA
SEMARNAT" al pago de los servicios efectivamente prestados; si concluido el plazo
persistieran las causas que dieron origen a la suspension, “LA SEMARNAT” podra dar j
por terminada anticipadamente la relacién contractual gue se formailiza. J

Cualquier causa de fuerza mayor o caso fortuito, no obstante que sea del dominio
publico debera acreditarse documentalmente por la parte gue la padezca y notificar a la
otra parte dentro del piazo mencionado en el parrafo que antecede a través de un oficio
con acuse de recibo. Cuando se le notifique a “LA SEMARNAT", deberd ser ante la \)

Administrador del Contrato,

22|
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En caso de que *EL PROVEEDOR" no dé aviso en el término de 5 {cinco) dias naturales
contados a partir de que se presente el evento que la motivé, acepta que no podra
reclamar caso fortuito o fuerza mayor.

“EL PROVEEDOR" podra solicitar la modificacién al plazo y/o fecha establecida para la
conclusién de los servicios, por caso fortuito o fuerza mayor gue ocurran de manera
previa o hasta la fecha pactada.

Para estos efectos cuando “EL PROVEEDOR?” por causa de fuerza mayor ¢ caso fortuito
no pueda cumplir con sus obligaciones en la fecha convenida, deberd solicitar por escrito
a la Direccidn General de Recursos Materiales Inmuebles y Servicios, con copia al
Administrador del Contrato, una proérroga al plazo pactado, sin que dicha prorroga
impligue una ampliacién at plazo original, acompafando los documentos gue sirvan de
soporte a su solicitud, en la inteligencia de gue si la prérroga solicitada se concede y no
se cumple, se aplicara la pena convencional correspondiente en términos de la Clausula
DECIMA SEXTA Penas Convencionales,

Cuando se determine justificado el caso fortuito o fuerza mayor, se celebrara entre “LAS
PARTES", a mas tardar dentro de |os treinta dias naturales siguientes a que se reanuden
los servicios o se actualice la condicidn operativa a que hubiere quedado sujeta la misma,
un convenio modificatorio de prorroga al plazo respectivo sin la aplicacion de penas
convencionales, en términos del articulo 91 del Reglamento de “LA LEY”.

En caso de que “EL PROVEEDOR" no obtenga la prérroga de referencia, por ser causa
imputable a éste el atraso, se hard acreedor a la aplicacién de las penas convencionales
correspondientes.

No se considera caso fortuito o fuerza mayor, cualguier acontecimiento resultante de la
falta de previsién, negligencia, impericia, provocacién o culpa de “EL PROVEEDOR”, 0
bien, aguellos que no se encuentren debidamente justificados, ya que de actualizarse
alguno de estos supuestos, se procedera a la aplicacion de las penas convencionales
que se establecen en la Clausula correspondiente.

En caso de que la suspension obedezca a causas imputables a “LA SEMARNAT", ésta
debera reembolsar, ademas de lo sefaladoc en el parrafo anterior, los gastos no
recuperables que haya erogado “EL PROVEEDOR” siempre y cuando se encuentren
debidamente comprobados, sean razonables, se originen dentro del tiempo que dure la
suspensién y se relaciohen directamente con el objeto del contrato, o bien, podra
modificar el contrato a efecto de prorrogar la fecha o plazo para la prestacion de los
servicios. En este supuesto deberd formalizarse el convenio modificatorio respectivo, no
procediendo la aplicacion de penas convencionales por atraso. Asimismo, y bajo su
responsabilidad podra suspender la prestacion del servicio, en cuyo caso Unicamente s
pagaran aguellos gue hubiesen sido efectivamente prestados.

oy |
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VIGESIMA PRIMERA.- TERMINACION ANTICIPADA DEL CONTRATO

“LAS PARTES" convienen que para los efectos de gue sea “LA SEMARNAT” quien podra
en cualquier tiempo dar por terminada anticipadamente la relacion contractual que se
formaliza cuando concurran razones de interés general, o bien, cuando por causas
Jjustificadas se extinga la necesidad de reguerir ios servicios originalmente contratados y
se demuestre que de continuar con el cumplimiento de las obligaciones pactadas se
ocasionaria algun daho o perjuicio al Estado o se determine [a nulidad total o parcial de
los actos que dieron origen al contrato con motivo de la resolucidon que emita la
autoridad competente en un recurso de inconformidad o intervencion de oficio emitida
por la Secretaria de fa Funcion PUblica, lo anterior de conformidad con el articulo 54 Bis
de LA LEY" y primer parrafo del articulo 102 de su Reglamento.

En este supuesto “LA SEMARNAT" procederd a reemboisar, previa solicitud de “EL
PROVEEDOR" los gastos no recuperables en que haya incurrido siempre que éstos
sean razonables, estén debidamente comprobados y se relacionen directamente con
este contrato, los cuales seran pagados dentro de un término que no podra exceder de
cuarenta y cinco dias naturales posteriores a la solicitud fundada y documentada por
“EL PROVEEDOR". 4\

“EL PROVEEDOR", en términos de lo dispuesto en el articulo 102 del Reglamento de LA
LEY"”, podra solicitar de manera fundada y documentada a “LA SEMARNAT" el pago de
gastos no recuperables, en un plazo maximo de un mes contado a partir de fa fecha de la
terminacion anticipada del contrato.

Lo anterior, en términos del articulo 54 Bis de “LLA LEY". Para tal efecto pagard a “EL
PROVEEDOR?"” |os setvicios efectivamente prestados, hasta la fecha de [a terminacion.

La terminacion anticipada se sustentard mediante dictamen que “LA SEMARNAT"
elabore y en el que se precisen las razones o las causas justificadas que dan origen a la
misma.

VIGESIMA SEGUNDA.- CESION DE DERECHOS DE COBRO /

“EL PROVEEDOR” podra solicitar la realizacion de la cesion de los derechos de cobro a /
favor de un intermediario financiero de su eleccién, en virtud del acuerdo gue “LA !;r;’
SEMARNAT” tiene concertado con Nacional Financiera, S.N.C. denominado “Programa

de Cadenas Productivas”, a efecto de apoyar a los proveedores, contratistas o ,
prestadores de servicios de “LA SEMARNAT", a través de operaciones de facioraje y \//
descuento electrénico de hasta el 100% del importe de los titulos de crédito v/o !‘\\)
documentos en gue se consignen derechos de crédito expedidos por “LA SEMARNAT",M{%\\
incluyendo los intereses correspondientes, por lo gue serd la misma Nacional Financiera, {i,/"
el canal para la recepcidon de los poderes, actas constitutivas y carta de adhesion que

-,
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Todo io anterior de conformidad con lo establecido en las “Disposiciones Generales a las
que deberdan sujetarse las dependencias y entidades de la Administracién Publica
Federal, asi como las empresas productivas del Estado, para su incorporacion al
Programa de Cadencs Productivas de Nacional Financiera, S.N.C. institucion de Banca
de Desarrollo”, publicado en el Diario Oficial de la Federacidn el 24 de julio de 2020, sin
menoscabo de io establecido en el Ultimo péarrafo del articulo 46 de “LA LEY".

Para tales efectos, “EL PROVEEDOR" decberd entregar a LA SEMARNAT" copia
certificada expedida por Notario Plblico del convenio que haya celebrade con Nacional
Financiera, S. N. C. Institucion de Banca de Desarrollo, en el gue conste su incorporacion
al Programa de Cadenas Productivas, sin cuyo requisito no procedera la cesidon de
derechos de cobro solicitada por “EL PROVEEDOR" por este medio.

Independientemente de lo anterior, “EL PROVEEDOR"” debera presentar a “LA
SEMARNAT" escrito en el que manifieste que los contra recibos por pagar, materia de la
cesion de derechos de cobro, no han sido negociados o comprometidos previamente.

Si con motive de la realizacién de la operacion de la cesion de derechos de cobro
solicitada por “EL PROVEEDOR” se origina un atraso en el pago, no procedera el pago

de gastos financieros a cargo de LA SEMARNAT” a que se refiere el articulo 51 de “LA 4{
LEY”. En este caso, los gastos financieros serdn cubiertos por el intermediario financiero

gue haya seleccionado “EL PROVEEDOR”. '

VIGESIMA TERCERA.- AUTONOMIA DE LAS DISPOSICIONES

La invalidez, ilegalidad o falta de coercibilidad de cualquiera de las disposiciones del
presente contrato de ninguna manera afectaran la validez y coercibilidad de las demas
disposiciones del mismo.

VIGESIMA CUARTA.- INTERVENCION
LAS SECRETARIAS DE HACIENDA Y CREDITO PUBLICO, DE LA FUNCION PUBLICA, Y

DE ECONOMIA, asi como el Organo Interno de Control en “LA SEMARNAT” y dernas
érganos fiscalizadores tendrdn la intervencion que las leyes y reglamentos en fa materia /
les sefialen, en la celebracion y cumplimiento de este contrato. V4
VIGESIMA QUINTA.- RESPONSABILIDAD LABORAL, CIVIL Y FISCAL f

Para efectos del cumplimiento del presente contrato, “EL PROVEEDOR" se obliga a
proporcionar el personal especializado para la ejecucion de los trabajos o servicios
contratados y sera responsable de los antecedentes de su personal, garantizandolos en
forma adecuada. Queda expresamente estipulado que el presente contrato, se suscribe )
en atencién a gue “EL PROVEEDOR"” cuenta con el personal técnico y profesionall—
necesario, experiencia, materiales, equipo e instrumentos de trabajo propios para
ejecutar los servicios objeto del mismo, por lo tanto, en ningun momento se
25|/
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considerard como patrén sustituto o solidario a “LA SEMARNAT" respecto de dicho
personal, YEL PROVEEDOR" exime desde ahora a “LA SEMARNAT" de cualquier
responsabilidad fiscal, laboral y de seguridad social, civil, penal y de cualquier otra
indole, que pudiera darse como consecuencia directa de la prestacion de los servicios
materia del presente instrumento.

“LAS PARTES"” aceptan y reconocen expresamente que no son aplicables a este
conirato las disposiciones de la Ley Federal del Trabajo ni de la Ley Federal de los
Trabajadores al Servicio del Estado, reglamentaria del apartado “B" del articulo 123
constitucional sine Gnicamente “LA LEY" y su Reglamento.

En este sentido YEL PROVEEDOR” se obliga a intervenir de manera inmediata y a
responder, en caso de que el personal a su cargo presentare alguna demanda laboral,
obligdndose a responder directamente y excluir a “LA SEMARNAT" de cualquier
reclamacion por este concepto.

VIGESIMA SEXTA.- INFORMACION Y CONFIDENCIALIDAD

Que para garantizar el acceso a la informacion publica de conformidad con los articulos 3y

5 de la Ley Federal de Transparencia y Acceso a la Informacion Publica y el articulo 70 ;
fracciones XXVII, XXVill de la Ley General de Transparencia y Acceso a la Informacion /}\
Publica, “LLAS PARTES” otorgan su consentimiento, para gue en caso de solicitarse de
acuerdo al procedimiento correspondiente, se proporcionen los datos que obran en el
presente instrumento juridico, salvo tos gue la propia ley considera como informacion
confidencial o reservada, en términos de los articulos 110 y 113 de la Ley Federal de
Transparencia y Acceso a la Informacién Pdbiica.

Por su parte, “EL PROVEEDOR” se obliga a comunicar a “LA SEMARNAT" de cualquier
hecho o circunstancia gue en razén de los servicios prestados sea de su conocimiento y
gue pueda beneficiar o evitar un perjuicio a la misma.

“El. PROVEEDOR" se obliga a guardar confidencialidad de los trabajos o servicios
contratados y a no proporcionar ni divulgar datos o informes inherentes a los mismeos,

“EL PROVEEDOR" iguaimente conviene en limitar el acceso a dicha informacion /
confidencial, a sus empleados o apoderados, a guienes en forma razonable podra dar /
acceso, sin embargo, necesariamente los haran participes y obligados solidarios con él ;?f
misme, respecto de sus obligaciones de confidencialidad pactadas en virtud de este
contrato.

Cualquier persona que tuviere acceso a dicha informacion debera ser advertida de lo
cohvenido en este contrato, comprometiéndose a realizar esfuerzos razonables para gue
dichas personas observen y cumplan lo estipulado en esta Clausula.

FC

"LAS PARTES"” convienen en considerar informacion confidencial a toda aquella

2] /
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relacionada con las actividades propias de “LA SEMARNAT” asi como la relativa a sus
funcionarios, empleados, consejeros, asesores, incluyendo sus consultores.

De la misma manera convienen en gue la informacion confidencial a gue se refiere esta
Clausula puede estar contenida en documentos, férmuias, medios electrénicos vy
magnéticos, programas de computadora o cualguier otro material que tenga informacion
juridica, operativa, técnica, financiera, de analisis, compilaciones, estudios, graficas o
cualquier otro similar.

También sera considerada informacién confidencial, la proporcionada y/o generada por
“LA SEMARNAT" que no sea del deminio publico y/o del conocimiento de las autoridades.

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR" en virtud de este
contrato subsistiran ininterrumpida y permanentemente con toda fuerza y vigor audn
después de terminado o vencido el plazo del presente contrato, en el territorio nacional o
en el extranjero.

En caso de incumplimiento a las obligaciones estipuladas en esta Clausuia, “EL
PROVEEDOR" conviene en pagdar los dafios y perjuicios gque en su caso ocasione a “LA
SEMARNAT". ’

VIGESIMA SEPTIMA.- PATENTES, MARCAS Y DERECHOS DE AUTOR

“ElL. PROVEEDOR" asume toda la responsabilidad por las violacicones gque se causen en
materia de patentes, marcas y derechos de autor, con respecto a la propiedad de los
trabajos o servicios objeto de este contrato.

En caso de llegarse a presentar una demanda en los términos estabiecidos en el parrafo
anterior, *LA SEMARNAT" notificard a “EL PROVEEDOR", para que tome las medidas
pertinentes al respecto, “EL PROVEEDOR" exime a “LA SEMARNAT" de cualquier
responsabilidad.

“EL. PROVEEDOR?" tendra derecho a que se respeten los derechos de autor que en su

caso se generen por la prestacién de los servicios objeto del presente contrato y cede, en

todo caso, a “LA SEMARNAT” los derechos patrimoniales gue le pudieran corresponder u /
otros derechos exclusivos que resulten, mismos gue invariablemente se constituiran a /
favor de “LA SEMARNAT". ¥y

VIGESIMA OCTAVA.- RECONOCIMIENTO CONTRACTUAL

objeto del mismo y deja sin efecto cualguier otra negociacidon o comunicacion entre

El presente contrato constituye el acuerdo Unico entre “LAS PARTES” en relacion con el )6
éstas, ya sea oral o escrita, anterior a la fecha en que se firme el mismo. ?\

“LAS PARTES” acuerdan gque en el caso de que alguna de las clausulas establecidas en el

presente instrumento fuere declarada como nula por la autoridad jurisdiccional
' 4
s
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competente, las demds Clausulas seran consideradas como validas y operantes para
todos sus efectos legales.

“EL PROVEEDOR" reconoce que los convenios meodificatorios y/o de terminacién
anticipada y/o de prorroga seran suscritos por el servidor publico que firma este contrato,
o quien lo sustituya o quien este facultado para ello.

“EL PROVEEDOR” reconoce y acepta que la rescision administrativa de este contrato
podra llevarse a cabo por el servidor publico que lo suscribe o quien esté facultado para
ello.

Para el caso de que exista discrepancia entre la convocatoria a la licitacion pUblica y el
Contrato, prevalecera lo establecido en la convocatoria a la licitacion publica, conforme a
lo establecido en el articulo 81, fraccion [V del RLAASSP.

VIGESIMA NOVENA.- CONCILIACION

De acuerdo con lo dispuesto por los articulos 77, 78 y 79 de “LA LEY", en cualguier
momento durante la vigencia del presente contrato, se podrd solicitar ante la Secretaria

de la Funcién Publica o el Organo Interno de Control de esta Secretaria, procedimiento /
de conciliacion por desavenencias derivadas del cumplimiento del presente contrato, el /\
cual podréa ser requerido por cualquiera de *LAS PARTES”,

El procedimiento de conciliacidon, no podra solicitarse si el presente contrato fue
rescindido administrativamente, ello sin perjuicio de gue se solicite conciliacion respecto
del finiquito que deban formularse como consecuencia de la rescision determinada.

Si en el procedimiento de conciliacion, se llega a un acuerdo respecto del cumplimiento
del presente contrato, la validez del mismo, estard condicionada a la formalizacion del
convenio ante autoridad judicial.

No podra iniciarse otra conciliacién sobre los mismos aspectos cuando “LAS PARTES" en
un procedimiento anterior no hayan logrado un arreglo, salvo que en la nueva solicitud
de conciliacién se aporten elementos no contemplados en la negociacién anterior.

TRIGESIMA.- JURISDICCION /

“1 AS PARTES" convienen gue para la interpretacion y cumplimiento de este contrato, asi /
como para lo no previsto en el mismeo, se someteran a la jurisdicciéon y competencia de ;
fos Tribunales Federales-con residencia en la Ciudad de México, renunciando al fuero gue
pudiera corresponderles en razén de su domicilio o vecindad presente o futura o por
cualquier otra causa.

LEIDO QUE FUE POR “LAS PARTES” QUE EN EL INTERVIENEN Y SABEDORES DE SU/—
CONTENIDO, ALCANCE Y EFECTOS LEGALES, SE FIRMA EL PRESENTE CONTRATO EN
CINCO TANTOS, AL CALCE Y AL MARGEN POR TODOS LOS QUE EN EL INTERVIENEN

28



CONTRATO DGRMIS-DAC-DGIT-008/2021

“SERVICIO INTEGRAL DE
PROCESAMIENTO Y ALMACENAMIENTO
DE COMPUTO".

MEDIO A AMBIENTE,

Mgl T

) *rﬂfhm‘ependenciu
RSN

| CONTRATO DGRMIS-DAC-DGIT-008/2021

EN LA CIUDAD DE MEXICO, EL DiA 01 DE JUNIO DE 2021. _
POR “LA SEMARNAT” POR “EL P

Lic. José Luis Torres Contreras C. Oscar Al :

. Director General de Recursos Appdere
Materiales, Inmuebles y Servicios Centro de Productlwdad Avanzada,
S.A.de C.V.

Dr. Enrique Scheinvar Gottdiener
Director General de Informaticay
Telecomunicaciones

Director de Infraestructura
Tecnolégica y Administrador del
Contrato

LAS ANTEFIRMAS ¥ FIRMAS QUE ANTECEDEN CORRESPONDEN AL CONTRATO DGRMIS-DAC-DGIT-008/2021, DE FECBA 01 DE
JUNIO DE 2071, QUE CELEBRA EL EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES, CON “CENTRO DE PRODUCTIVIDAD AVANZADA, S.A, DE C.V."- CONSIE,
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1. Introduccién |
Se entenderd como “LA ENTIDAD” a la Secretaria de Medio Ambiente (SEMARNAT) vy al
Instituto Nacional de-Ecologia y Cambio Climético (INECC), asi como a los diversos Organos
Desconcentrados y Descentralizados que integran el Sector de Medio Ambiente de Ia
Administracién Pablica Federal; para el efecto del presente procedimiento a la Secretarfa de
Medio Ambiente y Recursos.Naturales, para cumplir con sus funciones, metas y objetivos en
cuatro aspectos prioritarios:

* La conservacion y aprovechamiento sustentable de los ecosistemas y su biodiversidad.

* La prevencidn y control de la contaminacidn.

* La gestidn integral de los recursos hidricos.

* El combate al cambio climatico ) /;f\

“LA ENTIDAD” requiere los bienes y servicios especificados en el presente Anexo Técnico que

incluye las especificaciones, caracteristicas, alcances y restricciones, que aplicardn a la RY\
contratacion del _proyecto de "Servicio Integral de Procesamiento y Almacenamiento de :
Cﬂmputo

La contratacién de este servicio contempla ia implementacién, configuracién y puesta a punto
de todos los componentes que le integran y serd adjudicado a un solo licitante.

\

2. Antecedentes

El presente proceso considera los servicios para la Secretarfa de Medio Ambiente y Recursos
Naturales (SEMARNAT) y el Instituto Nacional de Ecologla y Cambio Climético (INECC), en o
subsecuente “LA ENTIDAD”, la cual reailizard un contrato a un solo proveedor para las 2
partidas referidas en el presente anexe. Los servicios se entregaran a entera satisfaccién, con
carta de aceptacidn firmada por el personal que designe “LA ENTIDAD”. //

Et proveedor deberd garantizar la continuidad del servicio hasta que los servicios gueden 7
fmplementados vy funcionando a satisfaccién .de “LA ENTIDAD", haciendo el pago a los 5
operadores de la infraestructura actualmente en operacion. :

“LA ENTIDAD” cuenta con el servicio de Procesamiente, Virtualizacién {Software en operacién
VMWare), Almacenamiento Unificado, Nube Privada, como parte de la infraestructura
tecnoldgica que permite entregar sistemas, aplicaciones y herramientas a los usuarios internos
de “LA ENTIDAD” y a los ciudadanos que consuitan el portal, los sitios de informacién y
tramites digitales. Esto se consigue a través de equipos de:

«  Procesamiento no unificado _ - : '
=  Nube privada C‘]/\.

| | AWK
- 20,
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Y servicios como:
«  Administracién de Directorio Activo
«  Ofiméatica (Contrato actualmente con Microsoft)
o Exchange
o Office 365

«  GNU/Linux
+ Bases de Datos de diferentes tecnologias.

| Para lo gue el proVeedor deberd considerar la continuidad del servicio que tiene actualmente
“1I.A ENTIDAD".

Los servicios solicitados deberdn iniciar su operacidn a partir del siguiente dia habil a la
notificacién del fallo en “LA ENTIDAD", por lo que el Proveedor podrd comenzar los trabajos
correspondientes al periodo de implementacién desde un dia posterior a que “LA ENTIDAD"
emita la adjudicacién correspondiente a su favor y tendré una fecha limite de entrega de 60 dias
naturales sin interrupcién del servicio y se entregaré carta de aceptacidn de los servicios
firmados por personal de “LA ENTIDAD".

Se deberd considerar gue, en la infraestructura actual, se cuenta con la version 5.1 de VMware
(Tecnologla dé virtualizacidn de infraestructura}, la cual permite generar maquinas vy switches
virtuales, :

Se cuenta con'un DRP localizado en las instalaciones del proveedor y que actualmente almacena
hasta el 35% del total de la infraestructura del centro de datos primario. Actualmente soporta
las siguientes aplicaciones criticas de “LA ENTIDAD":

- Sistema de Control de Gestidn (SICG)

- Sisterna Macional de Tramites (SINAT}

- Sistema Nacional de Tramites Electrénicos (SINATEC)

- Sistama de Némina

. Directorio Activo , _ .
El presente anexo técnico describe fos requisitos y requerfmientos técnicos gue deben cumplir
ias propuestas con el fin de garantizar, mediante contrato, los servicios incluyendo et hardware,

software y servicios administrados.

3. Objetivo General

Contar con Servicio Integral de Procesamiento, Almacenamiento de Cdmputo para “LA
ENTIDAD” que permitan proveer los servicios y ia infraestructura tecnolégica necesaria para
proporcionar servicios informaticos administrativos, estratégicos y de alio impacto al ciudadano
y a “LA ENTIDAD”, asegurando la calidad y disponibilidad de los mismos coen ios Niveles de
Servicio y Disponibilidad descritos en el presente anexo tecnico.

Los voilimenes a los que hace referencia la tabla de contenido corresponden a los volimenes
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considerados inicialmente para el presente proyecto, toda vez que se trata de un contrato
abierto y estos podrian ser modificados en funcién de las necesidades del servicio, para cuyo
caso se aplicardn los costos fijos unitarios que correspondan.

4, Objetivos especfﬁcoé

Garantizar la continuidad del servicic para operar los sistemas administrativos y sustantivos,
mediante la infraestructura tecnoldgica (Partida 1) y les servicios administrados (Partida 2) que
permitiran implementar y mantener el Centro de Datos Principal v Secundario, asi como. la
infraestructura de virtualizacién, almacenamiento, respaldo de datos, administracién de
Directorio Activo y Exchange. '

Contar con la infraestructura necesaria de procesamiento, almacenamiento y respaldo, gue
permita atender nuevos requerimientos de las diferentes areas de ambas Instituciones, para

cumplir en tiempo y forma con las necesidades del servicio de acuerdo con la normatividad A

establecida. ‘

5. Alcances del Servicio . . ' Q\-
, : \\\

El Servicio Integral de Procesamiento v Almacenamiento de Cémputo para “LA ENTIDAD”
contempla la entrega, implementacion y puesta a punto de.los hienes informaticos {Partida 1)
que incluyen el.hardware, software, sistemas de almacenamiento, sistemas de respaldo de
informacion, sistemas de monitoreo y virtualizacidn de ambientes, asi como también los
servicios administrados (Partida 2) que contempla el servicio de Diractorio Activo, Correo
Electréonico {Exchange entre otros), bases de datos y sistemas operativos GNU/Linux, ambas
partidas seran adjudicadas a un solo proveedor, considerando lo siguiente: :

Ser\ndor de alto desempeno en amblentes virtuales

para sitio Principal . /7
Servider de desempefic medio en ambientes wrtuales
para sitio Principal | F/z-
Gabinete o enclosure de servidores para sitio Principal ;;gs’
Plataforma de Almacenamiente de medio desempefio 4

(Red de Almacenamiento de Medio Desempefic) para
INFRAESTRUCTURA A | sitlo Principal '
PROPORCIONAR Servidor de desempefio medio en ambientes virtuales

para sitio Secundario (DRP)
Servidor de alto desempefo en ambientes virtuales
para sitio Secundario (DRFP)
Gabinete o enclosure de servidores para sitio
Secundaric (DRP)

. Plataforma de Almacenamiento de medio desempeno
(Red de Almacenamiento de Medio Desempefio) para
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sitio Secundaric (DRP} ]

Servidores de desempeRc medic en ambientes
virtuales para Contenedores

Siwitches de Comunicacidn SAN para sitio Principal
Switches de Comunicacidn SAN para sitio Secundario
(DRP) '

Servicio e respaldos Plataforma de Almacenamiento
SERVICIOS Servicio de Virtualizacion

ADMINISTRADOS Servicios de Monitorec vy Red del Centro de Datos

' { Servicio de Cperacién .

La infraestructura serd instalada de la siguiente forma:

. Site Principal: Inmueble Central CONAGUA, sito en Av. Insurgentes Sur 2416, Col.
Cépilco El Bajo, Alcaldia de Coyoacén, C.P. 04340, Ciudad de México.
«  Site Secundario (DRP): Inmueble del proveedor

Asimismo, se requiere ' ' ' /&

. Migrar la solucién en operacién actual a la nueva infraestructura. “LA ENTIDAD"
proporcionara las facilidades, informacién, accesos a equipos, aplicaciones, asl como -
participar en las sesiones de planeacion y controles de cambios para todas las
actividades de migracién; a fin de garantizar el cumplimiento de los tiempos vy
entregables descritos en el plan de migracién propuesto por el Proveedor. :

«  Garantizar y proveer fa continuidad del servicio con los niveles de servicio requeridos en
este anexo, de manera tal que la operacién no se vea interrumpida ni degradada en
ninguna etapa de! contrato, por fo-tanto, el Proveedor deberé proporcionar lo necesario
para cumplir este requerimiento.

+  Mantener la infraestructura del servicio en éptimas condiciones de funcionamiento, para /

" io cual realizardn todas las gestiones y tareas que s5ean necesarias (andlisis de
‘capacidad, monitoreo de infraestructura, mantenimientos preventivos periodicos, ,}/
gestion  de desempefio, consalidacién, entre otras), utilizando herramientas o
automatizadas, metodologias estandares para dichos fines y destinando la cantidad de

' recursos humanos necesarios para efectuar dichas tareas.

«  Administracién de Directorio Activo y Controlader de Dominio.

e Administracién Correo Electrnico (Exchange, entre otros).

«  Administrar las bases de datos y sisternas operativos GNU/Linux. _ Pl

= Arender puntual y eficientemente las solicitudes de “LA ENTIDAD”; con relacion a

' estos equipos, herramientas y servicios.

«  Transferencia de conocimiento al personal designado por el administrador del contrato
en las diversas tecnologfas involucradas en la entrega de servicio de infraestructura.

«  Garantizar que los servicios se prestaran bajo las Mejores Précticas en cada uno de los g
servicios solicitados y en plenc cumplimiento del MAAGTICSI.

; /
R
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6. Vigencia del Servicio

La vigencia del contrato serd a partlr del fallo y hasta el 31 de diciemhre de 2021
iniciando con |a fase de Aprovisionamiento tecnologico y migracion de Aplicaciones y Sistemas a
la nueva infraestructura, la cual no podréd exceder de 60 dias naturales.

7 Caracteristicas Generales del Servicio

Durante el periodo de implementacién, al cumplir la totalidad de requerimientos solicitados, el
Proveedor generara un “Acta de Entrega-Recepcidn de Servicios”, firmada por su representante
legal y por personal de “LA ENTIDAD” asignado para tal efecto, en la cual se indicaran los
serviclos y equipos instalados (con marca, modelo y nimeros de serie), asf como la fecha de

inicio de su operacidn. En caso de que la fecha de inicio indicada en el Acta sea posterior a la

fecha de inicio de operacién del servicio solicitada en el presente documento, se aplicara la
pena convencional indicada en el apartado “16.1 Penas Convencionales”. En caso de que la
fecha de inicio indicada en ef Acta sea anterior a la fecha de inicio de aperacion, “LA ENTIDAD”
solo cubrird el pago del servicio a partir de la fecha de mimo solicitada en el presente anexo

técnico.

Para el periodo de tiempo la convocante considera que no es necesaria la exigencia de que los )
. equipos con los cuales se prestara el servicio sean nuevos, quedando a consideracién del
. prestador del mismo integrar o no equipos nuevos; sin embargo, no exime al proveedor de
_garantizar la disponibilidad de al menos del 99.95% mensual de la operacion de la

infraestructura que se llegue a instalar.

La implementacién no debera exceder los 60 dfas naturales, en caso ccmtrarm el Proveedor se

- comprometera a cubrir los gastos derivados del retraso en esta etapa.

El servicio infraestructura de centro de datos se dividird en las siguientes etapas:

Aprovisionamiento tecnolégico y Migracién de Aplicaciones y Sistemas.
Aprovisionamiento tecnolégico para el DRP ‘
Continuidad del servicio.

Transferencia de servicios.

Contemplando lo siguiente para cada una de las etapas:
7.1 Aprovisionamiento tecnoiégicoy Migracidon de Servicios

Esta etapa contempla la migracién de los aplicatives y sistemas de la infraestructura existente,
a la nueva infraestructura, asi como su configuracién y puesta en marcha. Ef centro de datos
primario actualmente reside en las instalaciones de la Comisién Nacional del Agua (Conagua),

T
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ubicada en. Avenida Insurgentes Sur 2416, Cépilco Universidad, Alcaldfa Coyoacén, CP 04340
Ciudad de México. :

Si durante la migracién del contrato, hubiera un cambio de direccién dé las oficinas descritas en
dicho anexo, el Proveedor deberd realizar la implementdcién en las instalaciones de “LA
ENTIDAD”, ubicada en avenida Fjército Naciona! No. 223, Coi. Andhuac. Migue! Hidalgo, Distrito
Foderal C.P. 11320; esta Gtimas puede variar de acuerdo a las necesidades de la “LA
ENTIDAD”, por lo tanto, se notificara al Proveedor mediante escrito .membretado de “LA
ENTIDADY., - : :

Se deberd realizar el aprovisionarniento tecnolégico, instalacion, configuracion y puesta én
marcha de toda la infraestructura integral de servicios, de acuerda con las caracteristicas
descritas en el presente documento. ' '

El Prove_edor debera considerar durante esta etapa un pl-an de consclidacién, virtualizacion y
optimizacién de teda la infraestructura en operacion hacia ia infraestructura propuesta por el
Licitante compatible con los aplicativos actuales de “LA ENTIDAD”.

El Licitante debera incluir dentro de su propuasta técnica dicho plan detailando la estrategia de
migracién de la infraestructura actual, y que albergan las aplicaciones y sistemas descritos en el
Anexo A “Sistemas Operaltivos y Manejadores de Bases de Datos” y Anexo B y “Servidores
fisicos y virtuales”. :

Fl Licitante deberd considerar, como parte de su propuesta técnica y econdmica, cualquier

licenciamiento o infraestructura, cableado, adecuaciones eléctricas, recurso humano; que

requiera para la migracién a las nuevas plataformas tecnoldgicas propuestas, con excepcion del
licenciamiento de los Sistemas Operativos, Bases de Datos (Oracle, SQL Server) asf como demas
aplicativos .y utilerfas actualmente implementadas; nara, el caso de las aplicacionas que estan
actualmente virtualizadas, podrén ser implementadas con un hipervisor compatible con los
sistemas descritos en &l Anexo B “Servidores fisicos y virtuales”, se reitera que es alcance del
Proveedor considerar todo elemento gue requiera para realizar exitosamente la migracidn de la
infraestructura v sus aplicaciones. - : :

£n caso de optar por la implementacién de la solucién en las instalaciones de “LA ENTIDAD",
esta garantizar que se cuenta con las condiciones eléctricas y de infraestructura necesarias
para soportar la selucién en su centro de datos.

’ . ’ - £l
Dentro de esta etapa, el Proveedor deberd considerar también las fases de disefio l6gico,
respaldo/ backups de los datos, migracion de los datos, instalacion de la infraestructura v
software de la solucién de almacenamiento propuesta y puesta punto de este considerande las
necesidades de “LA ENTIDAD”; de igual manera el Proveedor debera preporcionar al software
y hardware necesario, red de almacenamiento provisional, cableado y todo lo necesario para
realizar esta actividad. ‘ '
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El Licitante deberd presentar en su propuesta técnica un plan estimado de migracidén que
debera incluir-el alcance del proyecto, programa de instalacidn de equipo v migracién de datos;
el plan detallado se deberd entregar a “LA ENTIDAD” por parte del Proveedor a los 2 dias
naturales posteriores al fallo, durante las Mesas de Trabajo, y deberd estar basado en los
estandares de Project Management Institute (por sus siglas en-inglés PMI) donde indique de
manera clara y a detalle cada una de las actividades que realizard indicando cantidad de
personal asignado y tiempo que tomara las actividades sin exceder de 60 dias naturales.

Esta etapa concluye con la puesta en produccién de todas las aplicaciones de “LA ENTIDAD”
en la nueva infraestructura del Centro de Datos Primario designada por “LA ENTIDAD",

PDurante esta etapa el Proveedor deberd garantizar la continuidad del servicio, asi como realizar

una migracion no disruptiva, sin interrupciones ni ‘degradacién de los servicios Institucionales, ’ .
En caso de ser requeride, “LA ENTIDAD” proporcionard ia energia eléctrica asi como las (fi
facilidades de espacio fisico del equipamiento necesario por lo que, de ser el caso, el Licitante
debera proporcionar dentro de su propuesta técnica un anexo de “Reguerimientos Provisionales
de Aprovisionamiento” detaltando la potencia y energfa (Voltaje, Amperaje y Watts nominales y
tipicos) asi como el espacio requerido en metros cuadrados; en caso de requerir racks y
cableado para el equipo provisional de migracién, estos.también deberan ser considerados por _ :

el Proveedor y retirados al término de esta etapa. B\

Se deberd considerar el cabieado, Patch Cords Cat 6A como minime, fibras, escalerillas y todo io
necesario para la instalacién y puesta a punto de toda la solucién en el centro de datos primario,
para ello se realizaré la visita con el objetivo de que el Proveedor haga la valoracién pertinente,

Dentro de asta etapa el Proveedor deberd considerar, como parte de la Partida 1, |a instalacién,
pruebas y puesta a punto del hardware, software y aplicativos del Centro de Datos Primario,

COMmMo son:

- Infraestructura de Red del Centro de Datos.
- Infraestructura de Procesamiento (software y hardware).
- Infraestructura de Almacenamientio (software y hardware). L -

- Infraestructura de Procesamiento y Migracion /
- Infraestructura de Virtualizacién (hardware y software). f,/
- Todos los reguerimiantos de telecomunicaciones {enlace LAN to LAN) para migracién )

- Migracién de Servicios {Linux), Directorio Activo, Exchange y Bases de Datos.

Adicionalmente, como parte de la partida 2, la instalacién, pruebas y‘pL}esta a punto del
hardware, software y aplicatives del Centro de Datos Primario, come son:

- Solucidn de Gestidén y Monitoreo de la Solucién Propuesta.
- Solucidn de Gestidn de virtualizacién . ,
- Servicios de Mesa - ' b{\
- Servicios de soporte a operacion
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. £l enlace de datos entre ambos centros de datos (primario y secundario} serdn
proveldas por el Proveedor.

7.2 Aprﬂvigj@nami@nt@ tecnoldgico para el DRP

Dentro de esta etapa el Proveedor deberd iniciar un dia posterior a la notificacién del fallo un
Plan de Recuperacidn de Desastres {por sus siglas en ingles DRP). Dicho plan e informacidn
generada deberd ser revisada par el personal de "LA ENTIDAD” y modificada por el Proveedor
en caso de sugerencias o correcciones a fin de obtener la autorizacion correspondiente per
personal de “LA ENTIDAD” para su liberacién. El Proveador deberd entregar avance parcial de
la documentacidn a partir del dia 5 posterior al inicio de esta etapa y se entregara en la primera
semana posterior a los 60 dias naturales la documentacion final del DRP. “LA ENTIDAD” tendra
entre 5 y 10 dias naturales para su revisién y observacién de cada documento liberade por parte
del Proveedor. -

5i fa infraestructura propuesta por el Licitante no alcanza para migrar y operar los servicios y
aplicaciones actuales el Proveedor deberd adicionar la capaodad requerida sin costo adicional
para “LA ENTIDAD”.

Ei Proveedor, dentro de esta etapa, deberd considerar la implementacién y puesta a punto del
Centro de datos Secundario que aloja el conjunto de soluciones gque integran el DRP, dentro de
sus instalaciones, misma que la convocante notificard para la instalacion. de los equipds(
prbporcionadas por el Proveedor.

Asi como la implementacién y puesta a punto de las configuraciones necesarias para la
operacién conjunta y coordinada de ambos centros de datos en la modalidad de Primario y DRP:

partida 1:

- Infraestructura de Red del Centro de Datos Principal y Secundario (DRP)
- Infraestructura de Procesamiento (software y hardware);

- Infraestructura de Almacenamiento (software y hardware);

- Infraestructura de Gestién y Monitoreo de{a Solucion Propuesta;

- Infraestructura de Virtualizacién (hardware y software};

'7. 3 Continuidad del servicio

Esta etapa contempla tedos los servicios descritos en el presente documento durante la vigencia
del contrato. Esta etapa no podrd iniciar si no se concluye la etapa de Aprovisionamiento
tecnolégico v migracién de servicios y de la etapa Aprovisionamiento tecnoldgico del BRP de
acuerdo a la entrega y aceptacidn del servicioc gque no tomara un tiempo maéaximo de 60 dias
naturales, para lo cual deberd coordinarse con el actual proveedor para garantizar la

Al

e
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continuidad de los servicios y cubrir todos los costos asoczados por [o que “LA ENTIDAD” no -
pagara costos adicionales.

7.4 Transferencia de servicios

Esta etapa contempla todas las tareas necesarias para lograr fa transferencia transparente y
ordenada de los servicios instalados y prestados una vez que haya finalizado este contrato por
vencimiento y/o cancelacidn, toda vez que “LA ENTIDAD” realizara al término de este contrato
un nueve proceso de licitacion similar para garantizar la continuidad de este tipo de servicio y se
requerira contar con el apoyo del proveedor actuat y el Proveedor del nuevo proyacto. Por lo que
el Proveedor actual proporcnonara toda la |nformacmn que requiera al proveedor del nuevo
proyecto.

Esta etapa debera.realizarse en un periodo méximo de 60 (sesenta dias) habiles posteriores del
término de la vigencia del contrato y no representara costo adicional para “LA ENTIDAD”.

8. Situacidon actual

M
“LA ENTIDAD”, contratd el Servicio Integral de Procesamiento y Almacenamiento de Cémputo
DGRMIS-DAC-DGIT-004-2020 con una vigencia del 13 de abril del 2020 al 31 de marzo de 2021,
con su convenio modificatorio. \ :
Los servicios solicitados deberdn iniciar su operacién a partir del siguiente dia hébil a la
notificacion det failo, por lo que el Proveedor iniciard los trabajos correspondientes al periodo de
implementacidn, al dia siguiente de la notificacién del fallo y tendré una fecha limite de entrega
de 60 dias naturales sin interrupcidn del servicio.
Caracteristicas de Computo
Ver Anexo B “Servidores fisicos y virtuales” y Anexo C “Espacio Disponible” //
9. PARTIDA 1 - Infraestructura a proporcionar §

A partir del inicio del contrato, se instalard un grupo de trabajo por parte del Proveedor
conjuntamente con personai técnico de “LA ENTIDAD”, el cual dard sequimiento desde el inicio
de los programas de trabajo hasta que fos productos se encuentren totalmente operanda a
satisfaccién de “LA ENTIDAD”,

Para elfo, el Proveedor vy los reéponsables técnicos que designe, deberdn tener asignado para
este grupo de trabajo o equipo de cada proyecto, por lo menos un administrador de proyecto C[f\.

-

. “1 ';.,_\
e j
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para la implementacién del mismo, lo cual debera estar descrito en el alcance y declaracion de
trabajo. ’ ‘

Por su parte, “LA ENTIDAD” tendréd también un administrador de proyectos adicionalmente al
grupo técnico; que serd responsable de ver el seguimiento de que los requerimientos acordados
se cumplan.
El administrador de proyectos del Proveedor, debera atender los S|gu1ente5 puntos
- Convocar, en acuerdo con el o los representantes de la Direccién General de Informéatica
y Telecomunicaciones {DGIT)/ Direccién de Tecnclogias de la Informacidn (BT)) las
sesiones de trabajo semanales o las que se acuerden para el seguimiento del proyecto.
- Presentar el programa de trabajo y un plan de cormunicacion a mas tardar en la segunda
sesi6n de trabajo y que no deberd exceder de los dias descritos en este anexo técnico.
- Llevar las minutas de acuerdos conjuntamente. . 5
- Presentar la agenda de trabajo. T '
- Leer vy revisar que los acuerdos establecidos se lleven a cabo.
- Recolectar las firmas .de actividades o entregables, y con |a frecuenoa gue se describa
en la declaracién de trabajo correspondiente. .
- Entregar, al término de la implementacion, que incluye la migracion, el soporte
documental del trabajo que se llevd a cabo.

'

"y

‘:
o

Adicionalmente deberan de tomarse en cuenta las siguientes consideraciones para la
implementacion: .
- Establecimiento y marco de ccmunlcacmn del proyecto, reporte y procedimientos y
actividades contractuales; ‘ g
- Revisi6n del alcance del proyecto, establecer mutuas expectativas para la entrega de
los servicios, y acuerdos de roles y actividades; '
- Discutir las actividades de recoleccién de datos;
- Discutir y calendarizar las actividades en sitio;
. Crear un plan de proyecto inicial el cual consistira en:
o Actividades Clave
o Dependencias
0 Hitos con fechas y plazes determinados

Finalmente, el grupo técnico deberd entregar reportes de trabajo tacticos con la frecuencia que
se acuerde en la declaracién de trabajo y hasta el final de la implementacién: estos reportes
deberan de ser entregados al administrador de proyectos de “LA ENTIDAD” quién gestionara .
las sesionas de trabajo pertinentes con el grupo tactico. (/'/

9.1 Caracteristicas del servicio Centro de Datos Principal
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El Centro de Datos donde se podrfa realizard la instalacion de la nueva Infraestructura estara
ubicado en las instalaciones de la Conagua ¢ en las instalaciones de “LA ENTIDAD” por io gue
el Licitante debera proporcienar dentro de su Propuesta Técnica el Layout detallado de los Racks
a implementar, el 4rea a utilizar {en metros cuadrades), BTUs y consumao energético expresado
en Volis, Amperes y Watts que requerira toda la Infraestructura, tanto en valor nominal como
tipicos. El Proveedor debera realizar las adecuaciones necesarias al Centro de Datos en relacién
a cableado, supresidn de incendios, aire acondicionado y energia para que la infraestructura
opere de manera continua y sin interrupciones, solo en caso de ser necesario, para ello el ohjeto
de la visita a dicho Centro de Datos.

Los servicios de telecomunicacianes entre el centro de datos primario v el secundario deberan
ser provistos por el Proveedor v deberan estar dimensionados con un anchoe de banda suficiente
para la sincronizacién entre ambos data center.

El Proveedor deberd proveer cdmaras IP de video vigilancia de alta definicién con soporte
minimo de 1920 x 1080 @30 fps y 1280 x 720p @30 fps, omnidireccionales/motorizada,
compresién H.264, y con un disefio gue consideré su almacenamiento en linea por 30 dias
naturales (tanto en el Centro de Datos Primario, como en el Secundario) para poder visualizar el
interior de los Centros de Datos y todo el equipamiento evitando puntos ciegos en su interior; el
Proveedor deberd proporcionar las cémaras que considere pertinentes de acuerde al disefio y
nimero de racks asi como las facilidades fisicas def Centro de Datos Primario v del Centro de
Datos Secundario, asi como proveer a “LA ENTIDAD” el acceso via remota a los operadores
que se desighen y que no seran rmas de 3; asi mismo el Proveedor deberd proporcionar el enlace
{considerado como parte de la red de monitareq). '
El Licitante debera proporcionar en la propuesta técnica un layout de la superficie requerida de
acuerdo al disefio propuesto que muestre claramente [a distribucién fisica de la infraestructura,
Se deberan considerar como parte de la propuesta técnica y econdmica, todos los racks,
escalerillas, tapas ciegas y demds herrajes necesarios para la optimizacién de espacios y
crecimiento vertical.

- El licitante debera contar por lo menos con dos certificaciones vigentes que acrediten sus
niveles de servicio en cuanto a la gestién de servicios, seguridad de la informacién, estandar de
aseguramiento y de diseflo, construccidn, operacion, administracién, mantenimiento, e
instalacion de centros de datos. : '

9.2 Procesamiento Centro de Datos Primario
Para la infraestructura de procesamiente de SEMARNAT, se requiere:

16x Servidores de alto desempeio en ambientes virtuales

¢« +4 x Procesadores Xeon de 8C, 2.2GHz, con 16MB de cache
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« «192GB

+  +2 Discos Duros 300 GB.10K rpm, 2.5

+ +1Tarjeta Mezzanine con 4 Puertos GbE .
« -1 Tarjetd Mezzanine con 4 Puertos 10 Gb

4x Servidores de desempeﬁd medio en ambientes virtuales o Bare -Metal

«  «2 x Procesador Intel Xeon 6C, 2.3GHz con 15MB de cache

« +16GB .

« 2 Discos Duros 300 GB 10K rpm, 2.5" +1 Tarjeta Mezzanine con 4 Puertos GhE
«  +1 Tarjeta Mezzanine con 4 Puertos 10 Gb '

4x Servidores de desempefio medio en ambientes virtuales o Bare -Metal
+  «2 x Procesador Intel Xeon 6C, 2,3GHz con 15MB de cache
« +128BGB )
. +2 Discos Duros 300 GB 10K rpm, 2.5"
+ +1 Tarjeta Mezzanine con 4 Puertos GbE
« +1 Tarjeta Mezzanine con 4 Puertos 10 Gb

1x Servidores de desempefo medio en ambientes virtuales o Bare -Metal

. «2 % Procesador Intel Xeon 6C, 2.3GHz con 15MB de cache

C e +24 GB :
+ <2 Discos Duros 300 GB 10K rpm, 2.5”
+ 1 Tarjeta Mezzanine con 4 Puertos.GbE

» +1 Tarjeta Mezzanine con 4 Puertos 10 Gb
2% Servidores de desempefio medio en ambientes virtuales o Bare -Metal

« 2 x Procesador Intel Xeon 6C, 2.3GHz con 15MB de cache
« +64GB

+ 2 Discos Duros 300 GB 10K rpm, 2.5”

« +1 Tarieta Mezzanine cen 4 Puertos GbE

« +1 Tarjeta Mezzanine con 4 Puertos 10 Gb

2x Servidores de alto desempefio en ambientes virtuales o Bare -Metal

« 2 % Procesadores Xeon de 8C, 2.2GHz, con 16MB de cache
. +128 GB

«  +7 Discos Duros 300 GB 10K rpm, 2.5"

« «1 Tarjeta Mezzanine con 4 Puertos GbE

« 1 Tarjeta Mezzanine con 4 Puertos 10 Gb
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4dx Servidores de desempeiio medio en ambientes virtuales para Conteneadores

»'  1x Procesador Xean de 6C, 2.4GHz, con 15MB de cache
+  64GB

* 2 Discos Duros 300 GB 10K rpm, 2. 5”

« 1 Tarjeta Mezzanine con 4 Puertos GbhE

« 1 Tarjeta Mezzanine con 4 Puertos 10 Gb

Para ta infraestructura de procesamiento de INECC, se requiere:

6x Servidores de alto desempeno en ambientes virtuales i . v‘{

* 4 xProcesadores Xeon de 8C 2,2 GHz con 16 MB de cache

« 192 GB

» 2 Discos Duros 300 GB 10K rpm 2.5"

* 1 Tarjeta Mezzanine con 4 Puertos GbE

* 1 Tarjeta Mezzanine con 4 Puerios 10Gb R \r\-«\

Los Servicios a ser migrados a la nueva Plataforma de Procesamiento y Virtualizacién
se encuentran en los Anexo A, Anexo B y Anexo C.

9.3 Plataforma de Almacenamieﬁto

Se requiere que la solucién sea escalable, la cual permita la implementacién de almacenamiento
por bfoques y que ademés sea compatible con tecnologias de Openstack. La solucién propuesta
de almacenamiento deberd integrarse con el sistema de Gestidon de Nube Privada propuesta v.
con herramientas de virtualizacién. El Licitante deberd integrar la documentacién que sustente
la funcionalidad con soporte de Openstack de la solucién de almacenamiento propuesta.

La arquitectura propuesta par el Licitante, debe de permitir un crecimiento eldstico de la
pfataforma de almacenamiento, es decir, el proyecto consta de 2 sitios, un primario y un DRP; el b
Licitante deberd considerar el software, hardware y licencias necesario para llevar a cabo la ;/
funcién de Replicacidn y Gestidn descritas en el presente anexo, sin embargo deberd considerar
un planteamiento de disefic en un entregable denominado “Propuesta y Consideraciones de
Crecimiento de la Solucién de Almacenamiento” gque integre los elementos vy
consideraciones que permitan en el mediano plazo la integracién de mas espacio gue cubran las
necesidades de “LA ENTIDAD".

El Proveedor deberad proveer la infraestructura y servicios necesarios, para llevar a cabo ia
migracién de toda la informacién institucional respaldada y contenida en las plataformas de o
almacenamiento actuales. ~
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Una premisa de disefio de la plataforma de Almacenamiento y de Respaldos que deberd
considerar el Proveedor es el aespacio y energia a utilizar en el Centro de Datos Primario y
secundario por lo cual deberd presentar las certificaciones verdes o de ahorro energético.

9.4 Plataforma de Almacenamiento - Requerimientos Centro de
Datos Primario

La solucién propuesta por el licitante deberd integrar al menos 2 controladoras permitiendo el
crecimiento a cuando menos 4 controladaras; la plataforma propuesta debera contar con altas:
prestacmnes de disponibilidad (al menos un 99.999%) y confiabilidad.

ia solucién técnica deberéd permitir scportar caracteri’sticas de almacenamiento por bloques.

La plataforma de almacenamiento debera incluir capacidades de software que permitan:

Capacidad de Multi-capa, en donde con base a reglas definidas por las instituciones el dato
sea almacenado en discos de alta capacidad {SSD o Flash), SAS o NL-SAS, asi como
aprovisionamiento ligero (Thin Provisioning)

Se requiere que la solucion ofertada utilice la menor cantldad de espacio posible asi como discos

de bajo consumo de energfa con posibilidad de crecimiento; el Licitante deberd proponer una .

arquitectura que permita contar con componentes de replicacién locat y remota de manera
incremental sin la necesidad de realizar replicaciones completas en caso de mterrupuones para
el caso de la replicacién remota esta deberd operar de manera asincrena. .

£l Proveedor deberd integrar una solucién de-switch SAN en alta disponibilidad para la conexion
de ta infraestructura de almacenamiento asf como proveer la comunicacién del almacenamiento
y respaldo del sitio primario con el almacenamienteo y respaldo del sitio secundario a través de
los enlaces WAN.

Caracteristicas técnicas minimas que deberd cumplir la plataforma de Almacenamiento en el
sitio Primario: -

SEMARNAT o

1x Plataforma de almacenamiento SAN (red de almacenamiento) desempefio medio
» 450 TB de almacenamiento en discos SAS 10k RPM y NL-SAS5 7. 2|< RPM libres después de
arreglo RAID 5

2x Switches De Comunicaciones SAN
= 48 puertos 10 Gh
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1x Plataforma de almacenamiento SAN (red de almacenamiento) desempefio medio
= 100 TB de almacenamiento en discos SAS 10k RPM y NL-SAS 7.2k RPM libres después de
arreglo RAID 5

INECC

1x Plataforma de almacenamiento SAN (red de almacenamiento) desempefo medio

= 80 TB de almacenamiento en discos SAS 10k RPM y NL-5AS 7.2k RPM libres después de
arreglo RAID 5 y proteccidn de datos.

' 2x Switches De Comunicaciones SAN

« <48 puertos 10 Gb

La Plataforma de Almacenamtente debera:

Contar con memoria cache en espejo,-asi como proveer dé proteccion de la
informacién en la misma en caso de falla de energia o de alguna controladora, Al
menos deberd integrar. 32 GB de memoria cache con un crecimiento de hasta 64
GB de cache, '

El sisterna operativo deberd ser de propésito especifico para almacenamiento.
Soporte de RAID 0, 1,5, 1 0, 6. |

Redundancia en fuentes de poder y componentes activos internos,

Soporte de aumento de capacdidades de almacenamiento en caliente, asi como
de incrementar |la capacidad de la(s} LUN(s) en linea.

Soporte de la conexidn de distintos sistermas operativos como son - ai menos -

Red Hat Enterprise Linux 5 o superior, SUSE Linux 10 o superior, Windows 2003
a Windows 2016 asf como ambientes virtuales. .

Deberd contar con la capacidad de integrar puertos Ethernet (iSCSI) asf como
Fibra Canal, compatibles con tarjetas CNA; asi como con la tecnologia propuesta
para la red LAN y WAN. El nimero de puertos deberd ser de acuerdo al disefio
propuesto por el Licitante en donde considere factores de sobresuscripcién y
ancho de banda asl mismo deberd contar con los puertos minimos suficientes
para la conexion a la red en fibra para los servidores de la solucidn.

Capacidad de poder presentar al aplicativo o maguina virtual un area Ioglca de
mayor espacio al que esta asignado fisicamente.

Debera contar con la capacidad de replicacion lacal o remota de Jos datos,
Deberd contar con funcionalidades de calidad de servicio, para que los recursos
del almacenamiento estén’alineados a las necesidades de las aplicaciones.

9.5 Centré de Datos Secundario o DRP
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El Centro de Datos Secundario o DRP deberd contar con las mismas especificaciones técnicas de

‘procesamiento que las solicitadas en el Centro de Datos Primario, es importante destacar que el
centro de datos secundario deberd estar ubicado en un sitio diferente al primario, por lo que
deberd censiderar la infraestructura de red, enlaces de comunicaciones (L2L) vy el eguipamiento
necesario, de acuerdo con las mismas dimensiones y capacidades que el Centro de Datos
primario. : '

Misma gue deberd contar con lo siguiente:

SEMARNAT

4% Servidores de alto desempefio en ambientes virtuales
. +4 x Procesadores Xeon de 8C, 2.2GHz, con 16MB de cache ’
«  +192GB - /i
- 2 Discos.Duros 300 GB 10K rpm, 2.5"
« 1 Tarjeta Mezzanine con 4 Puertos GhE
«  +1 Tarjeta Mezzanine con 4 Puertos 10 Gb

INECC
2x Servidores de alto desempefio en _amlbient‘es virtuales

s+ 4 % Procesadores Xeon de 8C, 2.2GHz, con 16MB de cache

19268
¢ <2 Discos Durcs 300 GB 10K rpm, 2.5" : ‘ /
+ 1 Tarjeta Mezzanine con 4 Puertos GbE B : /
«  +1 Tarieta Mezzanine con 4 Puertos 10 Gb ‘ /Z/ :
. Co . 7

9.6 Platéforma de almacenamiento —.Sitio Secundario

El Licitante deberd incluir en su propuesta un estudio de BIA (Business Impact Analysis) y 8CP
(Business Continuity Process) para poder determinar los riesgos asi como las recomendaciones.” :\
para poder llevar a cabo de manera satisfactoria una buena implementacion del DRP; dentro de

dicho analisis se deberdn de establecer las métricas y pardmetros para la elaboracién de la ,
estrategia de RPO y RTO de las aplicaciones sustantivas de “LA ENTIDAD”, . ek

La comunicacién WAN entre el sitio primario y el DRP serd a través de (P con posibilidad de //
crecimiento en demanda (también como resultado de RTO Y RPO), el Proveedor deberd ;{/
proporcionar los eguipos-activos de telecomunicaciones (routers, switches, etc.) para solventar £

la comunicacién entre ambos centros de datos. :
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Cabe sefialar gue no se requiere contar con un esquema de aplicaciones active - activo en
ambos centros de Datos; la intencion del DRP es como lo indica su nombre, la de contar con fas
réplicas, bases de datos y/o backups de las aplicaciones criticas de “LA ENTIDAD”, sin
embargo en caso de desastre del sitio primario, se padré salir a produccidn con menores
capacidades, 'de los procesos criticos bajo los esquemas acordados de RTO y RPO entre el
Proveedor y “LA ENTIDAD"; por ello se requiere de contar con capacidades minimas de
almacenamiento y respaldo.

9.7 Caracteristicas minimas que debera incluir el
almacenamiento en el BRP

SEMARNAT -
2x Plataforma de alrﬁacenamiento SAN (red de almacenamiento) desempefao medio (f

= +«100TB de almacenamiento en discos 5AS 10k RPM y NL-S5AS 7.2k RPM libres despUés
de arreglo RAID 5

B

‘2x Switches De Comunicaciones SAN

= <24 puertos 32 Gbps

INECC
2x Plataforma de almac-enamiento SAN (red de almacenamientd) desempefio medio

+  31.5 TB de almacenamiento en discos SAS 10k RPM y NL-SAS 7.2k RPM libres después
de arreglo RAID 5 y proteccion de datos.

2x Switches De Comunicaciones SAN

* 24 puertos 32 Ghps
El almacenamienta en el DRP deberd
- Contar con al menos dos controladoras y proveer de proteccidon de la mformacz on
en fa misma en caso de falla de energia o de alguna controladora.
- El sistema operativo debera ser de proposito especifico para afmacenamienta,
-  SoportedeRAID G, 1,5,10,6.
- Redundancia en fuentes de poder y componentes activos internos . q‘-\
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. Soporte de aumento de capacidades de almacenamiento en caliente asi como de
incrementar la capacidad de la(s) LUN(s) en {inea.

- Soporte de la conexidn de distintos sistemas operativos como son - al menos - Red
Hat Enterprise Linux 5 o superior, SUSE Linux 10 o superior, Windows 2003,
Windows 2008, Windows 2012, Windows 2012 R2 y Windows 2016 asi como
ambientes virtuales basados en VMware 5.x y Microsoft Hyper-V.

. - Deberad contar con la capacidad de integrar puertos Ethernet (FCoE yfo i5CSl} asf
como Fibra Canal, el nimero de puertos deberd ser de acuerdo al disefio propuesto
por el Licitante en donde considere factores de sobresuscripcién y ancho de banda
y debe contar con los puertos minimos suficientes para la conexidn a la red de’
almacenamiento en fibra para los servidores de la solucion.

- Capacidad de poder presentar al aplicativo o maquina virtual un area [6gica de

mayor espacio al que estd asignado fisicamente.

- Deberd contar con funcionalidades de calidad de servicio, para que los recurses del ﬂ(
almacenamiento estén alineados a las necesidades de las aplicaciones \
Deberd contar con una capacidad disponible y utilizable de 150 TB y contar con capacidades de
crecimiente de al menos un 100%. o«
9.8 Certificaciones Yerdes
‘Las propuestas deberan demostrar gue contribuyen en el aherro de la energia y al medio
ambiente con elementos de tecnolegla verde con al menos las siguientes caracterfsticas con una
carta por parte del fabricante que avale al menos lo siguiante:
« Certificaciones de ahorro de energla |ntelsgentes poer parte del fabricante o por
certificadoras nacionales. ) /
+  Que demuestre que las fabricas en donde se arman son responsables con el medio /

ambiente.
«  Que el fabricante tiene implementado un programa de uso responsable de los /

componentes al final de la vida de estos,

« Que usa un porcentaje de elementos reciclables en la carcasa y plasticos de su
fabricacion.

10. PARTIDA 2 Servicios Administrados

10.1 §@Eu@ién de servicio de respaldos Plataforma de -
Almacenamiento | /j{/

la solucién deberd sopeortar la administracién remota, es decir el acceso al servidor de
administraciéon via remota, mediante un navegador de internet (HTTPS5) o mmc (Microsoft
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management console) que permita la administracién total de la herramienta y que no implique
la instalacion especial de un mdduio de software para habilitar el acceso a la consola desde

algln equipo remoto.

E! control y gestidn de la solucién, deberd poder realizarse de manera centralizada, debiendo
administrar las estrategias de respaldo, recuperaciones vy la migracién de informacién entre los
diferentes servidores en su totalidad, asi mismo la plataforma deberd ser capaz de consolidar
los eventos relacionados con las operaciones de respaldo y recuperacién de informacién en una
(nica ventana de la herramienta de administracién de respaldos.

Deberd mostrar una vista integral de las diferentes copias existentes de la misma informacién
_es decir los diversos respaldos existentes, si la informacién que se encuentra en otro tipo de
dispositivo y cualquier otra copia existente de la informacion, si es el caso.

La herramienta de respaldo deberé realizar auditoria a los cambios que se han realizado en la
herramienta referente a politicas de respaldo, dispositivos de respaldo, etc. para conocer cudl
fue el wsuario que realizo el cambio, cuando fue realizado el cambio, v desde donde fue
realizado el cambio, esto cambioes deberan poder ser observados desde |a interfaz de reporteo
" incluida en |a plataforma.

Caracteristicas técnicas minimas que deberd cumplir la plataforma para la gestién de
Almacenamiento en el sitio Primario y Secundario:

Deberd contar con una herramienta de monitoreo para todos los elementos de la solucidn.
Deberd contar con una gestién via HTTPS, asi como acceso por consela via SSH.

Soporte de SNMP v2 , ‘

Debera contar con la capacidad de administrar usuarios y perfiles de acceso.

El espacio utilizado por los respaldos generados con la herramienta de respaldos deberd ser
exclusivamente el definido por “La Entidad” de acuerdo al tipo, periodicidad y retencién,
independiente al espacio requerido por la operacidn nata de dicha herramienta.

La plataforma de Almacenamiento deberd soportar los siguientes protocolos y estandares:

Fibra Canal (FC)
iISCSH

El Licitante deberd proponer una solucién de respaldos que, a su vez, deberd contar con
caracterfsticas de alta disponibilidad y desempefio que aseguren la integridad y disponibkilidad
de la informacién. El sistema de almacenamiento deberd considerar un sistema integral de
respaldos que deben ser llevados a disco via coplas casi instantaneas (snapshots), para fas
aplicaciones mas criticas o aquellas que designe “LA ENTIDAD” en el sitio Primario y
posteriormente via asincrona al Sitio Secundaric o DRP, el Licitante podrd proponer la
arquitectura de conexion del sistema de respaldo; es decir si a través de una red de respaldo
dedicada o conectada directamente a la plataferma de almacenamiento u otra alternativa; el
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criterio de disefio debera ser la disponibilidad, crecimiento, seguridad y desempefio de ia
solucién a implementar, para ello deberd incluir en su propuesta técnica la solucion propuesta,
el diagrama de alto nivel, asf como ei software, hardware y licenciamiento requerido para eilo.

La plataforma debera proporcicnar respaldos automaticos (totales, incrementales, diferenciales’
y consolidados), respaldos “en frio y en caliente” y realizar la deduplicacidn y/o compresion de
datos en respaldos, deberd permitir el reinicio de un respalde o recuperacion en caso de falla y
el reinicio deberd ser a partir del punto en gue se quedd al momento de la falla y no iniciar
nuevamente. '

La solucién de respaldos deberd soportar al 100% las aplicaciones y sistemas operativos de “LA
ENTIDAD” (descrites en el Anexo A), asi mismo se deberd considerar el ficenciamiento

necesario para poder operar todos los médulos y funcionalidades de la solucién de respaldos ‘4
propuesta, incluido el licenciamiento necesaric que permita generar respaldos en caliente de las

bases de datos actuales y futuras, basadas en Oracle 10G y 11 RAC de 32 o 64 bits, Microsaft

SOL Server 2000, 2005, 2008, 2012 y 2016 MySQL 5.5 o superior as{ como soportar Informix; de

igual manera soportar las versiones gue liberen los fabricantes de dichas hases de datos en el

futuro, un aspecto fundamental es gue la plataforma de respaldos deberd ser multiplataforma, |

es decir el mismo software debe ser capaz de respaldar servidores Windows, Unix, GNU/Linux y

sistemas en ambientes de NAS, SAN y DAS. ' '

—y

Deberd permitir la administracién total de ios respaldos de datos de aplicaciones criticas de
forma automatizada y contar con una consola {nica para el respaldo y recuperacion, configurar,
administrar y monitorear al menos los siguientes aspectos relacionades con los diferentes tipes
de datos: '

Respaldo y recuperacion de informacién de usuarios, aplicativos y bases de datos /
Permitir respaldos de tipo archivo : -
Contar con blsgueda:de datos en linea e histdricos

Deberad contar con cifrado y deduplicacién de datos

Varificar mensualmente los respaldos de servidores, aplicativos y bases de datos en
conjunto con el personal designado por el administrador del centrato.

4

Es importante mencionar que el Proveedor deberd integrar ei licenciamiento regquerido para
poder realizar los respaldos de los ambientes virtuales durante la vigencia del conirato v ia
transferencia del servicio.

1 a consola del software de respaldos debe ser instalada en uno o varios servidores dedicados - T
105 cuales estaran incluidos en la propuesta y serén de plataforma x86 con sistema operativo

preferentemente GNU/Linux. : Z

La solucién de respaidos propuesta debera permitir la distribucion y actualizaciéon de parches de
manera controlada y programada garantizando el poder integrar en el ambiente distintas
versiones del producto de respaldo, asi como contar con un método autematizado y confiable

mediante &l cual se respalden las bases de datos que contienen la informacién referente a log-"
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respaldos, recuperaciones y replicaciones gue son necesarias para recuperar al servidor de
respaldos. -

Se deberdn de acordar con “LA ENTIDAD” las politicas de réspaldo gue deberan de ser
ejecutadas de manera automatizada y vérificadas por el ganador del presente contrato.

“LA ENTIDABD” requiere que se realice el respaldo a disco de acuerdo a las caracteristicas -

técnicas indicadas en el presente anexo en donde se realice el respaldo de los aplicativos, bases
de datos y maquinas virtuales que designe “LA ENTIDAD” asi como aquellas que resulten del
estudio det DRP (BIA, BCP, etc.), no se requiere de respaldo a cmtas en su lugar se requiere se
reafice a discos. :
Deberd contar con una capacidad minima de disco para respalde de 80 TB de espacio
utilizable (antes deduplicacién y compresion}.

10.1.1 Caracteristicas minimas que debera cumplir la solucién de

respaldo para aplicativos de “LLA ENTIDAD”

El software debera soportar V5SS (volumen shadow copy service) de Microsoft asi como permitir
el respaldo y fa recuperacién del Directorio Activo, incluyendo los objetos del.sistema y el estado
del sistema (“system state"). ) ‘

Garantizar la consistencia de la informacién de bases de datos Oracle respaldadas én linea es de
vital importancia por [o que se requiere gue la solucién propuesta haga uso de los APls de RMAN

- que es la herramienta nativa del rmotor de esta base de datos explotando todas las

funcionalidades de RMAN.

Mantener una base de datos Oracle en el.nivel de escritura de archivo lo que permitird tener la
posibitidad de recuperaciones a un punto en el tiempo, sin embargo, el use de disco para estos
archivos es més demandante por lo gue se requiere que [a solucién propuesta en su integracion
con RMAN realice |a depuracidn de los archivelog respaldados una vez que el proceso se marque
como concluido de forma exitosa.,

La recuperacién de Oracle deberd llegar hasta nivel de table space para versiones superiores a

~10q.

La suspension de respaldos o recuperaciones a través de Oracle RMAN deberd ser controfada
por la herramienta de respaldo, el software deberd soportar respaidos y recuperaciones de

. bases de datos SQL Server, archivos, file groups v logs de transacciones.

El software debera poder recuperar las bases de datos a un punto especifico en el tiempo asf
como poder realizar copias de seguridad de servidores SUSE Linux 10 o superiores, Red Hat
Enterprise Linux 5 o superiores , Centos y Ubuntu de acuerdo a las necesidades de “LA
ENTIDAD”,

10.1.3 Politicas de Respaldo de los aplicativos

Se deberan acordar con “LA ENTIDAD” las politicas de respaldo que serén ejecutadas de
manera automatizada y verificadas por el ganador del presente contrato :
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10.1.4 Repottes de la plataforma de Respaldos

La plataforma de respaldos deberd tener |la capacidad de generacion automatica de reportes -
asi como permitir ! envio de los mismos via correo electrénico ~ y debera incluir reportar las
operaciones de administracién, operacién y mantenimiento que pedran servir para analizar el
comportamiento de la solucién y registrar estadisticas; asi mismo los reportes podran generarse
desde interfaz gréfica con base en distintes criterios, tales como: perlodo de tiempo, tipo de
aplicacién, tipo de operacién (respaldo, éxito-o falla, etc.) asf como el estado de terminacion det
procesa cuando menes.

10.1.5 Seguridad del Servicio de Respaldos (Cifrado)

Deberéd permitir el cifrado de datos en cualquier medio, guardando la llave de cifrado en el
servidor de respaldos; asl mismo los datos deberan también ser cifrados en el cliente para
garantizar su Lransferencaa,segura y descifrada antes de su escntura en cualquner medio,

La plataforma propuesta debera poder zmpiementar un cifrado UtI|IZElI’]dO el estandar AES a 256
hits,

10.1.6 - Requerimientos de la infraestructura de Respaldo bajo
ambientes virtuales :

Recuperar una maquina virtualizada lo mas rapldamente posible a su ultimo estado reqmere del
uso de una herramienta de snapshots de méaquinas virtuales, por lo que la solucién ofertada
deberd permitir fa integracién de dicha herramienta o herramientas similares de acuerdo al
hipervisor y sin requerir de la escritura de scripts o la intervencién manual del administrador de
la herramienta, a modo de permitir el respaldo completo de la maquina virtual a nivel de
imagen, de archivos o folders.de sistema operativo y de bases de datos. '

la herramienta de respaldo debera ser capaz de respaldar automaticamente los equipos
virtuales no importando gue hayan sido reubicadas de su ubicacién original automaticamente
por la accién de alguna tecnologia como puede ser: VMware VMotion, VMware DRS, VMware
Storage Motion, VMware HA o similares propuestas por el Licitante. '

El software deberd permitir el respaldo y recuperacién de maquinas vzrtua!es el respaldo y

recuperacién de las mismas deberd llevarse a través de un transporte via SAN.
10.2 Solucién de servicios de Virtualizacicn
La gestion de la plataforma de virtualizacion debera accedarse por medio de una consola

hasada en web, que habilite la operacién centralizada para todos los servidores virtuales
creados en los servidores f{sicos, automatizacién de las operaciones, optlm|zaC|on de recursos y
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alta disponibilidad al entorno virtual asi como contar con la capacidad de definir un perfil de
referencia para todos los servidores flsicos, de forma que se pueda verificar en cualquier
momento un posible cambio de configuracién en servidores fisicos del entorno respecto a dicho
perfil o configuracién de referencia para corregir dicha discrepancia de forma agil.

Adicionalmente, la plataforma de gestion virtual deberd cumplir al menos can:

Administrar v configurar todas las caracterfsticas de escalabilidad, disponibiiidad, seguridad asf
como efectuar mantenimientos no disruptivos del entorno virtual de manera centralizada.
Permitir el acceso directo a maguinas virtuales de los usuarios finales a través de un interfaz
web (HTTPS) v el acceso a las consolas graficas sin requerir de [a instalacidn de un cliente.
Permitir la obtencién de inventarios del ambiente virtual incluyende méaquinas virtuales,
hipervisores, almacenamiento y redes virtuates.

Debera contar con un modo de aprowsxonam(ento rapido basado en plantlllas para la creacidn
de méaquinas virtuales.

La consola debe proveer de.un mddulo de monator;zac;on del rendimiento, incluidos graficos de
utifizacidn de CPU, memoria, |/0 de discos y de red que habilite anallzar el rendimiento de las
maguinas virtuales gque se estan ejecutando.

Deberd permitir configurar la ejecucién automatica de tareas de administracién del entorno,
tales como envic de mensajes SNMP, envio de correos electrdnicos, ejecucion de scnpts de
administraciéon, suspension, apagado y reinicio de maquinas virtuales.

El Proveedor deberd incluir los elementos de software y hardware necesarios para montar los
elementos de gestidén y operacién de la plataforma de virtualizacion, tales como: hipervisor,
gestién, monitoreo y plataforma de nube privada, con elio el Proveedor deberad realizar B
configuracion y puesta a punto,

El Licitante deberd detallar el ndmero licencias necesarias de software de virtualizacién de
~acuerdo a su respectivo licenciamiento con respecto a la solucién ofertada, cubriendo ei use de
todos los recursos fisicos para todo el ambiente virtual.

Ei software de virtualizacion propuesto deberd poder crear maguinas virtuales con soporte de al
menos los siguientes sistemas operativos asf como las nuevas versiones gue surjan durante la
vigencia del contrato: ' :

windows Server 2003

Windows Server 2008

Windows Server 2008 R2

Windows Server 2012

Windows Server 2012 RZ

Red Hat Enterprise Linux 5

Red Hat Enterprise Linux 6

SUSE Linux Enterprise 10

SUSE Linux Enterprise 11 v

Péag. 28 de 82 ¥ Anexo Técnico. Servicios Integral de Procesaniento y Almacenamiente de Cc’:mf\uto
A

' 40 =

-5

/




UNIDAD DE ADMINISTRACION Y

M_EDEG AI%BEEKETE FINANZAS

DIRECCION GEMERAL DE
INFORMATICA Y
TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA

Oracle Linux 6
Cent0S
Debian
Ubuntu

"10.2.1 Requerimientos Funcionales Generales de la Plataforma de
Virtualizacién

Fl software deberd integrar la funcicnalidad de priorizacién, optimizacién y balanceo de cargas
en cuanto al hardware disponibles, para aplicativos criticos y/o sustantivos que designe “LA
ENTIDAD”; deberd permita el alojamiento de recursos adicionales de manera automatica; asf
como la capacidad de poder balancear y agregar recursos para las maquinas virtuales ubicadas
en el mismo host o en otros hosts. /{
Deberd contar con la capacidad de poder monitorear los recursos utilizados por las méguinas
virtuales con el fin de realizar toma de decisiones en materia de ahorro de energia

Deberd contar con la capacidad de poder hacer replicaciones de maguinas virtuales a sitios
alternos incluido ef almacenamiento, por o que el Licitante deberd asegurar la mteroperablhdad
de {a solucién propuesta de virtualizacion.

Contar con caracter(sticas de alta disponibilidad donde, ante eventos de falla del host fisico en
donde se encuentran alojadas las maquinas virtuales, la plataforma tenga la capacidad de
aprovisionar y/G de inicializar otras maquinas virtuales de la misma aplicacitn en hosts fisicos
disponibles de manera attematizada.

El hipervisor serd instalable en forma directa sobre un servidor fs;co sin necesldad de un
sistema operative anfitrion, para poder ofrecer la mayor cantidad de recursos disponibles a las
maquinas virtuales hospedadas en la plataforma. : )
La plataforma de virtualizacién propuesta deberd permitir el movimiento en linea de méaquinas

%

—_—

virtuales entre diferentes servidores fisicos, entre volimenes de almacenamiento distintos
simultdneamente vy en la misma operacién; asi como contar con la capacidad de adicionar /
capacidad de almacenamiento y conectividad en linea, es decir la infraestructura deberd tener /
la capacidad de adicionar en linea interfaces de red virtual y dispositivos de almacenamiento /f

virtual a maguinas virtuales cuyas aplicaciones requieran una ampliacién en sus capacidades de
comunicacion con la red IP o bien con la red de almacenamiento compartido

El hipervisor deberd manejar la memoria fisica de manera dinamica, por lo que debe tener las
siguientes caracterfsticas:

Contar con la capacidad de-adicionar en linea procesadores y memoria RAM virtuales a las
méaquinas virtuales cuyas aplicaciones demanden mayor capacidad de procesamiento. Se
 enfatiza el requerimiento de gue dicha adicidn sea en linea ya que se asume la criticidad de -

- continuidad de negocio en los servicios aun cuando se hagan cambics en la infraestructura, é
siempre y cuande el sistema operativo sea capaz de ver dicha adicién en linea. G

L

\L
La plataforma deberd contar con caracteristicas que permitan modificar la asignacién de
recursos mientras las maquinas virtuales estdn corriendo con la posibilidad gue ias aplicaciones

' e
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adguieran mas recursos de manera dindmica en situaciones de mayor demanda, para con elfo,
contar con {a posibilidad de aprovisionar mas recursos {siempre vy cuando estén disponibles).
Contar con capacidades de balanceo de carga de manera automética hacia los diferentes
dispositivos de almacenamiento, determinando el mejor lugar para que vivan los datos de las
maquinas virtuales, asi como contar cen la capacidad de crear grupos y perfiles de
almacenamiento de acuerdo a politicas definidas por la “LA ENTIDAD", para que la seleceion
del almacenamiento para nuevas méaguinas virtuales sea mas rapida y eficiente.

10.2.2 Requisitos de Seguridad y Servicios de Red de la
Plataforma Virtual

El Licitante deberd incluir una solucién de seguridad (firewall) que permita interceptar las
peticiones de gestién hacia la plataforma virtual y autenticar cualqguier acceso administrativo a
la plataforma virtual - pudiendo utilizar la plataforma de LDAP y doble factor de autenticacién
con tokens - esto con el objetivo de determinar si la peticién de gestién cumple o no con Ias
politicas establemdas

" Se requiere también el poder contar con la capacidad de realizar una verificacién del hardware
hasta nivel de tecnologias como TXT {Intel) o Presidio {(AMD), también llamada verificacién de
integridad de la plataforma, en donde la herramienta propuesta por el Licitante permita evaluar
la configuracién del hipervisor contra plantillas basadas en mejores practicas de la industria,
tales como PCI-DSS, VMware, por mencionar algunas.

" Al contar con la capacidad de poder aprovisionar o eliminar méitiples maquinas virtuales en uno
o varios hosts, se hace ciftico el poder contar con controles que permitan emitir una aprobacién
de segundo nivel con lo cual se previene actividad maliciosa o accidental que puede [levar a
eliminar servicios criticos, por lo que el Proveedor deberd proporcicnar una herramienta que
permita realizar dicha actividad,

El Proveedor debera proveer una solucién para la seguridad de los distintos hosts virtuales; si
bien se solicité que la plataforma de virtualizacién soporte caracter{sticas de seguridad basada
en introspeccion se tiene la visién de que la arquitectura propuesta permitird la conexién con
nubes piblicas - tales como Microsoft Azure, Office 365, Amazon, etc.; con el fin de poder
implementar en demanda (si fuera necesario) las capacidades de procesamiento, por lo que se
requiere que la seguridad aplicada en la maquina virtual se mueva junto con ella e inclusive
dicha seguridad se mantenga en caso de instalar l[a'maquina virtual en otro hipervisor. '

Se deberd considerar un ambiente virtual sequro vy con capacidades avanzadas de gestion; para
ello se requiere fa implementacién de switches virtuales distribuidos sobre la plataforma de
virtualizacién y que sean independientes de la plataforma de hipervisor y que proporcione
caracteristicas de monitoreo y resolucion de problemas; a continuacién se enlistan
caracteristicas minimas que deberd cumplir: '

Funcionalidades de switching de Capa 2
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Calidad de Servicio {(QoS)
Listas de controi de acceso (ACL)
Capacidad de limitar el nimero direcciones MAC que puede tener asociadas; debera tener la
capacidad de permitir el acceso al puerto del switch dependiendo de la direccion MAC del
dispositive que busca el acceso (Port Security)
Capacidad para pader configurar puertos de acceso para repl car el trafico de olros puertos o de
otras VLANs en el mismo switch (Port Mirroring)
Capacidad para visualizar flujos de tréfico basados en IPFIX o Netflow
SNMP v3 asi como capacidad de envié de logs (syslog)
Proteccién a protocolo DHCP, tales como DHCP Snooping asl como prevencidn de ataques de
DoS basados en DHCP,

| . S : Y
El Proveedor deberd proporcionar una solucién de firewall - basada preferentemente en un l
virtual appliance o host virtual - entre maquinas virtuales ubicados en el mismo ambiente o
tenant, es decir proteger la comunicacién de datos entre distintas méquinas virtuales ubicadas
incluso bajo el mismo hardware e hipervisor con el objetivo de crear reglas en cuanto al tipo de
tr&fico, flujos y comunicacién permitida dentro de la misma "tenant”.

Para cubrir las necesidades de monitoreo de las redes virtuales los switches virtuales, deberan
de soportar las siguientes funcionalidades de monitoreo: RSPAN, ERSPAN v NetFlow.

EL firewall virtual debera contar con monitoreo de flujo que habilita la observacidn de actividad
de red entre maqumas virtuales, asi como una consola de gestién que permita la administracién
de las politicas de seguridad y habilitar una interface de aplicaciones programable para la
ejecucién de las politicas. :

La administracién del fmédulo de seguridad podréd integrarse en la misma consola de
administracién de la plataforma de virtualizacion y debera ofrecer capacidades de reporteo vy /
seguimiento a cambios de configuracidn. /

10.2.3 Seftware para administracién, aprovisionamiento y ‘ f/
automatizacion de infraestructura {(Iaas)

El Licitante deberd incluir una solucién que permita desplegar una soldcién tipo “infragstructura
como servicios “(por sus siglas en ingiés laas), asf como el control, visualizacidn, administracion
y monitoreo de la infraestructura de cdmputo, networking vy almacenamiento, desde una &
herramienta centralizada,

1a solucién debera contar con las siguientes funcionalidades minimas:
Creacién de perfiles de administrador

Creacién de grupos y usuarios
Personalizacién del portal de administracion {Logo, encabezados, fecha, color, al menos)
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Integracion con LDAP
Administracién de recursos fisicos y maquinas virtuales

* Creacién de tableros o dashboards para administrador del ambrente ffsico y eruaI

Autodescubrimiento y conectividad de los recursos.

Capacidad de limitar recursos a usuaiios y/o grupos

Capacidad para crear politicas de passwords para los usuarios.

Establecer periodos de vigencia para maguinas virtuales,

Debera ser compatible con HyperV y con System Center Virtual Machine Manager o con
herramientas similares. )

Capacidad de generar politicas para la gestién de cédmputo, almacenamiento, networking,
aprovisionamiento, vy generacién de catdlogos para auto aprovisionamiento.

Aprovisiocnamiento de funcionalidad de autoservicio mediante un portal.

Deberd contar con un sistema gue permita revisar el estatus de las peticiones de auto servicio,
el flujo de trabajo, crear un proceso de autorizaciones para el aprovisionamiento de recursos
(cOmputo, networking y storage), permitir roIIback cancelacidén de peticiones, y archivar las
peticiones. :

Contar con integracion a herramientas de ticket management (ei. BMC, Novell, etc.} en su caso,
el Proveedor deberd realizar la integracién con su herramienta de ticket management utilizada
para dar servicio a la mesa de ayuda de “LA ENTIDAD”

Guardar el historial de peticiones de recursos y aprobaciones.

Funcionalidades de facturacién a departamentos, usuarios y grupos de usuarios por el use de
recursos.

Generar reportes de “poclis” de recursos, imagenes de sistemas operativos, host nodes,
maguinas virtuales, topologfa de la infraestructura, eventos de falla y su severidad, tendencias
de maguinas generadas y eliminadas en un periodo de tiempo determinado , disco, CPU,
memoria, tamafio de snapshots. Los. reportes podran meostrar informacion en forma de
tabulacion, grafica de barras, grafica pie, de tendencia, mapas de calor, etc.

Generar reportes para planeacién de capacidad, utilizacién de recursos, métricas de desempefio
en tiempo real, generar evaluaciones generales al ambiente virtual. ’ '
Administracién del ciclo de vida del ambiente virtual,

Modificacion de capac;dades de una maguina virtual en términos de CPU, disco, vNICs, vHBA y
memoria

Creacidn de respaldo tipo snapshots de maquinas virtuales,

Debera poder integrar la gestion de diferentes nubes privadas y pGblicas a modo de contar con
un solo punto de acceso a plataformas como Microsoft Azure, Office 365, etc.

Deberd permitir integrar la gestién entre tos recursos en nube privada y nube plblica con las
siguientes funcionalidades minimas:

Seguridad de la red: La conexidn desde el centro de datos primario a nubes
pUblicas debera ser segura y no debe poner en peligro los datos criticos.

Gestion: Las politicas de red en el proveedor de la nube deben ser coherentes con
las politicas y [a configuracion utilizados en los centros de datos,

Red: Es deseable el proveer un tGnel capa 2 entre la nube privada y nube pilblica
con capacidad de cifrado a modo de mantener a los servicios de nube plblica como
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"una extension de la red de “LA ENTIDAD”, el Proveedor poedrd emplear otra
tecnologfa para poder asegurar la sequridad y convivencia con fas nubes pubicas,

1@.3%@1’1@1@%@&1 de servicios de monitoreo v red del
Centro de Datos

La solucién de conectividad y red propuesta por el LlCltante debera contar con el equtpamlento
capaz de soportar ia infraestructura integral de servicios propuesta para “LA ENTIDAD"”, con
caracterfsticas de aita disponibilidad y redundancia en sus componentes.

Ei Licitante debera incluir en su propuesta el diagrama ffsico y 16gico de la solucidn de servicio
de red.

~D

El Licitante deberd proponer una infraestructura de red LAN en donde considere aspectos
hasados en una fabrica simplificada de dorsal {Spine and Leaf) sin ignorar las capas o
requerimientos de contar con mdltiples DMZ para la recepcion de los. servicios WAN (L21L y
MPLS), Internet y Web Servers, red de gestién, redes LAN de “LA ENTIDAD” de acuerdo a los -
siguientes requerimientos. |

Es importante mencionar que la solucidn propuesta por el Licitante deberd ser compatible con
los requerimientos de la “LA ENTIDAD” a nivel de red virtual v cuyas caracteristicas de red
estidn contenidas en el presente anexo. : ’

Durante la vigencia del contrato el Proveedor deberéd otorgar un sistema de monitorec en donde
«} A ENTIDAD” pueda ver de manera remota todos los elementos de monitoreo de la /
plataforma de manera remota. El Proveedor otorgara al menos 5 cuehtas para “LA ENTIDAD",

El Proveedor ademds de la plataforma deberd monitorear cada una de las maquinas virtuales los y
sistemas operativos y las aplicaciones (Anexo B) que vivan dentro de esas maquinas virtuales,
considerando el monitoreo de futuras maquinas virtuales.

También debera integrar cuéles son los programas de uso més frecuente en la plataforma
tecnolégica, dentro de las. funcionalidades del monitorea de apiicaciones, asf mismo debera
considerar el conteo de licencias que administra “LA ENTIDAD",

Con el fin de tener una herramienta que permita.realizar actividades programadas proactivas

gue coadyuve al correcto funcionamiento de los equipos de computo con el ohjeto de prever //«

averias o desperfectos en los mismos y conservar un buen desempefio de Ja infraestructura el &
-

Proveedor debera proporcionar las herramientas para verificar la salud del software y hardware, Yo ,

mediante inspecciones remotas aleatorias que deberdn de ejecutarse, durante procesos
nocturnos. Este, considerando gque al menos cada uno de los equipos y/o los acordadoes con el
adm nistrador del contrato de “LA ENTIDAD” o con quien este designe, sea momtoreada de

PAg. 33 de 82 § Anexo Técnico, Servicios Integral de Procesamiente y Almacenamiento de Computo

| | \J,//



‘ MEDIO AMBIENTE UNl'l)AD DE ADMINIS'I:?QE;;:’)ZI\L\S’

" DIRECCION GEMERAL DE
INFORMATICA Y
. TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA

manera diaria entregando un reporte mensual. Este software, deberd tener la capacidad de
poder encender la infraestructura, verificar la salud, generar el reporte y que se envie al
administrador de la mesa de servicios de “LA ENTIDAD” para su andalisis y atencidn. ’

10.3.1 Seguridad para switches de Core y Acceso

El Proveedor deberd considerar equipos gue soporien listas del control de acceso y poder
aplicarlas a trafico de VLANs, previniendo el acceso de la gante o el flujo de los datos no
permitidos en el equipo asl como tener capacidad de proteger la red contra ataques
provenientes de un servidor DHCP intruso que intenta dlstr|bU|r direcciones [P falsas a los

clientes de DCHP.

Debe poseer la capacidad de proteger la red en contra. de ataques del tipb “IP Spoofing” asf
como soportar autenticacion de login/contrasefia para permmr el trafico en los puertos Ethernet
a través del protocolo |EEE 802.1x. :

- Deberd contar con mecanismos para la proteccidén de ingreso de switches no autorizados a la
red, que puedan realizar cambms no intencionados o mal intencionados, a la topologfa légica de

la red.

El Proveedor deberd considerar que para la administracién del equipo ofertado debe contar con
enlaces seguros (encriptados) para la administracién via linea de comandos (CLI) o en forma
grafica (GUI), asl también cuando el equipo sea monitoreado a través de SNMP v3, los paguetes
de este protocolo deberan de viajar en forma cifrada y segura.

10.3.2 Gestién de la plataforma de red para switches de Core y
~Acceso

La propuesta del Licitante debera soportar autenticacion RADIUS o TACACS permitiendo un
control centralizado del equipamiento y evitando que usuarios no autorizados alteren la
configuracion del dispositivo; asi como el registro detallado de los accesos asf como los
comandos y/o actividades realizadas por cada usuario de administracian.

El Proveedor deberd considerar la implementacion del servicio de RADIUS o TACACS para poder'

otargar privilegios de acceso a los equipos de red del Centro de Datos Primario y Secundario.

Deberd soportar la configuracion via linea de comande y conexién SSH v2, asi como via gréfica,
por lo gque el Proveedor debera incluir las licencias, software y hardware necesario para la
* gestién de la plataforma y deberd poder ser administrade de manera segura a través de SNMP
V3. ' -
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10.3.3 Requerimientos técnicos de switches de Core

El Licitante debera considerar en su propuesta una arquitectura y c§|seno que considere y
cumpla con las siguientes premisas, las cuales serdn documentadas en la Propuesta Tecnica que
entregue el Licitante:

Alta disponibifidad con soporte de fuentes de poder, médulos de control general, matrices de

conmutacion v médulos de ventilacion redundantes.

Disefio simplificado, escalable y segmentado con base’en las me]ores practicas, tales como

separacion fisica o I6gica de la capa WAN, Monitoreo, Segurldad y de Servicios del Centro de

Datos.

Consumo de Energfa, favoreciendo un modelo que permita un crecimiento simple, el Licitante

deberd proveer en un diagrama como parte de los entregables de la Propuesta Técnica la

sobresuscripcidn considerada. '

Consideracién de flujos de trafico del Centro de Datos al contar con una infraestructura
virtualizada.

Minima latencia asf comao elementos da gestién.

‘Arquitectura non-blocking y soporte de tarjetas de servicios de 1, 10 vy 40 Ghps asi como

integrar funcionalidades de Capa 2y Capa 3

En el acceso, el Proveedor deberd considerar la integracidén de servidores de rack, para elio se

deberdn de considerar al menos 48 puertos Ethernet Y FcoE de 1/10 Gbps hacia los ser\ndores '

(SFP+) v 48 puertos Ethernet y FCoE da 1/10 Gbps en cobre “

Calidad de servicio con capacidades de clasificacién y marcado de trafico, control de admisién,
encolamiento y reformateo de tréfico sin reduccién o degradacion de equipo. ’
Implementacién de tecnologias que permitan aprovechar todos los enlaces, evitando la creacion
de loops v enlaces no utilizados en Capa 2

La arquitectura del switch de Core propuesto deberd soportar la insercion y el retiro de todos
sus modulos redundantes: médulos de control general, matrices de conmutacién, fuentes de
poder y médulos de ventilacidn en operacién (en caliente) sin afectacién del servicio,

Ei Licitante deberd proponer una solucidn que deberd contar con caracterfsticas de alta
disponibilidad y desempefio. La solucién propuesta por el Licitante incluyendo todo el hardware
y software deberé contar con soporte de mantenimiento garantizado por la vigencia del contrato
en servicios y disponibilidad de partes y refacciones por el fabricante.

El Proveedor deberd mantener los direccionamientes IP gue indigue “LA ENTIDAD” en ia

- UNIDAD DE ADMINISTRACION Y -

configuracién de los enlaces LAN to LAN entre Centros de Datos asi como en los aplicativos que T

z

existirdn en el Centro de Datos Primario y Secundario, asi mismo debera proveer toda la
interconexién de LAN (Fibra Optica) acorde al equipo prcpuesto por el Licitante, el cual consume
menos energia por puerto, conectores, distribuidores y racks necesarios.

10.3.4 " Requerimientos técnicos de switches de Acceso
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El Licitante deberd considerar las interfaces suficientes para la conectividad de los servidores
propuestos, el equipamiento y enlaces necesarios hacia los servidores de navaja (blades) y rack
propuestos en ambos Centros de Datos {primario y secundario} asi como para los switches de
Core, de acuerdo a la propuesta técnica del Licitante para ambos Centros de Datos (primario v

secundario},

La solucion de red de acceso deberd poder soportar la activacion del estéandar 802.1q para [a
creacién y transporte de VLANs, asi como permitir la continuidad de la operacién en caso de
actividades de mantenimiento, permitiendo el cambio de tarjetas de puertos de comunicaciones
sin necesidad de apagado del equipo o interrupcién del servicio.

El equipamiento propuesto por el Licitante deberd contar con la version mas reciente y estable
liberada del sistema operativo con que cuente el fabricante vy deberdn incluir los cables
necesarios para su interconexion,

Se requiere que los puertos de acceso cuenten con capacidades de auto-deteccién. El Licitante
deberd inciuir en su propuesta los puertos y conectores necesarios de las tecnologias Ethernet,
Fast Ethernet, Gigahit Ethernet y Fibre Channel.

10.3.5 Servicio de red de gestién - ‘ -

« La red de gestidn deberd tener como ohjetivo brindar una red aislada para efectos de la
gestién, el monitorec y administracidn de todos los equipos y componentes que conforman
el servicio propuesto, tales como equipos de redes, servidores, aplicaciones,
almacenamiento, monitoreo vy respaldos en el Centro de Datos, soluciones de routing,
switching, Centro de Datos y complementarios, servidores, equipo de aimacenamiento y
elementos de monitoreo. En esta red de gestién se deberan incluir los sistemas de
monitoreo de planeacion de capacidades, disponibilidad de los servicios, disponibilidad de
fos componentes de red v servidores, [os cuales el Proveedor deberd configurar, menitorear
y administrar, asi como detectar alarmas, para todos los elementes de red, de servidores y :
de almacenamiento. ) ) /

o | Proveedor debera proveer, instalar y configurar la infraestructura (equipamiento de ruteg,
switches, servidores, almacenamiento, respaldos y gestidn), soluciones de gestién y )
monitoreo necesarias, gque permitan conocer la presentacidén de eventos en tiempo real y de f
esta manera .poder contar con el monitoreo del estado, comportamiento, salud y la
cperatividad gue guardan cada uno de los componentes, infraestructura, servideres, red de
respaldos v enlaces.

+ Se deberd garantizar. también, la capacidad de personalizacién de la infermacién de los
reportes, notificaciones y la emision de informes del rendimiento que sean generados.

» [l servicio de gestidn y monitoreo debera proporcionarse de manera local desde las propias
instalaciones del Proveedor, por lo que deberd considerar los elementos de red necesarios y
licencias del servicio gue ‘ofrezcan al menos el alcance siguiente:

o0 - Gestion de capacidades (% de CPU, % de memoria, % de espacio en disco, % de ' /‘4

=
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trafico)
o Gestion de disponibilidad (% de cumplimiento contra SLAs)
o Gestion de fallas

o Se deberdn censiderar los aspectos de redundancia y seguridad para mantener la operacién
de todos los'servicios aln en caso de contingencia, ademas de contar con todos los recursas
necesarios para la prestacién del servicio, los cuales aseguren el funcionamiento de la
infraestructura habilitadora, durante las 24 horas del dia, los siete dias de la semana (7x24),

durante toda la vigencia del contrato. Asi también deberd considerar el persenal de apoyo

en sitio que se reguiera para cumplir con los niveles de servicio establecidos y para
proporcionar la contintidad de ia operacion que requiere “LA ENTIDAD”.

° Los usuarios que se conecten a la red de gestidn, localmente o via remota, de acuerdo a
sus perfiles de autorizacién, podran acceder a los equipos en a red que tienen derecho. La
intencién de tener una red en paralelo para fa gestién y administracién es evitar tener que
pasar por {os equipes de produccién para realizar algin cambio o alguna accién correctiva,

¢ El Licitente debera considerar todos los componentes habilitadores que integran el servicio
de gestion (entre ofros: consolas, licenciamiento de aplicaciones, licenciamiento de
usuarios, conectividad) y que forman parte de su solucién, como parte del servicio de
gestidn de infraestructura del Data Center a gestionar.

La red del Centre de Datos Secundario o DRP deberd integrar las mismas caracteristicas
técnicas que las descritas en el apartado "Servicios Generales de Red del Centro de Datos”, y
solo estar adecuada-en su capa de Acceso para la cantidad de servidores.

1@.428@@@«3]1@ de Operacion
Durante la vigencia del contrato se deberan de tomar en cuenta lo siguiente:

“I A ENTIDAD” cuenta con una mesa de servicios, la cual se encarga del registro y control -de
incidencias y requerimientos, asi como seguimiento de eventes de manera teleférica (01800 y
local), por correo electrénico yfo en herramienta web. La mesa de servicios fungira como dnico
nunto de contacto y coordinard de forma centralizada la recepcién, distribucién y seguimiento
de solicitudes de incidentes y de servicio def usuario final, de acuerde a los niveles de servicio
gue contemple cada servicio. :

El Proveedor deberd contar con un sistema de administracién de alertas que genere de manera
proactiva aviso a la mesa de servicio de “LA ENTIDAD” con una disponibilidad de 7x24, con
capacidad de recepcidn, atencidén y seguimiento de eventos de manera telefénica, por correo
electrénico v en herramienta web, mediante una metodologia de Punto Unico de Contacto hacia
la mesa de servicios de “LLA ENTIDAD”.

lLla mesa de servicios de “LA ENTIPAD?” sera el Unico punto de contacto para que los usuarios
de los activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo tanto, el sistema
de administracién de tickets del Proveedor debera ejecutar la integracion pertinente y definir los
mecanismos de comunicacién, control y seguimiento hacia la misma, para la atencién de/as
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incidentes de servicio y salicitudes del Servicio Integral de Procesamiento y Almacenamiento de
Cémputo para “LA ENTIDAD”, con base en los niveles de servicio acordados. El sistema de
administracién de tickets deberd operar desde el primer dia de operacién de los servicios
descritos en el presente anexo técnico.

El sistema propuesto deberd permitir verificar la salud del software y hardware, mediante
inspecciones remotas aleatorias que deberdn de ejecutarse, durante procesos nocturnos.

La solucién deberd permitir monitorear cada una de las magquinas virtuales y sistemas
operativos gue vivan dentro de esas maquinas virtuates.

Con el fin de mantener la integridad, confidencialidad v disponibilidad de los activos clave de
informacién relacionados al Servicio de Integral de Procesamiento y Almacenamiento de

Cémputo para “LA ENTIDAD”, el Proveedor deherd monitorear la infraestructura para detectar

de mantera oportuna fallas fisicas que permitan un remplazo temprano de los componentes ﬂ
para prevenir interrupcion en el servicio.

£l Sistema de Administracién de alertas debera levantar de manera proactiva el ticket o solicitud
carrespondiente a la mesa de servicios de “LA ENTIPAD” cuando el o los productos del
monitoreo, detecte la no disponibilidad, degradacién o falla de cualguiera de los dispositivos o
componentes que habilitan el servicio y el Proveedor debera mantener en todo momento la
comunicacion y seguimiento con la mesa de servicio de “LA ENTIDAD”. ' YN_

Fl servicio de gestién y monitoreo debera proporcionarse de manera local desde las propias
instalaciones del Proveedor, por io gque este deberd considerar los e[ementos de red necesarios

y licencias del servicio que ofrezcan al menos el alcance siguiente:
«  Gestién de capacidades (% de CPU, % de memoria, % de espacio en disco, % de trafico)

«  Gestidn de disponibilidad (% de cumplimienta contra SLA)

« (estion de fallas
Al final del contrato el ganador debera entregar este repositorio en formatos acordados con.“LA /

ENTIDAD™,

El Proveedor deberd entregar su matriz de escalamierito de los servicios regueridos, para ser
turnados a la mesa de servicios de “LA ENTIDAD” dentro de los primeros 2 dias naturales y
después de ia notificacién del fallo. : :

El del sistema de administracién de alertas deberd iniciar operacioén a la par de los servicios . P

descritos en el presente anexo técnico. /(,b
Pl .,

10.4.1 Servicio administrado de las plataformas de Directorio Activo,
Exchange, bases de datos y sistemas operativos GNU/Linux

. . . ‘//..".
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A continuacidn, se describen las actividades que deriva ia administracién de cada una de las
" tecnologfas de manera enunciativa mas no limitativa, sin embargo, el Proveedor dehera atender
cualquier gestién que requiera “LA ENTIDAD” respecto de estas tecnologias.

1. Directerio Activo:
a. Administracion de Directorio Activo.
b. Instalacién de rol de Directorio activo en servidores con sistemas operativos
Windows.
c. Administracion de Dominio, unidades organizativas, grupos vy obietos.
d. Creacidn de politicas de dominio :
Conocimiento de DNS: Resolucién de Nombres, definicidn de espacios de
nombres. ' :
Servicios de Dominio de Directorio Activo.
Centro de Administracién de Directorio Activo.
Dominios y confianzas de Directorio Activo,
Sitios y servicios de Directorio Activo.
Esquemas del Directorio Activo.
Servicios de Federacion-de Directorio Activo.
Servicio de directorio del Protocolo Ligero de Acceso a Directorios (LDAP)
. Servicios de administracién de derechos de Directorio Activo.
Servidor DHCP.
Servidor DNS.
Servidor de Archivos,
Servidor Radius o equivalente.
Politicas de Grupo.
Servicios de Pollticas y Acceso a Redes.
Tecnologias del Sistema Operativo.
Servicios de Impresora y documentos.
Sarvicios de escritorio remoto,
Gestidn Remota de Secuencia de comando.
Seqguridad y Proteccitn, '
.Servicio de Almacenamiento.
Mantenimiento a sistema operativo Windows Server,
aa. Monitorear la infraestructura donde se alojan dichas plataformas
bb. Troubleshooting.
cc. Recuperacion en caso de desastres.

18]

Ne Xg<cruwoioDoIg - FT Ao

2. Controlador de Dominio
s Coniiguracién y promocién de eqmpos con Sastemas Opefatlvos Wmdows como
Controladores de Dominio.
« De promocién y/o eliminacién de equipos con Sistemas Operativos Windows
como Controladores de Dominio.
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Replicacién en los Controladares de Dominio.

Esquemas y roles de controladores de dominio.
Informacion acerca de los dominios.

Descripcion de la funcionalidad de deminios y bosques
Elevar el nivel funcionatl del dominio.

Elevar el nivel funcional del bosque,

Administracién de dominios con controladores de dominio diferentes.
Mantenimiento a sistema operative Windows Server,
Administracién de dominios diferentes.

Monitorear la infraestructura donde se alojan la plataforma.
Trouhleshooting.

3. Administracion Office 365, Exchange On premises y Fxchange Online Protection
«  Office 365
o Administracion de la consola.
o Usuarios, Grupos, Recursos, Configuracidn, instalacmn Mantemm|ento
Centro de Administracidn (Exchange, Skype Empresarial)
o Monitoreo de status health
o Validacién de servicios activos.
4. Correo electrénico (Exchange u otro)
« Revisar colas de correo
« Checar tamano de los buzones
«  Verificar el flujo de correo entrante
« Verificar buzones gue tienen mas de 5000 elementos
«  Verificar conexién Microsoft AutoDiscover
« Redireccionamiento
» Restricciones en el tamafio de los mensajes para enviar y recibir
«  Delegacidén de Buzones
+  Mantenimiento a sistema operativo Windows Server
« Administracion de Cumplimiento via [a consola (auditorias, prevencidn de
perdida de datos ¥ retencién)
«  Monitorear la infraestructura de Equipos de cdmputo donde se alojan dichas
plataformas
«  Troubleshooting
5. Proteccion de correo electrdnico (Exchange Online Protection u otro)
« Administraciéon de listas blancas de dominio y de usuario.
« Administracion de listas negras de dominio y de usuario.
«  Administracién de reglas de transporte {Conexiones Seguras, creacién de bypass
a organizaciones seguras y bloqueo de conexiones conocidas como peligrosas).
= Administracién de politicas de correo.
+  Administracidn de la cuarentena {Chequeo, Analisis de Correo y L|bera(:|on de
Correos).
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«  Seguimientos de Mensajes (Generacidn de Reportes por usuario y organizacion),
« Auditeria de Correos y Buzones.
«  Troubieshooting.

6. Ffunciones del DBA Cracle, SQL Server, MySQL, WeblLogic y GNU/Linux:
“s  Instalacién, configuracion y administracion de bases de datos en modo
Standalone y Cluster. .
« Asegurar la disponibilidad y éptimo desempefio de los servicios de bases de
dates y Troubleshooting. ‘
.+ Manejo de copias de seguridad y restauracion.
+ Instalacién, configuracién y administracién tunning y troubleshooting de
servidor de aplicaciones WebLegic y Tomcat.
+  Instalacién, configuracién y administracion de sistemas operativas GNU/Linux.
« Hardening de sisterma opérative y bases de datos. ' fg(

%

Administracion - de . : . Se requiere que . los
directorio activo vy 1 MCSE: Server especlalistas cuenten con minimo
controladores de Infraestructure. . 3 afios de experiencia comprobable
dominio . en la = administracion de la

tecnaloglia solicitada comprobable.

Implementing Microsoft
Administracion de Azure  infraestructure
Exchange y Office 365 Soluticns  y/ocMicrosoft
Azure Fundamentals

. Se requiere que los
especialistas  presente  curriculo
vitae vy documentacién  que
acredite la experiencia,

. Se requiere gue el ingeniero
cuente con minimo 3 afios de
experiencia comprobable en [a

Administrador de base ’ administracion de la tecnoiogla

de datos y sistemas 1 Red Hat Linux RHCSA solicitada compmbable

operativos Linux. . . Se requiere gue el ingeniero ;
presente  currfculo vitae vy f’
documentacién gque acredite Ia

certificacién y experiencia.

* Administrador de Bases i MCSA: SQL 2016 » Se reguiere que tos
de Datos - DBA ESP {A) Database especialistas cuenten con minimo
3 afos de experiengia
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comprobable en la administracién

de “la tecnclogfa solicitada

comprobable.

v Se requiere que los

especialistas presenten curriculo

vitae y documentacién que
acredite la experiencia.

* Se requiere gue el ingeniero
" cuente con minimo 3 afios de
. experiencia comprobable en la
Administrador dfe base ) administracién de la tecnclogia
de détos Iy sistemas 1 Red Hat Linux RHCSA salicitada comprobable.
operativos Linux. Esp (B) . Se requiere gue el ingeniero
‘presente curriculo  vitae y
documentacion que acredite fa
certificacién y experiencia,

Administration

En caso de alguna inasistencia por parte de |os ingenieros o especialistas -en sitio, “LA /ﬂ\
ENTIRPAD”, a través del administrador del contrato reportara mediante escrito al Proveedor y
éste enviard a otra persona en un fapso no mayor a 12 horas para cubrir el servicio.

“LA ENTIDAD” a través del administrador del contrato podra solicitar mediante escrito al e
Proveedor la sustitucién de unec o varios de fos ingenieros o especialistas en sitio que-a criterio

dei Administrador del Contrato, no satisfaga las necesidades de servicio, lo cual se documentara

en un acta, elaborada entre el administrador del contrato por parte de “LA ENTIDAD" y el

Proveedor.

Si “LA ENTIDAD” a través del administrador del contrato solicitara el remplazo de uno o varios
de los ingenieros o especialistas en sitio, el Proveedor tendra 5 dias habiles a partir de la

notificacién para presentar al nuevo personal,

Si el Proveedor requiere realizar cambios en la plantilla de los ingenieros o especialistas ensitio,
lo notificard al administrador del contrato de “LA ENTIDAD”, al menos con 5 dias habiles de
anticipacién y tendra 5 dias habiles a partir de |la notificacion para presentar el nuevo personal.

é Documentacmn :
« Copia fotostatica de identificacion oﬂclal ’ . /

*  Curriculum vitae en original, firmado por el candidato. ' /
+ Copia fotostatica de comprobante de estudios, los cuales deben de ser minimo ;"7

_de bachillerato o de carrera técnica en el area de informatica.

¢ Cartas de recomendacidn [aboral donde mencione fas funciones en las due
laboraba en la Institucién que los recomiende. La suma de los tiempos que ha
trabajado en el area segln las cartas laborales debera sumar el nlimero de afios
de experiencia que iguale o supere a la solicitada. :

« Todala documentacton antes mencionada deberd ser mtegrada en la propuesta

técnica.
Fi Proveedor debera proporcionar personal en sitio en un horario corrido de: ]
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SEMARNAT
8:30 horas a 19:00 horas de lunes a viernes y estar apoyando de manera reimota por una célula

de operacidn y soporte,

INECC
9:00 horas a 19:00 horas de lunes a viernes y estar apoyando de manera remeta por una. célula

de Gperacmn y sopaorte,

10.5 Medicion de niveles de atencién

El Proveedor deberd incluir, evidencia de que cumplen con el sistema de med icion de niveles de [ﬂ
servicio. Esto podrd ser a través de impresiones de pantalla, catalegos, hojas de
especificaciories del producto, etc. ' ‘ ‘

3N

10.6 Politicas de atencion

Para medir y garantizar la cahdad de los servicios ofertados, se deberan cumplir con estricto
apego a lo estlpulado en los rubros de las Tablas Ly 2.

Los niveles de servicio propuestos para Ia solucién ofertada a “LA ENTIDAD”, estaran
referenciados a dos métricas principales: disponibilidad del servicio y entrega del servicio, y
seran los elementos tangibles para en caso de aplicar las penas convencionales y deductivas
considerando tabla 1, que describe los minutos de indisponibilidad del servicio mensual a
razén del nivel de servicio que es de 99.98%.

Tabla 1 - Minutos de dlspombllldad a mdnspomb[hdad /'I
Wi S
7
MES LARGC 31 24 60 - 44640 44,6311 8.9 j/
MES CCRTO 30 28 60 43,200 43,191.4 8.6
FEBRERO 29 24 60 41,760 41,7517 8.3 _
FEBRERO 28 24 650 40,320 40,311.9 8.1 J//

N
I atabla 2 detalia el acuerdo de nivel de servicio gue rige los servicios descritas-en el presente/ {/
anexo. . S

Tabla 2 Acuerdo de nlve]es de servicio ‘ .
a) Disponibilidad El objetivo de esta métrica es determinar la cantidad de tiempo que los Z‘
servicios a los usuarios finales se encontraron correctamente operables, o c{
cual significa que se entregaron la totalidad de funcionalidades que- o
potencialmente se tienen. e
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Para contabilizar dicha métrica, el Proveedor deberd almacenar todos los
"tiempos fuera" (calendarizados y no calendarizados) de las servicios de
manera mensual, los documéntas gque aportan esta informacién san los
"tickets" de’ solicitud de servicio que se recibiersn para cada uno de los
servicios ofrecidos, a través de la mesa de servicios, o bien mediante las
estadisticas arrojadas por la herramienta dé monitored de los compenentes
habititadores, o un cruce de informacidn entre estas dos herramientas,

Ef porcentaje o razdn de disponibilidad de atencidén deberd ser calculado

cema la proporcidn de tiempo que los servicios se encontraron disponibles

y con funcionalidad total hacia el usuario ﬂna! la formula de medicidon para

esta métrica serd para cada servicio:

IPispomililicad
£~

LD

LT — T
tz_li-—azcmn N
ddndes:

TTF {tiempo total fuera de servicio): es el tlempo total de indisponibilidad
de los servicios {minutos).

HP (horas posibies}): es el total de tiempo posiblfe de disponibilidad de los
servicios {minutos). Para efectos précticos, se sabe que e} servicio debera
estar dispenible las 24 horas del dfa.

_TFC (tiempo fuera calendarizado). El tiempo fuera calendarizado durante

ventanas de tiempo acordadas del servicio (minutos). Dicho tiempo fuera
serd considerado para el célculo siempre v cuando la intervencién en
cuestion haya estade debidamente aprobada de forma escrita.

f - ntimero de eventos considerados. | .

Un servicio se considera disponible cuando !a totalidad de los companentes
ohjeto de aste contrate, operen correctamente bajo los requerimientos
minimos de funcionamiento.

No se considerard indisponibilidad en contra dél Proveedor los problemas
atribuibles a proveedores de servicios relacionados con otros contratos, tafes
como falla en [a red AN de LA ENTIDAD?, falla de telecomunicaciones vio
falla en ef suministro eféctrico.-

El Proveedor serd responsable en todo momento de la satisfaccién de los
usuarios en materia de los servicios brindados a la convacante asegurando
que los incidentes y requerimientos reportados sean resueltos dentro del
nivel de servicio indicado a continuacion:

SLA.- nivel de servicio : 99.98%.
El Proveedor deberd observar el siguiente nivel de servicio esperado en

cuanto al tiempo. maximo de solucién a reportes de fallas en todos los
equipos materia de este contrato; :
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Tiempo max. sclucion.- nivel de servicio ; 4 horas

ios usuarios correspondientes al nivel de servicio serdn informados y
entregados por “LA ENTIDAD” ai Proveedor.

Un reporte serd considerade como cerrade satisfactoriamente cuando se
haya concluido exitosamente y documentada un incidente o problema
presentado, regresando a la normalidad todes los  componentes
involucrados, dentro de la venta de tiempo especificada.

Una situacion de falla o problema ha sido resuelta cuando el servicio
regresa a su funcionalidad total y todos los componentes contempladoes
en &l estan disponibles. fa férmula de medician para esta métrica serd:

N. Total de acciones realizadas dentro del nivel de servicio especificado
durante el perl'odo de tiempo de medicion, para cada tipo de entrega /{’
particular. :

N.. Total de acciones calendarizadas para su realizacion deniro dei
periodo de tiempo de medicién, para cada tipo de entrega particular.

N,. Total de acciones pendientes de perfodos de medicién anteriores, para ‘ ’7
cada tipo de.entrega particular.

b) Entrega del servicio

Las acciones calendarizadas se derivan de las distintas solicitudes de
servicio de los usuarics (mismas que fueron canalizadas a través de la
mesa de servicios), tareas de reparacién yfo sustitucién de equipo
programadas por el Proveedor y usuario. Se considera gue las accicnes
hacen referencia a eventos no solo al inicio del servicio, sino en el
transcurso del mismao.

. La mesa de sarvicios de “LA ENTIDAD” estd obligada a

documentar todos los repertes, relacionados con los bienes
materia de este contrato, de forma detallada que indique cémo se

originG ta falla, porgue se origind la falla, cuando inicio y a qué
hora se soluciond 1a falla (checklist), preguntas frecuentes, asf /
como generar, salvaguardar y mantener actualizada fa base de
datos de conocimiento. /
ii. Todas los reportes gue se soliciten deberan ser atend;dos por el 7{""'

Proveedor bajo los siguientes lineamientos:

a) Deberdn entregarse con |z periodicidad semanal de viernes a
viernes antes de las 15 h '

b) Deberdn ser publicados en un sistema de gestign de

: servicios del Proveedor para gque el supervisor de “LA

' ENTIDAD” pueda acceder a través de un interfaz web,
accesible solo para la dependencia, meadiante un esqueina de
usuario y contrasefa, y deberan permanecer ahi durante la
vigencia del contrato (5 cuentas),

c) “LA ENTIDAD'" podréd solicitar en cualguier momento, una
copia en medic electrénico o Impreso del contenido total o {
parclal dé la informacién publicada en este sitio web, misma :
que deberd ser entregada en el Hempo acordado por ambas

c) Reportes de servicio

P
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partes y que debe de ser formalizado por un correo
electrdnicoe al responsahle de solicitarle v a quien “LA
ENTIDAD" designe para este efecto.

i Los reportes solicitados deberédn .cumplir con las siguientes
caracterfsticas minimas, las cuales incluyen:

a, Mes a los que corresponde la evaluacién,

b. Cantidad total de acciones realizadas en el mes,
Cantidad total de acciones realizadas dentro de la
ventana de tiempo establecida en el mes.

‘. Anexo de relacién de acciones realizadas, identificando
su tipo, tiempo de inicio vy finalizacion.

e. Wtilizar los térininos técnicos adecuados en la descripcion
de falla en los reportes.

f.  Valores esperados en el mes para el nivel de servicio
medido. .o A\

Todos aquellos que “LA ENTIDAD™ solicite.

Deberd ofrecer recomendaciones para la  mejora

continua,

e

i. Los reportes que inicialmente serdn entregados a “LA
ENTIDAD" seran: ’

a} Reportes de desempefic para cada una de las métricas de
nivel de atencion definidas (disponibilidad y entrega de
servicio), con una frecuencia mensual los primeros 5 dfas
habiles, en la fase de implementacidn del servicio.

b) Reportes de avance de proyectos (nuevos desarrollos y
cambios mayores de fallas o vicios que presente la
herramienta y/o la base de datos) con una frecuencia
semanal desde el inicio de |a prestacién del serviclo y que
deberan de ser formalizados entre el Proveaedor y con /
quien “LA ENTIDAD” designe para este efecto. Por lo
que se deberd presentar una definicién del reporte, su
alcance y calendario de trabajo acordada por ambas
partes.

c) En caso de falla_critica de la infraestructura el Proveedor
deberd realizar y presentar andlisis post-morten de esta y
debera implementar las recomendaciones vertidas en

] esta andlisis en comdn acuerdo con “LA ENTIDAD”,
“LA ENTIDAD” requiere de verificar el estatus de cada unc de los
reportes generados, a través de un navegador web o alguna otra interface
de administracion la cual deberd operar bajo las caracteristicas siguientes:

d) Monitorizacidn y

seguimiento . . i :
i La herramienta de monitoreo deberd mostrar el estatus que

guarda cada reporte generade diariamente.
i Cuando se abra y cierre un reporte se enviard un correo al
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supervisor gue designe “LA ENTIDAD".

i La herramienta de monitoreo de reportes debera permitir el
acceso via web al personal de “LA ENTIPAD” con una cuenta
de usuario y contrasefia, con fa finalidad de verificar el estatus
que guardan los reportes en cualguier momengo, ‘

0 El supervisor de “LA ENTIDAD” verificard eventos historicos y

actuales.

Emision de informes scbre la calidad del servicio.

Actualizacidn de base de datos asociadas,

‘Monitereo del nivel de atencién.

‘Monitoreo del rendimiento de la infraestructura.

_Deberd contribuir en la identificacién de fallas en el servicio y

solicitudes recurrentes. o

0 E! Proveedor deberd entregar un respaldo acumulativo
trimestral de la CMDB en medio éptico y en formato CSV, Access
y/o 5QL.

[N = ]

e) Procedimiento de
ascalamiento

La atencién de fallas se sujetara al procedimiento de dos niveles de
escalamiento de fallas que el Provesdor proporcionaréd a “LA ENTIDAD®,
en donde se refleje a fos responsables y sus cargos, asi como los datos
para su localizacién (celular, correo electrénico, teléfeno de la cficina), de
acuerdo a lo siguiente:

I - 10 minutos recepcién o generacién de reporte en el centro de

atencidn correspondiente.
g 2 horas primer nivel de escalamiento.
b 4 horas segundo nivel de escatamiento.

L

f} Procesos

El Proveedor deberd proporcionar el servicio de operacian para los procesos
siguientes, de adminisitracién de cambios, administraciéon  de la
configuracién, gestién de disponibilidad, gestion de continuidad de los
servicios, gestién de incidentes, gestion de problemas y gestién del nivel de
servicio para los servicios e infragstructura involucrados en la prestacion de

servicio integral solicitado.

10.7 Tiempos de respuesta y solucién

« Al presentar una falia cualguiera en los equipos ofertados, deherd ser atendido
via telefénica de forma inmediata, tratando de identificar el problema.

« En caso de que la falla del equipo sea fisica, se debera presentar un ingeniero en
sitio que corresponda para atender dicha faila en un tiempo no mayor a 3 horas.

«  Apartir de la llegada del ingeniero a sitio, tendran un tiempo no mayer a 4 horas
para restablecer la operacién del servicio, ya sea por sustitucién del equipo o
reparacion de éste. ‘

. [n caso de alarma o falla de hardware que requiera el reemplazo de algdn
componente dafado, se tendrd un plazo de 2 dias habiles para reponerio,
siempre y cuando, los aplicativos y servicios se encuentran operando dada las
caracteristicas de alta disponibilidad establecidas en el presenfe anexo.

10.8 Atencion en dias no héhﬂes

o
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Derivado de las necesidades y del equipo, “LA ENTIDAD" tendrd el derecho de solicitar
curante la vigencia del contrato la atencion del personal de soporte en sitio, en horarios y dias
no habiles, incidentes, eventos, requerimientos, cambios que se generen durante los eventos
de guardia, por lo menos con 8 horas de anticipacion.

10.9Politicas y procedimientos

Para los casos fortuitos de falle y requerimiento dé soporte el Proveedor deberd considerar
personal de guardias de 7*24 que deberd poder tener acceso a las plataformas y poderse
conectar remotamente o dar soporte en sitio de acuerdo a la solicitud vy {a falla considerando jos

tiempos de solucién normales de los niveles de servicio descritos en el presente anexo.

Para ello deberd presentar esquema de escalamienta con el siguiente esguema

Director de operacidn
Gerente Responsable
Respansable de la guardia de 22
nivel. : -

11. Entregables
11.1 I{?acﬁwa_

Para el pago de - la factura el Proveedor deberd entregar los siguientes documentos en

electronico y papel. Estos deberan ser respaldados por una herramienta electrénica de

monitoreo que avale [os servicios durante {a vigencia del contrato.

Al final de| contrato se deberd presentar reporte electrénico con resumen estadfstico ejecutivo
que permita el anélisis del comportamiento de la infraestructura de este servicio.

1i.2 Reportes

Proveer a fa alta direccién vy a los administradores del servicio informacién oportuna schre el
estado que guarda la solucion, problematicas encontradas, reportes atendidos y areas de

oportunidad en lo general.

El Proveedor deberd generar mensualmente o cuande asi Idrequiera “LA ENTIDAD", los /

informes y estadisticas de operacidén de estos servicios, mediante herramienta de tablero de
controf, que sea posible usar a través del Internet en una pagina web, la siguiente lista de
informes es enunciativa més no limitativa y los mismos deben de estar disponibles durante la
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vigencia del contrato. Los datos que se enuncian a continuacién seran los minimos necesarios
an las consultas e informes, que serén precisados con et prestador del servicio.

Especificaciones generales:

+ Reportes estadisticos detallados y ejecutivos que-deberan de ser acordados con el
administradeor del contrato de “LA ENTIDAD” o a quien este designe

«  Reportes mensualés ejecutivos de la salud de cada uno de los servicios, maquinas
virtuales, memeria, espacio utilizado, voldmenes de informacion transferidos, etc.

«  Reportes a detalle, de acuerdo a cada caso, de! estado de operacion de cada uno de los
servicios, espacio utilizado, voliimenes de infarmacién transferida, etc. )

« Reporte que demuestre que'los componentes. de la infraestructura se encuentran’

operando dentre de los pardmetros de 75% o menos. , . A
+  Reportes de solicitudes de asignacién de espacio.
s Reportes de almacenamiento diario. P
«  Cualesguiera otros reportes solicitados por “LA ENTIDAD”. : ‘\

Adicionalmente se deberén de presentar los siguientes reportes de manera detallada:

s El Proveedor ademas de la plataforma deberd monitorear cada una de las magquinas
virtuales los sistemas operativos y las aplicaciones que vivan dentro de esas maquinas
virtuales ' ,

s Espacio SAN/NAS actual asignado a los equipos de precesamiento

+  Porcentaje de espacio disponible en disco por equipo de procesamiento
» [Eventos relevantes presentados durante el mes

¢ Reportes de espacios

s  Reportes de respaldos exitosos y fracasados

s  Repoarte de politicas de respaldo vigentes, ;"
« Monitoreo de la infraestruciura, entre los que se encuentran: /
. /
o Disponibilidad del equipo . ?f

‘o Reportes de falias

£l Proveedor debera llenar tados los formatos requeridos para la administracion del MAAGTIC-SI
en lo referido al presente servicio y deberdn ser acordados con el administrador del contrato o a
quien este designe. Estos formatos deberan ser entregados de manera impresa y etectrénica en
formate Word u otro acerdado,

Asi mismo deberd entregar los medios de respaldo efectuado del mes en curso.

9
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12. Forma de pago

El pago se efectuard en pesos mexicanos de forma mensual (mes vencida) dentro de los veinte
dias naturales posteriores a que se haya recibido la factura desglosada por cada uno de los
servicios prestados de forma individua a entera satisfaccién de “LA ENTIDADY,

El pago seréd exclusivamente sebre los equipos instalados y en operacidn, considerando el costo
seflatado en la propuesta econdmica del Licitante, dicho pago se realizard en forma mensual.

Para determinar el pago mensual se hara. de acuerdo a fos servicios efectivamente
propercionados en el mes, v se calcularéd el pago de dichos servicios de acuerdo a los siguientes

procedimientos,
Al término de cada mes, “LA ENTIDAD” revisard la cantidad de servicios que operaron

correctamente durante el mes y la cantidad de servicios que no funcionaron, para determinar el -

monio a pagar, en cada factura que se presente. Asi mismo establecerd el porcentaje de
prestacién del servicio proporcionado durante ef mes igual a servicios operados entre servicios
contratados.

Los reportes de falla que no sean solucionados denlro de los tiempos estipulados, no seran
pagados dentre de la factura del mes, asi mismo seran considerados para la evaluacidn final
mensual. '

“LA ENTIDAD” no pagard los servicios que no hayan sido proporcionados por el prestador del
servicio ¥ el importe de la factura se determinard de acuerdo al tiempo de prestacitén del
servicio realizado. Por lo que los remanentes de facturacidn que hayan quedado pendientas
debido a que los bienes informaticos no operarcn, seran excluidos de la factura. Adicionalmente
la NO prestacién del servicio serd metivo de una sancién estipulada en los apartados 16.1 Penas
convencionales y 16.2 Deducciones al pago de servicios con motivoe del incumplimiento parcial o
deficiente indicados en el presente anexo técnico,

Para tramite de pago, el prestador del servicio deberd entregar las facturas validadas y
autorizadas por.el administrador del contrato para que se apliquen, si es el caso, las
penalizaciones o deductivas procedentes.

En caso de gue el tiempo de disponibilidad del servicio solicitado sea superadeo, este se
considera como satisfactorio v se realizard el 100% del pago del servicio dcordade de acuerdo a
su propuesta.

En caso de que el nivel de disponibilidad de servicio sea inferior ai establecido en los niveles de
servicio, este se considerard como no satisfactorio, por lo que “LA ENTIDAD” pagara solo por
los servicios recibidos para cada uno de las partidas que forman parte de esta convocatoria.
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12.1Penas convencionales -

Para el case de incumplimiento en las fechas pactadas para la entrega de los servicios por parte
del Proveedor, “LA ENTIDADY aplicarad una pena convencicnal equivalente a 30 al millar sobre
el |mp0rte de los servicios no prestados oportunamente por cada dia de atraso.

El page de {os servicios proporcionados quedara condicionado proporcienalmente al pago que el
Proveedor, deberd efectuar por concepto de penas convencionales por atraso, en el entendido
de gue en el supuesto de gue sea rescindido el contrato, no procederd el cobro de dichas penas
ni fa contabilizacién de las mismas al hacer efectiva ta garantfa de cumplimiento.

v
Dichas penas convencionales en ningtin caso podran ser superiores, en su conjunto, al monto de
la garantia de cumplimiente de contrato.

Estas penas convencionales se estipulan por el simple atraso en el cumplimiento de las
obligaciones dei Proveedor, y su monto se descontarda administrativamente de las liguidaciones
que se formulen, sin periuicio del derecho que tiene “LA ENTIDAD" por optar antre exigir ei
cumplimiento del mismo o bien, procader a la rescisidn administrativa del contrato, haciendo
efectiva |a garantia del cumplimiento, a partir de la fecha en’la que se haya nctificado a “LA
ENTIDAD" el oficio de resolucién de rescisién administrativa del contrato.

Los casos aespécificos en los que aplicara las penas son las siguientes:

SEMARNAT

Péna’convengiona
Por cada dia de atraso se le aplicard una pena
convencmnal de 30 al millar sobre el importe del

Por atrasa en el inicio de la prestacién del servicio
de acuerdo a lo establecide-en el anexo técnico.

Por cada dfa de alraso se le aplicara una pena
convencional de 5 al millar sobre el importe del
servicio,

‘Por atraso en la entrega del "Acta de Entrega-
Recepcién de Servicios”.

: “Pena:convenciona
F'or cada dia de atraso se le aplicara una pena
convencional de 30 al miller del servicio
administrade no prestado.

Peniacohvericiona

No entregar en tiempo los servicios administradoes
al inicio de los mismos.

Por cada dia de atraso se le aplicaré una pena
convencional de 10 al millar del servicio

No entregar ia propuesta técnica dentro de los

‘primeros 2 dfas naturales posteriores al fallo.

administrado no prestado.
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Por atrasc en el inicio de la prestacién del servicio [Por cada dia de atraso se le aplicarda una peng
de acuerdo con lo establecido en los Términos de [convencional dei 2% sobre ef importe del servicio nd.

Referencia. prestado.

Por atrasc en la enirega del "Acta de Enitrega- [Por cada dia de atraso se le aplicara una pena
Recepcidén de  Servicios”, con toda la [convencional del 2% sobre el importe del servicio.
documentacién  generada al  finalizar Ia '
impiementacion.

No entregar en tiempo los servicios administrados Por cada dia de atraso se fe aplicard una peng
al inicio de los mismos. . convencional del 2% del servicio administrado no
orestado. '

No entregar el plan detallado dentro de los Por cada dia de atraso se le aplicara una pena
primeros 2° dias naturales posteriores a la lconvencional del 2% sobre el importe del servicio,

notificacidn de adjudicacion del servicio.

Matriz de escalamiento dentro de los primeros 2 Por cada dia de atrase se le aplicara una pena
dias naturales después de la notificacién de fconvencional del 2% sobre el importe del servicio. 4
adjudicacion del servicio. -

Por atraso en la enbrega de la Carta de [Por cada dia de atraso se le aplicard una peng R\\\
Confidencialidad dentro de los primeros 2 dias fonvencional del 2% sobre el importe del servicio. -
hébiles posteriores a la nofificacién  de '

adjudicacion del servicio.

En su caso, cada factura deberd acompafiarse del original (para cotejo) y copia simple del
comprobante de pago, por concepto de penas convencionales que se efecte a faver de la
Tesoreria de la Federacién o “LA ENTIDAD” correspondienie, asf como de un escrito
debidamente firmado por el representante o apoderado legal del Proveedor en el que sefiale los
dfas de atraso y el monto correspondiente gue le fue impuesto por el administrador del contrato
derivado del célculo de los retrasos en gque haya incurrido.

El importe de dicho pago serd verificado por el administrador del contrato. /

12.2Peducciones al pago de servicios con motive del
incumplimiento parcial o deficiente

“1 A ENTIDAD” establece deduccionas al pago de los servicios con motive del incumplimiento
parcial 0 deficiente en que pudiera incurrir el Proveedor respecto del objeto de la presente
licitacién, para lo cual se establecerd como limite de incumplimiento a partir ser excedido el
monto de la garantfa del contrato del con lo cual se podra iniciar el procedimiento de rescision
del instrumento juridico respectivo, de conformidad con los articulos 53 Bis de la LAASSP y 97 “f
del RLAASSP v el capitulo IV numeral 17 de las Politicas, Bases y Lineamientos en materia de ™

—
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Adguisiciones, Arrendamlentos y Servicios de fa Secretarfa de Medio Ambiente y Recursos

Naturales,

Las deductivas seran acumulativas y no podrén exceder del monio de la garantia, una vez
rebasado se deberd iniciar el procedimiento administrative de rescisién correspondiente.

El pago de los servicios guedard condicionado al pago gque el Proveedor deba efectuar por

concepto de deducciones.

tos criterios para la aplicacion de las deductivas seran a partir del primer dia habil de la
prestacion del servicio, como se muestra a continuacion:

Indisponibilidad

Inferior al 99.8%

Se le impondrd una d'ed_'uccién de 50 al millar
sobre el imperte del servicio no prestado.

Inasistencia de ingenierc
o especialista en sitio

Por cada dia de
inasistencia.

Se le impondrd una deduccién de 50 al millar
sobre el importe del coste diario de cada
ingeniero. .

Atraso en . la prestacién

de . los informes
mensuales, anuales vy
finales.

Por cada dia de atraso

Se le impondra una deduccion de 10 al millar
schre el importe de la factura mensual.

Creacién de cuenta de
dominio,

2 horas
Contadas a partir de la

hora registrada en
Herramienta de Gestidn
de Servicios hasta |a
hora de cierre del
reporte.

fncluye el tempo de

atencion del Operador de

la mesa de servicio y el |

del técnico de segundo
nivel de atencién.

Se le impondra una deduccidn del 2% por cada
hora habil de atraso sobre el importe dal Servicio
de Operacién mensuatl (antes de IVA).

Creacién de cuenta de
correo.

2 horas

Contadas a partir de la
hora registrada en
Herramienta de Gestidn

de Servicics hasta la
hora de clerre del
reparte,

Incluye el tiempo de

atencién del Operador de
la mesa de servicio y el
del técnico de segunde
nivel de atencion.

Se le impondra una deduccién del 2% por cada
hora habil de atraso sobre el importe del Servicio
de Operacién mensual (antes de IVA),

Solucion de incidentes o
problemas de cuentas de
dominio o cuentas de
correo electrénico. -

4 horas
Contadas e partir de la
hora registrada en

"Herramienta de Gestidon

de Servicios hasta la
hora de clerre del
reporte,

Incluye el tiempo de

atencién del Operador de

Se le impondra una deduccion del 2% por cada
hora hébil de atraso sobre el importe del Ser\ucm
de Operacién mensual {antes de IVA),
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la mesa de servicio y el
del técnico de segundo
nivel de atencion.

Solucién de incidentes ©
problemas de servidores
virtuales.

4 horas

Contadas a partir de fa
hara registrada en
Herramienta de Gestién

de Servicios hasta [a
hora de cierre del
reporte.

Incluye ef tempo de

atencién det Operador de
la mesa de servicio y el
del técnico de segundo
nivel de atencién.

Se le impondra una deduccion del 2% por cada
hora hahil de atrasc sobre el importe del Servicio
de Servidores mensual {antes de iVA).

Falta de documentacion
en los lickets.

Porcenfaje menor al

100%.

Se le impondra una deduccién del 2% por cada
hora habil de atraso sobre el importe del Servicio
de Operacion mensual {antes de [VA) por cada
1% menor al 100%.

Inasistencia de ingeniero
o especialista en sitio

Horario de “lunes a
viernes de 9:00 a 19:00
horas. :

Se le impondra una deduccion del 2% por cada
dia de inasistencia sobre el importe del Servicio
de Operacion mensual (antes de IVA).

Tres retardes se conslderan como ausencia del

“téenico, un retardo se considerard a partir det

minuto 16 de acuerdo con la hora de entrada.
Después de las 0%:30 "horas se considera
ausencia. Se instrumentaran mecanismos de
contrel por parte de “LA ENTIDAD” para que los
técnicos regisiren su hora de entrada y salida.

Operacién deficiente del
_sisterna mesa de servicio
o especialista en sitio,

Horarto de lunes a
viernes de $:00 a 19:00,
horas de ta Ciudad de
México 'en dias habiles
para las areas de “LA
ENTIDAD"

Se le impondrd una deduccién del 2% por cada
hora habil de indisponibifidad de la herramienta
de mesa de ayuda sobre el importe del Servicio
de Operacién mensual {antes de [VA).

Entrega tardia de
entregables mensuales.

Quinto dfa hahil del mes
inmediato  siguiente  al
que  corfesponda la
factura

Se le impondra una deduccién del 2% por cada
dfa de atraso sobre el importe del Servicio de
Operacidon mensual (antes de IVA).

Por la reasignacién
tardia de los tickets al
especialista correcto.

Tiempo mayor a 5
minutos  después  de
levantado e| ticket de
servicios.

Se le impondrd una deduccién del 2% por cada 5
minutos de retardo en la reasignacidon de los
tickets sobre el importe del Servicio de Operacion
mensual (antes de [VA). '

Entrega de reporte de
resultados de encuestas
de salida.

5 primeros dias naturales
al mes vencido.

Se le impondra una deduccién det 2% por cada
dia de atraso sobre. el importe del Servicio de
Operacion mensual (antes de IVA}.

Por cada correo
elactrénice no atendido.

Después del minuto 10
del correo electrdnico no
atendido.

Se le impondrd una deduccién del 2% por cada
dia de atraso sobre el importe del Servicic de
Operacion mensual {antes de IVA).

Respuesta a solicitudes
por correo electrénice o

Tiernpo de respuesta
superior a 30 minutos.

Se le impondra una deduccion del 2% por cada
dia de atraso sohre el importe del Servicio de

portal. Operacién mensual (antes de IVA).
No realizacion de . . Ly

. Se le impondra una deduccidn del 2% por cada
(r‘ieipi!dos r(icgntqo de ?@if'gllf],'gges del Plan de dfa de atraso sobre el importe del Servicio de
ato principa Y p ' Respaldos mensual (antes de WVA).

secundario) de acuerdo
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al Plan de respaldos
definido en conjunto con
“LA ENTIDAD"

2 horas Se le impondra una deduccion del 2% por cada
Contadas a partir de la | dia de atraso sobre el importe del Servicio de
hora registrada en | Respaldos meansual (antes de IVA). '
Herramienta de Gestidn
de Servicios hasta la
hora en que se pueda
determinar el tiempo
total de la restauracién
del servider o respaldo.

Restauracion de
servidores o respaidos.

12.3Causales de Rescision

“LA ENTIDAD” podré en cualguier momento rescindir administrativamente el contrato, en caso
de cualguier incumplimiento a las obligaciones a cargo del Proveedor, sin necesidad de acudir a
los tribunales competentes en la materia. Si préviamente a la determinacidon de dar por
rescindido el contrate se prestaren los servicios, el procedimiento iniciado quedara sin efecto,
previa aceptacién y verificacién de “LA ENTIDAD” de que continda vigente la necesidad de la
prestacién del servicio, aplicande, en su caso, las penas y deductivas convencionales

correspondientes; por lo que, de manera enunciativa, mas no limitativa, se entendera por

incumplimiento: - .

1. Ellimite de |ncumpl|m iento a partir del cual se podra rescindir administrativamente el
contrato serd de un porcentaje del 15% de! monto total neto del centrato.
2. Que ei Proveedor no cumpla con {os requerlrmentos establecidos conforme al anexo

técnico.

3. El Proveedor tenga fallas continuas durante la operacidn del servicio y ponga ‘en riesgo
la infraestructura y segurldad de “LA ENTIDAD”.

4. Que el personal asignado por el Proveedor transfiera, utilice o venda la informacién de
LA ENTIDAD" a un tercero.

5. Que exista falla masiva en la prestacidn de los servicios de arrendamiento de equipo o0
en los servicios administrades y el Proveedor sea responsahle y no se dé una solucién
inmediata dentro de las primeras 12 horas naturales, \

6. Que posterior a que “LA ENTIDAD” detecte e informe ai Proveedor vilnerabilidades

detectadas en una auditorfa y que el Proveedor no aplique las de medidas de

remediacién o mejora, desembocando en alglin incidente en perjuicio de “LA
ENTIDAD”, ‘

12. 4 Transicidn al vencimiento del contrato
Previc a !a conciusién del contrato y con la finalidad de mantener la co‘ntinuidad del servicio,

#“I A ENTIDAD” entregard un programa de actividades para la transicion del servicio al
Proveedor del nuevo proceso de contratacién,

T
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As{ mismo, deberd permitir al Proveedor mediante este proceso, el abastecimiento, instalacion,
configuracion, migracién y puesta en operacién del equipo, asi como la desinstalacidn, proceso
"que estard calendarizado para su oportuno cumplimiento,

El Proveedor al término de la vigencia del contrato y/o convenio que al efecto se celebren
recolectara, retirard y realizard borrado seguro de los equipos de su propiedad, en las diferentes
instalaciones, sin costo para la convocante y con el tiempo y forma que ésta determine, de
acuerdo al programa de transicién establecido para este fin.

El retiro de tos equipos de las instalaciones de “LA ENTIDAD”, se deberd realizar en un plazo
no mayor a 60 dias naturales una vez finalizado el contrato de prestacién del servicio, en caso
contrario “LA ENTIDAD” no se har responsable por los equipos.

13. Finalizacion del servicio -

=

Una vez finalizado el servicio, el Proveedor debera proporcionar las facilidades para la migracion
de la informacién almacenada en sus equipos, considerando un tiempo de 60 dias naturales a
partir de la conclusién del contrato, asi mismo, antes de retirar ef equipo, deberd realizar el
borrado seguro de la informacidn de sus-equipos, lo cual no generara costos ad;cxonales para My
_“LA ENTIDAD". .

13.1Plan de aseguramiento de la calidad

Con objeto de revisién, el Licitante debera incluir en su propuesta técnica sus procedimientos de
uso comun, basados en [TIL v3. Lo anterior sera materia de revisién durante el periodo de
evaluacién y serd causa de no aceptacion de la propuesta técnica la no presentacién de los
mismos,

Tedos los procesos y procedimientos que se definan deberdn ser incluidos en el manual de /
procesos y procedimientos, y sera responsabilidad del Proveedor elaborar y mantenerlos /

actualizados.

la evaluacion y aprobacion de todo proceso y procedimiento deberd ser autorizado por “LA
ENTIDADY,

“LA ENTIDAD” contard con la facultad de revisar y solicitar actualizaciones a los
procedimientos en todo momento durante |a vigencia del cantrato.

La fecha de entrega de dichas politicas y procedimientos se acordard con el Proveedor.

[
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AR T

Pag. 56 de 82 P Anexo Técnfco. Servicios Integral de Procesamiento y Almacenamiento de Cémputo . : ﬁ/:
. f e { y

:
Ll AT



UNIDAD DE ADMINISTRACION Y

TWED?G AEVEEEEN TE " FINANZAS

FUTHRROG MATE

DIRECCION GENERAL DE
INFORMATICA Y
TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA

13.2Manejo v almacenamiento de la informacion

£l Proveedor deberd garantizar que durante la vigencia del centrato contara con fos medios en
hardware y/o software para el manejo y almacenamiento de la informacién que sea generada
derivado de las funciones que se estan solicitando en estas bases.

Ef Licitante deberd incluir como parte de su propuesta técnica, los diagramas de conectividad de
todas las soluciones propuestas, incluyendo entre otros, el nimero de puertos requeridos para
la operacién de las soluciones propuestas, et tipo de comunicacién requerida (unidireccional o
hidireccional), etc. Los diagramas se incluirdn dentro de la propuesta $écnica tanto en formato
electrénico (Microsoft Office Visio) como PDF y serén requisito de evaluacion por parte del
personal de “LA ENTIDAD”,

El Proveedor deberd contar con procedimientos para el manejo de la informacidén que sea

generada durante la vigencia del contrato (respaldos, bitdcoras, resultados de monitoreo,

raportes, etc.), mismos que deberd presentar como parte de su propuesta técnica.

La informacién generada podrd ser consultada en el momento que “LA ENTIDAD” asi lo

considere necesario debiendo tener la capacidad de realizar consultas histdricas, respaldos en
medios magnéticos u opticos.

La informacion, reportes, documentos y demas productos gue resuiten de las actividades
realizadas por el Proveedar, seran propiedad exclusiva de “LA ENTIDABD”, por lo que no pedran
ser utilizados ni total ni parcialmente sin su consentimiento.

Al finalizar la vigencia del contrato, el Proveedor se obliga a entregar en medios dpticos, toda la
informacion qua haya sido generada.

13. SCHausuﬂa de supervisidn d@ﬂ cumplimiento a
politicas de seguridad
“I A ENTIDAD” se reserva el derecho de realizar las auditorfas de apego a las poiliticas,

estandares vy controles de seguridad establecidos para proveedores en lo referente al
tratamiento de la confidencialidad, integridad, disponibilidad y audibilidad de los datos

propiedad de la “LA ENTIDAD” que se transportan por su infraestructura, asi como el efectuar -~

auditorfas a las configuraciones hase de seguridad en los diferentes compoenentes tecnoldgicos y
a auditar los repartes y servicios ofertados por el Proveedor. l.as auditorias podran realizarse en
cualguier momento durante la vigencia del conirate, previa notificacién al Proveedor. “LA
ENTIDAD” designard a un profesional con fa experiencia y capacidades necesarias sin cargo
alguno para “LA ENTIDAD”, el cual puede ser un miembro de su personal o un recurso externo
calificadc designado por el Proveedor y validado por “LA ENTIDAD”,
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“LA ENTIDAD” podrd efectuar revisiones aleatorias y analisis de vulnerabilidad gue nos
permitan concretar las auditorfas intemas de seguridad para verificar el nivel de proteccién de
la informacién derivado del servicio, &l alcance serd todos los procesos, sisternas, persenas y
ubicaciones del Proveedor. Para estas auditorias se tomara como referencia la norma ISO/IEC
27001:2005 para las pruebas de disefio y se utilizarén pruebas técnicas de hackeo étice para
medir la efectividad de los controles, y seran efectuadas a consideracion de “LA ENTIDAD” en
cualguier momento durante la vigencia del contrato, Por su parte, el Proveedor debera solventar
cualquier deficiencia o vulnerabilidad detectada durante la auditorfa y que represente un riesgo
de seguridad mediante un plan de remediacién o mejora que deherd atenderse con la prioridad
que se determine por parte de “LA ENTIDAD", asignando mayor prioridad a aquellos hallazgos
que pudieran significar un nivel de impacto mayor a “LA ENTIDAD” en caso de que se
materializara algin incidente derivado de alguna vulnerabilidad. no atendida. Si liegara a
suceder gue mediante estas auditorias se encontrara alguna vulnerabilidad y ésta no se

atendiera conforme a lo planeado o no se aplicaran las medidas debidas de gestién del riesgo

por parte de Proveedor, desembocando en algdn incidente en perjuicio de la “LA ENTIDAD”,
Proveedor serd causa de rescisidn de contrato. :

“LA ENTIDAD” podréa realizar visitas a las instalaciones de Proveedor, donde éste deberd
mostrar en original: documentos v diagramas de sus principales procesos, manuat de operacién,

metodologia y toda aguella documentacidn relacionada at alcance del proyecto.

Para el caso de incidentes de seguridad el Proveedor deberd informar inmediatamente al

personal designado por “LA ENTIDAD”, asi mismo deberd cuidar la cadena de. custodia y la

preservacion de la evidencia existente y realizar un analisis forense sobre las activos afectados.
De igual manera, deberd permitir y dar las facilidades a que “LA ENTIDAD” salicite |a revisidn
del caso por un especialista forense de su personal y se integre a la investigacion del incidente,

13.45eguros

Ei Proveedor deberd incluir un segure contra dafios parciales, robo o pérdida total de bienas y
servicios.

El equipo mencionado en la presente anexo técnico debera estar asegurado contra:
+ Corto circuito,
*  Cuerpos extrafios introducidos en los equipos.
= Robo con o sin viclencia.
« Dafos.
«  Perdidas.

Fl Proveedor deherd realizar los trédmites necesarios para la cobertura del seguro
correspondienta. ’
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En caso de ser necesaria la sustitlcidn total del equipo, deberd ser reemplazado, instalado y

configurado en al menos el mismo tiempo en el que se realizd la instalacidn inicial en un equipo
de caracterfsticas similares gue deberd ser proveido por el Proveedor y sin costo adicional para
“LA ENTIDAD".

14. Péliza de Responsabilidad Civil

El Prestador de Servicio deberd mantener durante la vigencia del contrato un seguro de
responsabilidad civil, contratade con la-empresa aseguradora legalmente autorizada, y entregar
endoso de |a péliza de responsabilidad civil de la empresa que ampare una cantidad equivalente
al 10% (diez por ciento} del monto total del contrato a favor de “LA ENTIDAD” por una
companfa aseguradora debidamente autorizada, sin incluir el impuesto al valor agregado {IVA),
a efecto de garantizar el pagoe de indemnizacién hasta por dicha cantidad, por los dafios que se
puedan ocasionar a los bienes muebles e-inmuebles propiedad de “LA ENTIDAD” a sus
empleados o a terceras personas, o de cualguier causa imputable al prestador dei servicio o a su
personal.

El Prestador de Servicio serd responsable de la relacién laboral de su personal, que esté
involucrado en la prestacién de los servicios objeto de la presente licitacién, liberando de
cualquier responsabilidad a “LA ENTIDAD”.

El Prestador de Servicio deberd mantener durante la vigencia del contrato una .pdliza de
responsabilidad civil y durante la substanciacion de todos ios recursos legales ¢ juicios que se
interpongan, hasta que se dicte resolucién definitiva por autoridad competente, para lo cual,
misma que deberd exhibir el original al dia siguiente a la notificacién del fallo y copia para el
expediente, debidamente pagada, documentos que entregard en la Direccién de infraestructura
Tecnoldgica, sita en Ejército Nacional 223, Col. Andhuac, Alcaldfa Miguel Hidaigo, C.P. 11320,
México, D.F. piso 17, Ala A. Dicha pdliza deberd ser por un monto de 10% (diez por ciento) del
monto total del contrato y cubrird los posibles dafios causados a los equipos de seguridad, o
bien por el personal que asigne para dar el servicio o atender los reportes (Energfa, equipos de
computo, red de datos).

En caso de que “LA ENTIDAD" decida prorrogar el plazo por la prestacién de los servicios, “EL

PRESTADOR DEL SERVICIO” se obliga a presentar una péliza de seguro de responsabilidad civil
en los mismos términos seffalados y por el periodo prorrogado.

15. Calendario del prﬂyecm
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La entrega de la infraestructura sera dentro de los 60 dias naturales después de la firma del
contrato. La primera factura no serd pagada hasta el término de la puesta en marcha de los

servicios a entera satisfaccidon de “LA ENTIDAD”.

16. Propuesta econdémica

Para ello la propuesta y la factura deberdn venir desglosadas en costos unitarios de cada uno de
tos puntos de la tabla propuesta econdmica.
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'Proyectb

PARTIDA
L
INFRAES
TRUCTUR
AA
PROPOR
CIONAR

Servidores alto

Unidad
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= 16
desempefio
Ser&fldores l\iedio 11 Unidad
esempefio
Gabinete o Enclosure de
Servidores 2 Unidad
Plataforma de y
Almacenamiento de 450 Ter;aé)tyétes
Medio desempefio
Servidor de alte
desempefio en
ambientes virtuaies 4 Unidad
para sitio Secundario
{DRP)
Gabinete o Enclosure de
Servidores para sitio 2 Unidad
Secundario (DRP)
Plataforma de
Almacenamienic de Terahytes
- . 150
desempenc medio para ' neto
respaldo
Plataforma de 100 Terabytes
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Almacenamiento de
medio desempefio {Red
de Almacenamlento de
Medio Desempefio) neto
para sitlo Secundario
{DRP)
Servidores de
deserppeﬁo medio en 4 Unidad
ambientes virtuates
para Contenedores
Switches de
Comunicacién SAN para 1 Unidad
sitio Principal
Switches de
Comunicacidn. 5AN para 1 Unidad
sitic Secundario (DRP)
Servicio
Servicio de - {Unalvgz
Implementacion 1 al Inicio
’ del
senvicio)
Servicio ,
- {Una vez
PARTIDA | Servicio de Migracién. 1 al inicio
2 del
SERVICIO serviclo)
S Servicios de Respaldos
ADMINIS Plataforma de 1 Servicio
TRADODS Almacenamiento
Servicio de -
Virtualizaclon. L servicio
Servicio de Monitoreo y
Red del Caentro de 1 - Servicio
Datos.
Servicio de Operacién 1 Servicio

™.

Proyecto

PARTIDA
1
INFRAES
TRUCTUR
AA
PROPOR
CIONAR

Servidores alto
desempeio

28

Unidad

Servidores Medic
desempefio

20

Unidad

Gabinete o Enclosure de

Servidores

Unidad

Plataforma de
Almacenamiento de
Medlo desempeiio

788

Terabytes
neto

Servidor de alto
desempefo en
ambientes virtuales
para sitio Secundario
{DRP)

Unidad

A

Pag. 61 de 82 % Anexe Técnico, Sevicios Integral de Procesamienio y Almacenamiento de Computo Y, ;/

i
Fi

g

w N,
v



UNIDAD DE ADMINISTRACION Y
' FINANZAS

DIRECCION GENERAL DE
INFORMATICA Y
TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA

TECNQLOGICA
Gabinete o Enclosure de
Servidores para sitio 3 Unidad
Secundario (DRP)
Platatorma de
Almacenamiento de 263 Terabytes
desempefia medio para neto
respaldo
Plataforma de
Almacenamiento de
r{lj]edm desempgno {Red Terabytes
e Almacenamiento de 175 h
Medio Desempefio) neto
para sitio Secundaric
(DRP)
Servidores de
desempefio medio en
’ ambieFr]\tes virtuales 7 Unidad
para Contenedores
Switches de
Comunicaclén SAN para 2 Unidad
sitio Principal
Switches de
"Comtinicacion SAN para 2 Unidad )
sitio Secundario {DRP) ) . ﬁ\
Servicic
. {Una vez
Sarviclo de i
Implementacién. 1 al l!mcm
d el
servicio)
Servicio Q‘\\\
{Una vez .
PARTIDA Servicio de Migracion.” 1 al inicio
2 ) . del
SERVICIO . serviclo)
.5 Servicios de Respaldos
ADMINIS Plataforma de 1 Servicio
TRADOS Almacenamiento
Servicio de -
Virtualizacié. 1 Senvicio
Servicio de Menitoreo y
Red del Centro de 1 Servicia .
Datos. : . Vd
Servicio de Operacidn 1 Servicio 2,—/
/

_Proy'ecto
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UNIDAD DE ADMINISTRACION Y

E%TE FINANZAS

FXSTH

§

LE

AMB

PARTIDA 1
INFRAESTR
UCTURA A
PROPORCIO
NAR

DIRECCION GENERAL DE
INFORMATICA Y
TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA

Servidores alto
desempeic

Unidad

Sarvidores Medio
desempeio

Unidad

Gabinete o Enclosure de
Servidores

" Unidad

Plataforma de
Almacenamiento de
Medio desempefia
{Procesamiento}

48

Terabytes
neto

Servidor de alto
desempefio en
ambientes virtuales para
sitio Secundario (DRP)

Unidad

Gabinete o enclosure de
servidores para sitio
Secupdario (DRP}

Unidad

Plataforma de
Almacenamientc de de
medio desempefio para

respaldos

47

Unidad

Plataforma de
Almacenamiento de
medio desempefo (Red
de Almacenamlento de
Medio Desempefio) para
sitio Secundaric (DRP)

13

Terabytes
neto

Servidores de
desempefio medio en
ambientes virtuales para
Contenedeores

Unidad

T

Switches de
Comunicacién SAN para
sitio Principal

tUnidad

Switches de
Comunicacién SAN para
sitio Secundario (DRP)

Unidad .

PARTIDA 2

SERVICIOS

ADMINISTR
ADOS

Servicio de
Implementacidn.

Servicio
{tna vez
af inicio
del

o
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UNIDAD DE ADMINISTRACION Y
FINANZAS

MEDIO AMBIENTE

5 GG WATRRALNE

BT e R A EE

DIRECCION GENERAL DE
" INFORMATICA Y.
TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA

TECNOLOGICA
servicio}
Servicio
. {Una vez
Serviclo de Migracidn. 1 al inicio
del
servicio)
Servicios de Respaldos :
Plataforma de 1 Servicio
Almacenamiento
,SQN',C'O de 1 Servicio
Virtualizacion.
Servicio de Monitoreo y 1 Sarvicio
Red de!l Centro de Datos.
9.5 1 Servicio
E
Servicio de ip ;
o} i .
peracion Q.51 1. Servicio 4
Esp, : .
B

Proyecto
i e
PARTIDA 1 Servidores alto .
: 6 Unidad
INFRAESTR desempefo nidad 1. 41 LA
UCTURA A . . *1.
PROPORCIO Servidores Medio Unidad Pl
NAR dasempefio n ?
Gabinete o Enclosure de 1 Unidad
Servidores .
— - e = ; 2 s
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UNIDAD DE ADMINISTRACION Y

MEDIO E%EEEEENTE FINANZAS

FUEGIEY ARMEITERT T o

FANNALIY

DIRECCION GENERAL DE
INFORMATICA Y
TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA

TECNOLOGICA
- Plataforma de
Ajmacenamiento de Terahytes
\ - 80
Medio desempefio neto
(Procesamiento)
Servidor de afto
) ldesemp'mene en 9 Unidad
amblentes virtuales para
sitio Secundario {DRP)
1 Gabinete o enclosure de
servidores para sitio 1 Unidad
Secundario {DRPY
Plataforma de
Alma.cenammntci de de 70 : Unidad |-
medio desempefio para !
respaldos . : . (71
Plataforma de
Almacenamiento de
medio desempeiio {Red Terabytes
s 32
de Almacenamiento de neto
Medio Desempefie) para
sitio Secundario (DRP)
Servidores de
de:?empeno medio en 9 Unidad
ambientes virtuales para .
Contenadores
Switches de
Comunicacidn SAN para 1 Unidad
sitio Principal
Switches de
Comunicacién SAN para 1 - | Unidad ]
sitlo Secundario (DRP)
7
Servidio 7
: H
Seryicio de ' (Unlalv'ez . . ?’
. 1 al inicio
Implementacién.
del
sarvicic) .
PARTIDA 2 e A1 _
. SERVICIOS (Una vez /k b
ADMINISTR 1 o0 vicia de Migracién. 1 al inicio R
del.
servicio)
Servicios de Respaidos
Plataforma de 1 Servicio
Almacenamiento
/
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| I\},IEEQ *&I&@BIENTE UNIDAD DE ADMINBTSQKEE'ZNA;

R HAVIRAILR ) .
DIRECCION GENERAL DE

INFORMATICA Y

TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA

servicio de 1 Servicio
Virtualizacion,

Servicio de Monitoreo y 1 Servicia

Red del Centro de Datos.
9.5 1 Servicio

Servicio de E;p

Operacion

P a.5:1 2 Servicio

Esp.

8

17. Administrador del contrate por “LA ENTIDAD”

Fl administrador del contrate y respansable de verificar la correcta prestacién del servicio sera
el Ing. Francisco Ferraez Mena, Director de Infraestructura Tecnoldgica o quien lo sustituya en el
cargo, adscrito a la Direccidn General de Informatica y Telecomunicaciones.

* Bl prestador del servicio deberd enviar la factura, desg-losa'ndo el Impuesto al Valor Agregado.

Las facturas deberan enviarse a la siguiente direccion de correo electrénico: /

NSTITUCION CORREO:PARA-RECEPCION: DE-EAGTURACION

SEMARNAT francisco.ferraez@semarnat.gob.mx /

stsanha.alvarez@inecc,gob.mx

edith.trejo@inecc.qob.mx

INECC

18, Administracién y Verificaciones del Proyecto
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UNIDAD DE ADMINISTRACION Y

IVEM Ef@ ﬁf@BELNTF : FINANZAS

WETEIEY SRAPEED L

DIRECCION GENERAL DE
INFORMATICA Y
TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA
‘ TECNOLOGICA

El administrador del contrate verificard la correcta prestacion de los servicios correspondientes,
su facturacién, entrega de la péliza de responsabilidad civil y de la garantia de cumplimiento
“considerando lo que estd estipuiado en el MAAGTICSI para dar cumplimiento a este punto,

1 ADP-F1 Acta de constitucién del provecto (Una vez al inicio del proyecto)
2 ADP-F2 Acta de aceptacion de entregables (Mensual como verificacidn de -

entregables.)
3 ADP-F3 Acta de cierre de Proyecto (Una vez al cierre o término del proyecto)
4 APRO-F1 Reporte de avance sobre el cumplimiento de obligaciones {Mensual

como verificacidn de entregables.)

- “LA ENTIDAD" s6lo recibirda o aceptard el servicio, previa verificacién de conformidad con el
Anexo Técnico requerido, establecido en el presenta decumento.

19. Firmas o
CiIUDAD DE MEXICO, A 5 DE MARZO DE 2021

SEMARNAT

¥ , }
P .
Maurilio Dl'az Rodriguez Juan FPHF\CKEQ)/FE\%’ez Mena
Subdirector de Implementacion y Mantenimiento Director de Infratstructura Tecnoldgica
mauriiio.diaz@semarnat.gob.mx francisco.ferraez@semarnat.gob.mx
INECC . .
Aprohé: /

Roy (:/’tega Aranda -
Subdirector de Sist[/ as de Informacidn y Portales Web

Con fundamentc en los arf{culos 19 fraceidn XXHl, 25 y 31 del Estatuto Orgénico del Inslituto Naciona! de Ecologla y
Cambio Climéatico, asf como con el oficio RJJ.600.0000127, firma en ausencia de la Lic. Susana Vicloria Alvarez
Gonzélez, Direciora de Tecnologias de 1a Informacion, el Lic. Roberto Ortega Aranda, Subdireclor de Sislemas de

Informiacion y Porlales Web. 5,.

roberto.ortega@inecc.gob.mx

Pag. 67 de 82 ’é Anexo Tecnica, Servicios integral de Procesamiento y Almacenamiento de Computo s

1



UNIDAD DE ADMINISTRACION Y

MEDE‘ O AMBIENTE © FINANZAS

JREGTE NATIIRALE .
DIRECCION GENERAL DE

INFORMATICA Y

TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA
_ TECNOLOGICA

Aprohd

TITULAR DE LA DIRECCION GENERAL DE INFORMATICA Y TELECOMUNICACIONES

La presente hoja de firmas corresponde al Proyecto denominado “SERVICIO INTEGRAL DE
PROCESAMIENTO Y ALMACENAMIENTO DE COMPUTO PARA LA SEMARNAT"

P

/, o
T

ENRIQUE SCHEINVAR GOTTDIENER /f\

enrique.s@semarnat.gob.mx -

/![

rd
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UNIDAD DE ADMIN!STRACION Y

[ e L

DIRECCION GENERAL DE
INFORMATICA Y
TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA

Anexo A “Sistemas Operativos v Maneiadores de Bases
de Datos”

Secretaria de Medio Ambiente v Recursos Naturales

Micresoft Windows 7
Microsoft Windows XP Professional {32-bit)

Microsoft Windows Server 2003 (32-bit) . : ' (/\'
Microsoft Windows Server 2008 (32-bit) , ’
Microsoft Windows Server 2008 (64-bit) : (2
Microsoft Windows Server 2008 R2 (64-hit) Licencias propiedad ORACLE

Microsoft Windows Server 2012 {64-hit) de “LA ENTIDAD” | SOL SERVER

Windows Server 2016 5td (64-Bit) o Libres - MYSOL

CentOS 4/5/6/7 (64-bit) POSTGRESOL

Oracle Linux 4/5/6/7 {64-bit)

Red Hat Enterprise Linux 6 (64-bit)
Dehian 8

Ubunty Linux {64-bit)

Instituto Nacional de Ecologia v Cambio Climatico . l /
Microsoft Windows Server 2008 (64-bit) .- ‘ Micresoft SQL Server 2016 ’?/
Microsoft Windews Server 2008 Enterprise (64—biﬂ ‘ Microsoft SQL Server 2014
Microsoft Windows Server 2008 Standard {64-hbit) | . Microsoft SQL Seryer 2012
Microsoft Win;jows Server 2012 (64-bit} MariaDB 5.0 o superior
Microsoft Windows Server 2012 R2 (64-bit)r | MySQGE 5.0 o superior

- Micrgsoft Windows Server 2012 R2 Stand'ar.d (64-bit} 7 PostareSOL 9.0 ¢ superior
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E UNIDAD DE ADMINISTRACION Y

MEDIO AMBIENTE

EANLEEEE

shaad i

DIRECCION GENERAL DE
INFORMATICA Y
TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA

Windows Server 7016 Evaluation (64-Bit) : " MongoDB 3.0 o supetrior

v

CentQS 5/6/7 (64-bit) Qracle 11 o Supe_rior

Ubunty Linux 14/16 {64-bit)

Fedora 26 x86 64

Anexo B “Servidores fisicos v virtuales”

SEMARNAT

Centro de Datos Primario o CDP , ] . A

La Secretaria de Medio Ambiente v Recursos Naturales cuenta con ia siqufente Infraestructura

en el CDP: - . lv

Caracteristicas de Ia Infraestructura del Servicio Centro de Datos Principal

Servidores de alto Desempeiio {granjas de virtualizacién) con las siguientes caracteristicas:

Cantidad 12

Blades Huawei Tecal CH240:

4 x Procesadores E5-4620 8C 2,7 GHz con 16 MB de cache
192 GB {12x316GB} 1333 MH=z

2 Discos Dures 300 GB SAS 15 KRPM 2.5"

1 Tarjeta Mezzanine con 4 Puertos GbE

1 Tarjeta Mezzanine con 4 Puertos 10Gh

Servidores Blade Bare Metal con las siguientes‘ caracteristicas: //

Cantidad 4 ‘ .
Blades Huawel Tecal CH121 : . ) af
2 x Procesadores E5-2630 6C 2.3 GHz con 15 MB de cache i 7

128 GB (16xBGB) 1600 MHz .
2 Discos Dyros 300 GB SAS 15 KRPM 2.5" .

1 Tarjety Mezzanine con 4 Puertos GbE

1 Tarjeta Mezzanine ¢on 4 Puertos 10 Gb

- B & P B 5 &

= s 5 8 & &

Cantidad 5

Biades Huawei Tecal CH121 : g
2 X Procesadores £5-2630 6e 2.3 GHz con 15 MB de cache
16 GB {?x8GB) 1600 MHz

2 Discos Duros 300 GB SAS 15 KRPM_2.5"

1 Tarjeta Mezzanine corn 4 Puertos GbE

1 Tarjeta Mezzanine con 4 Puertos 10 Gh
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Cantidad 1
Blades Huawet Tecal CHlZl

2 x Procesadores £5-2630 6C 2.3 GHz
con 15 MB_de cache

32 GB {4x8GB) 1600 MHz

2 Discos Duros 300 GB SAS 15 KRPM 2.5
1 Tarieta Mezzanine con 4 Puertos GbE

1 Tarieta Mezzanine con 4 Puertos 10 Gb

Cantidad 1
Blades Huawei Tecal CH1 21:
2 x Procesadores E5-2630 6C 2.3 GHz con 15 MB de cache

104 GB {13x8GBY16008 MHEz

2 Discos Duros 300 GB SAS 15 KRPM 2.5"
1 Tarjeta Mezzanine con 4 Puertos Ghi

1 Tarieta Mezzanine con 4 Puertos 10 Gb

Cantidad 2

Blades Huawet Tecal CH240;

4 x Procesadares ES-4620 SC 2.2 GHz con 16 MB de cache
128 GB {8x16GHB) 1333 MHz

2 Discos Durcs 300 GB SAS 15 KRPM 2.5"

1 Tarieta Mezzanine cen 4 Puertos GbE

» 1 Tarjeta Mezzarine con 4 Puertes 10 Gb

Almacenamiento SAN

Cantidad 1
Hyawei OceanStore SS500T .

UNIDAD DE ADMINISTRACION Y
FINANZAS

DIRECCION GENERAL DE
’ INFORMATICA Y
TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA

600 TB de almacenamiento a 7.2K RPM libres después de arreglo RAID 5

1.00 T8 de almacenamiento a 10K RPM libres después de arreglo RAID 5

De esta parte del almacenamiento esid previsto péra |z Secretaria un espacio de "361 .9 Tb de

alrmacenamignto después de arreglo RAID 5",

Respaldos

Cantidad 1
Huawei OceanStore 55500T

.60 TB de almacenamiento a 7.2K RPM libres después de arreqle RAID 5

40 1B de almacenamiento a LOK RPM libres después de arreglo RAID 5 De esta parte del respaldo -

esté previsto para “LA ENTIDAD” un espacio de "51 .7 b de almacenamiento después de arreqio

RAID 5-.

Switch para Conectividad SAN/Respaldo

.

Cantidad 2
Huawei S6700-48-El

48 puertos 10Gb
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U.N]DAD DE ADM[NISTRACIGN Y

FINANZAS

DIRECCION GENERAL DE

INFORMATICA Y

TELECOMUNICACIONES
DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA
Servidores de Alto Desempefio, | 1 1 CHz40
Servidores de Alto Desempefio. 2 2 CH240
Servidores de Alto Desempeiio. 3 3 cH240
RL E1l Servidores de Altg Desempeiio, 4 4 CH240
Setvidores de Alto Desempefo. | © 5 5 CH240
Semvidores de Altg Desemnpeno s g CH240
Servidores de Afte Desempefio, 7 7 CH240
Servidores de Alto Desempefio. 8 1 CHZ240
Servidores_de Alto Desempefio, g 2 CH240
R2. E2. Servidores de Alto Desempeiio, 10 3 CH240
Servidores de Alto Desempefio. 11 4 CH240
Servidores de Alto Desempeiio. 12 5 CH240
Servidores alto desempeiio
{BareMatal} L i CH240
Serviddres alto desempefio
{BareMetal) 2 2 CH240
Servidares departamentales
(BareMetal) L 3 izl
Servidores departamentales,
{BareMetal) Z 4 CH1Z)
Servidores departamentales
[BareMetzi) 4. 2 CHLZL
Servidores departamentales
R4, E4 {BareMetal) 4 6 CH1Z1
Servidores departamentales
(BareMetal) . 2 1 CH121
Servidores departamentales '
{(BareMetal} & u )
Servidores departamentales
~ {BareMetal) L 12 CH121
Servidores departamentales
[BareMetal) 13 Ci1Z1
Servidores departamentales
{BareMetal) 2 4 CH171
Servidores departamentales
{BareMetal} 10 1o CHlzl
Servidores departamentales
(BareMaial) AL 16 CH1Z1,

Caracteristicas de la infraestructura del Servicio de Bases de Datos (Oracie v'SQL)

Es importante menciofar que la infraestructura de Oracle forma Darte del grupoc de serwdores

flSlCOS antes mencienados.

Mdguina virtual,

Bases de Datos

RAC2HODOZ2

Productivas

QORACLE Enterprisz Linux 12

Gracle 48 GB vy
RACINGDOL sroductivas Server release 6.5 £eus

Y . Bzses de Dafos ;

Maquina virtual, ORACLE Enterprise Linux 12
RACINDDO?2 Oracle Server lease 6.5 BB s
Productivas SRS . I

Maguina virtral, Bases deDatds | oRACiE Enterprise Linux | 4., gx 8
RACENQDD]. Productivas Server release 6.5 ] cprUs

Maguina virdual, Eﬂéﬁgg—a@é ORACILF Enterprise Linux 37 GB 8
: Server release 6.5 CPUs

Rack 4, Enclosure 4
blade 1 - 2
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UNIDAD DE ADMINISTRACION Y

MEDIO Z}xMBEEF@TE FINANZAS

v IFRE OGS HATIEA LT

v g 38

DIRECCION GENERAL DE
INFORMATICA Y
TELECOMUNICACIONES

'DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA

Maguina virtual, ﬁas%g—% CRACLE Enterprise tinux 32 GB iz
RALIINGA Sduebiv Selver relgase b.o LPUo
RACINCDOL Productives Senh(e elease 6.5 CPUS
P Bases de Datos .
Maquing virtual, SEER SRS | ORACLE Enterprise Linux 32
RAC3INGDO2 Oracle Server release 6.5 32 GB cpus
e Productivas e =
Maquina virtual, Weblogic ORACLE Enterprise Linux 24 GB 4
WEBLOGICSERVER BDesarrolle Server release 5.5 CPUS :
o Rack 4, Enclosure 4
Lot . N blade 3
. Maquina virtual, GRP Bussiness ORACLE Enterprise Linux 67 GB 14
E-BUSINESS SUITE Suite{ORACLE Secver release 6.5 CPUS
. . . Rack 4, Enclosure 4,
Méquina fisica Base de Datos Microsoft Windows: 54 GB 24 blade 4
SIGIBD{VMSEMSIGIDBA) SOL SERVEA Server 2016 {64-bit} CPUs -
- Aplicacion del i -| Rack 4, Enclosure 4
Maaguina flsica SiGI{Sistema . . blade 5
SIGIAPP(WIH- Instituciongl de | JoirosolLAinA sach | b
_ ONGUI4CTIC " la Gestién —
. ) Integral)
P . o Rack 4, Enclosure 4,
Maguina fisica Weblegic CRACLFE Enterprise Linux 15 GB 24 E biade 6
WLSPRCD Produccclon Sepver release 6.5 = ) CPUS -
: Rack 4, Enclosure 4
Mégulna fisica Base de SQL . b
SOLBDPROD1 SERVER zoog | “idows Server 2000 R2 ade ]
Maguina #isica Rack 4, Fnclosure 4, 7‘
WEBIOGIC ORACLE Enterprise Linux 24
SERVER 5 lease 65 |0 2288 | cpyg biade &
A WLSPAGD erver release 6,
Aplicacian del Rack 4. Enclosure 4,
- . Ty i N N
Maquina fisica inﬁ—(—ss}t?tlusc”%fg?ge Microsoft Windows 64 GR 24 biade 9 .
SIGI APP =y — Server 2012 (GA-hit) CcPUS
2T ja Gestién
: Integral)
Apiicacion dei Rack 4, Enclosure 4
Iy Y 3 iV
Méquina fisica | n—L-WS;t(i;tlu?isutr?aTZE Micresoft Windows 64 Ga 24 blade 10
T T -bi
SIGI BD 12 Gastién Server 2017 (64-bit} CPUS
Integsel)
Rack 4, Enclosure 4
Méguina fisica Bases de Datos | QRACLE Enterprise tinug | 48 GR 1z blade 11
ORANODOZ Oracle Desarroio Server release 6.1 — CPUS o
ina fisi ot Rack 4, Enclosure 4, '
Méauina flsica Bases de Datos | ORACLE Enterprise Linux 48 Ga | 12 blade 12
ORANODOZ Oracle Desarrolo Server release 6.1 — CPUS

Equipos fisicos en Ejercito Nacional

Propiedad de

“LA ENTIDAD" DELL Inc. Power Edge 2950

Processor Intel(R) Xeon{R} CPU

Controlador de 2de Micrasoft Windows Server

considerar su A2 .
PMSEMRCO4 | sistifucidn en Dominio 300Gh 2012 {64-bit) E5430 @ 2,66GHz, 2660 Mhz B Ghb

" maguina Prop CEPRA

Propiedad del ‘ . //\
. .
Cproveedor e HP ProLiant BL385 G5 / d\

4 Core(s}, 4 Logical ‘
i

: actual, Microsoft Windows Server, Processor Intei(R) Xeon(R} CPU
PMSEMRSOL | considerar su grop de la 150Gh 20702 {64 bit} 5130 @ 2.00GHz, 2000 Mhz, 2 | 252

sustjtucion. SECRETARIA Core(s). 2 Logical Processor(s)
Proptedad del . -
ijgt%?h:lr . Lepove Think s{ation P518, i
. el Activaciones de ' Microsoft Windows Server Processor Intel{R) Xeon(R). @ )
PISEMEMSS01 | consideracsu KMS 20068 2012 (64:hit} 3.5GHz, 2000 Mhz, 4 Care(s), 8 | 1098
sustitucién en ;
ey e N Logical Processor{s)
magquina
viggual.
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DIRECCION GENERAL DE
INFORMATICA Y
TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA

Propiedad del

méauina
virtual,

sustibycidn en Prop CEPRA

proveedor Lenove Fhink statich P510,
actual Contrelador da i Microsoft Windows Server | i  Intel(R) Xeon(R) @
SEM-COMX01 | considerar su Dominio 500 GR CTOSOHVINCOWS S2vVe DCeSSriAte £00 16 G8
- - 2016 {64-bit} 3.5GHz, 2000 Mhz, 4 Core(s), 8
sustituclan en Prop CEPRA Logical Processorts
méauing =
virtual.
Propledad del
proveedor . o
actual, Controfador de Microsoft Windows Server P&E?gg’sﬂc:'l]r'!?le(lﬁslé? t)lf(?e'(‘): ?{1[0@‘
SEM-CDMX02 considerar st Dominio, 500 G8 2016 (64-bit] 3._5—l'—.='-Hz. 20D0 Mhz 4 Corels), 8 16 GB

Logical Processar(s)

Caracteristicas servidores fisicos y virtuales

Secretaria de Medio Ambiente v Recursos Naturales

1 ACCESQO-VMWARE-SEMARNAT Microsoft Windows Server 2012 {54-bit 4,096 2 500 GB
2 AMSTRONGBD Microsoft Windows Server 2003 {32-bit) 4,096 | L 650 GB
3 Anexo 31 Microsoft Windows Server 2008 R2 (64-bit) 4,096 4 42,16 GB
4 Anexo31 B Microsoft Windows Server 2008 RZ2 (64-bit} 2.048 1 704.28 GB
5 APP1_SEMARNAT CentOS 4/5/6f7 (64-bit} 131,072 B 3.02718
3 APPSTW Microsoft Windows Server 2008 R2 (64-bit) 32,768 4 278

7 APPS2. Cent0S 4/5/6/7 (64-bit) 65,536 4 1.95 7R
8 APPS2DEV " CentOS 4/5/6/7 {Bd-bit) 65,536 a8 2.02.T8
] APPS3 CentOS 4/5/6/7 (64-bit) 65536 4 1.85TB
10 APPSDEV CentOS 4/5/6/7 (64-bit) £5,536, 4 18578
11 Armstrong Microsoft Windows Server 2003 {32-hit} 4,098 4 105.90 GB
12 ASISTENCIA Microsoft Windows Server 2003 (32-bit) 4,096 4 T 121.98 GB
13 ASISTENCIA-HIST Microsoft Windows Server 2003 {32-bit) 4,696 4 114.98 GB
14 hd web cna Microsoft Windows Server 2003 (32-bit) i.m A 664.44 GB
15 ‘BDS1 Microsoft Windows Server 2003 (32-bit) 4,096 a 640.75 GB
16 BOSIORED ‘ Microsgft Windows Sebﬁr 2003 Standard (32- 4,096, 2 12415 GB
17 BDSOL Microsoft Windows Server 2008 R? {64-bit) 32,768 4 492,13 GB
18 BODSQL2012PROD Windows Server SE 2012 64 Bits 4,096 2 500 GB
19 BIBLIOTECA-DIGITAL Cent05 4/5/6/7 (64-bit) M 8 508.11 GB
20 | COAWER Oracle Linux 4/5/6(7.(64-hit) 32,768 8 2578
21 DAL-ALMACEN Microsoft Windows Sepver 2008 {64-bit} 32,768 8 479.22 G8
22 DAI-SPOTLIGHT Microsoft Windows Server 2008 (32-bit) 6,144 2 42.00 GRB
23 DESANET Windows Server 2008 IS 7- 8,192 4 GOGh
24 ’ DEDHO-APLICA-CMNA Microsoft Windows Server 2008 {32-bit) 10,240 o 148,16 GB
25 DGDHGPRUEBAS Microsoft Windows Server 2008 {32-bit) 4,096 2 104.16 GB
26 daela-serv Microsoft Windows Server 2003 (32-bit) 2,048 4 40 GB
27 DGEIA-SERVZ Microsaft Windews Server 2016 {64-bit) 32,768 2 132 GB
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28 DGEIA-SERY2-clon Microsoft Windows Sgrver 2016 (64-bit) 32,768 2 132 G8
29 dgeia-sery-fisico Microsoft Windows Server 2003 (32-bit) 4,006 4 A0 GB
30 BGITMYSOLEB CentOS 4/5/6/7 (64:bit} 32,768 4 282,11 GB
31 DISAPPSDEY Microsoft Windows Sarver 2008 (64-bit) 65,536 a 1.04 TR
32 dsiappsws Red Hat Enterprise Linux G (64-hit) 853,536 12 1.883 TR
33" EXTRANET Microsoft Windows Server 2008 R2 {64-hjt} 16,384 4 316.13 GB
34 FOCUS Microsoft Windows Server 2008 (32-hit) 2.120 2 255.13 G8
35 GEOMATICA Microsoft Windows Sgrver 2008 R2 (64-bit) 32,768 4 332,13 G8
36 GISVIEWER Microsoft Windows Server 2008 (64-bit) 16,384 8 516.84 GB
37 apil Microsoft Windows Server 2003 (32-bit) 4,096 4 640,18 GB
38 arp-temperal Microsoft Windows Server 2003 {64-bil) 8,192 4 700 GB.
39 histasisidh CentOs 4/5/6/7 (64-bit] 32,768 8 400 Gb
40 histasistch-2 CentOS 4/5/6/7 [64-bit) 32,768 8 400 Gh
41 | IDEINFQTECA Microsoft Windows Server 2008 (64-bit) 4.096 4 94.11 GB
42 INFOTECA Microsoft Windows Server 2012 {64-bit) 16,384 4 ‘ 208.11 GB
43 |xmis " Microsoft Windows Server 2008 R2 {64-bit) 16,384 ) 4,50 TB
44 KMIS Pruebas Microsoft Windows Server 2008 82 {64-bit) 16,384 4 4.50TB
45 LENOINOMINA Debian 8 4,096 2 300 GB
48 MAPAS Microsoft Windows Server 2008 {32-bit) 65,536 24 106 TB
47 MOODLE Oracle Unux 4/5/6/7 (64-bit} 12,288 4 180 GB
48 MOODEE3IL-CAPACITA Microsoft Windows Server 2012 {64-blt) 12,288 4 170 Gh
49 MOODLE-APP Microsoft Windows Server 2612 {64-bit) 12,288 4 150 GB
50 nominaldn ) ‘Red Hat Enterprise Linux 4 {64-bit} 32,768 1) 1.76 TB
51 | NOMINALOGASEA Red Hat £nterprise Linux 4 (64-bit} 32,768 8 32768
52 nominalCqg-dasarrollo Microsoft Windows Server 2012 (64-bit) 8,192 4 300 GB
53 nominal0g-praduccion Microsoft Windows_Server 2012 {64-hit) - 8,19% 4 300 GB
54 NOMINAIOG-PRUEBAS Red Hat Enterprise Linux 4 (64-hit} 16,384 2 1.7478
55 NominalOg-timbrado Microsoft Windows Server 2012 (64-bit) 8,182 s 300 G8B
,~5~6- NOMINA-ASEA Microsoft Windows Server 2003 {64-bit, 4,096 2 134.86 b
- 57 nomina-cna Microsoft Windows SE&?’ 2003 Standard {32~ 2,086 2z 204.15 GB
58 Qym_Manager Oracle Linux 4/5/6/7 {64-bit) 8,182 2 58.11 GB
59 PMO. Microsoft Windows Server 2008 R2 (64-bit) 16384 5 306.16 GB
50 PREASYST Microsoft Windows Server 2008 R2 (64-bit) 6,144 4 300Gh
6l PRUEBAS Microsoft Windows Server 2008 (64-bit) 4,096 4 465.92 GB
a2 PSW5S2 CentQS 4/5/6/7 (64-bit) 2.048 1 15068
63 REHIA Microsoft Windows Server 2003 (32-bit) 4,032 4 105.84 GB
54 |sAaU CentOS 4/5/6/1 (64-bit} 6.015 4 6068
85 SIADALPRUEBAS Microsoft Windows Server 2008 {64-hit) 16,384 4 479.22 GB
B6 SICG Microsoft Windows Server 2008 R2 (64-bif) 12,288 4 1.04 7B
67 SICG2 Microsoft Windows Server 2008 R2 (64-bit) 32,768 B 3.48 78
&8 SIGEIA Microsoft Windows Server 2003 (64—b1t) 655,536 24 464,13 GB
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69 SIGEIA-1 Microsoft Windows Server 2008 (32-bit} 65,536 18 1.06 7B

10 SIGEIAZ Micresoft Windows Server 2008 {32-bit) 65.538 24 1.16TH

71 SNGEPILOTO Micrasoft Windows Server 2008 {64-bit} 65,536 12 628.24 GRB

12 SHNGEPILOTO DESA Microsoft Windows Server 2008 [(64-bit) ’ 32.768 12 6728.24 GR

73 SNGFPILOTO PRUE Microsoft Windows Server 2008 (64-bit) 32,768 12 628.24 GB

74 SNIVS Microsoft Windows Server 2008 (32-hit) 16,384 4 50.07 GB

15 5012016 Windows Server SE 2012 64 Bits 41,984 B 500 GB

76 SOLBD-PRUEBAS, Microsoft Windows Server 2008 R2 (64-bit) 8,192 8- 508,13 GB

7 STRATUS-CNA Microsoft Windows Server 2003 {32-bit} . 2,048 2 87.14 GB

78 SYSCENTER Microsoft Windows Server 2012 (64-bit) 4 MB 1 800 GB

79 UPK Microsoft Windows Server 2012 {64-bit} ~16,384 4 250 GB

80 VAR-PRESUP Microsoft Window 7 . 16,384 4 500

81 VMGENEXUS Microsoft Windows XP Professional {32-bit) 2,048 4 60 GB

82 VMSEMDCO1 Microsoft Windows Server 2008 R2 (64-bit) 16,384 4 256.13 GB ‘f?
83 YMSEMDCO2 Microsoft Windows Server 2012 (64-hit) 16.384 4 256.13 GB /k .
84 VMSEMDRS Windaws 20127 B2 Dataenter 54-bits 12,288 2 100Gh r\
85 VMSEMFSO0] Microsoft Windows Server 2012 (64-bit) 12,288 1 9.11 7B »
86 VMSEMHTCL. Microsoft Windows Server 2012 (64-bit) 20,480 L 200,13 ¢GB

87 VMSEMHTO2 Microsoft Windows Server 2012 {64-hit} 20,480 4 200,13 GB

88 VMSEMMBOT Microsoft Windows Server 2008 R2 (64-bit} 32,768 4 105778

89 VMSEMMBO2 Microsoft Windows Server 2008 R2 (64-bit) 32,768 4 1057 T8

99 VMSEMMFS02 - Microsoft Windows Server 2016 (64-bit) 4,096 -2 1.5TB

91 VMSEMSITGIGS Mlcrosoft Windows Server 2012 {64-bit) 12,288 1z 2718

92 VYMSEMWSUSO1 CentOS 4/5/6/7 (64-bit} 12288 4 30068

a3 VSOLPMQ Microsoft Windows Server 2008 R2 {64-hit) 32,768 12’ 149 7B
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Eqguipos fisicos en Ejercito Nacional.

Considerar DE'L inc. Power Ed'qg
su 2050 Processer intel(R)
' sustitucién | Controlador 2de Microsoft Windows Xeon(R) CPU E5430 @
EMSEMDCO4 en_maquina de Dominio -200Gb Server 2012 (64-bit) 2.66GHz, 266Q Mhz, 4 8Gb
' virtual. . Core{s), 4 Logical
Processor{s)
Considerar HP Proliant DL385 G5
su Processor Intel{R)
susthucidn, Servidor Microsoft Windows - | Xeon(R} CPLJ 5130 ®
EMSEMRSGL RADIUS 150Gb | ¢orver2017 (Ga-bitl | 2.00GHz, 2000 Mhz,_z | S6B
Corels 2 Logical
Processor(s)
Considerar - } Lenovo  Think _stakion
su ; . . ; P510, Processor Intel{R)
PMSEMKMSSO01 | sustitucion | Activaciones | pog gp | MICOSOBNINGONE, | eonip) @ 35611z, 2000 | 16GB
en maguina I tMhz, 4 Corgfs), B toqgical
virtual. : Progessar(s}
Considerar Ltenova __Think  station . 4
su ; . . P510, Processor Intel(R)
SEM-COMXOL | susthucion | SOErOIRH0C | 500 gg Microspft Windows, | Xeon(R) @ 3.5GHz, 2000 | 16 GB
en mécuina s Mhz, 4 Core(s), B Locical
virtusi. Processor(s) /j
Considerar tenovo  Think__ statica
s R \ -] 510, Processor Intai{f}
SEM-COMX0Z | sustitucidn %"‘ﬁ% 500 GB S%% Xeon(R) @ 3.5GHz, 2000 | 16 GE
- : enméquina | = Mhz, 4 Corels), 8 Logical
virtual. ) Processor(s)
Centro de Datos Secundario o PRP-de “LA ENTIDAD",
“LA ENTIDAD” cuenta con fa siguiente Infraestructura en el DRF:
4 Servidores Blades Huawel Tecal CH240:
« 4 x Procesadores E5-4620 8C 2.2 GHz con 16 MB de cache ' ;
« 144 GB (9x16GE) 1333MHz -/
+ 2 Discos Duros 300 GB SAS 15K RPM 2,57 o :
= 1 Tarjeta Mezzanine con 4 Puertos GbE '
« 1 Tarjeta Mezzanjne con 4 Puertos 20 Gb i},

Enclosure Huawei Tecal ES0Q0G:

» 2 Switches con 4 puertes 10 GbE +-12 pL}ertos GhE
« 2 Swithees con 16 puertos 10 GbE C

Almacenamiento Huaweij OceanStore 55500T:

+« 60 TB de aimaceramiento a 7.2K RPM libres después de arreglo.
« 40 TB de almacenamiento a 10 K RPM libres después de arrealo.

Respaldos Huawei OceanStore S5500T:
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« 60 TB de almacenamiento a 7.2K RPM jibres despuiés de arreglo.,
« 40 TB de almacenamienio_a 10 K RPM libres después de arreaglo.

2 Switches para SAN:

=  Huawei S6700-24-E|
« 24 puertos 10 Gh

El DRP se encuentra en las instalaciones del proveedor actual el cual ocupa el 35% del total de
la_infraestructura det centro de datos primario. Actualmente soporta_las siguientes aplicaciones
crltlcas

- Sistema_de Conirol de Gestidn (SICG)
- Sistema Nacional de Tramites {SINAT)

>

o Sistema Nacional de Tramites Efectrénicos (SINATEC)

7

- Sistema de Nomina
‘- Directorio Activo

iNECC

Ceﬁtr‘o de Datos Primario o CDP

El Instituto Nacional de Ecologia v Cambio Climético cuenta con la Siqwente infraestructura en el
Centro de Datos Primario: ‘

Caracteristicas de la Infraestructura del Servicio Centro de Datos Principal

Servidores de Alto Desempeno {granjas de \nrtuahzac:on) con las siguientes

caracteristicas: . ‘ . /

Cantidad: 6
Blades Huawei Tecal CH240; - i}V
*» 4 x Procesadores E5-4620 8C 2,2 GHz con 16 MB de cache
« 192 GB {(12x16GB) 1333 MHz

« 2 Discos Duras 300 GB SAS 15 KRPM 2.5"

« 1 Tarjeta Mezzanine con 4 Puertos GbE

= 1 Tarjeta Mezzanine con 4 Puertos 10Gb

Almacenamiento SAN
Cantidad: 1

Huawei GceanStore 555007
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Espacio de 90 TB de almacenamiento después de arreglg RAID 5.
Respaldos
Cantidad; 1

Huawei CceanStore 55500T

Espacic de 80 TB de almacenamiento despuas de arreglo RAID 5. b

Switch para Conectividad SAN/Respaldog

Cantidad 2

Huawei S6700-48-] o _ ' 'T

48 puertos 10Gb

SERVIDORES DEL INECC -
Vi
' Contro de Datos Secundario o DRE dél INECC
El INECC cuenta con la siguiente Infraestructura en el DRP:
2 Servidores Blades Huawei Tecal CH240:
« 4 x Procesadores E5-4620 8C 2.2 GHz con 16 MB de cache
o 144 GB (Ox16GB) 1333MHz
« 2 Discos Duros 300 GB SAS 15K RPM 2.5
« 1 Tarieta Mezzanine con 4 Puertos GhE W

1 Tarjeta Mezzanine con 4 Puertos 10 Gh -

Enclosure Huawei Tecal E2000:
« 2 Switches con 4 puertos 10 GbE + 12 puertos GhE
» 2 Swithces con 16 puertos 10 GbE

Almacenamiento Huawei OceanStore S5500T:
. "31.5 TB de almacenamiento libres después de arreglo RAID 5.

2 Switches para SAN

. Huawei S6700-24-El
. ! 24 puertos 10 Gb
£l DRP se encuenira en las instalaciones de la persona proveedora del servicio actual el cual —
ocupa_el 35% del total de la infraestruciura del centro de datos Drlmario Actualmente soporta C///"
las siquientes aplicaciones_criticas: ) i
« Sistema de Némina - Fortia . -/

I Anexo Técnico. Servicios Integral de Procesarmento y AEmacenamlento de Computo
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» Plataforma de Gestién Gubernamental (GRP)

= Bases de datos de Ndémina v GRP

. Base de datos del SCG

«  Directorio Activo

= File Server

s« Sistema Nacional de Calidad del Aire {SINAICA)

« Atfas de Vulnerabilidad
« Sistema de MAPAS

UNIDAD DE ADMINISTRACION Y
FINANZAS

DIRECCION GENERAL DE
INFORMATICA Y
TELECOMUNICACIONES

DIRECCHON DE INFRAESTRUCTURA
TECNOLOGICA

Anexo C ”Espacio Actual di\snoni’ble”

“LA ENTIDAD"” cuenta con los siguientes espacios disponibles, -

if
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Racks - | Recks | - mackz |, Rad® |

|_R§tk§'zié’;5&;ﬁ§fdéé"é_ =

| Racks de Almacenamiento |

Vst superior de los Rarcks =n el stz Primario.
[Cansgus)

MEDIO AMBIENTE FINANZAS
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Gabinetes Actualmente an Servicio

Huawei EQ000 Blades Servers
Proyecto Semarnat
SITIC PRIMARIO

FAGKT VIEYS

RACK1 ) A ancin

R T
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CERTED

FoTl (RTOCro A CaioCwe

Preseﬁtacﬁa' Por:
Centro de Productividad Avanzada 8.A de C.VY

A - Para:
SECRETARIA DE MEDIO AMBIENTE
“ Y RECURSOS NATURALES
(SEMARNAT) E
INSTITUTO NACIONAL
DEL CAMBIO CLIMATICO
(INECC) (_,.,Af’
/

“SERVICIO INTEGRAL DE PROCESAMIENTO Y/
ALMACENAMIENTO DE COMPUTO”

18 de mayo de 2021,

Centro de Productividad Avanzada, 5.A. de CV, R.F.C. CPABBG314UM2 ;
Insurgentes Sur 858, Piso 14, Col. Ampliacion Napotes, Benito judrez. C.P. 03840, Ciudad de México . (+52) 55 5340,5600 www.cepra.com.m)g,/ﬁ
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Secretaria de Medioc Ambiente y Recursos Naturales {SEMARNAT)

é@ L] e —2 “Servicio Integral de Procesamiento y Almacenamiento

Her extarne exraEks j
de Compuio”

Ciudad de México, a 18 de mayo de 2021

Ing. Juan Francisce Ferraez Mena
Director de Infraestructura Tecnholdgica
Secretaria de Medio Ambiente y Recursos Naturales {SEMARNAT)

PRESENTE

- Agradecemos [a invitacién para participar en ta cotizacién solicitada "SERVICIO INTEGRAL DE PROCESAMIENTO Y
ALMACENAMIENTO DE COMPUTO” como representante legal de Centro de Productividad Avanzada, S.A. DE C.V,, en
respuesta a la solicitud de la dependencia recibida por mi representada el dia 18 de mayo de 2021, a continuacidn, se

presenta |a propuesta técnica y econdmica.

Quedo a sus drdenes para cualquier consulta o aclaracion referente a la propuesta presentada. ﬁ

Gamez Vézqdez
prese/ntante { egal
Centro de Productividad Avanzada, S.A. de C.V.

ng’

Centro de Productividad Avanzada, 5.A. de C.V. R.F.C. CPABGO314UM2 .
Insurgentes Sur 859, Pise 14, Col. Ampliacién Napoles, Benito Judrez. C.P. 03840, Ciudad de México ¢, (+52) 55 5340,5600 WWw.Ccepra.com.mx /



@%\m ) Secretaria de Madio Ambiente y Recursos Naturales {SEMARNAT}
Qﬁ%ﬁ (- = =) “Servicio lntegral de Procesamiento y Almacenamiento

.F]D: CRTSERD & ZXIRLERD
de Computa”

Contenido
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3. ODBJELIVO GENEKAL ....ovoveee v e ssi s et e e B
4, ODJEtIVOS ESPECITICOS itrurrereiirre i e ceresireces o et amr s s 53 b b 9
5. Alcances del Servicio ......... OO O PO P USROS PSPPI 9
B, VIGENCIa el SEIVICIO. ...ovovuverii it s 11
7. Caracteristicas Generales del SErVICIO ... 11
7.1 Aprovisionamiento tecﬁoEégico y Migracion de Servicios. ... e 11
- Infraéstructura de Red del Centro de Datos, i 13
- Infraestructura de Procesamiento {software y hardware). ... 13

- Infraestructura de Almacenamiento (software y hardware)........covinniiinn . 13

- Infraestructura de Procesamiento ¥ MIGracion ... 13

- Infraestructura de Virtualizacién (hardware y software). ............. VOOV 13 _ 4
. Todos los requerimientos de telecomunicaciones (enlace LAN to LAN) para migracion........ 13
- Migracién de Servicios (Linux), Directorio Activo, Exchange y Bases de DatoS.........ccove..c. 13

- Solucién de Gestion y Monitoreo de la Solucion Propuesta. ... 13

- Solucidn de Gestidn de VIrtualiZacion ......ocvveee e ece s e ettt st aaa e s 13
- Servicics de Mesa ....................... 13
- Servicios de SOPOrtE 8 OPEFACION ...cviviiir i et 13

- El enlace de datos entre ambos centros de datos (primario y secundario) seran proveidas

BOF CEPRA. .o i et 4B R S 13

7.2 Aprovisionamiento tecnoldgico para €l DRP i 13

7.3 Continuidad del ServICI0.......oiimice i e 14 ‘

74  Transferencia de SEMVICIOS. v B e 14 /{}) /
8. SHUACION BCEUAL et vveeves ettt ettt et et bt b bbb ens s b st s st n b s 1D

?/i.

“LA ENTIDAD”, contratd el Servicio Integral de Procesamiento y Almacenamiento de Cémputo
DGRMIS-DAC-DGIT-004-2020 con una vigencia del 13 de abril del 2020 al 31 de marzo de 2021,
CON U CONVENIO MOTICALONIO ..o et et bbb a e et 15

Los servicios solicitados iniciaran su operacion a partir del siguiente dia habil de la notificacion del /
fallo, por lo que CEPRA iniciard los trabajos correspondientes al periodo de implementacion, al dia %

)
Centro de Productividad Avanzada, S.A. de CV. R.EC. CPA860314UM2 '
Insurgentes Sur 859, Piso 14, Col. Ampliacion Napoles, Benito Judrez, C.P. 03840, Ciudad de México . (52} 55 5340.5600 Www.Cepra.cam.mx
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siguiente de la notificacién del fallo y tendra una fecha limite de entrega de 60 dfas naturales sin

INEEITUPCION Q@I SEIVICIO. wuovuiiuiiiiiteieeee et se e ee ettt e s et e st ee e e e e eee s eeses 15
Caracteristicas de Computo. SRS ONUOP OO L=
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9.4  Plataforma de Almacenamiento — Requerimientos Centro de Datos PHMario. ......oveeven... 19
9.5  Centro de Datos Secundario DRP...........cc......... S 21
9.6  Plataforma de almacenamiento —Sitio SECUNAIO ..........cveciier oo cesetse e 21
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10.1  Solucidn de Servicio de Respaldos Plataforma de Almacenamiento.....ooooevveevevenn.n, ............. 23
10.1.1 Caracteristicas minimas que cumple la solucién de respaldos para aplicativos de “LA tﬁ
ENTIDAD oottt it ss s et e st sres st s i R 25
10.1.2  Politicas de Respaldo de 108 @PHCAtIVOS. ........ovroeoooooeeesoeeeeoesseesoeeeeeoeeoeeeee oo 26
10.1.3 Reportes de fa plataforma de Respaldos ... 26
10.1.4  Seguridad del Servicio de Respaldos (Cifrado) ......cooevecerereiennee. I e 26
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Centro de Productividad Avanzada, S.A. de C.V., en lo sucesivo "CEPRA”, presenta a la
Secretaria de Medio Ambiente y Recursos Naturales (SEMARNAT) y al Instituto Nacional de
Ecologla y Cambio Climatico (INECC), asi como a los diversos Organos Desconcentrados vy
Descentralizados que integran el Sector de Medio Ambiente de la Administracion Pablica Federal, en
lo sucesivo “LA ENTIDAD” la presente propuesta técnica para el “Servicio Integral De
Procesamiento y Almacenamiento de Computo”.

1. Introduccion

Sa entenderd como “LA ENTIDAD” a la Secretaria de Medio Ambiente (SEMARNAT) y al Instituto
Nacional de Ecologfa y Cambio Climatico (INECC), asi como a los diversos Organos
Desconcentrados y Descentralizados que integran el Sector de Medio Ambiente de la
Administracién Pdblica Federal: para el efecto del presente procedimiento a la Secretaria de Medio
Ambiente y Recursos Naturales, para cumplir con sus funciones, metas y objetivos en cuatro
aspectos prioritarios:

« La conservacién y aprovechamiento sustentable de los ecosistemas y su biodiversidad.
e La prevencién y control de la contaminacidn.
» La gestidn integral de los recursos hidricos.
» El combate al cambio climatico f(

“LA ENTIDAD” requiere los bienes y servicios especificados en el presente Anexo Téchico que
incduye las especificaciones, caracteristicas, alcances y restricciones, que aplicardn a la
contratacion del proyecto de “Servicio Integral de Procesamiento y Almacenamiento de Cémputo”.

La contratacidn de este servicio contempla fa implementacién, configuracion y puesta a punto de
todos los componentes que le integran y serd adjudicado a un solo licitante.

2. Antecedentes
El presente proceso considera los servicios para la Secretarfa de Medio Ambiente y Recursos
Naturales (SEMARNAT) y el Instituto Nacional de Ecologia y Cambio Climatico- {INECC) en lo
subsecuente “LA ENTIDAD” la cual realizard un contrato a un solo proveedor para las 2 partidas
referidas en el presente anexo. Los servicios se entregaran a entera satisfaccion, con. carta de
aceptacién firmada por el personal que designe LA ENTIDAD".

CEPRA garantizara la continuidad del servicio hasta que los servicios queden implementados y
funcionando a satisfaccidn de “LA ENTIDAD”, haciendo el pago a los operadores de la infraestructura
actualmente en operacion.

“{A ENTIDAD” cuenta con el servicio de Procesamiento, Virtualizacién (Software en operacion - 4
VMWare), Almacenamiento Unificado, Nube Privada, como parte de la infraestructura tecnoldgica

que permite-entregar sistemas, aplicaciones y herramientas a los usuarios internos de “LAENTIDAD"
y a los ciudadanos que consultan el pottal, los sitios de informacion y tramites digitales, Esto W

consigue a través de equipos de Q
)
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s Procesamiento no unificado
» Nube privada

Y servicios como:

o Administracion de Directorio Activo

s  Ofimatica (Contrato actualmente con Microsoft)
o Exchange
o Office 365

o GNU/Linux

» Bases de Datos de diferentes tecnologfas.

Para fo que CEPRA considerard [a continuidad del servicio que tiene actualmente "LA ENTIDAD”.

Los servicios solicitados iniciaran su operacién a partir del siguiente dia habil a la notificacién del
fallo en la Secretarfa de Medio Ambiénte y Recursos Naturales as{ como en el Instituto Nacional de
Ecologia y Cambio Climético, por lo que CEPRA en caso de resultar adjudicado, podra comenzar los
trabajos correspondientes al periodo de implementacién desde un dia posterior a que “LA ENTIDAD”
emita la adjudicacion correspondiente a su favor y tendra una fecha limite de entrega de 60 dfas
naturales sin interrupcién del servicio y se entregard carta de aceptacion de los servicios firmados
por personal de “LA ENTIDAD".

Se considera que, en la infraestructura actual, se cuenta con la versién 5.1 de VMware (Tecnologia
de virtualizacion de infraestructura), la cual permite generar mdquinas y switches virtuales. ‘7\

El DRP se encuentra localizado en las instalaciones del proveedor actual el cual ocupa el 35% del
total de la infraestructura del centro de datos primario. Actualmente soporta las siguientes
aplicaciones criticas de “LLA ENTIDAD":

- Sistema de Control de Gestion (SICG)

- Sistema Nacional de Tramites (SINAT)

- Sistema Nacional de Tramites Electrénicos (SINATEC)
- Sistema de Nomina ‘

- Directorio Activo
El presente anexo técnico describe los requisitos y requerimientos técnicos que CEPRA cumplird /
con el fin de garantizar mediante contrato los servicios que incluyan el hardware, software y servicios /

administrados. ' ;

3. Objetivo General
Contar con Servicio Integral de Procesamiento, Almacenamiento de Computo para “LA ENTIDAD” ‘ / '
que permitan proveer los servicios y la infraestructura tecnolégica necesaria para proporcionar
servicios informaticos administrativos, estratégicos y de alto impacto al ciudadano v a LA ENTIDAD",
asegurando la calidad y disponibilidad de los mismos con los Niveles de Servicio y Disponibilidad
descritos en el presente anexo técnico.
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Los vollimenes a los que hace referencia la tabla de contenido de ambas Instituciones corresponden
a los voltimenes considerados inicialmente para el presente proyecto, toda vez que se trata de un
contrato abietto v estos podrfan ser modificados en funcidn de las necesidades del servicio, para
cuyo caso se aplicaran los costos fijos unitarios que correspondan.

4, Objetivos especificos
Garantizar la continuidad del servicio para operar los sistemas administrativos y sustantivos para
ambas instituciones, mediante la Infraestructura tecnoldgica y los servicios administrados que
permitiran implementar y mantener el Centro de Datos Principal vy Secundario, asi como la
infraestructura de virtualizacion, almacenamiento, respaldo de datos y administracion de Directorio
Activo y Exchange.

Contar con la infraestructura necesaria de procesamiento, almacenamiento y respaldo, que perimita
atender nuevos requerimientos de las diferentes dreas de ambas Instituciones, para cumplir en
tiempo v forma con las necesidades del servicio de acuerdo con la normatividad establecida.

5. Alcances del Servicio ‘ f

El Servicio Integral de Procesamiento y Almacenamiento de Cémputo para “LA ENTIDAD” contempla
la entrega, implementacion y puesta a punto de los bienes informaticos (Partida 1) que incluyen el
hardware, soﬁware sistemas de almacenamiento, sistemas de respaldo de informacién, sistemas
de monitareo y virtualizacién de ambientes, asi como también los servicios administrados (Partida
2) gue contempla el servicio de Directorio Activo, Correo Electronico {Exchange) bases de datos y
sistemas operativos GNU/Linux, ambas partidas seran adjudicadas a un solo proveedor,
considerando lo siguiente:

Servidor de alto .desempefio en ambientes virtuales para
sitio Principal :

Servidor de desempefic medio en ambientes virtuales para
sitio Principal

Gabinete o enclosure de servidores para sitic Principal

Plataforma de Almacenamiento de medio desempefio Red
1 INFRAESTRUCTURA A de Alimacenamiento de Medio Desempefio) para sitlo Principal

PROPORCICNAR

Servidor de desempefio medio en ambientes virtuales para
sitio Secundaric (DRF)

Servidor de alto desempefio en ambientes virtuales para sitio

Secundario (DRP)

Gabinete o enclosure de servidores para sitic Secundario (DRP) //
Plataforma de Almacenamiento de medio desempefio {Red de / ¥
Almacenamiento de Medio Desempefio) para sitio Secundario ?/ /

(DRP)

Servidores de desempefic medio en ambientes virtuales para
Contenadores

Switches de Camunicacidn SAN para sitio Principal
Switches de Comunicacion SAN para sitio Secundario (DRP)

Centro de Productividad Avanzads, $.A. de C\W. R.F.C. CPABE0314UM?2
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:DESCRIPCIO
Servicio de respaldos Plataforma de Almacenamiento
Servicio de Virtualizacion

SERVICIOS Servicios de Monitoreo y Red del Centro de Datos
ADMINISTRADOS Servicio de Operacién

La infraestructura serd instalada de la siguiente forma:

» Site Principal: Inmueble Central CONAGUA, sito en Av, Insurgentes Sur 2416, Col.
Copilco El Bajo, Alcaldia de Coyoacan, C.P. 04340, Ciudad de México.
e Site Secundario (DRP): Inmueble de CEPRA como Proveedor del Servicio

- Asimismo, se requiere y CEPRA proveerd lo siguiente:

e Migrar la solucidn en operacion actual a la nueva infraestructura. “lA ENTIDAD”
proporcionardn las facilidades, informacidn, accesos a equipos, aplicaciones, asi como
participar en fas sesiones de planeacion y controles de cambios para todas las actividades de
migracion; a fin de garantizar el cumplimiento de los tiempos y entregables descritos en el
plan de migracién propuesto por CEPRA.,

» Garantizar y proveer la continuidad del servicio con los niveles de servicio requeridos en este
anexo, de manera tal que la operacién no se vea interrumpida ni degradada en ninguna
etapa del contrato, por lo tanto, CEPRA proporcionard lo necesario para cumplir este
requerimiento. . -

e Mantener la infraestructura del servicio en éptimas condiciones de funcionamiento, para lo
cual se realizardn todas fas gestiones y tareas que sean necesarias (andlisis de capacidad,
monitoreo de infraestructura, mantenimientos preventivos periddicos, gestién de
desempefio, consolidacién, entre otras), utilizando herramientas automatizadas,
metodologias estandares para dichos fines y destinando la cantidad de recursos humanos
necesarios para efectuar dichas tareas.

o Administracion de Directorio Activo y Controlador de Dominio.

» Administracion Correo electrénico (Exchange).

e Administrar las bases de datos y sistemas operativos GNU/Linux.

* Atender puntual y eficientemente las solicitudes de “LA ENTIDAD”; con relacién a estos
equipos, herramientas y servicios.

» Transferencia de conocimiento al personal designado por el administrador del contrato en
las diversas tecnologias involucradas en la entrega de servicio de Infraestructura.

» Garantizar que los servicios se prestaran bajo las Mejores Practicas en cada uno de los /

servicios solicitados y en pleno cumplimiento del MAAGTICSL.

Centro de Productividad Avanzada, $.A. de C.V. R.F.C. CPAB60314UM2
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6. Vigencia del Servicio
La vigencia del contrato sera a partir de la notificacion del falio y hasta el 31 de diciembre
de 2021, iniciando con la fase de Aprovisionamiento tecnoldgico y migracién de Aplicaciones y
Sistemas a la nueva infraestructura, la cual no podra exceder de 60 dias naturales,

7. Caracteristicas Generales del Servicio

Durante el periodo de implementacidn, al cumplir fa totalidad de requerimientos solicitados, CEPRA
generara un “Acta de Entrega-Recepcion de Servicios”, firmada por su representante legal y por
personal de “LA ENTIDAD” asignado para tal efecto, en la cual se indicaran los servicios y equipos
instalados (con marca, modelo y niimeros de serie), asf como la fecha de inicio de su operacién. En
caso de qué la fecha de inicio indicada en el Acta sea posterior a la fecha de inicio de operacion del
servicio solicitada en el presente documento, se aplicard la pena convencional indicada en el
apartado “16.1 Penas Convencionales”. En caso de que la fecha de inicio indicada en el Acta sea
anterior a [a fecha de inicio de operacién, “LA ENTIDAD" solo cubrirdn el pago del servicio a partir
de la fecha de inicio solicitada en el presente anexo técnico,

Para el periodo de tiempo 1a convocante considera que no es necesaria la exigencia de que los
equipos con los cuales se prestara el sérvicio sean nuevos, quedando a consideracidn de CEPRA
integrar o no equipos nuevos lo que CEPRA se compromete a garantizar es la disponibilidad al ?
menos del 99.95% mensual de la operacidn de la infraestructura que se llegue a instalar.

La implementacion no excedera los 60 dias naturales, en caso contrario CEPRA se comprometera a
cubrir los gastos derivados del retrase en esta etapa.

El servicio de infraestructura de centro de datos se dividird en las siguientes etapas:

Aprovisionamiento tecnolbgico y Migracién de Aplicaciones y Sistemas.
Aprovisionamiento tecnoldgico para el DRP

Continuidad del servicio.

Transferencia de servicios.

@ & & @

Contemplando lo siguiente para cada una de las etapas:

7.1  Aprovisionamiento tecnoldgico y Migracién de Servicios.
Esta etapa contempla la migracién de los aplicativos v sistemas de la infraestructura existente, a la
nueva infraestructura, asf como su configuracidn y puesta en marcha. El centro de datos primario
actualmente reside en las instalaciones de la Comision Nacional del Agua (Conagua), ubicada en. &
Avenida Insurgentes Sur 2416, Copilco Universidad, Alcaldfa Coyoacan, CP 04340 Ciudad de México. / i
{

Si durante la migracién del contrato, hubiera un cambio de direccion de las oficinas descritas en
dicho anexo, CEPRA realizard la implementacion en las instalaciones de “L.A ENTIDAD", ubicada en
avenida Ejercito Nacional No. 223, Col. Anahuac, Miguel Hidalgo, Distrito Federal C.P, 11320, esta

|

AN

\/
e
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Ultimas puede variar de acuerdo a las necesidades de la “LA ENTIDAD”, por lo tanto, se notificard a
CEPRA mediante escrito membretado de “LA ENTIDAD”,

Se realizara el aprovisionamiento tecnoldgico, instalacién, configuracion y puesta en marcha de toda
la infraestructura integral de servicios, de acuerdo con las caracteristicas descritas en el presente
documento.

CEPRA considera durante esta etapa un plan de consolidacion, virtualizacién y optimizacion de toda
la infraestructura en operacién hacia la infraestructura propuesta por CEPRA compatible con los
aplicativos actuales de "LLA ENTIDAD". '

CEPRA considera un plan detallado para la estrategia de migracién de la infraestructura actual, y
que albergan las aplicaciones y sistemas descritos en el Anexo A “Sistemas Operativos” y Anexo B
“Servidores fisicos y virtuales”

'CEPRA considera, el licenciamiento, infraestructura, cableado, adecuaciones eléctricas, recurso
humano; que requiera para la migracién a las nuevas plataformas tecnoldgicas propuestas, con

excepcién del licenciamiento de los Sistemas Operativos, Bases de Datos (Oracle, SOL Server) asi

como demas aplicativos y utilerfas actualmente implementadas; para el caso de las aplicaciones que

estan actualmente virtualizadas, podran ser implementadas con un hipervisor compatible con los

sistemas descritos en el Anexo B “Servidores fisicos y virtuales”, se reitera que es alcance de CEPRA ‘
considerar todo elemento que requiera para realizar exitosamente la mlgraCIon de la infraestructura "T

Yy sus aplicaciones.

En caso de optar por la implementacion de la solucién en las instalaciones de “LA ENTIDAD”, esta
garantizara que se cuenta con las condiciones eléctricas y de infraestructura necesatias para soportar
la solucién en su centro de datos.

Dentro de esta etapa, CEPRA considerard-también las fases de disefio 1dgico, respaldo/ backups de
los datos, migracion de los datos, instalacién de la infraestructura y software de la solucién de
almacenamiento propuesta y puesta punto de este considerando las necesidades de “LA ENTIDAD";
de igual manera CEPRA proporcionara el software y hardware necesario, red de almacenamiento
provisional, cableado y todo lo necesario para realizar esta actividad.

CEPRA considera un plan estimado de migracién que incluye el alcance del proyecto, programa de /
instalacién de equipo y migracién de datos; el plan detallado se entregard a “LA ENTIDAD" por parte

de CEPRA a los 2 dfas naturales posteriores al fallo, durante las Mesas de Trabajo) y estaré basado

en los estandares de Project Management Institute (por sus siglas en inglés PMI) donde se indicard

de manera clara y a detalle cada una de las actividades que realizard indicando cantidad de personal

asignado y tiempo que tomara las actividades sin exceder de 60 dias naturales.

Esta etapa concluye con la puesta en produccion de todas las aplicaciones de “LA ENTIDAD” en ia
nueva infraestructura del Centro de Datos Primario designada por “LA ENTIDAD”,

Centro de Productividad Avanzada, 5.A. de C.V. R.F.C. CPABG0314UM2 /
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Durante esta etapa CEPRA garantizard la continuidad del servicio, asf como realizara una migracion
no disruptiva, sin interrupciones ni degradacion de los servicios Institucionales. CEPRA entiende
que en caso de ser requerido, "LA ENTIDAD” proporcionaran fa energia eléctrica asi como las
facilidades de espacio fisico del equipamiento necesario, sin embargo, en la presente propuesta
CEPRA no requerira espacio ni equipo provisional para el aprovisionamiento, por lo que no se incluye
anexo de “Requerimientos Provisionales de Aprovisionamiento” detallando la potencia y energia
(Voltaje, Amperaje y Watts nominales y tipicos) asf como el espacio requerido en metros cuadrados;
tampoco se requetiran racks y cableado para equipo provisional de migracion.

Se considerard el cableado, Patch Cords Cat 6A como minimo, fibras, escalerillas y todo lo necesario
para la instalacién y puesta a punto de toda la solucidn en el centro de datos primario.

Dentro de esta etapa CEPRA considerara la instalacién, pruebas y puesta a punto del hardware,
software y aplicativos del Centro de Datos Primario, como son:

- Infraestructura de Red del Centro de Datos.

- Infraestructura de Procesamiento (software y hardware).

- Infraestructura de Almacenamiento (software y hardware).

- Infraestructura de Procesamiento y Migracion

- Infraestructura de Virtualizacion (hardware y software).

- Todos los requerimientos de telecomunicaciones (enlace LAN to LAN) para migracion

- Migracién de Servicios (Linux), Directorio Activo, Exchange y Bases de Datos l{

Adicionalmente, como parte de la partida 2, la instalacion, pruebas y puesta a punto del hardware,
software y aplicativos del Centro de Datos Primario, como son:

- Solucion de Gestion y Monitoreo de la Solucion Propuesta.

- Solucidn de Gestion de virtualizacion

- Servicios de Mesa

- Servicios de soporte a operacion

- Elenlace de datos entre ambos centros de datos (primario y secundario) serdn proveidas

por CEPRA.

7.2  Aprovisionamiento tecnolégico para el DRP
Dentro de esta etapa CEPRA iniciard un dia posterior a la notificacion del fallo, un Plan de
Recuperacion de Desastres (por sus siglas en ingles DRP). Dicho plan e informacion generada sera
revisado por e} personal de “LA ENTIDAD” y modificada por CEPRA en caso de sugerencias o
correcciones a fin de obtener la autorizacion correspondiente por personal de “LA ENTIDAD” para
su Iiberacién. CEPRA entregard avance parcial de la documentacién a partir del dia 5 posterior ai
inicio de esta etapa y se entregard en la primera semana posterior a los 60 dias naturales fa '
documentacion final del DRP. “LA ENTIDAD" tendrd entre 5 y 10 dias naturales para su revision y }/ /
observacion de cada documento liberado por parte de CEPRA.

Centro de Praductividad Avanzada, 5.A. de cV. ) R.F.C. CPABG0314UM2
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Si la infraestructura propuesta por CEPRA no alcanza para migrar y operar los servicios y
aplicaciones actuales, CEPRA adicionard la capacidad requerida sin costo adicional para “LA
ENTIDAD",

CEPRA dentro de esta etapa considerard, la implementacién y puesta a punto del Centro de datos
Secundario que aloja el conjunto de soluciones que integran el DRP, dentro de sus instalaciones,
misma que la convocante notificara para la instalacion de los equipos proporcionados por CEPRA.

Asi como la implementacién y puesta a punto de las configuraciones necesarias para la operacion
conjunta y coordinada de ambos centros de datos en la modalidad de Primario y DRP:

- Infraestructura de Red del Centro de Datos Principal y Secundario (DRP)
- Infraestructura de Procesamiento (software y hardware);

- Infraestructura de Almacenamiento (software y hardware);

- Infraestructura de Gestidn y Monitoreo de la Solucién Propuesta;

- Infraestructura de Virtualizacion (hardware y software);

7.3  Continuidad del servicio,
Esta etapa contempla todos los servicios descritos en el presente documento durante la vigencia del
contrato. Esta etapa no podra iniciar si no se concluye la etapa de Aprovisionamiento tecnoldgico y ,
migracion de servicios y de la etapa Aprovisionamiento tecnolégico del DRP de acuerdo a la entrega ﬁk
y aceptacion del servicio que no tomard mas de maximo de 60 dias naturales, para lo cual se
coordinara con el actual proveedor para garantizar la continuidad de los servicios.

7.4 Transferencia de servicios.
Esta etapa contempla todas las tareas necesarias para lograr la transferencia transparente y
ordenada de los servicios instalados y prestados una vez que haya finalizado este contrato por
vencimiento y/o cancelacién, toda vez que “LA ENTIDAD” realizaran al término de este contrato un
nuevo proceso de licitacién similar para garantizar la continuidad de este tipo de servicio y se
requerird contar con el apoyo del proveedor actual y de CEPRA como Proveedor del nuevo proyecto.

Esta etapa se realizard en un pefiodo maximo de 60 (sesenta dfas) habiles posteriores del término
de la vigencia del contrato y no representara costo adicional para “LA ENTIDAD”.

Centro de Productividad Avanzada, 5.A. de C.V. R.F.C. CPAB60314UM2 i
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8. Situacion actual
“LA ENTIDAD”, contratd el Servicio Integral de Procesamiento y Almacenamiento de Computo
DGRMIS-DAC-DGIT-004-2020 con una vigencia del 13 de abril del 2020 al 31 de marzo de 2021,
con su convenio modificatorio.

Los servicios solicitados iniciardn su operacion a partir del siguiente dia habil de la notificacion del
fallo, por lo que CEPRA iniciard los trabajos correspondientes al periodo de implementacion, al dia
siguiente de la notificacidn del fallo y tendrd una fecha Iimite de entrega de 60 dias naturales sm
interrupcion del servicio.

Caracteristicas de Computo.
Ver Anexo B “Servidores fisicos y virtuales” y Anexo C “Espacio Disponible”.

9. PARTIDA 1 — Infraestructura a proporcionar

A partir del inicio del contrato, se instatara un grupo de trabajo por parte de CEPRA conjuntamente
con personal técnico de “LA ENTIDAD”, el cual dard seguimiento desde el inicio de los programas
de trabajo hasta que los productos se encuentren totalmente operando a satisfaccién de “LA
ENTIDAD",

Para ello, CEPRA v los responsables técnicos que designe, tendrén asignado para este grupo de ﬁ
trabajo o equipo de cada proyecto, por lo menos un administrador de proyecto para la
implementacién del mismo, lo cual estara descrito en el alcance y declaracién de trabajo.

Por su parte, "l A ENTIDAD” tendrd también un administrador de proyectos adicionalmente al grupo
técnico; que serd responsable de ver el seguimiento de que los requerimientos acordados se
cumplan.
El administrador de proyectos de CEPRA, atendera los siguientes puntos:
- Convocar, en acuerdo con el o los representantes de la Direccién General de Informatica
y Telecomunicacionas (DGIT)/ Direccién de Tecnologfas de la Informacion (DTI) las
sesiones de trabajo semanales o las que se acuerden para el seguimiento dei proyecto.
- Presentar el programa de trabajo y un plan de comunicacion a mas tardar en la segunda
sesidn de trabajo y que no deberd exceder de los dias descritos en este anexo técnico.
- Llevar las minutas de acuerdos conjuntamente.
- Presentar la agenda de trabajo.
- Leery revisar que los acuerdos establecidos se lleven a cabo.
- Recolectar las firmas de actividades o entregables, y con la frecuencia que se describa
en [a declaracién de trabajo correspondiente. '
- Entregar, al término de la implementacién, que incluye la migracién, el soporte
documental del trabajo que se llevé a cabo.

Adicionalmente CEPRA tomard en cuenta las siguientes consideraciones para la implementacién:
- Fstablecimiento y marco de comunicacidn del proyecto, reporte y procedimientos y
actividades contractuales;
- Revisién del alcance del proyecto, establecer mutuas expectativas para la entrega de los

servicios, y acuerdos de roles y actividades; %
N,
/

L
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- Discutir las actividades de recoleccion de datos;

- Discutir y calendarizar las actividades en sitio;

- Crear un plan de proyecto inicial el cual consistira en:
0 Actividades Clave :
o Dependencias
o Hitos con fechas vy plazos determinados

Finalmente, el grupo técnico entregard reportes de trabajo tacticos con la frecuencia que se acuerde
en la declaracién de trabajo y hasta el final de la implementacién; estos reportes seran entregados
al administrador de proyectos de "LLA ENTIDAD” quién gestionara las sesiones de trabajo pertinentes
con el grupo tactico.

9.1  Caracteristicas del servicio Centro de Datos Principal

El Centro de Datos donde se realizara la instalacion de la nueva infraestructura estara ubicado en

las instalaciones de [a Conagua o en las instalaciones de “LA ENTIDAD” por o que CEPRA, considera

el Layout detallado de los Racks a implementar, el &rea a utilizar (en metros cuadrados), BTUs vy

consumo energetico expresado en Volts, Amperes y Watts que requerird toda la Infraestructura,

tanto en valor nominal como tipicos. CEPRA realizard las adecuaciones necesarias al Centro de

Datos en relacién a cableado, supresién de incendios, aire acondicionado y energia para que la £
infraestructura opere de manera continua vy sin interrupciones, solo en caso de ser necesario, para ‘ \
elio el objeto de la visita a dicho Centro de Datos.

CEPRA, proveerd camaras IP de video vigilancia de alta definicidn con soporte minimo de 1920 x
1080 @30 fps y 1280 x 720p @30 fps, omnidireccionales/motorizada, compresion H.264, y con un
disefio que consideré su almacenamiento en linea por 30 dias naturales (tanto en el Centro de Datos
Primario, como en el Secundario) para poder visualizar el interior de los Centros de Datos v todo el
equipamiento evitando puntos ciegos en su interior;, CEPRA proporcionara las cadmaras que
considere pertinentes de acuerdo al disefio y niimero de racks asi como las facilidades fisicas del
Centro de Datos Primario y del Centro de Datos Secundario, asi como proveer a “LA ENTIDAD” el
acceso via remota a los operadores que se designen y que no serdn més de 3; asi mismo CEPRA
proporcionara el enlace (considerado como parte de la red de monitoreo).

CEPRA considera, un layout de la superficie requerida de acuerdo al disefio propuesto que muestre o
claramente la distribucion fisica de la infraestructura. Se considera como parte de la propuesta /
técnica y econdmica, todos los racks, escalerillas, tapas ciegas y demas herrajes necesarios para la
optimizacién de espacios y crecimiento vertical.

CEPRA cuenta con dos certificaciones vigentes que acreditan el nivel de servicio en cuanto a la -
gestién de servicios, seguridad de la informacion, estandar de aseguramiento y de disefio,
construccién, operacién, administracién, mantenimiento, e instalacidén de centros de datos.

Centro de Productividad Avanzada, S.A. de CV. R.F.C. CPABGO314UM2 /
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9.2 Procesamiento Centro de Datos Primario.
Para la infraestructura de procesamiento de SEMARNAT, CEPRA suministrara:

16x Servidores de alto desempefio en ambientes virtuales

o 4 x Procesadores Xeon de 8C, 2.2GHz, con 16MB de cache
e 192GB

¢ 2 Discos Duros 300 GB 10K rpm, 2.5”

¢ 1 Tarjeta Mezzanine con 4 Puertos GbE '

o 1 Tarjeta Mezzanine con 4 Puertos 10 Gb

4x Servidores de desempefio medio en ambientes virtuales o Bare —Metal

« 2 x Procesador Intel Xeon 6C, 2.3GHz con 15MB de cache

« 16GB

e 2 Discos Duros 300 GB 10K rpm, 2.5” 1 Tarjeta Mezzanine con 4 Puertos GbE
o 1 Tarjeta Mezzanine con 4 Puertos 10 Gb

4x Servidores de desempefio medio en ambientes virtuales o Bare —Metal

¢ 2 X Procesador Intel Xeon 6C, 2.3GHz con 15MB de cache
« 128GB

s 2 Discos Duros 300 GB 10K rpm, 2.5”

o 1 Tarjeta Mezzanine con 4 Puertos GbE

o 1 Tarjeta Mezzanine con 4 Puertos 10 Gb

1x Servidores de desempefio medio en ambientes virtuales o Bare —Metal

o 2 X Procesador Intel Xeon 6C, 2.3GHz con 15MB de cache
e 24GB

o 2 Discos Duros 300 GB 10K rpm, 2.57

¢ 1 Tarjeta Mezzanine con 4 Puertos GbE

« 1 Tarjeta Mezzanine con 4 Puertos 10 Gb

2x Servidores de desempefio medio en ambientes virtuales o Bare —Metal

s 2 x Procesador Intel Xeon 6C, 2.3GHz con 15MB de cache
s 064GB

e 2 Discos Duros 300 GB 10K rpm, 2.57

o 1 Tarjeta Mezzanine con 4 Puertos GbE

Secretarfa de Medio Ambiente y Recursos Naturales (SEMARNAT)
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e 1 Tarjeta Mezzanine con 4 Puertos 10 Gb
2x Servidores de aito desempefio en ambientes virtuales o Bare —Metal
o 2 x Procesadores Xeon de 8C, 2.2GHz, con '16MB de cache
« 128 GB
» 2 Discos Duros 300 GB 10K rpm, 2.5”
e 1 Tarjeta Mezzanine con 4 Puertos GbE
» 1 Tarjeta Mezzanine con 4 Puertos 10 Gb
4x Servidores de desempefio medio en ambientes virtuales para Contenedores
s 1x Procesador Xeon de 6C, 2.4GHz, con 15MB de cache
s 64GB
e 2 Discos Duros 300 GB 10K rpm, 2.5”
¢ 1 Tarjeta Mezzanine con 4 Puertos GbE
« 1 Tarjeta Mezzanine con 4 Puertos 10 Gh : ﬂ’t\

Para la infraestructura de procesamiento de INECC, CEPRA suministrara:
6x Servidores de alto desempeiio en ambientes virtuales

s 4 x Procesadores Xeon de 8C 2,2 GHz con 16 MB de cache
o 192 GB

o 2 Discos Duros 300 GB 10K rpm 2.5"

« 1 Tarjeta Mezzanine con 4 Puertos GbE

o 1 Tarjeta Mezzanine con 4 Puertos 10Gb

Los Servicios a ser migrados a la nueva Plataforma de Procesamiento y Virtualizacién se encuentran

en los Anexo A, Anexo By Anexo C. /
/
9.3 Plataforma de Almacenamiento. ;f
Se propone una solucién con Arquitectura escalable, la cual permite la implementacion de
almacenamiento y que ademas es compatible con tecnologias de Openstack. CEPRA considera la ‘
documentacién que sustenta fa funcionalidad con soporte de Openstack de la solucién de /

almacenamiento propuesta.

La arquitectura propuesta por CEPRA, permite un crecimiento de la plataforma de almacenamiento,
as decir, el proyecto consta de 2 sitios, un primario y un DRP; CEPRA integra el software, hardware

Centio de Productividad Avanzada, S.A. de C.V. R.F.C. CPABBO314UMY /
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y licendias para la gestién descrita en el presente documento, considera un planteamiento de disefio
que integra los elementos y consideraciones que cubren las necesidades de “LA ENTIDAD".

CEPRA proveerd la infraestructura y servicios necesarios, para llevar a cabo la migracion de toda la
informacion institucional respaldada y contenida en las plataformas de almacenamiento actuales.

CEPRA considera como una premisa de disefo de la plataforma de Almacenamiento y de Respaldos
el espacio y energfa a utilizar en el Centro de Datos Primario y secundario por lo cual considera las
certificaciones verdes o de ahorro energético.

9.4 Plataforma de Almacenamiento — Requerimientos Centro de Datos Primario,
l.a solucién propuesta por CEPRA integrara al menos 2 controladoras permitiendo el crecimiento a
cuando menos 4 controladoras; la plataforma propuesta contard con altas prestaciones de
disponibilidad (al menos un 99.999%} y confiabilidad. '

La solucién técnica permitira soportar caracteristicas de almacenamiento por bloques.
La plataforma de almacenamiento incluird capacidades de software que permitan:

1. Capacidad de Multi-capa, en donde con base a reglas definidas por las Instituciones el
dato sea almacenado en discos de alta capacidad (SSD o Flash), SAS o NL-SAS, asi como
- aprovisionamiento ligero (Thin Provisioning}

La solucién ofertada utiliza la menor cantidad de espacio posible, asl como discos de bajo consumo
de energia. '

CEPRA integra una solucion de switch SAN para la conexion de la infraestructura de
almacenamiento.

Caracterfsticas técnicas que cumple la plataforma de Almacenamiento en el sitio Primario:
SEMARNAT
1x Plataforma de almacenamiento SAN (red de almacenamiento) desempefio medio

s 450 TB de a[macenarﬁiento en discos SAS 10k RPM y NL-SAS 7.2k RPM libres después de
arreglo RAID 5 _ f/x’

2x Switches De Comunicaciones SAN ("LA ENTIDAD"” comparte esta infraestructura) ;/’P

e 48 puertos 10 Gb /

AR
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1x Plataforma de almacenamiento SAN (red de almacenamiento) desempefio medio
para Respaldos

« 150 TB de almacenamiento en discos SAS 10k RPM y NL-SAS 7.2k RPM libres después de
arreglo RAID 5

INECC

1x Plataforma de almacenamiento SAN (red de almacenamiento) desempefio medio

¢ 80 TB de almacenamiento en discos SAS 10k RPM y NL-SAS 7.2k RPM libres despues de
arreglo RAID 5 y proteccidn de datos.

1x Plataforma de almacenamiento SAN (red de almacenamiento) desempefio medio
para Respaldos

e 70 TB de almacenamiento en discos SAS 10k RPM y NL-SAS 7.2k RPM libres después de
arreglo RAID 5

2x Switches De Comunicaciones SAN ("LA ENTIDAD” comparte esta infraestructura) ﬁ

e 48 puertos 10 Gb

La Plataforma de Almacenamiento propuesta:

- Cuenta con memotria cache en espejo, asi como provee de proteccién de la informacion en-
la misma en caso de falla de energia o de alguna controladora. Integra 32 GB de memoria
cache con un crecimiento de hasta 64 GB de cache.

- [El sistema operativo es de propdsito especifico para almacenamiento.

" - Soporte de RAID 0, 1, 5, 1 0, 6, | /
- Redundancia en fuentes de poder y componentes activos internos.
- Soporte de aumento de capacidades de almacenamiento en caliente, asi como de mcremento ;

de la capacidad de la(s) LUN(s) en linea.

- Soporte de la conexidn de distintos sistemas operativos como son, Red Hat Enterprise Linux
5 o superior, SUSE Linux 10 o superior, Windows 2003 a Windows 2016 asi como amb:entes
virtuales. /

- Cuenta con la capacidad de integrar puertos Ethernet (iSCSI} asi como Fibra Canal,
compatibles con tarjetas CNA. El nimero de puertos estard de acuerdo al disefio propuesto
por CEPRA en donde considera factores de sobresuscripcién y ancho de banda, asi mismo

Centro de Productividad Avanzada, 5.A. de C.\V. R.F.C. CPABGO314UM2
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contard con los puertos suficientes para la conexién a la red en fibra para los servidores de
la solucion.

. Capacidad de poder presentar al aplicativo o méaquina virtual un drea logica de mayor espacio
al que esta asignado fisicamente.

. Cuenta con la capacidad de replicacion local o remota de los datos.

9.5 Centro de Datos Secundario DRP
El Centro de Datos Secundario o DRP cuenta con las mismas especificaciones técnicas de
procesamiento que las solicitadas en el Centro de Datos Primario, es importante destacar que el
centro de datos secundario estara ubicado en un sitio diferente al primario, por lo que se considera
la infraestructura de red, enlaces de comunicaciones (L2L) y el equipamiento necesario.

Misma que contara con lo siguiente:
SEMARNAT
4x Servidores de alto desempefio en ambientes virtuales

o 4 % Procesadores Xeon de 8C, 2.2GHz, con 16MB de cache

s 192GB
o 2 Discos Duros 300 GB 10K rpm, 2.5” _ %
o 1 Tarjeta Mezzanine con 4 Puertos GbE :

o 1 Tarjeta Mezzanine con 4 Puertos 10 Gb
INECC ‘ '
7y Servidores de alto desempefio en ambientes virtuales

« 4 % Procesadores Xeon de 8C, 2.2GHz, con 16MB de cache
s 192 GB

« 2 Discos Duros 300 GB 10K rpm, 2.5”

o 1 Tarjeta Mezzanine con 4 Puertos GbE

o 1 Tarjeta Mezzanine con 4 Puertos 10 Gb

9.6 Plataforma de almacenamiento —Sitio Secundario /

/
CEPRA considera que existe un BIA (Business Impact Analysis) y BCP (Business Continuity Process) ;;f
con los riesgos, asi como recomendaciones para poder Hevar a cabo de manera satisfactoria una ;g;

buena implementacidn de! DRP; dentro de dicho analisis se establecen las métricas y parametros
para la elaboracion de la estrategia de RPO y RTO de las aplicaciones sustantivas de “LA ENTIDAD",

CEPRA entiende que la intencidn del DRP es como lo indica su nombre, la de contar con las réplicas,
bases de datos y/o backups de las aplicaciones criticas de “LA ENTIDAD”, sin embargo en caso de

Centro de Productividad Avanzada, 5.A. de CV. ‘ R.E.C. CPABS0O314UM2
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desastre del sitio primario, se podra salir a produccion con menores capacidades, de los procesos
criticos bajo los esquemas acordados de RTO y RPO entre CEPRA y “LA ENTIDAD"”; por ello se
contard con capacidades minimas de almacenamiento y respaldo. ‘ '

9.7 Caracteristicas minimas que debers incluir el almacenamiento en el DRP

SEMARNAT

2x Plataforma de almacenamiento SAN (red de alimacenamiento) desempeho medio
("LA ENTIDAD" comparte esta Infraestructura)

* 100 TB de almacenamiento en discos SAS 10k RPM y NL-SAS 7.2k RPM libres después de
arreglo RAID 5

2x Switches De Comunicaciones SAN ("LA ENTIDAD” comparte esta Infraestructura)
= 24 puertos 10Gbps
INECC

2x Plataforma de almacenamiento SAN (red de almacenamiento) desempeiio medio
("LA ENTIDAD” comparte esta Infraestructura) /\

= 100 TB de almacenamiento en discos SAS 10k RPM y NL-SAS 7.2k RPM libres después de
arreglo RAID 5 y proteccién de datos.

2x Switches De Comunicaciones SAN (LA ENTIDAD" comparte esta Infraestructura)
* 24 puertos 10Gbps
El almacenamiento en el DRP propuesto:

- Contara con al menos dos controladoras y proveera proteccion de la informacién en la misma
en caso de falla de energia o de alguna controladora.

- El sistema operativo ser de propdsito especifico para almacenamiento. ‘
- Soporte de RAID 0, 1, 5, 1 0, 6. | /
-~ Redundancia en fuentes de poder y componentes activos internos }f

- Soporte de aumento de capacidades de almacenamiento en caliente, asf como de incrementar

la capacidad de la(s) LUN(s) en ifnea.

- Soporte de la conexion de distintos sistemas operativos como son — al menos - Red Hat
Enterprise Linux 5 o superior, SUSE Linux 10 o superior, Windows 2003, Windows 2008,
Windows 2012, Windows 2012 R2 y Windows 2016 asi como ambientes virtuales basados en
VMware 5.x y Microsoft Hyper-V.

Contara con la capacidad de integrar puertos Ethernet (FCoE y/o iISCSI) asf como Fibra Canal,
el ndmero de puertos deberd ser de acuerdo al disefio propuesto por el Licitante en donde
considere factores de sobresuscripcién y ancho de banda y debe contar con los puertos

T
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minimos suficientes para la conexion a la red de almacenamiento en fibra para los servidores

de la solucién. :
- Capacidad de poder presentar al aplicativo o méaquina virtual un 4rea logica de mayor espacio

al que esta asignado fisicamente.,
_ Contaré con funcionalidades de calidad de servicio, para que los recursos del almacenamiento

estén alineados a las necesidades de fas aplicaciones

" Contard con una capacidad disponible Y uiilizable de 150 TB ¥ contara con capacidades de
credimiento de al menos un 100%.

9.8 -Certiﬁcaciones'\!erdes
La solucion que CEPRA propone contribuye con el ahoiro de la energla y al medio ambiente con
elementos de tecnologta verde con al menos las siguientes caracteristicas:

« Certificaciones de ahorro de energia inteligentes por parte del fabricante 0 por
certificadoras nacionales.

« Las fabricas en donde se arman son responsables con el medio ambiente.

e El fabricante tiene implementado un programa de uso responsable de los componentes al

final de la vida de estos.
o Usa un porcentaje de elementos reciclables en la carcasa y plasticos de su fabricacion.

10.PARTIDA 2 Servicios Administrados

10.1 Solucion de Servicio de Respaldos Plataforma de Almacenamiento
la solucién propuesta soporta ia administracion remota, €s decir e acceso al -servidor de
administracién via remota, mediante un navegador de internet (HTTPS) o mmc {(Microsoft
management console) que permite a administracion total de la herramienta y que no implica la
instalacién especial de un médufo de software para habilitar e} acceso a la consola desde algln
equipo remoto.

El control y gestién de la solucién, puede realizarse de manerd centralizada, administrando las
estrategias de respaldo y recuperaciones de informacién, asi mismo la plataforma es capaz de
consolidar los eventos relacionados con las operaciones de respaldo y recuperacion de informacion
en una (inica ventana de la herramienta de administracion de respaldos.

Muestra una vista integral de las diferentes copias existentes de la misma informacion es decir los
diversos respaldos existentes, oi la informacion que se encuentra en otro tipo de dispositivo Y
cualquier otra copia existente de la informacion, si €s el caso.

La herramienta de respaldo realizara auditoria a los cambios que se han realizado en la herramienta
referente a polfiticas de raspaldo, dispositivos de respaldo, etc. para conocer cudl fue el usuario que

",

[[/

]
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realizo el cambio, cuando fue realizado el cambio, y desde donde fue realizado el cambio, esto
cambios podran ser observados desde la interfaz de reporteo incluida en la plataforma.

Caracteristicas técnicas  minimas que cumple la plataforma propuesta para la gestién de
Almacenamiento en ef sitio Primario y Secundario:

- Contara con una herramienta de monitoreo para todos los elementos de la solucion.

- Contard con una gestién via HTTPS, asi como acceso por consola via SSH.

= Soporte de SNMP v2 '

- Contara con fa capacidad de administrar usuarios v perfiles de acceso.

- El espacio utilizado por los respaldos generados con la herramienta de respaldos serd
exclusivamente el definido por “La Entidad” de acuerdo aj tipo, periodicidad y retencion,
independiente al espacio requerido por la operacion nata de dicha herramienta.

La plataforma de Aimacenamiento propuesta soporta los siguientes protocolos y estandares:

- Fibra Canal (FC)
- iSCsI
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para ello.

La plataforma proporcionars respaldos automdticos (totales, incrementales, diferenciaies y
consolidados), respaldos “en frio Y en caliente” y realizar |a deduplicacién y/o compresion de datos

en respaldos,
L.a solucidn de respa!dos soportard al 100% las aplicaciones y sistemas operativos de “LA ENTIDAD” /
(descritos en el Anexo A), asi mismo se CEPRA considera el licenciamiento necesario para poder i,

operar todos los médulos y funcionalidades de la solucién de respaldos propuesta, incluido el
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permitira la administracién total de los respaldos de datos de aplicaciones criticas de forma
automatizada y contar con una consola tnica para el respaldo y recuperacion, configurar, administrar
y monitorear al menos los siguientes aspectos relacionados con los diferentes tipos de datos:

s« Respaldoy recuperacién de informacion de usuarios, aplicativos y bases de datos

o Permitir respaldos de tipo archivo | '

« Contara con bisqueda de datos en finea e histéricos

o Contard con cifrado y deduplicacion de datos

o Verificar mensualmente los respaldos de servidores, aplicativos y bases de datos en conjunto
con el personal designado por el administrador de! contrato.

Es impottante mencionar que CEPRA integrara &! licenciamiento requerido para poder realizar los
respaldos de los ambientes virtuales durante la vigencia del contrato y la transferencia del servicio.

La consola del software de respaldos serd instalada en uno o varios servidores dedicados — los cuales
estaran incluidos en a propuesta y seran de plataforma x86.

La solucién de respaldos propuesta permitira la distribucién y actualizacién de parches de manera
controlada y programada garantizando el poder integrar en el ambiente distintas versiones del
producto de respaldo, asi como contar con un método automatizado y confiable mediante el cual se ?t
respalden las bases de datos que contienen la informacion referente a los respaldos y recuperaciones

que son necesarias para recuperar al servidor de respaldos.

Se acordaran con “LA ENTIDAD? las politicas de respaldo gue serdn ejecutadas de manera
automatizada y verificadas por CEPRA en caso de resultar ganador del presente contrato.

CEPRA realizard el respaldo a disco de acuerda a las caracteristicas técnicas indicadas en el presente
anexo en donde se realice el respaldo de los aplicativos, bases de datos 'y maquinas virtuales que
designe “LA ENTIDAD" asi como aquellas documentadas en el estudio del DRP (BIA y BCP)
proporcionados por el cliente, no se realizara respaido a cintas, en su lugar se realizara a discos.

10.1.1 Caracteristicas minimas que cumple la solucién de respaldos para

aplicativos de "LA ENTIDAD"

1) El software soporta VSS (volumen shadow copy service) de Microsoft asi como permite el
respaldoy ta recuperacion del Directorio Activo, incluyendo los objetos del sistema y el estado /
del sistema (“system state™). /

2) Garantiza la consistencia de fa informacién de bases de datos Oracle respaldadas en linea es
de vital importancia por lo que se requiere que la solucidn propuesta haga uso de los APIs
de RMAN que es la herramienta nativa del motor de esta base de datos explotando todas las
funcionalidades de RMAN. y

3) Mantiene una base de datos Oracle en el nivel de escritura de archivo lo que permitira tener 7

e

la posibilidad de recuperaciones a un punto en el tiempo, sin embargo, el uso de disco para y/
: [

(,?J'

<\
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estos archivos es mas demandante por lo que se requiere que la solucién propuesta en su
intégracic')n con RMAN realice la depuracién de fos archivelog respaldados una vez gue el
broceso se marque como concluido de forma exitosa,

4) La recuperacién de Oracle llegara hasta nivel de table space para versiones superiores a 10g.

5) La suspensién de respaldos o recuperaciones a través de Oracle RMAN sers controlada por
la herramienta de respaldo, el software deber3 sopoitar respaldos y recuperaciones de bases
de datos SQL. Server, archivos, file groups y logs de transacciones.

6) El software podra recuperar las bases de datos a un punto especifico en el tiempo asi como
podra realizar copias de seguridad de servidores SUSE Linux 10 o superiores, Red Hat
Enterprise Linux 5 o superiores, Centos y Ubuntu de acuerdo a las necesidades de “LA

ENTIDAD", ‘

10.1.2 Politicas de Respaldo de los aplicativos
Se acordaran con “LA ENTIDAD” las politicas de respaldo que seran ejecutadas de manera
automatizada y verificadas por CEPRA.

10.1.3 Reportes de la plataforma de Respaldos
La plataforma de respaldos tiene la capacidad de generacion automatica de reportes, asi como
permite el envio de los mismos via correo electrénico, incluye reportar las operaciones de
administracion, operacién y mantenimiento que podran servir para analizar el comportamiento de la
solucion y registrar astadisticas; asi mismo los reportes podrén generarse desde interfaz grafica con
base en distintos criterios, tales como: periodo de tiempo, tipo de aplicacién, tipo de operacidn “@Y\
(respaldo, éxito o falla, etc.) asi como el estado de terminacion del proceso cuando menos, '

10.1.4 Seguridad del Servicio de Respaldos (Cifrado)
Permite el cifrado de datos en cualquier medio, guardando la Have de cifrado en el servidor de
respaldos; asf mismo los datos también seran cifrados en el cliente para garantizar sy transferencia
segura y descifrada antes de su escritura en cualquier medio.

La plataforma propuesta podrd implementar un cifrado utilizando el estandar AES a 256 bits.

10.1.5 Requerimientos de Ia infraestructura de Respaldo bajo ambientes virtuales
Recuperar una maquina virtualizada [o mas rapidamente posible a su ultimo estado reguiere del uso /
de una herramienta de snap de maquinas virtuales, por lo que la solucién ofertada permite la ;/
integracién de dicha herramienta o herramientas similares de acuerdo al hipervisor y sin requerir de
la escritura de scripts o la intervencién manual del administrador de la herramienta, a modo de

permitir el respaldo completo de Ia maquina virtual a nivel de imagen, de archivos o folders de .
sistema operativo y de bases de datos. ‘ /
La herramienta de respaldo sers Capaz de respaldar automdticamente los equipos virtuales no }} o

importando que hayan sido reubicadas de su ubicacién original automaticamente por la accién de
alguna tecnologia como puede ser: VMware VMotion, VMware DRS, VMware Storage Motion,
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yMware HA o similares propuestas por CEPRA.

E{ software permitira el respaldo y recuperacion de maquinas virtuales, el respaldo y recuperacion
de las mismas se llevara a través de un transporie via SAN.

10.2 Solucion de servicios de Virtualizacion

La gestion de la plataforma de virtualizadion podra accederse por medio de una consola cliente
servidor, que habilitara la operacion centralizada para todos los servidores virtuales creados en los
servidores fisicos, automatizacion de las operaciones, optimizacion de recursos y alta disponibilidad
al entorno virtual también contara con la capacidad de definir un perfil de referencia para todos los

servidores fisicos, de for

ma que se pueda verificar en cualquiet momento un posibie cambio de

configuracion en servidores fisicos del entorno respecto a dicho perfil 0 configuracién de referencia
para corregir dicha discrepancia de forma agik.

Adicionalmente, la plataforma de gestién virtual cumplira al menos con:

o Administraryconﬁgurartodas las caracteristicas de escalabifidad, disponibilidad, seguridad

asi  como  efe
centralizada.

o Permitir el acceso
cliente servidor.

ctuar mantenimientos No disruptivos del entorno virtual de manera

directo a maquinas virtuales de los usuarios finales a través de un interfaz

a. Permitir la obtencién de inventarios del ambiente virtual incluyendo maguinas virtuales,
hipervisores, almacenamiento Y redes virtuales.

» Contara con un modo de aprovisionamiento rapido hasado en plantillas para la creacion de

~ maquinas virtuales.

» La consola proveera de un médulo de monitorizacion del rendimiento, incluidos gréficos de
utitizacion de CPU, memoria, 1/O de discos y de red que habilite analizar el rendimiento de
las maquinas virtuales que Se estan ejecutando. '

» Permitira configurar la ejecucién sutoméatica de tareas de ~dministracion del entorno, tales
como envio de mensajes SNMP, envio de correos electrénicos, ejecucion de scripts de
administracion, suspension, apagado Y reinicio de maquinas virtuales.

CEPRA incluye los clementos de software ¥ hardware necesarios para montar los elementos de

gestion y operacion de la
plataforma de nube priva

plataforma de virtualizacion, tales como: hipervisor, gestién, monitoreo y
da, con ello CEPRA realizara su configuracion y puesta a punto.
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CEPRA detallarg del ndmero licencias necesarias de software de virtualizacién de acuerdo a sy
respectivo licenciamiento Con respecto a la solucién ofertada, cubriendo el uso de todos log recursos
fisicos para todo ef ambiente virtual.

El software de virtualizacién propuesto podrd crear maquinas virtuales con soporte de g menos los
siguientes sistemas Operativos:

- Windows Server 2003

- Windows Server 2008

- Windows Server 2008 R2

- Windows Server 2012

- Windows Server 2012 R2

- Red Hat Enterprise Linux 5
- Red Hat Enterprise Linux 6
- SUSE Linux Enterprise 10
- SUSE Linux Enterprise 11
- Oracle Linux 6

- {CentOs

~  Debian

- Ubuntu

Cuanto al hardware disponibles, para aplicativos criticos y/0 sustantivos que designe “.A
ENTIDAD”; permitir3 el alojamiento de recursos adicionales de manera automética; asi como
la capacidad de poder balancear Y agregar recursos para las maquinas virtuales ubicadas en
el mismo host o en otros hosts, .

- Contara con Caracteristicas de alta disponibilidad donde, ante eventos de falla del host: fisico
en donde se encuentran alojadas las maquinas virtuales, la plataforma tendra la capacidad
de aprovisionar y/o de inicializar otras maquinas virtuales de |3 misma aplicacidn en hosts
fisicos disponibles de manera automatizada,

- El hipervisor ser3 instalable en forma directa sobre un servidor fisico sin hecesidad de un
sistema operativo anfitrion, para poder ofrecer Ia Mmayor cantidad de recursos disponibies a
las méquinas virtuales hospedadas en la plataforma.
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- El hipervisor manejara la memoria fisica de manera dindmica, por 1o que tiene las siguientes
caracteristicas:

o Cuenta con la capacidad de adicionar en linea procesadores y memoria RAM virtuales
a las maquinas virtuales cuyas aplicaciones demanden mayor capacidad de
procesamiento. Se enfatiza el requerimiento de gue dicha adicién sea en linea ya que
se asume la criticidad de continuidad de negocio en los servicios aun cuando se hagan
cambios en la infraestructura, siempre Y cuando el sistema operativo sea capaz de
ver dicha adicién en linea.

- La plataforma cuenta con caracterfsticas que permiten modificar fa asignacién de recursos
mientras las maquinas virtuales estan corriendo.

. Cuenta con capacidades de balanceo de carga de manera automatica hacia los diferentes
dispositivos de almacenamiento, determinando el mejor lugar para que vivan los datos de
las maquinas virtuales, asi como con la capacidad de crear grupos Y perfiles de
almacenamiento de acuerdo a politicas definidas por la “LA ENTIDAD”, para que la seleccién
del almacenamiento para nuevas maguinas virtuales sea mas rapida y eficiente. -

10.2.2Requisitos de Seguridad y Servicios de Red de la Plataforma Virtual
CEPRA considera una solucion de seguridad (firewall) que permite interceptar las peticiones de
gestidn hacia la plataferma virtual y autenticar cualquier acceso administrativo a la plataforma virtual q
pudiendo utilizar la plataforma de LDAP y doble factor de autenticacion con tokens, esto con el
objetivo de determinar si la peticion de gestién cumple o no con las politicas establecidas.

Cuenta con la capacidad de realizar una verificacion del hardware hasta nivel de tecnologias como
TXT (Intel) o Presidio (AMD), también llamada verificacion de integridad de la plataforma, en donde
la herramienta propuesta por CEPRA permitird evaluar la configuracion dei hipervisor contra
plantillas basadas en mejores practicas de la industria, tales como PCI-DSS, VMware, por mencionar
algunas.

CEPRA proveerd una solucion para la sequridad de los distintos hosts virtuales; si bien se solicitd
que la plataforma de virtualizacidn soporte caracteristicas de seguridad basada en iritrospeccion se
tiene la visién de que la arquitectura propuesta permitira la conexion con nubes plblicas — tales’
como Microsoft Azure, Office 365, Amazon, etc.; con el fin de poder implementar en demanda (si

fuera necesario) las capacidades de procesamiento, por o que se considera que la seguridad
aplicada en la maquina virtual se mueva junto con ella e inclusive dicha seguridad se mantendga en
caso de instalar la mdquina virtual en oftro hipervisor. ' ﬁ/

Se considera un ambiente virtual seguro y con capacidades avanzadas de gestién; para ello se /
requiere la implementacion de switches virtuales distribuidos sobre fa plataforma de virtualizacion y i
que proporcionan caracteristicas de monitoreo y resolucion de problemas; a continuacion, se enlistan
caracteristicas gue cumple:

Centro de Productividad Avanzada, S.A. de C.V. R.F.C. CPABB0314UM2

Insurgenies Sur 859, Piso 14, Col. Ampliacion Napoles, Banito Judrez. C.P. 03840, Ciudad de México 1, (+52) 55 53405600 WWW.CEPEA.COM,.MX
/



Secretaria de Medio Amblente ¥ Recursos Naturaies (SEMARNAT)

@ﬁ m@ﬂ = { @ @ “Servicio Integral de Procesamiento y Almacenamiento

ﬁo: CXTSEMO A EXTRERG :
de Camputo”

- Funcionalidades de switching de Capa 2

- Calidad de Servicio (QoS)

- Listas.de control de acceso (ACL)

- Capacidad de limitar el niimero direcciones MAC que puede tener asociadas; tiene Ja
Capacidad de permitir e] acceso al puerto del switch dependiendo de la direccién MAC dei
dispositivo que busca el acceso (Port Security)

- Capacidad para poder configurar puertos de acceso para replicar el trafico de otros puertos
‘0 de otras VLANS en el mismo switch (Port Mirroring)

- Capacidad para visualizar flujos de trfico basados en IPFIX o Netflow

- SNMP V3, asi como capacidad de envig de logs (syslog)

- Proteccidn a protocolo DHCP, tales como DHCP Snooping, asi como prevencién de ataques
de DoS basados en DHCP.

Para cubrir las necesidades de monitoreo de las redes virtuales los switches virtuales, soportan las
siguientes funcionalidades de monitoreo: RSPAN, ERSPAN y NetFlow, -

10.3 Solucidn de servicios de monitoreo y red del Centro de Datos
La solucién de conectividad y red propuesta por CEPRA cuenta con el equipamiento capaz de
soportar la infraestructura integral de servicios propuesta para “LA ENTIDAD", con caracteristicas
de alta disponibilidad y redundancia en sus componentes.

CEPRA propone una infraestructura de red LAN en donde considera aspectos basados en una fabrica
simplificada de dorsai (Spine and l.eaf) sin ignorar fas capas o requerimientos de contar con mitiples
DMZ para la recepcién de los servicios WAN (L2 y MPLS), Internet y Web Servers, red de gestion,
redes LAN de “[A ENTIDAD” de acuerdo a los siguientes requerimientos. :

Es importante mencionar que la solucidn propuesta por CEPRA serd compatible con los
requerimientos de la “LA ENTIDAD” a nivel de red virtual y cuyas caracterfsticas de red estan
contenidas en el presente anexo.

Durante la vigencia del contrato CEPRA otorgard un sistema de monitoreo en donde “LA ENTIDAD”
pueda ver de manera remota todos los elementos de monitoreo de Ia plataforma de manera remota
CEPRA otorgard al menos 5 cuentas para “L.A ENTIDAD". /

CEPRA ademas de la plataforma monitoreara cada una de las maquinas virtuales, los sistemas
operativos y las aplicaciones (Anexo B) que vivan dentro de esas maquinas virtuales, considerando Ve
el monitoreo de futuras méquinas virtuales, '

Tambien integrard cudles son los programas de uso mas frecuente en g plataforma tecnolégica,
dentro de las funcionalidades del monitoreo de aplicaciones, asi mismo deberd considerar el conteo
de licencias que administra "LA ENTIDAD", ' ‘
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Con el fin de tener una herramienta que permita realizar actividades programadas proactivas que
coadyuve al correcto funcionamiento de los equipos de computo con el objeto de prever averfas o
desperfectos en los mismos ¥ conservar un buen desempeiio de la infraestructura CEPRA
proporcionara 1as herramientas para verificar 12 calud del software y hardware, mediante
inspecciones remofas aleatorias que deberan de ejecutarse, durante procesos nocturnos. Este,
considerando que al menos cada uno de los equipos y/o los acordados con el administrador del
contrato de LA ENTIDAD” o con quien este designe, sea monitoreada de manera diaria entregando
un reporte mensual. Este software, tendra la capacidad de poder encender la infraestructura,
verificar la salud, generar el reporte y que s€ envie al administrador de la mesa de servicios de LA

ENTIDAD” para su analisis y atencion.

10.3.1 Seguridad para switches de Core y Acceso,
CEPRA considera equipos que soportan listas del control de acceso y puede aplicarlas a trafico de
VLANS, previniendo el acceso de la gente o el flujo de los datos no permitidos en el equipo, as{ como
capacidad de proteger la red contra ataques provenientes de un servidor DHCP intruso que intenta
distribuir direcciones 1P falsas a los clientes de DCHP.

Posee la capacidad de proteger la red en confra de ataques del tipo “IP Spoofing” asi como soporta
autenticacion de login/contrasefia para permitir el trafico en los puertos Ethermnet a traves del ﬂ
protocolo IEEE 802.1x. '

Cuenta con imecanismos para la proteccidn de ingreso de switches no autorizados a Ia red, que
puedan realizar cambios no intencionados o mal intencionados, a la topologia l4gica de la red.

CEPRA considera que para la administracién del equipo ofertado contard con enlaces Seguros
(encriptados) para Ia administracién via linea de comandos (CLI) o en forma gréfica (GUI), asi
también cuando el equipo sea monitoreado a través de SNMP v3, los paquetes de este protocolo
viajaran en forma cifrada y segura.

10.3.2 Gestiondela plataforma de red para switches de Core y Acceso
La propuesta de CEPRA soporta autenticacién RADIUS o TACACS permitiendo un control
centralizado del equipamiento y evitando que usuarios no autorizados alteren la configuracién del
dispositivo; asi como a| registro detallado de los accesos, asi como i0s comandos y/o actividades
. realizadas por cada usuario de administracion. ' /

CEPRA considera la implementacion del servicio de RADIUS o TACACS para poder otorgar privitegios
de acceso a los equipos de red del Centro de Datos Primario y Secundario. =

Soporta [a configuracion Via linea de comando y conexién SSH v2, asi como via gréfica, por lo que /
CEPRA incluye las licencias, software y hardware necesario para la gestion de la plataforma y podré /
ser administrado de manera segura a través de SNMP V3.

==
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10.3.3Requerimientos téchicos de switches de Core
CEPRA considera en su Propuesta una arquitectura y disefio que cumple con las siguientes

premisas:

- Alta disponibilidad con soporte de fuentes de poder, médulos de control general, matrices
de conmutacién vy médulos de ventilacion redundantes, '

- Disefio simplificado, escalable Y segmentado con base en las mejores practicas, tales como
separacion fisica o I6gica de ia capa WAN, Monitoreo, Sequridad y de Servicios del Centro de
Datos.

- Consumo de Energia, favoreciendo un modelo que permita un Crecimiento simple, CEPRA
Manifiesta que no existira sobresuscripcidn.

-~ Consideracién de flujos de trafico del Centro de Datos al contar con una infraestructura
virtualizada. : :

- Minima latencia, asi como elementos de gestion.

- Arguitectura non-blocking y soporte de tarjetas de servicios de 1, 10 y 40 Gbps, asi como
itegrar funcionalidades de Capa 2 y Capa 3. ‘ '

- Enelacceso, CEPRA considerard la integracién de servidores de rack, para ello se consideran
al menos 48 puertos Ethernet Y FcoE de 1/10 Gbps hacdia los servidores (SFP+) y 48 puertos
Ethernet y FCoE de 1/10 Gbps en cobre”.

- Calidad de servicio con capacidades de dlasificacién y marcado de tréfico, control de ﬁ
admisién, encolamiento ¥ reformateo de tréfico sin reduccidn o degradacion de equipo,

- Implementacién de tecnologfas que permiten aprovechar todos los enlaces, evitando g
creacién de loops y enlaces no utilizados en Capa 2

- La arquitectura del switch de Core propuesto soportars Ia insercién y el retiro de todos sus
médulos redundantes: modulos de control general, matrices de conmutacion, fuentes de
poder y médulos de ventilacion en operacion (en caliente) sin afectacién del servicio,

CEPRA considera una solucién que cuenta con caracterfsticas de aita disponibilidad y desempefio.
La solucién propuesta por CEPRA incluyendo todo e hardware y software contarj con soporte de
mantenimiento garantizado por la vigencia del contrato en servicios y disponibilidad de partes y
refacciones por el fabricante.

CEPRA mantendr3 ios direccionamientos 1p que indique “LA ENTIDAD" en Ia configuracién de Jos f
enlaces LAN to LAN entre Centros de Datos, asi como en los aplicativos que existirdn en el Centro

de Datos Primario ¥ Secundario, asi mismo proveera toda [a interconexion de LAN (Fibra éptica)

acorde al equipo propuesto por CEPRA, el cual consume menos energia por puerto, conectorés, /

distribuidores y racks necesarios.

10.3.4 Requerimientos técnicos de switches de Acceso
CEPRA considerard las interfaces suficientes para la conectividad de los servidores propuestos, el
equipamiento y eniaces necesarios hacia los servidores de havaja (blades) v rack propuestos en

Centro de Productividad Avanzada, 5.4, de C V. R.F.C. CPAB60314UM 2
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ambos Centros de Datos (primario y secundario) asi como para los switches de Core, de acuerdo a
la propuesta técnica de CEPRA para ambos Centros de Datos (primario y secundario).

La solucién de red de acceso soportard la activacién del estandar 802.1q para la creacion y transporte
de VLANS, asf como permitir la continuidad de |la operacién en caso de actividades de mantenimiento,
permitiendo el cambio de tarjetas de puertos de comunicaciones sin necesidad de apagado del
equipo o interrupcion del servicio.

El equipamiento propuesto por CEPRA contara con la versién mas retiente y estable liberada del
sistema operativo con gue cuente el fabricante e incluira los cables necesarios para su interconexion.

los puertos de acceso cuentan con capacidades de auto-deteccion. CEPRA considera en su
propuesta los puertos y conectores necesarios de las tecnologfas Ethernet, Fast Ethernet, y Gigabit
Ethernet. '

10.3.5 Servicio de red de gestién

o la red de gestién tendré como objetivo brindar una red aislada para efectos de la gestion, el
monitoreo y administracién de todos los equipos y componentes que conforman el servicio
propuesto, tales como equipos de redes, servidores, aplicaciones, almacenamiento, monitoreoy
respaldos en el Centro de Datos, soluciones de routing, switching, Centro de Dafos Yy
complementarios, servidores, equipo de almacenamiento y elementos de monitoreo. En esta
red de gestién se incluiran los sistemas de monitoreo de planeacion de capacidades,
disponibilidad de los servicios, disponibilidad de los componentes de red y servidores, los cuales
CEPRA configurara, monitoreard y administrara, asi como detectard alarmas, para todos los
elementos de red, de servidores y de almacenamiento. :

e CEPRA proveerd, instalard vy configurara la infraestructura (equipamiento de ruteo, switches,
servidores, almacenamiento, respaldos y gestion), soiuciones de gestién y monitoreo necesarias,
que permitan conocer la presentacin de eventos en tiempo real y de esta manera poder contar
con el monitoreo del estado, comportamiento, salud y la operatividad que guardan cada uno de
los componentes, infraestructura, servidores, red de respaldos y enlaces.

e Se garantizard también, la capacidad de personalizacion de la informacién de los reportes,
notificaciones vy la emision de informes del rendimiento que sean generados.

e E| servicio de gestion y monitoreo se proporcionard de manera focal desde las propias
instalaciones de CEPRA, por lo que se consideran los elementos de red necesarios y licencias
del servicio que ofrecen el alcance siguiente:

o Gestidn de capacidades (% de CPU, % de memoria, % de espacio en disco, % de trafico)
o Gestién de disponibilidad (% de cumplimiento contra SLAs)
o Gestion de fallas

e Se consideran los aspectos de redundancia y seguridad para mantener la operacién de todos los
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servicios alin en caso de contingendia, ademds de contar con todos los recursos necesarios para
la prestacién del servicio, los cuales aseguran el funcionamiento de la infraestructura
habilitadora, durante las 24 horas del dia, los siete dias de la semana (7x24), durante toda la
vigencia del contrato. Asf también se considera el personal de apoyo en sitio que se requiera
para cumplir con los niveles de servicio estabiecidos Y para proporcionar la continuidad de |a
operacion que requiere “LA ENTIDAD”.

® los usuarios que se conacten a la red de gestion, localmente o via remota, de acuerdo a sus
perfiles de autorizacién, podran acceder 3 los equipos en la red que tienen derecho. La intencion
de tener una red en paralelo para la gestién y administracién es evitar tener que pasar por los
equipos de produccién para realizar algin cambio o alguna accién correctiva,

e CEPRA considera todos los componentes habilitadores que integran el servicio de gestién (entre
otros: consolas, licenciamiento de aplicaciones, licenciamiento de usuarios, conectividad) y que
forman parte de su solucién, como parte del servicio de gestion de infraestructura del Data
Center a gestionar.

La red del Centro de Datos Secundario o DRP integra las mismas caracteristicas técnicas que las
descritas en el apartado “Servicios Generales de Red del Centro de Datos”, y solo estard adecuada
en su capa de Acceso para la cantidad de servidores, /\

10.4 Servicio de Operacién .
Durante la vigencia del contrato CEPRA tomard en cuenta lo siguiente:

"LA ENTIDAD” cuenta con una mesa de servicios basada en la metodologia ITIL v3, la cual se
encarga del registro y control de incidencias ¥ requerimientos, asi como seguimiento de eventos de
manera telefonica (01800 y local), por correo electrénico y/0 en herramienta web. La mesa de
servicios fungird como Gnico punto de contacto y coordinara de forma centralizada |a recepcion,
distribucién y seguimiento de solicitudes de incidentes y de servicio del usuario final, de acuerdo a
los niveles de servicio que contemple cada servicio. /

CEPRA contara con un sistema de administracién de alertas que genere de manera proactiva aviso /
a la mesa de servicio de SEMARNAT con una disponibilidad de 7x24, con capacidad de recepcién, /
atencidn y seguimiento de eventos de manera telefonica, por correo electrénico Y en herramienta )
web, mediante una metodologia de Punto Unico de Contacto hadia I mesa de servicios de “LA /
ENTIDAD”, /

La mesa de servicios de “LA ENTIDAD” ser3 e tinico punto de contacto para que los usuarios de los /ﬂ
activos y servicios de TIC hagan llegar sus solicitudes de servicio. Por lo tanto, e} sistema de
administracién de tickets de CEPRA ejecutard la integracidn pertinente y definird los mecanismos
de comunicacién, control Yy seguimiento hacia la misma, para la atencién de los incidentes de servicio
"y solicitudes del Servicio Integral de Procesamiento y Almacenamiento de Computo para “LA
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ENTIDAD”, con base en los niveles de servicio acordados. El sistema de administracion de tickets
operara desde el primer dia de operacién de los servicios descritos en el presente anexo técnico.

E| sistema propuesto permitira verificar Ia salud de! software y hardware, mediante inspecciones
remotas aleatorias que se ejecutaran durante procesos nacturnos.

L a solucidn permitird monitorear cada una de las maquinas virtuales y sistemas operativos gue vivan
dentro de esas maquinas virtuales.

Con el fin de mantener la integridad, confidencialidad vy disponibilidad de los activos clave de
informacién relacionados al Servicio de Integral de Procesamiento y Almacenamiento de CoOmputo
para “LA ENTIDAD", CEPRA monitoreara la infraestructura para detectar de manera oportuna fallas
fisicas que permitan un remplazo temprano de los componentes para prevenir interrupcion en el
servicio.

El Sistema -de Administracich de alertas levantard de manera proactiva el ticket o solicitud
correspondiente a la mesa de servicios de “LA ENTIDAD” cuando el o los productos del monitoreo,
detecten la no disponibilidad, degradacion o falla de cualquicra de los dispositivos o componentes
que habilitan el servicio y CEPRA mantendra en todo momento la comunicacién y seguimiento con
la mesa de servicio de “LA ENTIDAD". . 7

E] servicio de gestion y monitoreo se proporcionara de manera local desde las propias instalaciones
de CEPRA, por lo que este considera los elementos de red necesarios y ficencias del servicio que
ofrecen el alcance siguiente:

o Gestién de capacidades (% de CPU, % de memoria, % de espacio en disco, % de trafico)
» Gestitn de disponibilidad (% de cumplimiento contra SLA)
o Gestion de fallas

Al final del contrato, CEPRA entregard este repositorio en formatos acérdados con LA ENTIDAD.

CEPRA entregara su matriz de escalamiento de los servicios requeridos, para ser turnados a la mesa
de servicios de “LA ENTIDAD” dentro de los primeros 2 dfas naturales después de la notificacion del

fallo,
El del sistema de administracion de alertas iniciara operacién a la par de los servicios descritos en el ,
presente anexo técnico. : /
10.4.1 Servicio administrado de las plataformas de Directorio Activo, Exchange, %/
bases de datos y sistemas operativos GNU JLinux, '
A continuacion, se describen las actividades que deriva la ad ministracion de cada una de las o
tecnologfas de manera enunciativa mds no limitativa, sin embargo, CEPRA atendera cualquier i
-4 H w F £ /
gestion gue requiera “LA ENTIDAD" respecto de estas tecnologias,
1. Directorio Activo: : . \
- ‘ LS
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Administracién de Directorio Activo,

Instalacién de rol de Directorio activo en servidores con sistemas
Windows.

Administracidn de Dominio, unidades organizétivas, grupos vy objetos.
Creacion de politicas de dominio.

Conocimiento de DNS: Resolucién de Nombres, definicién de espacios de
Servicios de Dominio de Directorio Activo.

Centro de Administracion de Directorio Activo.

Dominios y confianzas de Directorio Activo.

Sitios y servicios de Directorio Activo.

Esquemas de! Directorio Activo.

Servicios de Federacion de Directorio Activo.

de Cémputo”

operativos

nombres,

Servicio de directorio del Protocolo Ligero de Acceso a Diréctorios (LDAP).

. Servicios de administracién de derechos de Directorio Activo.

Servidor DHCP.
Servidor DNS.

Servidor de Archivos.

Servidor Radius o equivalente.

Politicas de Grupo.

Servicios de Politicas y Acceso a Redes.
Tecnologias del Sistema Operativo.
Servicios de Impresora y documentos.
Servicios de escritorio remoto.

Gestion Remota de Secuencia de comando.
Seguridad y Proteccidn.

Servicio de Almacenamiento.
Mantenimiento a sistema operative Windows Server,

aa. Monitorear la infraestructura donde se alojan dichas plataformas.
bb. Troubleshooting.
cc. Recuperacién en caso de desastres,

2. Controlador de Dominio
Configuracidon y promocién de equipos con Sistemas Operativos Windows como

Controladores de Dominio.

De promocion y/o eliminacién de equipos con Sistemas Operativos Windows como

Controladores de Dominio.

Replicacidn en los Controladores de Dominio.
Esquemas y roles de controladores de dominio.
Informacion acerca de ios dominios.

Descripcidn de la funcionalidad de dominios y bosques,

Centro de Productividad Avanzada, $.A. de C.V.
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e Elevar el nivel funcional del dominio.

e FElevar el nivel funcional del bosque.

« Administracion de dominios con controladores de dominio diferentes.
s Mantenimiento a sistema operativo Windows Server.

o Administracién de dominios diferentes.

s Monitorear la infraestructura donde se alojan la plataforma

¢ Troubleshooting.

3. Administracidn Office 365, Exchange
o Office 365
o Administracion de la consola.
o Usuarios, Grupos, Recursos, Configuracion, Instalacion, Mantenimiento,
Centro de Administracion {Fxchange, Skype Empresarial)
Monitoreo de status health
o Validacion de servicios activos.

4, Correo electrénico (Exchange)
s Revisar colas de correo
e Checar tamafio de los buzones {
o Verificar el flujo de correo entrante
e Verificar buzones que tienen mas de 5000 elementos
o Verificar conexion Microsoft AutoDiscover
» Redireccionamiento
s Restricciones en el tamafio de los mensajes para enviar y recibir
o Delegacion de Buzones
» Mantenimiento a sistema operativo Windows Server
e Administracién de Cumplimiento via la consola (auditorias, prevencién de perdida de
datos y retencién)
o Monitorear la infraestructura de Equipos de computo donde se alojan dichas
plataformas
o Troubleshooting : , )
5. Proteccién de correo electronico (Exchange) /

. Vd
o Administracidn de listas blancas de dominio y de usuario.
s Administracién de listas negras de dominio y de ustario. /

« Administracién de reglas de transporte (Conexiones Seguras, creacion de bypass a ’5}1
organizaciones seguras y bloqueo de conexiones conocidas como peligrosas). ' o

e Administracion de politicas de correo.

e Administracién de la cuarentena (Chequeo, Analisis de Correo y Liberacidon de
Correos).

o Seguimientos de Mensajés (Generacién de Reportes por usuario y organizacion).

Centro de Productividad Avanzada, S.A. de C\. RF.C. CPABEC31AUMZ
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o Auditoria de Correos y Buzones.
» Troubleshooting.

6. Funciones del DBA Oracle, SQL Server, MySQL, WeblLogic y GNU/Linux:

o Instalacion, configuracién y administracion de bases de datos en modo Standalone

y Cluster.
» Asegurar la disponibilidad y dptimo desempefio de los servicios de bases de datos y

Troubleshooting.
¢ Manejo de copias de seguridad y restauracion.
e Instalacidn, configuracién y administracién tunning y troubleshooting de servidor de

aplicaciones WebLogic y Tomcat.
= Instalacion, configuracion y administracion de sistemas operativos GNU/Linux.
= Hardening de sistema operativo.

3 Senncms admtnistrados SEMARNAT -
: Te i L d L s RetUrse Humano ! LT T
A Cno ogla requerl ._a. 7'. Cantldad ‘ Certiﬁga_f%lozaes reCIuendas _Experiencia laboral Vieb e 0T -
Adminlstramon de MCSE: Server « Los espeuahstas cuentan con minimo 3
directorio activo y Infraestructure. afios de experiencia comprobable en fa
contraladores de 2 administracion de la tecnologfa solicitada
dominio comprobable,

— — - . »  Los especialistas presentan curriculo
Administracién de Implementing Microsoft vitae y documentacion que acredita la
Exchange y Office Azure infraestructure experiendia.

365 1 Solutions

yfo Microsoft Azure

Fundamentals
Administrador de Red Hat Linux RHCSA +  El ingeniero cuenta con minimo 3 afios
base de datos y de experiencia comprobable en fa
sistemas operativos administracion de la tecnologfa solicitada
Linux - 1 comprobable,

) + Elingeniero presenta curriculo vitae y
documentacién que acredite la
certificacion y experiendia.

Servtcms admlmstrados INECC - _ :
" Tecnologla féd.u;ari'aa’ e e e ReclirsorHumano 77+
o TR Cantidad Certlf‘ caciones requeridas | Experiencia iaboral ey _
Administrador de MCSA: SQL 2016 Database » los especuallstas cuentan con minimo 3
Bases de Administration afios de experiencia comprobable en [a
Datos - DBA ESP (A) administracion de fa tecnologfa solicitada
1 comprobable,

« los especialistas presentan curriculo
vitae y documentacién que acredita la
experiencia.

Administrador de Red Hat Linux RHCSA » Elingeniero cuenta con minimo 3 afios
base de datos y de experiencia comprobable en la
sistemas operativos 1 administracion de la tecnologia solicitada
Linux. Esp (B) comprobabie,

'
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« Flingeniero presenta curriculo vitae y
documentacion que acredite la
certificacion y experiencia.

Fn caso de alguna inasistencia por parte de los ingenieros o especialistas en sitio, "LA ENTIDAD”
través del administrador del contrato reportard mediante escrito a CEPRA vy éste enviara a otra
persona en un lapso no mayor a 12 horas para cubrir el servicio.

S A ENTIDAD" a través del administrador def contrato podran solicitar mediante escrito a CEPRA la
sustitucion de uno o varios de los ingenieros o especialistas en sitio que, a criterio del Administrador
del Contrato, no satisfaga las necesidades de servicio, lo cual se documentara en un acta, elaborada
entre el administrador del contrato por parte de “LA ENTIDAD"” y CEPRA.

Si “LA ENTIDAD” a través del administrador del contrato solicitara el remplazo de uno o varios de
los ingenieros o especialistas en sitio, CEPRA tendréa 5 dias hébiles a partir de la notificacién para
presentar al nuevo personal.

Si CEPRA requiere realizai cambios en la plantilla de los ingenieros o especialistas en sitio, 1o lo
notificara al administrador del contrato de “LA ENTIDAD”, al menos con 5 dias habiles de anticipacion
y tendrd 5 dias habiles a partir de la notifi icacidn para presentar el nuevo personal.

s Documentacion:

s Copia fotostatica de identificacién oficial.

o Curriculum vitae en original, firmado por el candidato.

s Copia fotostatica de comprobante de estudios, los cuales deben de ser minimo de
bachillerato o de carrera técnica en el drea de informatica.

o Cartas de recomendacion laboral donde mencione las funciones en fas que laboraba
en la Institucién que los recomiende. La suma de los tiempos que ha trabajado en
el 4rea segln las cartas laborales deberd sumar el nlimero de afios de experiencia
que iguale o supere a la solicitada.

o Copia Comprobantes de inscripcin al Instituto Mexicano del Seguro Social donde se
pueda observar claramente los datos del candidato.

CEPRA proporcionara personal en sitio en un horario corrido de:

SEMARNAT _
8:30 horas a 19:00 horas de lunes a viernes y estar apoyando de manera remota por una célula de
operacion y soporte. '

INECC

9:00 horas a 19:00 horas de lunes a viernes y estar apoyando de manera remota por una célula de /
operacion y soporte. : 4

} o N
Centro de Productividad Avanzada, S.A. de CV. R.F.C. CPABGG314UM2
Insurgentes Sur 859, Piso 14, Col. Ampliacion Mapoles, Benito Juarez. C.P. 03240, Ciucad de México {, {+52) 55 5340.5600 www.cepra.com.mx ¢
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10.5 Medicidn de niveles de atencién.
CEPRA cumple con el sistema de medicién de niveles de servicio. Esto a través de impresiones de
pantalla, catalogos, hojas de especificaciones del producto, etc.

10.6 Pbliticas de atencidn.
Para medir y garantizar la calidad de los servicios ofertados, se cumpliréd con estricto apego a lo
estipulado en los rubros de las Tablas 1y 2.

L.os niveles de servicio propuestos para la solucion ofertada a “LA ENTIDAD”, estaran referenciados
a dos métricas principales: disponibilidad del servicio y entrega del servicio y seran los elemantos
tangibles para en caso de aplicar las penas convencionales y deductivas considerando tabla 1, que
describe los minutos de indisponibilidad del servicio mensual a razén del nivel de servicio que es

de 99.98%
Tabla 1 ~ Minutos de disponibilidad e indisponibilidad

" g, |"fasmes | Howas bix | M ora | minutoswmEs | miNDIsp | i mbise/mes
MES LARGO 31 24 60 44,640 44,631.1 8.9
MES CORTO 30 24 . 60 43,200 43,1914 8.6
FEBRERC 29 24 60 41,760 41,751.7 8.3 _/ﬂ
FEBRERO 28 24 60 40,320 40,311.9 8.1

La tabla 2 detalla el acuerdo de nivel de servicio que rige los servicios descritos en el presente
anexo.

Tabla 2. Acuerdo de niveles de servicio

. - “Acuerdo’de Nivel de Seryicio”

Ef objetivo de esta métrica es determinar fa cantidad de tiempo que los servicios a los /
usuarios finales se encontraron correctamente operables, lo cual significa que se )
entregaron la totalidad de fundonalidades que potencialmente se tienen. /

Para contabilizar dicha métrica, CEPRA almacenard todos los "tiempos fuera" f
(calendarizados y no calendarizados) de los servicios de manera mensual, los '
documentos que aportan esta informacién son Jos “tickets" de solicitud de servicio que
se recibleron para cada uno de los servicios ofrecidos, a través de ta mesa de selvicios,
o bien mediante las estadisticas arrojadas por la herramienta de monitoreo de

tos componentes habilitadores, o un cruce de informacidn entre estas dos herramientas. /’

El porcentaje o razdn de disponibilidad de atencidn deberd ser calculado como [a
a) Disponibilidad proporcién de tiempo que los servicios se ercontraran disponibles y con funcionalidad

Centro de Productividad Avanzada, 5.A.de CV. R.F.C.CPABGO31AUM2
Insurgentes Sur 859, Piso 14, Cal. Ampliacion Napoles, Benito Juarez, CP. 036840, Ciudad de México L (+52) 55 5340.5600 WWW.Cepra.com.mx /
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total hacia el usuario firal, la férmula de medicidn para esta mélrica serd para cada
sarvicios

Z(TTFI;PTFCJ

1

Disponibil idad =100%| 1—

donde:

TTF (tiempo fotal fuera de servicio): es el tiempo total de indisponibilidad de los
servicios {minutos).

HP (horas posibles): es el total de tiampo posible de disponibilidad de los servicios
(minutos). Para efectos practicos, se sabe que el servicio deberd estar disponible fas
24 horas del dia.

TFC (tiempo fuera calendarizado). El fiempo fuera calendarizado durante ventanas
de tlempo acordadas del servicio {minutos). Dicho tiempo fuera serd considerado para
el céleulo siempre y cuando la intervencion en cuestion haya estado debidamente
aprobada de forma escrita. ‘

- nlimero de eventos considerados.

Un servicio se considera dispenible cuando la totalidad de los componentes objeto de
este contrato, operen correctamente bajo [los. requerimientes minimos de
funcionamiento.

No se considerara indisponibilidad en contra de CEPRA los problemas atribuibles a
proveedores da servicios relacionados con ofros contratos, tales como falla en la red LAN
de “LA ENTIDAD", falla de telecomunicaciones y/fo falla en el sumninistro eléctrico.

CEPRA seré responsable en todo momento de la satisfaccién de los usuarios en materia
de ios servicios brindados a la convocante asegurando que los incidentes y
requerimientas reportades sean resueltos dentro del nivel de servicio indicado a
continuacién: '

SLA, - nivel de servicio: 99.98%

CEPRA cbservara el siguiente nivel de servicio esparado en cuanto al tiempo maximo
de solucion a reportes de fallas en todos los equipos materia de este contrato:

Tiempoe méax. solucién. - nivel de servicio: 4 horas

Los usuarios cotrespondientes al nivel de servicio serdn informados vy entregados por
A ENTIDAD" a CEPRA. -

Un reporte serd considerado como cerrado satisfactoriamente cuando se haya conciuido
exitosamente y dacumentado un incidente o problema presentado, regresando a la
normalidad tedos los componentes involucrados, dentro de la venta de tiempo
especificada,

Cantro de Productividad Avanzads, S.A. de C.V, . '
Insurgentes Sur 859, Piso 14, Col Ampliacién Napales, Benito Judrez. CP. 03840, Ciudad de Meéxico t, {+52) 55 5340.5600 WWW.CEDra.com.mx s
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Una situacion de falla o problema ha sido resuelta cuando el servicio regresa a su
funcionalidad total y todos los componentes contemplados en él estan disponibles. la
fdrmula de medicidn para esta métrica sera:
Lntrega de servicio =100* L
N.+tN,
N:. Total de acciones reafizadas dentro del nivel de servicio especificado durante el
b) Entrega del . . " . .
. periodo de tiempo de medicién, para cada tipo de entrega particular.
servicio
Ne. Total de acciones calendarizadas para su realizacién dentro del periodo de
tiempo de medicién, para cada tipo de entrega particular.
N,. Total de accdones pendientes de periodos de medicién antertores, para cada tipe
de entrega particuar,
tas acciones calendarizadas se derivan de las distintas solicitudes de servicio de los
usuarios {mismas que fueron canalizadas a través de la mesa de servicios), tareas
de reparacién y/o sustitucién de equipe programadas por CEPRA vy usuario. Se
considera que las acciones hacen referencia a eventos no sdlo al inicio dej servicio, sino
en el transcurso del mismo.
L La mesa de servicios de la Semarnat estd obligada a decumentar todos los /i
reportes, relacionados con los blenes materla de este contrato, de forma
detallada que indique como se origind la falla, porque se origing la falla,
cuando inicle y a qué hora se soluciond fa falla (checklist), preguntas
frecuentes, asf como generar, salvaguardar y mantener actualizada la base
de datos de conocimiento,
11, Todos fos reportes que se soliciten serdn atendidos por CEPRA hajo los
siguientes lineamientos: :
a) Se entregaran con la periodicidad semanal de viernes a viernes antes de
las15h
B) Serdn publicados en un sistema de gestién de servicios de CEPRA para
que el supervisar de “LA ENTIDAD” puedan acceder a través de un
interfaz web, accesible solo para fa dependencia, mediante un esquema : ’
de usuario y contrasefia, y deberdn permanecer ahl dirante |a /
vigencia det contrato (5 cuentas). /
C) “LA ENTIDAD” pedran solicitar en cualquier momento, una copla en Vi
medio electrénico o impreso def contenido total o parcial de la /
informacién publicada en este sitio web, misma que serd entregada en ’
el tiempo acordado por ambas partes y que sera formalizado por un ' A
correo electrdnico al responsable de solicitarlo v a quien “LA ENTIDAD” /
designen para este efecto, /
IIL. Los reportes solicitades cumpliran con las siguientes caracteristicas, las /
cuales incluyen:
A, Mes alos que corresponde la evaluacion,
B. Cantidad total de acciones realizadas en el mes.
C. Cantidad total de acclones realizadas dentro de la ventana de
tiempo establecida en &} mes.
Centro de Productividad Avanzada, 5.A. de CV. R.F.C. CPABGO314UM2 .S
Insurgentes Sur 859, Piso 14, Col. Ampliacion Ndpoles, Benite Judrez. C.P. 03840, Ciudad de México G (+52) 55 5340.5600 WWW.CEPra.com.mx
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c) Reportes de
servicio

D. Anexo de relacidn de acciones realizadas, identificando su tipo,
tiempa de inicio y finalizacidn.

E. Utilizar los términes técnicos adecuados en la descripcion de falla
en los reportes.

F. Valores esperados en el mes para el nivel de servicio medido.

G. Todos aquellos que “LA ENTIDAD” soliciten,

H. Ofrecer recomendadiones para fa mejora continua.

V. Los reportes que inicialmente seran entregados a *LA ENTIDAD” serdn:

A) Reportes de desempefio para cada una de las métricas de nivel de
atencién definidas (disponibilidad y entrega de servicia), con una
frecuencia mensual los primeros 5 dias habiles, en la fase de
implementacién del servicio, :

b} Reportes de avance de proyectos (nuevos desarrollos y cambios
mayotes de fallas o vicios que presente la herramienta yfo la base
de datos) con una frecuencia semanal desde el inicio de la
prestacién del servicio y que seran formalizados entre CEPRA y
con quien “LA ENTIDAD” designen para este efecto, Por lo que se
presentara una definicién del reporte, su alcance y calendario de
frabajo acordada por ambas partes.

C) En caso de falla critica de la infraestructura CEPRA realizard y
presentard andlisls post-morten de esta e implementara las
recomendaciones vertidas en este analisis en comin acuerdo con
“LA ENTIDAD®, N

d) Monitorizacion y
seguimiento

“LA ENTIDAD" requiere verificar el estatus de cada uno de los reportes generados, a
través de un navegador web o alguna otra interface de administracion la cual operara
bajo las caracteristicas siguientes:

v Laherramienta de monitoreo mostrara el estatus que guarda cada reporte
generado dlariamenta,

v Cuando se abra y cierre un reporte se enviard un correo al supetvisor que
designen “LA ENTIDAD",

v La herramienta de monitoreo de reportes permitird el acceso via web af

personat de "LA ENTIDAD” con una cuenta de usuario y contrasefia, con

la finalidad de verificar el estatus que guardan los reportes en cualquier

momento, ‘ '

El supervisor de “LA ENTIDAD" verificard eventos histdricos y actuales.

Emision de informes sobre la calidad del servicio.

Actualizacion de base de datos asociadas.

Menitoreo del nivel de atencidn,

Monitoreo del rendimiento de fa infraestructura,

Contribuird en la identificacion de fallas en el servicio y solicitudes

recurrentes.

v  CEPRA entregard un respaldo acumulativo trimesiral de la CMDB en medio
dptico y en formato CSV, Access y/o SQL.

€ £ < < < <

e) Procedimiento de
escalamiento

La atencién de fallas se sujetara al procedimiento de dos niveles de escalamiento de
fallas gue CEPRA proporcionard a “LA ENTIDADY, en donde se reffejard & los
responsables y sus cargos, asf como fos datos para su localizacion (celular, correo
electrénico, teléfono de [a oficina), de acuerdo a jo siguiente:

v 10 minutos recepcidn o generacion de reporte en ef centro de atencion
correspondiente.

v 2 horas primer nivel de escalamiento.

v 4 horas segunde nivel de escalamiento.

f) Procesos

CEPRA proporcionard el servicio de operacidn para los procesos siguientes, de
administracion de cambios, administracién de la configuracion, gestidn de
disponibilidad, gestién de continuidad de |os servicios, gestion de incidentes, geslidn de

Centro de Productividad Avanzada, 5.A. de C.V. _
Insurgentes Sur 859, Piso 34, Col. Ampliacion Napoles, Benite Judrez, C.P. (3840, Cudad de Maxico &, (+52) 55 53405600 WWW.CaPTa.com.msx //
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problemas y gestién del nivel de servicio para los servicios e infraestructura involucrados
en fa prestacién de servicie integral solicitado.

10.7 Tiempos de respuesta y solucian.
o Al presentar una falla cualquiera en los equipos ofertados, serd atendido via telefénica
~ de forma inmediata, tratando de identificar el problema.

» En caso de que la falla del equipo sea fisica, se presentara un ingeniero en sitio que
corresponda para atender dicha falla en un tiempo no mayor a 3 horas.

» A partir de la llegada del ingeniero a sitio, tendrd un tiempo no mayor a 4 horas para
restablecer la operacién del servicio, ya sea por sustitucion del equipo o reparacién
de éste, S

= En caso de alarma o falla de hardware que requiera el reemplazo de algin
componente dafiado, se tendra un plazo de 2 dias habiles para reponerlo, siempre y
cuando, los aplicativos y servicios se encuentran operando dada las caracteristicas de
alta disponibilidad establecidas en el presente anexo.

10.8 Atencion en dias no habiles.
Derivado de las necesidades y del equipo, “LA ENTIDAD” tendrdn el derecho de solicitar durante
la vigencia del contrato la atencién del personal de soporte en sitio, en horarios y dias no héabiles,
incidentes, eventos, requerimientos, cambios que se generen durante los eventos de guardia, por 'f\
lo menos con 8 horas de anticipacion.

10.9 Politicas y procedimientos. |
Para los casos fortuitos de falla y requerimiento de soporte, CEPRA considera personal de guardias
de 7*24 que podra tener acceso a las plataformas y poderse conectar remotamente o dar soporte
en sitio de acuerdo a la solicitud y la falla considerando los tiempos de solucidn normales de los
niveles de servicio descritos en el presente anexo. '

Para ello CEPRA presenta el siguiente esquema de escalamiento:

NOMBRE PUESTO | TELEFONO
) ) CELULAR

Lic. Humberto Director de operacién 5520920063

Soria Diaz

Ing. Herdn Gerente Responsable 5587071735

Ramirez Osorio
ing. Cuitlahuac | Responsable de la guardia de | 5545334778

Longinos 29 nivel,

Rodriguez
Centro de Productividad Avanzada, S.A.de C.V. R.F.C. CPABGD314UM2 /
Insurgentes Sur 859, Piso 14, Col. Ampliacion Napoles, Benito Judrez. C P, 03840, Ciudad de México L (+52) 55 5340.5600 WWW.CEPra.com.mx /
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11. Entregables.

11,1 Factura
Para el pago de la factura CEPRA entregard los siguientes documentos en electrénico y papel. Estos
serdn respaldados por una herramienta electrénica de monitoreo que avale los servicios durante la
vigencia del contrato.

- Al final del contrato se presentard un reporte electrénico con resumen estadfstico ejecutivo que
permita el analisis del comportamiento de la infraestructura de este servicio. ‘

11,2 Reportes.
Proveer a la alta direccién y a los administradores del servicio informacion oportuna sobre el estado
que guarda la solucién, problematicas encontradas, reportes atendidos y éreas de oportunidad en
lo general.

CEPRA generara mensualmente o cuando asi lo requiera “LA ENTIDAD”, los informes y estadisticas

de operacién de estos servicios, mediante herramienta de tablero de control, que sera posible usar

a través del Internet en una pagina web, la siguiente fista de informes es enunciativa mas no

limitativa y los mismos estaran disponibles durante la vigencia del contrato. Los datos que se
enuncian a continuacién seran los minimos necesarios en las consultas e informes, que serdn {
precisados con CEPRA!

Especificaciones generales:

o Reportes estadisticos detallados y ejecutivos que seran acordados con el admmsstrador del
contrato de “"LA ENTIDAD” o a quien estos designen.

» Reportes mensuales jecutivos de la salud de cada uno de los servicios, maquinas virtuales,
memoria, espacio utilizado, volimenes de informacion transferidos, etc.

e Reportes a detalle, de acuerdo a cada caso, del estado de operacién de cada uno de los
servicios, espacio utilizado, voliimenes de informacion transferida, etc.

¢ Reporte que demuestre que los componentes de la infraestructura se encuentran operando
dentro de los parametros de 75% o menos.

o Reportes de solicitudes de asignacién de espacio.

e Reportes de almacenamiento diario.

e Cualesquiera otros reportes solicitados por “LA ENTIDAD". /
Adicionalmente se presentaran los siguientes reportes de manera detallada:
Ji4
/
e CEPRA ademés de la plataforma, monitoreard cada una de las maquinas virtuales los 4 ,
sistemas operativos y las aplicaciones que vivan dentro de esas maquinas virtuales. 4

» Espacio SAN/NAS actual asignado a los equipos de procesamiento
» Porcentaje de espacio disponible en disco por equipo de procesamiento
» Eventos relevantes presentados durante el mes

Centro de Productividad Avanzada, 5.A.de C.V. R.F.C. CPABEO314UM?2
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» Reportes de espacios

« Reportes de respaldos exitosos y fracasados

» Reporte de politicas de respaldo vigentes.

e Monitoreo de [a Infraestructura, entre los que se encuentran:
o Disponibilidad del eguipo
o Reportes de fallas

CEPRA ilenara todos los formatos requeridos para la administracion del MAAGTIC-SI en lo referido
al presente servicio y seran acordados con el administrador del contrato o a quien este designe.
Estos formatos seran entregados de manera impresa y electrénica en formato Word u otro acordado,

Asi mismo se entregaran los medios de respaldo efectuado del mes en curso.

12. Ferma de pago.
El pago se efectuara en pesos mexicanos de forma mensual una vez que se haya recibido la factura
desglosada por cada uno de los servicios prestados de forma individual, dentro de los veinte dias

naturales posteriores del mes vencido y a entera satisfaccion de “LA ENTIDAD”.

El pago sera exclusivamente sobre los equipos instalados y en operacién, considerando el costo
sefialado en la propuesta econdmica de CEPRA, dicho pago se realizard en forma mensual,

Para determinar el pago mensual se hara de acuerdo a los servicios efectivamente proporcionados A
en el mes, y se calculara el pago de dichos servicios de acuerdo a los siguientes procedimientos.

Al término de cada mes, “LA ENTIDAD” revisardn la cantidad de servicios que operaron
correctamente durante el mes y la cantidad de servicios que no funcionaron, para determinar el

monto a pagar, en cada factura que se presente. Asi mismo establecera el porcentaje de prestacién

del servicio proporcionado durante el mes igual a servicios operados entre servicios contratados.

Los reportes de falla que no sean solucionados dentro de los tiempos estipulados, no serén pagados
dentro de la factura del mes, asi mismo seran considerados para la evaluacién final mensual.

“LA ENTIDAD” no pagaran los servicios que no hayan sido proporcionados por CEPRA y el importe
de la factura se determinara de acuerdo al tiempo de prestacién del servicio realizado. Por lo que
los remanentes de facturacion que hayan quedado pendientes debido a gue los bienes informaticos /S
no operaron, seran excluidos de la factura, Adicionalmente la NO prestacién del servicio serd motivo
de una sancion estipulada en los apartados 16.1 Penas convencionales y 16.2 Deducciones al pago f
de servicios con motivo del incumplimiento parcial o deficiente indicados en el presente anexo

técnico,

Para tramite de pago, CEPRA entregard las facturas validadas y autorizadas por el administrador
del contrato para que se apliquen, si es el caso, las penalizaciones o deductivas procedentes.

Centro de Productividad Avanzada, S.A.de C.V. R.F.C. CPABGO3 140M2 .
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En caso de que el tiempo de disponibilidad del servicio solicitado sea superado, este se considera
como satisfactorio y se realizara el 100% del pago del servicio acordado de acuerdo a su propuesta.

En caso de que el nivel de disponibilidad de servicio sea inferior al establecido en los niveles de
servicio, este se considerard como no satisfactorio, por lo que “LA ENTIDAD” pagarén sélo por los
servicios recibidos para cada uno de las partidas que forman parte de esta convocatoria.

12.1 Penas convencionales
Para el caso de incumplimiento en las fechas pactadas para la entrega de los servicios por parte de
CEPRA, “LA ENTIDAD"” aplicara una pena convencional equivalente al 1% sobre el importe de los
servicios no prestados oportunamente por cada dia de atraso,

Fl pago de los servicios proporcionados quedara condicionado propoicionalmente a] pago que
CEPRA, dehera efectuar por concepto de penas convencionales por atraso, en el entendido de que
en el supuesto de que sea rescindido el contrato, no procedera el cobro de dichas penas ni la
contabilizacién de las mismas al hacer efectiva la garantfa de cumplimiento.

Dichas penas convencionales en ningn caso podran ser superiores, en su conjunto, al monto de la
garantia de cumplimiento de contrato.

Estas penas convencionales se estipulan por el simple atraso en el cumplimiento de las obligaciones /(
de CEPRA, y su monto se descontara administrativamente de las liquidaciones que se formulen, sin

perjuicio del derecho que tiene “LA ENTIDAD” por optar entre exigir el cumplimiento del mismo o

bien, proceder a la rescision administrativa del contrato, haciendo efectiva la garantia del
cumplfmlento, a partir de la fecha en la que se haya notificado a “LA ENTIDAD" el oficio de resolucién

de rescisién administrativa del contrato.

Los casos especificos en los que aplicara las penas son las siguientes:

SEMARNAT

- R % R S Bl S "~ Pena convencional :
Por afrase en ef inicio de B prestacion de! servidio cIe acuerdo Por cada d|a de atraso se le aplicard una pena convencmnal de 30 aE
a Iu establecu:io en el anexo tecnlco mlllar sobre el |mporte del servicio no prestado

: L AR e T ‘ . Pena convencional® s R
Por atraso en Ia entrega del “Acta de Entrega—Recepuon de Por cada d|a de atraso se le aplicard una pena convenaonal de 5 al
Serwcms mlilar sobre el lmporte del servicio.

s Ele g : Causa; ] s . Pena convencional. L e
No entregar en ttempn los servicios admmlstrados aI inicio de Por cada dia de atraso se le aplicard una pena convenc;onal de 30 al

Ios mlsmos mlIIar del servicio administrado no prestado.
o CCausa- s o s TR -5 = . Penaconvencional, v vTihe e
No entregar ia propuesta tecnlca dentro de Ios pnmeros 2 dlas Por cada dla de atraso se Je aplicard una pena convencmna[ de 10 al ? /!
naturales posteriores al fallo. millar del servicio administrado no prestado. i 7
7
;
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CONCEPTO

PENA CONVENCIONAL

Por atraso en el inicio de la prestacién del servicio de acuerdo con
lo establecido en los Términos de Referendia.

Por cada dfa de atraso se e aplicard una pena convencional del
2% sobre el importe del servicio no prestado.

Por atraso en la entrega del "Acta de Entrega-Recepcion de
Servicios”, con toda la documentacién generada al finalizar &
Implementacion.

Por cada dfa de atraso se le aplicard una pena convencional del
2% sobre el importe del servicio,

No entregar en tiempo Jos servicios administrados al inicio de los
mismos.

Por cada dia de atraso se le aplicard una pena convencicnal del
2% del servicio administrado no prestado,

No entregar el plan detallado dentro de los primeros 2 dias
naturales posteriores a la notificacidn de adjudicacion del
servicio.

Por cada dia de atraso se le aplicara una pena convendional del
2% sobre el importe del servidio.

Matriz de escalamiento dentro de los primeres 2 dias naturales

Por cada dia de atraso se [e aplicard una pena convencional del

después de la notificacién de adjudicacién del servicio. 2% sobre el importe del servicio.

Por cada dfa de atraso se e aplicard una pena convencional def
2% sobre el importe del servicio.

Por atraso en la entrega de la Carta de Confidencialidad dentro
de los primeros 2 dias habiles posteriores a la notificacion de
adjudicacidn del servicio,

En su caso, cada factura deberd acompaiiarse del original (para cotejo) y copia simple del
comprobante de pago, por concepto de penas convencionales que se efectle a favor de la Tesorerta
de la Federacién o la entidad correspondiente, asf como de un escrito debidamente firmado por el
representante o apoderado legal de CEPRA en el que sefiale los dias de atraso vy el monto
correspondiente que le fue impuesto por el administrador del contrato derivado del calculo de los
retrasos en que haya incurrido,

El importe de dicho pago sera verificado por el administrador del contrato.

12,2 Deducciones al pago de servicios con motivo del incumplimiento parcial o
deficiente
"LA ENTIDAD" establecen deducciones al pago de los servicios con motivo del incumplimiento parcial
0 deficiente en que pudiera incurrir CEPRA respecto del objeto de la presente licitacién, para lo cual
se establecerd como limite de incumplimiento a partir ser excedido el monto de la garantia del
contrato del con lo cual se podra iniciar el procedimiento de rescision del instrumento juridico
respectivo, de conformidad con los articulos 53 Bis de la LAASSP y 97 del RLAASSP y el capitulo 1V

numeral 17 de las Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos y-

Servicios de la Secretaria de Medio Ambiente y Recursos Naturales.,

Las deductivas seran acumulativas y no podran exceder del monto de la garantfa, una vez rebasado
se deberd iniciar el procedimiento administrativo de rescision correspondiente.

El pago de los servicios quedara condicionado al pago que CEPRA deba efectuar por concepto de
deducciones.

Centro de Productividad Avanzada, 5.A. de C.V.
Insurgentes Sur 859, Fiso 14, Col. Ampliacion Napoles, Bepito Judrez, C.P. 03844, Ciudad de México

L {+52) 55 5340.5600

R.EC. CPABGO314UM2
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Los criterios para la aplicacién de las deductivas serdn a partir del primer dfa habit de la prestacién
del servicio, como se muestra a continuacion:

" Calsa”

* Deductivai

' Ind:spombnlldad

Inferlor al 99,8%

Se le imponrdra una deduccién de 50 al i Iar sobre eI

imparte del servicio no prestado.

Inasistencia de ingeriero o
especizglista en sitio

Por cada dia de inasistendia.

Se le impordra una deduccidn de 50 al millar sobre ef
importe del costo diaric de cada ingeniero.

Atraso en [a prestacién de los
. informes mensuales, anuales
y finales.

Poy cada dia de atraso

Se le impondrd una deduccidn de 10 al millar sobre ef
importe de la factura mansual.

Creacién de cuentz de

dominio.

2 heras

Contadas a partlr de la
hora  registrada en
Herramienta de Gestion
de Servicios hasta [a hora
de cierre del reporte.
Incluye el tiempo de
atencion del Operador de
la mesa de seyvicio y el del
técnico de segundo nivel
de atencion.

Se le impondra una deduccién del 2% por cada hora habil
de atraso sobre el importe del Servicio de Operacidn
mensual (antes de IVA).

Creacién de cuenta de

cofreo,

2 horas

Contadas a partir de la
hora registrada en
Herramienta de Gestién
de Servicios hasta la hora
de clerre del reporte.
Incuye el tiempo de
atencion del Operador de
la mesa de servicio y el del
técnico de segundo nivel
de atencion.

Se [e impondré una deduccidn def 2% por cada hora habil
de atraso sobre el importe del Senvicio de Operacion
mensual (antes da IVA).

Solucidn  de incidentes o
problemas de cuentas de
dominio o cuentas de correo
electrénico,

4 horas

Contadas a partir de la
hora registrada en
Hetramienta de Gestidn
de Servicios hasta la hora
de cierre del reporie.

Induve & Hempo de atencién

def Operador de la mesa de
servicio y el del técnico de
segundo nivel de atencién,

Se le impondra una deduccion del 2% por cada hora habil
de atraso sobre el importe del Servicio de Operacidn
mensual {antes de IVA).

Solucion de incidentes o
problemas de sesvidores
virtuales,

4 horas

Contadas a partir de la
hora registrada en
Herramienta de Gestién
de Servicios hasta la hora
de clerre del reporte.

Incluye el tiempo de atencidn
del Operader de la mesa de
servico y el del técnico de
segundo nivel de atenddn.

Se le impondrd una deduccion del 2% por cada hora habil
de atraso sobre el importe del Serviclo de Servidores
mensual (antes de IVA).

Falta de documentaddn en
los tickets.

Porcentaje menor  al
100%.

Se fe impondrd una deduccion del 2% por cada hora habil
de atraso sobve el importe del Servicio de Operacin
mensuat (antes de IVA) por cada 1% menor al 100%.

Inasistencia de ingeniero o
especialista en sitio

Horarip de lunes a viernes de
9:00 a 19:00 horas.

Se le impondrd una deduccidn del 2% por cada dfa de
inasistencia sobre el importe del Servicio de Operacién
mensual (antes de IVA),

Tres retardos se consideran como ausencia del técnico,
un retardo se considerard a partir del minuto 16 de

- Aol
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acuerdo con la hora de entrada, Después de las 09;30
horas se considera ausencia. Se Instrumentardn
mecanismos de control por parte de LA CONVOCANTE"
para que los técnicos registren su hora de entrada y
salida.

Operacion  deficente  del
sisterna mesa de servicio o
especialista en sitio.

Horario de Junes a viemnes de
9:00 a 19:00, horas de fa
Ciudad de México en dias
habites para las areas de “LA
CONVOCANTE"

Se le impondrd una deduccidn del 2% por cada hora habil
de indisponibilidad de [a herramienta de mesa de ayuda
schre el imporie del Servicio de Dperacion mensual (antes
de IVA),

Entrega tardia de
entregables mensuales.

Quinto dia habil del mes
inmediato siguiente al gue
corresponda la factura

Se le impondra una deduccién del 2% por cada dia de
atraso sobre el importe del Servicie de Operacion mensual
(antes de IVA).

Por fa reasignadidn tardla de
los tickets al especiafista
correcto.

Tiempo mayor a 5 minutos
después de levantado el
ticket de servicios.

Se le impondré una deduccion del 2% por cada 5 minutos
de retardo en fa reasignacion de los tickets sobre o
importe del Servicio de Operacidn mensual (antes de
VA).

Entrega de reporte de
resuitados de encuestas de
salida.

5 primeros dfas naturales al
mes vencido.

Se le-impondré una deduccién del 2% por cada dia de
atraso sobre el impaorte del Servicie de Operacidn mensuat
(antes de IVA),

Por cada correo elecironico
no atendido.

Después del minuto 10 del
corren  electronico . no
atendido,

Se le impondrd una deduccidn def 2% por cada dia de
atraso sobre el importe del Servicio de Operacién mensual
(antes de IVA).

Respuesta ‘a solicitudes por
correo electronico o portal,

Tiempo de respuesta
supetior a 30 minutos.

Se le impondra una deduccion del 2% por cada dia de
atraso sobre ef importe del Servicio de Operacidn mensual
(antes de IVA).

No realizacion de respaldos
(Centro de datos principal y
secundario) de acuerdo al
Plan de respaldos definido en
conjunto con LA ENTIDAD

Definiciones del Plan de

respaldos.

Se le impondré una deduccién del 2% por cada dia de
atraso sobre el importe dei Servicio de Respaldos mensuat
{antes de IVA}).

Restauracion de servidores o
respaldos.

2 horas

Contadas a parlir de la hora

registrada en Herramienta de
Gestién de Servidos hasta la
hora en que.- se pueda
determinar el tiempo total de
fa restauracion del servidor o
respaldo.

Se le impondra una deduccidén del 2% por cada dia de
atraso sobre & importe del Servicio de Respaldos mensual
(antes de IVA).

de Computo”

12.3 Causales de Rescision.
“LA ENTIDAD” podran en cualquier momento rescindir administrativamente e} contrato, en caso de
cualguier incumplimiento a las obligaciones a cargo de CEPRA, sin necesidad de acudir a los

tribunales competentes en la materia. Si previamente a la determinacion de dar por rescindido el 7
contrato se prestaren los servicios, el procedimiento iniciado guedara sin efecto, previa aceptacion /
y verificacidén de “LA ENTIDAD” de que contintia vigente la necesidad de la prestacion del servicio, ;’j
aplicando, en su caso, las penas y deductivas convencionales correspondientes; por lo que, de 7

manera enunciativa, mas no limitativa, se entendera por incumplimiento:

1. El limite de incumplimiento a partir dell cual se podra rescindir administrativamente el
contrato sera de un porcentaje del 10% del monto total neto del contrato.

2. Que CEPRA no cumpla con los requerimientos establecidos conforme al anexo técnico.

3. Que €l personal asignado por CEPRA transfiera, utilice o venda la informacién de “LA
ENTIDAD"™ a un tercero.

R.F.C. CPABG0314UM2
WWW.Cepra,comLmx

Centro de Productividad Avanzada, S.A. de C.V.

Insurgentes Sur 859, Piso 14, Col. Ampliacién Napoles, Benito Juirez. C.P. 03840, Ciudad de México 4, (452} 55 5340,5600

y



Secretaria de Medio Ambiente y Recursos Naturales (SEWMARNAT)

0 N
/;537} QEC? .:3’ . "Ser\uuo integral de Procesamiento y Almacenamiento

Tlot cxtacun a sxTacke

de Computo”

4, Que exista falla masiva en la prestacion de los servicios de arrendamiento de equipo o
en los servicios administrados y CEPRA sea responsable y no se dé una solucién
inmediata dentro de las primeras 12 horas naturales.

5. Que posterior a que “LA ENTIDAD” detecten e informen a CEPRA vulnerabilidades
detectadas en una auditoria y que CEPRA no aplique las medidas de remediacidn o
mejora, desembocando en algln incidente en perjuicio de “LA ENTIDAD".

6. Que posterior a que “LA ENTIDAD” detecte e informe al Proveedor vulnerabilidades
detectadas en una auditoria y que el Proveedor no aplique las de medidas de remediacion
o mejora, desembocando en algln incidente en perjuicio de “LA ENTIDAD"

12.4 _Transicién al vencimiento del contrato

Previo a la conclusion del contrato y con la finalidad de mantener la continuidad del servicio, “"LA
ENTIDAD” entregara un programa de actividades para la transicion del servicio al nueve Proveedor
del nuevo proceso de contratacion.

Asi mismo, permitird al nuevo Proveedor mediante este proceso, el abastecimiento, instalacion,
configuracién, migracidn y puesta en operacién del equipo, ast como la desinstalacion, proceso que 4
estara calendarizado para su oportuno cumplimiento.

CEPRA al término de la vigencia del contrato y/o convenio que al efecto se celebren recolectarg,
retirara y realizard borrado seguro de los equipos de su propiedad, en las diferentes instalaciones,
sin costo para la convocante y con €l tiempo y forma que ésta determine, de acuerdo al programa
de transicion establecido para este fin.

El retiro de los equipos de las instalaciones de “LA ENTIDAD”, se realizara en un plazo no mayor a
60 dias naturales una vez finalizado el contrato de prestacion del servicio, en caso contrario “LA
ENTIDAD” no se hara responsable por los equipos. ‘

13. Finalizacion del servicio ‘
Una vez finalizado el servicio, CEPRA proporcionara las facilidades para fa migracion de la
informacion almacenada en sus equipos, considerando un tiempo de 60 dias naturales a partir de la
conclusion del contrato, asi mismo, antes de retirar el equipo, realizard el borrado seguro de la
informacion de sus equipos, lo cual no generara costos adicionales para “LA ENTIDAD”. )?/ /

13.1 Plan de aseguramiento de la calidad | ?
Con objeto de revision, CEPRA considera procedimientos de uso comin, basados en ITIL v3.

Todos los procesos y procedimientos que se definan serdn incluidos en el manual de procesos y
procedimientos, y serd responsabilidad de CEPRA elaborar y mantenerlos actualizados,

“r
. A ——
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la evaluacién y aprobacién de todo proceso y procedimiento deberd ser autorizado por “LA
ENTIDAD".

“LA ENTIDAD" contard con la facuitad de revisar y solicitar actualizaciones a los procedimientos en
todo momento durante la vigencia del contrato.

La fecha de entrega de dichas politicas y procedimientos se acordara con CEPRA.

13.2 Manejo y aimacenamiento de la informacion
CEPRA garantizara que durante la vigencia del contrato contard con los medios en hardware y/o
software para el manejo y almacenamiento de la informacién que sea generada derivado de las
funciones que se estan solicitando en bases de la Licitacion al rubro citada.

CEPRA considera los diagramas de conectividad de todas las soluciones propuestas, incluyendo
entre otros, el nimero de puertos requeridos para la operacién de las soluciones propuestas, el tipo
de comunicacién requerida (unidireccional o bidireccionat), etc.

CEPRA cuenta con procedimientos para el manejo de la informacién que sea generada durante la
vigencia del contrato (respaldos, bitdcoras, resuitados de monitoreo, reportes, etc.)

La informacidn generada podra ser consultada en el momento que “LA ENTIDAD” asf lo considere
necesario debiendo tener la capacidad de realizar consultas histéricas, respaldos en medios A
magnéticos u opticos.

La informacioén, reportes, documentos y demds productos que resulten de las actividades realizadas
por CEPRA, seran propiedad exclusiva de “LA ENTIDAD”, por lo que no podran ser utilizados ni total
ni parcialmente sin su consentimiento.

Al finalizar fa vigencia del contrato, CEPRA se obliga a entregar en medios épticos, toda la
informacién que haya sido generada.

13.3 Cliusula de supervisién del cumplimiento a politicas de seguridad

“LA ENTIDAD” se reservan el derecho de realizar las auditorias de apego a las politicas, estandares
y controles de seguridad establecidos para proveedores en lo referente al tratamiento de la
confidencialidad, integridad, disponibilidad y audibilidad de los datos propiedad de la “LA ENTIDAD” J
que se transportan por su infraestructura, asf como el efectuar auditorfas a las configuraciones base
de seguridad en los diferentes componentes tecnoldgicos y a auditar los reportes y servicios
ofertados por CEPRA. Las auditorias podran realizarse en cualguier momento durante la vigencia
del contrato, previa notificacién a CEPRA. “LA ENTIDAD” designaran a un profesional con la
experiencia y capacidades necesarias sin cargo alguno para “LA ENTIDAD”, el cual puede ser un
miembro de su personal o un recurso externo calificado designado por CEPRA vy validado por “LA
ENTIDAD".

Centro de Productividad Avanzada, 5.A. da C.V. R.FC. CPABGO314UM2
Insurgentes Sur 859, Piso 14, Col. Ampliacion Napoles, Benito Judrez. C.P, 03840, Cludad de México L (+52} 55 5340.5600 WWW.Cepra.com.mx /
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“LA ENTIDAD" podrén efectuar revisiones aleatotias y anélisis de vulnerabilidad que nos permitan
concretar las auditorias internas de sequridad para verificar el nivel de proteccidn de la informacion
derivado del servicio, el alcance sera todos los procesos, sistemas, personas y ubicaciones de
CEPRA. Para estas auditorias se tomara como referencia la norma ISO/IEC 27001:2005 para las
pruebas de disefio y se utilizardn pruebas técnicas de hackeo ético para medir |a efectividad de los
controles, y seran efectuadas a consideracion de “LA ENTIDAD” en cualquier momento durante fa
vigencia del contrato. Por su parte CEPRA solventara cualquier deficiencia o vulnerabilidad
detectada durante la auditoria y que represente un riesgo de seguridad mediante un plan de
remediacion o mejora que se atendera con la prioridad que se determine por parte de "LA ENTIDAD,
asignando mayor prioridad a aquellos hallazgos que pudieran significar un nivel de impacto mayor
a “LA ENTIDAD” en caso de que se materializara algun incidente derivado de alguna vulnerabilidad '
no atendida. Si llegara a suceder que mediante estas auditorfas se encontrara alguna vulnerabilidad
vy ésta no se atendiera conforme a lo planeado o no se aplicaran las medidas debidas de gestion del
riesgo por parte de CEPRA, desembocando en algdn incidente en perjuicio de la "LA ENTIDAD",
sera causa de rescision de contrato. '

“LA ENTIDAD” podran realizar visitas a las instalaciones de CEPRA donde éste debera mostrar en f(
original: documentos y diagramas de sus principales procesos, manual de operacién, metodologia y
toda aquella documentacidn relacionada al alcance del proyecto,

Para el caso de incidentes de seguridad CEPRA informara inmediatamente al personal designado
por “LA ENTIDAD”, asi mismo cuidard la cadena de custodia y la preservacién de la evidencia
existente v realizard un andlisis forense sobre los activos afectados. De igual manera, permitira y
dard las facilidades a que “LA ENTIDAD” soliciten la revisidn del caso por un especialista forense de
su personal y se integre a la investigacion del incidente,

i3.4 Seguros
CEPRA incluye un seguro contra dafios parciales, robo o perdlda total de bienes y servicios.

El equipo mencionado en el presente anexo técnico estard asegurado contra:

e Corto circuito.

° Cuerpos extrafios introducidos en los equipos. )
® Robo con o sin violencia. : '
. Dafios. _ /
° Perdidas. /f

. ¢
CEPRA realizard los tramites necesarios para la cobertura del seguro correspondiente. /?
En caso de ser necesaria la sustitucion total del equipo, serd reemplazado, instalade y configurado )

en al menos el mismo tiempo en el que se realizo la instalacion iniciat en un equipo de caracteristicas
similares que deberd sera proveido por CEPRA v sin costo adicional para LA ENTIDAD
i

N

v

oy
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14. Pdlizas de Responsabilidad Civil
CEPRA mantendra durante la vigendia del contrato un seguro de responsabifidad civil, contratado
con [a empresa aseguradora legalmente autorizada y entregar endoso de la pdliza de responsabilidad
civil de la empresa gue ampare una cantidad equivalente al 10% (diez por ciento) del monto total
del contrato a favor de “LA ENTIDAD” por una compaiiia aseguradora debidamente autorizada, sin
incluir el impuesto al valor agregado (IVA) a efecto de garantizar el pago de indemnizacién hasta
por dicha cantidad, por los dafios que se puedan ocasionar a los bienes muebles e inmuebles
propiedad de "I A ENTIDAD” a sus empleados o a terceras personas, o de cualquier causa imputable
a CEPRA 0 a su personal, |

CEPRA sera responsable de la relacion laboral de su personal, que esté involucrado en la prestacion
de los servicios objeto de la presente ficitacion, liberando de cualquier responsabilidad a “LA
ENTIDAD” ‘

CEPRA mantendra durante la vigencia del contrato una pdliza de responsabilidad civil y durante la
substanciacion de todos los recursos legales o juicios que se interpongan, hasta que se dicte
resolucion definitiva por autoridad competente, para lo cual, misma que exhibird el original al dfa

siguiente a la notificacion del fallo y copia para el expediente debidamente pagada, documentos que

entregara en la Direccion de Infraestructura Tecnoldgica, sita en Ejército Nacional 223. Col, Andhuac, )\
Alcaldia Miguel Hidalgo, C.P. 11320, Ciudad de México, piso 17, Ala A. Dicha pdliza sera por un

monto de 10% (diez por ciento) del monto total del contrato y cubriran los posibles dafios causados

a los equipos de seguridad, o bien por el personal que asigne para dar ¢l servicio o atender los

reportes (Energia, equipos de cdmputo, red de datos).

En caso de que “LA ENTIDAD” decida prorrogar el plazo por la prestacién de los servicios, CEPRA
se obliga a presentar una pdliza de seguro de responsabilidad civil en los mismos términos sefialados

y por el periodo prorrogado.

15. Calendario del proyecto.

La entrega de la infraestructura serd dentro de los 60 dias naturales después de la firma del
contrato. L.a primera factura no serd pagada hasta e} término de la puesta en marcha de los /
servicios a entera satisfaccion de “LA ENTIDAD". ' /";

16.Propuesta Econdmica

Para ello la propuesta y la factura se presentan desglosadas en costos unitarios de cada uno de los
puntos de la tabla propuesta econdmica.

Centro de Productividad Avanzada, 5.A. de C.V. R.FC.CPABEO314UMZ
Insurgentes Sur 859, Piso 14, Col. Ampiiacion Napoles, Benite Judrez. C.P, 03840, Ciudad de México . (+52) 55 5340.5600 WWW.Cepra.com.mx f,—"
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Secretaria de Medio Ambiente y Recursos Naturales (SEMARNAT)
“Servicia Integral de Procesamiento y Almacenamiento
de Computo”

Secretarfa de Medio Ambiente y Recursos Naturales (Propuesta Maximos)

7 meses

Cofs'tb unitario.

S Custototai
et imedida “mensual
{Servidares alto desempefio 28 tunidad $16,237.27 $454 643, 56
~|Servidores medio desempefio 20 Junidad $9,364.36|  $187,287.20
-{Gabinéte o endosure de servidores " 3 junidad $2,491.00 57,473.00
.. |Mataforma de almacenamiento de 788 |terabytes $439.03|  $345,955.64
o desempefio medio
10 |Servidores alto desempefio en
g':"f‘:;{.‘.' ambientes virtuales para sitio 7 |unidad $16,237.27 $113,660.89
-8 |secundario (DRP)
| ‘5_ Gabmz.at.e 4] enclosu're de servidores 3 lunidad $2,491.00 47,473.00]
_.‘g,. o~ {para sitio secundarlp (DRP) S
;;._:§=..‘: - Plataformf\ de alr.nacenamlento de 263 |terabytes $439.03 §115,464.89
G desempefio medio para respaldos S
“ 35 - |Plataforma de almacenamiento de
’ §:_:f.i: desempefio medio (red de
o .,'?c: almacenamiento de medio 275 |terabytes $439,03 $120,733.25
~ .- |desempefo para sitio secundario
“|(DRP))
Servidores de desempefio medio en
““lambientes virtuales para 7 lunidad $20,603.65 $144,225.54
“|contenedores ] o
S?v.:tche's c!e comunicacidn SAN para 5 lunidad $8.268.00 416,536.00
; -Isitio principal .
Swlitches de co.munlcacson SAN para 5> lunidad 48,268.00 $16,536.00
sitio secundario {DRP) .
T @7 |Servicios de implementacion "1 |servicio $0.00 $0.00
Q “|senvicios de migracién = 1'|sernvicio 50,00 $0.00
§ Servicios de respaldos pIatafcrma 1 |senvicio $47.975.60 $47.975.60
- |de almacenamiento
WTE C[servicios de virtualizacidn 1 |servicio $104,569.00]  $104,569.00
.o - [Servicios de monitoreo y red de 1 senicio $100,975.60]  $100,975.60
.Fu “|centro da datos o
J: B Servicios de operaclon 1 |servicio $80,925.70 $80,925.70
Subtota] | § 1',864 434.87
IVA 98,31
TOTAL 52, 162 744 44

Centro de Productividad Avanzada, 5.A. de C.V.
Insurgentes Sur 859, Pise 14, Col. Ampliacion Mapoles, Benito Judrez. C.P. 03840, Ciudad de México

L (+52) 55 5340,5600
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Secretaria de Medio Ambiente y Recursos Naturales (Propuesta Minimos)

Secretarfa de Medio Ambiente y Recursos Naturales (SEMARNAT}
“Servicio Integral de Procesamiento y Almacenamiento
de Computo”

7 meses

nvedida |

Costo unitario
mensual

_ Costb total

.|Servidores alto desempeiio

unidad

16,237.27

259,796.32

. 5 $
Servidores medio desempefio 11 lunidad S 9,364,36| 5 103,007.96
. . {Gabinete o enclosure de senvidores 2 |unidad - | S 2,491.00( & 4,982.00
- |plataforma de al i :
o, |Plataforma de almacenamiento de 450 |terabytes | $  439.03] § 197,563.50
g ] desempeiio medio
©. 07 |Servidores alto desempefio en
: g ‘lambientes virtuales para sitio 4 {unidad S 16,237.27| & 64,9419.08
% secundario (DRP)
£ 7 |Gabinete o enclosure de servidores :
LR o _ : 2 {unidad $ 249100 $  4,982.00
- @< Ipara sitiosecundario {DRP)
o - " :
J<g" {Plataforma de almacenamiento de :
B N ) . 150 |terabytes | § . 439.03| §  65,854.50
g - {desempefio medio para respaldos
.5+ IPlataforma de almacenamiento de
A ‘ e
- E desempefio medio {red de o :
:g=.- [almacenamiento de medio 100 |terabytes | S 439,031 5  43,903.00
_|desempefio para sitlo secundario /\
e {DRPY)
-5 |servidores de desempefio medio en
5 Fu - “|Jambientes virtuales para ' 4 lunidad S 20,603.65 §  82,414.59
. &7 {contenedores
% i .|Switches de comunicacién SAN para
R S . P -1 [unidad S 8,268.00( § 8,268.00
~ [sitio principal
... |Switches de comunicacién SAN para . L
N . 1 {unidad S 8268.00| $ 8,268.00
=+ - .- |sitio secundario {DRP)
C Qi |Servicios de [mplementacmn 1 |servicio $ -1 5 -
8" 8. |Semvicios de migracién- . 1 [servicio - 5 -1 s -
g S;;;' . |Servicios de respaldos p!ataforma ' . .
R S 1 |serwvicio | $ 47,975.60f $ = 47,975.60
. |de almacenamiento - ‘ -
LN B [Servicios de virtualizaclén 1 [servicio % 104,569.00f $ 104,569.00
R i
. :|Servicios de monjtoreo red del
ST v 1 {servicio- | § 100,975.60[ $ 100,975.60
E --lcentro da datos ‘
B Servicios de operacidn’ 1 i{servicio S 80,92570| §  80,925.70
Subtotal 5. 1 178 434 85
IVA &7 188,
TOTAL S 1,366,984.43

Centro de Praductividad Avanzada, S.A. de C.V.
Insurgentes Sur859 Piso 14, Col. Ampliacion Napoles, Benito Judrez. C.F. 03840, Cludad de México

€ (+52) 55 5340.5500
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Sacretaria de Medio Ambiente y Recursos Naturales (SEMARNAT)

ﬁ@ “Servicio Integral de Procesamiento y Almacenamiento
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de Cémputo”

instituto Nacional de Ecologia y Cambio Climatico (Propuesta Minimos)

7 meses
a*| cesto unitario o
T Costo total -
1 i med | mensual R
|Servidores alto desempefio 4 {unidad $16,237.27 564,949.08
2 |servidoras medio desempefio - |unidad $9,364.36 50.00
s |Gabinete o enclosure de servidores 1 umdad $2,491.00 $2,491.00
T IPlataforma de almacenamiento de
R I aceatl 48 terabytes $439.03 $21,073.44
m desempefio medio
.87 |Servidores alto desempefio en ,
.ZZ'—_ g':f.i ambientes virtuales para sitio : 1 tunidad- 516,237.27 §16,237.27
g- “lsecundario {DRP)
BT 7iGabinete o enclosure de servidores '
Qg Raning e o Enaott pae 1 |unidad $2,491.00 $2,491.00
':_ g- “:"|para sitio secundario (DRP) ™
- [plataforma de @lmacenamiento de
= R I macenamiet 42 |terabytes $439.03|  $18,439.26
g desempefio medio para respaldos
B Iplataforma de almacenamiento de ) : ‘f
1 R " . - 7 - !
T desempefio medio {red de 7
7_._5,,;; a!macena miento de medio : 13 |terabytes $439.03 $5,707.39
= |desempefio para sitio secundario
el HPRPY)
87 Isewvidores de desempefio medio en
g Tambientes virtuales para ) - |unidad $20,603.65 $0.00
" A« |contenedores
s |Switches de comtinicacién SAN para
L pwiiehes e co clon SAN P 1 |unidad $8,268.00 $8,268.00
:sitio principal
L |Swhitches de comunicacidn SAN para .
Lt ! B 1 |unidad $8,268.00 $8,268.00
S gitio secundario (DRP)
8.7 |Seivicios de lmplementac:on e "1 |senicio. 50,00 $0.00
gﬁ Servicios de migracién © 1 {servicio. 50.00 50.00
s e s I R . A
b e iServicios de respaldos !ataforma . -
BP E e P P 1 |servicio $38,380.48 $38,380.48
g ede almacenamiento :
o £ |Servicios de virtualizacién. | 1 |servicio $62,741.40 " §62,741.40 /
g — — : : :
g A= Sery de monitoreo yred del - )
2 g [PEVICios demor y 1 {servicio |  $60,585.36 $60,585.36
& @ Adcentro da datos - . /
Sl {Serviclos de dperacidon \ 1 [servicio 556,647.99 $56,647.99
Subtotal | §__366,279.67 /
VA $ 58 604 75
TOTAL s 424,884.42
Centro de Productividad Avanzadza, 5.A. de CV. RFC. CPABGOZ14UM2
Insurgentes Sur 859, Piso 14, Col. Ampliacion Napoles, Benito Judrez. € P. 63840, Cludad de México %, (+52} 55 5340.5600 www.cepra,com.mx/



. Secretaria de Medio Ambiente y Recursos Naturales (SEMARNAT)
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de Cémputo”
fnstituto Nacional de Ecologfa y Cambio Climatico (Propuesta Mdximos)
. 7 meses
d [Uni .| Costo unitario '
B , Costo total
. imadida’ mensual .
|Servidores atto desempefio & Junidad $16,237.27 $97,423.62
. |Senvidores medio desempefio - |unidad $9,364.36 50.00
SR |Gabinete o enclosure de servidores 1 |unidad. $2,491.00 $2,491.00
S -Piataformja de alfnacenamlento de 20 [rerabytes $439.03 435,122.40
_,g _|desempefia medio )
O .- |Servidores alto desempefio en
g' . -|ambientes virtuales para sitio 2 |unidad $16,237.27 $32,474.54
. 8‘ ~isecundario (DRP)
@ Gablm'et.e ) enclosu.re de servidores 1 lunidad $2,491.00 $2.491.00
_,g, para sitio secundario (DRP)
‘é - |Plataforma de altnacenamlento de 70 {terabytes $439.03 $30,732.10
T desempefio medio para respaldos
.45 . |Plataforma de almacenamiento de
ﬁ-_ “|desempefio medio {red de
.,,E - |lalmacenamiento de medio 32 |terabytes $439.03 $14,048.96
T desempefio para sitio secundario '
v . _{{DRP}}
_ % ‘{Servidores de desempefio medio en
‘ :'-I"J; - jambientes virtuales para - {unidad $20,603.65 50.00
- Jcontenedores ‘ .
e Sfmlltche's c!e comunicacién SAN para 1 {unidad $8,268.00 $8,268.00
...~ . |sitio principal ‘
S}N.Itches de co‘mumcacaon SAN para 1 lunidad $8,268.00 $8,268.00
. |sitio secundario (DRP) .
© & . _.|servicios de implementacidn 1 |servicio $0.00 $0.00
S - 8. [Servicios de migracidn 1 {servicio 50.00 50.00
.EZ E Servicios de res:paldos plataforma 1 |senicio 438 380.48 $38 380,48
-y 1a lde almacenamiento - .
7 E' [Servicios de virtualizacién 1 [servicio $62,741.40 $62,741.40
: -(-E_g {Servicios de monitoreo yred del 1 lservicio $60.585.36 $60,585.36 ,
L . ® |centro da datos . /
0. - |Servicios de operacidon 1 |senvicio $56,647.99 $56,647.99
Subtotal 5 449,674.85 /
VA -5 7104708 i
TOTAL $ ° 521,622.83

RFC.CPABEOIMAUM2

WWw.cepra.com.imx ’((
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Cendiciones comerciales de la propuesta econdmica:

Secretaria de Medic Ambiente y Recursos Naturales (SEMARNAT)
“Servicic Integral de Procesamiento y Almacenamiento
de Computo”

17. El porcentaje de garantia de cumplimiento sera def 10% de monto maximo del contrato.. .
18. Penas convencionales por atraso en la entrega de bienes y/o serviclos y deducciones per incumplimiento parcial o deficiente seran de

acuerdo a lo estipulado en el Anexo.

19. El costo incluye, entrega, implementacion, configuracién, puesta en marcha y soporie, asi como fodos los servicios propuestos
20. La garantia de los bienes ofertados es por la vigencia del contrato.
21, Los precios e importes estan reflejados en pesos mexicanos,

72. Lavigencia de esta cotizacion es de 30 dias.

23.Administrador del contrato por “LA ENTIDAD"

El administrador del contrato y responsable de verificar la correcta prestacién del servicio sera el
Ing. Francisco Ferraez Mena, Director de Infraestructura Tecnoldgica o quien lo sustituya en el cargo,
adscrito a la Direccién General de Informatica y Telecomunicaciones.

CEPRA enviard la factura, desglosando el Impuesto al Valor Agregado.

Las facturas se enviaran a la siguiente direccion de correo electronico:

INSTITUCION - CORREO PARA RECEPCION DE FACTURACION .-~ . 4
SEMARNAT francisco.ferraez@semarnat.gob.mx
susana.alvarez@inecc.gob.mx
iINECC edith.trejo@inecc.gob.mx

24, Administracion y Verificaciones del Proyecto

£l administrador del confrato verificara la correcta prestacion de los servicios correspondientes, su
facturacién, entrega de la pdliza de responsabilidad civil y de la garantfa de cumplimiento
considerando lo que estd estipulado en.el MAAGTICSI para dar cumplimiento a este punto.

ADP-F1 Acta de constitucion del proyecto (Una vez al inicio del proyecto)
ADP-F2 Acta de aceptacidn de entregables (Mensual como verificacién de entregables.)

APRO-F1 Reporte de avance sobre el cumplimiento de obligaciones (Mensual como veriﬁca.cic’)n

1
2
3 ADP-F3 Acta de cierre de Proyecto (Una vez al cierre o término del proyecto)
4
d

e entregables.)

“LA ENTIDAD” sélo recibird o aceptard el servicio, previa verificacion de conformidad con el Anexo /
Técnico requerido, establecido en el presente documento. ‘ ?

Centro de Productividad Avanzada, S.A. de C.V.

Insurgentes Sur 859, Piso 14, Col. Ampfiacién Napoles, Benito Judrez. C.P. 03840, Ciudad de Miéxico . {+52} 55 5340.5600 WWW.CePra.com.mx

R.F.C. CPABG0314UM2 /‘
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Secretarfa de Medio Ambiente y Recursos Naturales

[SEMARNAT)

“Servicio integral de Procesamiento y Almacenamiento

Anexo A “Sistemas Operativos y Manejadores de Bases de Datos”

Secretaria de Medio Ambiente y Recursos Naturales.

de Computo”

:Siétémas'operativos, T

 Licencia®
D - de Datos

| - Manejadores de Bases

Microsoft Windows 7

Microsoft Windows XP Professional {32-bit)
Microsoft Windows Server 2003 (32-bit)
Microsoft Windows Server 2008 (32-bit)
Microsoft Windows Server 2008 (64-bit)
Microsoft Windows Server 2008 R2 (64-bit)
Microsoft Windows Server 2012 (64-bit)
Windows Server 2016 Std {64-Bit)

| CentOS 4/5/6/7 (64-bit)

Oracle Lihux 4/5/6/7 (64~bif)

Red Hat Enterprise Linux 6 (64- blt)

Debian 8

| Ubuntu Linux {64-bit)

ORACLE SQL SERVER
Licencias propiedad de “LA MYSQL POSTGRESQL

ENTIDAD” o Libres

Instituto Nacional de Ecologia y Cambio Climatico.

Sisi:emas Operatwos

' Mane;adores de Bases de Datos

M[crosoft Windows Server 2008 {64-hit) Microsoft SOL Server 2016
Microsoft Windows Server 2008 Enterprise (64-bit) Microsoft SOL Server 2014
Microsoft Windows Server 2008 Standard (64-hit) Microsoft SOL Server 2012

Microsoft Windows Server 2012 (64-bit)

MariaDB 5.0 o superior

Microsoft Windows Server 2012 RZ (64-bit)

MySQL 5.0 o superior

Microsoft Windows Server 2012 R2 Standard (64-bit)

PostgreSQL 9.0 o superior

Windows Server 2016 Evaluation (64-Bit)

MongoDB 3.0 o superior

CentOS 5/6/7 (64-bit)

Oracle 11 o superior

Ubuntu Linux 14/16 (64-bit)

Fedora 26 x86 64

.

Centro de Productividad Avanzada, $.A. de C.V.

Insurgentes Sur 859, Piso 14, Col. Ampliacion Napoles, Benito Judrez. C.P. 03840, Ciudad de México

R.F.C. CPAB60314UM2

L (+52) 55 5340.5600

www.cepra.com.mx/
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Anexo B “Servidores fisicos y virtuales”
SEMARNAT
Centro de Datos Priinario o CDP
La Secretarfa de Medio Ambiente y Recursos Naturales cuenta con la siguiente Infraestructura en
El CDP:

" Caracteristicas de la Infraestructura del Servicio Centro de Datos Principal

Servidores de alto Desempefio (granjas de virtualizacién) con las siguientes caracteristicas:
» Cantidad 12
Blades Huawei Tecal CH240:
" 4 x Procesadores E5-4620 8C 2,2 GHz con 16MB de cache
192 GB (12x16GB) 1333 MHz
2 Discos Duros 300 GB SAS 15K RPM 2,5
1 Tarjeta Mezzanine con 4 Puertos GbE
1 Tarjeta Mezzanine con 4 Puertos 10 Gb

L3 L] - [ & a

Setvidores Blade Bare Metal con las siguientes caracteristicas:

Cantidad 4

Blades Huawel Tecal CH121: /f
2 X Procesadores E5-2630 6C 2.3 GHz con 15 MB de cache

128 GB (16x8GB) 1600 MHz

2. Discos Duras 300 GB SAS 15 KRPM 2,57

1 Tarjeta Mezzanine con 4 Puertos GbE

1 Tarjeta Mezzanine con 4 Puertos 10 Gb

] L] [ o L] o [ ]

Cantidad b

Blades Huawei Tecal CH121:

2 X Procesadores E5-2630 6e 2.3 GHz con 15 MB de cache
16 GB (2x8GB) 1600 MHz

2 Discos Duros 300 GB SAS 15 KRPM 2.5”

1 Tarjeta Mezzanine con 4 Puertos GbE

1 Tarjeta Mezzanine con 4 Puertos 10 Gb

- [ o o - a

Cantidad 1

Blades Huawei Tecal CH121:

2 x Procesadores E5-2630 6C 2.3 GHz

con 15 MB de cache

32 GB (4x8GR) 1600 MHz

2 Discos Duros 300 GB SAS 15 KRPM 2.5

1 Tarjeta Mezzanine con 4 Puertos GbE

1 Tarjeta Mezzanine con 4 Puertos 10 Gb 7

&0 o o> ° L Ll L]

Cantidad 1 i : !
Blades Huawel Tecal CH121:

2 ¥ Procesadores E5-2630 6C 2.3 GHz con 15 MB de cache
104 GB {13x8GB)1600 MHz .

2 Discos Duros 300 GB SAS 15 KRPM 2,5

Centro de Productividad Avanzads, S.A.da CV. . R.F.C. CPAB60314UM2
Insurgentes Sur 859, Piso i, Col. Ampfiacion Napoles, Benito Judrez. C.P. 03840, Cludad de México L (+52) 55 53405600 www.cepra.com.ﬂ:/
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» 1 Tarjeta Mezzanine con 4 Puertos GhE
" 1 Tarjeta Mezzanine con 4 Puertos 10 GB

Cantidad 2

Blades Huawei Tecal CH240:

4 x Procesadores FS-4620 8C 2.2 GHz con 16 MB de cache
128 GB (8x16GB) 1333 MHz

2 Discos Duros 300 GB SAS 15 KRPM 2.5"

1 Tarjeta Mezzanine con 4 Puertos GbE

1 Tarjeta Mezzanine con 4 Puertos 10 Gb

€& @ 0 & O @& o

Almacenamiento SAN

o Canfidad 1

« Huawei OceanStore 555007

» 600 TB de almacenamiento a 7.2K RPM libres despues de arreglo RAID 5

+ 100 TB de almacenamiento a 10K RPM libres después de arreglo RAID 5

De esta parte del almacenamiento estd previsto para la Secretaria un espacio de "361 .9 Th de
almacenamiento después de arreglo RAID 5"

Respaldos

e Canfidad 1

» Huawei OceanStore S5500T

« 60 TB de almacenamiento a 7.2K RPM libres después de arreglo RAID 5

* 40 TB de almacenamiento a 10K RPM libres después de arreglo RAID 5 De esta parte del respaldo estd

previsto para {a Secretaria un espacio de "51 .7 Ib de almacenamiento después de arreglo RAID 5-. //K

Switch para Conectividad SAN/Respaldo
e Cantidad 2

+ Huawei 56700-48-EL

« 48 puertos 10Gh

Rack |Enclosure Descripcidn Bare |Blade Modelo
metal | / slot
Servidores de Alto Desempefio. 1 1 |CH240
Servidores de Alto Desempeifio. 2 2 i1CH240
Servidores de Alto Desempefio. 3 3  [CH240 ;
R1 El Servidores de Alto Desempefio. 4 4  |CH240 /
Servidores de Alto Desempeiio. 5 5 |CHz40 /
Servidores de Alto Desempefio. 6 6  [CH240 /
Servidores de Alto Desempefio. 7 7 ICH240 |- }V
Servidores de Alto Desempeno. 8 1 jCH240 ‘ -
Servidores de Alto Desempefio, 9 2 [chz40 /
R2 E2 Servidores de Alto Desempefio. 10 3 [CH240 /
Servidores de Alto Desempefio. 11 4 |CH240 /
Servidores de Alto Desempefio. 12 5 |CH240 7
Servidores alto desempefic (BareMetal) 1 1 |CH240
R4 4 Servidores alto desempefio (BareMetal) 2 2 ICH240
Servidores departamentales (BareMetal) 1 3 |CHi21
Servidores departamentales (BareMetal) 2 4  |CH121
Centro de Productividad Avanzada, S.A. de C.V. R.FC. CPABGO314UM2
Insurgentes Sur 859, Piso 14, Col. Ampliacién Népoles, Benito Judrez. C.P. 03840, Ciudad de México . (+52) 55 5340.5600 www_cepra.com.mx///
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Secretaria de Medio Ambiente y Recursos Naturales (SEMARNAT)
“Servicio Integral de Procesamiento y Almacenamienta
de Coamputa”
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Servidores departamentales {BareMetal) 3 5 CH121
Servidores departamentales (BareMetal) 4 6 CH1i21
Sarvidores departameniales (BareMetal) 5 7 CH121
Servidores departamentales (BaraMetal) 3] i1 CH121
Servidores departamentales (BareMetal) 7 12 CH121
Servidores departamentales (BareMetal) 8 13 CH121
Servidores departamentales (BareMetal) 9 14 CH121
Sepvidores departamentales (BareMetal) 10 15 CH121
Servidores departamentales (BareMetal) 11 16 CH121

Caracteristicas de la Infraestructura del Servicio de Bases de Datos (Oracie y SQL)
Es importante mencionar que la infraestructura de Oracle forma parte del grupo de servidores fisicos antes

mencionados:
No. | Nombre Original ‘ Aplicativos en el Servidor | Sistema Operativo | Memoria | CPU
P . ORACLE Enterprise
1 Maquina virtual. Bases dg Datos Oracle Linux Server 48 GB 12 CPUS
RACINODO1 Productivas i
release 6.5
P . ORACLE Enterprise
Maguina virtual. Bases da Datos Oracle g
2 RACINODO? Productivas Linux Server 48 GB 12 CPUS
release 6.5
o ORACLE Enterprise
Maquina virtual. Bases de Datlos Oracle .
3 | racanopot Productivas Linux Server 3268 1BOPUS gk 4 ‘
release 6.5 Enclastjre 4 sF
a I

4 Maquina virtual. Bases de Datos Oracle Bﬁiglfrin:erprise 19 CB 8 CPUS blade 1 -2

RACZNODO2 Productivas EIve :
release 6.5
P ORACLE Enterprise
5 Maquina virtuat. Bases cl_e Datos Oracle Linux Server 1 GB 12 CPUS
RAC3NODO1 Productivas
release 6.5
PR ORACLE Enterptise
Maquina virtual. Bases de Datos Oracle ;
6 RACINODO2 Productivas Linux Server 32GB 12 CPUS
release 6.5
P ORACLE Enterptise
. Maguina virtual. . .
7 WEBLOGICSERVER Weblogic Desarrollo Linux Server . 124GB 4 CPUS Rack 4,
refease 6.5 Enclosure 4,
P . ORACLE Enterprise !
Maquina virtuak. GRP Bussiness . blade 3
8 | &-BUSINESS SUITE . | Suite(ORACLE) Linux Server 6268 | 16CRUS
release 6.5
- . Microsoft Windows Rack 4
Maquina fisica Base de Datos SQL ) !
9 SIGIBD(VMSEMSIGIDBA) | SERVER Sfewer 2016 {64 64 GB 24 CPUS Enclosure 4,
bit) blade 4
o : Aplicacion del . - Rack 4,
Maquina fisica . Microsoft Windows y
10 | SIGTAPP(WIN- SIGI(Sisterna Server 2016 (64- |64GB |24 Cpus | Cnclosured,
Institucional de la d blade 5
ONGU34CT/0) " bit)
Gestion Integral)
Lo ] ORACLE Enterprise Rack 4,

11 Maquina fisica Wehtlogic Producccion Linux Server 36 GB 24 CPUS Enclosure 4

WLSPROD !
ralease 6.5 blade 6
< LinG fisi : Rack 4,

12 Maquina fisica Egse de SQL SERVER Windows Server Enclostire 4,
SQLBDPROD1 08 2008 R2 blade 7
Méquina fisica ORACLF Enterprise Rack 4,

13 WEBLOGIC SERVER Linux Server 36 GB 24 CPUS Enclosure 4,
WLSPROD refease 6.5 blade 8
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Aplicacién del . " Rack 4
. - N Microsoft Windows !
Magquina fisica SIGI{Sistema - Enclosure 4,
14 GIGI APP Institucional de la E%\fer 2012 (64 64 GB 24 CPUS blade 9
Gestion Integral)
Aplicacion del Microsoft Windaws Rack 4,

Maguina fisica” SIGI(Sistema ) Enclosure 4,
15 15161 BD Institucional de Ia Server 2012 (64- 64 GB | 22U e 10
h hit)
Gestion Integral)
P ORACLE Enterprise Rack 4,
16 g;mg%g?ca . gffef_ dfi Datos Oracle |y ¢ Server 4868 |120pUs | Enclosure 4,
sarrota release 6.1 blade 11
fo e . ORACLE Enterprise Rack 4,
17 | Heduine Taica gzz‘;frgﬁomtos Oracle | | server 48GB  |12CPUS | Enclosure 4,
release 6.1 blade 12
Equipos fisicos en Ejercito Nacional,

Nombre ENN | FIUPO | noMBRE 'I)J'flfg Sistema Operativo cpu Memoria
Propledad
dela DELL Inc. Power Edge:

Secretaria, 2950 Processer Intel(R)
- Controlador . .
considerar L 2 de Microsoft Windows Xeon(R) CPU

PMSEMDCO4 | g, ngD%rE;’F;‘A 200Gb | Server 2012 (64-biY) | E5430 @ 2.66GHz, 2660 | ® O
sustitucion P Mhz, 4 Core(s), 4 Logical
en maquina Processor(s)
virtual,
ig?p'e"ad HP ProLiant DL385 G5
proveedor Servidor Processor Intel(R)

RADIUS prop Microscft Windows Xeon(R) CPU )

PMSEMRS01 "C“gf:‘s?c'ferar dela |59 | Sener2012 (64-bit) 5130 @ 2.00GHz, 2000 | 3P '

.y SECRETARIA Mhz, 2 Core(s), 2 Logical
L. Processor(s}

sustitucion.

Propiedad

del

proveedor Lenovo Think station

actuai, - . ’ P510, Processor Intel(R})

PMSEMKMSS01 | considerar | ACvadiones | gp g Microsoft Windows o Ry @ 3.5GHz, 2000 | 16 GB

de KMS Server 2012 (64-bit) :
su Mhz, 4 Core(s), 8 Logical
sustitucidn Processor(s)
en maquina
virfual,
Propiedad
del .
proveedor Lenova Think station
actual, Controlador - ) P510, Processor Intel(R) /

SEM-CDMX01 | considerar | de Dominio | 500 GB, g’g‘;"%‘l’\g?ggfﬁt) Xeon(R) @ 3.5GHz, 2000 | 16 GB
sU Prop CEPRA Mhz, 4 Core(s), 8 Logical
sustitucion Processor(s) /
en maguina . g’
virtual. s
Propiedad -
del Py
proveedoy Lenovo Think staticn /
actual, Controladaor . . P510, Processor Intel(R)

SEM-CDMX02 | considerar de Dominio 500 GB ?;ﬂgiogﬁl?ggisit) Xeon(R) @ 3.5GHz, 2000 | 16 GB A
sU Prop CEPRA Mhz, 4 Core(s), 8 Legical /
sustitucién Processor(s)
en maguina
virtual,
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85 VMSEMFS01 Microsoft Windows Server 2012 {54-bit) 12,288 4 9.11 78
86 | VMSEMHTOL Microsoft Windows Server 2012 {(64-bit) 20,480 4 200.13 GB
87 VMSEMHTG2 Microsoft Windows Server 2012 {64-hit) 20,480 4 200.13 GB
88 VMSEMMBOL Microsoft Windows Server 2008 R2 (64-bit) 32,768 4 1057 T8
85 VMSEMMBO2 Microsoft Windows Server 2008 R2 (64-bit) 32,768 4 1057 T8
S0 VMSEMMFS02 Microsoft Windows Server 2016 (64-bit) 4,096 2 75TB
91 VMSEMSITGIGS Microsoft Windows Server 2012 (64-bit) 12,288 12 278
92 YMSEMWSUS01 CentOSs 4/5/6/7 (64-bit) 12,288 4 300 GB
93 VSQLPMO Microsoft Windows Server 2008 R2 {64-bit) 32,768 12 1.43 7B
Equipos fisicos en Ejercito Nacional.
Nombre ERN | “99P° | womsRE | D | sistenia Operative | CPU ' |Memoria
Considerar ' DELL Inc. Power Edge
su 2950 Processor Intel(R)
sustitucién | Controlador 2 de Microsoft Windows Xeon{R) CPU
PMSEMDCO4 en maquina | de Dominio 200Gb Server 2012 (64-hit) E5430 @ 2.66GHz, 2660 8Gb
virtual, Mhz, 4 Core(s), 4 Logical
Processeor(s)
Considerar HP Proliant DE385 G5
su Processor Intel(R)
sustitucion. | Servidor Microsoft Windows Xeon{R) CPU
PMSEMRS01 RADIUS 150G | corver 2012 (64-bit) | 5130 @ 2.00GHz, 2000 |8 &P
Mhz, 2 Core{s), 2 Logical
3 Processor{s)
Considerar i Lenovo Think station
: su N . . P510, Processor Intel(R)
PMSEMKMSS01 | sustitucion ‘3?;2’&20”55 500 GB ?{;ﬁ;‘;ﬁﬁg"}gmﬁt) Xeon(R) @ 3.5GHz, 2000 | 16 GB
en maguina Mhz, 4 Core(s), 8 Logical
virtual. Processor(s)
Considerar Lenovo Think station
S " ) P510, Processor Intel(R)
SEM-COMXD1 | sustitucidn gg'g;‘;f:gg 500 GB g‘;‘;{f‘;ﬁ“ﬁlﬁ"z‘ég‘_"t’)ﬁa Xeon(R) @ 3.5GHz, 2000 | 16 GB
en maquina Mhz, 4 Core(s), 8 Logical
virtual. Processor(s)
Considerar Lenovo Think station
su : " : P510, Processer Intel(R)
SEM-COMX02 | sustitucidn Sg”rgg‘;:ﬁgg 500 GB ?;ﬁ;‘;ﬁ”g%’?‘égﬁt) Xeon(R) @ 3.5GHz, 2000 | 16 GB
en maguina Mhz, 4 Core(s), 8 Logical
virtual, Precessor(s)
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Centro de Datos Secundario o DRP de “LA ENTIDAD”,
“LA ENTIDAD” cuenta con la siguiente Infraestructura en el DRP:
4 Servidores Blades Huawei Tecal CH240:
s 4 X Procesadores E5-4620 8C 2.2 GHz con 16 MB de cache
= 144 GB (9x16GB) 1333MHz
= 2 Discos Duros 300 GB SAS 15K RPM 2.5"
« 1 Tarjeta Mezzanine con 4 Puertos GbE
e 1 Tarjeta Mezzanine con 4 Puertos 10 Gh
Enclosure Huawei Tecal E9000;
e 2 Switches con 4 puertos 10 GbE + 12 puertos GbE
» 2 Switches con 16 puertos 10 GbE
Almacenamiento Huawei OceanStore S5500T:
» 60 TB de almacenamiente a 7.2K RPM [ibres después de arreglo.
¢ 40 TB de almacenamiento a 10 K RPM libres después de arreglo.
Respaldos Huawei OceanStore S5500T:
» 60 TB de almacenamiento a 7.2K RPM libres después de arreglo, /&
» 40 TB de almacenamiento a 10 K RPM libres después de arreglo,
2 Switches para SAN
o Huawel S6700-24-E
s 24 puertos 10 Gb
El DRP se encuentra en las instalaciones del proveedor actual el cual ocupa el 35% del total de la
infraestructura del centro de datos primario. Actualmente soporta las 5|gu1entes aplicaciones criticas:
- Sistema de Control de Gestidn (SICG)
- Sistema Nacional de Tramites (SINAT)
o Sistema Nacional de Tramites Electrénicos (SINATEC)
- Sistema de Nomina
- Directorio Active
INECC
Centro de Patos Primario o CDP
El Instituto Nacional de Ecologia y Camblo Climatico cuenta con la siguiente Infraestructura en el Centro de /

Datos Primario: ?
Caracteristicas de la Infraestructura del Servicio Centro de Datos Principal
Servidores de Alto Desempeiio (granjas de virtualizacién) con las siguientes caracteristicas:

Cantidad: 6

Blades Huawel Tecal CH240:
o 4 X Procasadores E5-4620 8C 2,2 GHz con 16 MB de cache
° 192 GB (12x16GB) 1333 MHz

Centro de Productividad Avanzada, 5.A. de C.V. R.F.C. CPABG0314UM2
Insurgentes Sur 859, Piso 14, Col. Ampliacion MNapoles, Benito Juarez. C.P. 03840, Ciudad de México . {+52) 55 5340.5600 WWW.Cepra.com.mx
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Caractetisticas servidores fisicos y virtuales.
Secretaria de Medio Ambiente y Recursos Naturales.
Caﬁtidat_i . Servidor Virtual ~ T Sistema Operativo - Memoria Py " Disco Duro
1 ggﬁiﬁ%ﬁ? WARE- Microsoft Windows Server 2012 (64-bit 4,096 2 500 GB
2 AMSTRONGBD Microsoft Windows Server 2003 (32-bit) 4,696 4 650 GB
3 Anexo 31 Microsoft Windows Server 2008 R2 (64-bit) 4,096 4 42,16 GB
4 Anexo3l 8 Microsoft Windows Server 2008 R2 (64-bit) 2,048 1 704.28 GB
5 APP1_SEMARNAT CentOs 4/5/6/7 (64-bit) 131,072 8 3.0278B
6 APPSIW Microsoft Windows Server 2008 R2 (64-bit} 32,768 4 278
7 APPS2 CentQs 4/5/6/7 (64-bit) 65,536 4 19578
g APPS2DEV CentOS 4/5/6/7 (64-bit) 65,536 8 202718
9 APPS3 CentOS 4/5/6/7 (64-bit) 65,536 4 1.8578
18 APPSDEV CentOS 4/5/6/7 (64-bit) 65,536 4 1.55TB
11 Armstrong Microsoft Windows Server 2003 (32-bit} 4,096 4 165.90 GB
12 ASISTENCIA Microsoft Windows Server 2003 (32-bit} 4,096 4 121,98 GB
13 ASISTENCIA-HIST Microsoft Windows Server 2003 (32-bit) 4,096 4 114.98 GB
14 bd__Aweb_cna Microsoft Windows Server 2003 (32-bit) 4,196 4 664.44 GB 1"”)\
15 BDS1 Microsoft Windows Server 2003 (32-bit) 4,096 4 640.75 GB
16 BDSIDRED E}grosoﬁ Windows Server 2003 Standard (32- 4,096 3 124.15 GB
17 BDSGL Microseft Windows Server 2008 R2 {64-hit) 32,768 4 492,13 GB
18 BDSQL2012PROD Windows Serves SE 2012 64 Bits 4,096 2 500 GB
19 BIBLIOTECA-DIGITAL CentOS 4/5/6/7 {64-bit} 8,192 8 508.11 GB
20 COAWEB Oracle Linux 4/5/6/7 (64-bit} 32,768 8 2.57TB
21 DAI-ALMACEN Microsoft Windows Server 2008 (64-bit) 32,768 8 479.22 GB
22 DAI-SPOTLIGHT Microsoft Windows Server 2008 (32-bit) 6,144 2 42,00 GB
23 DESANET Windows Server 2008 IIS 7 8,192 4 60Gb
24 DGDHO-APLICA-CNA Microsoft Windows Server 2008 {32-bit) 10,240 6 148.16 GB
25 DGDHOPRUEBAS Microsoft Windows Server 2008 (32-bit) 4,096 2 104.16 GB
26 dgeia-serv Microsoft Windows Server 2003 {32-bit) 2,048 4 40 GB
27 DGEIA-SERV2 Microsoft Windows Server 2016 (64-bit) 32,768 2 132 GB
28 DGEIA-SERVZ-clon Microsoft Windows Server 2016 (64-bit) 32,768 2 132 GB
29 dgeta-serv-fisico Microsoft Windows Server 2003 (32-bit) 4,095 4 40 GB
30 DGITMYSQLDB CentOS 4/5/6/7 (64-bit) 32,768 4 282.11 GB ;j
31 DISAPPSDEV Microsoft Windows Server 2008 (64-bit) 65,536 8 1.04 78
32 Dsiappsws Red Hat Enterprise Linux 6 {64-bit) 65,536 i2 1.88 7B
33 EXTRANET Microsoft Windows Server 2008 R2 {64-bit) 16,384 4 316.13 GB
34 FOCUS Microsoit Windows Server 2008 {32-bit) 5,120 2 255.13 GB
35 GEOMATICA Microsoft Windows Server 2008 RZ {64-bit) 32,768 4 332.13GB
36 GISVIEWER Microsoft Windows Server 2008 (64-bit) 16,384 8 516.84 GB
37 gprl Microsoft Windows Server 2003 (32-bit) 4,096 4 640.18 GB
38 grp-temperal Microsoft Windows Server 2003 (64-bit) 8,192 4 700 GB
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39 Histasistdb CentOS 4/5/6/7 (64-bit) 32,768 8 400 Gb
40 histasistdb-2 CentOS 4/5/6/7 (64-hit) 32,768 8 400 Gb
41 IDEINFOTECA Microsoft Windows Server 2008 {64-bit) 4,096 4 94,11 GB
42 INFOTECA Microsoft Windows Server 2012 {64-bit) 156,384 4 208.11 GB
43 KMIS Microsoft Windows Server 2008 R2 (64-bit) 16,384 4 4.50TB
44 KMIS Pruebas Microsoft Windows Server 2008 R2 (64-bit) 16,384 4 4.50 TB
45 LENOINOMINA Debian 8 4,096 2 300 GB
46 MAPAS Microsoft Windows Server 2008 (32-bit) 65,536 24 1.06 TB
47 MOODLE Oracle Linux 4/5/6/7 (64-bit) 12,288 4 180 GB
48 MOODLE31-CAPACITA Microsoft Windows Server 2012 {64-bit}) 12,288 4 176 Gb
49 MOODLE-APP Microsoft Windows Server 2012 (64-bit) 12,288 4 150 GB
50 nominalOg Red Hat. Enterprise Linux 4 (64-bit) 32,768 6 1.76 TB
51 NGMINALOgASEA Red Hat Enterprise Linux 4 {64-bit) 32,768 6 32768
52- nominaldg-desatrollo Microsoft Windows Server 2012 (64-bit) 8,192 4 300 GB
53 nominat0g-produccion Microsoft Windows Server 2012 {64-bit) 8,192 4 300 GB
54 NOMINAIOG-PRUEBAS Red Hat Enterprise Linux 4 (64-hit) 16,384 2 1.74 7B
55 Nominal0g-timbrado Microsoft Windows Server 2012 (64-bit) 8,192 4 300 GB
56 NOMINA-ASEA Microsoft Windows Server 2003 (64-bit 4,096 2 134,96 gb
57 nomina-cna ;ﬂigmsoft Windows Server 2003 Standard (32- 4,006 2 204.15 GB
58 Ovm_Manager Gracle Linux 4/5/6{7 (64-bit) 8,192 2 58.11 GB
59 PMO Microsoft Windows Server 2008 R2 (64-bit) 16,384 6 366.16 GB
60 PREASYST Microsoft Windows Server 2008 R2 {§4-bit) 6,144 4 300Gh
61 PRUEBAS Microsoft Windows Server 2008 {64-bit) 4,096 4 469.92 GB
62 PSWS2 CentOS 4/5/6/7 (64-bit) 2,048 1 150GB
63 REHIA Microsoft Windows Server 2003 (32-bit) 4,032 4 105.84 GB
64 SAAU CentQS 4/5/6/7 {64-bit) 6,016 4 60 GB
65 SIADAL PRUEBAS Microsoft Windows Seyver 2008 (64-bit) 16,384 4 479.22 GB
66 SICG Microsoft Windows Server 2008 R2 (64-hit) 12,288 4 1.84 1B
67 SICG2. Microsoft Windows Server 2008 R2 {64-bit), 32,768 8 3.48TB
68 SIGEIA Microsoft Windows Server 2003 {64-bit) 65,536 24 464,13 GB
69 SIGETA-L Microsoft Windows Server 2008 {32-bit) 65,536 18 1.06 TB
70 SIGEIA2 Microsoft Windows Server 2008 {32-bit) 65,536 24 1.16 TB
71 SNGFPILOTO Microsoft Windows Server 2008 (64-bit} 65,536 12 628.24 GB
72 SNGFPILOTO_DESA Microsoft Windows Server 2008 (64-bit} 32,768 12 628.24 GB
73 SNGFPILOTO_PRUE Microsoft Windows Server 2008 (64-bit) 32,768 12 628.24 GB
74 SNIVS Microsoft Windows Server 2008 (32-bit) 16,384 4 50.07 GB
75 SQL 2016 Windows Server SE 2012 64 Bits 41,984 8 500 GB
76 SQLBD-PRUEBAS Microsoft Windows Server 2008 R2 (64-bit) 8,192 8 508.13 GB
77 STRATUS-CNA Microsoft Windows Server 2003 (32-bit) 2,048 2 87.14 G8
78 SYSCENTER Microsoft Windows Server 2012 (64-hit) 4 MB 1 800 GB

|79 UPK Microsoft Windows Server 2012 {64-bit) 16,384 4 250 GB

' 84 VAR-PRESUP Microsoft Windows 7 16,384 4 500

81 VMGENEXUS Microsoft Windows XP Professional (32-bit) 2,048 4 60 GB
82 VMSEMDCO1 Microsoft Windows Server 2008 R2 (64-bit) 16,384 4 256.13 GB
83 VMSEMDCO2 Microsoft Windows Server 2012 (64-bit) 16,384 4 256,13 GB
84 VMSEMDRS Windows 2012 R2 Datacenter 64-bits 12,288 2 "1 100Gh
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° 2 Discos Duros 300 GB SAS 15 KRPM 2.5"
e 1 Tarjeta Mezzanine con 4 Puertos GhE
* 1 Tarjeta Mezzanine con 4 Puettos 10Gb

Almacenamiento SAN

Cantidad: 1

Huawei OceanStore S5500T

Espacio de 90 TB de almacenamiento después de arreglo RAID 5.
Respaldos

Cantidad: 1 .

Huawei OceanStore S5S00T

Espacio de 80 TB de almacenamiento ‘después de arreglo RAID 5.
Switch para Conectividad SAN /Respaldo

Cantidad 2 ﬂ
Huawei 56700-48-E1

48 puertos 10Gb

SERVIDORES DEL INECC
Centro de Datos Secundario o DRP del INECC
El INECC cuenta con la siguiente Infraestructura en ef DRP:

2 Servidores Blades Huawei Tecal CH240:
* 4 x Procesadores E5-4620 8C 2,2 GHz con 16 MB de cache
° 144 GB (9x16GB) 1333MHz
« 2 Dlscos Duros 300 GB SAS 15K RPM 2.5
e 1 Tarjeta Mezzanine con 4 Puertos GhE
* 1 TFarjeta Mezzanine con 4 Puertos 10 Gb

Enclosure Huawei Tecal E9000:
= 2 Switches con 4 puertos 10 GbE + 12 puertos GbE
* 2 Swithces con 16 pueitos 10 GbE

Almacenamiento Huawei OceanStore S5500T:
e 31,5 TB de almacenamiento libres después de arreglo RAID 5,

2 Switches para SAN
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*  Huawei 56700-24-El
*+ 24 puertos 10 Gb

Eil DRP se encuentra en las instalaciones de la persona proveedora del servicio actual el cual ocupa el 35%
del total de la infraestructura del centro de datos primario. Actualmente soporta tas siguientes aplicaciones

ctiticas:
*  Sistema de Nomina — Fortia
* Plataforma de Gestién Gubernamental (GRP)
* Bases de datos de Nomina y GRP
= Base de datos del SCG
»  Directorio Activo
= File Server
*  Sistema Nacional de Calidad del Aire (SINAICA)
+ Atlas de Vulnerahilidad
¢ Sistema de MAPAS
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Anexo C “Espacio Actual disponible”
La Secretaria de Medio Ambiente y Recursos Naturales cuenta con los siguientes espacios disponibles.
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de Cémputo”
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v - ;5 Sl
2 PalRe
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Tlasasmn e vaesi
1711

Rachl Rack2 Rack3 Racl¢
virtualizacin | Virtualizacién | Virualizaddn | Bate Metal it (eF
g el
—= [
T
Racks Racke Rack? Rackn .
A
— _ . ’ I /
LAl
|Radf£ de Servidores I g e s
|Rad<s de Almacenamiento | -
Vigta superior de los Racks en of site Primiaria,
(Conagus) 7 /
¥
/
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