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CONTRATO ABIERTO PARA EL SERVICIO DE “SUSCRIPCION PARA USO DE
HERRAMIENTAS DE COLABORACION Y CORREO ELECTRONICO"”, QUE CELEBRAN, POR
UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO
AMBIENTE Y RECURSOS NATURALES, REPRESENTADA POR EL LIC. MANUEL GARCIA
ARELLANO, EN SU CARACTER DE DIRECTOR GENERAL DE RECURSOS MATERIALES,
INMUEBLES Y SERVICIOS Y EL DR. ENRIQUE SCHEINVAR GOTTDIENER TITULAR DE LA
DIRECCION GENERAL DE INFORMATICA Y TELECOMUNICACIONES Y EL ING. JUAN
FRANCISCO FERRAEZ MENA, DIRECTOR DE INFRAESTRUCTURA TECNOLOGICA, COMO
ADMINISTRADOR DEL CONTRATO, EN ADELANTE “LA DEPENDENCIA” Y, POR LA OTRA,
“XERTICA, S. DE R. L. DE C.V.", EN LO SUCESIVO “EL PROVEEDOR”, REPRESENTADA POR
LA C. VANESSA TINOCO CARPIO, EN SU CARACTER DE APODERADA LEGAL, A QUIENES
DE MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS
DECLARACIONES Y CLAUSULAS SIGUIENTES:
DECLARACIONES

I.“LA DEPENDENCIA" declara que:

I.1.Es una “DEPENDENCIA” de la Administracion Publica Federal, de conformidad con el
Articulo 90 de la Constitucién Politica de los Estados Unidos Mexicanos y los articulos 2y 26
de la Ley Organica de la Administracién Publica Federal.

1.2.Que de conformidad con lo establecido en el articulo 32 Bis de la citada Ley, le
corresponde, entre otros asuntos. fomentar la proteccion, restauracion, conservacion,
preservacion y aprovechamiento sustentable de los ecosistemas, recursos naturales,
bienes y servicios ambientales, con el fin de garantizar el derecho a un medio ambiente
sano; formular, conducir y evaluar la politica en materia de recursos naturales, siempre
que no estén encomendados expresamente a otra dependencia; asi como en materia de
ecologia, saneamiento ambiental, agua, regulacion ambiental del desarrollo urbano y de
la actividad pesquera, con la participacion que corresponda a otras dependencias y
entidades.

1.3.Conforme a lo dispuesto por el articulo 26 fraccion VI del Reglamento Interior de la
Secretaria de Medio Ambiente y Recursos Naturales, asi como el numeral 11.41 de las
Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientosy Servicios de
la Secretaria de Medio Ambiente y Recursos Naturales, el Lic. Manuel Garcia Arellano,
Director General de Recursos Materiales, Inmuebles y Servicios, con R.F.C.
I c.cnta con facultades legales para celebrar el presente contrato, quien
podra ser sustituido en cualquier momento en su cargo o funciones, sin que ello implique
la necesidad de elaborar convenio modificatorio.

I.4.De conformidad con el articulo 9, fracciéon XXIIl del Reglamento Interior de la Secretaria de
Medio Ambiente y Recursos naturales y el numeral 11.4.1, primer parrafo de las Politicas,
Bases y Lineamientos en materia de Adquisiciones, Arrendamientos y Servicios de la
Secretaria de Medio Ambiente y Recursos Naturales suscribe el presente instrumento el Dr.
Enrique Scheinvar Gottdiener, Director General de Informatica y Telecomunicaciones,
con R.F.C. I oo titular del area requirente y facultado para suscribir los
documentos relativos al ejercicio de sus atribuciones y aquellos que le sean sehalados por
delegaciéon, encomienda o le corresponda por suplencia, quien podra ser sustituido en
cualgquier momento en su cargo o funciones, bastando para tales efectos un comunicado
por escrito y firmado por el servidor publico facultado para ello, dirigido al representante de
“EL PROVEEDOR” para los efectos del presente contrato.

I.5.De conformidad con los numerales I11.4.1y IV.16.1 de las Politicas, Bases y Lineamientos en
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materia de Adquisiciones, Arrendamientos y Servicios de |la Secretaria de Medio Ambiente
y Recursos Naturales, suscribe el presente instrumento el Ing. Juan Francisco Ferraez
Mena, Director de Infraestructura Tecnolégica, con R.F.C. IIIIIIEIEGE-cu/tado para
administrar y verificar el cumplimiento de las obligaciones que deriven del objeto del
presente contrato, quien podrd ser sustituida en cualquier momento en su cargo o
funciones, bastando para tales efectos un comunicado por escrito y firmado por el servidor
publico facultado para ello, dirigido al representante de “EL PROVEEDOR”.

1.6.Con oficio DGIT/513/309/2023 de fecha 11 de octubre de 2023 el Dr. Enrique Scheinvar
Gottdiener, Director General de Informatica y Telecomunicaciones, a través de la
Herramienta de Gestidn de Politica TIC 2.0, solicitd a la Direccion General de la Coordinacion
de Estrategia Digital Nacional la expedicién del Dictamen técnico para la contratacion de la
“SUSCRIPCION PARA USO DE HERRAMIENTAS DE COLABORACION Y CORREO
ELECTRONICO".

L.7.Mediante oficio nUmero CEND/GD/4746/2023 de fecha 11 de octubre de 2023, suscrito por
el Director General de la Coordinaciéon de Estrategia Digital Nacional, se emiti¢ el dictamen
favorable desde el punto de vista técnico para la contratacion del servicio objeto del
presente instrumento.

1.8.La adjudicaciéon del presente contrato se realizé mediante el procedimiento de Licitacién
Publica Electronica Nacional LA-16-512-016000997-N-66-2023, realizada al amparo de lo
dispuesto en los articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos,
26 fraccion |, 26 Bis fraccion Il y 28 fraccion | de la Ley de Adquisiciones Arrendamientos y
Servicios del Sector Publico “LAASSP”, y los correlativos de su Reglamento, cuyo acto de
notificacion tuvo verificativo el dia 14 de noviembre de 2023, mediante el acta de
notificacion de fallo de misma fecha.

1.9.“LA DEPENDENCIA” cuenta con recursos suficientes y con autorizacion para gjercerlos en
el cumplimiento de sus obligaciones derivadas del presente contrato, como se desprende
del reporte general de suficiencia presupuestaria numero 00876, con folio de autorizacion
8693, en la partida presupuestal 32701 (Patentes, derechos de autor, regalias y otros)
autorizada en fecha 21 de septiembre de 2023, por la Direccidn General de Programacioéon y
Presupuesto.

1.10.Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de
Contribuyentes SMA941228 GUS.

I.1.Tiene establecido su domicilio en Av. Ejército Nacional No. 223, Col. Anahuac | Seccion, C.P.
1320, Demarcacion Territorial Miguel Hidalgo, en la Ciudad de México, mismo que sehala
para los fines y efectos legales del presente contrato.

Il. La Direccién General de Informatica y Telecomunicaciones (DGIT) a través de su Director
General, Dr. Enrique Scheinvar Gottdiener, declara que:

IL1.La contratacion del servicio se realiza conforme Portafolio de proyectos de Tecnologias de
la Informacién y Comunicacion (POTIC), por lo que cumple con el Dictamen técnico que al
efecto emite la Direccion General de la Coordinacion de Estrategia Digital Nacional.

ILL“EL PROVEEDOR”, por conducto de su Apoderada Legal declara que:
lILL1.Es una persona moral legalmente constituida mediante Pdliza numero 9,424 de fecha 09
de noviembre de 2016, otorgada ante la fe del Lic. Ramdn Galvan Gutiérrez, Corredor Publico

numero 69 de la Ciudad de México, inscrita en el Registro Publico de Comercio de la Ciudad
de México, bajo el folio mercantil electréonico niumero N-2017002990 de fecha 17 de enero
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de 2017, denominada “XERTICA, S. DE R. L. DE C.V.”, con objeto social;, entre otros, la
prestacidon de servicios de consultoria en tecnologia, dentro de los que se incluyen de
manera enunciativa pero no limitativa, los siguientes: Servicios para el disefio y creacion de
paginas web corporativas; creacion de portales para ecommerce, toma de requerimientos
y andlisis de necesidades; disefilo de software, programacion de software de escritorio a la
medida, programacion de sistemas web a la medida; programacion de aplicaciones mobiles
(celular) a la medida; documentacion de software, cursos de computacion basica, cursos de
computacién avanzada, soporte técnico en sitio, mantenimiento preventivo y correctivo,
disefio e instalacion de redes de cOmputo, instalaciéon de firewall y programas de seguridad,
administracion de base de datos, administracion de servidores, renta de equipo de
coémputo, renta de espacios en un servidor web (hosting), compra y venta de equipo de
computo, implantacion de soluciones de software, renta de cuentas de correo, asesoria y
consultoria administrativa, auditoria de procedimientos, auditoria de seguridad, soporte via
telefénica, soporte via chat, transmisidn de eventos via web (streaming), control de
dispositivos electrénicos por medio de microcontroladores, captura de informacion,
escaneo y almacenamiento de documentacion, disefio y programacion de videojuegos,
ediciéon y grabacién de video digital, edicién y grabacién de audio digital, edicién de fotos
digitales, disefo y desarrollo de animaciones con flash, teleconferencias, conversion de
videos analdgicos a digitales, creacion de musica con medios digitales, asesoria en planes
de compensacién para empresas de multinivel, renta de ingenieros de coémputo para
apoyar las actividades de informatica, aplicacion de evaluaciones para ingenieros de
coémputo, pruebas y control de versiones de software.

ll.2.La C. Vanessa Tinoco Carpio, en su caracter de Apoderada Legal, cuenta con facultades
suficientes para suscribir el presente contrato y obligar a su representada, en los términos
de la Pdliza numero 10,656 de fecha 04 de agosto de 2017, otorgada ante la fe del Lic. Ramdn
Galvan Gutiérrez, Corredor Publico nUmero 69 de la Ciudad de México, inscrita en el Registro
Publico de Comercio de la Ciudad de México, mismo que bajo formal protesta de decir
verdad manifiesta no le ha sido limitado ni revocado en forma alguna.

ll.3.La C. Vanessa Tinoco Carpio, en su caracter de Apoderada Legal, se identifica en este
acto con Credencial para votar vigente con numero IDMEX IR . <xocdida por el
Instituto Nacional Electoral.

lll.4.Relne las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y
elementos necesarios para su conocimiento.

II.5.Cuenta con su Registro Federal de Contribuyentes XER161109GM8.

lll.6.Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el
articulo 32-D del Cddigo Fiscal de la Federacion vigente, incluyendo las de Aportaciones
Patronalesy Entero de Descuentos, ante el Instituto del Fondo Nacional de la Vivienda para
los Trabajadores y las de Seguridad Social ante el Instituto Mexicano del Seguro Social,
conforme a las Opiniones de Cumplimiento de Obligaciones Fiscales emitidas por el SAT,
INFONAVIT e IMSS, respectivamente, de conformidad con el “Acuerdo
ACDO.AS2.HCT.250423/106.P.DIR dictado en sesién ordinaria celebrada el dia 25 de abril del
presente ano, por el que se aprobaron las Disposiciones transitorias aplicables a las Reglas
de caracter general para la obtencidon de la opinién del cumplimiento de obligaciones
fiscales en materia de seguridad social, publicadas el 22 de septiembre de 2022", mismo que
fue publicado en el Diario Oficial de la Federacién el 04 de mayo de 2023.

lI.7.Tiene establecido su domicilio en IIIEIGNGNGNIN5NIG5I'N5G5G: S
I, \/ correo electronico
I  ocra efectos de oir y recibir

cualquier tipo de notificaciones relacionadas con el presente instrumento.
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IV.“LAS PARTES"” declaran que:

IV.1.Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones,
por lo que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS

PRIMERA. - OBJETO DEL CONTRATO.

“EL PROVEEDOR?” acepta y se obliga a proporcionar a “LA DEPENDENCIA” el servicio de
“SUSCRIPCION PARA USO DE HERRAMIENTAS DE COLABORACION Y CORREO
ELECTRONICO” (en adelante “EL SERVICIO"), en los términos y condiciones establecidos
en la Convocatoria, Juntas de Aclaraciones de fechas 31 de octubre de 2023 y 01 de
noviembre de 2023, “TERMINOS DE REFERENCIA”, propuesta técnica y propuesta
economica de “EL PROVEEDOR”", partes integrantes del presente contrato.

SEGUNDA. - MONTO DEL CONTRATO

“LA DEPENDENCIA"” pagara a “EL PROVEEDOR” como contraprestacion por la prestacion
del servicio objeto de este contrato, la cantidad minima de $5,337,665.67 (cinco millones
trescientos treinta y siete mil seiscientos sesentay cinco pesos 67/100 M.N.), mas el Impuesto
al Valor Agregado en cantidad de $854,026.51 (ochocientos cincuenta y cuatro mil veintiséis
pesos 51/100 M.N.), lo que asciende a la cantidad minima total de $6,191,692.17 (seis
millones ciento noventa y un mil seiscientos noventa y dos pesos 17/100 M.N.); y una
cantidad maxima de $5,923,050.46 (cinco millones novecientos veintitrés mil cincuenta
pesos 46/100 M.N.), mas el Impuesto al Valor Agregado en cantidad de $947,688.07
(novecientos cuarenta y siete mil seiscientos ochenta y ocho pesos 07/100 M.N.), lo que
asciende a un monto maximo total de $6,870,738.53 (seis millones ochocientos setenta
mil setecientos treinta y ocho pesos 53/100 M.N.).

Los precios unitarios del presente contrato, expresados en moneda nacional son:

Importe
Precio Importe Importe Importe maximo
Cantidad Cantidad Unidad de . ,p. minimo por ,p
Concepto P co: " unitario minimo maximo mensual por
Minima maxima medida 12 mese 14
mensual mensual dias mensual 12 meses 14
dias

Suscripciéon corporativa de
Herramienta de Correo
Electronico y Colaboracion 2,990 3,459 Suscripcién $91.00 $272,090.00 $3,392,055.33 $314,769.00 $3,924,120.20
Baja (30 GB en buzén, 30 GB
almacenamiento)

Suscripcion corporativa de
Herramienta de Correo
Electronico y Colaboracion 1,600 1,601 Suscripcién $91.00 $145,600 $1,815,146.67 $145,691.00 $1,816,281.13
Media (50 GB en buzén, 50
GB almacenamiento)

Suscripcion corporativa de
Herramienta de Correo
Electrénico y Colaboracion 50 70 Suscripcién $209.30 $10,465.00 $130,463.67 $14,651.00 $182,649.13
Alta (100 GB en buzén, 1 TB
almacenamiento)

Soporte y operacién de la

Herramienta 1 2 Servicio $0.00 $0.00 $0.00 $0.00 $0.00
SUBTOTAL | $5,337,665.67 $5,923,050.46
LV.A. $854,026.51 $947,688.07
TOTAL $6,191,692.17 $6,870,738.53
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Los precios unitarios son considerados fijos y en moneda nacional (pesos mexicanos) hasta
que concluya la relacion contractual que se formaliza, incluyendo “EL PROVEEDOR” todos
los conceptos y costos involucrados en el servicio de “SUSCRIPCION PARA USO DE
HERRAMIENTAS DE COLABORACION Y CORREO ELECTRONICO", por lo que “EL
PROVEEDOR” no podra agregar ningun costo extra y los precios seran inalterables
durante la vigencia del presente contrato.

TERCERA. - ANTICIPO.
Para el presente contrato “LA DEPENDENCIA” no otorgara anticipo a “EL PROVEEDOR?".

CUARTA. - FORMA Y LUGAR DE PAGO.

“LA DEPENDENCIA” efectuara un pago Unico con base en la cantidad de suscripciones que
sean confirmadas por el Administrador del contrato, a través de transferencia electrénica
en moneda nacional (pesos mexicanos), una vez que el area responsable de la
administracion del contrato firme o selle el CFDI, siempre y cuando “EL PROVEEDOR" lo
preste a entera satisfaccion de “LA DEPENDENCIA” de acuerdo con lo establecido en los
“TERMINOS DE REFERENCIA" que forma parte integrante de este contrato.

El pago se realizard en un plazo maximo de 20 (veinte) dias naturales siguientes, contados
a partir de la fecha en que sea entregado y aceptado el Comprobante Fiscal Digital por
Internet (CFDI) o factura electréonica a “LA DEPENDENCIA", con la aprobacion (firma) del
Administrador del presente contrato.

El codmputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de
la aceptacion del CFDI o factura electrénica, y ésta relna los requisitos fiscales que establece
la legislacion en la materia, el desglose de los servicios prestados, los precios unitarios, se
verifique su autenticidad, no existan aclaraciones al importe y vaya acompanada con la
documentacidon soporte de la prestaciéon de los servicios facturados.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el CFDI
o factura electrénica entregado presente errores, el Administrador del presente contrato o
a guien ésta designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su
recepcion, indicara a “EL PROVEEDOR” las deficiencias que debera corregir; por lo que, el
procedimiento de pago reiniciara en el momento en que “EL PROVEEDOR” presente el
CFDI y/o documentos soporte corregidos y sean aceptados.

El tiempo que “EL PROVEEDOR?” utilice para la correccién del CFDI y/o documentacion
soporte entregada, no se computara para efectos de pago, de acuerdo con lo establecido
en el articulo 51 de la “LAASSP”; en relaciéon con el articulo 89 de su Reglamento.

De conformidad con el numeral 23. Forma de pago, Administrador de Contrato y
Facturacion de los “TERMINOS DE REFERENCIA”, el CFDI o factura electrénica debera ser
presentada al Ing. Juan Francisco Ferraez Mena, Director de Infraestructura Tecnolégica
\Y% Administrador del Contrato remitiéndola via correo electrénico
francisco.ferraez@semarnat.gob.mx; o presentarla en horario habil de lunes a viernes de
10:00 a 18:00 horas en la oficialia de partes del area requirente, ubicada en Av. Ejército
Nacional No. 223, piso 17, Ala “A”", Colonia Anahuac, | Secciéon, C.P. 11320, Demarcacion
Territorial Miguel Hidalgo, en la Ciudad de México.

El CFDI o factura electronica debera presentar desglosados los impuestos.

“EL PROVEEDOR"” manifiesta su conformidad que, hasta en tanto no se cumpla con la
verificacion, supervision y aceptacion de la prestacion de los servicios, no se tendran como
recibidos o aceptados por el Administrador del presente contrato.

Para efectos de tramite de pago, “EL PROVEEDOR" deberda ser titular de una cuenta
bancaria, en la que se efectuara la transferencia electrénica de pago, respecto de la cual
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deberd proporcionar toda la informacién y documentacion que le sea requerida por “LA
DEPENDENCIA", para efectos del pago, por lo que sefala para tal efecto la Clabe
Interbancaria nimero I ;< - institucion bancaria BBVA MEXICO, S.A.,
INSTITUCION DE BANCA MULTIPLE , GRUPO FINANCIERO BBVA MEXICO, a nombre de
“XERTICA, S. DER. L. DEC.V."

“EL PROVEEDOR"” debera presentar la informacién y documentacién que “LA
DEPENDENCIA" le solicite para el tramite de pago, atendiendo a las disposiciones legales e
internas de “LA DEPENDENCIA”".

El pago de la prestacion de los servicios recibidos quedara condicionado al pago que “EL
PROVEEDOR"” deba efectuar por concepto de penas convencionales y, en su caso,
deductivas.

En caso de que existan pagos en exceso que haya recibido “EL PROVEEDOR?", éste debera
reintegrar las cantidades pagadas en exceso, mas los intereses correspondientes conforme
a la tasa que establezca la Ley de Ingresos de |la Federacién en los casos de prérroga para el
pago de créditos fiscales, de conformidad con el articulo 51 de “LAASSP”.

QUINTA. -LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE SERVICIOS.

La prestacion de los servicios se realizara conforme a los plazos, condiciones y entregables
establecidos por “LA DEPENDENCIA” en los numerales 5. Objetivo del servicio, 6. Alcance
del servicio, 7. Beneficios, 9. Descripcidn del Servicio, 10. Fases del Servicio, 11. Descripcidén de
las Fases del Servicio, 12. Entregables, 13. Cronograma de trabajo, 15. Soporte y niveles de
Servicio, 16. Lugar de entrega y 29. Vigencia del contrato de los “TERMINOS DE
REFERENCIA”, que forman parte integrante del presente contrato.

Los servicios deberan ser entregados en la Direccion de Infraestructura Tecnoldgica,
adscrita a la Direccion General de Informatica y Telecomunicaciones ubicada en Av. Ejército
Nacional No. 223, piso 17, Ala “A”", Colonia Anahuac, | Seccién, C.P. 11320, Demarcacién
Territorial Miguel Hidalgo, en la Ciudad de México.

SEXTA. - VIGENCIA DEL CONTRATO.
“LAS PARTES"” convienen en que la vigencia del presente contrato sera a partir de su firma
y hasta el 31 de diciembre de 2023.

SEPTIMA. - VIGENCIA DEL LICENCIAMIENTO.

De acuerdo con el numeral 29. Vigencia del Servicio de los “TERMINOS DE REFERENCIA”,
la suscripcion del licenciamiento del proyecto cubre el periodo a partir del 18 de diciembre
de 2023 y hasta el 31 de diciembre de 2024, por lo que el soporte y nivel de servicio sera
proporcionado conforme al numeral 15. Soporte y Nivel del Servicio de los “TERMINOS DE
REFERENCIA”, durante la vigencia del licenciamiento.

OCTAVA. - MODIFICACIONES DEL CONTRATO.

“LAS PARTES” estdn de acuerdo que “LA DEPENDENCIA” por razones fundadas y
explicitas podra ampliar el monto o la cantidad de los servicios, de conformidad con el
articulo 52 de la “LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto
el 20% (veinte por ciento) de los establecidos originalmente, el precio unitario sea igual al
originalmente pactadoy el contrato esté vigente. La modificacion se formalizara mediante
la celebracion de un Convenio Modificatorio.

“LA DEPENDENCIA"”, podra ampliar la vigencia del presente instrumento, siempre y
cuando, no implique incremento del monto contratado o de la cantidad del servicio, siendo
necesario gue se obtenga el previo consentimiento de “EL PROVEEDOR”.
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De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “LA DEPENDENCIA”,
se podra modificar el plazo del presente instrumento juridico, debiendo acreditar dichos
supuestos con las constancias respectivas. La modificacion del plazo por caso fortuito o
fuerza mayor podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacidon de
penas convencionales por atraso.

Cualquier modificacidon al presente contrato debera formalizarse por escrito, y debera
suscribirse por el servidor publico de “LA DEPENDENCIA” que lo haya hecho, o quien lo
sustituya o esté facultado para ello, para lo cual “EL PROVEEDOR” realizard el ajuste
respectivo de la garantia de cumplimiento, en términos del articulo 91, Ultimo parrafo del
Reglamento de la “LAASSP”, salvo que por disposicidon legal se encuentre exceptuado de
presentar garantia de cumplimiento.

“LA DEPENDENCIA” se abstendra de hacer modificaciones que se refieran a precios,
anticipos, pagos progresivos, especificacionesy, en general, cualquier cambio que implique
otorgar condiciones mas ventajosas a un proveedor comparadas con las establecidas
originalmente.

NOVENA. - GARANTIA DE LOS SERVICIOS

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR" presente una garantia por la calidad de los servicios contratados; sin
embargo, deberd estarse a lo sefhalado en el numeral 6. Alcance del Servicio de los
“TERMINOS DE REFERENCIA”".

DECIMA. - GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48, fraccion Il, 49, fraccion |, de la “LAASSP”; 85, fraccion 1,y 103 de
su Reglamento “EL PROVEEDOR"” se obliga a constituir una garantia indivisible por el
cumplimiento fiel y exacto de todas las obligaciones derivadas de este contrato, mediante
fianza expedida por compania afianzadora mexicana autorizada por la Comisién Nacional
de Seguros y de Fianzas, a favor de la TESORERIA DE LA FEDERACION, por un importe
equivalente al 10% del monto maximo total del contrato, sin incluir el IVA.

Dicha fianza debera ser entregada a “LA DEPENDENCIA” a mas tardar dentro de los 10 dias
naturales posteriores a la firma del presente contrato en un horario de 10:00 a 18:00 horas
en la Direccion de Adquiisiciones y Contratos ubicada en Avenida Ejército Nacional 223, piso
17, Ala B, col Anahuac | Seccién, C.P. 11320, Ciudad de México.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de
cumplimiento se podra realizar de manera electronica al correo institucional del Lic. Hugo
Roberto Ortega, Subdirector de Comité y Contratos roberto.camacho@semarnat.gob.mx
En caso de que “EL PROVEEDOR” incumpla con la entrega de la garantia en el plazo
establecido, “LA DEPENDENCIA” podra rescindir el contrato y dard vista al Organo Interno
de Control para que proceda en el ambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad
de “EL PROVEEDOR?", derivada de sus obligaciones y garantias estipuladas en el presente
instrumento juridico, y no impedira que “LA DEPENDENCIA" reclame la indemnizacién por
cualquier incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificaciéon al plazo,
“EL PROVEEDOR" se obliga a entregar a “LA DEPENDENCIA", dentro de los 10 (diez dias)
naturales siguientes a la formalizacion del mismo, de conformidad con el Ultimo parrafo del
articulo 91, del Reglamento de la “LAASSP”, los documentos modificatorios o endosos
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correspondientes, debiendo contener en el documento la estipulacién de que se otorga de
manera conjunta, solidaria e inseparable de la garantia otorgada inicialmente.

Una vez cumplidas las obligaciones a satisfaccion, el servidor publico facultado por “LA
DEPENDENCIA" por conducto del Administrador del contrato y de conformidad con el
quinto parrafo del numeral IV.16.1 de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos y Servicios de la SEMARNAT, procedera inmediatamente a
extender la constancia de cumplimiento de las obligaciones contractuales y dard inicio a los
tramites para la cancelacion de la garantia cumplimiento del contrato, lo que comunicara
a “EL PROVEEDOR".

Para efectos de la garantia sefialada en esta clausula, se debera considerar la indivisibilidad
de ésta, por lo que en caso de incumplimiento del contrato se hard efectiva por el monto
total de las obligaciones garantizadas.

DECIMA PRIMERA. - OBLIGACIONES DE “EL PROVEEDOR".
“EL PROVEEDOR” esta obligado a:

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo
pactado en el presente contrato y anexos respectivos.

b) Cumplir con los “TERMINOS DE REFERENCIA” y demas condiciones establecidas
en el presente contrato y sus respectivos anexos.

¢) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “LA
DEPENDENCIA” o a terceros con motivo de la ejecucién y cumplimiento del
presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria de la Funcién
Publica y el Organo Interno de Control, de conformidad con el articulo 107 del
Reglamento de la “LAASSP".

e) Cumplir con las normas que directa e indirectamente se relacionen con la Ley de la
infraestructura de la calidad.

DECIMA SEGUNDA. - OBLIGACIONES DE “LA DEPENDENCIA”.
“LA DEPENDENCIA” se obliga:

a) Otorgar todas las facilidades necesarias, a efecto de que “EL PROVEEDOR” lleve a
cabo la prestacion de los servicios en los términos convenidos.

b) Sufragar el pago correspondiente en tiempo y forma por la prestacion de los
servicios.

c) Extender a “EL PROVEEDOR", en caso de que lo requiera, por conducto del
Administrador del Contrato, la constancia de cumplimiento de obligaciones
contractuales inmediatamente que se cumplan éstas a satisfaccion expresa de
dicho servidor publico para que se dé tramite a la cancelacion de la garantia de
cumplimiento del presente contrato.

DECIMA TERCERA. - ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION
DE LOS SERVICIOS.

Conforme al numeral 23. Forma de pago, Administrador de Contrato y Facturacion de los
“TERMINOS DE REFERENCIA”, “LA DEPENDENCIA” designa como Administrador del
presente contrato al Ing. Juan Francisco Ferraez Mena, Director de Infraestructura
Tecnolégica y Administrador del Contrato, con R.F.C. I .ich dara
seguimiento y verificard el cumplimiento de los derechos y obligaciones establecidos en
este instrumento.
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Los servicios se tendran por recibidos previa revision del Administrador del presente
contrato, la cual consistird en la verificacion del cumplimiento de las especificaciones
establecidas en los “TERMINOS DE REFERENCIA"; con énfasis en los numerales 5. Objetivo
del servicio, 6. Alcance del servicio, 7. Beneficios, 9. Descripcion del Servicio, 10. Fases del
Servicio, 11. Descripcion de las Fases del Servicio, 12. Entregables, 13. Cronograma de trabajo,
15. Soporte y niveles de Servicio, 16. Lugar de entrega y 29. Vigencia del contrato de los
“TERMINOS DE REFERENCIA”".

“LA DEPENDENCIA", a través del Administrador del contrato, rechazara los servicios, que
no cumplan las especificaciones establecidas en este contrato y en sus Anexos, obligadndose
“EL PROVEEDOR?” en este supuesto a realizarlos nuevamente bajo su responsabilidad y sin
costo adicional para “LA DEPENDENCIA”, sin perjuicio de la aplicacion de las penas
convencionales o deducciones al cobro correspondientes.

“LA DEPENDENCIA", a través del Administrador del contrato, podra aceptar los servicios
gue incumplan de manera parcial o deficiente las especificaciones establecidas en este
contratoy en los anexos respectivos, sin perjuicio de la aplicacion de las deducciones al pago
gue procedan, y reposicion del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA CUARTA. - DEDUCCIONES.

“LA DEPENDENCIA" aplicarda deducciones al pago por el incumplimiento parcial o
deficiente, en que incurra “EL PROVEEDOR" se aplicaran conforme a lo estipulado el
numeral 14. Deductivas de los “TERMINOS DE REFERENCIA”: esto es, con base al pago de
la suscripcioén, se hard una ponderacién para obtener una referencia del costo mensual de
la suscripcidn, ese costo mensual se utilizard para determinar las deductivas a aplicar en
caso de presentarse algun incumplimiento contemplado con los tiempos en el numeral 15.
Soporte y Niveles de servicio, Tabla Indisponibilidad en el Servicio de los “TERMINOS DE
REFERENCIA".

La aplicacion de las deducciones sera del 1% por cada dia natural sobre el importe
correspondiente al precio mensual total de las suscripciones activas en el Ultimo corte del
mes en gue se presento el incidente, retraso, defecto u omisién, de acuerdo con lo siguiente:

e Por la entrega parcial del proyecto.
e Por la prestacion deficiente del servicio.

Para los casos en que la disponibilidad del servicio en el mes no cumpla con los tiempos
objetivo establecidos en el numeral 15. Soporte y Niveles de servicio, y la Tabla
Indisponibilidad en el Servicio de ese numeral de los “TERMINOS DE REFERENCIA”, el
Administrador del contrato determinara el tiempo de indisponibilidad con base en la hora
en que se levanté el mail o el ticket de servicio al proveedor (atencién a falla) y el tiempo
gue tomo su solucién en cada evento, mediante la suma de los minutos excedentes. El
tiempo total de indisponibilidad tendra una deductiva correspondiente al 1% por cada hora
(o parte proporcional) sobre el calculo de referencia del importe mensual de los servicios de
soporte prestados en el mes mas el importe correspondiente al costo total del niUmero de
suscripciones adquiridas por la SEMARNAT para ese periodo (mes).

PRIORIDAD TIEMPO DE ATENCION TIEMPO DE SOLUCION
MUY ALTA
El impacto de
indisponibilidad es mayor a
100 cuentas

10 minutos 2 horas 10 minutos
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ALTA
El impacto de
indisponibilidad alcanza entre
31y 100 cuentas y/o no se
encuentra disponible el
acceso a los datos que
permiten generar los reportes
de servicio
MEDIA
El impacto de
indisponibilidad alcanza
entre 11y 30 cuentas
BAJA
El impacto de
indisponibilidad alcanza entre
6y 10 cuentas
MUY BAJA
El impacto de
indisponibilidad alcanza entre
1y 5 cuentas

30 minutos 3 horas

1hora 3 horasy 30 minutos

2 horas 4 horas

3 horas 5 horas

Lo anterior, en el entendido de que de forma inmediata se cumpla con el objeto del
contrato, conforme a lo acordado, en caso contrario “LA DEPENDENCIA” podra iniciar en
cualguier momento posterior al incumplimiento el procedimiento de rescisidn del contrato,
considerando la gravedad del incumplimiento, dafios y perjuicios que el mismo pudiera
ocasionar a los intereses del Estado, representados por “LA DEPENDENCIA".

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir el Impuesto
al Valor Agregado, que corresponde al importe de la garantia de cumplimiento y se
aplicaran en el CFDI o factura electréonica que “EL PROVEEDOR” presente para su cobro,
en el pago que se encuentre en tramite o bien en el siguiente pago, emitiendo al efecto un
comprobante de egreso (CFDI de Egreso), conocido comunmente como Nota de Crédito,
por concepto de las deductivas determinadas por el Administrador del contrato.

De no existir pagos pendientes, se requerird a “EL PROVEEDOR" que realice el pago de la
deductiva a través del esquema ebcinco Pago Electronico de Derechos, Productos y
Aprovechamientos (DPA “s), a favor de la Tesoreria de la Federacion. En caso de negativa se
procederd a hacer efectiva la garantia de cumplimiento del contrato.

El calculo de las deducciones correspondientes las realizard el Administrador del contrato
de “LA DEPENDENCIA", cuya notificacion se realizara por escrito o via correo electrénico,
dentro de los 30 dias habiles posteriores al incumplimiento parcial o deficiente.

DECIMA QUINTA. - PENAS CONVENCIONALES.
En caso que “EL PROVEEDOR"” incurra en atraso en el cumplimiento conforme a lo pactado
para la prestaciéon de los servicios objeto del presente contrato, “LA DEPENDENCIA” por
conducto del Administrador del contrato aplicara a “EL PROVEEDOR" |la pena convencional
establecida en el numeral 18. Penas Convencionales de los “TERMINOS DE REFERENCIA”,
al incurrir en alguno de los siguientes supuestos:

e Por atraso en el cumplimiento de las fechas pactadas para la prestacion del servicio
con las especificaciones y términos sefalados en los “TERMINOS DE REFERENCIA”.

e Las que se desprendan del presente contrato.

La pena convencional se calculard a razén del 1% (uno por ciento) de la equivalencia a
proporcién al costo mensual, esta se aplicara por cada dia natural de retraso. La sancién
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maxima por concepto de penas convencionales no excedera del monto de la garantia de
cumplimiento del contrato correspondiente, pudiéndose iniciar el proceso de rescision del
contrato en cualquier momento en el que “EL PROVEEDOR"” incumpla con sus
obligaciones y se hara efectiva la garantia de cumplimiento de este.

El proveedor incurrira en atraso en tiempos de respuesta cuando no entregue en el plazo
establecido (Fecha fin de actividad en el numeral 12. Entregables de los “TERMINOS DE
REFERENCIA") |os siguientes entregables:

ETAPA

DOCUMENTO

PENALIZACION

Carta
compromiso de
continuidad

La Carta compromiso de continuidad es el
documento firmado por el representante legal de la
empresa en el que garantiza la continuidad del
servicioy comprometiéndose.

Se aplicard una penalizacion de 1%
por cada dia natural de atraso sobre
el monto total del servicio mensual

Habilitacion de
las Suscripciones

Certificado de la suscripcion de colaboraciéon y correo
electréonico de Software Libre con soporte
Corporativo para 4,100 usuarios por 12.5 meses.

Se aplicard una penalizacion de 1%
por cada dia natural de atraso sobre
el monto total del servicio mensual

Coexistencia de
OX, ZIMBRA,
Google
Workspace y
Suscripcion
Propuesta

. Plan de trabajo
. Reporte de la Migraciéon del Servicio de
Correo Electrénico.

Se aplicard una penalizacion de 1%
por cada dia natural de atraso sobre
el monto total del servicio mensual

Migracién de
Correo
Electrénico

. Plan de trabajo
. Reporte de la Migracion del Servicio de
Correo Electrénico.

Se aplicard una penalizacion de 1%
por cada dia natural de atraso sobre
el monto total del servicio mensual

e Procedimiento de configuraciéon del cliente
de correo electrénico.

Se aplicard una penalizacion de 1%
por cada dia natural de atraso sobre
el monto total del servicio mensual

Deshabilitacion
de la Suscripciéon
actual

. Reporte de la Migraciéon del Servicio de
Correo Electrénico.

. Manual de administrador

. Manual de usuario final

e Acta-Entrega del servicio

Se aplicara una penalizacién de 1%
por cada dia natural de atraso sobre
el monto total del servicio mensual

Codigo e
informacioén

El proveedor deberd entregar un respaldo completo
del software de la comunidad OpenSource que se
implementd al iniciar los servicios objeto de este
contrato, incluyendo su cédigo fuente, asi como toda
la informacion relativa a la version del software y las
actividades de implementacion (acceso al Cdodigo
Fuente, memoria técnica, manuales de
administrador y usuario etc). Esta penalizacion
aplica Unicamente para una soluciéon propuesta de
Software OpenSource.

Se aplicard una penalizacion de 1%
por cada dia natural de atraso sobre
el monto total del servicio mensual

Acceso a los
Datos del
desempefoy
operacion del
servicio

El proveedor debera entregar acceso de lectura a los
datos que permitiran que la SEMARNAT vea en
cualguier momento informaciéon del servicio.

Se aplicara una penalizacién de 1%
por cada dia natural de atraso sobre
el monto total del servicio mensual

Si en un término de 10 (diez) dias naturales persiste el atraso, “LA DEPENDENCIA"” podra
rescindir administrativamente el contrato y, en su caso, hara efectiva la fianza para el
cumplimiento del contrato.
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El pago de los servicios quedara condicionado, proporcionalmente, al pago que “EL
PROVEEDOR"” deba efectuar por concepto de penas convencionales por atraso; en el
supuesto que el contrato sea rescindido en términos de lo previsto en la CLAUSULA
VIGESIMA QUINTA. RESCISION, no procederd el cobro de dichas penas ni la contabilizacién
de las mismas al hacer efectiva la garantia de cumplimiento del contrato.

“EL PROVEEDOR" contara con un plazo que no excedera de 5 (cinco) dias habiles contados
a partir de la fecha de recepcién de la notificacién. En el supuesto de que el célculo de la
penalizacidon contenga centavos, el monto se ajustara a pesos, de tal suerte que las que
contengan cantidades que incluyan de 1 hasta 50 centavos, el importe de la penalizacién se
ajustara a pesos a la unidad inmediata anterior y las que contengan de 51 a 99 centavos, el
importe de la penalizacidn se ajustara a pesos a la unidad inmediata superior.

El pago de la pena podra efectuarse a través del esquema e5cinco Pago Electrénico de
Derechos, Productos y Aprovechamientos (DPA “s), a favor de la Tesoreria de la Federacion;
o bien, a través de un comprobante de egreso (CFDI de Egreso) conocido comdnmente
como Nota de Crédito, en el momento en el que emita el comprobante de Ingreso (Factura
o CFDI de Ingreso) por concepto de los servicios, en términos de las disposiciones juridicas
aplicables.

“LAS PARTES"” acuerdan que aquellas obligaciones que no tengan establecido en el
presente contrato plazo determinado de cumplimiento no seran objeto de penalizacion
alguna, pero su incumplimiento parcial o deficiente dara lugar a que “LA DEPENDENCIA”
deduzca su costo del importe correspondiente.

El importe de la pena convencional no podra exceder el equivalente al monto total de la
garantia de cumplimiento del contrato.

Ademas de cobrar la pena convencional, el Administrador del contrato debera exigir a “EL
PROVEEDOR?” el cumplimiento de la obligacion convenida.

DECIMA SEXTA. - LICENCIAS, AUTORIZACIONES Y PERMISOS.

“EL PROVEEDOR"” se obliga a observar y mantener vigentes las licencias, autorizaciones,
permisos y registros requeridos para el cumplimiento de sus obligaciones.

Ademas, de acuerdo con lo establecido en el numeral 28. Normas oficiales de los
“TERMINOS DE REFERENCIA”, el personal que “EL PROVEEDOR?” destine a la prestacion
del servicio deberd contar con los diplomasy certificaciones que en este numeral se sefialan;
asi como cumplir con las normas que directa e indirectamente se relacionan con el
cumplimiento de la Ley de Infraestructura de la Calidad.

DECIMA SEPTIMA. - POLIZA DE RESPONSABILIDAD CIVIL.
Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR?” contrate una pdliza de seguro por responsabilidad civil.

DECIMA OCTAVA. -TRANSPORTE

“EL PROVEEDOR” se obliga bajo su costa y riesgo, a trasportar los bienes e insumos
necesarios para la prestacion del servicio, desde su lugar de origen, hasta las instalaciones
sefialadas en el numeral 16. Lugar de entrega de los “TERMINOS DE REFERENCIA".

DECIMA NOVENA. - IMPUESTOS Y DERECHOS.

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los servicios,
objeto del presente contrato, seran pagados por “EL PROVEEDOR"”, mismos gue no seran
repercutidos a “LA DEPENDENCIA".
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“LA DEPENDENCIA" solo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor
Agregado (IVA), en los términos de la normatividad aplicable y de conformidad con las
disposiciones fiscales vigentes.

VIGESIMA. - PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

“EL PROVEEDOR"” no podra ceder total o parcialmente los derechos y obligaciones
derivados del presente contrato, a favor de cualquier otra persona fisica o moral, con
excepcion de los derechos de cobro, en cuyo caso se deberd contar con la conformidad
previa y por escrito de “LA DEPENDENCIA” deslindando a ésta de toda responsabilidad.

VIGESIMA PRIMERA. - DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“EL PROVEEDOR" sera responsable en caso de infringir patentes, marcas o viole otros
registros de derechos de propiedad industrial a nivel nacional e internacional, con motivo
del cumplimiento de las obligaciones del presente contrato, por lo que se obliga a
responder personal e ilimitadamente de los dafios y perjuicios que pudiera causar a “LA
DEPENDENCIA” o a terceros.

De presentarse alguna reclamacion en contra de “LA DEPENDENCIA", por cualquiera de
las causas antes mencionadas, “EL PROVEEDOR”", se obliga a salvaguardar los derechos e
intereses de “LA DEPENDENCIA” de cualquier controversia, liberandola de toda
responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole,
sacandola en pazy a salvo.

En caso de que “LA DEPENDENCIA" tuviese que erogar recursos por cualquiera de estos
conceptos, “EL PROVEEDOR?” se obliga a reembolsar de manera inmediata los recursos
erogados por aguella.

VIGESIMA SEGUNDA. - CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.
“LAS PARTES"” acuerdan que la informacion que se intercambie de conformidad con las
disposiciones del presente instrumento, se trataran de manera confidencial, siendo de uso
exclusivo para la consecucion del objeto del presente contrato y no podra difundirse a
terceros de conformidad con lo establecido en las Ley General de Proteccion de Datos
Personales en posesion de Sujetos Obligados, y Federal de Transparencia y Acceso a la
Informacioén Publica, y demas legislacion aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la
celebracién del presente contrato, deberd de realizarse con base en lo previsto en los Avisos
de Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR” asume cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad
descritas en el presente contrato.

Asimismo “EL PROVEEDOR” deberad observar lo establecido en el Anexo aplicable a la
Confidencialidad de la informacioén del presente Contrato.

VIGESIMA TERCERA. -SUSPENSION TEMPORAL DE LA PRESTACION SE LOS SERVICIOS.
Con fundamento en el articulo 55 Bis de la Ley de Adquisiciones, Arrendamientosy Servicios
del Sector Publico y 102, fraccion I, de su Reglamento, “LA DEPENDENCIA” en el supuesto
de caso fortuito o de fuerza mayor o por causas que le resulten imputables, podra suspender
la prestacion de los servicios, de manera temporal, quedando obligado a pagar a “EL
PROVEEDOR?”, aquellos servicios que hubiesen sido efectivamente prestados, asi como, al
pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato podra
continuar produciendo todos sus efectos legales, si “LA DEPENDENCIA” asi lo determina;y
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en caso gque subsistan los supuestos que dieron origen a la suspensién, se podra iniciar la
terminacién anticipada del contrato, conforme lo dispuesto en la clausula siguiente.

VIGESIMA CUARTA. - TERMINACION ANTICIPADA DEL CONTRATO.

“LA DEPENDENCIA” cuando concurran razones de interés general, o bien, cuando por
causas justificadas se extinga la necesidad de requerir los servicios originalmente
contratados y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasionaria algun dafo o perjuicio a “LA DEPENDENCIA”, o se determine la
nulidad total o parcial de los actos que dieron origen al presente contrato, con motivo de la
resolucion de una inconformidad o intervencién de oficio, emitida por la Secretaria de la
Funcién Publica, podra dar por terminado anticipadamente el presente contrato sin
responsabilidad alguna para “LA DEPENDENCIA”, ello con independencia de lo establecido
en la clausula que antecede.

Cuando “LA DEPENDENCIA” determine dar por terminado anticipadamente el contrato, lo
notificarda a “EL PROVEEDOR” hasta con 30 (treinta) dias naturales anteriores al hecho,
debiendo sustentarlo en un dictamen fundado y motivado, en el que, se precisaran las
razones o causas que dieron origen a la misma y pagara a “EL PROVEEDOR” |a parte
proporcional de los servicios prestados, asi como los gastos no recuperables en que haya
incurrido, previa solicitud por escrito, siempre que éstos sean razonables, estén
debidamente comprobados y se relacionen directamente con el presente contrato,
limitandose segun corresponda a los conceptos establecidos en la fraccion |, del articulo 102
del Reglamento de la Ley de Adquiisiciones, Arrendamientos y Servicios del Sector Publico.

VIGESIMA QUINTA. - RESCISION.
“LA DEPENDENCIA" podrd iniciar en cualguier momento el procedimiento de rescision,
cuando “EL PROVEEDOR?” incurra en alguna de las siguientes causales:

a) Sinocumple total o parcialmente las obligaciones adquiridas en el contrato y que
por su causa afecte el interés principal.

b) Siincurre en responsabilidad por los errores u omisiones en su actuacion.

c) Si transfiere en todo o en parte las obligaciones que deriven del contrato a un
tercero ajeno a la relacion contractual.

d) Sicede losderechos de cobro derivados del contrato, sin contar con la conformidad
previa y por escrito del administrador del contrato.

e) Sisuspende sin causa justificada la prestaciéon del servicio objeto del contrato o no
le otorga la debida atencién conforme a las instrucciones del Administrador del
contrato.

f)Si se comprueba la falsedad de alguna manifestacién contenida en el apartado de
sus declaraciones del contrato.

g) Si no proporciona a “LA DEPENDENCIA” o a las dependencias que tengan
facultades, los datos necesarios para la inspeccion, vigilancia y supervision del
servicio objeto del contrato.

h) Si cambia de nacionalidad e invoca la proteccién de su gobierno contra
reclamaciones y érdenes de “LA DEPENDENCIA".

i) Si es declarado en concurso mercantil por autoridad competente o por cualquier otra
causa distinta o analoga que afecte su patrimonio.

j) Si divulga, transfiere o utiliza la informacion que conozca en la prestacion de los
servicios contratados, sin contar con la autorizacién expresa de “LA
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DEPENDENCIA”, en los términos de lo dispuesto en la CLAUSULA VIGESIMA
SEGUNDA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

k) Sinoacepta pagar penalizaciones o no repara los danos o pérdidas, por argumentar
qgue no le es directamente imputable, sino a uno de sus asociados o filiales o a
cualquier otra causa que no sea de fuerza mayor o caso fortuito.

1) Si no entrega dentro de los 10 (diez) dias naturales siguientes a la firma del contrato
la garantia de cumplimiento.

m) Si transcurrido el tiempo sefalado para la prestacion del servicio éste no se efectda.

n) Cuando el proveedor y/o su personal, impidan el desempefio normal de labores de
“LA DEPENDENCIA"” durante la prestacion del servicio, por causas distintas a la
naturaleza de la contratacion.

o) Cuando exista conocimiento y se corrobore mediante resolucion definitiva de
autoridad competente que el proveedor incurridé en violaciones en materia penal,
civil, fiscal, mercantil o administrativa que redunde en perjuicio de los intereses de
“LA DEPENDENCIA”, en cuanto al cumplimiento oportunoy eficaz en la prestacion
del servicio objeto del contrato.

p) Si la suma de las penas convencionales excede el monto de la garantia de
cumplimiento del contrato.

d) En general, incurra en incumplimiento total o parcial de las obligaciones que se
estipulan en el contrato o de las disposiciones de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y su Reglamento.

Para el caso de optar por la rescisién del contrato, “LA DEPENDENCIA"” comunicara por
escrito a “EL PROVEEDOR” el incumplimiento en que haya incurrido, para que en un
término de 5 (cinco) dias habiles contados a partir del dia siguiente de la notificacion,
exponga lo que a su derecho convenga y aporte en su caso las pruebas que estime
pertinentes.

Transcurrido dicho término “LA DEPENDENCIA”, en un plazo de 15 (quince) dias habiles
siguientes, tomando en consideraciéon los argumentos y pruebas que hubiere hecho valer
“EL PROVEEDOR", determinara de manera fundada y motivada dar o no por rescindido el
contrato,y comunicara a “EL PROVEEDOR" dicha determinacion dentro del citado plazo.
Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar “LA DEPENDENCIA” por concepto del contrato hasta
el momento de rescision, o los que resulten a cargo de “EL PROVEEDOR”.

Iniciado un procedimiento de conciliacién “LA DEPENDENCIA” podrd suspender el tramite
del procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato se realiza la prestacion
de los servicios, el procedimiento iniciado quedard sin efecto, previa aceptacion y
verificacion de “LA DEPENDENCIA” de que continUa vigente la necesidad de |a prestacion
de los servicios, aplicando, en su caso, las penas convencionales correspondientes.

“LA DEPENDENCIA"” podra determinar no dar por rescindido el contrato, cuando durante
el procedimiento advierta que la rescision del mismo pudiera ocasionar algun dafo o
afectacion a las funciones que tiene encomendadas. En este supuesto, “LA DEPENDENCIA”
por conducto del area requirente elaborara un dictamen en el cual justifique que los
impactos econdmicos o de operacidn que se ocasionarian con la rescision del contrato
resultarian mas inconvenientes.

De no rescindirse el contrato, “LA DEPENDENCIA” establecerd con “EL PROVEEDOR?”, otro
plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del
procedimiento, aplicando las sanciones correspondientes. El convenio modificatorio que al
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efecto se celebre debera atender a las condiciones previstas por los dos Ultimos parrafos del
articulo 52 de la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo
anterior, si se presenta de nueva cuenta el incumplimiento, “LA DEPENDENCIA” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, o rescindirlo,
aplicando las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR" se le
hubieran entregado pagos progresivos, éste debera de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 51, parrafo cuarto, de la “LAASSP”.
Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se
pongan efectivamente las cantidades a disposicion de “LA DEPENDENCIA”.

VIGESIMA SEXTA. - RELACION Y EXCLUSION LABORAL.

“EL PROVEEDOR” reconoce y acepta ser el Unico patron de todos y cada uno de los
trabajadores que intervienen en la prestacidn del servicio, deslindando de toda
responsabilidad a “LA DEPENDENCIA" respecto de cualquier reclamo que en su caso
puedan efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en
ningun caso se le podra considerar patron sustituto, patron solidario, beneficiario o
intermediario.

“EL PROVEEDOR” asume en forma total y exclusiva las obligaciones propias de patréon
respecto de cualquier relacién laboral, que el mismo contraiga con el personal que labore
bajo sus 6rdenes o intervenga o contrate para la atencidon de los asuntos encomendados
por “LA DEPENDENCIA", asi como en la ejecucién de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR"” exime expresamente a “LA
DEPENDENCIA" de cualquier responsabilidad laboral, civil o penal o de cualquier otra
especie que en su caso pudiera llegar a generarse, relacionado con el presente contrato.
Para el caso que, con posterioridad a la conclusién del presente contrato, “LA
DEPENDENCIA” reciba una demanda laboral por parte de trabajadores de “EL
PROVEEDOR"”, en la que se demande la solidaridad y/o sustitucion patronal a “LA
DEPENDENCIA”, “EL PROVEEDOR" queda obligado a dar cumplimiento a lo establecido
en la presente clausula.

VIGESIMA SEPTIMA. - DISCREPANCIAS.

“LAS PARTES"” convienen que, en caso de discrepancia entre la convocatoria a la invitacion
a cuando menos tres personas, o la solicitud de cotizacion y el modelo de contrato,
prevalecerd lo establecido en la convocatoria, invitacion o solicitud respectiva, de
conformidad con el articulo 81, fraccion IV, del Reglamento de |la “LAASSP”.

VIGESIMA OCTAVA. - CONCILIACION.

“LAS PARTES"” acuerdan que para el caso de que se presenten desavenencias derivadas de
la ejecucion y cumplimiento del presente contrato podran someterse al procedimiento de
conciliacion establecido en los articulos 77, 78 y 79 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, y 126 al 136 de su Reglamento.

VIGESIMA NOVENA. - DOMICILIOS.

“LAS PARTES"” sefalan como sus domicilios legales para todos los efectos a que haya lugar
y que se relacionan en el presente contrato, los que se indican en el apartado de
Declaraciones, por lo que cualquier notificacion judicial o extrajudicial, emplazamiento,
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requerimiento o diligencia que en dichos domicilios se practique, serd enteramente valida,
al tenor de lo dispuesto en el Titulo Tercero del Cédigo Civil Federal.

TRIGESIMA. - LEGISLACION APLICABLE.

“LAS PARTES" se obligan a sujetarse estrictamente para la prestacion de los servicios objeto
del presente contrato a todas y cada una de las clausulas que lo integran, sus anexos que
forman parte integral del mismo, a la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, su Reglamento; Cdédigo Civil Federal; Ley Federal de Procedimiento
Administrativo, Cédigo Federal de Procedimientos Civiles; Ley Federal de Presupuesto y
Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA PRIMERA. - JURISDICCION.

“LAS PARTES"” convienen que, para la interpretacion y cumplimiento de este contrato, asi
como para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los
Tribunales Federales en la Ciudad de México, renunciando expresamente al fuero que
pudiera corresponderles en razdén de su domicilio actual o futuro.

“LAS PARTES"” manifiestan estar conformes y enterados de las consecuencias, valor y
alcance legal de todas las estipulaciones que el presente instrumento juridico contiene, por
lo que lo firman en la Ciudad de México en las fechas especificadas.

FIRMANTES
POR:
“LA DEPENDENCIA"
NOMBRE CARGO R.F.C.
. Director General de Recursos
Lic. Manuel ; o |
- Materiales, Inmuebles y Servicios
Garcia Arellano
Dr. Ehrlque Director General de Informatica
Scheinvar Telecomunicaciones I
Gottdiener Y
Ing. Juan Director de Infraestructura
Francisco Ferrdez |Tecnoldgicay Administrador del ]
Mena Contrato
POR:
“EL PROVEEDOR”
NOMBRE CARGO R.F.C.
C. Vanessa Tinoco Apoderada Legal de
Carpio “XERTICA, S. DE R.L. DE C.V.” XER161109GM8
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Contrato: DGRMIS-DAC-DGIT-003/2023

Cadena original:

a29b5d6e4716807a71a02bb2c2d157a5620ab4b01f df 6ddb7156b780903d7011271f 47db13ccf 710

Firmante: JUAN FRANCISCO FERRAEZ MENA Numero de Serie: 00001000000512909545
RFC: I Fecha de Firma: 29/11/2023 14:23
Certificado:

M | GPj CCBCagAW BAg! UVDAWVDEWMVDAWVDALMT I 5MDk 1NDUWDQYJ KoZI hv ¢ NAQEL BQAWY g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEuMOAGALUECgwW UOVSVKI DSUBgREUg QURNSU5JULRS
QUNJTO04gVFIJQ VUQVJJQTEaVBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RvLNR Y25pY29Ac2FOLNdvYi 5t e DEmMVCQGALUECQMIQVYul ERJREFMRO8gNzcs| ENPTC4g
RIVFU JFUK8xDj AVBgNVBBENBTA2 Mz AMVQS WwOQYDVQQGEWI NVDEZMBe GA1UECAWQQD! VREFEI ERFI E1FWEI DTz ETMBEGAL UEBWKQL VBVUN URUL PQz EVVBMGAL UEL RVMMUOFUCTc Wz AX Tk 4z MAWMG YJ KoZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1 RSQUNJ T04gQOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJQ VUQVIJI TIMyQUAGQO9OVFIJQ VZRUSURTAeFwOy M ALNDkxNTMEM VaFwOyNj A1MDkxNTVBMDVaM HaVsQw
| gYDVQQDEXt KVUFQ EZSQUSDSVNDTY BGRVJ SQUVal E1FTk ExJDAI BgNVBCk TGOpVQUAgR JBTKNJUONPI EZFU JBRVog TUVOQTEK MCI GALUEChMo S| VBTi BGUK FOQDI TQO8gRk VSUK FFW BNRUS BMQs wCQYDVQQG
Ewd N\VDEk MCI GCSqGSI b3DQEJARYVZnZI cnJhZXpt QGhvdGLhaWwwi Y29t MRYWFAYDVQQ EWL GRULKNj kwNTEOOVI x MRs wGQYDVQQFEXJ GRULKN] kWNTEOSFZaUk50VDYwggEi MAOGCSqGSI b3 DQEBAQUAAA| BDWAW
ggEKAol BAQCbDKKJIZHB1cvUO+uSaT6Bn9sr Ovi Ao6NmB5VOHPAPPFvc0ohkj r kj spRuof 3xj AZYbAgsvKy38k CyWBqzpGKf i EH/ qmbLxFTUj qU WKOi v CAMS5y 25b QPKHWEU] 96St M_gget 5NNBOL96qOGoLqVi
Lxe9EEGX2F7ACf pnxsnquaKyoi b/ L1j R6Cf ki | 02A3Coz0r wkt f +gqS3hbt TMADXmy | HWZ8a6 GOmLMCHYt z1nkJpO6r Gu2C¥ 45Zt yUoBcaVsl v71 va08Dr 9+40xqaOhKpCnROIW6/ PHj CEdgk Unx4Ydgf B4b+pn6w
r 4c/ AMN9/ 8010Nn6y CAXuc QW POX] JxRLAGVBAAG Tz BNVAWGAL Ud EWEB/ wQCVAAWOWYDVROPBAQDAG PYMBEGOWCGSAGGHE! BAQQREAW FoDAdBgNVHSUEFj AUBggr ByEFBQE DBAY! KWYBBQUHAW WDQYJKoZI hveN
AGELBQADgg! BAACXqt Vpl FXNOXU 4POF5Nn+Pe98WOx TXHVGFCNnj NZewdEl pi nt wopKEFugBt al udwp/ qazi q+f 2zwZCG7VaRkJdt xHs| Qf nSI kI CYP/ t 6aG f eZYTZK7BLNcghQt GvLNJ/ Bj eYcXxek5Zzf poHg
QloHbh/ FQr p/ SBZxWsaNZTJEX8U 091 uX/ z8SyUnk878D1Qyr nJhUWPZbgax3gSkoB53evPat 4pl NB6BMBRAPvysor LmsRBbns PGA/ ZCuSi Xwd5aVM czaZul Qr LkLDM r OUf VgYr 2La6Ny QI x HGEdSD/ r sQLSMA
n74f OFgNQOSRIQnmwuRCf HITj seX/ 7MJaShb7GU2gSLFt j p40kVesaW x MewXW NFKxcGnL+akt i V/ Ul 6AxsBZ4haSvr | xoWAZJE20Vka0nwAOPXBJO0x/ ub6skzOMCghKnt 10L3vi x4dywPbgY5k/ 2hBel J2Quj y
0+CaameJSdKSV6al | vTgzr | EPyka+Er MOCInmb188bi P5ur / bTTAZEKi aKL36xs! | RDTj Rt hkohOvLcJ7DEL1l / ngzM Whj EBI ZUckWecN+chual D7 GoFl Aq3eqLhuGBzuHLmMIGt xZdH+F6AdbZbl | xI 5Whr yf Fz
Yz4a9LE/ oUCDGAPBPi AJBSguOKFr 2uwh6f FhVKmvoH2TYz0f LvEUbZKT

Firma:

NI oDUWDWgr u72gAQcnUT6+z HBDyt F+gl 79i Ul 800N 67BoCLuUYr 5] DXDmBl m+z5q5sLj 6f 61 RAPyuXJR5zN2bJInLEUdI bHAXXkkaS| Gr layK6z94axqwi MYYws/ oyUTJcEi suHBI j nB5Tr qonK+MeBVoOBb+c+IM
gl ONTI7| d2+U25pTc40Lt 2f g+zy Qzd+8t 2d7ERZ6XbFMbi vi 5cKqOBj KwT'sA2ZzzPgoi | Yeuzt PdnFeH5gAp8ewl LB1Uxs EBI f W pDMWVMH4t | UgM+ Xd2FaTk8hevOi widl yM60bpr i 4Xse2XPrz Xbk8G0
e0LUJIB0Uxbj bASN1W ew7w==

Firmante: MANUEL GARCIA ARELLANO Ntmero de Serie: 00001000000515749009
RFC: Fecha de Firma: 29/11/2023 17:28
Certificado:

M | GODCCBCCgAW BAgI UVDAWMVDEWVDAWVDALMTU3NDk wivDk wDQYJ Ko ZI hv ¢ NAQEL BQAWY g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQyQOVSVE! GSUNBRES SQTEUMOWGATUECgW UOVSVK I DSUBgREUg QURNSUSJULRS
QUNJTO04gVFIJQ VUQVJJQTEaVBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RvLNR Y25pY29Ac2FOLnvYi 5t e DEmMVCQGALUECQMIQVYul ERJREFMRO8gNz sl ENPTC4g
R1VFU JFUk8xDj AMBgNVBBENMBTA2 Mz AMVs wCQYDVQQGEWI NVWDEZMBe GA1UECAWQQOI VREFEI ERFI ELFWEI DTz ETMBEGAL UEBWWKQL VBVUh URU1 PQz EVIVBMGAL UEL RVMMUOFUOT e Wz A Tk 42 MWW\ YI KoZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1 RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJQ VUQVIJI TIMyQUAGQU9OVFIJQ VZRUSURTAeFWOy M EwM AXOTI 1MTI aFwOyNj EwM AxOTI INTI aM HUVR8w
HQYDVQQDEX ZNQUSVRUWGROFSQDI BI EFSRUX MQUS PVRBWHQYDVQQD Ex ZNQUSVRUKWG ROFSQDI Bl EFSRUX MQU5 PMRBWHQYDVQQKEX ZNQUSVRUMG ROFSQDI Bl EFSRUX MQUS PMQs wOQY DVQQGEWI NWDEL MCs GCSqGS! b3
DQEJ ARYe TUFOVUVMROFSQOI BQVJ FTEX BTk 9AR0 1 BSUMIQOINVRYWFAYDVQQX EWLHQUFNN) kxM |y MVMBMRs wGQYDVQQFEXJHQUFNN kx M |y SERGUI JOVDEWggEi MAOGCSqGSI b3DQEBAQUAA4I BDWAWIgEKAOI B
AQCWDX 62/ Zuut 06GZKBWFsk1uPCnGP47j JSKvT/ xWisumi t bub6NBZ2LAWS9zdp8f DEUNPCc N4r | 3HI XAi XxEj WVuJOpG\x ZAHbRHbn4t zczf nNI OM3Qb61 DNKN/ DLO5/ N8xul bns OR7 W L SbwDZI QDDGQ6z| f H
05Gao51Bv+kl vqTX/ 3ANKf wROf Ucj nf vdLEWEqILHPvWyvINOSF KgGQJi 4f j GBOduyxj equCq83nwOEPQZXJHt H vLI / eX+DNmvl AOnX9ky8XYI Yl SKKt KchE3Q asPyHRT5ZCXsDt THK4ndBeQz Qr G n465H2cY
0z\WJyph1JQShOMTE] Dgzp7bLAgVBAAG Tz BNVAWGAL UdEWEB/ WwQCVAAWOWYDVROPBAQDAG PYMBEGOWOGSAGGHEI BAQQREAW FoDAdBgNVHSUEF] AUBggr ByEFBQE DBAYI KwYBBQUHAW WDQYJKoZI hvcNAQELBQAD
ggl BABTUENW.xaj | yaPOEy Y9uj whcv5XE+ugSh9Qz+nWUqGpxAMHc Tel 0SE1gTr p6OXnB1sLOgLI 9Scr 53WzhLhst eKqgLi ¢/ oj 5aeesnbBvZ9dy4yMoay 2| / LExd9RkvAwWRFf y WDt NSEmVuNGFTVACe VEFRY
uF16Q PcxnbXXYoOlynoyzm Fzxyy4QOzyj LY/ t 7dhVniTTQ+Gmyt aRnUP/ r hpUSqRskgDJeCt B6VS1KIEza8f nr +VxgBMMwWpHpN DLTqDA hEj zzWy+S4Hf 314k YXevi J| 02Co+FXz2M bof Kq4JZdM7KpnRZy s
I zw M kt i gFYi evwSNUCI RkEe8CoOp93RZ50! 37H7PKXDnPi 6Ch1E0357col pMXmYHdDL1SVWHYr nBi YZXCTj vl sA/ zke898qr 1HQ846z91 su50x 71 UB50yWhv257zqVnf kds P3Uy8Fcs2MDHEpI BWTmXx BWRf
sgoQeez| 15nBnheoyRb9l bi ZZRonvj dI D5ZvzZVXdpl ad7ZCS8400A1 Xw4/ wQe wPhq2dG2D48AUICNKhh8I GaVcEL2F0sNY8gwr GaVj MFHBgxj O7r 3JEdnnaWbs qVOk8t hp3l GGS| ku7bTr r uOWTxi r L+DCuy
uPe48MB8OATPzNnQ t eoKl b6 FOHXd 1Az 3k nDv FwmAQyM7q0cJ

Firma:

H 31 RwadUapu3EXDFpm ZNOKK5JM / QCVRSnuy Dk GhnPshERNSxq1Dv/ MriYDsFel y3EhsG Kk6f nx7CFPs+YYI i ti sC+Ven69Pn6 TDWR3t GQBf CdEVUYgAQ6RZt ny H2wOQv2P3Lt | TV026 GmivK8t Qof t df Xel r g
7HeZzt | ePuLGB6+HnI dj ZMbl / | TBI | X9T/ QUbF+KcMBbT79xul/ JI9wvO3Rdt yxzzyhar nLsuwy xBXnz8+1HQbj 3xQt FI GTal Rhf 5JmhoCH+gf 6c6QW LL2hI 3j XOARo+Rt p6KSf hcp121 qOmgOzKLhz/ hHzg4bp
rj g42XAIMOUhsk CoGHBXLA==

Firmante: ENRIQUE SCHEINVAR GOTTDIENER NUmero de Serie: 00001000000515458668
RFC: I Fecha de Firma: 29/11/2023 18:07
Certificado:

M | GQDCCBCI gAw BAgI UVDAWVDEWVDAWVDALMIUONTg 2N gwDQYJKoZI hv e NAQEL BQAWY g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQyQOVSVE! GSUNBRES SQTEUMOWGALUECgW UOVSVK I DSUBgREUg QURNSUSJULRS
QUNJTO04gVFIJQ VUQVJJQTEaMBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RvLNR Y25pY29Ac2FOLnvYi 5t e DEMVCQGALUECQMIQVYul ERJREFMRO8gNzcs| ENPTC4g
R1VFU JFUk8xDj AMBgNVBBENMBTA2 Mz AMVOs wCQYDVQQGEWI NVWDEZMBe GA1UECAWQQOI VREFEI ERFI ELFWEI DTz ETMBEGAL UEBWWKQL VBVUh URUL PQz EVIVBMGAL UEL RVMMUOFUCT e WNz A Tk 42 MWW YI KoZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJ Q1 VUQVIJI TIMyQUAG Q9OVFIJQ VZRUSURTAe FwOy M EwVDUX Nz Ey NTZaFwOy Nj EMVDUX Nz Ez Mz ZaM He MBUW
| WDVQQDEXX FTI JJUVVFI FNDSEVJTI ZBUi BHT1RUREl FTkVSMSUM WYDVQQPEXXFTI JJUVVFI FNDSEVJITI ZBUi BHT1RURE! FTkVSMSUWM WYDVQQKEXXFTI JJUVVFI FNDSEVJ Tl ZBUi BHT1RUREI FTkVSMQswCQYD
VQQGEWJI NVDEj MCEGCSqGSI b3DQEJARYUZXNj aGVpbnZhck BnbWFpbC5j b20x Fj AUBgNVBCOTDVNFROU3Nz A3M JJVz Yx Gz AZBgNVBAUTEI NFROU3Nz A3M JI REZDVE4WNDCCASI wDQYJKoZ! hvc NAQEBBQADggEP
ADCCAQuCggEBAI B4FPkd9pB6410ZR8BECT Zy3z7RTuXXi 8nUJInbswBeN5SRBt Yhx Wk VO5ABNI 5Cr zE30PYf HIU7r oof | 7U+62bcJ3r LZr qn8MPhUs QnDnP505vZ2T5EYNH8s ZKSUk MM d T8w+1mdLFZ9pQ7z ASGE
f WUU45DI DDLbAy LawRI gvnAr B7bo0zqpr 7KXmas0ny 02 GLQT8X84BUUL YS5! 09T9OG! c472SQ@6J Dsc4wDShf Xs4VuBpi z YEbnINYR8Z] Rj NSAXA/ | RA2vpQAKTZ0005/ j H+Ct 0BgnZ6WAMLBUUMY Q01 wpSi b3Bp
882t 0SX8I HLh4dQFVr G bncUCX3i seZTi es CAMEAAaNPNEOWDAYDVROTAQH BAI wADAL ByNVHQBEBAMCA9GWEQYJ Y1 ZI AYb4QyEBBAQDAGVY VB0 GA1 Ud J QQUVBQGCCs GAQUFBWMVEBggr BJEFBQC DA] ANBgkghki G
9WOBAQs FAACCAgEAF ZI WPcr 2VbUY4NIL7j 8y4EORh 7+l OgqyVXwg71z+qYJ9+FCIEWORr YB74RG67cf FxU5sONOkr QDSQr CKi kBUF1VExgqa4VBA Tnj 4wVx0D9y8JyDx8C5KVI GXAhhHy Uxass| HoQDBJoANNvaM
9CBzxHazxy Q¥ uwf XYOxWBVSx| udl HA4yyl OYcDV843kr xyuCD/ B+1HIM/ LZFf Unf Qz GDXCsqBYJ2xdEz5JxN43W JAVWKRCEOVRNZ/ r s87st yhPyvi XCQwbbnEBWKyi dp+GUBNMbW u5aQRFM/nR+4Vj / PRd/ bugaZF
hz5bsHQD4uHO ePD+HhWhl A4d40H8Jt 2j GOkOI g03f h55c GTESunt GEQW LBXUex BQvPH7f f | xDapcuPhf 8J2cqW 1x37Aej BO7CGU3hsRi ZNl gV34i xF1TZUBI 7f JeWhinQyNFRr s2nszt g9CgZG kHTFf Ol Mmn
qx16FDa+Az+X/ NZYh/ f BMut PaXS6J+r aAy Up607uZ0quHt KTYU3QXNTBe XE4pk B+VNUThGgEz P1VDWB1vpTcuW xBTCOr qguKVs6+Sz80SIVEAILX] BeaoyzKGAT] GoQI2uYOpOW 6XC5j 8nu6UkqOYvws7Bi 18]
MX41BKi hhRDcf LAnawyr 1nPKvy+vr BDr e3ynicr h2d9G89YdxRdZwZqyu30=

Firma:



Contrato: DGRMIS-DAC-DGIT-003/2023

Ngnl n6+707vpmVCAq9gGRPGrt 6gXAl Foqvc43Nel 8gNoLr uQLsMX8NKQYi Tf 77vi 079t 1uTZI m-0Ynk B7 YKnV+wYHUUKs Moek XAgW pl / t | ay ZBPTk Tz080wxKCBFB+wj H22sbDy RCTUF+DZZW NgONZvbE35nZ
1/ T7zh2YQNDUgl 6hi 50X2t zj DKvel Q' Lb76el1vUNr ut 9cbAHVI qDcyHYf XoTPR4308Qo84a2PDzz9GGXell dLa57Nvf rj 3a7ChaxW 9IND5hH514vy Qut RPy ND+NoUns uKVJIRKLMBChbUdEWWVe3J G XYRn3ki 9eb
Snz0Miy 2| pEGoquGQYB3VA==

Firmante: XERTICA S DE RL DE CV Numero de Serie: 00001000000506492661
RFC: XER161109GM8 Fecha de Firma: 29/11/2023 19:14
Certificado:

M | GRz CCBG+gAW BAg! UVDAWVDEWVDAWVDALNMDYOOTI 2N EwDQYJKoZI hvc NAQEL BQAWY g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEUMOAVGALUECgW UOVSVKI DSUBgREUg QURNSU5JULRS
QUNJTO4gVFIJIQ VUQVJJQTEaMVBg GALUEOMRUOFULUI FUy BBdXRob3J pdHkxKj AoBgkghki GOWOBCQEWG2NVbnRhY3RVLNRI Y25pY29Ac2FOLmdvYi 5t e DEmMMVOQGALUECQWdQVYul EhJ REFMRO8gNzcs| ENPTCAg
RIVFU JFUk8xDj AVBgNVBBEMBTA2 Mz AMVQS wOQYDVQQGEWI NVDEZVBe GA1UECAWQQD! VREFEI ERFI E1FWEI DTz ETMBEGAL UEBWAKQL VBVUN URUL PQz EVVBMGAL UEL RVMMUOFUCT e Wz AX Tk 4z MAWMG YI KoZI hveN
AQKCEO1y ZXNwb 252 YW s ZTog QURNSUS J UL RSQUNJ T04gQOVOVFJ BTCBERSBTRVIVBUNI TIMIVFIJQ VUQVI I TIMyQUMGQOIOVFIJQ VZRUSURTAe FwOy MT Ay MTkx OTALMThaFwOy NTAy MTkx OTALNThaM H MRAw
HAYDVQQDEX VYRVJ USUNBI FMyREUg Ukwg REUgQLYx Hj Ac BgNVBCk TFVhFUI RJQOEgUy BERSBSTCBERSBDV] Ee MBWGALUEChMMWEVSVEI DQSBTI ERFI FIM ERFI ENVWWIQs wOQYDVQQGEWI NVIDEt MCs GCSqGSI b3DQEJ
ARYeYW50b25pby5j b3V0d@sZW6j QHhl cnRpY2EuY29t MSUM wWYDVQQ Exx YRVI xNj EXMDI HTTggLy BDT1NBN| Mivz EyM Ux NRAWHAYDVQQFEX UgLy BDT1NBNj Mz Ey SERGVES OVMDMaggEi MAOGCSqGSI h3DQEB
AQUAA4|I BDWAWIGEKAOI BAQCz XJ TqK9DVakFt +f Nb62e6gx GRz VB6DWELhH1gkoZOf nDi Wi XZhpZSEbTcCTEYDWLDt G 1e1sKI r 7sN WMt 6 GWM-VKWZi j uOsNp6EW | xKet ef Bt geVj f V27gXR0ak/ Bny5br X3L6b
2Xw2XbAB2Hf 1r G041 XEAe199uY3C5¢c80v8IkCQII j X243JpeLTkea7vpoRydqW3KJj 9Dc97FnbHu4AaDCZuag+9RYcf POMUEFNf hgk 7Tt hyuSZY2KJCh1QPDnVuk3GdNOdI BWZUZuOl uxQ+UCy| 6be+x0dEWPmM
3Yj / cOUQEI W.FOFBET1Br +f mYRDK6hOxhx 2LuNhj bg8t AgMBAAG Tz BNMAWGAL Ud EWEB/ WQCMAAWOWYDVROPBAQDAG PYMBEGOWOGSAGGHEI BAQQREAW FoDAdBgNVHSUEF] AUBggr ByEFBQC DBAY! KWYBBQUHAW w
DQYJKoZI hvcNAQELBQADgg! BAKyoovBy D5SNu+a+xvFWihwi V6w nzKn8USJ1Ut / Rf bf PT/ vwWxNuBsb+L7r pEJJLt vTZSB/ | i mUOKSLI f ym V15T4qLhqYhSveFUPIWs60gFHTGAup6Vi ki +01 CQx LG8f nud/ G

TKWJ2y5Snf d5T3Y0dYNAGTVKRI 5SdhZ6yNEt wd5bow w/ Fgzk UxRs4wr B2W JkbzqAOBI Dxi J+qToP+z1H9c GKMBnGe3Ff kVuBa7Q+3URv5zmM\N2Mko4 YW TTSaEVNSZvg6 TEDf ki Jcj r x762ZJ4gxqNL+QpGXMy
kQ' dVDWNuZU DD4ss A5y YQRYY NFf r +MEaZz0DCdcv ORXr KeWiweaV5F721g5836bkCr zr OBe/ GTCCpqCKRt 0k37By 2Xf C+j 729Tvbz MEUEZCc6ui f DdUpWK1BONU1nES XAnG3l XwxWRhav D4l j | NOE | xRwpt O HO
Vd4MPH nd 1UVgFy Xnmivkx 7y HLAE8 Mz e DRUy nCj JNKACnAqq/ GdZKeA2RhJ2uV+Ehqgt 56qMVaFI y4T4ei cc3223yVBChj cl Bl Trwj CSy/ Kqwzz| f 3XZj OBFPknsj vxJ+Up5MeQ+sqf COEEMBCt aGBl WAokbgj f 34z0
NkAAv18XJunj woX/ 9LCF t gl URdct +EWDV3BRc2vvYj KRei 51 C7hPpeQqqhW6qs64n2

Firma:

KBIXcpkSh71Tt T+7byf VGFCr f | R6Xk SEDgbqMVB+f t Pq+2YnG9+p/ A4DKV Yut wzbgxe5Ez ow2W 98QPK2p32B0t X7/ PEy7GQA7eygUC/ f | ZYGXEnYCUMOM kZm GVRNXKRIE2NJ NuaXYv6xf +1 O bi O GvbUnoKo
Gy0CDt DE65x/ BHX8k BxPOVI Ok9NZPGe +L4qn2WChBTB5r baSaRSswot i HoaznmORnI j 3vuZPzh2f uwgOl y2Si r uHYJpYBa2WJgF7FxW / j oasi i DXzJr kOkj t El D2w2n2SYRaKy | 2yq6MVEZMrLskl gupqK3v988x
Zhsx45207j 10 GeW Gzzbg==
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-16-512-016000997-N-66-2023
“SUSCRIPCION PARA USO DE HERRAMIENTAS DE COLABORACION Y CORREO
ELECTRONICO

PROPUESTA TECNICA
TERMINOS DE REFERENCIA

Direcciéon General de Recursos Materiales,
Inmuebles y Servicios
SEMARNAT

Lugar y fecha de expedicion: Ciudad de México a 08 de Noviembre de 2023
Licitacion PuUblica Electrénica Nacional: .No. LA-16-512-016000997-N-66-2023

1. Antecedentes

La Secretaria de Medio Ambiente y Recursos Naturales (en lo sucesivo, la SEMARNAT)
para cubrir sus necesidades de ofimatica y correo electréonico, solia pagar un
licenciamiento a Microsoft cuyos costos resultaban elevados. Derivado de lo anterior y con
la finalidad de explorar otras opciones que pudieran resultar mas econdmicas sin perder
capacidades funcionales en las herramientas, a partir de 2020 la UTIC de la SEMARNAT
realizé esfuerzos de preparaciéon para adoptar soluciones de software libre. Como
resultado de ello, en 2021 y también 2022 se contratd una suscripcidon empresarial para
migrar los buzones de correo de la dependencia hacia una plataforma de software libre
con solucién completa de ofimatica que pudiera estar disponible desde cualquier
dispositivo. Esto ha generado ahorros significativos para la Secretaria sin detrimento de la
funcionalidad y capacidades que se disponia en los contratos anteriores.

La SEMARNAT requiere contar con una adecuada provision de bienes y/o servicios para
integrar una Plataforma de Correo Electrénico y Herramientas de Colaboracién que
permita operar, de una manera segura, asequible y con la flexibilidad de poder crecer y
decrecer conforme a la demanda.

La plataforma a proponer podrd ser software comercial (Propietario) con servicios en la
nube o bien, una solucidn integral basada en componentes de Software Libre. Es
importante destacar que las soluciones basadas en componentes de Software Libre son
consideradas prioritarias pues permiten observar lo dispuesto en:

Los lineamientos ratificados por el Senado de la Republica a través del Diario Oficial
de la Federacién, el dia 19 de noviembre del 2019 se publico la Ley de Austeridad
Republicana en la cual cita:

Articulo 16. Son medidas de austeridad republicana, de manera enunciativa y no
limitativa, las siguientes:

Ill. Las adquisiciones y arrendamientos de equipos y sistemas de computo se
realizardn previa justificacion, con base en planes de modernizacion y
priorizando el uso de software libre, siempre y cuando cumpla con las
caracteristicas requeridas para el gjercicio de las funciones publicas.
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Asimismo, el Acuerdo por el que se expide La Estrategia Digital Nacional “La EDN",
publicado el 6 de septiembre de 2021, establece en su objetivo 3 “Promover la
autonomia e independencia tecnoldgicas para establecer la rectoria del Estado en la
definicion de sus Tecnologias de la Informacién y Comunicacion” las lineas de accion
2y 6 que dicen “Priorizar el uso de Software Libre y estdndares abiertos” e “Impulsar la
migracién hacia tecnologias basadas en Software Libre que otorguen mayor
flexibilidad a la adecuacién e implementacién de los proyectos de TIC”.

Por otro lado, en el acuerdo emitido el pasado 6 de septiembre de 2021 en el diario
oficial de la federacién en el que se emiten las politicas y disposiciones para impulsar
el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacién y comunicacién y la seguridad de la informacién en la Administraciéon
Publica Federal (en adelante “El Acuerdo”) se establece lo siguiente:

“Que la priorizacion en el uso del Software Libre es una medida de austeridad
republicana contemplada en la Ley Federal de Austeridad Republicana y; que la
Ley General de Mejora Regulatoria publicada en el DOF el 18 de mayo de 2018,
prevé |la conformacion del Expediente para Trdmites y Servicios cuyos
Lineamientos sefialan los mecanismos técnicos para su implementacion, tarea
en que participa la CEDN en el ejercicio de sus atribuciones y a través de Ina
Estrategia Digital Nacional.

Que las presentes politicas y disposiciones tienen como objetivo fortalecer el uso
del software libre y los estandares abiertos, fomentar el desarrollo de aplicaciones
institucionales con utilidad pudblica, lograr Ila autonomia, soberania e
independencia tecnoldgicas dentro de la APF, consolidar una base tecnoldgica
robusta y homogénea en las Instituciones del Estado, asi como lograr una mayor
eficiencia basada en la reduccion de tiempos y costos en los procesos de
contratacion en materia de tecnologias de la informacion y comunicacion,
descartando aquellos productos o servicios que no sean estrictamente
indispensables para el funcionamiento y operaciéon de cada Institucién; asi como
establecer las directrices para el uso y aprovechamiento de las Tecnologias de la
Informacion y Comunicacion en las Dependencias y Entidades de Ia
Administracion Publica Federal”.

Por lo anterior, con la finalidad de incentivar la reduccién del gasto en la institucién y
procurando una maxima alineacién con las citadas disposiciones de la EDN y la Ley
Federal de Austeridad Republicana “LFAR” en las que se establece la necesidad
imperiosa de reducir el gasto actual en todas las areas de los organismos de gobiernoy de
optimizar los recursos con los que cuentan, asi como el uso de software de cédigo abierto
gue reemplace las funcionalidades que se tienen con software propietario; durante el
ejercicio fiscal 2021 y 2022 la SEMARNAT implementé una solucién basada en una
suscripcion Corporativa que prioriza el uso de software libre. Dado el éxito obtenido en la
adopcion de este tipo de soluciéon y la proxima expiracion del contrato actual se requiere
mantener un esquema de Suscripcién Corporativa de correo electrénico y herramientas
de colaboracién. Por lo anterior, la presente contratacién tiene por nombre “Suscripcion
para uso de herramientas de colaboracién y correo electrénico”.

2. Método de Evaluacion
Para la evaluaciéon de las propuestas se utilizara el Criterio de Puntos y porcentajes.

3. Forma de Adjudicacioén
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Los componentes agrupados de este servicio serdn adjudicados por partida completa de
manera directa a un solo PROVEEDOR mediante un contrato abierto con cantidades
minimas y maximas.

4. Términos y Definiciones

“El Acuerdo”, en su articulo 2 fraccion XLIV Servicios en la Nube: al modelo de provisidn
externa de servicios de cdmputo bajo demanda que implica el suministro de
infraestructura, plataforma o programa informatico, distribuido de modo flexible,
mediante procedimientos virtuales, en recursos compartidos dinamicamente, que se
encuentren localizados fuera o dentro del territorio nacional, en instalaciones del Estado o
en instalaciones privadas, asi como el fraccion XLV Software Libre: el programa
informatico cuyo cédigo fuente cumple con las cuatro Libertades del Software Libre y por
ende se encuentra disponible para ser ejecutado, estudiado, modificado o distribuido
libremente, independientemente de su costo o gratuidad.

5. Objetivo del Servicio

Contratar una suscripcion de herramientas de correo electrénico y colaboracidon para 4,100
empleados con posibilidad de crecimiento flexible, alinedndose en lo posible al plan de
racionalidad y austeridad del Gobierno Federal.

La SEMARNAT requiere de una plataforma de correo electrénico y colaboracién estable,
segura y escalable con el objetivo de ofrecer a sus empleados herramientas de
comunicacién y colaboraciéon eficientes que permitan el adecuado trabajo de manera
presencial o remota desde cualquier dispositivo soportado.

El licitante deberd entregar una propuesta técnica y econdémica que considere la
Suscripcion para uso de herramientas de colaboracién y correo electrénico que
garantice una alta disponibilidad de la informacién de la Institucion.

El licitante ganador (en lo sucesivo, el proveedor) recopilara la informacién del estado
actual de los servicios, equipo de computo y sistemas de autenticacidon actuales para el
desarrollo y planeacion del proyecto.

6. Alcance del Servicio

El alcance del Suscripcion para uso de herramientas de colaboracién y correo
electrénico es proporcionar una suscripcién Corporativa que incluya la operacién,
mantenimiento, soporte, arquitectura, asesoria y gestion, para cubrir las necesidades
actuales y futuras de la SEMARNAT de los entornos de correo, colaboracion vy
productividad, asi como la continuidad operativa independientemente del trabajo
presencial o remoto, contando a su vez con tecnologia de vanguardia que facilite el
cumplimiento de los objetivos estratégicos de la Institucion.

El servicio de correo electréonico deberd contar con la capacidad de utilizar desde el primer
dia en ambiente de produccién los protocolos de Internet IPv4 e IPv6 para sus
comunicaciones, esto implica que, desde el momento en que de acuerdo a sus planes la
SEMARNAT requiera migrar de IPv4 a IPv6, el proveedor debera realizar y garantizar la
alineacion del protocolo de internet en todos los componentes del servicio contratado, sin
costo adicional para la SEMARNAT.

La SEMARNAT debe tener en todo momento el control total del contenido de los correos
electrénicos en las carpetas de los empleados.
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La Suscripciéon para uso de herramientas de colaboracién y correo electrénico contara
con sus propios medios de almacenamiento para correo y carpetas compartidas y se
integrard a la infraestructura tecnoldégica con la que actualmente cuenta la SEMARNAT y
que da soporte a nivel nacional, por lo que no sera necesaria la adquisicion de
infraestructura de hardware adicional por parte de la SEMARNAT.

Con el sustento anteriormente mencionado, el servicio requerido presenta los siguientes
conceptos principales:

Suscripcién Corporativa del Sistema de Correo Electrénico y Colaboracion:
Cubre las necesidades de operacién en los entornos de productividad, colaboracién y
correo derivando en los siguientes componentes:

e Sistema de Correo Electrénico y Colaboracién: Suscripcién Corporativa de los
componentes que se describen de una manera detallada en el apartado 9 del
presente documento.

e Actualizaciones: Suministrar el mantenimiento y actualizacién del sistema de
colaboracién y correo electrénico, En el caso de software Libre se obtendria el
derecho al uso y acceso de al codigo de la ultima version publicada por el
proveedor de la solucién hasta el momento de finalizar el servicio.

e Soporte y Operacion del servicio de Correo Electrénico y Colaboracién:

Este concepto es de garantia del servicio, es decir, cubre las actividades necesarias

para soportar la correcta operacidn, integraciéon y aprovisionamiento que asegurara

la eficiencia en el uso de la plataforma de correo y colaboracidn para alcanzar una

disponibilidad minima de 99.9% en el servicio de correo electrénico institucional

permitiendo a su vez una 6ptima operacion de las herramientas de colaboracion

para los servidores publicos que las utilizan tanto para fines de comunicacién

interna como para recibir y entregar informacién y servicios a la ciudadania. Como

parte del alcance de este concepto, el proveedor deberd habilitar los elementos

gue permitan a la SEMARNAT generar por si misma lo siguiente:

e Una bitdcora de los correos enviados y recibidos semanal y mensualmente a
partir de los logs que genera.

e Capacidad de generar una copia de todos los correos contenidos en alguna
cuenta especifica y también para todo el servidor.

7. Beneficios
Los beneficios que se persiguen obtener con el “Suscripcién para uso de herramientas
de colaboracién y correo electrénico” durante la vigencia del contrato se listan a
continuacion:

® Contar con una plataforma tecnoldgica actualizada que asegure la disponibilidad
y capacidad de trabajo presencial y remoto de todas las funciones de colaboracién
de la SEMARNAT.

e Garantizar la entrega de los servicios de colaboracion, correo electrénico,
ofimatica, videoconferencias y comunicaciones unificadas para los empleados.

e En caso de ocurrir algun incidente en la plataforma de correo y/o de colaboracion
atribuible a alguno(s) de sus componentes, se contara con soporte técnico
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necesario para garantizar la continuidad y correcta operacion de las funciones de
los trabajadores de la Secretaria.

e Contar con las mejores practicas, herramientas tecnoldgicas y estrategias basadas
en la mejor opcidn de software que permita responder rapidamente a las
necesidades de trabajo colaborativo de la Institucion.

® Continuidad en la operacidn, desarrollo y mantenimiento de proyectos clave de la
SEMARNAT, asi como un aumento significativo en la productividad basada en
soluciones tecnoldgicas.

e Incremento en la alineacidn de esfuerzos tecnolégicos con las funciones
sustantivas cumpliendo con la Austeridad Republicana dictada en la presente
administracion.

8. Situacion Actual

La SEMARNAT actualmente dispone de una implementacién de Directorio Activo que
esta conformada por un solo bosque soportado por nivel funcional 2008 R2 con una
version de sistema operativo Windows server 2016 y hospedando 2 dominios:
semarnat.gob.mx y dominio.semarnat.gob.mx

Las caracteristicas y capacidades de los perfiles que se manejan actualmente para los
4,100 empleados de la SEMARNAT son:

CANTIDAD PERFIL DESCRIPCION

Cuenta GCenérica que puede ser utilizada por personal
externo con responsabilidad y previa autorizacion de un
Colaboracion servidor publico o puede ser una cuenta adicional para
Esencial 1gb cumplir con las funciones asignadas, en donde requiere de
un servicio de correo electronico con capacidad minima de
espacio.

60

Cuenta GCenérica que puede ser utilizada por personal
externo con responsabilidad y previa autorizacion de un
Colaboracion servidor publico o puede ser una cuenta adicional para
Esencial 5 gb cumplir con las funciones asignadas, en donde requiere de
un servicio de correo electrénico con capacidad considerada
de 5 Gb de espacio.

80

Cuenta Genérica que puede ser utilizada por personal
externo con responsabilidad y previa autorizacion de un
Colaboracién servidor publico o puede ser una cuenta adicional para
Esencial 10 gb cumplir con las funciones asignadas, en donde requiere de
un servicio de correo electrénico con capacidad considerada
de 10 Gb de espacio.

260

Personal que para el desarrollo de sus actividades requiere
de un servicio de correo electréonico con baja capacidad,
pero que esté disponible para consultarse desde cualquier
dispositivo movil. Con disponibilidad en la interfaz web para
visualizar herramientas de procesador de texto, hoja de
cdlculo y presentaciones. Y que requiere gestionar sus
actividades, tareas, contactos y/o calendario de manera
centralizada.

3,059 Colaboracién Baja

Personal que requiere tener conectividad a la informacién
contendida en su correo electronico, asi como disponibilidad
para visualizar en interfaz web documentos como
1,600 Colaboracién Media | procesador de texto, hoja de célculo y presentaciones. Que
tiene un flujo de entrada y salida de correos media. Con
actividades que le implican llevar un control y organizaciéon
para la gestion de actividades, tareas, contactos y/o
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calendario de manera centralizada.

Necesita contar con almacenamiento en un repositorio
seguro y de capacidad estandar. Asi mismo, precisa de una
herramienta para la generacién de videoconferencias desde
cualquier lugar y en cualquier momento, para facilitar las
actividades remotas de colaboracién interna y externa.

Personal que realiza trabajo estratégico que, adicional a las
caracteristicas anteriores requiere funcionalidades de
visualizacion y edicién de documentos de ofimatica tanto en
linea como de forma local en sus equipos de coémputo.
Requiere de flujo de entrada y salida de correos alta y con
cifrado de seguridad. Con actividades que le implican llevar
50 Colaboracién Alta un control y organizacién para la gestion de actividades,
tareas, contactos y/o calendario de manera centralizada.
Requiere un almacenamiento en un repositorio seguro y de
alta capacidad. Asi mismo, precisa de una herramienta para
la generacién de videoconferencias desde cualquier lugar y
en cualquier momento, para facilitar las actividades remotas
de colaboracion interna y externa.

La infraestructura que alberga la solucidén actual de correo electréonico y colaboraciéon asi
como los equipos de computo personal, corren bajo el sistema operativo Windows 6 bien
bajo Linux (Ubuntu).

Se cuenta con un modelo de administracion centralizado por lo que, buena parte del
alcance del servicio consistira en migrar y brindar soporte al sistema de colaboracion y
correo electronico que le permita a la SEMARNAT seguir operando, utilizando
herramientas (nuevas o actualizadas) de colaboracién y correo con soporte corporativo y
niveles de servicio.

9. Descripcion del Servicio

Como parte de las necesidades actuales de la SEMARNAT y de acuerdo con la Ley Federal
de Austeridad Republicana, asi como en alineacidn a la Estrategia Digital Nacional (EDN),
se requieren los servicios de suscripcion Corporativa y soporte de la plataforma de Correo
Electronico y Colaboracion. Dichos servicios deberan estar encaminados al cumplimiento
de los siguientes aspectos:

I. El proveedor deberd entregar “Suscripcion para uso de herramientas de
colaboracién y correo electrénico” para 4,100 empleados en una modalidad de

Suscripcién con Soporte Corporativo que de manera enunciativa mas no limitativa
cuente como minimo con las siguientes caracteristicas:

® Integracién con Directorio Activo de Microsoft.

® FE| servicio deberd disponer de funcionalidad de directorio LDAP, tanto con la
autenticacidén requerida de correo electrénico, como con la requerida para equipos
de cémputo (Windows y/o Linux), sistemas y aplicaciones de la SEMARNAT.

® Portal web HTML 5 y capacidad para conectarse mediante cualquier cliente que
utilice al menos los protocolos seguros IMAP y SMTP.

® Posibilidad de cifrar correos.

® Contar con una solucién antivirus, antimalware y antiSpam sin costo para la
Secretaria.

® Monitoreo del servicio que permita, entre otras cosas, verificar que el
comportamiento de las cuentas no presente actividad inusual, evitar ataques de
denegacidon de servicio, entre otros.
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® Contar con libreta de direcciones y calendario que pueda ser compartido con otros
empleados de la dependencia, edicidn basica y visor de documentos.

® Capacidad de integrar las caracteristicas de seguridad en el directorio activo
respecto a las contrasenas y la vigencia de la misma.

® Una consola de administracion para el personal de informatica designado por
parte de la Secretaria con capacidad para:

Capacidad para dar de alta y baja buzones.
Respaldar informacion.

Desbloquear cuentas por intentos fallidos.
Administrar licencias.

Administrar listas de distribucion.

Asignar roles dentro de la plataforma.

® Envioy recepcion de correo electronico de manera interna y externa a la SEMARNAT.

® Administraciéon de Contactos, Calendario, Tareas para todos los perfiles descritos en
este documento.

® Visor y editor de Documentos en linea (procesador de texto, hoja de calculo,
presentaciones) dependiendo del perfil correspondiente que permita leer
documentos en formato open document, asi como los principales formatos de
ofimatica de Microsoft.

® Funcionalidades de colaboracién como videoconferencia, chat, grabacidn de
videoconferencias y escritorio compartido para los empleados de colaboracién baja,
media y alta.

® Modulo de almacenamiento de archivos en linea integrada al sistema de correo
electréonico que permita visualizar y compartir documentos con acceso a través de
plataformas madviles para los usuarios de basica, media y alta colaboracién.

® Modulo de correo electrénico seguro.

Caracteristicas para la solucién de correo y colaboracién para el proveedor que oferte
en una solucién basada en Software Libre:

o Debera integrarse con algun otro servicio de autenticacion LDAP de Open
Source.

°o El servicio debera disponer de funcionalidad de directorio LDAP basado en
tecnologia de Open Source para contar, tanto con la autenticacién requerida
de correo electrénico, como con la requerida para equipos de cdmputo
(Windows y/o Linux), sistemas y aplicaciones de la SEMARNAT.

o Posibilidad de cifrar correos

o Portal web HTML 5 y capacidad para conectarse mediante cualquier cliente
gue utilice al menos los protocolos seguros IMAP y SMTP.

o Envio y recepcion de correo electrénico de manera interna y externa a la
SEMARNAT.

° Administraciobn de Contactos, Calendario, Tareas para todos los perfiles
descritos en este documento.

o Contar con libreta de direcciones y calendario que pueda ser compartido con
otros empleados de la dependencia, edicidn basica y visor de documentos.

o Capacidad de integrar las caracteristicas de seguridad en el directorio activo
respecto a las contrasenas y la vigencia de la misma.

°  Monitoreo del servicio que permita, entre otras cosas, verificar que el
comportamiento de las cuentas no presente actividad inusual, evitar ataques
de denegacioén de servicio, entre otros.
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o Visor y editor de Documentos en linea (procesador de texto, hoja de calculo,
presentaciones) dependiendo del perfil correspondiente que permita leer
documentos en formato open document, asi como los principales formatos de
ofimatica de Microsoft.

o Funcionalidades de colaboracién como videoconferencia, chat, grabacién de
videoconferencias y escritorio compartido para los empleados de colaboraciéon
baja, media y alta.

o  Modulo de almacenamiento de archivos en linea integrada al sistema de correo
electrénico que permita visualizar y compartir documentos con acceso a través
de plataformas moaviles para los usuarios de basica, media y alta colaboracion.

°©  Moddulo de correo electrénico seguro.
° Una Consola de Administracién con capacidades avanzadas que debera de
contar con las siguientes funcionalidades:
= Altasy bajas de empleados.
= Creacion de listas de distribucion.
= Respaldo de buzones.
= Restauracion de buzones eliminados.

Il. La solucién deberd cumplir con los estdndares establecidos por la Coordinacién de
Estrategia Digital Nacional, que a continuacion se describen:

0 Para detectar con oportunidad los casos de suplantacién de identidad y facilitar
a la SEMARNAT la posibilidad de garantizar a cualquier receptor que un correo
electrénico fue enviado y autorizado por el servidor de correos, el proveedor
debera poner a disposicion de la SEMARNAT, a través de la consola de
administracion, la funcionalidad de respaldo (backup) del contenido de correo.

° El proveedor del servicio de correo electrénico debera poner a disposiciéon de la
SEMARNAT |a totalidad de los correos electronicos contenidos en todas las
carpetas de cada usuario en cualquier momento, cuando sea solicitado en un
lapso no mayor a 20 dias naturales durante la vigencia del contrato y al término
de éste hasta por 40 dias habiles. La entrega debe incluir, por cada carpeta y
por cada usuario, un archivo con todos los mensajes de un buzén de correo
(mailbox) concatenados incluyendo las cabeceras completas, tal como fueron
enviadas o recibidas en internet, en un Unico documento de texto.

° El software para el Servidor de Correo deber ser de cddigo abierto, robusto y sin
debilidades de seguridad pero que al mismo tiempo ofrezca funcionalidades
Utiles y eficientes.

° Se deberd cumplir con los servicios de envio y recepcidn de correo electrénico,
contactos, calendario compartido, tareas, listas de distribucidon, autenticacion
con Directorio Activo y sincronizacién con la nueva plataforma de colaboracion.

° La suscripcion debera ofrecer como parte del servicio la integracién de antivirus,
anti-spam y antimalware en el servicio de correo sin que esto represente un
costo adicional para la SEMARNAT.

° Debera cumplir con los requisitos de seguridad, estabilidad, disponibilidad,
soporte y niveles de servicio.

° Puesto que dentro de la solucidn propuesta se contempla como una posibilidad
el uso de software de cddigo abierto la responsabilidad del soporte y niveles de
servicio recaera sobre el proveedor, para lo cual deberd utilizar software de
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cédigo abierto en un esquema corporativo para lograr el cumplimiento de los
niveles de servicios descritos en el presente documento.

Tabla de caracteristicas requeridas por perfil de operacién:

PERFIL CARACTERISTICAS

Almacenamiento en correo de minimo de 30 GB y almacenamiento para guardado de archivos
en linea de hasta de 30 GB.

Interfaz grafica en HTML 5 compatible con la plataforma de escritorio, iPads, iPhone “s, Tablets y
Smartphone Android 4.1 o posterior.

Mecanismo de sincronizacién de correo, calendario y contactos para escritorio y dispositivos de
iOS , Windows, Linux 6 Android.

El sistema de correo electrénico con Soporte Corporativo deberad de contar con un portal web que
incluya:

Acceso al buzén del usuario

Manejo de tareas

Administraciéon de calendarios

Manejo de contactos

Un visor y editor colaborativo de documentos via web (procesador de texto, hoja de
calculo y presentaciones) que permita leer y escribir en formato opendocument, asi
como leer las principales extensiones de ofimatica del mercado.

Servicio de almacenamiento de hasta 30 GB.

Herramienta de videoconferencias.

e  Grabaciéon y almacenamiento de videoconferencias de un maximo de 1 GB por usuario.

Colaboracion
Baja

Acceso a través de IMAP de los diferentes clientes de correo electrénico, tanto en plataforma
Microsoft, Linux o iOS.

Motor de busqueda avanzado para correo electronico y documentos.

La herramienta de videoconferencias debera permitir generar y calendarizar videoconferencias y
gestionar empleados durante la misma.

Mecanismo para compartir contenido a usuarios externos asignando permisos.

Se deberd de contar con un sistema de almacenamiento de archivos en linea para poder hacer
colaboracion entre los empleados de la institucion, el sistema debera de poder cargar, visualizar,
borrar y compartir archivos.

Sistema de Antivirus, Anti-Spam, Antimalware para la higiene del correo electrénico.

Integracién con Directorio Activo de Microsoft y con otra plataforma LDAP basada en open
source.

Almacenamiento en correo de minimo de 50 GB y almacenamiento para guardado de archivos
en linea de hasta de 500 GB.

La plataforma debe de contar con una aplicacidn de escritorio, para iOS , Windows, Linux 6
Android para poder subir, modificar y eliminar los archivos que se encuentran en el
almacenamiento en linea.

Interfaz grafica en HTML 5 compatible con la plataforma de escritorio, iPads, iPhone “s, Tablets y
Colaboraciéon | Smartphone Android 4.1 o posterior.

Media
Mecanismo de sincronizacién de correo, calendario y contactos para escritorio y Colaboracién
Alta dispositivos de iOS y Android.

El sistema de correo electrénico con Soporte Corporativo deberad de contar con un portal web que
incluya:

¢ Acceso al buzén del usuario
¢ Manejo de tareas
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¢ Administracién de calendarios

Manejo de contactos

¢ Un visor y editor colaborativo de documentos via web (procesador de textos, hoja de
calculo y presentaciones) que permita leer y escribir en formato opendocument, asi
como leer las principales extensiones de ofimatica del mercado.

¢ Herramienta de videoconferencias.

¢ Servicio de almacenamiento de hasta 500 GB.

¢ Grabacion y almacenamiento de videoconferencias de un maximo de 5 GB por usuario.

*

Acceso a través de IMAP de los diferentes clientes de correo electrénico, tanto en plataforma
Microsoft, Linux, iOS o Android.

Motor de busqueda avanzado para correo electrénico y documentos.

La herramienta de videoconferencias deberd permitir generar y calendarizar videoconferencias y
gestionar usuarios durante la misma.

Mecanismo para compartir contenido a usuarios externos asignando permisos.

Se deberd de contar con un sistema de almacenamiento de archivos en linea para poder hacer
colaboraciéon entre los empleados de la institucion, el sistema debera de poder cargar, visualizar,
borrar y compartir archivos.

Sistema de Antivirus, Anti-Spam, Antimalware para la higiene del correo electrénico.

Integracion con Directorio Activo de Microsoft y con otra plataforma LDAP basada en open
source.

Colaboracion
Alta

Almacenamiento en correo hasta de 100 GB y almacenamiento para guardado de archivos en
linea hasta de 1TB.

La plataforma debe de contar con una aplicacién de escritorio, para iOS, Windows, Linux 6
Android para poder subir, modificar y eliminar los archivos que se encuentran en el
almacenamiento en linea.

Interfaz grafica en HTML 5 compatible con la plataforma de escritorio, iPads, iPhone “s, Tablets y
Smartphone Android 4.1 o posterior.

Mecanismo de sincronizacién de correo, calendario y contactos para escritorio y dispositivos de
iOS y Android.

El sistema de correo electréonico con Soporte Corporativo debera de contar con un portal web que
incluya:

Acceso al buzén del usuario

Manejo de tareas

Administracion de calendarios

Manejo de contactos

Un visor y editor colaborativo de documentos via web (procesador de textos, hoja de
calculo y presentaciones) que permita leer y escribir en formato opendocument, asi
como leer las principales extensiones de ofimatica del mercado

e  Gestion de videoconferencias

e  Servicio de almacenamiento de hasta 1 TB.

Grabacién y almacenamiento de videoconferencias de un maximo de 10 GB por usuario.

Acceso a través de IMAP de los diferentes clientes de correo electrénico, tanto en plataforma
Microsoft y Linux.

Motor de busqueda avanzado para correo electrénico y documentos.
Mecanismo para compartir contenido a usuarios externos asignando permisos.

La herramienta de videoconferencias deberd permitir generar y calendarizar videoconferencias y
gestionar usuarios durante la misma.

Se deberd de contar con un sistema de almacenamiento de archivos en linea para poder hacer
colaboraciéon entre los empleados de la institucion, el sistema deberd de poder cargar, visualizar,
borrar y compartir archivos.
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Sistema de Antivirus, Anti-Spam, Antimalware para la higiene del correo electrénico.

Integracion con Directorio Activo de Microsoft y con otra plataforma LDAP basada en open
source.

Solucién de seguridad para archivos compartidos y attachments de correo electrénico,
documentos y correo cifrado.

Solucién de ofimatica basada en tecnologia de software libre que se pueda instalar de manera
local en los equipos cliente.

Se cuenta con un modelo de administracién centralizado, y parte del requerimiento sera
la suscripcidn Corporativa y brindar soporte al sistema de colaboracion y correo
electrénico que le permita a la SEMARNAT seguir operando, utilizando las herramientas
basadas en tecnologia de Software Libre o la plataforma que oferten con soporte y niveles
de servicio.

Las cantidades aqui presentadas son los requerimientos iniciales:

UNIDAD DE | CANTIDAD

DESCRIPCION DEL PRODUCTO MEDIDA INICIAL

Suscripcion Corporativa de Herramienta de Correo
Electrénico y Colaboracién Baja (30 GB en buzdn, 30 GB Servicio 2,990
almacenamiento)

Suscripcion Corporativa de Herramienta de Correo
Electrénico y Colaboracion Media (50 GB en buzén, 500 GB Servicio 1,600
almacenamiento)

Suscripcion Corporativa de Herramienta de Correo
Electréonico y Colaboracién Alta (100 GB en buzén, 1 TB Servicio 50
almacenamiento).

10. Fases del servicio

En caso de requerirse la migraciéon del servicio, el proveedor debera presentar un plan de
migracion que deberd estar basado en 4 fases, en donde cada fase debera describir
entregables del servicio en conjunto con la estrategia de implementacidn, coexistencia,
migracion y transicion propuesta.

En este apartado se detalla la descripcidén de los servicios que seran suscritos para cada
uno de los conceptos del proyecto, asi como todos los componentes y actividades
involucradas para la habilitacion y correcta operaciéon, donde el proveedor sera
responsable de realizar todas las actividades solicitadas y las necesarias para la correcta
entrega y control del servicio.

Las fases que formaran parte de los servicios se mencionan a continuacion:
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1, Habilitacidn
de |as
Suseripehin

de Carren y

Colaboracion. |

El proveedor debera entregar carta firmada por el representante legal de la empresa,
donde explicite que se garantiza la continuidad del servicio de correo electrénico de la
SEMARNAT hasta que la totalidad de los nuevos servicios queden implementados y
funcionando a satisfaccion de la SEMARNAT y en caso de ser requerido, el proveedor
podra realizar el pago a los operadores del servicio actual durante el tiempo que sea
necesario, sin costo adicional para la SEMARNAT.

El Servicio de Herramientas de Colaboracién y Correo Electrénico deberd considerar, en
caso de ser necesario, la migraciéon a la nueva plataforma basada en 4 fases:

FASES DESCRIPCION

Habilitacion de las Suscripciéon: Se hara entrega de las suscripciones de Software Libre
o la plataforma que oferten y se habilitaran con la finalidad de preparar el ambiente
para la migracién del correo electréonico y mddulos antes descritos.

FASET Puesto que la solucién propuesta puede implicar un cambio de plataformas en la
SEMARNAT; se deberan considerar las siguientes fases adicionales, sin que esto
impligue un costo adicion-al para la SEMARNAT.

Coexistencia de correo actual (Software Libre) y suscripcion de Empresarial (Si este

FASE 2 fuera el caso): Se realizard una coexistencia entre el sistema de correo electrénico

actual y la nueva plataforma basada en un modelo de suscripcién con soporte
empresarial con la finalidad de poder realizar la migracién de los buzones.

Migraciéon de Correo Electrénico: Una vez realizada la coexistencia comenzard la
FASE 3 migracion del sistema actual de correo electréonico a la nueva plataforma migrando
buzdn por buzdén.

Deshabilitaciéon de la suscripcién anterior: Una vez terminada la migraciéon de los
FASE 4 buzones se procederd a deshabilitar la plataforma de correo y colaboracién anterior y se
realizard el re-direccionamiento del flujo de correo a la nueva plataforma.

11. Descripcion de las Fases del Servicio

A continuacidn, se describen a detalle los entregables esperados en cada fase del
proyecto. Vale la pena sefalar que en el caso de mantener la continuidad en la plataforma
de correo y ofimatica/colaboracion de la SEMARNAT sélo aplicara la fase de habilitaciéon de
las Suscripciones de Colaboracion y provision de Correo; en cualquier otro caso, aplicaran
las 4 fases que se describen en el apartado 10.

11.1 Habilitacién de las Suscripciones de Correo y Colaboraciéon
Con la plataforma de Software Libre, el proveedor debera de entregar un certificado por la
suscripcion a la plataforma de colaboracidn y correo electrénico para 4,100 usuarios con el

perfilamiento descrito en el presente documento.

El proveedor debera entregar una carta compromiso de continuidad de los servicios,
dicho documento debera ser firmado por el representante legal de la empresa en el que
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garantiza la continuidad del servicio y comprometiéndose, en caso de ser necesario, a
pagar al proveedor saliente.

El proveedor deberd de habilitar la plataforma de correo electrénico y colaboracion
basada en un modelo de Suscripcidon con Soporte Empresarial para 4,100 usuarios y, de ser
necesario, realizar la migracion de la totalidad de los buzones de la SEMARNAT.

Para garantizar la correcta ejecucién de las funciones sustantivas de los empleados de la
SEMARNAT, se debera proveer las funcionalidades de acuerdo con la tabla de
caracteristicas requeridas por perfil de operaciéon descritas en el numeral “9.Descripcion
del Servicio”.

Migracion a otra solucién de Correo y Colaboracién

Solo en caso de ser requerida la migraciéon del servicio, debera observarse lo establecido
en este apartado. El proveedor podria proponer una nueva plataforma de correo
electrénico y colaboracidn, por lo cual se deberdn llevar a cabo las siguientes actividades
descritas en el presente documento para garantizar la migracién transparente que
garantice la continuidad operativa del servicio:

11.2 Coexistencia de la plataforma de correo electrénico actual y la Suscripcién con la
plataforma que oferte el proveedor

El proveedor deberd de generar un esquema de coexistencia entre las plataformas
actuales de correo electrénico con la nueva plataformma que oferte el proveedor la cudl
cumpla con los siguientes objetivos:

I. Debera de entregar un plan de trabajo detallando las actividades que se realizaran
durante esta fase.

lI. Deberd de considerarse un ambiente de coexistencia entre la plataforma actual de
correo electrénico y la nueva plataforma de colaboracién y correo mitigando los
riesgos en el proceso de migracion.

[1l. Sincronizacién de los usuarios y contrasefias albergados en el Directorio Activo de
la SEMARNAT con la nueva plataforma de colaboracién y correo electrénico con la
finalidad de contar con una base de datos centralizada la cual provea de
autenticaciéon, autorizacion e informacion de las cuentas de usuarios, grupos y
objetos.

IV. No perder ningun correo electrénico en el proceso de migracion de buzones.

V. El flujo del correo electrénico continuara teniendo como punto de entrada el
servicio de correo electrénico actual hasta que se concluya la migraciéon, una vez
concluida se realizard el cambio del flujo del correo electrénico hacia la nueva
plataforma.

11.3 Migracién de Correo Electrénico

El proveedor realizard la migracién del servicio de correo electrénico de la plataforma de
correo actual con el que cuenta la SEMARNAT a la nueva plataforma de colaboracién y
correo, y debera llevar a cabo las siguientes actividades:

I.  Recopilar la informacién del estado actual de los servicios de directorio
institucional en software libre o la plataforma que se oferte.

[I. Recopilar la informacion del estado actual de los servicios de colaboracién y correo
electronico institucional.

Ill. Recopilar la informacidn necesaria en cuanto a seguridad perimetral de la
infraestructura de la SEMARNAT.
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IV. Recopilar la informacion necesaria para la ejecucidon del proyecto, por ejemplo:
diagramas, topologias, enlaces, sitios, versiones de sistema operativo, etc.

El proveedor deberd incluir como minimo las caracteristicas generales:

I. Debera de entregar un plan de trabajo detallando las actividades que se realizaran
durante la migracién del correo electrénico.

[l. Debera describir de forma detallada la estrategia de coexistencia que permita la
operaciéon al 100% de todos los componentes actuales de la plataforma, antes,
durante y después de la migracidn a la plataforma de correo y colaboracion
propuesta.

IIl. Debera de realizar la migracién de los 4,100 buzones a la nueva plataforma con el
perfil de colaboracidn correspondiente.

V. Se deberd contemplar el esquema de sincronizacion con dispositivos maviles tales
como tabletas y smartphones, hacia soluciones de cédigo abierto por parte de la
SEMARNAT que incluye el cliente de correo actual Thunderbird, manteniendo el
uso de dispositivos moviles con clientes de correo diversos, asi como el acceso por
web hacia la adopcidn del uso de cliente de correo en codigo abierto o el que se
oferte que mantenga el uso de protocolos como SMTP, IMAP, POP3 y que soporte
el uso de funciones como: Envio/Recepcién, Calendario, Calendario Compartido,
Tareas, Contactos.

No se contempla la migracién de correos electrénicos almacenados en las maquinas de
manera local en archivos .pst o similares ni la configuracién de los equipos cliente al nuevo
programa de gestidon de correo electronico basado en modelo Open Source o la
plataforma que oferte el proveedor.

Debido al cambio de plataforma, el proveedor deberd entregar un procedimiento de
configuraciéon del nuevo cliente de correo electrénico para que la mesa de servicio de la
SEMARNAT pueda atender los requerimientos de los usuarios finales que requieran de
esta configuracion.

Los entregables se definen como la documentacioén inicial y reportes al finalizar la puesta
a punto de la solucién, los cuales seran responsabilidad del proveedor.

Al término de la migracion el proveedor debera entregar de manera digital el reporte
incluyendo el detalle del proceso de migracidn y configuraciones personalizadas de cada
uno de los componentes utilizados.

11.4 Deshabilitacion de las herramientas de Correo Electrénico y Colaboracion

En su caso, una vez terminada la migracién del servicio actual de correo y colaboraciéon a
la nueva plataforma propuesta por el proveedor se debera realizar la deshabilitacién de los
servicios de correo electrénico de la plataforma actual, una vez concluido el proceso de
transicion a la nueva solucién, para lo cual el proveedor debera cubrir las siguientes
actividades:

. Validacién de que ya no exista informacién en los buzones en la herramienta de
correo electrénico actual.

[I.  Revision y confirmaciéon que el direccionamiento del flujo de correo entrante y
saliente a través de la plataforma de correo electrénico actual ha sido cancelado.

[ll. Revisiéon y confirmacién que el direccionamiento del flujo de correo entrante y
saliente a través de la nueva plataforma basada en software libre se encuentra activa y
procesando mensajes.

IV. Deshabilitacion del modo de coexistencia implementado durante la migracion del
correo.
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V. Confirmacion de la deshabilitacidon del correo de la plataforma saliente.
VI. Acta-Entrega del servicio.

12. Entregables

Durante la

vigencia

del contrato el proveedor

los siguientes entregables:

deberd entregar
documentacion acerca de su solucion y plataforma, el licitante ganador deberd considerar

la siguiente

ETAPA

DOCUMENTO

ENTREGA

Carta
compromiso de
continuidad

La Carta compromiso de continuidad es el
documento firmado por el representante legal de la
empresa en el que garantiza la continuidad del
servicio y comprometiéndose.

Los primeros 10 dias habiles a la
notificaciéon del fallo.

Habilitacion de
las Suscripciones

Certificado de la suscripcidon de colaboracién y
correo electrénico de Software Libre con soporte
Corporativo para 4,100 empleados por 12.5 meses.

Los primeros 10 dias habiles a la
notificacién del fallo.

Coexistencia de

OX, ZIMBRA, e Plan de trabajo Los primeros 10 dias
Wo?t?sciz?a:iey Reporte de la Migracién del Servicio de habiles a la notificacion
Suscripcion Correo Electrénico. del fallo .

Propuesta

Migracién de
Correo
Electrénico

Plan de trabajo
e Reporte de la Migraciéon del Servicio de

Los primeros 10 dias
habiles  posteriores  al
finalizar la Migracion de la

Correo Electrénico. Plataforma de Correo
Electrénico.
Cuarenta y cinco dias

e Procedimiento de configuracion del cliente
de correo electrénico.

naturales posteriores a la
notificacion del fallo.

informacion

a la version del software y las actividades de
implementacién (acceso al Cédigo Fuente, memoria
técnica, manuales de administrador y usuario etc.).
Esta etapa aplica Unicamente para una solucién
propuesta de Software OpenSource.

e Reporte de la Migracion del Servicio de Los primeros 10 dias
Deshabilitacion Correo Electrénico. habiles al finalizar la
de la Suscripcion e  Manual de administrador Migracién de la
actual e  Manual de usuario final Plataforma de Correo
e Acta-Entrega del servicio Electronico.
En caso de que el proveedor oferte una solucién
basada en Software Libre, deberd entregar un
respaldo completo del software de la comunidad
OpenSource que se implementd al iniciar los
servicios objeto de este contrato, incluyendo su
Cédigo e cédigo fuente asi como toda la informacioén relativa | 45 dias naturales posteriores a la

notificacion del fallo.

Acceso a los
Datos del
desempenoy
operacion del
servicio

El proveedor debera entregar acceso de lectura a los
datos que permitirdn que la SEMARNAT vea en
cualquier momento informacién del servicio.

Dentro de los primeros 30 dias
habiles posteriores a la notificacion
del fallo. El acceso a los datos
deberd estar disponible durante
toda la vigencia del contrato.
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ETAPA

DOCUMENTO

ENTREGA

Disponibilidad
del Servicio

Reporte de Disponibilidad del Servicio
(deberd incluir los reportes semanales de
cada mes).

Los primeros 5 dias
habiles posteriores al mes
concluido del servicio.

Uso de Correo

Reporte de Uso de Correo por Usuario
(deberd incluir los reportes semanales de
cada mes).

Los primeros 5 dias
habiles posteriores al mes
concluido del servicio.

reportes semanales de cada mes).

J Reporte de Cuotas de Buzones (debera Los primeros 5 dias
Cuotas de incluir los reportes semanales de cada habiles posteriores al mes
Buzones . -
mes). concluido del servicio.
. S . Los rimeros 5 dias
. Reporte Antispam (debera incluir los L. P .
Antispam habiles posteriores al mes

concluido del servicio.

Flujo de Correo

Reporte de Flujo de Correo general (debera
incluir los reportes semanales de cada
mes).

Los primeros 5 dias
habiles posteriores al mes
concluido del servicio.

Para la recepcion y aceptacion de cualquier tipo de entregable o servicio se suscribirda un
documento de aceptacién y, cuando estos se encuentren vinculados a un pago, se
suscribird un acta entrega recepcién a entera satisfaccidn que, en caso de no existir
observaciones o inconveniente alguno, validard y firmara el administrador de contrato.

13. Cronograma de Trabajo

El licitante deberd basarse en el cronograma descrito a continuacion dependiendo del
tipo de solucién y plataforma propuesta.

2023 - 2024
Dic 2023 Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6 Mes 12
FASE ACTIVIDADES | |
1]12]3]4]1]2]|3]|4|1]2|3]|4]1] 2] 3 1] 2| 3] 11 2| 3] 4] 1] 2| 3 1|2 3 1| 2| 3| 4

HABILITACION DE
LA SUSCRIPCION

Carta compromiso de
continuidad

medio.

Certificado de la suscripcion
de colaboracién y correo
electronico de Software
Libre con soporte
lempresarial para 4,100
usuarios por 12 meses y

COEXISTENCIA DE
CORREO ACTUAL
YLA
SUSCRIPCION
PROPUESTA

Plan de trabajo

Reporte de la Migracién del
Servicio de Correo
Electrénico.

MIGRACION DE
CORREO
ELECTRONICO

Plan de Trabajo

Reporte de la Migracién del
Servicio de Correo
Electronico.

Procedimiento de
configuracion del cliente de
correo electrénico

DESHABILITACION

Formatos de
IAdministraciéon de

DELA . Proyectos Final
SUSCRIPCION —— —
ACTUAL Memoria Técnica y Cédigo
Fuente
Reporte de Disponibilidad
del Servicio (debera incluir
SOPORTE Y los reportes semanales de
OPERACION  [cada mes).

Reporte de Uso de Correo
por Usuario (deberd incluir
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los reportes semanales de
cada mes).

Reporte de Cuotas de
Buzones (debera incluir los
reportes semanales de cada
mes).

Reporte Antispam (debera
incluir los reportes
semanales de cada mes).

Reporte de Flujo de Correo
lgeneral (debera incluir los
reportes semanales de cada
mes).

Entregable Acta del cierre
CIERRE DEL  |del proyecto

PROYECTO Entrega y Conclusién de los
servicios

14. Evaluacion Técnica

Para acreditar este rubro, el licitante debera cumplir con las siguientes caracteristicas
minimas:

e Carta del fabricante avalando al Licitante como revendedor autorizado de la
plataforma de colaboracion y correo electrénico basada en Software Libre o
la plataforma propietaria que oferten.

e En el caso de ofertar software libre Curriculum Vitae de al menos un
recurso especialista en Linux o la plataforma propietaria que oferten con un
minimo de 3 afnos de experiencia en la implementacién de soluciones de
Software Libre y que cuente con las siguientes certificaciones:

o Certified Administrator in Linux Enterprise 6 plataforma propietaria
que oferten.

o Certified Engineer in Linux Enterprise 6 plataforma propietaria que
oferten.

15. Soporte y Niveles de Servicio

Durante la vigencia del contrato y como parte del alcance de la suscripcidn empresarial,
en caso de ocurrir incidentes en la prestacion del servicio atribuible a alguno(s) de sus
componentes, el proveedor debera brindar el soporte técnico necesario para garantizar la
continuidad y correcta operacion de las funciones del servicio, a través de via telefénica,
correo electronico y/o un portal de mesa de servicio, de lunes a domingo en horario de
7X24 y cumpliendo con los siguientes niveles de servicio y atencién de incidentes:

Tabla Soporte y Niveles de Servicio
PRIORIDAD TIEMPO DE ATENCION TIEMPO DE SOLUCION
MUY ALTA
El impacto de
indisponibilidad es
mayor a 100 cuentas
ALTA
El impacto de
indisponibilidad alcanza
entre 31y 100 cuentas y/o
no se encuentra 30 minutos 3 horas
disponible el acceso a los
datos que permiten
generar los reportes de
servicio

10 minutos 2 horas TO0minutos
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MEDIA
El impacto de .
indisponibilidad alcanza 1hora 3 horas y 30 minutos
entre 11y 30 cuentas
BAJA
El impacto de
indisponibilidad alcanza 2 horas 4 horas
entre 6y 10 cuentas
MUY BAJA
El impacto de
indisponibilidad alcanza 3 horas 5 horas
entre 1y 5 cuentas
Tabla Indi ibilidad LS . .
MINUTOS DE MINS. DE
DIAS HORAS | MINUTOS MINUTOS DISPONIBILIDAD INDISPONIBILIDAD
MES MES DIA HORA MES (Objetivo del mes) AL MES
MES LARGO 3] 24 60 44,640 44,595.36 44.64
MES CORTO 30 24 60 43,200 43,156.80 43.2
FEBRERO 29 24 60 41,760 41,718.24 4176
FEBRERO 28 24 60 40,320 40,279.68 40.32

Es importante para la SEMARNAT contar con un respaldo del buzén de correo electréonico
previo al ocurrir cualquier baja de usuario del dominio, por lo que el Proveedor deberd
contar con un mecanismo de respaldo para los buzones y compartir a quien el
administrador del contrato designe por un medio seguro sin costo alguno para la
SEMARNAT o dar las facilidades al personal designado por la Secretaria para realizar el
respaldo correspondiente y permitir la descarga de la informacion

SEMARNAT revisara mensualmente la disponibilidad del servicio y los incidentes
suscitados, asi como también el nUmero de suscripciones activas dentro de los primeros 5
dias habiles de cada mes conforme al numeral “10. Entregables”.

Mesa de servicio

De acuerdo al alcance del servicio contratado, el proveedor proporcionara atencion
telefénica y soporte técnico a la SEMARNAT para la plataforma de correo y colaboracion
durante la vigencia del contrato, esto aplica a partir de la fecha de inicio de dicho servicio,
asimismo se le proporcionara un usuario para acceder a la mesa de ayuda de la Secretaria
(GLPI Vv10.0.6) a fin de atender las solicitudes.

Durante la vigencia del contrato el licitante ganador (proveedor) deberd brindar el soporte
técnico necesario para garantizar la continuidad y correcta operacidn de las funciones del
servicio, a través de via telefénica, correo electrénico y un portal de Mesa de Servicio
SEMARNAT,; el servicio debera brindarse 24 X 7 X 365 cumpliendo con los siguientes
niveles de servicio para la atencion de incidentes y solicitudes:

El tiempo de atencidén y solucidn de incidentes o solicitudes se encuentran
establecidos en el numeral “15. Soporte y Niveles de servicio”; una vez recibido el
ticket ya sea por correo electréonico o por Sistema Informatico de Mesa de Servicios de
la SEMARNAT.
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® |os servicios que el proveedor atendera y resolvera se realizaran con base en el
Catdlogo de Servicios vigente de la Direccidon General de Informatica y
Telecomunicaciones (DGIT) mismos que se daran a conocer al proveedor.

® Como se indica en el punto 12. Entregables etapa “Cédigo e informacién” el
proveedor proporcionard un acceso por con usuario asignado, con el objeto que el
proveedor tenga acceso a sus tickets, los documente y actualice el ticket con
estatus de “Resuelto” sélo cuando realmente se consiga (los tickets de servicio
estan sujetos a verificacion).

e Para que se considere que el servicio opera en niveles de servicio aceptables el
proveedor debe garantizar el funcionamiento de los Servicios de correo con todos
sus componentes un 99.9% del tiempo.

Considerando que es un servicio 7 X 24 X 365, esto se traduce en un tiempo maximo de 8
horas 45 minutos de no disponibilidad (downtime) al afo en el sistema de correo o bien,
en alguno de sus componentes, siempre y cuando esto suceda por cuestiones atribuibles
a la operacién y/o desempeno del proveedor.

Los minutos fuera de servicio se irdn documentando en conocimiento del proveedor y
seran acumulables todos los eventos en mesa de ayuda de la SEMARNAT.

En caso de que se presentara algun reporte de alguna situacion critica durante el periodo
activo del contrato podria ser necesario el desplazamiento del personal capacitado y
certificado del proveedor y/o a quien este designe a las instalaciones de la SEMARNAT
para dar seguimiento y cierre del incidente sin que esto represente costo para la
Secretaria.

En caso de que la SEMARNAT decidiera rescindir o concluir anticipadamente el contrato,
asi como en el evento de finalizacidon natural del mismo; el proveedor proporcionara a la
SEMARNAT un documento que complemente o extienda a la memoria técnica con
informacion actualizada sobre los componentes de sus servicios (versiones finales,
diagrama de arquitectura del servicio y respaldo de los buzones de correo, carpetas
virtuales y/o archivos compartidos), asi como todas las facilidades técnicas y
administrativas para que estos elementos sean entregados en tiempo y forma pues
constituyen insumos que permitiran a la SEMARNAT migrar de esta infraestructura de
correo y colaboracidon a la que la dependencia haya elegido. En cualquier caso, la
SEMARNAT dard aviso oportuno al proveedor para que este cuente con un plazo maximo
de 20 dias naturales para proporcionar estos elementos.

16. Lugar de Entrega

Los servicios de correo electronico deberan ser entregados en la Direccion de
Infraestructura Tecnoldgica adscrita a la Direccion General de Informatica vy
Telecomunicaciones en la SEMARNAT, sita en Ejército Nacional 223, Col. Anahuac,
Demarcacién territorial Alcaldia Miguel Hidalgo, C.P. 11320, México, Ciudad de México piso
17, Ala A.

17. Garantia de Cumplimiento

Para garantizar el cumplimiento del contrato que se le llegase adjudicar al Proveedor, se
obliga a entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del
instrumento contractual, garantia indivisible en moneda nacional (pesos mexicanos) por
el equivalente al 10% (diez por ciento) del importe del contrato que suscriba la SEMARNAT,
sin considerar el impuesto al valor agregado, la cual deberd emitir a favor de la Tesoreria
de la Federaciéon y cumplir con los requisitos establecidos en el articulo 103 del
reglamento de la LAASSP, aplicable en la materia.
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La garantia deberd entregarse en la Direccidn de Adquisiciones y Contratos de la
SEMARNAT ubicada en Av. Ejército Nacional No. 223, piso 17, Ala B, Col. Andhuac | Seccidn,
Demarcacion territorial Alcaldia Miguel Hidalgo, C.P. 11320, Ciudad de México.

A partir de la recepcioén del proyecto por parte de la SEMARNAT y durante la vigencia del
servicio, el proveedor deberad proporcionar el servicio de correo electrénico y colaboraciéon
unificado, conforme al alcance contratado y acordado que sustente la operacién,
funcionalidad y atencién de fallas de lo suministrado e implementado en su totalidad. El
proveedor debera asegurar el 6ptimo y eficiente desempefio de cada elemento provisto a
través de una garantia indivisible, considerando los tiempos de entrega establecidos en
comun acuerdo con el SEMARNAT.

El proveedor debera responder contra defectos de fabricacion y/o fallas de producto que
llegaran a presentarse durante el periodo de vigencia del contrato.

18. Penas Convencionales

De conformidad con lo establecido en el articulo 53 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (LAASSP), la SEMARNAT a través del area
requirente, aplicara al proveedor las penas convencionales a las que se haga acreedor por
incurrir en alguno de los siguientes supuestos:

. Por atraso en el cumplimiento de las fechas pactadas para la prestacién del
servicio con las especificaciones y términos sefialados en estos Términos de
Referencia.

Las que se desprendan del contrato que se suscriba.

La pena convencional se calculard a razén del 1% (uno por ciento) de la equivalencia a
proporcidon al costo mensual, esta se aplicara por cada dia natural de retraso. La sancién
maxima por concepto de penas convencionales no excedera del monto de la garantia de
cumplimiento del contrato correspondiente, pudiéndose iniciar el proceso de rescision del
contrato en cualquier momento en el que el proveedor incumpla con sus obligaciones y
se hara efectiva la garantia de cumplimiento de este.

El proveedor incurrird en atraso en tiempos de respuesta cuando no entregue en el plazo
establecido (Fecha fin de actividad en el apartado 12. “Entregables”) los siguientes
entregables:

ETAPA

DOCUMENTO

PENALIZACION

Carta
compromiso de
continuidad

La Carta compromiso de continuidad es el
documento firmado por el representante legal de la
empresa en el que garantiza la continuidad del
servicio y comprometiéndose.

Se aplicara una penalizacion de 1%
por cada dia natural de atraso
sobre el monto total del servicio
mensual

Habilitacion de
las Suscripciones

Certificado de la suscripcidon de colaboraciéon y
correo electrénico de Software Libre con soporte
Corporativo para 4,100 empleados por 12.5 meses.

Se aplicard una penalizacién de 1%
por cada dia natural de atraso
sobre el monto total del servicio
mensual

Coexistencia de Se aplicara una
OX, ZIMBRA, e Plan de trabajo penalizacion de 1% por
Wo?t?;)p?a:iey . Reporte de la Migracién del Servicio de cada dia natural de atraso
Suscripcion Correo Electrénico. sobr'e.el monto total del

Propuesta servicio mensual
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ETAPA

DOCUMENTO

PENALIZACION

Migracion de
Correo
Electrénico

Plan de trabajo
e Reporte de la Migraciéon del Servicio de
Correo Electrénico.

Se aplicara una
penalizaciéon de 1% por
cada dia natural de atraso
sobre el monto total del
servicio mensual

e Procedimiento de configuracion del cliente
de correo electronico.

Se aplicara una
penalizaciéon de 1% por
cada dia natural de atraso
sobre el monto total del
servicio mensual

Deshabilitacion
de la Suscripcion
actual

e Reporte de la Migraciéon del Servicio de
Correo Electrénico.

° Manual de administrador

° Manual de usuario final

e Acta-Entrega del servicio

Se aplicara una
penalizacion de 1% por
cada dia natural de atraso
sobre el monto total del
servicio mensual

Coédigo e
informacion

El proveedor debera entregar un respaldo completo
del software de la comunidad OpenSource que se
implementd al iniciar los servicios objeto de este
contrato, incluyendo su cédigo fuente asi como toda
la informacién relativa a la versién del software y las
actividades de implementaciéon (acceso al Cédigo
Fuente, memoria técnica, manuales de
administrador y usuario etc.). Esta penalizacién
aplica Unicamente para una solucién propuesta
de Software OpenSource.

Se aplicard una penalizacién de 1%
por cada dia natural de atraso
sobre el monto total del servicio
mensual

Acceso a los
Datos del
desempenoy
operacion del
servicio

El proveedor deberd entregar acceso de lectura a los
datos que permitirdn que la SEMARNAT vea en
cualquier momento informacidn del servicio.

Se aplicard una penalizaciéon de 1%
por cada dia natural de atraso
sobre el monto total del servicio
mensual

Si en un término de 10 (diez) dias naturales persiste el atraso, la SEMARNAT podra
rescindir administrativamente el contrato y, en su caso, hard efectiva la fianza para el
cumplimiento del contrato.

Por lo anterior, el pago del servicio quedara condicionado, proporcionalmente al pago que
el prestador del servicio deba efectuar por concepto de penas convencionales por atraso,
en el entendido de que, si el contrato es rescindido en términos de lo previsto en la
Clausula de Rescisidn, no procedera el cobro de dichas penas ni la contabilizacién de estas
al hacer efectiva la garantia de cumplimiento del contrato.

Para efectuar este pago, el prestador contard con un plazo que no excedera de 5 (cinco)
dias habiles contados a partir de la fecha de recepcidn de la notificacion. En el supuesto
de que el calculo de la penalizacién contenga centavos, el monto se ajustara a pesos, de
tal suerte que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el
importe de la penalizacién se ajustara a pesos a la unidad inmediata anterior y las que
contengan de 51 a 99 centavos, el importe de la penalizacion se ajustara a pesos a la
unidad inmediata superior.

Ambas partes acuerdan que aquellas obligaciones que no tengan establecido en el
contrato plazo determinado de cumplimiento no seran objeto de penalizacién alguna,
pero su incumplimiento parcial o deficiente dara lugar a que la SEMARNAT deduzca su
costo del importe correspondiente.

La notificaciéon y céalculo de la pena convencional, corresponde al Administrador del
Contrato.

21
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19. Deductivas

Para efectos de referencia, con base en el calculo de pago inicial, se hard una ponderaciéon
para obtener un costo del monto mensual de la suscripcion, ese costo mensual se utilizara
para determinar las deductivas a aplicar en caso de presentarse algun incumplimiento
contemplado con los tiempos en el numeral “15. Soporte y Niveles de servicio> Tabla
Indisponibilidad en el Servicio”, asi mismo en el supuesto de que las necesidades de la
Secretaria demanden el uso de cuentas adicionales de correo estas se revisaran
mensualmente para determinar si hay excedentes por cubrir, en cuyo caso el proveedor
presentaria una factura complementaria.

La aplicacién de las deducciones sera del 1% por cada dia natural sobre el importe
correspondiente al precio mensual total de las suscripciones activas en el Ultimo corte del
mes en que se presentd el incidente, retraso, defecto u omisiéon, de acuerdo con lo
siguiente:

e Por la entrega parcial del proyecto.
e Por la prestacion deficiente del servicio.

Para los casos en que la disponibilidad del servicio en el mes no cumpla con los tiempos
objetivo establecidos en el numeral “15. Soporte y Niveles de servicio> Tabla
Indisponibilidad en el Servicio”, el administrador del contrato determinara el tiempo de
indisponibilidad con base en la hora en que se levantd el mail o el ticket de servicio al
proveedor (atencién a falla) y el tiempo que tomod su solucidn en cada evento, mediante la
suma de los minutos excedentes. El tiempo total de indisponibilidad tendra una deductiva
correspondiente al 1% por cada hora (o parte proporcional) sobre el calculo de referencia
del importe mensual de los servicios de soporte prestados en el mes mas el importe
correspondiente al costo total del ndmero de suscripciones adquiridas por la SEMARNAT
para ése periodo (mes).

PRIORIDAD TIEMPO DE ATENCION TIEMPO DE SOLUCION
MUY ALTA
El impacto de
indisponibilidad es
mayor a 100 cuentas
ALTA
El impacto de
indisponibilidad alcanza
entre 31y 100 cuentas y/o
no se encuentra 30 minutos 3 horas
disponible el acceso a los
datos que permiten
generar los reportes de
servicio
MEDIA
El impacto de
indisponibilidad alcanza
entre 11y 30 cuentas
BAJA
El impacto de
indisponibilidad alcanza
entre 6 y 10 cuentas
MUY BAJA
El impacto de
indisponibilidad alcanza
entre 1y 5 cuentas

10 minutos 2 horas 10minutos

1hora 3 horas y 30 minutos

2 horas 4 horas

3 horas 5 horas

En caso de no existir pagos pendientes, el proveedor realizara el pago de la deductiva de
conformidad con lo sefalado en el CRITERIO NORMATIVO DE INTERPRETACION TU
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01/2022 quedando como respaldo la Garantia de Cumplimiento para la aplicacién y pago
de penas convencionales en materia de adquisiciones, arrendamientos de bienes
muebles y prestaciéon de servicios de cualquier naturaleza, en términos de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y su Reglamento, de fecha 2
de mayo del 2022, se debera solicitar al proveedor que al momento de presentar la factura
para el pago (CFDI de Ingreso) por los bienes entregados o servicios prestados, acompafie
una Nota de Crédito (CFDI de Egreso) por el monto de la pena convencional previamente
determinada por el Area administradora del contrato, a fin de que se aplique a la factura la
deduccién que corresponda conforme a la Nota de Crédito.

Lo anterior, en el entendido de que de forma inmediata se cumpla con el objeto del
contrato, conforme a lo acordado, en caso contrario la SEMARNAT podra iniciar en
cualquier momento posterior al incumplimiento el procedimiento de rescision del
contrato, considerando la gravedad del incumplimiento, dafios y perjuicios que el mismo
pudiera ocasionar a los intereses del Estado, representados por la SEMARNAT.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir el
Impuesto al Valor Agregado, que corresponde al importe de |la garantia de cumplimiento.

La notificacidn y calculo de las deducciones correspondientes la realizard el Administrador
del Contrato.

20. Causales de Rescision

Con apego al articulo 54 de la Ley de Adquiisiciones, Arrendamientos y Servicios del Sector
PuUblico y 98 de su Reglamento, la SEMARNAT podrd en cualquier momento rescindir
administrativamente el Contrato y hacer efectiva la garantia de cumplimiento, sin
necesidad de acudir a los tribunales competentes en la materia, cuando el PROVEEDOR
incurra en incumplimiento de cualquiera de sus obligaciones contractuales.

Si previamente a la determinacidon de rescindir el contrato se prestan los servicios, el
procedimiento iniciado quedard sin efecto, previa aceptacion y verificacion de la
SEMARNAT de que continUa vigente la necesidad de la prestacion del servicio, aplicando
en su caso, las penas convencionales correspondientes.

21. Terminacioén Anticipada

La SEMARNAT podra dar por terminado anticipadamente el contrato respectivo cuando
concurran razones de interés general, o bien, cuando por causas justificadas se extinga la
necesidad de requerir el servicio originalmente contratado, y se demuestre que de
continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria algun dafio o
perjuicio al Estado, o se determine la nulidad de los actos que dieron origen al contrato,
con motivo de la resolucion de una inconformidad o intervencién de oficio emitida por la
SEMARNAT de Funcion Publica. En estos supuestos, la SEMARNAT reembolsara al
proveedor los gastos no recuperables que haya incurrido, siempre que estos sean
razonables, estén debidamente comprobados y se relacionen directamente con el
contrato correspondiente.

22. Finalizacion del Contrato

En esta etapa en caso de ser necesario o cuando concluya el contrato, el proveedor
proporcionard el servicio y la vigencia de las suscripciones por maximo 45 dias habiles sin
costo alguno para la SEMARNAT y dara la informacién, configuracién necesaria para el
cambio de proveedor.
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23. Forma de pago, Administrador de Contrato y Facturacion

Puesto que el servicio requerido consiste en una suscripcién empresarial, se realizara un
pago inicial con base en las cantidades iniciales de suscripciones que seran confirmadas
por el administrador del proyecto al inicio del contrato (de manera preliminiar se han
estimado las cantidades iniciales especificas en el apartado 9. Descripcion del Servicio,
sin embargo esas cantidades podrian cambiar en funcidén de las necesidades de la
Secretaria y el contexto de la integracidon de la CONABIO).

En lo sucesivo, se consideraran pagos bimestrales siempre y cuando se presentaran
incrementos en el ndmero de suscripciones debiendo la Secretaria pagar la cantidad
correspondiente conforme a los precios unitarios de las suscripciones especificadas en el
contrato.

Para tramite de pago, el prestador del servicio deberd entregar la factura validada y
autorizada por el administrador del contrato para que se apliquen, si fuera el caso, las
penalizaciones o deductivas procedentes.

El administrador del contrato y responsable de verificar la correcta prestacion del servicio
serd el Ing. Juan Francisco Ferraez Mena, Director de Infraestructura Tecnoldgica o quien
lo sustituya en el cargo.

El proveedor debera enviar el CFDI, desglosando el Impuesto al Valor Agregado.

El o los CDFI deberan enviarse a la siguiente direccion de correo electroénico:

INSTITUCION CORREO PARA RECEPCION DE FACTURACION
SEMARNAT francisco.ferraez@semarnat.gob.mx

24. Forma de Supervision del Servicio

El administrador del contrato verificara la correcta prestacion de los servicios
correspondientes, su facturacién, mediante los siguientes formatos:

e ADP-F1 Acta de Constitucion del Proyecto
e ADP-F2 Acta de Aceptacion de Entregables

® ADP-F3 Acta de cierre de proyecto

Lo anterior es de caracter enunciativo mas no limitativo, por lo que la SEMARNAT en
caso de requerir el llenado de algun o algunos otros formatos para acreditar la prestaciéon
de los servicios, podra solicitarlo al PROVEEDOR sin costo adicional alguno.

25. Suspension de los Servicios

Tal y como se establece en el Articulo 55 Bis de la LAASSP, cuando en la prestaciéon del
servicio se presente un caso fortuito o de fuerza mayor, la SEMARNAT bajo su
responsabilidad podra suspender la prestacion del servicio, en cuyo caso Unicamente se
pagaran aquellos que hubiesen sido efectivamente prestados y en su caso, se reintegraran
los anticipos no amortizados.

Cuando la suspension obedezca a causas imputables a la dependencia o entidad, previa
peticion y justificacion del proveedor, ésta reembolsard al proveedor los gastos no
recuperables que se originen durante el tiempo que dure esta suspension, siempre que
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éstos sean razonables, estén debidamente comprobados y se relacionen directamente
con el contrato.

En cualquiera de los casos previstos en este articulo, se pactara por las partes el plazo de
suspension, a cuyo término podra iniciarse la terminacion anticipada del contrato.

26. Modificaciones al Contrato

Con fundamento en el Articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector PUblico, dentro de su presupuesto aprobado y disponible, la SEMARNAT sobre
la base de razones fundadas que lo justifiquen, podrd acordar un incremento de hasta un
20% (veinte por ciento) sobre los conceptos y voliUmenes respetando los precios pactados
o acordar ampliar la vigencia del contrato; modificaciones que podran hacerse en
cualquier tiempo, siempre y cuando se realicen éstas antes de que concluya la vigencia
del contrato.

Cualquier modificacién al contrato deberd formalizarse mediante convenio modificatorio y
por escrito en observancia a lo establecido en el parrafo anterior, mismo que sera suscrito
por los servidores publicos que lo hayan hecho en el contrato, quienes los sustituyan o
estén facultados para ello.

27. Relacién Laboral

EL PROVEEDOR se constituye como Unico patréon del personal que ocupe para llevar a
cabo la prestacion del arrendamiento y sera el Unico responsable de las obligaciones que
en virtud de disposiciones legales y demdas ordenamientos en materia de trabajo y
Seqguridad Social, les deriven frente a dicho personal, liberando a la SEMARNAT de
cualquier responsabilidad laboral al respecto.

28. Normas Oficiales

Al tratarse de un esquema de servicios donde estan involucradas Tecnologia y Personas,
se requiere que EL PROVEEDOR de estos, cuente con el personal capacitado en la parte
operativa para garantizar la continuidad del servicio en la operacién de los mismos por lo
gue se requieren de los certificados o diplomas del personal.

® Certificacidn de ITIL V3 Foundations

® Certified Administrator in Enterprise Linux 15 6 equivalente conforme a la
plataforma que oferten.

® Certified Engineer in Enterprise Linux 15 6 equivalente conforme a la plataforma
gue oferten.
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29. Vigencia del Servicio

La vigencia del presente servicio sera a partir del 18 de Diciembre de 2023 y hasta el 31 de
Diciembre del 2024.

30. Propuesta Econémica

A efecto de dar cumplimiento a los requerimientos de los presentes Términos de
Referencia, los licitantes deberan presentar su propuesta de acuerdo al “Anexo 1 Formato
de Cotizacion”.

Bajo Protesta de Decir Verdad

Vanessa Tinoco Carpio
Representante Legal
Xertica S. de R.L. de C.V.
XER161109GM8
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-16-512-016000997-N-66-2023
“SUSCRIPCION PARA USO DE HERRAMIENTAS DE COLABORACION Y CORREO
ELECTRONICO

PROPUESTA TECNICA
TERMINOS DE REFERENCIA

Direcciéon General de Recursos Materiales,
Inmuebles y Servicios
SEMARNAT

Lugar y fecha de expedicion: Ciudad de México a 08 de Noviembre de 2023
Licitacion PuUblica Electrénica Nacional: .No. LA-16-512-016000997-N-66-2023

El sector gubernamental enfrenta actualmente una serie de necesidades en términos de
colaboracién y productividad, algunas de las cuales son:

e Trabajo en linea: La pandemia de COVID-19 ha obligado al sector gubernamental a
adaptarse rapidamente al trabajo remoto y a la colaboracién en linea.

e Seguridad: El sector gubernamental maneja informacién confidencial y sensible,
por lo que la seguridad es una preocupacidn clave.

e Accesibilidad: Los empleados del gobierno necesitan acceder a sus herramientasy
documentos desde cualquier dispositivo y en cualquier lugar.

e Personalizacion y escalabilidad: El sector gubernamental tiene necesidades
especificas y politicas de seguridad que deben ser atendidas.

En resumen, las necesidades actuales del sector gubernamental en términos de
colaboracién y productividad incluyen trabajo en linea, seguridad, colaboracién en tiempo
real, accesibilidad y personalizacidén/escalabilidad. Soluciones como Google Workspace
pueden ser una respuesta efectiva a estas necesidades.

Entendiendo las necesidades de Secretaria de Medio Ambiente y Recursos Naturales
(SEMARNAT) , Xertica como aliado estratégico presenta la siguiente propuesta
comercial que cubre los retos de negocio que se presentan en torno a la Comunicacion, el
trabajo colaborativo y la Productividad.
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Xertica
>é;Porqué Xertica?

El trabajo en si mismo se transformd de una manera sin precedentes, con la solucién
adecuada las personas pueden trabajar colaborativamente, dedicar su tiempo a temas de
mayor relevancia y fomentar las conexiones humanas, todo en un solo lugar. Esto nos
lleva a pensar en un proceso de transformacién que facilite en los colaboradores la
Comunicacién, promueva la Colaboracién y Productividad. Xertica cuenta con méas de 15
afios de experiencia y mas de 2000 clientes a quienes hemos acompafado en este
proceso de transformacién incluyendo sélidas estrategias de Change Management,
Reduccién de Costos y transformacion de la forma de trabajar.

Google Cloud Partner
del afio 2016-2021
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> SEMARNAT y Google Workspace

Durante este proceso de conocimiento, hemos establecido una relaciéon estratégica
temprana entre la Secretaria de Medio Ambiente y Recursos Naturales (SEMARNAT) vy
Google Workspace. Evidenciamos de forma conjunta cémo los servicios de Productividad
y Colaboracién de Google pueden aportar velocidad y estabilidad a las iniciativas de
Secretaria de Medio Ambiente y Recursos Naturales (SEMARNAT) Estamos seguros
que podemos aprovechar nuestro trabajo conjunto y definir una visién que nos permita
aprovechar la tecnologia, de la mano de Xertica como aliado estratégico.

Con la solucién adecuada, las personas pueden colaborar mas facilmente, dedicar tiempo
a lo mas importante y fomentar las conexiones humanas, sin importar dénde se
encuentren. Google Workspace se basa en 3 pilares orientados a la transformacién en la
forma de trabajar:

All-in-one People First
Una experiencia conectada Trabajar en equipo para La seguridad como pilar
para Colaborar Innovar para Transformar

Ecosistema Tecnologico con Google Workspace

Manejo de
Dispositivos

Soluciones de Videoconferencia

Entorno
Colaborativo

Almacenamiento Mensajeria

Servicios de
Autenticacion

®E00

Xertica

Google Workspace
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Google Workspace

e Tems ME&D G

B Es una solucién innovadorg, flexible en la cual encontrards herramientas
que van a mejorar tu productividad y facilitarén la colaboracién para

D ® & todas las entidades.

B R o Cuentas con varias aplicaciones web con funciones similares a las

suites ofimaticas tradicionales, incluyendo Gmail, Meet, Drive,
‘‘‘‘‘‘ — Documentos, Presentasiones, Hojas de Cdlculo, entre otros.

Beneficios de Google
Workspace
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PROPUESTA DE LICENCIAMIENTO

® 1TB de almacenamiente en la nube por usuario / Distribuido
¢  Full Shared Drives
¢ Comunicacion:

a. Videollamadas con hasta 250 participantes, grabacion de llamadas,
emisidn en directo dentro del dominia (10k), Meeting rooms. Acceso a
videollamadas desde el teléfono.

b.  Edicion online / offline en documentos.

¢. 1P Cloud Search

d. Chat Rooms, sites, Calendar, etc

e  Seguridad: MDM basico, Content Search, Data Regions fundamental.

e Tanto espacio como necesites.
e  Videollamadas con hasta 250 participantes, emision en

directo dentro del dominio (10k), Meeting rooms.

° Funcionalidad adicional: Funcionalidades de Essential +
a.  Seguridad: Vault, Prevencion de pérdida de data
avanzada, Cloud Identity Premium,
b. Management: Advanced Enterprise control and

customization.

Bajo Protesta de Decir Verdad

Vanessa Tinoco Carpio
Representante Legal
Xertica S. de R.L.de C.V.
XER161109GM8
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
LICITACION PUBLICA ELECTRONICA NACIONAL

No. LA-16-512-016000997-N-66-2023

“SUSCRIPCION PARA USO DE HERRAMIENTAS DE COLABORACION Y CORREO

ELECTRONICO

Anexo 2 PROPUESTA ECONOMICA

Direccion General de Recursos Materiales,
Inmuebles y Servicios

SEMARNAT

Lugar y fecha de expedicion: Ciudad de México a 08 de Noviembre de 2023
Licitacion PUblica Electronica Nacional: .No. LA-16-512-016000997-N-66-2023

El presente servicio serd adjudicado a un solo PROVEEDOR mediante un contrato abierto
por cantidades minimas y maximas que a continuacioén se estipulan:

PRECIO COSTO COSTO
CANTIDAD UNITARIO MiNIMO MAXIMO
DESCRIPCION DEL UNIDAD DE PERIODO 18/12/2023-
PRODUCTO MEDIDA  |MiNIMO MAXIMO MENSUAL 31/12/2024
Suscripcion Corporativa
de Herramienta de
Correo Electrénicoy
Colaboracién Baja (30
GB en buzdén, 30 GB
almacenamiento) Suscripcion 2,990 3,459 $91.00 $3,537170.00 | $4,091,997.00
Suscripcion Corporativa
de Herramienta de
Correo Electrénicoy
Colaboracién Media (50
GB en buzén, 500 GB
almacenamiento) Suscripcion 1,600 1,601 $91.00 $1,892,800.00 | $1,893,983.00
Suscripcién Corporativa
de Herramienta de
Correo Electrénicoy
Colaboracion Alta (100
GB en buzén,1TB
almacenamiento). Suscripcion 50 70 $209.30 $136,045.00 $190,463.00
Soporte y Operacion de
La Herramienta Servicio 1 2 $0.00 $0.00 $0.00
SUBTOTAL $| $5,566,015.00| $6,176,443.00
IV.A.$| $890,562.40| $988,230.88
TOTAL CON LV.A. $| $6,456,577.40| $7,164,673.88

IMPORTE TOTAL CON IVA MINIMO: SEIS MILLONES CUATROCIENTOS CINCUENTA Y
SEIS MIL QUINIENTOS SETENTA Y SIETE PESOS 40 /100 MN

IMPORTE TOTAL CON IVA MAXIMO: SIETE MILLONES CIENTO SESENTA Y CUATRO MIL
SEISCIENTOS SETENTA Y TRES PESOS 88/100 MN.
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La cotizacién debera incluir el desglose de los costos de la suscripcién, soporte y operacion
que impliguen la contratacién (recursos materiales, humanos y financieros) y/o en su caso
la justificacion de que no se cotiza bajo alguna de ellas.

® Los precios seran fijos durante la vigencia del contrato y/o hasta concluir con la
prestacion total del servicio a entera satisfaccion de la SEMARNAT.

e Los precios se expresan en Moneda Nacional.

e Los precios consideran todos los gastos que lleguen a generarse durante la
vigencia del contrato o con motivo de |la prestacion del servicio.

e El periodo de vigencia de la cotizacion sera de 30 dias naturales.

e En caso de que el contrato inicie dias antes o dias después del mes y este no
cumpla con el mes completo, estos dias se pagaran proporcionalmente sobre mes
comercial (30 dias).

Bajo Protesta de Decir Verdad

Vanessa Tinoco Carpio
Representante Legal
Xertica S. de R.L. de C.V.
XER161109GM8
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