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CONTRATO ABIERTO PLURIANUAL PARA EL “SERVICIO DE INTERNET CORPORATIVO”,
QUE CELEBRAN POR UNA PARTE EL EJECUTIVO FEDERAL POR CONDUCTO DE LA
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES, A QUIEN EN LO SUCESIVO
SE LES DENOMINARA “LA SEMARNAT", REPRESENTADA EN ESTE ACTO POR EL LIC. JOSE
LUIS TORRES CONTRERAS, DIRECTOR GENERAL DE RECURS0S MATERIALES, INMUEBLES
Y SERVICIOS, Y EL DR. ENRIQUE SCHEINVAR GOTTDIENER, DIRECTOR GENERAL DE
INFORMATICA Y TELECOMUNICACIONES, ASISTIDO POR EL ING. JUAN FRANCISCO
FERRAEZ MENA, DIRECTOR DE INFRAESTRUCTURA TECNOLOGICA COMO
ADMINISTRADOR DEL PRESENTE CONTRATO, A QUIENES EN LO SUCESIVO SE LES
DENOMINARA “LA SEMARNAT" Y POR LA OTRA, LA EMPRESA “TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V.", REPRESENTADA EN ESTE ACTO POR EL C. JORGE
VAZQUEZ SANTAMARIA, EN SU CARACTER DE APODERADO LEGAL, A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL. PROVEEDOR”, A QUIENES ACTUANDO EN CONJUNTO
SE LES DENOMINARA “LAS PARTES"”, DE CONFORMIDAD CON LAS SIGUIENTES:

DECLARACIONES
1. “LA SEMARNAT" declara que:

11, Es una Dependencia del Poder Ejecutivo Federal de la Administracion Publica Federal
Centralizada en términos del Articulo 90 de la Constitucion Politica de los Estados
Unidos Mexicanos; vy los articulos 2 y 26 de la Ley Organica de la Administracion Pidblica
Federal, /ﬁg

1.2, De conformidad con lo establecido en ef articulo 32 Bis de la citada Ley, le corresponde,
entre otros asuntos: fomentar la proteccién, restauracion y conservacion de los
ecosistemas, recursos naturales, bienes y servicios ambientales, con el fin de.garantizar
el derecho a un medio ambiente sano, asi como formular, conducir y evaluar fa politica
en materia de recursos naturales, siempre que no estén encomendados expresamente
a otra dependencia; asi como en materia de ecologia, saneamiento ampiental, agua,
regulacion ambiental del desarrollo urbano y de la actividad pesquera, con la
participacion que corresponda a otras dependencias y entidades,

13, Su representante, el Lic. José Luis Torres Contreras, Director General de Recursos
Materiales, Inmuebles y Servicios, estd facultado para suscribir el presente contrato, en
atencion a lo dispuesto en los articulos 19, fraccion XX, y 36, fraccidon VI, del 7
Reglamento Intericr de la Secretaria de Medio Ambiente ¥ Recursos Naturales, asf como/g
el numeral 1141 de las Politicas, Bases y Lineamientos en Materia ‘de Adquisicione

7

Arrendamientos y Servicios de la Secretaria de Medio Ambiente y Recursos Naturales.
14. Se cuenta con suficiencia presupuestal Mo. 00475, de fecha 10 de junio de 2
registrada bajo el folio de autorizacién nUmero 2718, autorizada y emitida por la
Direccién General de Informatica y Telecomunicaciones, especificamente en la partida
presupuestal 31603 {Servicios de internet); por lo que existe suficiencia presupuestal
para cubrir ia prestacién econdémica que se genera con {a suscripcion de este contrato,
1.5,  Secuenta con la autorizacion de la Secretaria de Hacienda y Crédito PUblico, nimero de
folio 2021-16-513-143, de fecha 07 de junio de 2021, emitida a través del Mdduio d&
Administraciéon y Seguimiento de Contratos Plurianuales de la Direccién General de7 .-
Programacidn y Presupuesto de la Secretaria de Hacienda y Crédito Publico, mediante
Ia cuai mforma que con fundamento en Io d|spuesto en [os articulos 31 de la Ley
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1.6,

1.7.

1.8.
1.9.

2.
2.1.

2.2

Organica de la Administracion Publica Federal y 65, Apartados A, fraccidn 1l, B,
fracciones | y XI del Reglamento Interior de la Secretaria de Hacienda y Crédito Publico;
y de conformidad con los articulos 50 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria; 147 fraccidon | de su Reglamento; 24, 25 y 47 de la Ley de
Adguisiciones, Arrendamientos y Servicios del Sector Publico, en adelante “LA LEY", asf
como al analisis y verificacion efectuadas por el revisor y la validacién que realiza el
sistema para estos efectos, se autoriza la presente contratacion plurianual, para los
ejercicios fiscales 2021, 2022 y 2023.

Dentro de la estructura organica administrativa de ésta Dependencia, se encuentra la
Direccion General de Informatica y Telecomunicaciones, unidad administrativa que
requiere de los servicios de “EL PROVEEDOR", cuyo Titular, es el Dr. Enrigue Scheinvar
Gottdiener, y para efectos del presente instrumento designa al ing. Juan Francisco
Ferrdaez Mena, Director de Infraestructura Tecnoldgica, o a quien lo sustituya en el cargo,
como Administrador del Contrato, el cual serd responsable de vigilar que se dé
cumplimiento a las obligaciones que se deriven del presente contrato y deberd hacerlas
constar por escrito, informando a la Direccion General de Recursos Materiales,
Inmuebles y Servicios del posible incumplimiento gue se pudiera presentar.

El presente contrato se celebra como resultado del procedimiento de Invitacién a
Cuando Menos Tres Personas Nacional Electrénica nimero 1A-016000997-E30-2021,
mismo que se instrumentd de conformidad con los articulos 26, Fraccion 1, 26 Bis,
Fraccidn |1, 28, Fraccion |, 41, Fraccidon XXy 43 de “LA LEY", cuyo fallo fue emitido y dado
a conocer el 12 de julie de 2021, De conformidad con las Declaraciones del presente
contrato, la justificacién para contratar los servicios, asi como la documentacion
presentada y anexada al expediente, las actividades desarrolladas por “EL
PROVEEDOR" estan plenamente relacionadas con los servicios objeto de este contrato
garantizando gue se rednen las mejores condiciones disponibles para el Estado en
cuanto a precio, calidad, financiamiento, oportunidad y demas circunstancias
pertinentes. :
Cuenta con su Registro Federal de Contribuyentes nimero v,

Para los efectos gue se deriven del presente contrato, sefiala como domicilio, el ubicado

“EL PROVEEDOR" declara gue:

Es una sociedad mercantil, constituida de conformidad a las leyes mexicanas segin
consta en la Escritura Publica NUimero 53,301 de fecha 10 de mayo de 1989, otorgada
ante la fe del Lic. Gerardo Correa Etchegaray, titular de la Notaria No. 89 dei Distrito
Federal, hoy Ciudad de México, inscrita en el Registro Publico de la Propiedad y de
Comercio del Distrito Federal, hoy Ciudad de México, bajo el folio mercantil 195,051 de
fecha 09 de marzo de 1995, bajo la denominacion de “IUSATELS, S.A. DEC.V. "
Mediante la Escritura Publica nGmero 54,528 de fecha 11 de octubre de 1989, otorgada
ante la fe del Lic. Gerardo Correa Etchegaray, titular de la Notaria No. 89 del Distrito
Federal, hoy Ciudad de México, inscrita en el Registro Publico de la Propiedad vy de
Comercio del Distrito Federal, hoy Ciudad de México, bajo el folio mercantil 195,051, de
fecha 11 de octubre de 1989, cambid su denominacidn social por la de “IUSATEL, S.A. DE
[oR VAL
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23 Mediante la Escritura Publica nimero 34,006 de fecha 20 de julio de 2010, otorgada
ante |a fe del Lic. Francisco . Hugues Vélez, titular de la Notarfa No. 212 de la Ciudad de
México, en cuyo protocolo actla también el Lic. Guillermo Oliver Bucio, titular de la
Notaria numero 246, por convenio de sociedad, inscrita en el Registro Piblico de la
Propiedad y de Comercio del Distrito Federal, bajo el folio mercantit 195,051, con fecha
26 de julio de 2010, cambié su denominacién social por la de “TOTAL PLAY
TELECOMUNICACIONES, S.A. DE CV.".

24, Mediante la Escritura Publica nimero 37,735 de fecha 19 de Julio de 2071}, otorgada ante
la fe de! Lic. Francisco I. Hugues Vélez, titular de la Notaria No. 212 de la Ciudad de
México, en cuyo protocolo actda también el Lic. Guillermo Oliver Bucio, titular de la
Notarfa nimero 246, por convenio de sociedad, TOTAL PLAY TELECOMUNICACIONES,
S.A. DE C.V."” se fusiond con “AZTECA MOVIL, S.A. DE C.V.", subsistiendo la primera
como sociedad fusionante y desapareciendo la segunda como sociedad fusionada.

25, Mediante la Escritura Publica nGmero 68,375 de fecha 15 de agosto de 2017, otorgada
ante la fe del Lic. Francisco |. Hugues Vélez, titular de la Notaria No. 212 del Distrito
Federal, hoy Ciudad de México, en cuyo protocolo actla también el Lic. Guillermo Oliver
Bucio, titular de la Notarfa nGmero 246, por convenio de sociedad, inscrita en el Registro
Plblico de la Propiedad y de Comercio del Distrito Federal, bajo el folio mercantil
195,051, de fecha 31 de octubre de 2017, se hace constar la fusion de las sociedades
“TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.” como fusionante, v "“ENLACE
TPE, S.A. DE C.V.", como fusionada; subsistiendo la primera como scciedad fusionante y /{
desapareciendo la segunda como sociedad fusionada. ,

26, Tiene como objeto social entre otros; instalar, operar y explotar redes publicas de
telecomunicaciones y/o enlaces transfronterizos, a ser concesionados, en su caso, por la
Secretaria de Comunicaciones y Transportes; la compraventa, distribucion, instalacion,
arrendamiento v explotacién en general de aparatos de telecomunicaciones, asi como
la explotacién de la concesién o concesiones, autorizaciones o permisos que at efecto
conceda la Secretarfa de Comunicaciones y Transportes o cualquier otra autoridad
competente.

27 Se encuentra inscrita en el Registro Federal de Contribuyentes con la clave de
identificacion fisca

2.8. No pertenece al sector de micro, pequefia o mediana empresa, debido a que sus rangos
de empleados y montos de facturacion anuales son superiores a los que marca ta tabla
de estratificacion de las micro, pequefias y medianas empresas. )

29, Es una empresa mexicana y conviene gue, aln y cuando llegare a cambiar de
nacionalidad, seguird considerdndose como mexicana por cuanto a este contrato se’
refiere y no invocaréa la proteccién de ningln gobierno extranjero bajo pena de perder
en beneficio de |la nacién mexicana, todo derechoe derivado de este contrato.

210. Tiene capacidad juridica para contratar y cuenta con la experiencia, los recursos
técnicos, financieros, administrativos y humanos necesarios para obligarse a la
ejecucion de los servicios objeto de este contrato, no existiendo impedimento alguno
para la celebracion y poner su mayor capacidad, diligencia, calidad, esmerg, eficiencia y
oportunidad en el cumplimiento de sus obligaciones.

21. Ei C. Jorge Vazquez Santamaria, en su calidad de Apoderado Legal acredita su
personalidad y facultades mediante la Escritura Pdblica 70,628 de fecha 19 de diciembre
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22,

213,

214,

215,

216.

2.17.

de 2017, otorgada ante la fe del Lic. Francisco 1. Hugues Vélez, titular de la Notaria No. 212
del Distrito Federal, hoy Ciudad de México, en cuyo protocolo actda también el Lic.
Guillermo Oliver Bucio, titular de la Notarfa nimero 246, por convenio de sociedad:
inscrito en el Registro Publico de la Propiedad vy de Comercio del Distrito Federal en el
folio mercantit 195,051, de fecha 20 de septiembre de 2018, manifestando bajo protesta
de decir verdad que a la fecha de la firma del presente instrumento dichas facultades
no le han sido revocadas, limitadas o modificadas en forma alguna.
El C. Jorge Vazquez Santamaria, en su caracter de Apoderado Legal, se identifica en
este _acto___con__credencial para votar con clave de elector numero
de nacionalidad -xpedida por el [nstitute Nacional
Electoral, en el afio 2015.
Bajo protesta de decir verdad, manifiesta no encontrarse en los supuestos de los
articulos 50 y 60, tercer parrafo de “LA LEY”, en caso de que alguna de las personas
fisicas que forman parte de “EL PROVEEDOR”, se encuentren en los supuestos
sefalados anteriormente, el contrato serd nulo previa delerminacién de la autoridad
competente,
De manera previa a la formalizacion del presente contrato y en cumplimiento a lo
dispuesto por el articulo 32-D, primero, segundo, tercero y cuarto parrafos del Cédigo
Fiscal de la Federacion conforme lo establece la regla 2.1.31 de la Resolucién Misceldnea
Fiscal para 2021, publicada en el Diario Oficial de la Federacién el 29 de diciembre de
2020, presento copia de la Opinion del cumplimiento de obligaciones fiscales, del y;
Servicio de Administracion Tributaria, de fecha 01 de julio de 2021, con numero de folio
2INC6304302, en la que se emite la opinién en sentido positivo, de las obligaciones
fiscales de la empresa “TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.",
De manera previa a la formalizacién del presente contrato y en cumplimiento a lo
dispuesto por el articulo 32-D del Cédigo Fiscal de la Federacidn, conforme o establece
el Acuerdo ACDO.SATHCT.250315/62.P.DJ, relativo a las Reglas para la obtencién de la
opinion de cumplimiente de obligaciones fiscales en materia de seguridad social,
publicado en el Diario Oficial de la Federacion el 03 de abril de 2015, presentd la
constancia de cumplimiento de obligaciones en materia de seguridad social, ernitida
por el Instituto Mexicano del Seguroe Social con numero de folio
1625237963916572064542, de fecha 02 de julio de 2021, de donde se desprende Ia
opinién positiva, respecto de la empresa “TOTAL PLAY TELECOMUNICACIONES, S.A.
DE C.V.". o
De manera previa a la formalizacién del presente contrato y en cumplimiento a lo
dispuesto por el articulo 32-D del Cédigo Fiscal de la Federacion, conforme lo establece
la Resolucion RCA-5789-01/17 del Consejo de Administracién del INFONAVIT y su Anexo
Unico, relativo a las Reglas para la obtencién de ta constancia de situacién fiscal en’
materia de aportaciones patronales y entero de amortizaciones, publicado en el Diario
Oficial de la Federacién el 28 de junio de 2017, presenté copia del oficio ntmero
CGRF/GSRyCF/GCPCyG/0000600824/202], de fecha 02 de julio de 2021, emitido por
Instituto del Fondo Nacional de la Vivienda para los Trabajadores, informando, que NO
se identificaron adeudos ante el INFONAVIT, respecto de la empresa “TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V.".
Reconoce y acepta que cuenta con los elementos propios a que se refieren los articulos
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13 v 15 de la Ley Federal del Trabajo, y en consecuencia es el {inico patron de todas y
cada una de las personas que intervengan en el desarrollo y ejecucion del objeto de
este contrato.

218, Sefala como su domicilio para efectos del presente instrumento el ubicado en | NEGB

3. “LAS PARTES" declaran que:

31 El presente contrato se celebra en términes de “LA LEY", su Reglamento y de forma
supletoria en lo que corresponda, el Cédigo Civil Federal, la Ley Federal de
Procedimiento Administrativo y el Cédigo Federal de Procedimientos Civiles, de
conformidad con lo establecido por el articulo 11 de la Ley citada en primera instancia.

32 De conformidad con las anteriores declaraciones, “LAS PARTES"” reconocen su
personalidad juridica v la capacidad legat que ostentan, asimismo conocen el alcance y
contenido de este contrato y estan de acuerdo en someterse a las siguientes:

CLAUSULAS
PRIMERA.- OBJETO

“EL PROVEEDOR" se obliga con “LA SEMARNAT” a realizar hasta su total terminacion y

ltevar a cabo eficazmente el “SERVICIO DE INTERNET CORPORATIVO”. Para la gjecucién del /i
presente objeto “EL PROVEEDOR" tendra que cumplir con las especificaciones estipuladas
en el “Anexo Técnico”, que forma parte integrante del presente instrumento, conforme a io
siguiente: Anexo Téchico de “LA SEMARNAT", Propuesta Técnica y Fcondmica de “EL
PROVEEDOR".

SEGUNDA.- MONTO DEL CONTRATO

“ A SEMARNAT" no otorgara anticipe alguno a “EL PROVEEDOR" con motivo del presente
contrato que se celebra bajo la modalidad de contrato abierto, de modo que “LA
SEMARNAT” pagard a “EL PROVEEDOR" por concepto de retribucién por el Servicio de
Internet Corporativo, un monto minimo de $653,277.50 {SEISCIENTOS CINCUENTA Y TRES

MIL DOSCIENTOS SETENTA Y SIETE PESOS 50/100 M.N.} mas la cantidad de $104,524.40
(CIENTO CUATRO MIL QUINIENTOS VEINTICUATRO PESOS 40/100 M.N.) correspondiente al _
16% del Impuesto al Valor Agregado (LV.A), lo gue da un total miimo de $757,801.90 P
(SETECIENTOS CINCUENTA Y SIETE MIL OCHOCIENTOS UN PESOS 90/100 M.N.); y un ,;
monto méximo de $1'341,955.00 (UN MILLON TRESCIENTOS CUARENTA Y UN MIL
NOVECIENTOS CINCUENTA Y CINCO PESOS 00/100 M.N.) mas la cantidad de $214,712.80 i
{DOSCIENTOS CATORCE MIL SETECIENTOS DOCE PESOS 80/100 M.N.) correspondiente al ¢
16% del Impuesto al Valor Agregado (LV.A), dando un total maéaximo de $1'556,667.80 (UN
MILLON QUINIENTOS CINCUENTA Y SEIS MIL SEISCIENTOS SESENTA Y SIETE PESOS
80/100 M.N.).

El precio unitario de los servicios se considerara fijo y no estara sujeto a ajustes, de o
conformidad con lo siguiente:
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Ancho de banda 250 Mbps| 2 Servicio | $7,995.00| $235,852.50|  $471,705.00
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Subtotal $653,277.50 $1,341,955.00
I.V.A. $104,524.40 $214,712.80
Total $757,801.90 | $1,556,667.80

El monto antes sefialado incluye todos los gastos que se originen como consecuencia de su
realizacion, tales como materiales, sueldos, honorarios, organizacién, direccién téenica propia,
administracion, prestaciones sociales y laborales a su personal, entre otros. “LA SEMARNAT”
no estard obligada a ejercer el monto maximo del presente contrato.

TERCERA.- VIGENCIA DEL CONTRATO

¥LAS PARTES” cohvienen en que, la vigencia del presente contrato iniciara el dia 16 de julio
de 2021 y concluiré el dia 31 de diciembre de 2023,

CUARTA.- PLAZO Y LUGAR DE PRESTACION DEL SERVICIO }5}’(’

“EL PROVEEDOR” se obliga a efectuar la entrega de los equipos, instalacién, configuracion y
activacion del servicio de Internet corporativo dentro de los 45 (cuarenta y cinco) dias
naturales a partir del dia habil siguiente a la fecha de notificacidn del fallo. Se hara constar la
entrega en mencion, a través de acta administrativa levantada para ello, suscrita por el
Administrador del Contrato, "EL PROVEEDOh", y de los testigos respectivos,

“El. PROVEEDOR"” deberd prestar el servicio y entregar los equipos materia del presente
instrumento juridico en los sitios presentados en siguiente Tabla:

Ejército Av. Ejército Nacional No. 223 Esq. Lago Xochimilco, Col Andhuac |
Nacional Seccidn, Alcaldia Miguel Hidalgo C.P. 11320, Ciudad de México

2 CONAGUA | Av. Insurgentes Sur 2416, Copilco Universidad, Coyoacan, C.P. 04360 1

Para la entrega del servicio, “LA SEMARNAT” tramitard y conseguird los permisos respectivos /‘*"

en los edificios que no son de su propiedad.
/

La ejecucién y el lugar de prestacion del servicio por parte de “EL PROVEEDOR” se realizardn
conforme a las condiciones descritas en el Anexo Técnico.

QUINTA.- FACTURACION, PLAZO Y CONDICIONES DE PAGO

“LA SEMARNAT" efectuard el pago en moneda nacional (pesos mexicanos) a mes vencido,
una vez que el area responsable de la administracién del contrato firme o selie el CFDI, sobre

_____ . A/
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entera satisfaccion de “LA SEMARNAT” de acuerdo con lo establecido en el Anexo Técnico
gue forma parte integrante de este contrato.

Para que la obligacién de pago se haga exigible, “EL PROVEEDOR" deberd sin excepcion
alguna presentar la factura electronica o Comprobante Fiscal Digital por internet {CFDI)
remitiéndolo via correc electrénico al Administrador del Contrato a la cuenta
francisco ferraez@semarnat.gob.mx, o al que en su caso se le notifique, asi como toda la
documentacion que ampare la prestacion del servicio a entera satisfaccion de “LA
SEMARNAT”, de conformidad con los requerimientos, caracterfsticas y plazos contenidos en
este contrato y en el Anexo Téchico que se acompafia al presente; el citado pago se realizara
a Ja cuenta bancaria que al efecto haya acreditado “EL PROVEEDOR”, la cual debera ser
registrada en el Sistema Integral de Administracion Financiera Federal, o bien segun los
procedimientos establecidos por “LA SEMARNAT", a través de la ‘Direccion General de
Prograrmacién y Presupuesto, con la aprobacién de la Direccion General de Informatica vy
Telecomunicaciones, dentro de los 20 dias naturales posteriores a la presentacién de la
Factura Electrénica o CFDI referida en lineas precedentes, area que deberd validar la
documentacién y dar su Vistc Bueno.

El pago se realizara dentro del plazo sefialado en el parrafo que antecede, considerando que

no existan aclaraciones al importe o especificaciones al servicio facturado y que los
documentos de cobro hayan sido presentados en tiempo, de lo contrario, el plazo para el ,{
pago se recorrerd en forma proporcional.

La factura electrénica o CEDI deberd contener todos los datos y registros requeridos por las
disposiciones fiscales vigentes; asimismo, el importe deberd presentar desglosado el
concepto del Impuesto al Valor Agregado, y en su caso, de los impuestos aplicables.

Los impuestos que se deriven del contrato serén cubiertos por cada una de “LAS PARTES" de
acuerdo a las disposiciones legales vigentes y aplicables en la materia.

En caso de que la Factura Electrénica o CFDI entregados por “EL PROVEEDOR" para su pago
presenten errores o deficiencias “LA SEMARNAT" dentro de los tres dflas habiles siguientes a
su recepcion, indicara por escrito a “EL PROVEEDOR" las deficiencias que deberd corregir. El
periodo que transcurra a partir de la entrega del citado escrito y hasta que "EL PROVEEDOR"
presente las correcciones, no se computard para efectos del articulo 51 de “LA LEY". Una vez
corregida la Factura Flectrénica o CFDI correspondiente, reiniciara el cémputo del plazo
antes mencionado.

Los pagos se haran a través de medios de comunicacion electrénica. Para el caso de gue se
presenten pagos en exceso o se determine la rescision del contrato se estard a lo dispuesto
por los parrafos Tercero y Cuarto del articulo 51 de “LA LEY”.

SEXTA.- TRANSFERENCIA DE DERECHOS

sEL PROVEEDOR" se obliga a no ceder en forma parcial o total, en favor de cualquier otra
persona fisica o moral, sus derechos y obiligaciones derivados de este contrato y su Anexo
Técnico, con excepcién de los derechos de cobro por los servicios ejecutados, en cuyo
supuesto se deberd contar con la autorizacion por escrito de “LA SEMARNAT" en los
términos del Gltimo parrafo del articulo 46 de “LA LEY".
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SEPTIMA.- PRECIOS FIJOS

YEL PROVEEDOR" se obliga a mantener fijos los precios unitarios del servicio establecidos en
el Anexo Técnico, no pudiendo incrementarlo, no obstante, las variaciones econdmicas en
salarios minimos, insumos, pasajes, cuotas, devaluacién de la moneda, actos inflacionarios,
entre otros, que se presenten en el pais durante la vigencia del presente contrato, en cuyo
caso, dicho sobreprecio serd cubierto por “EL PROVEEDOR?”", sin que ello repercuta de
manera cuantitativa o cualitativa en la prestacion del servicio.

OCTAVA.- ANTICIPO
En el presente contrato YLA SEMARNAT" no otorgara anticipo a “EL PROVEEDOR?".
NOVENA.- VERIFICACION Y ACEPTACION DE LOS SERVICIOS

Se dara la aceptacion del servicio cuando todos los componentes estén instalados,
configurados, puestos a punto y el servicio sea validado por el Administrador del Contrato, de
acuerdo a lo establecido en el anexo técnico.

Al término de la vigencia del presente contrato, el servidor pUblico responsable de verificar su
cumplimiento (Administrador), debera entregar a “EL. PROVEEDOR" la constancia de
cumplimiento de las obligaciones contractuales, por escrito, en la que conste o acredite que
el servicio ha sido realizado conforme a lo establecido en el presente acuerdo de voluntades y
a entera satisfaccidn de “LA SEMARNAT™.

Asimismo, “EL PROVEEDOR” manifiesta su conformidad de que hasta en tanto no sea
otorgada dicha constancia, el servicio prestado se tendra por no recibido, de conformidad con
lo dispuesto por el articulo 84, Ultimo pérrafo, del Reglamento de YLA LEY",

De conformidad con los articulos 57 de “LA LEY" y 107 de su Reglamento “EL PROVEEDOR”
se obliga a proporcionar a la Secretaria de la Funcién Publica y al Organo Interno de Control
de “LA SEMARNAT” toda la informacién y documentacion que en su mormento se requiera
con motivo de las auditorias, visitas o inspecciones que practiquen y que se relacionen con el
presente contrato, aun concluida la vigencia del contrato y por el tiempo que de acuerdo a la
regulacion fiscal le corresponda conservarla.

DECIMA.- SUPERVISION DE LOS SERVICIOS

“LA SEMARNAT" a través del Administrador del Contrato, supervisard y vigilard en todo
tiempo que, el servicio objeto de este contrato, el mismo se realice en los plazos
establecidos en el Anexo Técnico.

“EL PROVEEDOR" acepta gue el Administrador del Contrato de “LA SEMARNAT" vigilara,
supervisard y revisard en todo tiempo el servicio objeto de este contrato v dard a “EL
PROVEEDOR" por esctito, las instrucciones gue estime pertinentes refacionadas con su
ejecucion en la forma convenida, a fin de gue se ajuste a las especificaciones contenidas en el
Anexo Técnico prevista en la Clausula PRIMERA Objeto del presente instrumento juridico, asf
como a las modificaciones que, en su caso, ordene por escrito “LA SEMARNAT” y sear
aprobados por ésta,

La supervisién del servicio que realice “LA SEMARNAT"” no libera a YEL PROVEEDOR" del
cumplimiento de sus obligaciones contraidas en este contrato, asf como de responder por
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deficiencias en la calidad del servicio una vez concluide éste, Lo anterior, en el entendido de
que el ejercicio de esta facultad, no serd considerada como aceptacion tacita o expresa del
servicio, ni libera a “EL. PROVEEDOR" de las obligaciones que contrae bajo este contrato.

De conformidad con e} articulo 57 de “LA LEY", la Secretaria de la Funcion Publica, podra
realizar las visitas e inspecciones gue estime necesarias, as{ como verificar la calidad del
servicio establecida en el presente contrato, pudiendo solicitar a “LA SEMARNAT" y a “EL
PROVEEDOR todos los datos e informes relacionados con les actos de que se trate.

En el caso de atraso en el cumplimiento de lasfechas o plazos pactados para la prestacién del
servicio, el Administrador del Contrato, procedera a notificar a “EL PROVEEDOR” 0 a su
Apoderado Legal la pena respectiva, preferenternente dentro de los 30 (treinta) dias habiles
siguientes a la fecha en que se hayan generado las penas convencionales, notificando,
igualmente a la Direccién General de Programacién y Presupuesto, para que ésta reciba de
parte de “EL PROVEEDOR", el comprobante que acredite el pago de |a pena convencional
formato “Pago Electrénico de Derechos, Productos y Aprovechamientos, Esguema e5cinco”, o
el que determine en su caso el Sistema de Administracion Tributaria (SAT}

DECIMA PRIMERA.- MODIFICACIONES

“LA SEMARNAT" podra acordar con “EL PROVEEDOR" por razones fundadas y explicitas
respecto del contrato vigente, el incremento en el monto o en la cantidad del servicio del /z
mismo, siempre que el monto total de las modificaciones no rebase, en conjunto, el 20% del
monto o cantidad de los conceptos o volimenes establecidos originalmente, el precio de los
servicios sea igual al originalmente pactado, el contrato esté vigente y “EL PROVEEDOR” no

se encuentre en incumplimiento.

Asimismo, en el caso de que “LA SEMARNAT” o considere conveniente, podra ampliar la
vigencia del contrato.

En el caso de que el presente contrato incluya dos o mas partidas, el porcentaje se aplicara
para cada una de ellas.

Cualguier solicitud de madificacion gue se presente por parte de “EL PROVEEDOR” a las
condiciones originalmente pactadas deberd tramitarse por escrito exclusivamente ante la |
Direccién General de Recursos Materiales, Inmuebles y Servicios de “LA SEMARNAT”, en el
entendido de gue cualguier cambio o modificaciéon gue no sea autorizada expresamente pon/
el area citada, se considerara inexistente para todos los efectos administrativos y legales da1
presente contrato. f

La solicitud de modificacién por parte de “EL PROVEEDOR”, no interrumpira el plazo para la
conclusién de los servicios originalmente pactados.

£n términos de lo establecido en el articuio 52 de “LA LEY”, no procederd ningun cambio _
impligue otorgar condiciones mas ventajosas comparadas con las establec:ldas
originalmente, podrd modificarse, igualmente por escrito, por detalles de forma gue no
desvirtuen el contenido esencial del presente instrumento juridico y del procedimiento de
adjudicacién del cual se deriva.

/
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DECIMA SEGUNDA.- PAGOS EN EXCESO

En caso de que existan pagos en exceso que haya recibide “EL. PROVEEDOR?", éste deberd
reintegrar las cantidades pagadas en exceso, mis los intereses correspondientes conforme a
la tasa que establezca la Ley de Ingresos de la Federacién en los casos de prérroga para el
pago de créditos fiscales de confoermidad con el articulo 51 de “LA LEY”.

Los intereses se calculardn sobre las cantidades pagadas en exceso en cada caso y se
computaran por dias naturales desde la fecha del pago hasta ia fecha en que se pongan
efectivamente las cantidades a disposicién de “LA SEMARNAT".

LA SEMARNAT" procederd a deducir dichas cantidades de las Facturas Electrdnicas o CFDI
subsecuentes o bien "EL PROVEEDOR" cubrira dicho pago con cheque certtificado a favor de
“LA SEMARNAT",

DECIMA TERCERA.- OBLIGACIONES FISCALES

“LAS PARTES" pagaran todas y cada una de las contribuciones y demads cargas fiscales que
conforme a las leyes federales, estatales y municipales de los Estados Unidos Mexicanos
tengan la obligacion de cubrir durante la vigencia, ejecucién y cumplimiento del presente
contrato y sus anexos, sin perjuicio de que “LA SEMARNAT” realice, de los pagos que haga a
“EL PROVEEDOR", las retenciones que le impongan las leves de la materia.

DECIMA CUARTA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO
Con fundamento en los articulos 48 fraccion il y 49 fraccién |, de “LA LEY" y el articulo 103 de

su Reglamento “EL PROVEEDOR” a fin de garantizar el debido cumplimiento de las
obligaciones derivadas del contrato, asfi como para responder de los defectos, vicios ocultos
de los bienes o servicios y cualquier otra responsabilidad en los términos sefialados en el
Contrato, debera presentar a “LA SEMARNAT", dentro de los 10 {diez) dias naturales a partir
de la fecha de suscripcion del Contrato, la garantia de cumplimiento del Contrato,
consistente en:

Pdliza de fianza DIVISIBLE que se constituird por el 10% del monto mdximo del Contrato,
estipulado en la Clausula SEGUNDA Monto del Contrato del presente instrumento, sin incluir
el Impuesto al Valor Agregado, con una vigencia equivalente a la del Contrato de marras
garantizado, otorgada por institucion afianzadora legalmente constituida en la Republica
Mexicana, en términos de la Ley de Instituciones de Seguros y de Fianzas y a favor de “LA
TESORERIA DE LA FEDERACION?".

“EL PROVEEDOR"” manifiesta expresamente:

A. Su voluntad en caso de que existan créditos a su favor contra “LA SEMARNAT", de
renunciar al derecho a compensar que le concede la legislacidn sustantiva civil
aplicable, por lo que otorga su consentimiento expreso para que en el supuesto de
incumplimiento de las obligaciones que deriven del Contrato, se haga efectiva la
garantia otorgada, asf como cualquier otro saldo a favor de LA SEMARNAT".

B. Su conformidad para que la filanza que garantiza el cumplimiento del Contratd -

permanezca vigente durante la substanciacion de todos los procedimientos judiciales
o arbitrales y los recursos legales que se interpongan, con relacién al Contrato, hasta
que sea dictada resolucion definitiva gue cause ejecutoria por parte de la autoridad o
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tribunal competente.

C. Su aceptacidén para que la fianza de cumplimiento permanezca vigente hasta que las
obligaciones garantizadas hayan sido cumplidas en su totalidad, en la inteligencia que
la conformidad para la liberacién deberd ser otorgada mediante escrito suscrito por
“LA SEMARNAT".

D. Su conformidad en que la reclamacion gue se presente ante la afianzadora por
incumplimiento de Contrato, quedara integrada con ia siguiente documentacion:

Reclamacion por escrito a la Institucion de Fianzas.

Copia de la poliza de fianza y en su caso, sus documentos modificatorios.
Copia del Contrato garantizado y en su caso sus convenios modificatorios.
Copia del documento de notificacién al fiado de su incumplimiento.

En su caso, la rescision del Contrato y su notificacion,

En su caso, documento de terminacién anticipada y su notificacion

Copia del finiquito y en su caso, su notificacion.

Importe reclamado.

PN@ W EN

La fianza debera contener como minimeo las siguientes declaraciones expresas:

. Que se otorga atendiendo todas y cada una de las estiputaciones establecidas en este
Contrato.

. Que para cancelar ia ﬂanza serd requisito contar con la constancia de cumplimiento
total de las obligaciones contractuales de conformidad con lo establecido en la Clausula
NOVENA, Verificacién y aceptacién de los servicios del presente instrumento;

. Que la fianza permanecerd vigente durante el cumplimiento de fa obligacién qgue
garantice y continuara vigente en caso de gue se otorgue prorroga al cumplimiento del
Contrato, asi como durante la substanciacion de todos los recursos legales o de los
juicios que se interpongan y hasta que se dicte resolucion definitiva gue quede firme, y

IV. Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion
previstos en la Ley de Instituciones de Seguros y de Fianzas para la efectividad de las
fianzas, aln para el caso de que proceda el cobro de indemnizacién por mora, con
rmotivo del pago extempordneo del importe de la pdliza de fianza requerida. El
procedimiento de ejecucion serd el previsto en el articule 282 de la citada Ley,
debiéndose atender para el cobro de indemnizacién por mora lo dispuesto en él’f
articulo 283 de dicha Ley, _,{:-'{"

Fn el supuesto de que “LAS PARTES" convengan la modificacion del Contrato wgente en
términos de la Cldusuta DECIMA PRIMERA, Modificaciones del presente Contrat®, “EL
PROVEEDOR" deberd contratar la ampliacion de la fianza, presentando la modificacion yv/o
endoso de la garantfa dentro de los (10) diez dfas naturales siguientes a fa firma del convenio
gue modifique el instrumento original, por el importe del incremento o modificacion
correspondiente. '

En razén de la naturaleza del servicio a contratar, la garantia de cumplimiento serd divisib

La garantia de cumplimiento debera ser presentada en la Subdireccién de Comité y
Contratos, ubicada en Av. Ejército Nacional No. 223, Piso 17 Ala B, Col. Andhuac, Alcaldia.
Miguel Hidalgo, C.P. 11320, Ciudad de México.
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DECIMA QUINTA.- DANOS Y PERIUICIOS

“EL PROVEEDOR?" serd el (inico responsable por la mala ejecucion de los servicios asl como
del incumplimiento a las obligaciones previstas en este instrumento cuando no se ajuste al
mismo, al igual de los dafios y perjuicios que ocasione con motivo de la no prestacion de los
servicios por causas imputables al mismo, una deficiente realizacién de los mismos o por no
realizarlos de acuerdo con las especificaciones contenidas en el presente contrato, asi como
aquelios que resultaren como causa directa de la falta de pericia, dolo, descuido y cualguier
acto u omision negligente en su éjecucién, como lo establece el articulo 53 de “LA LEY™.

“EL. PROVEEDOR" deberd mantener durante la vigencia del Contrato un seguro de
responsabilidad civil, y entregar endoso de la pdéliza de responsabilidad civil de la empresa
que ampare una cantidad equivalente al 10% (diez por ciento) del monto maximo del
contrato a favor de “LA SEMARNAT" por comparifa aseguradora debidamente autorizada, sin
incluir el impuesto al valor agregado, a efecto de garantizar el pago de indemnizacién hasta
por dicha cantidad, por los dafios que se puedan ocasionar a los bienes muebles e inmuebles
propiedad de “LLA SEMARNAT", a sus empleados o a terceras personas, o de cualguier causa
imputable a “EL PROVEEDOR" © a su personal.

La pdliza de responsabilidad civil deberd mantenerse durante la vigencia del Contrato %
durante la substanciacién de todos los recursos legales o juicios gue se interpongan, hasta
que se dicte resolucion definitiva por autoridad competente, para lo cual, deberd exhibir el
original al dia siguiente a la notificacién del fallo y copia para el expediente, debidamente fﬁ‘g
pagada, documentos gue entregara en la Direccién de infraestructura Tecnholdgica, sita en
Ejército Nacional 223, Col. Andhuac, Alcaldia Miguel Hidalgo, C.P. 1320, México, D,F, piso 17, Ala
A. En caso de que “LA SEMARNAT" decida prorrogar el plazo por la prestacién de los
servicios, “EL PROVEEDOR” se obliga a presentar una pdliza de seguro de responsabilidad
civil en los mismos términos sefialados y por el periodo prorrogado.

DECIMA SEXTA.- PENAS CONVENCIONALES

Las penas convencionales seran determinadas por el Administrador del Contrato, en funcion
de los servicios no prestados oportunamente. En las operaciones en que se pacte ajuste de
precios, la penalizacién se calculara sobre el precio ajustado.

Las penas convencionales a las gue “EL PROVEEDOR?” se haga acreedor de conformidad con
el articulo 53 de “LA LEY" por mcumphmiento en la ejecucion de los servicios, se calcularan,
de acuerdo a lo siguiente:

En el servicio:

“EL PROVEEDOR" se obliga a pagar a “LA SEMARNAT"” una pena convencional del 1% sobre
el monto mensual del pago previsto por el Servicio de Internet Corporativo no prestado,
conforme a lo descrito en el numeral 12 del Anexo Técnico por cada dia natural de atraso.

l.a misma pena se aplicard en el caso de no proporcionar la mesa de ayuda dentro de los 5
dias habiles posteriores a la adjudicacién.

El total de la pena convencional no podra exceder el monto de la garantia de cumplimiento, )
de conformidad con lo establecido en el articulo 53 de “LA LEY".

En los entregables: /
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“EL PROVEEDOR" se obliga a pagar a “LA SEMARNAT"” una pena convencional por no
presentar {os entregables mensuales en jos plazos establecidos en el Anexo Técnico. Dicha
pena serd del 1% del valor del costo mensual del servicio, por cada dia natural de atraso. El
total de la pena convencional no podrd exceder el monto de la garantia de cumplimiento, de
confarmidad con lo establecido en el articulo 53 de “LA LEY™.

Las penas convencionales serdn cubiertas por “EL PROVEEDOR" mediante el "Pago
electrénico de Derechos, Producto vy Aprovechamientos, esquema e5cinco” ante alguna de
las instituciones bancarias autorizadas, acreditando dicho page con la entrega del recibo
bancario a la Direccién General de Recursos Materiales, Inmuebles y Servicios.

La suma de todas las penas convencionales aplicadas a “EL. PROVEEDOR” no debera exceder
del 10% del importe maximo del Contrato.

Cuando los servicios no se presten en la fecha o plazo convenido y la pena convencional por
atraso rebase el 10% del monto maéximo dei contrato, “LA SEMARNAT”, a través del
Administrador del Contrato, previa notificacion a “EL. PROVEEDOR", podrd rescindir este
contrato, en términos de la Cldusula DECIMA OCTAVA, rescision administrativa,

En caso que sea hecesario llevar a cabo la rescision administrativa del contrato, conforme a los
articulos 53 y 54 de “LA LEY", e independientemente de la aplicacion de la pena convencional

a que hace referencia el parrafo que antecede, se aplicaran ademas las sanciones que deriven fﬁf
de la Ley o la normatividad.

La penalizacién tendrad como objeto resarcir los dafios y perjuicios ocasionados a “LA
SEMARNAT" con el atraso en la prestacion de servicios sefialados en el contrato. Las penas son
independientes de los dafios y perjuicios que ocasionare “EL PROVEEDOR" por no cumplir
con las condiciones pactadas en el presente contrato.

Para determinar la aplicacién de las penas convencionales, no se tomaran en cuenta las
demoras motivadas por caso fortuito o causas de fuerza mayor o cualquier otra causa no
imputable a “EL PROVEEDOR".

DECIMA SEPTIMA.- DEDUCTIVAS
De conformidad con el articulo 53 de “LA LEY” y 97 de su Reglamento, se aplicara una

deductiva a “EL PROVEEDOR" por incumplimiento en los tiempos de respuesta requeridos. /ﬂ
Dicha deductiva corresponderd del 1% sobre el costo mensual dei pago del Servicio deff/'
Internet Corporativo no prestado o equipo asociado a éste, por cada hora de retraso en;}?/
atencion y solucién de incidencias previstas en el numeral 1t Niveles de Servicio de! Aneyo
Técnico, sobre la factura pendiente de pago. ‘

Igual porcentaje, se aplicard corno deductiva en los casos que “EL PROVEEDOR" suspenda el
servicio por cualquier causa injustificada, esto es fuera de los casos de fuerza mayor o caso
fortuito debidamente acreditados y documentados en términos de la normatividad aplicable,

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiendd ...
sean equivalentes al importe de la garantia otorgada por “EL PROVEEDOR”, el Administrador
del Contrato podra optar por cancelar total o parcialmente el servicio aplicando la pena _
convencicnal maxima a “EL PROVEEDOR”, lo anterior, en términos del articulo 100 del
Reglamento de LA LEY", o bien, optar por la rescision del contrato.

ol
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La deduccion se aplicard en el Comprobante Fiscal Digital por Internet pendiente de cobro.
En caso de no existir pagos pendientes sobre los cuales efectuar la deduccion, “EL
PROVEEDOR" podra realizar el pago a través del esquema e5cinco Pago electrénico de
derechos, Productos y Aprovechamientos a favor de |a Tesorerfa de la Federacién.

Las deducciones al pago se aplicaran sobre la cantidad indicada sin incluir el IV.A.

El célculo, notificacion y aplicacién de las deducciones correspondera al administrador del
contrato.

Cuando la suma del importe total de las deducciones aplicadas a “EL PROVEEDOR”
corresponda al 10% (diez por ciento) del monto maximo del contrato, procederd la rescision
del contrato, conforme a la clausula DECIMA OCTAVA, rescisién administrativa

DECIMA OCTAVA.- RESCISION ADMINISTRATIVA

“LAS PARTES", convienenh y “EL. PROVEEDOR" esta de acuerdo en que “LA SEMARNAT"
podra en cualquier momento, por causas imputables a “EL PROVEEDOR", rescindir
administrativamente el presente contrato, cuando éste Gltimo incumpla con cualquiera de
las obligaciones estipuladas en el mismo. Dicha rescisidn operard de pleno derecho, sin
necesidad de declaracién o resolucién judicial, bastando gue se cumpla con el procedimiento
sefialado en el articulo 54 de “LA LEY" y en la Cldusula DECIMA NOVENA Procedimiento de
Rescisién Administrativa del Contrato.

Las causas que pueden dar lugar a que “LA SEMARNAT" inicie el procedimiento de rescision Y
administrativa del contrato, son las siguientes:

A. Si EL PROVEEDOR” no cumple total o parcialmente las obligaciones adquiridas en el
contrato y gue por su causa afecte el interés principal.

B. Si “EL PROVEEDOR" incurre en responsabilidad por los errores u omisiones en su
actuacion.

C. Si “EL PROVEEDOR” cede, vende, traspasa o subcontrata en forma total o parcial los
derechos y obligaciones derivados del contrato; o transfiere los derechos de cobro
derivados del contrato, sin contar con el consentimiento de “LA SEMARNAT™.

D. Si “EL PROVEEDOR" suspende injustificadamente la prestacion del servicio objeto del
presente contrato o no le otorga la debida atencién conforme a las instrucciones del
administrador del contrato.

E. Si“EL PROVEEDOR?” incurriera en falta de veracidad, total o parcialmente respecto a la
informacién proporcionada para la celebracion de este contrato.

F. Si “EL PROVEEDOR” no da a “LA SEMARNAT" o a las dependencias que tengan
facultades, los datos necesarios para la inspeccion, vigilancia y supervisién del servicio
objeto del presente contrateo. i

G. Si “EL PROVEEDOR" cambia de nacionalidad e invoca la proteccién de su gobierno i
contra reclamaciones y érdenes de la SEMARNAT, .

H. Si“EL PROVEEDOR" es declarado, por autoridad competente, en concurso mercantil o
acreedores o en cualquier situacién analoga que afecte su patrimonio.

I Por violacion de la confidencialidad y publicacion de la informacion a la que tenga acceso
como consecudencia de la prestacion del servicio contratade.

J. Si“EL PROVEEDOR™" no accpta pagar penahzacﬂones o no repara los dafios o perdldas

14] /




CONTRATO DGRMIS-DAC-DGIT-011/2021
“SERVICIO DE INTERNET CORPORATIVO",

MEDIO AMBIENTE §

i
E%I

lldtpl:ll:(l‘ilthtf

; CONTRATO DGRMIS-DAC-DGIT-011/2021 |
por argumentar que no le es directamente imputable, sino a uno de su asociados o filiales
o a cualquier otra causa gque no sea de fuerza mayor o caso fortuito.

K. Si*EL PROVEEDOR" no entrega dentro de los 10 (diez) dias naturales siguientes a la firma
del contrato la garantia de cumplimiento,

L. Cuando “EL PROVEEDOR?" o su personal, impidan el desempefio normal de labores de la
SEMARNAT durante la prestacién del servicio, por causas distintas a la naturaleza de la
contratacion.

M. Cuando exista conocimiento y se corrobore medianie resolucion definitiva de autoridad
competente que “EL PROVEEDOR"” incurtié en violaciones en materia penal, civil, fiscal,
mercantil o administrativa que redunde en perjuicio de los intereses de “LA SEMARNAT”,
en cuanto al cumplimiento oportuno y eficaz en la prestacién del servicio objeto del
presente contrato.

N. Si “EL PROVEEDOR” en general, incurre en incumplimiento total o parcial de las
obligaciones que se estipulan en el presente contrato o de las disposiciones de “LA LEY" y
su Reglamento.

©. Sila suma de las penas convencionales excede el monto de la garantfa de cumplimiento
del contrato,

P. Cuando el monto total de aplicacion de deducciones alcance el 10% (diez por ciento) det
maonto méximo del contrato. @\

En caso de incumplimiento de “EL PROVEEDOR” a cualquiera de las obligaciones del
contrato, “LA SEMARNAT"” podréa optar entre exigir el cumplimiento del mismo y el pagoe de
las penas convencionales por el atraso, o declarar la rescision administrativa conforme al
procedimiento que se sefiala en la Clausula DECIMA NOVENA Procedimiento de Rescision
Administrativa del Contrato.

Si “EL PROVEEDOR" es quien decide rescindirlo, serd hecesario que acuda ante la autoridad
judicial y obtenga la declaracién o resolucién correspondiente.

DECIMA NOVENA.- PROCEDIMIENTO DE RESCISIGN ADMINISTRATIVA DEL CONTRATO

“_LAS PARTES", convienen que para los efectos de que sea “LA SEMARNAT” quien determine
rescindir el presente contrato, iniciard ef procedimiento con la comunicacion por escrito a “EL
PROVEEDOR" del hecho u omisién que constituya el incumplimiento de cualquiera de sus
obligaciones, con el objeto de que “EL PROVEEDOR", dentro de un plazo mdximo de 5

(cinco) dias habiles manifieste por escrito lo gue a su derecho convenga, y aporte en su caso, ,fj
las pruebas que estime pertinentes; transcurrido dicho plazo “LA SEMARNAT" resolvera Y
considerando los argumentos y pruebas que hubiere hecho valer “EL PROVEEROR", por lo "
que “LA SEMARNAT" en el lapso de los 15 (quince) dias habiles siguientes debera fundar y/
motivar su determinacién y comunicarlo por escrito a “EL PROVEEDOR”, /e

Cuando se rescinda el presente contrato “LA SEMARNAT” elaborara y notificara el finiquito
correspondiente, ademas declarara de pleno derecho y en forma administrativa la rescision
del mismo, sin necesidad de declaracion judicial alguna.

Si previamente a la determinacién de dar por rescindido el presente contrato, se prestaren fos
servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacién de “LA )
SEMARNAT” de que contintia vigente [a necesidad de los mismos aplicando, en su caso, las
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penas convencionales correspondientes.

Como consecuencia de la rescision por parte de “LA SEMARNAT", ésta quedara obligada a
cubrir el costo del servicio, sélo hasta la proporcién que éste haya sido devengado en forma
satisfactoria para la misma, por lo tanto, “LA SEMARNAT" queda en libertad de contratar los
servicios de otro proveedor y los costos gue esto origine serdn descontados del pago sefalado
en primer término, obligandose “EL PROVEEDOR" a reintegrar {os pagos progresivos gue
haya recibido, mas los intereses correspondientes, conforme a lo establecido en el articulo 51
de "LA LEY".

Lo anterior, en forma independiente a las sanciones que establezcan las disposiciones legales
aplicables en la materia y a las contenidas en el presente contrato.

Se podra negar la recepcién de los servicios una vez iniciado el procedimiento de rescisién
administrativa del presente contrato, cuando “LA SEMARNAT" va no tenga la necesidad de

los servicios, por lo que en este supuesto “LA SEMARNAT" determinaréd la rescisidn
administrativa del presente instrumento juridico. Si iniciada la rescision “LA SEMARNAT"
dictamina gue seguir con el procedimiento puede ocasionar algdn dafio o afectacién a las
funciones que tiene encomendadas, podra determinar no dar por rescindido el presente
contrato, en cuyo caso, le establecera otro plaze a “EL. PROVEEDOR” para que subsane el
incumplimiento que hubiere motivado el inicio del procedimiento. Dicho plazo debera
hacerse constar en un convenio maodificatorio en términos de los dos ultimos parrafos del J
articulo 52 de “LA LEY", quedando facultada “LA SEMARNAT” para hacer efectivas las penas )
convencionales que correspondan. :

De actualizarse el Ultimo parrafo del articulo 54 de “LA LEY", “LA SEMARNAT" podra recibir
los servicios, previa verificacion de que continda vigente la necesidad de los mismos vy se
cuenta con partida y disponibilidad presupuestaria del gjercicio fiscal vigente, en cuyo caso,
mediante Convenio se modificard la vigencia del presente contrate con los precios
originalmente pactados. Cualguier pacto en contrario se considerard nulo.

VIGESIMA.- CASO FORTUITO O FUERZA MAYOR Y SUSPENSION DE LOS SERVICIOS
Ninguna de “LAS PARTES"” serd responsable ante [a otra por causa gque derive de caso

fortuito o fuerza mayor.

Si durante la vigencia del presente contrato se presenta caso fortuito o fuerza mayor, “LA
SEMARNAT" podrd suspender la prestaciéon del servicio hasta por un plazo de 30 (treinta) o
dias naturales, lo aue bastard sea comunicado por escrito de una de “LAS PARTES" a la otra

con 5 (cinco) dias naturales contados a partir de gue se presente el evento que la motive, a

través de un oficio con acuse de recibo, procediendo “LA SEMARNAT" al pago de los /
servicios efectivamente prestados; si concluido el plazo persistieran las causas que dieron ]
origen a la suspension, “LA SEMARMNAT" podra dar por terminada anttmpadamente la
relacion contractual que se formaliza.

debera acreditarse documentalmente por la parte gue la padezca y notificar a la otra parte
dentro del plazo mencionado en el parrafo gue antecede a través de un oficio con acuse de
recibo. Cuando se le notifique a “LA SEMARNAT", deberd ser ante |la Direccidn General de
Recursos Materiales Inmuebles y Servicios, con copia al Administrador del Contrato.

/
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En caso de que “EL PROVEEDOR" no dé aviso en el término de 5 (cinco) dias naturales
contados a partir de que se presente el evento que la motivo, acepta que no podra reclamar
caso fortuito o fuerza mayor.

“EL. PROVEEDOR" podra solicitar la modificacion al plazo y/o fecha establecida para la
conclusién de los servicios, por caso fortuito o fuerza mayor que ocurran de manera previa o
hasta la fecha pactada.

Para estos efectos cuando “EL PROVEEDOR" por causa de fuerza mayor o caso fortuito no
pueda cumplir con sus obligaciones en la fecha convenida, deberd solicitar por escrito a la
Direccién General de Recursos Materiales Inmuebles y Servicios, con copia al Administrador
del Contrato, una prorroga al plazo pactado, sin que dicha prérroga implique una ampliacion
al plazo original, acompafiando los documentos gue sirvan de soporte a su solicitud, en la
inteligencia de que si la prérroga solicitada se concede y no se cumple, se aplicara la pena
convencional correspondiente en términos de la Clausula DECIMA SEXTA Penas
Convencionales.

Cuando se determine justificado el caso fortuito o fuerza mayor, se celebrara entre “LAS
PARTES", a mas tardar dentro de los treinta dias naturales siguientes a qué se reanuden los
servicios o se actualice la condicién operativa a que hubiere guedado sujeta la misma, un
convenio modificatorio de prorroga al plazo respectivo sin la aplicacion de penas
convencionales, en términos del articulo 91 del Reglamento de “LA LEY". /EZ

En caso de gue “EL PROVEEDOR” no obtenga la prérroga de referencia, por ser causa
imputable a éste el atraso, se hard acreedor a la aplicacién de las penas convencionales
correspondientes.

No se considera caso fortuito o fuerza mayor, cualquier acontecimiento resultante de la falta
de previsién, negligencia, impericia, provocacion o culpa de “EL PROVEEDOR", o bien,
aquellos que no se encuentren debidamente justificados, ya gque de actualizarse alguno de
estos supuestos, se procederd a la aplicacidn de las penas convencicnales gue se establecen
en la Clausuia correspondiente.

£n caso de que la suspension obedezca a causas imputables a “LA SEMARNAT", ésta debera
reembolsar, ademas de lo sefalado en el pdrrafo anterior, los gastos no recuperables que
haya erogado “EL PROVEEDOR” siempre y cuando se encuentren debidamente
comprobados, sean razonables, se originen dentro del tiempo que dure la suspension y se
refacionen directamente con el objeto del contrato, o bien, podrd maodificar el contrato a
efecto de prorrogar la fecha o plazo para la prestacion de los servicios, En este supuesto .
debera formalizarse el convenio modificatorio respectivo, no procediendo la aplicacion de,;’:‘
penas convencionales por atraso. Asimismo, y bajo su responsabilidad podra suspender” fa

prestacion del servicio, en cuyo caso Unicamente se pagaran aquellos que hubiesen sido *
efectivamente prestados.

VIGESIMA PRIMERA.- TERMINACION ANTICIPADA DEL CONTRATO

-

*LAS PARTES" convienen que para los efectos de que sea “LA SEMARNAT" guien podra en
cualguier tiempo dar por terminada anticipadamente |a relacion contractual que se formaliza
cuandc concurran razones de interés general, ¢ bien, cuando por causas justificadas se ‘J
extmga Ia necesi idad de requerlr los servuc;os originalmente contratados y se demuestre gue //'
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de continuar con el cumplimiento de las obligaciones pactadas se ocasionaria algun dafio o
perjuicio al Estado o se determine la nulidad total o parcial de los actos que dieron origen al
contrato con motivo de la resolucion que emita la autoridad competente en un recurso de
inconformidad ¢ intervencidn de oficio emitida por la Secretaria de la Funcién Pablica, lo
anterior de conformidad con el articulo 54 Bis de “LA LEY" v primer parrafo del articuio 102 de
su Reglamento.

En este supuesto “LA SEMARNAT" procedera a reembolsar, previa solicitud de “EL
PROVEEDOR?” los gastos no recuperables en que haya incurrido siempre gue éstos sean
razonables, estén debidamente comprobados y se relacionen directamente con este
contrato, los cuales seran pagados dentro de un términc que ho podrad exceder de cuarenta
Yy cinco dias naturales posteriores a la solicitud fundada y documentada por “EL
PROVEEDOR".

“EL PROVEEDOR", en terminos de lo dispuesto en el articulo 102 del Reglamento de “LA
LEY”, podré solicitar de manera fundada y documentada a “LA SEMARNAT" &l pago de
gastos no recuperables, en un plazo maximo de un mes contado a partir de la fecha de la
terminacion anticipada del contrato,

Lo anterior, en términos del articulo 54 Bis de “LA LEY". Para tal efecto pagard a “EL
PROVEEDOR" |os servicios efectivamente prestados, hasta la fecha de la terminacion. A

La terminacion anticipada se sustentard mediante dictamen que LA SEMARNAT” elabore y
en el que se precisen las razones o las causas justificadas que dan arigen a la misma.

VIGESIMA SEGUNDA.- CESION DE DERECHOS DE COBRO

“EL PROVEEDOR" podra solicitar la realizacion de la cesién de los derechos de cobro a favor
de un intermediario financiero de su eleccion, en virtud del acuerdo que “LA SEMARNAT"
tiene concertado con Nacional Financiera, S.N.C. denominado “Programa de Cadenas
Productivas”, a efecto de apayar a los proveedores, contratistas o prestadores de servicios de
“ILA SEMARNAT", a través de operaciones de factoraje v descuento electrénico de hasta el
100% del importe de los titulos de crédito yfo documentos en gue se consignen derechos de
crédito expedidos por LA SEMARNAT”, incluyendo los intereses correspondientes, por lo
gue sera la misma Nacional Financiera, el canal para la recepcién de los poderes, actas
constitutivas y carta de adhesién que firmen los proveedores y contratistas.

Todo lo anterior de conformidad con lo establecido en las “"Disposiciones Generales a fas que /-
deberdn sujetarse las dependencias y entidades de la Administracion Publica Federal, asf ﬁi
como fas empresas productivas del Estado, para su incorporacién al Programa de Cadenas
Productivas de Nacional Financiera, S.N.C. Institucion de Banca de Desarrolfo”, publicado en

el Diario Oficial de la Federacidn el 24 de julio de 2020, sin menoscabo de lo establecido en el f
altimo parrafo del articulo 46 de “LA LEY™. '

Para tales efectos, “EL PROVEEDOR" deberd entregar a *LA SEMARNAT” copia certificgda-
expedida por Notario PUblico del convenio que haya celebrado con Nacional Financiera, 5. N.
C. Institucion de Banca de Desarrollo, en el que conste su incorporacién al Programa de
Cadenas Productivas, sin cuyo requisito no procederd la cesién de derechos de cobro
solicitada por “EL PROVEEDOR" por este medio.

/
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Independientemente de lo anterior, “EL PROVEEDOR" debera presentar a “LA SEMARNAT”
escrito en el gue manifieste que los contra recibos por pagar, materia de la cesion de
derechos de cobro, no han sido negociados o comprometidos previamente.

Si con motivo de la realizacién de la operacion de la cesién de derechos de cobro solicitada
por “EL PROVEEDOR" se origina un atraso en el pago, no procedera el pago de gastos
financieros a cargo de “LA SEMARNAT" a gue se refiere el articulo 51 de “LA LEY". En este
caso, los gasitcs financieros serdn cubiertos por el intermediario financiero que haya
seleccionado “EL PROVEEDOR".,

VIGESIMA TERCERA.- AUTONOMIA DE LAS DISPOSICIONES
La invalidez, ilegalidad o falta de coercibilidad de cualguiera de las disposiciones del

presente contrato de ninguna manera afectaran la validez y coercibilidad de las demas
disposiciones del mismeo.

VIGESIMA CUARTA.- INTERVENCION _
LAS SECRETARIAS DE HACIENDA Y CREDITO PUBLICO, DE LA FUNCION PUBLICA, Y DE

ECONOMIA, asi como el Organo Interno de Control en “LA SEMARNAT” y demds érganos
fiscalizadores tendran la intervencién gue las leyes y reglamentos en la materia les sefialen,
en la celebracidn y cumplimiento de este contrato.

VIGESIMA QUINTA.- RESPONSABILIDAD LABORAL, CIVIL Y FISCAL

Para efectos del cumplimiento del presente contrato, “EL PROVEEDOR" se obliga a
proporcionar el personal especializade para la ejecucion de los trabajos o servicios
contratados y serd responsable de los antecedentes de su personal, garantizandolos en
forma adecuada. Queda expresamente estipulado que el presente contrato, se suscribe en
atencién a que “EL PROVEEDOR" cuenta con el personal técnico y profesional necesario,
experiencia, materiales, equipo e instrumentos de trabajo propios para ejecutar los servicios
objeto del mismo, por lo tanto, en ningdn momento se considerara como patréon sustituto o
solidaric a “LA SEMARNAT" respecto de dicho personal, “EL PROVEEDOR" exime desde
ahora a LA SEMARNAT” de cualquier responsabilidad fiscal, laboral y de seguridad social,
civil, penal y de cualquier otra indole, que pudiera darse como consecuencia directa de la
prestacion de los servicios materia del presente instrumento.

“]1 AS PARTES"” aceptan y reconocen expresamente que no son aplicables a este contrato las
disposiciones de la Ley Federal del Trabajo ni de la Ley Federal de los Trabajadores al
Servicio del Estado, reglamentaria del apartado "B" del articule 123 constitucional sino
(inicamente “LA LEY”.

En este sentido “EL PROVEEDOR" se obliga a intervenir de manera inmediata y :—;
responder, en caso de que el personal a su cargo presentare alguna demanda laboral,
obligdndose a responder directamente y excluir a “LA SEMARNAT” de cualquier
reclamacion por este concepto.

VIGESIMA SEXTA.- INFORMACION Y CONFIDENCIALIDAD
Que para garantizar el acceso a la informacién publica de conformidad con los articulos 3 y5 de

la Ley Federal de Transparencia y Acceso a la Informacion Publica y el articulo 70 fracciones
XXV, XXV de la Ley General de Transparencia y Acceso a la Informacion Pdblica, “LAS
PARTES"” otorgan su consentimiento, para que en caso de solicitarse de acuerdo al

s
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procedimiente correspondiente, se proporcicnen los datos que obran en el presente
instrumento juridico, salvo los que la propia ley considera como informacidn confidencial o
reservada, en términos de los articulos 110 ¥y 113 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.

Por su parte, “EL PROVEEDOR" se obliga a comunicar a “LA SEMARNAT" de cualquier hecho o
circunstancia que en razén de los servicios prestados sea de su conocimiento y gue pueda
beneficiar o evitar un perjuicio a la misma.

“EL PROVEEDOR" se obliga a guardar confidencialidad de los trabajos o servicios contratados y
a no proporcionar ni divulgar datos o informes inherentes a los mismos.

“EL PROVEEDOR" igualmente conviene en limitar ef acceso a dicha informacion confidencial, a
sus empleados o apoderados, a quienes en forma razonable podra dar acceso, sin embargo,
necesariamente los haran participes y obligados solidarios con él mismo, respecto de sus
obligaciones de confidencialidad pactadas en virtud de este contrato.

Cualguier persona gue tuviere acceso a dicha informacién deberd ser advertida de lo convenido
en este contrato, comprometieéndose a realizar esfuerzos razonables para que dichas personas
observen y cumplan lo estipulado en esta Clausula.

YLAS PARTES"” convienen en considerar informacion confidencial a toda aguella relacionada y
con las actividades propias de “LA SEMARNAT"” asi como la relativa a sus funcionarios,
empleados, consejeros, asesores, incluyendo sus consultores.

De fa misma manera convienen en gue la informacion confidencial a que se refiere esta
Clausula puede estar contenida en documentos, formulas, medios electrénicos v magnéticos,
programas de computadora o cualquier otro material que tenga informacion juridica,
operativa, téchica, financiera, de analisis, compilaciones, estudios, gréficas o cualquier otro
simitfar.

También serd considerada informacién confidencial, la proporcionada y/o generada por “LA
SEMARNAT" que no sea del dominio puUblico y/o del conocimiento de las autoridades.

Las obligaciones de confidencialidad asumidas por “EL PROVEEDOR" c¢n virtud de este
contrato subsistirdn ininterrumpida y permanentemente con toda fuerza y vigor atin después
de terminado o vencido el plazo del presente contrato, en el territorio nacionhal o en el
extranjero.

En caso de incumplimiento a las obligaciones estipuladas en esta Clausufa, “EL PROVEEDOR" /
conviene en pagar los dafios y perjuicios que en su caso ocasione a “LA SEMARNAT”, .

VIGESIMA SEPTIMA.- PATENTES, MARCAS Y DERECHOS DE AUTOR 7

“EL PROVEEDOR" asume toda la responsabilidad por las violaciones que se causen en
materia de patentes, marcas y derechos de autor, con respecte a la propiedad de los trabajos
o servicios objeto de este contrato. -

En caso de llegarse a presentar una demanda en los términos establecidos en el parrafs™
anterior, “LA SEMARNAT" notificard a “EL PROVEEDOR"”, para gque tome las medidas
pertinentes al respecto, “EL PROVEEDOR" exime a “LA SEMARNAT" de cualquier
responsabilidad. '

/
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“EL PROVEEDOR" tendra derecho a gue se respeten los derechos de autor que en su caso se
generen por la prestacion de los servicios objeto del presente contrato y cede, en todo caso, a
“LA SEMARNAT” los derechos patrimoniales que le pudieran corresponder u otros derechos
exclusivos gue resulten, mismos que invariablemente se constituiran a favor de “LA
SEMARNAT".

VIGESIMA OCTAVA.- RECONOCIMIENTO CONTRACTUAL
El presente contrato constituye el acuerdo Gnico entre “LAS PARTES” en relacion con el

objeto del mismo y deja sin efecto cualquier otra negociacién o comunicacion entre éstas, ya
sea oral o escrita, anterior a la fecha en gque se firme el mismo.

“L AS PARTES" acuerdan que en el caso de que alguna de las cldusulas establecidas en el
presente instrumento fuere declarada como nula por la autoridad jurisdiccional competente,
las demas Clausulas serdan consideradas como vélidas v operantes para todos sus efectos
legales,

“EL PROVEEDOR"” reconoce gue los convenios modificatorios y/o de terminacion anticipada
v/o de prérroga seran suscritos por el servidor publico que firma este contrato, o quien lo
sustituya o quien esté facultado para ello.

“EL PROVEEDOR" reconoce y acepta que la rescision administrativa de este contrato podra
llevarse a cabo por el servider publico gue lo suscribe o quien esté facultado para ello.

Para el caso de que exista discrepancia entre la convocatoria a la licitacion puablica y el
Contrato, prevalecera lo establecido en la convocatoria a la licitacion publica, conforme a lo
establecido en el articulo 81, fraccién IV del Reglamento de “LA LEY™.

VIGESIMA NOVENA.- CONCILIACION

De acuerdo con lo dispuesto por los articutos 77, 78 y 79 de “LA LEY", en cualquier momento
durante la vigencia del presente contrato, se podra solicitar ante la Secretarfa de la Funcion
Piblica o el Organo Interno de Control de esta Secretaria, procedimiento de conciliacion por
desavenencias derivadas del cumplimiento del presente contrato, el cual podra ser requerido
por cualguiera de “LAS PARTES".

El procedimiento de conciliacion, no podré sclicitarse si el presente contrato fue rescindido
administrativamente, ello sin perjuicio de que se solicite conciliacién respecto del finiguito |
que deban formularse como consecuencia de la rescisién determinada.

Si en el procedimiento de concitiacién, se llega a un acuerdo respecto del cumplimiento del
presente contrato, la validez del mismo, estard condicionada a la formalizacion del convenio o
ante autoridad judicial. k

No podré iniciarse otra conciliacién sobre los mismos aspectos cuando “LAS PARTES"” en un
procedimiento anterior no hayan logrado un arreglo, salvo que en la nueva solicitud de
conciliacién se aporten elementos no contemplados en la negociacion anterior.

TRIGESIMA.- JURISDICCION

“LAS PARTES” convienen que para fa interpretacion y cumplimiento de este contrato, asi
como para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los

Tribunales Federales con residencia en la Ciudad de México, renunciandc al fuero que

..... . e . e e ;
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pudiera corresponderles en razén de su domicilio o vecindad presente o futura o por
cualquier otra causa.

LEIDO QUE FUE POR “LAS PARTES” QUE EN EL INTERVIENEN Y SABEDORES DE SU
CONTENIDO, ALCANCE Y EFECTOS LEGALES, SE FIRMA EL PRESENTE CONTRATO EN
CINCO TANTOS, AL CALCE Y AL MARGEN POR TODOS LOS QUE EN EL INTERVIENEN EN
LA CIUDAD DE MEXICO, EL DiA 27 DE JULIO DE 2021.

POR “LA SEMARNAT" POR “EL PROYEEDOR"

"

Lic. José tuis Torres Contreras C. Jorge Vazquez Santamaria
Director General de Recursos Apoderado Legal de
Materiales, Inmuebles y Servicios Total Play Telecom hnlcamones, S.A.de
. ,’C 3\,
e . L

Dr. Enrique Scheinvar Gottdiener
Director General de Informatica y
Telecomunicaciones

Ing. Juafi Franeisco Ferraez Mena
Director de Infraestructura
Tecnolégica y Administrador del
Contrato

LAS ANTEFIRMAS Y FIRMAS QUE ANTECEDEN CORRESPONDEN AL CONTRATO DGRMIS-DAC-DGIT-0T1/2021, DE FECHA 27 DE JULIC
DE 2021, QUE CELEBRA EL EJIECUTIVO FEDERAL PCR CONDUCTO DE LA SECRETARIA DE MEDIC AMBIENTE Y RECURSOS .
NATURALES, CON “TOTAL PLAY TELECOMUNICACIONES, 5.A. DE C.V.".- CONSTE. 7
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1. Descripcién del servicio
La Secretarfa de Medio Ambiente y Recursos Naturales, en lo sucesivo fa SEMARNAT,
requiere la contratacion del servicio de Internet corporativo, que le permita contar con las
herramientas tecnolégicas en materia de telecomunicaciones necesarias, para mantener
la operacién de las redes de comu niqacién, datos, video e Internet, en dptirmas condiciones
de disponibilidad y seguridad informatica,
Este servicio permitird a la SEMARNAT garantizar el servicio de conexidn de Internet para
la navegacion, publicacién, transmisiény recepcién de mensajes, intercambiar informacion,
transferir informacién entre Dependencias de Gobierno, asi como la publicacién de portales
web gue prestan el servicio a ia ciudadania.
El servicio requerido es el siguiente:
Partida Descripcién general Modo Entrega medio
‘ , Configuracion @
1 Servicio de Internet corporativo minimo | BGP Fibra optica™®
250Mbps simétrico
*Donde esta disponible; en caso contrario, el Proveedor deberd otorgar el servicio con las mismas equivalencias ﬂ
de simefria, .
2. Método de evaluacién
Ef método de evaluacion de las propuestas serd binario,
3. Forma de adjudicacion
En el caso especificola partida serd adjudicada por partida completa a un soio Proveedor.
4, Criterios aplicables para la contratacion del servicio de Internet

Corporativo

El Proveedor debera considerar en su cotizacion lo sigujente:

o Que las especificaciones plasmadas en el presente documento, son _;J'éé__,
requerirmientos minimos para la contratacion, i \

o Que todos los equipos necesarios para la prestacion det servicio deberdn ser 4 .
NUevos. :

e Quedebera realizar la entrega de los servicios y equipos enlos domicilios indicados_
por la SEMARNAT en la Tabla de Cotizaciones.

s Que, afin de mantener la continuidad de los servicios, las altas, cambios de
domicilios y cancelaciones de servicios gue la SEMARNAT requiera durante la ¢
vigencia del contrato, debera realizarlas sin costo para la SEMARNAT.

Ca e
/' PR V2 B
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Que debera contar con una mesa de ayuda con medios de comunicacion para
reportar incidencias y requerimientos sobre la prestacién del servicio.
Los medios para reportar fallas, al menos deberdan ser upa linea telefdnicay un correo
electrénico.
Que deberd entregar mensualmente reportes en formato  Excel
conteniendo fas incidencias y requerimientos solicitados por la SEMARNAT, asi cormo
graficas de utilizacion de ancho de banda y nivel de disponibilidad de los servicios
de Internet.
Que deberd atender en sitio o via telefénica los incidentes que presente el servicio
de Internety equipo. Fl tiempo de solucion de incidencias por interrupcion del
servicio o sustitucion del equipo deberd seren un plazo no mayor a 4 horas
naturales, contadas a partir del levantamiento del reporte.
Que deberd proporcionar en sitio o via telefénica, el soporte técnico necesario
para configuracion de los equipos requeridos para la  prestacién del  servicio
TX24X365. El tiempo de solucidén de incidencias de configuracién de los
equipos serd  como maximo dos horas naturales, contadas a partir del
levantamiento del reporte.
Que deberd proporcionar fos servicios de Internet dedicado para la navegacién
de usuarios, de acuerdo a las unidades de ancho de banda requerido por la
SEMARNAT, permitiendo el paso de todo el tridfico de  datos previamente
autorizado por las herramientas de seguridad perimetral de la SEMARNAT.
Que los enlaces suministrados deberdn ser exclusivamente para servicios de
Internet, es decir, no se aceptaran enlaces que incluyan otros servicios, como son:
telefonia o television,
Que la SEMARNAT determina la cantidad de servicios, ancho de bandaynumero de
IP s Homologadas filas que requieran, estas se encuentran en la tabla de Cantidades
Iniciales.
Que los enlaces de Internet los deberd brindar con el servicio de "Clean Pipes"
0 equivalente, con el propdsito de proteger contra amenazas de seguridad tanto
externas como interpas, al tiempo que se mantiene la continuidad del servicio,
Que deberd proporcionar direcciones IP s homalogadas fijas homologadas a la
SEMARNAT, asil como el DNS del proveedor durante la vigencia del contrato

Los servicios deberdn poder consultarse mediante reportes diarios, mensuales /

y anuales mediante un sitio Web del Proveedor y disponible para cada uno de Ios"
periodos solicitados,

Que serd responsable en el case de gue seviclen derechos de propledad industrial,
patentes o derechos de autor, respecto al software y/o hardware utilizados para
brindar el servicio, dejando en tode momento a salvo a la SEMARNAT.

pigina 4 do 19
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5. Caracteristicas del servicio

El Proveedor proporcionara los servicios de Internet dedicado para la navegacion de
usuarios, permitiendo el paso de todo el trafico de datos previamente autorizado por
las herramientas de seguridad perimetrat y de acuerdo al ancho de banda requerido por
la SEMARNAT, '

Elservicio de Internet corporativo deberd incluir lo siguiente:

o Medio de transmisidn simétrico de minime 250 Mbpsy equipo terminal

e Equipo ruteador de acceso

s Equipo Generador de VPN's ;
El Proveedor deberd proporcionar todos los cables y accesorios que se requieran para la ﬁ%h
prestacién del servicio hasta la entrega en el puerto de red LAN de la SEMARNAT.

Las caracteristicas minimas gue el Proveedor debera considerar para la prestacion
del Servicio de Internet corporativo son las siguientes:

s Losservicios podran consultarse mediante reportes diarios, mensuales y anuales.

e Disponibilidad del servicio de 99.95% menstuial

o Perdida de paguetes menor a 1%

» latencia maxima de 75 milisegundos

e Tipo simétrico, misma velocidad de subida y de bajada

o Ancho de banda en los multiplos antes solicitados.

El Proveedor debera proporcioriar en condiciones 6ptimas los servicios' de
Internet solicitado, en un esquema de 7X24X365. :

£l Proveedor del servicio deber contar con un Centro de Monitoreo que opere
continuamente las 24 horas del dia los 365 dias del afio, que permita a la SEMANAT
conocer del estado del enlace, puerto de Internety estado de los equipos, asf como revisar ‘
el comportamiento del trafico de entrada y salida diario y el tréfico acumulado por semana, £
o mes. Bl Proveedor deberd proporcionar a la SEMARNAT al menos una cuenta de acceso

con usuario y clave para acceder a dicha aplicacion, £l periodo de toma de la muestra para

el monitoreo serd maximo cada 5 minutos L)

El Proveedor debera publicar el sistema auténomo de la SEMARNAT en caso de que esta™
lo solicite, debiendo realizar una configuracién redundante en su frontera, con rutec
automatico en caso de interrupcién del servicio, ante la falla de uno de los equipos de
ruteo (ruteador} gque se encuentran en las instalaciones del Proveedor. La configuracion
redundante se refiere a los equipos que se @ncuentran en las instalaciones del Proveedor
y no del establecimiento de dos medios de acceso a la ubicacion de Ja SEMARNAT. i

/ ]w”"ﬂ’
/SN {
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El Proveedor, deberd proporcionar las pruebas realizadas con el enlace de Internet
redundante, en donde se muestre que estan conmutando sin que exista failla en el servicio.
Lo anterior se refiere a que las direcciones 1P 's homologadas deben de conmutar entre
los’dos equipos de ruteo de acceso donde se encuentran los enlaces que proporcionan
la salida del tréfico de datos hacia Internet y no a que se construyan dos accesos de
Gltima milla hacia la ubicacion de ta SEMARNAT, Jas pruebas deberdn ser integradas en la
Memoria Técnica.

£l Proveedor, debera proporcionar direcciones 1P s homologadas o enrutar la 1P
pertenecientes al sistema autdnomeoe a que pertenezca la SEMARNAT para publicar servicios
de acuerdo a las necesidades de la SEMARNAT v gue se usaran durante |a vigencia del
contrato.

El Proveedor debe entregar a la SEMARNAT, pruebas en donde se muestre que |alP’s &
homologadas, conmutan entre los dos sitios en donde se encuentren los enlaces de
Internet. Las pruebas deberdn ser integradas en las Memorias Téchicas.

Los enlaces deberédn ser provistos mediante fibra &ptica, microonda o cobre y deberdn K‘Q\
estar conectados directamente a los servicios TIER | mediante la red del Proveedor, )
Asimismo, se deberdn entregar los esquemas de conexién dentro de las memoeorias técnicas

y formar parte de su propuesta.

El Proveedor del servicio de Internet, deberd garantizar la conexién a los servicios TIER-] Y
debera tener por lo menos cuatro salidas hacia la red dorsal de Internet en Estados Unidos
estas salidas deberan de estar en ciudades diferentes, esto con fa finalidad de garantizar
el servicio en caso de falla en alguno de los nodos de salida.

51 Seguridad del enlace

Para los enlaces de Internet El Proveedor, debera brindar el servicio de "Clean Pipes" o
equivalente, con el propdsito de proteger contra una amplia gama de amenazas de
seguridad tanto exterpas como internas, al tiempo que se mantiene la continuidad
del servicio.

Elenlace de Internet que se provea debera ser entregado una vez gue haya sido sometido
a una serie de procesos de andlisis, control v limpieza de trafico anémalo dentro de §
la red del Proveedor, debera de filtrar atagues de DDoS {Distributed DenialofServices),{}f
de tal manera que se entregue a la SEMARNAT un enlace “limplo” que solo contenga
trafico valide de Internet,

Ll servicio solicitado deberd analizar el flujo de trafico, detectar anomalfas en el mismoy .~
mitigar ataques DDoS eh tiempo realen la red del Proveedor, antes de gque alcancen Ia//ﬂ
"Gltima milla” del enlace provisto ala SEMARNAT, por lo cual el servicio debera consistir
al menosde lo siguiente:

Paglna 6 de 9
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Deteccion: realizacién y deteccién de anomalias enlinea que pueden estar asociadas
con un atague, activando medidas de defensa en contra de DDOoS.

Mitigacién: una vez que se ha detectado un ataque, el trafico dafiino deberd ser
contenido, de tal manera que solo se entregue el trafico bueno de Internet, ¥ que
los servicios permanezcan disponibles durante unatagque.

Defensa: of servicio deberd incluir procesos de seguridad gue protejan a la red de
la SEMARNAT, de dafios colaterales asociados con el trafico DDoS,

52 Filtrado de los enlaces de Internet

El servicio deberd sercapaz de realizar el analisis de al menos las siguientes variables
en tiempo reak
pPara el protocolo iR ICMP

&
o

PAQUETES [P FRAGMENTADOS (IP FRAGMENT}
PAQUETES [P NULL ‘
PAQUETES IP CON DIRECCIONES PRIVADAS (1P PRIVATE)

Para el Protocolo TCP

&

]

SEGMENTOS TCP NULL.
SEGMENTOS TCP RST
SEGMENTOS TCP SYN
TRAFICO TOTAL

El servicio deberd ser capaz de detectar y mitigar los siguientes tipos de ataques
DoS/DDoS sobre el enlace de Internet provisto:

~ FIN FLOOD

ACK FLOOD

© SYN FLOOD

HOGGING CPU
CHARGEN (CHARACTER GENERATOR)

TOS FLOOD

DNS MALFORMED

HTTD FORMED

ICMP FLOOD

UDP FLOOD
NON-UDP/TCP/ICMP FLOOD
PPS FLOOD ATTACK
ZOMBIE ATTACK

LAND ATTACK
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6. Aceptacion del servicio

Se dara la aceptacion del servicio cuando todos los componentes estén instalados,
configurados, puestos a punto y el servicio sea validado por el Administrador del Contrato
de la SEMARNAT, de acuerdo a lo establecido en el presente anexo técnico.

7. Disposicién de equipos

Cuando un equipo requiera ser reemplazado v/o exista Ja necesidad de salir de las
instalaciones de la SEMARNAT, el Proveedor debera realizar un proceso de borrado en los
componentes de los equipos, asf como restaurar las configuraciones de fabrica,

El borrado de los componentes de los equipos deberd ser realizado por personal del
Proveedor, capacitado para esta actividad, para lo cual debera utilizar una herramienta i
reconocida en la industria para dicha actividad v no se requiere de entrega del certificado AN
de borrado seguiro,

Ningin equipo podrd ser retirado de las instalaciones de la SEMARNAT mientras no se ®#
realice el proceso antes sefialado, el cual debera ser revisado Yy aprobado por el
Administrador del Contrato de la SEMARNAT. '

En caso de requerir un traslado o rmovimiento de equipo deberd sujetarse a los
procedirmientos establecidos por la SEMARNAT.

8. Medios para reportar fallas del servicio
» FEl Proveedar deberd entregar el procedimiento de recepcion de reportes y atencién

de fallas del servicio. /

» Sedebe proporcionarun correo electrénico y un ntimero telefénico del centro de £
atencion telefénica del Proveedor, sin costo de llamada para [a SEMARNAT, como  /
medios para reportar failas. f

e El Proveedor deberd entregar una matriz de escalamiento que permita a ia‘éf’l
SEMARNAT contactar al personal designado para asegurar el cumplimiento .
conforme al presente documento. De igual manera, debers proporcionar un
documento donde se plasme el procedimiento gue seguird para resolucion de
incidentes,
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9, Mesa de Ayuda
- El Proveedor debera poner a disposicion de la SEMARNAT upa mesa de ayuda 5 dias
posteriores a la adjudicacion del contrato para gque la SEMARNAT mediante los reportes
correspondientes, pueda solicitar asistencia técnica para la resolucion de fallas del servicio
o equipos, para la atencién correcta y restablecimiento oportuno del servicio:
s+ Fnel plazo citado anteriormente deberd entregar el procedimiento de atencién
a fallas, ‘el cual debera cumplir con los niveles de servicios solicitados,
o E| Proveedor deberad asegurar la continuidad de las operaciones del servicioy
el cumnplimiente de los niveles del servicio descrito en el presente anexo  téchico
mediante personal de soporte especializado, a fin de atender de manera
oportuna las incidencias que se puedan presentar.
e El reporte del servicio serd cerrado Unicamente cllando quede operado al 100%,
con el visto bueno del Administrador del Contrato, conforme a los niveles del {
servicio establecidos en el presente anexo técnico.

10. Entregables _

Los entregables se definen como la documentacion inicial, los equiposy reportes mensuales fi
los cuales seran responsabilidad del Proveedor entregarfos al Administrador del Contrato
- de la SEMARNAT,
E] Administrador de Contrato de la SEMARNAT vy el representante designado  por el
Proveedor serdn responsables de darle continuidad y cumplimiento a jo establecido
en e} presenie anexo tecnico. '
Iniciales: ' :
Dentro de los primeros cinco (5) dias hébiles posteriores a la adjudicacion del contrato, el
pProveedor debera entregar lo siguiente: :
e Cronograma de actividades.
e Docurnentacion del disefio general de la red que se utilizara para
implermentar el Servicio de Internet corporativo.
e Procedimiento para la activacién de servicios.
procedimiento para el levantamiento y atencién de reportes deincidencias.

A

Procedimiento de escalacion incluyendo datos de contactos. /%
s

&

Memoria técnica dentro de los primeros diez {10} dias hébiles posteriores a la puesté en
operacién de los servicios de Internet conteniendo lo siguiente: . l
o Disefio general dela red implementada para el Servicio de Internet corporativo , |

o  Relacién de direcciones IP v4 homologadas fijas utilizadas en el Servicic de Inter,
corporativo.

« Relacién de equipos de acceso utilizados para la prestacion del servicio. of,

&« Pruebas de desempefio de ancho de banda dei servicio de Internet.
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Entregables Mensuales
Dentro de los primeros 10 dias naturales siguientesa la conclusién del mes gue se pretende

facturar,
»  Sedeberda deentregar la relacién de los reportes en formato Excel el cual

contendrd el control de incidencias y requerimientos a fin de determinar el
nivel de servicio prestado durante el mes,

o Graficas de utilizacién de ancho de banda vy nivel de disponibilidad de los
servicios de Internet.

s Calculo de disponibilidad de los servicios en funhcidn de lo solicitado.

Entregables Cierre de Conirato:
El Proveedor debera entregar entre los 10 y 15 dias naturales previos a [aterminacion
del contrato, memoria técnica actualizada; asi como la transferencia de la informacién Y
respaldos de la infraestructura que se utilizé asegurande la confiabilidad v confidencialidad de la

informacion.

1l Niveles de servicio de Internet corporativo
El Servicio de Internet corporativo se deberd mantener funcionando de forma continua ¥
eficiente 7X24X365 para que la SEMARNAT pueda utilizarlos en el momento en que asllo
necesiten.
Los tiempos de atencion y solucién de fallas requeridos son:
= Fl servicio se prestara via telefénica o en las instalaciones de la SEMARNAT.
e EI tiempo de solucién de incidencias por interrupcion  del servicio o
sustitucion del equipo debera ser en un plazo ho imayor a 4 horas naturales,
contadas a partir del levantamiento del reporte.
e Eltiempo de solucion para requerimientos de soporte técnico serd como maximo
dos horas naturales, contadas a partir del levantamiento del reporte.
e Cualquier ventana de mantenimiento que requiera realizar el proveedor esta se
realizard de comun acuerdo con la SEMARNAT.
e Si, la ventana de mantenimiento solicitada por el proveedor resulta fallida esta sera
considerada como falla en el servicio.

En casos de fallas masivas derivadas de situaciones fortuitas (temblor, ciclén, inseguridad), se deberan’ -
establecer las mejores condiciones por ambas partes para atender de la mejor forma la eventuaiidad,wy{\?

pudiendo ajustar los tiempos de respuesta del nivel de servicio.

Pigina 10 de 19

e

:*‘f./
i/




e,

fa CHETANTA L NP0 ALURTRIE Y AREL

RN YRR

UNIDAD DE ADMINISTRACION Y

FINANZAS
DIRECCION GENERAL DE INFORMATICAY -
TELECOMUNICACICHNES
DIRECCION DE INFRAESTRUCTURA TECNOLOGICA

Actividad

Descripeién Alcance Nivel de Servicio ]
Entregables Cronograma de actividades, Serviclo  de Dentro de los cinco  (5) dfas
Iniciales internet habites  posteriores a ta
Dacumentacion def dissfio general de la rorporativo adjudicacién del contrato.

red que se utllizard para implernentar el
Sefviclo de Internet corporativo.

procedimiento para la actlvacién  de
sarvicios.

Procedimiento para el levantamiento y
atencion de reportes de incidencias.

Procedimients de escalacion Incluyendo
datos de contactos, ‘

Entregalbles

Iniciales

Memotia técnica conteniendo lo siguiente

Disefio general de la red implementada
para el Serviclo de Internet corporative

Relacion de direcciones P v
homologadas  fijas utilizadas  en el
Servicio de Internet corporativo.

Relacién de equipos de acceso utilizados
para la prestacién del servicio.

Pruchas de desempefio de ancho  de
banda del servicio de Internet,

Sarvicio de
Internet
orporativo

Dentro de los diez {10) dfas
habiies posteriores a la puesta
en operacion de los servicios,

Entregables
mensuaies

Se debera de entregar la refacldn de los-

reportes en formate  Excel el cual
contendra el contiol de incidencias ¥y
requerimientos a fin de determinar el nivel
de servicio prestado durante el mes.

Graficas  de  utillzacién de ancho de
banda y nivel de disponibilidad de los
servicios de Internet.

Caleulo de disponibilidad de los servicios
en funcion de lo solicitado,

Servicio

de

Internet
corporativo

Dentro de fos primeros 10 dlas
naturales de cada mes.

-

Entregables

de cierre

centrato

Memoria técnica actualizada,

asicomo la transferencia de la informacion
y respaldos de la infraestructura que se
utitizé  asegurando la confiabilidad y
confidenciafidad de la informacién

Servicio

de

Internet
corporativo

Entre los 10 v 15 dilas naturales ]
previos a la terminacién del
contrato
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Mesa de Bl Proveedor debeid de poner =z [Servicic de Dentro de los 5 dias habiles
Ayuda disposicién de la SEMARNAT una Mesa de [Internet posteriores a la adjudicacion
ayuda deniro de Jos 5 dias habiies corporativo del contrato.

posteriores a la adjudicacién del contrato
para que puedan reportar fallas.

Atencion  de Soporte  técnico, atencidn, sustitucién Servicio  de El tiempo de solucidn de
fallas en Ia de equipos vy restablecimiento del [Internet incidenclas por interrupcidn
SEMARNAT servicio, corpaorativo del servicio o sustitucién del
equipo deberd ser en un
plazc no mayor a 4 horas !@
naturales, contadas a partir i
del levantamiento del

reporte. %“

El tiempo de solucién para
requerimientos de soporte
técnico serd como maximo
dos horas haturales, a partir
del levantamiento del reporte.

12. Plazo de entrega del servicio

La entrega de los equipos, instalacion, configuracién y activacidn del servicio de
Internet corporativo se deberd realizar dentro de los cuarenta y cihnco (45) dias
naturales a partir del dia habil siguiente a |a fecha de adjudicacion del contrato.
Se haré constar la entrega en mencion, a través de acta administrativa levantada /
para ello, suscrita por el Administrador del Contrato de la SEMARNAT, el /2
Proveedor, y de los testigos respectivos.

13. Lugar de prestacion del servicio

El Proveedor deberd prestar el servicio vy entregar los equipos materia del
presente anexo técnico en los sitios presentados en la Tabla "Cantidades Iniciales™,
Se Podrd incrementar hasta en un 20% el servicio contratade conforme al artfculo 52
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico (LAASSP),
previa aceptacion def Proveedor,
La SEMARNAT para la entrega del servicio, tramitardn y conseguiran los permisos
respectivos en los edificios que noe son de su propiedad. |
)

Paamppe
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Transicién del servicio

Treinta dias naturales previos al término del contrato, el Proveedor y la SEMARNAT
acordaran el proceso de transicién para la prestacion del servicio, con la finalidad
de que no se afecte la operacion y los niveles de servicio requeridos por la
SEMARNAT en el presente anexo técnico. Derivado de lo anterior, el Proveedor se
obliga &
a)’ Participar en las reuniones que solicite la SEMARNAT para realizar la transicion
con el Proveedor adjudicado al final del contrato. _
b} Durante este proceso de transicién el Proveedor debera seguir prestando el /I’i
servicio por un periodo méximo de 45 dias naturales sin costo para ja
SEMARNAT a partir de la conclusién del contrato, el que podra ser reducido
en la medida que el nuevo Proveedor que resulte adjudicado implemente 4
el servicio.
c) En caso de rescision del contrato del servicio objeto del presente anexo
técnico, este no podra ser suspendido hasta que se asegure la transicion en
los términos previstos en el pdrrafo que antecede.

Condiciones y forma de pago

El pago correspondiente se realizard en moneda nacional (pesos mexicanos) a mes
vencido durante ia vigencia del contrato por la prestacion del servicio dentro de los

20 dias naturales contados a partir de la entrega de a factura, previa prestacion

del servicio a entera satisfaccién del Administrador del Contrato en términos del
presente anexo técnico de conformidad con el articulo 5, de la LAASSP en caso de

que la prestacion del servicio no sea por el mes completo que se trate, Gnicamente se
pagard los dias que efectivamente se recibié el servicio a satisfaccion para estos casos

los meses se entenderdn siempre de 30 dfas. /
Lo anterior, quedara condicionado proporcionalmente al pago que el Proveedor det  #
servicio deba efectuar por concepto de penas convencionales o deducciones con/{
motivo del incumplimiento parcial o total al mes correspondiente, en que pudiera
incurrir respecto a la prestacién del servicio.

Para el presente procedimiento queda especificado que el pago por la prestacion del
sepvicio comenzard a correr a partir del siguiente dia habil de que el servicio de
Internet corporativo quede debidamente configurado y en operacidn, a entera-——
satisfaccion de la SEMARNAT. &

Paginaild delf
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16. Vigencia del servicio

La vigencia de servicio serd a partir del 16 de julio de 2021 y hasta el 31 diciembre de
2023,

17.  Norma o especificacién técnica que debe cumplir el servicio

Los Proveedores deberén indicar en su propuesta técnica, el cumplimiento de las
normas siguientes:
¢ Norma Oficial Mexicana NOM-184-SCF|-2012, practicas comerciales
elementos normativos para la comercializacién y o prestacién de los
servicios de telecomunicaciones cuando utilice una red publica de
telecomunicaciones para llevar a cabo el servicio de telecornunicacién,
e Norma Oficial Mexicana NOM-00}-SCFI-1993, Aparatos electrénicos de uso
doméstico alimentados por diferentes fuentes de energfa eléctrica Requisitos ,§\
de seguridad y métodos de prueba para la aprobacién de tipo.

18. Penasy Deductivas

Penas convencionales
En el servicio:

El Proveedor se obliga a pagar a la SEMARNAT una pena convencional del 1%
sobre el monto mensual del pago previsto por el Servicio de Internet corporativo
no prestado, conforme a fo descrito en el numeral 12 del presente anexo técnico
por cada dia natural de atraso para la respectiva contratacién de la SEMARNAT.

La misma pena se aplicard en el caso de no proporcionar la mesa de ayuda dentro de
los 5 dias habiles posteriores a la adjudicacién.,

El total de la pena convencional no podrd exceder el monto de la garanifa de /
cumplimiento  sin  considerar el impuesto al valor agregado (LV.A), de of
conformidad con lo establecido en el artfculo 53 de la LAASSP, A

En los entregables:

El Proveedor se obliga a pagar a la SEMARNAT una pena convencional por no #
presentar los entregables mensuales en los plazos establecidos del presente

docurnento. Dicha pena serd del 1% del valor del costo mensual del servicio, por cada ﬂ
dia natural de atraso, para la respectiva contratacion de la SEMARNAT. £l total de Ia \

Pagina 14 de 19 /&\\6 j
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pena convencional no podréd exceder el monto de la garantfa de cumplimiento sin
considerar el impuesto del valor agregado (IV.A}, de conformidad con lo establecido
en el articulo 53 de la LAASSP,

Deductivas ,
Deductivas por incumplimiento de los niveles de servicior

Se aplicarda una deductiva por incumplimiento en los tiempos de respuesta
requeridos. Dicha deductiva corfespondera del 1% sobre el costo mensual del pago

del Servicio de Internet corpotativo no prestado o equipo asociado a este, por cada /i
hora de retraso en la atencion y solucién de incidencias previstas en el numeral 1

Niveles de Servicio del presente anexo técnico, sobre la factura pendiente de pado

de ia SEMARNAT. Lo anterior, de conformidad en 1o establecido en el artfcuio 53 bis

de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. 4»(
lqgual porcentaje, se aplicard como deductiva en los casos gue el Proveedor del servicio
suspenda el servicio por cualquier causa injustificada, esto es fuera de los casos de

fuerza mayor o caso fortuito debidamente acreditado y documentado en términes

de la normatividad aplicable.

Cn caso de gue los conceptos en las que subsistan el cumplimiento parcial o la
deficiencia sean equivalentes al importe de la garantia otorgada por el Proveedor
adjudicado del servicio, el Administrador del Contrato podrda optar por cancelar

total o parcialmente el servicio aplicando la pena convencional maxima al
Proveedor, lo anterior, en términos del articulojoo del Reglamento de la Ley antes

citada, o bien, optar por rescindir el contrato en término de la Ley.

19. Garantia de cumplimiento

Para garantizar el cumplimiento del contrato que se le illegase adjudicar al
Proveedor, se obliga a entregar dentro de los 10 (diez) dfas naturales siguientes a la 7 -
fecha de firma del instrumento contractual, garantia divisible en moneda nacicnal £
(pesos mexicanos) por el equivalente al 10% {diez por ciento) del importe del contratg/" :
que suscriba con la SEMARNAT, sin considerar el Impuesto al valor agregado, la
cual deber emitir afavor de laTesorerfade la Federaciony cumpiircon los requisitos
establecidos en el articulo 103 del reglamento de la LAASSP, aplicable en la
materia. '

=
S,

La garantla deberd entregarse en la Direccién de Adquisiciones y Contratos de la
SEMARNAT ubicada en Awv. Ejército Nacional No, 223, piso 17, Ala B, Col. Anahuac |
Seccién, Demarcacion territorial Miguel Hidalgo, C.P. 11320, Ciudad de México.
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20.  Términos y condiciones legales

El Proveedor que resulte adjudicado previo a la firma del contrato respectivo
deberd cumplir con los puntos que se indican a continuacion:

e Acreditacidon de la existencia y personalidad jurfdica {Art. 48 Fraccidon V
RLAASSP). (Que el objeto social sea acorde con el objeto de Ia
contratacion).

e Acreditacion del representante legal.

e Manifestacion de nacionalidad mexicana. {Art. 35 RLAASSP).

» Manifiesto de acreditacién de normas aplicables.

e Documento gue acredite el derecho de la propiedad intelectual de los
productos ofertados (en su caso).

o Supuestos establecidos en los Artfculos 50 y 60, Antepenultimo Pérrafo de la zﬁ;\
LAASSP,
¢ Declaracion de integridad del Proveedor de no adoptar conductas gue 1o

induzcan o alteren las evaluaciones de proposiciones,

= Firma electrénica vigente para participar a través de CompraNet.

s Estar al corriente de sus obligaciones fiscales {Art. 32 D CFE, SAT, IMSS e
INFONAVIT). En caso de que subcontrate con terceros a su personal,
adicionalmente, deberd presentar contrato de prestaciéon de servicios
celebrado con el tercero, asi como la opinién de cumplimiento  de
obligaciones fiscales en materia de aportaciones patronales de este
attimo.

e Manifestacion de estratificacion dela empresa (MIPYME),

21. Administrador del Contrato

El  Administrador del Contrato Ing. Juan Francisco Ferrdez Mena Director de i
Infraestructura Tecnoldgica o quien lo sustituya en el cargo serd el responsable de /7/
calculary notificar af Proveedor, las penas convencionales y las deductivas que V4

se hubieran determinado en el pericdo de evaluacion. Para fa recepcion del servicio of !
el Administrador del Contrato verificara el cumplimiento de las condiciones
establecidas para el otorgamiento del servicio, de conformidad con lo establecido en
el penditimo pdrrafo del articulo 84 del reglamento de la LAASSP.

22. Confidencialidad

El Proveedor debera presentar en su propuesta técnica carta en papel
membretado firnada por el representante legal, donde se compromete a N
mantener absoluta confidencialidad de la informacién a la cual tengan accese siendo

YV
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respansable de cada uno de los integrantes del persanal asignado para et desarrolioy
operacion del proyecto, respetando el manejo correcto de la informacion.

Toda la inforrnacién a gue tenga acceso el personal que el Proveedor desighe
para el cumplimiento del contrato, es considerada de caracter canfidencial.

23, Responsabilidad laboral

El Proveedor se constituye como Unico patron del personal gue ocupe para llevar
acabo la prestacién def servicio y sera el Unico responsable de las obligaciones que
en virtud de disposiciones legales ¥ demis ordenamientos en materia de trabajo y
Seguridad Social, les deriven frente a dicho personal, liberando a la SEMARNAT de
cualquier responsabilidad laborai a respecto.

24, Cotizacidn

Los proveedores deberan cotizar por precios unitarios sin inclulr el IVA.y en moneada
nacional (pesos mexicanos), conforme al presente anexo técnico a los formatos que se
acompafian en la “Tabla de Cotizacidn.

Las cotizaciones se deberdn presentar por precios uhitarios considerando los costos
por el periodo de 29,5 meses.

25, poéliza de Responsabilidad civil

E| Prestador de Servicio debera mantener durante la vigencia del conirato un seguro
de responsabilidad civil, contratado con la empresa aseguradora legalmente
autorizada, y entregar endoso de la p6liza de responsabilidad civil de la empresa gue
‘ampare una cantidad equivalente al 10% (diez por ciento) del rnonto total del contrato
a favor de la SEMARNAT por una compafifa aseguradora debidarnente autorizada, sin
incluir el impuesto al valor agregado (IVA), a efecto de garantizar el pago de
indernnizacién hasta por dicha cantidad, por los dafios que se puedan ocasionar a los
bienaes muebles e inmuebles propiedad de la SEMARNAT a sus empleados o aterceras
personas, o de cualquier causa imputable al prestador def servicio o asu personal, '

Ef Prestador de Servicio deberd mantener durante la vigencia del contrato una pdliza
de responsabilidad civil y durante |a substanciacion de todos los recurscs legates ©

juicios que se interpongan, hasta que se dicte resolucion definitiva por autoridad y
competente, para lo cual, misma que debera exhipir ef original al dfa siguiente a la
notificacién del fallo y copia para el expediente, debidamente pagada, docurmentos
que entregaré en la Direccion de Infraestructura Tecnolégica, sita en Ejército Nacional

pdgina 17 de 39
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223, Col. Anghuac, Alcaidia Miguel Hidalgo, C.P. 11320, México, D.F. piso 17, Ala A. En caso
de que la SEMARNAT decida prorrogar el plazo por la prestacién de los servicios, "EL
PRESTADOR DEL SERVICIO" se obliga a presertar una podliza de seguro de
responsabilidad civil en los mismos términos sefialados y por el perfodo prorrogado.

Tipo de Contratacién

Con base en ¢l articulo 47 de Ja Ley de Adduisiciones, Arrendamientos y Servicios del Sector
Publico, L.a Secretaria formalizara un contrato abierto por volumen, debido al uso reiterado del
servicio, conforme a la volumetifa establecida en el numeral 6 del presente Anexo Técnico;
asimismo, se cuenta con la autorizacién plurianual de la Secretaria de Hacienda v Crédito
Publico para los siguientes montos por ejercicio fiscal:

$ 851,528 | $1,.881,051 | 41,703,056 $3,762,03 | $1,703,056 | $3,762,103

$4,257,640 1 $9,405,264.00 7*(

Pégina 10 de 19




27.

EYEHE AGEA R RN Apmsvire é).i‘.('-‘;ﬁlﬁ\_"];- H&TIEAR LY

FIRMAS

Ing. Maurilio Diaz Rodriguez
subdirector de Implementacion Y
Mantenimiento,
mautilio.diaz@semarnat.gob.mx

UNIDAD DE ADMINISTRACION Y
FINANZAS

DIRECCION GENERAL DE INFORMATICA Y
TELECOMUNICACIONES

DIRECCIGN DE INFRAESTRUCTURA TECNOLOGICA

Ciudad de Méxicoa 10 dejuﬁio de 202‘!

Reviso

fmf[ -
_l‘.-‘
e g

Ing. Judh Frandisc Ferrakz Mena
Director de Infraestructura Tecnolégica
f_r_ancisco,ferraez@semamat.qob.mx

APROBO
Dr. Enrigue Scheinvar Gottdiener
DIRECTOR GENERAL DE INFORMATICAY
TELECOMUNICACIONES
enrique.s@semarnat.gob.mx

La presente hoja de firmas correspande al Anexo Técnico del
ISERVICIO CORPORATIVO DE INTERN BT
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MANIFIESTO DOCUMENTAL

LA PRESENTE PROPUESTA TECNICA LA INTEGRAN EL DOCUMENTO EN DONDE SE RESPONDEN DE
MANERA AFIRMATIVA (ANEXO. "AFIRMATIVO — ANEXO TECNICO) Y EL PRESENTE DOCUMENTO EN EL
QUE SE PRESENTA EL DESARRCLLO Y DETALLEDE LA SOLUCION PROPUESTA CORRESPONDIENTE A
LA INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA No. [A-016000997-E30-
2021 “SERVICIO DE INTERNET CORPORATIVO" PARA LA SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES.




TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.

SECRETARIA DE MEDIO AMBIENTE ¥ REGURSOS NATURALES

EMPRESARIAL INVITACION A CUANDO MENOS TRES PERSONAS
NACIONAL ELECTRONIGA
' No. 1A-016000997-E30-2021

"SERVICIO DE INTERNET CORPORATIVO"

Declaracién de Confidencialidad

{Sobre lo integrado en este Documento)

Esta propuesta es propiedad de TOTAL PLAY TELECOMUNICACIONES, S.A, DE C.V., contiene informacién
privada y para uso exclusivo del destinatario. Cualquier acto que pretenda divulgar, duplicar o difundir su

contenido a terceros requerird consentimiento previo y par escrito de TOTAL PLAY TELECOMUNICACIONES,
S.A.DEC.V.
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Inmuebles vy Servicios
SEMARNAT

PRESENTE
1. RESUMEN

1.1. Objetivo

La propuesta de TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V,, tiene como objetiva disefiar una
solucion integral de Telecomunicaciones para la SECRETARIA DE MEDIO AMBIENTE Y RECURSQS
NATURALES, de ahora en adelante SEMARNAT, que cubre [o solicitado en las bases, bajo los estandares mas
altos, a fin de permitir y garantizar; cumplir con los SLA’s indicados en el documento de bases, durante el periodo
de contratacion. '

1.2. Solucion Ejecutiva

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., integra en su propuesta de solucién infraestructura
de Gltima generacién, de las marcas mejor posicionadas en el mercado, con lo gue asegura un servicio de Ia
mas alta calidad para la SEMARNAT. Todas las soluciones propuestas han sido probadas por nuestro
personal técnico, empleando sistemas estresantes que permiten corroborar la calidad en la operacion y la
funcionalidad esperada por nuestros clientes,

Aunado a cada uno de los servicios ofrecidos, TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.,
integra un servicio llave en mano, conformado por la implementacion, configuracion y puesta en operacion de
la infraestructura que compone nuestra propuesta técnica, asf como, la administracion y operacian, a través
de una Mesa de Ayuda y un (NOC) Centro de Operaciones de la Red, de lfos servicios ofrecidos, cumpliendo
con los niveles de servicio (SLA's) solicitados en las bases, :

2. (QUIENES SOMOS?

Somos una empresa {otalmente mexicana, con un inmenso potencial tecnoldgico y de vanguardia. Nunca
dejamos de innovar y atender a nuestros - clientes con soluciones integrales. TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V,, es uno de los pioneros en proveer los servicios triple play (internet,
telefonia y televisién), hasta la puerta del usuario final, totalmente en fibra Optica. ‘

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., es una empresa mexicana que forma parte del

Grupo Salinas, con mas de 10 afios de operacion y que hoy cuenta con mas de 200,000 Km. de fibra optica
nacional propia, con presencia en mas de 140 ciudades donde se encuentra la mayar demanda de servicios

A
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de Telecomunicaciones a nivel nacional, en constante crecimiento, lo que nos convierte en el primer
proveedor de telecomunicaciones en fibra dptica a nivel nacional.

En TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., queremos fransformar la manera en que las
empresas se conectan, ofreciendo un medio mas estable, moderno y eficiente; a través de nuestra Red de
Fibra Optica; manteniendo una conectividad superior de hasta 10Gbps, hacia los usuarios (nuestros clientes)
y de hasta 100Gbps en el backbone.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V,, cuenta con una red de fibra aptica completamente
redundante en anillos, con tecnologia DWDM / ME / GPON. Es un sistema totalmenie mallado (full-maesh),
que asegura una continuidad y disponibilidad del servicio, fo cual nos permite ofrecer ai SEMARNAT, niveles
de disponibilidad (SLA’s) de 99.98% en el backbone, con sus anillos metropolitanos de fibra optica en las
principales ciudades de la Republica Mexicana.

La red de TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., es una red nativa [P, cuya techologia
Ethernet, le permite ofrecer soluciones de Ultima generacion en sitio y en la nube, capaces de dar agilidad a
todas las soluciones del mercado, tanto para seguridad, “hosting”, telefonfa, video e internet.

Ofrecemos un portafolio de servicios de valor agregado y de scluciones AD HOC de acuerdo coh sus
necesidades de negocio:
e Microy pequefios negocios: Soluciones de faci! implementaclén y bajo costo.
e Empresas en crecimiento: Nos hacemos cargo de la operacién de conectividad (voz, datos, video
e internet) para que las empresas se dediquen a su core de negocio.
s Grandes corporativos: Soluciones agiles y seguras para que se mantengan en operacion las 24 hrs
del dia.

TOTAL PLAY TELEGOMUNICACIONES, S.A. DE C.V., es el pionero en entregar servicios de fibra optica
hasta el domicilio, interconexion de *altima milla”, con lo que ha proporcionado medios de acceso de alta
velocidad {misma que se empleara hacia las instalaciones del SEMARNAT).

Esta red se combina con otras tecnologias para ofrecer conectividad en sitios remotos ya sea a travas de
Microonda o mediante sistemas Satslitales.

Actualmente TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., cuenta con las concesiones de Red
ptiblica de telecomunicaciones para prestar los servicios que se describen en este documento,

" Cada una de las concesiones de red plblica de telecomunicaciones contiene descripciones adicionales™
especificas mismas que avalan que TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.,, esta autorizada
para prestar conforme dichas concesiones:

e Telefonia Local, Larga Distancia Nacional e Internacional
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e Acceso a Internet
e  Servicios de Valor Agregado
e Transmisidn por Microondas

3. DESCRIPCION GENERAL DE LA RED DE TRANSPORTE

TOTAL PLAY TELECOMUNICACIONES, S.A, DE C.V., cuenta con una red 100% redundante con capacidad
de mansjo de datos, voz v video.

El equipamiento de acceso CORE de la Red de Area Metropolitana estd conformada por equipos Huawei

CX600 y equipos $6300, dichos equipos son del tipo carrier class que permite que dentro de la nube del
CORE puede alcanzar velocidades de hasta 100 GR por segundo.

Arquitectura de la Red (Red Dorsal de Telecomunicaciones)

La arquitectura de TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., estd basada en un modelo
jerarquico en el cual se tienen bien definidas las capas de Core, Distribucion y Acceso.

Arquiteciura de la Red

CORE: Es el backbone de la red y tienen como responsabilidad el interconectar las diferentes regiones
geograficas en las que esta dividida la red de una manera rapida y eficiente, el Core también es responsable
de proveer redundancia y una rapida convergencia de Ia red en caso de falla alguna en la red.

PISTRIBUCION: Son los puntos de agregacion de los puntos de acceso y proveen la conectividad hacia el
Core de la red, esta capa realiza funciones de ruteo, QoS y control de acceso a la red.

ACCESO: Provee el punto de acceso del usuario final a Ia red.

La red es totalmente escalable, es decir que tiene flexibilidad, eficiencia y transparencia suficientes para que
en el momento que sea necesario se puedan agregar nuevos sitios remotos o ampliar los anchos de banda,
sin afectar la operacién de la red misma. i
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3.1. Servicio de Conectividad y Acceso a Internet

En el diagrama sigufente se muestra de manera esquemdtica, las salidas a Internet, con las que cuenta
TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., con conectividad en mas de 4 ciudades distintas de
la Unién Americana, desde 5 puntos distintos de la Republica Mexicana. Los anchos de banda contratados
con estos ISP tipo Tier-1, sumarian mas de 1 Tera (1000 Gb) de ancho de banda, mismos que se muestran
en los recuadros de la siguiente imagen.
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Redundancia de Acceso

Tenemos acuerdos de interconexién con los principales operadores de Internet en México, lo que permite
ofrecer mayor agilidad en la bisqueda de sitios nacionales sin tener la necesidad de que nuestros datas
viajen a redes internacionales para realizar esta actividad.
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Se acota que aunque en la pagina Web, se pueden validar tanto la informacion sobre el trafico en [Pv4 (figura | -

3.1.3), como en IPv6, solo se ha tomado la informacion referente a IPvd en virtud de que la solicitud del
SEMARNAT gira exclusivamente sobre este trafico.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., cuenta con enlaces con sitios CDN {Content Delivery
Network o Content Distribution Network, por sus siglas en inglés). Estos grandes sistemas analizan el /
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comportamiento de la red y de nuestros clientes, observanda sus solicitudes continuas y grabando las rutas
y portales principales de uso, y de forma inteligente oblienen de los portales mas visitados las principales
paginas visitadas, para que desde estos sistemas se proporcione una gran parte del contenido de internet a
los usuarios finales, permitiendo que ef acceso y la experiencia de navegacion, sea mucho més grata y agil.

De igual forma, se puede apreciar los AS de nuestros proveedores (Tier-1) en Estados Unidos para 1Pv4.

Es importante aclarar que en ningiin momento el trafico que la SEMARNAT genere sera grabado, analizado
o interrumpido por estos sistemas, s6lo los portales accedidos son los gue seran integrados a estos, para que
los accesos repetitivos sean mucho mas agiles, canforme los usuarios hagan uso de los mismos.

Para la generacién de las redes privadas de nuestros clientes, se hace uso de nuestro sistema de
Interconexion, mismo que es totaimente mallado (full-mesh), con lo que se asegura una continuidad y
disponibilidad del servicio del 99.98% en el backbone. En el diagrama siguiente se muestra de manera
esquematica la interconexion de la red.

) HURRICANE BLECTRIC

IMTERMET BESVICES
i ASIFOIR TOTAL PLAY SELESTN
Eatini] | Orann w3 [Ty

ASATOTLIE R Pl

Figura Grafica de flujo del AST7072 en iPvd e

En la figura siguiente se muestra, desde una pagina en internet publica, el ntimero de Sistema Autdnomo
propiedad de TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., desde &l cual, da salida a todos sus
dlientes de internet. Con la finalidad de mostrar al SEMARNAT, que la conexion a través de la red de TOTAL
PLAY TELECOMUNICACIONES, S.A. DE C.V., es directa hacia los servicios de Internet Internacional.

En la figura 3.1.4, se muestra el mapa de interconectividad que en internet genera TOTAL PLAY-
TELECOMUNICACIONES, S.A. DE C.V., con sus proveedores de acceso a internet para la navegacion en
{Pv4.
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Ef  siguiente diagrama muestra de manera esquematica los POP's de TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V. donde se localizan nuestros equipos Infoblox para proporcionar el
servicio de DNS el cual forma parte de nuestro setvicio de internet que se ofrece en todos nuestros clientes
empresariales, se cuenta con otros equipos DNS dentro de nuestra red los cuales se utilizan para scluciones
dedicadas con direccionamiento dinamicos para cliente residenciales o empresariales. Estos equipos son
exclusivos y también se proporcionan para clientes grandes.

DIAGHRAMA GENERAL DE SERVICIO DN5
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Los equipos son robustos y cuentan con capa de seguridad de DDoS, deteccidn de dominios identificados
por maiware, phishing, botnets, ransomware eic.

A

BACKBONE DE LA RED DE TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.

El backbone que soporta el Core del transporte de datos de los clientes de TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V., esta construida principalmente en fibra dptica (FO), su construccién
iogica es empleando los protocolos BGP y OSPF que le permite contar con una red fipo malla, en donde
todos los equipos se encuentran con mds de una ruta de comunicacion, con la intencién de evitar saturacion

en los enlaces.

Esta red emplea métodos de seguridad (IPSec) entre sus enlaces para mantener de forma seqgura toda la
fransmisién.
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3.2. Descripcion de las Capas de Conectividad

a) Conectividad POP-Tier1: Estos enlaces entre nuestros proveedores Tier! de acceso a Internet y
nuestros POP, se realizan a través de enlaces de Fibra Optica con anchos de banda de 100Gb, mismos
que se encuentran distribuidos en distintos puntos estratégicos de la Repuiblica Mexicana conformando
ef Backbone.

b) Conectividad POP-Peering Nacional: Para contar con una red de acceso a internet mucho mas agil, es
que se ha realizado acuerdos de transporte y distribucién de trafico con los ISP mas representativos en
México. Estos enlaces también son en fibra Optica y son de diversas capacidades (10, 20, 40y 100 Gb),
como se muestra en la figura 3.1.1.

¢) Backbone: Conformado por los equipos MetroEthernet {Huawei CX 600), de distribucion que se
interconectan en una red mallada (full mesh), misma que permite a través del protocoto OSPF, proveer
conectividad a través de distintas rutas asegurando una disponibilidad en el Backbone del 99.98%. Toda
esta red, como se muestra en la figura 3.1.2, esta conformada por enlaces de Fibra Optica propia, de alta
capacidad 100Gb, mediante tecnologia DWDM, implementada en las principales ciudades de la
Republica Mexicana.

d) Red de Acceso: Conformado por los equipos Access Switch (Huawei S12704/56303/S9303) (OLT), /g
conformando anillos metropolitanos de fibra Gptica, mismos que proveen la interconexion para la ’
distribucion a la tltima milla hacia nuestros clientes finales, con propuestas de 1 hasta 10Gb de ancho de
banda. La interconexién entre el Backbone y la Red de Acceso se realiza principalmente por enlaces de
Fibra Optica propia, impiementada en las principales ciudades de la Repliblica Mexicana.

e) Equipo de Acceso de la Ultima Milla: TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., ofrece
conectividad en dos niveles en la (ltima milla; directamente hacia la red Metropolitana, conformada par
los equipos Access Router, o bien, a través de una red GPON, conformada por anillos integrados por
equipos Access Switch OLT. Estos equipos proveen la interconexion para fa distribucién de Ja Gltima milla
hacia ¢l CPE del cliente. La interconexién entre el Access Router y/o el Equipo de Access Switch es
realizada por Fibra Optica propia.

f) Ultima Milla: En esta ocasion dado los requerimientos de fa SEMARNAT, la propuesta para los enlaces
de internet se compone de equipos de acceso marca Huawei de la familia ARBOO Series. Todos estos
enlaces se realizaran conforme a lo indicado en la convaocatoria.
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3.3. Internet Seguro (Clean Pipe):

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V,, se preocupa por el compartamiento mundial del
trafico en internet y ofrecer como una solucién de seguridad de acceso a sus usuarios hacia Internet, contra
ataques de Denegacion de Servicio del tipo DoS o DDoS (Denial of Service / Distributed Denial of Service por
sus siglas en ingiés).

l.a solucidon antiDDoS/DoS de TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., protege al cliente de
ataques Distribuidos de Denegacidn de Servicio en su modo volumétrico. La herramienta por medio de firmas
0 por comportamiento detecta un posible atague volumétrico de denegacion de servicio. Emite una alerta que
recibe nuestra drea de monitoreo. Nuestra 4rea de seguridad analiza el comportamiento sospechoso y
validara con la SEMARNAT que no se trate de un aumento de ancho de banda de trafico valido.

Una vez confirmado con la SEMARNAT, se solicita su visto bueno para realizar la mitigacion. El trafico
malicioso es bloqueado por la herramienta mientras que el trafico valido no sufre ninguna alteracién o pérdida.

Existen varios lipos de ataques, los cuales cuentan con una contramedida dentro de la herramienta. Estas
contramedidas son el filtro necesario para detectar y bloquear el trafico malicioso.

Todos aquellos servicios que son monitoreados y/o administrados por el SOC, en los que se ha configurado
a traves de herramientas de deteccion de eventos de seguridad, algun tipo de notificacién para que ésta
pueda desencadenar la emision de alertas y/o cambios en los casos que sea necesario y con ello realizar su )
tipificacion para que sean canalizadas adecuadamente para su atencion. /’%&

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., se encargara de administrar la infraestructura
relacionada con la solucién, permitiendo determinar en forma automatica el comportamiento andémalo del
servicio. La infraestructura que compone la solucién reside en los equipos e instalaciones de TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V.

Proteccion Ataques Volumétricos
DDoS

Anti-DDoS/DoS Concepla

Para el enlace, como parte del servicio, y desde la infraestructura de su propia red, TOTAL PLAY:
TELECOMUNICACIONES, S.A. DE C.V., propone mecanismos de proteccion para contener los atagues der
denegacién de servicios, con la finalidad de evitar la saturacion del enlace o afectaciones al funcionamiento

de la infraestructura, dande mayor calidad y seguridad al servicio de Internet, de conformidad con la siguiente )
informacion:
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Este servicio de seguridad permite detectar, gestionar y mitigar ataques de denegacién de servicios (Dos)
volumétrico y Denegacion de Servicios Distribuido (DDoS) en tiempo real.

El servicio de Internet Seguro lleva a cabo un andlisis de flujo de rafico buscando patrones anormales gue
indican la presencia de ataques DoS/DDoS, el cual puede ser generado por medio de los siguientes
protocolos o compartimientos:
e Paquetes 1P fragmentados
Paquetes IP NULL :
Paquetes con origen de una IP privada
TCP flood
TCP Null
TCP RST
ACK Flood
SYN Flood
ICMP Flood
Hogging CPU
Charge
FIN Flood
DNS& Malformed
DNS Flood : J
HTTP Flood '%
UDP Flood
PPS Flood
Zombie
Land Attack
Slowlotis Attack
Sockstress Attack
NTP Reflection Attack

00009000009009000.0‘9

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., integra una solucion de mitigacion de ataques rapida
e inteligente las amenazas a la seguridad y contra cualquier situacién desconocida que trate de agotar el
ancho de la banda o los recursos de la red de la SEMARNAT. La solucian realiza el andlisis del fiujo de trafico
buscando patrones de trafico anormales que indican la presencia de un ataque tipo DoS/DDoS generando
por medio de la actividad de gusano o de ataques de tipo botnet.

La solucion de mitigacién de atagues DoS/DDoS de TOTAL PLAY TELECOMUNICACIONES, S A.DEC.V,,
detecta y gestiona cualquier condicion andmala, el trafico dafiino es filtrado y descartado, dejando pasar sélo
el trifico legitimo hacia la red del SEMARNAT para ser entregado a su destino final.

Para la solucion de mitigaciéon de ataques DoS/DDoS no se considera equipo colocado en las instalaciones
de la SEMARNAT, ni a través de infraestructura subcontratada o de un tercero; dicha solucion esta
implementada y operando en el “hackbone” de TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.

La solucion de mitigacién de atagues DoS/BDoS es basada en “hardware” de proposito especifico comercié({,.
especializado para la mitigacion de Ataques DoS/DDoS. Dicha infraestructura cuenta con soporte durante la
vigencia del contrato. No se proponen soluciones basadas en “open source” o sistemas de cadigo abierto, H
“freeware”, "shareware” o cualquier otra forma de “software” no comercial, De igual manera, no se proponen

soluciones basadas en hardware tipo 1PS y/o "Firewall” por no ser hardware especializado en fa Mitigacion -
de Ataques DaS/DDoS.

-

La solucion de deteccion, gestion y mitigacion de ataques DoS/DDoS y/o amenazas se realiza e.n una zond-
segura antes de llegar a la infraestructura de red borde y/o segmentos internos de la SEMARNAT e incluye:
e Monitoreo pasivo para deteciar eventos DoS/DDoS, sin afectar el trafico de la red.

I
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e Inyectar rutas de BGP para filtrar trafico de ataques dirigidos a la red interna de la SEMARNAT,
s Enrutar el trafico bajo ataque, hacia un sistema de filtrado inteligente que separa en tiempo real, al trafico
legitimo del trafico malicioso.
e Ulilizacion de la herramienta de Ticketing para el registro de todas las actividades realizadas para la
SEMARNAT.

La SEMARNAT, en las reuniones de trabajo que para el propésito se generen, proporcionara una matriz de
contactos para la nolificacién de eventos de seguridad, mismos que seran los Unicos autorizados para poder
recibir notificacion y/o generar solicitud de cambio, referente al servicio.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., notificara, a través del SOC, a la SEMARNAT, de
los eventos de seguridad que se detecten en el equipo y realizard las acciones pertinentes necesarias.

3.4. Normatividad:

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., se apega a la norma NOM-184-SCFI-2018, que
sustituye a la indicada en el Anexo Técnico NOM-184-SCF1-2012, como se indica en el DOF: 08/03/2019 de
esta Uitima, para la comercializacién en materia de telecomunicaciones para ofrecer servicios de Intemet,
transferencia de datos y telefonia.

NOTA: Se integra copia del documento que demuestra el cumplimiento.

La infraestructura propuesta en este documento de Propuesta Téchica se apega al cumplimiento de 1a NOM-
019-SCFI-1998, como se indica en el DOF: 17/09/2019, de la NOM-001-SCFI-2018, sus exclusiones y las
referencias normativas de ese mismo documento, solicitada en el Anexao Técnico.

Se hace la indicacion de que, TOTAL PLAY TELECOMUNICACIONES $.A. DE C.V., presenta
documentacion que evidencia el apego a la NOM-001-SCFI-2018, o bien, a la NOM-019-SCFI-1998, o a las
equivalentes internacionales, segun aplique (esto es, si cuenta con fuente de alimentacion externa o noj,
en la infraestructura que se proponga en este documento para proveer el servicio, en lo concerniente a la
seguridad de operacion eléctrica, como bien se indica en el DOF: 17/09/2019 de la referida norma.

ENTENDIMIENTO DE ILAS NECESIDADES

4.1. Alcance del Servicio

Servicio de Acceso a Internet de acuerdo a lo siguiente:

Av. Ejército Nacional No. 223 Esq. Lago
Ejército Xochimilco, Col Ané’huac I Seccién,
1 Nacional Alcaldia ' 1 10
Miguel Hidalgo C.P. 11320, Ciudad de
México
Av. de los Insurgentes Sur 2416, Copilco
2 CONAGUA Universidad, 1 100
Coyoacan, C.P. 04360 J

ot «”%
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Sepviciode Internet corporativo
minimo 250 Mbps simétrico

BGP Y OSPF Fibra optica*

| 05 gcoesos seran via FO donde esté disponible; en caso coniraric, TOTAL PLAY TELECOMUNICACIONES, 8.A. DE
C.V., olorgara el servicio con las mismas equivalencias de simelria y ancho de banda.
4.2. Descripcién del servicio solicitado

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., en su propuesta tacnica integra los siguientes
servicios que conforme a la convocatoria, se solicitan:

TOTAL PLAY TELECOMUNICACIONES, S.A. DE
C.V., podré iniciar la Instalacién de su infraestructura

Instalacién inicial de sin cargo adicional para la SEMARNAT, el siguiente
infraestructura dia habil a la fecha de la notificacién del Fallo.
Activacion, pruebas y Al menos 12 horas previas al propuesto como inicio fﬁi
puesta a punto del servicio.
La entrega de los equipos, instalacion, configuracion
Acceso a Internet y activacion del servicio de

Internet corporativo se debera realizar deniro de los
cuarenta y cinco (45) dias

naturales a partir del dia habil siguiente a la fecha de
adjudicacion  del  contrato.  TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V.,, iniciara la
habilitacion del servicio a partir del dia habil siguiente
a la fecha de adjudicacion del contrato, considerando
que durante la fase de implementacion no se
erogaran recursos.

*NOTA: La entrega de los equipos, instalacion, configuracién y activacién del servicio se debera realizar
deniro de los cuarenta y cinco (45) dias naturales a partir del dia habil siguiente del acto de notificacién de
falio.

Plazo Prestacion del
Servicio

La instalacién del medio de transporte para los sitios sera en Fibra Optica y garantizande mecanismos de
confidencialidad y seguridad de la informacion, a través de servicios de Internet tipo empresarial.

El servicio de Internet corporativo para oficinas de la SEMARNAT incluird lo siguiente:
e Medio de transmisién dedicado de minimo 250 Mbps y equipo terminal.
e Equipo CPE (Equipo Terminal del Cliente) para interconexion a la red de Internet.
e Equipo Generador de VPN's de acuerdo con los requerimientos especificados en el “Anexo Técnico”.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V. considera entregar los tres elementos en un solo
dispositivo.

Ef servicio sera proporcionado de acuerdo a lo siguiente: S
s Disponibilidad del servicio de 99.95% mensual.
¢ Pérdida de paguetes menor a 1%.
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e Latencla maxima de 75 milisegundos.
e Tipo simétrico, misma velocidad de subida y de bajada.
e Ancho de banda en los milltiplos antes solicitados

El servicio cumplira con al menos las siguientes variables en tiempo real:
e Para el protocolo IP ICMP.
e Detectar y mitigar los ataques mas comunes para DoS/DDoS sobre el enlace do Internet provisto.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V. proporcionara en condiciones oplimas los servicios
de Internet solicitados, en un esquema de 7X24X3865.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V. publicard el sistema auténoma del Instituto en caso
de que este lo solicite. (La SEMARNAT ha manifestado que no cuenta con sistema auténomo segmentos de
IP’s homologadas), realizando una configuracién redundante en su frontera, con rutec automatico en caso
de interrupcion del servicio, ante la falla de uno de los equipos de ruteo (ruteador) que se encuentran en las
instalaciones TOTAL PLAY TELECOMUNICACIONES, S.A.DEC.V. La configuracion redundante se refiere
a los equipos que se encuentran en las instalaciones de TOTAL PLAY TELECOMUNICACIONES, S.A. DE
C.V. y no del establecimiento de dos medios de acceso a la ubicacion del Instituto.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V. en caso de salir adjudicado proporcionara las

pruebas realizadas con el enlace de Internet redundante, en donde se muestre que estan conmutando sin

que exista falla en el servicio. Esto quiere decir que las direcciones |P’s homologadas deben de conmutar

entre los dos equipos de ruteo de acceso donde se encuentran los enlaces que proporcionan la salida del ﬁ;
trafico de datos hacia Internet y no a que se construyan dos accesos de ultima milla hacia la ubicacién del
Instituto, las pruebas se integraran en la memoria técnica.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V. proporcionara las direcciones IP’s homologadas
solicitadas por la SEMARNAT que se usaran durante la vigencia del contrata.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V. en caso de salir adjudicado entregara a la
SEMARNAT, prusbas en donde se muestre que la IP’s homologadas, conmutan entre los dos sitios en donda
se encuentren los enlaces de Internet. Las pruebas seran integradas en las memorias técnicas.

Los enlaces serén provistos mediante fibra dptica, microonda o cobre y éstaran conectados directamente a
los servicios TIER 1 mediante la red de TOTAL PLAY TELECOMUNICAGIONES, S.A. DE C.V. Asimismo,
se ruestran en esta propuesta los esquemas de conexién y se integraran dentro de las memorias técnicas
en caso de salir adjudicado.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V. para el servicio de Internet garantiza contar con la
conexion a los servicios TIER-1 y tener por lo menos cuatro salidas hacia la red dorsal de Internet en Estados 7
Unidos estas salidas estan en ciudades diferentes, todo esto con [a finalidad de garantizar el servicio en caso Vs
de falla en alguno de los nodos de salida. e

TOTAL PLAY TELECOMUNICACGIONES S.A. DE C.V., cuenta con un Centro de Monitarco (CARE), el cual
opera continuamente las 24 horas del dia los 365 dias del afio, mismo que permitira el conocer del estado
del enlace, puerto de Internet y estado de los equipos.

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., proporcionara a la SEMARNAT, de al menos una
cuenta de acceso con usuario y clave para acceder a dicha aplicacion. El periodo de toma de la muestra para
el monitareo sera maximo cada 5 minutos. El detalle de como esta integrado el CARE y su operacidn, se
fnencionan en la seccién 7 de este mismo documento.

[t YR ATATATAY 72
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Los sitios para la prestacion de los servicios estan indicados en la tabla arriba mencionada para la entrega
del servicio.

En esta propuesta se incluye, todos aquellos aditamentos necesarios para la correcta instalacién y operacion
de la infraestructura propuesta (cableado y accesorios), para proveer el servicio de Internet.

Los servicios se podran incrementar en un 20%, sobre el servicio contratado, conforme al articulo 52 de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), previa aceptacion de TOTAL
PLAY TELECOMUNICACIONES, S.A. DE C.V.

4.2.1. Modificacién en los servicios. -

Durante la vigencia del Contrato, la SEMARNAT podré solicitar, sin cargo adicional, la Cancelacidn o Baja
del servicio, Cambios de domicilio, asl como Ampliaciones o Reducciones en las capacidades otiginaimente
contratadas, para lo cual nicamente seran aplicables los precios pactados en €l Contrato correspondiente.
Los tiempos para que TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V,, en caso de safir adjudicado
realice estos tramites, seran de acuerdo con lo siguiente:

Ampliaciones o reducciones en las capacidades
Cambios de domicilio en lag mismas ciudades

40 {maximo)

24 horas posteriores a la

Cancelacion o Baja del Servicio soficitud por escrito.

Los setvicios que hubiesen sido instalados y puestos en operacion dentro de la vigencia del Contrato, na
deberan generar cargos a partir de lafecha de Cancelacién o Baja que la convocante establezca enla solicitud
enviada por escrito {mediante oficio), a TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.

En caso de gue no se cumplan con la entrega de los sarvicios o modificacion de estos, se aplicara las penas
convencionales sefialadas en la solicitud de convocatoria.

4.2.2. Direccionamiento Homologado

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., en caso de ser adjudicado, proporcionara conforme
alo indicado en la convocatoria, direccionamiento homologado para la navegacion de cada uno de los entaces
solicitados.

: e i Bt i Fie N e
Av. Ejército Nacional No. 223 Esd. Lago Xachimilco, Col Andhuac |
Seccion, Alcaldia 10

Miguel Hidalgo C.P. 11320, Ciudad de México

Ejército
Nacional

Av. de los Insurgentes Sur 2416, Copilco Universidad,

Coyoacan, C.P. 04360 100
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4.2.3 Arquitectura de la solucién del DNS

El sistema de nombres de dominio (Domain Name System o0 DNS, por sus siglas en inglés) es un
sistema de nomenclatura jerarquico descentralizado para dispositivos conectados a redes IP como
Internet o una red privada. Este sistema asocia informacién variada con nombres de dominio asighados
a cada uno de los participantes. Su funcion mas importante es “traducir” nombres inteligibles para las
personas en identificadores binarios asociados con los equipos conectados ala red, esto con el propésito
de poder localizar y direccionar estos equipos mundialmente.

Un servidor DNS puede resolver un nombre de dominio de manera recursiva o iterativa. En una consulta
recursiva, Un ciiente solicita a un servidor DNS que obtenga por s/ mismo la respuesta completa (es decir,
dado el dominio mi.deminio.com, el cliente espera recibir la direccion [P correspondiente). Por otro lado, dada
una consulta iterativa, el servidor DNS no otorga una respuesta completa: para el caso de mi.deminio.com,
el primer servidor al que se le realiza la consulta {un servidor raiz), reforna las direcciones IP de los servidores
de nivel superior (TDL) responsables del dominio .com. De este modo, el cllente ahora debe realizar una
nueva consulta a uno de estos servidores, el cual foma nota del sufijo .dominio.com y responde con ia IP del
servidor DNS correspondiente, por ejemplo dns.dominio.com:. Finalmente, el cliente envia una nueva consulta
a dns.dominio.com para obtener la direccion IP de mi.dominio.com,

En la practica, la consulta de un host a un DNS local es recursiva, mientras que las consultas gue realiza el
DNS local son iterativas. Ademas, las consultas iterativas sélo se realizan en caso de que el servidor DNS
local no posea los datos correspondientes en caché {0 en caso de que estos hayan expirado). En resumen,

el proceso de resolucién normal se fleva a cabo de Ia siguiente manera: _1%\

El servidor DNS local recibe una consulta recursiva desde el resolver del host cliente.
EI DNS ocal realiza las consultas iterativas a los servidores cairespondientas,

El servidor DNS focal entrega la resolucion al host que solicito la informacion.
Elresolver del host cliente entrega la respuesta a la aplicacion correspondiente.

o

El  siguiente diagrama muestra de manera esquematica los POP's de TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V. donde se localizan nuestros equipos Infoblox para proporcionar el
servicio de DNS el cual forma parte de nuestro servicio de Internet que se offece en todos nuestros clientes
empresariales, se cuenta con otros equipos DNS dentro de nuestra red los cuales se utilizan para soluciones
dedicadas con direccionamiento dindmicos para cliente residenciales o empresariales. Estos equipos son
exclusivos y fambién se proporcionan para clientes grandes.

DIAGRAMA GENERAL DE SERVICIC DNS

AUTORITATIVOE )
RICURIVOL

[=r

5. COMPROMISOS

5.1. De la SEMARNAT

a) ADECUACIONES EN SITIO
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Proporcionara espacio en rack, energia eléctrica y tierras fisicas de acuerdo a las respuestas de
aclaraciones del dia 28 de junio de 2021.
Tramitard y conseguird los permisos respectivos en los edificios de su propiedad.

52. De TOTAL PLAY TELECOMUNICACIONES, S.A. DEC.V.

a) MEDIO DE ACCESO _

@ La solucion se integra con acometida en Fibra Optica o por el medio que esté disponible hasta el
equipo receptor en cada uno de los sitios indicados en la tabla de la seccién 4.1 Alcance del servicio
de este documento.

La entrega se realizara a través de interfaz Gigabit Ethernet en formato RJ-45.

La disponibilidad del medio ofrecida sera del 99.95% mensual.

b) DISPONIBILIDAD
@ TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., se responsabiliza de la migracion de los
servicios, hasta la entrega total, ofreciendo una continuidad de la operacion (si asl se requiriera).

Durante el contrato, existira un acuerdo de confidencialidad, mismo que obligara a las partes, a no divulgar
por medio de publicaciones, conferencias, informes o por cualguier otra forma, la informacion y documentacién
que se obtenga o a la que pudiera tenerse acceso por virtud de los servicios objeto def contrato que de este
proceso se celebre,

A

DESARROLLO DE LA PROPUESTA DE SOLUCION

6.1. D_escripcién de la Propuesta

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V. propone una solucion que permitira habilitar una Red

Privada Virtual sobre enlaces de Internet basada en tineles VPN bajo protocolo IPSec y gestionarla de

manera centralizada, asegurando que el trafico entre los sitios se transfiera de manera segura.
" El disefio propuesto por TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., considera una capa de

Servicios a los Sitios remotos de la SEMARNAT y el Concentrador de VPN's localizado en los sitios con

servicio de Internet Corporativos, esto debera ser definido en conjunto con la SEMARNAT para realizar la
configuracién de dichos tineles hacia cada uno de los nodos o si sera de una manera centralizada en uno

solo etc.

Medios de Acceso a Internet Seguro para Navegacion.

Estos enlaces se proporcionaran aplicando Clean Pipe en cada uno de ellos, con la seguridad ofrecida desde f,//)./
las instalaciones de TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., integrando la mitigacién sin /
colocar infraestructura en sitio. V'

Cada sitio contara con:
¢« Equipo CPE como infraestructura de acceso con la dedimitacidn de este en su puerto RJ-45 integrado.
e Direccionamiento 1Pv4 Homologado, conforme a lo indicado en la seccion 4.2.2. de este mismo
documento.

Andlisis de Trifico

J/’?
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La solucion ofertada con Anti-DDoS, realizara analisis del medio, como se explicd en la seccion 3.3 de este
documento, os cuales permitiran proteger el medio evitando log ataques de este tipo.

6.2. Diagrama y Descripcion de la Propuesta

La entrega del servicio se realizard empleando Fibra Optica propia, hasta el punto de acometida indicade por
el responsable técnico de cada sitio, utilizando los ductos, canaletas y/o escalerillas disponibles, hasta el
equipo CPE que se entrega con nuestra propuesta.

Para el sitio de Ejército Nacional con ancho de banda de 500 Mbps se considera la instalacion de FO y equipo
Huawei de [a serie ARB00O.

Para el sitio CONAGUA c¢on ancho de banda de 250 Mbps esta considerando la entrega via FO y con equipo
Huawei de la serie ARBOD.

La entrega serd al equipo receptor propio del SEMARNAT, mismo que recibira el servicio en puerto Ethernet,
mediante interfaz tipo RJ-45, Estos enlaces estaran aperando de forma ininterrumpida las 24 horas del dia,
proveyendo una disponibilidad mensual minima del 99.95%.
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PROPUESTA DE SOLUCION PARA LA GENERACION DE VPN

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., ofrece una solucién para la generacion de los
taneles de VPN, a través de la inclusién de un equipo concentrador de VPNs. Este dispositivo realizara la
comunicacion con todos los dispositivos mediante enlaces punta a punto a través del protocolo 1PSec,
generando tiineles seguros entre el sitio central y los remolos.

fietrod 4 it Dl sind At
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6.3. Caracteristicas de la Solucidén

A continuacion se describen los equipos involucrados en la propuesta, asi como una breve descripcidn del
papel que desempefian en la solucion asi como también las funcionalidades que deben de cumplir de acuerdo
~con [os requerimientos del Anexo Tecnico.

HUAWEI NetEngine Serles AR6000

Los routers empresariales de la serie NetEngine ARB000 de proxima generacion de Huawei utilizan
procesadores multinticleo de alto rendimiento y una estructura de conmutacion sin blogueo, Io que ayuda a
ofrecer un rendimiento de reenvio superior al promedio de la industria. El NetEngine ARG000 tambien integra
funciones como SD-WAN, enrutamiento, conmutacion, VPN, seguridad y MPLS, lo que garantiza que los
servicios diversificados y basados en la nube sean totalmente compatibles.

Los enrutadores empresariales de la serie Huawei NetEngine ARB000 se pueden implementar en las oficinas
centrales de la empresa o sucursales segun sea necesario para proporcionar capacidades de salida de red /
empresarial. A
/g""

. &
La serie NetEngine ARG000 consta de modelos como NetEngine AR6120, NetEngine AR6121, NetEngtne/
ARB140-9G-2AC, NetEngineARB140-16G4XG, NetEngine AR6280, NetEngine ARB300, que pueden cumplir
con los requisitos de red de empresas de diferentes escalas.
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Vistas frontal y trasera de Huawei NetEngine AR6140-9G-2AC

HUAWEI AR600 Series
Enterprise Router (AR651)

Los Routers de acceso de la serie AR651 de Huawei estan considerados para ser utilizados en los nodos
corparativos y con la funcionalidad de generador de VPN y funcionalidades de SD-WAN donde sea requerido.

Estos equipos son flexibles y pueden proporcionar servicios hajo demanda. Proporcionan acceso a la red
para sucursales de pequefias y medianas empresas en escenarios SD-WAN y ofrecen rentabifidad,
escalabilidad del servicio y O & M simples.

Esta familia estd compuesta por un sistema operativo que ofrece ruteo basico, switching e 1Psec, ;?\
funcionalidades de VNF que permiten implementar multiples servicios tales como firewall y aceleracion WAN.
Con esto se simplifica el desarrollo y manejo de la Red reduciendo costos.

Las funcichalidades de ruteo de SD-WAN incluyen funciones como;

e DHCP
e Routing
e NAT

e VPN

e SPR

e QoS

Caracteristicas Generales de la familia AR600

o Interfaz Ethemet 100/1000 Full Diplex del lado de |LAN del Cliente.

@ Configuracion modo puente (Bridge), o que admita, si asi fuera el caso, la conexién mediante el
protocolo PPPoE. /“{'
Administrable por interfaz Weh. Vi
SNMP v1, v2 y v3. Fa
Conexidn eléctrica 110-127 VAC. 4
Compatible con los sistemas operativos Windows y Linux. 4
Con |PSec v2 ' ﬂ/

2 & & 9 e

Los gateways de procesamiento universal de la serie AR651 de Huawei son flexibles, abiertos y permiten el
aprovisionamiento de servicios bajo demanda. Froporcionan acceso a la red para sucursales de pequefias y
medianas empresas en escenarios de SD-WAN y ofrecen rentabilidad, escalabilidad de servicios, y operacién } g
y mantenimienta simples. ;

El AR651 utiliza una plataforma de hardware universal basada en x86 para virtualizar los servicios. Ias..
funciones de red virtualizadas se pueden ofrecer bajo demanda, lo que permite el aprovisionamiento rapido
de servicios y la reduccion de los costos inherentes al despliegue de red.
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Plataforma abierta
La plataforma x86/basada en ARM abierta permite el despliegue de multiples VNF, lo que facilita la expansion
flexible de los servicios bajo demanda y un rapido despliegue.

Aprovisionamiento répido '
La serie AR651 admite la expansién bajo demanda, la gestidn del ciclo de vida completo y la orquestacion de
la cadena de servicios tanto para las VNF de Huawei como de terceros.

OyM inteligentes

El AR651 admite ! despliegue basado en correo electronico y basado en USB, por lo que los dispositivos
pueden ser de tipo plug-and-play; el Agile Controller realiza la gestién centralizada y la operacion y el
mantenimiento visualizados, lo que reduce el costo de estos Uitimos

Tabla de especificaciones técnicas

Velocidad de WAN con servicios*®™* | 2Gbit/s

CPU Denverton-NS de ocho ntcleos Intel

Interfaz Ethemnet fija 2 x GE combo WAN, 4 x GE LAN (se pueden configurar como

interfaces WAN) f’?
Interfaz USB 2x UsB 3.0
Ranura de expansion de servicios 1 xMIC
VNF Compatible
Capacidad de memoria 16 GB

Integrado: M.2 SATA 64 GB (predeterminado)
Externo: 1 x SATA

Suministro de energia Unidad de alimentacion de 60 W, 100 V a 240 V 50/60 Hz CA

Disco duro

Soporte de Montaje:
Dimensiones (ancho x profundidad x | 300 mm x 216.4 mm x 44.0 mm
alto} Con sopores de montaje:

482.6 mm x 216.4 mm x 44.0 mm

Huawei ARG
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El equipo propuesto AR651 puede soportar el ancho de banda ofertado, considerando ia realizacion de
Priorizacion de Trafico, SD-WAN, IPSec como se muestra en la siguiente imagen.

INFRAESTRUCTURA AUXILIAR
La SEMARNAT cuenta con infraestructura UPS, rack y tierras fisicas a disposicién para que TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V. conecte sus equipos en cada uno de los sitios (Ejército Nacional y

CONAGUA} de acuerdo con las respuestas a las Acta de Respuesta a Aclaraciones Procedimiento No. |A-
016000997-E30-2021 del dia 28 de junio de 2021,

7. CENTRO DE ATENCION DE REDES ESTRATEGICAS Y NIVELES DE SERVICIOS

Contin
S i B fleaaTh

Con la finalidad de asegurar la estabilidad de la infraestructura asi como analizar y solucionar de forma oportuna
los problemas presentados en la operacion del servicio de nuestros Clientes, TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V., cuenta con un CARE, (Centro de Atencién a Redes Estratégicas), el
cual opera 7x24x365, el CARE esta conformado por Ingenieros Especializados en las diferentes Plataformas de
Servicio.

El CARE estd integrado por varios ingenieros certificados en cada una de las plataformas que conforman la
infraestructura de acceso y red de transporte propia de TOTAL PLAY TELECOMUNICACIONES, S.A. DEC.V.,,
mismos que mantienen las 24 horas, de los 365 dias del afio, la operacion continua de las diferentes redes de
nuestros clientes.

. o ol
Todos estos elementos de monitoreo se encuentran apegados a ITIL, para su comrecta operacion y accion én
caso de ocurrir algin evento fuera de la operacién normal de la red.

Conforme a los SLA’s (Service Level Agreement por sus siglas en inglés), acordados en la convocatoria, se realiza
la operacién continua del CARE. Que de forma automalica o personalizada provee reporteo sobre el estado de
la operacién y seguimiento de los enlaces y servicios contratados en sus diversas modalidades (voz, datos, video,
telefonla & internet), hasta la culminacion de la o las eventualidades, asi como de las solicitudes, que de la
operacion (altas, bajas o cambios), surgieran sobre los servicios contratados. '

El CARE ofrece una Mesa de Servicio vy soporte técnico las 24 horas los 365 dias del afa, para atender
telefénicamente los requerimientos, reportes y seguimiento/retroalimentacion sobre fa gestidn de estos hasta
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finalizar el proceso y obtener el Vo.Bo., de la operacion de los servicios.
Al contactar a nuestro equipo, el analista responsable levantara un Ticket para dar seguimiento a su incidente o
requerimiento, solicitando la siguiente informacion la cual es muy importante para el flujo correcto del reporte:
a) Nuevo Incidente/Requerimiento:
1. Numero de cuenta de su enlace afectado.
2. Compafiia y ubicacion del sitio afectado.
3. Persona que reporta.
4. Teléfono actualizado del contacto del sitio/servicio.
5. Correo electrénica actualizado del contaclo.
6. Horario de contacto para el seguimiento del Ticket.
b) Seguimiento de Incidente/Requerimiento:
7. Numero de Ticket asignado.

c) Severidad de Incidente

El grado de severidad es asignado de acuerdo a los siguientes ctiterios. A

Ceftiea - Jomadiate - 90minutos -

© Media

7.1. Procedimiento de Escalamiento

Este procedimiento sera utilizado por la SEMARNAT, cuando consideré que el responsable actual no se ha
brindado la atencién adecuada o existe una demora en la solucion: -

Los niveles de escalamiento que serdn utilizados serdn los siguientes:

- Nivel 1 {Inmediato): Ingeniero en turno

- Nivel 2 (60 minutos): Supervisor Operativo Empresarial

- Nivel 3 (120 minutos): Coordinador Operativo Empresarial
- Nivel 4 (180 minutos): Gerente Operativo Empresarial
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AL

Ofna.: 55 8582 /85
Call Center 800 51 04343
care.gobiemo@totalplay.com.mx

Ursula Albores Medina
Movil: +52 (55) 2560 7103
uathores@totalplay.com.mx

Rodrigo Daniel Cegueda Valdéz

Supervisor Operativo Gobierno Movil: +52 (55) 1803 5885
rcegueda@lotalplay.com.mx

Maribel Janeth Ugaide Anniceto
Moévil: +52 (55) 1803 3358
mugatde@totalplay.com.mx

Mario Alberto Martinez Santana
Mévil: +52 (55) 8556 4017
mamartinezs@totalplay.com.mx

Coordinador Operativo Gobiemo
Miguel Santos Bautista

Movil: +52 (55) 6800 2615
msantos@totalplay.com.mx

s

Eduardo del Angel Aquino

Gerente Operativo Gobierno Mavil: +52 (55) 1803 5750
edela@totalplay.com.mx

Figura de Matriz Técnica de Comunicacian

La mesa de servicio estard disponible para informar el avance en la solucién y emitira periodicamente
notificaciones internas y al personal designado para la SEMARNAT.

Desde el momento de Ja generacién del Ticket, nuestro analista del CARE inicia el proceso de primer nivel para
tratar de solucionar el incidente reportado en esta primera lamada, de lo conltrario, continuara el flujo de gestion

de incidentes CARE,

d} Macroproceso.

PROCESO GENERAL GESTION DE INCIOENTES [REACTIVO)

| AMALISIS ¥ _ N
ey HEGISTRO OF | CLASIFICACION ¥ E;E;ngfggf;"l'm R ;’?;ﬁ‘;;‘fgg; CIERRE ¥
M'ffi’f,] P mopeNtes PRIORIZACION [P BESTABLECHY wy BEALALRALL ™ ROTHICACION
; BEL INCIDENTE 10 DEL SERVICIO HEL SERVICIC
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PROCESO GENERAL GESTION DE JHCIDENTES (PROACTIVO}

_ ANALISIS Y S
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7.2. Solicitud para Altas, Bajas y Cambios

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., una vez adjudicado, acepta que la- SEMARNAT podra

solicitar de acuerdo a sus necesidades cambios de domicilio o reubicacion de servicios asi como nuevos sitios,

sin que esto implique costos adicionales, siempre y cuando TOTAL PLAY TELECOMUNICACIONES, S.A. DE

C.V., tenga cobertura y factibilidad técnica; asi mismo, acepta que la SEMARNAT podra solicitar o cancelar sitios 2
de acuerdo a sus necesidades, siempre y cuando se cumplan los montos minimos v no se rebasen los morntos

méximos establecidos durante la vigencia del contrato, para el caso de los nuevos sitios se solicitaran bajo los

mismos términos y precios que se oferten en la presente propuesta, todos los gastos con motivo de una alta, baja

o cambio para la instalacion y puesta a punto de los sefvicios seran con cargo a TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V., una vez adjudicado, quien sera responsable de coordinar todas las
actividades a desarrollar para proporcionar en condiciones optimas el saervicio.

Las altas, bajas, cambios y reubicaciones se raalizaran conforme a las necesidades de fa SEMARNAT, en
conformidad con lo expuesto en el numeral 4.2.1 de este mismo documento y podrédn solicitarse durante la
vigencia del cantrato.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V,, Unicamente considerara para los cambios de domicilio
o reubicacion de servicio, solo aquellos equipos y elementos que haya instalado para proveer el Servicio y no
aquellos equipos ylo sistemas que son propiedad de la SEMARNAT.

La SEMARNAT sera la responsable de tener listo el nuevo Site con las condiciones necesarias derivado de Jos
cambios de domicilios y reubicaciones, siendo responsabilidad de TOTAL PLAY TELECOMUNICACIONES, S.A.
DE C.V., dejar listo, en el nuevo Site, todas las condiciones necesarias para la prestacion de los servicios
contratados en el nuevo domicilio.

Obligaciones para las ALTAS, BAJAS o CAMBIOS.

I Coordinar todas las actividades a desarrollar, para proporcionar los servicios solicitados conforme al
Anexo Técnico.

Il. En caso de ALTA, proporcionar toda la infraestructura necesaria, correspondiente a los servicios#
solicitados para su correcta implementacion, hasta el punto de demarcacion en los equipos de la
SEMARNAT.

HI. Al término del servicio y a solicitud de la SEMARNAT, se retirara la infraestructura que se haya colocado
para la prestacion del servicio contratado. Lo anterior sin costo adicional para la SEMARNAT.

7.3. Soporte Técnico, Proceso de Atencion

GESTION DEL SERVICIO:
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TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., ofrece a la SEMARNAT un trato corporativo
para el servicio y su administracion por lo cual asignarad un ejecutivo de cuenta, para atender los
requerimientos que solicite la SEMARNAT y dar una pronta atencion y solucién a las contingencias en
los servicios proporcionados

Ademas, existird un gerente de cuenta que atendera a la SEMARNAT, supervisando, tanto las
actividades del ejecutivo de cuenta como del personal técnico calificado y de servicio, estos contardn con
teléfono celular para poder ser contactados cuando asi o requiera la SEMARNAT.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., proveerd de todas las herramientas necesarias
para que los ingenieros puedan realizar las actividades de atencién y seguimiento de incidentes, asi como
la gestion de [a sotucion instalada en los edificios de criticidad alta.

Cualquier cambio en el personal asignado durante la prestacion y/o vigencia del servicio sera reportado
al Administrador del contrate de la SEMARNAT con 48 hrs. de anlicipacién mediante escrito a la fecha
de realizar e] cambio. '

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., toma en consideracion las siguientes definiciones para
la atencion def servicio.

Refiere a cualquier alteracion dentro del servicio de T} proporcionado, no
planificado, que provoca una interrupcién o reduccién de la calidad del misma,
conforme a lo acordado en el contrato. El fallo de un elemento de configuracion
que no ha afectado atin el Servicio puede ser considerado también un incidente.

-

Es considerado como solicitud, cualquier peticidn realizada por personal
autorizado  del cliente, a un elemento de TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V., que esté directamente relacionado
con la Atencién, Administracién y/o Control de la cuenta {cliente) y que refiera
directamente con el servicio de T, que los relaciona. Este elemento quien puede
recibir la solicitud, puede ser el personal Administrador del Servicio de T, el
personal Administrador del Contrato, o bien, el personal Administrador de la
Cuenta.

Cualquier solicitud realizada por el cliente, de la cual emane una peticion de
cambio sobre el servicio de Tl que los relaciona, misma gue requiere de un
seqguimiento puntual de todas las dreas internas de TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V., involucradas, para su desarrollo y
conclusion del mismo.

La maodificacion de cualquier elemento que pueda tener un efecto en los
servicios de T,
El cambio puede relacionarse con:
a) Una adicién o baja de un (unos) elemento(s), al servicio o servicios que
integran el contrato.
b} Una adicién o baja de un (unos) servicio(s) que integra(n) el contrato.
¢} Modificacion del alcance del servicio(s) de T1.
i, Inecremento de capacidades del servicio de Ti
ii.  Decremento de capacidades del servicio de T!
ii.  Aclualizacion de un elemento de configuracion esencial para a
prestacion del servicio de TI.

Conforme a las buenas practicas, es importante que exista una entidad
| conformada por personal técnico (cliente-proveedor), asi como administrativo
(cliente), con cardcter resolutivo, quienes determinaran la realizacién o no de
los cambios gue se determinen como de alto impacto. (Control de Cambios).

f’.;’r’
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PROCEDIMIENTO DE ATENCION

e TOTAL PLAY TELECOMUNICAGIONES, S.A. DE C.V., ofrece a la SEMARNAT, ¢l servicio de soporie
técnico con personal calificado via telefonica a través de un 800 o namero local, las 24 haras del dia,
durante la prestacion y/o vigencia def servicio (Indicado en ei punto 7.1 de este documento).

e Se resolveran las fallas técnicas que impidan la correcta prestacion de los servicios, conforme al tiempo
maximo de solucion segtin corresponda al evento presentado que se especifica en el apartado Niveles
de Servicio (SLAS).

Los tiempos de atencion se acotan como sigue:
« 5 minutos, recepcion del reporte en el centro de atencion correspondiente.
+ 1 hora, primer nivel de escalamiento.
+ 2 horas, segundo nivel de escalamiento.
« 3 horas, tercer y tltimo nivel de escalamienta.

En caso de que el evento refiera a un problema con la infraestructura propuesta, el escalamiento con el fabricante
podria ser desde el ptimer momento de detectado el mismo (de acuerdo a la criticidad del evento), sin que
necesariamente tenga que pasar algiin nivel de escalamiento.

SEGUIMIENTO DE SERVICIOS

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., cuenta con un sistema de repories disponible a través
de una pagina Web, en la que se podra dar seguimiento y cerrar reportes; dicho sisiema proporcionard al menos
las siguientes funcionalidades:
i. Registro y consulta de: Nombre de quien reporta 'y Nombre de quien atiende,
ii. Registro y consulta de: Hora y Fecha de apertura y cierre de reporte.
iii. Registro y consulta de: Sitio y datos del Contacto en sitio.
iv. Registroy consulta de: Equipo de comunicacion reportado, indicando marca, modelo y nimero de serie,
v. Registro y consulta de: Descripcién o diagndstico de falla o problematica.
vi. Consulta del estado en gue se encuentra el reporte. ‘
vii. Consulta de: Datos de equipo o componentes de respaldo proporcionados para dar continuidad operativa.
viii. Consulta de: Datos del personal de servicio que atiende el reporte,
ix. TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., proporcionara al menos una (1) cuenta de acceso
al sitio de reportes via Web para personal del SEMARNAT.
x. TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., proporcionara la direccion URL, usuario y
contrasefia, a fin de que el SEMARNAT, pueda verificar la funcionalidad del sistema de seguimiento de
reportes.

La herramienta que TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., implementara durante la vigencia
del contrato para la Gestion, Monitoreo y Administracion, estara en funcionamiento con la puesta en operacion
del primer enlace,

Herramienta SISTEMA DE MONITOREO DE ENLACES “SMC” /
V.,

Dentro de la propuesta que se presenta por parte de TOTAL PLAY TELECOMUNICACIONES, S.A. DE
hacia la SEMARNAT, es el proporcionar un acceso via WEB del enlace que ofrece el servicio de Internet.

El acceso es por medio de un portal WEB tipo https, en el cual pueden acceder minimo dos usuarios simultaneos,
cada uno de ellos con su propia cuenta, asf como la liga de acceso el cual podra ser accedido desde cualquier,
punto gque se tenga conexion a internet dando la ventaja de monitoreo oportuno del enlace, sin que esto signifique
que sea publica la informacién; salvaguardando toda esta informacién contenida.
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En dicho portal se pueden obtener los datos estadisticos del enlace de:
o Disponibilidad de servicio
Estatus de enlace
Utilizacion del canal
Capacidad del Servicio
Latencia
Bits promedio transmitidos v recibidos
Pérdidas de paquetes, paquetes descartados, retransmisiones y uso del ancho de banda
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Figura Formulasio de Consufta

El sistema despliega el formulario de inicio de consuita. En cualquier momento que se quiera regresar a este
formulario dar clic sobre el logo de TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.
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Se muestra el formulario cen [a siguiente informacion de los enlaces:

IeTotalplay’ e oo
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Figura Informacién de los enlaces

Al dar clic en una punta, despliega los graficos de Utilizacién de memoria, Utilizacion de CPU, %Disponibilidad
de Device, Utilizacién de Device, Latencia y %de Pérdida de Paquetes.

Dichos estadisticos son actualizados cada 5 minutos y los gréficos de cada uno de los estadisticos pueden ser
exportables a documentos PDF o bien pueden imprimirse.

Los datos son extraidos desde el puerto de conexién del equipo lado central de donde se derive el servicio, sin
embargo para una mayor obtencidn de datos se podria habilitar el protocolo SNMP en el equipo fronfera de la
SEMARNAT.
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Figura Utflizacidn de memoria

Cabe sefialar que la informacion es guardada durante el periode de contratacion del servicio.

.

7.4. Niveles de Servicio (SLA's)

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., mantendra la disponibilidad de atencién y recepcién de
llamadas que realice la SEMARNAT para la recepcion, registro, andlisis y solucion de los reportes de incidentes
baje un esquema de operacidn de 7X24.

a) Para la métrica de disponibilidad solo se sumaran todos los tiempos que no fuera programados (ventanas
de tiempo autorizadas), esto es los no programados {incidentes o problemas), para cada servicio ofrecido.

b} El punto de servicio se considerard que esta disponible cuando la totalidad de la infraestructura que lo
soporta, servicios asociados, hardware, software, asi como su configuracion operan correctamente,
cumpliendo con los requerimientos expresados en el presente documento y de conformidad con los niveles
de servicio establecidos.

¢) El punto de servicio se considerars no disponible cuando a través de la solucién de monitoreo, se descubra
uno o mas incidentes, asf como, cuando la Mesa de Setvicios de TOTAL PLAY TELECOMUNICACIONES,
S.A. DE C.V,, recibe un reporte y se identifique como incidente o problema.

d) Elporcentaje de disponibilidad sera calculado como el parcentaje de tiempo que los servicios proporcionados
por TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., se encuentran disponibles y con funcionalidad
total al usuario final.

e) Elreloj del reporte iniciara una vez que la Mesa de TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., ‘
emita el reporte proactivo, o bien, cuando la misma tome la llamada de Ia SEMARNAT, con la notificacion
del evento {tomando en cuenta que Ja Mesa debe tomar fa famada a los 5 minutos maximao). ’

Se cumplira obligatoriamente en la prestacién de cada uno de los servicios asociados con los siguientes niveles:

Crenograma de actividades.,
Dacumentacién del disefio generat de Ja red que se | Dentro de los cinco (5) dias
Entregables Iniciales utilizard para implementar el Servicio de Internet | habiles posteriores a Ia
Corporative. adjudicacion def contrato.
Procedimiento para la activacion de servicios.
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EMPRESARIAL

Procedimiento para el levantamiento y atencion de
reportes de incidencias.

Procedimiento de escalacidn inciuyendo dates de
contactos.

Memorla téenica conteniendo lo siguiente:

Disefio general de la red implementada para el
Servicia.

Entregables Iniciales

Relacién de direcciones [Pvd homologadas fias
utilizadas en el Servicio.
Relacién de equipos de accesc utiizados para [a

Dantro de los diez (10) dias
habiles posteriores a la puesta
en operacién de los servicios.

prestacion del servicio.

Pruebas de desempefic de ancho de banda del
saervicio de Inferpet.

Se entregaré la relacion de los reportes en formato
Excel el cual contendra el control de incidencias y
requetimientos a fin de determinar el nivel de servicio
prestado durante el mes.

Graficas de utilizacién de ancho de banda y nivel de
disponibilidad de los servicios de Internel.

Caleulo de disponibilidad de los servicios en funcidn
de lo solicitado.

Memoria técnica  actualizada; asl como la
transferencia de la informacion y respaldos de la
infraestructura que se utdlizd asegurando fa
confiabilidad y confidencialidad de la informacian
TOTAL PLAY TELECOMUNICACIONES, S.A. DE
C.V., pondra a disposicion del SEMARNAT una
Mesa de ayuda dentro de los 5 dias habiles
posteriores a la adjudicacién del contrato para que
puedan reportar fallas

Dentro de los primeros 10 dias

Entregables mensuales
9 naturales de cada mes.

Entre los 10y 15 dias naturales
previos a la terminacién dei
contrate.

Entregables cierres de
contrato

Dentro de los cinco {5) dias
hablles posteriores a la
adjudicacion del contrato,

Mesa de Ayuda

El tiempo de sclucidn de
incidencias por interrupcion del
sarvicio o sustitucién  del
equipo deberd ser en un plazo
no mayor a 7 horas naturales,
contadas a partir  dei

Soporte técnico, atencidn, sustitucion de equipos y levantamiento del reporte.

Atencién de falias restablecimiento del servicio.

El tiempo de solucion para
requerimientos  de  sopotte
écnico sera como maximo dos
horas naturales, los 365 dias
del afio, las 24 horas del dia,
contadas a partir  del
levantamiento del reporte.

Los reportes seran cerrados una vez se compruebe que el servicio, motivo de fa presente propuesta técnica, se
encuentran en operacién, conforme a los niveles de servicio indicados, y se haya validado por el personal
autorizado referido por la SEMARNAT para esto.

NOTA: /
e La disponibilidad de la Mesa de Ayuda sera calculada a partir de los periodos en que ambos cana]@‘}é
(web y telefonico) pudieran no estar disponibles.

Si el servicio, motivo de la presente Propuesta Técnica, no es afectado por el evento, el reporte no,
contabilizara para las deductivas o penalizaciones, correspondientes al servicio de Mesa de Ayuda.
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8. METODOLOGIA
Etapas del Servicio
Las etapas del servicio corresponden a los tiempos de implementacion del proyecto, conforme a los acuerdos

que se deriven de las reuniones de trabajo en coordinacion con la SEMARNAT, y el personal técnico de TOTAL
PLAY TELECOMUNICACIONES, S.A. DE C.V., para la entrega de los servicios solicitados.

Raalizar pruabas con chente

Fase i‘v © Vaidas entrega det servicio
. + Fhmar informe de enlrega de
Cierre Serdcn
+ Erntragar informe final
Fase i}l implementar seluciones
. + Elactuar raunicnzs de trabajo de
Ejecutar seguimienio con conte
» Mantener comunicaciin censtonte con
Baga on ef avance de fa sofucidn
inplementada
+ Moriferear 8 selucion del prayecto
Fase li

Definir plan de frabajo para deferminas lismpos de
entrega y prinddad

Megocisr con cliente prioridades en silios. {valdando
plan de izabajs)

» Finnar plan de rabajn v acta constiluliva

Flaneacién

4
{%

Fagg i
Areangus del proveste

Realizer ln gestion administralive del proyecio.

+ Revisar contraios. validacionss,

+ Eacular proceso adgminisiralive inkyno (vaidazion do
prestpuesie. ferasos,

Fase §
Ardaprovecin . Iu‘iem’rricetr nesusiiadas, requernindentos del
cliente,
v Delermings los expaclaiivas generales del
andlisis de viabiidad,

9. ENTREGABLES

A continuacién, se puntualizan los entregables “por Unica vez” al inicio de la prestacién del servicio, que seran
entregados por TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V,, en caso de ser adjudicado.

A. Entregables por (inica vez
Dentro de los primeros cinco (5) dias habiles posteriores a la adjudicacién del contrato, por TOTAL PLAY
TELECOMUNICACIONES S.A. DE C.V., entregara lo siguiente:

e Cronograma de actividades.
e Documentacién del disefio general de fa red que se ufilizara para implementar el Servicio de
internet Corporativo.
Procedimiento para la activacion de servicios.
= Procedimiento para el levantamiento y atencién de reportes de incidencias.
s Procedimiento de escalacion incluyendo datos de centactos.

Memoria Técnica
Dentro de los primeros diez (10) dias habiles posteriores a la puesta en operacion de los servicios de
Internet conteniendo lo siguiente:
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e Disefio general de la red implementada para el Servicio de Internet Corporativo

o Relacién de direcciones IPv4 homologadas fijas utilizadas en el Servicio de Internet Corporativo.
e Relacion de equipos de acceso utilizados para la prestacion del servicio.

¢ Pruebas de desempefio de ancho de banda del servicio de Internet.

B. Entregables Periodicos _
Dentro de los primeros 10 dias naturales siguientes a la conclusion del mes que se pretende facturar.
e Se enfregard la relacion de los reportes en formato Excel el cual contendra el control de
incidencias y requerimientos a fin de determinar el nivel de servicio prestado durante el mes.
s (raficas de utilizacion de ancho de banda y nivel de disponibilidad de los servicios de Internet.
e Calculo de disponibilidad de los servicios en funcidn de lo salicitado.

C. Entregables por Evento.

Memoria Técnica
En caso de modificacion, integracion o retiro de algun componente activo de la solucién provista.

Reporite Anli DDoS
Séla en caso de atague al servicio prestado a la SEMARNAT

9.1. Lugar, Fecha y Condiciones de Entrega de los Entregahbles

Los entregables correspondientes de los servicios sefialados en esta propuesta técnica, se realizaran conforme
a lo siguiente:

e La documentacion antes mencionada se entregara en formato fisico y/o electronico segin lo defina la
SEMARNAT en la fase de Planeacion de los Servicios.

e La SEMARNAT contara con acceso a los repottes y herramientas a través de usuarios de consulta para
el andlisis de los mismos.

e Los usuarios para la herramienta de monitoreo se entregaran a los 10 dias posterior a la notificacion de
terminacion de la implementacion del primer sitio.

e LaMemoria Técnica se entregara nuevamente, junto con el reporte mensual, siy solo si, es que existiese
alguna modificacion sobre lo indicado en la Memoria Técnica del mes previo.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., en caso de ser adjudicado, presentard todos los
entregables en el siguiente domicilio:

Av. Ejército Nacional No. 223, Col. Andhuac, Alcaldia Miguel Hidalgo, C.P. 11320, Ciudad de Mexico.
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10. VIGENGIA DE LA CONTRATACION

El periodo del contrato serd, conforme a lo expuesto en la convocatoria, a partir del 16 de julio de 2021 y hasta el
31 de diciembre de 2023.

TOTAL PLAY TELECOMUNICACGIONES, S.A. DE C.V., retirara, fa totalidad, de los equipos utifizados para la
prestacion del servicio, una vez finalizado el contrato de conformidad con lo expuesto en el Anexo Técnico,
empleando los 45 dias indicados en el Anexo Técnico para su retiro. Para lo cual, se reunira con el administrador
def contrato 30 dias previos a la finalizacién del mismo, con la finalidad de determinar los pormenores del retiro.

1.1. Transicion del Servicio

Treinta dias naturales previos al término del contrato, TOTAL PLAY TELECOMUNICACIONES, S.A. DE G.V., v
la SEMARNAT acordaran el proceso de transicion para la prestacién del setvicio, con la finalidad de que no se
afecte la operacién y los niveles de servicio requeridos por la SEMARNAT cormrespondiente en el presente anexo
técnico. -

Derivado de lo anterior, TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., se obliga a:

a) Participar en las reuniones que soliciten la SEMARNAT para realizar |a transicién can el nueve Proveedor
adjudicado af final del contrato.

b) Durante este proceso de transicion TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., seguird f§\
prestando el servicio por un periodo méximo de 45 dias naturales sin costo para la SEMARNAT a partir £
de la conclusién del contrato, el que podrd ser reducido en la medida que el nuevo Proveedor que resulte
adjudicado implemente el servicio.

c) En caso de rescisién del contrato del servicio objeto det presente anexo técnico, este no podra ser
suspendido hasta que se asegure la transicion en los términos previstos en el parrafo que antecede.

ATENTAMENTE _ _
£

/ )
S

{ :J}J;gé"\fé?quez Santamaria
=" Representante Legal 7
Total Play Telecomunicaciones, S.A. de C.V. ff,/

fjf 7
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EMPRESARIAL

Direccion General de Recursos Materiales,
Inmuebles y Servicios

SEMARNAT

PRESENTE

Ciudad de México, a 1 de julio de 2021.

Invitacién A Cuando Menos Tres Personas Nacional Electrénica
No. [A-016000997-E30-2021.

ANEXO 2 FORMATO DE PROPUESTA ECONOMICA

TABLA DE COTIZAGION
ot ancho de barda por29,5 mas

anek

oo [tangode
dactda dad de

&

e

250 |Hato 1 2 5 7,09500|% 7.99500($ 15800.00|$ 23585250 [§ 471,706.00
560 {ta10 1 2 §  11,500.00 | $ 1%,6000015 23200005 342200003  684,400.00
: : — SUBTOTAL $ 57805250 [$  1,156,195.00

e - VA 4 9248840[$% 18497680

: TOTAL: $ 67054090 | §  4,341,081.80

12126 51 128 300,00 | § 75,225, 185,850.00

SUBTOTAL $ 7522500 |§  185,850.00

_ A $  12,026.00 [ 29.736.00
TOTAL: § 87261008  215586.00

.-Los precios seran fijos durante la vigencia del contrato y hasta la prestacion total de los servicios a entera

satisfaccion de la SEMARNAT.

~Los precios se expresan en moneda nacional (pesos mexicanos).
~Los precios ofertados ya consideran fodos los costos incluidos.

~La cotizacién tendra una vigencia de 30 dias naturales.
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EMPRESARI/

Conforme al ACTA DE RESPUESTA A ACLARACIONES:

Frogunta de la empresa TOTAL PLAY TELECOMUNICACIONES, 8.A. BE LV

38, 3.- FORMA DE ADJUDICACION El criterio de evaluacion v asignacion seré en basa a Ios monios minimos o
maximos da la cotizacion? Respuesta: Bl drea requirents aclara que la evaluacion serg con hase & 10$ precios
uhitaiios oferfados,

Respuasta: Eldrea vequeirente aclara qie Iy evalivacion seid con dase g joy precies unitarios oferindas,

250 1a10 1 2 B 7,985.00
500 1a10 1 2 $ 11,600.00

1a126 51 126 ) $ 50.00

TOTAL PRECIO UNITARIO SIN IVA l $ 19,645.00

~Los precios serdn fijos durante la vigencia del contrato y hasta la prestacién total de los servicios a entera
satisfaccion de la SEMARNAT.

.-Los precios se expresan en moneda nacional {pesos mexicanos).
.-L.os precios ofertados ya consideran todos los costos incluidos.
.~La cotizacién tendra una vigencia de 30 dias naturales.,
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CANTIDADES INCIALES

1 Ejército Av. Ejército Nacional No. 223 Esq. Lago Xochimilco, Col Andhuac | Seccion, Alcaldia 1
Nacional iiguel Hidalgo C.P. 11320, Ciudad de México
2 Conagua Av, de los Insurgentes Sur 2416, Copilco Universidad, Cayoacan, C.P. 04360 1

Jorg&Vazquez Santamaria
Representante Legal
Total Play Telecomunicaciones S.A. de C.V.









