MEDIO AMBIENTE RESULTADO DE LA EVALUACION TECNICA

SCHETARLL Gif MECID AMBITHTE ¥ RECURSOR KATHZALES é
SECRETARIA DE MEDIO AMBIENTE Y RECURS0S NATURALES
PROCEDIMIENTO N° _IA-16-512-016000997-N-40-2024_

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

: | TOTAL PLAY TELECOMUNICACIONES, 5.A.P.l.
Propuesta Tecnica i, D i ;

BULERT R

Criterios aplicables para el Servicio de
Internet para Oficinas Remotas ; 3

St CUMPLE NO.CUMPLE _ SICUMPLE ' | NDCUMPLE

= Que las especificaciones plasmadas en el presente
documento, son los requerimientos minimos para la SI CUMPLE S| CUMPLE
contratacién.

* Que todos los equipos necesarios para la prestacién
del servicio deberén ser nuevos. SI CUMPLE SI CUMPLE

+ Que deberd realizar la entrega de los servicios y
equipos en los domicilios indicados por la SEMARNAT. 51 CUMPLE S| CUMPLE

« Que a fin de mantener la continuidad de los
servicios, las altas, cambios de domicilios y
cancelaciones de servicios que la SEMARNAT requiera SI CUMPLE S| CUMPLE
durante la vigencia del contrato, deberd realizarlas sin
costo para la SEMARNAT.

* Que deberd contar con una mesa de ayuda con
medios de con comunicacién para reportar incidencias
y requerimientos sobre la prestacién del servicio. Los Sl CUMPLE SI CUMPLE
medios para reportar fallas, al menos deberén ser una
Iinea telefénica y un correo electrénico,

¢« Que deberd entregar mensualmente reportes en
formato Excel conteniendo las incidencias y
requerimientos solicitados por la SEMARNAT, asi como S| CUMPLE ' SI CUMPLE
graficas de utilizacién de ancho de banda y nivel de
disponibilidad de los servicios de Internet.

* Que deberd atender en sitio o via telefénica y de
forma continua, las 24 horas, los 7 dfas a la semana,
los 365 dfas del afo, los incidentes que presente el
servicio de Internet o los que llegasen a presentar los
equipos suministrados por el Proveedor para la

prestacién del mismo. El tiempo de solucidn de 51 CUMPLE Sl CUMPLE
incidencias por interrupcién del servicio o sustitucién
del equipo deberd ser en un plazo no mayor a 7 horas
naturales, contadas a partir del levantamiento del
reporte.

= Que deberé proporcionar en sitio o via telefénica y de
forma continua, las 24 horas, los 7 dfas a la semana,
los 365 dfas d§1 afio, el soporte técnico necesario para
la configuracién de los equipos requeridos para la

prestacién del servicio, El tiempo de solucién de 5! CUMPLE SI CUMPLE
incidencias de configuracién de los equipos serd como
méximo dos horas naturales, contadas a partir del
|levantamiento del reporte.

= Que deberd proporcionar los servicios de Internet
dedicado para la navegacién de usuarios, de acuerdo a
las unidades de ancho de banda requerido por la

SEMARNAT, permitiendo el paso de todo el tréfico de 51 CUMPLE S1 CUMPLE
datos previamente autorizado por las herramientas de
seguridad perimetral de la SEMARNAT,

* Que los enlaces suministrados deberdn ser
"exclusivamente para servicios de Internet", es decir,

no se aceptardn enlaces que incluyan otros servicios, S| CUMPLE SI CUMPLE
como son: telefonfa o televisién,

homologada fija por cada sitio de la SEMARNAT, asf
como el DNS del Proveedor durante la vigencia del 51 CUMPLE S1 CUMPLE

contrato.

» Que deberd considerar al menos una direccién IP (#

= Que los enlaces de Internet los deberd brindar con el
servicio de "Clean Pipes" o equivalente, con el
propésito de proteger contra amenazas de seguridad S| CUMPLE S| CUMPLE
tanto externas como internas, al tiempo que se
mantiene la continuidad del servicio.

« Los servicios deberédn poder consultarse mediante
reportes diarios, mensuales y anuales mediante un ,\ S1 CUMPLE Sl CUMPLE

sitio Web del Proveedor y disponible para cada uno de \
% L

los periodos solicitados.
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* Que serd responsable en el caso de que se violen
derechos de propiedad industrial, patentes o derechos
de autor, respecto al software y/o hardware utilizados S| CUMPLE SI CUMPLE
para brindar el servicio, dejando en todo momento a
salvo a la SEMARNAT.

Propuesta Técnica - LICITANTE LICITANTE 2

Criterios aplicables para el Equipo para la
Prestacién del Servicio NO CUMPLE 51 CUMPLE

El Proveedor deberd suministrar los equipos para la
prestacién del servicio, desde los cuales, se deberd
generar la(s) VPN (s) hacia el sitio central que
determine la SEMARNAT, con las caracteristicas
técnicas siguientes:

= Interfaz Ethernet 100/1000 Full Diplex del lado de
LAN del Cliente.

= Configuracién modo puente (Bridge), o que admita, si

asl fuera el caso, la conexién mediante el protocolo SI CUMPLE S| CUMPLE
PPPOE,

» Administrable por interfaz Web.

* SNMP vl, vZc y v3.

= Conexién eléctrica 110-127 VAC,

- Compatibles con los sistemnas operativos Windows y
Linux.

= Con | PSec v2

; ‘TOTAL PLAY TELECOMUNICACIONES, 5.A.P.1.
Propuesta Técnica DE C.V.
Criterlos aplicables para:
reporiaciallas del servicios . SI CUMPLE NO CUMPLE 51 CUMPLE NO CUMPLE

= El Proveedor deberd entregar el procedimiento de
recepcidn de reportes y atencién de fallas del servicio. SI'CUMPLE SI CUMPLE

= Se debe proporcionar un correo electrénico y un <
ndmero telefénico del centro de atencién telefénica del

Proveedor, sin costo de Llamada para la SEMARNAT, SLEUMPLE SLCUMPLE
como medios para reportar fallas.

» El Proveedor deberd entregar una matriz de
escalamiento que permita a la SEMARNAT contactar al
personal designado para asegurar el cumplimiento
conforme al presente documento. De igual manera, S| CUMPLE SI CUMPLE
deberd proporcionar un documento donde se plasme
el procedimiento que seguird para resolucién de

TOTAL PLAY TELECOMUNICACIONES, S.A.P.1.
' DE C.V.
Propuesta Técnica

incidentes,

Criterios aplicables para: Mesa de Ayuda ;
ot 51 CUMPLE NO CUMPLE S1 CUMPLE NO CUMPLE

El Proveedor deberd poner a disposicién de la
SEMARNAT una mesa de ayuda que deberd estar en
operaci6n dentro de los cinco (5) dfas hébiles

anteriores a la fecha de inicio de la prestacién del 51 CUMPLE 51 CUMPLE
servicio para que la SEMARNAT mediante los reportes
correspondientes

= En el plazo citado anteriormente deberd entregar el
procedimiento de recepcién de repories para el
levantamiento y atencién de reportes de incidencias o SI CUMPLE S| CUMPLE
fallas en el servicio, el cual deberd cumplir con los
niveles de servicios solicitados.

= El Proveedor deberd asegurar la continuidad de las
operaciones del servicio y el cumplimiento de los
niveles del servicio descrito en los Términos de

Referencia mediante personal de soporte SI CUMPLE 51 CUMPLE
especializado, a fin de atender de manera oportuna las
incidencias que se puedan presentar.

* El reporte del servicio serd cerrado Unicamente
cuando quede operando al 100%, con el visto bueno
del Administrador del Contrato, conforme a los niveles S| CUMPLE S| CUMPLE

del servicio establecidos en los Términos de

Referencia.

. TOTAL PLAY TELECg:I‘I:erICACIONES. S.AP.1. UNINET, 5.A.
Propuesta Técnica L=t

Criterios aplicables para: Entregables '
NO CUMPLE 51 CUMPLE

Péagina 2 FO-CON-11



Iniciales:

Dentro de los primeros cinco (15) dias habiles
posteriores a la adjudicacién del contrato, el Proveedor
deberd entregar lo siguiente:

= Cronograma de actividades.
* Documentacién del disefio general de la red que se S1 CUMPLE S| CUMPLE
utilizard para implementar el Servicio de Internet para
Oficinas Remotas.

*+ Procedimiento para la activacién de servicios.

» Procedimiento para el levantamiento y atencién de
reportes de incidencias.

* Procedimiento de escalacién incluyendo datos de
contactos,

Iniciales

Memoria técnica dentro de los primeros diez
(10) dias hébiles posteriores a la puesta en operacién
de los servicios de Internet conteniendo lo siguiente:

» Disefio general de la red implementada para el
Servicio de Internet para Oficinas Remotas.

* Relacién de direcciones IP v4 6 IPvé homologadas SI CUMPLE 51 CUMPLE
fijas utilizadas en el Servicic de Internet para Oficinas
Remotas,

= Relacion de equipos de acceso utilizados para la
prestacién del servicio.

* Pruebas de desempefio de ancho de banda del
servicio de Internet.

Entregables Mensuales:

Dentro de los primeros 10 dfas naturales siguientes a
la conclusién del mes devengado a facturar:

= Se deberd de entregar la relacién de los reportes en
formato Excel el cual contendrd el control de SI CUMPLE
incidencias y requerimientos a fin de determinar el
nivel de servicio prestado durante el mes.

+ Graficas de utilizacién de ancho de banda y nivel de
disponibilidad de los servicios de Internet,

= Calculo de disponibilidad de los servicios en funcién
de lo solicitado.

SI CUMPLE

Entregables Cierre de Contrato:

El Proveedor deberé entregar entre los 10 y 15 dias
naturales previos a la terminacidén del contrato,
memoria técnica actualizada; asf coma la transferencia
de la informacién y respaldos de la infraestructura que
se utilizé asegurando la confiabilidad vy
|confidencialidad de la informacién.

SI CUMPLE SI CUMPLE

Bl e : TOTAL PLAY TELECOMUNICACIONES, 5.A.P.1. = : TR
Propuesta Técnica : T DECAL 5 42, UNINET, 5.A. DE C.V.

Criterios. aplicables para: Niveles de — - -
Servicio para Internet Dficinas Remotas ~ SICUMPLE ' NO CUMPLE 51 CUMPLE . NOCUMPLE ..

El Servicio de Internet para Oficinas Remotas se

deberd mantener funcionando de forma continua y

eficiente las 24 horas, los 7 dias a la semana, los 365 SI CUMPLE
dfas del afo, para que la SEMARNAT pueda utilizarlos

en el momento en que asf lo necesite

SI CUMPLE

El Proveedor deberd proporcionar durante la vigencia
del contrato los niveles de servicios descritos en la Sl CUMPLE
tabla del Numeral 10 de los Términos de Referencia.

S| CUMPLE

TOTAL PLAY TELECOMUNICACIONES, S.A.P.L UNIN T S
Pmpuesta Técnica DE C.V. ET, 5

Criterios aplicables para: Pfazo de entrega - : !

dle/senviciofi s, ; | ' SICUMPLE NO CUMPLE si CUMPLE

El Proveedor deberd prestar el servicio y entregar los

equipos materia de los Términos de Referencia en los

sitios de la SEMARNAT “Tabla 1" en los contratos

especfficos, Podrén incrementar hasta en un 20% el

servicio contratado conforme al artfculo 52 de la Ley Sl CUMPLE S| CUMPLE
de Adquisiciones, Arrendamientos y Servicios del
Sector Plblico (LAASSP), previa aceptacién del
Proveedor. i
; i : TOTAL PLAY TELECOMUNICACIONES, 5 A.P I ; =
i DE C.V. UNINET, S.A. DE C.V.
Propuesta Tecnica

Criterios aplicables para: Plazo de entrega ; : : i :
dg servicio : 5] CUMPLE NO CUMPLE. . SICUMPLE . . NO CUMPLE

]

Norma  Oficial  Mexicana  NOM-184-SCFI-2018,
Elementos normativos y obligaciones especificas que
deben observar los proveedores para a S| CUMPLE

comercializacién yfo prestacién de los servi
telecomunicaciones cuando utilicen una red :5 k\

SI CUMPLE
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Norma Oficial Mexicana NOM-001-5CFI-2018, Aparatas
electrénicos requisitos de seguridad y métodos de
prueba (cancela a la NOM-001-SCFI-1993).

S| CUMPLE

TOTAL ?LﬁY-TELECOMﬂNICACIbNES, S.AP.L

SI CUMPLE

DE C.V. 'UNINET, S.A,DE C.V.
Caracteristicas del Servicio ‘g
. S| CUMPLE 51 CUMPLE NO CUMPLE

Se requiere de servicios de red de telecomunicaciones
mediante tecnologia, que esté disponible en las
localidades que aseguren un ancho de banda 51 CUMPLE 51 CUMPLE
simétrico, minimo de 20 Mbps.
El Proveedor, deberd considerar al menos una
direccién IP homologada fija por cada sitio de la
SEMARNAT, asl coma el DNS del Proveedor durante la 5| CUMPLE SI CUMPLE
vigencia del contrato.
El servicio de Internet para oficinas remotas deberé
incluir lo siguiente:
Medio de transmisién simétrico de minimo 20 Mbps y
equipo terminal Equipo CPE
(Equipo Terminal del Cliente) para |nterconeX|én ala 5! CUMPLE 51 CUMPLE
red de Internet

Equipo Generador de VPN 's
El servicio deberd ser proporcionado de acuerdo a lo
siguiente:
+ Disponibilidad del servicio de 98.0% mensual
* Perdida de paquetes menor a 1%
= Latencia maxima de 75 milisegundos S| CUMPLE SI CUMPLE
« Tipo simétrico, misma velacidad de subida y de
bajada
El servicio deberd cumplir con al menos las siguientes
variables en tiempo real:
= Para el protocolo IP ICMP
* Para el Protocolo TCP SI CUMPLE SI CUMPLE
= Detectar y mitigar los ataques més comunes para
Do5/DDoS sobre el enlace de Internet provisto.

CONFIDENCIALIDAD

TOTAL PLAY TELECOMUNICACIONES, S:A.P.1,
, D

H1A

UNINET, S.A, DE C.V.

El Proveedor deberd presentar en su propuesta técnica
carta en papel membretado firmada por el
representante legal, doride se compromete a mantener
absoluta confidencialidad de la informacién a la cual
tengan acceso siendo responsable de cada uno de los
integrantes del personal asignado para el desarrolio y
operacién del proyecto, respetando el manejo correcto
de la informacidn.

Toda la informacién a que tenga acceso el personal
que el proveedor designe para el cumplimiento del
contrato, es considerada de cardcter confidencial.

51 CUMPLE NO CUMPLE

SI CUMPLE

51 CUMPLE NO CUMPLE

SI CUMPLE

NOTA.- EL METODO DE EVALUACION ES BINARIO; LO ANTERIOR, CON BASE EN EL APARTADO "METODO DE EVALUACION" ESTABLECIDO EN EL “CONTRATO
MARCO PARA LA CONTRATACION DEL SERVICIO DE INTERNET PARA OFICINAS REMOTAS PARA LAS DEPENDENCIAS Y ENTIDADES DE LA ADMINISTRACION

PUBLICA FEDERAL", CE

———=Maurilio Df

Rodriguez

Subdirector de Implementacién y Mantenimiento

DO POR LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO CON FECHA 17 DE JUNIO DE 2020.
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