\ MEDIO AMBIENTE

SCRETARIA DL MEDIO AKBIENTE ¥ AECURSCS MATURALES

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

Propuesta Técnica
Cnterms aplicables para' CTontratacion del servicio de Internet
Y Corporatlvu

S1 CUMPLE

RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N.2 IA-16-512-016000997-N-42-2024

pmvnmcoraummcmuas. ! L
S.A.P1: DECV: - UNINET, 5., DEC.V.

"NO CUMPLE S] CUMPL"E NO CUMPLE SICUMPLE ~ NO CUMPLE

Carta en papel membretzdo firmada por el representante legal, donde se
compromete a mantener absoluta confidencialidad de la Informaclién a la cual
tengan acceso slendo responsable de cada uno de los integrantes del personal
asignado para el desarrollo y operacién del proyecto, respetando el manejo
correcto de la informacién.

SI CUMPLE

SI CUMPLE SI CUMPLE

Que deberd realizar la entrega de los servicios y equipos que se requieren para
la prestacién del Serviclo de Internet Corporativo en los domicilios Indicados por
la SEMARNAT.

SI CUMPLE

SI CUMPLE SI CUMPLE

Que, afin de mantener la continuldad de los servicios, las altas, cambios
de domicllios y cancelaciones de servicios que las SEMARNAT requiera
durante la vigencia del contrato, deberd realizarlas sin costo para la SEMARNAT.

SI CUMPLE

SI CUMPLE SI CUMPLE

Que deberd contar con una mesa de ayuda con medios de comunicacién para
reportar Incidenclas y requerimientos sobre Ia prestacién del servicio.

Los medlos para reportar fallas, al menos deberédn ser una linea telefénica y un
correo electrénico.

SI CUMPLE

SI CUMPLE SI CUMPLE

Que deberd entregar mensualmente reportes en formato Excel
C lendo las incidencias y requerimientos solicitados por la SEMARNAT, asf’
como graficas de utilizacién de ancho de banda y nivel de disponibllidad de los
servicios de Internet.

SI CUMPLE

SI CUMPLE SI CUMPLE

Que deberd atender en sitio o via telefénica y de forma continua, las 24 horas,
los 7 dfas a la semana, los 365 dfas del aiio, los Incidentes que presente el
servicio de Internet o los que llegasen a presentar los equipos suministrados por
el Proveedor para la prestacién del mismo. El tiempo de solucién de
incidencias por Interrupcién del servicio o sustitucién del equipo deberd ser
en un plazo no mayor a 4 horas naturales, contadas a partir del
levantamiento del reporte.

S| CUMPLE

SI CUMPLE S| CUMPLE

Que deberd proporcionar en sitio o vfa telefénica y de forma continua, las 24
horas, los 7 dias a la semana, los 365 dfas del aiio, el soporte técnico necesario
para c i6n de los eq para la prestacién del servicio.
El tiempo de solucién de lncldenclas de configuracién de los equipos
serd como méximo dos horas naturales, contadas a partir del levantamiento
del reporte.

SI CUMPLE

SI CUMPLE SI CUMPLE

Que deberd proporclonar los servicios de Internet dedicado para la
navegaclén de usuarios, de acuerdo a las unidades de ancho de banda
requerido por la SEMARNAT, permitiendo el paso de todo el trdfico de datos
previamente autorizado por las herramientas de seguridad perimetral de
la SEMARNAT.

S| CUMPLE

SI CUMPLE SI CUMPLE 3

Que los enlaces dos deberdn ser para servicios de
intemet , es decir, no se aceptardn enlaces que incluyan otros serviclos , como
son: te(efun!a o televisién

. SI CUMPLE

SI CUMPLE SI CUMPLE

Que los enlaces de Internet los debenﬁ brindar con el servicio de "Clean
Pipes” o equivalente, con el 6 de contra de
seguridad tanto externas como Intemas, al tlempn que se mantiene la
continuldad del servicio.

SI CUMPLE

© SICUMPLE SI CUMPLE

Que la SEMARNAT determina la cantidad de servicios de ancho de banda y
nimero de IP’s Homologadas fijas que requieran, estas se encuentran en la
tabla de Cantidades Iniciales

SI CUMPLE

SI CUMPLE SI CUMPLE

Que deberd proporcionar direciones IP’s homologadas fijas a la SEMARNAT, asi
como el DNS del proveedor durante la vigencia del contrato

SI CUMPLE

SI CUMPLE SI CUMPLE

Los servlclos deberén poder consultarse mediante reportes dlarios,
un sitio Web del Proveedor y disponible para
cada uno de los periodos solicitados.

Propuesta Tecnica

cmerlos aplicables para: Caracterlsticas del servicia

El servicio de Internet Corporativo deberd Incluir lo siguiente:

*Medlo de transmisién simétrico de minimo 250 Mbps y equipo terminal
*Equipo ruteador de acceso

*Equipo generador de VPN s

SI CUMPLE

OPERBES., S.A. DE C.V.

SECUMPLE

SI CUMPLE

’

" sicuMpLE SI CUMPLE

TOTAL PLAY TELECOMUNICACIONES, ;
S,A.P.I, DE C\V. UNINET, 5.A, DE C.V.

NO CUMPLE 51 CUMPLE ¢ NO CUMPLE 51 CUMPLE NO CUMPLE

SI CUMPLE SI CUMPLE

El proveedor deberd proporcionar todos los cables y accesorios que se requieran
para la prestacién del servicio hasta la entrega en el puerto de red LAN de la
SEMARNAT.

SI CUMPLE

SI CUMPLE SI CUMPLE

Las caracteristicas que el F deberd c ar para la
prestacién del Servicio de Internet corporativo son las sigulentes:

= Los serviclos podrén consultarse mediante reportes diarios, mensuales y
anuales,

« Disponibllidad del servicio de 99.95% mensual

» Perdida de paquetes menora 1%

+ Latencia mdxima de 75 milisegundos

« Tipo simétrico, misma velocidad de sublda y de bajad:

= Ancho de banda en los multiplos antes solicitados. \

\

SI CUMPLE

S| CUMPLE SI CUMPLE A

4
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El Proveedor deberd proporcionar en condiciones 6ptimas los servicios de
Internet solicitados de forma continua, las 24 horas, los 7 dias a la semana, los
365 dias del ano.

SI CUMPLE

SI CUMPLE SI CUMPLE

El Proveedor del servicio deber contar con un Centro de Monitoreo que opere
continuamente las 24 horas, los 7 dias de la semana, los 365 dias del afio, que
permita a la SEMARNAT conocer del estado del enlace, puerto de Intemet y
estado de los equipos, asi como revisar el comportamiento del tréfico de entrada
y salida diario y el trdfico acumulado por semana o mes.

SI CUMPLE

SI CUMPLE SI CUMPLE

El Proveedor deberd proporcionar a la SEMARNAT al menos una cuenta de acceso
con usuario y clave para acceder a dicha aplicacién. El periodo de toma de la
muestra para el monitoreo serd maximo cada 5 minutos.

SI CUMPLE

SI CUMPLE S| CUMPLE

El Proveedor deberd publicar el sistema auténomo de la SEMARNAT en caso de
que esta lo solicite, debiendo realizar una configuracién redundante en su
frontera, con ruteo automético en caso de interrupcién del servicio, ante la falla
de uno de los equipos de ruteo (ruteador) que se encuentran en las
instalaciones del Proveedor. -

SI CUMPLE

SI CUMPLE SI CUMPLE

El Proveedor, deberd proporcionar las pruebas realizadas con el enlace
de Intemet redundante, en donde se muestre que estdn conmutando sin que
exista falla en el servicio.

SI CUMPLE

SI CUMPLE SI CUMPLE

El proveedor, deberd proporcionar direcciones IP’s homologadas o enrutar la IP
pertenecientes al sistema auténomo a que pertenezca la SEMARNAT para
publicar servicios de acuerdo a las necesidades de la SEMARNAT y que se
usardn durante la vigencia del contrato

SI CUMPLE

SI CUMPLE SI CUMPLE

El Proveedor debe entregar a la SEMARNAT, pruebas en donde se muestre que

la IP's homologadas, conmutan entre los dos sitios en donde se encuentren los
enlaces de Internet. Las pruebas deberdn ser Integradas en las Memorias
Técnicas.

SI CUMPLE

SI CUMPLE SI CUMPLE

Los enlaces deberdn ser provistos mediante fibra 6ptica, microonda o cobre y
deberdn estar conectados directamente a los servicios TIER | mediante la red
del proveedor

SI CUMPLE

S| CUMPLE SI CUMPLE

El Proveedor del servicio de Internet, deberd garantizar la conexién a los
servicios TIER-1 y deberd tener por lo menos cuatro salidas hacia la red dorsal
de Intemet en Estados Unidos estas salidas deberdn de estar en ciudades
diferentes

SI CUMPLE

SI CUMPLE SI CUMPLE

Para los enlaces de Internet EI Proveedor, deberd brindar el servicio de
"Clean Pipes" o equivalente, con el propésito de proteger contra una amplia
gama de amenazas de seguridad tanto externas como internas

SI CUMPLE

SI CUMPLE SI CUMPLE

El enlace de Internet que se provea deberd ser entregado una vez que haya
sido sometido a una serie de procesos de anélisis, control y limpieza de
tréfico anémalo dentro de la red del Proveedor, deberd de filtrar ataques
de DDoS (Distributed Denial of Services), de tal manera que se entregue a la
SEMARNAT un enlace "limpio® que solo contenga tréfico vélido de Internet.

SI CUMPLE

SI CUMPLE SI CUMPLE

El servicio solicitado deberd analizar el flujo de tréfico, detectar anomalias en el
mismo y mitigar ataques DDOS en tiempo real en la red del proveedor de
acuerdo a lo establecido en los Términos de Referencia.

SI CUMPLE

SI CUMPLE SI CUMPLE

Filtrado en los enlaces de Intemet- El servicio deberd ser capaz de realizar el
andlisis de las variables establecidas en los Términos de Referencia

SI CUMPLE

SI CUMPLE SI CUMPLE

Filtrado en los enlaces de Internet- El servicio deberd ser capaz de detectary
mitigar los ataques DoS/DDoS sobre el enlace de Intemnet provisto establecidos
en el Anexo Técnico

Propuesta Tecnica
Criteries aplicables para: Aceptacitn del servicio

Se daré Ia aceptaclén del servicio cuando todos los componentes estén
a punto de acuerdo a lo establecido en los

Términos de Referencia.

Propuesta Técnica
Criterios aplicables para: Disposicion de eguipos

Cuando un equipo requiera ser reemplazado y/o exista la necesidad de salir de
las instalaciones de l|a SEMARNAT, el Proveedor deberd realizar un proceso de
borrado en los comp de los equip asi como restaurar las

configuraciones de fébrica.

SI CUMPLE

St CUMPLE NO CUMPLE

SI CUMPLE

QPERBES, S5.A. DEC,V.

51 CUMPLE NO CUMPLE

SI CUMPLE

SI CUMPLE SI CUMPLE

L PLAY TELECO:IS‘I;J,ICACIDNE UNINET, 5.A. DEC.V.

S1 CUMPLE ND CUMPLE St CUMPLE

SI CUMPLE

PLAY TELECOMUNICACIONES,
5.A.P E C.V.

51 CUMPLE NO CUMPLE

SI CUMPLE

UNINET, 5.A. DEC.V.

51 CUMPLE

S| CUMPLE SI CUMPLE

NO CUMPLE

NO CUMPLE

El borrado de los c de los eq deberd ser realizado por
personal del Proveedor, capacllzdo para esta actividad, para lo cual deberd
utilizar una herramienta reconocida en la industria para dicha actividad y no se
requiere de entrega del certificado de borrado seguro

S| CUMPLE

SI CUMPLE SI CUMPLE

Ningin equipo podrd ser retirado de las instalaciones de la SEMARNAT mientras
no se realice el proceso de borrado, el cual deber ser revisado y aprobado
por el Administrador del Contrato de la SEMARNAT.

SI CUMPLE

S| CUMPLE SI CUMPLE

En caso de requerir un traslado o movimiento de equipo deberd sujetarse a los
procedimientos establecidos por la SEMARNAT.

Propuesta Yecpica
Criterios aplicables para: Reportar fallas del servicio

SI CUMPLE

Piaina 72

S| CUMPLE SI CUMPLE

UNINET, S.

c.v.

TOTAL PLAY TELECOMUNICACIONES,
o DEC.V.

==
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El Proveedor deberd entregar el procedimiento de recepcién de reportes y

atencién de fallas del servicio. S| CUMPLE SI CUMPLE S| CUMPLE

Se debe proporcionar un correo electrénico y un nimero telefénico del
centro de atencién telefénica del Proveedor, sin costo de llamada para la
SEMARNAT, como medios para reportar fallas. SI CUMPLE SI CUMPLE SI CUMPLE

El Proveedor deberd entregar una matriz de escalamiento que permita a la
SEMARNAT contactar al personal designado para asegurar el cumplimiento
conforme a lo establecido en los Términos de Referencia. SI CUMPLE SI CUMPLE SI CUMPLE

Propuesta Tecnica P e S, 5.A. i | TOTALPLAY TELECOMUNICACIONES,
. Criterios aplicables para: Mesa de ayuda t 2 et OPERPESESADELVL 3 1 SAPLDECY. &

i : - -

£ : . e i SICUMPLE == | = NO CUMPLE ~SICUMPAE NO CUMPLE

tNINET, S.A. DECA.

5) CUMPLE “NO CUMPLE

El Proveedor deberd poner a disposicién de la SEMARNAT una mesa de ayuda
5 dfas posteriores a la adjudicacién del contrato para que la SEMARNAT
mediante los reportes correspondientes, puedan solicitar asistencla técnica de

acuerdo a lo establecido en el anexo técnico. SI CUMPLE S| CUMPLE S| CUMPLE

Propuestagecnica o TR - 7 Tt 7om|.mAv7£L5comumcacwnss
P 2 .. OPERBES,5.A/DECY. e TR g

Cntenos apln:abl&s para; Entregables !
$ S CUMPLES “GNOCUMPLE & ‘SlCUl‘-IPLE o b NOCUMPLE,

SICUMPLE

NO CUMPLE

Los entregables se deberdn entregarde acuerdo alo establecldo en los Térrnlnus
de Referencla y se definen como la entrega de los servicios, documentacién
inicial, final y reportes mensuales los cuales serdn responsabllidad del
Proveedor entregarlos al Administrador del Contrato de la SEMARNAT

SI CUMPLE SI CUMPLE SI CUMPLE

3 Propuesta Tecnica) S OPERBES, 5, i | ETOTAL PLAV TELECOMUNICACIONES;
lterlos aplu:ables para' Niveles de servicio de lnterm:t corparat!vo : i $ i S.A.P..,DE CV.
- ; S)cUMPLE | El E | sicUMPLE NO CUMPLE &

S UNINET, S5.A. DECAL S

51 CUMPLE

155 NO CUMPLE

El Servicio de Internet corporativo se deberé funcionando de forma
continua y eficiente las 24 horas, los 7 dfas a la semana, los 365 dias del afo,
para que la SEMARNAT pueda utilizarlos en el momento en que asf lo necesite.

; Fropupesta Técnica | EToTAL PLAY TELECOMUNICACIGNES)
Crlterlos aphcables para: Plazo de entrega del servicin 3 ORERBESISIAFDECY > SAPIDECYV, i

"SICUMPLE: | NOCUMPLE * NO CUMPLE

SI CUMPLE

SI CUMPLE S| CUMPLE

UNINET, S\ACDE CV.&

51 CUMPLE  NOTUMPLE *

La ga de los eq Instalacién, c i6n y activacién del Servicio de
Internet Corporativo, se deberd realizar en un plazo no mayor a 90 dfas naturales
a partir del dfa habll sigulente a la fecha de adjudicacién del contrato.

Propuesta Técnica. - = ERBES, S.A,DECY, | | FOTALPLAY TELECOMUNICACIONES;
tenas aphcables para: Lugar de prest ion del sex’-vi:io ) R RN IR S-A-P.l- DEC.V. §
’, $ o it 2 : . » 3 ] 1S -y 3 e

SI CUMPLE SI CUMPLE SI CUMPLE

El Proveedor deberd prestar el servlclo y entregar los equlpos materia
de los Términos de Referencla en los sitios presentados en la Tabla “Cantidades SI CUMPLE S| CUMPLE SI CUMPLE

Iniciales”

* Propuesta Técnica | - > 3 'QPERBES, S.A: DEC.V. - "' {TOTAL PLAY:E;{CgéagleACIONES. UNINET, S.A. DEC.V.

Criterios aphcables para. Norma b especificacion témxca que debe
= umpiingel seivics : 51CUMPLE NO CUMPLE SICUMPLE . ©| = NO CUMPIE 51 CUMPLE

NO CUMPLE

Los Proveedores deberén indicar en su p técnica, el cump de las
normas sigulentes de acuerdo a o establecido en el anexo técnico:
« Norma Oficial Mexicana NOM-184-SCFI-2018
S| CUMPLE SI CUMPLE SI CUMPLE

« Norma Oficlal Mexicana NOM-001-SCFl-2018

Propuesta Técnica ; B Crenor SATDECYI T | ICIACPIAXIETECOMINICACIONES, UNINET, S.A.DECV.

Crlterios apl)cables para: Conﬁdencml)ﬂad
' 5§ CUMPLE NO CUMPLE S CUMPLE © NO CUMPLE S{CUMPLE: . ‘NO CUMPLE

El Proveedor deberd presentar en su propuesta técnica carta en papel
membretado ﬁrmada por el representante legal, donde se compromete a
ialidad de la informacién a la cual tengan acceso

SI CUMPLE

parael SI CUMPLE S| CUMPLE

slendo responsable de cada uno de los

del
desarrollo y operacién del proyecto, respetando el manejo correcto de la
informacién.

“ * propuestaTécnica : : =T
Criterios aphcables para: Cnhza:lon 2 OPERBES, S.A: DE GV : S.ARLD ¢ UNINET, S\A. DE GV,

Los pmveedares deberén cotizar por preclos unitarios sin Incluir el IVA.y en
moneda nacional (pesos mexicanos), conforme a lo establecido en la Tabla de
Cotizacién de los Términos de Referencla y a los formatos que se acompaiian. SI CUMPLE S| CUMPLE S| CUMPLE

NOTA.- EL METODO DE EVALUACION ES BINARIO; LO ANTERIOR, CON BASE EN EL APARTADO "METODO DE EVALUACION® ESTABLECIDO EN EL “CONTRATO MARCO PARA LA CONTRATACION DEL SERVICIO DE INTERNET
CORPORATIVO”, GELEBRADO POR LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO CON FECHA 17 DE JUNIO DE 2020.

/.

APROBO

mrilio Dfn{nodﬁguaz Juan Frantisdo Fi;r::%p( Enrique Scheinvar Gottdiener
Supdirector de 6ny Director dg’Infraestru ecyrolégic Director General de Informética y
L & Telecomunicaciones
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