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L | Nombre del drea que clasifica.
Direccion General de Recursos Materiales, Inmuebles y Servicios

IL. Identificacion del documento del que se elabora la versién puiblica
Contrato abierto plurianual nimero DGRMIS-DGIT-OOS/ZOZZ.

II1. Partes o secciones clasificadas, asi como las paginas que la conforman.
La informacién correspondiente a:
RFC de servidores publicos paginas 1y 20; nimero de credencial para votar y nacionalidad
de nacionalidad de representante legal de persona moral pagina 3; correo electronico de
representante legal de persona moral pagina 3.

IV. Fundamento I[egai, indicando el nombre del ordenamiento, el o Ilos

articulos, fraccién(es), parrafo(s) con base en los cuales se sustente la clasificacion; asi
como las razenes o circunstancias que motivaron la misma.

La informacion sefialada se clasifica como confidencial con fundamento en los articulos
113 fraccion 1y III de la LFTAIP y 116 primer parrafo de la LGTAIP. Por tratarse de datos
personales concernientes a una persona fisica identificada e identificabie.

V. Firma del titular del drea.

Lic. Radl Alcantara Mendoza .

VI. Fecha, nimero e hipervinculo al acta de la sesién de Comité donde se aprobé la versién
publica.

ACTA_03_2025_SIPOT 4T_2024_FXXVIII, en la sesién celebrada el 17 enero 2025.

Disponible para su consulta en:

http://dsiappsdev.semarnat.gob.mx/inai/XXX1X/2025/S|IPOT/ACTA 03 2025 SIPOT 4TO

2024 EXXVIiL.pdf
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CONTRATO No. DGRMIS-DAC-DGIT-005/2022 I

CONTRATO ABIERTO PLURIANUAL PARA LA PRESTACION DEL “ARRENDAMIENTO DE EQUIPO DE
SEGURIDAD FIREWALL Y CONTROL DE ACCESO A LA RED (NAC)” AL AMPARO DEL CONTRATO
MARCO", QUE CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DE LA
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES, REPRESENTADA POR EL LIC.
MANUEL GARCIA ARELLANO, EN SU CARACTER DE DIRECTOR GENERAL DE RECURSOS
MATERIALES, INMUEBLES Y SERVICIOS, EL DR. ENRIQUE SCHEINVAR GOTTDIENER, EN SU
CARACTER DE DIRECTOR GENERAL DE INFORMATICA Y TELECOMUNICACIONES, AS{ COMO EL
ING. JUAN FRANCISCO FERRAEZ MENA, DIRECTOR DE INFRAESTRUCTURA TECNOLOGICA EN SU
CARACTER DE ADMINISTRADOR DEL CONTRATO, EN ADELANTE “LA DEPENDENCIA", Y POR LA
OTRA, “NETRIX, S.A. DE C.V.", REPRESENTADA EN ESTE ACTO POR EL C. ALEJANDRO DE LEON
TOVAR, EN SU CARACTER DE APODERADO LEGAL, EN LO SUCESIVO “EL ARRENDADOR”, A
QUIENES DE MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE [AS
DECLARACIONES Y CLAUSULAS SIGUIENTES:

1.3.

l.4.

1.5.

DECLARACIONES

“LA DEPENDENCIA” deciara que;

Es una “DEPENDENCIA" de ia Administracién Pablica Federal, de conformidad con el Articulo 90
de la Constitucidon Politica de los Estados Unidos Mexicanosy los articulos 2y 26 de la Ley Orgénica
de la Administraciéon Publica Federal cuya competencia y atribuciones se sefialan en el articulo 32
Bis de la citada Ley.

Conforme a io dispuesto por el articulo 26 fraccion VI del Reglamento Interior de la Secretaria de
Medio Ambiente y Recursos Naturales, asi como el numeral Il.41 de las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios de la Secretaria de Medio
Ambiente y Recursos Naturales, el Lic. Manuel Garcia Arellano, Director General de Recursos
Materiales, Inmuebles y Servicios, con R.F.C. | I <: ' sc'vidor publico que tiene
conferidas las facultades legales para celebrar el presente contrato, quien podrd ser sustituido en
cualguier momento en su cargo o funciones, sin que ello implique la necesidad de elaborar
convenio modificatorio.

De conformidad con el numeral 1.4 de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos y Servicios de la Secretarla de Medio Ambiente y Recursos
Naturales, suscribe el presente instrumento ancisco Ferraez Mena, Director de
Infraestructura Tecnolégica, con RFC facultado para administrar el
cumplimiento de las obligaciones que deriven del objeto del presente contrato, quien podra ser
sustituido en cualquier momento en su cargo o funciones, bastando para tales efectos un
comunicado por escrito y firmado por el servidor publico facultado para ello, dirigido al
representante de “EL ARRENDADOR" para los efectos del presente contrato, encargados del
cumplimiento de las obligaciones contraidas en el presente instrumento juridico.

De conformidad con el articulo 9 fraccion XXl del Reglamento Interior de la Secretaria de Medio
Ambiente y Recursos Naturales suscribe el presente instrumento el Dr. Enrique Scheinvar
Gottdiener, Director General de Informatica y Telecomunicaciones, con RFC _
facultado para suscribir los documentos relativos al ejercicio de sus atribuciones y aquellos que

7

s s . . e
les sean sefialados por delegacién, encomienda o les correspondan por suplencia. ~/

La adjudicacion del presente contrato se realizd mediante el procedimiento de Invitaciéon a

Cuando Menos Tres Personas Electrénica Nacional No. IA-016000997-E39-2022, realizado al
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amparo de lo establecido en los articulos 134 de la Constitucién Politica de los Estados Unidos
Mexicanos y en los articulos 26 fraccion I, 26 Bis fraccién I, 28 fraccién 1, 41 fraccion XXy 43 de |a
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, “LAASSP", y los correlativos
de su Reglamento, cuyo fallo fue dado a conocer en fecha 21 de septiembre de 2022

.6. “LA DEPENDENCIA"” cuenta con recursos suficientes y con autorizacién para ejercerlos en el
cumplimiento de sus obligaciones derivadas del presente contrato, como se desprende del
reporte general de suficiencia presupuestaria niimero 00537 con folio de solicitud 5694, de fecha
21 de julio de 2022, autorizado por la Direccién General de Programacion y Presupuesto.

1.7. Secuenta con la autorizacion de la Secretaria de Hacienda y Crédite Publico con nimero de folio
2022-16-513-124, de fecha 23 de marzo de 2022, emitida a través del Mddulo de Administracion y
Seguimiento de Contratos Plurianuales de la Direccién General de Programaciéon y Presupuesto
de la Secretaria de Hacienda y Crédito PUblico, mediante la cual informa que con fundamento en
lo dispuesto en los articulos 31 de la Ley Organica de la Administracién Publica Federal y 65
Apartados A fraccion 1l, B fracciones | y Xl del Reglamento Interior de la Secretaria de Hacienda y
Crédito Publico; y de conformidad con los articulos 50 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria; y 147 fraccién | de su Reglamento,; 24 y 25 de la “LAASSP", para los
ajercicios fiscales 2022, 2023 y 2024.

1.8. Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de ﬁ:
Contribuyentes N° SMA241228 GUS. A

1.9. Tiene establecido su domicilio en Av. Ejército Nacional No. 223, Col. Andhuac | Seccion, Alcaldia
Miguel Hidalgo, C.P. 11320, en la Ciudad de México mismo que sefiala para los fines y efectos
legales del presente contrato.

il “EL ARRENDADOR" declara que:

1.1, Es una sociedad mercantil, constituida de conformidad a las leyes mexicanas segln consta en |a
Escritura Publica NUmero 18,964 de fecha 01 de julio de 1998, otorgada ante la fe de la Lic. Ana de

, Jesus Jiménez Montafiez, titular de la Notarfa Plblica nGmero 146 del Distrito Federal, hoy Ciudad
Me México, inscrita en el Registro Publico de la Propiedad y dei Comercio de la Ciudad de México,
con folio Mercantil NUmero 236,725 de fecha 22 de julio de 1998, bajo la denominacion de “NETRIX,

S.A. DE C.V." tiene como objeto social entre otros: Compra venta, representacion, distribucién,

licencia, sublicencia, arrendamiento, mantenimiento, disefio, desarrollo, programacion,
instalacion y operacion de todo tipo de sistermnas y programas de compute, incluyendo sin limitar,

sistemas y programas de entretenimiento basado en computadora, asi como proporcionar

& servicios de consulta y asesorfa para la realizacion de toda clase de estudios relacionados con el
&wjﬁf”‘“ procesamiento electrénico de datos, manejo y operacién de centros de computo, captura y
proceso de informacién, conectividad, comunicaciones en general; la realizacion de toda clase de
estudios y prestacion de servicios de software para todo tipo de actividades relativas a la
administracién y para uso de informacion de los centros de cémputo, en forma directa o remota,

compra, venta, importacién, exportacion, distribucién, consignacién, arrendamiento, instalacion,
mantenimiento, reparacién, manufactura, ensamble, fabricacién, disefio, desarrollo,
mantenimiento y cualquier otra clase de servicios de toda clase de equipos y sistemas de

cémputo de procesamiento de datos (software) o programas relacionados con lo anterior
incluyendo enunciativa pero no limitativamente, equipos de procesamiento de datos, programas

para procesamiento de datos (software), asi como toda clase de maquinaria, herramientas,

equipos, implementos, partes, componentes, accesorios y demds articulos relacionados con
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1.2.

IL.3.

.4,

i.5.

i.6.

1L.7.
11.8.

11.9.

Il
L1

dichos productos y con los demés objetos de la Sociedad.

El C. Alejandro de Ledén Tovar, en su calidad de Representante Legal acredita su personalidad y
facultades mediante la Escritura Publica 44,311 de fecha 22 de noviembre de 2019, otorgada ante
la fe de la Lic. Ana de Jesus Jiménez Montanfiez, Titular de la Notaria No. 146 de |a Ciudad de México,
inscrita en el Registro Publico de la Propiedad y del Comercio de la Ciudad de México, con Folio
Mercantil Namero 236,725-1 de fecha 14 de julio de 2020 manifestando bajo protesta de decir
verdad que a la fecha de la firma del presente instrumento dichas facultades no le han sido
revocadas, limitadas o modificadas en forma alguna.

El C. Alejandro de Leén Tovar, en su caracter de Representante Legal, se identifica en este acto
con Credencial para votar No. | R c< nacionalidad | exredido por el Instituto
Nacional Electoral, en el arfio 2021.

Ha considerado todos y cada uno de los factores que intervienen en el presente contrato,
manifestando reunir las condiciones técnicas, juridicas y econdmicas, asi como la organizacion y
elementos necesarios para su cumplimiento.

Bajo protesta de decir verdad, manifiesta que no desempefa un empleo, cargo o comision en el
servicio ptblico, nise encuentra inhabilitado para ello, 0 en su caso que, a pesar de desempefiarlo,
con la formalizacion del presente contrato no se actualiza un conflicto de interés, en términos del
articulo 49 fraccion X de la Ley General de Responsabilidades Administrativas; asi como que “EL
ARRENDADOR" no se encuentra en alguno de los supuestos del articulo 50 y penultimo y
antepenultimo parrafos del articulo 60 de Ia “LAASSP”.

Bajo protesta de decir verdad, declara que conoce y se obliga a cumplir con el Convenic 138 de la
Organizacién Internacional del Trabajo en materia de erradicacién del Trabajo Infantil, del articuio
123 Constitucional, apartado A) en todas sus fracciones y de la Ley Federal del Trabajo en su
articulo 22, manifestando que ni en sus registros, ni en su némina tiene empleados menores de
quince afos y que en caso de llegar a tener a menores de dieciocho afios que se encuentren
dentro de los supuestos de edad permitida para laborar le seran respetados todos los derechos
que se establecen en el marco normativo transcrito.

Cuenta con su Registro Federal de Contribuyentes NET9807027S0.

Bajo protesta de decir verdad, manifiesta estar al corriente en los pagos que se derivan de sus
obligaciones fiscales, en especifico de las previstas en el articulo 32-D del Cédigo Fiscal Federal
vigente, asi como de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del
Fondo Nacional de la Vivienda para los Trabajadores y el Instituto Mexicano del Seguro Social; 1o
que acredita con las Opiniones de Cumplimiento de Obligaciones Fiscales y en materia de
Seguridad Social en sentido positivo, emitidas por el SAT e IMSS respectivamente, asl como con la
Constancia de Situacién Fiscal en materia de Aportaciones Patronales y Entero de Descuentos,
sin adeudo emitida por el INFONAVIT, las cuales se encuentran vigentes y obran en el expediente
respectivo.

~ Sefiala como su domicilio para todos los efectos legales el ubicado en Av. Insurgentes Sur No. 859

dia Benito Juarez, C.P. 03840, en la Ciudad de

piso 14 oficina 1401, Col. Ampliacién Napoles, Alcal
México; Teléfono: 55 1516 6100 y correo electrénico: —

De “LAS PARTES": //L

Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, para lo
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cual se reconocen ampliamente las facultades y capacidades necesarias, mismas gue no les han
sido revocadas o fimitadas en forma alguna, por lo que de comun acuerde se obligan de
conformidad con las siguientes:

CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO

“ELL ARRENDADOR" acepta y se obliga a proporcionar a “LA DEPENDENCIA” la prestacion del
“Arrendamiento de equipo de seguridad Firewall y control de acceso a la Red (NAC}”, al amparo
del procedimiento de contratacidn sefalade en el punto 1.4 de las declaraciones de este instrumento
juridico.

SEGUNDA. DE LOS MONTOS Y PRECIOS

Los precios unitarios del presente contrato, expresados en moneda naciohal son;

; Equipo
Equipo de
1 Seguridad Firewall 2 4 $14,478.73 $765,651.42 $1,531,302.84
Equipo de Equipo
3 Seguridad NAC 1 A $38,680.36 $1,044,369.72 $2,088,739.44
Monto Total Antes de LV.A. $1,810,021.14 $3,620,042.28
LV.A. $289,603.38 $579,206.76
TOTAL $2,099,624.52 $4,199,249.04

monto total minimo del presente contrato es por la cantidad de $2,099,624.52 (DOS MILLONES
NOVENTA Y NUEVE MIL SEISCIENTOS VEINTICUATRO PESOS 52/100 M.N.) en moneda nacional
LV.A. incluido, el monto total maximo del mismo es por la cantidad de $4,199,249.04 (CUATRO
MILLONES CIENTO NOVENTA Y NUEVE MIL DOSCIENTOS CUARENTA Y NUEVE PESOS 04/100
M.N.} en moneda nacional LV A. incluido.

lLos precios unitarios son considerados fijos y en moneda nacional (pesos mexicanos) hasta que
concluya la relacién contractual que se formaliza, inciuyendo “EL ARRENDADOR" todos los
conceptos y costos involucrados en el *Arrendamiento de equipo de seguridad Firewall y control
de acceso a la Red (NAC)", por lo gue “EL ARRENDADOR" no podra agregar ningun costo extray los
precios seran inalterables durante la vigencia del presente contrato.

/%De acuerdo a la plurianualidad del presente contrato, se consideraran los montos minimos y maximes

 a pagar a “EL ARRENDADOR" en cada ejercicio fiscal, incluyendo el impuesto al valor agregado (IVA).

2022 $233,291.62 11.12% $466,583.22 11.12%
2023 $933,166.45 44.44% | $1,866,332.9] 44.44%
2024 $933,166.45 44.44% |  $1,866,332.91 44.44%
Total | $2,099,624.52 100.00% | $4,199,249.04 100.00%

Las partes convienen expresamente que las obligaciones de este contrato, cuyo cumplimiento se
encuentra previsto realizar durante los ejercicios fiscales 2022, 2023 y 2024 quedaran sujetas para
fines de su ejecucion y pago a la disponibilidad presupuestaria, con gue cuente la Direccion General
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De informatica y Telecomunicaciones, conforme al Presupuesto de Egresos de la Federacion que para
el ejercicio fiscal correspondiente apruebe la Camara de Diputados del H. Congreso de [a Unidn, sin
aue la no realizacién de la referida condicién suspensiva origine responsabilidad para alguna de las
partes.

El monto antes sefalado incluye todos los gastos que se originen como consecuencia de su
realizacién, tales como materiales, sueldos, honorarios, organizacidén, direccidn técnica propia,
administracion, prestaciones sociales y l[aborales a su personal, entre otros.

LA DEPENDENCIA" no estard obligada a agotar el presupuesto maximo,

TERCERA. FORMA Y LUGAR DE PAGO (ODCS -Estandar de Datos de Contrataciones Abiertas- y
RICG -Red Interamericana de Compras Gubernamentales-)

“LA DEPENDENCIA" se obliga a pagar a “EL ARRENDADOR” |a cantidad sefialada en la cldusula
segunda de este instrumentao juridico, en moneda nacional a mes vencide, de conformidad con lo
estipulado en el numeral 19. FORMA DE PAGO del ANEXO TECNICO, en un plazo maximo de 20 dias
naturales siguientes, a partir de la fecha en que sea entregado y aceptado el Comprobante Fiscal
Digital por Internet (CFDI) o factura electrénica por “LA DEPENDENCIA", con la aprobacion (firma) del
Administrador del presente contrato mencionado en la Declaracién 1.3; a través del Sistema Integral
de Administracion Financiera Federal (SIAFF).

Queda especificado que el pago del arrendamiento comenzard a correr a partir del siguiente dia habil
de que el equipo en arrendamiento quede debidamente configurado y en operacion, a entera
satisfaccion de “LA DEPENDENCIA".

Se hara constar la entrega en mencién, a través de acta administrativa levantada para ello, suscrita
por el Administrador del Contrato, el Arrendador y de los testigos respectivos.

De conformidad con el articulo 90 del Reglamento de la “LAASSP", en caso de que el CFDI o factura
electrénica entregado presenten errores, el Administrador del presente contrate mencionade en [a
Declaracién 1.3, dentro de los 3 [tres} dias habiles siguientes de su recepcidn, indicard a “EL
ARRENDADOR" las deficiencias gue debera corregir; por lo que, el procedimiento de pago reiniciara
en el momento en que “EL ARRENDADOR"” presente el CFDI o factura electrdnica corregido.

El tiempo que “EL ARRENDADOR?" utilice para la correccién de la documentacién entregada, no se
computard para efectos de pago, de acuerdo con lo establecido en ef articulo 51 de la *LAASSP™.

El CFDI o factura electrénica deberd ser presentada remitiéndola via correo electrénico a las cuentas
gue en su caso se le indiguen; y/o en Av. Ejército Nacional No, 223, piso 17, Ala A, colonia Andhuac |
Seccitén, demarcacion territorial Miguel Hidalgo, C.P. 11320, Ciudad de México, asl como toda la
documentacién que ampare la prestacidén del arrendamientc a entera satisfaccion de “LA
DEPENDENCIA", de conformidad con fos requerimienios, caracteristicas y plazos contenidos en este
contrato y el “Anexo Técnico” que se acompafian al presente.

El CFDI o factura electrénica se debera presentar desglosando el IVA cuando aplique.

“EL ARRENDADOR" manifiesta su conformidad de que hasta en tanto no se cumpla con la
verificacién, supervisién y aceptacion de los bienes arrendados, no se tendran como recibidos o
aceptados por el Administrador del presente contrato mencionado en la Declaracion |.3.

Para efectos de tramite de pago, conforme a lo establecido en el SIAFF, “EL ARRENDADOR” deberd

ser titular de una cuenta de chegues a nombre de *“NETRIX, S.A. DE C.V.”, en |la que se efectuara la.
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transferencia electrénica de pago, debiendo anexar:

1. Constancia de la institucién financiera sobre la existencia de la cuenta de cheques abierta
a nombre del beneficiario que incluya:

e Nombre del beneficiario {conforme al timbre fiscal};

e Registro Federal de Contribuyentes;

+ Domicilio fiscal: calle, N° exterior, N° interior, colonia, cddigo postal, alcaldia y entidad
federativa;

s Nombre(s) delflos) banco(s); y

* Numero de la cuenta con once digitos, asf cormo la Clave Bancaria Estandarizada
{CLABE) con 18 digitos, que permita realizar transferencias electrénicas de fondo, a
través del Sisterma de Pago.

2. Copiade estado de cuenta reciente, con no mas de dos meses de antigliedad.

El pago del arrendamiento recibido, quedard condicionado proporcionalmente al pago que “EL
ARRENDADOR" deba efectuar por concepto de penas convencionales.

En caso de pago en moneda extranjera, indicar la fuente oficial gue se tomara para llevar a cabo la
conversion y la tasa de cambio o la fecha a considerar para hacerlo,

El pago serd efectuado mediante transferencia bancaria a la cuenta que “EL ARRENDADOR" /(
proporcione.

Para el caso de que se presenten pagos en exceso, se estard a fo dispuesto por el articulo 51 parrafo
tercero, de [a “LAASSP”,

CUARTA. VIGENCIA

\‘Hcontrato tendra una vigencia a partir del dia 06 de octubre de 2022y hasta el 31 de diciembre de
2024, la entrega de los equipos arrendados, su instalacion, configuracion y puesta a punto se deberd
realizar en un plazo no mayor a 90 dias naturales a partir del dia habil siguiente a la fecha de
adjudicacion del presente contrato.

QUINTA. MODIFICACIONES DEL CONTRATO

4L AS PARTES" estan de acuerdo en gue por necesidades de “LA DEPENDENCIA” podrd ampliarse el

arrendamiento objeto del presente contrato, de conformidad con el articulo 52 de {a “LAASSP”,

siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento) del monto

. -0 cantidad de los conceptos y vollmenes establecidos originalmente. Lo anterior, se formalizara

y mediante la celebracidn de un Convenio Modificatorio del Contrato Principal. Asimismo, con

“”/ " fundamento en el articulo 91 del Reglamento de la “LAASSP", “EL ARRENDADOR" deberd entregar
las modificaciones respectivas de las garantfas, sefialadas en la clausula SEXTA de este contrato.

Por caso fortuito o de fuerza mayor, o por causas atribuibles a “LA DEPENDENCIA”, se podrd modificar
el presente instrumento juridico, la fecha o el plazo para el arrendamiento. En dicho supuesto, se
debera formalizar el convenio meodificaterio respectivo, no procediendo la aplicacién de penas
convencionales por atraso. Tratdandose de causas imputables a “LA DEPENDENCIA”, no se requerird
de la solicitud de “EL ARRENDADOR".

En el caso de que el presente contrato incluya dos o mas partidas, el porcentaje se aplicara para cada
una de eilas.
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SEXTA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO

Conforme a los articulos 48 fraccidn |, y 49 fraccidén |, de la “LAASSP", 85 fraccion lil, y 103 de su
Reglamento; 166 de |la Ley de Instituciones de Segurosy de Fianzas, 48 fraccién I, de la Ley de Tesoreria
de la Federacién, 70 de su Reglamento, las Disposiciones Generales a que se sujetaran las garantias
otorgadas a favor del Gobierno Federal para el cumplimiento de obligaciones distintas de las fiscales
que constituyan las Dependencias y Entidades en los actos y contratos que celebren, publicadas en el
DOF el 08 de septiembre de 2015, “EL ARRENDADOR" se obliga a constituir una garantia INDIVISIBLE
por el cumplimiento fiel y exacto de todas y cada una de las obligaciones derivadas de este contrato,
mediante fianza expedida por compaiifa afianzadora mexicana autorizada por la Comisién Nacional
de Seguros y de Fianzas, a favor de la Tesorerfa de la Federacién, por un importe equivalente al 10%
(diez por ciento) del monto total del contrato, sin incluir el IVA. Dicha fianza debera ser entregada a
“LA DEPENDENCIA”, a mas tardar dentro de los 10 dias naturales posteriores a la firma del contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se
realizard de manera electrénica.

La fianza debera presentarse en la Direccidén de Adquisiciones y Contratos, ubicada en Av. Ejército
Nacional No, 223, Piso 17 Ala B, Col. Andhuac | Seccién, Alcaldia. Miguel Hidalgo, C.P. 11320, Ciudad de
México, en la cual deberan de indicarse los siguientes requisitos:

O Expedirse a favor de la Tesoreria de la Federacién y sefialar su domicilio;

o Laindicacién del importe total garantizado con ndmeroy letra;

O La referencia de gue la fianza se otorga atendiendo a todas las estipulaciones contenidas en el
contrato y anexos respectivo), asi como fa cotizacion y el requerimiento asociado a ésta;

O La informacién correspondiente al nimero de contrato, su fecha de firma, asi como la
especificacion de las obligaciones garantizadas;

O Ef sefalamiento de la denominacién o nombre de “EL ARRENDADOR" v de fa institucion
afianzadora, asi como sus domicilios correspondientes;

o La condicién de que la vigencia de la fianza deberd quedar abierta para permitir que cumpla
con su objetivo, y continuara vigente durante la sustanciacién de todos jos recursos legales o
juicios que se interpongan hasta que se dicte resolucion definitiva por la autoridad
competente, de forma tal que no podra establecerse o estipularse plazo alguno que limite su
vigencia, lo cual no debe confundirse con el plazo para el cumplimiento de las obligaciones
previstas en el contrato y actos administrativos garantizados;

@ La indicacidn de que la fianza se hard efectiva conforme al procedimiento dispuesto en el
articulo 282 de la Ley de Instituciones de Seguros y de Fianzas, el cual serd aplicable también
para el cobro de los intereses que en su caso se generen en los términos previstos en el articulo
28% del propio ordenamiento;

O La indicacion de que la cancelacidn de la pdliza de fianza procederd una vez que “LA
DEPENDENCIA” otorgue el documento en el que se sefiale la extincidén de derechos vy
obligaciones, previo otorgamiento del finiquito correspondiente, o en caso de existir saldos a
cargo de “EL ARRENDADOR", {a liquidacion debida;

o Para efectos de la garantia sefalada en esta cldusula, se deberd considerar la indivisibilidad de
ésta, por lo que en caso de incumplimiento del contrato se haré efectiva por el monto total de
la obligacién garantizada;

o Para acreditar a la institucién afianzadora el incumplimiento de la obligacién garantizada,
tendra que cumplirse con los requisitos establecidos en las Disposiciones Generales a que se
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sujetaran las garantias otorgadas a favor del Gobierno Federal para el cumplimiento de
obligaciones distintas de las fiscales que constituyan las dependencias y entidades en los actos
y contratos que celebren, publicadas en el Diario Oficial de la Federacion el 08 de septiembre
de 2015,y
o Elmomento de inicio de la flanza y, en su caso, su vigencia.

Considerando los requisitos anteriores, dentro de la fianza, se deberdn incluir las declaraciones
siguientes en forma expresa;

0O "Esta garantia estard vigente durante la substanciacion de todos los recursos legales o juicios
que se interpongan hasta que se pronuncie resolucion definitiva por autoridad competente,
de forma tal que su vigencia no podra acotarse en razdon del plazo de ejecucidn del contrato.

O “La institucidon de fianzas acepta expresamente someterse al procedimiento de ejecucion
establecido en el articulo 282 de la Ley de Instituciones de Seguros y de Fianzas, para la
efectividad de la presente garantia, procedimiento al que también se sujetara para el caso del
cobro de intereses que prevé el articule 283 del mismo ordenamiento legal, por pago ‘
extemporanec del importe de la poéliza de fianza requerida.”;

0 “"La cancelacién de la fianza no procedera sino en virtud de manifestacion previa de manera
expresa y por escrito de YLA DEPENDENCIA"", vy

0 ‘“La afianzadora acepta expresamente tener garantizado el contrato a que esta péliza se refiere, xz
aln en el caso de que se otorgue prérroga o espera al deudor principal o fiado por parte de “LA
DEPENDENCIA” para el cumplimiento total de las obligaciones que se garantizaran, por lo que
la afianzadora renuncia expresamente al derecho que le otorga el articulo 179 de la Ley de
Instituciones de Seguros y de Fianzas."

De no cumplir con dicha entrega, “LA DEPENDENCIA" podrd rescindir el contrate y remitir el asunto
al Organo Interno de Control para que determine si se aplican las sanciones estipuladas en el articulo
60 fraccion {ll de la “LAASSP”,

La garantfa de cumplimiento de ninguna manera serd considerada como una limitacidn de la
responsabilidad de “EL ARRENDADOR", derivada de sus obligaciones y garantfas estipuladas en el

\%f;’e:te instrumento juridico, y de ninguna manera impedird gue “LA DEPENDENCIA" reclame la
in nizacion o el reembolso por cualquier incumplimiento gue pueda exceder el valor de [a garantia
de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, “EL

ARRENDADOR" se obliga a entregar a “LA DEPENDENCIA" dentro de los diez dias naturales

siguientes a la forrmalizaciéon del mismo, de conformidad con el Gltimo parrafo del articulo 91 del

Reglamento de la “LAASSP", los documentos modificatorios o endosos correspondientes, debiendo
/{/f’contener en el documento la estipulacidon de que se otorga de manera conjunta, solidaria e
/' inseparable de la garantia otorgada inicialmente.

“EL ARRENDADOR” acepta expresamente que la garantia expedida para garantizar el cumplimiento
se hard efectiva independientemente de que se interponga cualguier otro tipe de recurso ante
instancias del orden administrative o judicial, asi como que permanecerd vigente durante Ia
substanciacién de Jos juicios o recursos legales que se interponga con relacion a dicho contrato, hasta
que sea pronunciada resolucion definitiva que cause ejecutoria por la autoridad competente.

El tramite de liberacién de garantia se realizara inmediato a que se extienda la constancia de
cumplimiento de obligaciones contractuales por parte de “LA DEPENDENCIA”, de conformidad con
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lo dispuesto por el articulo 81, fraccién VI del Reglamento de la “LAASSP".

Considerando que el arrendamiento cuando apligue, se haya previsto en un plaze menor a diez dias
haturales, se exceptuard el cumplimiento de {a garantia, de conformidad con lo establecido en el
articulo 48 dltimo péarrafo de la "LAASSP", en concordancia con lo sefialado en el tercer parrafo del
articulo 86 del Reglamento de la Ley de Adguisiciones, Arrendamientos y Servicios del Sector PUblico

Para este caso, el monto maximo de las penas convencionales por atraso gue se puede aplicar, sera
del 20% (veinte por ciento} del monto de los bienes arrendados fuera de la fecha convenida, de
conformidad con lo establecido en el tercer parrafo del articulo 96 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

SEPTIMA. OBLIGACIONES DE “EL ARRENDADOR"

a) Conceder el uso y goce de los bienes arrendados, expresando que se encuentran en 6ptimas
condiciones de funcionamiento, mismos que seran instalados y puestos en operacion.

b) Para el caso de arrendamiento correran bajo su cargo los costos de flete, transporte, seguro y
de cualquier otro derecho que se genere, hasta el lugar de entrega de los bienes, asi como el
costo de su traslado de regreso al término del contrato.

¢) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el
contrato respectivos anexos, asi como la cotizacion y el requerimiento asociado a ésta;

d) Asumir su responsabilidad ante cualquier situacién que pudiera generarse con motivo del
presente contrato.

e) No difundir a terceros sin autorizacién expresa de “LA DEPENDENCIA" [a informacion que le
sea proporcionada, inclusive después de la rescision o terminacién del presente instrumento,
sin perjuicio de las sanciones administrativas, civiles y penales a que haya lugar.

f) Proporcionar la informacién que le sea requerida por parte de la Secretaria de la Funcién
Publica y el Organo Interno de Control, de conformidad con el articulo 107 del Reglamento de
la “LAASSP".

OCTAVA. OBLIGACIONES DE “LA DEPENDENCIA"

a) Otorgar todas las facilidades necesarias, a efecto de gue el arrendamiento se lleve a cabo en
los términos convenidaos.

b) Sufragar el pago correspondiente en tiempo y forma, por la prestacién del arrendamiento.

c) Extender a “EL ARRENDADOR?”", en caso de que lo requiera, por conducto del Administrador
del Contrato, la constancia de cumplimiento de obligaciones contractuales inmediatamente
gque se cumplan éstas a satisfaccién expresa de dicho servidor pUblico para que se dé tramite
a la cancelacidon de la garantia de cumplimiento del presente contrato,

d) Para el caso de arrendamiento se compromete a mantener en custodia los bienes, dado que
no soh de su propiedad, no podra traspasarlos, subarrendarlos o transmitir la posesidon de los
mismos bajo ningan concepto, ni cambiarlos de domicilio, salvo autorizacién por escrito por
parte de “EL ARRENDADOR",

NOVENA. LUGAR, PLAZOS Y CONDICIONES DE ENTREGA DEL ARRENDAMIENTO

lLa prestacion del arrendamiento serd conforme a los plazos, condiciones y entregables estabiecidos
por “LA DEPENDENCIA” en el Anexo Técnico.

La entrega de los equipos arrendados, su instalacién, configuracion y puesta a punto se debera
realizar en un plazo no mayor a 90 dias naturales a partir del difa habil siguiente a la fecha de
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adjudicaciéon del presente contrato, es decir, a partir del 22 de septiembre de 2022, teniendo como
fecha limite para dicha entrega, instalacién, configuracién y puesta a punto, el dia 21 de diciembre
de 2022

Se hard constar la entrega en mencion, a través de acta administrativa levantada para ello, suscrita
por el Administrador del Contrato, el Proveedor y de los testigos respectivos.

El arrendamiento se realizard en los domicilios indicados en el ANEXO “A” apartado Lugar y entrega
de los equipos del Anexo Técnico y en las fechas establecidas en el mismo; los bienes arrendados
serdn recibidos previa revisidon por parte del personal desighado por el administrador del contrato.

“El. ARRENDADOR" podra solicitar la modificacién al plazo y/o fecha establecida para la conclusién
de la prestacién del arrendamiento, por caso fortuito o fuerza mayor que ocurran de manera previa o
hasta la fecha pactada.

Para estos efectos cuando “EL ARRENDADOR" por causa de fuerza mayor o caso fortuito no pueda
cumplir con sus obligaciones en la fecha convenida, debera solicitar por escrito a la Direcciéon General
de Recursos Materiales, Inmuebles y Servicios, con copia al Administrador del contrato, una prorroga
al plazo pactado, sin que dicha prérroga impligue una ampliacion al plazo original, acompafiando fos
documentos gque sirvan de soporte a su solicitud, en la inteligencia de que si la prorroga solicitada se
concede y ho se cumple, se aplicara ta pena convencional correspondiente en términos de la Clausula &’{
VIGESIMA, Penas Convencionales. '

Cuando el Administrador del Contrato determine justificado el caso fortuito o fuerza mayor, se
celebrard entre “LAS PARTES", a mas tardar dentro de los treinta dias naturales siguientes a que se
reanude la prestacion del arrendamiento, o se actualice la condicidn operativa a que hubiere quedado
sujeta la misma, un convenio modificatorio de prérroga al plazo respectivo sin |a aplicacion de penas
convencionales, en términos del articulo 91 del Reglamento de *LA LEY", debiendo *EL
ARRENDADOR"” actualizar las garantfas correspondientes.

En caso de que “EL ARRENDADOR" no obtenga la prérroga de referencia, por ser causa imputable a
éste el atraso, se hard acreedor a la aplicacién de las penas convencionales correspondientes.

%\{E’EIMA. LICENCIAS, AUTORIZACIONES Y PERMISOS

“EL ARRENDADOR" se obliga a cumplir con las Normas y estdndares del equipo de seguridad
FIREWALL Y Control de acceso a la red (NAC) especificados en el numeral 6 del Anexo Técnico, asi
como con las que directa o indirectamente se relacionen con la Ley de la Infraestructura de la Calidad.

DECIMA PRIMERA. TRANSPORTE

P “gEl. ARRENDADOR" se obliga a efectuar el transporte de los bienes a arrendar objetc del presente
contrato, o en su caso los insuMmos necesarios para la prestacidn del arrendamiento, desde su lugar
de origen, hasta las instalaciones referidas en el Anexo Técnico del presente caontrato.

DECIMA SEGUNDA. CALIDAD

“EL. ARRENDADOR" deberd contar con la infraestructura necesaria, personal téchico especializado en
el ramo, herramientas, técnicas y equipos adecuados para proporcionar €l arrendamiento requerido,
a fin de garantizar que el objeto de este contrato sea proporcionado con la calidad, oportunidad y
eficiencia requerida para tal efecto, comprometiéndose a realizarlo a satisfaccion de “LA
DEPENDENCIA" y con estricto apego a lo establecido en las clausulas del presente instrumento
jurldico y sus respectivos anexos, asi como |la cotizacion y el requerimiento asociado a ésta, asf como
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con las gque directa ¢ indirectamente se relacionen con la Ley de la Infraestructura de la Calidad.

“LA DEPENDENCIA" no estard obligada a aceptar el arrendamiento cuando éste no cumpla con los
requisitos establecidos en el parrafo anterior,

DECIMA TERCERA. RESPONSABILIDAD

“EL ARRENDADOR" se obliga a responder por su cuenta y riesgo de los dafos y/o perjuicios que por
inobservancia o negligencia de su parte lleguen a causar a “LA DEPENDENCIA", con motivo de las
obligaciones pactadas, o bien por los defectos o vicios ocultos en los bienes entregados en
arrendamiento, de conformidad con lo establecido en el articulo 53 de la “LAASSP".

“EL ARRENDADOR" deberd contar con un segurge de Responsabilidad Civil, contratado con una
empresa aseguradora legalmente autorizada, y entregar endoso de la pdliza de Responsabilidad Civil
gque ampare una cantidad equivalente al 10% (diez por ciento) del monto maximo contratado sin
incluir el Impuesto at Valor Agregado (IVA), a favor de “LA DEPENDENCIA”, a efecto de garantizar ¢l
pago de indemnizacidén hasta por dicha cantidad, por los dafios que se puedan ocasionar a los bienes
muebles e inmuebles propiedad de “LA DEPENDENCIA", a sus empleados, o a terceras personas, a
los equipos de seguridad, o bien por el personal que asigne para dar atencion a los reportes (energla,
equipos de codmputo, red de datos), o de cualquier causa imputable a “EL ARRENDADOR” o su
personal,

“EL ARRENDADOR" deberd entregar la pdliza dentro de los primeros 15 dias habiles a partir de la f\iy
notificacion del fallo y copia para el expediente, debidamente pagada, documentos que entregara ‘
en la Direccion de Infraestructura Tecnoldgica, sita en Ejército Nacional Mexicano nimero 223,
décimo séptimo piso, ala “A", Col. Andhuac, Alcaldia Miguel Hidalgo, Codigo Postal 11320.

DECIMA CUARTA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos gque procedan con motivo del arrendamiento, objeto del presente
contrato, serdn pagados por “EL ARRENDADOR"”, mismos gue no seran repercutidos a “LA
DEPENDENCIA". '

“LA DEPENDENCIA" sdlo cubrird, cuando aplique, lo correspondiente al IVA, en los términos de la
normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA QUINTA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“gl. ARRENDADOR" no podra ceder total o parcialmente los derechos y obligaciones derivados del
presente contrato, a favor de cualguier otra persona fisica o moral, con excepcion de los derechos de
cobro, en cuyo caso se deberd contar con la conformidad previa y por escrito de “LA DEPENDENCIA”
deslindando a ésta de toda responsabilidad.

DECIMA SEXTA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS Ny

“EL ARRENDADOR"” asume la responsabilidad total en caso de que, al prestar el arrendamiento objeto |/ \
del presente contrateo, infrinja patentes, marcas o viole otros registros de derechos de propiedad //
industrial a nivel nacional e internacional, por lo que, se obliga a responder personal e ilimitadamente

de los dafios y perjuicios que pudiera causar a “LA DEPENDENCIA” o a terceros.

En tal virtud, *EL ARRENDADOR" manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccion administrativa y/o delitos establecidos en la !
Ley Federal del Derecho de Autor ni en la Ley Federal de Proteccién a la Propiedad Industrial.
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En caso de gue sobreviniera alguna reciamacién en contra de “LA DEPENDENCIA", por cualquiera de
las causas antes mencionadas, la Unica obligacidén de ésta serd la de dar aviso en el domicilio previsto
en el apartado de Declaraciones de este instrumento a *“EL ARRENDADOR", para que éste, utilizando
los medios correspondientes al caso, garantice salvaguardar a “LA DEPENDENCIA" de cualquier
controversia, liberdndole de toda responsabilidad de cardcter civil, penal, mercantil, fiscal o de
cualguier otra indole.

En caso de que “LA DEPENDENCIA” tuviese que erogar recursos por cualquiera de estos conceptos,
HYEL ARRENDADOR?” se obliga a reembolsar de manera inmediata los recursos erogados por aguella.

DECIMA SEPTIMA. CONFIDENCIALIDAD

“I.LAS PARTES" estan conformes en que la informaciéon que se derive de la celebracion del presente
instrumento jurfdico, asi como toda aquelia informacion que “LA DEPENDENCIA” entregue a “EL
ARRENDADOR?" tendra el cardcter de confidencial, por lo que este se compromete, de forma directa
0 a través de interpdsita persona, a no proporcionarla o divulgarla por escrito, verbalmente o por
cualquier otro medio a terceros, inclusive después de la terminacion de este contrato.

La informacién contenida en el presente contrato es publica, de conformidad con lo dispuesto en los
articulos 70 fracciéon XXVII de la Ley General de Transparencia y Acceso a la informacion Plblica y 68

de la Ley Federal de Transparencia y Accese a la Informacion PUblica; sin embargo la informacidn que /(
proporcione “LA DEPENDENCIA” a “EL ARRENDADOR?" para el cumplimiento del objeto materiadel
mismo, serd considerada como confidencial en términos de los articulos 116 y 113, respectivamente, de

los citados ordenamientos jurldicos, por lo que “EL ARRENDADOR" se compromete a recibir, proteger

y guardar la informacién confidencial proporcionada por “LA DEPENDENCIA” con ¢l mismo empefio

y cuidado que tiene respecto de su propia informacion confidencial, asi como hacer cumplir a todos y

cada uno de los usuarios autorizados a los gque les entregue o permita acceso a la informacion
confidencial, en los términos de este instrumento. '

“EL. ARRENDADOR" se compromete a que |la informacidn considerada como confidencial no sera

\@zada para fines diversos a los autorizados con el presente contrato especifico; asimismo, dicha
informacion no podra ser copiada o duplicada total o parciaimente en ninguna forma o por ningln
medio, ni podra ser divulgada a terceros que no sean usuarios autorizados. De esta forma, “EL
ARRENDADOR?" se obliga a no divulgar o publicar informes, datos y resultados obtenidos obJeto del
presente instrumento, toda vez gue son propiedad de “LA DEPENDENCIA".

Cuando de las causas descritas en las cldusulas VIGESIMA SEXTA rescision y VIGESIMA SEPTIMA
terminacion anticipada, del presente contrato, concluya la vigencia del mismo, subsistira la obligacion
///de confidencialidad sobre el arrendamiento establecido en este instrumento legal.

En caso de incumplimiento a o establecido en esta cldusula, “EL ARRENDADOR" tiene conocimiento
en que LA DEPENDENCIA" podrd ejecutar o tramitar las sanciones establecidas en la “LAASSP" y su
Reglamento, asl como presentar las denuncias correspondientes de conformidad con lo dispuesto por
el Libro Segundo, Titulo Noveno, Capftulos | y Il del Cédige Penal Federal y demas normatividad
aplicabie,

De igual forma, “EL ARRENDADOR" se compromete a no alterar la informacion confidencial, a llevar
un control de su personal y hacer de su conocimiento las sanciones que se aplicaran en caso de
incumplir con lo dispuesto en esta clausula, por lo gue, en su caso, se obliga a notificar a “LA
DEPENDENCIA" cuando se realicen actos que se consideren como ilicitos, debiendo dar inicic a las
acciones legales correspondientes y sacar en pazy a salvo a “LA DEPENDENCIA” de cualquier proceso /
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legal.

“EL ARRENDADOR" se obliga a poner en conocimiento de “LA DEPENDENCIA” cualgquier hecho o
circunstancia que en razon del arrendamiento prestado sea de su conocimiento y que pueda
beneficiar o evitar un periuicio a la misma.

Asimismo, *EL ARRENDADOR" no podrd, con motivo del suministro del arrendamiento que realice a
“LA DEPENDENCIA”", utilizar la informaciéon a gque tenga acceso, para asesorar, patrocinar o
constituirse en consultor de cualguier persona que tenga relaciones directas o indirectas con el objeto
de las actividades que lleve a cabo.

DECIMA OCTAVA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS
BIENES ARRENDADOS

“LA DEPENDENCIA" designa como responsable de administrar y vigilar el cumplimiento del presente
contrato al Ing. Juan Francisco Ferrdez Mena, Director de Infraestructura Tecnolégica o quien lo
sustituya en el cargo, con el objeto de verificar el dptimo cumplimiento del mismo, por lo que indicara
a “EL ARRENDADOR" |as observaciones que se estimen pertinentes, quedando éste obligado a
corregir las anomalias que le sean indicadas, asi como deficiencias en la entrega de los bienes
arrendados o de su personal.

Asimismo, “LA DEPENDENCIA" sélo aceptard el arrendamiento materia del presente contrato y
autorizaréa el pago del mismo previa verificacién de las especificaciones requeridas, de conformidad
con lo especificado en el presente contrato y sus correspondientes anexos, asi como la cotizacién y el
requerimiento asociado a ésta.

Los bienes en arrendamiento seran recibidos previa revisidn del administrador del contrato; la
inspeccién de los bienes consistira en la verificacion del cumplimiento de las especificaciones técnicas
establecidas en el contrato y en su caso en los anexos respectivos, asi como la cotizacién y el
requerimiento asociado a ésta.

En tal virtud, “EL. ARRENDADOR" manifiesta expresamente su conformidad de que hasta en tanto no
se cumpla de conformidad con lo establecido en el parrafo anterior, el arrendamiento, no se tendra
por aceptado por parte de “LA DEPENDENCIA".

“LA DEPENDENCIA" através del administrador del contrato o a través del personal que para tal efecto
designe, podrd rechazar los bienes arrendados si no rednen las especificaciones y alcances
establecidos en este contrato y en su Anexo técnice, obligdndose YEL ARRENDADOR" en este
supuesto a entregarlos nuevamente bajo su exclusiva responsabilidad y sin costo adicional para “LA
DEPENDENCIA”

DECIMA NOVENA. DEDUCCIONES

En caso de que “EL ARRENDADOR" incurra en incumplimiento de cualguiera de sus obligaciones
contractuales de forma parcial o deficiente a lo estipulado en las clausulas del presente contrato y sus
respectivos anexos, asl como la cotizacidn y el requerimiento asociado a ésta, “LA DEPENDENCIA” por
conducto del administrador del contrato aplicara una deduccion del 1% (uno por ciento) sobre el monto
de la factura del mes inmediato anterior correspondiente al equipo que no sea sustituido o reparado en
los términos y plazos establecidos en la tabla del numeral 14 del ANEXQO TECNICO por cada dfa natural
de atraso en el inicio del arrendamiento; igual porcentaje, se aplicard como deductiva en los casos que
el proveedor suspenda el arrendamiento por cualquier causa injustificada, esto es fuera de los casos de
fuerza mayor o caso fortuito debidamente acreditado y documentado por cada dia natural que
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suspenda el arrendamiento, independientemente de que no se pagaria arrendamiento por el tiempo
que dure la suspensidn, los montos a deducir se aplicaran en el CFDI o factura electrénica que “EL
ARRENDADOR" presente para su cobro, en el pago gue se encuentre en trémite o bien en el siguiente

pago.

En caso de ho existir pagos pendientes, la deduccidn se aplicard sobre la garantia de cumplimiento del
contrato siempre y cuando *EL ARRENDADOR" no realice el pago de la misma vy para el caso de que la
garantia no sea suficiente para cubrir la deduccién correspondiente, “EL ARRENDADOR” realizara el
pago de la deductiva a través del esquema e5cinco Pago Electrénico de Derechos, Productos vy
Aprovechamientos {DPA s}, a favor de la Tesoreria de fa Federacion.

Lo anterior, en el entendido de gue se cumpla con el objeto de este contrato de forma inmediata,
conforme a lo acordado. En caso contrario, “LA DEPENDENCIA" podrd iniciar en cualguier momento
posterior al incumplimiento, el procedimiento de rescisidn del contrato, considerando la gravedad del
incumplimiento vy los dafios y perjuicios gque el mismo pudiera ocasionar a los intereses del Estado,
representados por “LA DEPENDENCIA".

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir ef IVA.

La notificacion y calculo de las deducciones correspondientes las realizara et administrador del contrato
de “LA DEPENDENCIA".

Cuando el monto total de aplicacién de deducciones alcance el 10% (diez por ciento) del monto total
del contrato, se iniciara el procedimiento de rescision,

VIGESIMA. PENAS CONVENCIONALES

En caso de gque “EL ARRENDADOR" presente atraso en el cumplimiento de cualquiera de sus

obligaciones pactadas para el arrendamiento objeto del presente contrato, “LA DEPENDENCIA”, por

conducto del administrador del contrato podra aplicar una pena convencionai equivalente al 1% {uno

por ciento}, sobre el monio mensual del pago previsto para los equipos no entregados, instalados,

configurados y puestos en marcha, conforme a lo descrito en [os numerales 14 y 16 del ANEXO
\EQNICO por cada dia natural de atraso.

Se apiicarad en caso de no proporcionar la mesa de ayuda en el plazo establecido en el numeral 2 del
Anexo Téchico y no presentar los entregables sefialados en los numerales 13 y 14 del ANEXO TECNICO
por cada dia de atraso.

Por lo anterior, el pago del arrendamiento quedara condicionado, proporcionalmente, al pago que “EL

RRENDADOR" deba efectuar por concepto de penas convencionales por atraso, en el entendido de

~%" que si el contrato es rescindido en términos de lo previsto en la clausula VIGESIMA SEXTA rescision,

' no procedera ei cobro de dichas penas ni la contabilizaciéon de las mismas al hacer efectiva la garantia
de cumplimiento del contrato.

El pago de la pena debera efectuarse mediante un comprobante de egreso (CFDI de Egreso}, conocido
cominmente como Nota de Crédito, por concepto de las penas convencionales determinadas por el
Administrador del Contrato, en el mistmo momento en el que emita el comprobante de ingreso
{Factura o CFDI de Ingresoc) por concepto del arrendamiento objeto del presente instrumento juridico,
en términos de las disposiciones juridicas aplicables, sin que la acumulacion de esta pena exceda el
equivalente al monto total de |la garantia de cumplimiento del contrato y se aplicara sobre el monto
proporcional sin incluir el IVA.

Pagina 14




CONTRATO No. DGRMIS-DAC-DGIT-005/2022
waa | “ARRENDAMIENTO  DE ~ EQUIPO  DE
2922”01’35 SEGURIDAD FIREWALL Y CONTROL DE

e Mago
et 2L | ACCESO A LA RED (NAC)”

s MEDIO AMBIENTE

‘f SECECIARIA GE MEOIO AMBICHTE ¥ RECURSOS NATURALES

CONTRATO No. DGRMIS-DAC-DGIT-005/2022

Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplirmiento
del presente contrato, se iniciara el procedimiento de rescision del mismo, en los términos del articulo
54 de la “LAASSP",

Independientemente de la aplicacién de la pena convencional a que hace referencia el parrafo que
antecede, se aplicaran ademas cualguiera otra que la “LAASSP" establezca.

Esta pena convencional no descarta que “LA DEPENDENCIA” en cualguier momento posterior al
incumplimiento determine procedente la rescisidn del contrato, considerande la gravedad de los
dafios y perjuicios que el mismo pudiera ocasionar a los intereses de “LA DEPENDENCIA”.

En caso que sea necesario llevar a cabo la rescision administrativa del contrato, la aplicacidon de la
garantia de cumplimiento serd por el monto total de las obligacicnes garantizadas.

La penalizacion tendrd come objeto resarcir los dafios y perjuicios ocasionados a “LA DEPENDENCIA"
por el atraso en el cumplimiento de las obligaciones estipuladas en el presente contrato.

La notificacién y calculo de la pena convencional, corresponde al administrador o el supervisor del
contrato de “LA DEPENDENCIA",

VIGESIMA PRIMERA. SANCIONES ADMINISTRATIVAS

Cuando *EL ARRENDADOR" incumpla con sus obligaciones contractuales por causas imputables a
éste, y como consecuencia, cause dafios y/o perijuicios graves a “LA DEPENDENCIA”, o bien,
proporcione informacioén falsa, actUe con dolo o mala fe en la celebracién del presente contrato o
durante la vigencia del mismo, por determinacion de la Secretaria de la Funcidon Pablica, se podra
hacer acreedor a las sanciones establecidas en la YLAASSP", en los términos de los artfculos 59, 60 y
&1 de dicho ordenamiento legal y 109 al 115 de su Reglamento.

VIGESIMA SEGUNDA. SANCIONES APLICABLES Y TERMINACION DE LA RELACION CONTRACTUAL

“LA DEPENDENCIA", de conformidad con lo establecido en los articulos 53, 53 Bis, 54 y 54 Bis de la
SLAASSP", v 86 segundo parrafo, 95 al 100 y 102 de su Reglamento, aplicard sanciones, o en su c¢aso,
llevard a cabo la cancelacidn de partidas total o parcialmente o la rescisién administrativa del contrato.

VIGESIMA TERCERA. RELACION LABORAL

“EL ARRENDADOR" reconoce y acepta ser e] Unico patrén del personal que ocupe con motivo del
suministro objeto de este contrato, asl como el responsable de las obligaciones derivadas de las
disposiciones legales y demdés ordenamientos en materia de trabajo y seguridad social. Asimismo, “EL
ARRENDADOR" conviene en responder de todas las reclamaciones gue sus trabajadores presenten
en su contra o en contra de “LA DEPENDENCIA", en relacion con el suministro materia de este
contrato.

VIGESIMA CUARTA. EXCLUSION LABORAL

“LAS PARTES" convienen en que “LA DEPENDENCIA"” no adquiere ninguna obligacién de caracter
laboral con “*EL ARRENDADOR" ni con los elementos que éste utilice para el arrendamiento objeto
del presente contrato, por lo cual no se le podrd considerar como patrén ni como un sustituto. £n
particular el personal se entendera relacionado exclusivamente con la o las personas que fo empiearon
y por ende cada una de ellas asumira su respensabilidad por dicho concepto.

lgualmente, y para este efecto y cualquiera no previsto, “EL ARRENDADOR" exime expresamente a
“LA DEPENDENCIA"” de cualguier responsabilidad laboral, civil, penal, de seguridad sccial o de otra
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especie que, en su caso, pudiera tlegar a generarse; sin embargo, si “LA DEPENDENCIA" tuviera gue
realizar alguna erogacién por alguno de los conceptos gue anteceden, “EL ARRENDADOR” se obliga
a realizar el reembolso e indemnizacién correspondiente.

Por lo anterior, “LAS PARTES" reconocen expresamente en este acto que “LA DEPENDENCIA" no
tiene nexo laboral algunc con “EL ARRENDADOCR", por lo gque éste Ultimo libera a “LA
DEPENDENCIA" de toda responsabilidad relativa a cualquier accidente o enfermedad que pudiera
sufrir o contraer cualquiera de sus trabajadores durante el desarrollo de sus labores o como
consecuencia de ellos, asi como de cualquier responsabiiidad que resulte de la aplicaciéon de fa Ley
Federal del Trabajo, de la Ley del Seguro Social, de la Ley del Instituto del Fondo Nacional de la
Vivienda para los Trabajadores y/o cualquier otra aplicable, derivada de la entrega del arrendamiento
materia de este contrato.

VIGESIMA QUINTA. SUSPENSION DEL ARRENDAMIENTO

Cuando durante el arrendamiento, se presente caso fortuito o de fuerza mayor, “LA DEPENDENCIA”
bajo su responsabilidad, podra de resultar aplicable conforme a la normatividad en la materia,
suspender el arrendamiento, en cuyo caso Unicamente se pagard aquel que hubiese sido
efectivamente recibido por “LA DEPENDENCIA",

Cuando la sUspension obedezca a causas imputables a “LA DEPENDENCIA”, a solicitud escrita de “EL
ARRENDADOR?”, cubrird los gastos no recuperables, durante el tiempo gue dure esta suspensién, para
lo cual "EL ARRENDADOR" deberd presentar dentro de los 30 {treinta) dias naturales siguientes de la
notificacién del término de la suspensidn, fa factura y documentacién de los gastos ho recuperables
en qgue haya incurrido, siempre que estos sean razonables, estén debidamente comprobados vy se
relacionen directamente con el contrato.

“LA DEPENDENCIA” pagara [os gastos no recuperables, en moneda nacional (pesos mexicanos),
dentro de los 45 {cuarenta y cinco} dias naturales posteriores a la presentacién de la solicitud
debidamente fundada y documentada de “EL ARRENDADOR", asi como del CFDI o factura
electrdnica respectiva y documentacion soporte.

En caso de que “EL ARRENDADOR" no presente en tiempo y forma la documentacion requerida para
el tramite de pago, la fecha de pago se recorrera el mismo ndmero de dias que dure el retraso.

lazo de suspensidn sera fijado por “LA DEPENDENCIA”, a cuyo término en su caso, pedra iniciarse
la terminacion anticipada del presente contrato, o bien, podrd continuar produciendo todos los
efectos legales, una vez gque hayan desaparecido las causas gue motivaron dicha suspension,

VIGESIMA SEXTA. RESCISION

/?/“LA DEPENDENCIA"” podrda en cualguier momento rescindir administrativamente el presente

:/

contrato v hacer efectiva la fianza de cumplimiento, cuando “EL ARRENDADOR" incurra en
incumplimiento de sus obligaciones contractuales, sin necesidad de acudir a los tribunales
competentes en la materia, por lo que, de manera enunciativa, mas no limitativa, se entenderd por
incumplimiento;

a) Siincurre en responsabilidad por errores u omisiones en su actuacion;

b) Si incurre en negligencia en la prestacién del arrendamiento objeto del presente contrato, sin
Jjustificacién para “LA DEPENDENCIA O ENTIDAD";

c} Sitransfiere en todo o en parte las obligaciones que deriven del presente contrato a un tercero
ajeno a la relacién contractual;
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d) Sicede los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por
escrito de LA DEPENDENCIA O ENTIDAD",

e) Sisuspende total o parcialmente y sin causa justificada el arrendamiento. del presente contrato
o no les otorga la debida atencidn conforme a las instrucciones de “LA DEPENDENCIA O
ENTIDAD",

f) Si no suministra el arrendamiento en tiempo y forma conforme a lo establecido en el presente
contrato y sus respectivos anexos, asi como la cotizacién y el requerimiento asociado a ésta;

g} Si no proporciona a “LA DEPENDENCIA O ENTIDAD" o a las dependencias que tengan
facultades, los datos necesarios para la inspeccidn, vigilancia y supervision del arrendamiento
del presente contrato;

h) Sicambia de nacionalidad e invoca la proteccién de su gobierno contra reclamaciones y drdenes
de “LA DEPENDENCIA O ENTIDAD", ’

i) Si es declarado en concurso mercantil por autoridad competente o por cualguier otra causa
distinta o andloga que afecte su patrimonio;

j) Si no acepta pagar penalizaciones o no repara los dafios o pérdidas, por argumentar que no le
son directamente imputables, sino a uno de sus asociados o filiales o a cualquier otra causa que
ro sea de fuerza mayor o caso fortuito;

k) Si no entrega dentro de los 10 (diez} dias naturales siguientes a la fecha de firma del presente
contrato, la garantia de cumplimiento del mismo; '

I) Silasuma de las penas convencionales excede el monto total de la garantia de cumplimiento x
del contrato y/o de las deducciones alcanzan el 10% (diez por ciento) del monto total de este ,(’
instrumento jurfdico;

m)Si “EL PROVEEDOR” no efectia el arrendamiento objeto de este contrato de acuerdo con las
normas, la calidad, eficiencia y especificaciones requeridas por “LA DEPENDENCIA O ENTIDAD"
conforme a las cldusulas del presente contrato y sus respectivos anexos, asf como la cotizacion y
el requerimiento ascciado a ésta;

n) Si divulga, transfiere o utiliza la informacién que conozca en el desarrollo del cumplimiento del
objeto del presente contrato, sin contar con la autorizacién de “LA DEPENDENCIA O ENTIDAD"
en los términos de lo dispuesto en la cldusula DECIMA NOVENA del presente instrumento
juridico;

o) Si se comprueba la falsedad de alguna manifestacién contenida en el apartado de sus
declaraciones del presente contrato;

p) Cuando “EL PROVEEDOR?" y/o su personal, impidan el desempefic normal de labores de “LA
DEPENDENCIA O ENTIDAD", durante el arrendamiento, por causas distintas a la naturaleza del
objeto del mismo;

q) Cuando exista conocimiento y se corrobore mediante resolucién definitiva de autoridad
competente que “EL PROVEEDOR" incurrié en violaciones en materia penal, civil, fiscal,
mercantil o administrativa que redunde en perjuicio de los intereses de “LA DEPENDENCIA O
ENTIDAD" en cuanto al cumplimiento oportuno y eficaz en el arrendamiento objeto del
presente contrato; y

r} En general, incurra en incumplimiento total o parcial de las obligaciones que se estipulen en el
presente contrato o de las disposiciones de la “LAASSP" y su Reglamento.

e
{
i

mq&..::___

Para el caso de optar por la rescision del contrato, “LA DEPENDENCIA” comunicara por escrito a "EL

ARRENDADOR?” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias

habiles contados a partir de la notificacion, exponga lo gue a su derecho convenga y aporte en su caso 4

fas pruebas que estime pertinentes. ) /k
L—
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Transcurrido dicho termino “LA DEPENDENCIA", en un plazo de 15 (quince) dias habiles siguientes,
tomando en consideracion los argumentos y pruebas que hubiere hecho “EL ARRENDADOR",
determinard de manera fundada y motivada dar o no por rescindido el contrato, y comunicara a “EL
ARRENDADOR" dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar
los pagos gue deba efectuar “LA DEPENDENCIA” por concepto del contrato hasta el momento de
rescision.

Iniciado un procedimiento de conciliacién “LA DERPENDENCIA" podrd suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se entregaran los bienes
arrendados, el procedimiento iniciado quedara sin efecto, previa aceptacidn y verificacion de “LA
DEPENDENCIA" a través del Administrador del Contrato, de que continda vigente |la necesidad del
arrendamiento, aplicando, en suU caso, las penas convencionales correspondientes,

“LA DEPENDENCIA" podrd determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision del mismo pudiera ocasionar algln dafio o afectacion a las
funciones que tiene encomendadas. En este supuesto, “LA DEPENDENCIA" a través del /,(
Administrador del Contrato, elaborara un dictamen en el cual justifigue que los impactos econdmicos B
o de operacion que se ocasionarian con la rescisidn del contrato resultarian mas inconvenientes.

Al no dar por rescindido el contrato, “LLA DEPENDENCIA” establecera con “EL ARRENDADOR" otro
plazo, que le permita subsanar el incumplimiento gue hubiere motivado el inicio del procedimiento.
El convenio modificatorio que al efecto se celebre deberd atender a las condiciones previstas por los
dos Ultimos parrafos del articulo 52 de 1a “LAASSP".

Cuando se presente cualquiera de los casos mencionados, “LA DEPENDENCIA” quedard
expresamente facultada para optar por exigir el cumplimiento del contrato, aplicando las penas
convencionales y/o rescindirlo, siendo esta situacién una facultad potestativa.

\?Seﬁevara a cabo |a rescisidn del contrato, v en el caso de que a “EL ARRENDADOR" se le hubieran
entregado pagos progresivos, éste deberd de reintegrarlos mas los intereses correspondientes,
conforme a lo indicado en el articulo 51 parrafo cuarto, de la “LAASSP",

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por
dias naturales desde |la fecha de su entrega hasta la fecha en gue se pongan efectivamente las
cantidades a disposicion de “LA DEPENDENCIA”.

“EL. ARRENDADOR?" sera responsable por los dafios y perjuicios que le cause a “LA DEPENDENCIA".
//% VIGESIMA SEPTIMA. TERMINACION ANTICIPADA

“LA DEPENDENCIA" podrada dar por terminado anticipadamente el presente contrato, cuando
concurran razones de interés general o bien cuando por causas justificadas se extinga la necesidad
de requerir el arrendamiento originalmente contratado, vy se demuestre que de continuar con el
cumplimiento de las obligaciones pactadas, se ocasionarfa algin dafio o perjuicic a “LA
DEPENDENCIA", o se determine la nulidad total o parcial de los actos que dieron origen al contrato
con motivo de una resolucién de una inconformidad o intervencién de oficio emitida por la Secretaria
de fa Funcién Publica, lo que bastara sea comunicado a “EL ARRENDADOR” con 30 (treinta) dias
naturales anteriores al hecho. En este caso, “LA DEPENDENCIA” a solicitud escrita de “EL

Pagina 18|



CONTRATO No. DGRMIS-DAC-DGIT-005/2022
ety | PARRENDAMIENTO DE EQUIPO DE
B}@gg SEGURIDAD FIREWALL Y CONTROL DE

a2 | ACCESO A LA RED (NAC)”

- MEDIO AMBIENTE

SECRETARIA OF MEHO AMDICNTE Y AEGURSDE NATURALES

CONTRATO No. DGRMIS-DAC-DGIT-005/2022

ARRENDADOR" cubrird los gastos no recuperables, siempre que estos sean razonables estén
debidamente comprobados y relacionados directamente con el contrato.

VIGESIMA OCTAVA. DISCREPANCIAS

“LAS PARTES” convienen que, en caso de discrepancia entre la solicitud de cotizacién, la propuesta
econdmica de “EL ARRENDADOR" vy el presente contrato, prevalecerd lo establecido en |a solicitud
de cotizacién respectiva, de conformidad con lo dispuesto por el articulo 81 fraccion IV, del
Reglamento de la “LAASSP™.

VIGESIMA NOVENA. CONCILIACION

“LAS PARTES" acuerdan gue para el caso de que se presenten desavenencias derivadas de la
ejecucion y cumplimiento del presente contrato se someteran al procedimiento de conciliacion
establecido en los artfculos 77, 78, 79 de |a Ley de Adqguisiciones, Arrendamientos y Servicios del Sector
Publico, y 126 al 136 de 'su Reglamento y al Decreto por el que se establecen las acciones
administrativas que debera implementar la Administracién Pdblica Federal para llevar a cabo la
conciliacion o la celebracién de convenios o acuerdos previstos en las leyes respectivas como medios
alternativos de solucién de controversias, publicado en el Diario Oficial de la Federacion el 29 de abril
de 2016,

La solicitud de conciliacion se presentara mediante escrito, el cual contendra los requisitos contenidos
en el articulo 15 de la Ley Federal de Procedimiento Administrativo, ademas, hara referencia al ndmero
de contrato, al servidor publico encargado de su administracién, objeto, vigenciay monto del contrato,
sefialando, en su caso, sobre la existencia de convenios modificatorios, debiendo adjuntar copia de los
instrumentos consensuales debidamente suscritos.

TRIGESIMA. DOMICILIOS

#| AS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se
relacionan en el presente contrato, los que se indican en el apartado de Declaraciones, por lo que
cualgquier notificacién judicial o extrajudicial, emplazamiento, requerimiento o diligencia gue en
dichos domicilios se practique, sera enteramente vélida, al tenor de o dispuesto en el Titulo Tercero
del Cédigo Civil Federal y sus correlativos en los Estados de la Republica Mexicana.

TRIGESIMA PRIMERA. LEGISLACION APLICABLE

“LAS PARTES" se obligan a sujetarse estrictamente para el arrendamiento objeto del presente
contrato a todas y cada una de las cldusulas que lo integran, asi como la cotizacién y el requerimiento
asociado a ésta, a [a Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su
Reglamento; al Cédigo Civil Federal; la Ley Federal de Procedimiento Administrativo; al Cédigo Federal
de Procedimientos Civiles; a la Ley Federal de Presupuesto y Responsabkilidad Hacendaria y su
Reglamento, el Acuerdo por el que se expide el protocolo de actuacidon en materia de contrataciones
publicas, otorgamiento y prérroga de licencias, permisos, autorizaciones y concesiones y a las demas
disposiciones juridicas aplicables.

TRIGESIMA SEGUNDA. JURISDICCION

“LAS PARTES" convienen gue, para la interpretacion y cumplimiento de este contrato, asi comeo para
lo ho previsto en el mismo, se someterdn a la jurisdiccion y competencia de los Tribunales Federales
en la Ciudad de México, renunciando expresamente al fuero que pudiera corresponderles en razén de
su domicilio actual o futuro.
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CONTRATO No. DGRMIS-DAC-DGIT-005/2022

et | "ARRENDAMIENTO  DE  EQUIPO  DE
2_0221"10"93 SEGURIDAD FIREWALL Y CONTROL DE
et % | ACCESO A LA RED {NAC)"

| CONTRATO No. DGRMIS-DAC-DGIT-005/2022

FIRMANTES O SUSCRIPCION.

Por lo anteriormente expuesto, tanto “LA DEPENDENCIA"” como “EL ARRENDADOR", declaran estar
conformes y bien enterados de las consecuencias, valor y alcance legal de todas y cada una de las
estipulaciones que el presente instrumento juridico contiene, por lo que lo ratifican y firman en |a
Ciudad de México, el 04 de octubre de 2022,

POR:
“LA DEPENDENCIA"

Director General de
Recursos Materiales,
inmuebles y Servicios

Lic. Manuel Garcia
Arellano

Dr. Enrique
Scheinvar
Gottdiener

Director General de
Informaticay
Telecomunicaciones

Director de

Ing. Juan Francisco Infraestructura
Ferriez Mena Tecnoldgica y
Administrador del
Contrato
POR:
“EL ARRENDADOR”

C. Alejandro De Leén Tovar
Apoderado Legal de
Netrix, S.A. de C.V.

SABO71219T93

LAS ANTEFIRMAS Y FIRMAS QUE ANTECEDEN CORRESPONDEN AL CONTRATO No, DGRMIS-DAC-DGIT-005/2022, DE FECHA 04 DE OCTUBRE
DE 2022, QUE CELEBRA EL EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES, CON

NETRIX, S.A. DE C.V..- CONSTE.
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DIRECCTION DE INFRAESTRUGTURA TEENOLGGICA

ANEXO TECNICO

\

ARRENDAMIENTO DE EQUIPO DE SEGURIDAD
FIREWALL Y CONTROL DE ACCESO A LA RED (NAC)
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1. Descripcién de los equipos

La SEMARNAT requiere de arrendarniento de equipos de sequridad perimetral de red (FIREWALL)
y control de acceso a la red (NAC); que comprenden el equipo de seguridad perimetral, integrando
un modeloc estandar que permita un anélisis del trafico de informacion gue ¢ursa al interior v
exterior, logrande adrninistracién de los servicios de'intarnet y'de publicaciones,

El equipamiento debera incluir cormo minimo jos elementos, de hardware, software y
funcionalidades requeridas en €l presente anexo técnico. Para garantizar la operacion de
seguridad de red; el proveedor deberd ofertar en su propuesta, soluciones en las que el fabricante
esté Ubicado y reconocido dentro de los cuadrantes de Gartner mas reciente divulgado a |a fecha
de inicio del procedirmiento de contratacion, o en algUin otro reporte réconocido por la industria-a
nivel internacional.

El equipo de seguridad FIREWALL y NAC se debera surministrar de acuerdo con lo especificadeo en
las caracteristicas técnlcas descritos en el presente anexo técnico.

Cuadrd 1. Equiposen arrendamiento requeridos

521 FREWALLTIPO1| 1 | Equipo | 2 T
3 533 CONTROL DE '
ACCESCA LA - Equipo 1 2
RED (NAC)

I'a adjudicacién serd mediante un contrato abierto porcanticdades.

2. Método de evaluacion

El método de evaluacion de las pm-puestas serd binario.
3. Forma de adjudicacién

a} No aplica

b) No aplica

¢) La SEMARNAT opta pot arfendar de manera simultdnea las partidas 1y 3, mismas que
serdn ad_judicadas a solo uno de los Proveedores que ofrezca en conjunto los precios. mas
bajos por la combinacién de las dos partidas ofrecidas, con independencia de que los
equipos de la partida 3 puedan cotresponder a distinto fabricante
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4. Criterios aplicables para el arrendamiento de equipo de seguridad
FIREWALL y NAC

El proveedor del arrendamiento en su cotizacion deberd considerar lo siguiente:

Que las especificacionas plasmadas en el presente documents, son los requerimientos
minimos para la contratacion,

Todos los equipos aftendados, incluidos los.de reemplazo deberan ser huevos.

Deberd realizar la instalacion, configuracion Y puesta a punto de los equipos arrendados
propuestos e las instalaciones que la SEMARNAT le indique, ademas de garantizar la
integracién y compatibilidad de los componentes ‘de hardware descfitos en el présente
anexo técnico, asl como los elementos necesarios para la integracion v funcionalidad total
requerida por la SEMARNAT.

El Proveedor del equipo arrendado de seguridad FIREWALL y NAC deberd ineluir en su
propuesta, el sumiristro de lodos los accesorios necesarios, para la correcta instalacion,

integracion, operacion y funcionalidad de los equipos. :
Debera incluiren su propuesta todo el licenciamiento, actualizaciones, Hardware, Software

y accesorios necesatio para el correcto funcionamiento de los equipos descritos en el
presente anexo téenico durante la vigencia de la.garantia.

Se aplicardn los criterios de adjudicacién sehalados en el numeral 3 de este Anexo Técnico.
El Proveedor debera entregar dentro de [os primeros quince dias naturales posteriores.a [a
fecha de adjudicacidn-del contrato, un plan de trabajo donde se describan las actividades
que se tenen que realizar para la correcta entrega, instalacién, configuracién v puesta a
punto de los equipos arrendados por la SEMARMAT, coh aprobacidn de Ja misma.

El tiempo de entrega, configuracidn y puesta a punto de los equipos propuestos en las
instalaciones gue la SEMARNAT le indique, se deberd realizar dentro de un plazo no mayor
a 90 dfas naturales a partir de la fecha de adjudicacion del éontrato.

Debera realizar la entrega del equipo de seguridad FIREWALL y NAC requeridos por la
SEMARNAT en Jos-domicilios. indicados en el ANEXO “A”, apartado Lugar v entreda de los
equipos.

El Proveedor debera contar con medios de comunicacién para reportar solicitudes de

atencidn, fallas de equipo {mesa de ayuda). Los medios para reportar fallas, al menos

deberan ser un niimero convencional, un celular’y un correo electrénico.

Para la CDMX'y Area Metropolitana el tiempo de atencidn en sitio 24xX7x365 deberd ser efi
un plazo no mayor a 6 horas naturales a partir del levantamiento del reporte y el tiempo de
reparacion serd en un plazo no mayor a 24 horas haturales con reemplazo de partes.

Para las zonas fordneas el tiempo de atencidn en sitio 24x7x365 debera ser en un plazo no
mayor a 24 horas naturales a partir def levantamiento del reporte y el tiempo de reparacion
debera ser en un plazo no mayor a 48 horas naturales con reemplazo de partes.

El Proveedor seré responsable en el case de que se violen derechos de propiedad industrial,
patentes o dérechos de autor, respecto al software y/o hardware utilizados en los equipaos
arrendados, dejando en todo momento a salvo a la SEMARNAT.

El Proveedor provesra 1os recursos humanos hecesarios para cumplir tas tareas de:
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s Maniobra carga, descarga, desembalaje, ensamblado, retiro de empaques y entrega de
los aguipos,

s Instalacion, configuracidon y puesta a punhto de los equipos de acuerde a las
recomendacionesy mejores practicas del fabricante.

s El fabricante o los fabricantes gque se contemplen en la solucién deberan contar con una
oficina de representacién debidamente conformada en México.

5. Caracteristicas técnicas y funcionalidades del equipo de seguridad
FIREWALL y NAC

El Proveedor del arréndarriiento deberd incluir en su propuesta, todo el Llicenciamiento,
actualizaciones, Hardware y Software riecesario, para proporcionar la totalidad del arrendamiento
de Seguridad con funcionalidades asdcladas que requiera la SEMARNAT vy deberdn sopottar
configuraciones en alta disponibilidad.

De ser regueride. por ia SEMARNAT se debers implementar un esquerma: de alta disponibilidad
activo/pasivo, en el cual el firewall activo pueda procesar todo el trafico.

5.1 Funcionalidades de los equipos FIREWALL y NAC
1. Control de politicas (?

a} Permite a los usuarios configurar politicas de seguridad en funcién del tiempo, grupo
de usuarios/grupo de séguridad, protocolo de capa de ablicacion, ubicacién geografica,
direccién [P, puerto, grupo de nombre de dominio, categaria de URL, tipo de dccesg,
tipo de terminal y grupo de dispositivos.

b} Deben ser capaces de mangjar protocolos tales como RADIUS o KERBEROS:

H. Eprutamiento

a) Adrnite rutas estéticas y protocalos de enrutamiento dinamicos como RIP, OSPF, BGP
en sus Qitimas versiones estables.
b} El enrutamiento basado en poilticas admite las siguientes condiciones coincidentes:

direccién IP de origen, direccién 1P de destino, tipo de servicio, tipe de aplicacion,
usuario/grupa de usuarios/grupo de seguridad, interfaz de entrada y pfioridad DSCP:
c) Deberé de soportar la encapsulacion de tréfico [Pv4 e 1PV6.

iIl. Protocolos Avanzados de VPN [f;f/
a) Especificaciones IkE /ﬂf (-

i Version 1, Version 2
ii. Modo de Negociacion: Automdtico, Main, Aggressive (soportado Unicamente en
topologia hub and spoke (star)

iil. Encriptacion: AES-256; AES-192, AESA128, 3DES, DES
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Autenticacion: SHAZ2-512,.SHAZ2-384, SHAZ-256, SHAT, MD5

Integridad Hash: SHA2-512, SHA2-384, SHA2-256, SHAL, MD5

PRF: SHAZ-512, SHA2:384, SHA2-256, SHAT, MD5

Grupo DH: 1,2, 5,14, 15,16, 18, 19,20, 21

b} Especificaciones IPSec

i.
i.
i,
v
V.
Vi,

Modo de encapsulacion: Automatico, Transport, Tunnel

Protocolo de seguridad: ESP, AH

ESP Encriptacién: GCM256, GCMI192, GEMI28, AES-256, AES-192, AES-128, 3DES y DES.

ESP Autenticacién: SHAZ-512, SHAZ-384, SHA2-256, SHAT, MD5 .
PFS: 18, 19,20y 21

DPD modos: Periodic, On-Demand

Iv. Identificacién de aplicaciones

V. IPvG
a) Soporta el protocola IPVE. &
b) Compatible con IPv6 sobre tiineles GRE de IPv4 y fineles 6RD.

Vl. Control de trifico

a)

Admite: politicas de control de tréfico basadas en el protocolo de fa capa de aplicacion, ?L«N.
incluida la configuracién del ancho de banda miaximo, el ancho de banda garantizado v

ia prioridad del tréfico del protocolo.

Admite garantfa de dncho de banda basada en usUarios v direcciones P,

Admite el nlrmero maximo dé conexiones por direccién [P o usuario.

Admite el trafico basado én la ubicacion geografica v el analisis de amenazas.

Soporta ja gestidn de cuotas de trafico deé usuarios.

Soporta traffic shaping.

Proporcionar proteccion ysoporte al menos a las siguientes tecnologias de Voz sobre 1B

SIP, H.323, H.460, ICE/STUN para trafico cifrado y calidad de servicio.

‘VIL.Gestidn de politicas

Admite la prevencion de fugas de datos para identificar y filtrar archivos y contenido
(diferentes tipos de informaciéh, como tarjetas de identificacion, tarjetas de crédito,
tarjetas de débito v de seguridad social) en transita.

Admite el filtrado de URL mediante la implementacién de un servidor de URL Jocal.
Admite el filtrado de DNS para mejorar el rendimiento del filtrado de paginas web.

Es compatible con SafeSearch para filtrar el contenide no saludable devuelto por los
motares de blisqueda como Google,

Las reglas de firewall deberdn tener vigencia con base a fechas (incluyendo dia, mes y
afio) :
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NAT

a) Admite funciones NAT completas y NAT ALG para mdltiples protocolos de capa de
aplicacién, incluidos iLS, DNS, BPPTR, SIP, FTR; ICQ, RTSP, QQ, MSN'y MMS.

b) Admite monitorear el NAT.

¢} Hacer traslacion de dirécciones estatico, uno a uno.

d} Hacer traslacion de direcciones dindmico, rmuchos a LUno.

Prevencion de intrusiones y antivirus

a) Admite la personalizacién de plantillas de politicas: de’ prevencion de intrusiones
basadas en escenatios.

p) Admite la prevencion de cragueo de fuerza brita para servicios de aplicaciones
comunes (HTTP, FTP, $SH, SMTP e IMAR, VolP, IR} y software de base de datos (MySQL,
Oracle y MSSQL).

) Admite el filtrado basade en nombres de dominio malintencionades para bloquear
C&C.

d) Admite antivirus para protocolos como HTTP, FTP, SMTPR, POP3, IMAP ¥ NFS.

e) Saporte de deteccién y blogueo de atagues.

Proteccién de segﬂridad de trafico cifrado

a) Descifra el trafico HTTPS, POP3S, SMTPS e IMAPS y realiza filtrado de datos, auditoria y
 proteccién de seg uridad en el trafico descifrado. '
b} Soporta descifrado refinado basado en categorias de URL para mejorar el rendimiento
del descifrado.
c) Descifra el trafico y lo refleja en dispositivos de terceres para auditoria y deteccion de
seguridad..

Autenticacién de usuario de acceso a la red

a) Compatible con AD (directorio activo),. S5O (Slng[e Sing-0n), RADIUS SSO (Single Smg—
ON), autenticacién NTLM, sin autenticacion, autenticacién MACy autenticacién SMS.

o]} Compatlble con grupos de seguridad dindmicos para autorizar dinamicamente
organizaciones horizontales.

¢) Soporta muitiples dominios de autenticacién para cumplir con los requisitos de
adrinistracién independienite y autenticacién de maltiples sucursales,

d) Soporta la personalizacién de la pagina del portal y cuestiorarios para promover el

marketing.

Gestién centralizada

a) Proporciona interfaces AP de integracidn hacia el riorte, como RESTCONF y NETCONF
para conectarse a plataformas.de administracién de terceros.
b} Soporta los protocolos SNMP RFC 1157, SNMPv2c o SNMPVE.

’{?.
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XY, Autenticacion BOZIX
a) Admite el paso del proceso de autenticacidn 802X para garantizar la seguridad del
acceso a la red Wi-Fi o én la LAN.
XiV. Seleccidn de enlace ascendents inteligente

a) Selecciona de forma inteligente los enlaces del operador en funcién de las direcciones
IP de desting, admite la configuracion de la interfaz activa/en espera y el equilibrio-de
carga por porcentaje.

b} Soporta QoS basada-en colas inteligentes.

Las funcionalidades y caracteristicas antes desctitas aplican para cada uno de los tipos de Firewall
descritos en el presente anexd téchico.

5.2 Caracteristicas técnicas de los equipos

El equipo de seguridad FIREWALL y NAC debera apegarse a las caracterfsticas téenicas gue se
describen a continuacion:

5.2.1 FIREWALL Tipo 1

22,000 Usuarios.de VPN 351 simultdneos.

Requisitos de configuracion fisica 210,000 Tunéles de VPN IPSec
» Soporte de 150 Firewalls virtuales
Arquitectura de-hardware a Fuentes de poder redundantes preferentemente
2 12 Ndmeros méximo de puertos
Requisitos de interfaces 2 B PUertos 10/100/1000 base T GE,
> 4 Puertys. épticos 1GE SFP
\;—\___R‘ = 8 Gbps-Rendimiento 1Pv4-de Firewall (Thioughput)

z 8 Gbps Rendimiento lpve de Firewall [Throughput).

2 8 Gbps Rendimiento Proteccidn Real de Firewall (EMIX Thriwighipuit)
215 Gbps Rendimiento de inspeccion SSL,

. 2 5,000,000 Mimero de conexiaries sirmultaneas.

Requisitos de desermnpeia & 5,000 Niimero de conexiones simultaneas S51. VPN (Throughput)

2 5,000 NGmero de conexlones nuevas por segundo,

2 512 MB IPsec VPN Throughput (AES-128+5HAY, 1420-byte).

& 5000 NGmero maximo de IPSec tiinelss (gite to sité)

25,000 Ndmero maximo de [PSec tdneles {client to site)

2 5,000 Numero maximo-de Foliticas de seguridad

VLANS. 2 1,024 Ndmero mixirfio de VL ANs
- £.2.2 FIREWALL Tipo 2
No aplica

5.2.3 Control de acceso alared (NAC)

Capacidades del NAC:

Capacidad de operar en modo HA active- pasivo.

Pigiha 8 de 25

—




3 ; UNIDAD DE ADMINISTRACION Y FINMANZAS
: MEBI@ AM BEENTE DIRECCIGN GENERAL DE INFORMATICA Y TELECOMUNICACIONES
i oo g ny ‘DIRECCION DE INFRAESTRUCTURA TECNOLAGICA

+  Soporte incluido para la cantidad de dispositivos definidos én el presente: anexo técnico,
autenticados de forma simultdnea con capacidad para generar un claster (o similar) que
permita operar a la totalidad de dispositivos NAC como una sola entidad,

e Soportar al menos 2 puertos Gigabit Ethernet base-T.

e Soportar administracion via web (https).

+ Debera idéntificar los dispositivos.quie intentan conectarse a la red, para validar si cumplen
con los fequerimientos minimos pardsu acceso a la red.

s Soportar un cliente que supervisara las politicas establecidas vy réalizara la remediacion al
dispositivo para dar cumplimiento a las poilticas de acceso.

« Soporte de autenticacion estara basada en 80214

» Soportar integracién cor LDAP.

e+ Soportar portal de autenticacién para invitados,

¢ Soportar bypass en caso de contingencia.

» Soporte de:protocolog de autenticacién de:RADIUS;

o. PAP

o CHAP

o MS-CHAP P
o EAPTTLS ' T
7 PEAP

s EAP-MSCHAPV2 : ¥
s EAP-TLS

o Debera mostrar informacién de losterminales conectados:

o Direccion MAC

o Direccion 1P

e Tipo de dispositive

o Tipode autenticacion
o Perfil

o Fecha de régistro

6. Normas y esténdares del equipo de seguridad FIREWALL y NAC

NOM-019-SCFLvigente y/o UL norma equivalente internacional: Seguridad de Equipo de
Frrocesamiento de Datos.

7. Manuales del equipo de seguridad FIREWALL y NAC

El proveedor debéra entregar manual del equipo para su-instalacién, configuracion y operacidn en
idioma espafiol, ademids deberd proporcionar la Higa del sitio Web en el cual se puede descargar.

8, Medios para reportar fallas del equipo de seguridad FIREWALL y NAC
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® El Proveedor debera entregar el procedimiento de recepcién de reportes ¥y atencion de
fallas de los equipos, dentro de los § dias habiles anteriores a la fecha del inicio de la
prestacion del Artendamients.

®  Sedebe proporciohar un correo electrénico.y un ndmero télefénico del cepntro de atencidn
telefonica del Proveedor, sin costo de llamada para el usuario, como medios para reportar

fallas.

* El Proveedor deberd entregar una matriz de escalamiento que permita a la SEMARNAT
contactar al personal designado por el Proveedor para asegurar ¢ cumplimiento conforme
al presente documento. Deigual manera, el Proveedor debers proporcionar un documente
donde se plasme el procedimiento que seguird para resolucion de incidentes.

9, Mesa de ayuda

Fl Proveedor deberd poner a disposicidn de la SEMARNAT una rresa de ayuda deritré de los 5 dfas
habiles anteriores a la fecha del inicio de 1a prestacién del Arrendamiento para que la SEMARNAT,
mediante la presentacién de reportes, puedan selicitar la atencion, diagnostico y solucién de fallas
de los equipos arrendados, para lo cual e Proveedor del arrendamiento. debers proporcionar
numeros convencionales y celulares, ademds de ¢orrecs electrénicos. del representante del

RProveedor.

10, Requeramlentos minimos en el procedimiento de arrendamiento del
equipo de seguridad FIREWALL vy NAC

Los equipos ofertados por el Proveedor del arrendamiento por partida deberdn ser nuevos y
deberan cumplir con las caracteristicas técnicas y funcionalidades, solicitadas en el presente arexo
técnico,

El Proveedor del arrendam;ento deberd presentar corno parte de su propuesta técnica la siguiente
docuimentacidn:

\\Carta original, en papel membretado y vigente, firmada par el fabricante de los equiposa

ofertar detallandp marca y modelo de los equipos propuestos ¥ que certifique la
configuracion de los equipos propuestos para cada una de las partidas descritas en el
presente anexo técnico,

* Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos a
ofertar en donde designé al Proveedor del arrendamiento coro distribuidor autotizado \%
certificado para lainstalacian, configuracién y buesta a purito de los equipos propuestos,
Carta original, en papel membretado v vigente, firmada por el fabricante de los equipos a
ofertar en dondé manifieste que el Proveedor del arrendarhiento. cuenta con personal
certificado por el fabricante para la instalacién, configuracien ¥ puesta a punto de fos
equipos propuestos,

* Carta original del fabricante en la que se manifieste que cuenta con la infraestructura
técnica y de servicio y que garantiza la existencia de refacciones para el mantenimiento de
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fos biehes objeto del arrendariento, por cuando menos 5 afios posteriores a la fecha.de su
adjudicacian.

s Carta original del fabricante en la gue se manifieste que los equipos objeto del
arrendamiente, no tendrdn un anuncio de fin de vida.ni anuncio de fin de mantenimiento
por cuando menos 5 afios posteriores a'la fecha de adjudicacion.

e Ej Proveedor del arrendamiento deberd presentar dentfo de su. propuests téchica los
documientos con los que se acredite el cumplimiento de las normas y certificaciones
requeridas en el presente anexo técnico, en la ficha téenica deberd identificar cada una de
las caracteristicas técnicas solicitadas para los equipos descritos en lag diferentes partidas.
Las fichas técnicas; catédlogos o folletos deberdn estar en idiorna espafiol; de no ser asi, se
debers acompafar a estos con una traduccién al espafiol. En caso que alguna referencia
solicitada no se refleje en [a ficha técnica del equipo, pero si este soportado por el
fabricante, la SEMARNAT aceptard una carta. del fabricante mericionando el soporte de la
funclonalidad salicitada.

s Carta otiginal, en: papel membretado y firmada por el Proveedor del arrendamierito en el
quie manifieste que los equipos gue oferta y sumirnistrara son nuevos, no armados, no re-
ranufacturados.y defabricacién reciente (maximao 2 afios).

11. Instalacién &

La instalacién, configuracion y puesta a punto de los bienes ofertados deberd ser realizada por
parte del Proveedor y de coman acuerdo con la SEMARNAT,

¢ Para la instalacion, configuracion y puesta a punto de los bienes ofertados, el Provecdor
debera entregar un plan de trabajo al Administrador del Contrato de Ja SEMARNAT, quien /T
apraobara dicho plan.

e | a SEMARNAT determinara la ublcacién fisica en donde se requiera instalar los equipos.

e ia SEMARNAT proporcionara el nimero de. politicas de seguridad, objetos, perfiles de
seguridad y reglas NAT con las que se cuente, tanto en los firewalls como en los dispositivos
NAC, de manera que se realice un estimado mas certero del esfuerzo necesario para llevar
acabo la.instalacién, configuraciony puesta a punto de los equiposy el software.

s  La SEMARNAT indicars el nGrnero de usuarios existentes detras del firewall, asi como la
cantidad de segmentos de red a proteger.

12, Capacitacion

e Incluir curso de capacitacion del FIREWALL impartido en un centro de capacitacion i,’f/!
aqtoriz‘ajdo A 'avalado por el fab_r'r_qante, para al menos dos personas, corr una duracién ] {
minima de 40 horas para la: SEMARNAT. A

e |ncluir curso de capacitacién NAC impartido en un centro de capacitacion autorizado y j,/

avalado por el fabricante, para al menos dos petsonas, con una duracién minima de 40
horas parala SEMARNAT. _

= Los cursos dé capacitacidn deberan incluir la operacion, administracion y configuracion'de
los bienes propuestos. ' "
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® |La fecha en gue se realizard la capacitacion serd definida entre el Proveedor y la
SEMARNAT,

13. Entregables

Los entregables se definen como la documentacién qué serd responsabilidad del Proveedaor
entregarlos al Administrador def Contrato de la SEMARMAT.

El Administrador de Contrato de [a SEMARNAT v el representante designado por el Proveedor
serdn responsables de darle cumplimiento a lo establecido en el presente anexo técnico.

El Proveedor debera proporcionar dentro de los 10 dias hdbiles posteriores a la entrega, instalacién
Y puesta a punto de los equipos, fos entregables gue a continuacién se indican:

s Relaciony cbnﬂgurﬁacié'n del equipo arfendado, asi cormno el licenciamiento propuesto para
el arrendamiento por parte del Proveedor a la SEMARNAT, en el que se indique ubjcacion,
marca, modelo v el ndmero de scrie de los equipos que integran el arrendamiento de
equipos de seguridad FIREWALL y NAC. ,

N

Dentro de los primeros quince (15) dias naturales posteriores a fa adjudicacién del confrato, el
Praoveedor deberd entregar lo siguiente:

s Crorograma de actividades. T~

# Fl plan de trabajo detallado para la instalacién; configuracién v puesta a punto de los
bienes ofertadospara la SEMARNAT, con aprobacién de la misma. Bl plan de trabajo debera

e incluir ta definicion, desarrollo y mmantenimiento de. un plan de prucbas para validar la
\orr_ecta instalacion, configuracion y puesta a punto.

s £l Proveedor deberd entregar el procedimiento de recepcién de reportes para la atencion y
resolucion de fallas de los equipos dentro de los cinco {5) dias habiles anteriores a la fecha
del inicio del Arrenidamiento.

s E| proveedor deberd entregar una matriz de escalamiento qué permita a8 la SEMARNAT
contactar al persondl desighado por el Proveedor para asegurar el cumplimients conforinie
al presente anexo técnico. De igual manera, el Proveedor deberd proporcionar un
documento donde se plasme | procedimiento gue seguird para resolucion de incidentes.

Memoria téenica dentro de los primeres diez {10} dias habiles posteriores a [a puesta en operacion
del equipo de seguridad FIREWALL y' NAC conteniendo lo siguiente:

» Relacioh de equipos utilizados para la implementacion de la solycidn.

+ Diagramas de conectividad incluyendo entre otros, & nimero de puertos requeridos. para
la operacidh de [a solucion propuesta, el tipo de.comunicacion requerida (unidireccional o
bidireccional), etc. Los diagramas se incluiran dentro de la memoria técriica en formato
electrénico {Microsoft Office Visio).

» Registro de |as pruebas de disponibilidad realizadas. ;
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e El! Proveedor deberd incluir una copie del respaldo de los equipos de la solucién
implementada en medio magnético.

e En caso de sustitucién de equipos o cambio de configuracidn en los mismos, la memoria
técnica deberé ser actyalizada por el Preveedor.

 Entregables mensuales

» Entrega dentro de los primeros 10 dias habiles siguierites a la conclusion del mes que se
pretendefacturar, de los siguientes documentos:

o Relacion fotal de equipos activos.
o Reporte de incidencias.

14, Niveles de atencidn

Los tiempos de ateficiony solucién de fallas requetidos son:

e El Proveedor se compromete a dar cumplimiento a los niveles de atencion.

e Para’a CDMXy Area Metropolitana el tiempe de atencién en sitio 24X7X365 deberd ser en
un plazo no mayor a & horas naturales a partir def levantamiento del reparte ¥ el tiempo de
reparacion sera en’un plazé no mayor a 24 haras naturales con reemplazo-de partes. <)

o Para las zonas forineas el tiemipo atencion en sitio débera ser Un plazo no mayor a 24 horas ﬁ‘i
naturales a partir del levantarniento del reporte v el tiempo de reparacion debers ser en un
plaza o mayor a 48 horas naturales con reemplazo de partes:

« Sieltiempo de reparacién excede el tiempo establecido en los puntos antes mencionados,
al dia siguiente habil, el Proveedor debera entregar un equipo de respaldo conlas mismas
caracteristicas mientras se soluciona el problema. ;

®  Sjla reparacién excede los 30 dias naturales a partir de la fecha del reporte, al dla siguiente -
hébil, el Proveedor deberd entregar a cambio, instalar, configurar y puesta a punto de un
‘aquipo nuevo con caracteristicas iguales o superiores al afrendado,

o S el equipo presenta més de cinco fallas dentro de uh periodo de 30 dias naturales, el
Proveedor debera.sustituirlo por uno de caracteristicas iguales o supeériores al afrendado, en
unh plazo no mayor a un dia habil a partir del quinto reporte de falla en el mes para la CDMX
y Area Metropolitana y dos hébiles a partir de! quinto reporte de falla en el mes para las
zonas foraneas incluyendo el tiempo de atencion.

iy

E] Proveedor deberd proporcionar durante la vigencia de la garantfa los niveles de atencidn
‘descritos en lasiguiente tabla:

El Proveedor deberd entregar los

equipos arrendades, Arrendarmiento de | Dentro de los 90 dfas naturales
Entregables ) equipos de seguridad {2 partit 'de la fecha de
£l Proveador deberd entregar «de forma | Firewall y NAC adjudicacion del contrate

electrénica, archivos con la relacién en el
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que se indique marca, modelo y niimero
de serie, asi como las remisiones: de
entrega firmadas. por el respansable de
las dreas que designe ef Administrador
del Contrate de la SEMARNAT para la
entrega de los.equipos

Entregables

El Proveedor debera de entregar:
Cronograrma de actividades,

El plan de trabajo detallado para la
instalacién, configuracion vy pussta =
punto de:lps blenes ofertados para la
SEMARNAT, cont aprobacion de la
rismma. Ef plan-de trabajo debera incluir
la definicidén, desarrollo v mantenimiento
de un plan de pruebas. para validar Ia
correcta instalacién, configuracidn vy
puesta a puntol

El Proveedor deberd entregar una matriz
de escalamiente que permita a |a
SEMARMNAT contactar 8! personal
designiado  por &  Proveedor para
agegurar gl .curmnplimiente conforme, al
presente anexo técnico. De  igual
manera, el Praveedor deberd
propocionar un documento donde se
plasihe. el procedimienta gue’ seguird
parala. resoiucion deincidéntes,

Arrendamiento de
eruipos de seguridad
Firevaall y NAC

BDaniro: de los primeros quince
{15) dfas natwrales posteriords @
la adjudicacién del contrato,

Entregables.

El Proveedor deberd entregar el
procedimiento de recepcitn de reportes
y atencidn: de fallas de los equipos
dentro-de los § dias habiles anteriores &
la fecha del inidio de la prestacion del
Arrendarmiento.

Arrendamiente de
enuipos de seguiridad
Firewall y NAC

Dentro de los 5 dias hibiles
anteriores a la fecha del inicio
de la prestacion del
Arrendamiento.

Entragables

Memaobria técrica conteniendo:

Relacidn de equipos utilizades. para; la
implementacion de fa sohucion.

Diagramria -de  copectividad, Los
diagramnas se incllitdn dentio de Ia
memora técnica en formato electrdnico
{Microsoft Office Visio}.

Registro de las pruebas d& conectividad
realizadas,

El Proveedor deberd incluir una copla del
respaldo de los equipos de la solucion:
impiementada en niedio magnético.

En case de sustitucién de equipos o
camibio de configuracion e los misimos,
fa  memoria técnica deberd -ser
actualizada por el Proveador,

Arrendamiento de.
equipos de seguridad
Firéwall y NAC

Dentro de los primeros diez {10}
dias hébiles posteriofes a la
puesta en operacion de: los
equipos de Firewall y NAC.

Entregables
menstiales

El Proveedor-deberd entregan

Réfacion total de équipos activos,

Arrghdamiento de
equipos:de seguridad
| Firewall y NAC

Dentro de los primeros 10 dfas
habiles sigufentes a |a
conclusién del meés que .se
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Reporte de incidencias pretende facturar.
Poner a disposicién de la SEMARNAT, . _|Dentro de los 5 dias habiles
Mesg deiuna Mesa de  Ayuda para el Arrendamiento: | de anteriores a la fechs del inicio
: . s equipos de seguridad e ;
ayuda levantarniento de reportes de fallas de Firewall v NAC de fa prestacién del
los equipo ! : Arrenidarniento.

Pdara la COMX y  Area
Metropolitana: el tiempo de
atengion en sitlo  24X7XI65
deberd ser en un: plazo no
mayor a 6 horas naturales: a
partlt del levantamierito del
reporte y e tiempo de
reparacion seri en un plazo- ho
rnaydra 24 horas naturales cor:
reemplazo-de partes,

Para zonas. fordneas el tempo
atencién  en  sitio 24X7X365
debetd ser :en un plazo 0o
mayor de 24 Horas naturales a
partir del levantamiento &l
reporte  y el tiempo de|
réparacian .deberd. ‘ser en un
pfazo ho mayor ‘de 48 horas {}
naturales con reemplazo de
partes,

SIi;V gl tiempo de repa‘racién ,f
-excede @l tiempe eéstablecido
en los puntos antes

. . . Arrendamiento de| e ot
Aencion ¥ feparacién de fallas yq, . T | mencichados, al dia siguiente
equipos deseguridad | Loy ™ o proveedor  debers

preblemas refacionadas con los equipos. | 1 - G

Firewall y NAC -Entregar un equips de réspaldo
con las mismias caracteristicas
mientras se  soluciona el
piobiéma. -

Atencidny de
fallas en la
SEMARNAT

Si la reparacién excede los 30 {
‘dfas’ hatusales -a partir de la
fecha del reporte, al dfa habil
stguignte, el Proveador debera
-entregar a cambio, instalan;
configurar y puestara puntorun
equipe’  huevo  con fas
caracteristicas iguales al
arfehdado u otro de mayores
caracteristicas.

Si el equipo presenta mas de 5 i
cinco fallas dentro de un s
perieda de 30 dias naturales, el ] {,
Proveedor deberd sustituirio },
por uno de caracterfsticas

igudles. o superiores, en uh
plaze ne mayor-de un dia habil
a partir del quinto reporte de
falla en el rnes para la CDOMXy
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Area Metropolitana v dos diag
hdbiles' a partir del quinto
reporte de-falla-en el mes para
las zonas foraneas incluyendia el
tiempo de atencién.

15, Vigencia de la contratacién
El Contrato tendrd una vigencia a partir de su firma y hasta el 3] de diciembre de 2024,

16. Plazo de inicio de prestacién del arrendamiento

La entrega de los equipos arrendados, su instalacion, configuracion y puesta a punto se debera
realizar én un plazo no mayor a 90 dias naturales a partir del dia habil siguiente a la fecha de
adjudicacidn dal contrato,

Se hard constar la entrega en mencién, a través de acta administrativa levantada para ells, suscrita
por el Adrministrador del‘Contrato, el Proveedor y de:los testigos respectivos. P

17. Lugar de entrega

El Proveedor deberd entregar los equipos arrendados en los sitios que se determinen en los
contratos especificos, La SEMARNAT podré incrernentar hasta en un 20% la cantidad de equipos : ?3\”
arrendados conforme al articule 52 de la Ley de Adguisicionas, Arrendamientos y Servicios del B
Sector Piblico (LAASSPY), previa aceptacion del Proveedar.

Deberd realizar la entrega del equipo de seguridad FIREWALL y NAC requeridas por la SEMARNAT
en los domicilios indicados en el ANEXO “A", apartado Lugary entrega de los equipos.

\S; Transicién del arrendamiento

Treinta dfas naturales previos al términe del contrato, el Proveedor y'la SEMARNAT acordaran el
procesa de transicion del retiro controlado de los equipos utilizados para el arrendarniento, con la
finalidad de que no se afecte 13 operacién y los niveles de atencion requeridos por la SEMARNAT
correspondiénte en el presente anexo técnico. Perivado de lo anterior, el Proveedor se obligaa:

a) Participar en las reuniones gue solicite la SEMARNAT para realizar la transicion con el
Praveedor adjudicado al final det contrato,
/ b] Durante este proceso de transicidon el Proveedor del arrendamiento deberd seguir
/ ' prestando el arrendamiento por un periodo. maximo de 90 dias naturales sin costo para la .
SEMARNAT a partir de la conclusion del contrato, el que podra ser reducido en fa medida
gue el nugvo Proveedor que resulte adjudicado otorgue el arrendarmijento,
¢} Ernicasode rescisidn del contrato del arrendarnierto objeto del presente anexo técnico, este
no podra ser suspendido hasta que se asegure la transicion en los términos previstos en

parradfo-gue antecede. [\
/
Ky N
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d) Al concluir €l periodo de transicién, el Proveedor del arrendamiento debera retirar sus
equipos dentro de log 15 dias.naturales siguientes.

19. Condiciones y forma de pago

El pago correspondiente se realizard en moneda nacional (pesos meéxicanos) a mes vencido
durante la vigencia del contrato del arrendamiento deritro de los 20 dias. naturaleés contados a
partir de la entrega de la factura, previo el arrendamiento a entera satisfaccién del Administrador
del Contrato en términos del presente anexo técnico de.conformidad con el articulo 51, de la
LAASSP. '

Lo anterior, quedara condicionado proporcionalmente al pago que el Proveedor del arrendamientor

deba efectyar por concepto de penas ¢convehciohales o deducciones con motiva: del
incumplimiento parcial o total al mes correspondierite, en due pudiera incurrir respecto a la
prestacion del arrendamiento.

Para el presente procedimiento.queda especificado que €l pago del arrendamiento comenzara a
correr a partir del sigulente dia habil de que el equipo en arrendamiento qguede debidarmente
configurado y en opgracikin, a entera satisfaceidn de |a respectiva SEMARNAT,

Para efectos de tramite de pago, conforme a lo establecido en € Sisterna Integral de
Adrninistracién Financiera Federal, el proveedor debera ser titular de una cuenta de cheques
vigente y proporcionar por escrito €l numero de clave baricaria estandarizada {(CLABE) de. 18
digitos, a la que se efectuard la transferencia electronica de pagoe y copia del ditimo estado de
cuenta, con original parasu cotejo.

20. Penas y deductivas

Penas convencionales

En el arrendamiento:

El Proveedar se obliga a pagar a la SEMARNAT una pena convencional del 1% sobre el monto
mensual del pago previsto péra’ los equipes no entregados, instaladoes, configurados y puestos en
marcha, conforme a lo descrito en &l numeral 14 y 16 del présente anexo técnico por cada- dia
natural de atraso.

La misma pena se aplicard en el caso de no proporcionar la mesa de ayuda an'el plazo establecido

en e numeral 9 y no presentar los entregables sefialados en el numeral 13 y 14 ambos de este
anexo técriico; por cada dfa natural de atraso.
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El total de la pena convencional na podrd exceder el monto de Ja garantia de-.cump.limi'ent“o sl
considerar el impuesto al valor agregado (LV.A), de conformidad con lo establecido en e artfculo 53
de la LAASSP.

En los entrégables:

El proveedor se obliga a pagar a la SEMARNAT una pena convencional por no presentar los
entregables mensuales en los plazos esta blecidos en el numeral 1%y 14 del presente anexo técnico.
Dicha pena serd del 1% del valor del costo merisual del arrendamiento deél equipo, por cada dfa
natural de atraso. El total de la pena convencional no podré exceder el maonto de la garantia de
cumplimiento sin considerar el impuesto al valor agregado (IVA), de conformidad con lo
establecido en el articulo 53 de la LAASSP,

Deductivas

Se aplicard una deductiva al Proveedor por el cumplimiento parcial o deficiente en el
arrendarhiento, Dicha deductiva serd del 1% sobré el monto de la facturaclon del mes inmediato
anterior correspondiente al equipo que no séa sustituido o reparado eén los términos y plazos
establecidos en la tabla del numeral 14 del presente anexo per cada dia patural de atraso. Lo e
anterior, de conformidad en lo establecide en el articulo 53 bisde la LAASSP. 1

igual porcentaje, se aplicatd como dedtctiva en los casos gque el Proveedor suspenda el
arrendamiento por cualquier causa injustificada, esto &s fuera de loscasos de fuerza mayor o caso
fortuito debidamente acreditado y documentado por cada dfa natural que suspenda el
arrendarniento, independiertemente de que no se pagarfa arrendamiento por €l tiempo gue dure
la suspensién. : %«\&

En caso de que los conceptos en los gue subsistan el cumplimiento parcial o la deficiencia sean
eduivalentes al importe de la ‘garantia otorgada por el Proveedor del arrendamiento; el
Administrador del Contrato podrg optar por cancelar total ¢ parcialmente. el arrendamiento
aplicando la pena convenciohal maxima al Proveedor, o anterior, en términos dél articulo 100 del
\Qe.glamento de'la Leyantes citada, o bien, optar por rescindir ef contrato en #érmine de la Ley.

21. Garantias
Garantia de cumplimiento

Para garantizar el cumplimiento del contrate o los contrato(s) que se le llegase adjudicar al
Proveedor, se obligg a entregar deritro de los 10 (diez) dias naturales siguientes a ka fecha de firma
del instrurmento contractual, garantia indivisible en moneda nacional {pesos mexicanos) por el
equivalente al 10% {diez por ciento) del importe del contrato que suscriba con la SEMARNAT, sin
considerar el impuesto al valor agregado, la cual debera emitir a favor de la Tesorerfa de la

~ Federacidn y cumplir con los requisitos establecidos en el artfcula 103 del reglamento de la
LAASSP, aplicable en la materia.

La garantia se debera de entregar en la Direccién de Adguisiciones y Contratos, ubicada en av.

Ejército Nacional num. 223, col. Anahuac, Alcaldia Miguel Hidalgo, Ciudad de México, C.P, 11320, piso
T4, ala “B".
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22. Administrador del contrato

El Administrador del contrato seréd el responsable de calcular y netificar al Proveedor, |las penas
convencionales y las deductivas que se hubieran determinado en el periodo de evaluacion. Para la
recepcién de los equipos en arrendamiento el Administrador del Contrato verificard el
cumplimiento de las condiciones establecidas para el otorgamiento del arreridamiénto, de
conformidad con fo establecido en el penultimo parrafo del articulo 84 del reglamento de la
LAASSP,

El administrador def contrato’y responsable de verificar la correcta prestacion del arrendamiento
por parte de la SEMARNAT serd el Ing. Juan Francisco Ferrdéz Mena, Director de Infraestructura
Tecnolégica o quien lo sustituya en el cargo, adscrita a la Direccion General de Informatica vy

Telecomunicaciones.
23. Términos y condiciones legales

El Proveedor que resulte adiudicade pravio a la firma del contrato respective debera eurnplir con
los puntos que se indican a-continuacion:

s Acreditacion de la existencia y perschalidad juridica (Art, 48 Fraccion V RLAASSP). (Que &l
objeto social sea-acorde coni el.objeto de fa contratacion).

« Acreditacion del representante legal.

» Manifestacidn de nacionalidad mexicana (Art, 35 RLAASSP).

» Manijfiesto de acreditacidn de normas aplicables. ' )
+ Documento que acredite el derecho de fa propiedad intelectual de los productos ofertados T
[én sucaso)

« Supuestosestablecidos enlos Articulos 50y 60, Antepeniiltimo Parrafo de la LAASSP.

» Declaracion dé integridad del Proveedor de no adoptar conductas gue induzcan o alteren
tas evaluaciones de proposiciones.

= Firra electrénica vigente para participar a través de CompraiNet.

« Estar al corriente de sus-obligaciones fiscales (Art. 32 D CFF, SAT, IMSS e INFONAVIT).

«  Manifestacién de estratificacién de fa empresa (MIPYME).

Confidencialidad

El Proveedor del arrendamiento deberd presentar en su propuesta técnica carta en papel
membretado firmada por el representante legal, donde se compromete @ mantener absoluta
confidéncialidad de la informacién a la cual tengan acceso siendo responsable de cada: utio de 10s
integrantes del personai asignade para el desarrollo y operacién del proyecto, respetando el
mangjo correcto de la informacién, f
i

Toda la informacién a que tenda acceso el personal gue el proveedor del arrendamiento designe /
para el cumplimiento del contrato, es considerada de cardcter confidencial. /

24. Responsabilidad laboral

El {los) Proveedor [es) del arrendarniento se constituye (n) como Unico patrén del personal que
ocupe para llevara cabo las acciones derivadas del presente procedimiento de contratacién y sera

[
i
&
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el Unico responsable de las obligaciones gque en virtud de disposiciones legales v demés
ordenamieftos en rmateria de trabajo y Seduridad Social, les deriven frente. a dicho personal,
liberando a la SEMARNAT de cualquier responsabilidad laboral al respecto. :

25, Cotizacion

Los Proveedores del arrendarniento deberdn cotizar por precios unitarios siry incluir el IVA. v én
moneda nacional {pesos mexicanocs), conforme al présente anexe técnico ¥ a los formatos que se
acompafan.

La cotizacién se deberd presentar bor precios unitarios considerando los costos para €l periodo de
27 meses (01 de octubre de 2022y hasta el 31 de diciembre de 2024,

26. Poliza de responsabilidad civil

El Proveedor deberd contar con un seguro de fesponsabilidad civil, conitratado con una empresa
aseguradora legaimente autorizada, v entregar endose de la poliza de responsabilidad civil, que
ampare una cantidad equivalente al 10% (diez por ciento)} del monto maximeo contratado sin inclulr .
el impuesto al valor agregado (IVA), a favor de la- SEMARNAT, a efecto de. garantizar el pago de /a{
indemnizacion hasta por dicha cantidad, por los dafios que se puedan ocasionar a les bienes
muebles e inmuebles propledad de la SEMARNAT, a sus empleados, o a. terceras personas, a los )
equipos de seguridad, o bien por el personal que asigne para dar atencidn a los reportes (enargia,
equipos de computo, red de datos), o dé cualdquier causa imputable al proveedor o a su personai

Debera exhibir el original o por correo electrénico, dentro de los. primeres 15 dias habiles a partir

de la notificacién del fallo v copia para €l expediente, debidamente pagada; documentos que 7}.\
entregard en la Direccién de Infraestructura Tecnolégica, sita en Ejército Nacional Mexicano :
hamero 223, décirmo séptimo piso, ala “A", Cel.-.Andhuac, Alcaldia Miguel Hidalgo, Cédigo. Postal

N320.

Sl ante cualguier evento o siniesiro; esta cobertura resulta insuficiente, los gastds que quaden sin
N cubrir serdn por cuenta directamente del Proveedor.
En caso de gque se presente un evento o siniestro y se dictamine la responsabilidad del Proveedor,
éste tendrd un plazo maximo de 5 (cincd} dias habiles, para realizat los pagos de los dafios.
directamante a la SEMARMAT y/o terceros implicados; o iniciar las gestiones correspondientes ante
la aseguradora que corresponda, para gque haga los pagos inmediatamente.
El Proveedor queda obligadoe a mantener durante la- vigencia del contrato, la podliza de
responsabilidad civil ¥ durante la substanciacién de todos fos recursos legales o juicids que se
interpongan, hasta que se dicte resolucion definitiva gor autoridad competente,

% 27. Terminacién anticipada
La SEMARNAT podra dar por terminados anticipadarnente fos contratos cuando concurran razones

de interés general, o bien, cuando por causas justificadas se extinga la necesidad de requerir los
bienes o servicios originalmente contratados, ¥ se demuestre que de continuar con el
cumplimiento de las obligaciones pactadas, se ocasionarfa algdn dafio o perjuicio al Estado, o se
determine la nulidad de los actos que dieron origen al contrate, con motivo de [a resolucién de una
inconformidad o intervencién de oficic emitida por la Secretaria de la Funcién Pdblica. En estos
supuestos la dependencia‘o entidad reembolsara al proveedor los gastes né: recuperables en gque /}

kS j ,
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haya incurrids, siempre qite éstos sean raZonables, estén debidamente comprobados y se
relacionen-directamente con-ef contrato correspondiente.

En estos supuestos la SEMARNAT procederd a reembolsar, previa solicitud de EL PROVEEDOR Jos
gastos no recuperables en que haya incurrido siempre gue éstos scan razonables; estén
debidamente comprobados y &e relacionen directamente con este contrato, los cuales seran
pagades dentro de un término que no podrd exceder de cuarenta y cinco dias naturales
posteriores a la solicitud fundada y documentada por EL PROVEEDOR.

EL PROVEEDOR, &n térmiros de los displesto en el articulo 102 de Reglamento de LA LEY, podrs
solicitar de manera fundada y documentada a la SEMARNAT el pago de gastos no recuperables,
en un plazo maximo de un mes contado a partir de la fecha de la termihacién anticipada del
contrato,

Lo anteriotr, en términos del articulo 54 Bis de LA LEY. Para tal efecto pagaraa EL PROVEEDOR ios
servicios efectivamente prestados, hasta la fecha de la terminacidn.

La terminacion anticipada se sustentara mediante dictamen que Ja SEMARNAT elabore y en el
due se precisen las razones o fas causas justificadas que dan origen a la misma.

28. Suspension de los Servicios

Tal'y como se establece en el Articulo 55 Bis de la LAASSP. Cuando en la prestacidn del setvicio se :
presente un caso fortuito o de fuerza rnayor, la SEMARNAT bajo su responsabilidad podra /{}
suspender la prestacidn del servitio, en cuye casa Unicamente se pagaran aguellos que hubiesen

sido efectivamente prestados y en su caso, se reintegraran los anticipos no amortizados.

Cuando la suspensidn obedezea a causas imputables a la deépendencia a entidad, previa peticion y
Jjustificacién del proveedor, ésta reembolsara al proveedor los gastos no rectiperables que. se 4
originen durahte el tiempeo que dure esta suspension, siempre gue éstos sean razonables, astén ’?‘
debidamente comprobados y se relacionen directamente con el contrato.

En cualquiera de los casos previstos enh este articulo, se pactard por las partes el plazo de
suspensién, a cuyo término podra iniciarse la terminacion anticipada dei contrato.

Ciudad de México, a 30 de agosta de 2022

iy

. +

Qctavio Jiménez Jiménez Juan Frachscoﬁer/paeiﬂena ;/

Subdirector de Disefiosy Estédndares Director de Infragstructura Tecnoldgica /Y
octaviojlimenez@semarnatgobmx | franciscoferraez@semarnat.gob.mx
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ANEXO “A”Y
Antecedentes

Al ser la SEMARNAT una Dependencia de la Administracién Publica Federal, es susceptible a ser
blanco de atagues a través de Internet; por lo que requiere de la proteccién perimetral contra
intrusiones, atagues diri igidos, intentos de engaiios a los Usuarios y aplicaciones maliciosas, giie en
caso de ingresar a la réd pondrian en riesgo la operac¢ion y continuidad. de los servicios que se
ofrecen a los usuarios internos y externocs.

Er afios anteriores, la SEMARNAT ha contado ¢on herramientas deé seguridad perimetral coh
filirado de contenido gue han permitido mitigar v ‘contener robos de informacidén 6 ataques,
utilizando plataformas especializadas que han demostrado su eficacia. Dada la proliferacién y la
sofisticacion en los métodos y herramientas utilizadas para ataques cibernéticos, es necasario
robustecer la infraestructura de red de la SEMARNAT rio sélo a nivel perimetral sing también en
sUS capas internas:

Objetive General

Proteger la red de [a SEMARNAT de intentds de acceso y vulneracion del perimetro por parte de
equipos y redes. no autorizadas a trabajar en ella, para preservar la informacién y contribuir a la
continuidad y estabilidad de las plataformas informaticas. Para lograrlo, es necesario contar con ¢l
equipamiento (hardware y software), licenciamiento, actualizaciones de FIREWALL y NAC, fiitrado
de URL (Web)} en materia de seguridad informaética.

Objetivos especificos

« El arrendamiento, licenclamiento, actualizaciones de Jos eguipos del firewall, NAC; filtrado
URL {Web} permitird a la. SEMARNAT continuar protegiendo los servicios de Internet y la
DMZ {este término se usa habitualmente para ubicar servidores.a los cuales es necesario
sean accedidos desde fuera, como servidores de: correo electidnico, aplicatives; filtrado de
correo electrénico, DNS vy bases de datos), asl como los mecanismos de Filtrado de URL
(Web) para asi mitigar los riesggos de afectacién para estos -servicios, por Iz entrada vy
ejecucion de cédigo malicioso.o malware.

¢ Permitird continuar creando las VPN para ofrecer una conexion remota ¥y segura por WERB a.
la: SEMARNAT desde cualquier proveedor de Internet, can el fin de poder hacer uso de los
fecursos iriternos de la SEMARNAT.

Alcance
Los servicios impactaran a 3,900 usuarios a nivel naciohal, asl ‘como los 5,300 dispositivos que
opéran diariamente en la red privada de la SEMARNAT. Esta red se compone de tres centros de

datos ubicados en: .

Fiército Nacional 223, en el Edificio de' CONAGUA y CONABIO estos dltimos en insurgentes sur, asi

comao las Oficinas. de Representacidn en igs Entidades Federativas localizadas en cada una de los. /‘ !

Estados de la Repiiblica.
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Este provecto perritird que la SEMARMNAT abtenga arrendamiento de los equipos Firewall, NAC,

asf como el filtrado URL (Web), con sus respectivas licéncias v sus  dgarantlas por el tiempo
establecido en el contrato.

Beneficios

Se alcanzaran los siguientes beneficios, que contribuirdn. a brindar mejores servicios @ los
ciudadanos: )

*  Permitird contar con efementos de confidencialidad, proteccion de datos y andlisis del
trafico en la infraestructura tecnoldgica de la SEMARNAT.

¢ Establecimiento de politicas de seguridad para la navegacion segura en internet.

»  Aseguramiento para habilitar accesos a puertos seguros de nuestros aplicativos sustantivos
e institucionales pard navegar a Interhet,

* Proteger [os sitios de los ataques desde Internet.

*  Permitird a las aplicaciones y sistemas sustantivos y adrninistrativos de ja SEMARNAT
Mejorar los tiempos d& respuesta,

*  Permitifd contar con analisis del {rafico que genera la infraestructura. tecnolégica de la
SEMARNAT,

= Asegurar €l uso de los puertos seguros-en los aplicativos sustantivos e institucionales para
riavegar a Internet,

* Proteger los dispositivos. de atadques desde internst,

«  Configurar los equipos a la nueva red de la SEMARNAT

Lugar y entrega de los equipos
Oficina Central de la SEMARMAT:
El lugar de entrega de los servicios estard ubicado en el MDFE de la Oficina Central con

L]
domicilio en Ejército Nacional 223, Planta Baja, Col. Andhuac, C.P.T1320, Alcaldia Miguel
d _Hidalge; o donde la SEMARNAT defina.

CONAGUA {Centro de Datos)

* [l lugar de entrega de los servicios estard ubicado en las instalaciones de CONAGUA con
domicilio en Av. Insurgente Sur, Col. Copilco el Bajo, Alcaldla Coyoacan, C.P. 04340 o donde
{a SEMARNAT defina.

CONABIO:
* El lugar de entrega de los servicios estard ubicado en las instalaciones de CONABIO: Av.

Liga Periférico-Insurgentes Sur 4903, Colonia Parques del Pedregal, Alcaldia Tlalpan, G.P.
T 14010, Ciudad de México o donde 1a SEMARNAT defina. )
{
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Equipamiento requerido

FIREWALLTIPO]

3 523
CONTROLDE | _
ACCESOALA | ~ | Eauipo 1

RED (NAG)

La adjudicacion sera mediante un contrato abigrto por cantidades
Administracién y verificacidn del servicio
Ef administrador del cantrato verificard Ia correcta prestacidn de-los servicios correspondientes, su
facturacion.
Fl proveedor deberd entregar los siguientes formatos: _
¢ Acta de Constitucion del Proyecto (UNICO, al Inicio unavez firmade el contrato)
e Acta de Aceptacién de Entregables (mensual)
o Acta de cierre de proyecto {UNICO, al término del contrato)

Lo anterior, siendo enunciativo mds ro limitative, por lo que la SEMARNAT en caso de requetir el
llenado de algdn o algunos otros formatos, podra solicitarlo al proveedor,

Cronograma de trabajo

Puesta a Punio

- Entrega, instalacion, configuradion y puesta apurnto
de loseguipes o e e
- Relacion de Eguipos instalados o e i e

- Cronegrama actividades
= Plan de trabajo
~ Matriz de escalariiento

- Procedimiento de recepeidn de reportes

- Mésa de ayuda

‘Operacién

- Memoria Técnica

Entregables mensuales

- Relacion tota} de equipos activos. _
- Reporte de inicidencias -

Cierre ,
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INTELIGEMNTIA EN CIHERSEGUR

PROPUESTA TECNICA

ANEXO TECNICO

Presentada por:
NETRIX S.A. de C.V.

Para:
SECRETARIA DEL MEDIO AMBIENTE Y
RECURSOS NATURALES

INVITACION A CUANDO MENOS TRES PERSONAS ELECTRONICA NACIONAL.
No. |IA-016000997-E£39-2022

“ARRENDAMIENTO DE EQUIPOS DE SEGURIDAD FIREWALL Y NAC®,
AL AMPAROQO DEL CONTRATO)

Ciudad de México, a 8 de septiembre del 2022

MNetrix, 5.A. de C.V, RF.C.NETS80702750

insurgentes Sur 859, Piso 14, Col, Ampilacion Napoles, Benitp Jidrez, £.P. 036840, Cludad de México 4, (552155 15166100 www.netrix.com.mx
: FOLIO PROPUESTA TECNICA NETRIX: 00001
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“ARRENDAMIENTO DE EQUIPOS DF SEGURIDAD FIREWALL Y NACT,

AL AMPARO DEL CONTRATO MARCO,

Netrix S.A de C.V, en lo sucesivo NETRIX, presenta a la Secretaria del Medio Ambiente y
Recursos Naturales, su propuesta tecnica para el arrendamiento de equipos de seguridad
FIREWALL y control de acceso a la red (NAC), Para la SEMARNAT (al amparo del Contrato
Marco), requeridos en la Invitacidon a Cuando Menos Tres Personas Electrénica Nacional No.
IA-016000997-E39-2022.

En este documento NETRIX describe puntualmente el servicio ofertado, en concordancia con
to solicitado en el Anexo Técnico, especificando detalladamente el cumplimiento de todos y
cada uno de los requisitos establecidos, asi como los derivados de las respuestas y precisiones
o modificaciones sefaladas por la Convocante en el Acto de Junta de Aclaraciones.

ANEXO TECNICO

ARRENDAMIENTO DE EQUIPO DE SEGURIDAD
FIREWALL Y CONTROL DE ACCESO A LA RED (NAC)

1. Descripcién de los equipos

La SEMARNAT requiere de arrendamiento de equipos de seguridad perimetral de red

. (FIREWALL) y control de acceso a {a red (NAC), que comprenden el equipo de seguridad
perimetral, integrando un modelo estandar que permita un analisis del trafico de informacion
que cursa al interior y exterior, logrando administracién de los servicios de Internet y de
publicaciones.

El equipamiento incluye como minimo los elementos de hardware, software y
funcionalidades requeridas en el presente anexo técnico. Para garantizar la operacion de
seguridad de red, NETRIX oferta en su propuesta, soluciones en las que el fabricante esta
ubicado y reconocido dentro de los cuadrantes de Gartner mas reciente divulgado a la fecha
\c_i_g inicio del procedimiento de contratacién, o en algun otro reporte reconocido por la
industria a nivel internacional.
VER DOCUMENTO: CUADRANTE GARTNER O REPORTE RECONOCIDO POR LA
INDUSTRIA

El equipo de seguridad FIREWALL y NAC se suministra de acuerdo con lo especificado en
las caracteristicas técnicas descritos en el presente anexo técnico.

e Cuadro 1. Equipos en arrendamiento requeridos
. - , Unidad Cantidad
Partida Apartado Descripcion Tipo de Medida | Minimo Maximo
1 5.2.1 FIREWALL TIPO 1 1 Equipo 2 4
CONTROL DE ACCESC .
3 52.3 A LA RED (NAC) - Equipo 1 2

l.a adjudicacion sera mediante un contrato abierto por cantidades.

Netrix, S.A.da C.V. _ R.F.CNETOB0TO2750
Insurgentes Sur 854, Fiso 14, Col. Ampliacidn Napoles, Benito Judrez, C.£.03840, Cludad de M&dco L (+52) 55 1516.8100 www.netri.com.my
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2. Método de evaluacion.

NETRIX entiende y acepta que, el método de evaluacion de las propuestas sera binario.

3. Forma de adjudicacién

NETRIX entiende y acepta que;

a) No aplica

b) No aplica

c) La SEMARNAT opta por arrendar de manera simultanea las partidas 1y 3, mismas que
seran adjudicadas a solo uno de los Proveedores que ofrezca en conjunto los precios mas
bajos por la combinacion de las dos partidas ofrecidas, con independencia de que los
equipos de la partida 3 puedan corresponder a distinto fabricante.

4. Criterios aplicables para el arrendamiento de equipo de seguridad FIREWALL y
NAC

NETRIX en su cotizacion considera lo siguiente:

« Que las especificaciones plasmadas en el presente documento, son los requerimientos
minimos para la contratacion.

» Todos los equipos arrendados, por NETRIX, incluidos los de reemplazo son nuevos.

« NETRIX realizara la instalaciéon, configuracion y puesta a punto de los equipos
arrendados propuestos en las instalaciones que la SEMARNAT le indique, ademas de
garantizar la integracién y compatibilidad de los componentes de hardware descritos en
el presente anexo técnico, asi como los elementos necesarios para la integracion y
funcionalidad total requerida por la SEMARNAT.

s NETRIX incluye en su propuesta, el suministro de todos los accesorios necesarios, para
la correcta instalacién, integracion, operacién y funcionalidad de los equipos arrendados
de sequridad FIREWALL y NAC

« NETRIX incluye en su propuesta todo el licenciamiento, actualizaciones, Hardware,
Software y accesorios necesario para el correcto funcionamiento de los equipos
descritos en el presente anexo técnico durante la vigencia de la garantia.

¢« NETRIX aplicara los criterios de adjudicacién sefialados en el numeral 3 de este Anexo
Técnico.

» NETRIX entregara dentro de los primeros quince dias naturales posteriores a la fecha
de adjudicacion del contrato, un plan de trabajo donde se describan las actividades que
se tienen que realizar para la correcta entrega, instalacion, configuracion y puesta a
punto de los equipos arrendados por la SEMARNAT, con aprobacion de la misma.

« El tiempo de entrega, configuracién y puesta a punto de los equipos propuestos en las _
instalaciones que la SEMARNAT le indique, NETRIX lo realizara dentro de un plazo no S
mayor a 90 dias naturales a partir de la fecha de adjudicacién del contrato.

o |
Netrlx, S.A. de CV, REC. NETOBO702750
Insurgentes Sur 853, Piso 14, Col, Arpliacion Napoles, Benito Judrez. C.P. 03840, Cludad de México ¢, 452155 1516.6100 WWW.NETR.COM.MX
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+ NETRIX en caso de ser adjudicado realizara la entrega del equipo de seguridad
FIREWALL y NAC requeridos por la SEMARNAT en los domicilios indicados en el
ANEXO "A", apartado Lugar y entrega de los equipos.

s  NETRIX cuenta con medios de comunicacion para reportar solicitudes de atencidn,
fallas de equipo (mesa de ayuda). Los medios para reportar fallas, se cuenta con al
menos un nimero convencional, un celular y un correo electrénico.

» Parala CDMX y Area Metropolitana el tiempo de atencién en sitio 24x7x365 se cuenta
con un plazo no mayor a 6 horas naturales a partir del levantamiento del reporte y el
tiempo de reparacion sera en un plazo no mayor a 24 horas naturales con reemplazo
de paries.

e Para las zonas foraneas el tiempo de atencidén en sitio 24x7x365 cuenta con un plazo
no mayor a 24 horas naturales a partir del levantamiento del reporte y el tiempo de
reparacidon con un plazo no mayor a 48 horas naturales con reemplazo de partes.

» NETRIX sera responsable en el caso de que se violen derechos de propiedad industrial,
patentes o derechos de autor, respecto al software y/o hardware ufilizados en los
equipos arrendados, dejando en todo momento a salvo a la SEMARNAT.

+ NETRIX proveera los recursos humanos necesatrios para cumplir las tareas de:

o Maniobra carga, descarga, desembalaje, ensamblado, retiro de empaques y entrega
de los equipos.

o Instalacién, configuracion y puesta a punto de los equipos de acuerdo a las

recomendaciones y mejores practicas del fabricante.

» Los fabricantes que NETRIX contempla en la solucién cuentan con una oficina de
representacion debidamente conformada en México. )
VER DOCUMENTO: CARTA DE OFICINA DEL FABRICANTE EN MEXICO

5. Caracteristicas técnicas y funcionalidades del equipo de seguridad FIREWALL y
NAC.

NETRIX incluye en su propuesta, toedo el Licenciamiento, actualizaciones, Hardware y Software
necesario, para proporcionar la totalidad del arrendamiento de Seguridad con funcionalidades
asociadas que requiera la SEMARNAT y soportan configuraciones en alta disponibilidad.

De ser requerido por la SEMARNAT se implementara un esquema de aita disp'onibilidad
activo/pasivo, en el cual el firewall activo pueda procesar todo el trafico.

Netrix, 5.A.deCV. R.FC. NETOROTO2750
Insurgentes Sur 839, Piso 14, Col. Armpliacion Napeles, Benito Judrez. (P 03844, Cludad de Mexico £, 4521 55 1516.5100 www.netrix.commx
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5.1 Funcionalidades de los equipos FIREWALL y NAC.

FIR L NAY

I. Control de politicas
a) Permite a los usuarios configurar politicas | Permitira a los usuarios condigurar politicas de
de seguridad en funcidn del fiempo, grupo de | seguridad en funcién del tiempo, grupoe de N . .
usuarios/grupo de seguridad, protocole de | usuarios/grupo de seguridad, protocolo de capa Caﬂ:Sngsitﬁ%r;iiii;’ugggirg;into de
capa de aplicacion, ubicacion geografica, | de aplicacion, ubicacion geografica, direccién IP, . Stonegs Webl| User Guide .E-13

direccion IP, puerte, grupe de nombre de | puerto, grupo de nombre de dominie, categoria Pag. 813

dominio, categoria de URL, tipo de acceso, | de URL, tipo de acceso, tipo de terminal y grupo ' '

tipo de terminal v grupo de dispositivos. de dispositivos.

b) Deben ser capaces de manejar protecolos | Seran capaces de manejar protocolos tales como | StoneOS WebU! User Guide E-13,
tales como RADIUS o KERBEROS. RADIUS. Pag. 318.

Il. Enrutamiento )
a) Admite rutas estalicas rotocolos de | Admite rutas esiaticas y protocolos de )
e?}rutamienio dinamicos cor)'lnop RIP, OSPF, | enrutamiento dinamicog iI;IF’, OSPF, BGP en sus Stoneg$ We;:;lel gsﬁr quilidse =T
BGP en sus ultimas versiones esiables. Ultimas versiones estables ags. ’ Y )
b} Ef enrutamiento basado en pollticas admite
las siguientes condiciones coincidentes:
direccion IP de origen, direccion IP de destino, | Enrutamiento basado en politicas admite:

tipo de servicio, tipop de aplicacion, | direccién IP de origen, direccion IP de destino,

* Carta Hillstone de Cumplimienio de
especificaciones técnicas.
* Stone(QS WebUl User Guide E-13,

usuariofgrupo  de  usuarios/grupo  de | tipe de servicio, tipo de aplicacién, usuario/grupe Pag. 767
seguridad, interfaz de entrada y prioridad | de usuarios/grupo de seguridad, interfaz de 9. )
DSCP. enfrada y prioridad DSCP, /{}
¢) Se soporta fa encapsulacion de trafico 1Pv4 Caria Hillsione de Cumplimiento de
e 1Pv6. Soporta encapsulacion de trafico iPvd e especificaciones técnicas.
IPvB.

Iil. Protocolos Avanzados de VPN

Hillstane E-Pro Series Next-

a) Especificaciones IkE Generation Firewall, Pag. 4.

Especificaciones IKE

Hiflstone E-Pro Series MNext-
Versidn 1, Version 2 Generation Firewall, Pag. 4.

ii. Maodo de Negociacion: | Modo de Negociacion: Automatico, Main,
Automatico, Main, Aggressive ({soportado | Aggressive (soportado Unicamente en topologia
Unicamente en topologia hub and spoke (star). | hub and spoke (star}

i Version |, Version 2

Hiitstone E-Pro Series Next-
Generation Firewall, Pag. 4.

iii. Encriplacion: AES-256, | Encriptacion: AES-256, AES-192, AES-128, Hillstone E-Pro Series MNext-

AES-192, AES-128, 3DES, DES. . 3DES, DES Generation Firewall, Pag. 4.
iv. Autenticacion: SHA2-512, | autenticacion: SHAZ-512, SHAZ-384, SHA2-256, Hitlstone E-Pro Series Next-

SHA2-384, SHAZ2-256, SHAL, MD5 SHAIL MD5 Generation Firewall, Pag. 4.
V. Integridad Hash: SHA2- | |ntegridad Hash: SHA2-512, SHA2-384, SHA2- Hillstone E-Pro Series Next-

512, SHA2-384, SHA2-256, SHAI, MD5 256, SHAI, MDS5. Generation Firewall, Pag. 4.
vi. PRF: SHA2-512, SHA2- | pRF: SHAZ-512, SHA2-384, SHA2-256, SHAL, Hitlstone E-Pro Series Next-

384, SHAZ-258, SHAL, MD5 MD5. Generation Firewall, Pag. 4.
vil. Grupo DH: 1, 2, 5, 14, 15, Hillstone E-Pro Series Next-

16,18, 19, 20, 21 Grupo DH: 1,2,5,14,15,16,18,19,20.21 Generation Firewall, Pag. 4.

b} Especificaciones IPSec

* Carta Hillstone de Cumplimiento de

i Modo de encapsulacion: | Medo de encapsulacion: Autornélico, especificaciones técnicas.
Automatico, Transport, Tunnel Transport, Tunnel * Stone0S WebU§ User Guide E-13,
Pag. 375.
if. Protocolo de seguridad: N Stone0S WebUi User Guide E-13,
ESP. AH Protocolo de seguridad: ESP, AH. Pag. 402.

iii. ESP  Encriptacion: | ESP Encriptacién: GCM256, GCM192,

GOM258, GCM192, GCM128, AES-256, AES- | GCM128, AES-256, AES-192, AES-128, Stone0S WebUI User Guide E-13,

192, AES-128, 3DES y DES 3DES Y DES. Pag. 384. J
DALY,
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iv. ESP  Autenticacion: | ESP Autenticacion: SHA2-512, SHA2-384, Stone0S Webll User Guide E-13,
SHAZ-512, SHA2-384, SHA2-256, SHAI, MD5 | SHAZ-256, SHA1, MDS5. Pag. 403 y 404,
. . StoneOS WebbUl User Guide £-13,
v. PFS: 18,19, 20y 21 PFS: 18,1920 Y 21 Pag. 385.
vi. DPD modos: Periodic, On-Demand DPD modos: Periodic, On-Demand. Stone0S Wegﬁ.:g %Z%F Guide £-13,
IV. ldentificacién de Aplicaciones.
V. IPv8
a) Soporta el protocolo 1Pv6. Soportar el protocolo IPVE. Stone0s We;’;‘g Léi%r Guide E-13,
* Carta Hillstone de Cumplimienio de
b} Compatible con 1Pv8 sobre tineles GRE | Compatible con IPVE sobre {lineles GRE de especificaciones {écnicas.
de 1Pv4 y tineles 6RD. IPvd y tineles 8RD. * Hillstone E-Pro Series Next-

Generation Firewall, Pag. 4.

Vi. Control de trafico
a) Admite politicas de control de frafico | Admite politicas de control de rafico basadas en
basadas en el prolocolo de la capa de | el protocolo de ia capa de aplicacion, incluida la

aplicacidn, incluida la configuracién del ancho | configuracion del ancho de banda méaximo, el Stone0S WebUl User Guide E-13, ’g
de banda maximo, el anche de banda}ancho de Pag. 772. \
garantizado y la prioridad del ftrafico del | banda garantizade y la prioridad del tréfico del )
protocedo. protocolo.
b) Admite garantia de ancho de banda i Admite garantia de ancho de banda basada en StoneOS WeblUl User Guide E-13,
basada en usuarios y direcciones IP. personas usuarias y direcciones [P. Pag. 774.
¢) Admite el nimero maximo de conexiones | Admite nimero maximo de conexiones por StoneOS WebUI User Guide E-13,
por direccién IP o usuario. direccion IP o usuario. Pag. 848.
d) Admite el trafico basado en a ubicacion | Admite tréfico basado en fa ubicacion geografica StoneQS WebUl User Guide E-13,
geografica y el analisis de amenazas. y el analisis de amenazas. Pag. 543.
e} Soporia la gestién de cuotas de frafico de | Soporta gestion de cuotas de {rafico de personas Stone0S WebUi User Guide E-13,
usuarios. usuarias. Pag. 890.
. Carta Hillstone de Cumplimienio de
ft  Soporta traffic shaping. Soportar traffic shaping. especificaciones técnicas.

g)  Proporcionar proleccion y soporte al Proporciona proteccion y soporte de Voz sobre

menos a ias siguientes tecnologias de Voz . .
. IP: SiP, H.323, H.460, ICE/STUN para trafico
socbre 1P: SIP, H.323, H.480, ICE/STUN para ciffado y calidad da servicio.

[Mrafico cifrado y calidad de servicio.
Vii. Gestién de politicas

a) Admile la prevencitn de fugas de datos | Admite prevencion de fugas de datos para

para identificar y filtrar archivos y contenido | identificar y filtrar archivos y contenide (diferentes
{diferentes tipos de informacidn, como tarjetas | tipos de informacién, tarjetas de identificacion,

de identificacion, larjetas de crédito, taretas | tarjelas de crédilo, tarjetas de débito y de

de débito y de seguridad social) en transito. seguridad social) en transito.

StoneGS WebU] User Guide E-13,
Pag. 230,

Carta Hillstone de Cumplimiento de
especificaciones técnicas.

h) Admite el filtrado de URL mediante fa | Admite fiitfrado de URL mediante la Stone0S WebUl User Guide E-13,
?;/ implementacion de un servidor de URL local. | implementacién de un servidor de URL local. Péag. 679.
/if’”‘“ ¢} Admite el filirado de DNS para mejorar el | Admite filtrado de DNS para mejorar el StoneQS WebUI User Guide E-13,
/ rendimiento del fillrado de paginas web. rendimiento det fillrado de paginas web. Pag. 164.
d) Es compatible con SafeSearch para fillrar | Compatible con SafeSearch para filtrar ef . -~
el contenido no saludable devuelto por los | contenido no saludable devuelto por los motores Stone0s W?;Jt Léssir Guide E-13,
motores de blsqueda como Google. de blisgueda como Google. 9 )
e) Las reglas de firewall tienen vigencia con | Las reglfas de firewall tienen vigencia con base a Stone0S WebUl User Guide E-13,
base a fechas (incluyendo dia, mes v afio) fechas (dia, mes y afio). Pag. 1016.
VI NAT
ay Admite funciones NAT compietas v NAT | Admite funciones NAT completas y NAT ALC
ALG para multiples profocolos de capa de | para multiples protocolos de capa de aplicacion, Carta Hillstone de Cumplimiento de
aplicacién, incluidos ILS, DNS, PRPTP, SiP, | incluidos ILS, DNS, PPTP, SIP, FTP, ICQ, RTSP, especificaciones técnicas.
FIP, ICQ, RTSP, QQ, MSN y MMS. QQ, MSN Y MMS.
’Netrix. SA.daCV. R.IC. NET980702750
Insurgentes Sur 859, Piso 14, Cal. Ampliacién Napeles, Benlto Judrez. 9. 03840, Cludad de México 4, (+52) 55 1516.6100 www.netrix.com.mx

FOL1O PROPUESTA TECNICA NETRIX: 00008



NnNetT

INTELIGENCIA EN CIBERSEGLIRIDAD

SECRETARIA DEL MEDIO AMBIENTE ¥ RECURSOS NATURALES
INVITACION A CUANDO MENQS TRES PERSONAS ELECTRONICA NACIONAL.

No. 1A-016000997-E39-2022

“ARRENDAMIENTO DE EQUIPQS DE SEGURIDAD FIREWALL Y NAC”,

AL AMPARC DEL CONTRATO MARCO.

b) Admite monilorear el NAT.

Admite monitorear el NAT.

StoneQS WebUI User Guide £-13,
Pag. 1158.

¢) Hacer traslacion de direcciones estatico,
uno a uno.

Hace traslacion de direccicnes estélico, uno a
uno.

Carta Hillstone de Cumplimiento de’
especificaciones técnicas.

d) Hacer traslacién de direcciones dinamico,
muchos a uno.

Hace traslacion de direcciones dinamico,
muchos a uno.

Carta Hillstone de Cumplimiento de
especificaciones técnicas.

IX. Prevencion de intrusiones y antivirus

a) Admite la personalizacidn de plantilias de
polificas de prevencion de intrusiones
hasadas en escenarios.

Admite personalizacion de plantilias de politicas
de prevencion de intrusiones basadas en
ascenarics.

StoneQS WebUI User Guide E-13,
Pag. 931.

b) Admite [a prevencion de craqueo de fuerza
bruta para servicios de aplicacionas comunes
(HTTP, FTP, S8H, SMTP e IMAP, VoiP, SIF)
y sofiware de base de datos (MySQL, Cracle
y MSSQL).

Admite prevencion de craqueo de fuerza bruta
para servicios de aplicaciones comunes (HITP,
FTP, S5H, SMTP e IMAP, volP, SiP) y software
de base de datos

{MySQL, Oracle y MSSQL).

StoneCS WebUl User Guide E-13,
Pag. 917.

¢} Admite el filtrado basado en nombres de
dominio malintencionados para bloquear
C&C.

Admite filtrado basade en nombres de doménio
malintencionados para bloquear C&C.

Carta Hillstone de Cumpiimiento de
especificaciones {écnicas.

d) Admite anfivirus para protocolos como

Admite antivirus para protocolos como HTT#,

StoneCS Wehlil User Guide E-13,

HTTP, FTP, SMTP, POP3, IMAP y NFS. FTP, SMTP, POP3, IMAF ¥ NFS. Pag. 919.
e} Scporte de deteccion y bloqueo de . StoneS Webll User Guide E-13,
ataques. Soporta deteccion y bioqueoc de ataques. Pag. 931.

X. Proteccién de seguridad de trafico cifrado.

1

a) Descifra el trafico HTTPS, POP3S, SMTPS
e IMAPS v realiza filtrado de datos, auditoria y
proteccidn de seguridcad en el (trafico

Descifra frafico HTTPS, PCP35, SMTPS &
IMAPS y realiza fittrado de datos, auditoria y
proteccion de seguridad en el fréfico descifrade.

StoneCS Webll User Guide E-13,
Pag. 919,

rendimiento del descifrado.

descifrado,
b Soporta descifrado refinado basade en | Soporta descifrado refinado basado en . .
categorias de URL para mejorar el | categorias de URL para mejorar el rendimiento Carta Hillstone de Cumplimiento de

del descifrado.

especificaciones 1écnicas.

c} Descifra el traficoy lo refleja en dispositivos
de terceros para auditoria y deteccidén de
seguridad.

Desgifra frafico v to refleja en dispositivos
de terceros para auditorfa y deteccion de
seguridad.

Carta Hillstene de Cumplimiento de
especificaciones técnicas.

Xl. Autenticacion de usuario de acceso ala

red.

a) Compatible con AD (directorio activo),
S50 {Single Sing-On). RADIUS SS0 (Single
Sing-ONj}, autenticacion NTLM, sin
autenticacion, aulenticacion MAC ¥y
autenticaciéon SMS.

Compatible con AD (directerio activo}, 380
(Single Sing-On), RADIUS SS0O (Single Sing-On},
autenticacion NTLM, sin aulenticacion,
autenticacién MAC y autenticacion SMS.

Sione0S Webll User Guide E-13,
Pag. 313, 315, 318 AAA.

by  Compatitle con grupos de seguridad
dinamicos para  awtorizar dindmicamente
grganizaciones horizontales.

Compatible con grupos de seguridad dinamicos
para autorizar dinamicamente organizaciones
horizontales.

Carta Hillstone de Cumplimiento de
especificaciones iécnicas.

c) Soporta miitiples dominios de
autenticacién para cumplir con los requisitos
de adminisiracion independiente ¥
autenticacion de multiples sucursales,

Soporla multiples dominios de autenticacion
cumple con [os requisitos de administracién
independiente y autenticacion de muliiples
sucursales.

Carta Hillstene de Cumplimiente de
especificaciones iecnicas.

d)y Soporta la personalizacion de la pagina
del portal y cuestionarios para promaover el
marketing.

Soporta personalizacian de [a pagina del portal y
cuestionarios para promover el marketing.

Carta Hillstone de Cumplimiento de
especificaciones iécnicas.

Xll. Gestion Centralizada.

a) Proporciona interfaces AP de integracion
hacla el norte, como RESTCONF y NETCONF
para coneclarse a platafermas de
adminisiracion de ferceros.

Proporciona interfaces AP de integracion hacia
el norte, RESTCONF y NETCONF para
coneclarse a plataformas de administracion de
{erceros.

Carta Hillstone de Cumplimiento de
especificaciones {écnicas.

b) Soporta los protocotos SNMP RFC 1157,
SNMPv2c o SNMPv3.

Sopora protocelos SNMP RFC 1157, SNMPv2c
o SNMPv3.

Sione0S WebUl User Guide E-13,

XIil. Autenticacion 802.1X,

Netrix, S.A. de (V.

insurgentes Sur 859, Plso 14, Col. Ampliacidn Népoles, Benite Judrez. CP.0384C, Cludad de México

L. (#52) 55 15166100

Pag. 1214. '
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“ARRENDAMIENTO DE EQUIPQS DE SEGURIDAD FIREWALL ¥ NAC”,

AE AMPARO BEL CONTRATO MARCO,

"a) Admite el paso del proceso de . C o
autenticacion 802.1X para garantizar la Qg;g:qtﬁzzﬁ;e:gﬁig:éeggf :g;izggzlg):egaﬁi-Fi Stone0S WebUI User Guide E-13,
seguridad del acceso a la red Wi-Fi o en la o enla LAN. Pag. 357.

LAN.
XIV. Seleccion de enlace ascendente inteligente.
a) Selecciona de forma inteligente los | Selecciona de forma inteligente los enlaces del

enlaces del operador en funcion de las | operador en funcion de las direcciones IP de .
direccicnes P de deslino, admite la } destino, admite la configuracién.de la interfaz StoneQS F\:;ebléliaziseggulde E-13,
configuracion de la interfaz activafen espera y { activalen espera y el equilibrio de carga por g- y '

€l equilibrio de carga por porcentaje. porcentaje.

b) Soporta QoS basada en colas StoneS WeblUi User Guide E-13,

Soporta QoS basada en colas inteligentes. Pag. 832.

inteligentes.

Las funcionalidades y caracteristicas antes descritas aplican para cada uno de los tipos de
Firewall descritos en el presente anexo tecnico.

5.2 Caracteristicas técnicas de los equipos

El equipo de seguridad FIREWALL y NAC se apega a las caracteristicas técnicas que se
describen a continuacidn:

5.2.1 FIREWALL. Tipo 1

22,060 Usuarios de VPN SSL simultdneos y

se considerard el licenciamiento para al
% | menos 1000 usuarios.
| 22,000 Usuarios de VPN SSL simultaneos

\\"“x

Con base en la respuesta a la pregunta
nimero 2 de Teleinformatica en Servicios
Avanzados S.A. de C.V.

Requisitos de Hillstone E-Pro Series Next-

configuracion  I'>10,000 Tuneles de VPN 1PSec 210,000 Tuneles de VPN [PSec Generation Firewall, Pag. 6.
>Soperte de 150 Firewalls virluales y se
considera licenciamiento para 5 firewalls
virluales.
zSoporie de 150 Firewalls virtuales
Con bhase en [a respuesta a la pregunta
. ,{4{/ nimero 3 de Teleinformatica en Servicios
e Avanzados S.A. de C.V.
- ':--"/ Arquitectura de | Fuentes de poder redundantes | Fuerntes de poder redundantes | Hillsione E-Pro Series Next-
' hardware preferentemente i preferentemente Generation Firewall, Pag. 6.
Requisifos de 212 Numeros mdaximo de puertos 212 Numeros maximo de puertos Hillstone E-Pro Series Next-
interfaces Generation Firewall, Pag, 6.
z 8 Puertos 10/100/1600 base T GE. z 8 Puertos 10/400/1000 base T GE.
L . i
Netrix, S.A.de CV. REL. NETOBO702750 ;
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INVITACION A CUANDG MENGS TRES PERSONAS ELECTRONICA NACIONAL.

No. $A-016000997-E39-2022

“ARRENDAMIENTO DE EQUIPQS DE SEGURIDAD FIREWALL Y NAC”,
AL AMPARO DEL CONTRATO MARCO.

24 Puertos opticos 1GE SFP

1GE SFP

24 Puertos

Con base en la respuesta a la pregunta
nimero 48 de Scitum, S.A. de C.V. las
conexiones son por cableado UTP, de ser
requeridas serian 2 conexiones de
puertos opticos

Requisifos de

28 Gbps Rendimiento 1Pv4 de Firewall

{Throughput)

28 Gbps Rendimiento 1Pv4 de Firewall
{Throughput)

28 Ghps Rendimiento Ipvd de Firewall
{Throughput).

z8 Gbps Rendimiento Ipv6 de Firewall
{Throughput).

28 Gbps Rendimiento Proteccion Real de
Firewail {EMIX Throughput)

z8 Gbps Rendimiente Proteccion Real de
Firewall (EMIX Throughput)

2 1.5 Gbps Rendimiento de inspeccion SSL.
25,000,000 Ngmero de conexiones
simuitaneas.

2 1.5 Gbps Rendimiento de inspeccion SSL.
25,000,000 Numero de conexiones
simultaneas.

2 5,000 NMumero de conexicnes simultaneas
SSL VPN (Throughput)

= 5,000 NGémero de conexiones simultaneas
SSL VPN (Throughput)

* Carta Hillstene de
Cumplimiento de
especificaciones técnicas.

desempefio = 5,000 Ndmero de conexionas nuevas par | 2 5,000 Ndmero de conexiones nuevas por N el:t“-létgrr::raEt-iE;OF?riaﬁl
segundo. segundo. Pag. 6 !
2512 MB [PsecVPN Throughput (AES-| 2512 MB [PsecVPN Throughput (AES-
128+5HA1, 1420-byte). 128+SHA1, 1420-byte).
25,000 Nimero maximo de IPSec Wnelss | 25,000 Ndmero maximo de IPSec tinelss
(site to site) (site to site}
= 5,000 Nimero maximo de 1PSec fineles | = 5,000 Nimere maximo de IPSec tineles
(client to site) {client to site)
5,000 Nimero max¥imo de Poiliticas de | 25,000 Mumero maximo de Polflicas de
seguridad seguridad
VLANs >1,024 Nimero méxima de VLANs 21,024 Numero maximo de VLANs Hillstone £-Pro Series Next-

Generation Firewall, Pag. 6.

5.2.2 FIREWALL Tipo 2

No aplica.

5.2.3 Control de acceso a la red (NAC)

Capacidades del NAC:

3 SERVICIO' DE CONTROL DE AGCESO A LA

ZREDANAC) iy

Capacidades del NAC:

Capacidad de operar en modo HA activo-pasive.

Opera en modo HA active-pasivo,

"iMaster NCE-Campus
Product Documentation-
Systemn Reliability”
Pag. 1

Scporte incluido para |la cantidad de dispositives

definidos en el presente anexo técnico,
autenticados de forma simulidnea con capacidad
para generar un clister {o similar} que permita
operar a la totalidad de dispositivos NAC como una

Soporte incluido que proporcionard NETRIX, para
la cantidad de dispositivos autenticados de forma
simultanea con capacidad para generar un clister
(o similar) que permite operar a la totalidad de

“iMaster NCE-Campus
Product Documentation-
System Reliahility”
Pag. 1

>.,<<.w,

solz entidad. dispositivos NAC come una sola entidad.

L
!

/,,,ﬂ-%-—m
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www.netrix.com.ms

Netrix, S.A.de C.V.

Insurgentes Sur 859, Piso 14, Col, Aropliacién Napoles, Benito Judrez. C.P. 63840, Ciudad de Méxice G (+52) 55 1516.5100

FOL10 PROPUESTA TECNICA NETRIX: 00014



NEJUD @

INTELIGENCIA BN CISERSEGURIDALR
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“ARRENDAMIENTC DE EQUIPOS DE SEGURIDAL FIREWALL Y NACY,
AL AMPARO DEL CONTRATO MARCO.

Soportar al menos 2 puertos Gigabit Ethernet base-
T.

Soporta 2 puertos Gigabit Ethernet base-T.

“FusionServer Pro 2288X V5
Server V100R005 Quick Starl
Guide”

Pag. 1de 2

Soportar administracion via web (hitps).

Soporta administracion via web (hitps).

“iMaster NCE-Campus
Product Documentation-
Infroduction to the iMaster
NCE-Campus Web UI”
Pdg.1a3de4

Debera identificar los dispositivos que infentan
conectarse a la red, para validar si cumplen con los
requerimienios minimos para su acceso a la red.

Identifica los dispositivos que intentan conectarse a la red, para validar si cumplen
con los requerimientos minimos para su acceso a la red.

Soportar un cliente que supervisara las peliticas
establecidas y realizara la remediacion ai
dispositive para dar cumplimiento a las politicas de
acceso.

Soporia cliente que supervisa las politicas
establecidas y realiza la remediacion al dispositivo
para dar cumplimiento a las politicas de acceso.

“iMaster NCE-Campus
Product Documerdation-
Managing Admission Devices”
Pag. 1

“iMaster NCE-Campus
Product Documentation-
802.1x-auth”

Pag. 1

Soporte de autenticacion estara basada en 802.1X.

Soporia autenticacion basada en 802.1X.

‘IMaster NCE-Campus
Preduct Documentation-
802.1x"

Pag. 1

Soportar integracion con LDAP,

Soporta integracion con LDAP.

‘iMaster NCE-Campus
Product Documentation-LDAP
account”

Pag. 1

Soportar portal de autenticacidn para invitados.

Soporta portal de autenticacion para invitados.

“iMaster NCE-Campus
Product Documentation-Guest
account”

Pag. 1de?2

e N

Soportar bypass en caso de contingencia.

Soporta bypass en caso de contingencia.

“iMaster NCE-Campus
Product Documentation-
Bypass Authentication Profile
Management”

Pag. 1

“iMaster NCE-Campus
Product Documentation-Local
Account”

Pag. 1

Soporte de protocolos de autenticacion de
RADIUS:

Soporta protocolos de autenicacion de RADIUS:

g (F;ﬁiP gf{PAP “iMaster NCE-Campus
Product Decumentation-

0 MS-CHAP EAP-PEAP-MSCHAPV?2 ication P "

o EAP-TTLS EAP-MD5 Authgr]tlcazilog Ciroéocr)l

0 PEAP EAP-TLS ag. 2y wde

0 EAP-MSCHAPv2 EAP-TTLS

o EAP-TLS EAP-PEAP-GTC

Debera mostrar informacion de los terminales
conectados:

o Direccion MAC

o Direccion IP

o Tipo de dispositivo

o Tipo de autenticacion

a Perfil

o Fecha de registro

Muestra informacidn de los terminales conectados:

o Direccidn MAC

a Direccion iP

o Tipo de dispositivo

o Tipo de autenticacion
o Perfil

o Fecha de registro

“iMaster NCE-Campus

Product Documentation-

Terminal Management”
Pag. 1

‘iMaster NCE-Campus
Product Documentation-
Online User Management”
Pag. 1

MNetrix, S.A.de CV.

Insurgentes Sur 859, Piso 14, Col, Ampliacion Napoles, Benite Judrez. C.P. 03840, Cludad de México
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y 9 SECRETARIA DEL MEDIQ AMBIENTE Y RECURS0OS NATURALES
INTELIGENCIA EN CIBERSEGURIDAD INVITACION A CUANDO MENDS TRES PERSCNAS ELECTRONICA NACIONAL,
No. 1A-016000997-E35-2022

“ARRENDAMIENTQ DE EQUIPOS DE SEGURIDAD FIREWALL Y NAC”,
AL AMPARO DEL CONTRATO MARCD,

NETRIX considera la autenticacién por medio del NAC concurrentemente de 4000 usuarios, y
de 8000 dispositivos, considerando 4000 equipos de computo via ethernet, wifi, asi como
dispositivos maviles (celulares 3950) y tabletas (50). (Cantidades aproximadas).

Lo anterior con base a la respuesta emitida por la Convocante a la preguntaNo. 1,2y 3
de la empresa Palo Tinto Networks, S.A de C.V en Acta de Respuestas Aclaraciones E-
89-2022, Pag. 5y 6 de 16

6. Normas y estandares del equipo de seguridad FIREWALL y NAC.

NOM-019-SCFl-vigente y/o UL norma equivalente internacional: Seguridad de Equipo de

Procesamiento de Datos.
VER DOCUMENTO: NORMAS Y ESTANDARES

7. Manuales del equipo de seguridad FIREWALL y NAC.

NETRIX en caso de resultar adjudicado entregard manual del equipo para su instalacion,
configuracién y operacion en idioma espafiol, ademas de proporcionar la liga del sitio Web en
el cual se puede descargar. Lo anterior con base a la respuesta emitida por la Convocante
a la pregunta No. 20 de la empresa Scitum S.A de C.V en Acta de Respuestas
Aclaraciones E-89-2022, Pag. 11 de 16

=Y

8. Medios para reportar fallas del equipo de seguridad FIREWALL y NAC.

e NETRIX en caso de ser adjudicado entregara el procedimiento de recepcion de reportes b
y atencién de fallas de los equipos, dentro de los 5 dias habiles anteriores a la fecha del
inicio de la prestacion del Arrendamiento.

e Se proporcionara un correo electronico y un nimero telefénico del centro de atencién
telefonica de NETRIX, sin costo de llamada para el usuario, como medios para reportar
fallas.

e NETRIX entregard una matriz de escalamiento que permita a la SEMARNAT contactar
al personal designado por NETRIX para asegurar el cumplimiento conforme al presente

documento. De igual manera, NETRIX proporcionara un documento donde se plasme / }/
el procedimiento que seguira para resolucion de incidentes. % s
-}
VER DOCUMENTO: CARTA DE MATRIZ DE ESCALAI\.‘[IENTO
VER DOCUMENTO: PROCEDIMIENTO DE RESOLUCION DE INCIDENTES
g_/r \;
(4
i———
Natrix, S.A.de CV, R.EC.NET9B0702750
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“ARRENDAMIENTO DE £QUIPOS DF SEGURIDAD FIREWALL'Y NACY,

AL AMPARG DEL CONTRATO MARCO.

9. Mesa de ayuda.

NETRIX pondra a disposicién de la SEMARNAT una mesa de ayuda dentro de los 5 dias
habiles anteriores a la fecha del inicio de la prestacion del Arrendamiento para que la
SEMARNAT, mediante la presentacion de reportes, puedan solicitar la atencion, diagnéstico y
solucién de fallas de los equipos arrendados, para lo cual NETRIX en caso de ser adjudicado
del arrendamiento proporcionara nimeros convencionales y celulares, ademas de correos
electrénicos del representante de NETRIX.

10. Requerimientos minimos en el procedimiento de arrendamiento del equipo de
seguridad FIREWALL y NAC.

Los equipos ofertados por NETRIX, por partida son nuevos y cumplen con las caracteristicas
técnicas y funcionalidades, solicitadas en el presente anexo técnico.

NETRIX presenta como parte de su propuesta tecnica la siguiente documentacion:

e Carta original, en papel membretado y vigente, firmada por el fabricante de los
equipos a ofertar detallando marca y modelo de los equipos propuestos y que
certifique la configuracion de los equipos propuestos para cada una de las paitidas
descritas en el presente anexo téchico.

VER DOCUMENTO: CARTA DE CERTIFICACION DE CONFIGURACION
- e Carta original, en papel membretado y vigente, firmada por el fabricante de los
equipos ofertados en donde designe a NETRIX como distribuidor autorizado y
t;} certificado para la instalacién, configuracion y puesta a punto de los equipos

propuestos.
VER DOCUMENTO: CARTA DE DISTRIBUIDOR AUTORIZADO

e Carta original, en papel membretado y vigente, firmada por el fabricante de los
equipos a ofertar en donde manifieste que NETRIX cuenta con personal certificado
por el fabricante para la instalacién, configuracién y puesta a punto de los equipos
propuestos.

VER DOCUMENTO: CARTA DE PERSONAL CERTIFICADO
e Carta original del fabricante en la que se manifieste que cuenta con la infraestructura
& técnica y de servicio y que garantiza la existencia de refacciones para el
AT mantenimiento de los bienes objeto del arrendamiento, por cuando menos 5 afios
. posteriores a la fecha de su adjudicacion.
VER DOCUMENTO: CARTA DE INFRAESTRUCTURA Y DE SERVICIO
e Carta original del fabricante en la que se manifieste que los equipos objeto del
arrendamiento, no tendran un anuncio de fin de vida ni anuncio de fin de
mantenimiento por cuando menos 5 afios posteriores a la fecha de adjudicacion.
VER DOCUMENTO: CARTA DE AVISO DE FIN DE VIDA
@ NETRIX presenta dentro de su propuesta técnica los documentos con los que se
acredite el cumplimiento de las normas y certificaciones requeridas en el presente

)

-

Netrix, 5.A.de CV, R.FC NETSBOT02750
Insurgentes Sur 859, Miso 14, Col. Ampliacidn Napoles, Benito Judrez. C.P. 03840, Cludad de México %, {+52} 55 1516.5100 www.netrix.com.mx
FOLIO PROPUESTA TECNICA NETRIX: 00014 /



E—\Q E g’ SECRETAR{A DEL MEDIO AMBIENTE ¥ RECURSOS NATURALES
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No. 1A-016000997-E39-2022

“ARRENDAMIENTO DE EQUIPOS DE SEGURIDAD FIREWALL ¥ NAC,

AL AMPARC DEL CONTRATC MARCO.

anexo técnico, en la ficha técnica se identificaran cada una de las caracteristicas
técnicas solicitadas para los equipos descritos en las diferentes partidas. Las fichas
técnicas, catalogos o folletos estan en idioma espafiol; de no ser asi, se acompanara
a estos con una traduccion al espafiol. En caso que alguna referencia solicitada no
se refleje en la ficha técnica del equipo, pero si este soportado por el fabricante, la
SEMARNAT aceptara una carta del fabricante mencionando el soporte de la
funcionalidad solicitada.

VER DOCUMENTO: NORMAS Y CERTIFICADOS

VER DOCUMENTO: FICHAS TECNICAS

o Carta original, en papel membretado y firmada por NETRIX en el que manifieste que
los equipos gue oferta y suministra son nuevos, no armados, no remanufacturados y
de fabricacion reciente (maximo 2 afios)
VER DOCUMENTO: CARTA DE EQUIPOS NUEVOS

11, Instalacion

La instalacién, configuracién y puesta a punto de los bienes ofertados se realiza por parte de

“NETRIX" y de comiin acuerdo con la SEMARNAT. gf.:

e Para la instalacion, configuracion y puesta a punto de los bienes ofertados, NETRIX
entregara un plan de trabajo al Administrador del Contrato de la SEMARNAT, quien
aprobara dicho plan.

e La SEMARNAT determinard la ubicacion fisica en donde se requiera instalar los
equipos.

e La SEMARNAT proporcionara el nimero de politicas de seguridad, objetos, perfiles
de seguridad y reglas NAT con las que se cuente, tanto en los firewalls como en los
dispositivos NAC, de manera que se realice un estimado mas certero del esfuerzo
necesario para llevar acabo la instalacién, configuracién y puesta a punto de los
equipos y el software. -

e La SEMARNAT indicara el nimero de usuarios existentes detras del firewall, asi como
la cantidad de segmentos de red a proteger.

12.Capacitaciéon f

-
¢ NETRIX Incluye en su propuesta, curso de capacitacion del FIREWALL impartido en f/ ?\
un centro de capacitacién autorizado y avalado por el fabricante, para al menos dos ff; ‘
personas, con una duracién minima de 40 horas para minimo 4 y maximo 6 personas }
para la SEMARNAT.
Lo anterior con base a la respuesta emitida por la Convocarite a la pregunta No. 21 de la
empresa Scitum S.A de C.V en Acta de Respuestas Aclaraciones E-89-2022, Pag. 11 de
16
VER DOCUMENTO: CARTA DE CAPACITACION

yA—
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INTELIGENCEA BN CIBERSEGURIDAD INVITACION A CUANDO MENOS TRES PERSONAS ELECTRONICA NACIONAL.
MNo. 1A-016000997-E39-2022

“ARRENDAMIENTO DE EQUIPOS DE SEGURIDAD FREWALL Y NACT,

AL AMPARO GEL CONTRATO MARCO.

e Incluir curso de capacitacion NAC impartido en un centro de capacitacion autorizado y
avalado por el fabricante, para al menos dos personas, con una duracion minima de 40
horas para la SEMARNAT.

e Los cursos de capacitacion incluyen la operacion, administracion y configuracién de ios
bienes propuestos.

e Lafechaen que se realizara la capacitacion sera definida entre NETRIX en caso de ser

adjudicado y la SEMARNAT.
13.Entregabiles.

Los entregables se definen como la documentacion que sera responsabilidad de NETRIX
entregar en caso de ser adjudicado al Administrador del Contrato de la SEMARNAT.

El Administrador de Contrato de la SEMARNAT vy el representante designado por NETRIX
seran responsables de darle cumplimiento a lo establecido en el presente anexo técnico.

NETRIX proporcionara dentro de los 10 dias habiles posteriores a la entrega, instalacion y
puesta a punto de los equipos, los entregables que a continuacion se indican:

e Relacién y configuracion del equipo arrendado, asi como el licenciamiento propuesto
para el arrendamiento por parte de NETRIX a |la SEMARNAT, en el que se indigue

ubicacién, marca, modelo y el nimero de serie de los equipos gue integran el
' arrendamiento de equipos de seguridad FIREWALL y NAC.

Dentro de los primeros quince (15) dias naturales posteriores a la adjudicacion del contrato,
NETRIX en caso de ser adjudicado entregara lo siguiente:

e Cronograma de actividades.

e El plan de trabajo detallado para la instalacién, configuracién y puesta a punto de los
bienes ofertados para la SEMARNAT, con aprobacion de la misma. El plan de trabajo
incluye la definicién, desarrolle y mantenimiento de un plan de pruebas para validar la
correcta instalacion, configuracién y puesta a punto.

e NETRIX entregara el procedimiento de recepcion de reportes para la atencién y

Z resolucién de fallas de los equipos dentro de los cinco (5) dias habiles anteriores a la
S fecha del inicio del Arrendamiento.
/ o NETRIX entregara una matriz de escalamiento que permita a la SEMARNAT contactar

al personal designado por NETRIX para asegurar el cumplimiento conforme al presente
anexo técnico. De igual manera, NETRIX proporcionara un documento donde se plasme
el procedimiento que seguira para resolucion de incidentes.

Memoria técnica dentro de los primeros diez {(10) dias habiles posteriores a la puesta en
operacion del equipo de seguridad FIREWALL y NAC conteniendo lo siguiente: '
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AL AMPARO DEL CONTRATO MARCO,

Relacién de equipos utilizados para la implementacion de la solucién.
Diagramas de conectividad incluyendo entre otros, el nimero de puertos requeridos
para la operacién de la solucidon propuesta, el tipo de comunicacion requerida

(unidireccional o bidireccional), etc. Los diagramas se incluirén dentro de la memoria -

técnica en formato electronico (Microsoft Office Visio).

Registro de las pruebas de disponibilidad realizadas.

NETRIX en caso de ser adjudicado incluira una copia del respaldo de los equipos de la
solucidn implementada en medio magnético.

En caso de sustitucién de equipos o cambio de configuracion en los mismos, la
memoria técnica serd actualizada por NETRIX.

Entregables mensuales

NETRIX Entrega dentro de los primeros 10 dias habiles siguientes a la conclusion del
mes que se pretende facfurar, de los siguientes documentos:

o Relacién total de equipos activos.
o Reporte de incidencias.

14.Niveles de atencion.

NETRIX brindara los tiempos de atencién y solucion de fallas requeridos son:

NETRIX se compromete a dar cumplimiento a los niveles de atencién.
Para la CDMX y Area Metropolitana el tiempo de atencidn en sitio 24X7X365 en un
plazo no mayor a 6 horas naturales a partir del ievantamiento del reporte y el tiempo de
reparacion sera en un plazo no mayor a 24 horas naturales con reemplazo de partes.
Para las zonas foraneas el tiempo atencion en sitio serd en un plazo no mayor a 24
horas naturales a partir del levantamiento del reporte y el tiempo de reparacién en un
plazo no mayor a 48 horas naturales con reemplazo de partes.

Si el tiempo de reparacion excede el tiempo establecido en los puntos antes
mencionados, al dia siguiente habil, NETRIX entregara un equipo de respaido con las
mismas caracteristicas mientras se soluciona el problema.

Si la reparacién excede los 30 dias naturales a partir de la fecha del reporte, al dia
siguiente habil, NETRIX entregara a cambio, instalara, configurara y realizara la puesta
a punto de un equipo nuevo con caracteristicas iguales o superiores al arrendado.

Si el equipo presenta mas de cinco fallas dentro de un periodo de 30 dias naturales,
NETRIX sustituira por uno de caracteristicas iguales o superiores al arrendado, en un
plazo no mayor a un dia habil a partir del quinto reporte de falla en el mes para la CDMX
y Area Metropolitana y dos hébiles a partir del quinto reporte de falla en el mes para las
zonas foraneas incluyendo el tiempo de atencion.

Netrix, S.A. de C V.
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NETRIX proporcionara durante la vigencia de la garantia los niveles de atencion descritos en
la siguiente tabla:

Penas Convencionales
Actividad Descripcion Alcance Nivel de atencidn
NETRIX enfregara los equipos arrendados.

NETRIX entregara de forma electronica,
archivos con |a relacion en el que se indique

marca, modelo y nlmero de serie, asi como | Arrendamiento Dentro de los 90 dias
las remisiones de entrega firmadas por el | de equipos de | naturales a partir de la
Entregables responsable de las areas que designe el | seguridad fecha de adjudicacion

Administrador del Contrato de [a SEMARNAT | Firewall y NAC del contrato
para la entrega de los equipos

NETRIX entregara:

Cronograma de actividades.

El plan de trabajc detallado para la
instalacion, configuracion y puesta a punto de
Entregables ios bienes ofertados para la SEMARNAT,
con aprobacidn de la misma. El plan de
trabajo incluira la definicidn, desarrollo y
mantenimiento de un plan de pruebas para

validar la correcta instalacion, configuracion y | Arrendamients Dentro de los primeros
puesta a punto. de equipos de | quince (15) dias
NETRIX entregara una matriz  de | seguridad naturales posteriores a
escalamiento que permita a la SEMARNAT | Firewall y NAC la  adjudicacién  del
contactar al personal desighado por NETRIX contrato.

para asegurar el cumplimiento conforme al
presente anexo tecnico. De igual manera,
NETRIX proporcionara un documento donde

se plasme el procedimiento que seguira para
\\ la resolucion de incidentes.
NETRIX entregard el procedimiente de | Arrendamiento Dentro de los 5 dias
I recepcion de reportes y atencion de fallas de | de equipos de | habiles anteriores a la
Entregables los equipos dentro de los 5 dias habiles | seguridad fecha del inicio de la
anteriores a la fecha del inicio de la | Firewaily NAC prestacion del
prestacion del Arrendamiento. Arrendamiento.

Memoria técnica conteniendo:
Relacién de equipos utilizados para la

implementacion de la solucion. Dentro de los primeros
Diagrama de conectividad. Los Arrendamiento diez (10) dias habiles
Entregables diagramas se incluiradn dentro de la de equipos de | posiericres a la puesta
5;‘;/ memora técnica en formato electrénico seguridad en operacién de los
L {Microsoft Office Visio). ' Firewall y NAC equipos de Firewall y
Registro de las pruebas de conectividad NAC.
realizadas.

NETRIX incluird una copia del respaldo de los
equipos de la sclucidn implementada en
medic magnético.

En caso de sustitucion de equipos o cambio
de configuracion en los mismos, la memoria
técnica serad actualizada por NETRIX

Dentro de los primeros

e

, e

NETRIX entregara: 10 dias habiles
Netrix, 5.A. de C.V, R.FCNETOBOTOZIS0
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NeTr

INTELISENCIA 8N CIDERSEGU

Entregabies Relacion total de equipos activos. Arrendamiento siguientes a la
mensuales Reporte de incidencias de equipos de | conclusion del mes que
seguridad se pretende facturar

Firewall y NAC

Dentro de los 5 dias
Poner a disposicién de la SEMARNAT una | Arrendamiento habiles anteriores a la
Mesa de ayuda | Mesa de Ayuda para el levantamiento de : de equipos de | fecha del inicic de la
reportes de fallas de los equipos seguridad prestacion del
Firewall y NAG Arrendamiento.

Deductivas
Actividad Descripcion Alcance Nivel de atencién
Para la CDMX y Area
Metropolitana el tiempo
de atencibn en sitio
24X7X365 sera en un
plazo noc mayor a 6
horas naturales a partir
del levantamiento del
reporte y el tiempo de
reparacién sera en un
plazo no mayor a 24
horas naturales con
reemplazo de partes.
Para zonas foraneas el
tiempo atencién en sitio r’?
Atencion  de ! Atencidn y reparacion de fallas problemas | Arrendamiento 24X7X365 serd en un
fallas en la | relacionados con los equipos de equipos de | plazo no mayor de 24
SEMARNAT seguridad horas naturales a partir
Firewall y NAC del levantamiento el
reporte y el tiempo de
reparacién en un plazo
no mayor de 48 horas
naturales con reemplazo
de partes.

Si el tiempo de
reparacion excede el
tiempo establecide en
los punfos antes
mencionados, al dia
siguiente habil, NETRIX

entregara un equipo de /?/

respaldo con las mismas i
caracteristicas mientras

se soluciona el L
problema.

Si la reparacién excede
los 30 dias naturales a
partir de la fecha del
reporte, al dia habil
siguiente, NETRIX
entregard a cambio,
instalard, configurara y
puesta a punic  un
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equipo nuevo con las
caracteristicas iguales al
arrendado u otro de
mayores caracteristicas.
Si el equipo presenta
mas de cinco fallas
dentro de un pericdo de
30 dias haturaies,
NETRIX sustituira por
uno de caracteristicas
iguales o superiores, en
un plazo no mayor de un
dia habil a partir del
guinto reporte de falla en
el mes para la COMX y
Area Metropolitana vy
dos dias habiles a partir
del quinto reporte de
falla en el mes para las

zonas foréneas pa
incluyendo el tiempo de L
atencién.

15.Vigencia de la contratacién,
Ef Contrato tendra una vigencia a partir de su firma y hasta el 31 de diciembre de 2024.
\ 16.Plazo de inicio de prestacién del arrendamiento.

La entrega de los equipos arrendados, su instalacion, configuracion y puesta a punto se
realizara en un plazo no mayor a 90 dias naturales a partir del dia habil siguiente a la fecha de
adjudicacion del contrato.

Se hara constar la entrega en mencion, a través de acta administrativa levantada para ello,
suscrita por el Administrador del Contrato, NETRIX y de los testigos respectivos.

é 17.Lugar de entrega.
*’/,; NETRIX entregara los equipos arrendados en los sitios que se determinen en los contratos
especificos. La SEMARNAT podréd incrementar hasta en un 20% la cantidad de equipos
arrendados conforme al articule 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico (LAASSP), previa aceptacién de NETRIX.

NETRIX realizara la entrega del equipo de seguridad FIREWALL y NAC requeridos por la
- SEMARNAT en los domicilios indicados en el ANEXO “A", apartado Lugar y entrega de los

equipos.
! .
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18.Transicion del arrendamiento.

Treinta dias naturales previos al término del contrato, NETRIX y la SEMARNAT acordaran el
proceso de transicion del retiro controlado de los equipos utilizados para el arrendamiento, con
la finalidad de que no se afecte la operacion y los niveles de atencion requeridos por la
SEMARNAT correspondiente en el presente anexo técnico. Derivado de lo anterior, NETRIX
se obliga a:

a) Participar en las reuniones que solicite la SEMARNAT para realizar la transicion con
NETRIX adjudicado al final del contrato.

b) Durante este proceso de transicién, NETRIX seguira prestando el arrendamiento por
un periodo maximo de 90 dias naturales sin costo para la SEMARNAT a partir de la

conclusién del contrato, el que podra ser reducide en la medida que el nuevo

Proveedor que resulte adjudicado otorgue el arrendamiento.

¢) En caso de rescision del contrato del arrendamiento objeto del presente anexo
técnico, este no podra ser suspendido hasta que se asegure la transicion en los
términos previstos en el parrafo que antecede.

d) Al concluir el periodo de transicion, NETRIX retirara sus equipos dentro de los 15
dias naturales siguientes.

Sy

19.Condiciones y forma de pago.

El pago correspondiente se realizard en moneda nacional (pesos mexicanos) a mes vencido
durante la vigencia del contrato del arrendamiento dentro de los 20 dias naturales contados a
partir de la entrega de la factura, previo el arrendamiento a entera satisfaccion del
Administrador del Contrato en términos del presente anexo técnico de conformidad con el
articulo 51, de la LAASSP.

Lo anterior, quedara condicionado proporcionalmente al pago que NETRIX en caso de ser
adjudicado del arrendamiento deba efectuar por concepto de penas convencionales o
deducciones con motivo del incumplimiento parcial o total al mes correspondiente, en que
pudiera incurrir respecto a la prestacion del arrendamiento.

Para el presente procedimiento queda especificado que el pago del arrendamiento comenzara
a correr a partir del siguiente dia habil de que el equipo en arrendamiento quede debidamente
configtirado y en operacién, a entera satisfaccion de la respectiva SEMARNAT.

Para efectos de tramite de pago, conforme a lo establecido en el Sistema Integral de
Administracion Financiera Federal, NETRIX en caso de ser adjudicado cuenta con la ]
capacidad de ser titular de una cuenta de cheques vigente y de proporcionar por escrito el /
numero de clave bancaria estandarizada (CLABE) de 18 digitos, a la que se efectuara la
transferencia electrénica de pago y copia del ultimo estado de cuenta, con original para su
cotejo.

Netrix, 5.A.de CV. ‘ R.F.C. NET9B0702750
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20. Penas y deductivas
Penas convencionales

En el arrendamiento:

NETRIX en caso de ser adjudicado se obliga a pagar a la SEMARNAT una pena convencional
del 1% sobre el monto mensual del pago previsto para los equipos no entregados, instalados,
configurados y puestos en marcha, conforme a lo descrito en el numeral 14 y 16 del presente
anexo técnico por cada dia natural de atraso.

La misma pena se aplicara en el caso de no proporcionar la mesa de ayuda en el plazo
establecido en el numeral 9@ y no presentar los enfregables sefialados en el numeral 13 y 14
ambos de este anexo técnico; por cada dia natural de atraso.

El total de la pena convencional no podra exceder el monto de la garantia de cumplimiento sin ,
considerar el impuesto al valor agregado (I.V.A), de conformidad con lo establecido en el fﬁ\“
articulo 53 de la LAASSP.

En los entregables:

NETRIX en caso de ser adjudicado se obliga a pagar a la SEMARNAT una pena convencional
por no presentar ios entregables mensuales en los plazos establecidos en el numeral 13 y14
del presente anexo técnico. Dicha pena sera del 1% del valor del costo mensual del
arrendamiento del equipo, por cada dia natural de atraso. El total de la pena convencional no
podra exceder el monto de la garantia de cumplimiento sin considerar el impuesto al valor
agregado (1.V.A), de conformidad con lo establecido en el articulo 53 de la LAASSP.

Deductivas

Se aplicarg una deductiva a NETRIX en caso de ser adjudicado, por el cumplimiento parcial o
deficiente en el arrendamiento. Dicha deductiva sera del 1% sobre el monto de la facturacion
del mes inmediato anterior correspondiente al equipo que no sea sustituido o reparado en los
términos y plazos establecidos en la tabla del numeral 14 y del presente anexo por cada dia
natural de atraso. Lo anterior, de conformidad en lo establecido en el articulo 53 bis de la

" LAASSP.

= lgual porcentaje, se aplicard como deductiva en los casos que NETRIX suspenda el
arrendamiento por cualquier causa injustificada, esto es fuera de los casos de fuerza mayor o
caso fortuito debidamente acreditado y documentado por cada dia natural que suspenda el
arrendamiento, independientemente de que no se pagaria arrendamiento por el tiempo que
dure la suspension.

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia
sean equivalentes al importe de la garantia otorgada por NETRIX, el Administrador del
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Contrato podré optar por cancelar total o parcialmente el arrendamiento aplicando la pena
convencional maxima a NETRIX, lo anterior, en términos del articulo 100 del Reglamento de
la Ley antes citada, o bien, optar por rescindir el contrato en término de la Ley.

21.Garantias

Garantia de cumplimiento

Para garantizar el cumplimiento del contrato o fos contrato(s) que se le llegase adjudicar a
NETRIX, se obliga a entregar dentro de los 10 {diez) dias naturales siguientes a la fecha de
firma del instrumento contractual, garantia indivisible en moneda nacional (pesos mexicanos)
por el equivalente al 10% (diez por ciento) del importe del contrato que suscriba con la
SEMARNAT, sin considerar el impuesto al valor agregado, la cual debera emitir a favor de la
Tesoreria de la Federacion y cumplir con los requisitos establecidos en el articulo 103 del
reglamento de jla LAASSP, aplicable en la materia.

La garantia se entregara en la Direccién de Adquisiciones y Contratos, ubicada en av. Ejército
Nacional ntim. 223, col. Anahuac, Alcaldia Miguel Hidalgo, Ciudad de México, C.P. 11320, piso

17, ala "B".
A

22. Administrador del contrato

El Administrador del contrato sera el responsable de calcular y notificar a NETRIX, las penas
convencionales y las deductivas que se hubieran determinado en el periodo de evaluacion.
Para la recepcion de los equipos en arrendamiento el Administrador del Contrato verificara el
cumplimiento de las condiciones establecidas para el otorgamiento del arrendamiento, de
conformidad con lo establecido en el pentltimo péarrafo del articulo 84 del reglamento de la
LAASSP.

El administrador del contrato y responsable de verificar la correcta prestacion del
arrendamiento por parte de la SEMARNAT sera el Ing. Juan Francisco Ferraez Mena, Director
de Infraestructura Tecnoldgica o quien lo sustituya en el cargo, adscrita a la Direccion General
de Informatica y Telecomunicaciones.

23.Términos y condiciones legales

NETRIX en caso de ser adjudicado previo a la firma del contrato respectivo cumplira con los
puntos que se indican a continuacion:

e Acreditacion de la existencia y personalidad juridica (Art. 48 Fraccion V RLAASSP}.
(Que el objeto social sea acorde con el objeto de la contratacion).

e Acreditacion del representante legal.

e Manifestacién de nacionalidad mexicana (Art. 35 RLAASSP).
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o Manifiesto de acreditacion de normas aplicables.

¢ Documento que acredite el derecho de la propiedad intelectual de los productos
ofertados (en su caso).

e Supuestos establecidos en los Articulos 50 y 60, Antependltimo Parrafo de la LAASSP.

e Declaracion de integridad de NETRIX de no adoptar conductas que induzcan o alteren
las evaluaciones de proposiciones.

e Firma electrénica vigente para participar a través de CompraNet.

e Estar al corriente de sus obligaciones fiscales (Art. 32 D CFF, SAT, IMSS e
INFONAVIT).

e Manifestacion de estratificacién de la empresa (MIPYME).

Confidencialidad

NETRIX presenta en su propuesta técnica carta en papel membretado firmada por el
representante legal, donde se compromete a mantener absoluta confidencialidad de la
informacion a la cual tengan acceso siendo responsable de cada unoc de los integrantes del
personal asignado para el desarrollo y operacién del proyecto, respetando el manejo correcto
de la informacion.

Toda la informacion a que tenga acceso el personal que NETRIX designe para el cumplimiento
del contrato, es considerada de caracter confidencial,

VER DOCUMENTO: CARTA DE CONFIDENCIALIDAD

24.Responsabilidad laboral.

e
V)

NETRIX en caso de ser adjudicado del arrendamiento se constituye como Unico patrén del
personal que ocupe para llevar a cabo las acciones derivadas del presente procedimiento de
contrataciéon y sera el (nico responsable de las obligaciones que en virtud de disposiciones
legales y demas ordenamientos en materia de trabajo y Seguridad Social, les deriven frente a
-dicho personal, liberando a la SEMARNAT de cualquier responsabilidad laboral al respecto.

25.Cotizacion

NETRIX cotiza por precios unitarios sin incluir el I.V.A. y en moneda nacional (pesos
mexicanos), conforme al presente anexo técnico y a los formatos que se acompanan.

La cotizacidén se presentara por precios unitarios considerando los costos para el periodo de
27 meses (01 de octubre de 2022 y hasta el 31 de diciembre de 2024).

P
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26.Pdliza de responsabilidad civil.

NETRIX contard con un seguro de responsabilidad civil, contratado con una empresa
aseguradora legalmente autorizada, y enfregara endoso de la pdliza de responsabilidad civil,
que ampare una cantidad equivalente al 10% (diez por ciento) del monto maximo contratado
sin incluir el impuesto al valor agregado (IVA), a favor de la SEMARNAT, a efecto de garantizar
el pago de indemnizacion hasta por dicha cantidad, por los dafios que se puedan ocasionar a
los bienes muebles e inmuebles propiedad de la SEMARNAT, a sus empleados, o a terceras
personas, a los equipos de seguridad, o bien por el personal que asigne para dar atencidn a
los reportes {(energia, equipos de computo, red de datos), o de cualquier causa imputable a
NETRIX o a su personal.

Se exhibira el original o por correo elecirénico, deniro de los primeros 15 dias habiles a partir
de la notificacion del fallo y copia para el expediente, debidamente pagada, documentos que
entregara en la Direccion de Infraestructura Tecnolégica, sita en Ejército Nacional Mexicano
numero 223, décimo séptimo piso, ala "A", Col. Anahuac, Alcaldia Miguel Hidalgo, Cadigo
Postal 11320.

Si ante cualquier evento o siniestro, esta cobertura resulta insuficiente, los gastos que queden
sin cubrir seran por cuenta directamente de NETRIX.

En caso de que se presente un evento o siniestro y se dictamine la responsabilidad de NETRIX, f{:
éste tendra un plazo maximo de 5 (cinco) dias habiles, para realizar los pagos de los dafios
directamente a la SEMARNAT y/o terceros implicados; o iniciar las gestiones correspondientes

ante la aseguradora gue corresponda, para gque haga los pagos inmediatamente. NETRIX

queda obligado a mantener durante la vigencia del contrato, la pdliza de responsabilidad civil

y durante la substanciacion de todos los recursos legales o juicios que se interpongan, hasta

que se dicte resolucion definitiva por autoridad competente.

27.Terminacion anticipada.

l.a SEMARNAT podra dar por terminados anticipadamente los contratos cuando concurran
razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad de
requerir los bienes o servicios originalmente contratados, y se demuestre que de continuar con
el cumplimiento de las obligaciones pactadas, se ocasionaria algun dafo o perjuicio al Estado,
o se determine la nulidad de los actos que dieron origen al contrato, con motivo de la resolucidn
de una inconformidad o intervencién de oficio emitida por la Secretaria de la Funcién Publica. [/f/
En estos supuestos la dependencia o entidad reembolsard a NETRIX los gastos no )C
recuperables en gue haya incurrido, siempre gque éstos sean razonables, estén debidamente 1Y
comprobados y se relacionen directamente con el contrato correspondiente. Y

En estos supuestos la SEMARNAT procedera a reembolsar, previa solicitud de NETRIX los
gastos no recuperables en que haya incurrido siempre que éstos sean razonables, estén
debidamente comprobados y se relacionen directamente con este contrato, los cuales seran
pagados dentro de un término que no podra exceder de cuarenta y cinco dias naturales
posteriores a la solicitud fundada y documentada por NETRIX.

Netrix, S.A.de C .V, R.F.C. NETO80702750
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NETRIX, en términos de lo dispuesto en el articulo 102 de Reglamento de LA LEY, podra
solicitar de manera fundada y documentada a la SEMARNAT el pago de gastos no
recuperables, en un plazo maximo de un mes contado a partir de la fecha de la terminacion
anticipada del contrato.

Lo anterior, en términos del articulo 54 Bis de LA LEY. Para tal efecto pagara a NETRIX los
servicios efectivamente prestados, hasta la fecha de la terminacion.

La terminacién anticipada se sustentara mediante dictamen que la SEMARNAT elabore y en
el que se precisen las razones o las causas justificadas que dan origen a la misma.

28.Suspension de los Servicios.

Tal y como se establece en el Articulo 55 Bis de la LAASSP. Cuando en la prestacion del
servicio se presente un caso fortuito o de fuerza mayor, la SEMARNAT bajo su responsabilidad
podra suspender la prestacion del servicio, en cuyo caso unicamente se pagaran aguellos que
hubiesen sido efectivamente prestados y en su caso, se reinfegraran los anticipos no
amortizados.

Cuando la suspension obedezca a causas imputables a la dependencia o entidad, previa
peticion y justificacion de NETRIX, ésta reembolsard a NETRIX ios gastos no recuperables
que se originen durante el tiempo que dure esta suspension, siempre que éstos sean
razonables, estén debidamente comprobados y se relacionen directamente con el contrato.

En cualquiera de los casos previstos en este articulo, se pactara por las partes el plazo de
suspension, a cuyo término podrd iniciarse la terminacién anticipada del confrato.

f"“;’i‘}a
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ANEXO “A”,
Antecedentes.

Al ser la SEMARNAT una Dependencia de la Administracién Puiblica Federal, es susceptible
a ser blanco de ataques a través de internet; por lo que requiere de la proteccion perimetral
contra intrusiones, ataques dirigidos, intentos de engafios a los usuarios y aplicaciones
maliciosas, que en caso de ingresar a la red pondrian en riesgo la operacion y continuidad de
los servicios que se ofrecen a los usuarios internos y externos.

En afios anteriores, la SEMARNAT ha contado con herramientas de seguridad perimetral con
filtrado de contenido que han permitido mitigar y contener robos de informacion ¢ ataques,
utilizando plataformas especializadas que han demostrado su eficacia. Dada la proliferacion y
la sofisticacion en los métodos y herramientas uiilizadas para ataques cibernéticos, es
necesario robustecer la infraestructura de red de la SEMARNAT no sélo a nivel perimetral sino
también en sus capas internas.

Objetivo General.

Proteger la red de la SEMARNAT de intentos de acceso y vulneracion del perimetro por parte
de equipos y redes no autorizadas a trabajar en ella, para preservar la informacion y contribuir
a la continuidad y estabilidad de las plataformas informaticas. Para lograrlo, es necesario {
contar con el equipamiento (hardware y software), licenciamiento, actualizaciones de
FIREWALL y NAC, filtrado de URL {Web} en materia de seguridad informatica.

<

Objetivos especificos

e EI arrendamiento, licenciamiento, actualizaciones de los equipos del firewall, NAC;
filtrado URL (Web) permitira a la SEMARNAT continuar protegiendo los servicios de
Internet y la DMZ (este término se usa habitualmente para ubicar servidores a los cuales
es necesario sean accedidos desde fuera, como servidores de: correo electrénico,
aplicativos, filtrado de correo electrénico, DNS y bases de datos), asi como los
mecanismos de Filtrado de URL (Web) para asi mitigar los riesgos de afectacion para
estos servicios, por la entrada y ejecucidn de codigo malicioso o malware. /

e Permitira continuar creando ias VPN para ofrecer una conexién remota y segura por ({‘7
WEB a la SEMARNAT desde cualquier proveedor de Internet, con el fin de poder hacer
uso de los recursos internos de la SEMARNAT. '

Alcance.
Los servicios impactaran a 3,900 usuarios a nivel nacional, asi como los 5,300 dispositivos

que operan diariamente en la red privada de la SEMARNAT. Esta red se compone de tres
centros de datos ubicados en:

[a——
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Ejército Nacional 223, en el Edificio de CONAGUA y CONARBIO estos ultimos en insurgentes
sur, asi como las Oficinas de Representacion en las Entidades Federativas localizadas en cada
uno de los Estados de la Reptubiica. ‘

Este proyecto permitird que la SEMARNAT obtenga arrendamiento de los equipos Firewall,
NAC, asi como el filtrado URL (Web), con sus respectivas licencias y sus garantias por el
tiempo establecido en el contrato.

Beneficios.

Se alcanzaran los siguientes beneficios, que contribuiran a brindar- mejores servicios a los
ciudadanos:

@ Permitird contar con elementos de confidencialidad, proteccidén de datos y analisis del
trafico en la infraestructura tecnolégica de la SEMARNAT. A

o [Establecimiento de politicas de seguridad para la navegacion segura en Internet.

e Aseguramiento para habilitar accesos a puertos seguros de nuesiros aplicativos
sustantivos e institucionales para navegar a internet.

o Proteger los sitios de los ataques desde Internet.

e Permitird a las aplicaciones y sistemas sustantivos y administrativos de la SEMARNAT
mejorar los tiempos de respuesta.

o Permitira contar con analisis del trafico que genera la infraestructura tecnolégica de la
SEMARNAT.

e Asegurar el uso de los puertos seguros en los aplicativos sustantivos e institucionales

para navegar a Internet.
\\ e Proteger los dispositivos de ataques desde Internet.
BT e Configurar los equipos a la nueva red de la SEMARNAT

Lugar y entrega de los equipos
Oficina Central de la SEMARNAT: (1 NAC y 1 FIREWALL)
e Ellugar de entrega de los servicios estara ubicado en el MDF de la Oficina Central con
domicilio en Ejército Nacional 223, Planta Baja, Col. Anahuac, C.P.11320, Alcaldia
& Miguel Hidalgo; o donde la SEMARNAT defina.
A
7 CONAGUA (Centro de Datos): (1 FIREWALL)
e Ellugar de entrega de los servicios estara ubicado en las instalaciones de CONAGUA
con domicilic en Av. Insurgente Sur, Col. Copilco el Bajo, Alcaldia Coyocacan, C.P.

04340 o donde la SEMARNAT defina.

CONABIO: (EN FUTURO 1 FIREWALL)

Netrix, 5.A. de CV. AFCNET980702750
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NeLTrT

INTELIGENCIA EN CIBEERSECURIDAC

e Ellugar de entrega de los servicios estara ubicado en las instalaciones de CONABIO:
Av. Liga Periférico-Insurgentes Sur 4903, Colonia Parques del Pedregal, Alcaldia
Tlalpan, C.P. 14010, Ciudad de México o donde la SEMARNAT defina.

Lo anterior con base a la respuesta emitida por la Convocante a la pregunta No. 5 de la
empresa Palo Tinto Networks, S.A de C.V en Acta de Respuestas Aclaraciones E-89-
2022, Pag. 6 de 16

Equipamiento requerido.

. o , Unidad Cantidad
Partida . Apartado Descripcion Tipo de Medida | Minimo MAXImo
1 52.1 FIREWALL TIPC 1 1 Equipo 2 4
CONTROL DE ACCESO .

3 5.2.3 A LA RED (NAC) - Equipo 1 2

La adjudicacién sera mediante un contrato abierto por cantidades.
Administracion y verificacion del servicio.

El administrador del contrato verificara la correcta prestacién de los servicios correspondientes, K{
su facturacion.

NETRIX entregara los siguientes formatos:
o Acta de Constitucién del Proyecto (UNICQ, al inicio una vez firmado el contrato)
o Acta de Aceptacion de Entregables (mensual)

o Acta de cierre de proyecto (UNICQ, al término del contrato).

Lo anterior, siendo enunciativo mas no limitativo, por lo que la SEMARNAT en caso de requerir
el llenado de alguin o algunos otros formatos, podra solicitarlo a NETRIX.

Cronograma de Trabajo.

Actividades Mes 1 Mes 2 Mes 3 Mes 4 - - Mes 27
Dic 2024 : 7/
Puesta a punto 5/
- Entrega, /
instalacion, i

configuracién y
puesta a punto.
- Relacién de
Equipos Instalados
- Cronograma
actividades
- Plan de trabajo
- Matriz de
escalamiento

Netriy, S.A. de CV. RF.CONETOROT02750
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NEeTrnc

HTELIGENCIA EN CIBERSEGURIDAD

- Procedimiento de
recepcion de
reportes

- Mesa de ayuda

Operacion
- Memaoria Técnica
‘Entregables Mensuales

- Relacion fotal de
equipos activos

- Reporte de
incidencias

Cierre

Bajo protesta de decir verdad.
Atentamente,

Alejandro De Leén Tovar
Representante Legal
Netrix, 5.A. de C.V.
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