EDIO AMBIENTE

SI‘.’.C?&{-’.‘?‘AR!_A BE MESBIO AMBIENTE Y RECURSOS MATURALES

I.  Nombre del drea que clasifica.
Direccién General de Recursos Materiales, Inmuebles y Servicios

IL Identificacién del documento del que se eiabora la versién publica
Contrato abierto plurianual nimero DGRMIS-DGIT-008/2022.

III. Partes o secciones clasificadas, asi como las paginas que la conforman.

La informacién correspondiente a:

RFC de servidores publicos paginas 2, 4, 5 y 23; numero de credencial para votar y
nacionalidad de representante legal de persona moral pagina 2, 4 y 5; correo electrénico
de representante legal de persona moral paginas 3,5y 6.

IV. Fundamento legal, indicando el nombre del ordenamiento, el o los

articulos, fraccién{es), parrafo(s) con base en los cuales se sustente la clasificacién; asi
como [as razones o circunstancias que motivaron la misma.

La informacion sefialada se clasifica como confidencial con fundamento en los articulos
113 fraccion 1y Il de la LFTAIP y 116 primer parrafo de la LGTAIP. Por tratarse de datos
personales concernientes a una persona fisica identificada e identificable.

V., Firma del titular del area.

Lic. Raul Alcantara Mendoza
VI Fecha, nimero e hipervinculo al acta de la sesion de Comité donde se aprobé la versién
publica. ' ' '
ACTA_03_2025 _SIPOT_4T_2024_FXXVIII, en la sesién celebrada el 17 enero 2025.

Disponible para su consuita en:

hitp://dsiappsdev.semarnat.gob.mx/inai/XXX1X/2025/SIPOT/ACTA 03 2025 SIPOT 4TO
2024 FXXVII.pdf
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sin adeudo emitida por el INFONAVIT, las cuales se encuentran vigentes y obran en el expediente
respectivo.

LY. Senala como su domicilio para todos los efectos legales el ubicado en Av. Insurgentes Sur No. 859,
piso 14, Interior Ofna. 1401, Col. Ampliacion Napoles, Alcaldia Benito Judrez, C.P. 03840, en la

Ciudad de México; Teléfono: 55 5536 5414 y correo electréonico: || G

IV. "“CENTRO DE PRODUCTIVIDAD AVANZADA, S.A. DE C.V." declara que:

IV.1.  Es una sociedad mercantil, constituida de conformidad a las leyes mexicanas segun consta en la
Escritura Publica Numero 21,182 de fecha 13 de marzo de 1986, otorgada ante la fe del Lic. Jorge
Morales Obregdn, Notario Publico No. 18 de la Ciudad de Puebla, inscrita en el -Registro Publico
de la Propiedad y de Comercio de la Ciudad de Puebla, bajo el niumero 162 a fojas 71, tomo 14 del
libro Tercero Auxiliar de fecha 21 de agosto de 1986, bajo la denominaciéon de “Centro de
Productividad Avanzada, S.A. de C.V.".

V.2, Mediante Escritura Publica NUmero 34,562 de fecha 12 de julio de 2004, otorgada ante |a fe del
Lic. Pedro Porcayo Vergara, Titular de 1a Notarfa No. 93 del Distrito Federal, hoy Ciudad de México,
inscrita en el Registro Publico de |la Propiedad y de Comercio del Distrito Federal en el folio
mercantil nimero 176,299 de fecha 12 de agosto de 2004, tiene como objeto social entre otros: la ?y{
fabricacién, ensamble, compra, venta, arrendamiento, distribucidn, importacién y exportacién de ‘
equipos y sistemas para el procesamiento electrénico de datos; asi como de sus partes,
componentes, terminales y periféricos; y sus programas de prueba, aplicacion asi como su
documentacién, bien sean propics o de terceros; sin limitar la generalidad de lo anterior, la
manufactura, ensamble, importacion, exportacién, compra, venta, distribucion, alquiler y 7~
mantenimiento de los equipcs, articulos y accesorios que sean necesarios y convenientes para el#
desarrollo de los objetos sefialados anteriormente; asi como la realizacion de toda clase d
estudios y prestacidon de servicios de software para todo tipo de actividades relativas a |
administracién y para usoc de informacién de los centros de cdmputo, en forma directa o remota.

IV.3. Su Apoderado Legal, el €. Oscar Alejandro Gamez Vazquez, en su calidad de Apoderado Legal
acredita su personaiidad y facultades mediante la Escritura Publica 22,296 de fecha 07 de junio
de 2016, otorgada ante la fe del Lic. Antonio Andere Pérez Moreno, Titular de la Notaria No. 231 del
Distrito Federal, hoy Ciudad de México, manifestando bajo protesta de decir verdad que a la fecha
de la firma del presente instrumento dichas facultades no le han sido revocadas, limitadas o
modificadas en forma alguna {

IV.4. E|C. Oscar Alejandro Gamez Vazqu n su cardcter de Apoderado Legal, se identifica en este g/; p
acto con Credencial para votar Noh de nacionalidad _ expedido por el i,k
Instituto Nacional Electoral, en el afio 2022. ¥

IV.5. Ha considerado todos y cada uno de los factores que intervienen en el presente contrato, /
manifestando reunir las condiciones técnicas, juridicas y econémicas, asi como la organizacién y
elementos necesarios para su cumplimiento. /

Iv.6. Bajo protesta de decir verdad, manifiesta que su representada, no desempefia un empleo, cargo /
o comisién en el servicios publico, ni se encuentra inhabilitado para ello, 0 en su caso que, a pesar %
de desempefiarlo, con la formalizacion del presente contrato no se actualiza un conflicto de
interés, en términos del articulo 49 fraccion X de la Ley General de Responsabilidades
Administrativas lo cual se constaté por la Direccién General de Recursos Materiales, inmuebles y
Servicios en “LA DEPENDENCIA", en concordancia con los articulos 50, fraccién |l de fa “LAASSP"

L
gl

N

Pagina 5|






Ricarda

CONTRATO No. DGRMIS-DAC-DGIT-008/2022

MEDIO AMBIENTE 292;2{}% “SERVICIOS ADMINISTRADOS DE
SECRETARIA DF MEDIO AMBIENTS ¥ ALSUNB0S NATIRALLS Crtarow £ L §EVEUIN HIT TR IN FRAESTRUCTU RA“
r CONTRATO No. DGRMIS-DAC-DGIT-008/2022 J
CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO
“EL PROVEEDOR" acepta y se¢ obliga a proporcionar a

4 A DEPENDENCIA” la prestacién de los

sServicios Administrados de Infraestructura”, al amparo del procedimiento de contratacion sefalado

en el punto L5 de las declaraciones de este instrumento juridico.

SEGUNDA. DE LOS MONTOS Y PRECIOS

Los precios unitarios del presente contrato, expresados en moneda nacional son:

DA Migracién Unica vez 1 $2,580,214.29 $417,834.28 $2,993,048,57
coz | Virualizacion Y1 Mensual 3 $86,770.00 $13,883.20 $100,653.20 $2,616,963.20
contenadores
CD-3 Bases de Dates Mensuat 1 $185,083.00 $29,613.28 $214,696.28 $5,582,10328
CD-4 Sistemas Operativos Mensual 1 $129,558.00 $20,72928 $150,287.28 $3,907,469.28
CcD-5 Balanceadores de Cargas Mensual 1 4$20,075.00 $3,212.00 $23,287.00 $605,462.00
CcD-6 Respaldo y Recuperacion Mensual 1 $31,512.00 $5,041.92 $36,553.92 $950,401.92
Servicio Soperte a  la
ch-7 Plataforma de Mensual 1 $12,956.00 $2,072.96 $15,028.96 $390,752.96
Almacenamiento
Soporte a las Plataformas
CcD-8 de Procesamiento ¥ Mensual 1 $12,956,00 $2,072.926 $15,028.86 £390,752.96
Comunicaciones
Menos ajusie de 6 dias $111,107.11
Total menos ajuste $17,325,867.06

* E| monto reportado no incluye el imperte de la subpartida CD-1 en virtud de que es un pago de (nica vez.

El monto total menos el ajuste de seis dfas derivado de que la vigencia sera a partir del 07 de noviembre
de 2022, es por la cantidad de $17,325,867.06 (DIECISIETE MILLONES TRESCIENTOS VEINTICINCO MIL

OCHOCIENTOS SESENTA Y SIETE PESOS 06/100 M.N.), después de impuestos.

Los precios unitarios son considerados fijos y en moneda nacional (pesos mexicanos) hasta que concluya
la relacién contractual que se formaliza, incluyendo “EL PRCVEEDOR" todos los conceptos y costos

involucrados en |la prestacién de los

sservicios Administrados de Infraestructura”, por o que “EL

PROVEEDOR" no podré agregar ningun costo extra y los precios serdn inalterables durante |a vigencia

del presente contrato.

Para la plurianualidad del presente contrato, se consideraran los montos a pagar a “EL. PROVEEDOR"
en cada ejercicio fiscal, incluyendo el impuesto al valor agregado (IVA), de acuerdo al siguiente desglose:

/
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2022 $3,993,012.68 23.04%
2023 $6666,427.20 38.48%
2024 $6'666,427.20 38.48%

Las partes convienen expresamente que las obligaciones de este contrato, cuyo cumplimiento se
encuentra previsto realizar durante los ejercicios fiscales 2022, 2023 y 2024 quedaran sujetas para fines
de su ejecucién y pago a la disponibilidad presupuestaria, con que cuente la Direccidn General de
Informatica y Telecomunicaciones, conforme al Presupuesto de Egresos de la Federacidén qQue para el
ejercicio fiscal correspondiente apruebe la Camara de Diputados del H. Congreso de la Unién, sin guela
no realizacién de la referida condicién suspensiva origine responsabilidad para alguna de las partes.

El monto antes seftalado incluye todos los gastos que se originen como consecuencia de su realizacidén,
tales como materiales, sueldos, honora rios, organizacién, direccién técnica propia, administracién,
prestaciones sociales y laborales a su personal, entre otros.

“LA DEPENDENCIA" no podra agregar ningdn costo extra y los precios seran inalterables durante la Kf;
vigencia del presente contrato.

TERCERA. FORMA Y LUGAR DE PAGO (ODCS y RICG)

“LA DEPENDENCIA” se obliga a pagar a “EL. PROVEEDOR" la cantidad sefalada en la cldusula segunda
de este instrumento juridico, en moneda nacional, de conformidad con lo estipulado en el numeral 19.
FORMA Y CONDICIONES DE PAGO del TERMINOS DE REFERENCIA, en un plaze maximo de 20 dias
naturales siguientes, a partir de la fecha en que sea entregado y aceptado el Comprobante Fiscal Digital
por Internet (CFDI) o factura electrénica por “LA DEPENDENCIA", con la aprobacién {firma) del

——tm-Administrador del presente contrato mencionado en Ia Declaracion 1.3; a través del Sistema fntegral de
Administracién Financiera Federal (SIAFF).

“EL PROVEEDOR?” debera proporcionar [a migracion y operacidn del servicio de conformidad con lo i
establecido en los Términos de Referencia, con personal experto de cada dominio tecnolégico, ¥
considerando un esquema presencial de 09:00 hrs. A 19:00 hrs. entre semana en las instalaciones de “LA //
(//’,%EPENDENCIA” ubicada en Ejército Nacional nimero 223, Colonia Anadhuac, demarcacién territorial

Miguel Hidalgo, C.P. 11320, Ciudad de México, piso 17 - ala A; de forma remota de 19:01 hrs. a 08:59 hrs,
entre semana y 24 hrs. los fines de semana, con |a premisa de asistir al sitio si es requerido por “LA
DEPENDENCIA”. El equipo técnico integrado por el personal de “LA DEPENDENCIA” asighado realizara

la supervisidn de los servicios proporcionados.

“EL PROVEEDOR" contars con 120 dias naturales, después del dia siguiente habil a la notificacién del f
fallo, es decir a partir del dia 07 de noviembre de 2022 y hasta el 04 de marzo de 2023, para la correcta
implementacién (analisis, instalacion y optimizacién) de la solucién de monitoreo, misma que debera
estar basada en sistemas de fuente ablerta; por lo que, “LA DEPENDENCIA” no correrd con cargos
adicionales de licenciamiento vy ninguno adicional derivado de la prestacion del servicio. “LA
DEPENDENCIA" cntregard las credenciales de acceso en las mesas de trabajo para la toma de
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operaciones. Los pardmetros de monitoreo cambiaran de acuerdo a las necesidades de “LA
DEPENDENCIA".

De conformidad con el articulo 90 del Reglamento de la “LAASSP", en caso de que el CFDI o factura
electrénica entregado presenten errores, €l Administrador del presente contrato mencionado en la
Declaracién L3, dentro de los 3 (tres) dias habiles siguientes de su recepcién, indicara a “EL PROVEEDOR”
las deficiencias que deberé corregir; por lo que, el procedimiento de pago reiniciard en el momento en
que “EL PROVEEDOR" presente el CFDl o factura electronica corregido.

El tiermpo que “EL PROVEEDOR” utilice para la correccién de la documentacion entregada, no se
computara para efectos de pago, de acuerdo con lo establecido en el articulo 51 de |a “LAASSP”.

El CFDI o factura electrénica deberd ser presentada remitiéndoia via correo electréonico a las cuentas gue
en su caso se le indiguen; y/o en Av. Ejército Nacional No. 223, piso 17, Ala A, colonia Anahuac | Seccidon,
demarcacién territorial Miguel Hidalgo, C.P. 1320, Ciudad de México, asi como toda la documentacion
que ampare la prestacién del servicio a entera satisfaccion de “LA DEPENDENCIA", de conformidad con
los requerimientos, caracterfsticas y plazos contenidos en este contrato y los “TERMINOS DE

REFERENCIA” que se acompafan al presente.
El CEDI o factura electrénica se deberd presentar desgiosando el IVA cuando aplique. ' ff_

“EL PROVEEDOR" manifiesta su conformidad de que hasta en tanto no se cumpla con la verificacion,
supervisién y aceptacion de los servicios contratados, no se tendran como recibidos o aceptados por el
Administrador del presente contrato mencionado en la Declaracion 1.3. ‘k

Para efectos de tradmite de pago, conforme a lo establecido en el SIAFF, “EL PROVEEDOR" debera ser ﬁfﬁi'\
titular de una cuenta de cheques vigente, en la que se efectuard la transferencia electrénica de pago,
debiendo anexar. ‘ i

1. Constancia de la institucién financiera sobre la existencia de la cuenta de cheques abierta a nombre
del beneficiario que incluya:

. Nombre del beneficiario (conforme al timbre fiscal);

e Registro Federal de Contribuyentes;

« Domicilio fiscal: calle, N° exterior, N°® interior, colonia, codigo postal, alcaldia y entidad federativa;
e Nornbre{s) del{los) banco(s) y

. Ndmero de la cuenta con once digitos, asi como la Clave Bancaria Estandarizada (CLABE) con 18

digitos, que permita realizar transferencias electrénicas de fondo, a través del Sistema de Pago. J

i -

/!

2. Copia de estado de cuenta reciente, con no mas de dos meses de antiglGedad. Fi

El pago de los servicios recibidos qguedarad condicionado proporcionalmente al pago que “EL /\‘*
PROVEEDOR?" deba efectuar por concepto de penas convencionales.

El pago serd efectuado mediante transferencia bancaria a la cuenta que “EL PROVEEDOR” proporcione.

F

Para el caso de gue se presenten pagos en exceso, s& estara a lo dispuesto por el articulo 51 parrafo /
tercero, de ia “LAASSP". /

CUARTA. VIGENCIA

De acuerdo al fallo, el contrato comprenderd una vigencia considerada a partir a partir del dia habil
siguiente a su notificacion, esto es a partir del 07 de noviembre de 2022 y hasta el 31 de diciembre de

.
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2024.
QUINTA. MODIFICACIONES DEL CONTRATO

“LAS PARTES" estan de acuerdo en que por necesidades de “LA DEPENDENCIA” podra ampiliarse los
servicios objeto del presente contrato, de conformidad con el articulo 52 de la “LAASSP", siempre y
cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento) del monto o cantidad
de los conceptos y vollmenes establecidos originalmente. Lo anterior, se formalizard mediante la
celebracién de un Convenio Modificatorio del Contrato Principal. Asimismo, con fundamento en el
articulo 91 del Reglamento de la “LAASSP", “EL PROVEEDOR" debers entregar las modificaciones
respectivas de las garantias, sefialadas en la cldusuia SEXTA de este contrato.

Por caso fortuito o de fuerza mayor, o por causas atribuibles a “LA DEPENDENCIA", se podra modificar
el presente instrumento juridico, la fecha o el plazo para los servicios. En dicho supuesto, se deberg
formalizar el convenio modificatorio respectivo, no procediendo la aplicacién de penas convencionales
por atraso. Tratdndose de causas imputables a “LA DEPENDENCIA”, no se requerird de la solicitud de
“EL PROVEEDOR".

En el caso de que el presente contrato incluya dos o mas partidas, el porcentaje se aplicara para cada
una de eilas.

SEXTA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO

Conforme a los articulos 48 fraccion I, y 49 fraccion |, de la “LAASSP", 85 fraccion Il y 103 de su
Reglamento; 166 de la Ley de Instituciones de Segurosy de Fianzas, 48 fraccion 1, de la Ley de Tesorerfa
de la Federacién, 70 de su Reglamento, las Disposiciones Generales a que se sujetaran las garantias
otorgadas a favor del Gobierno Federal para el cumplimiento de obligaciones distintas de las fiscales que
constituyan las Dependencias y Entidades en los actos ¥y contratos gue celebren, publicadas en el DOF
el 08 de septiembre de 2015, “EL PROVEEDOR" se obliga a constituir una garantia DIVISIBLE por el
cumplimiento fiel y exacto de todas y cada una de las obligaciones derivadas de este contrato, mediante
fianza expedida por compafifa afianzadora mexicana autorizada por la Comisién Nacional de Seguros vy
de Fianzas, a favor de |a Tesorerfa de la Federacién, por un importe equivalente al 10% (diez por ciento)
délmonto total def contrato, sin incfuir el IVA. Dicha fianza debera ser entregada a “LA DEPENDENCIA",
a mas tardar dentro de los 10 dias naturales posteriores a la firma del contrato,

A
Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se Xfi‘

%realizara’ de manera electrénica.
ir i
: /

La fianza deberd presentarse en la Direccién de Adquisiciones y Contratos, ubicada en Av. Ejército
Nacional No. 223, Piso 17 Ala B, Col. Anahuac | Seccion, Alcaldia. Miguel Hidalgo, C.P. N320, Ciudad de
Meéxico, en la cual deberdn de indicarse los siguientes requisitos:

|
0
a

Expedirse a favor de |a Tesoreria de la Federacion y sefialar su domicitio; ;

La indicacion del importe total garantizado con ntimero y letra; : /
La referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el ‘},
contrato y anexos respectivo), asl como la cotizacion y el requerimiento asociado a ésta; :
La informacién correspondiente al ndmero de contrato, su fecha de firma, asi como la especificacion

de las obligaciones garantizadas;

El sefialamiento de la denominacién o nombre de “EL PROVEEDOR" y de la institucién afianzadora,

asl como sus domicilios correspondientes:
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a La condicién de que la vigencia de la fianza debera quedar abierta para permitir gue cumpla con su
objetivo, y continuara vigente durante la sustanciacion de todos los recursos legales o juicios que se
interpongan hasta gue se dicte resolucién definitiva por la autoridad competente, de forma tal que
no podrd establecerse o estipularse plazo alguno que limite su vigencia, fo cual no debe confundirse
con el plazo para el cumplimiento de las obligaciones previstas en el contrato y actos administrativos
garantizados;

g Laindicacién de que la fianza se hara efectiva conforme al procedimiento dispuesto en el articulo 282
de la Ley de Instituciones de Seguros y de Fianzas, el cual sera aplicable también para el cobro de los
intereses que en su caso se generen en los términos previstos en el articulo 283 del propio
ordenamiento;,

O Laindicacién de que la cancelacién de la pdliza de flanza procedera una vez gque “LA DEPENDENCIA"
otorgue el documento en el que se scfiale la extincién de derechos y obligaciones, previo
otorgamiento del finiguito correspondiente, o en caso de existir saldos a cargo de “EL PROVEEDOR",
la liquidacién debida;

O Para efectos de la garantia sefialada en esta clausula, se debera considerar [a divisibilidad de ésta, por
lo que en caso de incumplimiento del contrato se hara efectiva por el monto de la obligacion
incurmplida; '

0 Para acreditar a la institucién afianzadora el incumplimiento de la obligacién garantizada, tendra que
cumplirse con los requisitos establecidos en fas Disposiciones Generales a que se sujetaran las
garantias otorgadas a favor del Gobierno Federal para el cumplimiento de obligaciones distintas de
las fiscales que constituyan las dependencias y entidades en los actos y contratos que celebren,
publicadas en el Diario Oficial de la Eederacién el 08 de septiembre de 2015y

O El momento de inicio de fa fianza y, en su caso, su vigencia.

Considerando los requisitos anteriores, dentro de la fianza, se deberdn incluir las declaracione
siguientes en forma expresa:

O “Esta garantia estard vigente durante la substanciacién de todos los recursos legales o juicios que se
interpongan hasta que se pronuncie resolucién definitiva por autoridad competente, de forma talque
su vigencia no podrd acotarse en razon del plazo de gjecucion del contrato.

0 ‘“Lainstitucion defianzas acepta expresamente someterse al procedimiento de ejecucién establecido
en el articulo 282 de 1a Ley de Instituciones de Seguros y de Fianzas, para la efectividad de la presente
garantia, procedimiento al que también se sujetara para el caso del cobro de intereses que preve el
articulo 283 del mismo ordenamiento legal, por pago extemporaneo defimporte de la poliza de fianza
requerida.”;

O “La cancelacién de la fianza no procedera sino en virtud de manifestacion previa de manera expresa
y por escrito de “LA DEPENDENCIA™, y

O "La afianzadora acepta expresamente tener garantizado el contrato a que esta pdliza se refiere, adn
en el caso de que se otorgue prérroga o espera al deudor principal o fiado por parte de “LA
DEPENDENCIA” para el cumplimiento total de las obligaciones que se garantizaran, por lo que ia
afianzadora renuncia expresamente al derecho que le otorga el articulo 179 de la Ley de Instituciones
de Seguros y de Fianzas.”

De no cumplir con dicha entrega, “LA DEPENDENCIA" podra rescindir el contrato y remitir el asunto al
Organo Interno de Control para que determine si se aplican las sanciones estipuladas en el articulo 60
fraccion 1ll de fa *LAASSP".
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La garantia de cumplimiento de ninguna manera serd considerada como una limitacidon de Ia
responsabilidad de “El. PROVEEDOR", derivada de sus obligaciones y garantias estipuladas en el
presente instrumento juridico, y de ninguna manera impedird que “LA DEPENDENCIA” reclame la
indemnizacion o el reembolso por cualquier incumplimiento que pueda exceder el valor de |a garantia
de cumplimiento.

En caso de incremento al monto del presente instrumento Juridico o modificaciéon al plazo, “EL
PROVEEDOR?" se obliga a entregar a “LA DEPENDENCIA” dentro de los diez dias naturales siguientes a
la formalizacién del mismo, de conformidad con el ditimo parrafo del articulo 91 del Reglarmento de la
“LAASSP", los documentos modificatorios o endosos correspondientes, debiendo contener en el
documento la estipulacién de que se otorga de manera conjunta, solidaria e inseparable de la garantia
otorgada inicialmente.

“EL PROVEEDOR" acepta expresamente gue la garantia expedida para garantizar el cumplimiento se
hard efectiva independientemente de que se interponga cualquier otro tipo de recurso ante instancias
del orden administrativo o judicial, asl como gue permanecera vigente durante la substanciacidn de los
Jjuicios o recursos legales que se interponga con relacién a dicho contrato, hasta que sea pronunciada
resolucion definitiva que cause ejecutoria por la autoridad competente.

El tramite de liberacién de garantia se realizard inmediato a gque se extienda la constancia de /<
cumplimiento de obligaciones contractuales por parte de “LA DEPENDENCIA”, de conformidad con io
dispuesto por el articulo 81, fraccidn VIH del Reglamento de la “LAASSP”,

Considerando que el servicios cuando apligue, se haya previsto en un plazo menor a diez dias naturales,
se exceptuara el cumplimiento de la garantia, de conformidad con lo establecido en el articulo 48 Ultimo
parrafo de la "LAASSP", en concordancia con lo sefialado en el tercer parrafo del articulo 86 del
Reglamento de la Ley de Adquisiciones, Arrendamientos ¥ Servicios del Sector Publico

Para este caso, el monte maximo de las penas convencionales por atraso que se puede aplicar, sera del
20% (veinte por ciento} del monto de los servicios prestados fuera de la fecha convenida, de conformidad

~srTon-lo establecido en el tercer parrafo del articulo 96 del Reglamento de la Ley de Adqguisiciones,
Arrendamientos y Servicios del Sector Publico,

SEPTIMA. OBLIGACIONES DE “EL PROVEEDOR"

a) Prestar los servicios en las fechas o plazos y tugares especificos conforme a lo requerido en el presente |
- contrato y anexos respectivos. _ ‘
‘/4/7?\/5) Correran bajo su cargo los costos de flete, transporte, seguroy de cualquier otro derecho que generen
' los insumos necesarios para la prestacién de los servicios, hasta los lugares designados, asi como el )
costo de su traslado de regreso al término del contrato. e
¢) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el
contrato y sus respectivos anexos, asf como la cotizacion y el requerimiento asociado a ésta;
d) En caso de requerir para la prestacién de los servicios objeto del presente contrato, bienes de
procedencia extranjera, asumira la responsabilidad de efectuar los tramites de importacién y pagar
los impuestos y derechos que se generen.,
e) Asumir su responsabilidad ante cualquier situacién que pudiera generarse con motivo del presente
contrato.,
f) No difundir a terceros sin autorizacion expresa de “LA DEPENDENCIA” la informacién que le sea
proporcionada, inclusive después de la rescision o terminacion del presente instrumento, sin perjuicio
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de las sanciones administrativas, civiles y penales a que haya lugar.
g) Proporcionar |a informacion que le sea requerida por parte de |a Secretaria de la Funcion Publicay el
Organo Interno de Control, de conformidad con el articuio 107 def Reglamento de 1a “LAASSP”.

h} Cumplir con las normas que directa o indirectamente se relacionen con la Ley de la Infraestructura
de ja Calidad.

OCTAVA. OBLIGACIONES DE “LA DEPENDENCIA"

a) Otorgar todas las facilidades necesarias, a efecto de que los servicios se lleven a cabo en los términos
convenidos,

b) Sufragar el pago correspondiente en tiempo y forma, por la prestacion de los servicios.

c} Extender a "EL PROVEEDOR?", en caso de que lo requiera, por conducto del Administrador del
Contrato, la constancia de cumplimiento de obligaciones contractuales inmediatamente gue s&
cumplan éstas a satisfaccion expresa de dicho servidor publico para que se détramitea la cancelacion
de la garantia de cumpliriento del presente contrato.

NOVENA. LUGAR, PLAZOS Y CONDICIONES DE ENTREGA DE LOS SERVICIOS

La prestacion de los servicios sera conforme a los plazos, condiciones y entregables establecidos por “LA
DEPENDENCIA” en el Numeral 11 “Cronograma de Trabajo” de los Términos de Referencia.

La prestacion de los servicios se realizard en los domicilios sefialados en e Numeral 12 “Lugar de la
prestacién del servicio” de los Términos de Referencia y en las fechas establecidas en los mismos; los
servicios serdn aceptados previa revision por parte del personal designado por el administrador del
contrato.

“EL PROVEEDOR"” podra solicitar 1a modificacion al plazo y/o fecha establecida para la conclusién de la
prestacion de los servicios, por €aso fortuito o fuerza mayor gue ocurran de manera previa o hasta la
fecha pactada.

Para estos efectos cuando *EL PROVEEDOR” por causa de fuerza mayor o caso fortuito no pueda
cumplir con sus obligaciones en la fecha convenida, debera solicitar por escrito a la Direccion General de
Recursos Materiales, Inmuebles y Servicios, con copia al Administrador del contrato, una prérroga al
plazo pactado, sin que dicha prérroga implique una ampliacién al plazo original, acompafiando los
documentos que sirvan de soporte a su solicitud, en la inteligencia de que si la prorroga solicitada se
concede y no se cumple, se aplicara la pena convencional carrespondiente en términos de la Clausula
VIGESIMA, Penas Convencionales.

Cuando el Administrador del Contrato determine justificado el caso fortuito o fuerza mayor, se celebrard
entre “LAS PARTES", a mas tardar dentro de los treinta dfas naturales siguientes a gue se reanude fa
prestacion de los servicios, o se actualice la condicién operativa a que hubiere quedado sujeta la misma,
un convenio modificatorio de prérroga al plazo respectivo sin la aplicacion de penas convencionales, en
términos del articulo 91 del Reglamento de “LA LEY", debiendo “EL PROVEEDOR" actualizar las

garantias correspondientes.

£n caso de que “EL PROVEEDOR” no obtenga la prérroga de referencia, por ser causa imputable a éste
el atraso, se hard acreedor a la aplicacion de las penas convencionales correspondientes,

DECIMA. LICENCIAS, AUTORIZACIONES Y PERMISOS
#EL PROVEEDOR?" se obliga a cumplir con las Normasy estandares del equipo para Centro de Datos
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especificados en el numeral 13 Normas Oficiales Mexicanas, estdndares o normas internacionales que
apliquen de los Términos de Referencia, asi como las que de acuerdo a la naturaleza del servicio directa
o indirectamente se relacionen con la Ley de la Infraestructura de la Calidad.

DECIMA PRIMERA. TRANSPORTE

“EL PROVEEDOR?" se obliga a efectuar el transporte de los insumos necesarios para la prestacidn de los
servicios o servicios, desde su lugar de origen, hasta las instalaciones referidas en los Términos de
Referencia del presente contrato.

DECIMA SEGUNDA. CALIDAD

“EL PROVEEDOR" deberd contar con la infraestructura necesaria, personal técnico especializado en el
ramo, herramientas, técnicas y equipos adecuados para la prestacion de los servicios, a fin de garantizar
que el objeto de este contrato sea proporcicnado con la calidad, oportunidad y eficiencia requerida para
tal efecto, comprometiéndose a realizarlo a satisfaccién de “LA DEPENDENCIA" vy con estricto apego a
lo establecido en fas clausulas del presente instrumento juridico y sus respectivos anexos, asi como la
cotizacion y el requerimiento asociado a ésta.

“LA DEPENDENCIA" no estara obligada a la aceptacién de los servicios cuando éstos no cumplan con
los requisitos establecidos en el parrafo anterior. w7

DECIMA TERCERA. RESPONSABILIDAD

“EL PROVEEDOR” se obliga a responder por su cuenta y riesgo de los dafios y/o perjuicios que por
inobservancia o negligencia de su parte lleguen a causar a “LA DEPENDENCIA", con motivo de las
obligaciones pactadas, o bien por los defectos o vicios ocultos en la prestacién de los servicios, de
conformidad con lo establecido en el articulo 53 de |a “LAASSP",

“EL PROVEEDOR" debera contar con un seguro de Responsabilidad Civil, contratado con una empresa
aseguradora legalmente autorizada, y entregar endoso de la pdliza de Responsabilidad Civil que ampare
una cantidad equivalente al 10% (diez por ciento) del monto méaximo contratado sin inclujr el Impuesto
al Valor Agregado {IVA), a favor de “LA DEPENDENCIA", a efecto de garantizar el pago de indemnizacién
hasta por dicha cantidad, por los dafios que se puedan ocasionar a los bienes muebles e inmuebles

==propiedad de “LA DEPENDENCIA”, a sus empleados, o a terceras personas, a los equipos de seguridad,
o bien por el personal que asigne para dar atencién a los reportes {energfa, equipos de cémputo, red de
datos), o de cualquier causa imputable a “EL PROVEEDOR"” o su personal,

“EL PROVEEDOR” deberd entregar la poliza dentro de los primeros 15 dias habiles a partir de la

%notiﬁcacién del fallo, es decir antes del 25 de noviembre de 2022 Yy copia para el expediente,
debidamente pagada, documentos que entregard en la Direccidén de Infraestructura Tecnoldgica
adscrita a la Direccién General de Informética y Telecomunicaciones, sita en Ejército Nacional Mexicano
numero 223, décimo séptimo piso, ala “A”, Col. Andhuac | Seccién, Alcaldia Miguel Hidalgo, Cédigo Postal
1320, en la Ciudad de México.

DECIMA CUARTA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacién de los servicios objeto del
presente contrato, serdn pagados por “EL PROVEEDOR"”, mismos que no serdn repercutidos a “LA
DEPENDENCIA".

“LA DEPENDENCIA" sélo cubrira, cuando aplique, lo correspondiente al IVA, en los términos de fa
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normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.
DECIMA QUINTA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PROVEEDOR” no podra ceder total o parcialmente los derechos y obligaciones derivados del
presente contrato, a favor de cualguier otra persona fisica o moral, con excepcién de los derechos de
cobro, en cuyo caso se deberd contar con |a conformidad previa y por escrito de “LA DEPENDENCIAY
deslindando a ésta de toda responsabilidad.

DECIMA SEXTA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR” asume la responsabilidad total en caso de que, al prestar los servicios objeto del
presente contrato, infrinja patentes, marcas o viole otros registros de derechos de propiedad industrial
a nivel nacional e internacional, por lo que, se obliga a responder personal e ilimitadamente de los dafios
y perjuicios que pudiera causar a “LA DEPENDENCIA” ¢ a terceros.

En tal virtud, “EL PROVEEDOR"” manifiesta en este acto bajo protesta de decir verdad, no encontrarse
en ninguno de |os supuestos de infraccion administrativa y/o delito establecidos en la Ley Federal del
Derecho de Autor ni en la Ley Federal de Proteccién a la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra de “LA DEPENDENCIA", por cualguiera de )
las causas antes mencionadas, la Unica obligacién de ésta serd la de dar aviso en el domicilio previsto en /‘?{:
el apartado de Declaraciones de este instrumento a “glL PROVEEDOR", para que éste, utilizando los )
medios correspondientes al caso, garantice salvaguardar a “LA DEPENDENCIA" de cualquier
controversia, liberdndole de toda responsabilidad de cardcter civil, penal, mercantil, fiscal o de cualquier

otra indole.

En caso de que “LA DEPENDENCIA” tuviese que erogar recursos por cualguiera de estos conceptos, “
PROVEEDOR" se obliga a reembolsar de manera inmediata los recursos erogados por aquella.

DECIMA SEPTIMA, CONFIDENCIALIDAD

“LAS PARTES" estan conformes en que la informacién que se derive de la celebracién del presente \\
instrumento juridico, asi como toda aguella informacion que “LA DEPENDENCIA” entregue a “EL
PROVEEDOR" tendra el cardcter de confidencial, por lo que este se compromete, de forma directa o a
través de interpésita persona, a no proporcionarla o divulgaria por escrito, verbalmente o por cualguier
otro medio a terceros, inclusive después de la terminacion de este contrato.

articulos 70 fraccién XXVl de la Ley General de Transparencia y Acceso a la informacion Pablica y 68 de
la Ley Federal de Transparencia y Acceso a la Informacién Publica; sin embargo la informacion que
proporcione “LA DEPENDENCIA" a “EL PROVEEDOR" para el cumplimiento del objeto materia del |
rmismo, serd considerada como confidencial en términos de los articulos 116 y 113, respectivamente, de /
los citados ordenamientos jurfdicos, por lo que *EL PROVEEDOR” se compromete a recibir, proteger y /
guardar la informacion confidencial proporcionada por “LA DEPENDENCIA” con el mismo emperfioy
cuidado que tiene respecto de su propia informacion confidencial, asl como hacer cumplir a todos y cada

uno de los usuarios autorizados a los que les entregue o permita acceso a la informacién confidencial,

en los términos de este instrumento.

La informacién contenida en el presente contrato es publica, de conformidad con lo dispuesto en fos (/
L1l
/

“EL PROVEEDOR" se compromete a que la informacién considerada como confidencial no sera utilizada
para fines diversos a los autorizados con el presente contrato especifico; asimismo, dicha informacién no
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podra ser copiada o duplicada total o parcialmente en ninguna forma o por ningln medio, ni podra ser
divulgada a terceros que no sean usuarios autorizados. De esta forma, “EL PROVEEDOR" se obliga a no
divulgar o publicar informes, datos y resultados obtenidos objeto del presente instrumento, toda vez que
son propiedad de “LLA DEPENDENCIA”.

Cuando de las causas descritas en las cldusulas VIGESIMA SEXTA rescisidn y VIGESIMA SEPTIMA
terminacién anticipada, del presente contrato, concluya la vigencia del mismo, subsistira Ia obligacién
de confidencialidad sobre los servicios establecidos en este instrumento legal.

En caso de incumplimiento a lo establecido en esta clausula, *EL PROVEEDOR" tiene conocimiento en
que “LA DEPENDENCIA” podra ejecutar o tramitar las sanciones establecidas en la “LAASSP" y su
Reglamento, asf como presentar las denuncias correspondientes de conformidad con lo dispuesto por
el Libro Segundo, Titulo Noveno, Capftulos | y [l del Cédigo Penal Federal y demas normatividad aplicable.

De igual forma, “EL PROVEEDOR" se compromete a no alterar la informacién confidencial, a llevar un
control de su personal y hacer de su conocimiento las sanciones que se aplicaran en caso de incumplir
con lo dispuesto en esta cléusula,kpor fo que, en su caso, se obliga a notificar a “LA DEPENDENCIA”
cuando se realicen actos que se consideren como ilicitos, debiendo dar inicio a las acciones legales
correspondientes y sacar en pazy a salvo a “LA DEPENDENCIA” de cualquier proceso legal.

“EL PROVEEDOR" se obliga a poner en conocimiento de “LA DEPENDENCIA" cualquier hecho o e
circunstancia que en razon de los servicios prestados sea de su conocimiento ¥ que pueda beneficiar o 5-2(,
evitar un perjuicio a la misma. '

Asimismo, “EL PROVEEDOR" no podra, con motivo de la prestacion de los servicios que realice a “LA
DEPENDENCIA”, utilizar ta informacién a que tenga acceso, para asesorar, patrocinar o constituirse en
consultor de cualquier persona que tenga relaciones directas o indirectas con el objeto de las actividades
gue lleve a cabo.

T EDECIMA OCTAVA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS
SERVICIOS

“LA DEPENDENCIA" designa como responsable de administrar y vigilar et cumplimiento del presente
contrato al Ing. Juan Francisco Ferriez Mena, Director de Infraestructura Tecnolégica o quien lo
sustituya en el cargo, con el objeto de verificar el dptimo cumplimiento del mismo, por lo que indicars a
“EL PROVEEDOR" |as observaciones que se estimen pertinentes, quedando éste obligado a corregir las
anomalias que le sean indicadas, asi como deficiencias en la prestacion de los servicios o de su personal., \

Asimismo, “LA DEPENDENCIA" sélo aceptard los servicios materia dei presente contrato y autorizara el i};‘g
pago de los mismos previa verificacion de las especificaciones requeridas, de conformidad con io f
especificado en el presente contrato y sus correspondientes anexos, asf como la cotizacién vy el ,5/

requerimiento asociado a ésta.

Los servicios serdn aceptados previa revisién del administrador del contrato; la aceptacion de los /
servicios consistira en la verificacién del cumplimiento de las especificaciones técnicas establecidas en /
el contrato y en su caso en los anexos respectivos, asl como la cotizacién y el requerimiento asociado a f
ésta,

En tal virtud, “EL PROVEEDOR" manifiesta expresamente su conformidad de gue hasta en tanto no se

cumpla de conformidad con lo establecido en el parrafo anterior, los servicios no se tendran por
aceptados por parte de “LA DEPENDENCIA”.
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“| A DEPENDENCIA", a través del administrador del contrato o a través del personal que para tal efecto
se designe, podra rechazar los servicios si ho retnen las especificaciones y alcances establecidos en este
contrato y en sus Términos de Referencia, obligandose “EL PROVEEDOR" en este supuesto a realizarlos
nuevamente bajo su exclusiva responsabilidad y sin costo adicional para “LA DEPENDENCIA".

DECIMA NOVENA. DEDUCCIONES

En caso de que “EL PROVEEDOR" incurra en incumplimiento de cualquiera de sus obligaciones
contractuales de forma parcial o deficiente a lo estipulado en las clgusulas del presente contrato y sus
respectivos anexos, asi como la cotizacion y el requerimiento asociado a ésta, “LA DEPENDENCIA' por
conducto del administrador del contrato aplicard una deduccién del 1% (uno por ciento) al pago de los
servicios con motivo del cumplimiento parcial o deficiente en que incurra el prestador respecto a los
conceptos que integran el contrato, acordes a los entregables enmarcados en los Términos de
Referencia y plan de trabajo establecido, de acuerdo con lo estipulado en el numeral 21. Deducciones al
pago de los Términos de Referencia, Los montos a deducir se aplicaran en el CFDI o factura electrdnica
gue “EL PROVEEDOR" presente para su cobro, en el pago que se encuentre en tramite o bien en el
siguiente pago.

En caso de no existir pagos pendientes, la deduccion se aplicara sobre la garantia de cumplimiento del
contrato siempre y cuando “EL PROVEEDOR" no realice el pago de la misma y para el caso de que la
garantfa no sea suficiente para cubrir la deduccién correspondiente, “EL PROVEEDOR" realizara el pago
de la deductiva a través del esquema eScinco Pago Electrénico de Derechos, Productos y
Aprovechamientos (DPA“s), a favor de la Tesoreria de la Federacion.

Lo anterior, en el entendido de que se cumpla con el objeto de este contrato de forma inmediata, conforme
a lo acordado. En caso contrario, “LA DEPENDENCIA” podra iniciar en cualquier momento posterior al
incumplimiento, el procedimiento de rescision del contrato, considerando la gravedad del incumplimiento
y los dafios y perjuicios que el mismo pudiera ocasiondr a los intereses del Estado, representados por “"LA
DEPENDENCIA”,

Las deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir el IVA.
La notificacion y célculo de las deducciones correspondientes las realizara el administrador del contrato.

Cuando el monto total de aplicacién de deducciones alcance el 10% (diez por ciento) del monto total del
contrato, se iniciard el procedimiento de rescision.

VIGESIMA, PENAS CONVENCIONALES

En caso de que “EL PROVEEDOR” presente atraso en el cumplimiento de cualquiera de sus obligaciones
pactadas para los servicios objeto del presente contrato, “LA DEPENDENCIA", por conducto del
administrador del contrato podré aplicar una pena convencional de conformidad con lo establecido en
las tablas por partida detalladas en el numeral 20. Penas convencionales de los Términos de Referencia,
de conformidad con el presente contrato y sus respectivos anexos, asi como {a cotizacién y el
requerimiento asociado a ésta.

Por lo anterior, el pago de los servicios quedard condicionado, proporcionalmente, al pago que “EL
PROVEEDOR" deba efectuar por concepto de penas convencionates por atraso, en el entendido de que
si el contrato es rescindido en términos de lo previsto en la clausula VIGESIMA SEXTA rescisién, no
procederd el cobro de dichas penas ni la contabilizacién de las mismas al hacer efectiva la garantia de
cumplimiento del contrato.
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El pago de |la pena deberd efectuarse mediante un comprobante de egreso {CFDI de Egreso), conocido
comunmente como Nota de Crédito, por concepto de las penas convencionales determinadas por el
Administrador del Contrato, en el mismo momento en el que emita el comprobante de ingreso {Factura
0 CFDI de Ingreso) por concepto del servicios objeto del presente instrumento juridico, en términos de
las disposiciones juridicas aplicables, sin que fa acumulacién de esta pena exceda el equivalente al
monto total de la garantia de cumplimiento del contrato y se aplicard sobre el monto proporcional sin
incluir el IVA,

Cuando la suma de las penas convencionales exceda el monto total de ia garantia de cumplimiento del
presente contrato, se iniciard el procedimiento de rescisidn del mismo, en fos términos del articulo 54 de
la “LAASSP”.

Independientemente de la aplicacién de la pena convencional a que hace referencia el parrafo que
antecede, se aplicarén ademas cualquiera otra gue la “LAASSP establezca.

Las penas convencionales no descartan que “LA DEPENDENCIA” en cualguier momento posterior al
incumplimiento determine procedente la rescisién del contrato, considerando la gravedad de los dafios
Y perjuicios que el mismo pudiera ocasionar a los intereses de “LA DEPENDENCIA”.

En caso que sea necesario llevar a cabo la rescisién administrativa del contrato, la aplicacién de la
garantfa de cumplimiento sera por el monto total de las obligaciones garantizadas.

La penalizacion tendrd como objeto resarcir los dafios Y perjuicios ocasionados a “LA DEPENDENCIA"
por el atraso en el cumplimiento de las obligaciones estipuladas en el presente contrato.

La notificacion y célculo de la pena convencional, corresponde al administrador del contrato de “LA
DEPENDENCIA", ’

VIGESIMA PRIMERA. SANCIONES ADMINISTRATIVAS

T

Cuando “EL PROVEEDOR” incumpla con sus obligaciones contractuales por causas imputables a éste,
¥y €omMo consecuencia, cause dafios y/o perjuicios graves a “LA DEPENDENCIA", o bien, proporcione
informacion falsa, actie con dolo o mala fe en I celebracion del presente contrato o durante la vigencia
del mismo, por determinacién de la Secretaria de la Funcion Publica, se podrd hacer acreedor a las
sanciones establecidas en la “LAASSP", en los términos de los articulos 59, 60 y 61 de dicho ordenamiento
legal y 109 al 115 de su Reglamento,

VIGESIMA SEGUNDA. SANCIONES APLICABLES Y TERMINACION DE LA RELACION CONTRACTUAL
“LA DEPENDENCIA", de conformidad con lo establecido en los articulos 53, 53 Bis, 54 y 54 Bis de |a

llevara a cabo la cancelacién de partidas total o parcialmente o la rescisién administrativa del contrato.
VIGESIMA TERCERA. RELACION LABORAL

“EL PROVEEDOR" reconoce y acepta ser el {nico patron del personal que ocupe con motivo del
suministro objeto de este contrato, asi como el responsable de las obligaciones derivadas de las
disposiciones legales y demas ordenamientos en materia de trabajo y seguridad social. Asimismo, “EL
PROVEEDOR" conviene en responder de todas las reclamaciones que sus trabajadores presenten en sy
contra o en contra de “LA DEPENDENCIA", en relacién con la prestacion de los servicios materia de este
contrato.
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VIGESIMA CUARTA. EXCLUSION LABORAL

“LAS PARTES" convienen en que “LA DEPENDENCIA" no adquiere ninguna obligacién de caracter
laboral con “EL PROVEEDOR" ni con los elementos que éste utilice para la prestacién de los servicios
objeto del presente contrato, por lo cual no se le podra considerar como patrén ni como un sustituto. En
particular el personal se entendera refacionado exclusivamente con la o las personas gque {o emplearon
y por ende cada una de ellas asumira su responsabilidad por dicho concepto.

Igualmente, y para este efecto y cualquiera no previsto, “EL PROVEEDOR" exime expresamente a “LA
DEPENDENCIA” de cualguier responsabilidad taboral, civil, penal, de seguridad social o de otra especie
que, en su caso, pudiera llegar a generarse; sin embargo, si “LA DEPENDENCIA" tuviera que realizar
alguna erogacion por alguno de los conceptos que anteceden, “EL PROVEEDOR?" se obliga a realizar el
reembolso e indemnizacion correspondiente,

Por lo anterior, “LAS PARTES” reconocen expresamente en este acto que “LA DEPENDENCIA"” no tiene
nexo laboral alguno con “EL PROVEEDOR?”, por o gque éste ultimo libera a “LA DEPENDENCIA” de toda
responsabilidad relativa a cualquier accidente o enfermedad que pudiera sufrir o contraer cuatquiera de
sus trabajadores durante el desarrollo de sus labores o como consecuencia de elflos, asi como de
cualquier responsabilidad que resulte de la aplicacion de la Ley Federal del Trabajo, de la Ley del Seguro
Social, de la Ley del Instituto del Fondo Nacional de la Vivienda para los Trabajadores y/o cualquier otra /W
-aplicable, derivada de la prestacion de los servicios materia de este contrato. AN

VIGESIMA QUINTA. SUSPENSION DE LOS SERVICIOS

Cuando durante la prestacién de los servicios, se presente caso fortuito o de fuerza mayor, “LA
DEPENDENCIA” bajo su responsabilidad, podrd de resultar aplicable conforme a la normatividad en la ,}&1
materia, suspender la prestacién de los servicios, en cuyo €aso Gnicamente se pagardn aguellos que )
hubiesen sido efectivamente recibidos por “LA DEPENDENCIA”.

Cuando la suspensién obedezca a causas imputables a “LA DEPENDENCIA", a solicitud escrita de “EL
PROVEEDOR?", cubrira los gastos no recuperables, durante el tiempo que dure esta suspension, para lo
cual “EL PROVEEDOR” deberad presentar dentro de los 30 (treinta) dias naturales siguientes de la
notificacién del término de la suspensién, la factura y documentacion de los gastos no recuperables en
que haya incurrido, siempre que estos sean razonables, estén debidarmente comprobados y se
relacionen directamente con el contrato.

“LA DEPENDENCIA" pagara los gastos no recuperables, en moneda nacional (pesos mexicanos), dentro fy{
de los 45 {cuarenta y cinco) dfas naturales posteriores a la presentacion de la solicitud debidamente
fundada y documentada de “EL PROVEEDOR”, asi como del CFDI o factura electrénica respectiva y i[/-w
documentacion soporte.

En caso de que “EL PROVEEDOR' no presente en tiempo y forma la documentacién requerida para el |
tramite de pago, ia fecha de pago se recorrera el mismo numero de dias que dure el retraso. /

El plazo de suspension seré fijado por “LA DEPENDENCIA", a cuyo término en su caso, podra iniciarse la
terminacién anticipada del presente contrato, o bien, podra continuar produciendo todos los efectos
legales, una vez que hayan desaparecido las causas que rmotivaron dicha suspension.

VIGESIMA SEXTA. RESCISION

“L A DEPENDENCIA" podra en cualguier momento rescindir administrativamente el presente contrato
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y hacer efectiva la fianza de cumplimiento, cuando *EL PROVEEDOR" incurra en incumplimiento de sus
obligaciones contractuales, sin necesidad de acudir a los tribunales competentes en la materia, por lo
due, de manera enunciativa, mas no limitativa, se entenders por incumplimiento;

a) Siincurre en responsabilidad por errores u omisiones en su actuacion;

b) Si incurre en negligencia en la prestacién de los servicios objeto del presente contrato, sin
Justificacion para “LA DEPENDENCIA™;

c) Sitransfiere entodo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno
a la relacion contractuat;

d) Sicede los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por
escrito de “LA DEPENDENCIA",

e) Sisuspende total o parcialmente y sin causa justificada los servicios objeto del presente contrato o

' no les otorga la debida atencién conforme a las instrucciones de “LA DEPENDENCIA™

f) Sino presta los servicios en tiempo y forma conforme a lo establecido en el presente contrato vy sus
respectivos anexos, asi como la cotizacién y el requerimiento asociado a ésta;

g) Si no proporciona a “LA DEPENDENCIA" o a las dependencias gue tengan facuftades, los datos
necesarios para la inspeccién, vigilancia y supervision de la prestacion de los servicios objeto del
presente contrato;

h) Sitransfiere en todo o en parte las obligaciones que deriven del contrato a un tercero ajeno a la &’(
relacién actual. '

i} Sicede los derechos de cobro derivados del contrato, sin contar con la conformidad previa por
escrito de "LA DEPENDENCIA”.

J)  Sicambia de nacionalidad e invoca la proteccion de su gobierno contra reclamaciones y érdenes de
“LA DEPENDENCIA",

k} Siesdeclarado en concurso mercantil por autoridad competente o por cualquier otra causa distinta
0 ahaloga que afecte su patrimonio.

I) Sidivuiga, transfiere o utiliza la informacién que conozca en el desarrolio de la prestacién de los
servicios contratados, sin contar con la autorizacién expresa de “LA DEPENDENCIA”.

m) Si no acepta pagar penalizaciones o no repara los dafios o perdidas, por argumentar que no le es

Tmsme—-eirectamente imputable, sino a uno de sus asociados o filiales o a cualquier otra causa que no sea
de fuerza mayor o caso fortuito

n) Sitranscurrido el tiempo sefialado para el inicio de los servicios, éstos no se efectien.

o} Cuando “EL PROVEEDOR" y/o su personal, impidan el desempefio normal de labores de “LA %
DEPENDENCIA", durante [a prestacién de los servicios, por causas distintas a la naturaleza de la %f‘;

prestacion del mismo. 7
%) Cuando exista conocimiento y se corrobore mediante resolucién definitiva de autoridad
4 competente que “EL PROVEEDOR?" incurrio en violaciones en materia penal, civil, fiscal, mercantil
o administrativa que redunde en perjuicio de los intereses de “LA DEPENDENCIA” en cuanto al
curmplimiento oportunc y eficaz en la prestacion de los servicios objeto del presente Contrato
q) Que “EL PROVEEDOR" no cumpla con los requerimientos establecidos conforme a los Términos de
Referencia. ?/

Para el caso de optar por la rescision del contrato, “LA DEPENDENCIA” comunicara por escrito a “EL
PROVEEDOR” el incumplimiento en que haya incurrido, para que en un término de 5 {cinco) dias habiles
contados a partir de la notificacién, exponga lo que a su derecho convenga y aporte en su caso las
pruebas que estime pertinentes.
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Transcurrido dicho términc “LA DEPENDENCIA", en un plazo de 15 {quince) dias habiles siguientes,
tomando en consideracion los argumentos y pruebas que hubiere hecho “EL PROVEEDOR",
determinara de manera fundada y motivada dar o no por rescindido el contrato, y comunicara a “EL
PROVEEDOR? dicha determinacién dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar fos
pagos que deba efectuar “LA DEPENDENCIA" por concepto del contrato hasta el momento de rescision.

Iniciado un procedimiento de conciliacién “LA DEPENDENCIA" podra suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato se prestaran los servicios, el
procedimiento iniciado quedard sin efecto, previa aceptacion y verificacion de “LA DEPENDENCIA", a
través del Area requirente de los servicios, de que continda vigente la necesidad de los servicios,
aplicando, en su caso, las penas convencionales correspondientes.

s A DEPENDENCIA” a través del Area Requirente, podra determinar no dar por rescindido el contrato,
cuando durante el procedimiento advierta que la rescisién del mismo pudiera ocasionar algdn dafio o
afectacién a las funciones que tiene encomendadas. En este supuesto, “LA DEPENDENCIA" elaborara
un dictamen en el cual justifique que los impactos econdmicos o de operacion gue se ocasionarfan con
la rescisién del contrato resultarfan mas inconvenientes. /*\)

Al no dar por rescindido el contrato, “LA DEPENDENCIA" establecera con “EL PROVEEDOR" otro plazo,
que le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El
convenio modificatorio que al efecto se celebre debera atender a las condiciones previstas por fos dos
ltimos péarrafos del articulo 52 de la “LAASSP”.

Cuando se presente cualquiera de los casos mencionados, “LA DEPENDENCIA" guedara expresamente
facultada para optar por exigir el cumplimiento del contrato, aplicando las penas convencionales vfo
rescindirlo, siendo esta situacién una facultad potestativa.

o

Si se llevara a cabo la rescisién del contrato, y en el caso de que a “EL PROVEEDOR" se le hubieran
entregado pagos progresivos, éste deberd de reintegrarlos més los intereses correspondientes,
conforme a lo indicado en el articulo 51 parrafo cuarto, de la “LAASSP™,

et

Los intereses se calcularén sobre el monto de los pagos progresivos efectuados y se computaran por
dias naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las
cantidades a disposicion de “LA DEPENDENCIA",

sg| PROVEEDOR? sera responsable por los dafios y perjuicios que le cause a “LA DEPENDENCIA”.

%M%
IS

VIGESIMA SEPTIMA. TERMINACION ANTICIPADA /

“] A DEPENDENCIA" podra dar por terminado anticipadamente el presente contrato, cuando concurran /
razones de interés general o bien cuando por causas justificadas se extinga la necesidad de requerir los  /
servicios originalmente contratados, y se demuestre que de continuar con el cumplimiento de las ?/
obligaciones pactadas, se ocasionarfa algun dafio o perjuicio a “LA DEPENDENCIA", o se determine la
nulidad total o parcial de los actos que dieron origen al contrato con motivo de una resolucion de una
inconformidad o intervencién de oficio emitida por la Secretaria de la Funcién Publica, lo que bastara

sea comunicado a “EL PROVEEDOR" con 30 {treinta) dias naturales anteriores al hecho. En este caso,
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“LA DEPENDENCIA" a solicitud escrita de “EL PROVEEDOR" cubrird los gastos no recuperables, siempre
que estos sean razonables estén debidamente comprobados vy relacionados directamente con el
contrato,

VIGESIMA OCTAVA. DISCREPANCIAS

“LAS PARTES" convienen que, en caso de discrepancia entre la Convocatoria a |a Licitacion, la propuesta
econdmica de “EL PROVEEDOR" vy el presente contrato, prevalecera lo establecido en la Convocatoria a
la Licitacién, de conformidad con lo dispuesto por el articulo 81 fraccion IV, del Reglamento de la
“LAASSPY,

VIGESIMA NOVENA, CONCILIACION

“LAS PARTES" acuerdan que para el caso de que se presenten desavenencias derivadas de |a ejecucion
y cumplimiento del presente contrato se someteran al procedimiento de conciliacién establecido en los
articulos 77,78, 79 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 126 al 136
de su Reglamento y al Decreto por el que se establecen las acciones administrativas gue debera
implementar la Administracién Publica Federal para llevar a cabo la conciliacién o la celebracién de
convenios o acuerdos previstos en las leyes respectivas como medios alternativos de solucién de
controversias, publicado en el Diario Oficial de la Federacion el 29 de abril de 2016.

La solicitud de conciliacidn se presentard mediante escrito, el cual contendra los requisitos contenidos
en el articulo 15 de la Ley Federal de Procedimiento Administrativo, ademas, hara referencia al nGmero
de contrato, al servidor publico encargado de su administracion, objeto, vigencia y monto del contrato,
sefialando, en su caso, sobre la existencia de convenios maodificatorios, debiendo adjuntar copia de los
instrumentos consensuales debidamente suscritos.

TRIGESIMA. DOMICILIOS

“LLAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se
relacionan en el presente contrato, los que se indican en el apartado de Declaraciones numerales 11.9,
I[.2 ¥ V.10, por lo que cualquier notificacion judicial o extrajudicial, emplazamiento, reguerimiento o
diligencia que en dichos domicilios se practique, serd enteramente vélida, al tenor de lo dispuesto en el
Titulo Tercero del Cédigo Civil Federal y sus correlativos en los Estados de la Republica Mexicana.

" TRIGESIMA PRIMERA. LEGISLACION APLICABLE %
:

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion de los servicios objeto del

7 presente contrato a todas y cada una de las cldusulas que lo integran, asi como la cotizacién y el #
requerimiento asociado a ésta, a la Ley de Adquisiciones, Arrendamiento y Servicios del Sector Pliblico,
su Reglamento; al Codigo Civil Federal; la Ley Federal de Procedimiento Administrativo; al Cédigo
Federal de Procedimientos Civiles; a la Ley Federal de Presupuesto vy Responsabilidad Hacendaria y su /
Reglamento, el Acuerdo por el que se expide el protocolo de actuacién en materia de contrataciones /
publicas, otorgamiento y prérroga de licencias, permisos, autorizaciones y concesiocnes y a las demas
disposiciones juridicas aplicables.

TRIGESIMA SEGUNDA. JURISDICCION

“LAS PARTES" convienen que, para la interpretacion y cumplimiento de este contrato, asi como para lo
no previsto en el mismeo, se someteran a la jurisdiccién y competencia de los Tribunales Eederales en |a
Ciudad de México, renunciando expresamente al fuero que pudiera cofresponderles en razon de su
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1. ANTECEDENTES

La Secretarfa de Medio Ambiente y Recursos Naturales, en lo sucesivo la SEMARNAT, requiere |a
contratacion de los Servicios Administrados de Infraestructura, que se proporcionard a nivel
nacional, en los Centros de Datos, oficinas centrales y las 45 Oficinas de Representacion, teniendo
presencia en las principales ciudades del pafs, asf como en puntos estratégicos. Con elflo las dreas
sustantivas pueden realizar las actividades de verificar, auditar y revisar que se cumpla a cabalidad
las leyes medioambientales en todo el territerio nacional.

Actuaimente la SEMARNAT cuenta con 7 Contratos Marco de la SHCP que han permitido cumnplir
los objetivos institucionales y continuar brindado servicio a la ciudadania. Los contratos son los
siguientes:

+  Arrendamiento de Equipo de Computo Personal

*  Arrendamiento de Equipo para Red LAN y WEAN

* Arrendamiente de Equipo para Telefonia IP y Videoconferencia

* Arrendamiento de Equipo para Centro de Datos

»  Arrendamiento de Equipo de Seguridad Firewall y NAC

*  Servicio de Internet Corporativo

= Servicio de Internet Oficinas Remotas

Con dichos contratos la SEMARNAT ha podido suministrar el equipo de cémputo, servicio de
centro de datos, seguridad de firewall, internet, red LAN y telefonia 1P con videoconferencia para
que el personal de las dreas sustantivas puedan realizar sus funciones y tareas adecuadamente. Sin
embargo, estas contrataciones no contemplan el componente de setvicios que la SEMARNAT
requiere para disponer de las capacidades (experiencia, conocimiento de estandares y dominio
técnico en materia de mejores précticas de la industria), herramientas informaticas v equipos
especificos {no contemplados en los contratos marco} que demanda la administracién y operacién
de su infraestructura tecnoldgica.

2. OBIETIVO GENERAL

Contratar los servicios administrados y soporte de segundo nivel en materia de administracién da”
TIC {Tecnologfa de la Informacién y Comunicacién) que permitird a la SEMARMAT asegurar el <‘§§}%
Optimo funcionamientc de los equipos obtenidos mediante arrendamiento a través de Jos ’%‘g;
contratos marco adjudicados, ofreciendo los nivel de servicio y disponibilidad que se han planeado e
en cada contratacién a fin de contribuir al logro de los objetivos institucionales. e

e _ .

‘ 3. DESCRIPCION DE LOS SERVICIOS ‘\}2{

-La SEMARNAT necesita contratar el servicio especializado para la migracién de los servidores ;’f
virtuales, bases de datos, sistemas y aplicativos institucionales, asi como la administracion de la ’z\« [_f
infraestructura de alto grado de procesamiento, almacenamiento, seguridad, telecomunicaciones y ;g/

respaldo de la informacién, a fin de complementar las contrataciones realizadas al amparo de los
contratos marco, ya gque no cuenta con los elementos o herramientas necesarias que puedan

- abarcar todos los temas de TiCs {Tecnologfas de la Informacién y Comunicaciones) que se puedan )
preseniar en los Centros de Datos, oficinas centrales y fas 45 Oficinas de Representacién; por lo ,} /
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que, es indispensable para la SEMARNAT contar con los servicios administrados, para que se pueda
atender la operacidn, soporte e incidentes en la infraestructura de TIC gue se presenten.
A continuacion se listan los servicios requeridos:

Fmedida

CD-1 Migracion Servicio

cD-2 Virtualizacion y contenedores Servicio

CH-3 Bases de Datos Servicio
1. CENTRO DE Cch-4 Slstgmas Cperativos SerVI'CEO
DATOS CD-5 Balanceadores de Cargas Servicio

CD-6 Respalde y Recuperacian : Servicio

CD-7 Servicio Soporte a la Plataforma de Almacenamiento Servicio

co-8 Soporte a Eals Plataformas de Procesamiento y Servicio 1

Comunicaciones

PARTIDA 2. Subpartida A | Modelador de Trafico Servicio ]
TELECOMUNICACIO | Subpartida B | Monitoreo y Reporte de los Servicios Servicio 1
NES Subpartida € | Mantenimiento e Infraestructura de Sopotte Servicio 1 ?g(
PARTIDA 3. . ) - g
FIREWALL Unica SERVICIOS DE FIREWALL Servicio 1 £

4. CRITERIO DE EVALUACION

Las propuestas recibidas serdn analizadas y valoradas utilizando el mecanismo de evaluacién
basado en € criteric de puntos y porcentajes.

5. FORMA DE ADJUDICACION

El tipo de contrate es cerrado y serd adjudicado por Partida.

6. ALCANCE

Contar con los servicios administrados de infraestructura permitira proporcionar el mantenimiento
del hardware arrendado, software, sistemas de almacenamiento, sistermas de respaldo de
informacién, sistemas de monitoreo, virtualizacién de ambientes, administracién de sistemas de
autenticacion, Bases de datos y sistemas operativos GNU/LInux, firewall para la deteccidn de
amenazas o posibles intentos de robos de informacién, asi como el correcto funcionamiento de la
red LAN, WLAN y servicios de telecomunicaciones lo cual tendrd un impacto para
aproximadamente los 3,900 empleados que trabajan en la SEMARMAT, asl como a la ciudadanfa
que necesita interactuar con [os sistemas gue entregan tramites y servicios electrénicos.
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7.

BEMEFICIOS

Atender las necesidades de la SEMARNAT en cuanto a la administracién y operacion de
infraestructura de TIC especializada. Asi mismo, se contarfa con el soporte de segundo nivel ante
incidentes que pudieran materializarse en dicha infraestructura, proporcionandoc la continuidad en
la operacion y consulta de la informacién, bases de datos, aplicatives v demdés sistermas
institucionales que son utilizados tanto de forma interna, come en los tramites y servicios que se
proporcicnan a la ciudadania.

8. REQUERIMIENTOS DEL SERVICIO

A continuacién se describen los servicios requeridos para los Servicios Administrados de
Infraestructura, de acuerdo a lo siguiente;

8.1. PARTIDA 1: SERVICIOS DE CENTRO DE DATOS

El proveedor deberd realizar la migracién completa de la solucidon convergente activo-pasivo a la
SEMARMNAT, para lo cual se ilustra mediante diagrama esquematico el alcance del presente

servicio:

Centro de Datos Principal
Infrestructura
dé Red det SDP

!infmegaictnide
VirtsRkeactin

infraps tructuea Cehtns de Datos

de Respalda

Infraes tructurn
de Respoldo 0P

Basesde DRP
Infraes wuctera de

fed Ejercito
Kaclonal

Entacns Mivados pare ef Trifico de
Batos de corfdar Gubemamentsd
Paia vor, dntos y video

Thinestnxium de Secidoes y
AMrmcenmieno

-(SAN}

Srwnldoras 02 desemsiie
mafio pira materedees

InfrResmutum da
Procesmierds

El proveedor sera el responsable de lievar a cabo la instalacidén y puesta a puntc de todoes los
servicios y componentes de TIC entre los Centros de Datos, conternplando los niveles necesarios de
seguridad, continuidad, disponibilidad y capacidad tecnolégica gue recomiendan las mejores
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practicas internacionales para la provision de servicios y aseguramiento de la informacion; por lo
gue, el proveedor deberd tener conocimiento y experiencia en la provision de modelos
arquitectdnicos para el desarrollo y despliegue de infraestructura de TIC's necesarios para la
operacion de este grupo de servicios a efecto de estar alineados a las directrices de arquitectura
tecnoldgica. La propuesta debe incluir la planeacion y especificaciones para el disefio de los
servicios a propercionar.

La SEMARNAT requiere la migracién de la operacién de los sistemas y servicios tecnolégicos de la
infraestructura que actualmente se encuentra en operacidn, hacia la nueva infraestructura
contratada al amparo del contrato marco. En la prestacién del servicio, el licitante adjudicado,
debers considerar dos Centros de Datos de la SEMARNAT que proporcionan la disponibilidad de
las operaciones en los servicios de TIC gue otorga la DGIT a las diversas Unidades Administrativas,

asf como a fa ciudadania: ‘

« E| Centro de Datos Primarie ubicado en la Comisién Nacional del Agua {CONAGUA),
Insurgentes Sur 2416, piso 4 y 5, ala sur y poniente, Col. Copilce £l Bajo, Alcaldia.
Coyoacan, Ciudad de México, C.P, 04340

«  El Centro de Datos Alterno (DRP). ubicado en la SEMARNAT, Av. Ejército Nacional Nam.
223, Col. Anahuac, Demarcaciéon Territorial Miguel Hidalgo, Ciudad de México, C.P, 11320

Dado que se requiere migrar la operacién actual a la nueva infraestructura, la SEMARNAT
proporcionara las facilidades, informacion, accesos a equipos, aplicaciones, asl como participar en
las sesiones de planeacién y controles de cambios para todas las actividades de migracion; a fin de
garantizar el cumplimiento de los tilempos y entregables descritos en el plan de migracion
propuesto por el Proveedor.

Por lo tanto, la SEMARNAT requiere gue el licitante adjudicado proporcione fa migracion total de
los sisternas y aplicativos que se encuentran en operacidon en la infraestructura actual,
garantizando la disponibilidad de aplicativos, bases de datos, informacion, sistemas y demas

\‘s‘;\

servicios de TIC asociados a a operacién, gue son utilizados por la SEMARNAT. %

En las siguientes especificaciones se describen los alcances que el licitante deberd cumplir; asf
mismo, deberé considerar que la cantidad de unidades de servicio y el periodo de contratacién sera

descrito en la propuesta econdmica, donde los licitantes deberén especificar todos los O(

componentes y precios de forma individuales como son: cantidad de unidades de sevicio, periodo
de contratacién y precio unitario antes de IVA. Estos elementos seran descritos en la propuesta
econdmica; par lo gque, No se permitird la cotizaciéon de “combos” o “soluciones” compuestas.

El ficitante que resulte adjudicado debera proporcionar la migracién y operacién del servicio, con
personal experto de cada dominio tecnoldgico, considerando un esquema presencial de 09:00 hrs.
A 19:00 hrs. entre sernana en las instalaciones de la SEMARNAT ubjcada en Ejército Nacional
nimero 223, Colonia Andhuac, demarcacion territorial Miguel Hidalgo, C.P. 11320, Ciudad de México,
piso 17 - ala A; de forma remota de 19:01 hrs. a 0859 hrs. entre semana y 24 hrs. los fines de semana,
con la premisa de asistir al sitio si es requerido por la SEMARNAT. El equipo técnico integrado por
el personal de la SEMARNAT asignado realizara la supervisién de los servicios proporcionados.

Todos los elermentos {infraestructura, sistemas operativos, bases de datos y aplicativos) descritos ent -
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el presente Anexo deberan quedar monitoreados por herramientas de software libre; por lo tanto,
el licitante que resulte adjudicado debera realizar todas las acciones pertinentes para registrar los
servicios actuales y nueves elementos que surjan durante la vigencia dei contrato, Los elementos y
parametros para el monitoreo de cada uno de los servicios se listan en el "Apéndice 1 - Parédmetros
de Monitoreo”.

El proveedor contard con 120 dias naturales, después del dia siguiente hébil a la notificacion del
fallo, para la correcta implementacion (analisis, instalacion y optimizacién) de la solucion de
monitoreo, misma que debera estar basada en sistemas de fuente abierta; por lo que, la
SEMARNMAT no correrd con cargos adicionales de licenciamiento y ninguno adicional derivado de la
prestacion del servicio. La SEMARNAT entregara las credenciales de acceso en las mesas de trabajo
para la toma de operaciones. Los pardmetros de monitoreo cambiardn de acuerdo a las
necesicades de la SEMARNAT.

Asi mismo, para la Migracion descrita en el presente Anexo, el licitante deberd realizar las
actividades pertinentes para proporcionar la integridad, disponibilidad y confidencialidad
inherentes a cada dominio tecnoldgico.

El Licitante deberd proporcionar en la propuesta técnica un layout de la superficie requerida de ;
acuerdo al disefio propuesto que muestre claramente [a distribucién fisica de la infraestructura, Se ,f\
deberan considerar como parte de la propuesta técnica y econdmica, todos los racks, escalerillas, i
tapas ciegas, equipos de comunicacidn interna, y demids herrajes y elementos necesarios para la

optimizacidon de espacios y crecimiento vertical, considerando para elio, |a informacion de la ;“{_
infraestructura de TIC a utilizar, misma gque se detalla en el "Apéndice 6 - Infraestructura del
servicio"

£l Licitante deberd contar, por lo menos, con dos certificaciones vigentes que acrediten sus niveles
de servicio en cuanto a la gestion de servicios, seguridad de [a informacion, estandar de
aseguramiento y de disefio, construccion, operacién, administracion, mantenimiento, e instalacié
de centros de datos, mismas que deberd integrar en su propuesta técnica.

gperacién, monitereo, mecanismos de seguridad y mantenimiento para todos los servicios iy

Por lo tanto, ja SEMARNAT requiere gue ef licitante adjudicado proporcione [a administracidry— \§
L
descritos en este documento, garantizando la disponibilidad de los aplicativos, bases de datos, \Ex,\

informacién, sistemas y demas servicios de TIC asociados a la operacion de la SEMARNAT, mismos /’
[oX - Migracion
CDh-2 Virtualizacion y contenedores
CD-3 Bases de Datos
ch-4 Sistemas Operativos
CD-5 Balanceadores de Cargas
CD-6 Respaldo y Recuperacion
CD-7 Servicia Soporte a la Plataforma de Almacenamiento
CcD-8 Soporte a las Plataformas de Procesamiento ¥ Comunicaciones
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CD-1 MIGRACION

£l licitante debera considerar todos los componentes descritos en el presente Anexo Técnico y
cualguier elemento requerido (equipos de comunicaciones con puertos Ethernet 10 Gb, racks,
conectores, cables y demas elementos necesarios) para realizar la instalaciony puesta en operacién
de la infraestructura descrita en el APENDICE 6 - INFRAESTRUCTURA DEL SERVICIO, durante ja
vigencia del contrato; asi como la migracién de las aplicaciones, plataformas y servicios
configurados en la infraestructura de TIC del proveedor saliente, definidos en los apéndices de la
partida 1, mismos que se encuentran instalados y configurados en los Centros de Datos Primario y
DRP, hacia la nueva infraestructura de TIC que serd instalada en los Centros de Datos Primario y
Alterno; asimismo, debera adecuar las configuraciones para conectar e integrar todos los servicios y
elementos de TIC de la infraestructura y ambientes de operacion a la infraestructura que reside en
el Centro de Datos Alterno de la SEMARNAT.

E] Proveedor debera proveer cadmaras IP de video vigilancia de alta definicién con soporte minimo

de 1920 x 1080 @30 fps y 1280 x 720p @30 fps, omnidireccionales/motorizada, compresion H.264, y

con un disefio gue consideré su almacenarniento en linea por 60 dias naturales (tanto en el Centro

de Datos Primario, como en el Alterno) para poder visualizar el interior de los Centros de Datos y _
todo el equipamiento necesario, evitando puntos ciegos en su interior; el Proveedor deberd "7%”
proporcionar Jas camaras que considere pertinentes de acuerdo al disefio fisico de los Centro de \
Datos Primatio y Centro de Datos Alterno, y proveer a la SEMARNAT el acceso via remota, a los
operadores gue se designen, que no seran mas de 3.

El licitante debera incluir, como parte de su propuesta técnica, los diagramas de conectividad de
todas las soluciones propuestas, incluyendo entre otros, el tipo de comunicacion requerida
{unidireccional o bidireccional}, etc. Los diagramas se incluirén dentro de la propuesta técnica
tanto en formato electrénico editable como PDF y serdn requisito de evaluacion por parte del
personal de la SEMARNAT. A fin de que los licitantes cuenten con la informacién necesaria pa}a

4

realizar los diagramas solicitados, asf corno las propesiciones técnico econdmicas, se realizara /

visita a los Centros de Datos Primario y Alterno (DRP). f

Para la migracién, la SEMARNAT entregaré al licitante ganador el detalle de configuracionegmy// f’; Vi
demas informacién respecto a la infraestructura de TIC de los Centro de Datos; por lo gue, el /
licitante debera establecer una estrategia que contenga un plan de migracién y la continuidad de o{ fﬁ&
los servicios con el proveedor actual desde del dfa siguiente habil a la notificacion del fallo. /‘

Dado gue la SEMARNAT cuenta con un periodo de rnigracién de 60 dfas naturales, el licitante
ganador debera garantizar en todo momento la continuidad de los servicios ofrecidos, asf como la
consulta y uso de los sistemas y servicios configurados en los Centros de Datos y que son utllizados ! _
por las Unidades Administrativas, de tal forma que, en su caso, el licitante adjudicado debera Q{’
realizar el pago de servicios al proveedor saliente por la continuidad de la operacién durante el /
tiempo restante para el término de la migracién, sin costos adicionales para la SEMARNAT. La /
SEMARNAT no intervendra en las negociaciones entre empresas para la continuidad de la /
operacion.

. Efplande migracion debera ser autorizado previamente por Ja SEMARNAT antes de su ejecucion y
-.debera entregarse dentro de los 15 dfas naturales después del dfa siguiente habil a la notificacién;

7
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del fallo, y sin ser limitativo, deberd incluir los siguientes puntos a desarrollar por parte del licitante:

*  Descubrimiento. Integra todas las actividades que permitan conocer y docurmentar los
elementos de infraestructura de las aplicaciones, componentes de software,
componentes de hardware, elementos de configuracion, caracteristicas de tréfico de
datos, relaclones, dependencias y demas informacién que permita tener visibilidad del
estade actual de |a aplicacion a migrar.

= Estrategia de migracién de servicios y aplicacion, contemplando la integracién con otros
servicios de la SEMARNAT,

> Andlisis de Riesgos, con base en las practicas propuestas por el Project Management
Institute (PMI)

= Plan de mitigacién de riesgos, con base en el PMI.

+ Plan de trabajo de migracién con actividades detalladas.

« Actualizacien de configuraciones, flujos v otros elementos necesarios que determine el
licitante para que el aplicativo opere correctamente,

* El licitante ejecutard todas las actividades para lograr que las migraciones sean
organizadas, apegadas a la planeacién acordada y aprobada por la SEMARNAT,
garantizando la participacion de [os recursos humanos proporcionados por el licitante,
entre los que se encuentran, los arguitectos de migracién, técnicos y administrador de
proyectos, que deberdn contar con experiencia y conocimiento téchico en la ejecucion ;4:\
de proyectos de migracién hacia ambientes de centros de datos, asf come las
herramientas necesarias que faciliten la tarea; asegurando que dicha planeacién se fleve
a cabo bajo principios de eficiencia y eficacia que garanticen el cumplimiento de fos
objetivos planteados.

»  Definicién, desarrolio y ejecucién de un plan de pruebas para confirmar que dicha

- migracidn fue exitosa y formard parte de los entregables para la validacién de los
servicios por parte de |la SEMARNAT.

LRy i

ey, ° Estrategia de continuidad donde se establezean las actividades y acciones a realizar en 7
caso de que el tiempo determinado para la migracion llegase a su fin, vy ésta no hay, 6/
sido terminada de forma satisfactoria. %}
Para fa migracién, el licitante deberd utilizar una Metodologia de Administracién de Proyectds
alineada al Project Management Institute (PMI) para llevar a cabo la ejecucién, conirol vy ji;\
seguimiento durante la vigencia de las etapas de la migracion; por lo que, los servicios inherentes a 1 fé}%_x
la operacién seran coordinados por el Administrador de proyectos por parte del licitante ganador. A })‘/
continuacion, se mencionan los elementos que se deben considerar para Hlevar a cabo la migracién
(:?/@7’ y la elaboracién del plan,
Control de la tntegracién o
« Crear el plan de migracién, donde se especificaran los lineamientos de gestién y contral ' yd
de los diferentes aspectos de la migracion: alcances, calendario, calidad, comunicacién Yy j’
riesgos. ( ‘ /
* Integrar y administrar los cambios gue ocurran en la gjecucién de la migracién. el }

¢ Poner en ejecucion el plan de migracion mediante la realizacién de las tareas.
* Reporiar periddicamente el estado de la migracion.
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Administracién del Alcance
«  Establecer el alcance de la migracién conforme se explicita en la descripcion del servicio
de migracion.
- Llevar a cabo la ejecucién de la migracion conforme a los alcances establecidos y en su
caso ajustar el alcance de los servicios de acuerdo con los requenmlentos de cambios
autorizados, en los términos en que se definan.

Administracion del Tiempo
« |dentificar las actividades especificas para proporcionar los entregables en tiempo y
forma.
« |dentificar los periodos de trabajo necesarios para prestar el servicio de migracidn.
«  Analizar [as actividades, dependencias y recursos utilizados en |a prestacion del servicio.
«  Mantener control sobre las modificaciones al plan de migracion mediante la solicitud de
cambios,

Administracién de fa Calidad
«  Monitorear el control de Calidad definide en el Plan de migraciéon durante la ejecucion

de la migracidn,

Administracién de ta Comunicacién
« Determinar los elementos y canales de comunicacién a los diferentes niveles.
« Crear el plan de comunicacién que incluya Ia forma de informar de manera clara, en el
tiempo indicado y a gqué personal.
. Reuniry distribuir la informacidn durante cada etapa de la migracion.

Administracion del Riesgo
«  Determinar los elementos de rlesgo que pueden afectar la migracion.
« Determinar los elementos para controlar y/o monitorear el riesgo.
»  Realizar el analisis cuantitativo y cualitativo de las probabilidades de riesgo.
< Monitorear riesgos, determinar nuevos, ejecutar planes de reduccién de riesgo y evaEuLJ/,/
su efectividad.

Cierre de la migracién

Al término de la migracion y para la aceptacién por parte de la SEMARNAT, el licitante debera
realizar:

»  Elaboracién y aceptacion de entregables x,- s
« Coordinar el cierre administrativo de la migracién

El administrador del contrato/servicio de la SEMARNAT recibird por parte del licitante adjudicado el
pfan de migracién dentro de los 15 dias naturales después del dfa siguiente habil a la notificacién
del fallo; la SEMARNAT contard con 5 dias habiles para la revision y realizard la generacion de
comentarios, cambios, dudas o algtin punto particular de inconsistencia en la informacion; por lo
gue la SEMARNAT los devolvera al licitante para efectuar las acciones pertinentes en su correccion.
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La migracion deberd Hevarse a cabo de forma total en un lapso no mavor a 60 dias naturales
después def dia siguiente habil a la notificacién del fallo. En caso de no realizar la entrega v/o el
plan de migracion no fuera aceptado por la SEMARNAT derivado de incumplimiento en el
contenido, con apego a lo establecido en el Anexo Técnico, la SEMARNAT aplicara al licitante
adjudicado, las penas convencionales por atraso o deficiencias observables que se haya hecho
acreedor; lo anterior, de conformidad con lo estipulado en el articuto 53 de la Ley de Adquisiciones, -
Arrendamientos y Servicios del Sector Plublice.

Para la migracion, el proveedor debera considerar lo siguiente:

»  Apéndice 1- parametros de monitoreo

= Apéndice Z - inventario de virtualizacion vy contenedores

»  Apéndice 3 - listado de bases de datos {motores y versiones) -

= Apéndice 4 - inventario de sistemas operativos

«  Apéndice 5 - inventario de aplicativos criticos y aplicativos de operacidon nermal

*  Apéndice 6 - infraestructura

«  La SEMARNAT proporcionard el licenciamiente utilizade en las mdquinas virtuales con
sisterna operativo Microsoft Windows (no el hipervisor), bases de datos y Weblogic.

» El proveedor debera considerar todo el licenciarniento adicional que se reguiera,
durante el procedimiento de migracién, excluyendo licenciamiento Oracle. Todo el -
licenciamiento debera ser registrado a fin de salvaguardar de todo incumplimiento a la /(;\
SEMARNAT. o

= Las plataformas de virtualizacion utilizadas por la SEMARNAT son VMWARE 51 (86%),
Oracle VM (7.5%) y Hyper-V {6.5%). La SEMARMNAT ha considerado realizar, de forma
paulatina y en aproximadamente 9 meses después de la migracién, el cambio de las
infraestructuras de virtyalizaciéon hacia PROXMOX en su dltima version; por lo gue, el
licitante adjudicado debera considerar el licenciamientc VMWARE durante el tiempo de
migracién y aquel que se haya considerado para ef cambio de la infraestructura d
virtualizacion ‘ o

N S y/ £
Actualmente la infraestructura del ambiente de recuperacién ante desastres (DRP) se encuentf
ubicada y operando en las instalaciones del proveedor; en ella se tienen instalados y configurados
sisternas operativos, bases de datos y aplicaciones de los siguientes sistermas de informacion
criticos de la SEMARMNAT

e

= Sistema de Control de Gestion (SICG) -
% = Sisterma Nacional de Tramites (SINAT)

A7 » Sistema Nacional de Tramites Electrénicos (SINATEC)
' »  Sistema de Némina
« Directorio Activo con sistema operativo Windows server 2016 \f\ /

‘ /

Los sistemas y aplicaciones ubicadas en el Ceniro de Datos Alterno (DRP), pueden variar jﬁ

dependiendo la necesidad de la SEMARNMNAT, asf como las capacidades de la infraestructura listada v

en el Apéndice & - Infraestructura; por lo que, e licitante adjudicado deberd realizar dichas A

modificaciones sin costos adicionales para la SEMARNAT. 4,

La SEMARMAT requiere servicios administrados, asf como soporte a la infraestructura v operacic’:n;/*
1
10
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de servicios tecnoldgicos, En la prestacién de los servicios se deberdn considerar dos Centros de
Datos de la SEMARNAT que proporcionan la disponibilidad de las operaciones en los servicios de
TIC que otorga la DGIT a las diversas Unidades Administrativas, asf comoa la ciudadania:

. Ei Centro de Datos Primario ubicado en la Comisién Nacional del Agua {CONAGUA),
Insurgentes Sur 2416, piso 4 vy 5, ala sur y poniente, Col. Copilco El Bajo, Alcaldfa.
Coyoacan, Ciudad de México, C.P. 04340

« El Centro de Datos Alterno (DRP) ubicado en la SEMARMNAT, Av. Ejército Nacional
Nam. 223, Col. Andhuac, Demarcacion Territorial Miguel Hidalgo, Ciudad de Mexico,
C.P. 11320

Por tal situacién, el licitante deberd contar con la capacidad téchica y hurmana necesaria para
proporcionar los servicios requeridos con la disponibilidad establecida en el apartado “Niveles de
Servicio”,

Para los servicios que seran proporcionados en los Centro de Datos de la SEMARNAT, el licitante
que resulte adjudicado deberd tomar la administracidn y operacion del servicio a la firma del
contrato. )

Actualmente la infraestructura se encuentra instalada en los siguientes Centros de Datos:

+ Centro de Datos Primario
» Centro de Datos Alterno (DRP}

La SEMARNAT proporcionara las facilidades, informacion, accesos a equipos, aplicaciones y enlaces
de Internet (hasta el router, sin incluir equipos de comunicacién interna}; también participara enias
sesiones de planeacién y controles de cambios para todas las actividades de torna de operacion.

continuldad del servicio administrado a los sistemas, virtualizadores, sistermas gestores de bases de #

En el alcance del servicio se encuentra que el licitante adjudicado debe garantizar y proveer |
datos y demdas infraestructura de la SEMARNAT, con los niveles de servicio regueridos en esi:/

documento, de manera tal que la operacidn no se vea interrumpida ni degradada en ninguna i
etapa del contrato; por lo tanto, el Proveedor deberd proporcionar todos los elementos recesarios H /’
para cumplir este requerimiento. fL‘i

Asimismo, el licitante adjudicado deberd mantener la infraestructura del servicio en Sptimas
condiciones de funcionamiento, para lo cual realizaran todas las gestiones y tareas que sean
necesarias (andlisis de capacidad, monitoreo de infraestructura, gestion de desempeno,

consolidacién, entre otras), utilizando herramientas automatizadas, metodologfas estandares para

dichos fines y destinando la cantidad de recursos humanos necesarios para efectuar dichas tareas. &/ /
N/

CD-2 SERVICIO DE VIRTUALIZACION Y CONTENEDORES f/

En el presente servicio se establecen los requerimientos técnicos y de negocio necesarios para la
virtualizacion y contenedores de servidores de aplicaciones, bases de datos, repositorios
compartidos y servidores web, sin ser limitativos. ! v

11
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El licitante gue resulte adjudicado debera proporcional el sopaorte, inclusive con fabricante de ser
necesario, durante la vigencia del contrato: asi mismo, administrara las soluciones de virtualizacién
¥ contenedores gue se tengan instalados en cualquiera de los Centros de Datos de la SEMARNAT.

Las actividades clave para ef servicio de virtualizacién que seran desempefadas por el licitante que
resulte adjudicado, sin ser limitativo dentro del dominio techoldgico son las siguientes:

* Instalacion de ambientes completos de virtualizacién y/o contenedores, considerando
.ambientes de alta disponibilidad como es cldster

*  Implementar nuevos equipos virtuales o contenedores a través de la creacién de
imagenes de discos e instalacién

* Instalar, configurar y actualizar maquinas virtuales y/o contenedores con las Ultimas
versiones y parches de seguridad, para mantener actualizada y con alta disponibilidad
fa infraestructura.

* Con base en la demanda y/o requerimientos, la SEMARNAT podrd proporcionar
servidores fisicos "hosts" adicionales para la granja de elementos del cldster de
virtualizacién y/o contenedores, siendo responsabitidad del licitante su configuracién en
integracion al clUster de virtualizacion. ﬁ\ A

= Conversién fisica a virtual (P2V) X

= Conversian virtual a virtual (V2V) entre las plataformas de virtualizacién utilizadas por |a
SEMARNAT (WMWARE, HyperV, Cracle VM, Proxmox)

*  Modificar una maguina virtual vfo contenedor

* Adicionar, clonar, reconfigurar y reaprovisionar equipos virtuales y/o contenedores

*  Eliminacion de maguinas virtuales y/o contenedores

* Actualizar inventario de maquinas virtuales y contenedores con andlisis de recursos

utilizados

- Habilitacién de la compatibilidad en los clister de la infraestructura virtual y/o
contenedores

* Habilitacion de alta disponibilidad en los cldster de la infraestructura virtual v/
contenedores

* Habilitacién de balanceo de carga de la infraestructura virtual y/o contenadores _
«  Verificar el estado de la plataforma de virtualizacién y/o coentenedores, considerande ia ,

* Soporte a la operacién de maquinas virtuales y/o contenedores

= Consolidacion de méquinas virtuales y/o contenedores

* Operary proporcionar soporte téchico al software de virtualizacion y/o contenedores

= Configurar clister en las maquinas virtuales y/o contenedores

* Integracién de Hosts al cldster de virtualizacion o que operé de forma independiente en
un esquema fisico.

* Estandarizar y simplificar la manera de administrar las configuraciones de la plataforma
de virtualizacidén y/o contenedores

* Realizar la administracién de configuraciones y politicas de la plataforma de
virtualizacién y/o contenedores

*  Creacidn e implementacién de mecanismos de seguridad (Hardening) de la plataforma
de virtualizacién yfo contenedores

= Creacion y seguimiento de tickets con el fabricante de la plataforma de virtualizacion

y/o contenedores |
12 4&
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«  Fortalecimiento de la sequridad de la infraestructura fisica y virtual de fa plataforma de
virtualizacion y/o contenedores

»  Analisis de wvulnerabilidades y correccién de las mismas de la plataforma de
virtualizacion y/o contenedores

La SEMARNAT entregara al licitante, durante las mesas de trabajo, las condiciones, infraestructura
y caracteristicas que se cuentan al momento de tomar la operacion. El licitante debera corroborar
esta informacién como parte del levantamiento de informacion de las condiciones actuales.

Actividades y responsabilidades clave de la SEMARNAT:

«  Participar en sesiones de conduccian de definicién de las soluciones ‘
«  Proporcionar toda la informacién necesaria relacionada a los entornos existentes de:

o Arquitectura e infraestructura
o Caractetisticas del entorno fisico

- Proporcionar requerimientos para el entornofinfraestructura de virtualizacion yio //g‘?
contenedores . &

"« Proporcionar informacién sobre aplicaciones que serdn puestas a prueba en la
infraestructura de virtualizacién y/o contenedores _ &‘\

= Autorizar y aprobar la creacién, modificacién y baja de maquinas virtuales vio E%\;g;
contenedores %@ }/‘“

El licitante deberd gestionar todos los elementos necesarios para mantener el correcto \
funcionamiento y operacién de las magquinas virtuales y/o contenedores que contiene la !
SEMARNAT:; Jas plataformas de virtualizacion utilizadas por la SEMARNAT son VMWARE 5.1 {B6%), %
Oracle VM (7.5%) v Hyper-V {6.5%); la plataforma de contenedores es Docker. La SEMARNAT ha '
considerado realizar, de forma paulatina y en no mas de 9 meses posteriores a la migracion, &
cambio de las infraestructuras de virtualizacién hacia PROXMOX en su Ultima versidn; por lo que, e
licitante adjudicado deberd considerar todos los elementos requeridos para el cambio de la~
infraestructura de virtualizacién. La capacidad base de gestion de las madquinas virtuales y
contenedores se encuentran definidas en el "APENDICE 2 - INVENTARIO DE VIRTUALIZACION y
CONTENEDORES", y deberédn administrarse hasta las permitidas por la infraestructura de
procesamiento y almacenamiento, cumpliendo con los niveles de servicio descritos en el presente
documento.

El licitante debera realizar un analisis y generacién de documentacién para informar el estado que
guarda la operacién de fa infraestructura de virtualizacién y contenedores, emitiendo (en caso de )
que aplique), las mejoras en el redisefic y/o redistribucion de dicha infraestructura de la N s
SEMARNAT en sus 3 ambientes, come se describe a continuacion: ‘\\/ /

. Desarrollo. La infraestructura dedicada a desarrollo que es aprovisionada con base a ;
solicitud del drea requirente, quedando claro que serd un entorno limitado debido a que /M
seran pruebas unitarias y aisladas de funcionalidad y factibilidad. Las capacidades en
recursos de procesamiento, memoria RAM vy disco duro se entregaran de acuerdo al

analisis y recomendacion de las dreas de desarrollo, -~
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+ Calidad. Los recursos de infraestructura asignados que estan acotados a todos aquellos
aplicativos que no sean criticos para la operacién de la SEMARNAT, y gue justifiquen
condiciones de almacenamiento, procesamiento y memoria RAM cercanas a ambientes
productivos.

*  Produccion. La infraestructura dedicada para alojar aplicativos, sisternas v bases de
datos puesta en produccién; todas tiene las condiciones de alta disponibilidad, recursos
previamente analizados y validados con base al ciclo de desarrollo, pruebas v liberacion
de aplicativos

Previa autorizacién de la SEMARNAT, el licitante deberd efectuar las acciones pertinentes para
aplicar fas mejoras en el redisefo y/o redistribucion de la infraestructura virtual v contenedores
actual de la SEMARNAT, _

CD-3 SERVICIO DE BASES DE DATOS

El servicio de base de datos deberé considerar que las bases de datos se podran encontrar alojadas
en los Centros de Datos de la SEMARNAT, dicha administracidén consiste en la instalacién,
configuracién, pruebas, migraciones defentre plataformas, liberacién, mantenimiento y soporte
técnico para mantener la funcionalidad y operacion de las mismas, de acuerdo a los niveles de
servicio establecidos en el presenite documento.

BN

>

El licitante deberd considerar como minimo, la capacidad y conocimientos para la administracion,
soporte y mantenimiento de las plataformas de bases de datos siguientes:

= 5QL Server

= MySQL
+  PostgreSQL
MariaDB

* Mongo DB

= QOracle
Las plataformas de bases de datos podran incrementar y/o disminuir a solicitud de la SEMARNAT, Q\E\:‘

:i ‘}’s

Las actividades clave sin ser limitativas dentro det dominio tecnoiégico de bases de datos que *“J/f’\
seran desarrolladas por el licitante que resulte adjudicado son: /

Instalacién / Desinstalacién / Actualizacidn
' = Crear, implementar o eliminar motores de bases de datos eén modo standalone o alta
disponibitidad {clGster)

»  Crear, implementar o eliminar bases de datos , Lp
*  Configuracion , f/
= Modificar, reconfigurar v reinstalar bases de datos x§ /

+ Restauracion de Bases de Datos “; - f'/

> Establecer bases de datos en ambientes de alta disponibilidad (Cldster)
* Aplicar parches de seguridad

* Fortalecimiento de la seguridad

= Andlisis de vulnerabilidades y correccién de las mismas

14
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Mantenimiento
»  Generar tareas rutinarias de mantenimiento de bases de datos de acuerdo con las
mejores practicas de cada fabricante.
«  Realizar anélisis de rendimiento a las instrucciones y notificaciones de mejoras.
«  Generacion de bitacoras de incidencias, degradacion y mejora de rendimiento.
«  Aplicacién de mecanismos de seguridad {(Hardening)
« Respaldoy recuperacion de Bases de Datos
= Optirnmizacién
« Instalacion de parches de seguridad

Liberacién a produccion
» Realizar las actividades pertinentes como son: optimizacion, pruebas de calidad,
recuperacién (rollback}, y cualquier otro elemento necesario para garantizar la correcta
tiberacion a produccion.

Migraciones '
A
A solicitud de la SEMARMAT, realizar las actividades pertinentes para efectuar la migracion de

informacién entre bases de datos de una plataforma a otra {motor de base de datos) de sus ,x(}(
diversas versiones, entre las que se encuentran

T
RN e
SET

«  SQL Server
= MySQL

J/f/
«  PostgreSQL
«  MariaDB
= QOracle

= Mongo DB

Soporte a la operacion ;[f
«  Actualizar e instalar parches de seguridad a los manejadores de bases de datos. ’
-+ Proporcionar el soporte técnico necesario a las bases de datos y sus manejadores hasb
la solucién final; /
«  Administrar el inventario a las bases de datos de los ambientes de produccién, calidad y ;/f’
de pruebas, identificando y actualizando la interaccidn gue tiene con otras bases de f
datos. i}};(

El alcance del licitante para las actividades clave, contempla todas las bases de datos (produccion,
calidad y desarrollo) que se encuentran actualmente en operacion en el Centro de Datos Primario y
Alterno de la SEMARNAT: estas podran incrementar o decrecer a solicitud de la SEMARNAT.

_ v
Actividades y responsabilidades clave para la SEMARNAT: \/

«  Participar en sesiones de conduccién de definicién de las soluciones.

+  Proporcionar toda la informacién necesaria relacionada a los entornos existentes de:
s Arquitectura e infraestructura. / .
«  Caracteristicas del entorno fisico y/o 16gicos. iy
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»  Proporcionar reguerimientos para el entorno/infraestructura de bases de datos.

= Proporcionar informacién sobre aplicaciones gue seran puestas a prueba en la
infraestructura de bases de datos,

= Autorizar y aprobar la instalacion, configuracién, pruebas, liberacién y mantenimiento
de las bases de datos.

El licitante gue resulte adjudicado deberd proporcicnar el soporte téenico a todas las bases de
datos que la SEMARNAT utilice durante {a vigencia del contrato. El inventario de las bases de datos
se encuentra definido en el “APENDICE 3 - LISTADO DE BASES DE DATOS (MOTORES Y
VERSIONES)", cabe mencionar que el inventaric puede ser modificado con base en los
requerimientos y necesidades de la SEMARNAT sin costos adicionales, El licenciamiento de las
bases de datos propietarias serd proporcionado por la SEMARNAT, sin embargo, la administracién,
actualizacion, soporte y seguridad es responsabilidad def licitante adjudicado.

Ch-4 SERVICIO DE SISTEMAS OPERATIVCS

En el presente servicio, sin ser limitativo dentro def dominio tecnoldgice, se requiere administrar,

instalar, desinstatar, migrar, configurar y dar soporte técnico a los Sisternas Operativos definidos en :
el “APENDICE 4~ INVENTARIO DE SISTEMAS OPERATIVOS”, que se alojan en los servidores fisicos : z(
y virtuales, ubicados en los Centro de Datos de la SEMARNAT; los servidores y sisternas operativos }\
pueden variar dependiendo de las necesidades de la SEMARMAT, por lo gue no se realizardn pagos
adicionales. .

El licitante deberd considerar que los ambientes a administrar corresponden a las plataformas
siguientes en todas suUs versiones: Linux y Windows, .

Las actividades clave, sin ser limitativas, dentro del dominio tecnolégico que serdn desarrollad
por el licitante gue resulte adjudicado son:

Instalacién / Desinstalacian / Actualizacidn

« Instalacion de sisterna operativo
+  Actualizacién de sistema operativo
TS a. Instalacion de bibliotecas de sistema operativo
« Instalacidn de software requerido por la SEMARNAT
« [nstalacién, actualizacién, analisis y desinstalacion de paquetes
+ Instalacién, actualizacién, desinstalacidn, revisién y analisis de parches {recomendados y
adicionales)

* Creacion y modificacién de programas para la ejecucién de respaldos de sistema . /
operativo Ck/
ﬁ% » Iabilitar o deshabilitar servicios de red -
- +  Creacién, eliminacién o modificacién de maqguinas virtuales '
»  Creacion, Eliminacién o Modificacién de voltiimenes Q\ .
= Crear formato a filesystem Y

+  Creacidn de rutas estéticas .
+ Asignacién, creacion, eliminacidn, modificaciéon de usuarios y grupos
-+ Fortalecimiento de la seguridad

16
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«  Analisis de vulnerabilidades y correccidn de las misrmas
«  Migrar de direccionamiento IPV4 hacia IPV6

Migracién

A solicitud de [a SEMARMAT, realizar las actividades pertinentes para efectuar la migracion de un
sistema operativo a otro, entre los que se encuentran en sus diferentes versiones sin ser limitativo:

o CentOSs

»  Debian

= Red Hat Enterprise Linux
*  Microsoft Windows

«  Ubuntu

»  QOracle Linux

Configuracion [/ Asignacion
+  Asignaciéon y modificacion de permisos
»  Habilitar, deshabilitar y configuracién de servicios
«  Configuraciones especificas
«  Configuracién de S.0.
« Configurar interfaces de red
»  Configuracion y manejo de cuotas
« Modificacién a archivos de configuracién
«  Administracién completa de los sisternas operativos

Liberacién a produceién de Sistemas Operativos ,
+  Realizar las actividades pertinentes como sor: optimizacién, pruebas de calidad, plan de
recuperacion, y cualquier otro elemento necesario para garantizar fa correcta liberacion

a produccién. '

Actualizar Inventario de Sistemas Operativos
« |nventariar los sistemas operativos de los equipds que operan en el Centro de Dat
Primario y Centro de Datos Alterno de la SEMARNAT, considerando como minimo: Y
Nombre, Direccionamiento IP, S.O, Plataforma, RAM, CPU, DD, Tipo. i
«  Mantener actualizada [a relacién de licencias de software instaladas en los equipos que | j:’z\j
operan en el Centro de Datos Primario y Centro de Datos Alterno de 1a SEMARNAT, Cf\

Soporte Técnico {rmantener ef correcto funcicnamiento de los sistemas operativos)
¢ Administracion de usuarios y grupos
*  Administracion de Sistema Operativo y paquietes
= Reiniciar Sistema Operativo
»  Administracion de procesos
+  Calendarizacion y ejecucion automadtica de programas o scripts [crones)
+  Monitoreo procesos (consumo de recursos)
»  Administracion de procesos activos
« Manejo de la consola de administracion
= Administracion de filesystemns y volUmenes
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= Andlisis de configuracién y estructura de datos

»+  Montar, desmontar filesystems

*  Compartir filesystem

= Administracién de servicios de red

s Monitoreo de espacio y comportamiento de recursos
= Elaboracion de protocelo de alertas automaéticas

Actividades y responsabilidades clave para la SEMARNAT

= Participar en sesiones de conduccidn de definicién de las soluciones.

*  Proporcionar toda la informacién necesaria relacionada a los entornos existentes de:

«  Arqultectura e infraestructura,

« Caracteristicas del entorno fisico,

= Praoporcionar requerimientos para el entorno/infraestructura de los sistemas operativos.

»  Autorizar y aprobar la Instalacidn / Desinstalacion / Actualizacién [/ Configuraciéon /

Asignacién de los sistemas operativos

« Coadyuvar en la aplicacion de mecanismos de seguridad (Hardening) ;

{

El licitante que resulte adjudicado deberd proporcionar el soporte técnico de los sistemas /{
operativos utilizados por la SEMARNAT durante la vigencia del contrato, considerando la
volumetria base definida en el "APENDICE 4 - INVENTARIO DE SISTEMAS OPERATIVOS” y todos

los adicionales gue sean creados durante la operacién del presente servicio, misma que deberd ser

en una catégorfa premium {7X24 con soporte a produccion) durante la vigencia del contrato; el
licenciamiento Microsoft serd proporcichado por ia SEMARNAT.

CD-5 SERVICIO DE BALANCEADORES DE CARGA
En el presente servicio se requiere administrar, instalar, desinstalar, migrar, configurar y dar soporte 7

téenico a la infraestructura de balanceadores de carga de la SEMARNAT, ubicados en los Centro
Datos de |la SEMARNAT.

“Actualmente la SEMARNAT hace uso de los siguientes balanceadores de cargas: 7 ’Q%X\q\
- Un balanceador NGINX en cltster con 3 servidores Linux ‘5‘//
/

Las actividades claves, sin ser limitativas dentro del dominio tecnoldgico, gue serdn desarrolladas
por el licitante que resulte adjudicado son:

Configurar
/.;ﬁ’?f?'\ peticion de la SEMARNAT, se realizard el balanceo de cargas en las aplicaciones indicadas, {\ /
d/s//f considerando su analisis, disefio, implementacion y puesta a punto para un esguema de balanceo /
; y/o aceleracian, mejorando |as condiciones de cenfiguracion actual. *k 7
‘ L
5

= Instalar y configurar balanceadores de carga basados en sistemas de cddigo abierto
[NGINX y HA-PROXY), de acuerdo a las necesidades de la SEMARNAT
s  Administrar, optimizar y reconfigurar los balanceadores de carga ;{

ia

¥

e
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«  Configurar proxys en diferentes modalidades
«  Configurar balanceo entre servidores Web

= Configurar el gateway de acceso

= Configurar sesiones en el balanceo de cargas

Operacion

«  Operar y solucionar los problemas de la plataforma de balanceo de cargas de la
SEMARNAT,

« Instalar actualizaciones y parches de seguridad a la plataforma de balanceo.

«  Monitorear continuamente la disponibilidad de aplicaciones.

«  Maximizar el rendimiento de los servidores Web.

«  Minimizar el impacto de ataques de denegacidn del servicio,

«  Fortalecimiento de la seguridad

«  Analisis de vulnerabilidades y correccién de las mismas

Soporte téchico

= Soporte técnico en ia plataforma de balanceo de cargas, para mantener la continuidad N
de las operaciones de los aplicativos institucionales. :

«  Dar seguimiento a cualauier incidente que afecte la operacidn del servicio de balanceo "%%\
de cargas y/o aplicativos institucionales. %?‘j;

»  Atender probleméaticas de escalabilidad.

El ficitante debera realizar las prugbas pertinentes que garanticen la disponibilidad en |la correcta i
operacion a los balanceadores de cargas, mismos que proveen la disponibilidad de |as aplicaciones K\
institucionales; asl rmismo, previo a la liberacidn de un aplicativo institucional en un ambiente
productivo, deberd realizar el anélisis pertinente para permitir conocer el estado de ejecucion de |a
aplicacion, dichas actividades se listan a continuacién, de manera enunciativas mas no limitativa, /
por lo que, el licitante previo al inicio de este servicio deberd realizar una sesion de trabajoé//

entendirmiento con personal de a SEMARNAT: ,f:f
‘ -
* . Prepsracion de ambientes aislados y controlados para la ejecucion de estas pruebas. "';;f/’/
«  Ejecucion de pruebas funcionales y de estrés, ' ’/{’
«  Documentacidn, generacidn de evidencias y de trazabilidad del funcionamiento de los Ifj s
aplicativos posterior a las pruebas. of
= Ajuste de pardmetros para un mejor funcionamiento {desempefio).
Actividades y Responsabilidades Claves para la SEMARNAT:
« Participar en sesiones de conduccién de definicién de las soluciones. . //
+ En casa de algdn cambio, proporcionar toda la informacién necesaria relacionada a los k<
entornos existentes de: ’

o Argultectura e infraestructura, / .
o Caracteristicas del entorno fisico. :

o Proporcionar requerimientos para el entorno/infraestructura de Jos aplicativos -

s Autorizar y aprobar la instalacién y desinstalacion de los aplicativos asf como Ias,/

: A
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plataformas que lo soportan.

El licitante gque resuite adjudicado, deberd proporcionar el soporte de los balanceadores de carga
utilizados por la SEMARNAT durante la vigencia del contrato, estos pueden incrementar o reducir
de acuerdo a las necesidades de la SEMARNAT.

CD-6 SERVICIO DE RESPALDO Y RECUPERACION

En el presente servicio se considera la ejecucién, operacion y resguardo de respaldos de
informacidn contenida en los eguipos hospedados en los Centro de Datos de |la SEMARNAT,

Para la administracion del presente servicio, se requiere gue el licitante integre una
solucién/herramienta que permita la administracion total de los datos y aplicaciones de una forma
automatizada. Dicha solucion/herramienta debera ser dedicada a la infraestructura de respaldo de
la SEMARNAT definida en el presente documento vy realizar la administracién total del Ciclo de
Vida de los Datos criticos; entendiéndose por cicle de vida al hecho de poder desde una misma
herramienta configurar, administrar ¥ monitorear los siguientes aspectos relacionados con los
datos, en la infraestructura de respaido de la SEMARMNAT;

«  Respaldo y recuperacién de informacion {bases de datos, maquinas virtuales,
aplicaciones y demas datos que se encuentre en cualquier Centro de Datos Primario y/o
Alterno de la SEMARNAT)

*  Replicacidon de informacion

+  Archivado de informacién

= Indexado de datos

»  Generacion de reportes

La gestion de los respaldos debera realizarse sobre el total de los datos actuales e histéricos que $
encuentran en la infraestructura de los Centros de Dstos de la SEMARMNAT, considerando las
capacidades utilizables de las unidades de almacenamiento SAN Fibra Canal de aito Desempeifo
en sus petfiles 1 y 2, asl camo las capacidades de almacenamiento de la Plataforma de
almacenamiento de alto desempefic {Dispositivo de hardware disefiado para File System} Perfil
avanzado, descritos en el APENDICE 6 - INFRAESTRUCTURA; ademas de tomar como base las
sigujentes plataformas techoldgicas: bases de datos, sistermas operativos, correéo electrénico,
aplicdtivos, web services, virtualizacion, contenedores, entre algunas potr mencionar,) en los
ambientes de desarroilo, calidad y produccidn, a fin de asegurar la consulta de todos ellos cuando
la SEMARNAT asl lo requiera, durante la vigencia del presente contrato.

La solucion/herramienta reguerida deberd cumplir con las caracteristicas descritas en los
siguientes aspectos:

»  Cumplir con aspectos de respaldo y resguardo de informacidon de las aplicaciones, bases
de datos, maquinas virtuales y demas datos de |a SEMARNAT.

=  Administrar y operar el servicic, garantizando los requerimientos de respaldo y
recuperacién que se adapten a las necesidades de la SEMARMNAT, definiendo en
conjunto, durante las mesas de trabajo, el catidlogo de servicios necesarios para este

20
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servicio en particutar.

Garantizar el nivel de servicio adecuado a los diferentes tipos de plataformas
tecnolégicas integradas en el servicio de respaldo, recuperacion, resguardo y archivado
de informacién, que permita a la SEMARNAT con la recuperacion ante una posible
nérdida de datos.

Contar con un servicio de monitorec que asegure las tareas de respaldo, recuperacion,
resguardo y archivado de informacién.

Proporcionar una arguitectura e infraestructura flexible que se adapte a las condiciones
actuales de respaldo, considerando que este servicio serd enfocado a la actividad de
resguardar vy respaldar los datos sobre la infraestructura, plataformas y herramientas
existentes de la SEMARNAT.

Contar con un proceso para la prueba periodica de recuperaciones de los respaldos en
los diversos ambientes de la SEMARMNAT, incluyendo los elementos de verificacion para

" garantizar la integridad de la informacién recuperada y un andlisis de los tiempos de

recuperacion obtenidos.

Incluir el proceso de administracién de incidentes, problemas y cambios relacionadaos
con la infraestructura del servicio.

Realizar respaidos directamente en almacenamiento dedicado (discos duros, VTL's, NAS}
Realizar respaldos en librerias de respaldo LTO .

Médulo de Archivado de datos

La solucidn/herramienta debera:

Ser adrninistrado mediante una interfaz gréfica para su operacion.

Realizar el archivado de datos de sistema de archivo de Windows, Linux, NAS o cotreos
electrénicos.

Migrar archives en base a una lista de archivos predeterminada para Wmdows file

Systems. ’"
Migrar archivos en base a su tamafio sobre cualguier sisterma operativo o aplrcaaon ﬁ

soportada.
Realizar un indexadec de contenido sobre la Informacién migrada para mejorar

busgueda.

Modulo de Reportes

La herramienta solicitada debera tener capacidad de generar reportes, los cuales serdn alineados y
definidos come parte de las mesas de trabajo.

Las actividades claves, sin ser limitativas dentro del dominio tecnoldgico, que seran desarrolladas
por el licitante gue resulte adjudicado som:

+

Realizar los respaldos de bases de datos, maquinas virtuales, contenadores, repositorios,
aplicativos y demds datos de la SEMARNAT mediante el uso de la infraestructura de
respaldo

Cologar los medios de respaldo en |os dlSpOSltIVOS para procesos de respaldo vy

recuperacion de informacion . N\
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» Catalogar e identificar cada uno de los respaldos para mantener la relacion entre cada
medio de respaldo y |la informacién que contiene

Los respaldos de infraestructura de procesamiento, maguinas virtuales, contenedores, bases de
datos, informacién y aplicativos, se realizardn conforme a las siguientes politicas:

»  Respaldos légicos de tipo incremental en caliente 6 dias de la semana (lunes a sabado)
con una retencién de 90 dias,

«  Respaldos l6gices de tipo full en caliente una vez a la semana con una retencidn de 3
meses,

La periodicidad, vigencia y tipo de respaldos podrin ser maodificadas con base en las hecesidades y
a solicitud de la SEMARMNAT.

La informacién para realizar los respaldos serdn propoircionados por la SEMARNAT al inicio deal
servicio, en los cuales se deberan incluir rutas o carpetas a respaldar, asl como el harario en que
deben realizarse y cuando sea posible, se prograrnaran {areas automatizadas.

El servicio de respaldo para las maquinas virtuales alojadas y descritas en el presente documento, /P\ ((
debera tener la capacidad de efectuar respaldos en las plataformas de virtualizacion Microsoft

Hyper-V, Oracle VM, VMWare y Proxmox en versiones recientes, mediante el uso de herramientas

gue cumplan lo siguiente;

= Saoporte para las plataformas de virtualizacién.

» Capacidad de poder utllizatr cualquier almacenamiento miientras esté basado en disco
(NAS, SAN, DAS), )

*  Presentar el repositorio de almacenamiento a los hosts como un datastore, para realiz r’Cr’
tareas de recuperacién rapidas. A

* Capacidad de restaurar granularmente desde el respaldoe de un servidor virtual objet
de aplicaciones, siempre y cuando éstas se ejecuten sobre un Sisterna Operativo
huésped soportado por el hypervisor,

* Recuperacion desde ef respalde de archivos del File Systern del servidor virtual que haya Ay
R p— sido respaldado, siempre y cuando el Sisterna Operative del mismo sea soportada por el %%\%B
hypervisor. /_,;ff
*  Deberd utilizar puntos de restauracion de los respaldos de los servidores virtuales dentro e

de un laboratorio aislade dentro de la misma infraestructura virtual para realizar tareas
de verificacion, asi como pruebas o recuperacién de informacién desde los mismos.

« Capacidad de obtener informacién de los trabajos realizados en los Gitimos 7 dias, de
todos los trabajos realizados y de todos los servidores virtuales relacionados con un

, ? trabajo. e i Y

» Debera proveer exploracién de archivos para facilitar la restauracién a nivel de objeto /
directamente desde el archivo de respaldo, .

«  Envio de notificaciones via correo electrdnico, SNMP o a través de los atributos de la | f’
maquina virtual del resultado de la ejecucién de sus trabajos. L/ ;J

*+ Respaldo de manera automética y calendarizada una vez dadas las politicas de
respaldos por cada compoenente. En caso de que un respaldo incremental o diferencial
sea requerido y no exista al menos un respaldo total, la herramienta debe detectar la Vf“’
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necesidad de lievar a cabo un respaldo total y ejecutarlo automaticamente.

o Realizar respaldos totales, incrementales y diferenciales.

«  Capacidad de recuperacion de configuraciones base para equipos servidores en caso de
desastre, ‘

« Aceleracion de respaldos y procesos de recuperacion con funcionalidades de velocidad,
seguridad y escalabilidad mediante la de duplicacién de datos. '

- Recuperacién de desastres rapida, seguray granular para garantizar que se cumplan los
niveles de servicio requeridos y compresion de respaldos.

«  Compatibilidad con los respaldos gue actualmente tiene la SEMARNAT.

El licitante debera validar fa correcta ejecucion de los respaldos diariamente haciendo uso de una
herramienta de verificacion; el personal por parte de la SEMARNAT asignado, realizarad una prueba
mensual de la integridad, tomando una muestra aleatoria de los respaldos efectuados en el mes,
en caso de identificar pruebas no satisfactorias y/o alguna situacion que afecte la consulta de los
respaldos, se notificara al licitante para gue éste realice las correcciones necesarias en un tiempo
no mayor a 2 dias haturales, a fin de otorgar los servicios de acuerdo a los requerimientos descritos
en el presente documento. Las funciones claves del licitante para el presente servicio considera sin
ser limitativo dentro det dominio tecnoldgico, son las siguientes funciones:

Operacion

«  Operary solucionar los problemas en la infraestructura de respaldos.

. Instalar actualizaciones y parches a fa plataforma de respaldos.

« Monitorear continuarente la plataforma de respaldos.

.  Proveer Jos mecanismos, medios de respaldo, y procedimientos necesarios para
resguardar, restaurar y asegurar la informacisn, de tal manera que se evite la pérdida de
la misma y con elio limitar o impedir la ejecucién de los procesos de continuidad de las
operaciones.

- Realizar una administracién de los medios de respaldo bajo un inventario gue permita
controlarlos vy manejarlos  para garantizar  su disponibilidad, identificacid
almacenamiento y uso adecuado.

«  Administrar la rotacién de medios de respaldo.

»  Ejecucién de respaldos a solicitud de la SEMARNAT.

»  Verificar la integridad fisica de medios de respaldo,

»  Identificar los medios con informacién del respaldo correspondiente.

« |nventario de medios.

«  Manejo de medios con base en las especificaciones del fabricante.

«  Manejo de dispositivos de respaldo con base en las especificaciones del fabricante.

» Resguardar los medios con las medidas de seguridad, '

«  Cumplir con los niveles de servicio establecidos.

] licitante que resulte adjudicado y en comin acuerdo con la SEMARMAT analizaran vy
actualizarén, con base en la demanda, las politicas de respaldos y resguardo de informacion,
(frecuencia de respaldo, vigencia e informacién critica, pruebas de lectura de medios
resguardados).
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CD-7 SERVICIO SOPORTE A LA PLATAFORMA DE ALMACENAMIENTO

En el presente servicio se debera proporcionar, sin ser limitativo dentro del dominio tecnoldgico, la
canfiguracion, instalacién, operacién y soporte de tas plataformas de almacenamieanto, instaladas
en los Centros de Datos de la SEMARMAT definidas en el presente documento,

Las actividades claves, sin ser limitativas, que seran desarroliadas por el licitante gue resulte
adjudicado son:

* Realizar las configuraciones, implementacion, pruebas y puesta a punto de equipo de
almacenamiento

= Instalar y/o configurar fas plataformas de hardware de almacenamiento del tipc SAN y
NAS en alguno de los Centros de Datos de la SEMARNAT, en donde se aloian
aplicaciones, bases de datos, documentos y activos de informacion de |a SEMARNAT.

» Instalar y/o configurar discos duros nuevos y/o existentes de ia infraestructura de
Almacenamiento empresarial existente.

* Instalar, poner a punto yfo configurar parémetros iniciales del hardware de
almacenamiento

= Instalar y/o configurar interfaces de red de la infraestructura de Almacenamiento
Empresarial

+ Instalar actualizaciones y/o parches a la plataforma de almacenamiento

« Configurar y asignar espacio de disco de manera virtual o llamada delgada

*  Configuracion de {a replicacién de datos entre jos equipos de almacenamiento

Operacién

infraestructura de almacenamiento.
»  Monitorear periddicarnente los volimenes libres

= Mantener la continuidad de la operacién a través de mantenimientos correctivos a dick/z//
A

*  Monitorear el estado del arreglo de discos

« Asignar volUmenes a los servidores

» Liberar voldimenes que no estan en uso

*  Generar reportes para seguimiento a fallas

*  Supertvisar el reemplaza de componentes

= Validar el tamafio de los voliGmenes asignados

Scporte téenico
*  Proporcionar el soporte técnico a todos los equipos de la infraestructura de
almacenamiento,
+ Dar seguimiento a cualquier incidente que afecte la operacién los eguipos de
almacenamiento.

* Actividades y responsabilidades claves para la SEMARNAT

* Participar en sesiones de conduccién de definicién de las soluciones
24 '
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Proporcionar toda la informacion necesaria relacionada a los entornos existentes de:

= Arguitectura e infraestructura de almacenamiento.
. Caracteristicas de la infraestructura de altmacenamiento.

El ficitante

Proporcionar informacion sobre la conectividad eléctrica y de red.

que resulie adjudicado, debera adrninistrar el soporte técnico, si es necesario directo

con fabricante, de los equipos de almacenamiento, durante la vigencia del contrato.

CD-8 SOPORTE A LAS PLATAFORMAS DE PROCESAMIENTO Y COMUNICACIONES

En el presente servicio el licitante debera, sin ser limitativo dentro del dominio tecnoldgico,
efectuar la instalacién, configuracién, operacion, mantenimiento cotrectivo y soporte de las

plataforma

s de procesarmiento, asl como de comunicaciones que hace la interconexion con las

infraestructura de TIC de los Centros de Datos de la SEMARNAT. Cabe mencionar que los
mantenimientos preventivos y garantlas seran realizadas por los proveedores gue proporcionan el
arrendamiento de los equipos para Centros de Datos; sin embargo, el licitante adjudicado de los

Servicios Administrados de Infraestructura deberd realizar la gestién de los mantenimiento
preventivos y/o correctivos ante los proveedores del arrendamiento previamente mencionados, .

desde el in

Durante la
necesarias

en el presente documento, utilizados durante la prestacién del servicio operen en las mejores
condiciones funcionalidades.

Las actividades claves, sin ser limitativas, que realizara el licitante que resuite adjudicado son:

icio y hasta [a finalizacién, donde los equipos operen de forma correcta.

vigencia del contrato, el licitante debera proporcionar todos Jos elementos y condiciones
para que los equipos de las plataformas de procesarmiento y comunicaciones definidas

Configuraciones, implementacién y puesta a punto de equipos de procesamiento ¥y

comunicaciones, que se alojan en los Centros de Datos Primario y Alterno, incluyendo lo siguiente:

instalar o desinstalar equipos de procesamiento y comunicaciones
instalar, poner a punto y configurar parametros del BIOS/UEFI del equipamiento nueyd’

y/o existente B 7
« |nstalar actualizaciones y parches de seguridad a las plataformas de procesarniento y :"’;"\
comunicaciones iz

Operacion

Monitorear continuamente la disponibilidad de las plataformas de procesamiernto y C]( /
comunicaciones.

Mantener la continuidad de operacion a través de mantenimientos correctivos, /
Generar mantenimientos al firmware y BIOS/UEFI ;}r
Generar mantenimiento preventivo y correctivo a todos los equipos de las plataformas {\/

de procesamiento, comunicaciones y generar las bitdcoras correspondientes.
Realizar las acciones pertinentes para mantener la disponibilidad de las plataformas de
procesamiento y cornunicaciones, definida en la seccidén “Niveles de Servicio™.
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Soporte técnico
= Proporcionar el soporte técnico a todos los equipos de procesariento y comunicaciones
de los Centros de Datos de la SEMARNAT
* Dar seguimiento a cuaiquier incidente que afecte la operacién los equipos de
procesamiento ¥ comunicaciones
*  Seguimiento a cualguier incidente con el soporte de fabricante.

Actividades y Responsabilidades Claves para [a SEMARNAT:
= Participar en sesiones de conduccién de definicion de las soluciones
*  Proporcionar toda la informacion necesaria relacionada a los entornos existentes de:
* Arquitectura e infraestructura de las plataformas de procesamiento y comunicaciones.
» Caracteristicas de las plataformas
* Proporcianar requetimientos de infraestructura de racks.
* Proporcionar informacién sobre la conectividad eléctrica vy de red.

El licitante gue resulte adjudicado, deberd proporcionar el soporte técnico de los equipos de
procesamiento y comunicaciones durante fa vigencia del contrato.

Continuidad ante Contingencias

El licitante, como parte del servicio, deberd realizar todas las actividades pertinentes para
establecer y documentar un Plan de Continuidad de Negocio {(PCN) basada en la norma ISQ 22307,
que permita a la SEMARNAT mantener !a continuidad operativa ¥ tecnoldgica entre los Centro de
Datos Primario y Alternc de la SEMARNAT, ante cualquier tipo de incidente de tipo natural, politico
y/o humano que interrumpa la operacion,

T swha-vez concluida la contingencia.

El licitante sera responsabile de realizar todas las acciones de activacion e inicio del PCN Y retorncf:/,/ 7

La SEMARNAT deberd, conforme al plan de comunicacién y a la definicion del personal, hace@ﬁ

flamada a la mesa de servicio del licitante para notificar el estado de cohtingencia y activar el PCN,

Después de haberse generado Ja llamada de emergencia por parte del personal autorizado de la
SEMARNAT, el licitante deberd jniciar su proceso de declaracion de recuperacion, en el cual
realizara todas las validaciones y modificaciones en cuanto al escenario indicado en ia llamada de
emergencia, realizando de manera enunciativa mas no limitativa las siguientes actividades:

* Una vez que la declaracién para la necesidad de racuperacién es oficialmente declarada
por la SEMARNAT, el licitante debera aplicar el Plan de Continuidad de Negocio,

*  Ellicitante debera considerar que, como parte de la administracién del servicio, debera
ejecutar todas las actividades de configuracién, pruebas, verificacién, coordinacién, para
Iniciar tas instancias de aplicaciones, bases de datos v dependencia tecnoldgica para que
pueda ser operable en un ambiente de continuidad.

« El licitante, uha wvez terminado la contingencia, deberd realizar las actividades
pertinentes para recuperar las operaciones (infraestructura, bases de datos, aplicaciones,
servicios, plataformas y dermas elementos hasta el momento en que Tue utilizado el
ambiente de recuperacién); lo anterior, en los Centros de Datos Primario y Alterno,
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aseglrando que no se perderd informacién alguna.

El plan de continuidad de negocio, deberd ser entregado formalmente a ia SEMARMAT,
considerando, sin ser limitativo, los elementos gue a continuacién se describen:

« Efalcance 7
« Lista de requisitos legales, normativos y de otra indole
»  Politica de la continuidad de negocio

= Obietivos de fa continuidad del negocio

.  Competencias del personal

«  Plan de comunicacion con las partes interesadas

«  Analisis del impacto en el negocio

+  Evaluar el riesgo

. Estructura de la respuesta ante incidentes

»  Planes de continuidad del negocio

»  Procedimientos de recuperacion

+ Resultados de acciones preventivas

= Auditoria interna L/(
+ Revision de la direccion l}/{

«  Acciones correctivas ]

»  Mejora continua , i

£l plan de continuidad del negocio debera ser entregado a los 90 dias naturales despuiés de la\ e
ry

£
firma del contrato. g

En la infraestructura del ambiente de recuperacién ante desastres (DRP) se tienen instaladas y
configuradas las siguientes aplicaciones criticas de [a SEMARNAT:

«  Sisterma de Control de Gestién (SICG)

+  Sistema Nacional de Tramites (SINAT)

«  Sistema Nacional de Tramites Electrénicos (SINATEC) : f
+  Sistema de Némina

«  Directorio Activo

Los sistermnas y aplicaciones ubicadas en el Centro de Datos Alterno {DRP), pueden variar durantg la e }’J
vigencia del contrato, dependiendo la necesidad de la SEMARNAT, asi como las capacidades de la
infraestructura instalada en éste Centro de Datos; por lo que, el licitante adjudicado debera realizar
dichas modificaciones sin costos adicionales para la SEMARNAT. Ch

SERVICIOS PRINCIPALES DE TIC PROPORCIONADOS POR LA SEMARNAT A TRAVES DE LA

DGIT. \/ i

Los aplicativos institucionales definidos en el "APENDICE 5 - INVENTARIO DE APLICATIVOS
CRITICOS Y APLICATIVOS DE OPERACION NORMAL" hacen uso de la infraestructura y servicios
establecidos en el presente docurnento y son parte fundamental de los servicios que proporciona
la SEMARNAT a través de la DGIT a las Unidades Administrativas para la ejecucién de los procesos,
sustantivos que realizan; asf como, tramites y servicios que se otorgan a la ciudadania. e
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Por tal situacion, la SEMARNAT requiere que el licitante proporcione la disponibilidad defihida en
el apartado “Niveles de Servicio", para los aplicativos definidos en Jos *APENDICE 5 - INVENTARIO
DE APLICATIVOS CRITICOS Y APLICATIVOS DE OPERACION MORMAL", mismos que se
encuentran configurados en los Centros de Datos de la SEMARNAT.

La SEMARNAT, de acuerdo a sus hecesidades, podréd disminuir o incrementar durante la vigencia
del servicio, cuaiquier componente o elemento gue forman parte de |os servicios establecidos en el
documento, por motives de obsolescencia, riesgo en la seguridad informatica, desusc o por
cualquier situacidn que la SEMARMNAT considere conveniente para darantizar las mejores
condiciones para el Estado, por lo que el Licitante deberd considerar las actividades de respaldo de
las configuraciones, migracion de datos, actividades para el retiro de operacion, borrado segurc de
la informacién a los servicios que le apliquen y en su caso, la entrega fisica de la infraestructura en
fas instalaciones de la SEMARNAT; dichas actividades no generaran costos adicionales a la
SEMARMAT.

ATENCION A LA OPERACION (MESA DE SERVICIO}

El licitante deberad proparcionar atencion a la operacién de los servicios descritos en el presente
documento, mediante la administracién de incidentes, problemas, cambios, alarmas v solicitudes
de servicio con personal en atencion y gestién de servicios de TiC para la entrega y soporte de fos
servicios requeridos, alineados al marco rector ITIL; esto es, toda solicitud por parte de la
SEMARNAT, referente a los serviclos gue forman parte integral del presente documento, seran
canalizados a traves de la mesa de servicio de la SEMARNAT.

Para el seguimiento de los incidentes, problemas, campbios, alarmas y solicitudes de servicio
requeridos por la SEMARNAT, ¢/ licitante adjudicado podra optar por una de las siguiente
opciones;

claves de acceso al sistema de seguimiento de control de tickets.

» Hacer uso de la mesa de servicio del propio licitante; en estd situacidn, debera cumplir con
lo siguiente:

La mesa de servicios del licitante estars ubicada en sus instalaciones y debera operar con un
horario de servicio 7x24 durante {a vigencia del contrato, proporcionando atencion de acuerdo con
los niveles de servicio establecidos y de manera dedicada a la SEMARNAT,

MZ*%I licitante deberd contar con:

S

+ Detalle de los procedimientos para los diferentes niveles de escalamiento de servicio a
reporte de incidentes y cambilos apegados a ITIL.

* Descripcion de la generacién y entrega de reportes (incidentes atendidos, cambios Y
solicitudes de servicio realizadas)

*  Definir claramente su procedimiento de escalamiento para la atencién de reportes, en

!

donde refleje a los responsables y sus cargos, asf como datos para su localizacién, como/
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son: Nombre, Puesto, Especialidad, Correa Electrénico, Teléfono de oficina y Teléfono
Celular.

Fl licitante debera considerar el licenciamiento, sopotte, web-service, comunicaciones y demas
elementos necesarios para efectuar la integracion con la mesa de servicio de la SEMARNAT cuya
plataforma es GLPI; lo anterior, a fin de que, sin ser limitativo, los inventarios, CMDB, aplicativos,
configuraciones, incidentes y servicios sean configurados en la mesa de servicio de [a SEMARNAT.
La integracion debera realizarse en un periodo maximo de 30 dfas naturales a partir del inicio del

Servicio.
En todo momento regiran los tiempos establecidos en los ticket de la rmesa de ayuda de la

SEMARNAT {mesa cero), para los niveles de servicio establecidos en los presentes términos de
referencia.

El equipo técnico integrado por el personal de la SEMARNAT asignado para la realizacion del
servicio realizara la supervision del mismo.

Las actividades claves sin ser limitativas dentro del dominio tecnolégico que serdn desarrolladas . (4
por el licitante que resulte adjudicado son: o
.5
«  Atencién a la operacién {E}
A

El licitante gue resulte adjudicado debera incluir asesores de soporte telefénico para la atencién, % /7
considerando al mehos 1 asesor dedicado a la operacién con un horario de 09:00hrs. A 19:00hrs.
entre semana en las instalaciones de su propiedad.

El asesor de soporte telefénico se apegara a los procedimientos de Administracion de Incidentes
autorizados por la SEMARNAT que incluyen el registro, clasificacién, diagnéstico inicial,
escalamiento, resolucion, cierre y documentacién de incidentes.

Como restltado de la operacion del servicio proporcionado, el licitante que resulte adjudicado% ;{

debera registrar toda la informacién generada derivado de la atencién a eventos, solicitudes de/ s f//
servicio e incidentes en Ja mesa de servicio de la SEMARNAT fortaleciendo la base dgy fﬁ“
conocimiento; asi mismo, entregaria mensualmente a la SEMARNAT a través de los "entregables™| jl/ \
La informacién reguerida es la resultante de los procesos siguientes: *
- : C

«  Proceso de Gestién de Solicitudes / Requerimientos

«  Proceso de Gestién de Cambios {cuando se realicen) ‘ /

«  Proceso de Gestién de Incidentes (\_/

+  Proceso de Gestidn de Problemas

+  Proceso de Gestién de Base de conocimiento k7,

«  Proceso de Gestién de Catdlogo de servicios

+  Proceso de Gestion de Activos y Configuraciones (cuando se realicen)

«  Proceso de Gestién de Liberaciones (cuando se realicen) 5
v
f

£y

A
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Administracién de Incidentes y Solicitudes/Requerimientos. El licitante deberd efectuar la
coordinacién  de actividades de terceros involucrados en el manejo de incidentes y/o
requerimientos, para el caso de los incidentes y/o requerimientos abiertos deberan ser
automaticamente vinculados con registros y madulos relacionados.

“MIVEL 1", - Asesor Telefénico (proporcionado por el licitante que resulte adjudicado)

Actividades;

Registrar el 100% de los incidentes y solicitudes de servicio / requerimientos en la
mesa de servicio de la SEMARNAT

Registrar y supetrvisar las solicitudes

Administrar y controlar la totalidad de los casos solicitados en todo su ciclo de vida,
utilizando para su registro y supervision de la mesa de servicio de la SEMARNAT
Clasificar las llamadas (informativas, consultas, reporte de incidentes y tipo de
solicitudes})

Monitorear, dar seguimiento y comunicar informacion relevante de los incidentes
Transferir las solicitudes de servicio a los grupos de soporte cuando los incidentes y/o
requerimientos no se encuentren cerrados

Proporcionar soporte inicial y clasificacién de acuerdo a los subservicios que se
consideran en el presente documento

Resolver, registrar y cetrar incidentes y/o requerimientos no asignados al segundo
nivel de soporte

Realizar una evaluacién inicial de los incidentes y/o requerimientos consultando la
CMDB para clasificarlos y priorizarlos

Gestionar Cambios:

Registro de cambios

Cerrar cambios .

Actualizar la base de conocimientes de incidentes.
Coordinar la comunicacion entre {os especialistas de nivel 2
Generar indicadores de desempefio

NIVEL 2 “Especialistas (proporcionados por el licitante adjudicado)”

Actividades:

/./g!;,-//«"v L
e gl

Atender y resolver los incidentes y/o solicitudes de setvicio

Monitarear los detalles del incidente

identificacién de causa raiz

Investigar y diagnosticar el Incidente (incluyendo ia resolucion)

Detectar posibles problemas para generar el registro

Documentar todas las soluciones de raiz en la base de datos de Conocimiento
Informar al Nivel 1 sobre cudles fueron las medidas tomadas para resolver el incidente,
¢ acciones en atencidn a solicitudes de servicio

Generar reportes finales de actividades realizadas para la resolucién y/o atencién del
incidente
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EA

Procedimisnio de atencién Mivel 1

El procedimiento de atencién al cual debera apegarse el licitante que resulte adjudicado se
realizard de acuerdo con lo siguiente: :

El soporte de Nivel 1 contard con hasta 60 minutos para la “atencion” desde la recepcion o
deteccién del incidente o solicitud de servicio. 5i no se obtiene la resolucion en el tiempo antes
mencionado, el incidente serd escalado a un Nivel 2. El Nivel 1 serd quien se haga cargo del
monitoreo del ciclo de vida del incidente, y de su cierre a satisfaccién de la SEMARNAT.

L os usuarios de la SEMARNAT podran contactar al personal de mesa de servicio mediante alguno
de los siguientes medios:

« Correo electrénico.
= Teléfono.

Disponibilidad del Servicio

Ei licitante que resulte adjudicado proporcionara este servicio con personal disponible 7x24 para la
atencién a incidentes y/o requerimientos de servicios durante la vigencia del contrato.

El licitante que resulte adjudicado proveera una estructura técnica de al menos 1 asesor de soporte
telefénico para el nivel 1, capacitado para la atencién de incidentes, solicitudes de soporte y
requerimientos quien realizaran las actividades relacionadas en las caracteristicas de cada servicio
por si solos o apoyandose con los especialistas a fin de cumplir con los niveles de servicio
establecidos para cada servicio del presente contrato.

La SEMARNAT con base al histérico de tickets que se han generado, tiene un ntimero promedio de

llamadas para la atencién a la operacién de los servicios, por lo que le solicita al ficitante que resul /
adjudicado considerarlo 3”/ /
!
Py

2 i
i

—

i

- 7 :I -
»  Tickets Mensuales Minimos: 02 {g/f //
»  Tickets Mensuales Maximos: 32 )/
A
Catalogo de Servicios que debera soportar el Servicio de Atencién a la Operacién }/
v

El licitante deberd considerar los servicios de altas, bajas, cambios y solicitudes para los sistemas,
aplicativos, infraestructura, plataformas y demas elementos que se consideran en el presente
servicio, para la torna de administracion inicial, siendo randatorio mantener mesas de trabajo para
actualizarlo y robustecerio durante la vigencia del contrato. El listado del personal de la SEMARNAT ‘\J
autorizado que podré solicitar servicios o reportar incidentes, serd entregado al licitante al inicio del
proyecto como parte de [as mesas de trabajo.

FINALIZACION DEL SERVICIO

Una vez finalizado el servicio, el Proveedor deberd proporcionar las facilidades para la migracion, &
considerando un tiempo de 60 dfas naturales a partir de la conclusion del contrato, asi mismo, en a //

' 31 /K
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situacion donde apligue, debera realizar el borrado segure de la informacién de ios equipos, lo cual
no generara costos adicionales para la SEMARNAT,

2 meses antes y 2 meses posteriores al termino de la vigencia del servicio, el licitante Adjudicado
deberd proporcionar toda la informacion y el acompahamiento para la migracion al nuevo
proveedor del servicio; lo anterior no deberd generar costos adicionales de ningtin tipo para la
SEMARNAT,

Teda la documentacion que se genere come resultado de la prestacion de los servicios sefialados
en el presente documento es propiedad de la SEMARNAT; por lo que, durante la vigencia del
servicio, el licitante adjudicado deberd contar con los medios en hardware y/o programa de
computo para el manejo y almacenamiento de la informacion que sea generada derivado de las
actividades gue se estan solicitando en el presente documento.

La informacion generada durante la prestacién del servicio podra ser consultada por la SEMARMAT
en cualguier momente, pudiendo realizar consultas histédricas.

La informacidn, reportes, deocumentos y demés productos que resulten de Jas actividades
realizadas para la prestacién del servicio, serdn propiedad exclusiva de la SEMARNAT, por lo que no
podran ser utilizados ni total ni parcialmente sin su consentimiento y seran entregados a la
SEMARNAT al término del servicio.

MANEJO Y ALMACENAMIENTO DE LA INFORMACION

El proveedor debera garantizar que durante ia vigencia del contrato contard con los medios en
hardware y/o software para el manejo y almacenamiento de la informacion que sea generada
derivado de las funciones que se estdn solicitando en estas bases,

El Proveedor deberd contar con procedimientos para el manejo de la informacion que s
generada durante la vigencia de| contrato (respaidos, bitdcoras, resultados de monitoreo, reporte
etc.), mismos que deberd presentar como parte de su propuesta téchica.

S i S .

El licitante adjudicado deberd proporcionar, dentro de los 15 dias naturales después de la
notificacion del fallo, carta compromiso de confidencialidad, reserva y resguardo de informacién y
datos, donde se establezca que es responsabilidad del proveedor, el conservar, reservar y mantener
fa confidencialidad de toda la informacion a la que tenga acceso durante {a vigencia del contrato.

La informacién, reportes, documentos vy dernds productos que resulten de las actividades
= realizadas por el Proveedor, seran propiedad exclusiva de la SEMARNAT, por lo gue no podran ser
=7 ™ utilizados ni total ni parcialmente sin su consentimiento.

La informacidn generada podrd ser consultada en el momento que [a SEMARNAT asi lo considere
necesario debiendo tener la capacidad de realizar consulias histéricas, respaldos en medios
magnéticos y dépticos,

Al finalizar la vigencia del contrato, ef Proveedor se obliga a entregar en medios épticos, toda la

>

informacion que haya sido generada. [//
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CLAUSULA DE SUPERVISION DEL CUMPLIMIENTO A POLITICAS DE SEGURIDAD

La SEMARNAT se reserva el derecho de realizar las auditorfas de apego a las politicas, estandares y
controles de seguridad establecidos para proveedores en lo referente al tratamiento de la
confidencialidad, integridad, disponibilidad vy auditabilidad de los datos propiedad de la
SEMARMAT que se transportan por su infraestructura, asi como el efectuar auditorfas a las
configuraciones base de seguridad en los diferentes componentes tecnologicos y a auditar los
reportes y servicios ofertados por el proveedor. Las auditorias podran realizarse en cualquier
momehnto durante la vigencia del contrato, previa notificacion al Proveedor. La SEMARNAT
designara a un profesional con la experiencia y capacidades necesarias, el cual puede ser un
miembro de su personal o un recurso externo calificado designado por el proveedor y validado por
la SEMARNAT.

La SEMARNAT podra efectuar revisiones aleatorfas y analisis de vulnerabilidad que nos permitan
concretar las auditorias internas de seguridad para vetificar el nivel de proteccién de la informacion
derivado del servicio, el alcance sera todos los procesos, sistemas, personas y ubicaciones del
Proveedor. Para estas auditorfas se tomara como referencia fa norma 1SO/IEC 2700122013 para las ,? /
pruebas de disefio y se utilizaran pruebas técnicas de hackeo ético para medir la efectividad de los ,_’)E
controles, y seran efectuadas a consideracion de la SEMARNAT en cualguier momento durante fa
vigencia del contrato. Por su parte, el Proveedor deberd solventar cualquier deficiencia o
vulnerabilidad detectada durante la auditoria y que represente un riesgo de seguridad mediante
un plan de remediacién o mejora que deberd atenderse con la prioridad que se determine por
parte de la SEMARNAT, asignando mayor prioridad a aquellos hallazgos que pudieran significar un
nivel de impacto mayor a la SEMARNAT en caso de que se materializara algln incidente derivado
de alguna vulnerabilidad no atendida. Si llegara a suceder que mediante estas auditorfas se
encontrara alguna vulnerabilidad y ésta no se atendiera conforme-a lo planeado o no se aplicaran
las medidas debidas de gestién del riesgo por parte de Proveedor, desembocando en algan
incidente en petjuicio de la la SEMARNAT, serd causa de rescision de contrato. %

r
|

/e

(9

L

o

La SEMARNAT podra realizar visitas a las instalaciones de Proveedor, donde éste deberd mostrar gn/ ¢
original: documentos y diagrarnas de sus principales procesos, manual de operacion, metodologid ‘
y toda aguella documentacion relacionada al alcance del proyecto.

\\

i

Para el caso de incidentes de seguridad, el Proveedor deberd informar inmediatamente al personal
designado por la SEMARNAT, asi mismo debera cuidar la cadena de custodia y la preservacion de D{\
la evidencia existente y realizar un analisis forense sobre los activos afectados. De igual manera,
debera permitir y dar las facilidades a que la SEMARNAT solicite la revision del caso por un
especialista forense de su personal y se integre a la investigacion del incidente. ’

SEGUROS \
El Proveedor adjudicado deberd incluir un seguro contra dafios parciales, robo o pérdida total de
bienes y servicios.

El equipo referido en el presente documento debera estar asegurado contra:
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«  Corto circuito.

«  Cuerpos extrafos introducidos en los equipos.
+  Robe con o sin violencia.

«  Dafios.

+  Perdidas.

El Proveedor adjudicado deberd realizar los trdmites necesarios para la cobertura del seguro
correspondiente. En caso de ser hecesaria la sustitucion total del eguipo, deberd ser reemplazado,
instalado y configurade en al menos el mismo tiempo en el gue se realizd la instalacién inicial en
un equipo de caracteristicas similares que deberd ser proporcionado por el Proveedor y sin costo
adicional para la SEMARNAT,

APENDICE 1 - PARAMETROS DE MONITOREO

Variables para el monitoreo

Las variables para el monitoreo de los elementos que forman parte de la infraestructura son: (\

Servidores fisicos y virtualizados i/
+ Disponibilidad |
*  Usode CPU,

*» Uso de Memoria,
«  Uso de disco o particidn.

Paginas web : /,7

» Disponibilidad de la pagina. (/’{/%

Equipos de red

S,
. Disponibilidad. i,
-« Usode CPU. }E{;x
+  Uso de Memoria. /

* Uso de interfaces o puertos de red.
Umbrales para el monitoreo

% *  Aplicar las mejores practicas y en conjunio con la SEMARNAT se acordaran los umbrales b{\
/ para ser asignados en los diferentes elementos de infraestructura. Los cuales permitiran
ser proactivos, atacar problemas de desempefio y tomar acciones preventivas.

Servidores fisicos y virtualizados

+ Disponibilidad notificacién cuando cae de} 100%,
+  Uso de CPU notificacion cuando este arriba de 90%. .
* Uso de Memuoria notificaciéon cuando este arriba del 90%. ' tb
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»  Uso de disco o particién notificacion cuando este arriba del 20%.
Paginas web

- Disponibilidad de la pagina notificacién cuando cae del 100%.
Equipoes de red

»  Disponibilidad notificacién cuando cae del 100%.

«  Uso de CPU notificacion cuando este arriba del 90%.

= Uso de Memoria notificacién cuando este arriba del 90%.

+  Uso de Interfaces o puertos de red notificacion cuando estén arriba del 60%. 3

APENDICE 2 - INVENTARIO DE VIRTUALIZACION y CONTENEDORES

Virtualizacién - Centro de Datos Primario

35

1 g’gﬁi%%xy Microsoft Windows Server 2072 {64-bit 4,096 2 500 GB

2 AMSTRONGBD Microsoft Windows Server 2003 (32-hit) 4096 4 970 GBH

3 Anexo 3t - Microsoft Windows Server 2008 R2 {64-bit) 4,096 4 4216 GB ’%\Q
4 Anexo31 8 Mlcrosoft Windows Server 2008 R2 {64-bit) 2,048 1 704.28 GB _ Q\s‘}i )
5 APPI_SEMARNAT CentOS 4/5/6(7 {b4-bit) 131,072 8 30278

& APPSIW Microsoft Windows Server 2008 R2 {64-bit) 32,768 4 2718 \

7 APPS2 CentOS 4/5/6/7 (B4-bit) 65,536 4 195 TR *‘

8 APPS2DEV CentOS 4/5/6/7 (64-bit) 65,536 8 20278

9 APPS3 CentOS 4/5/6/7 (64-bit) 65,536 4 195TB

10 APPSDEV CentOS 4/5/6/7 (64-bit) 65,536 4 195 TB

1 Armstrong Microsoft Windows Server 200% (32-bit) 4,086 4 10580 GB /17

12 ASISTENCIA - Microsoft Windows Server 2003 (32-bit) 4,096 4 12188 GB ( q /
13 | ASISTENCIA-HIST Microsoft Windows Server 2003 (32-bit) 4,096 4 1498 GB ] !
14 kd_web_cna Microsoft Windows Server 2003 (32-hit) 4,196 4 664.44 GB fjf .
15 BDSI Microsoft Windows Sarver 2003 (32-bit) 4,096 4 64075 GB f

% BDSIBRED Microsoft Windonr;zssir‘;er 2003 Standard 4096 5 12415 GB

17 BDSQL Microsoft Windows Server 2008 R2 (64-bit) 32768 4 459213 GB q\

8 BOSQLZ201ZPROD Windows Server SE 2012 64 Bits 4096 2 500 GB

9 BIBLIOTECA-DIGITAL CentOs 4/5/6{7 (G4-bit) 8192 8 5081168
20 COAWER Oracle Linux 4/5/6/7 {64-bit) 32768 8 25TH 15\

21 DAIALMACEN Microsoft Windows Server 2008 (64-bit} 32,768 8 47922 CB S
22 DAI-SPOTLIGHT Microsoft Windows Server 2008 {32-bit) 8,144 2 4200 GB \ /
23 | DESANET Windows Server 2008 S 7 8192 4 60Gb q
24 DGDHO-APLICA-CNA Microsoft Windows Server 2008 (32-bit) 10,240 13 14816 GB f
25 DGDHOPRUERAS Microsoft Windows Server 2008 (32-bit) 4,096 2 10416 GB
26 dgeia-serv Microsoft Windows Server 2003 (32-bit} 2,048 4 40GB -
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)

27 DGEIA-SERVZ2 Microsoft Windows Server 2016 {64-bit) 32,768 2 1B2GH
28 DGEIA-SERVZ-clon Microsoft Windows Server 2016 (64-bit) 32,768 2 132 GB
29 dgeia-serv-fisico Microsoft Windows Server 2003 {32-bit) 4,096 4 40 GB
30 DGITMYSQLDE CentOs 4/5/6/7 (84-bit) 327768 4 282N GR
3] DISAPPSDEV Microsoft Windows Server 2008 {64-bit) 65,536 8 1.04TB
32 dsiappsws Red Hat Enterprize Linux 6 (64-bit) 65,536 12 1.887TR
33 EXTRANET Microsoft Windows Server 2008 R2 {64-bit) 16,384 4 3613 GB
34 FOCUS Microsoft Windows Server 2008 {32-bit} 5120 2 2551368
35 GEGMATICA Microsoft Windows Server 2008 R2 (64-bit) 32,768 4 33213GB
36 GISVIEWER Microsoft Windows Server 2008 (64-bit] 16,584 8 515,84 GH
z7 gprt " Microsoft Windows Server 2003 (32-bit) 4,096 4 64018 GB
28 grp-temperal i Microsoft Windows Server 2003 {54- 8192 % 700 GB
39 histasistdb Cent0s 4/5/6/7 (64-bit) 32,768 8 400 Gb
40 histasistdb-2 CentOs 4/5/6/7 (64-bit) 32,768 8 400 Gb
41 IDEINFOTECA Microsoft Windows Server 2008 (64-5it) 4,096 4 3411 GB
42 INFOTECA Microsoft Windows Server 20¥2 (64-bit} 16,384 4 2087 GB
43 KMIS Microsoft Windows Server 2008 R2 (64-bit) 16,384 4 4507TB
44 KMIS Pruehas Microsaft Windaws Server 2008 R2 (64-bit) 16,384 4 450TR
45 LENOINOMINA Debijan 8 4,096 2 300GB
46 MAPAS Microsoft Windows Server 2008 {32-bit) 6h,536 24 1.06T8B
47 MOOQDLE Oracle Linux 4/5/6/7 (64-bit) 12,288 4 180 GB
48 | MOODLEZI-CAPACITA Microsoft Windows Server 2012 {64-bit) 12,288 4 170 Gb
49 MOODLE-APP Microsoft Windows Server 2012 {64-bit) 12,288 4 150 CB
50 nominallg Red Hat Enterprise Linux 4 {64-bit) 32,768 & 176 TB
51 NOMINAIOgASEA Red Hat Enterprise Linux 4 (64-hit} 32,768 3} 32768
52 nominalOg-desarrollo Microsoft Windows Server 2012 (64-bit} 8,192 4 300 GR .
53 nominalCg-produccion Microsoft Windows Server 2012 (64-bit) 8392 4 300GB ,’“ff %
54 NOMINAIOG-PRUEBAS Red Hat Enterprise Linux 4 (64-bit) 16,384 2 174718 { &
55 NominalOg-timbrado Microsoft Windows Server 2012 (64-bit) 8,192 4 30068 St
56 nemina-cna Microsoft Windmz?zs';rt\;er 2003 Standard 409 5 0415 GB
=87 Ovrn._Manager Oracle Linux 4/5/6/7 (64-bit) 8192 2 5811 GR
58 PMO dMicrosoft Windows Server 2008 R2 [64-bit) 16,384 6 36616 OB
59 PREASYST Microsoft Windows Server 2008 R2 {64-bit) 6,144 4 300Gh
B0 PRUEBAS Microsoft Windows Server 2008 (64-bit) 4,096 4 46392 GB
61 PSW52 CentOS 4/5/6/7 (64-bit) 2,045 1 150G
T 62 REHIA Microsoft Windows Server 2003 {32-bit) 4,032 4 105.84 GB
/ 63 SAAU CentOS 4/5/6/7 (64-bit) 6,016 4 80 GB
- 64 SIADALPRUEBAS Microsoft Windows Server 2008 (64-bik) 16,384 4 47922 GB
65 SICG Microsoft Windows Server 2008 R2 (64-bit] 12,268 4 1.84TB
66 SICG2 Microsoft Windows Server 2008 R2 (64-hit) 32,768 8 34878
&7 SIGEIA Microsoft Windows Server 2003 [64-bit} 65,536 24 46413 GB
(5] SIGEIA-1 Microsoft Windows Server 2008 (32-bit) 65536 1 18 106 TR
69 SIGEIAZ Microsoft Windows Server 2008 (32-bit) 65,536 24 16 T8
- 70 SNGFPILOTO Microsoft Windows Server 2008 (64-hit} 81,920 24 62824 GB
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71 SNGFPILOTO_DESA Microsoft Windows Server 2008 (64-bit) 32,768 12 62824 GB
72 SNIVS Microsoft Windows Server 2008 [32-bit) 16,384 4 50.07 GB
73 5012016 Windaws Server SE 2012 64 Bits 41984 8 500GCR
T4 SQLBD-PRUEBAS Microsoft Windows Server 2008 R2 {64-bit} 8,192 8 50813 GB
75 STRATUS-CNA Microsoft Windows Server 2003 {32-bit} 2,048 2 8714 G8B
76 SYSCENTER Microsoft Windows Server 2012 (64-bit) 4 MB 1 800 GB
77 UPK Microsoft Windows Server 2012 (64-hit) 16,384 4 250GB
78 VAR-PRESUP Microsoft window 7 16,38% 4 500

79 VMGENEXUS Microsoft Windows XP Professional {32-bit) 2,048 4 c0GB
80 VMSEMBDCO1 Microsoft Windows Server 2008 R2 [64-bit) 16,384 4 25613 GB
81 VMSEMBCD2 Microsoft Windows Server 2072 {64-hit) 16,384 4 256.3 GB
82 VMSEMDRS Windows 2012 R2 Dataenter 64-bits 12,288 2 100Gh
a3 VMSEMFSOT Microsoft Windows Server 20712 {64-bit) 12,288 4 anTe
84 VMSEMMFS02 Microsoft Windows Server 2016 {64-bit) 4,096 2 7578
85 VMSEMSITGIGS Microsoft Windows Server 2012 (64-bit} 12288 12 278
86 VMSEMWSUSOT CentOS 4/5/6/7 (64-bit} 12288 4 300GB
B'?'" VSQLPMO Microsoft Windows Server 2008 R2 (64-bit} 32,768 12 149 T8

Virtualizacién - Centro de Datos Alterno {DRP)

1 hppl-02-04-2018 CentOs 4/5/6/7 (64-bit) 131,072 8 Z079616
2 INOMINA10G Red Hat Enterprise Linux 4 (64-bit) 2,048 1 1808284
2 homina-cna ?g';gff& Windows Server 2003 Standard 4,096 o 215028

4£BCG Microsoft Windows Server 2008 R2 (64-bit) 4,096 1 3627827
5 kicg2-02-04-2018 Microsoft Windows Server 2008 R2 {64-bit) 32,768 8 3622638
G [BINAT Oracie Linux 4/5/6/7 (64-bit) 52,768 8 2851840
7 MMSEMDCOI-CLON witcrosoft Windows Server 2008 R2 [64-bit) 4,086 4 245760

Contenedores - Centro de Datos Primarie

Base de datos del websearvice para consultay

DOIT

1| postgres1013 - bd_wscurp validacian de la CURP Base de datos

2 | postgres1Qi3 bd_dgaimar ngﬁi?:siﬁg?rgzgg;: ‘Ijrgcgg"l; EC &Tﬁtemat!ca de Jos Base de datos
Base de datos para almacenar la inforrnacion

I | postgresi0i3 bd_sargazo ternatica del Sistema de Monitoreo del Sargazo Base de datos
Recolectado
Contenedor del aplicativo Sonargube para revisar {a

41 sonarqube root_sonarqube_] calidad del cédige de jos sistemas adscritos a ia Aplicacion

5 | postgres:2

Base de datos de prucba de la versién de postgrasd

Base de datos

6| postgres]o,]3

Base de datos def aplicativo de Scnargube

Base de datos

geonade/
geoserver218.2

Alternativa open source al visor de mapas Arcgis

Aplicacién

8| postgres1Q.13

postgresio

postgresio

Base de dates de prueba de la version de

Base de datos |
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Contenedor configurado con php 5y oracle 12 para Servidor de
9 | anaolvera/php5 my-phps los aplicativos antiguos aplicaciones
1 | entrigestion- cntrl-gestion- Contenedor que contiene el cédigo del frontend dej Apiicacion
0| frontend frontand Sistema de Control de Gestidn b
1 naincalpine entrl-gestion- Contenedor gue contiene el servidor web para el Servidor de
1 ginxalp webserver Sisterna de Control de Gestidon aplicaciones
1 ’ . Contenedor que contiene los servicios web del S
2 cntrl-gestion-app cntrl-gestion-app backend para i Sisterna de Control de Gestidn Aplicacisn
1 . cntrl-gestion- Contenedoer que contiene la base de datos para el
3 postgres:2 postgres Sistema de Control de Gestion Base de datos
1 o . Contenedor gue almacena la configuracién del P
4 nglnxh.alplne cntr[-gestlan proxy proxy para el Sistema de Control de Gestidn Apllcaclqn
. Contenedor que aimacena la aplicacién da
1 collapora/ cntrl-gestion documentes colaborativos para el Sistema de Aplicacion
5| codeZ1N.0.31 collabora o ‘
Controf de Gestion
1 { docker-webservice- cantainer- Comenedor que almacena el wehservice de pythen Anlicacion
6{ curp webservice-curp para la consulta v validacion de la CURP pricac
1 | openprojectf ) Aplicacion para la administracidn de proyectos N
7 | communityi2 openproject utilizando el marco de referencia SCRUM Aplicacion

APENDICE 3 - LISTADO DE BASES DE DATOS {(MOTORES Y VERSIONES)

“Motor de base de datos ‘Cantidad. .-
MySQL 5.5.45 8
MySQL 5.6.10 3
Mysgl 8.0.26 18
Oracle 10.2.0 1
Oracle12..0 1
Oracle 121.0.20 20
PostgresSQL13.3 14
PostgreSQL 9.3 7
SQL Server {diversas versicnes) 121
Mongo DB

% |.cr=ﬂsc)ft Wi h-dOWS 7

Microsoft Windows XP Professional (32-bit)

Microsoft Windows Server 2003 (32-bit)

"Microsoft Windows Server 2008 (32-bit)

Microsoft Windows Server 2008 (64-bit)

Microsoft Windows Server 2008 R2 {64-bit)

Microsoft Windows Server 2012 (64-bit) Licencias propledad de “LA SEMARNAT" o

Windows Server 2016 Std [64-8it) tibres

CentOS 4/5/6/7/8 [64-bit)

CentOS 8 (64-bit)

Oracle Linux 4/5/6/7 (64-bit)

Red Hat Enterprise Linux 6 {G4-bit)

Debian 8

Ubuntu Linux (64-bit)
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APENDICE 5 - INVENTARIO DE APLICATIVOS CRITICOS Y APLICATIVOS DE OPERACION
NORMAL

Aplicativos Criticos

appslsernarnat.gob.mx (appsl.semarnat.gob.m)
apps2dev.semarnat.gob.mx [app2semarnatgab.rrix)
coaweb.semarnat.gol.mx

nominasemarnat.gob.mx

nominalog

SICG.dominiesermarnat.gob.mx (sicg.semarnat.gob.rmx)

LS B S T B

Apiica’ti\}os de Operaciéon normal

VMSEMCONSO0l.dominio.semarnat.gob.mx

amstrongbd.dominio.semarnat.gob.mx /’?\
apps2.5emarnat.gob.mx (apps2.sermarnat.gob.mx , sissao,semarnat.gob.my) - (-
apps3.sermarnat.gob.imx q
(depositatutele.gob.mx, fansdelplaneta.gob.mx
labaguraasuiugar.coim !‘if%
parguebicentenario.gobmx \\A
rompeconelcambioclimatico.gob.mx }&f
transportelimplo.gob.mx
viveroscoyoacan.gob.mx ‘ 3
apps3semarnat.gob.mx i
mariposamenarca.semarnat.gob.mx
saladeprensasemarnat.gob.mx
capacitacionsemarnatgob.mx
sineasemarnat.gob.mx
app3.semarnatgob.mx
tramites.semarnat.gob.mx)

5 | APPS4.semarnatgob.nx

6 | APPSSsemarnatgobmx |
7 | APPSe.dominio.semarnatgobimx
8
S

-

appsdev ([appsdev.sermarnat.gob.mx)
localhost.localdamain

70 | Armstrong.dominio.semarnat.gob.mx
1 | asistenciadominiosemarnat.gob.mx
12 { Belan_lsemarnatgob.mx 5
12 | Balan_2semarnat.gob.mnx q\
14 | Balan_Zsemarnatgob.mx

15 | bd_web_cnadominiosemarnatgobmx
16 | BDSlLdomininsemarnatgob.mx

17 | BDSQLS.dominiesemarnat.gob.amx : /
18 | Biblioteca?2

19 | bibliotecadigitial semarnat.gob.mx
20 | Cluslsemarnat.gob.mx

21 | Clus2semarnat.gob.mx

22 | Clus3.semarnat.gob.mx

\
27 | DAI-ALMACEN.dorminiosemarnatgob.mx /
[y
v,

as
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R ——

24 | DESANET.dominiosemarnat.gob.mx
25 | DGDHO-APLICA-CNAdominiosemarnat.gob.mx (elearning.semarnpat.gob.mx}
26 | WIN-M8OAAOVICT] (www.iuegossemarnat.goeb.imx)
27 1 dgeia-servl.dominiosemarnat.gob.mx {dgeiawfsamarnat.gob.mx)
28 { WIN-D7IOIOMUTK
19 | WIN-D7[QHI9MUTK
30 | dgeia-serv.dominiosemarnat.gob.mx
31 | dsiappsdev.dominiosemarnat.gob,mx
32 | dsiappswssemarnatgobanx
33 | INTRANET.dominio.semarnat.gob.rmx
34 | WIN-BRPPFMNU29QC
35 | GEOMATICA (geomatica.semarnat.gob.mx)
36 | WIN-KKAB7UCH27E
27 WIN-TMIROOVPBMQ
{geomaticaportal.semarnat.gob.mix}
WIN-TF7QOKVEMFB
38 _ it
(geomaticasig.semarnatgob.mx)
Srvarcgiss3
39 | fideicomisoriosonora.gob.mx
gisviewer.semarnat.gob.imx
40 | gitlab.semarnat.gob.anx
41 | grp-bd-cna.dominio.semarnat.gob.amx
42 | histasistdbsemarnat.gob.imx
43 | histasistapp.semarnat.gob.mx
44 1 IDEINFOTECA (ideinfotecasemarpatgob.umx}
45 | geoslsemarnat.gob.rmx
46 {1 vmsemipa0lambiente.semarnat.gob.mx
47 1 vinsemipaOlambientesemarnatgob.mx
48 | SRVBMTSEMIVT
49 | IVANTI-DSTl.dominic.semarnat.gob.mx
50 | conferenciassemarnat.gob,mx .
51 | wisprod.semarnat.gobanx L~ ':
52 | KMiS.domirdo.semarnat.gob.mx (kmis.sernarnatgob.mx) s ?{’/‘7‘
53 | localhostlocaldomain 4 ’//‘7;/
54 | G10-lenDinomina { T
55 | MAPASdominiosemarnat.gob.mx —
(mapassemarnat.gob.mx)
56 moodle3tdominiosemarnat.gobimx
{aulavirtualsemarnat.semarnat.gob.mx}
57 | moodledbsemarnat.gob.mx
58 | nomina-desarrol.dominio.semarnat.gob.mx
53 | Nomina-producc.dominic.semarnatigob.mx
60 | nominalog-pruebas
&1 | Nemina-Timbrado.dominiosemarnatgob.my
62 | NominaASEAdominiosemarnat.gob.mx ‘
63 | nomina-cna.dominic.semarnat.gobamnx o i
64 | ovmmanager.semarnat.gob.rmx ‘ 1
65 | papercut.dominiosemarnat.gob.mx
@b | PMO.dominiosemarmnat.gob.mx
&7 PREASYST.dominiosemarnat.gob.mx
(asystencia.semarnat.gob.mx)
68 | testerdominio.semarnat.gob.mx (testersemarnat.gob.rmx)
69 | locathostlocaldomain
70 | rehiadominiosemarnat.gob.mx (aplicaciones samarnat.gob.mx}
71 | sachsemarnat.gob.mx
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72 | localhost.localdomain
nextcloud.semarnat.gob.mx

73 {www.nextc%oud.semarnat.gob.rnx
nextcloud.semarnat.gob.mx)
appdgiradominicsemarnat.gob.mx

74 | (sngforuebassemarnat.gob.mx
appdgira.semarnat.gob.mx)
sigefa.dominio.semarnat.gob.mx

75 o
(sigeia.semarnat.gob.mx]

76 SIGEIA-1.dominiosemarnat.gob.mx
{sigeia-1semarnat.gob.mx)

77 SIGEIA2 dominiesemarnatgab.nx
devsigeiasemarnat.gob.mx

78 | SNGFPILOTO.dominiosemarnat.gob.mx

79 | SNGFRILOTO_CLON.dominio.semarnat.gob.mx

80 | sngfpruebas.dominio.semarnat.gob.mx

81 | STRATUS-CNAdominiosemarnat.gob.mx

82 | sabisemarnatgob.mx

83 1 UPK

B4 | 513-72414.dominio.semarnat.gob.mix

a5 | VMSEMDCOLdominiosemarnat.gob.mx

86 | VMSEMDCOZdominio.semarnat.gobmx

87 | VMSEMDRS.dominio.sernarnatgob.mx

a8 | VMSEMFS0ldominlo.sermarnat.gob.mx

89 | VMSEMFS02.dominiosemarnat.gob.mx -

90 | VMSEMSITGIGS.dominiosemarnatgob.mx

APENDICE 6 - INFRAESTRUCTURA

45
1 [Servidores Standalone 4 (o) 2 4
2 [ Servidores de Desempefio Medio en ambientes virtuales X886 5 4 4 /
Servidores de Alto Desemnpefio en ambientes virtuales X86 7 16 1] 8
4 P!ataforma de al‘macenamienta. de _alto desempeiio (Dispositiva de hardware 1 o 0 1 1
disefiade para File Systemn) Pesfil avanzade, 40,000 — 100,000 |OPS [NAS)
5 | Incremento de 20 TB wiilizables 2 5 0 2 2
6 Unidad de almacenamiento _SAN Fibra Car}al de alto desempéﬁo, 60,000 2 5 2 o 2
A=120,000 10PS de 100 TB utillzabies - Perfil1
7 Unidad de almacenamientq SAN Fibra C_anaE de afto desempefio, 6G,000 a 1 3 1 o 1
120,000 1OPS de 500 T8 utilizables - Perfil 2
8 | (ncremento de 20 1B utilizables 2 5 1 1
9 | Switches de comunicaciones SAN 3 7 2 r
10 | Libretfa de respaldo £ TO i 2 1 1 2
7 |Cintas LTO7 20 50 10 10 20
12 | Cintas LTO de limpieza 2 5 1 1 2
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Caracteristicas técnicas de los equipos:
SERVIDORES STANDALONE

Las caracteristicas técnicas minimas requeridas para los equipos son las siguientes:

Servidores con al menos 2 procesadores para servidor de 20 o mas Cores cada uno con tecnologla x86
Procesador de al menos 20 cores con una velocidad de reloj minima de 2.2 GHz de frecuencia base con caché
minimo de 27.5 MB, los servidores deberén de tener perfi rack.

: Deberd contar al menos, por servidor, 512 GB de Memoria RAM ECC DDR4 Optimizade a ja velocidad
Merncria RAM maxima recomendada por e} fabricante del procesador, y con ranuras disponibles para parmitit
crecirniento de al menos wun Terabyte adicional de memoria.

Debera contar al menos, por servidor, 2 Discos en arregle RAID 1de los tipos S50 o Flash o NVMe con
Capacidad disco | capacidad minima utiifizable de 2 TR y adicionalmente la combinacién de discos (al menos con &
duro bahfas utilizables) y arreglos (al menos RAID 1) para soportar la capacidad solicitada en espacio
utilizable de almacenamiento con el arreglo requerido por la SEMARNAT.

Tatjeta Controladora de Discos que soporte arregios RAID 1, 5, 6 ¥ 10 o superior, certificads par el
fabricante del equipo en el cual sea instalada y compatible con [os sisternas operatives requeridos por
la SEMARNAT {Red Hat, SUSE, Microsoft, vMware, Oracle Solaris, GNU/Linux )

Tarieta de
Arreglos

Tarjetas de

Y Deberd de contar con minimo 4 puertos de 10Gbps Ethernet, organizados en 2 tarietas de 2 puertos
Comunicacion

PCl, o integradas en tarjeta madre, que incluya el transceptor SFP+10Ghps.

en red

Médulo de Debera de integral un mddula Ethernet de servicio para la administracién, diagnéstico y visualizacion
Administracion de eventos del servidor fuera de ilnea, con accesibilidad focal y remota que incluya el software,
integrado licencia y accesorios que permitan su correcto funcionamiento v habiliten todas sus caracteristicas y

funcionalidades.

Compatibilidad Debe sopartar los Sistemas Operativos comerciales v de software libre maés relevantes del mercado

hardware en
sitio Incluido

Deberd incluir DVD o USB .con los drivers para configurar ef hardware del servidor para los sistemas
operativos mds relevantes del mercado, tanto comerciales como de software libre tales como: Red

Media Hat, SUSE, Micresoft, VMware, Oracle Solaris, GNU/Linux incluyendo ambientes virtuales tipo KVM

(Kernel-based Virtuai Machine).

SERVIDORES DE DESEMPENO MEDIO EN AMBIENTES VIRTUALES X86&

Las caracteristicas técnicas minimas requeridas para los equipos son las siguientes:

cay 2

rtual con 2 Servidores de al menos 2 procesadores de 20 ¢ mas Cores cada uno,
Procesador con tecnologla x86, con una velocidad de reloj minima de 23 GHz de frecuencia bésica y con cachg
minima de 27.5 MB, con las extensiones de virtualizacion habilitadas.

Deberd contar aj menes, por servidor, 512 GB de Memaria RAM ECC DDR4 Cptimizada a |a velocidad
Memoria RAM méxima recomendada por el fabricante del procesador, y con ranuras disponibles para permitir
crecimiento de al menos un Terabyte adicional de memoria.

42

cop Sistemnas tales como: Red Hat, SUSE, Micrasoft, VMware, Oracle Sofaris, GNU/Linux incluyendo ambientes

Operativos virtuales tipo KVM (Kernel-based Virtual Machine).

Ventiladores . ] . . .

Redundantes Ventiladores redundantes, reemplazables en caliente con funcion de monitoreo.

Fuentes de Fuente de poder redundante N+1 que soporte la canfiguracién inicial solicitada mas un 30%, .

Poder reemplazable en caliente con funcidn de monitoreo. /

Servicio de Q ’
-soporte de Servicio de soporte de hardware en sitio con cobertura durante la vigencia del contrato.
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Capacidad de
almacenamient
o focal

Debera contar al menos, por servidor, 2 Discos en arreglo RAID 1 de los tipos 550 o Flash o NVMe con
capacidad minima utilizable de 2 TB y adicicnalmente la combinacion de discos (al menos con 6
bahias utilizables} y arreglos {al menos RAID 1) para soportar la capacidad solicitada en espacio
utilizable de almacenamiento con el arreglo requerido por la SEMARNAT.

Tarjeta Controladora de Discos que soporte arreglos RAID 1, 5, 8 y 10 o superior, certificada pot el

Comunicacion
en red

;a”{ftﬁjge fabricante del equipo en el cual sea instalada y compatible con los sisternas operativos requeridos por
d ia SEMARNAT (Red Hat, SUSE, Microsoft, VMware, Oracle Sofaris, GNU/Linux).
Tarjetas de

Debera contar con al menos 8 puertos de 10 Gbps o supetior Ethernet, organizados en 2 tarjetas de 4
puertos PCl o Integradas al motherboard.

Tarietas de
Comunicacion
Fibra Canal

Debera contar con 3l menos 2 puertes para Ja interconexién caon una unidad de almacenamiento de
tecnologfa Fibra Canal con velocidades no menores @ 32 Gbps, los puertos deben de estar
configurados en 2 tarfetas independlentes y que soporten manejo de multirutas.

Madulo de
Administracion
Integrado

Debera de integrar un madulo Ethernet de servicio para la administracién, diagndstico y visualizacion
de eventos del servidor fuera de linea, con accesibilidad local y remota que incluya el software, licencia
y accesorios gque permitan su correcto funciohamiento y habiliten todas sus caracteristicas y
funcienalidades,

Compatibifidad
con  Sisternas
Operativos

Debera soportar los Sistemas Operativos comerclales y de software libre tales como; Red Hat, SUSE,
Microsoft, VMware, Oracle Solaris, GNU/Linux, incluyendo ambientes virtuales tipe KVM (Kernel-based
Virtual Machine]. :

Media

Deberd incluir DVD o USB con los drivers para configurar el hardware del servider para los sisternas
operativos mas relevantes del mercado, tanto comerciales como de software libre tales como: Red
Hat, SUSE, Microsoft, VMware, Oracle Solaris, GNU/LInux, Incluyendo ambientes virtuales tipo KVM
(Kernei-based Virtual Machine).

Ventiladores
Redundantes

Ventiladores redundantes, reemplazables en caliente, con monitoreo.

Fuentes de
Poder

Fuente de poder redundante de 750W o superior, reemplazable en caliente, con rmonitoreo.

Alimentacién
Eléctrica

127220V, 60Hz. a 200 — 240 VAC, 60 Hz,

Servicio de
soporte de
hardware en
sitio Incluido

Servicio de soporte de hardware en sitio con cobertura durante |a vigencia del contrato.

SERVIDORES DE ALTO DESEMPENO EN AMBIENTES VIRTUALES X86

| as caracteristicas técnicas minimas requeridas para los equipos son las siguientes:

aimacenamiento
local

Y] ) 2] ;

Procesador Cluster de ambiente virtual con 2 Servidores con al rmenos 4 procesadores de 28 o mas Cores cada
uno con tecnologia x86 de al menos 28 cores con una velocidad de reloj minirma de 27 GHz con
cache minimo de 35 MB

. Debera contar al menos, par servidor, 4096 GB de RAM ECC DDR4, Debera soportar crecimiento de al

Memoria RAM . - N
menos cuatro Terabytes adicionales de memoria

Capacidad Debera contar al menos, por servidaor, 2 Discos en arregle RAID T de los tipos 550 a Flash o NVMe con

capacidad minina utilizable de 2 TB ¥ adicionalmente la combinacion de discos {al menos con 6
bahias utilizables) v arreglos (al menos RAID 1) para sopoftar la capacidad solicitada en espaclo
utilizable de almacenamiento con el arreglo requerido por [a SEMARNAT

Tarjeta de
Arreglos

Tarjeta Controladora de Discos que soporte arreglos RAID 1,5, 6 y 10 a superior, certificada par el
fabricante del equipo en el cual sea instalada y compatible con los sistemas operativos regueridos
por la SEMARNAT [Red Hat, SUSE, Microsoft, VMware, Oracle Solaris, GNU/Linux) :

Tarjetas de
Comunicacion
en red

Debera contar con al menos 8 puertos de 10 Gbps o superior Ethernet, organizados en 2 tarjetas de &
puertos PCl o integradas al rmotherboard,
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Tarjetas de
Comunicacion

Deberd contar con al menaos 2 puertos para la Interconexidn con una unidad de almacenamiento de
tecnologfa Fibra Canal con velocidades no menores a 32 Gbps, los puertos deben de estar

Fibra Canal cenfigurados en 2 tarjetas independientes ¥ que soporten manejo de mudtirutas.

i Deberd de integrar un médulo ethernet de servicio para la edministracién, diagnéstice v visualizacian
Mdédulo de N A oA .
Administracian de eventos del servidor fuera de linea, con accesibilidad local vy remota que incluya el software,
Integrado licencia y accesorios gque permitan su correcto funcionamiente y habiliten todas sus caracterfsticas ¥

funcionalidades.

Compatibilidad

Deberd soportar los Sistemas Operativos comerciales y de software libre tales como: Red Hat, SUSE,

con Sistermas | Microsoft, VMware, Oracle Solaris, GNU/Linux incluyendo ambientes virtuales tipo KVM {Kernel-based
Operativos Virtual Machineg),

Deberd incluir DVD a USB caon los drivers para configurar el hardware del servidor para los sisternas
Media operativos més relevantes del mercado, tanto comerciales como de software fibre tales comao: Red

Hat, SUSE, Microsaft, ViMware, Oracle Solaris, GNU/Linux, incluyenda ambientes virtuales tipo KVM
(Kernel-based Virtual Machine),

Ventiladores

Ventiladores redundantes, reemplazables en caliente, con monitoreo.

sitio incluido

Redundantes
Ezz;r;’;es de Fuente de poder redundante de 750W o superior, reemplazable en caliente con manitoreo.
Servicio de
soporte de . e . .

Servicio de soporte de hardware en sitio con tobertura durante fa vigencia def contrato.
hardware en

PLATAFORMA DE ALMACENAMIENTO DE ALTO DESEMPENO {DISPOSITIVO DE HARDWARE

DISENADO PARA FILE SYSTEM) PERFIL AVANZADO, 40,000 — 100,000 IOPS {NAS)

Las caracteristicas técnicas minimas requeridas para los equipos son las sigulentes:

e K- i eekattumitd Y ot e e
Minimeo 2 procesadores con tecnolegfa x86 de dltima generacién con una velocidad de ralof minima

AT

Comunicacian en
red

Pracesador de 2:4 GHz con cache minima de 28 MB,

Memoria RAM Minime 1024GB en hasta 8 ranuras utilizando mddulos DIMMs de 84GB, tecnologia DDR4 o©
superior, ECC a 2666 MHZ minima,

MCapacidad de | Con capacidad de B hahias a unidades para discos duros SAS/NL-SAS con intercambio en caliente, 7-4

almacenamiento | Capacidad minima de 120TB y méxima de 2407TR utllizables. )

Tarjeta de Deberd contar con Tarjeta Controladoera de Discos. por hardware que Soporte Arreglos de Disco |
RAID 1, 10, ¥y 5 que permita implementar redundancia y tolerancia a fallos de discos duros.

Arreglos e .
Certificada por el fabricante.

Tarjetas de

Debera contar con interfaz de red de minime 4 puertos 10 Gbps Ethernet y un puerto adicional 1
Gbps Ethernet dedicado a la administracién de la unidad de almacenamiento NAS.

Sdulo de .. . - . ‘s . - R N
x;minist{acién Deberd integrar un madulo de servicio para la administracién, diagndstico y visualizacién de
eventos del servidor fuera de linea.
Integrado

" Protocolos de
Comunicacion
Soportados

SMB, NFS, FTP, ISCS], SNMP,

Compatibilidad
con Sisternas

Deberé soportar jos Sistermas Operativos Windows o GNU/LINux.

Operativos

Media Debera incluir CB, DVD o USB con los drivers para configurar la NAS,
Ventiladores Ventlladores redundantes, reemplazables en caliente con monitoreo,
Redundantes

Alimentacion

2 fuentes de poder redundantes con intercambio en caliente al menos de 550 Watls cada una, con

monitoreo.
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Servicio de
soporte de
hardware en sitio
Incluido

Servicio de soporte de hardware en sitio con coberfura durante fa vigencla del contrato,

UNIDAD DE ALMACENAMIENTO SAN FIBRA CANAL DE ALTO DESEMPEND, 60,000 A 120,000
10RS '

Las caracterfsticas técnicas minimas requeridas para los equipos son [as siguientes:

Unidades
Procesadoras

£l sistemz de almacenamientc debera contar con al menos 2 unidades procesadoras de
almacenamiento de infarmacion, de 64 bits (multi-core} a superior con techologia Intel o eguivalente.

Redundancia de
Controladoras

El sisterna deberad contar cuande menos con dos controladoras fisicas en redundancia con la
capacidad de balanceo y failover entre ellas y que su funcionamiento sea activo-activo para ambas
controladoras. -

Factor de forma 2.5 pulgadas HDs con capacidades de:
300 GB y/o doD GB @ 15k rpm

900 GB y/o 12 TB v/o 1.8 TB @ 10k rpm.

1TBy/o2 7B @ 7.2k rpm NL-SAS

Factor de forma 3.5 pulgadas HDs con capacidades de:

ngjc‘dad disco | 300 6B yio 600 GB @ 15k rprm, SAS (HD de 25 pulg. en una charola de 35 pulg)
a00 GB y/o 1.2 TB y/o 18 TB @ 10k rpm, 5AS [HD de 2.5 puig. en una charola de 3.5 pulgl)
2TBy/o 3 TR, /o 4 TB, y/o 6 TB y/o 8 TB y/o 12TB @ 7.2k rpm
Discos de Estado Solido (SSD) 2,5 pulg. 200 GB /o 400 GB y/o 800 GB y/o 1.6 TB y/o 32 TB.
Larrrfgtige Soporte de los siguientes RAIDS 1, 5, 6,y 10y soporte opcional de Storage Virtualization.
Considerar 2 perfiles:
Perfil 1 minimo 100 TB utilizables, combinacion de discos minimo 15% con discos de almacenamiento
Capacidades electrénico (NVMefFlash o 55D} y méximo 85% con discos magnéticos (SAS/NL-SAS),
Utllizables Perfil 2 minimo 500 TB utilizables, combinacién de discos mfnimo 15% con discos de
almacenamiento slectrénica (NVMe/Flash o SSDJ y méximo 85% con discos magneéticos [SAS/NL-
SAS).
Tarjetas de

Comunicacion
de}

subsistema de
aimacenamient
o

El equipo deberd soportar los protocolos SCS| y Fibra Canal en forma nativa con velocidades de a
menos T0Gbps y 32 Gbps respectivamente y al menos 4 puertos del mismo tipe ya instalados
disponibles para su use.

Tarjetas de Deberd contar con minimeo 4 puertos para la interconexian con una unidad de almacenamiento de
Comunicacién tecrologfa Fibra Canal con velocidades no menores a 32 Gbps, los puertos deben de estar
Fibra Canat configuradas en 2 tarjetas independientes y que soporten manejo de multirutas.

Mdduioc de Debera integrar un moadulo de servicio para la administracion, diagnéstico y visualizacion de eventos
Administracion del servidor fuera de Ifnea, asf como Interface GUI para la administracion, configuracion y soporte de
Integrado la unidad de almacenamiento.

Compatibiiidad
con Sisternas
Operativos

Debera soportar los Sistemas Operativos comerciales y de software libre tales como; Red Hat, SUSE,
Microsoft, VMware, Oracle Solaris, GNU/Linux, incluyendo ambientes virtuales tipo 'ViM (Kernel-based
virtual Machine).

Media

Debera incluir CD, DVD o USR con los drivers para configurar el hardware del servidor para los
sisternas operativos mas relevantes del mercado, tanto comerciales como de software libre tales
coma: Red Hat, SUSE, Microsoft, VMware, Oracle Solaris, GNU/Linux, incluyerdo ambientes virtuales
tipo KVM (Kernel-based Virtual Machine).

Escalabilidad

La solucion SAN debera ser capaz de escalar agregando discos, gabinetes o nuevas unidades de
almacenamiento de la misma marca y modelo dentro de la xsd de almacenamiento de acuerdo ala

dinadmica de demanda de Jos nuevos requerimientos,
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Redundancia de
Componenies

La solucién SAN deberd ser capaz de sobrevivir a fallas de discos, ventiladores, fuentes de poder, y
hasta controladoras  completas.

Licencias de
Software para
funcionalidades

Capacidad licenciada: la capacidad de almacenamiento solicitada debe de contar con las licencias
{minima snapshots, replicacion, virtualizacién de almacenamiento, autotiering y mirroring).

Tiers a Capas de

Las capacidades de cada tier a capa de performance de discos deberan estar optimizadas para e}

sitio incluido

Desempefio desempefio en 3 diferentes capas con mezcla de discos NVMe, Flash, SSD, 5AS y NL-SAS o de
tecnologias simifares que permitan hacer el intercambio de blogues de datos en forma automatizada
en base al perfil y comportamiento de ia infoermacién para los diferentes tipos de anlicativos,

Servicio de | Servicio de sopoarte de hardware en sitic con cobertura durante ia vigencia de! contrato,

soporte de

hardware en

SWITCHES DE COMUNICACIONES SAN

Las caracteristicas técnicas minimas requeridas para los equipos son las siguientes:

factaristicas

"Descripeionis Marsar Dell, Modeln! Connnacttin Bitorlcs D5.6520

Puertos

Minimo 24 puertos,
Minimo 32 Gbps de velocidad de transferencia por cada puerto.

Capacidad de
gestion

Capacidad de Gestion de hasta 100 millones de IOPS.

E:gﬁ;:i?ad Minimo B puertos habilitados con interfaces GBICs v la licencias para su uso.

Ancho de | Ancho de banda agregado de 2 Thps Non-blocking architecture. Software integrade de ruteo, \nterfaz
banda grafica de administracion.

Fuentes de ' . . . "

Alimentacién Fuente de poder redundante con intercambio en caliente con menitoreo,

Servicio de

saporte de

hardware en
sitio Incluido

Servicio de soporte de hardware en sitio con cobertura durante la vigencia del eontrato.

Librerfa de

| Respaidos LTO

scripe arcai Qualstar; Modelo:08
Minima 2 Drives de lectura - escritura de cintas LTO. Minimo 48 espacios para cintas LTO (slots).

Capacidad de crecimiento tanto en cantidad de drives de lectura / escritura y en espacios para
almacenamiento de cihtas,

Cintas LTO7 nuevas, las cuales deberdn estar etiquetadas desde su entrega.

Cintas LTO de limpieza, las cuales deberan estar etiguetadas desde su entrega.

Interfaces independientes para las unidades de lectura - escritura (drives) FC de 16 Gbps o 10 gigabit
Ethernet.

Velocidad nativa de transferencia de datos de 300MBps.

Encriptacion

Debera incluir ef hardware necesario para la encriptacién.,

AES 256 bits par | La encriptacion debers poderse activar a deshabilitar para cada trabajo de respaldo dependiendo de
hardware los requerimientgs de la SEMARNAT.

Er;f;?_f?;s)n Deberd Instalar (montaje} y configurar en el Rack proporcionade por la SEMARNAT,

Canexiony Conexion y alimentacidn eléctrica redundante via los PDUs instalados en el Rack proporcionado par la
alimentacitn SEMARNAT,

eiéctrica

Fuentes de poder y ventiladores redundantes,
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Sisterna Debera soportar |os Sistemas Operativos rqés relevqntes yvigentes de la i.ndusiri? tales come: Red

operativo Hat, SUSE, Microsoft, Vidware, Cracle Solaris, GNU/Linux, incluyendo ambilentes virtuales tipo KVM
{Kernei-based Virtual Machine}.

Capacadag de Capacidad de Compresién 2:1 o superior.

compresion

Lectora de | Debera contar con lectora de cddigo de barras para las cintas.

cadigo de

barras

Servicio de

soporte da Servicio de soporte de hardware en sitio con cobertura durante Ja vigencia del contrato.

hardware en

sitio Incluida

8.2. PARTIDA 2: SERVICIOS DE TELECOMUNICACIONES

{ as caracteristicas del presente servicio se componen de las siguientes Subpartidas:

- Subpartida A. Servicio de Modelador de Trafico
« Subpartida B. Servicios de Monitoreo y Repotte de los Servicios.

- Subpartida C. Servicio de Mantenimiento e Infraestructura de Soporte. /{
El Proveedor del Servicio, serd el responsable de coordinar la conexién, configuracion y puesta en (9(
marcha de toda la infraestructura de Comunicaciones, equipamiento y servicios contenidos en las |
Subpartidas A, By C, en todos |os sitios solicitados. \ @%
' e
U

El proveedor del Servicio debera de considerar que el tiempo de Implementacién que la Vo
SEMARNAT prevé, serd bajo las siguientes etapas:

« la. Etapa - Tiempo de implementacién y pruebas de infraestructura de Servicio de
Modelador de Trafico y cableado estructurado.

. 2a. Etapa ~ Tiempo de interconexién, implementacion y pruebas de Servicios. Mesa de

" Servicios.

. 3a, Etapa - Tiempo de interconexién y pruebas de Servicios de telefonia IP
Videoconferencia, LAN/WLAN, enlaces remotos e Internet,

« 4a. Ftapa - Tiempo de interconexién y pruebas de Servicios de Modelador, Servicios d&
telefonia IP y Videoconferencia, LAN/WLAN, enlaces remotos e Internet.

Nota: Estas etapas deberdn ejecutarse conforme al Cronograma de trabajo de estos términos de
referencia. El proveedor del servicio deberd ajustarse a los tiempos gue la SEMARNAT indique.

mediante la cual se compromete a cumplir con las etapas establecidas en el parrafo anterior sin

El Licitante del servicio debera presentar carta compromiso firmada por su representante legal,
costo adicional para la SEMARNAT. /

la SEMARNAT se encuentra en proceso de adopcidon y migracidn hacia el protocolo de \4
cornunicacién 1Pv 6.0, por lo que el personal que forme parte del proyecto deberd conocer y

manejar este protocolo y debera ser capaz de apoyar en las labores de planeacion, configuracidn e
Py

implementacién de este Protocolo ya que se pretende migrar todo el eguipamiento de !a%
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SEMARMNAT a Protocolo [Pv6.

La SEMARNAT requiere que el proveedor del servicio adjudicado, responda directamente por la
totalidad de los servicios que se solicitan; en caso de que requiera o decida subcontratar algtn
tercero para proporcionarlo, asumirdn la responsabilidad total por el desempefo, capacidad
técnica, niveles de servicio y penalizaciones gue le correspondan al tercero, garantizando en todo
mornento el cumplimiento de lo reguerideo en los términos de referencia.

El proveedor del servicio estard enterado de todos los reqguerimientos solicitados en este
documento y que éstos han sido comprendidos en su totalidad, en consecuencia, no podran
argurnentar que en su propuesta técnica no incluyeron algin requerimiento soficitado por
desconocimiento de este,

El Licitante debera ofrecer el servicio bajo las caracteristicas y especificaciones que se integran en
el presente documento, que se establecen de manera enunciativa mas no limitativa,
entendiéndose que la arquitectura propuesta fue revisada entre E! proveedor del servicio y la

SEMARNAT, ’ﬁk

El proveedor del servicio deberd coordinarse con la SEMARNAT para definir las prioridades y
tiemnpos de |a interconexién de los servicios con Mesa de Ayuda de la SEMARNAT.

Pian de Trabajo

El proveedor del servicio deberd entregar un plan de trabajo de implementacién en los primeros 10
dias naturales posteriores a la notificacién del Fallo, apegados los plazos sefialados en el
Cronograma de trabajo.

. tabla de escalamiento abarcando desde el nivel de operador hasta el nivel de direccidn, donde por

\“Q‘cadanivel deberd proporcionar puesto, nombre de la persona, teléfone de oficina, teléfono celular v

email del personal que interactuard con las dreas internas técnicas y administrativas de la
SEMARNAT.

Como parte de su propuesta técnica, el proveedor del servicio debera entregar a la SEMARNAT un%/;w
L

El Licitante deberd incluir en su propuesta técnica los procesos y metodologias de cada una de las
actividades operativas y administrativas en gque basa la entrega de sus servicios profesionales, y que
deberdn ser aprobados y validados previamente por la SEMARNAT.

| Licitante debera sefialar en su propuesta técnica, un plan de trabajo para Ja coordinacién de ios
< SRIVICIOS requeridos con los que contara la SEMARNAT, ‘ &f\

! El proveedor del servicio deberd entregar junto con el Plan de Trabajo de interconexién de

Servicios, las actividades para desarrollar por sitio, con su duracion en dias y fos recursos humanos

especializados, conteniendo , al menos lo siguiente: QEQ}\
g

= Listado del personal calificado, tales como Iider del proyecto e ingenieros especializados
en la materia de integracién de servicios de comunicaciones, ademas que tengah la
experiencia con certificaciones de todos los servicios a integrar.

y{/f
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«  Plan de Trabajo por sitio en coordinacién con los Proveedores de servicio de
cormunicaciones.

«  Protocolo de pruebas de interconexion,

+ Integracién Total y configuracién generales de los servicios de comunicaciones.

«  Pruebas de funcionalidad de voz datos y video.

«  Puesta en operacion al 100% de los servicios a integrarse.

El Licitante debera sefialar en su propuesta técnica, los recursos humanos, materiales y todos los
elementos necesarios para llevar acabo la interconexién de los servicios, ast mismo debera
interactuar con los demas proveedores v/o fabricantes.

El proveedor trabajard de acuerdo con el plan de trabajo que presente y al plan de trabajo general
en el gue se involucraran a los distintos proveedores y/o fabricantes que formen parte del proyecto.

El Licitante debera incluir en su propuesta cualquier elemento que sea necesatio para la correcta
configuracion, impiementacion y soporte de los equipos solicitados, tales como gastos de vidticos,
insumos, infraestructura habilitadora, y/o herramientas, por mencionar algunos, asi como cualquier
otro elemento necesario para proporcionar de manera correcta los servicios solicitados.

Continuidad

Durante las diversas etapas de la migracién y/o transferencia de los servicios y durante todo el
proceso de instalacién de los proveedores de servicios de comunicaciones, el proveedor del Servicio
deberd garantizar en todo momento, due no se presente interrupcion del servicio, y deberd
garantizar la continuidad de la operacién hasta finalizar la fase de implementacion sin que esto
impligue un costo adicional para la SEMARNAT. Asi mismo, deberd garantizar gue durante el
tiempo de entrega de fos servicios, éstos se encuentren operando al 100 %. En caso de no tener el
100% de la continuidad de los servicios actuales la SEMARNAT aplicard las penas convencionales
establecidas en estos términos de referencia.

Ef proveedor del servicio seréd respansable en todo momento de dar seguimiento a la continuida

operativa de los servicios actuales ante cualguier falla o incidencia que se tengan mediante el—

monitoreo, asi como que sea transparente su migracién y que en ningdn momento dejen de
operar las comunicaciones de voz, datos y seguridad en toda la red, considerando prioridades en
sitios. Esto implica que el proveedor del servicio serd contacto técnico general de la integracion de
comunicaciones por el tiempo gue se lleve a cabo la migracion de fos sarvicios y la cancelacién de
la red de comunicaciones actual. :

£l proveedor debera mejorar el diséfio de alto y bajo nivel {(LLD y HLD) de toda la plataforma de red
para la SEMARNAT (creacién de templates o scripts) y debera poherfos en todo momento a
disposicion de la SEMARNAT.

Desde la etapa de planeacién y disefio, El proveedor deberd interactuar con otros proveedores y/o
fabricantes con los que la SEMARNAT tiene contrato , asi mismo, deberd participar activamente
con el personal asignado por la SEMARNAT durante todo el proceso de planeacion, disefio y

ejecucion.
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El Licitante que presente oferta, estard enterado de todos los requerimientos solicitados en este
documento y gue éstos han sido comprendidos en su totalidad, en consecuencia, no podran
argumentar que en su propuesta técnica no incluyeron algdn requerimiento solicitade por
desconocimiento de este.

Memoria Téchnica

El proveedor del servicio entregard a mas tardar en 15 dias habiles posteriores al término del
periodo de implementacion por sitio y al termino de fa vigencia del contrato, en medio impreso y
en CD mediante formato de documento de Microsoft Office y en formato PDF, la memoria téenica
de lo realizado:

«  Diagrama General de la interconexién

= Diagramas por sitio de la interconexién.

+  Descripcion del medio de transmision utilizado por El proveedor del servicio para cada
inmueble,

= Descripcidn de la infraestructura instalada,

» Impresion de los resultados de los protocolos realizados para las pruebas.

Acta Entrega Recepcidén de Servicios

El proveedor adjudicado debera entregar un Acta Entrega Recepcion de Servicios los primeros 5
dfas habiles a mes vencido.

I Subpartida A. Servicio de Modelador de Tréfico

El Proveedor de Servicio debera proporcionar un equipo modelador de trafico (hardware vy
software) nuevo a la SEMARNAT que cubra con las siguientes caracteristicas:

»  Soporte minimo de 1 Gbps

+  Coninterfaces de cobre

* La solucién debe soportar gestion de ancho de banda de tréfico con protocolo 1Pv4 e
{Pv6

* Gestién de ancho de banda independiente del sentido de la comunicacién: Upstream v
Downstream

* Elsistema ofertado debe soportar el reconocimiento de diferentes protocolos.

» Posibilidad de que el cliente defina sus propias aplicaciones y que pueda gestionar el
ancheo de banda asociado a ellas

* Clasificacion de trafico por VLAN, direccion IP, interfaz, horario, TOS y aplicacién

+ Capacidad de realizar bypass (en caso de apagarse el equipo entre en automético en by
pass).

=  Soporie de conectividad con directerio activo para recategorizacién de usuarios.

« Incluir consola de administracién y reporteo con la capacidad de proporcionar un

resumen gréfico de las aplicaciones utilizadas, y las amenazas encontradas diariamente

por aplicacion y exportacién a un archivo de Excel para su analisis.

Este equipo deberd ser instalado, configurado y puesto a punto por el proveedor adjudicado a mas
50
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tardar 60 dias haturales posteriores a la notificacion del fallo conforme a las necesidades de la
SEMARNAT y administrado y monitoreado por el Centro de Operacion de Red (NOC). No se
requiere esquema de afta disponibilidad,

la SEMARMAT se encuentra en proceso de adopcion y migracién hacia el protocolo de
comunicacion IPve, por lo que el personal que forme parte del Servicio de Modelador de Trafico
deberd conocer y manejar este protocolo y deberd ser capaz de apoyar en las labores de
planeacién, configuracion e implementacion de este Protocolo en los equipos Modeladores de
Trafico ya que se pretende migrar todo el equipamiento de la Secretarfa a Protocolo 1Pve.

Aceptacién del servicio

Los servicios de administracién, monitoreo y soporte para Telecomunicaciones se daran podr
aceptados al cumplir ¢on las condiciones siguientes:

«  El equipo modelador de trafico se encuentra operando en el rack de comunicaciones.

«  Se puede cursar trafico [P con otros hosts de internet de acuerdo con las reglas y /@
politicas previamente establecidas por la SEMARNAT. ' /ﬁ

- Se puede acceder al equipo con la clave sélo lectura y revisar los datos indicados en los \
presentes términos de referencia. ' %\;

« E| sistema de monitoreo se encuentra operando y muestra el estado de los VoA
componentes de los servicios de telecomunicaciones. ya

»  El NOC y La mesa de servicio estan operando y gestionando los requerimientos
incidencias y cambioes solicitados. '

Afectacién del servicio

Los servicios de administracién, monitoreo y soporte para Telecomunicaciones se tomaran ¢o
afectado al presentarse una o mas de las condiciones siguientes:

+  El equipo modelador de tréfico se muestra en estado inactivo.

« Nose puede cursar trafico [P permitido con otros nodos de internet.

. No se estan generando archivos de logs o estos no tienen la persistencia solicitada.

«  No se pueden realizar solicitudes al NOC o a la mesa de servicio o estos no atienden en
los tiempos establecidos.

- No se puede acceder al equipo con la clave de s6lo lectura y revisar los datos indicados

en los presentes términos de referencia. LK
. Al presentarse cualquier problema que afecte la prestacion y calidad del servicio /
solicitado en los presentes términos de referencia, /
o
Ii Subpartida B. Monitoreo y Reporte de los Servicios
Monitoreo y reporte de los servicios \/

E] proveedor del servicio llevaréd a cabo la activacion de un sistema de monitoreo gue se describe
en la presente Partida, la cual iniciara su operacion a partir del primer dia de inicio de los servicio
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salicitados en los presentes términos de referencia y hasta el periodo contratado.
Centro de Operacién de Red

El proveedor del servicio deberd contar con un centro de operacion de red (NOC, Network
Operation Center, por sus siglas en inglés), desde donde llevara a cabo el monitoreo permanente
de cada dispositivo de comunicaciones gue forma parte de la solucion, a fin de verificar su correcta
operacion y en su caso, tomar las acciones necesarias para atender una falla potencial o presente
en el servicio.

El NOC se ubicara en las instalaciones del Proveedor del Servicio y podra ser visitado por personal
de la Secretaria para verificar sus condiciones de infraestructura y operacién.

Las actividades del NOC seran, las de monitorear proactivamente en tiempo real todos los equipos
de comunicaciones gue forman parte del alcance de estos términos de referencia v entre los cuales
se encuentran .

Ky,

%

» Todos los equipos y enlaces del Servicio Corporativo de Internet.

* Los equiposy ehlaces Servicio de Internet en Oficinas Remotas a nivel nacional. j\ ¢
*  Los equipos del Servicio de Red LAN y WLAN (en LAN marca Huawei y en WLAN marca
ARUBA}. _

*  Los equipos def Servicios de Telefonfa IP y Videoconferencia [AVAYA] (a excepcién de los
teléfonos y dispositivos no monitoreables.)

* Prevenir y corregir problemas potenciales que pudieran afectar la prestacion de los
servicios,

* Solucionar los problemas presentados en fos equipos de comunicaciones que afectan la
prestacion de los servicios.

* Llevar a cabo las tareas de operacién, administracién, mantenimiento v correccién de
toda fa infraestructura de telecomunicaciones requerida. ‘”}

* Notificar oportunamente las fallas presentadas en fos equipos de comunicaciones %
personal que designe la Secretarfa, via e-mail y llamada telefdnica, /i,.-/

R —
El proveedor debera darle seguimiento hasta la solucion final o correccidn de configuracion del | 4
equipo que presente fas fallas. f\i\\

%}’é
Para el caso de una migracién o cambio de equipamiento de los equipos que estan monitoreados f/
en la red, el proveedor debera configurar y poner puesta a punto los equipos, asi como 4
proporcionar el soporte para darle seguimiento a las configuraciones con equipos de seguridad o
uteo,

Sistema de Monitoreo

El sistema de monitoreo de los servicios administrados contard con al menos las siguientes 8 7
caracterfsticas: . L /
+ Sisterma de monitoreo para la visualizacion del estado de fa red (eguipos v enjaces} a i /
través de graficos en tiempo real con un poleo de cada 5 minutos (configurable), i/
agrupando objetos de iguales caracteristicas y presentdndolos dentro de una estructura i

jerdrquica. e
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»  Con capacidad de generar reportes, de generar alarmas, alertas y traps SNMP, asf coma
de generar gréficas de utilizacion del CPU, memoria y disponibilidad de cada dispositivo.

«  Con capacidad de recibir traps SNMP para fa generacion de alarmas en caso de gue una
falla se presente en un equipo de comunicaciones antes de que el equipo sea poleado
por el sistema.

» Con capacidad de definir umbrales de operacién de los equipos para la generacién de
alarmas en caso de que el valor de operacién sobrepase al umbral definido y de llevar a
cabo &l envio de una alarma por e-mail.

«  El personal de la Secretaria ingresaréa al sisterna de monitoreo via web a través de la red
VPN o via Internet a fin de:

. Visualizar el estatus de cada dispositivo que forme parte de la infraestructura de los
servicios administrados.

»  Consultar las alarmas generadas.

«  Graficar los anchos de banda requeridos y utilizados.

< Generar reportes histricos. _

»  Consultar el log de eventos para determinar la hora de caida de un servicio.

« la solucién de software para monhitoreo propuesta por el proveedor deberd ser de
cadigo abierto (de preferencia).

Para lo anterior, el proveedor del servicio proporcionaréd a la SEMARNAT, tres cuentas de acceso
concurrente a dicho sistema.

£l sisterna de monitoreo se tomard como base para la generacién de informacion para la
generacion de reportes mensuales y para la validacion del cumplimiento de los niveles de servicio.

La informacién generada serd almacenada por parte del provesdor del servicio para su consulta
durante la duracién del contrato vy serd entregada la Secretarfa a su finalizacidon. La informacion
derivada del poleo de los enlaces VPN e Internet podra ser sumarizada a partir del séptimo mes de
su generacion. '

El sistema mostrard cada enlace dedicado de fa red VPN e Internet como activofinactivo via U 4
codigo de colores y generara las graficas de trafico por enface en donde se observe al menos ths
bits de entrada y salida por segundo, asi como las gréficas por dia o periodo de tiempo configurado
por el usuario con muestras de al menos cada 5 minutos.

Administracién de Altas, Bajas y Cambios

“tas altas, bajas y cambios realizados en la configuracion de.la infraestructura que sopoita |a
operacion de los servicios de telecornunicaciones, tendran su origen de dos fuentes:

a) Cuando el proveedor del servicio requiera hacer cambios en la configuracién de la
infraestructura derivados de mantenimientos preventivos de hardware o software, en cuyo
caso se solicitard autorizacién a la SEMARNAT con al menos 48 horas de anticipacion. En el
caso de mantenimientos correctivos, el cambio formard parte del proceso de atencién del
reporte de falla. En ambos escenarios el evento se registrard en el apartado de control de
cambios de la memoria técnica.

b) Cuando la SEMARNAT requiera de un alta, baja o cambio en la configuracién de un servicio,
se generard un reporte de solicitud en la Mesa de Servicios. Una vez registrado, el proveedor:,
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» Clasificard el requerimiento, analizard el impacto en la infraestructura actual v
definira su viabilidad, la cual serd comunicada a la SEMARNAT junto con su
fundamento para la torma de decisiones.

* En caso de proceder, elaborard el plan de trabajo para presentarlo a la
SEMARNAT para su autorizacién.

* Realizara el alta, baja o cambio solicitade, asf como las pruebas de operacisn,

« Dara de alta el servicio en el sistema de monitoreo.

* Actualizars el estatus del reporte en el sistema de la Mesy de Servicios.

+ Comunicard a la SEMARNAT qgue el servicio se encuentra en operacién N
solicitard su aprobacién para dar por atendido el requerimiento.

El proveedor del servicio serd el responsable de controlar el acceso a las configuraciones de los
équipos para efectuar las altas, bajas o cambios solicitados.

En caso de altas, bajas o cambios requeridos por situaciones de emergencia, éstos podran ser
autarizados por correo electrénico o via telefénica, y una vez concluida la emergencia se procedeid 7’;\
& suU registro en fa memoria técnica v en | repositerio de informacidn. jg\

Reportes mensuales

Mensuaimente, dentro de los primeros 10 dias habiles siguientes a fa conclusién del mes que se
pretende facturar, el proveedor del servicio entregara a la SEMARNAT el "Reporte de Operacion® y
el “Reporte de Servicio no Prestado” correspondientes al mes inrmediato anterior, en formato digital
(UsB), de comuin acuerdo entre ambas partes, con las caracteristicas indicadas en la presente
Partida.

El formato de reportes debera estar alineado a los manuales de operacién de la DGIT que aplica .~
para la Secretaria de Medio Ambiente y Recursos Naturales en materia TIC para la administracién
operacidn de fos proyectos y/o servicios.

L T —

Reporte de Operacidn

El reporte mensual de operacién incluird la informacién indicada en los siguientes incisos: ;\?\
i &‘

o

Servicio de Conectividad VPN i
Por cada localidad (ID) se indicaran en el reporte mensual los datos siguientes: /

//?f * % de disponibilidad del enlace. o

! * Grafica de trafico del enlace dedicado VPN en donde se indique al menos:
*  Nombre de la localidad.
= ldentificador del circuito.
+  Bits transmitidos y recibidos/ segundo.
» Periodo de graficacién. Disponibilidad promedio de la red VPN
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Servicio de Internet Corporativo

Por cada localidad (D) se indicaran en el reporte mensual Jos datos sigulentes:

% de disponibilidad del enlace. Gréfica de tréfico del enlace dedicado VPN en donde se
indigue al mencs:

«  Nombre de la localidad.

s Identificador del circuito.

. Bits transmitidos y recibidos/ segundo. .

- Periodo de graficacion

. Disponibilidad promedio de la red VPN. {
«  Segmentos de red utilizados en los enlaces

Servicio de Internet de Oficinas Remotas
Por cada Iocalidad {ID) se indicardn en el reporte mensual los datos siguientes:

« % de disponibilidad de! enlace.

. Grafica de trafico del enlace a internet en donde se indique al menos:
«  Nombre de la localidad.

« |dentificador del circuito.

s Bits transmitidos y recibidos/ segundo.

«  Periodo de graficacian.

+  Segmentos de red utilizados en los enlaces

servicio de Videoconferencia

Por el equipo MCU, grabador y gatekeeper se incluirdn Jos datos sigujientes:

« 9% de disponibilidad dei equipo.
+ Listado de videoconferencias generadas en el periodo, indicando las exitosas v las gue
presentaron fallas en su operacion mencionando las causas.

Servicio de conectividad de Red de LAN

Por cada localidad tormando en consideracion la operacion de los switches y AP solicitados: (\i( /
« 9% de disponibilidad del servicio. _ﬁ/
«  Segmentos de red utilizados en la Red LAN Y WLAN de cada uno de los sitios alternos y ]‘
centrales. ' '
Servicio de Telefonia IP \/

Por cada localidad en donde se solicite un conmutador de telefonfa (P se incluiran los datos
siguientes: ‘
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% de disponibilidad del servicio, tomando en cuenta la operacién de los teléfonos 1P
solicitados en la localidad.

Total de lamadas de entrada y salida a la red VPN,

Total de llamadas de entrada y salida a la PSTN.

Destinos mas [lamados,

Liamadas no concluidas, indicando su causa.

Segmentos de red utilizados en cada sitia.

Reporte de las llamadas telefénicas por usuario efectuadas en el sistemna de telefonia 1P, en donde
se incluya lo siguiente;

Notrnbre del usuario.

No. de extension.

Area de adscripcién.

Tipo de llamada efectuada {local, celular, LD, interna, ete)

Destino de la lamada.

Duracidn de la llamada. 5

A

Acumulado det tiempo total de duracion de llamadas, por tipo de llamada.
Periodo que comprende el reporte.

Fechay hora de la llamada.

Tarificacion de la lamada.

e

Servicio de Energia ininterrumpible (UPS)

L3

Administracién de cambios

Reportes de solicitud de altas, bajas y cambios en la configuracién de los servicios

% de disponibilidad del servicio por localidad.

telecornunicaciones, cambios en el registro de inventarios vy respaldos de configuracionés—
- mplementados en e mes,
Q,V_H—‘*stwy.e«'e

Administracién de fallas %*&
VYA
%Reporte de las fallas presentadas en el mes en donde se incluya la informacion siguiente: /
+ Tipos de fallasy frecuencia en que se presentan. CK

Causas de las fallas y acciones preventivas y/o correctivas.

Tiempos promedio de respuesta y solucién por tipo de falla.

Ntmero de reportes atendidos en el periodo, indicando los reportes cerrados ¥ los gue
contintan abiertos. B
Fallas masivas presentadas en el periodo. {\-/
Reporte de proactividad, indicando los reportes proactivos, reactivos ¥ Su porcentaje.

y N
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Reporte de Servicio no Prestado

Reporte mensual del servicio no prestado de los servicios solicitados en estos términos de
referencia, en donde se incluya por reporte de falla los datos siguientes:

« Nombre del servicio afectado.

« Localidad en donde se presenté la falla.

»  No.dereporte. _

« Fechay hora del reporte de la caida del servicio.

« Fechay hora del restablecimiento del servicio.

« Periodo de afectacién del servicio {Tiempo de solucidn)

«  Descripcion del problema y su solucion.

= Tiempo a sancionar.

»  En caso de los reportes pendientes por atender, indicar la causa del retraso, las acciones
a efectuar para sU atencién y la fecha programada de su solucion.

s En el reporte se incluird el total del tiempo de servicio no prestado y del tiempo a
sancionar en el mes. .

« El formato del reporte de afectacion se definira de comun acuerdo entre El Proveedor A
dei Servicio y la SEMARNAT. ' 1

=
A

Ingenieros en sitio : E\%

Con el objeto de contar con una respuesta inmediata en sitio ante cualquier eventualidad, El
proveedor del Servicio pondra a disposicién un grupo conformado por ingenieros de soporte
técnico (Redes, telefonfa y seguridad), en las instalaciones de la SEMARNALT, las funciones de este
grupo seran:

»  Coordinacién con el personal responsable de la operacion de la SEMARNAT y el personal
del NOC, para operacién y soporte de la red VPN, Internet, LAN Telefonfa IP, cableadoy /
I,

video de acuerdo a los servicios solicitados en el presente.

. Coordinacién con el NOC para resolver problemas operativos de los servicios solicitado
por la SEMARNAT,

« En coordinacion con el NOC proporcionar soporte a la infraestructura de red o
equipos de telefonia y video. ~

- Interpretacién y entrega de reportes ejecutivos y revision con el personal de la

SEMARNAT.
. Apoyo local al personal de fa SEMARNAT en cuestiones operativas que involucren la .
infraestructura integrada por El Proveedor del Servicio. 07(

«  En horario no habil deberd existir un ingeniero de guardia de ést_e grupo disponible.
. Realizar en materia de configuracién, la implementacién y migracién hacia protocolo )
IPv&.,

En caso de que el personal asignado se ausente por cuestiones de enfermedad, incapacidades, \’/
vacaciones entre otras en periodos mayores a 5 dias hébiles, el proveedor del servicio considerara
personal de remplazo en ese periodo, ademas de estar sujeto a lo dispuesto en la seccién de
deductivas.
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Mesa de Servicios

El proveedor deberd integrar el drea de monitorec con la mesa de servicio de la SEMARNAT
{actualmente GLPI v 943) En caso de cambio del sistema de mesa de ayuda se notificard al
licitante ganador y este deberd cumplir con los mismos términos sin costo para la Secretaria.

LLa operacidn del area de monitoreo serd continua 7x24 horas, durante la vigencia del contrato,
iniciara su operacion paralelamente al inicio del periodo de implementacion del proyecto.

El area de monitoreo llevaré a cabo el registro, andlisis y asignacion interna de los reportes de las
fallas presentadas en los servicios, asl como de las solicitudes de aitas, bajas y cambios solicitadas
por la SEMARNAT.

Los reportes podran levantarse de manera proactiva a través del sistema de monitores o via
telefénica, por correo electrénico o pagina web, para lo cual el proveedor del servicio proporcionara
a la SEMARNAT los nimeros telefénicos para llamar desde el Area Metropolitana de la Ciudad de
México y un 800 para llamar desde el resto del pals, asi como [a direccidon de correo glectrénico vy la
direccion de la pagina web de la mesa de servicios.

El sistema de monitoreo integrara la informacién en forma consclidada, sin depender del medio
por el cual se lleve a cabo el reporte,

Los datos minimos para incluir en el registro de reportes de falla o solicitudes seran:

= Numero del reporte a solicitud.

»  Datos del usuario gue reporta: Nombre, teléfono, carreo electrénico y ubicacidn.

+ Descripcién de la falla o servicio solicitade, asl como del 1D de la localidad y los datos del
equipo reportado.

el sisterna de monitoreo o levantada por parte de [a Secretarfa.
« Informacion refacionada con el avance en la atencidn del reporte o solicitud.

= Hora del restablecimiento del servicio o de |a atencion del alta, baja o cambio solicitade™™

El sisterna de monitoreo al integrarse con la mesa de servicio de la SEMARNAT, podrd consultar en

“el histdrico de los reportes registrados y el tiempo y [a forma como se les dio atencidn, para lo cual
la SEMARNAT proporcionara tres cuentas de acceso concurrente a dicho sisterma, de este modo, el
proveedor deberd cerrar dichos tickets en la plataforma que tiene la Secretaria.

%ﬁoea via web para obtener informacién sobre los reportes activos y suU seguimiento, asf como sobre

Como parte de la memoria técnica, el proveedor del servicio incluird el procedimiento de reporte
de fallas en los servicios, indicando el nimero telefénico, pdgina web vy correo electrénice de ia
mesa de servicios, los datos a proporcionar y los niveles de escalacion de reportes, incluyendo fos
tiempos para pasar al siguiente nivel y los datos de los responsables por nivel de escalacién
(nombre, puesto, teléfono de oficina y celular), mismos gque el licitante mantendra actualizados
durante la vigencia del contrato.

La SEMARNAT proporcionara al licitante durante el periodo de implementacidn, el, listado del
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personal autorizado para levantar y autorizar el cierre de un reporte, asi como para dar acceso a sus
instalaciones,

Un servicio sera reportado por la SEMARMNAT ante la mesa de servicios una vez que presente una
falla en su operacién. Al levantar un reporte de falla, el proveedor del servicio proporcionara un
nlamero de reporte para su seguimiento.

El reporte de falla de un servicio sélo podra ser cerrado por el personal que para tal efecto designe
la SEMARNAT, una vez que dicho servicio sea restablecido,

Las condiciones de afectacién y restablecimiento de cada servicio se tiehen en estos términos de
referencia.

- No se considerara como afectacién los casos siguientes: .

.  Ventanas de mantenimiento notificadas por El proveedor del Servicio con al menos 48
horas de anticipacidn y autorizadas por la SEMARNAT.

- Interrupcién de los servicios causada por desastres naturales, previa Declaratoria de
Desastre Natural de la zona publicada en el Diario Oficial de la Federacion.

«  Interrupcidn en el suministro de energfa eléctrica en las instalaciones de la Secretarfa.

E| Proveedor del Servicio podra acceder a las instalaciones de la SEMARMAT las 24 horas, los 7 dias
de la semana, durante la vigencia del contrato y por motivos de seguridad el acceso sélo podra ser
solicitado por el personal que el licitante designe para tal efecto.

Para la atencidn de reportes de servicio en las instalaciones de la SEMARNAT, el personal del
proveedor del servicio acudirad debidamente identificado con una credencial de la empresa portada
en un jugar visible.

Il Subpartida C. Servicio de Mantenimiento e Infraestructura de Soporte

Para este servicio de mantenirmiento se considera como infraestructura de soporte el sistema de
cableado estruciurado y el sistema de soporte de energfa eléctrica para el equipo activo de lo

arrendamientos y servicio de telecomunicaciones con que cuenta la SEMARNAT. - C

El licitante deberd de considerar, en su propuesta, UPS de al menos 5 Kvas para el equipo activo
gue se encuentra en cada una de las Unidades Administrativas de la SEMARNAT, las cuales estan
en Ia tabla inferior flamada Lecalidades, dichos equipos mencionados deberdn estar monitoreados

y administrados por el licitante ganador.
Sistema de Cableado Estructurado

El proveedor del servicio deberd contemplar el sistema de cableado estructurado necesario para
interconectar los servicios voz/datos, pero si fuese necesario gue algln servicio ofertado no esté
funcionado El proveedor del servicio debera corregirlo sin costo para la SEMARNAT.

El proveedor del servicio debera considerar en su propuesta los nodos requeridos por Ia
SEMARNAT por concepto de:
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Reparacién de cualquier dafio o desperfecto en el sistema de cableado estructurado
que el proveedor del servicio haya implementado, y que se requiera para poder activar

los servicios.

Requerimiento de reubicacion de nodos actuales para poder activar los servicios.
Interconexion entre la infraestructura propiedad de la SEMARNAT v [a infraestructura
proporcionada por el proveedor del servicio.

Aguellos que sean solicitados por la SEMARNAT Para la instalacién del crecimiento en el sistema
de cableado, que en su caso se requiera, El proveedor del servicio considerara lo siguientes
requerimientos:

El proveedor del servicio considerara el sistema de cableado estructurado con certificacién de la
categorfa que la SEMARNAT solicite y que soporte para UTP un ancho de banda mmimo de
acuerdo a la categoria solicitada por ésta.

El servicio podra solicitarse en las distintas oficinas de la SEMARNAT en [a Republica Mexicana que
se muestran en el apéndice de localidades y estas serdan 50 nodos en su totalidad.

TABLA. Localidades

Raglonal Mérida

Calle 25 No. 409 por 52 y 23 Colonia Jardines de Mérida C.P. 97135, Mérida
Yucatan.

Edificio Viveros {7}

Progrese No,3. Col Del Carmen Coyoacdn C.P. 04100, Ciudad de México

Pargue San Antenio (*)

Avenida Central No. 300 Col La Carola Delegacién Alvaro Obregén C.P,
o180

%M

Archivo de Tramites (%}

Calie 5 No. 10 Colonia Alce Blanco, fraccionamiente Parque Industriff; i

Nauclapan, C.P. 53311, Estado de México.

7

Delegacion Aguascalientes {%)

Av. Frapcisco [, Madero NOm. 344, Col. Zons Centro, C.P. 200001

Aguascalientes, Ags,

Delegacion B.C. Mexicali {*)

Calz. Cetys Nirn. 2799, Centro Corporative *Aclus”, Edif. “C" Local 19, 3er,
Nivel, Col. Rivera, C.P. 21259, Mexicali, B. C.

Delegacion B.C. Sur (%)

Melchor Ocampo NUm. 1045, Col. Centro C.P, 23000, La Paz, B. C. Sur

Delegacion Campeche (%)

Calle Republica del Salvedor No. 85, Planta Baja. Rarrio de Santa Ana. C.P.
24050, San Francisco de Campeche, Campeche.

Delegacion Coahuila (%}

Boulevard Fundadores # 7640, Colonia el Sauz, C. P. 25294, Saltillo,
Coahuila

Delegacion Colima {4

Victaria NOm. 360, Col. Cantro, C.P, 28000, Colima, Col.

Delegacidn Chiapas (4

5 Poniente Norte # 1207, Barrio Nifio de Atocha C.p 29037, Tuxtia
Gutiérrez Chiapas.

12

Belegacion Chihuahua (%

Calle Urano No. 4503 Col. Satélite C.P, 31104 Chihuahua, Chih.

13

Delegacién Durango ¥}

Blvd. Durango NGm, 188, Col, Jalisco, C.P. 34178, Durango, Dgo

%

Delegacion Fstada De México (¥

And. Valentin Gémez Farfas Nam. 108, Col. San Felipe Tlalmimilolpan, |,
C.P. 50250, Toluca, México
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15 Delegacién Guanajuato g { ondres Nam. 404, Col. Andrade, C.B. 37480, Ledn, Gto.
16 i A NI i
Gelegacion Guerrero £ Costera Miguel f\)eman NG, 315 Palacio Federai Col. Centro, C.P. 39300,
Acapuleo de Jugrez, Gro.
17 ; ;
Delegacién Hidalgo [ Bivd. Everardo Marquez NGm. 612, Col. Los Maestros, C.P. 42092, Pachuca
de Soto, Hgo.
18 Palacio Federal, Av. Alcalde NG, 500, 8° Piso Col. Centro Barranguitas
LY E) £3 1 . h 1 ¥ . 1]
Delegacién Jalisco ) P, 44280, Guadalajara, Jal.
9 o e e g Periodista Bustamante Nam. 222, Col. Rinconada Det Vale, C.P. 58190,
Delegacién Michsacan ¢ Morelia, Mich.
20 s Calle Primavera ndrmero 12 Colonla Lomas de Chamilpa, C.P. 62218
g3 1 r L}
Delegacidn Morelos () Cuernavaca, Morelos _
2l Delegacién Nayarit (*) Av. Allende Oriente Nam, H0 2° Piso, col. Centro, C.P. 63000, Tepic, Nay. {
22 Detegacion Nuevo Ledn *) Av. Benito Judrez Ndm. 500, ler Piso Palacio Federal, Col. Centro, C.P.
67100, Guadalupe, N. L
23 Delegacién Qaxaca g Sabinos Num. 402, Col, Reforma, C.D. 66050, Oaxaca de Judrez, Qax.
24 Detegacién Puebla (%) calle 3 Poriente NGm. 2926, Col. ta Paz, C.p. 72160, Puebia, Pue.
25 Delegacion Querétaro " tgnacio Pérez Nam. 50, Col. Cantro, C.P. 76000, Querétaro, Qro, ,/}
- v, Insurgentes Mum. 445, Col. Magisterial, C.P. 77039, Chetumal 4
P (] T f) '
26 Delegacion Quintana Roo *} Quintana Roo /{
27 Delegacion Canctn Av. Kukulkan Km.48, Zona Hotetera, Canclin Quintana Rog, C.R, 77500
- Detegacién San Luis PotosT ) \S/fga Hermosa Nam. 480, Col. Las Agu:}ias, C.p. 768270, San Luis Potos], ‘}v‘“
. ; - p . \’,;‘i‘}
29 Delegacion Sinaioa gia}lle Cristébal Catén Orlente NUm., 144, Col. Centro, C.P. 8000G, Culiacén, p4
Lz pPaseo Rio Sonora Sur, Centro de Gobierno Edif. Hermosiilo 2° Nivel Col.
N ail ' .
30 Delegacicn Sonora 1) Erace. Rfo Sanora Hermosillo XX, C.P. 83270, Hermosillo, Son. \,‘
31 Delegacién Tabasco (¥ ?;Epaseo de ia Sierra Num. 613, Col. Reforma, C.P. 86080, Viilahermosa,
" . 7 y 8 Matamoros Palacio Federal 2° Piso, Col. Centro C.p. 87001, Cd.
! . l 1 1 ]
= Delegacion Tamaulipas () Vittoria, TampS. ‘g
33 Delegacién Tlaxcala () calle 37 Nam, 403, Col. Loma Xicoténcat!, C.P. 90062, Tlaxcala, Tiax. %
- o i
34 Delegacién Veracruz, Xalapa * Av, Lazaro Cardenas Nam, 1500, Col. Ferracarritera, C.P. 91120, Xalapa, Ver.J//:( i AL

35 o Callz 59 B No. 238 Edificio B por Avenida Zarnna, Frace. Yucalpeté !’/ !/
‘ Delegacion Yucatan (] C.p97228 Mérida, Yucatan, México. E
iz . Segunda de Matamoros Nam, 127, Col. Centro Histdrico C.P. 98000,
Delegacién Zacatecas (') Zacatecas, Zac.
37 . Calle 60 No, 403 por 157 y 169A Cotonia San José Tecoh Sur CP. 97288
Regional Yucatan pMerida Yucatan:
28 . ) Direccion; Ave. Puerto de Mazatian s/n, Parque industrial Alfredo V. Q;{ /
Regional Mazatlan Bonfil, CP. 82050, Mazatian, Sinaloa, /
39 . . Calle: lsauro Alfaro, NGmero! 104 Nte, Colonia: Zona Centyo, Palacio {
Regional Tampico Federal 3er piso
40 . Calle: Puente Internacional Bonito Juarez Reynosa 1y 2 primer piso \
Regionat Reynosa avenida Miguel Alemdn, NUmero. S/N, Colania: Zona Centro, Municipio: 4
Reynosa, Tarmaulipas, C.P. 88500 i
£3 R ) . Calle;, Avenida Ruffo Figuerca NGm. 1, Col. Burécratas, Municipio:
Regional Chifpancingo Chilpancinge de los bravo, C.P, 33000
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47 . ; Calle Francisco Marquez No. 905 Col. El Papalote C.P, 32599 Cd. Judrez,
Regional Cd Judrez Chih. (Edificio de PROFEPA)

43 i Calte: Av. Floresta ¥y Calle 3ra, NGm. 1323, Col. Obrera Plaza Eiva,
Regional Ensenada Municipio: Ensenada, Baja California, C.p. 22830

44 Av. 5 Mayo 5/N Col Centro Esq. Fayon Dentro del Pslacio Federal C.h

Regional Puerto De Veracruz 91700, Veracruz, Ver

45 . Paraguay 1259, Col 5 de Diciemnbre Cp 48350, Puarto Vallarta, Jaiisco, Red
Regional Pto. Vallarta 35400 af 15409
46 SEDE Ejercito Nacional 223 Av, Ejéreito Naciohal 223 Col. Andhuac [ 1350 Ciudad de México

La SEMARNAT podra requerir hasta 2 eventos de instafacion de racks de 42 UR ¥ 19" de 2 0 4 postes
durante la vigencia del contrato ¥ hasta 6 meses antes de su vencimiento.

El alcance del sistema de cableado estructurado consistira en el suministro e instalacién de todos ﬁ(
los elementos necesarios para crearlo como se describe, en su caso: {
. 7

* Cableado horizontal con cable de la categoria que la SEMARNAT solicite y que soporte L
para un ancho de banda minimo de acuerdo a la categoria solicitada por ésta, entre los
distribuidores intermedios (IDF "s) y distribuidor principal (MDF) v las dreas de tra bajo,

El sistema de cableado sera colocado por instaladores de cableado de comunicaciones certificados
para realizar dicho trabajo, De igual forma toda la tuberfa, escalerilla, registros, etc, seran instalados
por personal técnico especializado.

' *Todes los materiales suministrados para el sistema de cableado estructurado ofertado, ser
totalmente nuevos, libres de todo defecto o corrosién y deberan sor del mismo fabricante para
asegurar su compatibilidad y 6ptimae funcionamiento.

Soportara la comunicacién mediante paquetes de voz, datos y video IP, basades en tecnhologia :i\

Ethernet 10/100/1000, asf mismo, debera soportar el estandar de la IEEE, 802.3af para alimentacién ﬁ_j;\?

eléctrica de equipos en la red Ethernet, asl como permitir la interconexién de equipo activo b/}
"

ompatible para redes de drea local {LAN) en edificios. F
%; cableado y tuberia serj soportado e instalade de manera apropiada y limpia. Todo el cableado N

dngulos apropiados,

Cualqguier instalacién que pudiera dafiar la estructura del edificio, o que pudiera interferir con otros
sistemas, ductos de aire acondicionado, canales del techo o tuberias ya existentes; serdn revisadas N /
reparadas por parte del proveedor del servicio. \/

Al término de la instalacién de cableado El proveedor retirars todo el sobrante asf como tambidn
los residuos que quedaron durante la implementacion a fin de dejar limpio el lugar donde se

*s

G2 L
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requirié el servicio y entregard planos donde se identifique y localice cada uno de los nodos,
pruebas de rendimiento del cableado de acuerdo a los estandares de la categoria que la
SEMARNAT solicite en el cableado horizontal (iImpresos y en forma electrénica).

La infraestructura auxiliar {tierras fisicas, Racks, cableado estructurado, accesorios adicionales) se
quedaran en la SEMARNAT al término del contrato.

Transicion del Servicio

Treinta dfas naturales previos al término del contrato, el licitante adjudicado y la SEMARNAT
acordaran el proceso de transicion del retiro controlado de los equipos y reCuUrsos utilizados para la ,
prestacion del servicio, con la finalidad de que no se afecte la operacién y los niveles de servicio .
requeridos por la SEMARNAT correspondiente en los términos de referencia. Derivado de lo
anterior, el licitante adjudicado se obliga a

a. Participar en las reuniones que solicite 1a SEMARNAT para realizar la transicion con el
proveedor adjudicado al final del contrato.

b. Durante este proceso de transicion al licitante adjudicado debera seguir prestando el A
servicio por un periodo maximo de 45 dias naturales sin costo para la SEMARNAT a partir de )
la conclusién del contrato, el que podré ser reducido en la medida gque el nuevo Proveedor

que resulte adjudicado implemente el servicio.
c. En caso de rescision del contrato del setvicio objeto de dicho proyecto, este no podra ser

suspendido hasta que se asegure la transicién en los términos previstos en el parrafo que

antecede.
d. Al concluir el periodo de transicion, el licitante adjudicado debera retirar sus eduipos dentro

de los 15 dfas naturales siguientes.

e
.

R

Tabla de Volamenes y Servicios

A continuacién se listan los equipos Y servicios a los que se les deberd dar el servici
especializado {monitoreo y soporte). //g} Y
. ; /

«  Servicio bajo el amparo del contrato marco de "Servicio de Internet Corporativo'

GENes e ! escripcion General
1 Servicio de Internet Carporative Sitlo Sede 500 5
Mbps simétrico. Fibra 6ptica®
Sarvicio de Internet Corporativa DC CONAGUA 250 P {j |
2 - 2 \ I
Mbips simeétrico. i /
;
/

.  Servicio bajo el amparc del contrato marco de “Servicio de Internet Oficinas o
Remotas” : ]

Descripaion General. - o | Cantidad;
Servicio de Internet para Oficinas Remotas de 20 .
PV 4%
1 Mbans simétrico Fibra dptica®
Servicio de Internst para Oficinas Rernotas de 100 4 P
Mbps simétrico
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*  Equipos del contrato marco de “Arrendamiento de Equipo para Telefonia IPy
Videoconferencia”

procesamiento de
llarnadas |1P
Gateway con
5.4 capacidad de dela 40 18 45
supervivencia
Gateway para
53 troncalos dela 40 18 45
Ne, Puertos
troncales en al de1a 200 20 50
Cateway
El R2
Modificado detas 20 =0
561 Terminal IP Basica dela 2,474 1500 2600 /ﬂ {
562 ferminal 1P Semi- |y a0 150 240 ¢
ajecutiva
563 Terminal IP Elecutiva deTa 555 15 28
Servicio de Tarificacion
58 Telefénica (No, de dela 8,000 1.
extensicnes a tarificar)
Correo de wvoz con
51 servicios de mensajerfa delalo0o n2

i
62 Equipo Multipunto de 1 3 i‘%
- Videoconferencia (MCU) Y,
7
Plataforma de Administracien . ) ' i

de [a Solucion de 1 z
Videoconferencia

% -
g Plataforma de Grabacién de

6.4 fa Solucién de | MNoapiica No aplica 1 2
Videocanferencia
65 Equipo de Registro ] 2
" GateKeeper/Sip Server ,/
61 Equipo Terminal para sala de 17 41

videoconferencia

* Equipos del contrato marco de “Arrendamiento de Equipo para Red LAN y WLAN" 7
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Gabinete de al menos seis
ranuras para interfaces de
servicio con:
Tarjeta de procesamiento ; “la
1 (Supervisora) ; Pleza 250 1 2
Tarjeta de Switch Fabric
Fuentes de poder y ventiladores
51 redundantes
* Tarjeta de procesamiento . 1a
Conmutado 2 . X 1 Pieza 1 2
- o switch ﬁuzei\nszra) .par'a l:d:r;d?ncla 2;50
CORE tipo i odulo de switc abric para . a
3 redundancia 1 Pleza 250 1 2
Tarjeta con 48 pusrtos 100/1000 . 1a
4 BaseT (RI-45) 1 Pleza | 55 1 2
Tarjeta con 48 puertos 1000 A l1a ;{\
5 BaseSX (SFP) ! Pleza | 360 1 2 A F
8 Interface 10GBASE-SR (SFP+] i Pieza ;5% Lds 1o y
' W
Gabinete de al menos cuatro }//}
ranufas para  interfaces de &
servicio con:
1 -Tarjeta de procesamiento 1 Pieza 2]5% 1 2
(Supervisora)
‘Fuentes de poder y ventiladores
5.2 " redundantes
Conmutado Tariet d armlant :
ro SWitCh afjeta e proces miento . a
CORE tipo 2 2 {Supervisora) para redundancia ! Pieza 250 ! 2 f'
Tarieta con 48 puertos 100/1000 . 1a /
3 RaseT {RI-45) k Pleza | 250 ! F A
g i .
Tarjeta con 48 puertos 1000 ) 1a f
i BaseSX (SFP) 1 Pieza | 5o !
7 interface 10GBASE-SR {SFP+) 1 Pieza | o 24
Conmutador o switch de acceso )
1 capa 2, con 48 puertos PoE 1 Pieza | 12100 B0 200 (//' 7
16/100/1000 BaseT ' f’
57 /
Conmutado 2 interface 10GBASE-SR (SFP+) 1 Pieza ;an 80 200 N
r o Switch ]
de Acceso 5 Fuente imodular redundante 1 Pieza 1a100 80 200
48 Puertos l p —
PoE Capa 2 Mdaduilo e apilamiento o .
& stacking, 4 unidades [puertos) ! Pieza 1al00 80 200 N}
8 gfat(’:lﬁing para  apilamiento o 1 Pieza | 1al00 | 80 200
; P
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Conmutador o switch de acceso

3 capa 2, con 24 puertos PoE 1 Pleza 1a100 B 40
5.8 10/100/1000 BaseT
Conmutado 1
r o Switch 3 Interface IOGBASE-SR {SFP+) 1 Pieza ZOE:} 16 40
de Acceso e 3 ri—
24 Puertos - Madulo e apilamiento o . )
POE Capa 2 5 Stacking, 4 unidades (puertos} ! Pieza 12700 6 40
Cable para apilamiento o .
7 Sty k':‘gg | 1 Pleza 1a 100 16 40

Punto de Acceso para Interiores . ia
61 Tipo 1 1 Pieza 500 &0 150
6 .
Bquipopara | G2 | PUMo de Accoso para Interiores | peza | 12 | 4 8
Read WLAN
' Controfadora para punto de . Ta
65 Aceeso Tipo | 1 Pieza 500 1 2

8.3. PARTIDA 3: SERVICIOS DE FIREWALL

Se requiere contar con los servicios de operacién, monitoreo Y soporte, para la infraestructiura de los ,ﬁ\ 7
Equipos de Seguridad, con un proveedor especializado que integre, opere v brinde soporie a los 11
servicios de seguridad con los que cuenta la SEMARNAT. i

La SEMARNAT se encuentra eén proceso de adopcion y migracién hacia el protocolo de
comunicacién |Pv 6.0, por lo que el personal que forme parte del proyecto debersd conocer v
manejar este protocolo y deberd ser capaz de apoyar en las labores de planeacién, configuracion e
implementacién de este Protocolo ya que se pretende migrar todo el equipamiento de la

gMARNAT a Protocolo 1PvE,

El licitante adjudicado deberd preporcionar la tomma de operacion de los equipos de seguridad,
conectividad con el SOC, monitoreo y operacién del servicio, con personal experto, considerando

un esquema presencial de 09:00 hrs a19:00 hrs entre semana en las instalaciones de la SEMARNAT 4
ubicada en Ejército Nacional nimero 223, decimoséptimo piso ala “A", Colonia Andhuac, Alcaldia %2\
Miguel Hidalgo, C.P. 11320, Ciudad de México; de forma remota de 19:01 Ars a 08:59hrs entre semana %),R
Y 24 hrs los fines de semana, con la premisa de asistir al sitio si es requeride por la SEMARNAT. El 7

uipo técnico integrado por el personal de ia SEMARMNAT asignado realizara la supervision de los
%rvicios proporcionados.

G

Plan de Trabajo

El licitante adjudicado debera entregar un plan de trabajo de implementacion en los primeros 5
dias naturales postefiores a la notificacién del fallo, apegados los plazos sefialados en el ;
Cronograma de Trabajo. \/

Comeo parte de su propuesta técnica, el proveedor del servicio debera entregar a la SEMARNAT una
tabla de escalamiento abarcando desde e} nivel de operador hasta el nivel de direccién, donde por/'

-
o

&/x
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cada nivel debera proporcionar puesto, nombre de la persona, teléfono de oficina, teléfono celulary

email del personal que interactuard con las areas internas técnicas ¥y administrativas de la
SEMARNAT. ‘

El Licitante debera incluir en su propuesta técnica los procesos Y metodologias de cada una cde las
actividades operativas y administrativas en que pasa la entrega de sus servicios profesionales, y que
deberan ser aprobadosy validados previamente por la SEMARNAT.

El Licitante deberé sefialar en su propiesta téenica, un plan de trabajo para la coordinacion de los
servicios requeridos con los que contara la SEMARNAT.

El Licitante deberd sefialar en su propuesta técnica, los recursos humanos, materiales y todos los
elernentos necesarios para [levar a cabo la interconexién de fos servicios, asi mismo debearé
interactuar con los demas proveedores y/o fabricantes.

El proveedor trabajard de acuerdo con el plan de trabajo que presente y al plan de trabajo general
en el que se involucraran a los distintos proveedores yfo fabricantes que formen parte del proyecto.

El Licitante deberd incluir en su propuesta cualguier elermento gue sea necesario para la correcta
configuracion, implernentacion y soporte de los equipos solicitados, tales como gastos de viaticos,
insumaos, infraestructura habititadora, y/o herramientas, por mencionar algunos, asi como cualguier
otro elemento necesatrio para proporcionar de manera correcta los servicios solicitados.

Diagrama Conceptual de los Equipos de Seguridad
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Lugar donde se ubican los equipoes actualmente:

Oficina Central de |a SEMARNAT:
*  Ubicado en el MDF de ia Cficina Central con domicilic en Ejército Nacional 223, Planta
Baja, Col. Andhuac, Alcaldia Miguel Hidalgo, C.P1320, Ciudad de México,

CONAGUA (Centro de Datos):

* Ubicado en fas instalaciones de CONAGUA con domicilio en Av. Insurgente Sur, Col.

Copilco el Bajo, Alcaldia Coyoacan, C.P. 04340, Ciudad de Mexico,
Criterios aplicables para Servicios de Firewall
Ellicitante en su cotizacién deberd considerar como sus servicios esenciales los siguientes;

a. Toma de operacién de la infraestructura de Jos Equipos de Seguridad
b. Centrode Operaciones' de Sequridad {SOC - Security Operation Center)

1 Toma de operacidn

El objetivo es garantizar ia continuidad de la operacién de los Equipos de Seguridad
{Firewalls, NAC) de |a SEMARNAT. Para ello, ef Licitante Adjudicado tomara control de los
equipos de Seguridad, que se disponen a fin de realizar Ia operacion, et monitoreo v e
soporte, que garanticen el funcionamiento vy continuidad de los mismos en fa

““‘":*:“w‘h-\ﬁ SEMARNAT conforme a los Niveles de Servicio establecidos . Esta toma de operacién se
A

““debe realizar en los primeros 10 dias naturales posteriores a la notificacion del Fallo

2 Centro de Operaciones de Seguridad

monitoreo continuo v operacion de los servicios de Jos Equipos de Seguridad (Firewalis, NAC) con
que cuenta la SEMARNAT a fin de cumplir los requerimientos de disponibilidad que indique el
administrador del contrato.
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Una vez realizada la "Toma de Operacion” de los Equipos de Seguridad, el SOC del Licitante
adjudicado debera ectablecer la comunicacion a través de una VPN hacia el sitio SEDE de la
SEMARNAT con la finalidad de realizar al menos las siguientes actividades:

. Prucbas de conectividad entre el SOC y los Equipos de Seguridad de fa SEMARMNAT:

o Permitird revisar constantemente los parametros de operacion criticos de los equipos
para detectar cualquier problema.

o Prevenir y corregir problemas potenciales que pudieran afectar |a prestacion de los
servicios. '

o Solucionar los problemas presentados en los equipos de seguridad que afecten la
prestacién de los servicios. '

o Llevar a cabo las tareas de operacién, administracién, mantenimiento ¥ correccion de
toda la infraestructura de seguridad requerida.

. Monitoreo de la infraestructura de los Equipos de Seguridad: Se enfoca a vigilar que los
elermentos bajo contrato estén funcionande (activos Y operando normalmente) durante ;f(
todo el tiempo posible. En caso de que algin dispositivo se inhabilite o trabaje /ﬁ(
inadecuadamente sin causa aparente, el SOG tomard las medidas correspondientes para
dar cumplimiento a los nivetes de seyvicio, para reactivar / restaurar el servicio lo antes K
posible a las condiciones normales de operacién antes de la falla o eventualidad. %\{;&

y«

El sisterna de monitoreo de la infraestructura de los Eguipos de Seguridad contara con al
AN

menos las siguientes caracteristicas:

o Sisterna de monitoreo para la visualizacién del estado de los equipos

o Atencidn y soporte de un equipo de personal con experiencia en [a infraestructura de los ;
Equipos de Seguridad que se monitoreardn, proveyendo un esguema continuo de f,/)
operacionesy rnonitoreo 24X7 ){

o Con capacidad de generar reportes, de generar alarmas, alertas y traps SNMP, asf como d / }/"
generar graficas de utilizacién del CPU, memotiay disponibilidad de cada dispositivo.

« El personal de la SEMARNAT ingresard al sisterma de monitoreo via web a través de la red—"
VPN o via Internet a fin de

Visualizar el estatus de cada dispositivo que forme parte de la infraestructura de los
servicios administrados. . &‘f\
Consultar las alarmas generadas.
Generar reportes histéricos. )
Consuttar el log de eventos para determinar la hora de cafda de un servicio.

. 3
para fo cual el proveedor del servicio proporcionara a la SEMARNAT, dos cuentas de acceso \/
concurrente a dicho sistema.

£l sistema de monitoreo se tomara como base para a generacion de informacion para la
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generacion de reportes mensuales Y para la validacion del cumnplimiente de los niveles de
servicio.

La informacion generada sera almacenada por parte del proveedor del servicio para su
consulta durante la duracién del contrato y serd entregada a la SEMARNAT 2 su finalizacién.

* Control y administracién de cambios: Esta actividad tiene come  objetive a
reconfiguracién del software o hardware de los equipos, de sus filtros, reglas, o politicas,
basados en los requerimientos de fa SEMARNAT, en eventualidades que impliqguen
reconfiguraciones, o bien, en reconfiguraciones recomendadas por parte del fabricante
para mantener el buen funcionamiento de las dispositivos. Este procedimiento se ejecuta
cada vez que es necesario.

mantener una base o memeoria técnica actuatizada de las configuraciones que tienen en los
dispositivos. Los cambios pueden ser;

* Inmediate: cuando por un incidente, ataque o requerimiento urgente de la /«:\ i{
SEMARNAT, se debe realizar el cambio, ‘

*  Programado: cuando puede hacerse en cualquier horario, o bien, su aplicacién
puede suponer afectacién en otros servicios y por lo tanto se requiere de una ventana
de tiempo acordada en cohjunto con la SEMARNAT Para que se lleve a cabo, previo

andlisis de impacto
. . s . . 5/%/
* Fallafincidente: Es todo evento que cumpla con cualquiera de las siguiente
caracterfsticas;

"\%\M * Interrupcion no planeada a la operacion de los equipos de seguridad.
"+ Degradacion en la calidad de la operacion de los equipos de seguridad,
* Funcionamiento incorrecto de alguno de fos elementos de configuracién. %{:i

El licitante adjudicado deberd conrsiderar los tiernpos requeridos para la atencion de fallas en
los Equipos de Seguridad:

° 15 minutos como méximo para detectar y levantar un reporte de falfa y comunicario a la L‘ﬁ
SEMARNAT, : :

¢ 30 minutos para iniciar la atencién de reporte de falla detectado

° 4 horas como maximo para la solucién del reporte

Notificar oportunamente las fallas presentadas en los equipos al personal que designe la
SEMARNAT, via e-mail vy lamada telefénica,
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. Actividad sospechosa: Aquella actividad anémala que no esta identificada dentro del
compotiamiento y operacién normal del ambiente de trabajo, que es detectada en la
infraestructura de seguridad administrada y puede derivarse en un incidente de seguridad
que de acuerdo con la experiencia y conocimiento del SOC, podria comprometer y poner
en peligro la confidencialidad, integridad y disponibilidad de cualquier activo de
inforrmacion electrénica y/o infraestructura.

El proveedor deberd darle seguimiento hasta la solucion final o correccién de configuracién del
equipo que presente [as fallas.

para el caso de una migracién o cambio de equipamiento de los equipos gque estan monitoreados,
el proveedor deberd configurar y poner puesta a punto los equipos, asl como proporcionar el
soporte para darle seguimiento a las configuraciones con equipos de seguridad o de ruteo.

Como referencia y para garantizar la prestacién del servicio de operacion, monitoreo y soporte el
licitante debera integrar como parte de su propuesta la documentacion de que cumplen con las
normas internacionales de 1SO/IEC20000-1:2018, ISO/IEC27001-2013 que deberdn estar vigentes
durante fa vigencia del contrato.

Reportes Mensuales

Entrega dentro de los primeros 10 dias hébiles siguientes a [a conclusién del mes que se pretende
facturar, de los siguientes documentos: '

+ Relacién total de equipos que se monitorean
»  Reporte de Fallafincidente

o Falla

o Descripcion de la falla y equipo o sistema

o No. de reporte.

= Fechay hora del reporte de la caida del servicio.

o Fecha y hora del restablecimiento del servicio.

o Periodo de afectacién del servicio (Tiempo de solucién)

o Descripcién del problema y su solucion.

s Tiempo a sancienar,

o En caso de los reportes pendientes por atender, indicar |a causa del retraso, las acciones
a efectuar para su atencion y la fecha programada de su solucion.

s En el reporte se incluird el total del tiempo de servicio no prestado y del tiempo a
sancionar en el mes.
El formato del reporte de afectacion se definird de comun acuerdo entre el Proveedor
del Servicio y la SEMARNAT.

+  Monitoreo de la disponibilidad de los Equipos de Seguridad y desempefio como:

o Utilizacién de los recursos {red, memoria, CPU, disco, etc)
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° Bitdcoras de los diferentes componentes habilitados para proveer el serviclo

*  Reporte de salud de los Equipos de Seguridad

» Conftrol y administracién de cambios
Reportes de solicitud de reconfiguracion del software o hardware de los equipocs, de sus
filtros, reglas, o politicas, basados en los requerimientos de la SEMARNAT, en
eventualidades que impliquen reconfiguraciones, o bien, en reconfiguraciones

recomendadas por parte del fabricante, respaldos de configuraciones, implementados en e}
mes.

INVENTARIO DE EQUIPOS DE SEGURIDAD

A continuacion se listan los equipos a los que se les debera dar el servicio especializado
{monitoreo y soporte).

Equipos def eontrate marco de Arrendamiento de Equipos de Seguridad Firewall y NAC ,i
T FUOETT T, 7Y Cantidad T ﬁ\ {
| partida. S e pemipeis i o Ratipe i e
1 Firewall marca Hillstone Networks, modele SG-6000- ] 5 4
ELS68P
3 NAC marca Huawel, modelo iMaster-NCE (NAG) - 1 2
Equipos propiedad de la SEMARNAT
T T kI ) el Cantidad
o Marea 17 | Modelgs| T o BescripBién S e e
R, Firewall (Next Generation Threat
\%—w Palo Alto P-3250 Prevention, Filtrado Centenido 2
Web, VPN)
Palo Alto M-200 Consocla de Administracion 1

Soporte Técnico en sitio :\13\

Con el objeto de contar con una respuesta inmediata en sitio ante cualquier eventualidad, El
Proveedor del Servicio pondra a disposicién un ingeniero de soporte técnico de seguridad, en las )
instalaciones de la SEMARNAT, las funciones de este serdn: G4,

=

» Coordinacién con el personal responsable de la operacién de la SEMARNAT y el personal
del SOC, para operacion y soporte de tos equipos de Seguridad de acuerdo a los servicios
solicitados en el presente, :

*  Coordinacién con el SOC para resolver problemas operativos de los servicios solicitados \3{

por la SEMARNAT, /
* Encoordinacion con el SOC proporcionar soporte a fa infraestructura de Seguridad. /
* Interpretacion y entrega de reportes ejecutivos y revisién con el personal de la f

SEMARNAT, i
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< Apoyo local al personal de la SEMARNAT en cuestiones operativas que involucren la
infraestructura integrada por el Proveedor del Servicio.

e En horario no habil deberd existir un ingeniero de guardia disponible.

« Realizar en materia de configuracién, la implementacion y migracién hacia protocolo
1PVG.

En caso de que el personal asignado se ausente por cuestiones de enfermedad, incapacidades,
vacaciones entre otras en periodos mayores a 5 dias habiles, el proveedor del servicio considerara
personal de reemplazo en ese pefiodo, ademds de estar sujeta a lo dispuesto en l[a seccién de
deductivas.

Mesa de Servicios

£l proveedor debera integrar el drea de monitoreo con la mesa de servicio de a2 SEMARNAT
(actualmente GLPI v 9.4.3) y su sistema de gestion de servicios. En caso de cambio del sistema de
mesa de ayuda se notificard al licitante ganador y este debera cumplir con los mismos términoes sin
costo para LA SEMARNAT.

La operacién del drea de monitoreo serd continua 7x24 horas, durante la vigencia del contrato e
iniciara su operacién paralelamente al inicio del periodo de implementacion del proyecto.

El drea de monitoreo llevard a cabo el registro, andlisis y asignacion interna de los reportes de las
fallas preseritadas en los servicios, asi como de las solicitudes de Control y administracion de
cambios solicitados por ia SEMARNAT.

Los reportes podran levantarse de manera proactiva a través del sistema de monitoreo o via
telefénica, por carreo electrénico o pagina web, para lo cual el proveedor del servicio proporcionard
la SEMARNAT los niimeros telefonicos para llamar desde el Area Metropolitana de la Ciudad de
México y un 800 para llarmar desde el resto del pals, asi como la direccién de correo electranico y la
direccién de la pagina web de la mesa de servicios.

E| sisterna de monitoreo integrard la informacion en forma consolidada, sin depender del medi
por el cual se lleve a cabo el reporte. '

Los datos minimos para incluir en el registro de reportes de falla o solicitudes seran:

«  Numero del reporte o solicitud.

. Datos del usuario que reporta: Nombre, teléfono, correo electrénico y ubicacion,

. Descripcién de la falla o servicio solicitado, asi como del ID de la localidad y los datos del
equipe reportado.

»  Hora en que se reporta la falla o solicitud, ya sea ésta generada en forma proactiva
desde el sistema de monitoreo o levantada por parte de la SEMARNAT.

«  Informacién relacionada con el avance en la atencién del reporte o solicitud.

«  Hora del restablecimiento del servicio o de la atencién del alta, baja o cambio solicitado.

El sisterna de monitoreo al integrarse con la mesa de setvicio de la SEMARNAT se podra consultar
en Inea via web para obtener informacién sobre los reportes activos y su seguimiento, asf com

[
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sobre el historico de los repartes registrados y el tlempo vy 1a forma como se [es dio atencién, para lo
cual la SEMARNMNAT proporcionard dos cuentas de acceso concurrente a dicho sistema, de este
modo, el proveedor debera resolver dichos tickets en la plataforma que tiene la SEMARNAT.

El proveedor del servicio incluird el procedimiento de reporte de fallas en los servicios, indicando el
ndmero telefénico, pagina web y correo electrénico de [a mesa de servicios, los datos a
proporcionar y los niveles de escalacién de reportes, incluyendo los tiempos para pasar al siguiente
nivel y los datos de los responsables por nivel de escalacién (nombre, puesto, teléfono de oficina y
celular}, mismos gue el licitante mantendra actualizades durante la vigencia del contrato, e cual
debera entregar 20 dfas habiles posterior al inicio del servicio

La SEMARNAT proporcionara al licitante durante el periodo de implementacién, el listado del
personal autorizado para levantar y autorizar el cierre de un reporte, asl como para dar acceso a sus
instalaciones.

Un incidente sera reportado por la SEMARNAT ante la mesa de servicios una vez que presente una
falla en su operacion. Al levantar un reporte de falla, el proveedor del servicio proporcionard un
namero de reporte para su seguimiento, /{\

4
El reporte de falla de un servicio sélo podra ser asignado como solucionado por el personal que (\ .
para tal efecto designe la SEMARNAT, una vez que dicho servicio sea restablecido.

Las condiciones de afectacidn y restablecimiento de cada servicio se tienen en estos términos de
referencia, en el apartado NIVELES DE ATENC!ON subapartado NIVELES DE SERVICIO PARA LA
PARTIDA 3.

No se considerara como afectacién los casos siguientes:

m'\t;\\_m + Ventanas de mantenimiento notificadas por el proveedor del Servicio con al menos 8/
horas de anticipacion y autorizadas por la SEMARNAT.
« Interrupcidn de los servicios causada por desastres naturales, previa Declaratoria de

Desastre Natural de [a zona publicada en el Diario Oficial de |a Federacidn. g\\
*  Interrupcién en el suministro de energia eléctrica en las instalaciohes de la \{s&
SEMARNAT. y.

El Proveedor del Servicio podréa acceder a las instalaciones de [a SEMARMNAT las 24 horas, los 7 dias
de la semana, durante la vigencia del contrato y por motivos de seguridad el acceso sélo pedra ser
solicitado por el personal gue el licitante designe para tal efecto. (A

Para la atencién de reportes de servicic en las instalaciones de la SEMARNAT, el personal del
proveedor del servicio acudird debidamente identificado con una credencial de la empresa portada
en unlugar visible,

9. EQUIPO DE TRABAJO REQUERIDO {Perfiles) \( f/
Es impartante sefialar gue el LICITANTE ADJUDICADO deberd tener debidamente inscrito en el f/
IMSS al 100% de fa plantilla con que prestard el servicio para el drea requirente, e igualmente o
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debera acreditar ante la Direccién General de Informatica y Telecomunicaciones el cumplimiento
de esta obligacién, presentando durante los primeros 20 dias naturales posteriores a cada mes, las
Constancias de las aportaciones Obrero-Patronales al IMSS de cada bimestre, asi como el listado
dei personal asignado en cada centro de trabajo de la SEMARNAT, durante la vigencia del contrato.

El licitante, como parte de su propuesta técnica entregard carta en papel membretado, firmado
por el representante legal, donde asegure gue proveera a todo su personal de los equipos y
sumihistros (computadoras, papeleria, software de monitoreo, etc. necesarios para el desempefo
de sus funciones dentro de las instalaciones de Ja Secretarfa durante la vigencia del proyecto.
Mencionando ademas de que la SEMARNAT no serd responsable del equipao y/o suministros gue
provea el licitante a su personal.

A continuacion, se describen los perfiles requeridos por cada Partida.

Partida 1: Servicios de Centro de Datos

Para la Partida 1, se requiere el siguiente equipo de trabajo:

Perfil

contenedores

Virtualizacion y

Experiencia; 3 afios de experiencia
Nivel de Estudios: Licenciatura

Conocimientos: Administracién, configuracién y soparte de VMWare, Hyper-V, Oracle VMy
Proximox :

Bases de Datos

Experiencia: 3 anos de experiencia
Nivel de Estudios: Licenciatura

Conoeimientos: Administracién, configuraciény soporte de SQL Server, MySQL, PostgreSQL,
MariaDB, Mongo DBy Oracle

Sistemas Operativos

Experiencia; 3 afios de experiencia
Nivel de Estudios: Licenciatura

Conocimientos: Administracién, configuracién y soperte de Microsoft Windows Secver (2000,
2003, 2088 R2, 2012, 2016} Linux {Ubunty, Red Hat, Oracle Linux, Centos. Debian)

Balanceadores de
Cargas

Experiencia: 3 afjos de experiencia
Nivel de Estudios: Licenciatura

Conocimlentos; Administracién, configuracion y soporte de NGINXy HA-Proxy

Recuperacidn

Respaido v

Experiencia;: 3 afios de experiencia

Nivel de Estudios: Licericiatura

Conocimientos: Administracian, configuracién v seporte de software de respaldo y recuperacién
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VTL, TL, Disco Duro, Control de inventario
Experiencia: 3 afios de experiencia

Servicio Soporte a la :
Plataforma de | Nivel de Estudios: Licenciatura
Almacenamiento
Conocimientos: Administracion, configuracion y soporte de equipos de almacenamiento masivo
Experiencia: 3 afios de experiencia

Scporte a las

Plataformas de { Nivel de Estudios: Licenciatura

Procesamiento ¥

Cormunicaciones Canocimientos: Administracion, configuracién y soporte de equipos de pracesamiento y

comunicacioneas
Experiencia: 3 afios

Administrador del Nivel de Estudios; Liceniciatura

proyector
Conocirmientos: Estrategias v andlisis de riesgos de rigracidn de servicios de Centros de Datos,
con base en |as pricticas propuestas por el Project Management Institute [PMi)
Experiencia: 3 anos
Administrador det | Nivel de Estudios; Licenciatura f\
servicio !
Conocimientos: Administracién, atencion v gestidon de servicios de TiC para la entrega y soporte Q

de los serviclios de Centro de Datos, alineados al marco rector [TIL

Partida 2: Servicios de Telecomunicaciones

Para la Partida 2, se requiere el siguiente equipo de trabajo:

i Caracteristicas”

Experiencia: 2 afios de experiencia

Nivel de Estudios: Técnico o supetior

Conocimientos:

- Conocirmiento en las soluciones de red a nivel voz, datos, video y sequridad de toda la (i\%
infraestructura ofertada por el proveedor def servicio. X‘a %
- Conacimiento en configuracién e implementacion de IPVE e IPv 4.0 f}f,-’”
- Conocimiento sobre los procesos de notificacién, reporte y escalacion de incidentes del NOG, 7

£ Ingenieroen Sitio | oo cimiento general sobre fas soluciones integradas en el disefio de! proveedor del servicio.

- Ef personal técnico deberd ser centificado en ia infraestructiira que el proveedor del servicio
E implernente en su solucidn a nivel Voz/datos y video. qﬁi

El personal requerido en sitio se enlista a continuacion:

" Cantidad - v © o Puesto ol T UbieHeian
2 Ingeniero para atencidén de las soluciones de voz, datos, video | Edificio Sede
¥ seguridad
instalador de Experiencia: 2 afios de experiencia
cableado
estructurado Conocimientas:

- Conacimiento en instalacioies de cableado estructurado,
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- Conocimiento general sobre las soluciones integradas en el disefio del proveedor dei servicio.
. El personal técnico deberd ser certificado en |a infraestructura que el proveedor del servicio
impitermnente en cableado estructurado.

Partida 3: Servicios de Firewalil
Se rquiere el siguiente equipo de trabajo:

Lider de proyecto certificado en PMP, deseable (mds no obligatorio), certificacién en iTIL, tos cuales
deberan estar vigentes al momento de presentar su propuesta y mantenerse vigentes durante la
vigencia del contrato. '

Soporte Técnico en Sitio: Los recursos asignados por el proveedor deberan presentar cuando
menos una certificacién vigente al momento de presentar su propuesta y mantenerse actualizado
durante el tiempao del contrato, en cualquiera de las marcas de firewall's que se encuentran en el
cuadrante de Gartner, en la zona de Challengers o leaders o visionaries,

aracteristicas

Experiencia: 2 afios de experiencia
Nivel de Estudios: Técnico o superior
Conocimientos:

»  Dirigir v evaluar el proyecto;, planear, proponer e implementar politicas de
administracion de proyectos, asegurar la finalizacion del proyecto conforme a los
compromisos contractuales, .

e Desarrollar y mantener los planes del proyecto, calendarizar, evaluar y reportar
avances

«  Debe resolver problemas a través de decisiones orientadas a objetivo

. Mantener informado al equipo de los eventos especiales, cambios y toda aquella
actividad que afecte el servicio :

Lider de proyecto

Nivel de Estudios: Técnico o superior

Soporte Téenicoen | Conacimientos: Especialista en disefio de arquitecturas de Red para diferentes escenarios de

Sitio sequridad perimetral, filirade de contenido Web, en proporcionar soluciones que combinen
tecnologfas de diferentes propdsitos, integrandalas bajo las mejoras prdcticas que se centran en
el procesc de seguridad de redes e informacién. Establezca las directrices en materia de
respuesta a incidentes de seguridad. Conocimiento en configuracion e implementacion de IPv6
e 19v 4.0. Conccimiento sobre fos procesos de notificacion, reporté y escalacion de incidentes del
SOC.

106. ENTREGABLES
Partida 1: Servicios de Centro de Datos

A continuacion se listan los entregables requeridos para la Partida &
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Nofnbre del Documents L Desicription: s Tipo:: il Fecha deEntreoa |3 Periadicidad. -
Debera integrarse por los
documentos relacionados en la
formalizacién e inicio del contrato Entrega 15 dias
Entregables de la | (Minutas de reuniones de trabaio, s naturales
= . ; ) fsicoy ]
1 administracion del | Plan de Trabasjo, matriz de P posteriores a la Mensual
) Electronice
Contrato escalamiento, documentos de firma del
certificacian, herramientas, contrato
licenctamiento, &t¢.)
El reporte deberd integrar el
desempefio de todos v cada uno
de los serviclos (disponibilidad,
continuidad, operabilidad}, las s 5 dias habiles
- - . Fisico y . "
2 Reportes de Serviclos mediciocnes de Jos niveles de e después del Mensual
o , ) Electsdnico .
servicio comprometidos, Deberd mes cumptido
mostrar el grado de cumplimiento
de las metas fijadas para cada
acuerdo de nivel de servicio. q‘
- Y
Plan que describe detafladamente 90 dias {
s o . . naturales )
= Pltan de Continuidad del | les procedimientos a accionar ante Fisicoy osteriores a la Cinica ves
Negocio ; un incidente de tipo natural, | Electrénico ?irma del
ftico y/o .
politico y/ humaﬁo contrato
Deocumento gue permita visualizar
las actividades contenidas en el ia
e, | integracion de mesa de servicios,
it - 30 dias
deberd incluir de manera detallada ) .
.l . R . naturales
Entregable de integracion | y calendarizada: las tarcas a Fisicoy - . .
4 P . Co P posterior al tInica vez -
de mesa de servicio desarrollar, por dia y turmo; los Electrénico inicio del /
: componentes y elementos de la C /f
. e servicio
canfiguracion involucrados; el wé
manejo de excepciones, eventos &
Incidentes y cambios. L
Carta compromiso de ‘ ;
confidencialidad, reserva y s
resguardo de informacién y datos, - . &
15 dias naturales
donde se establezea gue es despuds de la Una sola
: 5 Carta de confidencialidad responsabilidad del proveedor, el Fisico noti?icacién del ver p
conservar, reservar y mantener la fllo Ck.
confidencialidad de teda la
informacion a la gue tenga acceso
durante la vigencia del contrato \
N
G Constancias de las Fisicoy 20 dias Bimastral \2‘/
aportaciones Obrero- | Es el documento mediante ef cual | Electrénico | naturales % ,
Patrenales al IMSS vy | este Instituto Mexicano del Seguro posteriores a f’
Listado de Personal | Social, en su cardcter de organismao cada mes Fi
asignade al Proyecta. fiscal auténomo, hace  del /
conocimiento de los patrones y
demas sujetos obligados,
regueridos del pago de cuotas
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obrero patronales, de los
principales Derechos dentro del
Procedimiento Administrativo de
Ejecucion que tienen cuanda se les
requiere et pago de algun adeudo,

paéliza de Responsabilidad
Civil ‘

Documento gue garantice el pago
de indemnizacién por los dafios
que se puedan ocasionar a [os
bienes muebles e inmuebles
propiedad de la SEMARNAT a sus
empleados o a terceras personas, o
de cualquier causa imputable al
prestador del servicio o a su
personal.

Fisico y

Electrénico

10 dlas
naturales a Ia

fecha de firma

del instrumento

contractual

Una sola
vez,

Partida 2: Servicios de Telecomunicaciones

A continuacidn se listan los entregables requeridos para la Partida 2:

[t

+ Listado del personal calificado,
tales como lider del proyecto e
ingenieros  especializados en la
materia de integracion de servicios
de comunicaciones, ademdas que
tengan ka experiencia con
certificaciones de todos los servicios
aintegrar. :

. Plan de Trabajo por sitio en

primeros 10
dfas naturales

1 Plan de Trabajo coordinacién con los Proveedores Fisicoy osteriores a Una sola
J de servicio de comunicaciones. Electrénico | P e s vez
ja notificacion
+  Protocolo de pruebas de
. - def Fallo
interconexidn.
- Integracién Total y configuracion
geherales de los servicios de
comunicaciones,
- Pruebas de funcionalidad de voz
datos y video,
« Puesta en opéracidn al 100% de los
servicios a integrarse.
a) Diagrama Ceneral de la
interconexion
b} Diagrarnas por sitio de la
interconexidn. Mds tardaren
c} Descripcién  del medio de 15 dias hdbiles
transmision  utilizadoe  por  El . posteriores al
NP - Fisicoy P Una sola
2 Memoria Téchica proveedor del servicio para cada Pl término det
: Electrénico ) ver
inmueble. periodo de
d) Descripeiéh de la infraestructura implementaci
instalada. on por sitio
e] Impresién de los resultados de
los protocolos realizados para las
pruebas.
3 Entregable de Integracién | Documento del procedimiento de Fisicoy 15 dias hébiles Una sola
de mesa de servicio reporte de fallas en los servicios, | Electronico | posterior al | vez
indicando el numero telefénico, término  del
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paging web y correo electronico de
la mesa de servicios, fos datos a
proporcionar ¥ los niveles de
escalacién de reportes, incluyendo
los tiempos para pasar al siguiente
nivel y los datos de los responsables
por nivel de escalacién {nombre,
puesto, teléfono de oficinay celular}

pericdo de
implementaci
&n del servicio

Es el documento maediante ef cual
este Institute Mexicano del Seguro
Social, en su cardcter de organismo

Constancias de fas fiscal autdnomeo, hace  del _
) conccimienta de los patrones vy 20 dias
aportaciones Obrero- derms . bligad Fiai tural
4 Patronales  al  IMSS v emas sujetos obligados, ISIC‘Oj‘i naturaies Birmestral
. . requerides del pago de cuotas | Electrénico | posteriores &
Listado de Personal b les. da i (neipal d
asignado al Proyecto, obrera patronales, de fos principales cada meas
Derechos dentro del Procedimiento
Administrativo de Ejecucién que
tienen cuando se les requiere el
nago de algtin adeudo.
Documento que garantice el pago
de indemnizacién por los dafos 10 dias
gue se puedan ocasiconar a los naturales a ia
Pdliza de Responsabilidad bienes muebles e inmuebles Fisicoy fecha de firma Una sola
5 o propiedad de la SEMARNAT a sus A
Civil Electronico | del ez
empleados ¢ & terceras personas, o .
de cualguier causa imputable al instrumento
prestador del servicio o a su contractual
persenal.
Subpartida A. Servicio de Modelador de Trafico
S Dentro de los
ST Fi Acta Entrega Recepcion se Efei 5 dias habiles u |
6 Acta Entrega Recepeldn validard con los puntos del rubro sicoy posteriores a na sola
M e e w Electrénico . . vez
Aceptacion del Servicio”, fa tnstalacion
del nedo
Subpartida 8. Monitoreo y Reporte de ios Servicios A
- Reporte de Operacidn (f‘; 4
- Servicio de Conectividad VPN .
- Servicio de Internet Corporativa
- Servicio de internet de Oficinas
Remotas dentro de los
- Servicio de Videoconferencia primercs 10
- Servicio de conectividad de Red dias hibiles
7 Reportes mensuales de LAN Fisicoy siguigntes a la Mensual
: - Sewvicio de Telefonia 1P Electsénice | conclusidn del
-Servicio de Energia mes glle se
ininterrumpible {UPS) pretende
- Administracion de cambios facturar
- Administracion de fallas
- Reporie de Servicio no Prestado
Subpartida C. Servicie de Mantenimiento e infraestructura de Soporte
Fisico y Electrdnico
a8 Acta entrega Recepcidn Reporte de la nodos Instalades con Flsicoy Dentro de los A solicitud
su memoria técnica {ubicacidn, | Electrénico | 5 dfas habiles dela
pruehas, categorfa de cableado vy posteriores a SEMARNAT
cantidad) ta instalacion
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del nodo

9 Reporte de mantenimiento

Repofte de la correccién del nodo
afectado

Fisicoy
Electronico

Dentro de los
5 dfas hébiles
posteriores a
la reparacion
del nodo

A solicitud
de la
SEMARNAT

Partida 3: Servicios de Firewall

A continuacion se listan los entregables requeridos para la Partida 3.

- Listade del personal calificado, tales
como lfder del proyecto e ingenieros
especializados en la materia de
integracién de servicios de seguridad,
ademads que tengan fa experiencia con
;:netre%ig:‘c;iclones de los servicios a primeros 5
« Plan de Trabaio en coordinacién con ﬁ?tira!es
1 Plan de Trabajo los Proveedores de servicio de Fisicoy posteiores tina sola
Seguridad. Electrénico | vez
Protocole de  prusbas de @ i'f' e
interconexion con SOC. QIZE ';:1?;'0“
Integracién Total y configuracicn
generales de los servicios de
Seguridad. '
+ Pruebas de funcionalidad.
- Puesta en operacion al 100% del
servicio a integrarse.
Més tardar
en 15 dias
habiles
posteriores
a) Diagrama  GCeneral de [a al término
interconexion del periodo
9 Memoria Técnica p) Descripcion de la infraestructura F[sic'oy de la toma Una sola
instalada. Electronica | de vez
¢) impresion de los resultados de los operacion
protocolos realizados para [as pruebas. dela
infraestruct
ura de los
Equipos de
Seguridad
Dentro  de
.. . los
nf::}eix;:;?gat:tai de equipos gue se primer?s‘ 10
- Reporte de Falla/incidente. fgiz:stﬁe;
3 Reportes mensuales . Dispt?nl'biﬁdad de los Equipos de Frsic’oy n Mensual
Seguridad Electronico lusié
+ Reperte de salud de los Equipos de goal-xc usion
Seguridad & mes
- Control y administracién de cambios que e
= pretends
facturar
4 Entregable de Integracién | Documento  del procedimiento de Fisicoy Mas tardar Una sola
de mesa de servicio repoite de fallas en los servicios, | Electronico | en 15 dfas VEZ 3
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indicando el nGmero telefonico,
pagina web y correc electrdnico de la
mesa de servicios, los datos a
proporcionar vy los niveles de
escalacidn de reportes, incluyendo los
tiempos para pasar al siguiente nivel y

héabites
posteriores
al inicic del

los datos de los responsables por nivel sefvicio

de escalacion {hombre, puesto,

teléfono de oficina y celular}

Carta compromisc de

confidencialidad, reserva y resguardo 15 dias
de informacion y datos, donde se naturales

servicio o a su personal.

5 Carta de confidericialidad establezca gue es responsabilidad del Fisico después de tinasola
proveedor, e conservar, reservar y la vez
mantener la confidencialidad de toda notificacion
la informacién a la que tenga acceso del fallo
durante la vigencia del contrato
Es el documente mediante el cual este
Instituto Mexicano del Segure Social,
en sy cardcter de organismo fiscal

Constancias de las | auténome, hace del conocimiento de 20 dias
aportaciones Obrero- | los  patrones y  demds sujetos Fisico- naturales

6 Patronales al [IMSS y i obligados, requeridos del pago de Electrénhi/ca osteriores Bimestral

tistado de Personal | cuotas obrero patronales, de los e
asignado al Proyecto, principales Derechos dentro  del a Gada mes
Procedimiento  Administrativa  de
Ejecucton que tienen cuando se les
requiere el pago de aigdn adeudo.
Documento gue garantice el pago de 10 dias
indemnizacién por los dafios que se naturales @
puedan ocasionar a los bienes la fecha de
7 Péliza de Responsabilidad | muebles e inmuebles propiedad de la Fisicoy firma  del Una sola
Civit SEMARNAT a sus empleados o a | Electrénico | . vez
Nousuy terceras personas, o de cualquier Instrument
T causa imputable al prestador del 9
contractual

. CRONCGRAMA DE TRABAJIO

Partida I: Servicios de Centro de Datos

Pl

f

Acta de constitucion ded prayecto I

NIcIo

lActa de sceptacin de entregabies

obligacienes

Reporte de avance sobre el cupaplimiento de

Plan de Continddad del Negodo

implementacion mesa de servicio

Operacitin mesa de senvicle

OPERACION

HMigracion

Operaclan de servicios admluistrados

Repgsitaria de isfarmacin

FIERRE DEL PROYECTﬁ

Entregables de acts de cierre de proyecia

Entrega y finalizacidn de los serviclos [T T 1T T1TT171

Nota: Tres puntos ".." hace referencia a la continuidad dei servicio
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Fomates de Admitistracion te Proyecics Tnickdes

FASES DE INICIO
Pifza de Respons shikdad Civl

Formatos de Administracidn de Ployectns
Heysuales

Fomaus ge Administracidn de Proyectes Fingd

e Inlraestuctui de Seni de Modater de
|Tréfice

Hra Elape- Thmpo de implementacidn y prosbas

[2d4 Elapa- Tiempa de ifesconaddn,

Sewvicins

imp!sfmﬁla:'my pruebas e sepvicks, Mesada

FASE DE

HPLEMENTACISR [

o, Etapa.- Teempo de ineiconedSny prustias d2
lsenicios da Telefonfa |P yf Videocorfetentla, Red
LA N ¥ WLAN, Erdaces Corponzves ¥ Remolas da

\idenconferenct, [ted LAN y WAAN, enlaces
Colpomtives ¥ emolos U2 kel

da. Elapa - Tiempo de interconexidn y prusbas da
S esvicios e modelador, Senvicis g TelefonfaiP y

Memnda Tacrica

L1 100% , al menns Jos cue estdn en operciin,

i3, Clapa.- TRmpo de activacién Ua Jos sevklas

CIECUCISN DEL  [oomi o Opercionzy de Red

PROYECTO [QPERACIONT
DE SERVICIOS) Misa da Aywta

{Reportes Mensuzics

!Rerxsﬁuiu e Infomasitn

Nota: Tres puntos "." hace referencia a la continuidad del servicio

Partida 3: Servicios de Firewall

Puesta Ia' bunto ' ]

- Toma de ia Operacian,
pruebas conectividad con el !
S0C, monitoreo  de  los
equipos

- Plan de trabajo ;-
- Matriz de escalamiento :

- Mesa de servicios

Operacién

Operacion de servicios ¥y Mesa
de servicios

- Memuoria Técnica

- Entregable de Integracign
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de la Mesa de servicios
Entregables mensuales

Reportes mensuzles
Cierte

e

e
]

Entregables de clerre

Nota: Tres puntos ".." hace referencia a la continuidad del servicio

12. LUGAR DE LA PRESTACION DEL SERVICIO

Ejército Nacional nGrnero 223, Colonia Andhuac | seccién, Demarcacién territorial Miguel Hidalgo,
C.P. 1320, Ciudad de México, piso 17 - ala A; en la Direccidon General de Informética vy
Telecomunicaciones.

13. NORMAS  OFICIALES MEXICANAS, ESTANDARES O NORMAS
INTERNACIONALES QUE APLIQUEN

Para la Partida 1 Servicios de Centro de Datos se requieren las siguientes normas:

= 150 22307, norma internacicnal de gestién de continuidad de negocio (i
= ISO/IEC 270012013, para ios Sistemas Gestidn de la Seguridad de la Informacién ﬂk i

Para [a Partida 2 Servicios de Telecomunicaciones no se reguieren hormas.
Para la Partida 3 Servicio de Firewall se requieren las siguientes hormas:

«  ISO/IEC20000-1:2018; Sistema de Gestién de Servicios de Tl
= ISQ/IEC27001-2013; para los Sistermnas Gestidn de la Seguridad de la Informacion Q
/

)

14. VIGENCIA DEL SERVICIO

La vigencia del presente proyecte serd a partir del dia hébil siguiente a la notificacion del fallo y~
hasta el 31 de diciembre de 2024

< W
15. NIVELES DE ATENCION N
NIVELES DE SERVICIO PARA LA PARTIDA 1: Servicios de Centro de Datos

El proceso de Administracion del Nivel del Servicio debera involucrar al licitante para mantener y LZ\
monitorear Jos niveles de servicio. El licitante deberd proporcionar los procesos de planeacion, '
coordinacién, monitoreo y generacién de reportes de los Niveles de Servicio {SLA's por sus siglas en b Ve
inglés), y la revisién continda de los logros de servicio para garantizar que la calidad necesaria del \ /"

servicio sea mantenida y mejorada gradualmente. /

F

r}f

Ante situaciones de pérdida de la informacién ubicadas en sisternas operativos, recursos ;/
compartidos, bases de datos, aplicativos, sistemas de virtualizaciéon, equipos de almacenamiento,

de respaldo y cualquier otro elemento de hardware o software considerado en los Centros de Datos
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Primario y/o Alterno de la SEMARNAT, el flicitante deberda notificar inmediatamente al
Administrador del contrato por parte de la SEMARNAT, asf como realizar las acciones pertinentes
para la recuperacién de la informacién comprometida, considerando todos los medios necesarios
como son; proveedores nacionales e internacionales, laboratorios especializados, infraestructura,
software, hardware y cualquier otro elementeo hecesario para su realizacion.

Fn caso de no recuperar la informacién, el licitante adjudicado deberd realizar los
trabajos/actividades necesarias para la recuperacién de la informacion (base de datos,
programacion, activo y/o cualquier componente afectado durante el incidente}, asf como absorber
[os costos directos e indirectos que se generen derivado de los trabajos en comento.

Para todos los servicios establecidos en el presente documento, en caso de no resolver algin
incidente o requerimiento, sin costo adicional a la SEMARNAT, el licitante deberd contactar al
fabricante y coordinarse con la SEMARNAT para escalar el incidente y/o requerimiento hasta su
solucion total.

El licitante adjudicado debera considerar que la funcion principal de este requerimiento es medir
el grado de calidad def servicio ofrecido en conformidad con las funcionalidades y requetimientos
expresados en el documento, por tal motivo el licitante debera realizar lo siguiente:

« Definir, documentar, acordar, monitorear, reportar y revisar los niveles de servicio
acordados,

. Asegurar objetivos medibles y especificos que sean desarrollados para todos los
servicios,

«  Monitorear y mejorar la satisfaccion de la SEMARNAT con la entrega de los servicios.

Los niveles de servicio estaran relacionados directamente con los servicios administrados, la
seguridad de la informacién, enlaces y centros de datos que cubren con los requerimientos de este
docurnento técnico: las fallas que afecten la disponibilidad del servicio donde la causa sea ajena al
servicio ofertado no serd imputada al licitante adjudicado. Los servicios deberan estar disponibles
para la SEMARNAT en todo momento, asumiendo operacion normal del servicio cuando se
encuentre activo y sin impacto a la operacién. Los servicios descritos en el presente documento, se
proporcionaran con la disponibilidad expresada a continuacién, a excepcion de los tiempo

establecidos para las ventanas de mantenimiento. %/

" Para los servicios con’AU2, %, 4,5, 6

Horario de atencién a incidentes 7x24 durante la vigencia del contrato ™t
Disponibilidad mensuai de los servicios 99.8%
Horaric de atencion de solicitudes de servicio / requerimientos 9:00 a 21:00 horas de lunes a viernes

Horario para ventanas de mantenimientc preventivo [ corrective | 7x24 durante ja
-Para fos Aplicativos Instititclonales 1.2
Disponibilidad mensual de aplicativos criticos
Disponibilidad mensuaj de aplicativos de operacién normal

neia del contrat

Lo anterior, con los siguientes niveles de servicio:

S SLACL iempo de falla (Downtime! S
1 | 99.0% Mensualmente: 7 hrs. 15 min. {435 minutos)
2 | 99.8% Mensualmente: 1 hrs. 27 min. {87 minutos)
3 | 99.9% Mensualmente; 43 minutos
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| 4] 9999% | Mensualmente: 4 minutos ]

Tiempos de respuesta ante incidentes y solicitudes de servicio
Para todos los servicios descritos en el presente documento, aplicaran los siguientes tiempos:
Incidentes:

Tiempo de atencion:

Horario de atencion a Incidentes .~ - . - | 7x24 duramte la vigencia del contrato
_Tiempo maximo para, sl registro_def. -
‘tickst via telefénica o correo elgctrénico.”

15 minutos

Tiermpo de solucién:

_Priaridad - | Tiempo de Selugién
1 4 horas
P 8 horas
3 24 horas

El tiempo de solucién se refiere al tiempeo de atencion total del incidente a partir de levantamiento
del reporte en la mesa de servicio vy hasta el clerre del mismo.

Prioridades del Servicio
Prioridad T: Es el nivel con més alta prioridad para este servicio, deberdn incluirse todos los equipos

principales y criticos de los Centros de Datos, tales como servidores, equipo de almacenamiento,
switches, aplicativos, bases de datos, sistemas operativos, plataformas de virtualizacién, servidores

servicios de TIC configurados en los Centros de Datos Primario y/o Alternc de la SEMARNAT

impactando en la denegacion del servicio de: servidores, eguipos de comunicaciones, bases
de datos, aplicaciones, acceso a cualquier aplicativo, y cualguier otro elemento que impacte
en e| otorgamiento de los servicios tecnoldgicos en produccién, de forma total o parcial.

/‘%n‘oﬁdad 2: Es un nivel de prioridad medfa y deberan incluirse los elementos de pruebas,
desarrollo y ambientes ne criticos.

Ejemplo: Servicios degradados, pero puede continuar su operaciéon mediante una solucién
temporal o incrementando recursos par un corto periodo de tiempo antes de que Ia
operacion de la SEMARNAT se detenga, como pueden ser: rendimiento extremadarmente
bajo del sistema, un compenente de la aplicacion tiene un error (bug), saturacién de un
enlace,

Prioridad 3: Es el nivel de prioridad més bajo en este servicio como son servicios de mantenimiento
preventivo/correctivo que no afecten en la continuidad de la operacion de la SEMARNAT,
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cohsiderando que los tiempos de solucién y refacciones de los equipos pueden llevarse mas
tiempo del estimado, sin impacto en la disponibilidad de los servicios.

Ejemplo: Alarmas que requieran atencion, sin embargo la operacion de los servicios y ia
infraestructura opera de forma adecuada, como son notificaciones de gran consumo de
memoria, procesamiento y/o almacenamiento; una de tres fuentes de peder se ha dafado,
por lo que se tiene el tiempo para el cambio; asimismo, los requerimientos realizados por la
SEMARNAT identificados de bajo impacto.

Solicitudes de servicio

Tiempo de atencidén:

De 0900 hrs. a 21:.00 hrs. de lunes a viernes

30 minutos

NIVELES DE SERVICIO PARA LA PARTIDA 2; Servicios de Telecomunicaciones

Subpartida B. Monitoreo y Reporte de los Servicios

Durante la vigencia del contrato el proveedor deberd brindar el soporte técnico necesario para
garantizar la continuidad y correcta operacién de las funciones del servicio, a través de via
telefénica, correo electrénico o por medio de mesa de servicio, de lunes a domingo en horario de
7X24 y cumpliendo con los siguientes niveles de servicio y atencién de incidentes:

Tabla Soporte y Niveles de Servicio

UY ALTA
El |mpacto de indispanibilidad de monitoreo y soporte es 10 minutos 2 horas 10 minutos /
: mavor & 100 eguipos

ALTA : %9//
El impacto de indisponibilidad de menitoreo y soporte 30 minutos 3 horas ‘ é’ /}
alcanza entre 31 y 100 equipos ) g

MEDIA L
El impacto de indisponibilidad de monltoreo y soporte 1hora 3 horas y 30 minutos
afcanza entre 1y 30 eguipos
BAIJA

El impacto de indisponibilidad de mwonitoreo y soporte 2 horas _ 4 hotas )
alcanza entre 6y 10 eguipos 4 /

MUY BAJA 3 /
El impacte de indispeonibilidad de moenitoreo y soporte 3 horas” 5 horas ) /
alcanza entre 1y 5 equipos /

Es importante para [a SEMARNAT contar con un respaldo de todos los equipos monitoreados vy
administrados por el proveedor, por lo que el Proveedor debera realizar un respaldo semanal de
cada uno de los eguipos mencionados en el apartado Tabla de Voltimenes y Servicios.
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Eil personal especializado del licitante adjudicado deberd identificar los incidentes con severidad 1,
2, 3, 4, gue afecten la operacidon del servicio basado en {a informacién recibida del Centro de
Oreraciones de Seguridad y deberan ser atendidos de acuerdo a lo siguiente:

Afectacién de Servicio | Severidad Incidentes con afectacion de al servicio (Severidad T al | 30 min, /
responsable designado por la SEMARNAT en un fapso | restablecimiento del
no mayor a 15 minutos de la afectacion del servicio. serviclo maxime 4
Eventos de alto riesgo, los cuales pueden ocasionar un | horas naturales
dafio severo en los activos de la SEMARNAT.
Degradacion det | Severidad 2 Inciderites con degradacion al servicio (Severidad 2) | 30 min, /
Servicio al responsable designado por fa SEMARNAT en un | restabiecimiente del
fapso no mayor a 20 minutos de la afectacion del | servicic mdxime &
servicio. horas naturales
Eventos en los gue se requiere que la SEMARNAT lleve
a cabo una accidn a partir de ia notificacidn emitida
por el Proveedor det Servicio,
Intermitencia del | Severidad 3 incidentes con intermitencia al serviclo (Severidad 3} | 30 min, /
Servicio al responsable designado por la SEMARNAT en un | restablecimiento del
lapso no mayor a 30 minutos de la afectacion del | servicio méximo 8
servicio. haras naturates
T Incidentes sin afectacién al servicio 30 min. / 8 horas
R - Para cambios de configuraciones urgentes naturales
- Configuracidn de politicas, objetos, interfaces de
Red, etc
- Eventos de investigacion, actualizacién de contenido
de seguridad, actualizaciones
Solicitgd . de Severidad 4 Actualizacion de Sisterna Operativo 30 min. / 8 horas / f
reguerimiento naturales A0
Respaldo de configuracion 30 min. / 8 horag é
natuizles f A
Ventanas de martenimiento programadas ¥ | 30 min. / 12 horas-
requeridas por el Proveedor del Servicio naturales
Actualizacidn de memoria tecnica 30 min. / 3 dias
hébiles

16. FORMAS EN LAS QUE SERA INSPECCIONADO EL BIEN O SUPERVISADO

7

A EL SERVICIO

El Administrador del Contrato verificard la correcta prestacién de los servicios correspondientes, su
facturacion, entrega de la garantia de cumplimiento considerando lo que estd estipulado en los
Términos de Referencia, mediante los siguientes formatos:

+  ADP-F1 Acta de constitucién del proyecto
= ADP-F2 Acta de aceptacidn de entregables
»  ADP-F3 Acta de Cierre del proyecto

a8

+
i
/!

/
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17. ADMINISTRADOR DEL CONTRATO

El Administrador del contrato serd el responsable de calcular y notificar al Proveedor, las penas
convencionales y las deductivas que se hubieran determinado en el periodo de evaluacion. Para la
recepcion del servicio el Administrador del Contrato verificard el cumplimiento de Jas condiciones
establecidas para el otorgamiento del servicio, de conformidad con o establecido en el penultimo
parrafo del articulo 84 del reglamento de la LAASSP.

El administrador del contrato y responsable de verificar la correcta prestacion del servicio por
parte de la SEMARNAT sera el Ing. Juan Francisco Ferrdez Mena, Director de Infraestructura
Tecnolégica o quien lo sustituya en el cargo, adscrita a la Direccién General de Informatica y

Telecomunicaciones,

18. CONFIDENCIALIDAD

£] Proveedor deberd presentar en su propuesta técnica carta en papel membretado firmada por el
representante legal, donde se compromete a mantener absoluta confidencialidad de la
informacién a la cual tengan acceso siendo responsable de cada uno de los integrantes del
personal asignado para el desarrollo y operacion del proyecto, respetando el manejo correcto de la
inforrmacion.

Todla la informacién a que tenga acceso el personal que el Proveedor designe para el cumplimiento,

del contrato, es considerada de caracter confidencial.

19. FORMA Y CONDICIONES DE PAGO

El pago correspendiente se realizard en moneda nacional (pesos mexicanos) a mes vencido
durante la vigencia del contrato por la prestacién del servicio dentro de los 20 dfas naturales
contados a partir de la entrega de la factura, previa prestacién del servicio a entera satisfaccion del

con el articuio 5l, de fa LAASSP en caso de que la prestacion del servicio no sea por el mes completo
que se trate, Gnicamente se pagara los dias que efectivamente se recibi el servicio a satisfaccid
para estos casos los meses se entenderédn siempre de 30 dias.

administrador del contrato en términos de los presentes términos de referencia de conformidad /
4

Lo anteriof, guedard condicionado proporcionalmente al pago que el proveedor def servicio deba
efectuar por concepto de penas convencionales o deducciones con motivo del incumplimiento
parcial o total al mes correspondiente, en que pudiera incurrir respecto a fa prestacion del servicio.

Para efectos de tramite de pago, conforme a lo establecido en el Sistema Integral de
Administracién Financiera Federal, el proveedor deberd ser titular de una cuenta de cheques
vigente y proporcionar por escrito el ndmero de clave bancaria estandarizada (CLABE) de 18 digitos,
a la que se efectuard la transferencia electrénica de pago y copia del Gltimo estado de cuenta, con
original para su cotejo. :
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20.PENAS CONVENCIONALES

Conforme a lo dispuesto por los articulos 45 fraccidn XIX y 53 de la Ley de Adguisiciones,
Arrendamientos y Servicios del Sector Publico vy a o seftalade en el articulo 95 de su Reglamento se
aplicard una pena convencional por atraso en la entrega de los bienes, arrendamientos o servicios,
por causas imputables a los proveedores, el porcentaje aplicado serd el indicado en las tablas por
Partida detalladas a continuacion.

La SEMARNAT aplicara las penas convencionales, en case de que LICITANTE ADJUDICADO incurra
en cualguiera de los siguientes supuestos;

Partida T: Servicios de Centro de Datos

A continuacion se listan fos entregables que tendran una penalizacidn;

Térmihos de Refe

Partida 1

Subpartida CD-1 Migracién
Subpartida CD-2
Virtualizacion y
contenedores

Subpartida CD-3 Bases de
Datos

Subpartida CD-4 Sistemas
Operativos

Subpartida CD-5
-Balanceadores de Cargas
Subpartida CD-6 Respaido y
Recuperacion
Subgpartida CD-7 Servicio
Soporte a la Plataforma de
Almacenamiento
Subpartida CD-8 Soporte a
las Plataforrnas de
Procesamientoy
Comunicaciones

Entregables de la administracidon del
Contrato

Se aplicard una penalizacion del 2,0%
(dos por ciento) por cada dfa natural de
atraso, sobre el monto total de la factura
mensual, en la falta de |a aceptacién de
ios entregables,

AR

Partida 1

Subpariida CD-1 Migracion
Subpartida CD-2
Virtualizacién y
contenedores

Subpartida CD-2 Bases de
Datos

Subpartida CD-4 Sistemas
Operativos

Subpartida CD-5
Balanceadores de Cargas
Subpartida CD-6 Respaido y
Recuperacion

Subpartida €D-7 Servicio
Soporte a la Plataforma de
Almacenamiento
Subpartida CD-8 Soporte a

las Plataformas de

Reportes de Servicios

Se aplicard una penalizacion del 2.0%
{dos por ciento) por cada dia natural de
atraso, sobre el monto total de {a factura
mensual, en la falta de la aceptacion
total o parcial.
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Procesamientoy
Comunlcacicnes

Partida 1
Apartade Continuidad ante
Contingencias

Plan de Continuidad del Negocic

Se aplicard una penalizaciéon del 2.0%
{dos por ciento} por cada dia natural de
atraso, sobre el monto fotal de |a factura
mensual, en la falta de la aceptacién.

Partida 1
apartade atencién  a la
operacion {mesa de servicio)

Entregable de Integracién de mesa de
servicio

Se aplicard una penalizacion del 2.0%
{dos por ciento) por cada dfa de atraso,
sobre el monto mensual de ia factura
del servicio de Centro de Dates, en |a
falta de la aceptacién en la integracién
de la mesa de servicio

Numerai 30. MANEJIO Y
ALMACENAMIENTO DE LA
INFORMACION

numeral 10. Entregables,
apartado Partida T Servicios
de Centro de Datos

Carta de confidencialidad

Se aplicard una penalizacién del 2.0%
(dos por ciento) por cada dia de atraso,
sobre 2] monto mensual de la factura
del servicio de Centro de Dates, en ia
falta de la aceptacion.

Nurmeral 9. EQUIPGC DE
TRABAJO REQUERIDO
{perfiles) -

numeral 10. Entregables,

apartado Partida ¥: Servicios
de Centro de Datos

Constancias de las aportaciones
Obrero-Patronales al IMSS y Listade de
Personal asignado al Proyecto,

Se aplicard una penalizacién del 2.0%
{dos por ciento) por cada dia natural de
atraso sobre el monto total de la factura
mensual, en |a falta de la aceptacion

Numeral 24. POLIZA DE
RESPONSABILIDAD CIVIL
nurmeral 10, Entregables,
apartado Partida T: Servicios
de Centro de Datos

Péliza de Responsabilidad Civil

Se aplicard una penalizacidon det 2.0%
(dos por ciento) por cada dia natural de
atraso sobre el monto total de ia factura

mensual, en [a falta de la aceptacion

Partida 2: Servicios de Telecomunicaciones

A continuacién se listan los entregables que tendran una penalizacion:

8.2 Partida 2: Servicios de
Telecomunicaciones.

Il Subpartida B. Monitoreo
y Repotrte de Servicios.

Concepto 1. Centro de Operaciones do
Red (NOC}

.sobre el importe de los servicios ncZ

Se aplicard una penatizacion del 1% {uno
por ciento} por di@ natural de atraso

prestados.

8.2 Partida 2: Servicios de
Telecomunicaciones.
Subpartida B. Monitoreo’y
Reporte de Servicios.

Concepto 1. Soporte Técnico en Sitio

. &
Se aplicard una penalizacion def 1% (un(rg.-»f

por ciento) por dia naturai de atraso
sobre el importe de cada uho de los

Apartado. Ingenieros en técnicos en sitio .
Sitio
8.2 Partida 2: Servicios de

Telecomunicaciones.
Subpartida C. Servicio de
Mantenimiento e
infraestructura de Soporte

Concepte 2 Mantenimiente a fa
infraestructura soporte

Se aplicara una penalizacién def 1% (uno
por ciento) por dia natural de atraso
sobre el Importe de los servicios no
prestados,

8.2 Partida 2: Saervicios de
Telecomunicaciones.

Concepto 3 Modelador de trafico

Se aplicara una penalizacicn del 1% (uno
por cienta} por dia natural de atraso

Subpartida A. Servicio de sobre ef importe de los servicios no
Modelador de Tréfico prestados,

‘8.2 Partida 2: Servicios de | Acta Entrega Recepcion de los | Se aplicard una penalizacion det 1% {uno
Telecomunicaciones, Servicios por ciento} por cada dfa natural de
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Acta Entrega Recepcién de
Servicios.

atraso en la entrega del acta sobre el
rmento de la facturacion mensual que
corresponda.

8.2 Partida 2: Servicios de
6 Telecomunitaciones.
Memoria Técnica.

Memoria Técnica

Se aplicara una penalizacién del 1% (Uno
por ciento} por cada die natural de
atraso en la entrega de la Memoria
Técnica respecto det 10% del monto de
{a facturaciéon mensual.

Nurmeral 30. MANEJC Y
ALMACENAMIENTO DE LA
INFORMACION

Se aplicard una penalizacion del 1% (uno
por ciento} por cada dia natural de
atraso sobre el monto total de fa factura

Telecomunicaciones

7 Qu;?;rg(lj 10. Pfx?&eagable; Carta de confidencialidad mensual, en Ia falta de la aceptacion de
Szrvicios de‘ la Carta de confidencialidad,
Telecomunicaciones
?&%; o Egglg?;cémgg Se aplicard una penalizacion del 1% {uno
(Perfiles) Constancias de las aportaciones gfr ;Sg'zggi ep;)r oﬁiato?;? dge;tuf;a lmde

a8 numeral 10. Entregables, | Gbrero-Patronales al IMSS y Listado de mensual. en I3 :nlta de la ace tc?ciéc c';a
apartado Partida 2: | Personal asignado al Proyecto. ! 114 B n ce
Servicios de ; las Constancias de las aportaciones
Telecomunicaciones Obrero-Patronales
g;;np%i:s:;ugfgﬁmﬁ Se aplicard una penalizacion del 19 {uno

por ciento) por cada dia naturai de

9 gu;?gg; 1o. paﬁgit:;gable;‘: Péliza de Responsabilidad Civil atraso sobre el monto total de |a factura
SFe)rvicios d:—‘.: mensual, en la falta de |z aceptacién de

la Poliza de Responsabilidad Civil.

-

A continuacion se enlistan fos entregables que tendran una penalizacion:

.. Partida 3; Servicios de Firewalt

Servicios de Firewall,

- Se aplicard una penalizacion del 1% (uno ™

] apartados Tormna de "(gorgra cio{ﬁrzg'gg urid z?:rl (Ncgg;: o de por ciente} per dfa natural de atraso
Operacion y Centro de pera gun sobre el importe de los servicios no
Operaciones de prestados,

Seguridad

Numeral 10. Entregables,
s apartado Partida x
Servicios de Firewall

Acta Entrega Recepcion de los Servicios
- Plan de trabajos

- Matriz de escalamiento

- Memoria Técnica

Se apllcara una penalizacion del 1% {uno
por ciento} por cada dia natural de
atraso en la entrega del acta scbre el
monte de la facturacién mensual que
corresponda.

8.3 Partida 3:
de  Firewall,
Reportes
numeral 10,
apartado

Numeral
Servicios
apartados
3 mensuales,
Entregables,

Reportes mensuales

Se aplicard una penalizacién del 1% {unc
pot ciento) por cada dfa natural de
atraso, sobre e monto ftotal de la
factura mensual, en la falta de Ila

Partida 3: Servicios de aceptacion de los Reportes mensuales.
Firewall

4. Numeral 83 Partida 3: | Entregable de Integracién de mesa de | Se aplicard una penalizacién del 1% {une
Servicios de Firewall, | servicio por ciento) por cada dia de atrase, sobre
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apartado Mesa de servicios el monto mensual de la factura del
numeral 10. Entregables, servicie de Firewall, en la falta de la
apartado Partida k3 aceptacién en fa integracion de la mesa
Servicios de Firewall de servicio
Numeral 30. MANEJO Y N s o
ALMACENAMIENTO DE LA Se aplgca;a una penaltzacu?n deb1% (uno
por clento) por cada dia natural de
INFORMACION ) _ .
5 Carta de confidencialidad atraso sobre ef monto total de la factura
numeral 10. Entregables, e
. mensual, en la falta de la aceptacidn de
apartado partida 3 la Carta de confidencialidad
Servicios de Firewatl a e
Numerat 9. EQUIPO DE Se aplicard una penalizacién del 1% (unc
TRAB‘A:IO REQUERIDO | . . 1cias de las aportaciones Obrero- por ciento) por cada dfa natural de
{Perfiles) . atraso sobre el monto total de la factura
& Patronales al BMSS y Ustado de Personal >
numeral 10. Entregables, asianado al Proyecto mensual, en la falta de |a aceptacién de
apartado Partida 3: 8 4 ’ las Constancias de las aportaciohes
Servicios de Firewall Obrero-Patronales
Mumeral 24. POLIZA DE Se aplicara una penalizacion del 1% (uno
RESPONSABILIDAD CiViL por ciento) por cada dia natural de
7 numeral 10, Entregables, | Péliza de Responsabilidad Civil atraso sobre el monto total de la factura
apartado Partida 3: menstial, en la falta de la aceptacion de
Sertvicios de Firewall la paliza de Responsabitidad Civil. ]
Si en un término de 10 (diez) dfas naturales persiste el atraso, la SEMARNAT podra rescindir /f

administrativamente el contrato v, en su caso, hard efectiva la flanza divisible para el cumplimiento
del contrato.

La pena convencional a cargo del proveedor por ningln concepto podrd exceder el monto de la
garantia de cumplimiento del contrato.

La SEMARNAT a través del Administrador del Contrato informara por escrito al proveedor el calculo
de la pena correspondiente, indicando el nimero de dias de atraso, asl como la base para su
célculo y el monto de la pena a que se hizo acreedor.

Las penas convencionales serén cuhiertas por "EL PROVEEDOR" mediante un comprobante de /;f
egreso (CFDI de Egreso), conocido cominmente como Nota de Crédito, por concepto de las penas
convencionales determinadas por el Administrador del Contrato, en el rhisrno rmomento en el qu _ {
emita el comprobante de ingreso (Factura o CFDI de Ingreso) por concepto del servicio objeto dgl
presente instrumento juridico, en términos de las disposiciones juridicas aplicables. L

__x‘/
En el supuesto de que el calculo de la penalizacidn contenga centavos, el monte se ajustara a

pesos, de tal suerte gue las que contengan cantidades que incluyan de 1 hasta 50 centavos, el
importe de la penalizacién se ajustard a pesos a la unidad inmediata anterior y las que contengan

de 51 a 99 centavos, los importes de la penalizacién se ajustardn a pesos a la unidad inmediata \# -

superior. /
/

Ambas partes acuerdan que aquellas obligaciones que tengan establecido una Solicitud de !f

Cambios debidamente elaborada gue impacte en la fecha de entrega previamente determinado
no seran objeto de penalizacion alguna, pero su incumplimiento parcial o deficiente dara lugar a
que la SEMARNAT deduzca su costo del importe correspondiente. -
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21. DEDUCCIONES AL PAGO

La SEMARNAT con fundamento en lo previsto en el articulo 53 Bis de fa Ley de adquisiciones,
arrendamientos y servicios del sector plblico, asl como el articulo 97 del Reglamento de fa Ley de
Adquisiciones Arrendamientos y Servicios del Sector Pliblico, se aplicara al prestador deducciones
al pago de servicios con motivo del incumplimiento parcial o deficiente en ef que pudiera incurrir el
proveedor, respecto a los conceptos que integran el contrato. De esta manera, se cobraran
deductivas del 1% al pago de los servicios con motive del cumplimiento parcial o deficiente en que
incurra el prestador respecto a los conceptos gue integran el contrato, acordes a los entregables
enmarcadas en el presente documento y plan de trabajo establecido. Responsabilidad civil cubre
los dafios ocasionados a terceras personas y/o a sus bienes.

Para el pago de las deductivas, la SEMARNAT a través del administrador del contrato informaré por
escrito al prestador el célculo de la deductiva correspondiente, indicando el niimero de dias de
atraso, asf comeo la base para su célculo y el monto de la deductiva a que se hizo acreedor, el
prestador emitird una nota de crédito aplicable en la factura del mes que corresponda.

Para los casos en que la disponibilidad del servicio en ¢l mes no cumpla con los tiempos objetivo
establecidos en el apartado Niveles de Atencién, subapartados Niveles de Servicio para la
Partida 1, Niveles de Servicio para la Partida 2 Subpartida B. Monitoreo ¥ Reporte de los
Servicios y Niveles de Servicio para la partida 3 e administrador del cantrato determinara el
tiernpo de indisponibilidad con base en la hora en que se levantd el maif o el ticket de servicic al
proveedor (atencion a falla} y el tiempo gue tomd su solucidn en cada evento, mediante la suma de
los minutos excedentes. El tiempo total de indisponibilidad tendrd una deductiva correspondiente
al 1% por cada hora (o parte proporcionai) sobre el importe mensual de los servicios prestados en el
mes de dicha partida.

El limite de incumplimiento por la aplicacién de deducciones, a partir del cual se podra proceder a
rescindir el contrato serd del 10% (diez por ciento) del importe total del contrato, sin incluir el
Impuesto al Valor Agregado, que corresponde al importe de la garantfa de curmplimiento.

La SEMARNAT podra realizar deducciones al pago de los servicios con motivo del cumplimienta
parcial o deficiente en que pudiera incurrir €l licitante adjudicado respecto de los casos concretos
que estan en los términos de referencia del presente documento y el presente contrato, conforme
a lo siguiente:

Partida 1: Servicios de Centro de Datos
Deductivas del Servicio

En caso de deficiencias en la prestacion de los servicios imputable al licitante, se aplicaran las
deductivas establecidas, por cada incumplimiento en los niveles de servicio, hasta por el monto
total de la fianza de cumplimiento, en caso de una pena mayor se podra iniciar el procedimiento
de rescisién conforme a lo establecido en el articulo 54 de la ley de adquisiciones, arrendamientos y
servicios del sector publico. La SEMARNAT aplicard las siguientes deducciones por el
lncumphmlento de los niveles de servicio.
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CPara los servicios con €D C,23456y

7

Horario de atencién a incidentes

%24 durante la vigencia
del conirato

Horario de atencidn a solicitudes de
servicio f requerimientos

De 09:00 hrs. A 21.00 hrs
de [unes aviernes

Dispenibilidad mensual dei servicio
e infrasstructura

99.90%

En el incumplimiento de los niveles de
servicio yfo de los horarios de atencion
establecidos, se aplicard una deduccién de
10% por punto porcentual del importe
mensual del servicio.

“Para los Apllcativos Institlicionals

aplicativos de ope

Dlspor‘1_|bll|dad_ rnensual de 99.9%
- aplicativos criticos
Disponibilidad rmensual de § 9900

En et incumplimiento de les niveles de
servicio establecides, se aplicarda una
deduccion de 1.0% por punto porcentual det
importe mensual del total de la factura.

‘Mesa deservic]

Horatio de atencidn

7x24 durante la vigencia
del contrato

09:00 hrs, a 1900 hys.

Horario de atencion en sitio

Tiempos de atencidn

tos definidos en Tiempos
de respuesta ante
incidentes y solicitudes
de servicio

En el incumplimiento de los niveles de
sorvicio establecidos, se aplicard una
deduccitn de 1.0% por punto porcentual det
importe mensual del total de la factura..

" Coplag de seguridad y asistencia del personal -

Copias de seguridad efectivas

99.8%

Asistencia del personal a sitlo

98%

En el incumplimiento de los niveles de
servicio establecidos, se aplicard una
deduccion de 10% por punto porcentuat
del importe mensuai del total de fa factura.

Para el calculo de las deductivas, se aplicara el siguiente método:

DSPP=FM5*1%

DR= ((TO-TC) X100}/ TO

To= {dias*horas"minutos) del mes
INS=SLA-DR

DSR=INS*DSPP

Donde:

DSPP=Deductiva del servicio por punto porcentual
FMS=Facturacién Mensual del Servicio o del total de la factura), IVA incluido

DR= Disponibilidad Real
To=Minutos totales requeridos [SLA)

Te= Minutos totales no disponibles (suma de incidentes)

Ins=Incumplimiento en el SLA
DSR=Deaductiva del Servicio Real

Eiemplo:

Nota: en el siguiente efempio se utilizard cobro de la facturacion mensual de un servicio.

Nivel de servicio requerido {SLA) =99.8%

Facturdcicn Mensual del Servicio (FMS) = $1,.300,000.00

Mes=junio {30 dias)
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Deductiva del servicio por punio porcentual
DSPP=FMS*1%

Dspp = $1300,000.00 x 1%

Dspp = $13,000

Mirutos totales requeridos (SLA)
To= {dias*horas*mintutos) del mes
To=(30%*24%60)

To= 43200

Inciclentes en ef mes:

Te=suma de minutos no disponibles
IMO1 =300 min

IMO2 = 400 min

IMO3 =120 min

IMO4 = 500 min

Te = 1320 min

Disponibilidad Real

DR = ((To-Tc) *100) /7o

DR = ({43200 - 1320) * 100} / 43200
DR = 4,188,000 / 43200

DR =96.94%

ins=tncumplimiento en ef SLA
Ins =5LA -DR

Ins = S9.8% - 96,94%

fns = 2.86%

\“D5R=Dedu0tivc dei Servicio Real

DSR = Insx Dspp
DSR = 2.86 x $15.000
DSR = $37.180

Partida 2: Servicios de Telecomunicaciones

UNIDAD DE ADMINISTRACION Y FINANZAS
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Concepte 1. Soporte téenico en Sitio

1% por cada dfa habil de

atrasc  aplicado sobre el
valor de los bienes
1dfa hdbil entregados o servicios
prestados de  manera

parcial o deficiente de la
Concepto 1 en ef mes

Concepto 2 Mantenimiento a [a
infraestructura saporte

B por dia natural aplicade
sobre ef valor de los bienes
entregados ©  servicios
prestados de  manera
parcial o deficiente del
Concepto 2 en el mes

1dia natural
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1% por hora natural del
equipo afectado aplicado
sobre el valor de los bienes
3 | Concepto 3 Modelador de tréfico ' entregados & servicios
4 horas naturates prestades de  manera
parcial o deficiente del
Concepto 3 en el mes

1% funo por ciento) por dia
natural de atraso,
calculado scbre el importe
mensual del total de la
factura de los servicios
prestados de la Partida 2.

4 | Actualizacion de mermmioria técnica 3 dias habiles

Partida 3; Servicios de Firewall

Jqtie 1n i
] Incidentes con afectaclén de | 4 horas naturales Ii\ LA
Severidad 1 . 1% {unc por ciento} por hora natural de \
5 Incidentes con afectacién de | 6 horas naturales atraso, cafculado sobre ef Importe de los
Severidad 2 ) servicios prestados en forma parcial o
3 incidentes con afectacién de | 8 horas naturales deficiente en el mes
Severidad 3 , ’
Solicitud de requerimiento \\ .
Severidad 4 By
incidentes sin afectacion al ig\ﬁ
serviclo . }%ﬁ
Actualizacion  de  Sistema | 8 horas naturales 1% {uno por clento) por hora natural de /
Operativo atraso, calculado sobre el importe mensuat
& i i del total de la factura de los servicios
Respalde de configuracion prestados,
Ventanas de mantenimiento
programadas vy requeridas | 12 horas naturales : ) ,4
por el Proveedor del Servicio : / ’// ;/
o ) 1% {uno por ciento} por dia natural de atraso, 77 ‘
fg:ct;;iacizamon de memonia | 3 ras habiles calculado sobre el importe mensuat del totali | .~ / ;o
de s factura de los servicios prestados ;{/
19 {uno por ciento} por dia natura! de atraso,
Soporte Técnico en Sitio O dfas calculado sobre el ’|m.porte me‘n-suai del
concepto soporte téenico en sitic de la
factura
. v S
22, GARANTIA DE CUMPLIMIENTO ' /
Para garantizar el cumplimiento del contrato que se le llegase adjudicar al proveedar, se obliga a /

contractual, garantia divisible en moneda nacional (pesos mexicanos) por el equivalente al 10%
(diez por ciento} del importe del contrato que suscriba con la SEMARNAT, sin considerar e
impuesto al valor agregado, la cual deber emitir a favor de la Tesorerfa de la Federacién y cumplir
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con los requisitos establecidos en el articulo 103 del reglamento de la LAASSP, aplicable en la
materia,

La garantia deberd entregarse en la Direccion de Adquisiciones y Contratos de la SEMARNAT
ubicada en Av. Ejército Nacional No. 223, piso 17, Ala B, Col. Andhuac | Seccién, Demarcacion
territorial Miguel Hidalgo, C.P. 11320, Ciudad de México.

23. GARANTIA CONTRA VICIOS OCULTOS

Para el presente servicio MO se requiere la garantia contra vicios ocultos.

24.POLIZA DE RESPONSARBILIDAD CIVIL

El Proveedor adjudicado debera contar con un seguro de responsabilidad civil, contratado con una
empresa aseguradera legalmente autorizada, y entregar endoso de la pdliza de responsabilidad
civil, que ampare una cantidad equivalente al 10% {diez por ciento} del monto méaxirmo contratado
sin incluir el impuesto al valor agregado {IVA}, a favor de la SEMARNAT, a efecto de garantizar el
pago de indemnizacion hasta por dicha cantidad, por los dafios gue se puedan ocasionar a los
bienes muebles e inmuebles propiedad de la SEMARNAT, a sus empleados, ¢ a terceras personas, a
los equipos de seguridad, o bien por el personal que asigne para dar atencién a los reportes ;
(energia, equipos de computo, red de datos), o de cualquier causa imputable al proveedor o a su é\ A
personal, :

Deberd exhibir el original o por correo electrénico, dentro de los primeros 15 dias habiles a partir

de la netificacién del fallo y copia para el expediente, debidamente pagada, documentos que

entregara en la Direccidn de Infraestructura Tecnoldgica, sita en Ejército Nacional Mexicano

ndmero 223, décimo septimo piso, ala "A", Col. Andhuac, Alcaldia Miguel Hidalgo, Cédigo Postal

N320, Ciudad de México. }
%

w seran por cuenta directamente del Proveedor adjudicado.

St ante cualquier evento o sinjestro, esta cobertura resulta insuficiente, los gastos que queden Z%

En caso de gque se presente un evento o siniestro y se dictamine la responsabilidad del Proveedor Y
adjudicado, éste tendrd un plazo maximo de 5 (cinco) dias habiles, para realizar los pagos de los ix\
dafios directamente a la SEMARNAT v/o terceros implicados; o iniciar las gestiones \‘l‘ﬂyrﬁ
orrespondientes ante la aseguradora gque corresponda, para que haga los pagos inmediatarnente. Cfi Y
/%5 Proveedor adjudicado queda obligado a mantener durante la vigencia del contrato, la péiiza de 4
responsabilidad civil y durante la substanciacion de todos los recursos legales o juicios que se
interpongan, hasta que se dicte resolucion definitiva par autaridad competente,

25. TERMINACION ANTICIPADA

La SEMARNAT podra dar por terminados anticipadamente los contratos cuando concurrain razones

-de interés general, o bien, cuando por causas justificadas se extinga la necesidad de requerir los

bienes o servicios originalmente contratados, ¥y se demuestre que de continuar con el

cumplimiento de las obligaciones pactadas, se ocasionarfa algln dafio o perjuicio al Estado, o se
~ 98 T’/z
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determine ia nulidad de los actos que dieron origen al contrato, con motivo de la resolucién de una
inconformidad o intervencion de oficio emitida por la Secretaria de la Funcidn Pdblica. En estos
supuestos la dependencia o entidad reembolsard al proveedor los gastos no recuperables en gue
haya incurrido, siempre que éstos sean razonables, estén debidamente comprobados Yy se
relacionen directarnente con el contrato correspondiente.

En estos supuestos Ja SEMARNAT procederd a reembolsar, previa solicitud de EL PROVEEDOR los
gastos no recuperables en que haya incurrido siempre gue éstos sean razonables, estén
debidamente comprobados y se relacionen directamente con este contrato, los cuales seran
pagados dentro de un término que no podré exceder de cuarenta y cinco dfas naturales posteriores
a la solicitud fundada y documentada por EL PROVEEDOR.

EL PROVEEDOR, en términos de los dispuesto en el articulo 102 de Reglamento de LA LEY, podra
solicitar de manera fundada y documentada a la SEMARNAT el pago de gastos no recuperables, en
un plazo méaximo de un mes contado a partir de [a fecha de la terminacion anticipada del contrato.

Lo anterior, en términos del articulo 54 Bis de LA LEY. Para tal efecto pagara a EL PROVEEDOR |os
servicios efectivarmente prestados, hasta la fecha de la terminacidn.

La terminacién anticipada se sustentard mediante dictamen que [a SEMARNAT elabore y en el que
se precisen las razones o las causas justificadas que dan origen a la misma.

26. SUSPENSION DE LOS SERVICIOS

Tal y como se establece en el Articulo 55 Bis de la LAASSP. Cuando en la prestacion del servicio se
presente un caso fortuito o de fuerza mayor, la SEMARNAT bajo su responsabilidad podra
suspender la prestacion del servicio, en cuyo caso Onicamente se pagaran aquellos que hubiesen
sido efectivamente prestados y en suU caso, se reintegrardn los anticipos no amortizados.

Cuando la suspensidon obedezca a causas imputables a la dependencia o entidad, previa peticidn y
justificacién del proveedor, ésta reembolsard al proveedor los gastos no recuperables gue se
orfginen durante el tiempo que dure esta suspensidn, siempre que éstos sean razonables, esté

debidamente comprobados y se relacionen directamente con &l contrato. i

En cualquiera de los casos previstos en este articulo, se pactard por las partes el plazo de
suspensidn, a cuyo términe podra iniciarse la terminacidén anticipada del contrato.

27. MODIFICACIONES AL CONTRATO

Con fundamento en el Articulo 52 de ia Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pblico, dentro de su presupuesto aprobado y disponibie, la SEMARNAT sobre la base de razones
fundadas que lo justifiquen, podrd acordar un incremento de hasta un 20% [veinte por ciento)
sobre los conceptos y volimenes respetando los precios pactados o acordar ampliar la vigencia del
contrato;, modificaciches gue podran hacerse en cualguier tiempo, siempre y cuando se realicen
éstas antes de que concluya la vigencia del contrato. Cualquier modificacion al contrato debera
formalizarse mediante convenio modificatorio y por escrite en chservancia a lo establecido en el
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parrafo anterior, mismo gue sera suscrito por los servidores plbiicos que ko hayan hecho en el
contrato, guienes los sustituyan o estén facultados para ello.

28.RELACION LABORAL

El Proveedor se constituye como Unico patréon del personal gue ocupe para llevar acabo la
prestacion del servicio y serd el dnico responsable de las obligaciones que en virtud de
disposiciones legales y demds ordenamientos en materia de trabajo y Seguridad Social, les deriven
frente a dicho personal, liberando a la SEMARNAT de cualquier responsabilidad laboral a respecto.

29, COTIZACION

La propuesta econdmica y la factura deberdn venir desglosadas en costos unitarios de cada uno de
los puntos que se indican en la tabla siguiente:

- Partida 1. Servicios de Centro de Datos

o Migracion e Unica ver 1 K g{\
Virtualizacié o M ! 1 A
cp2 rtualizacion b contenedores znsua ,§
D3 Bases de Datos Mensual 1
CD-4 Sistemas Operativos Mensual 1
L D5 Balanceadores de Cargas Menstzal 1
3 »
D6 Respaldo y Recuperacion Mensual 1
Serviclo Soponte a la
Piataforma de Mensual 1
co-7 Almacenamiento
Soporte a las Plataforras de
Procesamientoy Mensual 1
cD-d Comunicaciones
Total=
b ;
Nota: La subpartida CD-1 Migracién, se cotizard en una sola ocasidn {en el primer mes) durante la vigencia del i \
setvicio, . % By
_ | | o
> Letra: monto total (por la totalidad de la partida ofertada): pesos__ 100 M.N. o f
VA incluido
Los precios seran fijos durante la vigencia del contrato y hasta la prestacidn total de |os servicios a 4 ‘
entera satisfaccion de la SEMARNAT. \/ /
l.os precios se expresan en moneda nacional (pesos mexicanos) a dos decimales. /
Los precios ofertados ya consideran todos los costos incluidos :
La cotizacidn tendra una vigencia de 30 dias naturales. 7
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; Sgrwmo de Modelador de
Subpartida A. Trafico, 5
Servicios de Monitoreo y
Subpartida B. Reporte de Servicios. 1
Soporte téchico en Sitio 2
7 Sistema de Cableado
Subpartida C: estrycturado 50
Servicio de UPS 45
Letra: monto total {por la totalidad de la partida ofertada): pesos_ /100 M.N. .
IVA incluido A
i
Los precios seran fijos durante la vigencia del contrato y hasta la prestacién total de los servicios a /{

entera satisfaccién de [a SEMARNAT.

Los precios se expresan en moneda nacional {pesos mexicanos) a dos decimales.
Los precios ofertados ya consideran todos los costos incluidos

La cotizacion tendré una vigencia de 30 dias naturales.

- Partida 3. Servicios de Firewall

Servicios de Monitoreo y
Partida 3 Repoite de Servicios

Soporte técnico en Sitio i

Subotal
VA
" Total

E e

| Letra: monte total (por la totalidad de la partida ofertada): pesos__ /100 M.N.
WA incluido

Los precios serdn fijos durante la vigencia del contrato y hasta la prestacion total de los servicios a
entera satisfaccion de la SEMARNAT,

Los precios se expresan en moneda nacional {pesos mexicanos) a dos decimales.

t.os precios ofertados ya consideran todos los costos incluldos

La cotizacion tendrd una vigencia de 30 dias naturales,

101




- UNIDAD DE ADMINISTRACION Y FINANZAS

MEDIO AMBIENTE DIRECCION GENERAL DE INFORMATICA'Y

TELECOMUNICACIONES
DIRECCION DE INFRAESTRUCTURA TECNOLOGICA

HECHHETARIA Bl MEDIE SRADIEHTE ¥ 2ECQUSAYS HATUIALEY

30. MANEIO Y ALMACENAMIENTO DE LA INFORMACION

El proveedor deberd garantizar que durante la vigencia del contrato contard con los medios en
hardware y/o software para el manejo y almacenamiento de la informacién que sea generada
derivado de |las funciones que se estan solicitando en estas bases.

i licitante debera incluir como parte de su propuesta técnica, fos diagramas de conectividad de
todas las soluciones propuestas, incluyendo entre otros, el nimero de puertos requeridos para la
operacién de las soluciones propuestas, el tipo de comunicacién requerida (unidireccional o
bidireccional), etc. Los diagrarnas se incluirdn dentro de la propuesta técnica tanto en formato
electrénico editable como PDF y serdn requisitc de evaluacién por parte del personal de la
SEMARMAT.

El Proveedor deberd contar con procedimientos para el manejo de la informacién que sea
generada durante la vigencia del contrato {respaldos, bitacoras, resuitados de monitoreo, reportes,
etc.}, mismos que deberd presentar comeo parte de su propuesta técnica.

El licitante adjudicado deberd proporcionar, dentro de los 15 dias naturales después de la
notificacién del fallo, carta compromiso de confidencialidad, reserva y resguardo de informacién y
datos, donde se establezca que es responsabilidad del proveedor, ef conservar, fesetvar y mantener
la confidencialidad de toda fa informacidn a fa que tenga accesa durante la vigencia del contrato, fi

.

La informacién, reportes, documentos y demds productos que resuiten de las actividades
realizadas por el Proveedor, serén propiedad exclusiva de [a SEMARMAT, por {o gue no podran ser
utilizados ni total ni parcialmente sin su consentimiento.

La informacion generada podra ser consuitada en el momento que [a SEMARNAT asi lo considere
necesario debiendo tener la capacidad de realizar consultas histdricas, respaldos en medios
maghnéticos U opticos,

Al finalizar la vigencia del contrato, el Proveedor se obliga a entregar en medios dpticos, toda la
infermacion que haya sido generada.

31. CLAUSULA DE SUPERVISION DEL CUMPLIMIENTO A POLITICAS f g\\
SEGURIDAD - W
W

o ,
%a SEMARNAT se reserva el derecho de realizar las auditorfas de apego a las politicas, estandares y ol ’/
controles de seguridad establecidos para proveedores en lo referente al tratamiento de la
confidencialidad, integridad, disponibilidad y audibilidad de los datos propiedad de ia SEMARNAT
aue se transportan por su infraestructura, asi como el efectuar auditorias a las configuraciones
base de seguridad en los diferentes componentes tecnoldgicos y a auditar los reportes y servicios
ofertados por el proveedor. Las auditorias podran realizarse en cualguier momento durante la
vigencia del centrato, previa notificacion al Proveedor. la SEMARNAT designard a un profesional
con la experiencia y capacidades necesarias sin cargo alguno para la SEMARNAT, el cual puede ser
un miembro de su personal o un recurso externo catificado desighado por el proveedor y validado
por la SEMARNAT. i
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La SEMARMAT podra efectuar revisiones aleatorias y andlisis de vulnerabilidad que nos permitan
concretar las auditorias internas de sequridad para verificar el nivel de proteccion de la informacién
derivado del servicio, el alcance serd todos los procesos, sistemas, personas y ubicaciones del
Proveedor. Para estas auditorfas se tomara como referencia la norma iSO/IEC 27001:2013 para las
pruebas de disefio y se utilizardn pruebas técnicas de hackeo ético para medir la efectividad de los
controles, y seran efectuadas a consideracion de la SEMARNAT en cualquier momento durante [a
vigencia del contrato. Por su parte, el Proveedor deberd solventar cualguier deficiencia o
vulnerabilidad detectada durante la auditorfa y que represente un riesgo de seguridad mediante
un plan de rermediacién o mejora que deberd atenderse con la prioridad que se determine por
parte de la SEMARNAT, asighando mayor prioridad a aquellos hallazgos que pudieran significar un
nivel de impacto mayor a la SEMARNAT en caso de que se materializara algdn incidente derivado
de -alguna vulnerabilidad no atendida. Si llegara a suceder gque mediante estas auditorias se
encontrara alguna vuinerabilidad y ésta no se atendiera conforme a lo planeado o nho se aplicaran
las medidas debidas de gestién del riesgo por parte de Proveedor, desembocando en algin
incidente en perjuicio de Ja SEMARNAT, sera causa de rescision de contrato.

[La SEMARNAT podra realizar visitas a las instalaciones de Proveedor, donde éste deberd mostrar en
original: documentos y diagramas de sus principales procesos, manual de operacion, metodologia
y toda aquella documentacion relacionada al alcance del proyecto.

Para el caso de incidentes de seguridad, el Proveedor debers informar inmediatamente al personal
designado por la SEMARNAT, asl mismo deberd cuidar la cadena de custodia v la preservacién de
la evidencia existente y realizar un andlisis forense sobre los activos afectados. De igual manera,
debera permitir y dar las facilidades a que la SEMARNAT solicite la revisién del caso por un
especialista forense de su personal y se integre a la investigacion del incidente,
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104

“"Maurilio Dk;az Rodriguez..
Subdirector de Implementaclon y
Mantenimiento
maurilio.disz@semarnat.gob.mx

Enrigue Scheinvar Gottdiener
Director General de Infermdtica y 4
Telecomunicaciones
enrique.s@semarnat.gob.mx




BUSINESS SUPPRORT SERVICES:

PROPUESTA TECNICA .
(ANEXO 1 “Términos de Referencia”)

Presentada por:
Servicios Administrados BS8S S.A. de C.V,

Pam:‘y
SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
LICITACION PUBLICA ELECTRONICA NACIONAL
No. LA-016000997-E48-2022
“SERVICIOS ADMINISTRADOS DE INFRAESTRUCTURA”

PROPUESTA TECNICA BSS: 00001



- f ¢ —-
_ g 3 : SECRETARIA DE MEDIO AMBIENTE ¥ RECURSOS NATURALES
LICITACION PUBLICA ELECTRONICA NACIONAL

USINESS SUPRRORT SERVICES No, LA-(16000997-F48.2022
YSERVICIOS ADMINISTRADOS OE INFRAESTRUCTURA

o

El Consorcio conformado por Servicios Administrados BSS S.A de C.V, Netrix S.A de C.V y Centro de Productividad
Avanzada S.A de C.V en lo sucesivo “BSS” o “El Consorcio”, presenta a la SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES en lo sucesivo “la SEMARNAT", su propuesta técnica para la contratacién de los "Servicios
Administrados de infraestructura”, regueridos en la convocatoria de la Licitacion Publica Electrénica Nacional No. tA-
(16000997-E48-2022.

En este documento BSS describe puntualmente los servicios ofertadas, en concordancia con lo sclicitado en el Anexo 1
“Terminos de Referencia’, especificando detaltadamente el cumpiimiento de todos y cada uno de los requisitos establecidos,
asf como los derivados de las precisiones o modificaciones derivadas def acto de Junta de Aclaraciones.

1. ANTECEDENTES

La Secretaria de Medio Ambiente y Recursos Naturales, en lo sucesivo la SEMARNAT, requiere la contratacion de los
Servicios Administrades de Infraestructura, que se proporciohard a nivel nacional, en los Centros de Datos, oficinas
cenirales y las 45 Oficinas de Representacion, teniendo presencia en las principales ciudades del pais, asl como en puntas
estratégicos. Con elio las areas sustantivas pueden realizar las actividades de verificar, auditar y revisar que se cumpla a
cabalidad las leyes medioambientales en todo &l territorio nacionat.

Actualmente ia SEMARNAT cuenta con 7 Contratos Marco de la SHCP que han permitide cumplir los objetivos institucicnales
y continuar brindado servicio g la ciudadania. Los contratos son ios siguientes:

Arrendamiento de Equipo de Computo Perscnal

Arrendamiento de Equipo para Red LAN y WLAN

Arrendamiento de Equipo para Telefonia IP y Videoconferencia

Arrendamiento de Equipo para Centro de Datos

Arrendamiento de Equipo de Seguridad Firewall y NAC ,ﬁ
Servicio de Internet Corporativo {
Servicio de internet Oficinas Remotas

* @ & & o © @

Can dichos contrates la SEMARNAT ha podido suministrar ef equipo de computo, servicia de centro de datos, seguridad de
firewall, internet, red LAN y telefonia [P con videoconferencia para que los personales de las éreas sustantivas puedan realizar
sus funciones y tareas adecuadamente. Sin embargo, estas contratacicnes no contempian el componente de servicios que la

; -SEMARNAT requiere para disponer de las capacidades (experiencia, corocimiento de estandares y dominio técnico en
materia de mejores practicas de la industria), herramientas informaticas y equipos especificos (no contemplados en los
contratos marco) que demanda la administracion y operacién de su infraestructura tecnoldgica.

2. OBJETIVO GENERAL

Contratar los servicios administrados v soperte de segunde nivel en materia de administracién de TIC (Tecnolegia de la
Informacién y Comunicacion) que permitira a 1a SEMARNAT asegurar el optimo funcionamiento de fos equipos obtenidos
mediante arrendamiento a través de los contratos marco adjudicados, ofreciendo los niveles de servicio y disponibilidad que
se han planeado en cada contratacion a fin de confribuir al fogro de los objetivos institucionales.

=7 3. DESCRIPCION DE LOS SERVICIOS : NDY
/

La SEMARNAT necesita contratar el servicio especializado para la migracidn de los servidores virtuales, bases de
datos, sistemas y aplicativos institucionales, asf como la administracion de la infraestructura de alto grado de
procesamiento, almacenamiento, seguridad, telecomunicacicnes y respaldo de la informacién, a fin de
camplementar las cortrataciones realizadas al amparo de los cantrates marce, ya que no cuenta con los elementes
0 herramientas necesarias gue puedan abarcar todos los temas de TICs (Tecnologias de la Informacion y
Comunicaciones) que se puedan presentar en los Centros de Datos, oficinas centrales y las 45 Oficinas de
Representacién; por fo que, es indispensable para la SEMARNAT contar con los servicios administrades, para que
se pueda atender la operacion, soporte e incidentes en la infraestructura de TIC gue se presenten.

A continuacion, se listan |os servicios requeridos:

Servicios Administrados BSS S.A. de CW. : R.EC.5AB071219793

Insurgentes Sur 859, Plso 14, Col. Ampilacion Napeles, Benito Juarez, C.P, 03840, Ciudad de México . 52{55) 5340.27.00 www.sabss.com.mx
PROPUESTA TECNICA 8SS5: 00002 i
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LSRORT SERVICES

. Unidad de

T pARTIDA .| ¢ SUBPARTIDA ] . ... NombredelServicia = . .| UMGSEde | Gantidad

CD-1 Migracion Servicio 1

Ch-2 Virtualizacidn y contenedares Servicio 1

CC-3 Bases de Datos Servicio 1

-4 Sistemas Operatjvos Servicio 1

1. CENTRO DE DATOS Ccb-5 Balanceadores de Cargas Servicio 1

Ch-6 Respaldo y Recuperacion Servicio 1

CD-7 Servicio Soporte a la Plataforma de Almacenamiento Servicio 1

CD-8 22;;;3‘:1;; é?inzisataformas de Procesamiento y Servicio 1

Subpartida A Moadelador de Trafico Servicio 1

PARTIDA 2. Subpartida B Monitoreo y Reporie de los Servicios Servicio 1
TELECOMUNICACIONES

Subpartida C Mantenimiento e Infraestruclura de Soporte Servicio 1

PARTIDA 3. FIREWALL Unica SERVICIOS DE FIREWALL Servicio 1

BSS na participa en la PARTIDA 2. TELECOMUNICACIONES,

4. CRITERIO DE EVALUACION

BSS entiende y acepta que las propuestas recibidas serdn analizadas y valoradas utiizando &l mecanismo de evaluacion
basado en ¢ criterio de puntos y porcentales.

5. FORMA DE ADJUDICACION *Q}/f
‘ /

BSS entiende y acepta que el tipo de contrato es cerrado y serd adjudicado por Partida.

6. ALCANCE

Contar con los servicios administrades de infrasstructura permitird proporcionar el mantenimiento del hardware arrendado,
software, sistemas de almacenamiento, sistemas de respaldo de informacion, sistemas de monitoreo, virtualizacién de

ambientes, administracién de sistemas de autenticacion, Bases de datos y sistemas operativos GNU/Linux, firewall para la

deteccion de amenazas o posibles intentos de robos de informacian, asi come el correcto funcionamiento de ta red LAN, ?/
WLAN y servicios de telecomunicacionas lo cual tendrd un impacto para aproximadamente los 3,900 empleados que trabajan _ /",
en la SEMARNAT, as/ como a la ciudadania que necesita interactuar con los sistemas que entregan tramites y servicios y ’f/

electrénicos.
/!

7. BENEFICIOS

Atender las necesidades de la SEMARNAT en cuanto a la administracion y operacién de infraestructura de TIC especializada.
Asl mismo, se cantaria con el soporte de segundo nivel ante incidentes que pudieran materializarse en dicha infrasstructura,
proporcianando la continuidad en la operacidn y consuita de la informacién, bases de datas, aplicativos y demas sistemas

institucionates que son utitizados tanto de forma interna, como en los trémites y servicios que se proparcionan a ka cludadania. /
/

8. REQUERIMIENTOS DEL SERVICIOS /

A continuacion, se describen los servicios requeridos para los Servicios Administrados de Infraestructura, de acuerdo ato

siquiente: ‘

8.1.PARTIDA 1: SERVICIOS DE CENTRO DE DATOS

Servicios Administrados B55 5.A. de C.V. \ R.EC. SARG7I219793
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BSS realizard la migracidén completa de a solucidn convergente activo-pasivo a la SEMARNAT, para lo cual se ilustra
mediante diagrama esquematico el alcance del prasente servicio:

Centro de Datos Principal i AN
© infraestruptura
de Red del COP

Inimestnictura de
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i pak semenio L

NTERYET

DOpemcidn de Sevicio

BSS sera el responsable de llevar a cabo la instalacion y puesta a punto de tados los servicios y componentes de TIC entre
tos Centros de Datos, contemplando los niveles necesarios de seguridad, continuidad, dispenibilidad y capacidad tecnoldgica
gue recomiendan las mejores practicas internactonales para la provision de servicios v aseguramiento de la informacion; por
lo que, BSS tendra conocimiento y experiencia en la provision de modelos arquitectonices para &l desarrollo v despliegue de
infraestructura de TIC’s necesarios para la operacion de este grupo de servicios a efecto de estar alineados a las directrices
de arquitectura tecnoldgica. La propuesta incluye la planeacion y especificaciones para el disefio de los servicios a
propaorcionar,

mwﬁsts realizara Ia migracion de Ja operacién de los sistemas y servicios tecnoldgicos de la infraestructura que actualmente se
gifcuentra en aperacion requerida por La SEMARNAT, hacia la nueva infraestructura contratada al amparo del contrato marco.
En fa prestacion del servicio, BSS considera dos Centros de Datos de la SEMARNAT que proporcionan |a disponibilidad de
ias operaciones en [os servicios de TIC que otorga la DGIT a las diversas Unidades Administrativas, asi como a [a ciudadania:

. El Centro de Datos Primario ubicado en fa Comision Nacional del Agua (CONAGUA), Insurgentes Sur 2418, piso 4y 5,
ala sury poniente, Col. Copilco El Bajo, Alcaldia. Coycacan, Ciudad de México, C.P. 04340

. Ei Centro de Datos Alterno (DRP) ubicado en la SEMARNAT, Av. Ejército Nacicnal Nam. 223, Col. Anahuac, Demarcacion
Territorial Miguel Hidalge, Ciudad de México, C.P. 11320

Dado que se requiere migrar la operacion actuat a la nueva infraesiructura, la SEMARNAT proporcionara las facilidades,
informacion, accesos a equipas, aplicaciones, asl como participar en las sesiones de pianeacion y controles de cambios para
todas las actividades de migracion; a fin de garantizar el cumplimiento de los tiempos y entregables descritos en &l plan de
migracion propuesto por BSS.

Par lo tanto, BSS proporcionard a la SEMARNAT la migracion total de los sistemas y apiicativos que se encueniran en
operacion en fa infraestructura actual, garantizando la disponibilidad de aplicativos, bases de datos, informacion, sistemas y
demas servicios de TiC asociados a la operacion, que son utilizados por [a SEMARNAT.

En las siguientes especificaciones se describen los alcances que BSS cumplirg; asi mismo, BSS considera que la cantidad
de unidades de servicio y el periodo de contratacion sera descrito en fa propuesta econdmica, donde BSS especifica todos
los componentes y precios de forma individuales cemo son: cantidad de unidades de servicio, periodo de contratacion y precio

L
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unitario antes de IVA. Estos elementos son descritos en la propuesta econdmica; por lo que, BSS entiende y acepta gue no
se permitira la cotizacion de “combos” 0 “soluciones” compuestas.

BSS proporcionara la migracidn y operacion del sevicio, con personal experto de cada dominio tecnolégico, considerando un
esquema presencial de 09:00 hrs. A 19:00 hrs. entre semana en las instalaciones de la SEMARNAT ubicada en Ejército
Nacional ndmera 223, Colonia Anahuac, demarcacion territorial Miguet Hidalgo, C.F. 11320, Ciudad de México, piso 17 —ala
A; da forma remota de 19:01 hrs, a 08:59 hrs. enfre semanay 24 hrs. los fines de semana, con {a premisa de asistir al sitio si
es requerido por fa SEMARNAT. El equipo técnico integrado por ef personal de la SEMARMAT asignado realizara la
supervisién de los servicios proporcionados.

Todos los elementos (infraestructura, sistemas operativos, bases de datos y aplicativos) descritos en el Anexo quedaran
monitoreadas por herramientas de software libre; por lo tanto, BSS realizara todas las acciohes pertinenies para registrar los
servicios actuales y nuevos elementes que surjan durante 1a vigencia del contrato. 1.08 elementos y parémetros para el

monitoreo de cada uno de los servicios se listan en el “Apéndice 1 - Parametros de Monitorea”.

BSS considera 120 dias naturales, después del dfa siguiente habil a la notificacion del fallo, para la correcta implementacion
(analisis, instalacion y optimizacion) de la solucion de monitoreo, BSS propone PANDORA FMS, misma que esta basada en
sistemas de fuente abierta; por lo que, la SEMARNAT nio correra con cargos adicionales de licenciamiento y ninguno adicional
derivado de la prestacién del servicio. La SEMARNAT entregara Jas credenciales de acceso en jas mesas de trabajo para fa
toma de operaciones. Los parametros de monitoreo cambiaran de acuerdo a las necesidades de la SEMARNAT.

Asi mismo, para la Migracién descrita en el Anexo, BSS realizara las actividades pertinentes para proporcianar la integridad,
dispenibilidad y confidencialidad inherentes a cada dominio tecnolégico.

BSS en caso de resultar adjudicado praporcionara un layout de la superficie requerida de acuerdo al disefio propuesto que
muestre claramente 1a distribucion fisica de lainfraestructura. BSS considera como parie de la propuesta tecnicay acondmica,
todas los racks, escaleriflas, tapas ciegas, equipos de comunicacion interna y todos los elomentos para su correcta conexion,
y demas herrajes y elementos necesarios para la optimizacion de espacios y crecimiento vertical, considerando para efio, la
informacion de la infraestructura de TIC a utitizar, misma que se detalla en el "Apéndice 6 - Infragstructura def servicia” A
Lo anterior con base en las respuestas emitidas por la Convocante a las preguntas de la empresa Triara.com, S.A de %i‘;\
C.V del acta de Junta de Aclaraciones Fags. 108 y 111 de 166.

BSS cuenta, por fo menaos, con des certificaciones vigentas que acreditan sus niveles de servicio en cuarto a la gestion de
servicios, seguridad de la informacién, estandar de aseguramiento y de disefio, construccion, operacion, administracion,
mantenimiento, & instatacion de centros de datos, mismas que son integradas en su propuesta técnica, B
VER DOCUMENTO: CERTIFICACIONES INTERNACIONALES :

Por lo tanto, BSS proporcionara a la SEMARNAT [a administracion, operacion, monitoreo, mecanismos de seguridad y
mantenimiento para todos los servicios descritos en este documento, garantizando la disponibilidad de los aplicativos, bases
de datos, informacién, sistemas y demas servicios de TIC asoclados a la operacién de 1a SEMARNAT, mismos que a
continuacién se listan:

"SUBPARTIDA. =
CD-1 Migracien
CD-2 Virtualizacién y contenedores
cDh-3 Bases de Datos
CD-4 Sistemas Operativos
CD-5 Balanceadores de Cargas
CD-6 Respaldo y Recuperacidn 7
cD-7 Servicio Soporte a [a Plataforma de Almacenamiento ,f/
CD-8 Soporte 4 las Plataformas de Pracesamiente y Comunigagianes /f!

CD-1 MIGRACION

BSS considera fodos los componentes descritos en el Anexo Técnico y cualquier elemento requerido (equipos de
comunicaciones con puertos Ethernet 10 Gb, racks, conectores, cables y demas elementos necesarios) para realizar fa
instalacién y puesta en operacion de la infraestructura descrita en el APENDICE 6 - INFRAESTRUCTURA DEL SERVICIO,
durante la vigencia del contrato; asl como ta migracion de las aplicaciones, plataformas y senvicios configurados en la
infraestructura de TIC del proveedor saliente, definidos en los apéndices de la pastida 1, mismos que se encuentran instalados

Servicios Administrados BSS S.A.de C.V. REC. saaonm®
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y configurados en los Centros de Datos Primario y DRF, hacia la nueva infraestructura de TIC que sera instalada en los Centros
de Datas Primario y Alterno; asimismo, BSS adecuars las cenfiguraciones para conectar e integrar todos los servicios y
elementos de TIC de la infraestructura y ambientes de operacién a la infraestructura que reside en el Centro de Datos Alterno
de 1a SEMARNAT.

BSS proveera camaras IP de video vigilancia de alta definicion can soporte minimo de 1920 x 1080 @30 fps y 1280 x 720p
@30 fps, omnidireccionales/matorizada, compresidn H.264, v can un disefio que considera su almacenamiento en linea por
B0 dias naturales (tanto en el Centro de Datos Primario, como en el Alterno) para peder visualizar el interior de los Centros de
Datos y todo el equipamienta necesario, evitando puntos ciegos en su interior; BSS proporcionara las camaras Que considere
pertinentes de acuerdo al disenc fisico de los Centro de Datos Primario v Centro de Datos Alterno, y proveera aia SEMARNAT
el acceso via remota, a los operadores que se designen, que no seran mas de 3.

VER DOCUMENTO: FICHAS TECNICAS PARTIDA 1— CAMARAS IP DE VIDEOVIGILANCIA

BSS en caso de resultar adjudicado entregara los diagramas de conectividad de todas las soluciones propuestas, incluyendo
entre otros, el tipo de comunicacion requerida {unidiraccionaf o bidireccional), etc. Se omite la enfrega de este entregable
como parte de la propuesta técnica. Lo anterior con base en la respuesta emitida por la convacante a la pregunta No.
20 de Ia empresa Scitum en Acta de Junta de Aclaraciones, pdg. 32 de 166

Para la migracién, la SEMARNAT eniregara a BSS en caso de resuitar ganador el detalle de configuraciones y demas
informacion respecto a la infraestructura de TIC de los Centra de Datos; por lo que, BSS establecerd una estrategia que
cantenga un plan de migracién ¥ la continuidad de los servicios con el proveedor actual desde del dia siguiente habif a la
notificacién det fallo.

Dado que la SEMARNAT cusnta con un periodo de migracion de 60 dias naturales, BSS garantizara en todo momento la
ortinuidad de los servicios ofrecidos, asf como la consuita y uso de los sistemas y servicios configurados en los Centros de

la operacion, /

E! plan de migracisn sera autorizado previamente por iz SEMARNAT antes de sy gjecucion y se entregara dentro de los 15
dias naturales después del dia siguiente habil a la notificacién dal fallo, y sin ser fimitativo, incluirg los siguientes puntos a
desarraflar por parte de BSS:

+  Descubrimiento. Integra todas las actividades que permitan conocer y documentar los elementos de

infraestructura de {as aplicaciones, componentes de software, componentes de hardware, elemenios de
5 configuracion, caracteristicas de trafico de datos, relaciones, dependencias y demas informacion que permita
i tener visibilidad del estado actual de la aplicacién a migrar.

+ Eslrategia de migracion de servicios y aplicacién, contempiando Ia integracion con otros servicios da la
SEMARNAT.

* Analisis de Riesgos, con base en las practicas propuestas per el Project Management Institute {PMI)

*+  Plan de mitigacién de riesgos, con base en el PMI.

+  Plan de trabajo de migracion con actividades detalladas.

+ Actualizacion de configuraciones, flujos y otros elementos necesarios que determing el licitante para que el
aplicativo opere correctamente,

« BSS gecutara todas las actividades parafograr que las migraciones sean organizadas, apegadas ala planeacién
acordada y aprobada por la SEMARNAT, garantizando la participacion de [os recursos humanos proporcionados

por BSS, entre los que se encuentran, los arquitectos de migracion, técnicos y administrador de proyectes, que \\
contaran con experiencia y conocimiento técnico en la gjecucion de proyectos de migracion hacia ambientes de '%:g;,
centros de datos, asi como las harramientas necesarias gue faciliten la tarea; asegurando que dicha planeacion RO
se fleve a cabo bajo principios de eficiencia y eficacia que garanticen al cum plimiento de fos objetivos planteados. /

+  Definicién, desarrollo y ejecucion de un plar de pruebas para confirmar que dicha migracion fue exitosa y formara
parte de los entregables para la vafidacién de los servicios por parte de la SEMARNAT,

*  Estrategia de continuidad donde se establezcan las actividades y acciones a realizar en caso de que el tiempo
determinado para la migracion llegase a su fin, y &sta no haya sido terminada de forma satisfactoria,

Para la migracion, BSS uiilizara una Metodologia de Administracién de Proyectos alineada al Project Management Institute

{PMI) para levar a cabo Ia sjeclicion, control y seguimiento durante ia vigencia de las etapas de la migracion; por to que, log

~=
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Control de ia Integracion
«  Crear el plan de migracion, donde se especificardn los lineamientos de gestion y control de los diferentes
aspectos de la migracion: alcances, calendario, calidad, comunicacion y riesgos.
+ Integrar y administrar los cambios que ocurran en la ejecucion de la migracion.
< Poner en gjecucién el plan de migracion mediante la reafizacion de las tareas.
= Reportar periodicamente el estado de ia migracion.

Administracion del Alcance
. Establecer el alcance de la migracion canforme se explicita en la descripcion del servicio de migracién.
«  Llavar a cabo |a gjecucién de la migracian conforme a los alcances establecidos y en su caso sjustar el
alcance de los servicios de acuerdo con los requerimientos de cambios autorizados, en los términos en que se

definan.

Administracidn del Tiempo
+  Identificar las actividades especificas para proporcionar los entregables en tiempo y forma.
«  Ildentificar los periodos de trabajo necesarios para prestar el servicio de migracion.
. Analizar las actividades, dependencias y recursos utilizados en la prestacion del servicio.
. Mantener contral sobre las modificaciones at plan de migracion mediante |a sclicitud de cambios.

Administracién de fa Calidad
«  Monitorsar el control de Galidad definido en el Plan de migracion durante la ejecucién de fa migracion.

Administracion de fa Comunicacion /(
«  Determinar los elementos y canales de comunicacién a los diferentes niveles. /
«  Crear el plan de comunicacion que incluya la forma de informar de manera clara, en el tiempo indicado vy a qué
personal.
+  Reunir y distribuir la informacion durante cada etapa de ia migracion.

Administracion del Riesgo ‘V/,
«  Determinar los elementos de riesgo que pueden afectar la migracién. e
«  Determinar los elementos para controlar yfo menitorear el riesgo.
«  Realizar el andlisis cuantitativo y cualitativo de las probabilidades de riesgo.
+  Monitorear riesgos, determinar nuevos, gjecutar planes de reduccion de riesgoy evaluar su efectividad.
Cierre de la migracién
4
Al término de la migracion y para la aceptacién por parte de la SEMARNAT, BSS realizara: U
. 4
«  FElaboracién y aceptacién de entregables f S
«  Coordinar &l cierre administrativo de la migracion : }/
E| administradar del contrato/servicio de 1a SEMARNAT recibira por parte de BSS el plan de migracién dentro de los 15 dias
naturates después del dia siguiente habil a la natificacién del fallo; ia SEMARNAT contara con 5 dias habiles para la revisién
y realizara la generacion de comentarios, cambios, dudas o algun punto particutar de inconsistencia en la informacidn; por lo
que la SEMARNAT los devolvera al licitante para efectuar fas acciones pertinentes en su correccion.
La migracion se flevara a cabo de forma total en un lapso no mayor a 60 dfas naturales después del dia siguiente habil a la /
natificacién def fallo. En caso de no realizar la entrega yfo el plan de migracion no fuera aceptade por la SEMARNAT derivado
de incumplimiento en el contenido, con apego a fo establecido en et Anexo Téenico, 1a SEMARNAT aplicars a BSS, las penas /
convencionales por atraso o deficiencias observables que se haya hecho acreedor, lo anterior, de conformidad con lo W
estipulade en el articulo 53 de la Ley de Adguisicicnes, Arrendamientos y Servicios del Sector Publico. ' ;{

Para ia migracion, BSS considerara o siguiente:

«  Apéndice 1 — pardmetros de monitoreo

- Apéndice 2 —inventario de virtualizacion y contenedores

»  Apéndice 3 - listado de bases de datos (motores y versiones) ’

- Apéndice 4 — inventaric de sistemas operativos >

Servicios Administrados BSS S.A. de (V.
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«  Apéndice 5 - inventario de aplicativos criticos y aplicativos de operacion normal

+  Apéndice 8 - infraestructura

+ La SEMARNAT proporcionara el licenciamiente utilizado en las magquinas virtuales con sistema operativo
Microsoft Windows, Oracle VM y Myper-v (mas no as! ef soporte o suscripeion), bases de datos y Weblogic. BSS
considera el licenciamiento de YmWare.

Con hase a la respuesta emitida por la convocante a Ja repregunta No. 3 de la empresa Teleinformstica
on Servicios Avanzados, 8.A. de C.V. en Cierre de Junta de Aclaraciones. Pag, 43 de 64

+ BSS considera tado el licenciamiento adicicnal que se requiera, durante el procedimiento de migracion,
excluyendo licenciamiento Oracle. Tode el licenciamiento sera registrado a fin de salvaguardar de todo
incumplimiento a la SEMARNAT,

* Las plataformas de virtualizacion utilizadas por la SEMARNAT son VMWARE 5.1 (86%), Cracle VM (7.5%) y
Hyper-V (6.5%). La SEMARNAT ha considerado realizar, de forma paulatina y en aproximadamente & meses
despleés de la migracion, &l cambic de las infraestructuras de virtualizacidn hacia PROXMOX en su Gitima
version; por lo que, BSS cansidera el licenciamiento VMWARE durante el fiempo de migracién y aquel que se
haya considerado para el cambio de la infrasstructura de virtualizacién

Actuaimente la infraestructura del ambiente de recuperacion ante desastres (DRP) se encuentra ubicada y operando en las
instalacionas del proveedor, en ella se tisnen instalados y configurados sistemas operativos, bases de datos y aplicaciones
de los siguientes sistemas de informacion criticos de la SEMARNAT

+  Sistema de Control de Gestidn (SICG) -

+  Sistema Nacional de Tramites (SINAT)

«  Sistema Nacional de Tramites Electrénicos (SINATEC)

+  Sistema de Némina

+  Directorio Activo con sistema operativo Windows server 2016

Los sistemas y aplicaciones ubicadas en ef Centro de Datos Alterno (DRP), pueden vatiar dependiendo la necesidad de la
SEMARNAT, asi como las capacidades de |a infraestructura listada en el Apéndice 6 - Infraestruciura; por lo que BSS realizara /
dichas maodificaciones sin costos adicionales para la SEMARNAT., i

=

En situaciones donde un equipo no cuente con garantia, la SEMARNAT cubrira los costos derivados de fallos en los
componentes,

Con base a Ia respuesta emitida por la convocante a la pregunta No. 34 de la empresa Servicios Administrados BSS,
S.A. de C.V. en la Junta de Aclaraciones, Pag. 78 de 166

La SEMARNAT proporcionaré dnicamente los enlaces de comunicacidn para ejecutar fa migracion del sitio actual de DRP al
Centro de Datos Alterno,
Con base a la respuesta emitida por la convocante a Ia pregunta de la empresa TRIARA.COM, 8.A. de C.V. enla Junta

Te=wuge Aclaraciones. Pag. 119 de 166
s P

BSS brindara los servicios administrados requeridos por la SEMARNAT, asi como sapotte a la infraestructura y operacion de
servicios tecnoldgicos. En la prestacidn de los senvicios BSS considera dos Centros de Datos de la SEMARNAT que
proporcionan fa disponibilidad de las operaciones en los servicios de TIC que oforga fa DGIT a las diversas Unidades
Administrativas, asl como a la ciudadania:

+  ElCentro de Datos Primaria ubicado en la Comisidn Nacdional del Agua (CONAGUA), Insurgentes Sur 2418,
piso 4y 5, ala sur y poniente, Col. Copilco El Bajo, Alcaldia. Coyoacan, Ciudad de México, C.P. 04340

% +  El Centro de Datos Alterno (DRP) ubicado en la SEMARNAT, Av, Ejército Nacionat Num. 223, Col. Anahuac,

Demarcacion Territorial Migued Hidalgo, Ciudad de México, C.P. 11320

Por tal situacién, BSS cuenta con la capacidad técnica y humana necesaria para proporcianar los servicios requeridos con la f
disponibilidad establecida en el apartado "Niveles de Servicio®,

Para los servicios que seran proporcionades en los Centro de Datos de .ia SEMARNAT, BSS tomara fa administracion y
operacion del senvicic a la firma del contrata, /

Actualmente la infraestructura se encuentra instalada en los siguientes Centros de Datos:

«  Centro de Datos Primario
«  Centro de Datos Aiterno (BRP)
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funcionalidad y factibilidad. Las capacidades en recursos de procesamiento, memoria RAM y disco duro se
entregaran de acuerdo al analisis y recomendacién de las dreas de desarrollo,

- Calidad. Los recursos de infraestructura asignados que estan acotados a todos aquellos aplicativos que no sean
criticos para la operacion de la SEMARNAT, y que justifiquen condiciones de almacenamiento, procesamiento
y memoria RAM cercanas a ambientes productivos.

- Produccién. Lainfraestructura dedicada para alojar aplicativos, sistemas y bases de dates puesta en produccion;
todas fiene las condiciones de alta disponibilidad, recursos previamente analizados y validados con base al ciclo
de desarrollo, pruebas y liberacion de aplicativos

Previa autorizacion de la SEMARNAT, BSS efectuara las acciones pertinentes para aplicar las mejoras en el redisefio y/a
radistribucian de la infraestructura virtual y contenedores actual de la SEMARNAT,

CD-3 SERVICIO DE BASES DE DATOS

Para el servicio de base de datos, BSS considera que las bases de datos se podran encontrar alojadas en los Centros de
Datos de la SEMARNAT, dicha administracidén consiste en la instalacion, configuracion, pruebas, migraciones defentre
plataformas, liberacién, mantenimiento y soporte técnico para mantener la funcionalidad y operacion de fas mismas, de
acuerdo & los niveles de servicio establecidos en el presente documento,

BSS considerara como minimo, la capacidad y conocimientas para la administracion, soporte y mantenimiento de las
plataformas de basas de datos sigtientes;

«  SQL Server /i
«  MySQL {

«  PostgreSQL

. MariaDB

«  Mongo DB

«  Orade

Las plataformas de bases de datas podrén incrementar yfo disminuir a solicitud de la SEMARNAT.

Las actividades clave sin ser limitativas dentro del dominic fecnoldgico de bases de datos que serdn desarrolladas por BSS
sar:

Instalacidn / Desinstalacién / Actualizacion
+  Crear, implementar o eliminar motores de bases de datos en modo standalone o alta disponibilidad (cluster)
+  Crear, implementar o eliminar bases de datos
«  Configuracion
+  Modificar, reconfigurar y reinstafar bases de datos
»  Restauracion de Bases de Dates
- Establecer bases de datos en ambientes de alta disponibilidad (Clister)
= Aplicar parchas de seguridad
+  Fortalecimiento de la sequridad
+  Anglisis de vulnerabilidades y correccion de las mismas

Mantenimiento /
+  Generar tareas rutinarias de mantenimiento de bases de datos de acuerdo con las mejores practicas de cada J
fabricante.
»  Realizar andlisis de rendimiento a las instrucciones y notificaciones de mejoras. /

«  Generacién de bitdcoras de incidencias, degradacion y mejora de rendimiento.
»  Aplicacion de mecanismos de seguridad {(Hardening)

+  Respaldo y recuperacién de Bases de Datos

+  Optimizacion

= [Instalacion de parches de seguridad

Liberacién a produccidn
+  Realizar las actividades pertinentes como son optimizacidn, pruebas de calidad, recuperacion (rollback), y
cualquier ofro elementc necesario para garantizar la correcta liberacion & produccion.
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Migraciones

A solicitud de la SEMARNAT, realizar las actividades pertinentes para efectuar la migracion de informacian entre hases de
datos de una plataforma a otra (motor de base de datos) de sus diversas versiones, enire las que se encuentran:

+  SQL Server
«  MySQL

+  PostgreSQL
+  MariaDB

+  QOracle

- Monge DB

Soporte a la operacidn
+  Actualizar e instalar parches de seguridad a los manejadores de bases de datos.
«  Proporcionar el soporte técnico necesaric a las bases de datos y sus manejadores hasta la sclucién finak;
«  Administrar el inventario a las bases de datos de los ambientes de produccion, calidad y de pruebas, identificando
y actualizando la interaccidn que tiene con otras bases de datos.

El alcance BSS para las actividades clave, contempla todas las bases de datos (produccién, calidad v desarroilo) que se
encuentran actualmente en operacién en el Centro de Datos Primario y Alterno de la SEMARNAT; estas pedran incrementar
o decrecer a solicitud de la SEMARNAT.

Actividades y responsabilidades dave para la SEMARNAT:

+  Participar en sesiones de conduccion de definicidn de las soluciones. .
+  Proporcionar teda la informacion necesaria relacicnada a los entornos existentes de: X
»  Arguitectura e infraestructura. {
+  Caracteristicas del entorno fisico y/o ldgicos.
+  Proporcionar requerimientos para el entornofinfraestructura de bases de datos.
«  Proporcionar informacion sobre aplicaciones que seran puestas a prusba en la infragstructura de bases de
datas. .
= Autorizar y aprobar la instalacion, configuracidn, pruebas, liberacién y mantenimiento de las bases de datos.

BSS proporcionara el soparte técnico a todas las bases de datos que la SEMARNAT utilice durante |a vigencia del contratol

El inventario de las bases de datos se encuentra definido en el “APENDICE 3 ~ LISTADC DE BASES DE DATOS (MOTORES

Y VERSIONES}", cabe mencionar que ef inventario puede ser modificado con base el los requerimientos y necesidades de

la SEMARNAT sin costos adicionales. Bt licenciamiento de las bases de datos propietarias serd proporcicnado por ia
NAT; sin embargo, la administracion, actualizacian, soporte y seguridad es responsabilidad de BSS.

CD-4 SERVICIO DE SISTEMAS OPERATIVOS

En el presente servicio, sin ser limitative dentro del dominio tecnolégice, se requisre administrar, instalar, desinstalar, migrar,
configurar y dar soporte técnico a los Sistemas Operativos definidos en e “APENDICE 4 — INVENTARIO DE SISTEMAS

OPERATIVOS™, que se alojan en los servidores fisicos y virtuales, ubicados en los Centro de Datos de la SEMARNAT: los {“\\
servidores y sistemas operativos pueden variar dependiendo de las necesidades de la SEMARNAT, par lo gue no se realizaran ‘*13}\;\
pagos adicionales. d/
% _BSS censidera que los ambientes a administrar corresponden a las plataformas siguientes en todas sus versiones: Linux y 7
/ Windows.

Las actividades clave, sin ser limitativas, dentra del dominio tecnolégico que seran desarrolladas por BSS son:
Instalacidn f Desinstalacion f Actualizacion /
» Instalacién de sistema operativo i

+  Actualizacién de sistema operativo
<« Instalacion de bibliotecas de sistema operativo
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La SEMARNAT proporcionaré las facilidades, informacion, accesos a equipos, aplicaciones y enlaces de Internet (hasta el
rauter, sin incluir equipos de comunicacion interna); también participara en las sesiones de planeacian y controles de cambios
para todas las actividades de toma de operacién.

En el alcance del servicio se encuentra que BSS garantizara y proveerd la continuidad del servicio administrado a los sistemas,
virtualizadares, sistemas gestores de bases de datos y demas infraestructura de fa SEMARNAT, con los niveles de servicio
requeridos en este documento, de manera tal que la operacion no se vea interrumpida ni degradada en ninguna etapa del
contrato; por lo tanto, BSS preporcionara todos jos elementos necesarios para cumplir este requerimiento.

Asimismo, BS8 mantendra la infraestructura del servicio en 4ptimas condiciones de funcionamiento, para lo cual BSSrealizara
todas tas gestiones y tareas que saan necesarias {andfisis de capacidad, monitarao de infraestructura, gestion de desem pefo,
consalidacion, entre ofras), utilizande herramientas automatizadas, metodotogias estandares para dichos fines y destinando

la cantidad de recursos humanos necesarios para efectuar dichas tareas.

En todo momento es responsabilidad de BSS realizar la migracién de todos los aplicativos, bases de dafos y demas sistemas
institucionales; en situaciones donde por ohsolescencia, ef apiicativo no pueda ser migrado a un sistema operativo actual, la
SEMARNAT tomara la decision de mantener ol 5.0 obsoleto o realizar actualizaciones a los aplicativos.

Lo anterior con base a la respuesta emitida por la convocante a la repregunta No. 6 de la empresa TOTAL
PLAYTELCOMUNICACIONES, S.A.F.l DE C.V. en Junta de Aclaraciones. Pag. 39 de 166

Cch-2 SERVICIO DE VIRTUALIZACION Y CONTENEDORES

En el presente servicio se establecen los requerimientos tecnicos y de negocio necesarios para la virtualizacion y contenedores ;{
de servidores de aplicaciones, bases de datos, repositorios compartidos y servidares web, sin ser limitativos. {

El ticenciamiento de OracleVM y Hyper-V sera proporcionade por la SEMARNAT. Lo anterior con hase a la respuesta i

emitida por Ia convocante a la repregunta No. 3 de la empresa Teleinformatica en Servicios Avanzados, SA deC\ \‘\
en Cierre de Junta de Aclaraciones. Pag. 43 de 64 %%«%\
(RN
N
BSS proparcionara &l soporie, inclusive con fabricante de ser necesario, durante la vigencia del contrato; asf mismo, ¥ f“};/’

admiristrara las solucicnes de virtualizacién y contenedores que se tengan instalados en cualquiera de los Centros de Datas
de la SEMARNAT. L

Las actividades clave para el servicio de virtualizacion que seran desempefiadas pos BSS, sin ser limitativo dentro del dominio
tecnoldgico son las siguientes:

. instalacion de ambientes completos de virtualizacion yfo contenedores, considerando ambientes de alia '
disponibilidad como es ciuster /{
« Implementar nUEVOS equipos virtuales o contenedores a través de la ereacion de imagenes de discos e é/ !
instalacion ] /
. Instalar, configurar y actualizar maquinas virtuales y/o contenedores con las Gltimas versianes y parches de I/ Y
seguridad, para mantener actualizada y con alta disponibifidad la infraestructura. if/

BSS en caso de resultar adjudicado realizara 1a actualizacion de los hipervisores a las versionas mas recientes
Con base a la respuesta emitida por la convocante a la pregunia de Ja empresa Total Play
Telecomunicaciones, S.A.Pl de C.V en la Junta de Aclaraciones. Pédg. 52 de 166

. Con base en la demanda y/o requerimientos, la SEMARNAT podra proporcionar servidores fisicas “hosts”
adicionates para ia granja de elementos del clister de virtualizacion ylo contenedores, siendo responsabifidad
de BSS su configuracién en integracion al clister de virtualizacion. /

+  Conversion fisica a virtual (P2V) /

. Conversién virtual a virtual (V2V) entre las plataformas de vitualizacion utiizadas por fa SEMARNAT /
(WMWARE, HyperV, Oracle VM, Proxmox)

. Modificar una maguina virual y/o contenedor

+  Adicionar, clonar, reconfigurary reaprovisionar equipos virtuales y/o contenedores

. Eliminacién de maquinas virtuales y/o contenadores

. Actualizar inventario de maquinas virtuales y contenedores con andlisis de recursos utilizados

. Habilitacion de la compatibilidad en los clister de la infraestructura viriual y/o contenedores

. Habilitacion de afta disponibilidad en los dltister de la infraestructura virtual y/o contenedores

. Habilitacién de balanceo de carga de la infraestructura virtual y/o contenedores

. [,,//"';"
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* Verificar el estado de la plataforma de virtualizacién yfo contensdores, considerando la aplicacion de
actualizaciones

+  Soporte a la operacion de magquinas virtuales ylo contenedores

+  Consolidacién de méaquinas virtuales y/o contenedores

* Operary proporcicnar soporte técnico al software de virtualizacion y/o contenadores

* Configurar clister en las maguinas virtuales y/o contenedares

*  Integracion de Hosts al claster de virtualizacidn 0 que opere de forma independients en un esquema fisico.

+  Estandarizar y simplificar la manera de administrar las configuraciones de la plataforma de virtualizacion yio
contenedores

*  Realizar la administracion de configuraciones y politicas de la plataforma de virtualizacion y/o contenedores

+  Creacidn e implementacién de mecanismos de seguridad (Hardening) de la plataforma de virtualizacion yio
contenedores

* Creacion y seguimiento de tickets con el fabricante de la plataforma de virtualizacién yfo contenedores

+  Fortalecimiento de [a seguridad (es la ejecucion de fas actividades de hardening basado en los resultados de
analisis de vuinerabilidades o apticacién de mejores practicas de seguiidad de acuerdo a la recomendacion de
cada fabricante)} de la infraestructura fisica y virtual de la plataforma de virtualizacion y/o contenedores
Con base a la respuesta emitida por la convocante a Ia pregunta de fa empresa TRIARA.COM, 5.A. de
C.V. en Ia Junta de Aclaraciones. Pag. 150 de 188

*  Analisis de vulnerabilidades y carreccién de las mismas de la plataforma de virtualizacion y/o contenedores

La SEMARNAT entregars a BSS, durante las mesas de trabajo, las condiciones, infraestructura y caracteristicas que se
cuentan al momento de tomar la operacion. BSS corroborard esta informacién comao parie del lavantamiento de informacion
de las condiciones actuales,

Actividades y responsabilidades clave de la SEMARNAT:

= Participar en sesiones de conduccidn de definicién de las soluciones X,
+  Proporcionar toda la informacion necesaria relacionada a los entornos existentes de:

> Arquitectura e infraestructura
BSS en caso de resultar adjudicado considerara equipos y/o conexiones adicionales para fa operacién y puesta
a punto de la infraestructura descrita en el apéndice 8.
Con base a la respuesta emitida por la convocante a la pregunta de la empresa TRIARA.COM, S.A. de
C.V. en la Junta de Aclaraciones. Pag. 114 de 166
Con base a la respuesta emitida por fa convocante a la pregunta de Ia emprasa TRIARA.COM, S.A. de
C.\ en la Junta de Aclaraciones. Pag. 122 de 166

" Caracteristicas del entarno fisico

* Praporcionar requerimientos para el entornofinfraestructura de virtualizacién yio contenedores

= Proporcionar informacion sobre aplicacionas que seran puestas a prueba en la infraestructura de virtualizacién
yio contenedores

+  Autorizar y aprobar la creacidn, modificacian ¥ baja de maquinas virtuales y/o contenedores

BSS gestionarg todos los alementos necesarios para mantener el carrecto funcionamiento y -operacién de las méaquinas
virtuales y/o contenedores que contisne [a SEMARNAT,; las plataformas de virtualizacién utiizadas por la SEMARNAT son
VMWARE 5.1 {86%), Oracle VM (7.5%) y Hyper-V (8.5%); la plataforma de contenedores es Docker. La SEMARNAT ha
considerado realizar, de forma paulatina ¥ en no mas de § meses posteriores a la migracion, el campio de las infraestructuras

%de virtualizacién hacia PROXMOX en su tiltima version; por lo que, BSS considerara todes los elementos requeridos para el
c

ambio de la infraestructura de virtualizacion. La capacidad base de gestion de fas maquinas virtuales Y contenedores se

p enclentran definidas en e “APENDICE 2 - INVENTARIO DE VIRTUALIZACION y CONTENEDORES", y seran administradas

} hasta las permitidas por la infraestructura de procesamiento y almacenamiento, cumpliendo con los niveles de servicio
descritos en el presente documento.

BSS realizara un andlisis ¥ generacion de documentacion para informar o estado que guarda la operacion de |a infragstructura /
de virtualizacién y contenedores, emitiendo {en caso de que aplique}, las mejoras en el redisefio y/o redistribucicn de dicha /
infraestructura de la SEMARNAT en sus 3 ambientes, como se describe a continuacién; /

¢ Desarrollo. La infraestructura dedicada a desarrolle Gue es aprovisicnada con base a solicitud del area
requirente, quedando claro que serd un entorno fimitado dehide a que serén pruebas unitarias v afsladas de
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. Instatacion de sofiware requerido por la SEMARNAT

. Instalacian, aciualizacion, analisis y desinstalacion de paqguetes

. Instatacion, actualizacion, desinstalacion, revision y analisis de parches (recomendados Y adicionales)
. Creacion y modificacion de programas para la ajecucion de respaldos de sistemna operativo
. Habilitar o deshabiiitar servicios de red ‘

. Creacion, eliminacion o modificacion de maguinas virtuales

. Creacion, Eliminacion ¢ Modificacion de volimenes

. Crear formato afilesystem

. Creacién de rutas estaticas

. Asignacion, creacion, eliminacion, modificacion de usuanios y grupas

. Fortalecimiento dela seguridad

. Andglisis de vuinerabilidades y correccidn de las misimas

«  Migrar de direccionamiento IPV4 hacia iPVE

Migracion

A solicitud de la SEMARNAT, realizar las actividades pertinenies para efectuar la migracion de un sistema operativo a olro,
entre los que se encuentran en sus diferentes versiones sin ser fimitativo:

« Cent0S

«  Debian

. Red Hat Enterprise Linux
. Microsoft Windows

«  Ubuntu

. Oracle Linux

LA
A

-

e
=

Configuracion/ Asignacién
. Asignaciony modificacién de permisos
. Habilitar, deshabilitar y configuracion de servicios
«  Configuraciones especificas
. Configuracién de 5.0.
. Configurar interfaces de red
«  Configuracion y manejo de cuotas
. Modificacion a archivos de configuracion
. Administracion completa de los sistemas operativos

S
e,

Liberacién a produceion de Sistemas Operativos
. Realizar las actividades pertinentes como SON. optimizacién, pruebas de calidad, plan de recuperacion, ¥y
cualquier otro elemento necesario para garantizar ia correcta liberacion a produccion.

¢

e

Actualizar Inventario de Sistemas Operativos
. Inventariar ios sistemas operativos de los equipos que operan en ol Centro de Datos Primario y Centro de Datos
Aiternc de la SEMARNAT, considerando como minimo: Nembre, Direccionamiento IP, 8.0, Plataforma, RARM,
CPU, DD, Tipo. .
. Mantener actuglizada la relacion de licencias de software instatadas en faos equipos que operan en el Centro de
Datos Primario y Centro de Datos Alterno de la SEMARNAT.

Soporte Técnico {mantener e} correcto funcionamiento de los sistemas operativos)
. Administracién de usuarios y grupos
. Administracion de Sistema Operativo y paguetes
. Reiniciar Sistema Operativo
. Administracién de procescs
. Calendarizacion y ejecucion automéatica de programas o scripls {crones)
«  Monitoreo procesos (consumao de Tecursos)
. Adminisiracion de procesos activos
. Manejo dela consola de administracién
. Administracion de filesystemsy volimenes

? oy
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*  Analisis de configuracian v estructura da datos

*  Montar, desmontar filesystems

+ Compartir filesystam

*  Administracion de servicios de red

*  Monitoreo de espacio y comportamienta de recursos
*  Elaboracion de protocoto de alertas automaticas

Actividades y responsabilidades clave para Ja SEMARNAT
+  Parficipar en sesiones de conduccion de definicion de lag soluciones,
*  Praoporcionar toda I3 informacién necesarig relacionada a los entornos existentes de:
+  Arguitecturg e infraestructura,
*  Caracteristicas de entorno fisico,
*+  Praoporcionar requerimientos para ef entomoiinfraestructura de los sistemas oparativos.
*  Autorizar vy aprobar |a Instalacion / Desinstalzcion / Actualizacion / Configuracion 7 Asignacién de los sistemas
operativos
«  Coadyuvar en lg aplicacién de mecanismos de seguridad (Hardening)

BSS propercionard el soporte tecnico de los sistemas operativos utilizados por la SEMARNAT durante Ia vigencia del contrato,
considerando la volumetria bage definida en el "APENDICE 4 ~ INVENTARIO DE SISTEMAS OPERATIVOS" y tados los
adicionales que sean creados durante la operacien del bresente servicio, misma que debera Ser en una categoria premium
{(7X24 con soporte a produccion) durante |a vigencia de) contrate; el licenciamiento Microsoft sers broporcionade por la
SEMARNAT.

CD-5 SERVICIO DE BALANCEADORES DE CARGA

En & presente servicio BSS administrard, instalara, desinstalars, migrara, configurard y darg soporte fécnico a la
infraestructura de halanceadores de carga de la SEMARNAT, ubicados en los Centro de Datos de |a SEMARNAT.

Para el servicio soficitado se harz uso de equipamiento (infrasstructura) de balanceadores con log que cuenta actualmente ja
SEMARNAT, por la que BSS no contempla equipamiento nusvo, los certificados de seguridad para sitios WEB de |a
SEMARNAT, seran proporcionados por la Secretaria,

Con base a la respuesta emitida por Ia convacaitte a Ia pregunta de la empresa TRIARA.COM, S.A. de C. V. en fa Junta
de Aclaraciones, Pég. 150 de 166

Con base a Ia respuesta emitida por Ia convocante a la pregunta de Ia empresa BFS Ingenieria Aplicada, 8.A. de C.v
en la Junta de Aclaraciones. Pag. 27 de 166

e, Actualmente la SEMARNAT hace uso de fos siguientes balanceadores de cargas:

* Un'balanceador NGINX en ciister con 3 servidores Linux
Las actividades claves, sin ser fimitativas dentro de deminio tecnotdgico, que seran desarrolladas por BSS son:
Configurar

A peticidn de la SEMARNAT, se realizars gl balanceo de cargas en las aplicaciones indicadas, considerando su andlisis,
disefio, implementacion Y puesta a punto para un esquema de balanceo y/o aceleracion, mejorando las condiciones de

configuracion actual,
P
»‘% *+  Instalar y configurar balanceadores de carga basados en sistemas de cadigo abierto (NGINX y HA-PROXY),
de acuerdo & fas Necesidades de la SEMARNAT

*  Administrar, optimizar y reconfigurar los balanceadores da carga
*  Configurar proxys en diferentes modalidades
*  Configurar balanceo entre servidores Web
+  Configurar el gateway de acceso
*  Configurar sesiones en el balanceo de cargas

Operacién
-
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. Operary solucionar los problemas de ta plataforma de balanceo de cargas de ja SEMARNAT.
. Instalar actualizaciones y parches de seguridad a la ptataforma de batanceo.
. Monitorear continuamente la disponibilidad de apiicaciones.
. Maximizar el rendimiento de os servidores Web.
. Minimizar  impactc de ataques de denegacion del servicio.
. Fortalecimiento de la seguridad
. Analisis de vulnerabilidades y correccian de fas mismas

Soporte técnico

. Soporte técnico en la plataforma de balanceo de cargas, para mantener la continuidad de las operacienes de
los aplicativos institucionales.

«  Dar seguimiento a cualquier incidente que afacte 1a operacion del servicio de halanceo de cargas y/o
aplicativos institucionales.

« Atender proplematicas de escalabilidad,

BSS realizara las pruebas pertinentes que garanticen la disponibifidad en |a correcta operacion a los balanceadares de cargas,
mismos que proveen la disponibilidad de las aplicaciones institucionales; asi mismo, previo a ia liberacidn de un aplicativo
institucional -en un ambiente productivo, realizara el andlisis pertinente para permitir conocer el estado de ejecucion de la
aplicacion, dichas actividades se listan a continuacién, de manera enunciativas mas no limitativa; por lo que, BSS previo al
inicio de este servicio realizara una sesién de trabajo y entendimienta con personal de la SEMARNAT:

«  Preparacion de ambientes aislados y controlados para ia ejecucion de estas pruebas.

. Ejecucion de pruebas funcionales y de estrés, ,«@?

. Documentacién, generacion de evidencias y de trazabilidad del funcianamiento de 10s aplicativos posterior a las {
pruebas. ‘ \

s Ajuste de parametros para un mejor funcionamiento (desempefio). \\:

Actividades y Responsabilidades Claves para la SEMARNAT:

.+ Participar en sesiones de conduccion de definicion de las soluciones.

. En caso de algtin cambio, proporcionar toda ta informacion necesaria relacionada a tos entornos existentes de:

«  Arquitectura e infraestructura.

«  Caracter(sticas del entorno fisico.

»  Praparcionar requerimientos para el entormnofinfraestructura de los aplicatives

«  Auterizar y aprobar la instalacién y desinstalacion de los aplicativos, asi como las plataformas que lo soportan. {
/i

BSS proporcionard el soporie de los halanceadores de carga utitizados por la SEMARNAT durante la vigencia del contrato, /?Jj |
estos pueden incrementar O reducir de acuerdo alas necesidades de la SEMARNAT. i

o

S
o,

¢D-6 SERVICIO DE RESPALDO Y RECUPERACION

En ¢l presente servicio BSS considera ia ejecucian, operacion y resguardo de respaldas de informacian contenida en los
equipos hospedados en las Centro de Datos de la SEMARNAT.

Para la administracion del presente servicio, BSS intagrara una solucien/nerramienta que permitira la administracion total de
los datos y aplicaciones de una forma automatizada. Dicha solucion/herramienta sera dedicada a la infraestructura de respaldo

de la SEMARNAT definida en el presente docurnento y realizar la administracion total del Ciclo de Vida de los Datos criticos; : /
entendiéndose por ciclo de vida al hecho de poder desde una misma herramienta canfigurar, administear y manitorear 10s ;
siguientes aspectos relacionados con los datos, enla infraestructura de respaldo de la SEMARNAT: //"

. Respaldo y recuperacion de informacién {bases de datos, maquinas virtuales, aplicaciones y demés datos que }[

se encuentre en cualquier Centro de Datos Primario yfo Alterno de la SEMARNAT)
+  Replicacidn de informacion
«  Archivado de informacion
+  Indexado de datos
+  Blsqueda de infermacion \}

R

o

R.FC.SABO712719793
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Con base a la respuesta emitida por la convocante a la repregunta No. 6 de fa empresa Servicios
Administrados BSS, S.A. de C.V. en Acta de Cierre de Junta de Aclaraciones. Pag. 10 de 64

+  Generacién de reportes

La gestion de los respaldos BSS |a realizara sobre el total de los datos actuales e histéricos que se encuentran en Ia
infragstructura de los Centros de Datos de fa SEMARNAT, considerando las capacidades utilizables de las unidades de
almacenamiento SAN Fibra Canal de alto Desempefio en sus perfiles 1y 2, asi como las capacidades de almacenamiento
de fa Plataforma de almacenamiento de atto desempefio (Dispositivo de hardware disefiado para File System) Perfil avanzado,
descritos en el APENDICE 6 - INFRAESTRUCTURA; ademés de tomar como base las siguientes plataformas tecnoldgicas:

La solucién/herramienta propuesta por B8 cumple con las caracteristicas descritas en los siguientes aspectos:

+  Cumple con aspectos de respalde y resguardo de informacion de las aplicaciones, bases de datos, maquinas
virtuales y demas datos de la SEMARNAT,

*  Administrar y operar ef servicio, garantizando los requerimientos de respaldo y recuperacidn que se adapten a
las necesidades dela SEMARNAT, definiendo en cenjunto, durante las mesas de trabajo, el catalogo de servicios
Necesarios para este sarvicio en particutar.

+  Garantiza el nivel de servicio adecuado a Jos diferentes tipos de plataformas tecnolégicas integradas en el
servicio de respaldo, recuperacion, resguardo y archivado de informacion, que permita ala SEMARNAT con la
racuperacion ante una posible pérdida de datos,

+  Cuenta con un servicio de manitoreo fue asegure las tareas de respaido, fecuperacion, resguardo y archivado
de informacién.

*  Praporciona una arquitectura e infraestructura flexibie que se adapte a las condicicnes actuales de respaldo,
considerando que este servicio sera enfocado a la actividad de resguardar y regpaldar los datos sohre Ia /j\
infraestructura, plataformas y herramientas existentes de la SEMARNAT.

*+ Cuenta con un proceso para la prueba periddica de recuperaciones de los respaldos en los diversas ambientes
de la SEMARNAT, incluyendo los elementos de verificacion para garantizar la integridad de ta informacién
recuperada y un andfisis de los tiempos de recuperacion obtenidos,

\ +  Incluye el proceso de administracién de incidentes, problemas y cambios relacionadas con la infraestructura del
servicio,

“Realiza respaldos directamente en almacenamiento dedicado (discos duros, VTL's, NAS)

+  Realiza respaldos en librerias de respaido LTO

VER DOCUMENTO: FICHAS TECNICAS PARTIDA 1- BACULA SYSTEMS

Méduto de Archivado de datos
La solucién/herramienta;

*  Es administrado mediante una interfaz grafica para su operacion.
+  Realiza el archivado de datos de sistema de archivo de Windows, Linux, NAS o correos electrénicos.
*  Migra archivos en base a una lista de archivos preceterminada para Windows file Systems.
*  Migra archivos en base a su tamatio sobre cualqguier sistema operativa o aplicacidn sopartada,
*  Realiza un indexado de contenido sobre fa informacién migrada para mejorar su busqueda.
VER DOCUMENTO: FICHAS TECNICAS PARTIDA 1~ BACULA SYSTEMS

- Médulo de Reportes

ot
La herramienta propuesta por B8S tiene la capacidad de generar reportes, los cuales seran alineados y definidos como parte
de las mesas de trabajo.
Las acfividades claves, sin ser limitativas dentro def dominio tecnoldgico, que seran desarroliadas por BSS son: f,z"
/
*  Realizar los respaldos de bases de datos, maquinas virtuales, contenedores, repositorios, aplicativos y demaés /
datos de la SEMARNAT mediante el uso de fa infrasstructura de respaldo ;!
*  Colocar los medios de respaldo en los dispositivos para procesos de respaldo y recuperacién de informacién
+  Catalogar e identificar cada uno de los respaldos para mantener la relacion entre cada medio de respaldo y la
informacidn que contiene
-
Servicios Administrados BSS S.A. de C.V. R.FC.5AB071219793
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Los respaldos de infraestructura de procesamiento, maguinas virtuales, contenedares, bases de datos, informacién y
aplicativos, se realizardn conforme alas siguientes politicas: ‘

. Respaldos logicos de tipo incremental en caliente 6 dias de ia semana (lunes a sabado) con una retencion de
a0 dias.
. Respaldos logicos de tipo full en caliente una vez a la semana con uha retencidn de 3 mases.

La pericdicidad, vigencia y tipo de respaldos podran ser modificadas con base en las necesidades y a solicitud de la
SEMARNAT.

L.as informaciones para realizar los respaldos seran proporcionadas por la SEMARNAT al inicio del servicio, en los cuales se
incluiran rutas o carpetas a respaldar, asi como el horario en que deben realizarse y cuando sea posible, se pragramaran
tareas automatizadas.

El servicio de respaldo para las maquinas virtuales alojadas y descritas en el presente documento, tendran ia capacidad de
efectuar respaldos en las plataformas de virtualizacion Microsoft Hyper-V, Oracle VM, VMWare y Proxmox en versiones
recientes, mediante el uso de herramientas que cumplen lo siguiente:

«  Soporte para las plataformas de virtuatizacion.
«  Capacidad de poder utifizar cualquier almacenamiento mientras esté basado en disco (NAS, SAN, DAS).
. Presentar &l repositosio de almacenamiento a los hosts como un datastore, para realizar tareas de recuperacion

rapidas.

. Capacidad de restaurar granularmenie desde el respalde de un servidor virtual objetos de aplicaciones, siempre f
y cuando éstas se gjecuten sobre un Sistema Operativo huésped soportado por gl hypervisor.

. Recuperacion desde ¢l respaldo de archivos del File System del servidor virtual que haya sido respaldado,
siempre y cuando el Sistema Operativo det mismo sea soportado por el hypervisor,

< Utilizar puntes de restauracicn delos respaldos de los servidores virtuales dentro de un laboratorio aislado dentro
de la misma infraestructura virtual para realizar tareas de verificacion, asi como pruebas o recuperacion de
informacién desde los mismaos.

. Capacidad de obtener informacién de los trabajos realizados en los ditimos 7 dias, de todos los trabajos
realizados y de todos los servidores viriuales relacionados con un trabajo.

. Proveer exploracién de archivos para facilitar Ia restauracién a nivel de objeto directamente desde ¢l archivo de
respaldo.

. Envio de notificaciones via carreo electronico, SNMP o a fravés de los afributos de la maquina virtual del

resultado de la gjecucion de sus trabajos. f

+  Respaldo de manera automaticay calendarizada una vez dadas las politicas de respaldos por cada componente. ﬁ
En caso de que un respalido incremental o diferencial sea requerido y no exista al menos un respaldo total, fa 6{% /
herramienta debe detectar la necesidad de Hlevar a cabo un respaldo total y ejecutarlo automaticamente. il

. Realizar respaldos totales, incrementales y diferenciales. g L/

. Capacidad de recuperacion de configuraciones base para equipos servidores en caso de desastre, I/

.  Aceleracion de respaldos y procesos de recuperacion con funcionalidades de velocidad, seguridad y /

escalabilidad mediante la de duplicacion de datos.
. Recuperacién de desastres rapida, segura y granuler para garantizar que se cumptan los niveles de servicio

requeridos y compresién de respaldos.
VER DOGUMENTO: FICHAS TECNICAS PARTIDA 1~ BACULA SYSTEMS

+  Compatibilidad con los respaldos que actuaimente tiene fa SEMARNAT. BSS considera Arcserve UDP vb.0 para /
el manejc des respaldos que actualmente tiene la SEMARNAT. Lo anterior con base en Ia respuesta emitida
por la Convocante a la pregunta No. 50 de la empresa Teleinformatica en Servicias Avanzados, 5.A de /
€.V del acta de Junta de Aclaraciones Pag. 63 de 166. ?/

158 validara la carrecta gjecucion de los respaldos diariamente haciendo uso de una herramienta de verificacian; ef personal

por parte de la SEMARNAT asignado, realizara una prusha mensual de la integridad, tomando una muestra aleatoria de los
respaldos efectuados en el mes, en caso de identificar pruebas no satisfactorias yfo alguna situacion que afecte la consulta

de los respaldos, se notificara a BSS para que éste realice las correcciones necesarias en un tiempo no mayor a 2 dias
naturales, a fin de otorgar los servicios de acuerdo a los requerimientos descritos en el presante doecumento. La funcién clave 1
de BSS para el presente servicio considera sin ser limitative dentro del dominio tecnoldgico, son ias siguientes funciones:

Operacion
4 -

Servicios Administrados B55 5.A. de GV, R.EC. SAR0O71219793
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Operar y solucienar tos problemas an la infraestructura de respaldos.

Instalar actualizaciones y parches a la plataforma de respaldos.

Monitorear continuamente la plataforma de respaldos, .

Proveer los mecanismos, medios de respaldo, y procedimientos necesarios para resguardar, restaurar y
asegurar la informacién, de tal manera que se avite )3 pérdida de la misma y con alio limitar o impedir Ja ejecucian
de los procesos de continuidad de las operaciones.

BS8 entiende que la SEMARNAT proporcionard las cintas (LTO y Limpieza} necesarias para la administracion
¥ operacién del servicio de respaldos y recuperacion durante fa vigencia del conlrato. Lo anterior con base a
1a respuesta emitida por fa convocante a Ia repregunta No. 1 de la empresa Servicios Administrados BSS,
S.A. de C.V. en Acta de Cierre de Junta de Aclaraciones, Pag. 9 de 64

BSS considera el resto de los elementos necesarios para la correcta puesta en operacion. Lo anterior con base
en la respuesta emitida por fa Convocante a Ja Pregunta de la empresa Total Play Telecomunicacionos
S.A.Pl de C.V del acta de Junta de Aclaraciones Fag. 49 de 1686

Realizar una administracién de fos medios de respaldo bajo un inventario que permita cantrolartos Yy manejarlos
para garantizar su disponibifidad, identificacion, almacenamiento y uso adecuado.
Administrar la rotacion de medios de respaido.
Ejecucion de respaidos a solicitud de la SEMARNAT.
Verificar la integridad fisica de medios de respaldo.
Identificar los medios con informacion del respaldo correspondiente.
Inventario de medios,
Manejo de medios con base en las especificaciones de fabricante,
Manejo de dispositivas de respaldo con base en las especificaciones defl fabricante.
Resguardar los medios con las medidas de seguridad. {Las librerfas seran instaladas en los Centros de Datos
Primario y Alterno; asimismo, se resguardaran las cintas en los mismos sitios}
Con base a la respuesta emitida por Ia convacante a la repregunta No. 7 de la empresa Servicios
Administrados BSS, S.A. de C.V. en Acta de Cierre de Junta de Aclaraciones. P4g. 10 de 64

Cumplir con los niveles de servicio establecidos,

BSS y en comin acuerda con la SEMARNAT analizaran y actualizaran, con base en la demanda, las politicas de respaldos y
resguarde de informacion, {frecuencia de respaldo, vigencia e infermacion critica, pruebas de lectura de medios
resguardados).

CD-7 SERVICIO SOPORTE A LA PLATAFORMA DE ALMACENAMIENTO

e

\E'H"ET"'ﬁYéﬁ'ente servicio sera proporcichado por BSS, sin ser limitativo deniro del dominio tecnoldgico, ta configuracian,

instalacion, operacion y soporte de las plataformas de akmacenamiento, instaladas en los Centros de Datos de la SEMARNAT
definidas en el presente documento.

La plataforma de almacenamiento serd instalada por el proveedor ganador del Contrato Marco, BSS considera la puesta a
punto (Sistema Operativo, aplicativos y demas elementos) y correcta operacion que comprende los equipos para dicha
plataforma, asi como tedo el licenciamiento adicional que se requiera. Todo &l licenciamiento sera registrado a fin de
salvaguardar de todo incumplimisnto a la SEMARNAT,

Las garantias y remplazo de partes, asi como la gestidn de fas mismas corre a cargo del proveedor que suministra fos equipos

de almacenamiento comprometidos para la plataforma de almacenamiento, BSS reafizara la gestion en conjunto con ef

proveedor del arrendamiento de los equipos de cetro de datos, dasde el inicio y hasta Ia finalizacion de fa falla, considerandao

%/ los niveles de servicio establecidos.
Con base a la respuesta emitida por fa convocante a las preguntas No. 4 v § de la empresa SOLEIL Informatica, S.A.
de C.V. en la Junta de Aclaraciones. Pig. 84 de 166
Las actividades claves, sin ser limitativas, que seran desarrolladas por BSS son:

-

Realizar las configuraciones, implem entacién, pruebas y puesta a punto de equipe de almacanamiento

Instalar y/o configurar las plataformas de hardware de almacenamiento del tipo SAN y NAS en alguno de los
Centros de Datos de la SEMARNAT, en donde se algjan aplicaciones, bases de datos, documentos y activos de
informacion de la SEMARNAT.

Instatar y/o configwrar discos duros nuevos y/o existentes de la infraestructura de Almacenamiento empresarial
existente,

instalar, paner a punto y/o configurar parametros iniciales de! hardware de almacenamiento

f%
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. Instalar y/o configusar interfaces de red de la infraestructura de Alracenamiento Empresarial
. instalar actualizaciones y/o parches a la plataforma de almacenamiento

. Configurar y asignar espacio de disco de manera virtual o liamada delgada

. Configuracién de la replicacion de datas entre ios equipos de almacenamiento

Operacidn

. Mantener la continuidad de la operacidn a través de mantenimientas correctivos a dicha infraesiructura de
almacenamiento. :

. Menitorear periédicamente los valimenes libres

. Validar rutas de acceso a disco

. Monitarear el estado def arreglo de discos

. Asignar volimenes & los servidores

«  Liberar volimenes gque no estan en uso

«  (enerar repottes para seguimiento a fallas

< Supervisar el reemplazo de com ponegntes

. validar ef tamario de los volamenes asignados

Soporte técnice

. Praporcionar &l soposte técnico a todos tos equipos de fa infraestructura de almacenamiento.
.+ Dar seguimiento a gualquier incidente que afecte 1a operacion los equipos de almacenamiento.

. Actividades y responsabilidades claves para la SEMARNAT

+  Participar en sesiones de conduccon de definicién de las soluciones

. Proporcionar toda la informacion necesaria relacionada a los entornos existentes de:
«  Arquitectura e infraestructura de almacenamiento.

. Caracteristicas de lainfraestructura de almacenamiento.

+  Proporcionar informacion sobre ia conectividad eféctrica y de red.

BSS, administrara el soporte tacnico, si es necesario directo con fabricante, de los equipos de almacenamiento, durante 1a
vigencia del contrato.

CD-8 SOPORTE A LAS PLATAFORMAS DE PROCESAMIENTO Y COMUNICACIONES

En el presente servido BSS, ein ser limitativo dentra del dominio tecnoldgico, efectuara la instalacion, configuracion,
operacicn, mantanimiento correctivo y soporte de las plataformas de procesamiento, asi comao de comunicaciones que hace
la interconexién con las infraestructuras de TIC de los Centros de Datos de la SEMARNAT. Cabe mencionar gue los
mantenimientos preventivos y garantias seran reatizadas por los proveedores que proparcionan el arrendamiento de los
equipas para Centros de Datos; sin embargo, BSS realizara la gestion de los mantenimientos preventivos y/o correctivos ante

los proveedores del arrendamiento previamente mencionados, desde el inicio y hasta |a finalizacion, donde las equipos operen
de forma correcta.

Las garantias y remplazo de partes, asi como la gestion de as mismas cofre a cargo del proveedor que suministra los equipos
de almacenamiento comprometidos para la plataforma de almacenamiento, BSS realizarad la gestion en conjuntc <on el
proveedor del arrendamiento de jos equipos de cetro de datos, desde el inicio y hasta la finalizacion de la falla, considerando

los niveles de servicio establecidos.
Con hase a la respuesta emitida por fa convocante a las preguntas No. 45 de la empresa teleinformaética en Servicios

Avanzados, S.A. de C.V. en la Junta de Aclaraciones. Pag. 62 de 166

Durante ia vigencia del contraic, BSS proporcionara todos los elementos y condiciones necesarias para que los equipos de
las plataformas de procesamiento y comunicaciones definidas en el presente documento, utilizados durante la prestacion del
servicio operen en las mejores condiciones funcionalidades.

Las actividades claves, sin ser limitativas, que realizard BSS son:

.-":F

)

ey

ﬁ*"’
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Configuraciones, implementacion ¥ puesta a punto de equipos de procesamiento Yy cemunicaciones, que se alojan en los
Centros de Datas Primario y Alterno, indluyendo lo siguiente;

+ Instalar o desinstalar equipos de procesamiento y comunicacionas
* Instalar, poner a punto y configurar pardametros del BIOS/UEF] dal equipamiento nuevo y/o existente
+  Instalar actualizaciones y parches de seguridad a las plataformas de procesamiento y comunicaciones

Operacion .

*  Monitorear continuamente |a disponibilidad de las plataformas de procesamiento y comunicaciones.

+  Mantener la continuidad de Operacitn a través de mantenimientos correctivos,

«  Generar mantenimientos al firmware y BIOS/UEF] :

*  Generar mantenimiento preventivo y correctivo a todos los equipos de fas plataformas de procesamiento,
comunicaciones y generar las bitacoras carrespondientes.

*  Realizar las acciones pertinentes para mantener Ia disponibilidad de las plataformas de procesamiento v
comunicaciones, definida en la seccidn “Niveles de Servicia”.

Soporte técnico
= Proparcionar el soporte técnico a tados los equipos de procesamiento y camunicaciones de los Centros de Datos
de la SEMARNAT
«  Dar seguimiento a cualquier incidente que afecte la operacidn los equipas de procesamiento ¥ comunicacicnes
+  Seguimiento a cualquier incidente con el soporte de fabricante.

Actividades v Responsabilidades Claves parafa SEMARNAT;
*  Participar en sesiones de conduccion de definicién de las soluciones
+  Proporcionar toda la informacién necesatia refacionada a fos entornos existentes de: /?Q
= Arquitectura & infraestructura de las plataformas de procesamiento y comunicaciones.
+  Caradteristicas de las plataformas
* Proporcionar requerimientos de infraestructura de racks.
* Proporcionar informacién sobre Ja conectividad eléctrica y de red,

BSS, proporcionara el saporte técnico de los equipos de procesamiento Yy comunicaciones durante |a vigencia del contrato,
Continuidad ante Contingencias

B8S;-como parte del servicio, realizara todas fas actividades pertinentes para establecer y documentar un Plan de Continuidad
de Megocio (PCN) basada en la norma 1SO 22301, gue permita & la SEMARNAT mantener la continuidad operativa vy
tecnolégica entre los Centro de Datos Primario y Alterne de la SEMARNAT, ante cualquier tipo de incidente de fipo natural,
politico y/o humana que interrumpa la operacion.

BSS serd rasponsable de realizar todas las acciones de activacion e inicio del PCN y retorno, una vez concluida la
contingencia.

i.a SEMARNAT debera, conforme af plan de comunicacion y ala definicidn dat personal, hacer [z llamada ala mesa de servicio
del licitante para notificar el estado de contingencia y activar el PCN.

Después de haberse generado la lamada de emergencia por parte del personal autorizado de Ia SEMARNAT, BSS iniciara
Su proceso de deciaracion de recuperacion, en el cual realizara todas las validaciones y madificacionas en cuanto al escenario
indicado en la llamada de amergencia, realizando de manera enunciativa mas o limitativa las siguientes actividades:

*+  Una vez que la declaracion para la necesidad de recuperacién es oficialmente declarada por la SEMARNAT,

BSS aplicara el Plan de Continuidad de Negocio. /
+ BSS considera que, como parte de la administracion del servicio, ejecutard todas las actividades de /
configuracién, pruebas, verificacion, coordinacion, para iniciar las instancias de aplicaciones, bases de datos y /
dependencia tecnoldgica para que pueda ser operable en un ambiente de continuidad. i
« BSS, una vez terminado la contingencia, realizars las actividades pertinentes para recuperar las operaciones /

{infraestructura, bases de datos, aplicaciones, servicios, plataformas y demas elementos hasta el momento en
que fue utilizado el ambiente de recuperacion); lo anteriar, en los Centros de Datos Primario y Alternc,

» asegurando que no se perdera infarmacion alguna.
Servicios Administrados BSS S.A. de C.V. RF.C.SABO71219703
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El plan de continuidad de negocio, sera entregado formalmente a 1a SEMARNAT, considerando, sin ser fimitativo, los
glemenios que a continuacién se descrinen:

« Efalcance

. Lista de requisitos legales, norm ativos y de otra indole

. Politica de la continuidad de negocio

«  Objetives dela continuidad del negocio

. Competencias del personal

. Plan de comunicacion con las partes interesadas

. Analisis del impacto en el negocio

«  Evaluar el riesgo

. Estructura de la respuesta ante incidentes

. Planes de continuidad del negocio

. Procedimientos de recuperacion

« Resultados de acciones preventivas

s+ Auditoria interna

. Revision de ta direccion

. Accignes correctivas

. Meiora continua

El plan de continuidad del negocio sera entregado a los 90 dias naturales después de la firma del contrato. /<

En la infraestructura del ambiente de recuperacion ante desastres {DRP) se tienen instaladas y configuradas 1as siguientes "

aplicaciones criticas de la SEMARNAT: %}?}
Y
Y

Sistema de Controf de Gestion (SICG)
. Sistema Nacicnal de Tramites (SINAT)
. Sistema Nacional de Tramites Electranicos (SINATEC)
. Sistema de Nomina
«  Directorio Activo \*&

Los sistemas y aplicaciones ubicadas en el Centro de Datos Alterno (DRP), pueden variar durante la vigencia del contrato,

dependiando la necesidad de la SEMARNAT, asi como las capacidades de fa infraestructura instalada en éste Centro de
Datos, por lo que, BSS raalizara dichas modificaciones sin costos adicionales para fa SEMARNAT.

SERVICIOS PRINCIPALES DE TIC PROPORCIONADOS POR LA SEMARNAT A TRAVES DE LA DGIT.

Los aplicativos'%nstitucionales defiridos en &l « APENDICE 5 - INVENTARIO DE APLICATIVOS CRITICOS Y APLICATIVOS
DE OPERACION NORMAL” hacen Usa de 1a infraestructura y servicios astablecidos en el presente documento y son parte
fundamental de los servicios que proporciona 1a SEMARNAT a través de la DGIT a las Unidades Administrativas para fa
gjecucion de los procesos sustantivos que realizan; asi como, tframites y servicios que se otorgan a la ciudadania.

Por tal situacion, BSS proporcionara 1a disponibitided definida en el apartado "Niveles de Servicio®, para los aplicativos
definidos en los “APENDICE 5 - INVENTARIO DE APLICATIVOS CRITICOS Y APLICATIVOS DE OPERACION NORMAL",
mismos que s ancuentran configurades en los Centros de Datos de la SEMARNAT. .

La SEMARNAT, de acuerdo a sus nacesidades, podra disminuir incrementar durante 1a vigencia del senvicio, cualquier /
componente o elemenic que forman parte de los servidos establecidos €n &l documento, por motivos de ohsolescencia, 1iesgo 7
en 1a seguridad informatica, desuso 0 por cualquier situacian qué la SEMARNAT considere conveniente para garantizar las
mejores condiciones para ¢l Estado, por lo que BSS considerara las actividades de respaldo de las configuraciones, migracion 7
de datos, actividades para &l retiro de operacion, borrado seguro de la informacién a los servicios que le apliguen y en su
caso. la entrega fisica de la infraestruciura en las instalaciones de la SEMARNAT; dichas actividades no generaran costos

adicionales ala SEMARNAT.

ATENCION A LA OPERACION (MESA DE SERVICIO)

N
servicios Administrados B35 5.A.de CV. R.EC. SABD71219T93
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* Hacer uso de lamesa de servicio propia; en esta situacion, BSS cumplira con to siguiente:

La mesa de servicios de BSS estara ubicada en sus instalaciones Y Operara con un horario de servicio 7x24 durante la vigencig

BSS contars con:

*  Detalle de los procedimientos parz los diferentes niveles do escalamiento de servicio a reporte de incidentes y
cambios apegados a ITIL
*  Descripcion de ta generacion y entrega de repories (incidentes atendidos, cambios y golicitudes de servicio
realizadas)
» Definir claramente sy procedimiento de escalamiento para la atencién de reportes, en donde refleie a los
" fesponsables vy sus cargos, asi como datos para su localizacién, como somn: Nombre, Puestg, Especialidad,
Correo Electrénico, Teléfong de oficina y Teléfono Celular.
BSS considera o licenciamiento, soporte, web-service, comunicacionas v demas elementos necesarios para efectuar Ia
integracién con la mesa de servicio de la SEMARNAT Cuya piafaforma es GLPI; o anferior, a fin de qus, sin ser limitative, los
inventarios, CMDB, aplicativos, configuracicnes, incidentes y servicios sean configurades en ia mesa de servicio de la
SEMARNAT. La integracién se realizars en un periodo maximo de 30 dias naturales a partir del inicio del servicio,

En tode momenta regiran fos tiem pos establecidos en los tickets de la mesa de ayuda de ja SEMARNAT (mesa cero), para
los niveles de servicio establecidos en los presentes términes de referencia,

El equipo técnico integrado por el personal de la SEMARNAT asignado para iz realizacion del servicio realizard la supervision
del migmo.

Las actividades claves sin ser limitativas dentro def dominio tecnoldgico que serén desarroliadas por BSS son:

b .r Atencién ala operacion
BSS incluira asasores de soporte telefénico para 1a atencion, considerando al menos 1 asesor dedicado a I3 operacion con
un horaric de 09:0Chrs. A 19:00hrs. entre semana en fas instalaciones de sy propiedad.

El asesor de soporte telefénico se apegara a los procedimientos de Administracién de Incidentes autarizados por la
SEMARNAT que incluyen el registro, dlasificacion, diagndstico inicial, escalamiento, resolucion, dierre y documentacien de
incidentes.

omo resultado de la operacién del servicio propercionado, BSS registrara toda la informacion generada derivado da la
atencidn a eventos, solicitudes de servicio e incidentes en la mesa de servicio de fa SEMARNAT fortaleciendo la base de
conocimients; asi mismo, entregarla mensualmente a la SEMARNAT a través de los “entregables®.

La informacion requerida es Ia resultante de los procesos siglientas:

* Proceso de Gestidn de Solicitudes / Requerimientos

*  Proceso de Gestion de Cambios {cuando se realicen)

*  Proceso de Gestién de Incidentes

*  Proceso de Gestién de Problemas

*  Proceso de Gestién de Base de conocimiento

*  Proceso de Gestion de Catalogo de servicios

*  Proceso de Gestién de Activos y Configuraciones (cuandoe se reaficen)

Servicios Administrados BSS 5.A, de OV,
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. Procesode Gestion de Likeraciones {cuando & realicen}

Administracion de Incidentes ¥ Soiicitudeisequerim’lentos. BSS efectuara 1a coordinacién de actividades de terceros
involucrados en el mangjo de incidentes y/o requerimientos, para el caso de fos ingidentes ylo requerimientos ahiertos seran
autematicamente vinculados con regisiros ¥ modulos relacianados.

«piVEL 1", - Asesor Telefonico (proporcionado por BSS)

Actividades:

. Registrar € 100% de 105 incidentes Y salicitudes de servicie / requerimientos en ja mesa de servicio de la
SEMARNAT
. Registrary supervisar \as solicitudes
«  Administrary gontralar la totalidad de los casos soficitados en tada su ciclo de vida, utilizando para sy registro
y supervision de ja mesa de gervicio de a SEMARNAT
+  Clasificar las hamadas (informativas, consuitas, reporte de incidentes y tipo de soficitudes)
. Monitorear, dar seguimiento y comunical informacion relevante de 108 incidentes
+  Transferic 1as solicitudes de sesvicio a los grupos de soporte cuando los incidentes y/o requerimientos RA se
encuentren cerrados
. Proporcionar soporte inicial ¥ clasificacion de acuerdo a los gubservicios gue se consideran en el presente
documento
. Resolver, registrary cerear incidentes ylo requerimientos no asignados al segundo rivel de soporte ,ﬁ“(
. Realizar una evaluacian inicial de los incidentes ylo requerimientos consultando 1a CMDEB para clasificarlos Y
priorizarlos %,
. Gestionar Cambios: %
. Registrode cambios s
. Gerrar cambios
. Actualizarla base de conocimientos de incidentes. i
. Coordinarla comunicacion entre los especia%istas de nivel 2 \
. Generar indicadores de desempefio

NIVEL 2 «Egpecialistas (proporcionados por BSS)”
Actividades:

. Atender y resofver ios incidentes ylo solicitudes de servicio

. Monitorear los detalles del incidente

. ldentificacion de causa raiz

. Investigary diagnosticar el Incidente (incluyendo ta resolucion)

. Detectar posibles problemas para generar &l registro

. Documental todas las soluciones de raiz en la base de datos de Conocimiento

. Informar at Nivel 1 sobre cugles fueron ias medidas tomadas para resolver el incidente, © acciones en
atencién a solicitudes de serviclo

. Generar reportes finaies de actividades realizadas para la resotucion y/o atencion del incidente

Procedimiento de atencion Nivel 1

El procedimiento de atencion al cual se apegara BSS se realizara de acuerdo con lo siguiente:
El soporte de Nivel 1 contara con nasta 60 minutos para |a "atencion” desde 1a recepcion O deteccion del incidente © solicitud }7
de servicio., Si no s€ obtiene fa resolucion en &l tiempo antes mencionado, €l incidente seréd escalado a2 un Nivel 2. El Nivel 1

sera quien se haga cargo del monitoreo del ciclo de vida del incidente, y de su cierre a satisfaccion defa SEMARNAT.

Los usuarios de |a SEMARNAT podran contactar al personal de mesa de servicio mediante alguno de 108 siguientes medios!

. Correo electrénico.
»  Teléfonoc.

A
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Disponibilfdad del Servicig

BSss Proporcionarg ests servicio con personal disponibje 7x24 para g atencion a incidentes yfo requerimientos de servicios
durante 15 vigancia de| Contrato,

La SEMARNAT con base al histdrico de tickets que se han generado, tiene un nimero promedio de lamadas Para la atencign
a la aperacién de los servicios, BSs considera:

+  Tickets Mensuales Minimos: 02
*  Tickets Mensuates Maximos: 37

Catélogo de Servicios que soportars of Servicio de Atencién a 1a Operacidn

BSS considera los servigios de altas, hajas, cambiog Y solicitiidas bara los sistemas, aplicativos, infraestructura, plataformag
¥ demas elementos Que se consideran en el presente servicio, para ta toma de administracign inicial, siendo mandatoria
Mmartener mesas de trabaje para actualizarlo y robustecerio duranta ia vigencia del contrata. Ef fistade del personal de la
SEMARNAT autorizado que podra solicitar servicics ¢ reportar incidentes sara entragado af licitante al inicig del proyecto
COmMa parte de ias mesas de trahgjo,

FINALIZACION DEL SERVicIO

2 meses anteg Y 2 meses bosteriores al térming de fa vigencia del servicio, BSS Proporcionara toda | informacian v el
acompafiamienta para |a migracion al nuevo praveedor de} servicio; lo anterior N0 generara costos adicicnales de ningun tipo

on que se genera como fesultado de [ brestacion de jog Servicios seftaladog an el presante dacumenta
85 propiedad de [a SEMARNAT: por lo que, durante la vigencia de Servicio, BSS contarg con los medios en hardware y/o
pragrama de computo parg el manejo Y almacenamientg dela informacian que sea generada derivado de Iag actividades que

\*%ff\ejién solicitando en g presente documento,

la fnf&l‘rmacidn denerada durante | prestacion de servicio podrg ser consultada por Jg SEMARNAT en cualguier Mmamento,
pudiendo reafizar consultas histdricas,

La informacién, repones, documentos Y demas praductos que resulten de |ag actividades realizadas parg Ja brestacion det
servicio, seran bropiedad exclysiya de la SEMARNAT, bor fo que no podran ser utilizados nj total nj barcialmente sin 84U
consentimiento y seran entregados a Ja SEMARNAT af términe del servicio,

?MANEJO ¥ ALMACENAMENTO DE INFORMACION LY

Bss arantizara que durante g vigencia dg| contrato contara con los medios an hardware ¥/o software para el Mmanejo y 7
almacenamiento de la i4 f i 2 e

dias naturates después de |
feserva y resguardo de informacian ¥ datos, donde se establezea que eg 'esponsabitidad de BSs, ¢ conservar, reseryar ¥

BSs Proporcionara, dentro delos 15 tur, & natificacisn day falfo, carta COMpromiso de confidencr'alr'dad, .
¢ /
Mmantener Ig confidencialidad de todala informacion 3 |a qle tenga accesq durante |3 vigencia de/ contrato,

AR s
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La informadian, reportes, documentos y demas productos que resulten de las actividades realizadas por BSS, seran propiedad
exclusiva de |la SEMARNAT, por lo que no podrasn ser dtilizados ni total ni parcialmente sin su consentimienta.

La infortacién generada podra ser consultada en el momento gue la SEMARMAT asl lo considera necesaro teniendo la
capacidad de realizar consultas historicas, raspaldes en medios Magnéticos U opticos.

Al finalizar |a vigencia del contrato, BSS se obliga a entregar en rmadios opticos, toda la informacién que haya sido genarada.
CLAUSULA DE SUPERVISION DEL CUMPLIMIENTO A POLITICAS DE SEGURIDAD

La SEMARNAT se reserva el derecho de realizar {as auditorias de apego alas politicas, estandares y contrales de seguridad
establecidos para proveedores en lo referente al tratamiento de la confidencialidad, integridad, disponibilidad y auditabilidad
de los datos propiedad de 1a SEMARNAT que se transportan por su infraestructura, asi como el efectuar auditorias a las
configuraciones base de seguridad en los diferentes companentes tecnoldgicos y a auditar los reportes y servicios ofertados
por BSS. Las auditorias podran realizarse en cualguier momento durante 1a vigencia dei contrato, previa notificacion a BSS.

{2 SEMARNAT designara aun profesional con Ja experiencia y capacidades necesarias, el cual puede ser un miembro de su
personal 0 un recurso externo calificado designado par BSS y validado por ia SEMARNAT.

La SEMARNAT podré efectuar ravisiones aleatorias y analisis de vulnerabilidad gue nos permitan concretar las auditotias
internas de seguridad para verificar el nivel de proteccion de 1a informacién derivado del servicio, el alcance seré todos los
procesos, sistemas, personas y ubicaciones del Proveedor. Para estas auditorfas se tomara como referencia ta norma 1ISO/IEC
57001:2043 para las pruebas de disefio y se utilizaran pruebas técnicas de hackeo ético para medir la efectividad de los

controles, y seran efectuadas a consideracion de la SEMARNAT en cualquier mamento durante fa vigencia del contrato. Par

su parte, BS8S solventara cualquier deficiencia o vulnerabilidad detectada durante la auditorfa y que represente un riesgo de ,{
seguridad mediante un plan de remediacion o mejora que sera atendido con la priosidad gue s€ determine por parte de la \
SEMARNAT, asignando mayor prioridad a agueilos hallazgos gue pudieran significar un nivel de impacto mayor & la ‘}&E
SEMARNAT en caso de que se materializara algdn incidente derivado de alguna vulnerabilidad no atendida. Si llegara a ‘}{

suceder gue mediante estas auditorias se encantrara aiguna vulnerabilidad y ésta no sé atendiera conforme a lo planeado ©
no se aplicaran las medidas debidas de gestién del riesgo por parte de 1858, desembocanda en algin incidente &n petjuicio
de ta SEMARNAT, serd causa de rescision de contrafo.

La SEMARNAT podra realizat vigitas a las instalaciones de g8, donde BSS mostrara en original: documentos y diagramas
de sus principales procesas, manual de operacién, metodologia y toda aquetia dacumentacién relacionada al alcance del

proyecto,

para el caso de incidentes de seguridad, BSS informara inmediatamente al personal designado por ia SEMARNAT, asi mismo
cuidara la cadena de custadia y la preservacion de la evidencia existente y realizar un analisis forense sabre los activos
afectados, De igual manera, permitira y darafas facilidades aquela SEMARNAT solicite 1a revision del caso por un especiafista
forense de su personal y s€ infegre ala investigacion del incidente.

SEGUROS

BSS incluye un seguro contra dafios parcigies, rabo @ pérdida total de bienes y servicios.
E equipo referido en el presente documento estara asegurado contra:

+  Corto circuito.
+  Cuerpos extrafics introducidos en los equipos.
. Robo con o sin violencia.

«  Dafios. /

. Perdidas. . /,

BSS realizara los tramites necesarios para la cabertura del seguro correspondiente. En €aso de ser necesaria la sustitucion /
total gl equipo, sera reemplazado, inatalado y configurado en al menos el mismo tiempao en & que se reglizé [a ingtalacion
ircial en un equipo de caractersticas similares qus sera proporcionado por BSS y sin coslo adicional parala SEMARNAT.

APENDICE 1= PARAMETROS DE MONITOREQ

Variables para el monitoreo

ST

A
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Las variables para el monitoreo de los elementos que forman parte de la infraestructura son:
Servidores fisicos ¥y virtualizados

«  Disponibilidad

+  Usode CPU.

+  Uso de Memoria,

*  Uso de disco o particién.

Paginas web
*  Dispernibilidad de ta pagina.
Equipos de red

*  Disponibilidad,

*  Usode CPU,

*  Uso de Memoria.

*  Uso de interfaces o puertos de red.

Umbrales para el monitoreo

+  Aplicar las mejores practicas y en cenjunto con la SEMARNAT sa acordaran los umbrales para ser asignados
en los diferentes elementos de infraestructura, Los cuales permitiran ser proactivos, atacar problemas de
desempefio y tomar acciones preventivas, Vi
s

Servidores fisicos y virtualizados

*  Disponibiidad notificacién cuando cae del 100%.

+  Uso de CPU notificacian cuando este arriba de 90%,

*  Uso de Memaria notificacion cuande este arriba del 90%.

*  Uso de disco o particien notificacion cuando este arriba def 90%.

Paginas weh

\mDisponfbiiidad de la pagina notificacian cuando cae del 100%.

Equipos de red

*+  Dispenibiidad notificacion cuando cae del 100%.

*  Uso de CPU notificacion cuando este arriba del 50%,.

*  Uso de Memoria notificacion cuando este arriba del g0%.

*  Uso de Interfaces o puertos de red notificacién cuando estén arriba dei 60%,

APENDICE 2~ INVENTARIO DE VIRTUALIZACION y CONTENEDORES

Virtualizacién - Centro de D)

s Primario

ACCESO-VMWARE- . - .

1 SEMARNAT Microsoft Windows Server 2012 (64-bit 4,098 2 566 GB

2 AMSTRONGBD Microsolt Windows Server 2063 {32-bit) 4,096 4 870 GB s

3 Anexe 31 Microsoft Windows Server 2008 R2 (64-bif) 4,096 4 42,16 GB _,/{

4 Anexo31 B Microsoft Windows Server 2008 R2 (84-bit) 2,048 1 704.28 GB /

5 APP1_SEMARNAT CentOS 4/5/6/7 (64-hit} 131,072 8 3.02TB f;/
5 APPS1W Microsoft Windows Server 2008 R2 {64-bit) 32,768 4 278

-_— ] IECTACEE U

7 APPS2 CentOS 4/5/6/7 (64-bit) 65,538 4 1.957B
Serviclos Administrados BSS S5.A.de C V. RFC. 5ABO71219Tos
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8 APPS2DEV CentOS 45617 {(B4-bit) $5,536 B8 20278
9 APPS3 CentOS 415/6/7 (84-0it) 65,536 4 1.95T8B
10 APPSDEV CentQS 4/5/6/7 (B4-bit) 65,536 4 16578
11 Armstrong Microsoft Windows Server 2003 (32-bit} 4,096 4 105.90 GB
12 ASISTENCIA Microsoft Windows Server 2003 (32-hit) 4,064 4 12198 GB
13 ASISTENCIA-HIST Microsoft Windows Server 2003 {32-bit) 4,096 4 114.98 GB
14 bd_weh_cna Microsoft Windews Server 2003 (32-bit) 4,196 4 664.44 GB
16 BDS&1 Microsoft Windows Server 2603 (32-bit) 4,096 4 640.75GB
16 BDSIDRED Micros oft Windows Seg_l\tf;ar 2003 Standard (32- 4,096 5 124.15 GB
17 BDSQOL Microsoft Windows Server 2008 R2 {§4-hil) 32,7G8 4 492,13 GB
18 BOSQL2012PROD Windows Server SE 2012 64 Bits 4,096 2 500 GB
19 BIBLIOTECA-DIGITAL CentOS 4/5/6{7 (84-bit) 8,192 508.11 GB
20 COAWEB Oracle Linux 4/8/8/7 {64-bit) 32,768 38 2578
21 DALALMACEN plicrosoft Windows Server 2008 (64-hit} 32,768 8 479.22 GB
22 DAI-SPOTLIGHT Microsoft Windows Server 2008 {32-bit) 8,144 2 42.00 GB
23 DESANET Windows Server 2008 B 7 8,192 4 60Gh
24 DGEDHO-APLICA-CNA Microsoft Windows Server 2008 {32-bit) 10,240 6 148,16 GB
25 DGDHOPRUEBAS Microsoft Windows Server 2008 (32-bit) 4,096 2 104,16 GB {
26 dgeia-serv Microsoft Windows Server 2003 (32-bit) 2,048 4 ' 40 GB 5, ¢
27 DGEIA-SERV2 Microsoft Windows Server 2016 {64-bit) 32,768 2 132 GB ‘\& _
28 DGEIA-SERV2-clon Microsoft Windows Server 2016 (64-hit) 32,768 2 132 GB \& 4
29 dgeia-serv-fisica Microsoft Windows Server 2003 (32-bit) 4,096 4 40 GB ;
30 DGITMYSQLDB CentOS 4/5/6/7 (84-hit) 32,768 4 282,11 GB
3 DISAPPSDEV Microsoft Windows Server 2008 (64-bit) 65,536 8 1.04TB
32 dsiappsws Red Hat Enterprise Linux & (64-bit) 65,536 12 1.8878
33 EXTRANET Microsoft Windows Server 2008 R2 (64-bit) 16,384 4 316.13 GB
34 FOCUS Microsoft Windows Server 2008 {32-bil} 5120 2 255,13 GB
35 GEOMATICA Microsoft Windows Sarver 2008 R2 (64-bif) 32,768 4 332.13GB
36 GISVIEWER Microsoft Windows Server 2008 (64-bit) 16,384 8 516.84 GB
37 gprt Microsoft Windows Server 2003 (32-bif) 4,096 4 840,18 GB |
38 grp-iemperal Microsoft Windows Server 2003 (G4-bit) 8,192 4 700 GB _E
39 histasistdb CentOS 4/6/6/7 (G4-bit) 32,768 8 400 Gb }/
40 histasistah-2 CentDS 4/6/6/7 (B4-bit) 32,768 8 400 Gb
41 IDEINFOTECA Microsofl Windows Server 2068 (64-bit) 4,086 4 a4.11 GB
42 INFOTECA Microsoft Windows Server 2042 (64-Dit) 16,384 4 208.11 GB
43 KMIS Microsoft Windows Server 2008 R2 (64-bif} 16,384 4 4560THB
44 KMIS Pruebas Microsoft Windows Server 2008 R2 (64-bit) 16,384 4 450TB
45 LENOTNOWMINA Dehian 8 4,096 2 300 GB
48 MAPAS Microsoft YWindows Server 2008 (32-hit) 65,536 24 1.06 TB
47 MOQODLE Oracle Linux 4/5/6/7 {B4-bit) 12,288 4 180 GB
48 MOODLE31-CAPACITA Microsoft Windows Server 2042 (64-bil) 12,288 4 170 Gb
49 MOQODLE-APP ' Microsoft Windows Server 2012 (64-bit) 12,288 4 150 GB
50 nominallg Red Hat Enterprise Linux 4 (64-bit) 32,768 6 176 TB
51 NOMINATCgASEA Red Hat Enterprise Linux 4 (64-bit) 32,768 & 32768
52 nominati0g-desarrollo Microsoft Windows Server 2012 (84-bit) 8,192 4 300 GB
53 nominat0g-produccion Microsoft Windows Server 2012 (64-hif) 3,192 4 300 GB
54 NOMINAT 0G-PRUEBAS : Red Hat Enterprise Linux 4 (64-hit) 16,384 2 174 TB
njominatOg-timbrado Microsoft Windows Server 2012 (64-bit) 8,192 4 300 GB
77X
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56 nomina-cna ! Micresoft Windows Server 2003 Standard (32~

bit) 2
Ovm_Manager Oracle Linux 4/5/6/7 (64-bit) 8,192 2 58.11 GR
T — TS T T e R
m CentOS 4/6/6/7 (64-bit) | 6016 | 50 GB

)

! 204.15 GB

=€a
l

“_ Micresoft Windows Server 2008 R2 {64-bit) 12,288 n 1.84 TB
66 SicGz2 Microsoft Windows Server 2008 R2 (64-bit) 32,768 8 348TB
G7 SIGEIA Microsoft Windows Server 2003 (64-bit) : 85,536 24 464,13 GB
68 SIGEIA-1 Microsoft Windows Server 2008 (32-bit) 65,536 18 .06 TB
&9 SIGEIA? Microsoft Windows Server 2008 {32-bit} 65,536 7] 24 1.6 TB
70 SNGFPILOTO Micros oft Windows Servaer 2008 {64-bity 81,920 24 628.24 GB
71 SNGFPILOTO_DESA Microsoft Windows Server 2004 (64-hit) 32,768 12 628.24 GB
72 SNivVs Microsoft Windows Server 2008 (32-hif) 16,384 4 50.07 GB
73 SQL 2018 Windows Server SE 2012 g4 Bits 41,884 8 §00GR
74 SQLBD-PRUEBAS Microsoft Windows Server 2008 R2 (B4-hit) 8,192 8 508.13GB
STRATUS-CNA Micresoft Windows Server 2003 (32-bit) 2 8714 GB ;
SYSCENTER Microsoft Windows Server 2012 (64-bit) 1 800 GB /{
77 UPK Microsoft Windows Server 2012 {64-biy) 16,384 4 250 GB i
VAR-PRESUP Microsoft Window 7 16,384 4 500
VMGENEXUS Microscft Windows Xp Professional {32-hiy 2,048 4 60 GB
VMSEMDCOT Microsoft Windows Server 2008 R2 (64-bi) 16,384 4 256.13 GR
VMSEMDCO2 Microsoft Windows Server 2012 {64-hit) 16,384 4 256,13 GB
VMSEMDRS Windows 2012 R? Dataenter 64-hits 12,288 2 100Gh
VMSEMFS01 Microsoft Windows Server 2012 {84-bit) 12,288 4 QM TB
VMSEMMFS02 Microsoft Windows Server 2016 (64-bif) 4,096 2 75TRB
VMSEMSITGIGS Microsoft Windows Server 2012 (64-hit) 12,288 12 278
VMSEMWSUSO1 CentOS 4/5/6/7 (64-bit) 12,288 4 306 GB
Micresoft Windows Server 2008 R2 (G4-bit 32,768 12 14978

? | Mamarams |verus | i

1 [app1-02-04-2018 CeniOS 4/5/6/7 (84-bity 131,072 8 4079616

2 [NOMINA-10G Red Hat Enterprise Linux 4 (64-bit) 2,048 1 1808384

3 Ihomina-cna L\ftl)cmsofi Windows Server 2003 Standard (32- 4,096 5 215028

4 1SCG Microsoft Windows Server 2008 R2 {64-bit) 4,096 1 3627827

5 18icg2-02-04-2018 Microsoft Windows Server 2008 R2 (64-hif) 32,768 8 3622638

6 [SINAT Oracle Linux 4/5/6/7 {64-bit 32,768 8 2851840 .
7 MMSEMDCO1-CLON Microsolt Windows Server 2008 R2 (84-hif) 4,096 4 245760 ya

Contenedores - Centro de Datos Primario
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1 posigres: 10,13 bd_wscurp S:?: gEdR:;fos del webservice para consuita y validacion Base de datos
2 postgres:10.13 bd_dggimar Slzsc?rg;Sg;ogepggé?ﬁxgmacwn tematlc? defos tramites § gace ga datos
i Base de datos para almacenar ta informacion tematica del
3 posigres:10.13 hd_sargazo sisterna de Monitoreo del Sargazo Recalectado Base de dalos
Contenedor dej apficativo Sonarqube para revisar la s
4 sonaiqube rool_sonarqube_1 calidad def cadigo de los sistemas adscrites a la DGIT Aplicacian
5 postgres:9 postgresg Base de datos de prusba de la version de posigresg Base de datos
8 posigres:10.13 roct_db 1 Base de datos de! aplicativo de Senarqube Base de dalos
7 ggoznodelgeoserver:z. geoservar Altarnativa open source al visor de mapas Arcgis Aplicacion
8 postgres:10.13 postgres10 Base de datos de prugha de la version de postgres10 Base de datos
g Contenedor configurado con php 5y oracte 12 parafos Servidar de
° anaolvera/pnpS my-php3 aplicativos aniiguos ' aplicacicnes
10 | cntri-gestion-frontend cntr-gestion-frontend g;?é%‘;igr ngﬁtfjnéfgeeg;ggd‘go del frontend del Aplicacion
1 | nginxalpine entl-gestion-webserver Contenedar que contiene el servidor web para el Sistema Servidor de
ginx-aip 9 de Control de Gestidn aplicaciones
. . Contenedor que contieng fos servicios web del backend iR
12 | cntr-gestion-app cntri-gestion-app para el Siste?na de Control de Gestion Aplicacion
13 | posigres:12 cntrl-gasticn-posigres ggggﬂﬁi?ggt‘gei?gfne la base de datos para el Sistema | pqq de datos
14 | nginxalpine cntri-gestion-proxy ;og;:tgﬁigggtgﬂgﬁ%eﬁgI;:g;lflguracson del proxy para Aplicacion
callabora/code:21.11. . Contenedor que aimacena la aplicacion de documentos s
15 | 93,1 entrl-gestion-callabora | o0 0 vivos para el Sistema de Control de Gestian Aplicacion
16 docker-webservice- container-webservice- Contenedor gue almacena él webservice de pythan parala Aplicacion
curp curp consulta y validacion de la CURP P
openproject/communit ) Aplicacion para la administracion de proyectos utilizando e R
7 y:12 openproject marco de referencia SCRUM Aplicacion

APENDICE 3 — LISTADO DE BASES DE DATOS (MOTORES Y VERSIONES)

“Wotor de base de datos T-Cantidad:
MySQL 5.5.45 18
MySGL 5.6.10 3
Mysal 8.0.26 18
Oracle 10.2.0 1 ]
Oracle 12.1.0 11
Oracle 12.1.0.2.0 20
PostgreSQL 13.3 14
PostgreSQL 9.3 7
SQL Server (diversas versiones) 121
Mongo DB 1

APENDICE 4 — INVENTARIO DE SISTEMAS OPERATIVOS

“Sistemas Operativos i B T ] Licenciat . . /
Microsoft Windows 7 /
Microsoft Windows XP Professicnal (32-bit) i
Microsoft Windows Server 2003 (32-bit) f

Microsoft Windows Server 2008 (32-bit)
Microsoft Windows Server 2008 (64-bit)
Microsoft Windows Server 2008 R2 {84-bit)
Microsol: Windows Server 2012 (84-it)
Windows Server 2016 Std (84-Bi)

CentOS 4/5/6/7/8 (64-hit)

Cent0S 8 (84-bit)

Licencias propiedad de "LA SEMARNAT o
Libres

pa——
R.EC. SABD712169793
52 (55)5340.27.00 www.sahss.comamx
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Oracle Linux 4/5/6/7 (64-bit)

Red Hat Enterprise Linux 6 (B4-bit)

Debian 8

Ubuntu Linux (64-bit)

APENDICE 5 - INVENTARIO DE APLICATIVOS CRITICOS Y APLICATIVOS DE OPERACION NORMAL

Aplicatives Criticos

[ Nombre de Dominfo .

apps T.SEMARNAT. qob.mix (appsT. SEMARNAT gobm)

apps2dev.SEMARNAT.gob,mx{app2.SEMARNAT,gob‘mx) .

coaweb. SEMARNAT.gob.mx

nomina. SEMARNAT gab.mx

nominatig

T T ENTRTIN N T

SICG. dominio. SEMARNAT. gob.mx (sicg SEMARNAT.gob.mx)

Aplicativos de Operacién normal

.-|- Nombre de Dominio.

VMSEMCONSO1.dominio. SEMARNAT. gob. pix

#

1

2 amstrongbd. dominio. SEMARNAT.gob.mx
3 | apps2 SEMARNAT .qob.mx {apps2. SEMARNAT gob.mx sissao.SEMARNAT.gob.mx)

apps3.SEMARNAT.gob.mx
{depositatutele.gob.mx, fansdelplaneta.gob.mx
labasuraasulugar.com
parquebicentenario.gob.mx
rampeconetcambioclimatico. gob.mx
transportelimpio.gob.mx
viveroscoyoacan. gob.mx

apps3. SEMARNAT. gob.mx
mariposamonarca. SEMARNAT gob.mx
saladeprensa. SEMARNAT.gob.mx
capacitacion SEMARNAT.gob.mx
sinea. SEMARNAT . gob.mx
app3.SEMARNAT gob.mx

tramites. SEMARNAT . gob.mx)

5 | APPS4.SEMARNAT. gob.mx

6. APPS5 SEMARNAT.gob.mx

7 APPSE.dominio. SEMARNAT. gob.mx

& | appsdev (appsdev.SEMARNAT.gob.mx)

9 localhost. localdomain

10 Armstrong.doménio,SEMARNAT,gob.mx

11 asistencia.dominio.SEMARNAT.gob.mx

12 | Balan_1.SEMARNAT gob.mx

13 | Balan_2 SEMARNAT gob mx

14 | Balan 3.SEMARNAT.gob.mx

15 | bd web cna dominio. SEMARNAT.gob.mx

16 BDS1.dominio. SEMARNAT.gob.mx

17 BOSQLS.dominio. SEMARNAT.gob.mx

18 | Biblicteca2

19 bibifotecadigitial. SEMARNAT . gob.mx

20 | Clus1.SEMARNAT.gob.mx

21 | Chlus2. SEMARNAT.gob.mx

22 | Clus3.SEMARNAT.gob.mx

23 DAI-ALMACEN.dominio.SEMARNAT‘gob.mx

24 DESANET.dominio.SEMARNAT.gob.mx

25 DGDHO~APLICA-CNA.dominio.SEMARNAT‘gob.mx (eleaming.SEMARNAT.gob.mx)

S
o
e

TR
\\\\
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26 | WIN-MBQAAOVICTJ (www jueqos SEMARNAT. gob.mx)
27 | dgeia-servi.dominio. SEMARNAT.gob.mx (dgeiawf, SEMARNAT. gob.mx)
28 | WIN-DTIDIOMUTK
19 | WIN-D7IOISMUTK
30 | dgeia-serv.dominio. SEMARNAT.gob.mx
31 | dsiappsdev.dominic. SEMARNAT.gob.mx
32 | dsiappsws. SEMARNAT. gob.mx
33 | INTRANET.dominio. SEMARNAT .gob.mx
34 | WIN-BPPFMNUSSQC
35 | GEOMATICA (geomatica. SEMARNAT.goh,mx)
36 | WIN-KKAB7UCH27E
37 WIN-TM.SROOVPBMQ
{geomaticaportal SEMARNAT. gob.mx)

WIN-TF7QOKVPMFB
{geomaticasig. SEMARNAT.gab.mx)
.| Srvarcgis93
39 | fideicomisoriosonora.gob.mx
gisviewer. SEMARNAT .gob.mx
40 | gitlab. SEMARNAT gob.mx
41 | grp-bd-cna.dominic. SEMARNAT.gob.mx
42 | histasistdb. SEMARNAT . gob.mx
43 | histasistapp. SEMARNAT.gob.mx
44 | IDEINFOTECA (ideinfoteca. SEMARNAT.gob.mx)
45 | geos| SEMARNAT.gob.mx
48 | vmsemipali.ambiente. SEMARNAT.gob.mx
47 | vmsemipa01.ambiente. SEMARNAT . gob.mx
48 | SRVBMTSEMIVT
49 | IVANTI-DSTILdominio. SEMARNAT. gob.mx
50 | conferencias. SEMARNAT . gob.mx .
51 | wisprod. SEMARNAT.gob.mx
52 | KMIS.dominio. SEMARNAT.gob.mx (kmis. SEMARNAT.gob.mx) \
53 | localhost.localdomain
| 54 | 510-len01nomina

o5 | MAPAS dominio SEMARNAT gob.ix f
{mapas. SEMARNAT.gob.mx) %
moodie31.dominio. SEMARNAT, gob.mx
{aulavirtualSEMARNAT. SEMARNAT gob.mx) 1
57 | moodiedb. SEMARNAT .gob.mx /
58 | nomina-desarrol. dominio. SEMARNAT.gob.mx . 4
59 | Nomina-producc.dominio. SEMARNAT.gob.mx
60 | nominal1Qg-pruebas
61 | Nomina-Timbrado.domirio. SEMARNAT.gob.mix
82 | NominaASEA.dominio. SEMARNAT. gab.mx
63 | nomina-cna.dominio. SEMARNAT.gob.mx
64 | ovmmanager.SEMARNAT.gob.mx
65 | papercut.dorminio. SEMARNAT.gob.mx
66 | PMO.dominic. SEMARNAT .gob.mx s
&7 PREASYST.dominio. SEMARNAT.gob.mx /

{asystencia. SEMARNAT.gob.mx} /

68 | tester.dominio. SEMARNAT.gob.mx {tester SEMARNAT gob.mx) J
69 | localhost.localdomain F
70 | rehia.dominio. SEMARNAT.gob.mx (aplicaciones. SEMARNAT . gob.mx)
71 | sach.SEMARNAT.gob.mx
72 | localhost.localdomain
nextcloud. SEMARNAT.gob.mx
73 | (www.nextcloud, SEMARNAT gob.mx
naxicloud. SEMARNAT .gob.mx) ~

38

56
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appdgira.dominio. SEMARNAT . gob.mx

74 | {sngfpruebas. SEMARNAT.gob.mx

appdgira. SEMARNAT . gob.mx)

sigeia.dominio. SEMARNAT . gob.mx

{sigeia. SEMARNAT .gob.mx)

SIGEIA-1.dominio. SEMARNAT.gob.mx

{sigeia-1. SEMARNAT. gob.mx)

77 SIGEIA2 dominio. SEMARNAT . gob.mx
devsigeia. SEMARNAT . gob.mx

78 | SNGFPILOTO.dominio. SEMARNAT.gob.mx

79 | SNGFPILOTO_CLON.dominio. SEMARNAT.gob.mx

80 | sngfpruebas.dominio. SEMARNAT.qob.mx

81 | STRATUS-CNA dominio, SEMARNAT.gob.mix

82 | sabi. SEMARNAT. gob.mx

83 | UPK

84 [ 513-72414.dominio. SEMARNAT gob.mx

85 1 VMSEMDCO1. dominio, SEMARNAT . gob.mx

86 | VMSEMDCO2 dominio. SEMARNAT.gob.mx

87 | VMSEMDRS. dominio, SEMARNAT.gob.mx

88 | VMSEMFS01.dominio. SEMARNAT.gob,mx

89 | VMSEMFS02.dominio. SEMARNAT.gob.mx

80 | VMSEMSITGIGS dominio, SEMARNAT.gob.mx

75

78

APENDICE 6 ~ INFRAESTRUCTURA

A
1 | Servidores Standalone 4 10 2 2 4
2 | Servidores de Desempeno Medio en ambientes viriuales X86 2 5 0 4 4
3 | Servidores de Alto Desempenfio en ambientes virtuales Xa8 7 16 8 0 8
.. Plataforma de almacenamiento de alto desemperio (Dispositivo de
Q‘?‘N’YT;“Wmaelﬂmhardware disefiado para File System} Perfil avanzado, 40,000 — 1 2 (4] 1 1
106,000 I0PS (NAS)
5 |Incremento de 20 TB utilizables : 2 5 0 2 2
6 Unidad de almacenamiento SAN Fibra Canal de alto desempefio, o 5 2 0 2
60,000 Aa120,000 10PS de 100 TB utilizables - Perfif 1
7 Unidad de almacenamiento SAN Fibra Canal de alto desempefio, 1 3 1 a 1
60,000 a 120,000 IOPS de 500 TB utilizables - Perfil 2 3
8 |Incremento de 20 TB utilizables 2 5 1 1 2 g}\\i\
%‘s; /‘\"
% 9 | Switches de comunicaciones SAN _ 3 7 2 2 4 _&’;//w
10 Librerfa de respaldo LTO 1 2 1 1 2
11| Cintas LTO 7 . 20 50 10 10 20
12| Cintas LTO de limpieza z 5 1 1 2 /
/
I,
Caracteristicas téenicas de los equipos: !
SERVIDORES STANDALONE

Las caracteristicas técnicas minimas requeridas para los equipos son las siguientes:

Servicios Administrados BSS S.A. de CW. R.F.C.SABO71219T93
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Sarvidores Standalone — Marca: xFUSIO) , Model -
Servidores con al menos 2 procesadores para servidor de 20 0 méas Cores cada uno con tecnologia
Procesador %86 de al menos 20 cores con una velocidad de reloj minima de 2.2 GHz de frecuencia base con
caché minimo de 27.5 MB, los servidores deberan de tener perfil rack.

Debera contar al menas, per servidar, =12 GB de Memoria RAM ECC DDR4 Optimizada a la
Memotia RAM velocidad maxima recomendada por el fabricante del procesadar, y con ranuras dispenibles para
permitir crecimiento de al menos un Terabyte adicional de memaoria.

Debera contar al menos, por servidot, % Discos en arreglo RAID 1 de los tipos S5D o Flash o NVMe
Capacidad disco | con capacidad minima utilizable de 2 TB y adicionalmente ia combinacion de discos (al menos con 8
duro bahias utilizables) y arreglos (al menos RAID 1) para soportar la capacidad solicitada en espacio
utilizable de almacenamiento con el arreglo requerido por la SEMARNAT,

Tarieta Controladora de Discos que soporte arreglos RAID 1, 5, 8y 10 o superior, certificada par el

Descripeion:

E{fgﬁm de | fapricante del equipo en ef cual sea instalada y compatible con los sistermas operativos requeridos par
ja SEMARNAT (Red Hat, SHSE, Microsoft, VMware, Oracle Solaris, GNU/LInUX)
gao?r?:,lisi cadi énde Debera de contar con rr}inimo 4 puertos de 10Gpps Ethernet, arganizados en 2 tarjetas de 2 puertos
en red PG, o integradas en tarjeta madre, que incluya el transceptor SFP+ 10Gbps.
Madulo de Debera de integral un madulo Ethernet de servic’sp para la administracion, diggnéstico y visualizacion
Administracian de eventos del servidor fuera de linea, con accesibilidad lacal y remota que incluya el software,
: licencia y accesorios que permitan su corecto funcionamiento y habiliten todas sus caractetisticas y
integrado funci .
uncionalidades. : §
Compatibiiidad Debe soportar los Sistemas Operativos comerciagies y de software libre mas relevantes del mercado 2\\1\
con  Sistemas | tales como: Red Hat, SUSE, Microsoft, VMware, Oradle Solaris, GNU/Linux inci uyendo ambientes h
Operativos viriuales tipo KVM (Kernel-based Virtual Maching), )
Ventiladores Ventiladores redundantes reemplazables en caliente con funcion de monitoreo ﬁ
Redundantes : '
Fuentes de | Fuente de poder redundante N+1 que soporte la configuracion inicial solicitada mas un 30%,
Poder reemplazable en caliente con funcion de moniforeo,
Servicio de
agfg\ﬁzr a gﬁ Servicio de soporte de hardware en sitio con cobertura durante ta vigencia del cantrato.
sitio Incluido )
Debera inciuiy DVD o USB con Tos drivers para configurar el hardware det servidor para los sistemas
Media operativos mas relevantes del mercado, tanto comerciales como de software jibre tales como: Red ?
Hat, SUSE, Microsoft, Viware, Oracle Salaris, GNU/LInux incluyendo ambientes virtuales tipe KVM /f /
{(Kernel-based Virtual Machine). g{/)
i {
SERVIDORES DE DESEMPENO MEDIO EN AMBIENTES VIRTUALES X86 /z {‘x
Las caracteristicas técnicas minimas requendas para los equipos son las siguientes: /
: Jirtual aH
Cluster de ambiente virtual con 2 Servidores de al menos 2 procesadores de 20 o mas Cores ¢
Procesador uno, con tecnologia ¥86, con Una velocidad de reloj minima de 2.3 GHz de frecuencia hasica y con
caché minima de 27.5 MB, con las extensionas de virtuglizacion habilitadas.
Debera contar al menos, por servidor, 512 GB de Memoria RAM ECC DDR4 Optimizada ala velocidad
Memoria RAM maxima recomendada por &l fabricantie del procesador, y conranuras disponibles para permitir
crecimiento de al menos un Terahyte adicional de memoria. )
Gapacidad  de Debera contar al menos, por servidor, 2 Discos en arreglo RAID 1 de los tipos SSD o Flash o NVMe /
almacenamient con capap‘!dad minima utilizable de 2 TB y adicionalmente 1a combinacilén de clispos (al menas con 6 /
o local bahias utilizables) y arreglos (al menos RAID 1) para soportar la capacidad solicitada en espacio .
utilizabte de almacenamiento can el arreglo requerido por fa SEMARNAT. f/
Tarjeta de Tarjeta Controlacora de Discos que g;opo:te arreglos R{i\lD 1,56y100 superiof, qertiﬁcada por el
Arreglos tabricante del equipe en el cual sea instalada y compatibte con los sistemas operativos requeridos por
la SEMARNAT (Red Hat, SUSE, Microsoft, VMware, Oracle Salaris, GNU/LinUX).
E"}rﬁ L?]SI cacid nde Debera contar con al menos 8 puertos de 10 Gbps 0 superior Ethernet, organizados en 2 iarjetas de 4
puertos PCI o integradas al moatherboard.
| en red
/
Servicios Administrados BS5 S.A. de C\. R.FC.SABD71219T93
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[Tarjetas de
Comunicacién

Debera contar con al menos 2 puertos para la interconexion cen una uridad de almacenamiento de
techologia Fibra Canal can velocidades no menores a 32 Gbyps, los puertos deben de estar

Fibra Canal configurados en 2 tarjetas independientes v que soporten manejo de multirutas.

Médulo de Deb_eré de integrar un madufo Etf)ernet de servici‘o‘para la administracian, dg’agnc’nstica y visualizacién
Administracion | 9 eventos del servidor fuera delinea, con accesm[hdad Ipcai Yy remaota gue incluya e soﬂwa're,.
Integrado licencia v accesorios que permitan su correcte funcionamiento y habiliten todas sus caracteristicas y

funcionafidades.

Compatibiidad

con Sistemas

Debera soportar Jos Sistemas Operativas comerciales y de software [ibre tales como, Red Hat, SUSE,
Microsoft, VMware, Oracle Solaris, GNU/Linux, incluyendo ambientes virtuales tipo KVM (Kernel-

Operativos based Virtual Machine).
Debera inciuir DVD o USE con los drivers para configurar el hardware del servidor para los sistemas
Media operativos mas relevantes del mercado, tanto comerciales como de software libre tales como: Red

Ventiladores
Redundantes

Ventiladores redundantes, reemplazables en caliente, con monitoren.

Fuentes de
Paodar

Fuente de poder redundante de 750W o superiar, reemplazable en caliente, con monitoreo.

Alimentacion
Eléctiica

1271220V, 60Hz. a 200 — 240 VAC, 60 Hz.

Setvicio de
soporte de
hardware en

sitio Incluido

Servicic de soporte de hardware €n sitio con cobertura durante la vigencia del contrato,

SERVIDORES DE ALTO DESEMPERNO EN AMBIENTES VIRTUALES X86

Las caracteristicas técnicas minimas requeridas para tos equipos son las siguientas:

"Sﬁ'éﬁi.(idﬁi‘éé‘%ﬁffﬁﬁi'é‘rjités’l%\(iﬁuiiiés—;xgéjé-?hﬂérﬁéiiDéiﬂ"zﬂﬂﬁﬂe O; PowerEdge R840

Cluster de ambiente virtual con 2 Servidores con al menos 4 proéesadores de 28 o mas Cares cada

almacenamiento
local

Procesador una con tecnolagia x86 de al menos 28 eores con una velocidad de reloj minima de 2.7 GHz con
cache minimo de 35 M8
Memoria RAM Debera contar al menos, par servidor, 4098 GB de RAM ECC DORA, Debera soportar crecimiento de
al menos cuatro Terabytes adicionales de memoria
Capacidad Debera contar af menos, por servidor, 2 Discos en arreglo RAID 1 de los tipos SSD a Ffash 0 NVMe
de con capacidad minina utilizable de 2 TR y adicionalmente la combinacion de discos {al menos con 6

bahias utilizables) y arreglos (al menos RAID 1) para soportar da capacidad sclicitada  en
espacio utilizable de almacenamienta con ¢l arreglo requerido por la SEMARNAT

| Tarjeta de
Arregios

la SEMARNAT (Red Hat, SUSE, Microsoft, VMware, Oracle Solaris, GNU/Linux)

Tarjetas de
Cormunicacion
en red

Debera contar con al menos 8 buertes de 10 Gbps o superior Ethernet, organizados en 2 tarjetas de
4 puertos PCl o integradas al motherboard.

Tarjetas de
Comunicacién

Debera contar con al menos 2 puertos para la interconexion con una unidad de almacenamiento de
tecnologla Fibra Canal con velocidades N0 menores a 32 Ghps, los puertos deban de estar

Fibra Canal configurados en 2 tarjetas independientes ¥ que soperten manejo de multirutas,

Modulo de Debera de integrar unmadula eth’ernet de servici_o para ta administracion, d[agnéstico ¥ visualizacion
Administracion Qe ev_entos del servrcfor fuera d_e finea, con accesm{%ldad Ipcal ¥ remota que incluya el softwa're:
Integrado licencia y accesorios que permitan su correcto funcionamiento y habiliten todas sus caracteristicas y

funcionalidades.

Compatibilidad
con Sistemas

Debera soportar os Sistemas Operativos comerciales y de software libre tales como: Red Hat, SUSE,
Microsoft, Viware, Oracle Solaris, GNU/Linux incliyendo ambientes virtuales tipo KVM (Kernel-

Operativas based Virtual Machine),
Debers incluir DVD a USB con los drivers para configurar el hardware del servidor para los sistemas
Mediza operativos mas relevantes dal mercado, tanto comerciales comao de software libra tales como: Red

Hat, SUSE, Microsof, VMware, Oracle Solaris, GNU/Linux, incluyenda ambientes virtuales tipo KVM
{Kernel-based Virtual Machine).

Servicios Administrados 855 5.A. de C.V,
Insurgentes Sur 859, Piso 14, Col. AmpHacion Napoles, Benito judrez, C.5. 03840, Ciudad de Meéxico

L. 52{85}5340.27.00
PROPUESTA TECNICA BSS: 00034

R.EC. 5ABG71219793
www.sahss com.mx

\ .



Y ) -

BUSMESS SURPORT SERVICER

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
LICITACION PUBLICA ELECTRONICA NACIONAL

Ma. LA-016000997-E48-2022

“SERVICIOS ADMINISTRADOS DE INFRAESTRUCTURA”

Ventiladores
Redundantes

Ventiladores redundantes, reemplazables en caliente, con monitoreo.

Fuentes de
Poder

Fuente de poder redundante de 750W o superior, reemplazable en caliente con monitoreo.

Servicio de
saperie de
hardware en sitio
incluido

Servicio de soparte de hardware en sitio con cobertura durante la vigencia del contrato.

PLATAFORMA DE ALMACENAMIENTO DE ALTO DESEMPENO (DISPOSITIVO DE HARDWARE DISENADO PARA FILE

SYSTEM) PERFIL AVANZADQ, 40,000 —— 100,000 IOPS (NAS)

Las caracteristicas técnicas minimas requeridas para fos equipos son las siguientes:

Procesador

de 2.4 (3Hz con cache minima de 28 MB,

Memoria RAM

Minimo 1024GE en hasta 8 ranuras utilizando madulos DIMMs de 64GB, techologia DDR4 o
superior, ECC a 2668 MHZ minima,

Capacidad de
almacenamiento

Con capacidad de 8 bahias a unidades para discos duros SAS/NL-SAS con intercambio en caliente.
Capacidad minima de 12078 y méxima de 240TB utilizables.

Debera contar con Tarjeta Controladora de Discos por hardware gue Soporte Arreglos de Disco

Comunicacion en
red

Errftﬁ}ge RAID 1, 10, y 5 gue parmita implementar redundancia y tolerancia a fallos de discos duros.
g Certificada por el fabricante.
Tatjetas de . . . .
Debera contar con interfaz de red de minimo 4 puertos 10 Gbps Ethernet y un puerto adicional 1

Gbps Ethernet dedicado a la administracion de la unidad de almacenamiento NAS.

X‘gg?rls?stra cion e | pebers integrar un madulo de servicio para la administracién, diagndstico y visualizacion de eventos
1 del servidor fuera de linea.

ntegrado

Protocolos de

Comunicacion SMEB, NFS, FTP, iSCSH, SNMP.

Soportados

Compatibilidad
con Sistemas

Deberd soportar los Sistemas Operativos Windows 0 GNU/LInux,

hardware en sitio
Incluida

Operativos

Media Debera incluir CD, DVD o USB can los drivers para configurar la NAS.

Ventiladores Ventiladores redundantes, reemplazables en caliente con monitoreo

Redundantes ' ’

Alimentacién 2 fuentes de poder redundantes con intercambio en caliente al menos de 550 Watts cada una, con
momnitoreo.

Servicio de

soporte de

Servicio de soporte de hardware en sitio con cobertura durante la vigencia del contrato.

UNIDAD DE ALMACENAMIENTO SAN FIBRA CANAL DE ALTO DESEMPERNO, 60,000 A 120,000 IOPS

Las caracteristicas técnicas minimas requeridas para los equipos son las siguientes:

Unidades
Procesadoras

£} sistema de almagenamienta debera contar con al menos 2 unidades precesadoras de

almacenamiento de informacion, de 64 bits (multi-core) a superior con tecnologia Intel o equivalente.

Redundancia de
Controladoras

El sistema debera contar cuando menas con dos contraladoras fisicas en redundancia con la
capacidad de balanceo y failover entre ellas y que su funcionamiento sea activo-activo para ambas
controladoras.

Factar de forma 2.5 pulgadas HBs con capacidades de:
300 GB y/o dOD GB @ 15k rpm
900 GB y/0 1.2 TBy/0 1.8 TB @ 10k rpm

-t
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Capacidad disco
duro

1TBy/o 2 TB @ 7.2k rpm NL-SAS

Factor de forma 3.5 pulgadas HBs con capacidades de:

300 GB y/o 600 GB @ 15k rpm, 8AS {HD de 2.5 pulg. en una charala de 3.5 pulg.)

900 GBy/o 1.2 TBy/c 1.8 TB @ 10k rpm, SAS (HD de 2.5 pulg. en una charola de 3.5 pulg.)
2TBylo 3TB, y/0o 4 TB, y/ic 6 TB y/o 8 TB y/o 12TB @ 7.2k rpm

Discos de Estado Solido (SSD) 2,5 pulg. 200 GB y/o 400 GB y/o 800 GB y/o 1.8 TB y/o 3.2 TB.

Tarjeta de
Arreglos

Sopaorte de los siguientes RAIDs 1, 5, 6, v 10 y soporte opcional de Storage Virtuatization.

Considerar 2 petfiles:

Perfil 1 minimo 100 TB utilizables, combinacion de discos minimo 15% con discos de
almacenamiento electrénico (NVMa/Flash o S8D) y méximo 85% con discos magnéticas (SAS/NL-

Comunicacian
def

subsistema de
almacenamiento

Capacidades

Utiizables SAS),
Perfil 2 minimo 500 TB utilizables, combinacion de discos minima 15% con discos de
almacenamiento electrénico (NVMe/Flash 0 SSD} y maximo 85% con discos magnéticos (SAS/NL-
SAS).

Tarjetas de

£l equipo debera soportar los protocolos iISCSI y Fibra Canal en forma nativa con velocidades de af
menos 10Ghps y 32 Ghps respectivamente y al menos 4 puertes del mismo tipo ya instalados y
dispanibles para su use,

Tarjetas de | Debera contar con minimo 4 puertos para la inferconexion con una unidad de almacenamiento de
Comunicacion tecnologla Fibra Canal con velocidades no menores a 32 Ghps, los puertos dehen de estar

Fibra Canal configurados en 2 tarjetas independientes y que soporien mangjo de multirutas.

Médulo de | Deberd integrar un méduio de servicio para la administracién, diagnéstico y visualizacion de eventos
Administracian del servidor fuera de finea, asi como interface GUI para la administracién, configuracion y soporte de
integrado la unidad de almacenamiento.

Compatibilidad
can Sistemas
Operativos

Debera soportar los Sistemas Operativos comerciales y de software libre tales como: Red Hat, SUSE,
Micrasoft, ViMware, Oracle Solaris, GNU/Linux, incluyende ambientes virtuzles tipo "VM (Kernel-based
Virtual Machine).

Media

Deberd incluir CD, DVD o USB can tos drivers para configurar & hardware del servidor para los
sisteas operativos mas relevantes del mercado, tanto comerciales como de software libre tales
como: Red Hat, SUSE, Microsoft, VMware, Oracle Salaris, GNU/LInUx, incluyendo ambientes virtuales
tipo KVM (Kernel-based Virtual Machine}.

Escalabilidad

La solucién SAN debera ser capaz de escalar agregando discos, gabinetes o nuevas unidades de
almacenarriento de la misma marca y modelo dentro de la xsd de almacenamiento de acuerdo a la
dinamica de demanda de los nuavos requerimientos.

Redundancia de
Componenies

La solucién SAN deberd ser capaz de sobrevivir a fallas de discos, ventiladeres, fuentas de poder, y
hasta controfadoras  compietas.

Licencias de
Software  para
rfoncionalidades

Capacidad licenciada: [a capacidad de almacenamiento soficitada debe de contar con Jas licencias
(minimo snapshots, replicacién, virualizacion de almacenamiento, autotiering y mirroring).

Tiers a Capas de

Las capacidades de cada tier a capa de performance de discas deberan estar optimizadas para el
desemperio en 3 diferentes capas con mezcla de discos NVMe, Flash, SSD, SAS y NL-SAS o de

hardware en sitio

incluido

Desempeiio tecnologias similares que permitan hacer el intercambio de blagques de datos en forma automatizada
en base al perfit y comportamiento de la informacién para los diferentes tipos de aplicativos.

Servicio de Servicio de soporte de hardware en sitio con coberiura durante la vigencia del contrato.

soporte de

SWITCHES DE COMUNICACIONES SAN

l.as caracteristicas técnicas minimas requeridas para los equipos son las siguientes:

- Caracteristicas

- Descripeion = Marca:

: Dell; Modelo: Conninectrix Biseries DS-66208 .

Puertos

Mirimo 24 puertos.
Minitmo 32 Gbps de velocidad de transferencia por cada puerto.

Capacidad de
gestion

Capacidad de Gestién de hasta 100 millones de I1OPS.

Capacidad .

habilitada

Minimo 8 puertos habilitados con interfaces GBICs y la licencias para su uso.

3

-
o

i
i
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ALEIHNESS SURMOERT SERIFVICES

Ancho de Ancho de banda agregado de 2 Thps Non-blocking architecture. Software integrado de ruteo. Interfaz
banda grafica de administracion. .

Fuentes de . . . .

Alimentacion Fuente de poder redundante con intercambio en caliente con monitoreo.

Servicio de

soporte de - . . .

hardware en Servicio de soporte de hardware en sitio con cobertura durante la vigencia del contrato.

sitic Incluido

LIBRERIA DE RESPALDO LTO

Las caracteristicas técnicas minimas requeridas para los equipos san las siguientes:

“Caracteristicas | Descripcion — Marca: Qualstar, Modelo:Q8
Minima 2 Drives de lectura - escriiura de cintas LTO. Minima 48 espacios para cintas LTO {slots).
Capacidad de crecimiento tanto en cantidad de drives de lectura / escritura y en espacios para

almacenamiento de cintas.

Libreria de | Cintas LTO7 nuevas, las cuales deberan estar etiquetadas desde su enirega.
Respaldos LTO | Cintas LTO de limpieza, las cusles deberan estar etiquetadas desde su entrega.
interfaces independientes para [as unidades de lectura - escritura (drives) FC de 16 Gbps o 10 gigabit
Ethernet. 4{
Velocidad nativa de transferencia de dates de 300MBps. :
Encriptacion "Debera incluir el hardware necesario para la encriptacion.
AES 256 hits | La encriptacion deberd poderse activar a deshabilitar para cada trabajo de respaldo dependiendc de
par hardware los requerimientos de la SEMARNAT, \
instalacion Deberé instalar (monta f { Rack ionado por la SEMARNAT Wy
(montaje) ebera instalar (montaje) y configurar en el Rack proporcionado por la . a@};}
Conexién y | Conexién y alimentacion eléctrica redundante via los PDUs instalados en &l Rack proporcionado par la rd
alimentacion SEMARNAT,
eléctrica Fuentes de poder y ventiladores redundantes.
Sistemna Debera soportgr los Sistemas Operativos mas re!evan;es Y yigentes de la industria‘taies coma: Red
operativo Hat, SUSE, Microsoft, VMware, Oracle Solaris, GNU/Linux, incluyendo ambientes virtuales tipo KVM
{Kernel-based Virtual Machine).
Capacidad de . . )
compresion Capacidad de Compresion 2:1 o superior,
Lectora de
codigo de | Debera contar con lectora de cédigo de barras para las cintas.
barras
Servicio de
ﬁggg\ﬁgre :g Servicio de soporte de hardware en sitic con cobertura durante la vigencia def contrato.
sitio Incluido '

8.2. PARTIDA 2: SERVICIOS DE TELECOMUNICACIONES

BSS no participa en esta partida.

8.3. PARTIDA 3: SERVICIOS DE FIREWALL

BSS brindara los servicios de operacién, monitoreo y soporte, para la infraestructura de los Equipos de Seguridad, ¥
por lo que BSS como proveedor especializado integrara, operara y brindara soporte a los servicios de seguridad
con los que cuenta la SEMARNAT.

La SEMARNAT se encuentra en proceso de adopcion y migracion hacia el protocelo de comunicacion [Pv 6.0,
por lo que el personal que forme parte del proyecto conocera y manejara este protocolo y seré capaz de apoyar

P
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en las labores de planeacién, configuracion e implementacion de este Protocolo ya que se pretende migrar todo
el equipamiento de la SEMARNAT a Protocolo IPv6,

BSS proporcionard la toma de operacion de los equipos de seguridad, cenectividad con el SQOC, monitoreo y
operacion del servicio, con personal experto, cansiderando un esquema presencial de 09:00 hrs a 19:00 hrs entre
semana en las instalaciones de la SEMARNAT ubicada en Ejército Nacional nimerc 223, decimoséptimo piso
ala "A", Colonia Andhuac, Alcaldia Miguel Hidalgo, C.P. 11320, Ciudad de México; de forma remota de 19:01 hrs
a 08:59hrs entre semana vy 24 hrs los fines de semana, con la premisa de asistir al sitio si s reguerido por la
SEMARNAT. El eguipo técnico integrado par el personal de Jla SEMARNAT asignado realizara [a supervision de
los servicios proporcionados.

Plan de Trabajo

BSS entregara un plan de trabajo de implementacion en los primeros 5 dfas naturales posteriores a ia notificacion
ded fallo, apegados los plazos sefialados en el Cronograma de Trabajo.

Como parte de su propuesta técnica, BSS entrega a la SEMARNAT una tabla de escalamiento abarcando desde
el nivel de operador hasta el nivel de direccion, donde por cada nivel debera proporcionar puesto, nombre de la
persona, teléfono de oficing, teléfono celular y email del personal que interactuara con las dreas internas técnicas
y administrativas de la SEMARNAT.

VER DOCUMENTO: TABLA DE ESCALAMIENTC_PARTIDA 3

BSS incluye en su propuesta técnica los procesos y metodologias de cada una de las actividades operativas y
administrativas en que basa la entrega de sus servicios profesionales, y que seran aprobados y validados
previamente por la SEMARNAT. .

VER DOCUMENTO: PROCESOS Y METODOLOGIAS_PARTIDA 3

BSS sefiala en su propuesta técnica, un plan de trabajo para la coordinacian de los servicios requeridos con los
que contara la SEMARNAT.

Con base a la respuesta emitida por la convocante a la pregunta de la pagina 67 Términos de Referencia
de la empresa TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V. en el acta de Junta de Aclaraciones
Pag. 34 de 166

VER DOCUMENTO: PLAN DE TRABAJO_PARTIDA 3

%eﬁala en su propuesta téenica, los recursos humanos, materiales y todos los elementos necesarios para
llevar a cabo la interconexion de los servicios, asi mismao interactuara con los demds proveedores y/o fabricantes,
VER DOCUMENTO: ELEMENTOS NECESARIOS DE INTERCONEXION DE SERVICIOS

BSS trabgjara de acuerdo con el plan de trabajo que presente y al plan de trabajo general en el que se involucraran
a los distintos proveedores y/o fabricantes que formen parte del proyecto.

B3S incluye en su propuesta cualquier elemento que sea necesario para la correcta configuracion,

s implementacion y soporte de los equipos solicitados, tales como gastos de viaticos, insumaos, infraestructura e
habilitadora, y/o herramientas, por mencionar algunos, asi como cualquier otro elemento necesario para
proporcionar de manera correcta los servicios solicitados.
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Diagrama Conceptual de los Equipes de Seguridad

Lugar donde se ubican los equipos actualmente:

Oficina Central de la SEMARNAT:
« Ubicado en el MDF de la Oficina Central con domicilio en Ejército Nacional 223, Planta Baja, Col.

Anahuac, Alcaldia Miguel Hidalgo, C.P.11320, Ciudad de México. /{
: e
CONAGUA (Centro de Datos): | 4” >
«  Ubicado en las instalaciones de CONAGUA con domicilio en Av. Insurgente Sur, Col. Copilco el iﬂ/»— U
Baijo, Alcaldia Coyoacan, C.P. 04340, Ciudad de México. ‘y/

Criterios aplicables para Servicios de Firewall
BSS en su cotizacién considera somo sus servicios esenciales los siguientes:

a. Toma de operacion de la infraestructura de los Equipos de Seguridad /
b. Centro de Operaciones de Seguridad {(SOC — Security Operation Center) ;f

1 Toma de operacion

El objetivo es garantizar la continuidad de la operacién de los Equipos de Seguridad {Firewalls, NAC)
de la SEMARNAT. Para ello, BSS tomara control de los equipos de Seguridad, que se disponen a fin
de realizar la operacién, el monitoreo y el soporte, que garanticen el funcionamiento y continuidad de
los mismos en la SEMARNAT conforme a los Niveles de Servicio establecidos. Esta toma de
operacién se realizara en los primeros 10 dias naturales posteriores a la notificacidn del Fallo -

b
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2 Centro de Operaciones de Seguridad

BSS cuenta con un Centro de Operaciones de Seguridad — SOC, desde donde llevard a cabo el monitoreo
permanente de cada dispositivo de Seguridad que forma parte de la solucién, a fin de verificar su correcta
operacién y en su caso, tomar las acciones hecesarias para atender una falia potencial o presente en el servicio.
El S0C cuenta con personal especializado, se apoya en una metodologia alineada a las mejores practicas, v
cuenta con las herramientas que le permitan desemperiar sus actividades para brindar el servicio.

BSS cuenta con un SOG propio el cual estara operando desde sus instalaciones y podra ser visitado por fa
SEMARNAT durante la vigencia de la prestacian def servicio con objetc de verificar las condiciones de
infraestructura y operacién y vailidar e cumplimiento de las especificaciones del presente anexo y en su caso
aplicar las penas o deductivas que correspondan. El SOC no sera de uso exclusivo para la SEMARNAT, pero si
garantizara el monitoreo continuo y operacién de los servicios de los Equipos de Seguridad (Firewalls, NAC) con
gue cuenta la SEMARNAT a fin de cumplir los requerimientos de disponibilidad que indique el administrador del
contrato.

Una vez realizada la “Toma de Operacion” de los Equipos de Seguridad, el SOC de BSS establecera la
comunicacién a traveés de una VPN hacia el sitic SEDE de la SEMARNAT con la finalidad de realizar al menos

las siguientes actividades:

* Pruebas de conectividad entre el SOC y los Equipos de Seguridad de la SEMARNAT:

o Permitira revisar constantemente los pardmetros de operacion ctiticos de los equipos para detectar
cualguier problema.

°  Prevenir y corregir problemas potenciales que pudigran afectar la prestacion de los servicios.

°  Solucionar los problemas presentados en los equipos de seguridad que afecten la prestacién de los
servicios.

\ ° Llevar a cabo las tareas de operacion, administracion, mantenimiento y correccion de toda la

#

T infraestructura de seguridad requerida.

Monitoreo de la infraestructura de los Equipos de Seguridad: Se enfoca a vigilar que los elementos bajo
contrato estén funcionando (activos y operando nrormalmente) durante tado el tiempo posible. En case de gue
algun dispositivo se inhabilite o trabaje inadecuadamente sin causa aparente, el SOC tomara las medidas carres-
pondientes para dar cumplimiento a los niveles de servicio, para reactivar / restaurar el servicio lo antes posible
a las condiciones normales de operacién antes de la falla o eventualidad. Los equipos propiedad de la SEMAR-
NAT ne cuentan con licenciamiento vigente, estos (ltimos trabajaran con su ultima version sin recibir actualiza-
ciones, ni garantias.

Con base a la respuesta emitida por la convocante a la pregunta de la pagina 69 Términos de Referencia
de la empresa TOTAL PLAY TELECOMUNICACIONES, S.A.P.1. DE C.V. en el acta de Junta de Aclaraciones

Pag. 34 de 166

El sistema de monitoreo de la infraestructura de los Equipos de Seguridad contara con al menos las
siguientes caracteristicas:

> Sistema de monitoreo para la visualizacian del estado de los equipos

> Atencion y soporte de un equipo de personal con experiencia en la infraestructura de los Equipos de
Seguridad que se monitorearan, proveyendo un esquema continuo de operaciones y monitoreo 24X7

» Con capacidad de generar reportes, de generar alarmas, alertas y traps SNMP, asi como de generar
graficas de utilizacion del CPU, memaria y disponibilidad de cada dispositiva.

" Servicios Administrados B5S S.A. de C.V. _
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o El personal de la SEMARNAT ingresara al sistema de monitoreo via web a través de la red VPN o via
Internet a fin de:

»  \isualizar el estatus de cada dispositivo gue forme parte de la infraestructura de los servicios
administrados.

«  Consultar las alarmas generadas.
= (Generar reportes histdricos.
= Consultar el log de eventos para determinar [a hora de caida de un servicio.

Para lo cual BSS proporcionara a la SEMARNAT, dos cuentas de acceso concurrente a dicho sistema.

El sistema‘de monitoreo se tomara como base para la generacidn de informacion para la generacion de
reportes mensuales y para la validacion del cumplimiento de los niveles de servicio.

La informacion generada sera almacenada por parte de BSS para su consulta durante la duracion del
confrato y sera entregada a la SEMARNAT a su finalizacion.

+ Control y administracién de cambios: Esta actividad tiene como objetivo Ia reconfiguracion del ﬁ\\ fﬁ\\
software o hardware de los equipos, de sus filtros, reglas, o politicas, basados en los requerimientos de Y N
la SEMARNAT, en eventuslidades gue impliguen reconfiguraciones, o bien, en reconfiguraciones >

recomendadas por parte del fabricante para mantener el buen funcionamiento de los dispositivos. Este
procedimiento se ejecuta cada vez que s necesario. '

Todo cambio realizado serd debidamente documentado para su posterior consulta y asi mantener una base
o memoria técnica actualizada de las configuraciones que tienen en los dispositivos. Los camhios pueden /
ser:

+ Inmediato: cuando por un incidente, ataque o requerimiento urgente de ia SEMARNAT, se debe
realizar el cambio.

»  Programado: cuando puede hacerse en cualquier horario, o bien, su aplicacion puede suponer ;
afectacién en atros servicios y por lo tanto se requiere de una ventana de tiempo acordada en /
conjunto con la SEMARNAT para que se lleve a cabo, previo analisis de impacto

= Fallafincidente: Es todo evento que cumpla con cualquiera de las siguientes caracteristicas:

« Interrupcion no planeada a la operacién de los equipos de seguridad.
* Degradacidn en la calidad de la operacion de los equipos de seguridad,
«  Funcionamiento incorrecto de alguno de los elementos de configuracion. /

BSS considerara los tiempos requeridos para la atencién de fallas en los Equipos de Seguridad:

1. 15 minutos como maximo para detectary levantar un reporte de falla y comunicario a la SEMARNAT.
2. 30 minutos para iniciar la atencién de reporte de falla detectado
3. 4 horas como maximo para la solucién del reporte

Y
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Notificar oportunamente las fallas presentadas en los equipos al personal que designe la
SEMARNAT, via e-mail y llamada telefénica,

« Actividad sospechosa: Aquella actividad andmala que no esta identificada dentro del comportamiento
y operacién normal del ambiente de trabajo, que es detectada en la infraestructura de seguridad
administrada y puede derivarse en un incidente de seguridad gue, de acuerdo con la experiencia y
conocimiento del SOC, podria comprometer y poner en peligro la confidencialidad, integridad vy
disponibilidad de cualquier activo de informacion electronica y/eo infraestructura.

BSS dara seguimiento hasta la solucidn final o correccién de configuracidn del equipo que presente las fallas.

Para el caso de una migracidn o cambic de equipamiento de los equipos que estdn monitoreados, BSS
configurara y pondra a punto los equipos, asi como proporcionard el soporte para darle seguimiento a las
configuraciones con equipos de seguridad o de ruteo.

Comeo referencia y para garantizar la prestaciéon del servicio de operacién, monitareo y soporte BSS integra como
parte de su propuesta la documentacién de gue cumplen con las normas internacionales de ISOAEC20000-
1:2018, ISO/EC27001-2013 que estaran vigentes durante la vigencia del contrato.

VER DOCUMENTO: NORMAS INTERNACIONALES PARTIDA 3

.

Repartes Mensuales

o,
e

.Entrega dentro de los primeros 10 dias hahkiles siguientes a la conclusion del mes que se pretende facturar, de
fos siguientes documentos:

* Relacidén totai de equipos que se monitorean
» Reporte de Fallafincidente

°  Falla

o Descripcion de la falla y equipo o sistema

o No. de reporte,

@ Fecha y hora del reporte de la caida del servicio,

» Fecha y hora del restablecimiento del servicio.

¢ Periodo de afectacién del servicio {Tiempo de solucién)
»  Descripcién del problema y su solucion.

) - o Tiempo a sancionar.
i o En caso de los reportes pendientes por atender, indicar la causa del retraso, tas acciones a efectuar

para su atencion y la fecha programada de su solucidn.

o  En el reporte se incluira el total del tiempao de servicio no prestado y del tiempo a sancionar en el
mes. e
El formato del reporte de afectacién se definira de comdn acuerdo entre BSS y |la SEMARNAT. j//

[f'
«  Monitoreo de la disponibilidad de los Equipos de Seguridad y desempefic como: 'f!’/

»  Utilizacidn de los recursos (red, memaoria, CPL, disco, etc)
o Bitacoras de los diferentes componentes habilitados para proveer el servicie

Servicios Administradoes BSS S.A.de CV. R.FC.SABD71219793
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+ Reporte de salud de los Equipos de Seguridad

»  Control y administracion de cambios

Reportes de solicitud de reconfiguracidn del software o hardware de los equipos, de sus filtros, reglas, o
politicas, basados en los requerimientos de la SEMARNAT, en eventuslidades que impliquen
reconfiguraciones, o bien, en reconfiguraciones recomendadas por parte def fabricante, respaldos de
configuraciones, implementados en et mes.

INVENTARIO DE EQUIPOS DE SEGURIDAD

A continuacion, se listan los equipos a los que se BSS daré &l servicio especializado {monitoreo v soporte).

Equipos del contrato marce de Arrendamiento de Equipos de Seguridad Firewall y NAC

G [ Canti.dad: e
G Partida . o
e CATMM I e A s e S e el S Mo, .M_éxir'ni_a_'j :
1 Firewall marca Hiltstone Metworks, modelo SG-8000-E5568P 2 4
NAC marca Huawei, modelo iMaster-NCE {NAC) - 1 2
Equipos propiedad de 1a SEMARNAT
o Marca il Modelo | LT ._D.aéqr'f;icié_n_.'. Saa ___'_:.j--(;énti‘dad____.'_'-.'_
R ] s-Equipo U
Firewalt (Next Generation Threat
Pale Alto P-3250 Preveniion, Filtrado Contenido Web, 2
VPN)
Palo Alto M-200 Congola de Administracion 1

Soporte Técnico en sitio

Con el objeto de contar con una respuesta inmediata en sitio ante cualquier eventualidad, BSS pondra a
disposicién un ingeniero de soporte técnico de seguridad, en las instalaciones de la SEMARNAT, las funciones

de este seran:

=  Coordinacién con el personal responsable de la operacion da la SEMARNAT vy el personal del SOC,
para operacién y soporte de los equipos de Seguridad de acuerdo a los servicios solicitados en el
presente.

« Coordinacion con el SOC para resolver problemas operativos de los servicios solicitados por [a
SEMARNAT,

s En coordinacian can el SOC proporcionar soporte a la infraestructura de Seguridad.
* Interpretacién v entrega de reportes ejecutivos y revision con el personal de la SEMARNAT.

«  Apayo local al personal de la SEMARNAT en cuestiones operativas que involucren la infraestructura
integrada por BSS.

= En horario no habil existird un ingeniero de guardia disponible.
= Realizar en materia de configuracion, la implementacion y migracidn hacia protocolo [Pve.

-

/-
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En caso de que el personal asighade se ausenie por cuestiones de enfermedad, incapacidades, vacaciones enfre
ofras en periodos mayores a 5 dias habiles, BSS cansiderara personal de reemplazo en ese periodo, ademas de
estar sujeto a lo dispuesto en la seccion de deductivas,

Mesa de Servicios

BSS integrara el area de monitoreo con la mesa de servicio de la SEMARNAT (actualmente GLPIv 9.4.3.) y su
sistema de gestidn de servicios, En caso de cambio del sistema de mesa de ayuda se notificard a BSS y B&S
cumplira con los mistnios términos sin costo para LA SEMARNAT.

La operacién del drea de monitoreo sera continua 7x24 horas, durante la vigencia del contrato e iniciara su
operacion paralelamente al inicio del periodo de implementacién del proyecto,

El &rea de monitoreo Hlevard a cabo ef registro, andlisis y asignacién interna de los reportes de las fallas
presentadas en los servicios, asi como de las solicitudes de Control y administracién de cambios solicitados por
la SEMARNAT.

Los reportes podran levantarse de manera proactiva a través del sistema de monitoreo o via telefénica, por correo
electrénico o pagina web, para lo cual BSS proparcionara la SEMARNAT los nimeros telefénicos para lamar
desde ef Area Metropolitana de la Ciudad de México y un 800 para llamar desde el resto del pais, asi como Ia
direccion de correo electronico y la direccién de la pagina web de |la mesa de servicios,

e

El sistema de monitoreo integrara la informacion en forma consolidada, sin depender del medio por &l cual se
Heve a cabo £l reporte.

Los datos minimos para incluir en el registro de reportes de falla o solicitudes seran:

*  Numero del reporte o solicitud.
* Datos del usuario que reporta: Nombre, teléfono, correo electronico y ubicacion.
*  Descripcion de la falla o servicio sclicitado, asi como del 1D de la localidad y los datos del equipo

\\\a@m%w_%w reportado.

+ Hora en que se reporta la falla o solicitud, ya sea ésta generada en forma proactiva desde el sistema
de monitoreo o levantada por parte de la SEMARNAT.

* Informacién relacionada con el avance en la atencidn del reperte o solicitud.
+ Hora del restablecimiento del servicio o de |a atencion del alta, baja o cambio solicitado.

El sistema de monitoreo al integrarse con la mesa de servicio de la SEMARNAT se podré consultar en linea via
web para obtener infarmacién sobre fos repottes activos y su seguimiento, asi como sobre el histdrico de los
reportes registrados y el tiempo y {a forma como se les dio atencién, para lo cual la SEMARNAT proporcionara
dos cuentas de acceso concurrente a dicho sistema, de este modo, B8S resalvera dichos tickets en la plataforma
que tiene la SEMARNAT.

BSS incluira el procedimiento de reporie de fallas en los servicios, indicando el namero telefonico, pagina web y /
correo electrénico de la mesa de servicios, los datos a proporcionar y los niveles de escalacion de reportes, /
incluyendo los tiempos para pasar al siguiente nivel y los datos de los responsables por nivel de escalacion /
(nombre, puesto, teléfono de oficina y celular), mismos que el licitante mantendra actualizados durante la vigencia ;[f

del contrato, el cual debera entregar 20 dias habiles posterior al inicio del servicio

la SEMARNAT proporcionara a BSS durante &l periodo de implementacion, el listado del personal autorizado
para levantar y autorizar el cierre de un reporte, asi comao para dar acceso a sus instalaciones.

Servicios Administrados BSS S.A. de CV, R.EC 5ABD71219793
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Un incidente sera reportado por la SEMARNAT ante la mesa de setvicios una vez que presente una falla en su
operacién. Al levantar un reporte de falla, B§S proporcionaré un nimero de reporte para su seguimiento.

El reporte de falla de un servicio sdlo podra ser asugnado como solucionado por el personal que para ial efecto
designe fa SEMARNAT, una vez que dicho servicio sea restablecido.

Las condiciones de afectacion y restablecimiento de cada servicio se tienen en estos términos de referencia, en
el apartado NIVELES DE ATENCION subapartado NIVELES DE SERVICIO PARA LA PARTIDA 3.

No se considerara como afectacion los casos siguientes:

»  \lentanas de mantenimiento notificadas por BSS con al mencs 48 horas de anticipacion y
autorizadas por la SEMARNAT.

« Interrupcion de los servicios causada por desastres naturales, previa Declaratoria de Desastre
Natural de la zona publicada en el Diario Oficial de la Federacion.

e |nterrupcién en el suministro de energia eiéctrica en las instalaciones de la SEMARNAT.

BSS podra acceder a las instalaciones de la SEMARNAT las 24 horas, los 7 dias de la semana, duranfe la
vigencia del-conirato y por motivos de seguridad el acceso séio podra ser solicitado por el personal que BSS
desighe para tal efecto.

Para la atencion de reportes de servicio en las instalacionas de la SEMARNAT, el personal de BSS acudira
debidamente identificado con una credencial de la empresa portada en un lugar visible.

9. EQUIPO DE TRABAJO REQUERIDO (Perfiles)

BSS tendra debidamente inscrito en el IMSS al 100% de la plantilla con que prestara el servicio para el area
requirente, e igualmente acreditara ante la Direccion General de Informatica y Telecomunicacicnes el
cumplimiente de esta obligacién, presentando durante los primeros 20 dias naturales posteriores a cada mes, las
Constancias de las aportaciones Obrero-Patronales al IMSS de cada bimestre, asl como ¢f listado del personal
asignado en cada centro de trabajo de ia SEMARNAT, durante la vigencia del contrato. '

BSS, como parte de su propuesta técnica entrega carta en papel membretado, firmado por el representante fegal,
donde asegura que proveera a todo su personal de los equipos y suministros (computadoras, papeleria, software
de monitoreo, etc.) necesarios para el desempefio de sus funciones dentro de las instalaciones de la Secretaria
durante la vigencia del proyecto. Mencionando ademas de que la SEMARNAT no sera responsable del equipo

y/o suministros que provea ¢l licitante a su personal. /
VER DOCURENTO: CARTA DE EQUIPOS Y SUMINISTROS /

A continuacion, se describen los perfiles requeridos por cada Partida. /
Partida 1: Servicios de Centro de Datos

Para la Partida 1, B8S considera el siguiente equipo de trabagjo:

T PRI R e i e e T e T v G ERI GRS L v R R
Experiencia: 3 afics de experiencia
Virtualizacién y
contenedores Nivel de Esfudios: Licenciatura

Servicios Administrados BSS S.A. de C.V. REC. SABO?ENQTé/
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Conocimientos: Adminisiracién, configuracion y soporte de VMWare, Hyper-V, Oracle VM y Proxmox

Bases de Datos

Experiencia: 3 afios de experiencia
Nivel de Estudios: Licenciatura

Conocimientos: Administracion, configuracion y soperte de SQL Server, MySGL, PostgreSQL, MariaDB,
Mongo DB y Oracle

Sistemas Operativos

Experiencia: 3 afios de experiancia
Nivel de Estudios: Licenciatura

Conocimientos: Administracion, configuracion y seporte de Microsoft Windaws Server (2000, 2003, 2088 R2,
2012, 2016) Linux (Ubuniiz, Red Hat, Oracle Linux, Centos. Debian)

Experiencia: 3 afios de experiencia

Racuperacion

Balanceadores de | Nivel de Estudios: Licenciatura

Cargas
Conocimientos: Administracion, configuracion y soporte de NGINX y HA-Proxy
Experiencia; 3 aftos de experiencia

Respalde y | Nivel de Estudios: Licenciatura

Conocimientos: Administracidn, configuracién y soporte de software de respaldo y recuperacion VTL, TL,
Disco Durg, Contral de inventario

Servicio Soporte a 1a
Plataforma de
Almacenamiento

Experiencia; 3 afios de experiencia
Nivel de Estudios: Licenciatura

Conacimientos: Administracidn, configuracion y soporte de squipos de alinacenamiento mésiva

Soporte a las
Plataformas de
Procesamiento ¥

Comunicaciones

Experiencia: 3 afies de experiencia
Nivel de Esiudios: Licenciatura

GCaonocimientos: Administracion, configuracion y soperte de eqguipos de procesamiento y comunicaciones

Experiencia: 3 afios

F¥

Admimstrador det Nivel de Estudios: Licenciatura

prayectar
Conocimientos: Estrategias y andlisis de rlesgos de migracion de serviclos de Centros de Datos, con base en
las practicas propuestas por el Project Management Institute (PMD
Experiencia: 3 afios

Administrador del | Nivel de Estudios: Licenciatura

servicio

Conocimientos: Administracion, atencion y gestidn de servicios de TIC para ia enirega y soporte de los
servicios de Centro de Datos, alineadas al marco rector ITIL

VER DOCUMENTO: RECURSOS HUMANOS

Partida 2: Servicios de Telecomunicaciones

BSS no participa en la Partida 2

Partida 3: Servicios de Firewall

BSS considera &l siguiente equipo de trabajo;
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Lider de proyecto certificado en PMP, deseable {mas no obligatorio), certificacién en ITIL, los cuales estan
vigentes al momento de presentar su propuesta y mantenerse vigentes durante la vigencia del contrato.

Soparte Técnico en Sitio: Los recursos asignados por BSS presenta cuando menocs una certificacion vigente al
mommento de presentar su propuesta y mantenerse actualizado durante ef tiempo del contrato, en cualquiera de
las marcas de firewall's que se encuentran en el cuadrante de Gartner, en la zona de Challengers o leaders o

visionaries.

T Garaetenetiens L T

CPertil

Experiencia: 2 afios de experiencia
Nivel de Estudios: Tecnico o superior
Conocimientos:

g Dirigir y evaluar el proyecie; planear, proponer e impiemeniar politicas de administracion de
Lider de proyecto proyectos, asegurar la finalizacidn del proyecto conforme a los compromisos contractuales,

°  Desarrollar y mantener los planes de proyecto, calendarizar, evaluar y reportar avances

+  Debe resolver problemas a través de decisiones orientadas a objetive

= Mantener informado al eguipo de los eventos especiales, cambios y toda aquella actividad que
afecte el servicie

El personal asignado no requiere estar en fas oficinas centrales de la SEMARNAT

Experiencia: 2 afios de experiencia
Nivel de Estudios: Téchico o superior

SopcneST“telecmco en Conocimientos: Fspecialista en disefio de arquitecturas de Red para diferentes escenarios de seguridad

o perimetral, filtrade de contenido Web, en proporcicnar soluciones gue combinen tecnologias de diferentes 1
propdsitas, integrandolas bajo las mejores pricticas que se centran en el proceso de seguridad de redes e A
informacian. Establezca las directiices en materia de respuesta a incidentes de seguridad. Canecimiento en
configuracién & implementacion de IPv6 e IPv 4.0, Conacimiente sobre los procesos de notificacion, reporte y
escalacion de incidentes del SOC.

VER DOCUMENTO: RECURSOS HUMANOS | /
10. ENTREGABLES

p—
s

Partida 1: Servicios de Centro de Datos

A continuacion, se listan los entregables requeridos para la Partida 1 y considerados por BSS:

“ N 77 Nombre del Documento 775 ] i i Descrpeion | SR T Mipe . i Fecha de Entrega ti] ToPeriodicidad

Deberé miegrarse por fos documeﬂtos
relacionados en la formalizacidn e inicia
det contrato (Minutas de reuniones de Entrega 15 dias

4 Entregables de la | trabajo, Plan de Trabajo, matriz de Fisico y naturales Mensual

adminisiracion del Contrato escalamiento, docuimentos de Electrénico posteriores a la /

certificacion, herramientas, firma def contrato /
licenciamiento, etc.) /
Elreporte debers integrar el desempedio ?f
de todos y cada unc de los servicios
{disponibilidad, continuidad, ' 5 dias habiles

2 Reportes de Servicios operablhdad), Ias‘ medlcxones de. os Fism,ﬂ.y después del mes Mensual
niveles de servicio comprometidos. Electronico fid
Debera mostrar el grado de cumplido
cumplimiento de las metas fijadas para
cada acuerdo de nivel de senvicio.

-

: AN
Servicios Administrados BSS S.A.de CY, R.F.C.SABO71219743

Insurgentas Sur 859, Piso 14, Col. Ampliacion Napoles, Benito Judrez. C.P. 03840, Ciudad de México L, 521{55}5340.27.00 wWww.sabss.com.mx
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Plan de Continuidad del

Negocio

Plan gue describe detalladamente los
procedimientos a accionar ante un
incidente de tipe natural, politico y/o
humanae.

Fisicoy
Electronico

90 dias naturales
posteriores a la
firma del conirate

Unica vez

Entregable de Integracién de
mesa de servicia

Documento que parmita visualizar las
actividades contenidas en el la
integracion de mesa de servicios,
deberé incluir de manera detallada y
calendarizada: las lareas a desarrcllar,
por dia y turno; los componentes y
elementos de la caonfiguracién
involucrades; el manejo de
excepciones, eventos e Incidenies v
cambios,

Fisicoy
Electrdnico

30 dias naturales
posterior al inicio
del servicio

Unica vez

5 Carla de confidenciafidad

Carta compromiso de confidencialidad,
reserva y resguarde de informacion y
datos, donde se esiablezca que es
responsabilidad  del proveedor, el
conservar, reservar y mantener Ia
confidenciatidad de toda la informacién
a k& que tenga acceso durante la
vigencla del contrato

Fisico

15 dias naturales
después de Ia
naotificacion  detl
fatlo

Una sola vez

Canstancias de las
aporiaciones Ohbrero-
6 Patrenales al IMSS y Listado
de Personal asignado al
Proyecta.

Es el documento mediante el cual este
Instituto Mexicano del Seguro Soctal, en
su  caracter de organisme fiscal
auténomo, hace del conocimiento de los
patrones y demas sujetos obiligados,
requerides del pago de cuolas obrerc
patronales, de los principales Derechos
deniro del Procedimiento Administrativo
de Ejecucién gue tienen cuando se les
requiere el pago de alglin adeuda.

Fisicoy

_Electrénico

20 dias naturales
posleriores a cada
mes

Bimestral

7 Pdliza de Respoensabilidad Civil

Documente que garantice el pago de
indemnizacién por los dafios que se
puedan gcasionar a les bienas muebles
e inmuebles propiedad de la
SEMARNAT a sus empleados o a
{erceras personas, o de cuaiquier causa
imputable al prestador del servicioo asu
persanal.

Fisicoy
Electronico

1¢ dias naturales
a la fecha de firma
del  Instrumento
contractual

Una sola vez

P

Partida 2: Servicios de Telecomunicaciones

BSS no pariicipa en esta partida. f\\\\\
LB

Partida 3: Servicios de Firewall

A continuacion, se listan los entregables requerides para la Partida 3 y considerados por BSS: 7

+ Lisiado del personal cafificado, tales como %f
lider del proyects &  ingenieros dias

especializados en la materia de intagracién Fisicoy naturales

de servicios de segquridad, ademds que Electrénica postericres a
tengan la experiencia con ceriificaciones de {a nofificacidn
los servicios a integrar. del Fallo

1 Plan de Trabajo Una sola vez

f.FC.5ABD71219793
1 52 (55)5340.27.00 www.sabss.com.umx
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» Plan de Trabajo en coordinacién con los
Proveedores de servicio de Seguridad,
« Protocolo de pruebas de interconexion con
SCC.
» Integracién Tetal y configuracion generales
de los servicios de Seguridad.
» Pruehas de funcionalidad.
« Puasta en operacion al 100% det servicio a
integrarse.
Mas tardar
en 18 dias
hahiles
posteriores al
a) Diagrama General de {a inlerconexion término del
b} Descripcidn de [Ia infraestructura Fisico y periado de [a
2 Memoria Técnica instafada. Elecirdnico toma de ina sola vez
¢y Impresion de los resultades de los operacion de
protocolos realizados para fas pruebas. la
infraestructur
ade los
Equipos de i
Seguridad ?
+ Relacidn total de equipos que se Deniro de fos
monitorean primeros 10
* Reporte de Fallafincidente. dias habiles
« Dispenibilidad de los Equipos de Fisica siguientes a ,
3 Reportes mensuales Seguridad Electrdni{;o la conclusion Mensual Qik:&
+ Reporte de sajud de los Equipos de del mes gue i‘i\ﬁ
Seguridad se pretende \i Y
» Control y administracion de cambics facturar &
Mds tardar en .
20 dias ,
habiles 1
postericres at
inicio del \
servicio’
Con base a
la respusasta
Daocumento del procedimiento de reporte de E:mt'da par /f
fallas en los servicios, indicando el nimero i
telefénico, pagina web y correo electrénico convocante //"f
de la mesa de servicios, los datos a ala pregunta e
y h f ! " . de la pagina £
4 Enfregable de Integracién de | propaorcionar y los niveles de escalacién de Fisicoy 74 Términos | Una sola vez f L
masa de servicio reportes, incluyendo los tiempos para pasar Electronico de /;
al siguiente nivel y los datos de los Referancia IZ/ L
responsables  por ni'vei de escalacion de ta
i
S:r;?arllél’)r)e, puesto, teléfono de oficina y empresa
TOTAL PLAY
TELECOMU
NICACIONE
S,8.APLDE
CV. en el
acta de '
Junta de /
Aclaracione
s Pag. 35 de /
168
Carta compromiso de confidencialidad, g
reserva y resguardo de informacion y datos, 15 dias
donde se esiablezca que es responsabilidad naturales -
5 Carta de confidencialidad del proveedor, &b conservar, reservar y Fisico después dela | Una sola vez
mantener la confidencialidad de toda la notificacién
informacion a la que tenga acceso duranie del fallo
Ia vigencia del contrato
Constancias de las | Es €l documento mediante ef cual este Fisico 20 ' dias
6 aporiaciones Obrero- | Instituto Mexicano del Seguro Social, en su Electrc'mi{:o nattrates Bimnestral
Patronales al IMSS vy Listado | cardcter de organismo fiscal autdmomo, \_\

J

Servicios Administrades BSS S.A.de OV,

insurgentes Sur 859, Pise 14, Col. Ampliacion Napoles, Benito Judrez, Cp. 03840, Cudad de México
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de Persconal asignade al | hace del conocimiente de los patrones y posteriores a
Proyecto, demas sujetos obligados, requeridos del cadames
pago de cuotas cbrero patronales, de los
principalas Darechos dentro dei
Procedimiento Administrative de Ejecucfon
que tienen cuando se les requiere el pago de
algun adeudo,
IDocumgnEo‘ qua garaniice el pago de 10 dias
indemnizacion por los dafios que se puedan
. - ; naturales a la
ocasionar a fos bienes muebies e inmuebles Fisica fecha de
7 Pdliza de Responsabilidad Civil | propiedad de la SEMARNAT a sus Electro'niz:o firma del Una sola vez
empleados o a terceras personas, o de inst "
cualquier causa imputable al prestador del mstrumento
confractual

SEFVICio ¢ a su personal.

11. CRONOGRAMA DE TRABAJO

Partida 1: Servicios de Centro de Datos

INICIO

Plan de Trabajo

Acts tde constitution del prayects

Acta de aceptarian de entregasles

Reparte de avance sabre ef cumplindento de
obligacionas

Plan g Continsidad del Negodo

OPERACION

Implementacion mess de servico

Operacidn mesa de serviclo

Migrackin

Qperacian de servides administrados

Regpositatio de informacion

Entregatles de acts de clerre de proyecio

CIERRE DEL PRO‘{ECT(]

Ertsega ¥ Analizacicn de fos servidas ,

\LQ?\\Ngta: Tres puntos “..." hace referencia a fa continuidad def servicio

Partida 2: Servicios de Telecomunicaciones

/

BSS no participa en la Partida 2

rtida 3: Serv

Pa icios de Firewall

tividades

.Puesta a
Punto

- Toma de la
Operacian,
pruehas
coneciividad
con &l SOC,
monitoreo
de los
equipos

- Plan de
trabajo

- Matriz de
escalarnient
Q

- Mesa de
senvicios

Operacién
QOperacidn
de servicios

Servicios Administrados BSS S.A. de CV.

Insurgentes Sur 839, Piso 14, Col. Ampliacion Napoles, Benito Judrez, C.P, 03840, Ciudad de México

4. 52(55) 5340.27.0G
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y Mesa de
servicios

- Memoria
Técnica

- Entregable
de
Integracién
de la Mesa
de servicios
Entregables
mensuaies
Reportes
mensuales
Cierre
Entregabtes
de cierre
Nota: Tres puntos "..." hace referencia a [a continuidad del servicia

12. LUGAR DE LA PRESTACION DEL SERVICIO

Ejército Nacicnal nimero 223, Colonia Andhuac | seccion, Demarcacion territorial Miguel Hidalgoe, C.P. 11320, ;’{
Ciudad de México, piso 17 — ala A; en la Direccion General de Informética y Telecomunicaciones.

' 13. NORMAS  OFICIALES  MEXICANAS, [ESTANDARES O  NORMAS if}?‘
INTERNACIONALES QUE APLIQUEN 4

Para la Partida 1 Servicios de Centro de Datos, BSS cumple con las siguientes hormas para la prestacion de \
Jos servicios que ofertamos (de conformidad con la respuesta a la pregunta $ de la empresa Servicios
Administrados BSS, S.A. de C.V. en el primer evento de junta de aclaraciones, pag. 71 de 166): \

»  [S09001:2015; norma internacional de Sistema de Gestién de la Calidad

«  ISO/EC 20000-1:2018 norima internacional de Sistema de Gestién de Servicios de Tl

. [SONEC 27001:2013; norma internacional de Sistemas Gestidn de a Seguridad de la Informacion
Lo anterior, de conformidad con la respuesta a la primera pragunta de cardcter técnico de la empresa Hola
Innovacién, S.A. de C.V. en el primer evento de junta de aclaraciones pdg. 162 de 166y a la ratificacion en
ia respuesta a la repregunta 10 de la empresa Servicios Administrados BSS, S.A. de C.V, en el evenio de
cierre de junta de aclaraciones pag. 10 de 64.

VER DOCUMENTO: NORMAS INTERNACIONALES_PARTIDA 1
Para la Partida 2 Servicios de Telecomunicaciones no se requieren normas.

Para la Partida 3 Servicio de Firewall se requieren las siguientes normas:

+  |SONEC20000-1:2018; Sistema de Gestién de Servicios de Tl

¢ |SOAEC27001-2013; para los Sistemas Gestion de la Seguridad de la Informacion }3’
Con base a la respuesta emitida por Ia convocante a la pregunta 11 de la empresa Servicios Administrados
BSS, S.A, DE C.V. en el acta de cierre de Junta de Aclaraciones Pag. 11 de 64

VER DOCUMENTO: NORMAS INTERNACIONALES_PARTIDA 3

X

A

EN
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14. VIGENCIA DEL SERVICIO

La vigencia del presente proyecto sera a partir del dia habil siguiente a la notificacion del faffo v hasta el 31 de
diciembre de 2024.

15. NIVELES DE ATENCION
NIVELES DE SERVICIO PARA LA PARTIDA 1: Servicios de Centro de Datos

El proceso de Administracion del Nivel del Servicio involucrara a BSS para mantener y monitorear los niveles de
servicio. BSS proporcionara los procesos de planeacion, coordinacion, monitoreo y generacion de reportes de los
Niveles de Servicio (SLA's por sus siglas en inglés), y la revisién contintia de tos logros de servicio para garantizar
que la calidad necesaria del ssrvicio sea mantenida y mejorada graduaimente.

Ante situaciones de pérdida de la informacién ubicadas en sistermnas operativos, recursos compartidos, bases de
datos, aplicatives, sistemas de virtualizacion, equipos de almacenamiento, de respaldo y cualquier otro elemento
de hardware o software considerado en los Centros de Datos Primario y/o Alterno de la SEMARNAT, BSS
notificaraé inmediatamente al Administrador del contrato por parte de la SEMARNAT, asi como realizara las
acciones pertinentes para la recuperacion de la informacion comprometida, considerando todos ios medios
necesarios como son: proveedares nacionales e internacionales, laboratorics especializados, infraestructura,
software, hardware y cualquier otro elemento necesario para su realizacién.

En caso de no recuperar ta informacién, BSS realizara los trabajos/actividades necesarias para la recuperacién
de la infarmacion (base de datos, programacion, activo y/o cualquier componente afectado durante el incidente),
asi como absorber los costos directos e indirectos que se generen derivado de los trabajos en comento.

Para todos los servicios establecidos en ef presente documento, en caso de no resolver algln incidente o
reguerimiento, sin costo adicional a ia SEMARNAT, BSS contactard al fabricanie y se coordinargé con la
SEMARNAT para escalar el incidente y/o requerimiento hasta su solucion total.

N

BSS considera que la funcion principal de este requerimiento es medir el grado de calidad del servicio ofrecido
en conformidad con las funcionalidades y requerimientos expresados en el documente, por tal motive BSS
realizara lo siguiente:

T +  Definir, documentar, acordar, monitorear, reportar y revisar los niveles de servicio acordados.
+  Asegurar objetivos medibles y especificos que sean desarrollados para todos los servicios.
*  Monitorear y mejorar la satisfaccion de la SEMARNAT con la entrega de los servicios. ZX\

Los nivales de servicio estaran relacionados directamente con los servicios administrades, la seguridad de la Y%—‘;\
informacion, enfaces y centros de datos que cubren con los requerimientos de este documento técnico; las fallas )
gue afecten la disponibilidad del servicio donde la causa sea ajena al servicio ofertado no sera imputada a BSS. e
Los servicios estaran disponibles para la SEMARNAT en todo momento, asumiende operacion normal del servicio
cuando se encuentre activo y sin impacto a la operacion. Los servicios descritos en el presente documento, se
proporcionaran con la disponibilidad expresada a continuacion, a excepcion de los tiempos establecidos para las
ventanas de mantenimiento.

: Paralos servicios con AU2; 374508, 7y 8 kR i 5 G f*{
Horario de atencién a incidentes 7x24 durante la vigencia del confrato f
Disponibilidad mensuai de los servicios 099.8% :
Horario de atencidn de solicitudes de servicio / requerimientos 9:00 a 21:00 horas de lunes a viernes
Horario para ventanas de maniemrmeme preventwo lcorrectlvo 7x24 durante 1a vigencia del contrata
. Para los Aplicativos institugionaleg:: : i :
Disponibilidad mensual de aplicativos Cl’!!ICOS 99.9%
Dispenibilidad mensual de aplicatives de operacién nermal 99.00%
Servicios Administrados BSS S,A.de CV, R.FC. 5AR071219793 ]
insurgentes Sur 8539, Piso 14, Col. Ampliacion Nédpoles, Benito Judrez. C.P. 03840, Cudad de México 4. 52 (55} 5340.27.00 www.sahss.com.mx }
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ALSINESES BUBOORT SRRVICED

L o antertior, con los siguientes niveles de setvicio:

Sl spAEE i Tiempo'de falla (Downtime) =t mii s a T
1 [ 99.0% Mansualmente: 7 hra. 15 min, {435 minutos)
2 | 99.8% Mensualmente: 1 hrs. 27 min. {§7 minutos)
3 | 99.8% Mensualmente: 43 minutos
4 | 89.99% Mensualmente: 4 minutos

Tiempos de respuesta ante incidentes y solicitudes de servicio

Para todos los servicios descritos en el presente documento, aplicaran los siguientes tiempos:

Incidentes:

Tiempo de atencion:

T Horario de atencion a incidentas i i Nl 724 durande la vigencia ded contrato ?\7\
:Tiempqiméximo'-para el lfegis_tljo_:ﬂ_el ticket via . /
‘telafonica & correo electranico i

15 minutos

Tiempo de solucidn:

‘Prioridad - - |- Tlempo:de Solucidn :
1 4 horas
2 8 haras
3 24 horas

El tiempo de solucién se refiere al tiempo de atencién total del incidente a partir de levantamiento del reporie en
la mesa de servicio y hasta el cierre del mismo.

Pricridades del Servicio

Prioridad 1: Es el nivel con mas alta prioridad para este servicio, deberan incluirse todos los equipos principales

y criticos de los Centros de Datos, tales como servidores, equipo de almacenamiento, switches, aplicativos, bases /

de datos, sistemas operativos, plataformas de virtualizacion, servidores de aplicaciones y cualquier ofro elemento

en produccién que impacte en la disponibilidad de los servicios considerados en el presente documento. fﬁ{ﬂ
Ejemplo: Indisponibilidad de consulta, operacién y/o publicacion de cualquiera de los servicios de TIC . i!

configurados en los Centros de Datos Primario y/o Alterno de la SEMARNAT, impactando en Ia
denegacion del servicio de: servidores, equipos de comunicaciones, bases de datos, aplicaciones, acceso
a cualquier aplicativo, y cualguier otro elemento que impacte en el otorgamiento de los servicios
tecnoldgicos en produccién, de forma total o parcial.

Prioridad 2: Es un nivel de prioridad media y deberan incluirse los elementos de pruebas, desarrolioy ambientas
no criticos.

Ejemplo: Servicios degradados, perc puede continuar su operacion mediante una solucién temporal o ;}/
incrementando recursos por un corto periodo de fiempo antes de que la operacion de la SEMARNAT se /
detenga, como pueden ser: rendimiento extremadamente bajo del sistema, un componente de la
aplicacion tiene un error (bug), saturacién de un entace.

Prioridad 3: Es el nivel de prioridad mas bajo en este servicio como son servicios de mantenimiento
preventivo/correctivo que no afecten en la continuidad de la operacién de fa SEMARNAT, considerando que los
tismpos de solucién y refacciones de los equipos pueden llevarse mas tiempo del estimado, sin impacto en la
dgisponibilidad de los servicios.

AN
T
Serviclos Administrados B55 S.A. da CV. RFC. SA8071219¥£
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Ejemplo: Alarmas que requieran atencion, sin embargo la operacion de los servicios v la infraestructura
opera de forma adecuada, come son notificaciones de gran consumo de memoria, pracesamiento yfo
almacenamiento; una de tres fuentes de poder se ha dafiado, por lo que se tiene el tiempo para el cambic;
asirmismo, los requerimientos realizados por la SEMARNAT identificados de baja impacto.

Solicitudes de servicio

Tiempo de atencion:

Horariode atencion a solicitudes de setvicio - i
Tlempo maximo para‘el registro del'trcket wa ielefcmlca c
C gorred electronica =15 : e

De 09:00 hrs. a 21:00 hrs. de luhes a viernes

30 minutos

NIVELES DE SERVICIO PARA LA PARTIDA 2: Servicios de Telecomunicaciones

BSS no participa en la Partida 2

NIVELES DE SERVICIO PARA LA PARTIDA 3: Servicios de Firewall

El personal especializado de BSS identificara los incidentes con severidad 1, 2, 3, 4, que afecten la operacién del f/<
servicio basado en la informacion recibida del Centro de Operaciones de Seguridad y seran atendidos de acuerdo
a lo siguiente:

\m

Afectacion de Servicio Severidad 1 Incidentes con afectacion de al servicio (Severidad 1) & | 30 min.
responsable designado por la SEMARNAT en un lapse no | restablecimiento del
mayor a 15 minutos de la afectacion del servicio, servicio maximo 4 horas
Eventos de alto riesge, los cuales pueden ccasignar un dafto | naturales
severc en los activos de la SEMARNAT.

Degradacion del Servicio | Severidad 2 Incidentes con degradacidon al servicio (Saveridad 2) al | 30 min, !
responsable designado por |3 SEMARNAT en un lapso no | restablecimiento del
mayaor a 20 minutes de [a afectacion del servicio. servicio maximo 6 horas
Eventos en los que se requiere que la SEMARNAT lleve a | naturales
cabe una accién a partir de la nofificacién emitida por BSS.

Intermitencia del Servicio | Severidad 3 Incidentes con intermitencia al  servicio (Severidad 3) & | 30 min. f
responsable designado por la S8EMARNAT en un lapso no | restablecimiento del
mayor a 30 minutos de la afectacion del servicio. servicio maximo 8 horas

naturales
r Incidentes sin afectacion al servicio 30 min. / 8 horas
- Para cambios de configuraciones urgentes naturaies
- Configuracién de politicas, objetos, interfaces de Red, atc
- Cventos de investigacién, actualizacion de contenide de
seguridad, actualizaciones

Schicitud de . Actualizacion de Sistema Cperative 3¢ min. / 8 horas

requerimiento Severidad 4 naturales
Respaldo de configuracion 30 min. / 8 horas

naturales
Vendanas de mantenimiento programadas y requeridas porel | 30 min. / 12 horas
Proveedor del Servigic naiyrales
Actualizacion de memoria técnica 30 min. / 3 dias habiles

Servicios Administrados BSS S.A. de V.
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16. FORMAS EN LAS QUE SERA INSPECCIONADO EL BIEN O SUPERVISADO EL
SERVICIO

Ei Administrador del Contrato verificara Ia correcta prestacion de los servicios correspondientes, su facturacion,
entrega de la garantia de cumplimiento considerando lo que esta estipulado en los Términos de Referencia,
medianie los siguientes formatos:

¢ ADP-F1 Acta de constitucién del proyecto
o ADP-F2 Acta de aceptacion de entregables
»  ADP-F3 Acta de Cierre del proyecto

17. ADMINISTRADOR DEL CONTRATO

El Administrador del contrato sera el responsable de calcular y notificar a BSS, las penas convencionales y las ;
deductivas que se hubieran determinado en el periodo de evaluacién. Para la recepcidn del servicio el /6
Administrador dal Contrato verificara el cumplimiento de las condiciones establecidas para el otorgamiento del
servicio, de conformidad con lo establecido en el pentltimo parrafo del articulo 84 del reglamento de la LAASSP,

2%
£ administrador del contrato y responsable de verifical la correcta prestacion del servicio por parte de la %%ﬁh
SEMARNAT sera el Ing. Juan Francisco Ferrdez Mena, Director de Infraestructura Tecnoldgica o quien [o /

sustituya en el cargo, adscrita a 1a Direccion General de Informatica y Telecomunicaciones,
18. CONFIDENCIALIDAD

BSS presenta en su propuesta técnica carta en papel membretado firmada por el representante legal, donde se
compromete a mantener absoluta confidencialidad de la informacian a la cual tengan acceso siendo responsabie
de cada uno de los integrantes del personal asignade para el desarrollo y operacion del proyecto, respetando el
manejo correcto de la informacién.

Toda la informacién a que tenga acceso ¢l personal que BSS designe para el cumplimiento del contrato, es
considerada de caracter confidencial. ///@

VER DOCUMENTO: CARTA DE CONFIDENCIALIDAD

19. FORMA Y CONDICIONES DE PAGO

El pago correspondiente se realizara en moneda nacional {pesos mexicanos) a mes vencido durante la vigencia
del contrato por la prestacion del servicio dentro de los 20 dias naturales contados a partir de la entrega de la
factura, previa prestacion del servicio a entera safisfaccion del administrador del contrato en términas de los
presentes términos de referencia de conformidad con el articulo &l, de la LAASSP en caso de que la prestacion
del servicio no sea por el mes completo que se trate, Unicamente se pagara los dias que efectivamente se recibio
el servicio a satisfaccion para estos casos los meses se entenderan siempre de 30 dias.

Lo anterior, quedara condicionado proporcionalmente al pago que BSS deba efectuar por concepto de penas
convencionales o deducciones con motive del incumplimiento parcial o total al mes correspondiente, en que
pudiera incurrir respecto a la prestacion del servicio.

Para efectos de tramite de pago, conforme a lo establecido en el Sistema Integral de Administracion Financiera

Federal, BSS sera titular de una cuenta de cheques vigente y proporcianar por escrito el nimero de clave bancaria "\L

)
Servicios Administrados BSS S.A. de CY. RFC. saaoyfzxg:o,a//&
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estandarizada (CLABE) de 18 digitos, a la que se efectuara la transferencia electrénica de pago y copia del dltimo
estado de cuenta, can original para su cotgjo,

20. PENAS CONVENCIONALES
Conforme a lo dispuesto por los articulos 45 fraccién XIX y 53 de la Ley de Adquisiciones, Arrendamientos %
Servicios del Sector Publicoy a lo sefialado en ef articulo 95 de su Reglamento se aplicard una pena convencional
por atraso en la entrega de los bienes, arrendamientos o servicios, por causas imputables a los proveedores, el
porcentaje aplicado serd el indicado en las tablas por Partida detalladas a continuacion.

La SEMARNAT aplicara las penas convencionales, en caso de que BSS incurra en cuslquiera de los siguientes
supuestos:

Partida 1: Servicios de Centro de Datos

A continuacion, se listan los entregabies que tendran una penalizacion:

Términos de Raferencia
Partida 1
Subpartida CD-1 Migracién
Subpartida CD-2 Virtuatizacion /<

y contenedores
Subpartida CD-3 Bases de
Datos
Subpartida CD-4 Sistemas
Operativos Se aplicard una penalizacidn del 2,0% (dos
Subpartida CD-5 Entregables de la administracién  del | por ciento) por cada dia natural de atrase,
Balanceadores de Cargas Contraio ; scbre el monto total de |a factura mensual, en
Subpartida CD-8 Respaldo y ta falta de [a aceptacién de los entregables,
Recuperacion
Subpartida CD-7 Servicio
. Soporte a la Plataforma de
S Almacenamiento
\Mk\ Subpartida CD-8 Soporie a las
--Blataformas de Procesamiento y
Comunicaciones
Partida 1
Subpartida CO-1 Migracion
Subpartida CD-2 Virtualizacién

y cantenedores . 3
Subpartida CD-3 Bases de \\%‘h
Datos . ’}{
Subpartida CD-4 Sisternas 7
2 Operativos Se apiicard una penalizacidn del 2.0% (dos e

Subpartida CD-5 por clento) por cada dia natural de atraso,
Balanceadores de Cargas sobre el monto totat de fa factura mensual, en
Subpartida CD-8 Respaldo y la falta de fa aceptacion total o parcial.
Recuperacién

Subpartida CD-7 Servicio
Soporte a la Plataforma de
Almacenamiento

Subpartida CD-8 Soporie a las
Plataformas de Procesamiento y
Comunicaciones

Partida 1
3 Apartado  Continuidad  ante | Plan de Cenlinuidad del Negocio
Contingencias

Repaortes de Servicios

Se aplicard una penalizacién del 2.0% (dos
por ciento) por cada dia natural de atraso,
scbre el monto total de la factura mensual, en
fa falta de la aceptacién.

Enfregable de Integracidn de mesa de | Se aplicara una penalizacion def 2.0% (dos

4 Partida 1 servicio por clento) por cada dia de atraso, sabre el
Servicios Administrados BSS S.A. de CV. RFC SABO71219T93
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apartado atencién a la operacidn
{mesa de servicio)

monto mensual de la faciura del servicio de
Ceniro de Datos, en la falta de la aceptacién
ar la integracién de la mesa de servicie

Numeral 30, MANEJO Y

ALMACEMAMIENTC DE LA
5 iNFORMACION

pumaral 10. Entregables,

apartado Partida 1: Servicios
de Centro e Datos

Carta de confidencialidad

Se aplicard una penalizacién del 2.0% (dos
por ciento} por cada dia de atraso, scbre el
monte mensual de la factura del servicio de
Centro de Datos, en la falta de [a aceptacidn.

Numeral 9. EQUIPO DE

TRABAJO REQUERIDO
6 {Perfites)

numeral 10,  Entregables,

apartado Partida 1: Sarvicios
de Centro de Datos

Constancias de las aportaciones Qbrero-
Patronales al IMSS vy Listade de Personal
asignado al Prayecto.

Se aplicard una penafizacién del 2.0% (dos
par ciento) por cada dia natural de atraso
sabre el monto total de Ia faclura mensual, en
ia falta de ka aceptacién

Numeral 24, POLIZA DE
RESPONSABILIDAD CIVIL

7 numeral 10. Entregahles,
apartado Partida 1: Servicios
de Centro de Datos

Péliza de Responsabilidad Civil

Se aplicara una penafizacion del 2.0% (dos
por ciento) por cada dia natural de atraso
sobre el monto total de a factura mensual, en
{5 falta de ta aceptacion

Partida 2: Servicios de Telecomunicaciones

BSS no participa en la Partida 2

Partida 3: Servicios de Firewall

A continuacion, se enlistan los entregables que tendran una penalizacion:

i Referencia: o
Numeral 8.3 Partida 3:
Servicios de Firewall, | Toma operacién y Centro de Operaciones de | Se aplicara una penalizacian del 1% (uno por
1 apartados Toma de Operactén | Seguridad (NOC) ciento) por dia naturat de afraso sobre el
y Centro de Operaciones de imporie de los servicios no prestados.
Seguridad
) Acta Entrega Recepcion de los Servicios Se aplicard una penalizacién del 1% (uno par
2 g;g:g;é P;r['}tli dai?tg‘:%::llieoss’ - Plan.de trabajas ‘ ciento) por cada dia natural de atraso en la
de Firewall - Matriz c_je e:sca_!amlento enirega _ 'deE acta sobre el monio de la
- Memoria Técnica facturacién mensual que corresporxia,
Numeral 8.3 Partida 3:
Servicios de Firewall, Se aplicara una penalizacién del 1% {uno por
apartados Reportes ciento) por cada dia natural de atraso, sobre
3 mensuales, humerai 10, Reportes mensuales el morzto total de ta factura mensual, en la falta
Entregables, apariado Partida de |a aceptacion de los Repories mensuales,
3: Seivicios dg Firewal}
g:r”;?g?;s B.3de Part;?;waﬂ. Sf: apficara una pt’anaiizacién del 1% (uno por
apartado Mesa de servicios ! . o ciento) por cada dia de atraso, s‘obre el‘ monto
4 numeral  10. Entregables Eniregable de Integracion de mesa de servicio | mensual de [a factura del senvicia de F]rewﬁ[l.
apartado Part'lda 3: Servicios' en la falta de la acppiacién en la integracion
de Firewall de la mesa de servicio
Eﬁrn:iélENion;ltEﬁlnTAryEﬁjg LI S_e aplicara una penalizacién del 1% (uno por
INFORMACION . ‘ ciento) por cada dia natural de atraso scbre el
5 numeral 10. Entregabies Carta de confidencialidad monto fotal de la fgciura mensual, en la falta
apartado Partida 3: Ser\.ricio'.; de Ia 'a{_:epiacson de la Carta de
de Firewall condidencialidad,
Numeral 8. EQUIPO  DE | Constancias de las aporlaciones Obrero- | Se aplicard una penalizacién def 1% (uno por
6 TRABAJO REQUERIDO | Patronales af IMSS y Listado de Personal | ciento) por cada dia natural de atraso sobre el
{Perfiles) asignado al Proyecto. monto total de la factura mensual, en |a falta
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numeral 10, Entregables, de [a aceptacién de las Constancias de las

aparfado Partida 3: Servitios aporiaciones Obrero-Patronales

de Firewall

Numeral 24, POLIZA DE Se aplicara una penalizacion del 1% (uno por

RESPONSABILIDAD CIVIL ciento) por cada dia natural de atraso sobre el
7 numaral 10, Entregables, | Péliza de Responsabilidad Civil monto total de la factura mensual, en fa falta

apartado Partida 3: Servicios de la aceptacion de la Pdliza de

de Firewall Responsabilidad Civil.

Si en un término de 10 (diez) dias naturales persiste el atraso, la SEMARNAT podra rescindir administrativamente
ef contrato y, en su caso, hara efectiva la fianza divisible para el cumplimiento del contrato.

La pena convencional a cargo de BSS por ninglin concepto podra exceder el monto de la garantfa de
cumplimiento del contrato.

La SENMARNAT a través del Administrador del Contrato informara por escrito a BSS el calculo de Ia pena
correspondiente, indicando el nimero de dias de atraso, asf como la base para su célculo y el monto de la pena
a que se hizo acreedor.

Las penas convencionales seran cubiertas por “BSS” mediante un comprobante de egreso (CFDI de Egreso),
conocido cominmente como Nota de Crédito, por concepto de las penas convencionales determinadas por el
Administrador del Contrato, en el mismo momento en el que emita el comprabante de ingreso {Factura o CFDI
de Ingreso} por concepto del servicio objeto del presente instrumento juridico, en términos de las disposiciones
juridicas aplicables. 1{

En el supuesto de que el calculo de la penalizacion contenga centavos, el monto se ajustara a pesos, de tal suerte
que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el importe de la penalizacion se ajustara
a pesos a la unidad inmediata anterior y las que contengan de 51 a 99 centavos, los importes de la penalizacidn
se ajustaran a pesos a la unidad inmediata superior.

Ambas partes acuerdan que aquelias obligaciones que tengan establecido una Solicitud de Cambios debidamente
elaborada que impacte en la fecha de entrega previamente determinado no seran objeto de penalizacion alguna,
pero su incumplimiento parcial o deficiente dara lugar a que la SEMARNAT deduzca su costo del importe
correspondiente.

%\?‘R\n
21. DEDUCCIONES AL, PAGO

La SEMARNAT con fundamento en lo previsto en el articulo 53 Bis de la Ley de adquisiciones, arrendamientos ¥
servicios del sector publico, asf como ¢l articulo 97 del Reglamento de la Ley de Adquisiciones Arrendamientos y
Servicios del Sector Pdblico, se aplicard al prestador deducciones al pago de servicios con motivo del
incumplimiento parcial o deficiente en el que pudiera incurrir BSS, respecto a los conceptos gue integran el
contrato. De esta manera, se cobraran deductivas del 1% al pago de los setvicios ¢con motivo del cumplimiento
parcial o deficiente en que incurra BSS respecto a los conceptos que integran el contrato, acordes a los
entregables enmarcados en el presente documento y plan de trabajo establecido. Responsabilidad civil cubre los
dafios ocasionados a terceras personas y/o a sus bienes.

Para el pago de las deductivas, la SEMARNAT a través del administrador del cantrato informara por escrito al /
prestador el calculo de la deductiva correspondiente, indicande el ndmero de dias de atraso, asf como la base f
para su calculo y el monto de la deductiva a que se hizo acreedor, BSS emitira una nota de créditc aplicable en

la factura del mes que corresponda.

Para los casos en que la disponibilidad del servicio en el mes no cumpla con los tiempos objetivo establecidos en
el apartado Niveles de Atencidn, subapartados Niveles de Servicio para la Partida 1, Niveles de Servicio
para la Partida 2 Subpartida B. Monitoreo y Reporte de los Servicios y Niveles de Servicio para la partida

Servicios Administradoes BSS S.A.de CV. R.FC.5AB071219T93
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3 el administrador dal contrato determinard el iempo de indisponibilidad con base en la hora en que se levanto el
mail o el ticket de servicic a BSS (atencién a falla) y el tiempo que tomd su solucién en cada evento, mediante fa
suma de los minutos excedentes. El tiempo total de indisponibilidad tendra una deductiva correspondiente al 1%
por cada hora (o parte proporcional) sobre el importe mensual de los servicios prestados en el mes de dicha

partida,

El limite de incumplimiento por la aplicacién de deducciones, a partir del cual se podra proceder a rescindir el
contrato sera del 10% (diez por ciento) del importe total del contrato, sin incluir el Impuesto al Valor Agregado,
gue corresponde al importe de la garantia de cumplimiento.

La SEMARNAT podra realizar deducciones al pago de los servicios con motive del cumplimiento parcial o
deficiente en que pudiera incurrir BSS respecio de los cascs concretos que estén en los términos de referencia

del presente documento vy el presente contrato, conforme a lo siguiente:
Partida 1: Servicios de Centro de Daios

Deductivas del Servicio

En caso de deficiencias en la prestacion de los servicios imputable a BSS, se aplicaran las deductivas
establecidas, por cada incumplimiento eén los niveles de servicio, hasta por el monto total de la fianza de
cumplimiento, en caso de una pena mayor se podré iniciar el procedimiento de rescision conforme a lo establecido
en el artlculo 54 de laley de adquisiciones, arrendamientos y servicios del sector piblico. La SEMARNAT aplicara
las siguientes deducciones por el incumplimiento de ios niveles de servicio.

Paralos servicios con CH =1;2:3.4,5,6.y. oo s i i nn i
7x24 durante la vigencia del

Horario de atencién a incidentes £n el incumplimiento de fos niveles de servicio yfo

contrato de los horarios de atencidn establecidos, se
Es-ieorﬁcr:lig [dr: uaetﬁgﬁ:::tc: solicitudes  de E:e%gfe;:rr:é?%oo hes da aplicardé ung deduccion de 1.0% por punto
- [ Teg — porcentual del importe mensual del servicio.
Disponibilidad mensual del servicio e 99.90%
infraestructura _ _ ~ ’

_ Para los Aplicativos Institugionales. L En et incumplimiento de los niveles de servicio
D|§§:on|billdad mensual de  aplicativos 99.8% establecidos, se aplicard una deduccion de 1.0%
crificos :

por punto porcentual del importe mensual del total

Dispon_it?ilidad mensual de aplicativos de 89.0% de [ faciura.
operacion nprm_ai _ )
-+ Mlesade sBIVICID 570

. . 7x24 durante fa vigencia del . s . .
Horario de atencion 4 En el incumplimianto de los niveles de servicio

contrato establecidos, se aplicard una deduccidn de 1.0%
ry T ) " " ' U
Horario de atencidn en sitic 09:00 hrs: a 19'00, hrs. por punto porcentual del importe mensual dal total
Los definidos en Tiempos de | 4o |5 factura
Tiempos de atencion respuesta ante incidentes y '

solicitudes de servicio

‘Gopias de seguridad v asistencia del personat “#iininsae i En el incumplimiento de Jos niveles de servicio
Gopias de seguridad efectivas 99.8% establecidos, sa aplicara una deduccién de 1.6%

. R " N par punto porcentual defimporte mensual dei total
Asistencia del personal a sitio 8% de la factura.

Para el calcufo de las deductivas, se aplicara el siguiente método:

DSPP=FMS*1%

DR= ({TC-TC) X 100}/ TO

To= (dias*horas*minutos) del mes
INS=SLA~DR

DSR=INS*DSPP

s

Servicios Administrados BSS S.A. de CV, R.F.C.SABD71216793
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Donde:

DSPP=Deductiva del servicio por punto porcentual

FMS=Facturacién Mensual del Servicio (o del total de la factura), IVA induida
DR= Disponibilidad Real

To=Minutos totales requeridos (SLA)

Te= Minutos totales ne disponibles {suma de incidentes)

Ins=Incumplimiento en el SLA

DSR=Deductiva del Servicic Real

Efemplo:

Nota: en el siguiente ejemplo se utilizard cobro de la facturacion mensual de un sanvicio.

Nivel de servicio requerido (SLA) = 99.8%
Facturacion Mensual del Servicio (FMS} = $1,300,000.00
Mes=junio (30 dias)

Deductiva del servicio por puntfo porceniual
DEPP=FMS*1%

Dspp = $1,300,060.00 x 1%

Dspp = $13,000

Minutos tofales requeridos (SLA)

To= (dfas*horas*minttos) del mes ‘
To=(30*24*60) Z{
To= 43200

Incidentes en el mes:

Te=suma de minufos no disponibles
IMo1 = 300 min

IMO2 = 400 min

M03 = 120 min

104 = 800 min

Te = 1320 min

Disponibilidad Real

DR =((To-Tc) * 100} / To

DR = {(43200 - 1320) * 160) / 43200
DR = 4,188,000/ 43200

w = 96.94%

Ins=incumplimiento en el SLA
ins =8LA-DR

ins = 99.8% - 96.94%

ins =286%

DSR=Deductiva del Servicio Real
DSR =Ins x Dspp
DSR = 2.86x $13,000

DSR = $37.180

Partida 2: Servicios de Telecomunicaciones

BSS no participa en ia Partida 2

Servicios Administrados BSS 5.A. de C.V. REC. SABO71219793 |
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Partida 3: Servicios de Firewall

“CAlculo para la aplicacion da la Ga0HCeio
e

na deduceion):

Incidentes con afectacién de | 4 horas naturale

?ey;ridtad1 feciacion d 67 toral 1% {unc por ciento) por hora natural de atraso,
2 gg\'i;;:j:g P con  atectacion  de roras nalurates cateulado sobra el importe de los servicios prestados
- — en forma parcial o deficiente en el mes
3 Inmdeptes con afectacién de | 8 horas naturales
Severidad 3
Solicitud de requerimiento
Severidad 4
Incidentes sin  afectacin  al
sarvigio
Aociual|gaczon de Sistema | 8 horas naturales 1% (uno por ciento) por hora natural de atraso,
perativo .
calculado sobre el importe mensual del total de la
4 Respaldo de configuracion factura de los servicios prestados. A
Ventanas de mantenimiento {f {

programadas y requeridas por el | 12 horas naturales
Proveedor del Servicio

L . 1% (uno por ciento) por dia natural de atraso,
A’ctu_ahzacmn de  memoria 3 dias habiles calcutade sobre ef imparte mensual del total de la “\
tecnica factura de los servicios prestados \%\l}«}ﬁ
1% (uno por ciento) por dia natural de atraso, !f,
Saoporte Técnico en Sitio Odias calculado sobre el importe mensual del congepto ¢
soporte téenico en sitio de |a factura
22. GARANTIA DE CUMPLIMIENTO
Para garantizar el cumplimiento del contrato que se le llegase adjudicar a BSS, se obliga a entregar dentro de los
10 (diez) dias naturales siguientes a la fecha de firma del instrumento contractual, garantia divisible en moneda
nacional (pesos mexicanas) por el equivalente al 10% (diez por ciento} del importe del contrate que suscriba con
la SEMARNAT, sin considerar el impuesto al valor agregado, la cual debera emitir a favor de la Tesoreria de la
Federacidn y cumplir con ftos requisitos establecidos en el articulo 103 del reglamento de la LAASSP, aplicable
en la materia. : //
La garantia debera entregarse en la Direccion de Adquisiciones y Contratos de la SEMARNAT ubicada en Av. /
Ejército Nacional No. 223, piso 17, Ala B, Col. Andhuac | Seccién, Demarcacion territorial Miguel Hidalgo, C.P.

11320, Ciudad de México.

23. GARANTI{A CONTRA VICIOS OCULTOS

Para el presente servicio NO se requiere la garantia contra vicios ocultos. /

24, POLIZA DE RESPONSABILIDAD CIVIL

BSS contara con un seguro de responsabilidad civil, contratado con una empresa aseguradora legalmente
autorizada, y entregar endoso de la pdliza de responsabilidad civil, que ampare una cantidad equivalente al 10%
(diez por ciento) del monto méximo contratado sin incluir el impuesto al valor agregado (IVA), a favor de la
SEMARNAT, a efecto de garantizar el pago de indemnizacion hasta por dicha cantidad, por los dafios que se

AN
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puedan ocasionar a los bienes muebles e inmuebles propiedad de la SEMARNAT, a sus empleados, o a terceras
personas, a los equipos de seguridad, o bien por el personal que asigne para dar atencién a |los reportes {energia,
equipos de computo, red de datos), o de cualquier causa imputable al proveedor o a su personal.

Deberd exhibir el original 0 por carreo electrdnico, dentro de los primeros 15 dias habiles a partir de la
notificacion del fallo y copia para el expediente, debidamente pagada, documentos que entregara en la
Direccién de Infraestructura Tecnoldgica, sita en Ejército Nacional Mexicano nlimera 223, décima séptimo piso,
ala “A", Col. Anahuac, Alcaldia Miguel Hidalgo, Codigo Postal 11320, Ciudad de México.

Si ante cualguier evento o siniestro, esta cobertura resulta insuficiente, los gastos que gueden sin cubrir seran
por cuenta directamente de BSS.

En caso de que se presente un evento o siniestro y se dictamine la responsabilidad de BSS, éste tendra un plazo
maximo de 5 {(cinco) dias habiles, para realizar los pagos de los dafios directamente a la SEMARNAT y/o
terceros implicados; o iniciar las gestiones correspondientes ante la aseguradora que corresponda, para gue haga
los pagos inmediatamente.

BSS queda obligado a mantener duranie la vigencia del contrato, la pdliza de responsabilidad civil y durante la
substanciacién de todos los recurses legales o juicios gue se interpongan, hasta que se dicte resolucion definitiva

por autoridad competente.

25. TERMINACION ANTICIPADA

La SEMARNAT podra dar por terminados anticipadamente los contratos cuando concurran razones de interés
general, o bien, cuando por causas justificadas se extinga la necesidad de requerir los bienes o servicios
originalmente contratados, y se demuestre gue de continuar con el cumplimiento de las obligaciones pactadas,
se ocasionaria algin dafo o perjuicio al Estado, o se determine la nulidad de los actos que dieron origen al
contrato, con motivo de a resolucidn de una inconformidad o intervencion de oficic emitida por 1a Secretaria de
la Funcién Poblica. En estos supuestos la dependencia o entidad reembolsara al proveedor los gastos no
recuperables en que haya incurrido, siempre que éstas sean razonables, estén debidamente comprobados vy se
relacionen directamente con €l contrato correspondiente.

\\E}Testos supuestos la SEMARNAT procedera a reembolsar, previa solicitud de BSS los gastos no recuperables
en que haya incurrido siempre gue éstos sean razenables, estén debidamente comprobados y se relacionen
directamente con este contrato, los cuales seran pagados dentro de un término que no podra exceder de cuarenta
y cinco dias naturales posteriores a la solicitud fundada y documentada por BSS.

BSS, en términos de los dispuesto en el articulo 102 de Reglamenio de LA LEY, podra solicitar de manera
fundada y documentada a la SEMARNAT el pago de gastos no recuperables, en un plazo maximo de un mes
contade a partir de la fecha de la terminacion anticipada del contrato.

% Lo anterior, en términos del articulo 54 Bis de LA LEY. Para tal efecto pagara a BSS los servicios efectivamente
prestados, hasta fa fecha de la terminacion. ‘

,

La terminacién anticipada se sustentard mediante dictamen que la SEMARNMAT elabore y en &l que se precisen
las razones o las causas justificadas que dan origen a la misma.

26. SUSPENSION DE LOS SERVICIOS

Tal y camo se establece en el Articufo 55 Bis de la LAASSP. Cuando en [a prestacidn del servicio se presente’th
caso fortuito o de fuerza mayor, la SEMARNAT bajo su responsabilidad podra suspender la prestacion del

L,
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servicio, en cuyo caso Unicamente se pagaran aquellos que hubiesen sido efectivamente prestados y en su caso,
se reintegraran los anticipos no amortizados.

Cuando la suspension obedezca a causas imputables a la dependencia o entidad, previa peticion y justificacién
de BSS, ésta reembolsara a BSS los gastos no recuperables que se ariginen durante el tiempo que dure esta
suspension, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen directamente
con &l contrata.

En cualquiera de los casos previstos en este articulo, se pactara por las partes el plazo de suspension, a cuyo
término podra iniciarse fa terminacién anticipada dei contrato.

27. MODIFICACIONES AL CONTRATO

Con fundamento en el Articulo 52 de la Ley de Adquisiciones, Arrendarnientos y Servicios del Sector Pablico,

dentro de su presupuesto aprobado y disponible, [a SEMARNAT sobre la base de razones fundadas que lo
justifiquen, podra acordar un incremento de hasta un 20% (veinte por ciento) sobre los conceptos y voltimenes i
respetando los precios pactados o acordar ampliar la vigencia del contrato; modificaciones que podran hacerse {
en cualquier tiempo, siempre y cuando se realicen éstas antes de que concluya la vigencia del contrato, Cualquier :
madificacién al contrato debera formalizarse mediante convenio modificatoric y por escrito en observancia a lo
establecida en el parrafo anterior, mismo que seré suscrito por los servidores publicos que lo hayan hecho en el

conirato, quienes los sustituyan o estén facultados para ello. |

o
N

28. RELACION LABORAL 7
BSS se constituye como tnico patrén del personal que ocupe para llevar acabo la prestacion del servicio y sera
el unico responsable de las obligaciones que en virtud de disposiciones legales y demas ordenamientos en
materia da trabajo y Seguridad Social, les deriven frente a dicho personal, liberando a la SEMARNAT de cualquier ;
responsabilidad laboral a respecto.
29. COTIZACION
La propuesta econdmica y la factura vendran desglosadas en costos unitarios de cada uno de los punios que se
indican en la tabla siguiente: ﬁ; -
- Partida 1. Servicios de Ceritro de
o0-1 Migracién Unica vez 1
cD-2 Virtualizacion y cantenedores Mensual 1
co-a Bases de Dalos Mensual 1 7/
CD-4 Sisternas Operativos Mensual 1
CD-5 Balanceadores de Cargas Mensual 1
CD-6 Respaldo y Recuperacion Mensual 1
Servicio Soporte a la Plataforma Mensual 1
CD-7 de Almacenamiento
‘Servicios Administrados BSS $.A. de C.V. e —
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Soporie a las Plataformas de
Procesamianio y Mensual 1
CD-38 Commicaciones

Total=
Nota: La subpartida CD-1 Migracidn, se cotizara en una sola ocasidn {en el primer mes) durante la vigencia del servicio,

Letra; manto total (par la totalidad de la partida ofertada): pesos___ /100 M.N. VA
incluido :

Los precios seran fijos durante la vigencia del contrato y hasta la prestacién total de los servicios a entera
satisfaccion de la SEMARNAT.

Los precios se expresan en moneda nacional {pesos mexicanos) a dos decimales.

Los precios ofertados ya consideran todos los costos incluidos

La cotizacion tendra una vigencia de 30 dias naturales.

- Partida 2. Servicios de Telecomunicaciones

BSS no participa en la partida 2.

- Partida 3. Servicios de Firewall

Servicics de Monitores y Reporte 1
Partida 3 de Servicios
Soporte técnico en Sitio 1
Subotal
IVA
Total
Mra: manto total {por la totalidad de [a partida ofertada): pesos_ /100 M.N. IVA

incluido
Los precios seran fijos duranie la vigencia del contrato y hasta la prestacion total de los servicios a entera %%,_‘@
satisfaccion de la SEMARNAT, A
Los precios se expresan en moneda hacional (pesos mexicanos) a dos decimales, }

Los precios ofertados ya consideran todos los costos incluidos
La cotizacion tendra una vigencia de 30 dias naturales.

30. MANEJO Y ALMACENAMIENTO DE LA INFORMACION /

BSS garantizara gque durante la vigencia del contraio contara con los medios en hardware y/o software para el ’(
manegjo y almacenamiento de la informacidn que sea generada derivado de las funciones que se estan solicitando
eh estas bases.

BSS en caso de resulfar adjudicado entregara los diagramas de conectividad de todas las soluciones propuestas,
incluyendo entre ofros, el nimero de puertos requeridos para la gperacion de las soluciones propuestas, el tipo
de comunicacion requerida (unidireccional o bidireccional), ete. Los diagramas se incluiran dentro de la propuesta
técnica tanto en formato electrénico editable como PDF y serdn requisito de evaluacién por parte def personal de

Servicios Administrados BSS S.A. da CV. R.EC. SARBO71219T93
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la SEMARNAT. Lo anterior con base en la respuesta emitida por la convocante a la pregunta No. 20 de la
empresa Scitum en Acta de Junta de Aclaraciones, pdg. 32 de 166

BSS cuenta con procedimientos para el manejo de la informacién que sea generada durante la vigencia del
contrato (respaldos, bitdcoras, resultados de monitoreo, reportes, etc.), mismos que presenta como parte de su

propuesta tecnica. .
VER DOCUMENTO: PROCEDIMIENTOS PARA EL MANEJO DE INFORMACION

BSS proporcionara, dentro de los 15 dias naturales después de fa notificacion del fallo, carta compromiso de
confidencialidad, reserva y resguarde de informacion y datos, donde se establezca que es responsabilidad de
BSS, el conservar, reservar y mantener la confidencialidad de toda la informacion a la que tenga acceso durante

la vigencia del conirato.

La informacion, reportes, documentos y demas productos que resulten de las actividades realizadas por BSS,
seran propiedad exclusiva de la SEMARNAT, por lo que no podran ser utilizados ni total ni parcialmente sin su

consentimiento.

La informacion generada podra ser consultada en el momento que la SEMARNAT asl lo considere necesario
debiende tener la capacidad de realizar consultas histéricas, respaldos en medios magnéticos u dpticos. i«

Al finalizar la vigencia del contrato, BSS se obliga a entregar en medios opticos, toda la informacion que haya
sido generada. \\

31. CLAUSULA DE SUPERVISION DEL CUMPLIMIENTO A POLITICAS DE SEGURIDAD 7

La SEMARNAT se reserva el derecho de realizar las auditorias de apege a las politicas, estandares y controles

de seguridad establecidos para proveedores en lo referente al tratamiento de la confidencialidad, integridad,
disponibifidad y audibilidad de los datos propiedad de la SEMARNAT que se transportan por su infraestructura, A
asi como el efectuar auditorias a las configuraciones base de seguridad en los diferentes componentes
tecnoldgicos y a auditar los reportes y servicios ofertados por el proveedor. Las auditorias podran realizarse en Y
cualquier momento durante la vigencia del contrato, previa notificacion al Proveedor. la SEMARNAT designara a i
un profesional con la experiencia y capacidades necesarfas sin cargo alguno para la SEMARNAT, ef cual puede

ser un miembro de su personal o un recurso externo calificado desighado por el proveedor y validade por la
SEMARNAT. ;p/f

La SEMARNAT podra efectuar revisiones aleatorias y analisis de vulnerabilidad que nos permitan concretar las /!/
auditorfas internas de seguridad para verificar el nivel de proteccidn de la informacion derivado del servicio, el

alcance sera todos los procesos, sistemas, personas y ubicaciones de BSS. Para estas auditorias se tomara

como referencia la norma ISONEC 27001:2013 para las pruehas de disefio y se utilizaran pruebas técnicas de

hackeo ético para medir la efectividad de los controles, y serdn efectuadas a consideracion de la SEMARNAT en
cualquier momento durante la vigencia del contrato. Por su parte, BSS solventard cualquier deficiencia o
vulnerabilidad detectada durante la auditoria y que represente un riesgo de seguridad mediante un plan de
remediacion o mejora que debera atenderse con la prioridad que se determine por parte de la SEMARNAT, ;
asignando mayor prioridad a aquellos hallazgos que pudieran significar un nivel de impacto mayor a la /
SEMARNAT en caso de que se materializara algin incidente derivado de alguna vulnerabilidad no atendida. Si /
llegara a suceder que mediante estas auditorias se encontrara alguna vulnerabilidad y ésta no se atendiera

conforme a lo planeado o no se aplicaran las medidas debidas de gestion del riesgo por parte de BSS,
desambocando en algun incidente en perjuicio de la SEMARNAT, serd causa de rescisién de contrato.

La SEMARNAT podra realizar visitas a las instalaciones de BSS, donde éste debera mostrar en original:
documentos y diagramas de sus principales pracesos, manual de operacién, metodologia y toda aquella
documentacion relacionada al alcance del proyecto.
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Para el caso de incidentes de seguridad, BSS informard inmediatamente al personal designado por la
SEMARNAT, asi mismo cuidara la cadena de custodia y la preservacidn de la evidencia existente y realizara un
andlisis forense sobre los activos afectados. De igual manera, permilird y dara las facilidades a que la SEMARNAT
solicite la revision del caso por un especialista forense de su personal y se integre a la investigacion del incidente.

ATENJAMENTE,

s
-

N

Alejandrg Dé Ledon Tovar
Representante Legal
Servicios Administrados BSS, 8.A. de C.V.

R.FC.5AB071219793
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ANEXO 2
Propuesta econémica

Ciudad de México, a 26 de octubre de 2022

Direccidon General de Recursos Materiales,
Inmuebles y Servicios

SEMARNAT

Presente

Alejandro De Le6n Tovar, someto a su consideracion la siguiente:

propuesta econdmica

Partida 1. Servicios d

Partida 1, monto total, importe por 26 meses con IVA incluido: son diecisiete millones, cuatrocientos treinta y seis mil, novecientos setenta

y cuatro pesos 17/100 MN
Monto total, imparte por 26 meses sin IVA: son quince miltones, treinta y un mil, ochocientos setenta y cuatro pesos 28/100 M.N

Los precios seran fijos durante la vigencia del contrato y hasta la prestacién total de los servicios a entera satisfaccién de fa
SEMARNAT,
Los precios se expresan en moneda nacional {pesos mexicanas) a dos decimales.
Los precios ofertados ya consideran todos los costos incluidos

La cotizacion tendra una vigencia de 30 dias naturales.

Los precios son fijos, sin escalacién durante la vigencia de este procedimiento y durante el periodo dela vigencia de la
prestacidn del servicio para el caso de resultar adjudicado.

CD-1 Migracién Unica vez 1 $2,580,214.29 | $412,834.29 $2,993,048.57

CcD-2 Virtualizacion y contenedores Mensual 1 586,770.00 $13,883.20 | $100,653.20 $2,616,983.20

CD-3 Bases de Datos Mensual 1 $185,083.00 $29,613.28 | $214,696.28 55,582,103.28

cD-4 Sistemas Operativos Mensual 1 $129,558.00 520,729.28 | 5150,287.28 $3,907,469.28

CcD-5 Balanceadores de Cargas Mensual 1 $20,075.00 $3,212.00 $23,287.00 $605,462.00

CD-6 | Respaldo y Recuperacidn Mensual 1 $31,512.00 $5,041.92 $36,553.92 $950,401.92

cp-y | ServicioSoportealaPlataforma | 1 $12,956.00]  $2,072.96| $15,028.96 $390,752.96
de Almacenamiento
Soporte a las Plataformas de [’;‘ -

CD-8 Procesamiente y Mensual 1 $12,956.00 $2,072.95 $15,028.96 5390,752.96 ‘j/ I
Comunicaciones /
. ' Total= $3,059,124.29 i $489,459.89 | * $555,535.60 $17,436,974.17 }

P
'
5%

=
R.F.C. SABO71219])
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ANEXO 2

Propuesta econdmica

Ciudad de México, a 26 de octubre de 2022

Direccion General de Recursos Materiales,
Inmuebles y Servicios

SEMARNAT

Presente

Alejandro De Ledn Tovar, someto a su consideracidn la siguiente:
propuesta econdmica

Partida 3.- Servicios de Firewall

partida 3 ;Z":(';',{ZS dd:;:f:,?c'itg:eo Y mensual 1 $15,385.00]  $2,461.60|  $17,846.60 $464,011,60
Soporte técnico en Sitio mensual 1 $60,000.00 $9,600.00 $69,600.00 $1,809,60C.60
Total= 01 '$2,273,611.60

Partida 3 Monto total, importe por 26 meses con VA incluido: son dos millones, doscientos setenta y tres mil, seiscientos once pesos

60/100 MN

Monto total, importe por 26 meses sin IVA: un millén, novecientos sesenta mil, diez pesos 60/100 M.N

Los precios seran fijos durante la vigencia del contrato y hasta la prestacién total de los servicios a entera satisfaccién de la

SEMARNAT.

Los precios se expresan en moneda nacional [pesos mexicanos) a dos decimaies.

Los precios ofertados ya consideran todos los costos incluidos
a cotizacion tendra una vigencia de 30 dias naturales.

Los precios son fijos, sin escalacion durantela vigencia de este procedimiento y durante el periodo dela vigencia de fa
restacién del servicio para el caso de resultar adjudicado.

Bajo protesta de decir verdad.
A{eptamente,

De Leén Tovar
epresentante Legal
Servicios Administrados BSS, S.A. de C.V.
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