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MEDIO AMBIENTE ) A_‘cta de Respuesta a Aclaraciones

Procedimiento No. IA-016000997-E39-2022

SECHRETARIA DE MEDQID AMBIENTE ¥ RECURSOS NATURALES

ACTA DE RESPUESTA A ACLARACIONES

Invitaciéon a cuando menos tres personas Electrénica Nacional
No. IA-016000997-E39-2022

“Arrendamiento de Equipo de Seguridad Firewall y Nac”

En la Ciudad de México, siendo las 17:00 horas, del dia 05 de septiembre de 2022, en la Sala 2 de |la Direccién
General de Recursos Materiales, Inmuebles y Servicios, ubicada en Av. Ejército Nacional No. 223, piso 17, Ala “"B",
Col. Andhuac Seccidn |, Demarcacion Territorial Miguel Hidalgo, C.P. 11320, se reunieron los servidores publicos
cuyos nombres y firmas aparecen al final de la presente Acta, con el objeto de llevar a cabo el acto de Respuesta
a Aclaraciones de la Invitacién indicada al rubro, de acuerdo a lo previsto en el pendltimo parrafo del articulo 77
del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como en el
Apartado lll inciso b), numeral 3, de la Invitacién.

INICIO DEL ACTO.

Acto seguido, se procedid al registro de los servidores pUblicos.

Este acto fue presidido por el Lic. Carlos Demetrio Aguilar Castillo, Subdirector de Adquisiciones y Obras, de
conformidad con el lineamiento 1132, inciso b) de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de la SEMARNAT, quien al inicio del acto comunicd a los asistentes
que de conformidad con la politica 1V.141 del citado ordenamiento, el drea requirente y/o técnica, bajo su
responsabilidad, dara respuesta a los cuestionamientos técnicos que se realicen por parte de los licitantes y que
el resto de los cuestionamientos seran resueltos por el servidor publico que preside el presente acto.

RECEPCION DE SOLICITUDES DE ACLARACION.

Se hace constar que se recibieron en tiempo y forma las solicitudes de aclaracidn a la Invitacién, a través de
CompraNet, de los siguientes licitantes:

. : e : No. de solicitudes de
No. Nombre, razén o denominacién social .
aclaraciones
1 Micronet de México, S.A. de C.V. 01
2 Netrix, S.A. de C.V. 5 16
3 Palo Tinto Networks, S.A. de C.V. 07
4 Scitum, S.A. de C.V- 21
5 Teleinformatica en Servicios Avanzados, S.A. de C.V. 07

SOLICITUDES DE ACLARACION Y CONTESTACIONES.
Acto seguido, se procedid a la lectura de las solicitudes de aclaracién a la Invitacién presentadas en tiempo y

forma por los licitantes interesados, asi como de las respuestas otorgadas por el drea requirente y el area
contratante, tal como se indica a continuacion:

Pagina 1 de 14




DE MEDIO AMBIENT

DIO AM

B

506 NATURAL

BIE

£

NTE

Micronet de México, S.A. de C.V.

Acta de Respuesta a Aclaraciones
Procedimiento No. IA-016000997-E39-2022

Paginadela
convocatoria

Ref. (Nimero, inciso, etc.)

Pregunta

Respuesta

Documento

forma de pago

“Justificacién de
excepcion 41-XX". Se menciona
en el punto niumero 5. Monto
estimado de la contratacion y

Se entiende que
mencionaos en el punto 5 son
antes de
nuestra apreciacion?

los montos

VA, (Es correcta

Este documento no forma
parte de la Convocatoria. Ya
que es
excepcién a
Publica, para llevar a cabo el
procedimiento
contratacion a través de una
Invitacion a cuando Menos
Tres Personas

la justificacion de
la Licitacion

de

Netrix, S.A. de C.V.

Tipo

Documento

pag.

Referencia

Pregunta

Respuesta

Administrativa

Convocatoria

7 de
82

3. Junta de
aclaraciones

Entendemos
licitantes
oportunidad de realizar
repreguntas sobre las
respuestas que emita la
convocante el dia 5 de
septiembre a las 17 horas,
;es correcto?

que los
tendran

Con fundamento en el
articulo 77  pendltime
parrafo del Reglamento de
la Ley de Addquisiciones,
Arrendamientos y Servicios
del Sector Publico, la
Convocante opté por ne
realizar junta de
aclaraciones, tal y como se
indica en el numeral 3 del
Apartado 1l de la
Invitacion a cuando Menos
Tres Perscnas, por lo que
no habra repreguntas

Administrativa

Convocatoria

12 de
82

8. Pdliza de
responsabilid
ad civil

Entendemos que en caso
de que el licitante cuente
con una podliza global que
esté vigente y que incluya
la responsabilidad civil, se
podra  presentar esta
misma, siempre y cuando
cubra cuando menos el
10% del monto méaximo
del contrato, s es correcto?

Se acepta siempre vy
cuando indique si el
proyecto en vigencia y
monto del 10% queda
cubierto en la pdliza
global en el concepto de
Responsabilidad Civil.

Administrativa

Convocatoria

14 de
82

g) Propuesta
econdémica

Entendemos que las
condiciones mencionadas
en este apartado, se
deben establecer en el
Anexo Z Propuesta
Econdmica, ;es correcto?

Es correcta su apreciacion.

Administrativa

Convocatoria

16 de
82

3. Formato de
acreditacion

Entendemos que el Anexo
3. Formato de
Acreditacion, debe
cumplir con todos los
requisitos establecidos en
este numeral, ;Es

Es correcta su apreciacion.
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Acta de Respuesta a Aclaraciones
Procedimiento No. |IA-016000997-E39-2022

Tipo

Documento

Referencia

Pregunta

Respuesta

correcto?

Administrativa

Convocatoria

26 de
82

XVI.
Terminacion
anticipada
del contrato

Entendemos que en caso
de darse este supuesto,
procedera el pago de
gastos no recuperables de
conformidad con lo
establecido en el art. 54
bis de la LAASSP y 102 de
su Reglamento, ies
correcto?

Es correcta su apreciacion.

Administrativa

Convocatoria

39 de
82

Anexo 7.

Entendemos que la tabla
del anexo se debe llenar
solamente con los datos
de las normas
establecidas en el
apartado 6 del Anexo
Técnico, ies correcto?

Es correcta su apreciacion.

Administrativa

Convocatoria

42 de
82

Anexo 2

Entendemos que este
Anexo es solo de
conocimiento y por lo
tanto no deberd de formar
parte de la propuesta del
licitante, ¢ es correcto?

Es correcta su apreciacion.

Administrativa

Convocatoria

50 de
82

Anexo 11

Entendemos que este
Anexo es solo de
conocimiento y por lo
tanto no debera de formar
parte de la propuesta del
licitante, ¢es correcto?

Es correcta su apreciacion.

Administrativa

Convocatoria

74 de
82

Anexo 12

Entendemos que este
Anexo es solo de
conocimiento y por o
tanto no debera de formar
parte de la propuesta del
licitante, ;es correcto?

Es correcta su apreciacion.

10

Administrativa

Convocatoria

77 de
82

Anexo 13

Entendemos que este
Anexo es solo informativo
y por lo tanto no deberd
de formar parte de la
propuesta del licitante,
:ies correcto?

Es correcta su apreciacion.

A
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Acta de Respuesta a Aclaraciones
Procedimiento No. IA-016000997-E39-2022

P Tipo Documento | pag. Referencia Pregunta Respuesta
Dice: "Para garantizar la
operacién de seguridad
de red, el LICITANTE
ofertara en su propuesta,
soluciones en las que el
fabricante esté ubicado y
reconocido dentro de los
ANEXO cu?dran'.ces del- Gartner
. mas reciente divulgado a
TECNICO la fecha de inicio del
ARRENDAN] rocedimiento de
ENTO DE Sontratacién & 8 slaih En cualquier caso la
EQUIPO DE 1. Descripcion S ortc—lz reconocgido solucion propuesta debera
n Técnica SEGURIDAD 3 de los o I Fijndustria = (el estar dentro del Jdltimo
FIREWALLY servicios. i[?ﬂternacional u cuadrante vigente
CONTROL Entendemosl ue publicado por Gartner
DE.ACCESD solamente seqrén
A LA RED
aceptables aquellas
(NAC)
propuestas cuyos
componentes
tecnoldgicos se
encuentren en el reporte
"2022 Magic Quadrant for
Network Access Control”
referido por la empresa
Gartner, ;es correcto?.
ANEXO En caso de que la solucién ' .
2 - Los firewall seran de
TECNICO 5 propuesta no requiera un SdrRiniStEEEIse  local @
ARRENDAMI Caractérfstica servidor de administraciéon opcloral o BErE rrne'or
ENTO DE Eii independiente para su o L B J
s técnicasy o ) ; administracion el
EQUIPO DE funcionalidad | °PSra¢on ifs.  jpesible roveedor incluye un
12 Técnica SEGURIDAD | 5 | 1108 B8 ofertar los firewalls con Ia Soﬁware Y e
FIREWALLY AP administracion  local  de o .
de seguridad ; .~ | administracion
CONTROL cada uno o se debe incluir :
FIREWALL y centralizado para el
DE ACCESO NAC un software de e et e S
A LA RED administracién et Y !
(NAC) centralizado? P '
Es correcta su apreciacion.
Se debe incluir carta del
Para los casos en que haya ; .
; : fabricante y firmada por su
10. funcionalidades
ANEXO = u ¢ representante legal donde
- Requerimient | solicitadas que nol. . ;
TECNICO . indique que el equipo
os minimos |aparezcan de manera
ARRENDAMI L cumple con la
enel explicita en los folletos o ; .
ENT.DE rocedimient | pagina web puablica del | lncionalidad B
EQUIPO DE P 5 A Eal:?ricante 'e?s, P caracteristicas solicitadas.
13 Técnica SEGURIDAD 10 sreardarmient | Bas oc'ier;os e En el entendido que la
FIREWALLY o del gomo g cidn. Una carta: carta no sustituye la
CONTROL . pcion, obligatoriedad de
equipode |del fabricante donde . P
DE ACCESO . - presentar hoja técnica,
seguridad | confirme bajo protesta de )
A LA RED . catalogos, manuales,
(NAC) FIREWALLYy |decir verdad que cumple folletos yfo brachure que
NAC con la funcionalidad :
- pudieran no estar
solicitada? .
asentados en dichos
documentos. I
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Acta de Respuesta a Aclaraciones
Procedimiento No. |A-016000997-E39-2022

Nam Tipo Documento | pag. Referencia Pregunta Respuesta
Dado que la mayoria de
las especificaciones
10. S
A’NEXO Requerimient técnicas son basados en No se acepta su propuesta
TECNICO o_gminimos estansares: en:  Idiema ape arsez lo in%icsdo enl
ARRENDAMI inglés,  :Acepta  la|2PS9 i
en el el Anexo técnico el cual se
ENTO DE rocedimient canvecanie presentar menciona que “Las fichas
EQUIPO DE P i folletos en idioma nativo | =1L qcatélo e
14 Técnica SEGURIDAD | 10 B oo et inglés sin necesidad de folletos 'deberén gstar en
FIREWALLY una traduccion simple? Lo | . - -
o del . . idioma espanol; de no ser
CONTROL . anterior  teniendo en . . -
equipo de asi, se deberd acompanar a
DE ACCESO . cuenta que el personal 3
seguridad > .| estos con una traduccién
A LA RED normalmente estd mas =
FIREWALLY e al espanol
(NAC) familiarizado con la
NAC > T
documentacién  técnica
en inglés que en espanol.
ANEXO Es correcta su apreciacion
TECNICO Efteiidarios i &% no son de certificacion,
ARRENDAMI i P pero si deben ser
cursos de capacitacion|. ;
ENTO DE . impartidos por un centro
referidos en el numeral 12. pini )
EQUIPO DE 12 Capacitacién: no  son de capacitacion autorizado
15 Técnica SEGURIDAD 1 i o P I y avalado por el fabricante,
Capacitacidn | cursos de certificacion de . £ v -
FIREWALLY . . los mismos deberéan incluir
las tecnologias objeto de L
CONTROL o licitasién e la operacion,
DE ACCESO ! =2 administracién y
correcto? ; P
A LA RED configuracion de los
(NAC) bienes propuestos.
Inferimos que EL
LICITANTE, debe contar
ANEXO con equipos de reemplazo
TECNICO nuevos, previamente | o considerar o
ARRENDAMI adquiridos, con el objetivo .
o necesario para atender los
ENTO DE de dar cumplimiento a los| . -
i . .| niveles de servicio, como
=BG DE 14. Niveles de niveles i SEpela uede ser tener equipo de
16 Técnica SEGURIDAD | 13 Atomeian | solicitados por LA f’eem el ng in’iurrir
FIREWALL Y CONVOCANTE, ees| o P enaﬁ)izaciones o
CONTROL correcto? Esto derivado deduct?vas or rebasar los
DE ACCESO de que las refacciones de tiempos de aptencién
A LA RED los componentes en la P )
(NAC) mayoria de las soluciones
se deben requerir fuera de
la RepUblica Mexicana.

PALO TINTO NETWORKS, S.A DE C.V.

1. :Se solicita a la convocante nos indigue cuantos usuarios se autenticaran por medio del NAC

concurrentemente?
Respuesta.- 4,000 usuarios

2. :Se solicita a la convocante nos indigue cuantos dispositivos se autenticardn por medio del NAC

concurrentemente?

Respuesta.- 8,000 dispositivos
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3. ¢Se solicita a la convaocante nos indique si se debe considerar solo los dispositivos de computo via ethernet,
en caso de que no sea asi nos indiquen los tipos de dispositivos, y cantidad de dispositivos considerados que no
son de computo?

Respuesta.- Se deben considerar equipos de cémputo via Ethernet, Wifi, asi como dispositivos méviles
(celulares) y tabletas

4,000 equipos de cémputo

3950 celulares

50 tabletas

(Cantidades aproximadas)

4. ¢Se solicita a la convocante nos indique cuantos dispositivos de computo se autenticaran por medio del
NAC?
Respuesta.- 4,000 equipos de cémputo

5. ¢Se solicita nos indique el lugar donde se realizara la instalacion?
Respuesta.- Para 1 NAC y 1 Firewall

Oficina Central de la SEMARNAT:
« El lugar de entrega de los servicios estara ubicado en el MDF de la Oficina Central con domicilio en
Ejército Nacional 223, Planta Baja, Col. Anahuac, C.P.11320, Demarcacion Territorial Miguel Hidalgo;
o donde la SEMARNAT defina.

1 Firewall
CONAGUA (Centro de Datos):
e El lugar de entrega de los servicios estara ubicado en las instalaciones de CONAGUA con domicilio
en Av. Insurgente Sur, Col. Copilco el Bajo, Demarcacién Territorial Coyoacan, C.P. 04340 o donde
la SEMARNAT defina.

En futuro 1Firewall para
CONABIO:
- El lugar de entrega de los servicios estard ubicado en las instalaciones de CONABIO: Av. Liga
Periférico-Insurgentes Sur 4903, Colonia Parques del Pedregal, Demarcaciéon Territorial Tlalpan,
C.P. 14010, Ciudad de México o donde la SEMARNAT defina.

6. ¢ Se solicita nos indique si los dispositivos de los usuarios como teléfonos tabletas se consideran para el NAC?
Respuesta.- Es correcto, se deben considerar dispositivos méviles como celulares, tabletas.

7. ¢Se solicita a la convocante nos indigue cuantos usuarios de VPN se utilizan?
Respuesta.- Aproximadamente entre 500 y 1,000 usuarios

Scitum S.A. de C.V.

No.

NOMBRE DEL LICITANTE

PREGUNTA

CONVOCATORIA

PREGUNTA RESPUESTA

PUNTO DE LA

TECNICA
ADMINISTRATIVA

.
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MEDIO AMBIENTE

SECRETARIA BE MEDIO AMBIENTE ¥ RECURSOS NATURALES

Acta de Respuesta a Aclaraciones
Procedimiento No. I1A-016000997-E39-2022

Scitum, | Anexo 3 Inferimos que, bajo el concepto de identificacién[También se acepta como identificacién
SA. de | Formato de oficial vigente, la convocante aceptard cualquier [oficial, la que expida el Instituto Nacional
CV. Acreditacio documento que acredite a la persona fisica, emitido [de Migracidn.
n por un ente publico federal en el ambito de sus
atribuciones, ejemplificando de manera enunciativa y
no limitativa aquellas emitidas por el Instituto
Nacional deMigracion
Scitum, |11 ¢ Es correcto inferir que en el caso que mi representada |Es correcta su apreciacion.
S.A. de | Manifestaci no se encuentre en el supuesto de Mipyme, bastara
CV. on MIPYME con presentar un escrito manifestando que es una
empresa grande?
Scitum, Se solicita a la convocante precise y aclare si en el|[Es correcta su apreciacion, se debeg
SA. de | Propuesta apartade de Propuesta Econdmica en la plataforma [registrar el precio unitario mensual sin
GV Econémica Compranet, ;Se deberan colocar e precio unitario del |LV.A. en cada una de las partidas.
apartado de Firewall tipo 1 Partida 1, asi como el precio unitario de
Compranet Control de Acceso a la Red (NAC)
Scitum, Pueden ser reproducidos, siempre ¥
SA  de ¢Es correcto inferir que los formatos de cartas y|cuando se respete el contenido.
CV. GENRAL escritos se podran modificar o reproducir por cada
participante siempre y cuando no se pierda el sentido
de lo solicitado en los escritos?
Scitum, ¢Es correcto inferir que este formato serd entregadagEs correcta su apreciacién, Unicamente o
SA. de | Anexo 9 por el licitante ganador, ya que en él se solicitapresenta el proveedor adjudicado.
CV. Modelo de informacién del contrato?
Fianza
Scitum ¢.Es correcto inferir que este formato sera entregadoNo es correcta su apreciacion. Se integra
SA. Anexo n por el licitante ganador? Unicamente para conocimiento a lo que
de Modelo de se sujetaran las partes, de conformidad 3
CV. Contrato lo establecido en el articulo 29, fraccién
XVI, de la Ley de Adquisiciones
IArrendamientos y Servicios del Sector
Publico.
Scitum, | ANEXO 12 :Es correcto inferir que este formato es informativo yEs correcta su apreciacion.
SA.  de |"SOLICITUD no debera formar parte de la propuesta?
C\V. DE
AFILIACION
A CADENAS
PRODUCTIV
AS DE
NAFIN"
Scitum, ANEXO 13 ¢Es correcto inferir que este formato es informativo yEs correcta su apreciacién.
SA.  de |"NOTA no debera formar parte de la propuesta?
CV. INFORMATI
VA PARA
PARTICIPA
N TES DE
PAISES
MIEMBROS
DE; LA
ORGANIZA
CION B
PARA \
LA " b
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¥ RECURSOS NATURALES

Acta de Respuesta a Aclaraciones
Procedimiento No. IA-016000997-E39-2022

L

COOPERACI
ON Y EL
DESARROL
L O
ECONOMIC
O (OCDE)",

9 | Scitum ANEXO 7 ¢Es correcto inferir que estas normas aplican a los [En este anexo Unicamente se relacionan
S.Ade CUMPLIMIE equipos que forman parte de la propuesta v no a la [las normas establecidas en el punto 6 de|
CV. NTO DE empresa licitante, por lo que se da cumplimiento con |[Anexo Técnico, independientemente de

NORMAS una carta del fabricante donde se indiquen las|presentar los documentos con los que seg
NORMAS con las que cumplen los equipos, y que el jacredite el cumplimiento de las normas Yy
licitante no debe presentar el anexo 7? certificaciones requeridas en el Anexg

[Técnico.

10 | Sciturmn, | ANEXO Dice: El equipo de seguridad FIREWALL y NAC se[Se aclara que no se estd requiriendol
SA. de | TECNICO debera suministrar de acuerdo con lo especificado en [equipos en alta disponibilidad en este
GV ARRENDAM las caracteristicas técnicas descritos en el presente [nomento, en caso de requerirse para

IENTO DE anexo técnico. Cuadro 1. Equipos en arrendamiento [aplicacion de mejores practicas, la

EQUIPO DE requeridos. convocante podria solicitar un equipo mag

SEGURIDAD Pregunta: ;Podria especificar la convocante si en lacontemplado en el maximo. Los equipos

FIREWALL Y tabla de Maximos y Minimos indicada en el presente [se estan contabilizando como uno solo.

CONTROL anexo en el caso de requerir alta disponibilidad, se esta

DE ACCESO contabilizando los equipos en alta disponibilidad como

A LA RED uno solo o como dos equipos?

(NAC)A.

Descripcion

de los

equipos/

Cuadro 1

Equipos en

arrendamie

nto

requeridos

1 | Scitum, | ANEXO Dice: El proveedor del equipo arrendado de seguridad |La convocante proporcionara rack
SA.  de | TECNICO FIREWALL y NAC debera incluir en su propuesta el fespacio en rack, contactos de energia, el
CV. ARRENDAM suministro de todos los accesorios necesarios, para la jproveedor  debera  contemplar  log

IENTO DE correcta instalacion, integracion, operacion  yjtransceivers para el firewall y switches

EQUIPO DE funcionalidad de los equipos.Pregunta: ;Podria|ambas puntas), asi como el cableado

SEGURIDAD especificar la convocante mas a detalle que elementos [cable energia tipo C13, y demas accesorios

FIREWALL Y proveera para la instalacion por ejemplo tales como [necesarios para su correcta puesta a

CONTROL rack y espacio en rack, contactos de energia, cableado [punto.

DE ACCESO de red, etc. Asi como los elementos que debe

A LA RED considerar el licitante?

(NAC)/4.

Criterio

aplicables

para el

arrendamie

nto de

equipos d¢g

seguridad

FIREWALL vy

NAC

12 | Scitum, |ANEXO Dice: La SEMARNAT determinara la ubicacion fisica en |Para 1 NAC y 1 Firewall
SA. de [TECNICO donde se requiera instalar los equipos Oficina Central de la SEMARNAT:

CVv. IARRENDAMI e« El lugar de entrega de los serviciog
ENTO DE Pregunta: ;Podria especificar la convocante con el estara ubicado en el MDF de la Oficina
EQUIPO DE objetivo de considerar los recursos necesarios las Central con domicilio en Ejércitg
SEGURIDAD ubicaciones donde se requieren implementar los Nacional 223, Planta Baja, Col
FIREWALL Y equipos incluyendo ubicaciones foraneas, asi como si Andhuac, C.P.11320, Alcaldia Miguel
CONTROL las cantidades de maximos y minimos indicadas en el Hidalgo; o donde la SEMARNAT defina.
DE ACCESO Cuadro 1. Equipos en arrendamiento requeridos se
A LA RED refiere a cantidades por sitio o el total de sitios ? 1 Firewall
(NAC)/. CONAGUA (Centro de Datos):
Instalacion « FEl lugar de entrega de los servicios
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Acta de Respuesta a Aclaraciones
Procedimiento No. I1A-016000997-E39-2022

estara ubicado en las instalaciones de
CONAGUA con domicilio en Av
Insurgente Sur, Col. Copilco el Bajo
Alcaldia Coyoacan, C.P. 04340 o donde|

la SEMARNAT defina.

En futuro 1Firewall para
CONABIO:

CONABIO: Av. Liga

SEMARNAT defina.

El lugar de entrega de los serviciod
estara ubicado en las instalacicnes dg
Periférico-|
Insurgentes Sur 4903, Colonia Parqueg
del Pedregal, Alcaldia Tlalpan, C.P
14010, Ciudad de México o donde la

Las cantidades son de equipos no de sitios

13 | Scitum, | ANEXO Dice: La SEMARNAT proporcionara el nUmero de [Se otorgaran al proveedor adjudicado.
SA.  de|TECNICO politicas de seguridad, objetos, perfiles de seguridad y
CV. ARRENDAM reglas NAT con las que se cuente, tanto en los firewalls

IENTO DE como en los dispositivos NAC, de manera que se

EQUIPO DE realice un estimado mas certero del esfuerzo

SEGURIDAD necesario para llevar acabo la instalacién,

FIREWALL Y configuracién y puesta a punto de los equipos y el

CONTROL software.

DE ACCESO

A LA RED La SEMARNAT indicara el numero de usuarios

(NAC)M. existentes detras del firewall, asi como la

Instalacion cantidad de segmentos de red a
proteger
Pregunta: Con el objetivo de dimensionar de manera
mas adecuada los recursos para la instalacion se le
solicita amablemente a la convocante compartir el
aproximado de politicas de seguridad, objetos,
perfiles requeridos, usuarios a proteger, segmentos
de red, etc. De los equipos NAC vy Firewall

14 | Scitum, ANEXO Dice: Capacidades de NAC Pregunta: Con el objetivo de [Se deben considerar aproximadamente|
S.A. de | TECNICO dirnensionar correctamente la tecnologia se le solicita [4,000 usuarios.

CV. ARRENDAM amablemente a la convocante indicar la cantidad de

IENTO DE usuarios que se deben considerar para aplicar
EQUIPO DE politicas de NAC
SEGURIDAD

FIREWALL Y

CONTROL

DE ACCESO

A LA RED

(NAC)/5.2

Caracteristi

cas técnicas

de los

equipos/

5.2.3 Control

de acceso a

la red (NAC)

15 | Scitum, | ANEXO Dice: Para la CDMX y Area Metropolitana el tiempo de [Es correcta su apreciacion, si se pueds|
SA. de | TECNICO atencién en sitic 24x7x365 debera ser en un plazo no resolver de forma remota y sin ningun
C\. ARRENDAM mayor a 6 horas naturales a partir del levantamiento inconveniente, de lo contrario se tendrd {,

IENTO DE del reporte y el tiempo de reparacion sera en un plazo [que asistir a sitio para su atencion.
EQUIPO DE no mayor a 24 horas naturales con reemplazo de

SEGURIDAD partes

FIREWALL Y

CONTROL Para las zonas foraneas el tiempo atencion en sitio

DE ACCESO deberd ser en un plazo no mayor a 24 horas naturales 4, B

i
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A LA RED a partir del levantamiento del reporte y el tiempo de
(NAC)N14. reparacion debera ser en un plazo no mayor a 48 horas
Niveles  de| naturales con reemplazo de partes
atencion
Pregunta: ¢ podria indicar la convocante si es correcta
nuestra apreciacion que el soporte en sitio solo es en
caso de que la incidencia se tenga que resolver en
sitio como tal y el resto del soporte se puede otorgar
de manera remota siempre y cuando se pueda
realizar sin ningun inconveniente?
16 | Scitum, ANEXO Dice: Entregables Es para acreditar el arrendamiento
SA.  de | TECNICO otorgado condicionante para el pago del
CV. ARRENDAM Pregunta: ; podria especificar la convocante el objetivo |mismo, de forma mensual se debe|
IENTO DE del entregable mensual bajo el entendido que lo que [entregar un reporte de los equipos
EQUIPO DE se requiere es un servicio de soporte en apoyo allinstalados y activos (operando de forma
SEGURIDAD equipo interno que operara la tecnologia? correcta), asi como el reporte de
FIREWALL Y incidencias que se hayan tenido en el
CONTROL mes.
DE ACCESO
A LA RED
(NAC)/14.
Niveles de
atencion
17 | Scitum, | ANEXO Dice: De ser requerido por la SEMARNAT se deberd |Es correcta su apreciacion.

SA.  de | TECNICO implementar un esquema de alta disponibilidad

[GAVA ARRENDAM activo/pasivo, en el cual el firewall activo pueda
IENTO DE procesar todo el trafico
EQUIPO DE
SEGURIDAD Pregunta: ¢Es correcto inferir que hasta que el
FIREWALL Y SEMARNAT solicite un segundo equipo de seguridad
CONTROL firewall se podra realizar la configuracion en alta
DE ACCESO disponibilidad activo/pasivo?
A LA RED
(NAC) s
Caracteristi
cas técnicas
Y
funcionalida
des del
equipo de
seguridad
FIREWALL
yNAC

18 | Scitum, | ANEXO Dice: Requisitos de interfacesz 12 NUmero maximo de [Actualmente las conexiones son por
SA. de | TECNICO puertosz 8 Puertos 10/10011000 base T GE.= 4 Puertos [cableado UTP, de ser requeridas serian 2
C.V. ARRENDAM dpticos 1GE SFPPregunta: Se le solicita a la convocante [conexiones de puertos dpticos.

IENTO DE precise y aclare, ;Cuantas conexiones hacia sus
EQUIPO DE switches seran realizadas a traves de conexiones que
SEGURIDAD utilicen puertos 6pticos?

FIREWALL Y

CONTROL

DE ACCESO

A LA RED

(NAC)/ 52

Caracteristi
cas técnicas
de los
equipos/
521
FIREWAL

L

Tipo1
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19 | Scitum, ANEXO Dice: NOM-019-5CFl-vigente y/0 UL norma equivalente |Se acepta su propuesta.
SA. de | TECNICO internacional: Seguridad de Equipo de Procesamiento
C\V. ARRENDAM Pregunta: En lo referente a la certificacién Energy Star
IENTO DE correspondiente a la norma equivalente Internacional:
EQUIPO DE Seguridad de Procesamiento de Datos, si bien el
SEGURIDAD objeto de dicho programa es el de promover
FIREWALL Y productos eléctricos con consumeo eficiente de
CONTROL electricidad, reduciendo de esta forma la emision de
DE ACCESO gas de efecto invernadero por parte de las centrales
A LA RED eléctricas, nos permitimos informar que dentro de los
(NAC) & requerimientos de dicho programa se excluye a los
Normas vy dispositivos de proposito especifico de  seguridad
estandares (appliance), se comparte el siguiente link:
del equipo
de https//www.energystar.gov/sites/default/files/ENERGY
seguridad %20STAR%20LNE%20Vers
FIREWALL y ion%201.1%20Final%20Specification.pdf
NAC Para su revisidon sobre este punto en |la pagina 5 de 10
en la seccion 2.2 Excluded Products del documento
¢Acepta la convocante que el requerimiento de
"Energy Star@" sea opcional?
20| Scitum, | ANEXO Dice: El proveedor debera entregar manual del equipo |[Es  correcta su apreciacion solo el
S.A.  de | TECNICO para su instalacion, configuraciéon y operacion en [proveedor adjudicado.
CV. ARRENDAM idioma espanol, ademas debera proporcionar la liga
IENTO DE del sitio Web en el cual se puede descargar
EQUIPO DE
SECURIDAD Pregunta: ¢Es correcto inferir que con respecto a los
FIREWALL Y manuales de equipo de seguridad Firewall y NAC
CONTROL entregados por el licitante una vez adjudicado?
DE ACCESO
A LA RED
(NACY 7.
Manuales
del equipo
de
seguridad
FIREWALL
yNAC
21 | Scitum, | ANEXO Dice: + Incluir curso de capacitacion del FIREWALL [Minimo 4 y maximo 6 personas
SA. de | TECNICO impartido en un centro de capacitacion autorizado y
CV. ARRENDAM avalado por el fabricante, para al menos dos personas,
IENTO DE con una duracién minima de 40 horas para la
EQUIPO DE SEMARNAT- Incluir curso de capacitacion del
SEGURIDAD FIREWALL impartido en un centro de capacitacion
FIREWALL Y autorizado y avanzado por el fabricante, para al menos
CONTROL dos personas, con una duracion minima de 40 horas.-
DE ACCESO El curso de capacitacion deberan incluir la operacion,
A LA RED administracién y configuraciéon de los bienes
(NAC) 12 propuestos.. La fecha en que se realizard la

Capacitacio
-

capacitacion sera definida entre el Proveedor y la
SEMARNAT

Pregunta: Se le solicita a la convocante precise y aclare,
¢Cuantas personas aproximadamente maximo deben

ser consideradas para la capacitacion?
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TELEINFORMATICA EN SERVICIOS AVANZADOS, S.A. DE C.V.

Apartado Pagina Pregunta Respuesta
Anexo Solicitamos amablemente a la convocante que | Se acepta su propuesta. Se debe incluir carta del
Técnico en caso de que alguna caracteristica no se fabricante y firmada por su representante legal donde
encuentre en hojas técnicas, catalogos, indique que el equipo cumple con la funcionalidad o
rmanuales, folletos y/o broshures, nos permita caracteristicas solicitadas. En el entendido que la carta
entregar una carta en hoja membretada del no sustituye la obligatoriedad de presentar hoja
fabricante y firmada por el representante legal | técnica, catdlogos, manuales, folletos y/o brochure
en la que avale que cumple con dichas que pudieran no estar asentados en dichos
caracteristicas. ;Se acepta nuestra propuesta? documentos.
521 8 Solicitamos amablemente a la convocante | No es correcta su apreciacién, debe soportar 2,000
FIREWALL aclare: usuarios VPN SSL  simultidneos pero se debe
Tipo 1— - 2000 usuarios VPN SSL simultaneas ¢ El equipo | considerar licenciamiento al menos para 1000
Requisitos de debe de estar preparado para soportar 2000 usuarios.
configuracion usuarios VPN SSL simultaneas pero no
fisica licenciado, es correcta nuestra apreciacion?
521 8 Solicitamos amablemente a la convocante | No es correcta su apreciacion, debe soportar 150
FIREWALL aclare: Firewalls virtuales, pero se debe considerar
Tipo1- - Soporte de 150 firewalls virtuales licenciamiento para 5 Firewalls virtuales.
Requisitos de
configuracion :El equipo debe de estar preparado para
fisica soportar 150 Firewalls virtuales pero no
licenciado, es correcta nuestra apreciacion?
5.2.3 Control g - Soportar bypass en caso de contingencia. Se acepta en el entendido de que debe evitar latencia
de acceso a o puntos de falla adicionales, no es de alta
la red (NAC) Pregunta: ;Se acepta que la solucién sea disponibilidad.
instalada fuera de linea, de modo que no anada
latencia o puntos de falla adicionales,
respetando la arquitectura se solicita es de Alta
Disponibilidad?
5.2.3 Control 9 - Soporta administracion via web (https): Se acepta, mientras sea soportada por los
de acceso a navegadores actuales via web (https), como se maneje
la red (NAC) Pregunta: ;Se acepta que la administracion de | la administracién esto es a eleccién del proveedor.
la solucion sea administrada a través de una
consola, como tipo JAVA?
5.2.3 Control 5] - Soporte de autenticacién estard basada en|Se acepta su propuesta mientras cumpla con el
de acceso a 802.1X. soporte de autenticacion basada en 802.1.X.
la red (NAC)
Pregunta: ; Se acepta ofrecer la solucion de
visibilidad y control de todos los dispositivos sin
importar el sistema operativo, teniendo alcance
sobre dispositivos IT y loT aun cuando algunos
de estos dispositivos no soportan el protocolo
802.1.x, la plataforma si tenga la capacidad de
visibilidad y control?
5.2.3 Control 9 ¢Requieren que la plataforma realice el Si es correcta su apreciacion, debe de realizar el
de accesoa descubrimiento de todos los dispositivos descubrimiento de todos los dispositivos conectados a
la red (NAC) conectados a la SEMARNAT (5,300 de acuerdo a | la Red de SEMARNAT sin que sea necesario un agente.

el presente Anexo técnico) sin la necesidad de
un agente, de acuerdo a las mejores préacticas
de las Soluciones de NAC lideres en el
cuadrante magico de GARTNER?

e
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V. CIERRE DEL ACTA.

Las presentes aclaraciones forman parte de la Invitacién a cuando Menos Tres Personas Electrénica Nacional
No. IA-016000997-E39-2022.

Para efectos de la notificacién y en términos del articulo 37 Bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, esta acta estara disponible en la direccién electrénica:
https://compranet.hacienda.gob.mx, sustituyendo este procedimiento a la notificacion personal.

No habiendo mas que hacer constar, se dio por terminado este acto, siendo las 18:02 horas del dia 05 de
septiembre de 2022,

Esta Acta consta de 15 fojas (14 fojas corresponden al presente instrumento y 1 foja corresponde al reporte
del sistema CompraNet), firmando para los efectos legales y de conformidad los asistentes a este evento.

POR EL AREA CONTRATANTE:

NOMBRE ' CARGO FIRMA
Lic. Carlos Demetrio Aguilar Subdirector de Adquisicionesy
Castillo Obras ¢

POR EL AREA REQUIRENTE DE LA DIRECCION GENERAL DE INFORMATICA Y
TELECOMUNICACIONES:

NOMBRE CARGO
Ing. Juan Francisco Ferrdaez Director de Infraestructura
Mena Tecnoldgica

Ing. Paula Ramona Hernandez Subdirectora de Atencién a O Ké 7 /‘/ {‘{
Alvarez Usuarios /i ‘ L A
W /é

EN CALIDAD DE INVITADOS

POR LA DIRECCION DE ESTRATEGIAS PARA EL COMBATE A LA CORRUPCION:
NOMBRE Y CARGO FIRMA

Participa a través de videcconferencia, por causas de la emergencia sanitaria del
COVID-19. Lo anterior con fundamento en el ACUERDO por el que se determinan los
criterios para la administracién de los recursos humanos de las dependencias y
entidades de la Administracién Publica Federal con el objeto de reducir el riesgo de
contagio y dispersién del coronavirus SARS-CoV-2", publicado en el DOF el 30 de
julio de 2021.

Lic. Javier Tejeda Juarez

Su bdirector de Area CRITERIO NORMATIVO DE INTERPRETACION TU 03/2020 Para el uso de medios
electrénicos, opticos o cualquier otra tecnologia en la ejecucion de actos publicos y
reuniones institucionales en materia de adquisiciones y arrendamientos de bienes
muebles, prestacicn de servicios de cualquier naturaleza, obras publicas y servicios
relacionados con las mismas. Emitide por la Titular de la Unidad de Normatividad
de Contrataciones Publicas de la Secretaria de Hacienda y Crédito Pdblico, Ciudad
de Meéxico, a los treinta dias del mes de marzo de dos mil veinte.
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POR EL ORGANO INTERNO DE CONTROL EN LA SEMARNAT:

NOMBRE Y CARGO FIRMA

Participa a través de videoconferencia, por causas de la emergencia sanitaria del
COVID-19. Lo anterior con fundamento en el ACUERDO por el que se determinan
los criterios para la administracion de los recursos humanos de las dependencias
v entidades de la Administracion Publica Federal con el objeto de reducir el riesgo
de contagio y dispersion del coronavirus SARS-CoV-2", publicado en el DOF el 30
s = - de julio de 2021.
Lic. Fernando Ruperto Leon Garcia
Auditor CRITERIO NORMATIVO DE INTERPRETACION TU 03/2020 Para el uso de me(;ﬁos
electrénicos, dpticos o cualquier otra tecnologia en la ejecucion de actos publicos
vy reuniones institucionales en materia de adquisiciones y arrendamientos de
bienes muebles, prestacicn de servicios de cualquier naturaleza, obras publicas y
servicios relacionados con las mismas. Emitido por la Titular de la Unidad de
Normatividad de Contrataciones Publicas de la Secretaria de Hacienda y Crédito
Publico, Ciudad de México, a les treinta dias del mes de marzo de dos mil veinte.

POR LA UNIDAD COORDINADORA DE ASUNTOS JURIDICOS:

NOMBRE Y CARGO FIRMA

Participa a través de videoconferencia, por causas de la emergencia sanitaria del
CQVID-19. Lo anterior con fundamento en el ACUERDO por el que se determinan
los criterios para la administracion de los recursos humanos de las dependencias
y entidades de la Administracion Publica Federal con el objeto de reducir el riesgo
de contagio y dispersion del coronavirus SARS-CoV-2", publicado en el DOF el 30
de julio de 2021.
Mtra. Laura Isabel Guerra Reyes
Subdirectora de Convenios CRITERIO NORMATIVO DE INTERPRETACION TU 03/2()?0 qua el uso de met_jios
electronicos, épticos o cualquier otra tecnologia en la ejecucion de actos publicos
vy reuniones institucionales en materia de adquisiciones y arrendamientos de
bienes muebles, prestacion de servicios de cualquier naturaleza, obras publicas y
servicios relacionados con las mismas. Emitido por la Titular de la Unidad de
Normatividad de Contratacienes Publicas de la Secretarfa de Hacienda y Crédito
Publico, Ciudad de México, a los treinta dias del mes de marzo de dos mil veinte.
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