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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

PROCEDIMIENTO N® 1A-016000997-E39-2022
CONTRATACION DEL ARRENDAMIENTO DE EQUIPC DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

Mainbit, A da CV..

/' |'ESPECIFICACIONES TECNICAS DE CADAPARTIDA |/ 1o

51 CUMPLE |NO CUMPLE |

.7 Obsarvaclones |

51 CUMPLE|ND CUMPLE

. Deberé realizar la entrega del equipo de seguridad FIREWALL y NAC requeridos por la SEMARNAT en |os domicllios Indicados en el
ANEXO “A" apartade Lugar y entrega de los equipes.

- El Proveedor deberd contar con medios de comunicacién para reportar solicitudes de atencién, fallas de equipo (mesa de ayuda). Los|
medios para reportar fallas, al menos deberan ser un numero convencional, un celular y un correo electrénico,

. Para la CDMX y Area Metropolitana el tiempo de atencién en sitio 24x7x365 debera ser en un plazo no mayor a & horas naturales a|
partir de| levantamiento del reporte y el tiempo de reparacion serd en un plazo no mayor a 24 horas naturales con reemplazo de|
partes.

- Para las zonas fordneas el

mpo de atencién en sitio 24x7x365 deberd ser en un plazo No mayar a 24 horas naturales a partir del

Documento 001-IV.]_Propuesta_Técnica con

Il. Enrutamiento

a) Admite rutas estaticas y protocolos de enrutamiento dindmicos como RIP, OSPF, BGP en sus Gltimas versiones estables.

000072, 000073

Documento "HUAWEI HiSecEngine USGE600E Series
Firewalls (Fixed-Configuration)” Folio 000038

|evantamiento del reporte y el tiempo de reparacién debera ser en un plazo no mayor a 48 horas naturales con reemplazo de partes. sl Documents "1 Anexo 1 Técnico” Follo 000003 st folio 00006

- El Proveedor serd respansable en el caso de que se violen derechos de propiedad industrial, patentes o derechos de autar, respecto al

lsoftware y/o hardware utilizados en los equipos arrendados, dejando en todo momento a salvo a la SEMARNAT.

- El Proveedor proveerd los recursos humanos necesarias para cumplir las tareas de:

= Manicbra carga, descarga, desembalaje, ensamblade, retire de empaques ¥ entrega de los equipos.

« Instalacién, configuracién y puesta a punta de los equipos de acuerdo a las recomendaciones y mejores practicas del fabricante.

. El fabricante o |os fabricantes que se contemplen en la solucién deberdn contar con una oficina de representacién debidamente

conformada en México.

Nummeral 5. Caracter(sticas técnicas y funcionalidades del equipe de seguridad FIREWALL y NAC

El Proveedor del arrendamiento deberd Inclulr en su propuesta, todo el Licenclarmiento, actualizaclones, Hardware y Software| " "

; k ! . o R ento 1. Anexo 1 Técnico" Folio 000004 g

necesario, para proporcionar la totalidad del arrendam|ento de Seguridad con funcionalidades asociadas que requiera la SEMARNAT | 5l Documen olio 0 5| Documento 001-1V.1_Propuesta_Teécnica con
‘|deberan soportar configuraciones en alta disponibilidad. folio 00006

De ser requerido por la SEMARNAT se deberd implementar un esquema de alta disponibilidad activo/pasivo, en el cual el firewall

activo pueda procesar toda el trafico.

Doecumente 001-IV.1_Propuesta_Técnlca con fallo
00006 al 00013
Documente O01-IV._Propuesta_Técnlca con follo
, = 00007,
Documento 1. Anexo 1 Técnlco” Folio 000004
Numeral 5.1. Funcionalidades de los equipos FIREWALL y NAC . DOnr_KmZAD_.
Documento 1. Fichas Tecnicas Firewall Tipol_eng.pdf “Carta Hillstone de Cumplimienta de
I. Control de peliticas Documento “Huawel SecoManager Security especificaclones técnicas” folio 00138 al 00140.
Controller” folio Folio 00005
a) Permite a los usuarios configurar politicas de seguridad en funcién del tiempo, grupe de usuarios/grupe de seguridad, protocolo de Documento Stone0S WebUI User Culde E-13 con
ca i < i n x : follo 0OV141 en su pdgina B13 con follo 00995
pa de aplicacién, ubicacién geografica, direccién IP, puerte, grupa de nombre de dominio, categorfa de URL, tpo de acceso, Tipo de Documento “I. Fichas Tecnicas Firewall Tipol_eng” Kerberos e¢ Ia pagina 318 con falia 00500

rerminaly grupo de dispositivos. pégina 2 a 4 folio DOOOE7, DOCOEB, 000070, 00007,

b) Deben ser capaces de manejar protocolos tales como RADIUS o KERBEROS. s

Deocurnento StoneOS WebU| User Gulde E-13
a) Paglnas 276, 281, 285

Documento Stone0s WebUI User Guide E-13

Pagina 2 de 16

b) El enrutamiento basado en politicas admite las siguientes condiciones coincidentes: direccién IP de origen, direccién IP de destino, Erdalnazer
tpo de servicio, tipo de aplicacién, usuario/grupo de usuarios/grupo de seguridad, Interfaz de entrada y prioridad DSCPR. Documento “Huawel =)
c) Deberd de soportar la encapsulacién de tréfica IPv4 e IPv6, USCE6E30E/USGERS0E/USGEEBOE Next-Generation Documento 001-IV.l_Propuesta_Técnlca
Firewalls" folio 000048 DOCUMENTO:
"Carta Hillstone de Cum
especificaciones técnlcas” follo 00138 al 00140,
J
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

PROCEDIMIENTO N°I1A-016000997-E39-2022
CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

Al i "' ESPECIFICACIONES TECNICAS DE CADA PARTIDA

VIl. Gestién de politicas

a) Admite la prevencidn de fugas de datos para identificar y filtrar archivos y contenido (diterentes tipos de informacitén, camo tarjetas|
de identificacién, tarjetas de crédite, tarjetas de débito y de seguridad soclal) en trénsito.

b) Admite el filtrado de URL mediante la Implementacién de un servidor de URL local,

c) Admite el filtrado de DNS para mejorar el rendimiente del filtrado de paginas web.

d) Es compatible con SafeSearch para filtrar el contenido no saludable devuelto por los metores de busqueda como Google.

e) Las reglas de firewall deberédn tener vigencia con base a fechas (incluyendo dia, mes y afio)

VIIl. NAT

a) Admite funciones NAT completas y NAT ALC para multiples pratocolos de capa de aplicacién, incluidos ILS, DNS, PPTP, SIP, FTP, ICQ|
RTSP, QQ, MSN y MMS.

b) Admite monitorear el NAT.

c) Hacer traslacién de direcciones estdtico, uno a uno.

d) Hacer traslacién de direcclones dindmice, muchos a une.

IX. Prevencién de intrusiones y antivirus

a) Admite la personalizacién de plantlllas de politicas de prevencidn de intruslones basadas en escenarios,

b) Admite la prevencién de cragueo de fuerza bruta para serviclos de aplicaciones comunes (HTTP, FTR, S5H, SMTP e IMAP, VolP, SIP) y|
software de base de datos (MySQL, Oracle y MSSQL).

c) Admite el filtrado basado en nombres de domil malintencionados para blogquear C&C.

d) Admite antivirus para protocolas corna HTTR, FTR, SMTP, POPZE, IMAP y NFS,

e) Soporte de deteccidn y bloques de ataques.

X. Proteccién de seguridad de trifico cifrado

a) Desclfra el trifico HTTPS, POP3S, SMTPS e IMAPS y realiza filtrade de datos, auditoria y proteccién de seguridad en el tréflco|
desclfrado.

b) Soporta descifrado refinado basado en categorfas de URL para mejorar el rendimlento del descifrado.

c) Desclfra el tréflca y lo refleja en dispositivos de terceros para auditorfa y deteccidn de segurldad.

XI. Autenticacion de usuario de acceso a la rad

a) Compatible con AD (directorio activa), 550 (Single Sing-On), RADIUS 5SSO (Single Sing-ON), autentlcacién NTLM, sin autentlcacién,|
lautentlcacién MAC y autenticacian SMS.

b) Compatible con grupoes de seguridad dindmicos para autorizar dindmicamente organizaciones horizontales.

ic) Soporta multiples dominios de autenticacién para cumplir con los requisites de administracién independlente y autenticacién de
multiples sucursales.

d) Soporta la personalizacién de |a pagina del portal y cuestionarios para promover el marketing.

e © Mainblt,sA decv. | Vi | : Netrix, SA de’CV. o0
SICUMPLE(NDCUMPLE| | | | Obsarvaclonss. 't ' |SICUMPLE|NOCUMPLE| . Observaclones = ,
Docurmento 001-IV.1_Propuesta_Técnica con
folio 0O006 al 00013
DOCUMENTO: "Hillstone E-Pro Series Next-
Generation Firewall" folio 02763 al 02787
Documento “1. Anexo 1 Técnice" Folic 000005
si s DOCUMENTQC: "Carta Hillstone de
Documento "l. Fichas Tecnicas Firewall Tipol_eng” Cumplimiento de especificaciones técnicas”
Folio 000710, OOOTIE, 000118, 00019, 000068 folio 00140
DOCUMENTQO: "StoneOS WebU| User Guide E-
13" pdginas 679, 164, 665, 663 1016 folios 86),
346, 847, 1198, 00B45
Documento 001-IV.1_Propuesta_Técnica con
follo 00006 al 00013
Documente “l. Anexo 1 Técnice" Follo 000005 DOCUMENTO: “Carta Hillstone de
et ; i "
S Documento “1. Fichas Tecnicas Firewall Tipol_eng” 8 Curriplieniants aqmomw_uom%__m._mmn_o:mm tecnicad
Folio 000120, 000121, 000122
DOCUMENTO: "StoneOS WebU| User Guide E-
13" pdgina 12 folio 01294
Documento “l. Anexo 1 Técnlea” Folio 000005 Documento 001-1V.]_Propuesta_Técnica con follo
00006 al 00013
Documento "Huawei SecoManager Security .
Py DOCUMENTQ: “Stone0S WebUI User Guide E-13"
sl Controller" folio 000059 sl paginas 931,917,918 folio OIN3, 01099, 01101
Docurnento ". Fichas Tecnicas Firewall Tipol_eng” DOCUMENTO: “Carta Hillstone de Cumplimiento
000131 a 000142, 000149, 000144, 000146 de especificaclones técnicas” follo 00140
Docurnente 001-IV.1_Propuesta_Técnica con folio
00006 al 00013
Documento 1. Anexo 1 Técnico” Folio 000005
S| 5 DOCUMENTOQ: "Carta Hillstone de Cumplimiento
Documento "1. Fichas Tecnicas Firewall Tipol_eng" de especificaciones técnlcas” folio 00140
Folio 000153, 000157, 000159
DOCUMENTQ! "Stone0S WebU! User Guide E-13"
pigina 567, 212 folio 00749, 00494
Documento 001-IV.1_Propuesta_Técnica can
folio 00006 al 00013
Documente 1. Anexo 1 Técnico” Folio 000006 DOCUMENTO: “Stoneds WebUl User Guide E-
SI Documento . Fichas Tecnicas Firewall Tipol_eng"” sl B qu__.n_umDmbumoM‘wwmhmww_ouo,_bm_wwqwnmwmm 483,
000160, 000162, 00Q165, 000168 ' e
DOCUMENTQ: "Carta Hillstone de
Cumplimiento de especificaciones técnicas”
follo 00140
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14, MEDIO AMBIENTE

e

RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE ¥ RECURSOS NATURALES

PROCEDIMIENTO N°|A-016000997-E33-2022
CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

§ .. " ESPECIFICACIONES TECNICAS DE CADA PARTIDA

7 Malnbit, S.A de

Netrlx, SA delcV. |

gl /| | s cumpLE [no cumPLE|: Obsarvaclones Si cUMPLE|NO CUMPLE| | Observaclones i
> B Gbps Rendimienta IPv4 de Firewall (Throughput)
> B Gbps Rendimiento Ipv6 de Firewall {Throughput).
[z B Gbps Rendimlento Proteccién Real de Firewall (EMIX Throughput) B SaifunE e
> 1.5 Cbps Rendimlento de inspeccién S5L. W Fait ocumento -IV._Propuesta_Técnica con
Requisites def® 5,000,000 Namero de conexjanes simultaneas, Documenta “1. Anexo ] Técnico” Follo 000007 folio 00006 al 00O
[z 5,000 NUmero de canexiones simultaneas SSL VPN (Threughput) St ’ . sl
desempenio 2 5,000 NUmere de canexiones nuevas por segunda, Donr__._._m,:ﬂo nC}S..m, I_wm_.nm:nmwaa Cmnmowmm L DOCUMENT Hillstone E-Pro Series Next-
= 512 MB IPsec VPN Throughput (AES-12B+8HA1, 1420-byte). Firewalls Matrix'} folio 000033, 0000. Generation Firewall" folio 02769
> 5,000 Nidmero maximo de IPSec tinelss (site to site)
[z 5,000 Nimero maximo de IPSec tineles (client to site)
= 5,000 NUmere méximo de Pollticas de seguridad
Documento 001-IV.1_Propuesta_Técnica con
folio 00006 al 0oON
Documente "1. Anexo 1 Técnico" Folio 000007
e . DOCUMENTO: “Hillstone E-Pro Series Next-
W 1024 N Vi . d
ERbis P2 Nomuomixime devIibE sl Documento "HUAWE| HiSecEngine USGEO00E Serles| Generation Firewall" folio 02769
Firewalls Matrix") follo 000033, 000038, 000039
DOCUMENTC: "StoneOS WebU! User Guide E-
13" Pdglina 163 folio 00345
Numeral 523 Control de acceso a la red (NAC]
Capacidades del NAC: RECUMANT AR Aot Folke 000008 Documento 001-IV.1_Propuesta_Técnica con
Capacidad de operar en modo HA active- pasivo. Ofertan Huawei iMaster NCE Campus y IMaster NCS folio 00006 al 00012
Sl Campus Server [pdgina 2,8 y 9 de su propuesta) sl
+ Seporte Incluido para |a cantidad de dispositivos definidos en el anexo técnico, autenticades de forma simultdnea con capacidad| DOCUMENT f iMaster ann.nm_.._._nx.m _uwo.n_cnﬁ
para generar un cluster (o similar) gue permita operar a la totalidad de dispositivos NAC coma una sola entidad. Documento 1. Fichas Tecnicas NAC_eng” Follo Do,n:_.:mjﬂmn OR-System mm__m_u___n.{ Pégina 1
= falio 02778 (HA activo pasivo y primer bullet)
000332, 000337
Documento 001-IV.1_Propuesta_Técnica con
Documento "l Anexo 1 Técnice" Folle 000008 folio 00006 al 00013
- Seportar al menes 2 puertas Gigabit Ethernet base-T. 3 Documento "1, Fichas Tecnicas NAC_eng” Folio =) DOCUMENTO: “FusionServer Pro 2288% VS
Q00340 Server VIODROOS Quick Start Guide” folio
02782
Documento 001-IV.1_Propuesta_Técnica con
folio 00006 al 00013
Documento ". Anexo 1 Técnico" Folle 000008
- Soportar administracién via web (https). S| sl DOCUMENTO: "IMaster NCE-Campus Product
Documente "1. Fichas Tecnicas NAC_eng" Folio 000341 Documentation- Introduction to the iMaster
NCE-Campus Web UI" Paginas 1 a la 3 folios
02788 al 02790
Documento . Anexo 1 Técnica" Folic DCOOOB
- Deberd identificar los dispositivos que intentan conectarse a |a red, para validar si cumplen con los requerimientos minimos para su 5| S| Documento 001-IV.1_Propuesta_Técnica con
acceso a la red. Documento 1. Fichas Tecnicas NAC_eng" Folio folio 00012
000342
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

PROCEDIMIENTO N° |A-016000997-E39-2022
CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

Malnblt,sAdecy, ki

SI/CUMPLE |

NO CUMPLE

Obsarvaclonss!

NOM-019-SCFl-vigente yfo UL norma equivalente internacional: Seguridad de Equipe de Pracesamiento de Datos.

079-SCFl-vigente y/o UL norma equivalente
internacional: Seguridad de Equipec de
Procesamiento de Datos" |a cual no correspande con
la norma solicitada de la convocatoria. La nerma
"NOM-079-SCFl-vigente" mencionada por el
proveedor corresponde a "Controles primarios y
controles programadores de seguridad de flama
para quemadores de gas natural, gas LP,, diesel o
combustéleo, con deteccién de flamas por medios
electrénicos (fotoceldas, fototubos o por deteccién
de la ionizacién de las flamas)".
Ademas en el misme documente menciona a la razon
social denominada "Exportadera de Sal 5.A. de C.V.",

| it | . |stcuMPLE|ND cUMPLE
Decumente 001-IV.1_Propuesta_Técnica con
- Deberd mostrar [nformacién de los terminales conectados: folio 00012
= Direccién MAC - " DOCUMENTO: “iMaster NCE-Campus Product
« Direcclén IP sl Documenta " Anexo 1 Técnico” Follo COD00E sl Documentation-Online User Management"”
i i i dginalfolio 02846
“ ﬁnm m“ mwﬂﬂﬂmﬁﬁw@a; Documento . Fichas Tecnicas NAC_eng" Folio 000381 paginatidle
s Perfll DOCUMENTO: "iMaster NCE-Campus Product
* Fecha de registro Documentation- Terminal Management"
pdgina folio 02798
Documen Anexo 1 Téenico” Folio 000009 de su
propuesta técnlca
En su propuesta técnica en la hoja con folle nimero
000009 hace referencia a la norma "NOM-079-SCFl-
vigente y/o UL norma equivalente internacional:
Seguridad de Equipo de Procesamiento de Datos”
La cual no corresponde a la senala gue el Anexo
Técnico de la Convocatoria: “NOM-019-SCFl-vigente
y/o UL norma equivalente internacional: Seguridad
de Equipo de Procesamiento de Datos",
f : Documento Q01-IVI_Propuesta_Técnica con
Asimismo, el proveedor en su documento folio D003
Numeral 6 Normas y estindares del equipo de seguridad FIREWALL y NAC “Normas.pdf* con numero de Folio 000510, titulo
NO nto de Normas" reitera la norma "NOM- sl

“NORMAS ¥ ESTANDARES" folio 02851, 02855

Numeral 7 Manuales del equipo de seguridad FIREWALL y NAC

Documento 001-IV.1_Propuesta_Técnica con

llamada para el usuario, como medios para reportar fallas.

. El Proveedor deberd entregar una matriz de escalamiento que permita a la SEMARNAT contactar al personal designado por el
Proveedor para asegurar el curmnplimiento confarme al presente documento. De Igual manera, el Proveedor deberd proporclonar un
docurmento donde se plasme el proced/miento que sequird para resolucién de incidentes.

. P — folio 00013
E| proveedor deberd entregar manual del equipo para su instalacién, configuracién y operacién en idioma espanal, ademds deberd sl Documento . Anexo 1 Téenice” Felio 000003 sl
proporcionar la liga del sitio Web en el cual se puede descargar.
INumeral B Medios para reportar fallas del equipo de seguridad FIREWALL y NAC
- El Proveedor deberd entregar el procedimiento de recepcién de reportes y atencién de fallas de los equipos, dentro de los 5 dias Documento 001-1V.]_Propuesta_Técnica can
habiles anteriores a 1a fecha del inicio de la prestacién del Arrendamiento. qo__m 00013 -
. Se deberd propercionar un correo electrénico y un numero telefénico del centro de atencién telefénica del Proveedor, sin costo de sl Documento 1. Anexo 1 Técnlco" Follo 000009 8

P
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N°IA-016000997-E39-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

e

o

Netrix| SA decV.

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas
R O R VS o3 S P A A e

' |sicumpLe|nocuMpLe|

SICUMPLE (NOCUMPLE| - | |||\ | Obssrvaclonas |

[slals]a)]e}

Documento ". Anexo 1 Técnica" Fol
Documento “Normas” con No. Felio 000510

Entregan fichas, folletos, catédlogos en ingles y espaiiol]
de las caracter(sticas y funcionalidades de los equipos

El proveedor en su documenta “Normas.pdf* con

% F o
nemern u_m Folleaonaln, deules "EUEpiirplentorde Documente 001-IV.1_Propuesta_Técnica con
Normas" presenta inconsistenclas y por le tanto folla 00015

L5 rckstonan sveuthiyns il arc sargs o 61 s ates ey b st ineurpmento puss rere ( norma “NOM-075-

cumplimiento de las normas y certifi es req el exo co, icha téenica erd idel r : "

lcaracter(sticas técnicas solicitadas para los equipos descritos en las diferentes partidas, Las fichas téenjcas, catdlagos o folletos No mm_mn_um-ﬂ_umnnm””_nuKﬁm“”MM“HM“MMHH“-HM 5 “NORMAS Y ESTANDARES" folio 02851, 02855

ldeberdn estar en [dioma espanal; de no ser asl, se deberd acornpanar a estos con una traduccién al espanol. En caso que alguna st

referencia solicitada no se refleje en |a ficha técnica del equips, pera si este soportada por el fabricante, la SEMARNAT aceptard una Procesamiento de Datos” la cual no corresponde con

\carta del fabricante mencionando el soporte de la funcionalidad solicitada. la norma solicitada en la convocatoria. La norma

"NOM-079-5CFl-vigente" mencionada por el
proveedor corresponde a "Controles primarios y

controles programadores de seguridad de flama

para quemadores de gas natural, gas LP,, diesel o

combustéleo, con deteccidn de flamas por medics

electrénicos (fotoceldas, fototubos o por deteccién

de la ionizacién de las flamas)". Ademas en el mismo

decumento refiere a |a razén soclal denominada

“Exportadora de Sal 5.A.de C.V."envezdealadela

convocatoria.

Entregan fichas, folletos, catdlogos eninglesy
espanol de las caracter(sticas y
funclonalidades de los equipos

Documenta “1. Anexo 1 Técnico" Folic 000010

El documento “8. Equipc Nuevo" con nlimero folio 000512,
que el proveedor presenta para acreditar que los equipos
afertados y suministrades son nuevos, no armadaos, no re-
manufacturados y de fabricacién reclente (médximo 2 Documento 001-IV.1_Propuesta_Técnica con
afios), este presenta inconsistencias (contradicciones). Fzm 00015 =

Al respecto, se identificé que el proveedor dirige el Sl
documento a la razén soclal denominada "Exportadora de
Sal S.A. de C.V." |a cual no corresponde a la Canvocatoria,
la carta |a fecha con 31 de agosto de 2022,
Asimismo, refleren el procedimiente "No. IA-010K2NOOT-
E651-2022" el cual no corresponde a la Convocatoria de la
SEMARNAT

- Carta original, en papel mernbretado y firmada por el Proveedor del arrendamiento en el gue manifieste que los equipos que oferta y| No
"CARTA DE EQUIPQOS NUEVOS" follo 00061

suministrard son nuevos, no armadoes, no re-manufacturados y de fabricacién reciente (méximo 2 anos).

Numeral 1 Instalacién

La instalacién, configuracién y puesta a punto de los bienes ofertados deberd ser realizada por parte del Proveedor y de comun|
Documento 001-IV.1_Propuesta_Técnica con

folio 00015

acuerdo con la SEMARNA
- Para la Instalacidn, configuracion y puesta a punto de los blenes ofertados, el Proveedor deberd entregar un plan de trabajo al
Sl Documente 1. Anexo 1 Técnico” Folio 000010, 0000T

Administrador del Contrato de la SEMARNAT, quien aprobara dicho plan,

- La SEMARNAT determinard la ubicacion fisica en donde se requiera instalar los equipos.

- La SEMARMNAT proporcionard el ndrmero de palfticas de seguridad, objetos, perfiles de seguridad y reglas NAT con las que se cuente,
os NAC, de manera gue se realice un estimado mds certero del esfuerze necesario para

tanto en los firewalls como en los dispos
llevar acabo la instalacién, configuracién y puesta a punto de los equipos y el software.
- La SEMARNAT indicard el ndmero de usuarios existentes detrds del firewall, asl como la cantidad de segmentas de red a prateger.
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N° lA-016000997-E39-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres persaonas

'ESPECIFICACIONES TECNICAS DE CADA PARTIDA

" Malnbit, S.A. da C.

NO CUMPLE|

NO CUMPLE |

para |3l
implementacian de la solucién,

Pagina 12 de 16

Documento “I. Anexo 1 Técnico” Folio 000015

7

j RS

R J 5 il . I CUMPLE | L e observaclones
Numeral 14 Niveles de atencién
Los tlempos de atencién y solucidn de fallas requeridos son:
- El Proveedor se compromete a dar cumplimiento a los niveles de atenclén.
. Para la CDMX y Area Metropalitana el tiernpo de atenclén en sitlo 24X7X365 deberd ser en un plazo na mayor a 6 horas naturales a|
partir del levantarmiento del reporte y el tiermpo de reparacién en un plazo no mayor a 24 horas naturales con reemplazo de partes.
- Para |as zonas fordneas el tiernpo atencién en sitio deberd ser un plazo no mayor a 24 horas naturales a partir del levantamlenta del
reporte y el tlempo de reparaclén deberd ser en un plaza no mayar a 48 horas naturales can reemplaze de partes. 3
: 3 I to 001-IV.
- Sl el tiernpo de reparacién excede el tiernpo establecido en los puntes antes mencienados, al dia sigulente hibll, el Proveedor deberd Documento 1. Anexo 1 Técnico” Folio 000012 Sl Rieumente 0o} “’M_._mﬂ.wm._ﬁmmﬁw:._dnj_nu S
lentregar un equipo de respaldo con las mismas caracterfsticas mientras se soluciona el problema.
- Si la reparacidn excede los 30 dfas naturales a partir de |a fecha del reparte, al dfa siguiente hébil, el Proveedar deberd entregar a
cambio [a instalacién, configuracién y puesta a punte de un equipo nueve con caracteristicas iguales o superiares al arrendado.
- 5l el eq s dentro de un perlodo de 30 dfas naturales, el Proveedor deberd sustituirlo por uno de
Icaracterfsticas Iguales o superlores, en un plazo no mayo a un dfa habil a partir del quinto reporte de falla en el mes para la CDMX y
lArea Metropolitana y dos hébiles a partir del quinto reporte de falla en el mes para las zonas fordneas incluyendo el tiempo de
atencién.
El Proveedor deberd proparcionar durante la vigencia de la garant/a los niveles descritos en la siguiente tabla:
. Penas convanciopales | il
Actividad eripelén Alcance 5 -Nival de atencién
El Proveedor deberd entregar los equlpos|
arrendados.
El Proveedor deberd entregar de forma, L 5 "
: : " . Anexo 1 Técnico" F 00 .
[T s electrénica, archivos con la relacién en el que se| mbf“ummwm_,mzwmjﬂc«ﬂmmn Dentro de los 90 dfas naturales a partir de BocHmiEnta L Ansxo: T olia, 00001 S| Docurmnento 001-IV.1_Propuesta_Técnica con
g Indique marca, modelo y namero de serie, asl| o L...Bim: Mbn la fecha de adjudicacién del contrato folio 00018
cormo las remislones de entrega firmadas por el ¥
responsable de las dreas que deslgne el
Administrador del Contrate de la SEMARNAT
para la entrega de los equipos
El Proveedor debers de entregar:
Cronograma de actividades.
El plan de trabajo detallado para la instalacidn,
configuracién y puesta a punte de los bienes ! . W Documento 001-IV,]_Propuesta_Técnica con
ofertados para la SEMARNAT, con aprobacién Documento “I. Anexo 1 Técnico" Folio 000014 sl follo 00018
de la misma. El plan de trabajo deberd incluir |a
definicién, desarrollo ¥y rmantenimiento de un
plan de pruebas para wvalidar la correcta)
instalacién, configuracién y puesta a punto, Arrendamiento de  [Dentro de los primeros guince (15] dfas|
Entregables equipos de seguridad [naturales posteriores a la adjudicacién
Firewall y NAC del contrato.
El Proveedor deberd entregar una matriz de|
iescalamiento que permita a |a SEMARNAT]
icontactar al personal designado por e Documento 1. Anexo 1 Téenice" Follo 000014
Proveedor para asegurar el cumplimiento| g o 5l Documento 001-IV.1_Propuesta_Técnica con
confarme al anexo téenico, De igual manera, el folio 00018
Proveedor deberd proporcionar un decumento
idonde se plasme el procedimiento que segulrd
para la resolucién de incidentes,
El Proveedor deberd entregar el procedimlento|
Ide recepcién de reportes y atencién de fallas| Arrendamlentode [Dentro de los S dias hébiles anteriores a la
de los equipos dentro de los 5 dias hébiles| equipos de seguridad |fecha del iniclo de la prestacién del S| Documento "1, Anexo 1 Técnico” Folio 000014 S Docgmento 60) %fﬂ.%%ﬂmﬂmhﬂﬂinm con
lanteriores a la fecha del iniclo de la prestacién) Firewall y NAC Arrendamiento, alig
del Arrendarmiento.
Memoria técnica conteniendo:
No s Documenta 001-IV.1_Propuesta_Técnica con
Relacion de equipos utilizados

folio DOO1B
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RESULTADO DE LA EVALUACION TECNICA

SECRETAR[A DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N° |A-016000937-E38-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuandc menoes tres personas

i) f R s A Mainbit, S.A. de C.V, | ct L e |/ Netrix, SA deCV.
: ESPECIFICACIONES TECNICAS DE CADA PARTIDA S . - e T B BT P TTe) S e
i AT | 51 CUMPLE | NO CUMPLE .. 111 obsarvaclones . |stcuMpLE(NOCUMPLE| | |1 Observaclones
S| el equipo presenta mds de cinco fallas|
dentro de un periodo de 30 dfag
naturales, el Praveedor deberd sustituiriol
por uno de caracter(sticas iguales o
lsuperiores, en un plaze no mayor de un| ento 001-IV. i
dfa habil a partir del quinto reporte de| I Dacurnente "1, Anexo 1 Técnice" Folio 000016 s| Documen po g.olﬁﬂwowf%owﬁwhmn:_nm eon
falla en el mes para la CDMX y Area) '
Metropolitana v dos dias habiles a partir|
del guinto reporte de falla en el mes para|
las zonas fordneas incluyendo el tiempo|
de atencién.
Numaeral 15. Vigencia de |a contratacién
. - Documento 001-IV.]_Propuesta_’ Ci
sl Documento “1. Anexo 1 Técnico” Folio 000017 sl fa ooo%mo a.Téenleg con
El Contrato tendrd una vigencla a partir de su firma y hasta el 31 de diciembre de 2024.
Numeral 16 Plazo de inicio de prestacién del servicio
La entrega de los equipas arrendadas, su Instalacién, configuracién y puesta a punto se deberd realizar en un plaza no mayor a 90 dlas| Dacumento 001-IV1. P
naturales a partir del dla habil sigulente a la fecha de adjudicacion del contrato. S| Documento “l. Anexo 1 Téenico" Felio 000017 Sl *D_._ol oﬂu%wnmm"miﬂmn:_nm een
Se haré constar |la entrega en mencién, a través de acta administrativa levantada para ello, suscrita por el Administrador del Contrato,|
el Proveedor y de |os testigoes respectives.
Numeral 17 Lugar de entrega
El Proveeder deberd entregar los equipos arrendados en los sitios que se determinen en los contratos especlficos. La SEMARNAT
podran incrementar hasta en un 20% la cantidad de equipes arrendados conforme al articulo 52 de la Ley de Adquisiciones, M-IV IPr 5
¢ N - N " i o -IV.1_Pro -
IArrendamientos y Servicios del Sector Publico (LAASSP), previa aceptacién del Proveedor. Documento "1. Anexe 1 Técnico" Follo 00O0D0T7 sl Docments 00 hozo oo%m_._ommnm Teeeleatean
Deberd reallzar la entrega del equipo de seguridad FIREWALL y NAC requeridos por la SEMARNAT en los domicilios Indicades en el
IANEXO “A", apartado Lugar y entrega de los equipos.
Numeral 18 Transicién del servicio
Treinta dias naturales previos al términe del contrato, el Proveedor y la SEMARNAT acordaran el proceso de transicién del retiro
centrolado de |os equipos utllizades para el arrendamients, con |a finalidad de que no se afecte a operacidn y los niveles de servicio
requeridos por la SEMARNAT correspondiente en el anexo técnice. Derivado de lo anterior, el Proveedar se obliga a:
a) Participar en las reuniones que solicite la SEMARNAT para realizar la transiclén con el Proveedor adjudicado al final del cantrato. Docurmento 001-IV.1_Pro Técni -
b) Durante este procesc de transicién el Proveedor del arrendamiento deberd segulr prestando el servicio por un periodo méximo de| Documento 1. Anexa 1 Téenico" Folio 000017, 000018 Si fo moo%w..mmnmu Eerflcajcon
90 dlas naturales sin costo para la SEMARNAT a partir de la conclusién del contrate, el que podré ser reducide en la medida que el
nuevo Proveedor que resulte adjudicado otorgue el arrendamiento.
) En caso de rescisién del contrato del arrendamliento objeto del anexo técnico, este no padrd ser suspendido hasta que se asegure la
transicién en |os términes previstos en el parrafo que antecede.
d) Al concluir el periode de transicién, el Proveedor del arrendamienta deberd retirar sus equipos dentre de |os 15 dlas naturales|
siguientes.
Numeral 21 Garantias
Garantfa de cumplimiento
Para garantizar el cumplimiento del contrate o los contrato(s) que se le llegase adjudicar al Proveedor, se obliga a entregar dentro de|
los 10 (diez) dfas naturales sigulentes a la fecha de firma del Instrumento contractual, garantfa indivisible en moneda nacional [pesos " [y :
5 3 % io 000019 u SAA N Ji
mexicanas) por el equivalente al 10% (diez por ciento) del importe del centrato que suscriba con |a SEMARNAT, sin considerar el sl Documenita I Anexo 1 Técnico” Fol sl Documente 601 ,,«M.__do_”u«%%m..mmmﬁm Téenica con
impuesto al valor agregade, la cual debera emitir a favor de |a Tesorerfa de la Federacién y cumnplir con los requisites establecides en e
artleulo 103 del reglamento de |a LAASSP, aplicable en la materia.
'
La garantia se deberd de entregar en la Direccién de Adgulsiciones y Contrates, ublcada en av. EJército Naclanal nam. 223, col,|
Andhuac, Alcaldla Miguel Hidalgo, Cludad de México, C.P. 11320, pisa 17, ala "B".
i
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N°JA-016000997-E39-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL ¥ NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tras personas

% I-.m_._E»..m,.P de C.

| AT | sctmpLe|No cumpLe] T | Obsarvaclones §1 CUMPLE|NO CUMPLE

Sl ante cualquler evento o sinlestro, esta cobertura resulta Insuficiente, los gastos que gueden sin cubrir serdn por cuenta

gl Documento Q01-V.1_Propuesta_Técnica con
directarnente del Proveedor.

folio 00025

Documenteo "l. Anexo 1 Técnico" Folio 000020

En caso de que se presente un evento o sinjestro y se dictamine la responsabilidad del Proveedor, éste tendrd un plazo maximo de 5

(cinco) dias habiles, para realizar los pagos de |os dafios directarmnente a la SEMARNAT y/o terceros Implicados; o Iniclar las gestiones D
! 3 e ocumento 0071-V.1_Propuesta_Técnica con

correspondientes ante la aseguradora que carresponda, para que haga los pagos inmediatamente. E| Proveedor queda obligado a Docurnento "1, Anexo 1 Técnico” Folio 000020 S folio oon_uumm

mantener durante la vigencla del contratg, la péliza de responsabilidad civil y durante |a substanciacién de tedos los recursos legales o

juiclos que se interpongan, hasta que se dicte resolucion definitiva por autoridad competente.

Numeral 27. Terminacién anticipada

La SEMARNAT podrd dar por terminados anticipadamente los contratos cuando cencurran razones de interés general, o bien, cuando
por causas Justificadas se extinga la necesldad de requerir los bienes o servicios originalmente contratades, y se demuestre que de
continuar con el cumplimiento de las obligaciones pactadas, se ocasionarfa alglin dafo o perjuicio al Estado, o se determine la nulidad
de |os actos gue dieron origen al contrate, con motivo de |a resclucién de una inconformidad o intervenclén de oficio emitida por la
Secretarfa de la Funcién Publica. En estos supuestos |a dependencia o entidad reemboilsaré al proveedor los gastos no recuperables en

que haya incurrido, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen directamente con el
cantraracarcesnandionte

Documento 001-IV_Propuesta_Técnica con

Documento "I. Anexo 1 Técnico" Follo 00002] sl folio 00025

28. Suspension de los Servicios

[Tal ¥ como se establece en el Artfeula 55 de [a LAASSP. Cuando en |a prestacién del servicio se presente un caso fortuite o de fuerza
mayor, la SEMARNAT bajo su responsabliidad podrd suspender la prestacion del servicio, en cuyo case Unicamente se pagardn
aquellos que hubiesen side efectivamente prestados y en su caso, se relntegrardn los anticlpos no amortizados.

Cuando |a suspensién obedezca a causas Imputables a la dependencia o entidad, previa peticién y justificacion del praveedor, ésta
reernbolsard al proveedor los gastos no recuperables que se originen durante el tiempo que dure esta suspensidn, siempre que éstos|
lsean razanables, estén debidamente comprobados y se relaclonen directamente con el cantrate. En cualguiera de |os casos previstas
en este articulo, se pactard por las partes el plaze de suspensién, a cuyo término podra iniciarse la terminacién anticipada del contrato.

Documento 09L<._1nﬁo._ucmmﬁm|._.mns_nm con
9000z > folia 00025

Documento 1. Anexo 1 Técnica” Fal

NOTA.- EL FORMATO ES SOLO PARA EVALUACION BINARIA, PARA LA EVALUACION POR PUNTOS O PORCENTAJES DEBERA AJUSTARSE EN FUNCION DE LOS ANALISIS Y LOS LINEAMIENTOS RESPECTIVOS EMITIDOS POR LA SECRETARIA DE LA FUNCION PUBLICA.
CUANDQ SE REFIERA A "NO CUMPLE" INDICAR MOTIVQ Y FUNDAMENTO DEL INCUMPLIMIENTO Y/O CAUSAL DE DESECHAMIENTO.

Fecha de elaboracién: 20-09-2022

ELABORG
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Paula Ramona Hernandez Alvarez “q v__v:\ﬂ..u.rnmm o FerrSaz Meph
L Py

Subdirectora de Atencién a Usuarlos Difector-delnifraestructyraTepfiologic

APROEG

Enrigue Scheinvar Gottdiener
Director General de Informatica y Telecomunicaciones 2 -
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N° |A-016000997-E35-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

- Deberd realizar la entrega del equipo de seguridad FIREWALL y NAC requeridos por la SEMARNAT en los dornicilios Indicados en el
ANEXO “A", apartado Lugar y entrega de los equipos.
- El Proveedor deberd contar con medios de comunicacién para reportar solicitudes de atencién, fallas de equipo (mesa de ayuda). Los
rmedios para reportar fallas, al menes deberén ser un nimero convencional, un celular y un correo electrénico.
- Para la CDMX y Area Metropolitana el tiempo de atencién en sitlo 24x7x365 deberd ser en un plaze no mayoer a 6 horas naturales a
partir del levantamiento del reporte y el tiempo de reparacién serd en un plazo no mayor a 24 horas naturales con reemplazo de
partes. .
- Para las zonas foréneas el tiempo de atenclén en sitio 24x7x365 deberd ser en un plazo no mayer @ 24 horas naturales a partir del si Documento "001-DOC_TEC_ADMIN “ folio <l
levantamiento del reporte y el tiempe de reparacién deberd ser en un plaze no mayor a 48 haras naturales con reemplazo de partes. 0013, 0014, 0015, 0016 Documento “001-1_Admva-Técnlica-
- El Proveedor serd responsable en el caso de que se violen derechos de propledad industrial, patentes o derechos de autar, respecto al SEMARNAT-FW" folios 1al 38
software v/o hardware utilizados en los equipos arrendados, dejando en todo mormento a salve a la SEMARNAT.
- El Proveedor proveerd las recursos humanas necesarios para cumplir las tareas de:
* Maniobra carga, descarga, desembalaje, ensamblado, retiro de empagues y entrega de los equipos.
» Instalacién, configuracién y puesta a punto de los equipos de acuerdo a las recomendaclones y mejares précticas del fabricante,
- El fabricante o |os fabricantes que se contemplen en la solucién deberdn contar con una oficina de representacién debldamente]
conformada en México.
Numaral 5. Caracteristicas técnicas y funcionalidades del equipo de seguridad FIREWALL y NAC
El Proveedor del arrendamiento deberd incluir en su propuesta, todo el Licenciamiento, actualizaciones, Hardware y Software]
necesario, para proporcionar la totalidad del arrendamiento de Seguridad con funcionalidades asocladas que requlera la SEMARNAT y| sl Documente “001-DOC_TEC_ADMIN * folic 0016 5| Documento "001-1._Admva-Técnica-
deberdn saportar configuraciones en alta dispon|bilidad. al 0022 SEMARNAT-FW" folios 1al 38
De ser requerida por la SEMARNAT se deberd Implementar un esgquema de alta disponibilidad actlvo/pasive, en el cual el firewall
activa pueda procesar todo el triflca.
MNumaral 5.1. Funcionalidades de los equipos FIREWALL y NAC Documento "001-DOC_TEC_ADMIN “ folio 0016
al bo2z
I. Control de politicas
Documento " Match condit” Folio_0001 al
a) Permite a los usuarios configurar politicas de seguridad en funcién del tiernpo, grupo de usuarios/grupo de seguridad, protocolo de| Folic_0005 Docurmnento "001-1_Admva-Técnica-
capa de aplicaclén, ubicaclén geogrifica, direccidn [P, puerts, grupa de nombre de dominio, categorfa de URL, tipo de acceso, tipe de SEMARNAT-FW follos 1 al 38"
terminal y grupoe de dispositives, e f
b) Deben ser capaces de manejar protocolos tales camo RADIUS o KERBEROS, sl Documenta "057-Firewalls_Data" Folio_0005 sl StoneOS WebU! - Serie E folio 874, 420, 378,
II. Enrutamiento Documento "035-Datasheet” Folio_0005 383, 395, 869, 342
a) Admite rutas estdticas y protocolos de enrutamlento dindmicos como RIP, OSPF, BGP en sus Gltimas versiones estables. Documento jND.CijGSJQLumn;
b) El enrutamiento basado en pollticas admite las siguientes candiciones coincidentes: direccién IP de arigen, direccién IP de destino, Folio_0001, Folie_0002, Folio_0003
tipo de serviclo, tipe de aplicacién, usuario/grupe de usuarios/grupo de seguridad, interfaz de entrada y prioridad DSCP.
c) Deberd de soportar la encapsulacion de trifico Pv4 e IPVE, Documento “047-Encap_limit" Folio_0001
Documentao "001-DOC_TEC_ADMIN " folio D016
alopz2
1k Bratioslin AVRpERdoR dnVEN Documento "068-IKE_peer_view” Folio_0001
) Especificaciones IkE 5
) Ep Documento"083-IPSec_Policy” Falio_0005
i. Verslan 1, Versién 2 . Documento “001-1._Admva-Técnica-
. Modo de Negociacién: Autemitico, Main, Aggressive (saportado tinicamente en topologla hub and spoke [star) - Documento "053-esp_encryption” Folio_0001 SEMARNAT-FW follos 1 al 38"
Encriptacién: AES-256, AES-192, AES-128, 3DES, DES
iv. Autenticacién: SHA2-512, SHA2-3B4, SHA2-256, SHA), MD5 Documento "009-Ah_authen" Folio_0001 StoneOs Webl! - Serie E folic 475
ntegridad Hash: SHA2-512, SHA2-384, SHA2-256, SHAL, MD5
PRF: SHAZ-512, SHAZ-384, SHA2-256, SHAT, MDS Documento “073-Integrity” Follo_0001
vil, Grupo DH: 1, 2, 5,14, 15,16, 18,19, 20, 21
Documento "103-prf* Folio_0001
Decumento "038-dh" Folic_0001 e
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