MEDIO AMBIENTE et
Procedimiento No. IA-016000997-E39-2022

SECRETARIA DE MEDID AMIIENTE ¥ RECURSOS NATURALES

ACTA DE NOTIFICACION DE FALLO

Invitaciéon a Cuando Menos Tres Personas Electrénica Nacional
No. IA-016000997-E39-2022

“Arrendamiento de Equipo Firewall y Nac” al amparo del contrato marco

En la Ciudad de México, siendo las 14:00 horas del dia 21 de septiembre de 2022, en la Sala 2 de la Direccién
General de Recursos Materiales, Inmuebles y Servicios, ubicada en Av. Ejército Nacional No. 223, piso 17, Ala “B"
Col. Andhuac | Seccion, Demarcacidn Territorial Miguel Hidalgo, C.P. 11320, se reunieron los servidores pUblicos
cuyos nombres y firmas aparecen al final de la presente Acta, con objeto de llevar a cabo el acto de Notificacion
de Fallo de la Invitacién indicada al rubro, de conformidad con el articulo 37 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, en adelante “La Ley".

El acto fue presidido por el Lic. Carlos Demetrio Aguilar Castillo, Subdirector de Adquisiciones y Obras, de
conformidad con el lineamiento 11.3.2, inciso b) y el Ultimo péarrafo de la politica IV.12 de las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios de la SEMARNAT.

De conformidad con lo establecido en el articulo 37 de “La Ley", se emite el siguiente:
FALLO

En el acto de Presentacidon y Apertura de Proposiciones de la presente Invitacion, se presentaron y recibieron
para efectos de su revision, andlisis detallado y para elaborar el dictamen que funde y motive el Fallo, conforme
a lo establecido en los articulos 36, 36 Bis, fraccidn I, y 37 de “La Ley", asi como 51 de su Reglamento, las
proposiciones de los siguientes licitantes:

PROPOSICIONES RECIBIDAS:

No. Razén social de los licitantes
1 Mainbit, S.A. de C.V.
2 Netrix S.A de C.V.
3 Scitum, S.A. de CV.
4 Teleinformética en Servicios Avanzados, S.A. de C.V.

I.LEVALUACION DE LAS PROPOSICIONES.

I.1. EVALUACION DE LA DOCUMENTACION ADMINISTRATIVA.

Llevada a cabo por el area contratante a través de la C. Carmen Violeta Vargas Gonzélez, Jefa del Departamento
de Adjudicaciones Directas, revisada por el Lic. Carlos Demetrio Aguilar Castillo, Subdirector de Adquisiciones y
Obras y autorizada por el C.P. Igor Castafién Ortiz, Director de Adquisiciones y Contratos, de conformidad con el
Apartado V, punto 2, inciso T) de la Invitacidn, de la cual se desprende lo siguiente:

L.11. Licitantes cuya propuesta se desecha por incumplir con la documentacion legal administrativa
establecida en la Invitacion:

e Ninguno.
1.1.2. Licitantes cuya documentacidén legal administrativa cumple con lo establecido en la Invitacién: o

e Mainbit, S.A. de C.V.
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o Netrix, S.A. de CV.

e Scitum, S.A. de C.V.
e Teleinformatica en Servicios Avanzados, S.A. de CV.

1.2. EVALUACION TECNICA.

La evaluacién mediante el criterio binario fue elaborada por la Ing. Paula Ramona Hernandez Alvarez,
Subdirectora de Atencidn a Usuarios, revisada por el Ing. Juan Francisco Ferrdez Mena, Director de
Infraestructura Tecnoldgica, y aprobada por el Dr. Enrique Scheinvar Gottdiener, Director General de
Informatica y Telecomunicaciones, de conformidad con el articulo 51 del Reglamento de “La Ley”, y el punto 2,
incisos R) y T), del Apartado V, de la Invitacién, de donde se desprende lo siguiente:

1.2.1. Licitantes cuya propuesta se desecha por incumplir con la documentacion técnica establecida en la
Invitaciéon y su Anexo 1:

e Mainbit, S.A.de C\V.
e Scitum, SA deCV.
e Teleinformatica en Servicios Avanzados, S.A. de CV.

A continuacion, se describen las causas de desechamiento de los licitantes:

Mainbit, S.A. de C.V.

Numeral 6 Normas y estandares del equipo de seguridad FIREWALL y NAC.

NOM-019-SCFl-vigente y/o UL norma equivalente internacional: Seguridad de Equipo de Procesamiento de
Datos.

No cumple
Documento “1. Anexo 1 Técnico” Folio 000002 de su propuesta técnica

En su propuesta técnica en la hoja con folio ndmero 000009 hace referencia a la norma “NOM-079-SCFI-
vigente yfo UL norma equivalente internacional: Seguridad de Equipo de Procesamiento de Datos”.

La cual no corresponde a la sefalada en el Anexo Técnico de la Convocatoria: “NOM-019-SCFl-vigente y/o UL
norma equivalente internacional: Seguridad de Equipo de Procesamiento de Datos".

Asimismo, el proveedor en su docurmento “Normas.pdf’ con ndmero de Folio 000510, titulo "Cumplimiento de
Normas" reitera la norma “NOM-079-SCFl-vigente y/o UL norma equivalente internacional: Seguridad de
Equipo de Procesamiento de Datos" |la cual no corresponde con la norma solicitada de la convocatoria. La
norma “NOM-079-SCFl-vigente” mencionada por el proveedor corresponde a "Controles primarios y
controles programadores de seguridad de flama para quemadores de gas natural, gas L.P., diesel o
combustdleo, con deteccién de flamas por medios electrénicos (fotoceldas, fototubos o por deteccién de
la ionizacion de las flamas)”.

Ademas en el mismo docurmento menciona a la razén social denominada "Exportadora de Sal S.A. de C.V.”

Numeral 10 Requerimientos minimos en el procedimiento de arrendamiento del equipo de seguridad
FIREWALL y NAC

El Proveedor del arrendamiento deberd presentar como parte de su propuesta técnica la siguiente
documentacion:

- El Proveedor del arrendamiento deberd presentar dentro de su propuesta técnica los documentos con los que
se acredite el cumplimiento de las normas y certificaciones requeridas en el anexo técnico, en la ficha tecnica
deberd identificar cada una de las caracteristicas técnicas solicitadas para los equipos descritos en las
diferentes partidas. Las fichas técnicas, catdlogos o folletos deberan estar en idioma espafiol; de no ser asi, se
debera acompafar a estos con una traduccidn al espanol. En caso que alguna referencia solicitada no se refleje
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en la ficha técnica del equipo, pero si este soportado por el fabricante, la SEMARNAT aceptara una carta del
fabricante mencionando el soporte de la funcionalidad solicitada.

No cumple
Documento “1. Anexo 1 Técnico" Folio 0000710

Documento “Normas” con No. Folio 000510
Entregan fichas, folletos, catalogos en inglés y espafiol de las caracteristicas y funcionalidades de los equipos

El proveedor en su documento “Normas.pdf’ con ndmero de Folio 000510, titulo “Cumplimiento de Normas”
presenta inconsistencias y por lo tanto incumplimiento pues refiere la norma “NOM-079-SCFl-vigente y/o UL
norma equivalente internacional: Seguridad de Equipo de Procesamiento de Datos" la cual no corresponde
con la norma solicitada en la convocatoria. La norma “NOM-079-SCFl-vigente” mencionada por el proveedor
corresponde a “Controles primarios y controles programadores de seguridad de flama para quemadores de
gas natural, gas L.P., diesel o combustéleo, con deteccion de flamas por medios electrénicos (fotoceldas,
fototubos o por deteccion de la ionizacién de las flamas)". Ademas en el mismo documento refiere a la razén
social denominada "Exportadora de Sal S.A. de C.V." en vez de a la de la convocatcoria.

Numeral 10 Requerimientos minimos en el procedimiento de arrendamiento del equipo de seguridad
FIREWALL y NAC

El Proveedor del arrendamiento deberd presentar como parte de su propuesta técnica la siguiente
documentacién:

- Carta original, en papel membretado y firmada por el Proveedor del arrendamiento en el que manifieste que
los equipos que oferta y suministrard son nuevos, no armados, no re-manufacturados y de fabricacion reciente
(maximo 2 afios).

No cumple
Documento "1. Anexo 1 Técnico” Folio 000010

El documento “8. Equipo Nuevo” con niimero de folio 000512, que el proveedor presenta para acreditar que los
equipos ofertados y suministrados son nuevos, no armados, no re-manufacturados y de fabricacion reciente
(maximo 2 afios), este presenta inconsistencias (contradicciones).

Al respecto, se identificd que el proveedor dirige el documento a la razén social denominada "Exportadora de
Sal S.A. de C.V." la cual no corresponde a la Convocatoria, la carta estd fecha al 31 de agosto de 2022.

Asimismo, refieren el procedimiento “No. IA-010K2N0OO1-E651-2022" el cual no corresponde a la Convocatoria de
la SEMARNAT

Numeral 14 Niveles de atencién
Actividad Descripcion Alcance Nivel de atencién

Memoria técnica conteniendo:
Dentro de los

Relacion de equipos utilizados para la primeros diez (10)

implementacion de la solucion. . dias habiles

Di d tivid dArrendamlento de osteriores a la
Entregables lagratna = LRlECHvIcs ‘lequipos de seguridadp

Los diagramas se incluirdn dentro de |la puesta en

Py . Firewally NAC .
memora técnica en formato electrénico operacién de los
(Microsoft Office Visio), equipos de
Registro de las pruebas de conectividad Firewall y NAC.
realizadas.
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El Proveedor deberd incluir una copia del
irespaldo de los equipos de la solucion |
implementada en medio magnético) '
En caso de sustitucion de equipos o cambio de
configuracién en los mismos, la memorial
' ’técnica debera ser actualizada por el Proveedor.

No cumple
Documento "1. Anexo 1 Técnico" Folio 000015

En el numeral 14. Niveles de atencién de su propuesta técnica, en la columna de Nivel de atencidon propuesto
por el proveedor indica: "Dentro de los primeros diez (10) dias habiles posteriores a la puesta en operaciéon de
los equipos para de telefonia IP y videoconferencia”.

El Anexo Técnico de la Convocatoria establece: "Dentro de los primeros diez (10) dias habiles posteriores a la
puesta en operacion de los equipos de Firewall y NAC".

Derivado de lo anterior, el proveedor incumple pues no hizo referencia a los equipos solicitados en el anexo
técnico de la convocatoria.

Numeral 24. Responsabilidad laboral

El (los) Proveedor (es) del arrendamiento se constituye (n) como Unico patrén del personal que ocupe para
llevar a cabo las acciones derivadas del presente procedimiento de contratacién y serd el Unico responsable de
las obligaciones que en virtud de disposiciones legales y demas ordenamientos en materia de trabajo y
Seguridad Social, les deriven frente a dicho personal, liberando a la SEMARNAT de cualquier responsabilidad
laboral al respecto i

No cumple
Documento “1. Anexo 1 Técnico” Folio 000020

Documento “13. Responsabilidad Laboral” Folio 000518

Presenta la carta de Responsabilidad Laboral en la cual menciona: liberando “Exportadora de Sal S.A. de C.V."
de cualquier responsabilidad laboral al respecto.

Por los motivos antes expuestos SE DESECHA SU PROPUESTA, conforme a lo establecido en la Invitaciéon a
cuando Menos Tres Personas Electronica Nacional No. IA-016000997-E39-2022, Apartado V “CRITERIOS

ESPECIFICOS PARA LA EVALUACION DE PROPOSICIONES Y ADJUDICACION DEL CONTRATO", numeral 1
"Causas de desechamiento de proposiciones”, incisos A) y E), que a la letra dicen:

“A) No cumplir con todo lo requerido en el ANEXO 1 "Anexo Técnico".

“E) El incumplimiento en el contenido de los documentos o requisitos establecidos en la presente invitacion”.

Scitum, S.A. de C.V.

Numeral 8 Medios para reportar fallas del equipo de seguridad FIREWALL y NAC

- El Proveedor debera entregar el procedimiento de recepciéon de reportes y atencion de fallas de los equipos,
dentro de los 5 dias habiles anteriores a la fecha del inicio de la prestacion del Arrendamiento.

- Se debera proporcionar un correo electrénico y un nimero telefénico del centro de atencién telefénica del
Proveedor, sin costo de llamada para el usuario, como medios para reportar fallas.

- El Proveedor debera entregar una matriz de escalamiento que permita a la SEMARNAT contactar al personal
designado por el Proveedor para asegurar el cumplimiento conforme al presente documento. De igual manera,

A %’
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el Proveedor deberd proporcionar un documento donde se plasme el procedimiento gque seguird para
resoluciéon de incidentes.

No cumple
Documento "001-DOC_TEC_ADMIN" folio 0023

El proveedor no cumple en lo solicitado en el numeral 8. Medios para reportar fallas del equipo de seguridad
Firewall y NAC primer vifieta pues manifiesta que "entregara el procedimiento de recepcién de reportes y
atencion de fallas de los equipos, dentro de los 5 dias habiles posteriores a la fecha de adjudicacion del
contrato” No corresponde con lo solicitado en el Anexo Técnico de la convocatoria, “deberd entregar
procedimiento de recepcion de reportes y fallas de los equipos, dentro de los 5 dias habiles anteriores a la
fecha de inicio de la prestacion del Arrendamiento”.

Numeral 9 Mesa de ayuda

El Proveedor debera poner a disposicién de la SEMARNAT una mesa de ayuda dentro de los 5 dias habiles
anteriores a la fecha del inicio de la prestacion del Arrendamiento para que la SEMARNAT, mediante la
presentacién de reportes, puedan solicitar la atencién, diagnéstico y solucién de fallas de los equipos
arrendados, para lo cual el Proveedor del arrendamiento debera proporcionar ndmeros convencionales y
celulares, ademas de correos electronicos del representante del Proveedor.

No cumple
Documento “001-DOC_TEC_ADMIN" folio 0023

El proveedor no cumple con lo solicitado en el numera 9. Mesa de ayuda, pues manifiesta que “pondra a
disposicién de la SEMARNAT una mesa de ayuda dentro de los 5 dias habiles posteriores a la fecha de
adjudicacion del contrato” No corresponde con lo solicitado en el Anexo Técnico de la convocatoria, “poner a
disposicién una mesa de ayuda dentro de los 5 dias habiles anteriores a la fecha de inicio de la prestacién del
Arrendamiento”.

Numeral 13 Entregables

Dentro de los primeros quince (15) dias naturales posteriores a la adjudicacién del contrato, el Proveedor deber3
entregar lo siguiente:

- Cronograma de actividades.

- El plan de trabajo detallado para la instalacién, configuracidn y puesta a punto de los bienes ofertados para la
SEMARNAT, con aprobacién de la misma. El plan de trabajo deberd incluir la definicién, desarrollo y
mantenimiento de un plan de pruebas para validar la correcta instalaciéon, configuracion y puesta a punto.

- El Proveedor deberd entregar el procedimiento de recepcidn de reportes para la atencién y resolucién de fallas
de los equipos dentro de los cinco (5) dias hébiles anteriores a la fecha del inicio del Arrendamiento.

- El Proveedor deberd entregar una matriz de escalamiento que permita a la SEMARNAT contactar al personal
designado por el Proveedor para asegurar el cumplimiento conforme al anexo técnico. De igual manera, el
Proveedor debera proporcionar un documento donde se plasme el procedimiento que seguird para resolucion
de incidentes.

No cumple
Documento "001-DOC_TEC_ADMIN" folio 0026

El proveedor no cumple con lo solicitado en el numeral 13. Entregables, parrafo 4 pues en la hoja con nimero
de folio 0026 manifiesta que "Dentro de los primeros cinco (15) dias habiles posteriores a la adjudicacion del
contrato entregara lo siguiente”. Asimismo en la vifieta tres que sucede a ese parrafo, el proveedor que
“entregara el procedimiento de recepcién de reportes para la atencidon y resolucion de fallas de los equipos
dentro de los cinco (5) dias habiles posteriores a la fecha de adjudicaciéon del contrato” esto no corresponde
con lo solicitado en el Anexo Técnico de la convocatoria. 2
/ _,/_', ‘l \ }
& \'\ 4
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Numeral 14 Niveles de atencion

Acta de Notificacion de Fallo
Procedimiento No. |A-016000997-E39-2022

Actividad

Descripcion

Alcance Nivel de atencion

Entregables

El Proveedor deberéa de entregar:

|

Cronograma de actividades.
|[El plan de trabajo detallado para la instalacion,
|configuracién y puesta a punto de los bienes
|ofertados para la SEMARNAT, con aprobacién de
[la misma. El plan de trabajo debera incluir la
|definicic’m, desarrollo y mantenimiento de un plan
'de pruebas para validar la correcta instalacion,
‘configuracién y puesta a punto.

El Proveedor deberd entregar una matriz de
escalamiento que permita a la SEMARNAT
contactar al personal designado por el Proveedor
para asegurar el cumplimiento conforme al
anexo técnico. De igual manera, el Proveedor
deberd proporcicnar un documento donde se

Arrendamiento
equipos de seguridad
Firewall y NAC

resolucion de incidentes.

plasme el procedimiento que seguird para la|
|

Dentro de los
primeros guince
(15) dias naturales
posteriores a la
adjudicacién  del
contrato.

de

No cumple

Documento “001-DOC_TEC_ADMIN" folios 0028 y 0029

El proveedor no cumple con lo solicitado para los entregables "Cronograma de actividades, plan de trabajo y
matriz de escalamiento” en la columna Niveles de Atenciéon propuestos manifiesta que "Dentro de los primeros
cinco (15) dias habiles posteriores a la adjudicacién del contrato” lo cual no corresponde con el nivel de
atencion solicitado en el Anexo Técnico de la convocatoria.

Numeral 14 Niveles de atencion

Actividad Descripcion Alcance Nivel de atencién
El Proveedor debera entregar el |
- imi d i6 ient ) -
procedimiento le  recepcion de Arrendawen O |sertic de los 5 diss Habilesl
reportes y atencién de fallas de losde equipos de . T
|Entregables . ] . : anteriores a la fecha del inicio de la
[ equipos dentro de los 5 dias habiles seguridad st Eion ) Afrendariers
' anteriores a la fecha del inicio de la Firewally NAC P ’
prestacion del Arrendamiento.

No cumple

Documento "001-DOC_TEC_ADMIN" folios 0025 al 0036

El proveedor no cumple con lo solicitado en el entregable del “procedimiento de recepcion de reportes y
atencidn de fallas de los equipos” en la columna de Nivel de Atencién propuesto manifiesta que es "dentro de
los 5 dias habiles posteriores a |a fecha de adjudicacién del contrato”, lo cual no corresponde con el nivel de
atencion solicitado en el Anexo Técnico de la convocatoria.

NMumeral 14 Niveles de atencién

Actividad Descripcion Alcance Nivel de atencién
Poner a disposicién de la SEMARNAT Arrendamlento Dentre de 66 5 dfas Habiles
Mesa deluna Mesa de Ayuda para ellde equipos de . o
; : anteriores a la fecha del inicio de la
ayuda levantamiento de reportes de fallas de|seguridad - - [
. : prestacion del Arrendamiento. [
los equipos. Firewall y NAC

S
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No cumple
Documento "001-DOC_TEC_ADMIN" folio 0030

El proveedor no cumple con lo solicitado en la actividad de Poner a disposiciéon una Mesa de ayuda pues en la
columna del Nivel de Atencion propuesto manifiesta que "Dentro de los 5 dias habiles posteriores a la fecha
de adjudicacién del contrato”. Esto no corresponde con el nivel de atencidn solicitado en el Anexo Técnico de
la convocatoria

Por los motivos antes expuestos SE DESECHA SU PROPUESTA, conforme a lo establecido en la Invitacién a
cuando Menos Tres Personas Electronica Nacional No. |IA-016000997-E39-2022, Apartado V “CRITERIOS

ESPECIFICOS PARA LA EVALUACION DE PROPOSICIONES Y ADJUDICACION DEL CONTRATO", numeral 1
“Causas de desechamiento de proposiciones”, incisos A) y E), que a la letra dicen:

“A) No cumplir con todo lo requerido en el ANEXO 1 “Anexo Técnico”,

“E) El incumplimiento en el contenido de los documentos o requisitos establecidos en la presente invitacién”.

Teleinformatica en Servicios Avanzados, S.A. de C.V.

Numeral 1. Descripcion de los equipos
Cuadro 1. Equipos en arrendamiento requeridos

Partida Apartado Descripcidn Tipo U::g:;;:e Cantidad
Minimo Maximo
1 521 Firewall Tipo1 |1 Equipo 2 4
Control de
3 523 Acceso a la Red|- Equipo
(NAC) I 2
No cumple

Documento “001-1._Admva-Técnica-SEMARNAT-FW" folio 5

No cumple con los equipos solicitados en su propuesta técnica, en el equipo de Control de Acceso a la Red
(NAC) manifiesta que entregara: 0 en el minimo y 1en el maximo, esto no corresponde con lo solicitado en el
Anexo Técnico

Numeral 3. Forma de adjudicacion

a) No aplica

b) No aplica

c) La SEMARNAT opta por arrendar de manera simultanea las partidas 1 y 3, mismas gue seran adjudicadas a
solo uno de los Proveedores que ofrezca en conjunto los precios mas bajos por la combinacién de las dos
partidas ofrecidas, con independencia de que los equipos de la partida 3 puedan corresponder a distinto
fabricante.

No cumple
Documento "001-1._Admva-Técnica-SEMARNAT-FW" folio 5

No cumple en su propuesta técnica refiere los incisos a), b) y €) del Numeral 3. Forma de adjudicacién, esto
no corresponde a lo solicitado en el Anexo Técnico de la convocatoria en el cual se optd por arrendar equipos de

la partida 1y 3, por lo que solo aplica el inciso c).
'y
:// /{/:
7 £

Pagina 7 de 17



 MEDIO AMBIENTE g e
g gy Procedimiento No. IA-016000997-E39-2022
S SECRETARIA GE MEDID AMAIENTE ¥ RECURSOS NATURALE

Numeral 5.2.3 Control de acceso a la red (NAC)
Capacidades del NAC:
- Soportar bypass en caso de contingencia.

No cumple
Documento "001-1._Admva-Técnica-SEMARNAT-FW folio 26"

En su propuesta técnica no se acredita si el NAC tiene esta caracteristica o funcionalidad, la carta del fabricante
que el proveedor presentd no la menciona.

Numeral 6 Normas y estandares del equipo de seguridad FIREWALL y NAC

NOM-019-SCFl-vigente y/o UL norma equivalente internacional: Seguridad de Eguipo de Procesamiento de
Datos.

No cumple
Documento "001-1._Admva-Técnica-SEMARNAT-FW" folio 27

En su propuesta técnica en el Numeral 6. Norma y estandares del equipo de seguridad FIREWALL y NAC
manifiesta que: No aplica

Numeral 10 Requerimientos minimos en el procedimiento de arrendamiento del equipo de seguridad
FIREWALL y NAC

El Proveedor del arrendamiento debera presentar como parte de su propuesta tecnica la siguiente
documentacion:

. Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos a ofertar en donde
designe al Proveedor del arrendamiento como distribuidor autorizado y certificado para la instalacion,
configuraciéon y puesta a punto de los equipos propuestos.

No cumple
Documento "001-1._Admva-Técnica-SEMARNAT-FW" folio 29

Carta "CERTIFICACION DE CONFIGURACION" FOLIO 43 y 1383

Carta "CERTIFICACION DE CONFIGURACION" FOLIO 1383, No cumple debido a que el fabricante del NAC
(Forescout) menciona que el proveedor es Partner activo y estd autorizado para vender y soportar sus
productos en territorio mexicano, pero no menciona “para la instalacién, configuracién y puesta a punto”
como se solicita en el Anexo Técnico de la convocatoria.

En el caso del firewall del fabricante Hillstone (folio 43) si se observa cumplimiento a los requisitos del anexo
técnico de la convocatoria para este punto.

Numeral 10 Requerimientos minimos en el procedimiento de arrendamiento del equipo de seguridad
FIREWALL y NAC

El Proveedor del arrendamiento deberd presentar como parte de su propuesta técnica la siguiente
documentacién:

- Carta original del fabricante en la que se manifiesta que cuenta con la infraestructura técnica y de servicio y
gue garantiza la existencia de refacciones para el mantenimiento de los bienes objeto del arrendamiento, por
cuando menos 5 anos posteriores a la fecha de su adjudicacion.

No cumple ; ?%,
Documento "001-1._Admva-Técnica-SEMARNAT-FW" folio 28 g , AL ) .
B '\

Carta "CERTIFICACION DE CONFIGURACION” FOLIO 45 y 1385
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Carta “CERTIFICACION DE CONFIGURACION" FOLIO 1385, No cumple debido a que el fabricante del NAC
(Forescout) menciona gque cuenta con al menos 5 afios de vida pero no menciona “la existencia de
refacciones, servicio”.

En el caso del firewall del fabricante Hillstone (folio 45) si se observa cumplimiento a los requisitos del anexo
para este punto.

Numeral 10 Requerimientos minimos en el procedimiento de arrendamiento del equipo de seguridad
FIREWALL y NAC

El Proveedor del arrendamiento deberda presentar como parte de su propuesta técnica la siguiente
documentacion:

- El Proveedor del arrendamiento debera presentar dentro de su propuesta técnica los documentos con los que
se acredite el cumplimiento de las normas y certificaciones requeridas en el anexo técnico, en la ficha tecnica
debera identificar cada una de las caracteristicas técnicas solicitadas para los equipos descritos en las
diferentes partidas. Las fichas técnicas, catélogos o folletos deberdn estar en idioma espafiol;, de no ser asi, se
deberd acompanar a estos con una traduccion al espafiol. En caso que alguna referencia solicitada no se refleje
en la ficha técnica del equipo, pero si este soportado por el fabricante, la SEMARNAT aceptara una carta del
fabricante mencionando el soporte de la funcionalidad solicitada.

No cumple
Documenteo “001-1._Admva-Técnica-SEMARNAT-FW" folio 28

Entregan fichas, folletos, catalogos en espanol de las caracteristicas y funcionalidades de los equipos

No presentd documentos gue acreditaran el cumplimiento de la Norma solicitada en el Anexo Técnico de la
convocatoria.

Numeral 14 Niveles de atencién

Actividad Descripcion Alcance Nivel de atencidén

Memoria técnica conteniendo:

Relacion de equipos utilizados para la
implementacién de la solucién.

Diagrgma d_e conectividad. Dentro de los
L?s c.ilagramas se incluiran d.entro de la memora primeros diez (10)
técnica en formato electrénico (Microsoft Office . diEe habiles
Visio). Arrendamiento de . |
bl ; - equipos de seguridad|Posterores a - 1a

Entregables Registro de las pruebas de conectividad|®quip g puesta &
realizadas. Firewall ¥ NAC operacién de los
El Proveedor deberd incluir una copia del equipos de
respaldo de los equipos de la solucion Firewall y NAC.
implementada en medio magnético.

En caso de sustitucién de equipos o cambio de
configuraciéon en los mismos, la memoria técnica
debera ser actualizada por el Proveedor.

No cumple
No presenta su propuesta técnica completa faltando del numeral 14.Niveles de Atencién, Actividad:

entregables (Memoria técnica, diagrama de conectividad, incluir copia de respaldo) esto conforme al Anexo
Técnico de la convocatoria. P
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Numeral 14 Niveles de atencion

Actividad Descripcion Alcance Nivel de atencién
El Proveedor debera entregar: Arrendamiento . .
. Dentro de los primeros 10 dias
Entregables de equipos de| . . - )
. . . . |habiles siguientes a la conclusion
mensuales Relaciéon total de equipos activos.seguridad -

\Reporte de incidencias Firewall y NAC el s guese pratents faeturar,

‘IPoneradisposicEén de la SEMARNAT|Arrendamiento lDentro 45 ke & dES  Bekies
|Mesa deluna Mesa de Ayuda para ellde equipos de

. . ’ i del inicio de |
\ayuda levantamiento de reportes de fallas de|seguridad antenor_c?s ala fechad &l Iele S5 ai
los equipes. |Firewall y NAC prestacion del Arrendamiento.

No cumple
No presenta su propuesta técnica completa faltando del numeral 14.Niveles de Atencion, Actividad:

entregables mensuales y mesa de ayuda conforme al Anexo técnico de la convocatoria.

Numeral 14 Niveles de atencién

Deductivas

Actividad Descripcién Alcance Nivel de atencién

Para la CDMX y Area Metropolitana el
tiemmpo de atencién en sitio 24X7X365
debera ser en un plazo no mayor a 6 horas‘
naturales a partir del levantamiento del
reporte y el tiempo de reparacion sera en
un plazo no mayor a 24 horas naturales!
con reemplazo de partes. |

Para zonas foraneas el tiempo atencion en|
sitio 24X7X365 deberd ser en un plazo no
rmayor de 24 horas naturales a partir del|
levantamiento el reporte y el tiempo de|
' Arrendamiento  de reparacién deberd ser en un plazo no

! equipos de mayor de 48 horas naturales con

" |Atencién y reparacion de seguridad Firewall ¥ireemplazo de: partes. |
Atencion de bl NAC - — —
fillas e |a'fa||35_ Yy problemas Si la reparacion excede los 30 dlas‘
relacionados con los naturales a partir de la fecha del reporte, al

SEMARNAT . 3 By -
equipos. dia habil siguiente, el Proveedor debera

7 : |
entregar a cambio, instalar, configurar y

puesta a punto un equipo nuevo con las
caracteristicas iguales al arrendado u otro
de mayores caracteristicas.

Si el equipo presenta mas de cinco fallas
dentro de un periodo de 30 dias naturales,
el Proveedor debera sustituirlo por uno de
caracteristicas iguales o superiores, en un
plaze no mayor de un dia habil a partir del
quinto reporte de falla en el mes para la
CDMX y Area Metropolitana y dos dias
héabiles a partir del quinto reporte de falla
en el mes para las zonas foraneas
incluyendo el tiempe de atencién.

)’L

‘.. 1 \."‘.J
K A
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No cumple
No presenta su propuesta técnica completa faltando del numeral 14.Niveles de Atencién, Actividad: Atencién

de fallas, conforme al Anexo Técnico de la convocatoria.

Numeral 15. Vigencia de la contratacién
El Contrato tendrd una vigencia a partir de su firma y hasta el 31 de diciembre de 2024.

No cumple
Documento "001-1._Admva-Técnica-SEMARNAT-FW" folio 37

No cumple, en su propuesta técnica manifiesta que la "vigencia de proyecto sera a partir del 16 de mayo del
2022 y hasta el 31 de diciembre de 2024" esta no corresponde a lo solicitado en el Anexo Técnico de la
convocatoria.

Numeral 17 Lugar de entrega

El Proveedor deberd entregar los equipos arrendados en los sitios que se determinen en los contratos
especificos. La SEMARNAT podran incrementar hasta en un 20% la cantidad de equipos arrendados conforme
al articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), previa
aceptacion del Proveedor.

Debera realizar la entrega del equipo de seguridad FIREWALL y NAC requeridos por la SEMARNAT en los
domicilios indicados en el ANEXO "A", apartado Lugar y entrega de los equipos.

No cumple
Documento "001-1._Admva-Técnica-SEMARNAT-FW" folio 33

No cumple, debido a que en su propuesta técnica no refiere el apartado Anexo “A” del Anexo Técnico en
donde se especifican los domicilios donde se deben instalar los equipos, esto conforme al Anexo Técnico de la
convocatoria.

Numeral 25. Cotizacion
Los Proveedores del arrendamiento deberan cotizar por precios unitarios sin incluir el LV.A. y en moneda
nacional (pesos mexicanos), conforme al presente anexo técnico y a los formatos que se acompanan.

La cotizacion se deberd presentar por precios unitarios considerando los costos para el periodo de 27 meses (01
de octubre de 2022 y hasta el 31 de diciembre de 2024).

No cumple
Documento "001-1._Admva-Técnica-SEMARNAT-FW" folio 37

No cumple, en su propuesta técnica manifiesta que la "La cotizacién se deberd presentar por precios unitarios
considerando los costos para el periodo de 33 meses (01 de abril de 2022 y hasta el 31 de diciembre de 2024)"
esta no corresponde a lo solicitado en el Anexo Técnico de la convocatoria

Numeral 27. Terminacidén anticipada

La SEMARNAT podré& dar por terminados anticipadamente los contratos cuando concurran razones de interés
general, o bien, cuando por causas justificadas se extinga la necesidad de requerir los bienes o servicios
originalmente contratados, y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasionaria algun dafio o perjuicio al Estado, o se determine la nulidad de los actos que dieron
origen al contrato, con motivo de la resolucién de una inconformidad o intervencién de oficio emitida por la
Secretaria de la Funcion Publica. En estos supuestos la dependencia o entidad reembolsara al proveedor los
gastos no recuperables en que haya incurrido, siempre que éstos sean razonables, estén debidamente
comprobados y se relacionen directamente con el contrato correspondiente.
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No cumple
Documento “001-1._Admva-Técnica-SEMARNAT-FW" folio 38

No cumple, debido a que en su propuesta técnica no refiere el numeral 27. Terminacion Anticipada esto
conforme al Anexo Técnico de la convocatoria

28. Suspension de los Servicios

Tal y como se establece en el Articulo 55 Bis de la LAASSP. Cuando en la prestacion del servicio se presente un
caso fortuito o de fuerza mayor, la SEMARNAT bajo su responsabilidad podré suspender la prestacion del
servicio, en cuyo caso Unicamente se pagaran aquellos que hubiesen sido efectivamente prestados y en su
caso, se reintegraran los anticipos no amortizados.

Cuando la suspensién obedezca a causas imputables a la dependencia o entidad, previa peticion y justificacion
del proveedor, ésta reembolsara al proveedor los gastos no recuperables que se originen durante el tiempo que
dure esta suspensién, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen
directamente con el contrato. En cualguiera de los casos previstos en este articulo, se pactara por las partes el
plazo de suspension, a cuyo término podra iniciarse la terminacion anticipada del contrato.

No cumple
Documento "001-1._Admva-Técnica-SEMARNAT-FW" folio 38

No cumple, debido a que en su propuesta técnica no refiere el numeral 28.Suspensién de los Servicios esto
conforme al Anexo Técnico de la convocatoria

Por los motivos antes expuestos SE DESECHA SU PROPUESTA, conforme a lo establecido en la Invitacion a
cuando Menos Tres Personas Electronica Nacional No. IA-016000997-E39-2022, Apartado V “CRITERIOS

ESPECIFICOS PARA LA EVALUACION DE PROPOSICIONES Y ADJUDICACION DEL CONTRATO", numeral 1
“Causas de desechamiento de proposiciones”, incisos A). D) y E), que a la letra dicen:

“A) No cumplir con todo lo requerido en el ANEXO T "Anexco Tecnico”,

“D) La falta de cualquiera de los documentos y/o requisitos solicitados en la presente invitacion”.

“F) El incumplimiento en el contenido de los documentos o requisitos establecidos en la presente invitacion'”.
1.2.2 Licitantes cuya propuesta técnica Si cumplen con lo establecido en la Invitacién y su Anexo 1:

o Netrix, S.A. de CV.

El resultado de la evaluacion mediante el criterio binario, consta de 32 fojas, la cual se anexa como parte
integral de la presente acta.

1.3. EVALUACION ECONOMICA:

Se hace constar que se procedid a evaluar la propuesta econdmica del licitante que no fue desechado
administrativa o técnicamente, evaluacion que fue elaborada por el Lic. Carlos Demetrio Aguilar Castillo,
Subdirector de Adquisiciones y Obras y supervisada por el C.P. Igor Castanén Ortiz, Director de Adquisiciones y
Contratos, como drea contratante; asi como revisada por el Dr. Enrigue Scheinvar Gottdiener, en su caracter de
area requirente, de conformidad con el Apartado V, numeral 2, inciso T) de la Invitacion, de la cual se desprende
lo siguiente:

1.3.1 Licitante cuya propuesta se desecha.

/ I 4
e Ninguna. A “"
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1.3.2. Licitantes cuya propuesta resulta solvente econémicamente:
e Netrix, S.A. de CV.

Con fundamento en los articulos 36 y 36 Bis, de “La Ley" y 51 de su Reglamento, asi como del Apartado V, punto
2, inciso Q), de la Invitacién a Cuando Menos Tres Personas Electrénica Nacional No. IA-016000997-E39-2022 v a
sus Respuestas de Aclaraciones, se determinan solventes las proposiciones.

El resultado de la evaluacién econémica consta de 01 foja, la cual se anexa como parte integral del presente
instrumento.

Il NOTIFICACION DE LICITANTE ADJUDICADO.

Con la finalidad de atender lo establecido en el articulo 50 de “La Ley" que instruye a las dependencias y
entidades a abstenerse de adjudicar contrato alguno a licitantes que se encuentren inhabilitados por los
Organos Internos de Control de las dependencias y entidades, se procedié a verificar en el sistema CompraNet
y en el Diario Oficial de la Federacion, si el licitante que resultd adjudicado en el presente procedimiento se
encuentra en dicho supuesto; para tales efectos se anexa al presente la consulta efectuada en dicho sistema,
misrma que no arrojé coincidencias con el licitante a quien se le adjudica.

De conformidad con lo sefialado en la Invitacidén a Cuando Menos Tres Persona Electrénica Nacional No. |A-
016000997-E39-2022, en su Apartado V, inciso S), en el acta de Respuesta a Aclaraciones, asi como en el articulo
36 Bis, fraccién |l, de “La Ley"”, por haber cumplido con los requerimientos administrativos y legales, técnicos y
econémicos solicitados por la Secretaria de Medio Ambiente y Recursos Naturales, y ser la Unica propuesta
solvente, se le adjudica al licitante conforme a continuacién se indica:

Proveedor Tipo de contrato Estratificacion Moneda
Netrix, S.A. de C.V. Abierto Pequefia Pesos{r\r\/lﬁi()manos
Partida DESETIBEN Cantidad | Cantidad | Unidad de | Precio Unitario lmgfl’zt;z:nﬂér;ggc Imi?g? mae:ia?o
P Mmima | Maxima | Medida | Mensual (MN) | P B
(M.N) (M.N)
§ |EaUE de: Segurided 2 4 Equipo $14,178.73 $765,651.42 $1,531,302.84
Firewall
3 Eﬁ;gpo Qe Spgufided 1 2 Equipo $38,680.36 $1,044,369.72 $2,088,739.44
Monto Total Antes de .V.A. $1,810,021.14 $3,620,042.28
IVA | $289,60338 $579,206.76
TOTAL| $2,099,624.52 $4,199,249.04

El ejercicio de las cantidades minimas y maximas, serd de conformidad a los precios unitarios mensuales
ofertados por el licitante a quien se le adjudica y conforme a los servicios solicitados por el Administrador del
Contrato.

El contrato No. DGRMIS-DAC-DGIT-005/2022 para el “Arrendamiento de Equipo de Seguridad Firewall y Nac”, se
elaborard de conformidad con la Invitacién a Cuando Menos Tres Personas Electrénica Nacional IA-016000997-
E39-2022, sus Anexos y al acta de Respuesta a Aclaraciones, asi como con la proposicién presentada por el
licitante adjudicado.

La vigencia del contrato serd del 06 de octubre de 2022 al 31 de diciembre de 2024,

La entrega de los equipos arrendados, su instalacién, configuracién y puesta a punto se deberd realizar en un
plazo no mayor a 90 dias naturales a partir del dia habil siguiente a la presente Naotificacion, conforme a lo

/ !
/ P
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sefialado en el punto 16 del Anexo 1 "Anexo Técnico" de la Invitacién a Cuando Menos Tres Personas Electronica
Nacional No. |IA-016000997-E39-2022.

Queda especificado que el pago del arrendamiento comenzara a correr a partir del siguiente dia habil de que el
equipo en arrendamiento quede debidamente configurado y en operacion, a entera satisfaccion de la
SEMARNAT, de conformidad a lo establecido en el punto 12 del Anexo 1 "Anexo Técnico” de la Invitacion a
Cuando Menos Tres Personas Electrénica Nacional No. |A-016000997-E39-2022.

lll. FECHA, LUGARY HORA PARA LA FIRMA DEL CONTRATO.

La formalizacién del contrato especifico, se realizara a través del Moédulo de Formalizacion de Instrumentos
Juridicos que se encuentra disponible en CompraNet, y sera realizada mediante firma electrénica, dentro de los
quince dias siguientes a la notificacion del fallo.

El licitante adjudicado deberad entregar los siguientes documentos solicitados en el Apartado I, inciso b),
numeral 6 de la Invitacién indicada al rubro:

o Acta constitutiva y sus modificaciones certificadas ante fedatario publico y previamente inscritas en el
Registro Publico de la Propiedad y de Comercio.

e Poder notarial certificado ante fedatario publico en el cual se otorgue al representante legal poder general
para actos de administracién o poder especial para suscribir contratos o convenios o bien para llevar a
cabo todos los tramites derivados de procedimientos de contratacién o adjudicaciéon en el Gobierno
Federal o su equivalente.

e Tratandose de personas fisicas, presentara copia certificada del acta de nacimiento o, en su caso, carta de
naturalizacion respectiva, expedida por la autoridad competente.

e |dentificacion oficial vigente del representante o apoderado legal en original y copia.

e Cédula del Registro Federal de Contribuyentes.

s Para aquellos pedidos cuyo monto exceda de $300,000.00 (Trescientos Mil pesos 00/100 M.N.) sin incluir el
VA, de conformidad con la Resoluciéon Misceldnea Fiscal para el afio 2022 (publicada en el DOF el
27/12/2021) y en cumplimiento a la Regla 2.1.29 para los efectos del articulo 32-D del Cédigo Fiscal de la
Federacién, deberd autorizar al Servicio de Administracion Tributaria para que éste haga publico el
resultado de su opinién del cumplimiento de obligaciones fiscales conforme al procedimiento sehalado en
la Regla 2.1.25 de dicha Resolucién, misma que deberd emitirse en sentido positivo para su obtencion por
parte de la SEMARNAT en términos de la Regla 2.1.38. Tratdndose de personas fisicas o morales que sean
subcontratados por el licitante adjudicado tramitaran por su cuenta la opinién del cumplimento de
obligaciones fiscales, en términos de lo dispuesto por la regla 2.1.37.

o Para aquellos pedidos cuyo monto exceda de $300,000.00 (Trescientos Mil pesos 00/100 M.N.) sin incluir el
IVA, la SEMARNAT consultara la situacion actualizada del cumplimiento de las obligaciones fiscales en
materia de seguridad social, a través del “Mddulo Consulta de la opinién de cumplimiento del IMSS” que al
efecto habilite el Instituto Mexicano del Seguro Social. Hasta en tanto la SEMARNAT este en aptitud de
llevar a cabo la consulta de la opinién a través del referide Mdédulo seguira utilizando la opinién de
cumplimiento generada por los particulares conforme al procedimiento establecido en la Regla Quinta del
Acuerdo ACDO.SAT.HCT.101214/281.P.DIR, publicado el 30 de marzo de 2021 en el DOF, por lo que el licitante
adjudicado debera presentar la opinidn positiva vigente de encontrarse al corriente de sus obligaciones
fiscales en materia de seguridad social a través del documento emitido por el Instituto Mexicano del
Seguro Social (IMSS).

e Debera presentar previo a la firma del pedido, la constancia de situacion fiscal vigente sin adeudo o con
garantia en materia de aportaciones patronales y entero de descuentos a través del documento emitido
por el Instituto del Fondo Nacional de la Vivienda para los Trabajadores (INFONAVIT), conforme a lo
establecido en la Resolucién RCA-5789-01/17 del Consejo de Administracion del INFONAVIT y su Anexo
Unico, relativo a las Reglas para la obtencién de la constancia de situacién fiscal en materia de
aportaciones patronales y entero de descuentos, publicado en el Diario Oficial de la Federacion el 28 de
junio de 2017 y, en su caso, acompafarlo con la constancia de situacion fiscal de la empresa que

subcontrate.
e En caso de contar con un domicilio diferente al que aparece en el R.F.C, Ultima actualizacién de cambio de
domicilio fiscal, tramitado ante el SAT. P L
"4 " )
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Documentacion sin la cual no se formalizard el contrato respectivo procediendo a lo establecido en el articulo
46 de “La Ley". -

e Deberd entregar la garantia de cumplimiento indivisible dentro de los 10 (diez) dias naturales siguientes a la
firma del contrato, por un importe de $362,004.23, cantidad equivalente al 10% (diez por ciento) del monto
maximo del contrato adjudicado antes del |.V.A.

s Debera presentar Pdliza de Responsabilidad Civil, al Administrador del Contrato, dentro de los primeros 15
dias habiles a partir de la notificacién del fallo, hasta por un monto del 10% (diez por ciento) sobre el valor
maximo del contrato.

De conformidad al Acuerdo por el que se establecen las disposiciones que se deberan observar para la
utilizacién del Sistema Electrénico de Informaciéon Publica Gubernamental denominado CompraNet publicado
en el Diario Oficial de la Federacién el 28 de junio de 201, el licitante adjudicado entregara copia simple de su
constancia de inscripcién en el Registro Unico de Proveedores y Contratistas (RUPC).

En el caso de no contar con dicha inscripcién, el proveedor adjudicado podré solicitar por escrito a la
convocante se proporcionen las facilidades correspondientes para llevar a cabo su inscripcién en el RUPC, para
tales efectos el proveedor adjudicado debera de requisitar previamente los distintos formularios disponibles en
la pagina https;//compranet.hacienda.gob.mx/web/login.ntml en el apartado correspondiente al RUPC. Con la
finalidad de llevar a cabo su registro, debera entregar la solicitud al momento de presentar la documentacién
solicitada en el Apartado lll, punto 6, de la Invitacién indicada al rubro.

En caso de no existir discrepancia en la informacion, se procederd con el registro, informandole mediante
correo electrénico la conclusién del tramite.

En caso de existir discrepancias entre la informacion presentada vy la registrada en el RUPC se le informarg, para
actualizar y/o modificar la informacién correspondiente.

IV. CIERRE DEL ACTA.

Con la notificacion del fallo por el que se adjudica el contrato, las obligaciones derivadas de éste seran exigibles,
sin perjuicio de la obligacion de las partes de firmarlo conforme a lo establecido en el apartado Il de la presente
acta.

Se hace saber a los licitantes que contra el fallo no procederd recurso alguno; sin embargo, procedera la
inconformidad en términos del Titulo Sexto, Capitulo Primero de “La Ley".

Bajo estas consideraciones, se informa a los presentes, que para efectos de notificacién y, en términos del
articulo 37 Bis de “La Ley" esta acta estard disponible en la direccion electrénica:
https;//compranet.hacienda.gob.mx/web/login.html; sustituyendo este procedimiento a la notificacidn
personal. '

Se comunica a todos los particulares que tienen el derecho a presentar queja o denuncia ante el Organo
Interno de Control en la SEMARNAT, con domicilio ubicado en Av. Ejército Nacional No. 223, piso 20, Ala "A", Col.
Andhuac | Seccién, Demarcacién Territorial Miguel Hidalgo, C.P. 11320, Ciudad de México, para el caso en que
adviertan conductas susceptibles de constituir incumplimiento a las obligaciones de los servidores publicos.

Se comunica que los datos personales que se recaben con motivo del contacto con particulares seran
protegidos y tratados conforme a la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados y a la Ley General de Transparencia y Acceso a la Informacién Publica y las demas disposiciones
juridicas vigentes y aplicables.
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Asimismo, y con independencia de lo sefalado en los parrafos anteriores, se da a conocer al publico en general
los requisitos en caso de presentar denuncia, las autoridades competentes ante quien se debe presentar y las
sanciones que se establecen para los servidores publicos:

a) Autoridades ante quien se presentara denuncia y responsables de su resolucion: aquellas que se encuentran
establecidas en los articulos 59 de *La Ley”, en correlacion con lo dispuesto en los articulos 62, fraccion I, y
81, fraccion I, numeral 6, del Reglamento Interior de |la Secretaria de la Funcién Publica.

b) Requisitos minimos que debe contener el escrito de denuncia: se encuentran establecidos en el articulo 93
de la Ley General de Responsabilidades Administrativas (LGRA).

c) Sanciones aplicables a quien infrinja los ordenamientos invocados: se encuentran establecidas en los
articulos 60 de “La Ley" y 75 de la LGRA.

Después de dar lectura a la presente acta, se dio por terminado este acto, siendo las 15:23 horas del dia 21 de
septiembre de 2022.

Esta acta consta de 51 fojas Utiles (17 fojas corresponden a este instrumento, 32 fojas correspondientes a la
evaluaciéon técnica mediante el mecanismo binario, 01 foja de la evaluacién econdmica, 01 foja
corresponde a la pantalla del Directorio de Proveedores y Contratistas Sancionados y 01 foja de la Consulta
al Diario Oficial de la Federacién), firmando para los efectos legales y de conformidad, los asistentes a este

acto.
POR EL AREA CONTRATANTE:
NOMBRE CARGO FIRMA
Lic. Carlos Demetrio Aguilar Subdirector de Adquisiciones y g ’;’_ =
Castillo Obras =P
POR EL AREA REQUIRENTE DE LA DIRECCION DE SERVICIOS Y MANTENIMIENTO DE
INMUEBLES:
NOMBRE CARGO
Ing. Juan Francisco Ferraez Director de Infraestructura
Mena Tecnoldgica
Ing. Paula Ramona Hernandez Subdirectora de Atencion a
Alvarez Usuarios

EN CALIDAD DE INVITADOS

POR LA DIRECCION DE ESTRATEGIAS PARA EL COMBATE A LA CORRUPCION:
NOMBRE Y CARGO FIRMA

Participa a través de videcconferencia, por causas de la emergencia sanitaria del
COVID-1S. Lo anterior con fundamento en el ACUERDO por el que se determinan
los criterios para la administracion de los recursos humanocs de las dependencias
v entidades de la Administracion Publica Federal con el objeto de reducir el riesgo
de contagio y dispersion del coronavirus SARS-CaV-2", publicado en el DOF ef 30
de julio de 202].

Lic. Javier Tejeda Juarez
Director de Area CRITERIO NORMATIVO DE INTERPRETACION TU 03/2020 Para el uso de medios
electronicos, dpticos o cualguier otra tecnologia en la ejecucion de actos publicos
y reuniones institucionales en materia de adquisiciones y arrendamientos de
bienes muebles, prestacion de servicios de cualquier naturaleza, obras publicas y
servicios relacionados con las mismas. Emitido por la Titular de la Unidad de
Normatividad de Contrataciones Publicas de lo Secretaria de Hacienda y Crédito
Publico, Ciudad de Meéxico, a los treinta dias del mes de marzo de dos mil veinte.

I
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POR EL ORGANO INTERNO DE CONTROL EN LA SEMARNAT:

NOMBRE Y CARGO FIRMA

Participa a través de videoconferencia, por causas de la emergencia sanitaria del
COVID-19. Lo anterior con fundamento en el ACUERDO por el que se determinan
los criterios para la administracicdn de los recursos humanos de las dependencias
v entidades de la Administracién Publica Federal con el objeto de reducir el riesgo
de contagio y dispersion del coronavirus SARS-CoV-2", publicado en el DOF el 30
. . . de julio de 2021.
Lic. Fernando Ruperto Leén Garcia
Auditor CRITERIO NORMATIVO DE INTERPRETACION TU 03/2020 Para el uso de medios
electrdnicos, dpticos o cualquier otra tecnolegia en la ejecucion de actos publicos
v reuniones institucionales en materia de adquisiciones y arrendamientos de
bienes muebles, prestacién de servicios de cualquier naturaleza, obras publicas y
servicios relacionados con las mismas. Emitido por la Titular de la Unidad de
Normatividad de Contrataciones Publicas de la Secretaria de Hacienda y Crédito
Publice, Ciudad de México, a los treinta dios del mes de marzo de dos mil veinte.

POR LA UNIDAD COORDINADORA DE ASUNTOS JURIDICOS:

NOMBRE Y CARGO FIRMA

Participa a través de videoconferencia, por causas de la emergencia sanitaria del
COVID-19. Lo anterior con fundamento en el ACUERDOQ por el que se determinan
los criterios para la administracidn de los recursos humanes de las dependencias
v entidades de la Administracion Publica Federal con el objeto de reducir el riesgo
de contagio y dispersicn del coronavirus SARS-CoV-2", publicado en el DOF el 30
de julio de 202].
Mtra. Laura Isabel Guerra Reyes
Subdirectora de Convenios CRITERIO NORMATIVO DE INTERPRETACION TU 03/2020 Para el uso de medios
electrénicos, dpticos o cualquier otra tecnologia en la ejecucién de actos pubiicos
v reuniones institucionales en materia de adquisiciones y arrendamientos de
bienes muebles, prestacion de servicios de cualquier naturaleza, obras publicas y
servicios relacionados con las mismas. Emitido por la Titular de la Unidad de
Normatividad de Contrataciones Publicas de la Secretaria de Hacienda y Crédito
Publico, Ciudad de México, a los treinta dfas del mes de marzo de dos mil veinte.
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

PROCEDIMIENTO N® |1A-016000997-E39-2022
CONTRATACION DEL ARRENDAMIENTO DE EQUIPC DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

Mainbit, S.A de C.V.

|| ESPECIFICACIONES TECNICAS DE CADA PARTIDA

S1 CUMPLE

No cumpLE|

51 CUMPLE|ND CUMPLE

Il. Enrutamiento

a) Admite rutas estaticas y protocolos de enrutamiento dindmicos como RIP, OSPF, BGP en sus Gltimas versiones estables.

b) El enrutamiento basado en politicas admite las siguientes condiciones csincidentes: direccién IP de origen, direccidn IP de destino,
tlpo de servicio, tipo de aplicacién, usuario/grupo de usuarios/grupo de seguridad, Interfaz de entrada y prioridad DSCPR.

c) Deberd de soportar la encapsulacién de tréfica IPv4 e IPv6.

000072, 000073

Documento "HUAWEI! HiSecEngine USGEB00E Series
Firewalls (Fixed-Configuration)” Folio 000038

Documento "Huawel
USGE630E/USGE650E/USGEEBOE Next-Generation
Firewalls" folic 000048

g ; .. | observaclones R
¥ L 2 I & 3 I P 5

. Deberé realizar la entrega del equipo de seguridad FIREWALL y NAC requeridos por la SEMARNAT en |os domicllios Indicados en el

ANEXO “A" apartade Lugar y entrega de los equipes.

- El Proveedor deberd contar con medios de comunicacién para reportar solicitudes de atencién, fallas de equipo (mesa de ayuda). Los|

medios para reportar fallas, al menos deberan ser un numero canvencional, un celular y un correo electrénico.

. Para la CDMX y Area Metropolitana el tiempo de atencién en sitio 24x7x365 debera ser en un plazo no mayor a & horas naturales a|

partir del levantarmiente del reporte y el tiempo de reparacién serd en un plazo no mayor a 24 horas naturales con reemplazo de|

partes.

. Para las zonas fordneas el tiempo de atencién en sitio 24x7x365 deberd ser en un plazo no mayar a 24 horas naturales a partir del g i Documento 001-IV.]_Propuesta_Técnica con
|evantamiento del reporte y el tiempo de reparacién debera ser en un plazo no mayor a 48 horas naturales con reemplazo de partes. sl Documento "1, Anexo 1 Técnico” Folle 000003 st folio 00006

- El Proveedor serd respansable en el caso de que se violen derechos de propiedad industrial, patentes o derechos de autar, respecto al

lsoftware yfo hardware utilizados en los equipos arrendados, dejando en todo momento a salvo a la SEMARNAT.

- El Proveedor proveerd |los recursos humanos necesarios para cumplir las tareas de:

= Manicbra carga, descarga, desembalaje, ensamblade, retire de empagues ¥ entrega de los equipos.

« Instalacién, configuracion y puesta a punta de los equipos de acuerdo a las recomendaciones y mejores practicas del fabricante.

. El fabricante o los fabricantes que se contemplen en la solucién deberdn contar con una oficina de representacién debldamente

conformada en México.

Numaeral 5. Caracter(sticas técnicas y funcionalidades del equipo de seguridad FIREWALL y NAC

El Proveedor del arrendamiento deberd Inclulr en su propuesta, todo el Licenclamiento, actualizaclones, Hardware y Software| " "

* | ! ; TR ento "l. Anexo 1 Técnico" Folio 000004 .

necesario, para proporcionar la totalidad del arrendamiente de Seguridad con funcionalidades asociadas que requiera la SEMARNAT v| S| Bocurnen ! s Documento 001-IV.1_Propuesta_Técnica con
‘|deberan soportar configuraciones en alta disponibilidad. folio 00006

De ser requerido por la SEMARNAT se deberd implementar un esquema de alta disponibilidad activo/pasivo, en el cual el firewall

activo pueda procesar todo el trafico.

Documenta 001-IV.)_Propuesta_Técnlca con fallo
00006 al 00013
Documente O01-IV._Propuesta_Técnlca con follo
A . 00007,
Documento 1. Anexo 1 Técnlco” Folio 000004
Numeral 5.1. Funcionalidades de los equipos FIREWALL y NAC . DOncKmZAD_.
Documento 1, Fichas Tecnicas Firewall Tipol_eng.pdf “Carta Hillstone de Cumplimiento de
I. Control de peliticas Documento “Huawei SecoManager Security especificaclones técnicas” folio 00138 al 00140.
Controller” folio Folio 00005

a) Permite a los usuarios configurar politicas de seguridad en funcién del tiempo, grupe de usuarios/grupe de seguridad, protecolo de Uanc_am:nwmpu:mDman_uﬂ_d%mEn_NEn_m E-13 con
capa de aplicacién, ubleacién geogréfica, direccion P, puerto, grupa de nombre de dominie, categorfa de URL, tipo de acceso, Tipo del Documento “I. Fichas Tecnicas Firewall Tipol_eng” *ﬂu _uo.m_.dnu Mm:_wn w _mnmwu_m nm”ﬂoﬂnnanNWm
rerminal y grupa de dispositivos. pégina 2 a 4 folic 0000EY, COODEE, CO0O7C, 000071 “ Pl

b) Deben ser capaces de manejar protocolos tales como RADIUS o KERBEROS. Sl : * '

Docurnento StoneOS WebU| User Gulde E-13
a) Paglnas 276, 281, 285

Documento Stone0S WebUI User Guide E-13
b) Pagina 767

<)
Documento 001-IV.l_Propuesta_Técnlca
DOCUMENTO:
"Carta Hillstone de Cumplimlento de
especificaciones técnlcas” follo 00138 al 00140,
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.?HMUHO PEWHMZ_HM RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N°1A-016000997-E39-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

: P alael sat s R aat e i s i : b : LU Mainbit, A de CVL e st e i |
S il T At mm_umn_ﬂ.nhn_DZMU._.ng_nbhUmﬂ?n.b..u)ﬂ.._.__u) ¥ ¥ ryshge il = e e : £l SR il SRR el ot i ., s .
; L : Uhis e B L4 " |stcUMPLE|ND CUMPLE(' | |G Obsarvaclonss. |||l CUMPLE|NO CUMPLE ;
Docurmento 001-IV.1_Propuesta_Técnica con
folio 00006 al 00013

VIl. Gestién de politicas :
DOCUMENTO: "Hillstone E-Pro Series Next-

a] Admite la prevencién de fugas de datos para identificar y filtrar archives y contenido (diferentes tipos de informacién, como tarjetas| o ) Generation Firewall" folio 02763 al 02787

de Identificacién, tarjetas de crédito, tarjetas de débito y de seguridad soclal) en transito. Documento 1. Anexo 1 Técnico" Folio DOO0O0S

b) Admite el filtrado de URL mediante la Implementacién de un servidor de URL local, S| sl DOCUMENTQ: "Carta Hillstone de

c) Admite el filtrado de DNS para mejorar el rendimiente del filtrado de paginas web. Documento "l. Fichas Tecnicas Firewall Tipol_eng” Cumplimiento de especificaciones técnicas”
d) Es compatible con SafeSearch para filtrar el contenide no saludable devuelto por los motores de busqueda como Google. Folio 000710, OOOTE, 000118, COONS, 000068 folio 00140

e) Las reglas de firewall deberédn tener vigencia con base a fechas (incluyendo dia, mes y afo)

DOCUMENTQO: “Stone0S WebU| User Guide E-
13" paginas 679, 164, 665, 663 1016 folios 86),
346,847, 1198, 00B45

Documento 001-IV.1_Propuesta_Técnica con

folio 00006 al 00013
VIl NAT .
a) Admite funciones NAT completas y NAT ALG para muiltiples pratocolos de capa de aplicacién, inciuidos ILS, DNS, PPTP, SIP, FTP, ICQ,| Documento 1. Anexo 1 Técnica” Follo 000005 DOCUMENTO: “Carta Hlllstone de
RTSP, QQ, MSN y MMS. ok i carka T )
o) Admite monitorear el NAT. ) S Documento *1, Fichas Tecnicas Firewall Tipol_eng” S Cumplimiento de especificaciones técnicas

c) Hacer traslacién de direcciones estdtico, uno a uno.

Folio 000120, 000121, 000122 folio 00140
d) Hacer traslacién de direcclones dindmice, muchos a une.

DOCUMENTO: "StoneOS WebU| User Guide E-
13" pagina 1112 folio 01294

IX. Prevencién de intrusiones y antivirus Documento 1. Anexo 1 Técnlca" Folio 000005 Documente 001-IV.]_Propuesta_Técnica con folio
a) Admite la personalizacién de plantilias de politicas de prevencién de intruslanes basadas en escenarios. 00006 al 00013

b) Admite |a prevencién de cragueo de fuerza bruta para servicios de aplicaciones comunes (HTTP, FTR, SSH, SMTP e IMAP, VoIP, SIP) v| Documente "Huawei SecoManager Security iy
software de base de datos (MySQL, Oracle y MSSQL). 5| Controller” folio 000059 3 DOCUMENTQ: "5tone0S WebUIl User Gulde E-13

c) Admite el filtrado basado en nombres de domil malintencionados para blogquear C&C. paginas 931, 917, 919 folio 01113, 01093, OTION
d) Admite antivirus para protocolas cormna HTTR, FTR, SMTP, POPZE, IMAP y NFS,
e) Soporte de deteccidn y blogues de ataques.

Docurnento ". Fichas Tecnicas Firewall Tipol_eng” DOCUMENTO: "Carta Hi
000131 a 000142, 000149, 000144, 000146

tone de Cumplimiento
de especificaciones técnicas” follo 00140

X. Proteccién de seguridad de tréfico cifrado Docurnento oD.TW\m._mMmomn_en_um%%annsﬁm con folio
Documento 1. Anexo 1 Técnico” Folio 000005

a) Desclfra el trifico HTTPS, POP3S, SMTPS e IMAPS y realiza filtrade de datos, auditoria y proteccién de seguridad en el tréiflco| DOCUMENTO: "Carta tane de Cumplimiento

descifrado. S| P 2 » =1l ¢ . ik 7

b) Sopaorta descifrado refinado basado en categorfas de URL para mejorar el rendimlento del descifrade. Pocuments *1. Fichas Tecnicas Fitewall Tipol_eng deaspacifieacibres tfenisasfolis 000

c) Desclfra el tréflco y lo refleja en dispositivos de terceros para auditorfa y deteccién de seguridad. Folio 000153, 000157, 000159 DOCUMENTO: "Stone0s WebU! User Guide E-13"

pigina 567, 212 folio 00749, 00494
Documento 001-IV.1_Propuesta_Técnica con
g . folio 00006 al 00013

XIl. Autenticacién de usuario de acceso a la rad _— .

2} Compatible con AD {directorio activa), S5O (Single Sing-On), RADIUS SSO (Single Sing-ON), autenticacién NTLM, sin autentlcacién, Documente 1. Anexo 1 Técnico" Folic 000006 COEUMENTS: ‘Stonens Webti User Glide -

m:nmsznmn_u: MAC y autenticaclon SMS. , , : : s o . " " = 13" paginas 301, 302, 313, 315, 318 folios 00483,

) Compatible con grupos de seguridad dindmicos para auterizar dindmicamente organizaciones horizontales. S| Documento 1. Fichas Tecnicas Firewall Tipol_eng S| 00484, 00495, 00487, 00500

ic) Soporta multiples dominios de autenticacién para cumplir con los requisites de administracién independlente y autenticacién de 000160, 000162, 000165, 000168 ' ‘ =

multiples sucursales. ’

d) Soporta la personalizacién de |a pdgina del portal y cuestionarios para promover el marketing. O..3w__u_ijnmw_.ﬂnmuwﬂnwunwwﬂwn”mmw_ﬂwmmhwgme_.

follo 00140
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MBIENTE

e

RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

PROCEDIMIENTO N°|A-0160009597-E35-2022
CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

Y .. " ESPECIFICACIONES TECNICAS DE CADA PARTIDA

Netrix, SA decV.

NO CUMPLE '

“ Mainbit, 5.4 de

Obsarvaclones

SI CUMPLE

Documento “1. Fichas Tecnicas NAC_eng” Folio
000342

A L0 st cumpLE y NOCUMPLE| | Obseryaclones | 'l ]
> B Gbps Rendimienta IPv4 de Firewall (Throughput)
> B Gbps Rendimiento Ipv6 de Firewall {Throughput).
[z B Gbps Rendimlento Proteccién Real de Firewall (EMIX Throughput) D QON-IV.LP Técni
> 1.5 Cbps Rendimlento de inspeccién SS5L. " T ocumento -IV._Propuesta_Técnica con
Requisites def® 5,000,000 Namero de conexjanes simultaneas, Documenta “1. Anexo ] Técnico” Follo 000007 folio 00006 al 00O
> 5,000 NUmero de canexiones simultaneas 55L VPN (Throughput) St ’ 5 sl
desempeno 2 5,000 NUmere de canexiones nuevas por segunda, Donr__._._m,:ﬂn. nC}S..m, I_wm_.nm:nmuam SSCE00RE Séiis DOCUMENT! Hillstone E-Pro Series Next-
= 512 MB IPsec VPN Throughput (AES-12B+SHA1, 1420-byte). Firewalls Matrix'} folio 000033, 000038 Generation Firewall" folio 02769
= 5,000 Ndmero maximo de IPSec tinelss (site to site)
[z 5,000 Nimero maximo de IPSec tineles (client to site)
= 5,000 NUmere méximo de Pollticas de seguridad
Documento 001-IV.1_Propuesta_Técnica con
folio 00006 al 0OON
Documente 1. Anexo 1 Técnico” Folio 000007
: - DOCUMENTO: "Hillstone E-Pro Series Next-
WV = 1,024 N Vi . o
LA g WingreimBdme danLihi 5l Documento "HUAWE| HiSecEngine USGBO00E Series 8l Generation Firewall” folio 02769
Firewalls Matrix") follo 000033, 000038, 000039
DOCUMENTC: "StoneOS WebU! User Guide E-
13" Pdglina 163 folio 00345
Numeral 523 Control de acceso a la red (NAC)
Capacidades del NAC: DEsUmRNTL L Ansbi i TeRnRet Folle 000008 Documento 001-IV.1_Propuesta_Técnica con
Capacidad de operar en modo HA active- pasivo. Ofertan Huawei iMaster NCE Campus y IMaster NCS felioBoang-al gooys
Sl Campus Server [pdgina 2,8y 9 de su propuesta) sl
- Seporte Incluido para |a cantidad de dispositivos definidos en el anexo técnico, autenticades de forma simultdnea con capacidad| DOCUMENT i ihfgster ann.nm_..:.nJm _uwo.ncnﬁ
para generar un cldster (o similar) gue permita operar a la totalidad de dispositivos NAC coma una sola entidad. Documento “1. Fichas Tecnicas NAC_eng" Follo Documentation- System Reliability” Pagina 1
p falio 02778 (HA activo pasivo y primer bullet)
000332, 000337
Documento 001-IV.1_Propuesta_Técnica con
Documento "1. Anexo 1 Técnice" Folle 000008 folio 00006 al 00013
- igab T, ; .
SREONArAlMenciZ fuenos olgebitEt e baseT, St Documento 1. Fichas Tecnleas NAC_eng” Folio sl DOCUMENTO: “FusionServer Pro 2288X VS
000340 Server VIDOR0O0S Quick Start Guide” folio
02782
Documento 001-IV._Propuesta_Técnica con
folio 00006 al 00013
Documento “I. Anexo 1 Técnico" Follo 000008
- Soportar administracién via web (https). S| sl DOCUMENTO: "IMaster NCE-Campus Product
Documente “1. Fichas Tecnicas NAC_eng" Folio 000341 Documentation- Introduction to the iMaster
NCE-Campus Web UI" Paginas 1 a la 3 folios
02788 al 02790
Documento . Anexo 1 Técnice" Folie DOOOOB
- Deberd identificar los dispositivos que intentan conectarse a la red, para validar si cumplen con los requerimientos minimos para su 5| S| Documento 001-IV.1_Propuesta_Técnica con
acceso alared.

folio 00012
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

PROCEDIMIENTO N° |A-016000997-E39-2022
CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

NOM-019-SCFl-vigente y/o UL norma equivalente internacional: Seguridad de Equipe de Pracesamiento de Datos.

079-SCFl-vigente y/o UL norma equivalente
internacional: Seguridad de Equipc de
Procesamienteo de Datoes" |a cual no correspande con
la norma solicitada de la convocatoria. La nerma
“*NOM-0739-SCFl-vigente" mencionada por el
proveedor corresponde a “Controles primarios y
controles programadores de seguridad de flama
para quemadores de gas natural, gas LP,, diesel o
combustéleo, con deteccién de flamas por medios
electrénicos (fotoceldas, fototubos o por deteccién
de la ionizacién de las flamas)".
Ademds en el mismo documente menciona a la razon
social denominada "Exportadora de Sal 5.A. de C.V.",

ol : : : e | i1 ‘Malnbit,S.A deCV,
f f i ' | ESPECIFICACIONES TECNICAS DE CADA PARTIDA | . i | e e e - e k. it T
| : | SI|CUMPLE |ND CUMPLE : Obsarvaclonss! || |SICUMPLE(ND CUMPLE
Decumenteo 001-IV.1_Propuesta_Técnica con
- Deberd mostrar [nformacién de los terminales conectados: folio 00012
= Direcclén MAC e " DOCUMENTO: “iMaster NCE-Campus Preduct
= Direccién IP < BRcumenta . Anexo T Tedrice! Folie 000008 sl Documentation-Online User Management”
i i i dginalfolio 02846
“ ﬁnm MM M._Ww.w_mﬁﬂﬁn_mmsz Documento . Fichas Tecnicas NAC_eng" Folio 000381 pegina tidlla
o Perfil DOCUMENTO: "iMaster NCE-Campus Product
» Fecha de registra Documentation- Terminal Management"
pédginai folio 02798
Documen Anexo 1 Técnico” Folio 000009 de su
propuesta técnica
En su propuesta técnica en la hoja con folie nimero
000009 hace referencia a la norma "NOM-079-SCFl-
vigente y/o UL norma equivalente internacional:
Seguridad de Equipo de Procesamiento de Datos"
La cual no corresponde a la senala gue el Anexo
Técnico de |la Convocatoria: "NOM-013-SCFl-vigente
y/o UL norma equivalente internacional: Seguridad
de Equipo de Procesamiento de Datos",
4 . Documento 001-IV.1_Propuesta_Técnica con
Asimismo, el proveedor en su documento folio 00013
Numeral 6 Normas y estindares del equipo de seguridad FIREWALL y NAC “Normas.pdf* con numero de Folio 000510, titulo
NO nto de Normas" reitera la norma "NOM- Si

“NORMAS ¥ ESTANDARES" folio 02851, 02855

Numeral 7 Manuales del equipo de seguridad FIREWALL y NAC

Documento 001-IV.1_Propuesta_Técnica con

[lamada para el usuario, como medlos para reportar fallas.

. El Proveedor deberd entregar una matriz de escalamiento que permita a la SEMARNAT contactar al personal designado por el
Proveedor para asegurar el cumplimiento confarme al presente documento. De Igual manera, el Proveador daberd proporclonar un
documento donde se plasme el proced/miento que seguird para resolucién de incidentes.

. P — folio 00013
E| proveedor deberd entregar manual del equipo para su instalacién, configuracién y operacién en idioma espanol, ademds deberd sl Documente 1, Anexo 1 Téenice” Felia 000003 sl
proporcionar la liga del sitio Web en el cual se puede descargar.
INumeral B Medios para reportar fallas del equipo de seguridad FIREWALL y NAC
- El Proveedor debera entregar el procedimiento de recepcidn de reportes y atencién de fallas de los equipos, dentro de los 5 dfas Documento 001-1V.]_Propuesta_Técnica con
hibiles anteriores a la fecha del inicio de la prestacién del Arrendamienta, *o__m 00013 -
- Se deberd propercionar un correo electrénico y un numero telefénico del centro de atencién telefénica del Proveedor, sin costo de sl Documento "1 Anexo 1 Técnico" Folic 000009 Eil
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RESULTADO DE LA EVALUACION TECNICA

MEDIO AMBIENTE
: SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

e
PROCEDIMIENTO N°IA-016000997-E39-2022
CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

e

beLasiss

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas
I e P e P O W

B s Netrlx, S.A. de C.V.

sl cUMPLE[NO cUMPLE|

NO CUMPLE st E Ll Observaclonas _,

i . |stcumpLe

- ESPECIFICACIONES TECNICAS DE CADA PARTIDA

[elals]a)]e}

Documento 1. Anexo 1 Técnica" Fol
Documento “Normas” con No. Felio 000510

Entregan fichas, folletos, catdlogos en ingles y espaiiol]
de las caracterfsticas y funcionalidades de los equipos

El proveedor en su documento “Normas.pdf* con
nurpare n_m FelioQnoalo; ttulo: *Gumplimientade Documente 001-IV.1_Propuesta_Técnica con
Normas" presenta inconsistencias y por lo tanto ;

z p e folio 00015
incumplimlento pues refiere la norma "NOM-078-
SCFl-vigenta y/o UL norma equivalente
internacional: Seguridad de Equipo de sl
a cual no corresponde con Entregan fichas, folletos, catdlogos eninglesy

- El Proveedor del arrendamiento deberd presentar dentro de su propuesta técnica los docurmentos con los que se acredite el
“NORMAS Y ESTANDARES" folio 02851, 02855

cumplimienta de las normas y certificaciones requeridas en el anexo técnico, en la ficha técnica deberd identificar cada una de las
lcaracter(sticas técnicas solicitadas para los equipos descritos en las diferentes partidas. Las fichas téenicas, catdlagos o folletos No

i:E[V £8s0 gile alglina Procesamiento de Dato

ldeberdn estar en [dioma espanal; de no ser asl, se deberd acompanar a estos con una traduccién al espa
referencia solicitada no se refleje en |a ficha técnica del equipe, pero si este soportado por el fabricante, la SEMARNAT aceptard una | itad | i L
lcarta del fabricante rmenclonando el soporte de la funcionalidad sollcitada. a norma selicitada en la conjvocatoria. La nerma espariol de las caracterfsticas
“_ f P y
NOM-079-5CFI-vigente" mencionada por el fi = 7
% 3 unclonalidades de los equipos
proveedor corresponde a "Controles primarios y

controles programadores de seguridad de flama
para quemadores de gas natural, gas LP,, diesel o
combustéleo, con deteccidn de flamas por medios
electrénicos {fotoceldas, fototubos o por deteccién
de la ionizacién de las flamas)". Ademas en el mismo
decumnento refiere a la razdén soclal denominada
“Exportadora de Sal 5.A.de C.V."envezdealadela
convocatoria.

Documnenta “1. Anexo 1 Técnice" Folic 000010

El documento “B. Equipc Nuevo" con nlmero folio 000512,
que el proveedor presenta para acreditar que los equipos

afertados y suministrades son nuevos, no armadaos, no re-
manufacturados y de fabricacién reclente (médximo 2 Documento 001-IV.1_Propuesta_Técnica con

- Carta original, en papel merbretado y firmada por el Proveedor del arrendamiento en el gque manifieste que los equipos que oferta y| No um.on,__m_wrmwnmmnwaSMM__._uﬂ.mua_,ﬂ_ﬂunwmﬂm:md_MWMMM“MHMHHWMM_&. 5l folio 00Q15
documento a la razén soclal denominada "Exportadora de 'CARTA DE EQUIPOS NUEVOS" follo 00061

Sal S.A. de C.V." |a cual no corresponde a la Canvocatoria,
la carta |a fecha con 31 de agostc de 2022,
Asimismo, refleren el procedimiente "No. IA-010K2NOOT-
E651-2022" el cual no corresponde a la Convocatoria de la
SEMARNAT

suministrard son nuevos, no armados, no re-manufacturados y de fabricacién reciente (méximo 2 anos).

Numeral 1 Instalacién
La Instalacién, configuracién y puesta a punto de los bienes ofertados deberd ser realizada por parte del Proveedor ¥y de comun)|
acuerdo con la SEMARNAT.,
- Para la Instalacién, configuracion y puesta a punto de los blenes ofertados, el Proveedor deberd entregar un plan de trabajo al

|

Administrador del Contrato de la SEMARNAT, quien aprobara diche plan.

- La SEMARNAT determinard la ubicacion fisica en donde se requiera instalar los equipos.
- La SEMARMNAT proporcionard el nimero de palfticas de seguridad, objetos, perfiles de seguridad y reglas NAT con las que se cuente,
os NAC, de manera gue se realice un estimado mds certero del esfuerze necesario para

Documento 001-IV._Propuesta_Técnica con
folio 00015

Documento 1. Anexo 1 Técnice” Folio 000010, 0000

tanto en los firewalls como en los dispos
llevar acabo la instalacién, configuracién y puesta a punto de los equipos y el software.
- La SEMARNAT indicard el nimero de usuarios existentes detrds del firewall, asl como la cantidad de segmentas de red a prateger.

\
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N° lA-016000997-E39-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres persaonas

! I ! ; R Malnbit, S.A. dae €.
ESPECIFICACIONES TECNICAS DE CADA PARTIDA T n

S| CUMPLE [NOCUMPLE( '/ | Obsarvaclones'| 00 NO CUMPLE|

Numeral 14 Niveles de atencién
Los tlempos de atencién y solucidn de fallas requeridos son:

- El Proveedor se compromete a dar cumplimiento a los niveles de atencién.

. Para la CDMX y Area Metropelitana el tiernpo de atenclén en sitlo 24X7X365 deberd ser en un plazo na mayor a 6 horas naturales a|
partir del levantamiento del reporte y el tiermpo de reparacién en un plazo no mayor a 24 horas naturales con reemplazo de partes.

- Para |as zonas fordneas el tierpo atencién en sitio deberd ser un plazo no mayor a 24 horas naturales a partir del levantamlento del
reporte y el tlempo de reparacién deberd ser en un plaza no mayar a 48 horas naturales can reemplaze de partes.

- Sl el tiernpo de reparacién excede el tiempo establecido en los puntes antes mencienados, al dia sigulente hibll, el Proveedor deberd
lentregar un equipo de respaldo con las mismas caracterfsticas mientras se soluciona el problema.

|- Si la reparacién excede los 30 dfas naturales a partir de |a fecha del reparte, al dfa siguiente hébil, el Proveedar deberd entregar a
icarnbio la instalacién, configuracién y puesta a punte de un equipo nueve can caracterlsticas iguales o superiores al arrendado.

- 5i el equipo presenta mas de cince fallas dentro de un perlode de 30 dias naturales, el Proveedor deberd sustituirlo por uno de
lcaracterfsticas Iguales o superiores, en un plazo no mayo a un dia habil a partir del quinto reporte de falla en el mes para la CDMX y
Area Metropolitana y dos hébiles a partir del quinto reporte de falla en el mes para las zonas fordneas incluyendo el tiempo de
atencién.

Documento 001-IV.1_Propuesta_Técnica con
folio 00017

Documento "1. Anexo 1 Técnico” Folio 000012 Sl

El Proveedor deberd proparcionar durante la vigencia de la garant/a los niveles descritos en la sigulente tabla:

Penas cenvencionales | T f l
eripelén | | Alcanca =+ 11 -Nivel de-atencién

Actividad

El Proveedor deberd entregar los equlpos|
larrendados.

El Proveedor deberd entregar de farma
electrénica, archives con |a relacién en el que se
Indique marca, modelo y namero de serie, asl|
cormo las remislones de entrega firmadas por el
responsable de las dreas que designe el
Administrador del Contrate de la SEMARMNAT)
para la entrega de los equipos

Arrendamiento de Documento “l. Anexo 1 Técnica” Folic 000013
eguipos de seguridad

Firewally NAC

Dentro de los 90 dfas naturales a partir de
la fecha de adjudicacién del contrato

Documnento 001-IV.1_Propuesta_Técnica con

Entregables folio 00018

Sl

El Proveedor deberd de entregar:

Cronograma de actividades.

El plan de trabajo detallado para la instalacidn,
configuracién y puesta a punto de los bienes
ofertados para la SEMARMNAT, con aprobacién)
de la misma. El plan de trabajo deberd incluir |a
definicién, desarrollo y mantenimiento de un|
plan de pruebas para wvalidar la correcta)
instalacién, configuracién y puesta a punto. Arrendamientode  (Dentro de los primeros guince (15] dfas|
Entregables equipos de seguridad |naturales posteriores a la adjudicacién
Firewall y NAC del contrata.

Documento 001-1V)1_Propuesta_Técnica con
folio 00018

Documento “1. Anexo 1 Técnico” Folio 000014 sl

El Proveedor deberd entregar una matriz de
iescalamiento que permita a la SEMARNAT]
icontactar al personal designadc por e I ol

Proveedor para asegurar el cumplimiento| g Docurnento *1. Anexo 1 Técnico” Folic C00014 5l Documento 001-|V.1_Propuesta_Técnica con
confarme al anexo téenice, De igual manera, el folio 00018

Proveedor deberd proporcionar un documentol
donde se plasme el procedimiento que segulrd
para la resolucién de incidentes,

El Proveedor deberd entregar el procedimiento
de recepcién de reportes y atencién de fallas| Arrendamlentode [Dentro de los S dias hébiles anteriores a la :
Entregables ide los equipos dentro de los 5 dias hébiles| equipos de seguridad |fecha del cio de la prestacién del sl Documento "1, Anexo 1 Técnico” Folio 000014 S Documenta 001 %ﬁﬂ.%%ﬂmmnmlﬂmn:_nm con
lanteriores a la fecha del iniclo de la prestacion Firewall y NAC Arrendamiento, alia

del Arrendamiento.

Memoria técnica conteniendo:

N S Documenta 001-IV.1_Propuesta_Técnica con

Relacion de equipos utilizados para |3 o folic cOO18

implementacién de la solucién. i 2 p
Documento “1. Anexo 1 Técnico” Falio 000015 \{

7
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IEDIO AMBIENTE

oLt b

RESULTADO DE LA EVALUACIGON TECNICA

SECRETAR[A DE MEDIO AMBIENTE Y RECURSOS NATURALES

PROCEDIMIENTO N° |A-D16000957-E38-2022
CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuandc menoes tres personas

i = ESPECIFICACIONES TECNICAS DE CADA PARTIDA

51 CUMPLE]

ND CUMPLE

S CUMPLE

NO CUMPLE

| Netrl

X SA deCV.

0 nrnri-n,_&q“m,

S| el equipo presenta mds de cinco fallas|
dentro de un periodo de 30 dfag
naturales, el Praveedor deberd sustituiriol
por uno de caracter(sticas iguales of
Isuperiores, en un plaze no mayor de un
dfa habll a partir del quinto reporte de|
falla en el mes para la CDMX y Area)
Metropolitana y dos dias habiles a partir
del guinto reporte de falla en el mes para|
las zonas fordneas incluyendo el tiempo|
de atencién.

sl

Documento 1. Anexo 1 Técnico” Folio 000016

sl

Documento 001-IV.1_Propuesta_Técnica con
folio 00019, 00020

Numeral 15. Vigencia de la contratacién

El Contrato tendrd una vigencla a partir de su firma y hasta el 31 de diciernbre de 2024.

sl

Documento “1. Anexo 1 Técnico” Folio 000017

Si

Documento 001-IV.]_Propuesta_Técnica con
folio 00020

Numeral 16 Plazo de inicio de prestacién del servicio

La entrega de los equipas arrendadas, su Instalacién, configuracién y puesta a punto se deberd realizar en un plaza no mayor a 90 dlas|
naturales a partir del dla habil sigulente a la fecha de adjudicacion del contrato.

Se hard constar la entrega en mencién, a través de acta administrativa levantada para ello, suscrita por el Administrador del Contrato,|
el Proveedor y de |os testigos respectives.

Ell

Documento “1. Anexo 1 Téenico” Felio 000017

=1

Documento 001-IV.1_Propuesta_Técnica con
folio 00020

Numeral 17 Luger de entrega

El Proveeder deberd entregar los equipos arrendados en los sitios que se determinen en los contratos especlficos. La SEMARNAT
podran incrementar hasta en un 20% la cantidad de equipes arrendados conforme al articulo 52 de la Ley de Adquisiciones,
lArrendamientos y Servicios del Sector Publico (LAASSP), previa aceptacién del Proveedor.

Deberd realizar la entrega del equipo de seguridad FIREWALL y NAC requeridos por la SEMARNAT en los domicilios Indicados en el
IANEXO “A”", apartado Lugar y entraga de los equipos.

Documento "1 Anexo 1 Técnico” Folle 000017

sl

Documento 001-IV.1_Propuesta_Técnica con
follo 00020

Numeral 18 Transicién del servicio

Treinta dias naturales previos al términe del contrato, el Proveedor y la SEMARMNAT acordaran el proceso de transicién del retiro
centrolado de |os equipos utllizados para el arrendamients, con |a finalidad de que no se afecte a operacién y los niveles de servicio
requeridos por la SEMARNAT correspondiente en el anexo técnice. Derlvado de lo anterior, el Proveedor se obliga a:

a) Participar en las reuniones que solicite la SEMARNAT para realizar la transiclén con el Proveedor adjudicado al final del cantrato.

b) Durante este procesc de transicién el Proveedor del arrendamiento deberd segulr prestando el servicio por un periodo méximo de|
90 dias naturales sin costo para la SEMARNAT a partir de la conclusién del contrato, el que podré ser reducide en la medida que el
nuevo Proveedor que resulte adjudicado otorgue el arrendamiento.

¢} En caso de rescisién del contrato del arrendamliento objeto del anexo técnico, este no padrd ser suspendido hasta que se asegure la
transicién en |os términes previstos en el parrafo que antecede.

d) Al concluir el periodo de tran n, el Proveedor del arrendamienta deberd retirar sus equipos dentro de |os 15 dlas naturales
siguientes.

Documento 1. Anexa 1 Téenico" Folio 000017, 000018

si

Documento 001-IV.1_Propuesta_Técnica con
folio 00021

Numeral 21 Garantias
Garantia de cumplimiento

Para garantizar el cumplimiento del contrate o los contrato(s) que se le llegase adjudicar al Proveedor, se obliga a entregar dentro de|
los 10 (diez) dfas naturales sigulentes a la fecha de firma del Instrumento contractual, garantfa indivisible en moneda nacional [pesos
mexicanas) por el equivalente al 10% (diez por ciento) del impsrte del centrato que suscriba con |a SEMARNAT, sin considerar el
impuesto al valor agregado, la cual debera emitir a favor de |a Tesorerfa de la Federacién y cumnplir con los requisitos establecides en e
artleulo 103 del reglamento de la LAASSP, aplicable en la materia.

La garantia se deberd de entregar en la Direccién de Adgulsiciones y Contrates, ublcada en av. EJército Naclanal num. 223, col,
Andhuac, Alcaldla Miguel Hidalgo, Cludad de México, C.P. 11320, piso 17, ala "8".

Sl

Docurnento "1. Anexo 1 Técnico” Folio 000019

S|

Documento 001-IV1_Propuesta_Técnica con
folio 00023
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‘ EWUHO FPHS.WHM.Z..HM RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N°JA-016000997-E39-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL ¥ NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tras personas

| Mainbit,SA de C.

"' ESPECIFICACIONES TECNICAS DE CADA PARTIDA

bl e, .|| srcumpLe|no cumpLe] || Obsarvaclones |\ i |siCUMPLE|NO CUMPLE

Sl ante cualquler evento o sinlestro, esta cobertura resulta Insuficiente, los gastos que gueden sin cubrir serdn por cuenta

5l Documento Q01-V.1_Propuesta_Técnica con
directarnente del Proveedor.

folio 00025

Documenteo "l. Anexo 1 Técnico" Folio 000020

En caso de que se presente un evento o sinjestro y se dictamine la responsabilidad del Proveedor, éste tendrd un plazo maximo de 5

(cinco) dias habiles, para realizar los pagos de |os dafios directarmente a la SEMARNAT y/o terceros Implicados; o Iniclar las gestiones D
k o P ¢ ocumento 001-V.I_Propuesta_Técnica con

correspondientes ante la aseguradora que corresponda, para que haga los pagos inmediatamente. E| Proveedor queda obligado a Docurnento 1. Anexo 1 Técnico” Folio 000020 s folio oon_uumm

mantener durante la vigencla del contratg, la péliza de responsabilidad civil y durante la substanciacién de tedos los recursos legales o

juiclos que se interpongan, hasta que se dicte resolucion definitiva por autoridad competente.

Numeral 27. Terminacién anticipada

La SEMARNAT podrd dar por terminados anticipadamente los contratos cuando cencurran razones de interés general, o bien, cuando
por causas Justificadas se extinga la necesldad de requerir los bienes o servicios originalmente contratades, y se demuestre que de
continuar con el cumplimiento de |as obligaciones pactadas, se acasionarla alglin dafo o perjuicio al Estado, o se determine la nulidad
de |os actos gue dieron origen al contrate, con motivo de |a resclucién de una inconformidad o intervencién de oficio emitida por la
Secretarfa de la Funcidn Publica. En estos supuestos |a dependencia o entidad reemboilsaré al proveedor los gastos no recuperables en

que haya Incurrido, slempre que éstos sean razonables, estén debidamente comprobados y se relacionen directamente con el
cantrara carrecnandionre

Documento 001-IV_Propuesta_Técnica con

Documento "I. Anexo 1 Técnico" Follo 00002] sl folio 00025

28. Suspension de los Servicios

[Tal ¥ como se establece en el Artfeula 55 de la LAASSP. Cuando en la prestacién del servicio se presente un caso fartuito o de fuerza
mayor, la SEMARNAT bajo su responsabliidad podrd suspender la prestacion del servicio, en cuyo caso Unicamente se pagardn
aquellos que hubiesen side efectivamente prestados y en su caso, se reintegrardn los anticlpos no amortizados.

Cuando la suspensién obedezca a causas Imputables a la dependencia o entidad, previa peticién y justificacién del praveedor, ésta
reerbolsard al proveedor los gastos no recuperables que se originen durante el tiempo que dure esta suspensidn, siempre que éstos|
lsean razanables, estén debidamente comprobados y se relaclonen directamente con el cantrate. En cualguiera de |os casos previstas
en este articulo, se pactard por las partes el plazo de suspensién, a cuyo término podra iniciarse la terminacién anticipada del contrato.

Documento 09L<._1?o._ucmm»m|._.mn:_nm con
o000z S folio 000286

Documento 1. Anexo 1 Técnica” Fal

NOTA.- EL FORMATO ES SOLO PARA EVALUACION BINARIA, PARA LA EVALUACION POR PUNTOS O PORCENTAJES DEBERA AJUSTARSE EN FUNCION DE LOS ANALISIS Y LOS LINEAMIENTOS RESPECTIVOS EMITIDOS POR LA SECRETARIA DE LA FUNCION PUBLICA.
CUANDQ SE REFIERA A "NO CUMPLE" INDICAR MOTIVQ Y FUNDAMENTO DEL INCUMPLIMIENTO Y/O CAUSAL DE DESECHAMIENTO.

Fecha de elaboracién: 20-09-2022
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N° IA-016000997-E35-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

- Deberd realizar la entrega del equipo de seguridad FIREWALL y NAC requeridos por la SEMARNAT en los domicilios Indicados en el
ANEXO “A", apartado Lugar y entrega de los equipos.
- El Proveedor deberd contar con medios de comunicacién para reportar solicitudes de atencién, fallas de equipo (mesa de ayuda). Los
rmedios para reportar fallas, al rmenes deberén ser un nimero convencional, un celulary un correo electrénico.
- Para la CDMX y Area Metropelitana el tiempo de atencién en sitlo 24x7x365 deberd ser en un plaze no mayer a 6 horas naturales a
partr del levantamiente del reporte y el tiempo de reparacién serd en un plazo no mayor a 24 horas naturales con reemplazo de|
partes. .
- Para las zonas foréneas el tiernpo de atenclén en sitio 24x7x365 deberd ser en un plazo no mayer @ 24 heras naturales a partir del Daocumento "001-DOC_TEC_ADMIN “falio
5 q s| si
levantamiento del reporte y el tiempe de reparacién deberd ser en un plaze no mayor a 48 haras naturales con reemplazo de partes. 0013, 0014, 0015, 0016 Documento “001-1_Admva-Técnica-
- El Proveedor serd responsable en el caso de que se violen derechos de propledad industrial, patentes o derechos de autar, respecto al SEMARNAT-FW" folios 1al 38
software y/o hardware utilizados en los equipos arrendados, dejando en todo momento a salve a la SEMARNAT.
- El Proveedor proveerd los recursos humanas necesarios para cumplir las tareas de:
* Maniobra carga, descarga, desembalaje, ensamblado, retiro de empagues y entrega de los equipos.
» Instalacién, configuracién y puesta a punto de los equipos de acuerdo a las recomendaclones y mejares précticas del fabricante,
- El fabricante o |os fabricantes que se contemplen en la solucién deberdn contar con una oficina de representacién debldamente|
conformada en México.
Numaral 5. Caracterfsticas técnicas y funcionalidades del equipo de seguridad FIREWALL y NAC
El Proveedor del arrendamiento deberd incluir en su propuesta, todo el Licenciamiento, actualizaciones, Hardware y Software]
necesario, para proporcionar la totalidad del arrendamiento de Seguridad con funcionalidades asociadas que requlera la SEMARNAT y| sl Documente “001-DOC_TEC_ADMIN * folic 0016 5| Documento "001-1._Admva-Técnica-
deberdn soportar configuraciones en alta dispan|bilidad. al 0022 SEMARNAT-FW" folios1al 38
De ser requerida por la SEMARNAT se deberd Implementar un esgquema de alta disponibilidad actlve/pasive, en el cual el firewall
activa pueda procesar todo el trifica.
Numaral 5.1. Funcionalidades de los equipos FIREWALL y NAC Documento "001-DOC_TEC_ADMIN “ folio 0016
al 02z
I. Control de politicas
Documento “ Match condit Folio_0001 al
a) Permite a los usuarios configurar politicas de seguridad en funcién del tiernpo, grupo de usuarios/grupo de seguridad, protocolo de| Folio_0D05 Documento "001-1._Admva-Técnica-
capa de aplicaclén, ubicaclén geografica, direccién [P, puerts, grupo de nombre de dominio, categorfa de URL, tipo de acceso, tipe de SEMARNAT-FW follos 1 al 38"
terminal y grupo de dispositives, e "
b) Deben ser capaces de manejar protocolos tales camo RADIUS o KERBEROS, sl Documenta "057-Firewalls_Data" Folio_0005 sl StoneOS WebU| - Serie E folio 874, 420, 378,
I. Enrutamiento Documento "035-Datasheet” Folio_0005 383,395, 869, 342
a) Admite rutas estdticas y protocelos de enrutamiento dindmicos como RIP, OSPF, BGP en sus Gltimas versiones estables, Documento "120-Understand _PBR"
b) El enrutamiento basado en polliticas admite las siguientes candiciones coincidentes: direccién IP de arigen, direccién IP de destino, Folio_0001, Folle_0002, Folio_0003
tipo de serviclo, tipe de aplicacién, usuario/grupo de usuarios/grupo de seguridad, interfaz de entrada y prioridad DSCP.
c) Deberd de soportar la encapsulacian de trifico Pv4 e IPvE, Documento “047-Encap_limit" Folio_0001
Documentao "001-DOC_TEC_ADMIN “ folio 0016
alopz22
Ill. Protocolos Avanzados de VPN
4 Documento "069-|KE_peer_view" Folio_0001
a) Especificacionaes IkE ’
&P Documento"083-IPSec_Policy” Faolio_0005
i Verslan 1, Versién 2 . Documento "001-1_Admva-Técnica-
. Modo de Negociacién: Automatico, Main, Aggressive (soportado Gnicamente en topologla hub and spoke (star) - Documento "053-esp_encryption” Folio_0001 SEMARNAT-FW follos 1 al 38"
Encriptacién: AES-256, AES-192, AES-128, 3DES, DES
iv. Autenticacién: SHA2-512, SHA2-3B4, SHA2-256, SHA), MOS Documento "008-Ah_authen" Folio_0001 Stoneds WebU! - Serie E folio 475
ntegridad Hash: SHA2-512, SHA2-384, SHA2-256, SHA, MD5
PRF: SHAZ-512, SHAZ-384, SHA2-256, SHAT, MDS Documento “073-Integrity” Folio_0001
vil, Grupo DH: 1, 2, 5,14, 15,16, 18,19, 20, 21
Documente "03-prf" Fello_0001
Decumento "038-dh" Folic_0001 e
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RESULTADO DE LA EVALUACION TECNICA

SECRETAR[A DE MEDIO AMBIENTE ¥ RECURSOS NATURALES
PROCEDIMIENTO N° [A-016000997-E39-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

Documento *
al 0022
VIll. NAT Dy "001-1._Ad Téeni
a) Admite funciones NAT completas y NAT ALG para multiples protocolos de capa de aplicacién, incluides ILS, DNS, PPTPR, SIP, FTP, AEE.fi " : ocumento "001- mva-Tecnica-
ICQ, RTSP, QQ, MSN y MMS. & BieLirente D flewalL st rt Folie2aq0s & SEMARNAT-FW folios 1al 38"
b) Admite monitorear el NAT. . : s S
) Hacer traslacién de direcciones estétlco, uno a una. Documento 114-Session_table” Folio_0002 “Stone0S WebU| - Serie E" folio 956
d) Hacer traslacién de direcclones dindmico, muchos a uno.
Documento “005-Action_NAT" Folio_0002
Documento "001-DOC_TEC_ADMIN “ folio 0016
al 0oz2
Documento "081-IPS_signature” Folio_0001
IX. Prevencidn de Intrusiones y antivirus neaTrL v Eoli X
a) Admite la personalizacién de plantillas de peliticas de prevencién de intrusiones basadas en escenarios. Rreumenta o-...“._ﬁ"q__cmgmmmwﬁm,\m Follo.C002 Documento "001-1._Admva-Téc
b) Adrnite la prevencién de craqueo de fuerza bruta para servicios de aplicaciones camunes (HTTP, FTP, S5H, SMTP e IMAP, VaIP, 5IP) y, AkRane. SEMARNAT-FW folios 1 al 38
software de base de datos {MySQL, Oracle y MSSQL). S| Y . Sl
c) Admite el filtrade basade en nombres de dominio malintencionados para blequear C&C, Documento ouq.nm::m-.ﬂm Follo_D001 al "StoneOS WebU! - Serie E” follo 1019,10331107,
d) Admite antivirus para protocolos coma HTTP, FTR, SMTR, POR3, IMAP y NFS. Folio_0003 1021
e) Soporte de deteccién y blogueo de atagues.
Documento “079-IFS_Botnet” Folio_0001 al
Folio_0003
Documento “071-Int_Prevention” Follo_001
X. Proteccién de seguridad de trifico cifrado Documento "001-DOC_TEC_ADMIN * folio 0016 Documento “001-1._Admva-Técnica-
L2 SEMARNAT-FW folios 1al 38"
a) Descifra el tréfico HTTPS, POP3S, SMTPS e IMAPS y resaliza filtrado de datos, auditoria ¥ proteccién de seguridad en el tréfico .
desclifrado. Si Documento “130-Using_the_SSL" Folio_0001 al Si u o BN Eali
b) Soporta descifrado refinade basado en categorias de URL para mejorar el rendimients del descifrada. Folio_0005 sienseswabtllesergevicle el ve0
c] Descifra el tréfico y lo refleja en dispositivos de terceros para auditorla y deteccién de seguridad. “Serle E de Hillst " folic 1374
Documente "097-Mirroring SSL" Folio_000) erie  de ilistene” follo
Documento “011-Autenticacion_HW_Fw"
XI. Autenticacién de usuario de acceso a la red Follo_0001 al Folio_0005 5 .
a) Compatible con AD (directorio activo), S50 (Single Sing-On), RADIUS S5O (Single Sing-0ONJ, autenticacidn NTLM, sin autenticacién,| Documento "001-l._Admva-Técnica-
autenticaclén MAC y autenticacidn SMS. Documento “N12-SERVER_AD" Folio_0001 SEMARNAT-FW follos 1 al 38"
b} Compatible con grupos de seguridad amicos para autorizar dindrnicamente organizaciones horizontales. sl sl
c) Soporta multiples dominios de autenticacién para cumnplir con los requisitos de administracién independiente y autenticacién de| Documento "126-User_Authen" Folio_0001 al “StoneOS WebU| - Serle E" folio 428, 687,
multiples sucursales. Folio_0002 695,404
d) Soporta la personalizacién de |a pdgina del portal y cuestionarios para promover el marketing.
Documento “128-User_Structure” Folio_0003
= Documento "001-DOC_TEC_ADMIN “ folio 0016 Documento "001-1_Admva-Técnlca-
XL Gestidn centralizada al ooz2 SEMARNAT-FW folios 1 al 38"
%nhﬂﬂwﬂ%hﬂhm”ﬁ%ﬂﬂ APl de Integracién hacia el nerte, como RESTCONF y NETCONF para conectarse a platafarmas de s Documento "106-RESTCONF" Follo_ 0007 al sl Carta Referencias soportadas por el fabricante
3 5 B i B
b} Soporta los protocolos SNMP RFCTIS7, SNMPv2c 0 SNMPVA. Folio_0003 'Soportan la Funclonalidad Solicitada” folio 48
Documento "6-snmp_agent" Folio_0001 "StoneQS WebUI - Serie E" folio 1316
X111 Autenticacién BOZ.IX Documento "0C1-DOC_TEC_ADMIN " folio 0016 Documento “001-1._Admva-Técnica-
5 al 0022 sl SEMARNAT-FW folios 1 al 38"
a) Admite el paso del proceso de autenticacién 802.1X para garantizar |a seguridad del acceso a la red Wi-Fio en la LAN.
Documento "003-8021x" Folio_0001 "StoneOS Webl| - Serie E" folio 459 \\%
E
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u.“..h EMUMO PEWHMZHW RESULTADQ DE LA EVALUACION TECNICA
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LCRRIT

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N° |1A-016000997-E39-2022
CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

Capacidades del NAC: Documento “001-DOC_TEC_ADMIN * folio 0016 Decumento “001-1_Admva-Técnica-
al 0022 SEMARNAT-FW folios1al 38"
Capacidad de operar en modo HA actlve- pasive,
Sl Carta "CUMPLIMIENTO TECNICO" FOLIO 0049 sl "Forescout Licensing and Sizing Guide" folic
+ Soparte Incluido para la cantidad de dispositivos definidos en el anexo téenieo, autenticades de forma simultdnea con capacidad 1396 all406
para generar un cldster (o similar) que permita operar a [a totalidad de dispositivos NAC came una sela entidad. Documento “028-CP_Cluster_Overview"
Folio_0001 Carta de funcionalidades soportadas folic 1387
Decumento “001-1_Admva-Técnica-
Documento "001-DOC_TEC_ADMIN * folio 0016 SEMARNAT-FW folios1al 38"
al 0022
- Soportar al menos 2 puertos Glgabit Ethernet base-T. si s “Forescout Licensing and Sizing Guide" folic
Docurmento "030-CP_server_HPDL3E0" 1396 all406
Folio.0004
Carta de funclonalidades soportadas folic 1387
Documento "001-1._Admva-Técnica-
Documento "001-DOC_TEC_ADMIN * folio 0016 SEMARNAT-FW folias 1al 38"
al 0022
- Seportar adrinistracién via web [hitps). sl | Carta de funclonalidades soportadas folio 1387
Documento "044-DS_CP_PolicyManager”
Folio_003 "Forescout Administration Guide v8.4" folio
1640
Documento “001-1._Admva-Técnica-
Documento "001-DOC_TEC_ADMIN * felic 0016 SEMARNAT-FW folios 1al 38"
Deberd identlficar los dispositivos que | rsea la red, lidar sl ] | imi i al 0022
- Deber n r pOsI S g ntentan conectarse a la red, para validar sl cumplen can los reguerimientas mimos para su 3] < Carta de wijﬂmojm__ﬂmﬂmm mDﬂD;NQNm ﬂ.D:G 1387
acceso a la red. " "
Documento “044-D5_CP_PalicyManager’
Felio_002 "Flexx Licensing How-to Guide v8.4" folio CHA
2281
Documento "001-1._Admva-Téc
Documento "001-DOC_TEC_ADMIN " folio 0016 SEMARNAT-FW folios 1al 38"
- S t; liente que su |sard | Ilticas establecid lizard la remediacién al dl ith d limientoa | alne2
UDW_NMMMMM_M”MD_EMHD q pervisara |las pollticas establecidasy rea rem clian spasitive para dar cumplimiento a las s1 5 Carta de funcionalidades mOUOﬂnmnﬂm folio 1387
) Documento "042-DS_ClearPass_OnGuard"
Follo_0001 “Flexx Licensing How-to Guide vB8.4" folio CHA
2281
. - Documento "001-1._Admva-Técnica-
Documento _ood.uw_wm.meLpUK_z * folio 0016 SEMARNAT-EW folios 1 al 38"
- Soporte de autenticacién estard basada en 8021X. ] sl n .
Documento *044-DS_CP_PalicyManager” Carta de funcionalidades soportadas folio 1387
Folio_003 " Forescout Radius Guide v4.7.2" folio 1394
“ - Documento "001-1_Admva-Técnica-
Documento DQ.DM._anmM&DZ_Z folio 0016 SEMARNAT-EW folios 1 al 38"
- Soportar integracién con LDAP. 51 Si i
Documente “044-DS_CP_PalicyManager” Carta de funcionalidades soportadas folio 1387
Follo_003 "User Directory v6.7" follo 1507, 1508, 1509
" _‘ Documento "001-1._Admva-Técnica-
Documento "001 Uw._“um.m.mbnl\yoz_z folio 0016 SEMARNAT-EW folics 1 al 38"
- Soportar portal de autenticacién para Invitados. si S| .
Documenta "044-DS_CP_PolicyManager” Carta de funcionalidades soportadas folio 1387
Fobo-003 "Guest and Corporate Management " folio ,_ﬁ
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Ll awane

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N* |A-016000997-E39-2022
CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

Documento "001-DOC_TEC_ADMIN " folio 0023
El proveedor na cumple con lo selicitado en el
Numaeral 2 Mesa de ayuda numera 9. Mesa de ayuda, pues manifiesta que
“pondra a disposiclén de la SEMARNAT una
E| Proveedor deberd poner a disposicién de la SEMARNAT una mesa de ayuda dentro de los S dfas héblles anterlores a la fecha del NO mesa de ayuda dentro de los 5 dlas hidbiles 5l
inicio de la prestacién del Arrendamiento para que la SEMARNAT, mediante la presentacién de reportes, puedan salicitar la atencién, posteriores a la fecha de adjudicacion del Documento "001-1._Admva-Técnica-
dlagnostico ¥ solucién de fallas de los equipos arrendados, para lo cual el Proveedor del arrendamiento deberd proporcionar nameros contrata” No corresponde con lo solicitade en el SEMARNAT-FW" follos 1al 38
convencionales y celulares, ademds de correns electrénicos del representante del Proveedor. Anexo Técnico de la convocatoria, “poner a
disposicién una mesa de ayuda dentro de los 5
dias habiles anteriores a |a fecha de inicio de
la prestacién del Arrendamienta”,
Numaral 10 Requerimientos minimos en el procedimiento de arrendamiento del equipo de seguridad FIREWALL y NAC
Los equipos ofertados por el Proveedor del arrendamiento por partida deberan ser nuevos y deberan cumplir con |as caracter(sticas|
técnicas y funclonalidades, solicitadas en el anexo técnicao. Documento "001-1._Admva-Técnica-
" “ SEMARNAT-FW" folios 1ai 38
El Proveedor del arrendarniento deberd presentar como parte de su propuesta técnica la siguiente documentacién: sl Donc_.:mn__-.mwM DMWNDthm.mmn.wamﬂ_z follo sl
g i Y Carta "CERTIFICACION DE CONFIGURACION"
- Carta original, en papel membretada y vigente, firmada por el fabricante de los equipos a ofertar detallando marca y moedelo de los| FOLIO 42 y 1382
cquipos propuestos y que certifique la configuracion de los equipos propuestos para cada una de |as partidas descritas en el anexo|
técnico.
Documenta "001-1._Admva-Técnica-
SEMARNAT-FW" folio 29
Carta “CERTIFICACION DE CONFIGURACION®
FOLIO 43y 1383
Carta "CERTIFICACION DE CONFIGURACION"
FOLIO 1383, No cumple debida a que el
fabricante del NAC [Forescout) menciona que
- Carta criginal, en papel mermbretado y vigente, firmada por el fabricante de los equipos a ofertar en donde designe al Proveedor del W _. el proveedor es Partner activo y esta
arrendamiento nc_ﬂo distribuidor auterizado y no-ﬂ_:nwnuo para la instalacién, n““_u;:m_:_ﬂn_m: Y puesta a n:mgﬂc de los equipos| Sl Decdmenta 001:00CTEC. ALMIN “fdlle NO autorizado para vender y soportar sus
0024, 0047, 0048, 0049, 0054 R
propuestos. ‘ productos en territario mexicano, pero no
menciona "para la instalacién, configuracién
'y puesta a punto” como se solicita en el
Anexo Técnico de la convocatoria.
En el caso del firewall del fabricante Hillstone
43) sl se observa cumplimiento a las
Itos del anexo técnico de la convocatoria
para este punte.
Documento “001-1._Admva-Técnica-
. SEMARNAT-FW" folios 1al 38
- Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos a ofertar en donde manifieste que el Docummento *001-DOC_TEC_ADMIN * folio
Proveedor del arrendamiento cuenta con personal certificade por el fabricante para la instalacién, configuracién y puesta a punte de Sl 5l
l0s equipos propuestos. 0024, 0047, 0048, 0049, 0055
Carta "CERTIFICACION DE CONFIGURACION"
FOLIO 46 y 1384 .
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N° [A-016000597-E39-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando mencs tres personas

Numeral 12 Capacitacion

- Incluir cursa de capacitacién del FIREWALL impartide en un centro de capacitacién auterizado y avalade por el fabricante, para al|
menos dos persenas, con una duracién minima de 40 horas para la SEMARNAT,

- Incluir curso de capacitacién NAC impartido en un centro de capacitacién autorizado y avalado por el fabricante, para al menos dos
personas, can una duracion minirma de 40 horas para la SEMARNAT.

- Los cursos de capacitacion deberdn Incluir la operacién, administracién y configuracién de los bienes propuestos.

- La fecha en que se realizard la capacitacién serd definida entre el Proveedor y |la SEMARNAT.

Documente "001-DOC_TEC_ADMIN “ folio
0025 al 0036

Documento “001-1._Admva-Técnica-
SEMARNAT-FW" folios 1al 38

MNumeral 13 Entregablas

Los entregables se definen corme la documentacién que serd responsabilidad del Proveedor entregarlos al Administrader del Contrato!
de la SEMARNAT.

El Administrador de Contrato de la SEMARNAT y el representante designado por el Proveedor serdn responsables de darle
cumplimiento a lo establecido en el anexo técnico.

E| Proveedor deberd proporcionar dentro de los 10 dias habiles posteriores a |a entrega, Instalacién y puesta a punto de los equipos, los
entregables que a continuacion se Indlcan:

. Relacién y configuracién del equipo arrendado, asl como el licenclamiento propuesto para la prestaclon del servicio per parte del
Proveedor a la SEMARNAT, en el que se Indigue ublcacidn, marca, modelo y el ndmero de serle de los equipos que integran el Servicio
de arrendamlento de equipes de seguridad FIREWALL y NAC.

Documento "001-DOC_TEC_ADMIN " folio
0025 al 0036

S|

Documento "001-1._Admva-Técnica-
SEMARNAT-FW" folios 12l 38

Dentro de los primeros quince (15) dias naturales posteriores a la adjudicacién del contrato, el Proveedor deberd entregar lo siguiente:

- Cronograma de actividades.

- El plan de trabajo detallado para la Instalacién, canfiguracién y puesta a punto de los bienes ofertados para la SEMARNAT, con
aprobacién de la misma. El plan de trabajo deberd incluir la definicién, desarrollo y mantenimients de un plan de pruebas para validar)
|a correcta instalaclén, configuracién y puesta a punto.

- El Proveedor deberd entregar el procedimiento de recepcién de reportes para la atencién y resolucion de fallas de los equipos dentro
ce los cinco (5) dfas hablles anteriores a la fecha del inicio del Arrendamiento.

- El Proveedar deberd entregar una matriz de escalamiento que permita a la SEMARNAT contactar al personal designado por el
Proveedeor para asegurar el cumplimlento conforme al anexo técnico. De igual rmanera, el Proveedor deberd proporclonar un
documento donde se plasme el pracedimiento que seguird para resolucién de incidentes.

NO

Documento "001-DOC_TEC_ADMIN “ folio
0026

El proveedor no cumple con lo solicitado en el
numeral 13, Entregables, parrafo 4 pues en la
hoja con numero de folio 0026 manifiesta que
"Dentro de los primeros cinco (15) dias habiles
posteriores a la adjudicacidn del contrato
entregard lo sigulente”, Asimismo en |a vifeta
tres que sucede a ese parrafo, el proveedor que
“entregard el procedimiento de recepcién de
reportes para la atenclon y resclucion de fallas
de |os equipas dentro de |os einco (5) dias
hébiles posteriores a la fecha de adjudicacién
del contrato” esto no corresponde con lo
sollcitado en el Anexo Técnico de la
convocatoria.

sl

Documente “001-1l._Admva-Técnica-
SEMARNAT-FW" folios 1al 38

Memoria téenica dentro de |os primeres diez [10) dias habiles pasteriores a la puesta en operacién del equipo de seguridad FIREWALL|
v NAC conteniendo lo sigulente:

: Relacién de equipos utilizades para la implementacién de |a soluclén.

- Diagramas de conectividad incluyendo entre otros, el numero de puertos requerides para la operacién de la solucién propuesta, el
tipo de camunicacién requerida (unidireccional o bidireccional), etc. Los diagramas se incluirdn dentro de la mernaria técnica en
formato electrénico (Microsaft Office Visio,
- Registra de las pruebas de disponibilidad realizadas.

- El Proveedor deberd incluir una copia del respaldo de los equipos de la solucién implementada en medio magnético.

- En caso de sustitucién de equipos o cambio de configuracidn en los mismes, la memoria técnica deberd ser actualizada por el
Proveedar.

Si

Documento "001-DOC_TEC_ADMIN " folio
0025 al 0036

Sl

Decumento "001-1._Admva-Técnica-
SEMARNAT-FW" folios 1 al 38
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES

PROCEDIMIENTC N° I1A-016000997-E39-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

Documente "001-DOC_TEC_ADMIN “folio
0025 al 0036
El Proveedor deberd entregar el procedimiento mﬂ%wm«m.m%w_Mam__._m__%um_“m"WJMMMHWMM_“_MMM“%M Mr
de recepcidn de repartes y atencién de fallas de| Arrendamientode [Dentro de los § dias hébiles anteriores a la| - SR i
Entregables los equipos dentro de los 5 dias habiles| equipos de sequridad |fecha del Inicio de prestacién  dell NO repOrtag Y mnm:oaq de fallas am._cm agulpes en Si DaEimante DD.,.._r“pn3<m.4mn3_nm.
anteriares @ la fecha del inicio de |a presta Firewally NAC  |Arrendamiento. la columna de Nivel de Atencién propuesto SEMARNAT-FW" folios 1 al 38
del Arrendamiento. maniflesta que es “dentro de |os 5 dias hidbiles
posteriores a la fecha de adjudicacién del
contrato”. lo cual no corresponde con el nivel de
atencion solicitado en el Anexo Técnlco de la
convocatorla,
Memaria técnica conteniendo:
5 Documente "001-DOC_TEC_ADMIN " folio sl Documento "001-1._Admva-Técnlca-
Relacion de equipos utilizados para [a 0025al 0036 SEMARNAT-FW" fallos 1 al 38
implernentacién de [a solucidn,
Diagrama de conectividad.
Los diagramas se incluirdn dentro de la memora
técnica en formato electrénico (Micrasoft Office| S| Documento "001-DOC_TEC_ADMIN “folio NO
\Visio). ; 0025 al 0036
Regist de | b d vidac Arrendamiento de  |Dentro de los primeros dlez 10) dias hablles|
Entregables ..mMm;_NmanOmm, e fas pruebas de conectividad oqyipos de seguridad |posteriores a la puesta en operacion de los No presenta su propuesta técnica completa
Firewally NAC equipos de Firewall y NAC, faltando del numeral 14.Niveles de Atencidn,
Actividad: entregables(Memoria técnica,
diagrama de conectividad, incluir copia de
El Proveedor deberd Incluir una copla de| RBAlR _MQMM”“_HnmmmM”meo Teenicode
respaldo de los equipos de la  solucldn| :
implementada en media magnético. <l Documento "001-DOC_TEC_ADMIN " folio NO
En caso de sustitucién de equlpos o cambio de 0025 al 0036
configuracién en los mismos, la memoria
técnica deberd ser actualizada por el Praveedor. _
El Proveedor deberd entregar:
Arrendamientode |Dentro de los primeres 10 dfas habiles Wt
Entregables ¥ Documento "001-DOC_TEC_ADMIN " folio
mensuales Relacion total de equipos activos. mnc_ummmsmmm:mmm.ﬂm._..nmn m_mﬂm:h.mm__ 8 ﬂ_m gonclusién del mes que se sl 0025 al 0036 L
Reporte de incidenclas Y MietEnMe IHeR L
Documento “001-DOC_TEC_ADMIN * follo 0030 No presenta su propuesta técnica completa
faltando del numeral 14.Niveles de Atencién,
El proveedor no cumple con lo solicitado enla >nnﬂ_<mnnn..._" n:nﬁ_.mmnw._n_m mensuales y mesa
i i ici o e ayuda conforme al Anexo técnico dela
Poner a disposicién de la SEMARNAT una Mesa| Arrendamientode |Dentro de los 5 dlas hébiles anteriores a |a| mnMSnmn_ de u_o:mﬂm n_muﬂm_ﬂ_hﬁrn_wu ﬂmmmm nhm i nuj<unmp:mn te
Mesa de ayuda  [de Ayuda para el levantamiento de reportes de|equipos de seguridad [fecha del iniclo de la prestacién del NO #yda presan 1 co c3:m.._Um ! mn m_ m:nn. o NO :
fallas de los equipos. Firewall y NAC Arrendamlento. U_”D_m_cmm.no me sta que*Dentro 8105 ._mn
habiles posteriores a la fecha de adjudicacién
del contrate”. Esto no corresponde con el nivel
de atencidén solicitado en el Anexo Técnico de la
convocatoria
T TR : S T AT : :
__Actividad ~ | 100 Dascripeién [T Alcsnce |_Nivel de atencién| |
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RESULTADO DE LA EVALUACION TECNICA

SECRETARIA DE MEDIO AMBIENTE ¥ RECURSOS NATURALES
PROCEDIMIENTO N° [A-016000997-E39-2022

CONTRATACION DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

B A e s
||| ESPECIFIGACIONES TECNICAS DE CADA PARTIDA

e
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Numeral 18 Transicion del sarvi
Treinta dfas naturales previos al término del contrato, el Proveedor y la SEMARNAT acordaran el proceso de transicién del retiro)
controlado de los equipos utllizados para el arrendamlento, con |a finalidad de que na se afecte la operacidn y los niveles de servicio
requeridos por la SEMARNAT correspondiente en el anexo técnice. Derivado de lo anterior, el Proveedor se o ga a:
a) Participar en las reunlones que solicite la SEMARNAT para realizar la transicién can el Proveedor adjudicado al final del contrato. AT c N fali
b) Durante este proceso de transicién el Proveedor del arrendamiento deberd seguir prestando el servicic per un periada méximo de Si Cocumentn onmW.N.,,h@MMm:)DZ_ felio sl Documents “001-1_Admva-Técnica-
90 dfas naturales sin costo para |a SEMARNAT a partir de la conclusién del contrato, el que pedré ser reducido en |a medida que ¢l SEMARNAT-FW" folios ] al 38
inuevo Proveedor que resulte adjudicado otorgue el arrendamiente. & L
c) En caso de rescisién del contrato del arrendamiento objeto del anexo técnico, este no padré ser suspendido hasta que se asegure la
transicién en los términes previstos en el pérrafa que antecede.
d) Al concluir el perlede de transicién, el Proveedor del arrendamiento deberd retirar sus equipos dentra de los 15 dias naturales
sigulentes.
Numneral 21 Garantfas
Carantia de cumplimiento
Para garantizar el cumplimiento del contrato o los contrata(s) que se le llegase adjudicar al Proveedor, se obliga a entregar dentra de;
los 10 {diez) dias naturales siguientes a la fecha de firma del instrumento contractual, garantfa Indivisible en moneda nacional (pesos "0 T
mexicanas) por el equivalente al 10% {diez por clento) del importe del contrato que suscriba con [a SEMARNAT, sin considerar el sl Bocurments o%mhﬂﬂmﬁmM%DSz falla Si Documento “001-1._Admva-Técnica-
impuesto al valor agregado, la cual deberd emitir a faver de la Tesorerla de la Federacién y cumplir con las requisitos establecidos en el SEMARNAT-FW" folios 1al 38
artfculo 103 del reglamento de la LAASSP, aplicable en la materla.
La garantla se deberd de entregar en la Direcclén de Adquisiciones y Contratos, ubicada en av. Ejérelta Nacional num. 223, col.
Andhuac, Alcaldfa Miguel Hidalge, Ciudad de México, C.P. 11320, piso 17, ala "B".
Numeral 23 Términes y condiciones legales
El Proveedor que resulte adjudicado previo a la firma del contrato respective deberd cumplir con los puntes que se Indican a|
lcantinuacion:
- Acreditacién de la existencla y personalidad jurldica (Art. 48 Fraccién V RLAASSP). (Que el objeto soclal sea acorde con el objeto de la
lcontratacion). =
- Acreditacion del representante legal. _. i
i o - it N
- Manifestacién de naclonalidad mexicana {Art. 35 RLAASSP). Sl Docurrients QWWvWNﬂOMMMLPUK_ felio sl Documente "001-1_Admva-Téenica-
- Manifiesto de acreditacién de normas aplicables. SEMARNAT. ﬂ.._c..;q lios 1 al 38
- Documento que acredite el derecho de la propiedad intelectual de los productos ofertados (en su caso). - ollasia
- Supuestos establecidos en |os Artlculos 50 y 60, Antependltimo Pérrafo de la LAASSP.
- Declaracién de Integridad del Proveedar de no adoptar conductas que induzcan o alteren las evaluaclones de proposiciones.
- Flrma electrénica vigente para participar a través de CompraNet,
- Estar al corrlente de sus obligaciones fiscales (Art. 32 D CFF, SAT, IMSS e INFONAVIT).
- Manlfestacién de estratificacién de la empresa (MIPYME).
Confidencialidad
El Proveedor del-arrendamiento deberd presentar en su propuesta técnica carta en papel membretado firmada por el representante
legal, donde se compromete a mantener absoluta confidencialidad de la informacién a la cual tengan acceso siendo responsable de S| Documento “001-DOC_TEC_ADMIN * folio 5
cada uno de |os integrantes del personal asignado para el desarrollo y operacién del proyecto, respetando el manejo correcto de la 0025 al 0036 y 0061 Documento "001-1._Admva-Técnica-
informacién. SEMARNAT-FW" folios 1al 38
[Toda la informacién a que tenga acceso el personal que el proveedor arrendamiente designe para el cumplimiento del contrato, es!
considerada de cardcter confidencial.
Numeral 24. Responsabilidad laboral
El (los) Proveedor (es) del arrendamiento se constituye [n) corna Unico patrén del personal que ocupe para llevar a caba las acclones 5| Documento "001-DOC_TEC_ADMIN " folio sl
derivadas del presente procedimiento de eontratacidn y serd el Unico responsable de las obligaciones que en virtud de disposiclones 0025 al 0036 Documento “001-1._Admva-Técnlca-
legales y dernds ordenamientos en materia de trabajo y Seguridad Social, les deriven frente a dicho persenal, liberando a la SEMARNAT-FW" folios 1al 38
SEMARNAT de cualquler responsabilidad laboral al respecto \
rd
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u MEDIO AMBIENTE RESULTADO DE LA EVALUACIGN TECNICA

SAERETARIR kMGG ANEIMIG Y RECUR 0% Mar el SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES
PROCEDIMIENTO N° [A-016000997-E39-2022
CONTRATACISN DEL ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC

TIPO DE PROCEDIMIENTO: Invitacién cuando menos tres personas

Fecha de elaberacién: 20-09-2022
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PROVEEDORES Y CONTRATISTAS SANCIONADOS

DIRECTORIO DE PROVEEDORES
Y CONTRATISTAS
SANCIONADOS

Actualizado al: 21 de Septiembre
de 2022

Busqueda de proveedores y
contratistas. AYUDA

Tipo de Sancion:

INHABILITADOS Y MULTADOS v

Filtrar resultados de la busqueda
por nombre del sancionado:

TOTAL DE REGISTROS
ENCONTRADOS: 1837

No existen proveedores con
esa bisqueda - NETRIX,
S.A. DE C.V.

P 128 ARQUITECTURA Y DISENO
URBANO, S.C.

P A AND P INTERNATIONAL

P A Y MCONSTRUCTORA, S.A. DE
C.v.

P AYVINDUSTRIAL Y COMERCIAL, |
QA NDECY

il

DIRECTORIO DE PROVEEDORES Y CONTRATISTAS
SANCIONADOS

Directorio de Licitantes, Proveedores vy Contratistas
sancionados con el impedimento para presentar propuestas o
celebrar contratos con las dependencias, entidades de la
Administraciéon Publica Federal y de los Gobiernos de los
Estados.

El Directorio es un instrumento de consulta, cuyo objeto es
facilitar el acceso a los datos de las personas morales o fisicas
que se encuentran sancionadas por los Organos Internos de
Control en las dependencias y entidades, y la informacién que
en el mismo se incluye, tiene una periodicidad sujeta al plazo de
inhabilitacion o estado procesal que guarde en caso de
impugnacion, aungue debido a la elaboracion de las fichas
electronicas  que corresponde  emitir a  las Areas de
Responsabilidades, estara sometida a su revisiéon continua para
su actualizacién, por lo que no genera la emision de algun
documento que respalde su consulta.

Enlaces

https://idirectoriosancionados.funcionpublica.gob.mx/SanFicTec/jsp/Ficha_Tecnica/SancionadosN.htm
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RESULTADG DE BUISGUEDA

Texto: NETRIX
Periodo: 21/09/2012 a 21/09/2022

Su busqueda no pradujo ningtin resultada.

https:/fiwww.dof.gab.mx/busqueda_detalle.php#gsc.tab=0
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Tipo de Cambio y Tasas al 21/09/2022

DOLAR ubis
20.0000 7.512530
TIIE 28 DIAS TIE 81 DIAS
8.9150% 9.2850%
TIHE DE FONDEO

B8.47%

Ver mas

. ENCUESTAS
¢Le gustd la nueva imagen de
la pagina web del Diario Oficial

de la Federacién?

O No @ si

|

112



