MEDIO AM BIENTE ' Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

SECRETARIA DE MEDD AMBIBNTE ¥ REQUISUS NATURALES

ACTA DE LA JUNTA DE ACLARACIONES

" LICITACION PUBLICA NACIONAL ELECTRONICA
. NO. LA-016000997-E48-2022

“SERVICIOS ADMINISTRADOS DE INFRAESTRUCTURA”

En la Ciudad de México, siendo las 10:00 horas, del dia 17 de octubre de 2022, en la Sala 2 de la Direccion
General de Recursos Materiales, Inmuebles y Servicios, ubicada en Av. Ejército Nacional No. 223, piso 17, Ala “B",
Col. Andhuac Seccién |, Demarcacioén Territorial Miguel Hidalgo, C.P. 11320, se reunieron los servidores publicos
cuyos nombres y firmas aparecen al final de la presente acta, con el objeto de reanudar la Junta de Aclaraciones
a la Convocatoria indicada al rubro, de acuerdo a lo previsto en los articulos 33, dltimo parrafo, y 33 Bis, de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector PUblico en adelante “La Ley”, asi como en el Apartado
I1l, inciso b), numeral 3, de la Convocatoria.

I.  INICIO DEL ACTO.

Este acto fue presidido por el Lic. Carlos Demetrio Aguilar Castillo, Subdirector de Adquisiciones y Obras, de
conformidad con el lineamiento 1.3, inciso a) de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de la SEMARNAT, y tiene como propdsito reanudar la Junta de
Aclaraciones suspendida el dia 14 de octubre de 2022.

Se deja constancia que el dia 14 de octubre de 2022, se suspendié el acto dado el ndmero de solicitud de
aclaraciones recibidas, para continuar el dia 17 de octubre de 2022 a las 10:00 horas.

. RECEPCION DE SOLICITUDES DE ACLARACION.
Acto seguido, se procedid al registro de los servidores publicos.

Quien preside el acto, fue asistido por los representantes del area requirente, quienes solventaron las preguntas
de carécter técnico, cuyos nombres y firmas aparece al final de la presente acta.

Se hace constar que se recibieron en tiempo y forma, de conformidad al articulo 33 Bis de “La Ley”, las
solicitudes de aclaracién a la convocatoria y el escrito de interés en participar, a través de CompraNet, de los
siguientes licitantes:

No. Nombre, razén o denominacién social No. de solic_itudes de
_ aclaraciones ﬁ“}
1 MICRONET DE MEXICO, S.A. DE C.V. 69 iy
2 INFINITE COMPUTER SOLTIONS, S.A. DE C.V. 4 ﬁ’f
3 BFS INGENIERIA APLICADA, S.A. DE C.V. 57
4 SCITUM, S A DECV. 21 ?Jz
5 TOTAL PLAY TELCOMUNICACIONES, S.A.P.I. DE CV. 86
6 TELEINFORMATICA EN SERVICIOS AVANZADOS, S.A. DE C.V. 79
7 SERVICIOS ADMINISTRADOS BSS, S.A. DE C.V. 49
8 SOLEIL INFORMATICA, SA. DE C.V. 37 |
9 TRIARA.COM, S A. DE CV. 157 .};/
10 HOLA INNOVACION, S A. DE C.V. 6
n MAIN CORE, S.A. DE C.V. 23

Se informa que el licitante Uninet, S.A. de C.V,, presento escrito de interés en participar, sin ajuntar solicitudes
de aclaracién /
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lll.  SOLICITUDES DE ACLARACION Y CONTESTACIONES.
HL.1. CONTESTACIONES:

MICRONET DE MEXICO, S.A. DE C.V.

NUm. de | Pégina dela Ref. (NUmero, inciso, etc.) Pregunta Respuesta
pregunta | convocatoria

1 5 Dado que se requiere migrar la operacién actual a la| Es correcto interpretar | No es correcta su
nueva infraestructura, la SEMARNAT proporcionard las | ue ¢éla convocante interpretacion; el
facilidades, informacién, accesos a equipos,| Proporcionara las licitante adjudicado
aplicaciones, asi como participar en las sesiones de herramgntas deberd considerar todos
. . necesarias para la los elementos
planeacién y controles de cambios para todas las migracién de las necesarios para realizar

actividades de migracion; a fin de garantizar el|maquinasvirtualesa |la migracién. La
cumplimiento de los tiempos y entregables descritos| Ja nueva SEMARNAT

en el plan de migracién propuesto por el Proveedor. infraestructura? proporcionara la
infraestructura de
procesamiento,
almacenamientoy
respaldos descritos en el
APENDICE 6 -
INFRAESTRUCTURA de
los términos de
referencia. Al termino
del contrato, todos los
elementos considerados
para la migracién, seran
parte de la SEMARNAT,;
por lo que, no seran
retirados de los Centros

de Datos.

2 5 Dado que se requiere migrar la operacién actual a la| Es correcto interpretar | No es correcta su
nueva infraestructura, la SEMARNAT proporcionard las | que la convocante interpretacion; el
facilidades, informacién, accesos a  equipos,|Proporcionara las licitante adjudicado
aplicaciones, asl como participar en las sesiones de herraml_entas debera considerar todos

. . necesarias para la los elementos

planeacidén y controles de cambios para todas las migracion fisica a necesarios para realizar
actividades de migracién; a fin de garantizar el|yirtual de los la migracion. La
cumplimiento de los tiempos y entregables descritos | servidores descritos SEMARNAT
en el plan de migracién propuesto por el Proveedor. en el apéndice 6. proporcionaré la

infraestructura de
procesamiento,
almacenamientoy
respaldos descritos en el

APENDICE 6 -
INFRAESTRUCTURA de
los términos de
referencia.

3 5 Dado gue se requiere migrar la operacién actual a la|Es correcto interpretar | No es correcta su
nueva infraestructura, la SEMARNAT proporcionara las | que la convocante interpretacion. La
facilidades, informacién, accesos a: equipos, |Proporcionara el SEMARNAT
aplicaciones, asi como participar en las sesiones de licenciamientoy proporcionara el s

. . soporte para los licenciamiento utilizado
planeacién y controles de cambios para todas las sitemas operativos, en las méquinas

actividades de migracidn; a fin de garantizar el migddleware y demas | virtuales con sistema

cumplimiento de los tiempos y entregables descritos | software necesario operativo Microsoft
en el plan de migracién propuesto por el Proveedor. para la nueva Windows (no el
infraestructura? hipervisor), bases de

datos y Weblogic. El
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Acta de la Junta de Aclaraciones
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NUm. de | Pagina de la Ref. (NGmero, inciso, etc.) Pregunta Respuesta

pregunta | convocatoria
proveedor deberd
considerar todo el
licenciamiento adicional
que se requiera, durante
el procedimiento de
migracién, excluyendo
licenciamiento Oracle.
Todo el licenciamiento
debera ser registrado a
fin de salvaguardar de
todo incumplimiento a
la SEMARNAT.

4 7 El licitante deberd incluir, como parte de su propuesta | ¢La convocante No es correcta su
técnica, los diagramas de conectividad de todas las | pProporcionara apreciacion. La
soluciones propuestas, incluyendo entre otros, el tipo | Informacion adicional | informacién requerida
de comunicacién requerida  (unidireccional o de la conﬂguracign para regllzar la,

. . . . . actual de los equipos, | migracion, sera
bidireccional), etc. Los diagramas se incluirdn dentro esto con el fin de proporcionada por parte
de la propuesta técnica tanto en formato electrénico | noder documentar los | de la SEMARNAT al
editable como PDF y serdn requisito de evaluacion por|diagramas licitante adjudicado, en
parte del personal de la SEMARNAT. A fin de que los | solicitados? las sesiones de
licitantes cuenten con la informacién necesaria para operacion destinadas
realizar los -diagramas solicitados, asi como las para tal fin.
proposiciones técnico-econdémicas, se realizard una
visita a los Centros de Datos Primario y Alterno (DRP).

5 7 Dado que la SEMARNAT cuenta con un periodo de|la convocante Es correcta su
migracién de 60 dias naturales, el licitante ganador |considera que en caso | apreciacion; solo cuando
debera garantizar en todo momento la continuidad de | de que los retrasos o | sea cabalmente
los servicios ofrecidos, asi como la consulta y uso de los de.swosA(':lel plan de comprobado ante Ia

. - . migracién no sean SEMARNAT que los
sistemas y servicios configurados en los Centros de imputables al retrasos o desvios del
Datos y que son utilizados por las Unidades|jjcitante/proveedor plan de migracién no
Administrativas; .de tal forma que, en su caso, el|ganador estos costes |seanimputablesal
licitante adjudicado debera realizar el pago de servicios | de operacién no seran licitante/proveedor
al proveedor saliente por la continuidad de la|imputablesa este? ganador estos costes de
operacién durante el tiempo restante para el término operacion no seran

. L . . imputables a éste.
de la migracién, sin costos adicionales para la
SEMARNAT. La SEMARNAT no intervendrd en las
negociaciones entre empresas para la continuidad de
la operacién.

6 13 El licitante deberd gestionar todos los elementos|ilLa convocante | No es correcta su

necesarios para mantener el correcto funcionamiento | Proporcionara los | apreciacion; el licitante

y operacién de las maquinas virtuales y/o contenedores
que contiene la SEMARNAT, las plataformas de
virtualizacién utilizadas por la SEMARNAT son
VMWARE 5.1 (86%), Oracle VM (7.5%) y Hyper-V (6.5%); la
plataforma de contenedores es Docker. La SEMARNAT
ha considerado realizar, de forma paulatina y en no
més de 9 meses posteriores a la migracion, el cambio
de las infraestructuras de virtualizacién hacia
PROXMOX en su Ultima versién; por lo que, el licitante
adjudicado deberd considerar todos los elementos
requeridos para el cambio de la infraestructura de
virtualizacién. La capacidad base de gestién de las
maquinas virtuales y contenedores se encuentran

planes de suscripcion

para acceder a los
repositorios
empresariales,
actualizacion de

software y mejoras de
seguridad?

adjudicado deberd ¢
considerar todos los ™
elementos para
mantener el correcto
funcionamientoy
operacion de las
maquinas virtuales y/o
contenedores que
contiene la SEMARNAT.
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Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

NUm. de | P4gina de la Ref. (NUmero, inciso, etc.) Pregunta Respuesta
pregunta | convocatoria

definidas en el “APENDICE 2 - INVENTARIO DE

VIRTUALIZACION y CONTENEDORES", y deberan

administrarse  hasta las permitidas por Ia

infraestructura de procesamiento y almacenamiento,

cumpliendo con los niveles de servicio descritos en el

presente documento.

7 16 En el presente servicio, sin ser limitativo dentro del|;La convocante| No es correcta su
dominio tecnolégico, se requiere administrar, instalar, | Proporcionara el | interpretacion. La
desinstalar, migrar, configurar y dar soporte técnico a | licénciamiento  y|SEMARNAT
los Sistermas Operativos definidos en el “APENDICE 4 ~ Zc;port?é . Su‘z?gg%(;z !?crzsgir:;gine?\rfo utiliza deol
INVENTARIO DE SISTEMAS OPERATIVOS", que se operativos? en las méquinas
alojan en los servidores fisicos y virtuales, ubicados en virtuales con sistema
los Centro de Datos de la SEMARNAT; los servidores y operativo Microsoft
sistemas operativos pueden variar dependiendo de las Windows (no el
necesidades de la SEMARNAT, por lo que no se hipervisor), bases de
realizarédn pagos adicionales. datos y Weblogic. El

proveedor deberda
considerar todo el
licenciamiento adicional
que se requiera, durante
el procedimiento de
migracién, excluyendo
licenciamiento  Oracle.
Todo el licenciamiento
deberd ser registrado a
fin de salvaguardar de
todo incumplimiento a
la SEMARNAT.

8 20 La gestion de los respaldos deberd realizarse sobre el| Es correcto interpretar| No es correcta su
total de los datos actuales e histéricos que se|due ¢la convocante|interpretacion, La
encuentran en la infraestructura de los Centros de|Proporcionaré  todos| SEMARNAT )
Datos de la SEMARNAT, considerando las capacidades los elementos 'de proporcionara eI. equipo

" . ) hardware necesarios|de almacenamiento y
utilizables de las unidades de almacenamiento SAN para la|librerfa de cintas, asf
Fibra Canal de alto Desempefio en sus perfiles 1y 2, asl| jmplementacion de la| como las cintas descritas
como las capacidades de almacenamiento de la|herramienta delen el apéndice 6 -
Plataforma de almacenamiento de alto desempefio|respaldos incluyendo|infraestructura de los
(Dispositivo de hardware disefiado para File System)|Servidores/maquinas |términos de referencia;
Perfil avanzado, descritos en el APENDICE 6 - virtuales, red SAN, red| el Iici:cante a.djudicado
INFRAESTRUCTURA; ademads de tomar como base las LAN . y|deberd considerar el
o i almacenamiento/ resto de los elementos
siguientes plataformas tecnoldgicas: bases de datos, cintas? hecesarios para la
sistemas operativos, correo electrénico, aplicativos, correcta  puesta  ery
web services, virtualizacidén, contenedores, entre operacion..
algunas por mencionar,) en los ambientes de
desarrollo, calidad y produccién, a fin de asegurar la
consulta de todos ellos cuando la SEMARNAT asf lo
requiera, durante la vigencia del presente contrato.

9 26 El licitante, como parte del servicio, deberd realizar| ¢Es correcto|No es correcta su
todas las actividades pertinentes para establecer y|interpretar que la|apreciacion. Es

convocante ya cuenta | responsabilidad del

documentar un Plan de Continuidad de Negocio (PCN)
basada en la norma ISO 22301, que permita a la
SEMARNAT mantener la continuidad operativa y
tecnoldgica entre los Centro de Datos Primario y
Alterno de la SEMARNAT, ante cualquier tipo de

y proporcionara el
plan de continiuidad
de negocio?

licitante adjudicado el
realizar todas las
actividades pertinentes
para establecer Yy
documentar un Plan de
Continuidad de Negocio
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Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

NUm. de | Pagina de la Ref. (NUmero, inciso, etc.) Pregunta Respuesta
pregunta | convocatoria

incidente de tipo natural, politico y/o humano que (PCN) basada en la

interrumpa la operacién. norma ISO 22301, que
permita a la SEMARNAT
mantener la continuidad
operativa y tecnoldgica
entre los Centro de
Datos Primario y Alterno
de la SEMARNAT, ante
cualquier tipo de
incidente de tipo
natural, politico y/o
humano que
interrumpa la operacién.
Asil mismo, el licitante
deberd establecer una
estrategia que contenga
un plan de migracién y
la continuidad de los
servicios con el
proveedor actual desde
del dfa siguiente habil a
la notificacion del fallo.

10 10 Actualmente la infraestructura del DRP se encuentra | Favor de proporcionar | Al respecto, el tamafio

ubicada y operando en las instalaciones del proveedor;| €l tamafio en GB a|estimado para el DRP es
en ella se tienen instalados y configurados sistemas | fequerir para  estejde 100 GB y 10 MV, sin
operativos, bases de datos y aplicaciones de los DBP, asl como. el embar’go, el. licitante
Lo . . L . ndmero de maquinas|deberd considerar las
siguientes sistemas de informacién criticos de la virtuales necesarias y|capacidades méximas
SEMARNAT: deméds  informacién|que se pueden utilizar,
que pueda ser de|deacuerdo a losequipos
- Sistema de Control de Gestién (SICG) utilidad para el| listados en el APENDICE
- Sistema Nacional de Tramites (SINAT) dimensionamiento 6 — INFRAESTRUCTURA,
- Sistema Nacional de Tramites Electrénicos|adecuado del DRP. donde se menciona los
(SINATEC) equipos  maximos y
- ; minimos a utilizar.
- Sistema de Nomina
- Directorio Activo con Sistema Operativo Windows
Server 2016
n 25 CD-8 Soporte a las plataformas de Procesamiento y|Favor  de indicar | Los equipos a gestionar
Comunicaciones ¢Cudles son los | para la continuidad de la
equipos a los que|operacion (garantfas,
Dice: Cabe mencionar que los mantenimientos debera proporcionar manter)lmlentos
. . . ) el mantenimiento | correctivos, etc) son lo
preventivos y garantfas serdn realizadas por los preventivo y/o| listados en el APENDIé
proveedores que proporcionan el arrendamiento de 10s| correctivo y garantfa|6 - INFRAESTRUCTURA.
equipos para Centros de Datos; sin embargo, el|el o los proveedores a
licitante adjudicado de los Servicios Administrados de | gestionar?
Infraestructura deberd realizar la gestidn de los
mantenimientos preventivos y/o correctivos ante los
proveedores del arrendamiento previamente
mencionados, desde el inicio y hasta la finalizacién,
donde los equipos operen de forma correcta.

12 5] Il Subpartida B. Monitoreo y Reporte de los servicios ¢El servicio de|lLa convocante aclara
monitoreo deberd|que la Subpartida B
iniciar a partir de que | corresponde a la Partida
se migra la|2.
infraestructura? En| TELECOMUNICACIONES,)
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NUm. de | Paginadela Ref. (NUmero, inciso, etc.) Pregunta Respuesta

pregunta | convocatoria
caso de que lalen el cronograma de
respuesta sea | trabajo se pueden
negativa, favor de|apreciar los tiempos
indicar a partir de qué|para la ejecucion de
momento inicia. actividades.

13 51 Il Subpartida B. Monitoreo y Reporte de los servicios Todos los equipos|Es correcta su
correspondientes  a:| apreciacién, el

Dice: Las actividades del NOC seran, las de monitorear enlaces/, LAN, WLAN,| monitoreo y soporte de
proactivamente en tiempo real todos los equipos de Telefonla Y Video, | todo .eI equ1pam|epto
L ;jseran Unicamente | mencionado lo tendra el
comt?mscamonesqueforr‘nan parte del alcance de estos monitoreados y los|licitante ganador, la
términos de referencia y entre las cuales se proveedores dependencia les
encuentran: correspondientes otorgard accesos para
- Todos los equipos y enlaces de Servicio|seran los que|que puedan agregarlos
corporativo de internet atenderan incidencias | al sistema de monitoreo
- Los equipos y enlaces servicio de internet en|Y fallas de manera|propuesto por el
. . . remota o en sitio? licitante ganador. Cabe
oficinas remotas a nivel nacional mencionar que ol
- los equipos de servicio de Red LAN y WLAN equipamiento solicitado
(Huawei, Aruba) en las Subpartidas Ay C
- Equipos de telefonia IP y Videoconferencia (modeladores de trafico
AVAYA y UPS) los tiene que
- Prevenir y corregir problemas presentados en los proporcionar, instalar e
equipos de comunicaciones que afectan la implementar el licitante
L. . ganador.
prestacién de los servicios
- Llevar a cabo tareas de operacidon, administracién,
mantenimiento y correccién de toda la
infraestructura de telecomunicaciones requerida
Notificar oportunamente las fallas presentadas en los
equipos de comunicaciones al personal que designe la
secretaria.

14 52 Il Subpartida B. Monitoreo y Reporte de los servicios Los equipos LAN,|La convocante aclara
WLAN, telefonia IP y|que para cualquier
videoconferencia incidencia o falla que
¢cactualmente pudieran presentar los
cuentan con soporte|equipos que serd
de fabricante? monitoreados y en ca

de que requieran
soporte, estos se
canalizaran al proveedor
que actualmente se
encuentra arrendando
dichos equipos.

15 52 Il Subpartida B. Monitoreo y Reporte de los servicios ¢El licitante ganador|Favor de remitirse a la
debera considerar el|respuesta de la
soporte de|pregunta 14 de su
fabricante?, en caso|representada.
de ser afirmativa la
respuesta, favor de
proporcionar el
inventario con  su
respectivo ndmero de
serie, asi como la
distribucién de estos

16 59 Il Subpartida C. Servicio de Mantenimiento e|Favor de indicar un|lLa convocante aclara

Infraestructura de Soporte

aproximado de los
metros requeridos por

que los metros por nodo
no seran de mas de 100
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Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

Ndm. de
pregunta

pPagina de la
convocatoria

Ref. (NUmero, inciso, etc.)

Pregunta

Respuesta

Dice: Sistema de Cableado Estructurado

nodo y la categoria
requerida.

mts conforme a hormay
las categorias que
maneja la dependencia
son CAT 6y CAT 6A.

17 T4 Equipo de Trabajo Requerido (perfiles) Los perfiles | Es correcta su
mencionados en este |apreciacién.
apartado ;son
requeridos como
nombrados/dedicados
al proyecto durante la
vigencia del contrato?
18 77 Equipo de Trabajo Requerido (perfiles) (El lider de proyecto|Es correcta su
Partida 3: Servicios de Firewall certificado en PMP e|apreciacion.
ITIL debe ser asignado
durante la vigencia
. del contrato?

19 28 ATENCION A LA OPERACION (MESA DE SERVICIO) ces posible que el|No es posible; debido a
Dice: La integracién debera realizarse en un periodo | periodo dejla  continuidad  del
maximo de 30 dias naturales a partir del inicio del|ntegracion sea|servicio, dado  que

- mayor? incidentes y solicitudes
servicio : :

(altas, bajas y cambios)

se realizaran por este

medio, respetando los

niveles de servicio

establecidos en los
términos de referencia.

20 28 ATENCION A LA OPERACION (MESA DE SERVICIO) Se solicita|Solo se proporcionara

amablemente a lajuna clave de acceso al
convocante licitante adjudicado.
especificar si al utilizar

la mesa de ayuda de

la SEMARNAT se

otorgaran accesos

para todo el personal

requerido  por el

licitante o si esta

limitado a una

cantidad de usuarios.

21 28 ATENCION A LA OPERACION (MESA DE SERVICIO) Se solicita | La credencial de acceso

amablemente a la

convocante

especificar si al utilizar
la mesa de ayuda de
la  SEMARNAT se
otorgaran accesos con
privilegios suficientes
para obtener la
informacién necesaria
que contendrédn los
reportes de servicio
que se entregaran
mensualmente. O en
su defecto si alguien
mas entregard la

informacion al
licitante para su

procesamiento Y%

tendréd el privilegio 7
necesario p/a?afgﬂ

proporcionar al licitaptes)

adjudicado / Ia
informacion de | los
tickets registrados,
resultado de la

operacion del servicio.
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elaboracion de

reportes.

22 28 ATENCION A LA OPERACION (MESA DE SERVICIO) (Es correcto|No es correcta su
interpretar que, en|interpretacion; el
caso de realizarse una| licitante adjudicado
integracion con la|deberd considerar las
mesa de servicio de la| configuraciones y
SEMARNAT, serd ésta|adecuaciones '
la encargada de | correspondientes en la
realizar las| herramienta GLPI, las
configuraciones y|cuales permitan el
adecuaciones funcionamiento de la
correspondientes en|integracion
la herramienta GLP|,
las cuales permitan el
funcionamiento de la
integracion?

23 28 ATENCION A LA OPERACION (MESA DE SERVICIO) ¢Es correcto | Es correcta su
interpretar que, en|interpretacién; el
caso de realizarse una| licitante adjudicado
integracion con la| debera considerar todos
mesa de servicio de la|los costos para dicha
SEMARNAT, se|integracioén. La
permitira que el| SEMARNAT no realizara
licitante instale un|pagos adicionales.
servidor en las
premisas de la
SEMARNAT o bien en
las  premisas  del
licitante pero
conectado por un
medio seguro como
una VPN hacia la
SEMARNAT, el cual
permita la conexién e
integraciéon de ambas
plataformas?

24 28 ATENCION A LA OPERACION (MESA DE SERVICIO) ¢Es correcto| Es correcta
interpretar que, en|interpretacion;
caso. de realizarse una | integracion realizada
integracion con lalel licitante adjudicadp
mesa de servicio de la|deberd actualizar los
SEMARNAT, la| estados
herramienta GLPI|documentaciéon de los
envia de  manera|tickets hacia la

inmediata la creacién,

actualizacién de
estados \Y%
documentacién de los
tickets hacia la

herramienta con que
se integrarda o bien,
ejecuta procesos de
intercambios de
informacién cada “X"
minutos? Esto con la
finalidad de garantizar
que se consideren los

herramienta con que se

integrara. Los niveles de
servicio seran
considerados con base
en los tiempos
registrados en la mesa
de ayuda de la
SEMARNAT.
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tiempos establecidos
en la mesa cero de la

SEMARNAT.

25 57 Ingenieros en sitio El personal requerido| Para la Partida 1.
en sitio sobre las|El personal es requerido
diferentes tecnologfas | al siguiente dfa habil a la
¢(a partir de qué|notificacién del fallo; ya
momento son | que deberan
requeridos? considerarse en la

sesiones para la
migracién, asi como la
continuidad de la
operacioén.

Para la Partida 2,
Subpartida A, By C, los
ingenieros deberan
presentarse 10  dfas
hébiles posteriores a la
notificacién del fallo con
validacién de la
convocante.

Para la Partida 3

El personal es requerido
al siguiente dfa habil a la
notificacién del fallo;
para la continuidad de la
operacion.

26 57 Ingenieros en sitio Se entiende que por|la convocante aclara
cada uno de los|que los perfiles
perfiles solicitados es|solicitados para la
un ingeniero | Partida 2. Servicios de
asignado. Telecomunicaciones, se
;es correcta nuestra|encuentran en el
apreciacion? numeral 9. Equipo de

Trabajo Requerido
(Perfiles) paginas 76 y 77
de los Términos de
Referencia.

27 57 Ingenieros en Sitio iLa convocante | Es correcta su
proporcionard el apreciacion; el licitant
espacio  fisico  asf|adjudicado debefa
como el mobiliario|proporcionar todas las
necesario e internet|herramientas (equipos
para que los|de cdmputo, software
ingenieros realicen|de administracién,
sus actividades? telefonia celular,

papeleria, entre otros) a
su personal, para el
correcto desempefio de
sus funciones.

28 5 Dice: todos los elementos (infraestructura, sistemas|:se requiere de|No se reqguiere una

operativos, bases de datos y aplicativos) descritos en el |alguna  herramienta | herramienta en
en particular? ¢Cuél? |particular siempre y

presente Anexo deberan quedar monitoreados por
herramientas de software libre.

cuando se cumpla con
ser de codigo abierto
(software libre)
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29 7 Considerando que la convocante estd considerando|:Es correcto|No es correcta su
que el licitante ganador instalard cdmaras IP de|considerar que lajapreciacion, el licitante
videovigilancia con las caracteristicas propuestas y|convocante  contara|adjudicado debe
solicita el almacenamiento en linea por 60 dias con espacio dedicado con;&derar espacto
; . Yy especializado para|dedicado y especializado
naturales tanto en el centro de datos primario, como video con capacidad | para video con
en el alterno. de alojar XX TB? capacidad de alojar XX
B
30 10 Dado que la convocante afirma que no proporcionard | (Es correcto| Es obligaciéon del
el licenciamiento de hipervisores VMware y Hiper-V y|interpretar  que la|licitante adjudicado
este se considera adicional y solo se utilizara durante | convocante no|considerar  todo el
los 60 dias de migracién y aproximadamente 9 meses sostepdra la hceqc;amlento dura’nte
- . . propiedad del|el tiempo que duré el
a‘dic|or1alei para gl cambio de las infraestructuras de licenciamiento cambio de
virtualizacién hacia PROXMOX. VMware y Hiper-V por | infraestructuras de
mas tiempo de lo que | virtualizacidn ( Vmware,
duré el cambio de|Hiper-V)y Proxmox para
infraestructuras della continuidad del
virtualizacién? servicio.
3l 47,48 8.2. PARTIDA 2: SERVICIOS DE | Es correcto interpretar{ No es correcta su
TELECOMUNICACIONES que: Las subpartidas|apreciaciéon, para el
El Proveedor del Servicio, serd el responsable de|A B y C seran equipamiento solicitado
coordinar la conexién, configuracién y puesta en proporcionada por la|en las subpartldasAyC
. L convocante, (y solo el| (modeladores de trafico
mar‘cha Qe toda la 1r.1fraestructura de Comumcaao.nes, Proveedor seré|y UPS) los tiene que
equipamiento y servicios contenidos en las Subpartidas| responsable que se|proporcionar, instalar e
A, By C, en todos los sitios solicitados lleve a cabo en|implementar el licitante
tiempos y forma la|ganador.
conexion,
configuracién y
puesta en marcha de
toda la infraestructura
de Comunicaciones?
32 48 La SEMARNAT requiere que el proveedor del servicio | Es correcto|No es correcta su
adjudicado responda directamente por la totalidad de | interpretar que en un|interpretacion. La

los servicios que se solicitan; en caso de que requiera o
decida subcontratar algun tercero para proporcionarlo,
asumiran la responsabilidad total por el desempefio,
capacidad técnica, niveles de servicio y penalizaciones
que le correspondan al tercero, garantizando en todo
momento el cumplimiento de lo requerido en los
términos de referencia

momento dado se
permite hacer
subcontratacién  de
un tercero para
cumplir con el
cronograma, siempre
y cuando el Proveedor
sea el responsable de
esta subcontrata?

SEMARNAT requiere que
el proveedor del servicio
adjudicado, responda
directamente por la
totalidad de los servicios
que se solicitan; si en
algdn momento, por
necesidad del servicio y
de forma temporal, se
requiere por parte del

licitante adjudicado
subcontratar algln
tercero para atender

algan requerimiento y/o
incidente, el proveedor
asumira la
responsabilidad total por
el desempefio,
capacidad técnica,
niveles de servicio y
penalizaciones que le

correspondan al tercero,
garantizando en todo
el

momento
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cumplimiento de lo
requerido en los
términos de referencia y
el Contrato
correspondiente.

33 75 9. EQUIPO DE TRABAJO REQUERIDO (Perfiles) Es correcto interpretar|No es correcta su
Es importante sefialar que el LICITANTE ADJUDICADO |que en un momento | interpretacién. ) La
debera tener debidamente inscrito en el IMSS al 100% |dado  para dar | SEMARNAT requiere que
de la plantilla con que prestard el servicio para el area cump_hmrento @ los el proyeedor del servicio

) . . . servicios el Licitante|adjudicado, responda
reguwgnte, e igualmente deberd acred|t?r ante la adjudicado puede sub | directamente  por la
Direccion General de Informatica Y| contratar a un tercero, | totalidad de los servicios
Telecomunicaciones el cumplimiento de esta|siempre y cuando|que se solicitan; si en
obligacién, presentando durante los primeros 20 dias|este  tercero  este|algin momento, por
naturales posteriores a cada mes, las Constancias de|debidamente inscrito|necesidad del servicio y
las aportaciones Obrero-Patronales al IMSS de cada|®" €l IMSS y que eljde forma temporal, se
bimestre, asi como el listado del personal asignado en Proveedor searequiere por parte del

! . responsable al 100% | licitante adjudicado

cada centro de trabajo de la SEMARNAT, durante la de este tercero? subcontratar algun

VigenCia del contrato tercero para atender
algdn requerimiento y/o
incidente, el proveedor
asumira la
responsabilidad total por
el - desempefio,
capacidad técnica,
niveles de servicio
penalizaciones que |
correspondan al tercer
garantizando en todo|
momento el
cumplimiento de lo
requerido en los
términos de referencia.

34 76 Partida 1: Servicios de Centro de Datos Es vdlido que un|Es correcta su
Para la Partida 1, se requiere el siguiente equipo de|mismo ingeniero | apreciacioén. Siempre y
trabajo: pueda cubrir mas de|cuando Ia persona

- ey un perfil, esto se|acredite las
Ekperiehcia:" 3 menciona porque en |caracteristicas
experiencia muchas ocasiones | (experiencia, hivel de

una actividad puede | estudios %

| Virtualizacion y Nivel de Estudios: Licenciatura ser ligada a otra en la conocimientos)
contenedores o o y cual una  misma|requeridos por cada
Congcxm;entos: Administracion, persona puede | perfil; ademas de
configuracién y soporte de realizar. atender los incidentes,

VMWare, Hyper-V, Oracle VM y
Proxmox

Experiencia: 3 afios de

experiencia

Bases de Datas Nivel de Estudios: Licenciatura

Conocimientos: Administracién,
configuracién y soporte de SQL
Server, MySQL, PostgreSQL,
MariaDB, Mongo DB y Oracle

Sistemas Experiencia; 3 afios de

solicitudes de servicio y
operacién con base en
los niveles de servicio
establecidos en los
términos de referencia.
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Operativos experiencia
Nivel de Estudios: Licenciatura

Conocimientos: Administracién,
configuracién y soporte de
Microsoft ~ Windows  Server
{2000, 2003, 2088 R2, 2012, 2016)
Linux (Ubuntu, Red Hat, Oracle
Linux, Centos. Debian)

Experiencia: 3 afos de
experiencia

Nivel de Estudios: Licenciatura
Balanceadores

de Cargas Conocimientos: Administracion,

configuracion y soporte de
NGINXy HA-Proxy

Experiencia: 3 afios de
experiencia

Nivel de Estudios: Licenciatura
Respaldo y
Recuperacion Conocimientos: Administracién,
configuracién y soporte de
software de respaldo y
recuperacion VTL, TL, Disco
Duro, Control de inventario

Experiencia: 3 afios de

experiencia

Servicio Soporte

a la Plataforma Nivel de Estudios: Licenciatura

de

Almacenamient Conocimientos: Administracién,

o} . | configuracion y soporte de o
equipos de almacenamiento b?‘\
masivo
Experiencia: 3 afios de
experiencia

Soporte a las
Plataformas de
Procesamiento
y
Comunicacione
s

Nivel de Estudios: Licenciatura

Conocimientos: Administracién,
configuracién y soporte de
equipos de procesamiento y
comunicaciones

Experiencia: 3 afios
Nivel de Estudios: Licenciatura

Administrador Conocimientos: Estrategias y
del proyector andlisis de riesgos de
migraciéon de servicios de
Centros de Datos, con base en
las practicas propuestas por el
Project Management Institute

(PMI)
Experiencia: 3 afios

Admmls}(ador Nivel de Estudios: Licenciatura 4
del servicio 4

Conocimientos: Administracié
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n, atencién y gestién de

servicios de TIC para Ia

entrega y soporte de los

servicios de Centro de Datos,

alineados al marco rector ITIL

35 4 El proveedor serd el responsable de llevar a cabo la|Es correcto entender | Es correcta su
instalacién y puesta a punto de todos los servicios y|que la Convocante y/o | apreciacion.
componentes de TIC entre los Centros de Datos,|el proveedor de los
contemplando los niveles necesarios de seguridad,|equipos serén
continuidad, disponibilidad y capacidad tecnoldgica | responsables del
que recomiendan las mejores practicas internacionales | montaje, energizacién
para la provisién de servicios y aseguramiento de la|y arranque de los
informacién; por lo que, el proveedor deberd tener|equipos objeto del
conocimiento y experiencia en la provisién de modelos|contrato marco. ¢Es
arquitectdnicos para el desarrollo y despliegue de|correcta nuestra
infraestructura de TIC's necesarios para la operacion de| apreciacion?
este grupo de servicios a efecto de estar alineados a las
directrices de arquitectura tecnoldgica. La propuesta
debe incluir la planeacién y especificaciones para el
diserio de los servicios a proporcionar.

36 6 El proveedor contard con 120 dias naturales, después| Es correcto entender|Los equipos seran
del dfa siguiente habil a la notificacién del fallo, para la| que dentro del plazo|instalados por las
correcta implementacién (analisis, instalacién y|de los 120 dfas los|empresas adjudicadas
optimizacién) de la solucién de monitoreo, misma que | equipos objetos deljen los arrendamientos
deberd estar basada en sistemas de fuente abierta; por | contrato marco ya se|de equipos para centros
lo que, la SEMARNAT no correra con cargos adicionales| encontrardn de datos; sin embargo,
de licenciamiento y ninguno adicional derivado de la|instalados en los|dicha instalacion serd
prestacion del servicio. La SEMARNAT entregard las|centros de datos de la|realizada en conjunto
credenciales de acceso en las mesas de trabajo para la| Convocante. ¢(Tendra|con el licitante
toma de operaciones. Los pardmetros de monitoreo|la Convocante la fecha | adjudicado de los
cambiardn de acuerdo a las necesidades de la|aproximada en la que|Servicios Administrados
SEMARNAT. los equipos ya se|de Infraestructura y la

encontraran SEMARNAT
montados en  sus
centros de datos?

37 6 El Licitante deberd proporcionar en la propuesta|Se le solicita | Seran instalados por los
téchica un layout de la superficie requerida de acuerdo|amablemente a la|proveedores que
al disefio propuesto que muestre claramente la|Convocante aclarar si|proporcionardn el
distribucién fisica de la infraestructura. Se deberdn|el montaje, instalacién|arrendamiento de o,
considerar como parte de la propuesta técnica y|fisica y arranque de|equipos para centro
econdmica, todos los racks, escalerillas, tapas ciegas,|los equipos seran|datos.
equipos de comunicacién interna, y demas herrajes y|realizados  por el
elementos necesarios para la optimizacién de espacios| proveedor de los
y crecimiento vertical, considerando para ello, lajequipos o forman
informaciéon de la infraestructura de TIC a utilizar,|parte de la presente
misma gue se detalla en el "Apéndice 6 -|licitacion.

Infraestructura del servicio”

38 6 El Licitante debera proporcionar en la propuesta|Es correcto entender|Es correcta su
técnica un layout de la superficie requerida de acuerdo|que el soporte de|apreciacién; sin
al diseflo propuesto que muestre claramente la|fabricante, embargo, el licitante
distribucion fisica de la infraestructura. Se deberdn|reemplazos de partes|adjudicado de los
considerar como parte de la propuesta técnica y|y comunicacién con|servicios administrados
econdmica, todos los racks, escalerillas, tapas ciegas,|los fabricantes de los|de infraestructura
equipos de comunicacién interna, y demas herrajes y| equipos objeto del|deberd realizar la
elementos necesarios para la optimizacién de espacios | contarto marco, es por | gestién en conjunto con
y crecimiento vertical, considerando para ello, la|cuente de lajel proveedor del |

4 N
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informacién de la infraestructura de TIC a utilizar,| Convocante y/o el|arrendamiento de los
misma que se detalla en el “Apéndice 6 -|proveedor de los|equipos de Centro de
Infraestructura del servicio” equipos. (Es correcta| Datos, desde el inicio y
nuestra apreciacién? | hasta la finalizacion de la
falla, considerando los
niveles de servicio
establecidos.

39 7 El licitante deberd considerar todos los componentes|Es correcto entender|Es correcto su
descritos en el presente Anexo Técnico y cualquier|que se deben | entendimiento; El
elemento requerido (equipos de comunicaciones con | proponer los switches, | licitante debera
puertos Ethernet 10 Gb, racks, conectores, cables y|racks, jumpers de|considerar todos los
demas elementos necesarios) para realizar la|fibra y cables UTP de|componentes descritos
instalacion y puesta en operacién de la infraestructura|parcheo o serd lajen los términos de
descrita en el APENDICE 6 - INFRAESTRUCTURA DEL | Convocante quien|referencia y cualquier
SERVICIO, durante la vigencia del contrato; asi como la | proporcione  alguno|elemento requerido
migracién de las aplicaciones, plataformas y servicios|de estos | (equipos de
configurados en la infraestructura de TIC del proveedor | componentes. comunicaciones con
saliente, definidos en los apéndices de la partida 1, puertos Ethernet 10 Gb,
mismos que se encuentran instalados y configurados racks, conectores, cables
en los Centros de Datos Primario y DRP, hacia la nueva y demas elementos
infraestructura de TIC que serd instalada en los Centros necesarios) para realizar
de Datos Primario y Alterno; asimismo, deberd adecuar la instalacion y puesta
las configuraciones para conectar e integrar todos los en operacién de la
servicios y elementos de TIC de la infraestructura y infraestructura descrita
ambientes de operacién a la infraestructura que reside en el APENDICE 6 -
en el Centro de Datos Alterno de la SEMARNAT. INFRAESTRUCTURA DEL

SERVICIO, durante |la
vigencia del contrato

40 7 El Proveedor deberd proveer cédmaras IP de video|iSe puede proponer|El almacenamiento
vigilancia de alta definicién con soporte minimo de|almacenamiento en la|resultado de la
1920 x 1080 @30 fps y 1280 x 720p @30 fps,|nube o debe ser con|videovigilancia deberd
omnidireccionales/motorizada, compresién H.264, y|equipos en sitio (DVR,|ser resguardado en cada
con un diseflo que consideré su almacenamiento en|NVR, etc..)? uno de los Centros de
Iinea por 60 dias naturales (tanto en el Centro de Datos Datos Primario y Alterno
Primario, como en el Alterno) para poder visualizar el
interior de los Centros de Datos y todo el equipamiento
necesario, evitando puntos ciegos en su interior; el
Proveedor deberd proporcionar las cé&maras que
considere pertinentes de acuerdo al disefio fisico de los
Centro de Datos Primario y Centro de Datos Alterno, y
proveer a la SEMARNAT el acceso via remota, a los
operadores que se designen, que no seran mas de 3.

4] 7 El licitante deberd incluir, como parte de su propuesta|Se le solicita | Es correcta su
técnica, los diagramas de conectividad de todas las|amablemente a la|apreciacién.
soluciones propuestas, incluyendo entre otros, el tipo|Convocante aclarar si
de comunicacién requerida  (unidireccional o|estos diagramas solo
bidireccional), etc. Los diagramas se incluirdn dentro|serdn a nivel ldgico
de la propuesta técnica tanto en formato electrénico|independientemente
editable como PDF y serdn requisito de evaluacién por|del layout solicitado.
parte del personal de la SEMARNAT. A fin de que los|¢Es correcta nuestra
licitantes cuenten con la informacidén necesaria para|apreciacién?
realizar los diagramas solicitados, asi como las
proposiciones técnico-econdmicas, se realizard una
visita a los Centros de Datos Primario y Alterno (DRP).

42 7 Dado que la SEMARNAT cuenta con un periodo de|Es correcto entender|los 60 dias naturales
migracién de 60 dias naturales, el licitante ganador|{que los 60 dias|para la migracién, seran
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deberd garantizar en todo momento la continuidad de
los servicios ofrecidos, asl como la consulta y uso de los
sistemas y servicios configurados en los Centros de
Datos y que son utilizados por las Unidades
Administrativas; de tal forma que, en su caso, el
licitante adjudicado debera realizar el pago de servicios
al proveedor saliente por la continuidad de la
operacion durante el tiempo restante para el término
de la migracién, sin costos adicionales para la
SEMARNAT. La SEMARNAT no intervendrd en las
negociaciones entre empresas para la continuidad de
la operacion.

naturales se
establecen a partir del
vencimiento del
contrato actual y la
Convocante ya tendra
disponibles los nuevos
equipos objeto del
contrato marco. ¢Es
correcta nuestra
apreciacion?

considerados a partir del
dfa habil siguiente a la
notificacién del fallo. La
SEMARNAT vya tendrd
disponibles los nuevos
equipos  objeto  del
contrato marco

43

La migracién deberd llevarse a cabo de forma total en
un lapso no mayor a 60 dfas naturales después del dfa
siguiente habil a la notificacién del fallo. En caso de no
realizar la entrega y/o el plan de migracién no fuera
aceptado por la SEMARNAT derivado de
incumplimiento en el contenido, con apego a lo
establecido en el Anexo Téchico, la SEMARNAT aplicara
al licitante adjudicado, las penas convencionales por
atraso o deficiencias observables que se haya hecho
acreedor; lo anterior, de conformidad con lo estipulado
en el articulo 53 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pdblico.

Se le solicita
amablemente a la
Convocante aclarar si
ya se encontrardn
disponibles los
equipos objeto del
contrato marco a
partir del siguiente dia
hébil a la notificacion
del fallo.

Es correcto.

44

1

El licitante que resulte adjudicado deberd proporcional
el soporte, inclusive con fabricante de ser necesario,
durante la ‘vigencia del contrato; asi mismo,
administrard las soluciones de virtualizacién vy
contenedores que se tengan instalados en cualquiera
de los Centros de Datos de la SEMARNAT.

Es correcto entender
que el licenciamiento
de virtualizacién, de
bases de datos, de
contenedores y de
repositorios son
propiedad la
Convocante. (Es
correcta nuestra
apreciacion?

de

La SEMARNAT
proporcionara el
licenciamiento utilizado
en las maquinas
virtuales con sistema
operativo Microsoft
Windows (no el
hipervisor), bases de
datos y Weblogic. El
proveedor deberd
considerar todo el
licenciamiento adicional
que se requiera, durante
el procedimiento de
migracién, excluyendo
licenciamiento Oracle.
Todo el licenciamiento
deberad ser registrado a
fin de salvaguardar d
todo incumplimiento g/
la SEMARNAT. (

45

12

e Con base en la demanda Yy/o
requerimientos, la SEMARNAT podra
proporcionar servidores fisicos “hosts”
adicionales para la granja de elementos
del clister de virtualizacién y/o
contenedores, siendo responsabilidad del
licitante su configuracion en integracién
al clUster de virtualizaciéon.

Es correcto entender
que cualquier
elemento  adicional
serd previamente
revisado con la
Convocante y bajo
previa autorizacién
técnica y econdmica.
¢Es correcta nuestra
apreciacién?

No es ~correcta su
apreciacion. El licitante
adjudicado debera
considerar todos los
elementos necesarios
para la implementacion,
migracién y operacién
de la infraestructura,
sistemas, aplicaciones y
demas elementos
descritos en los términos

de referencia; La
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SEMARNAT no realizara
pagos adicionales a los
establecidos en la
proposicién econdmica
del licitante adjudicado.
46 13 La SEMARNAT entregard al licitante, durante las mesas | Es correcto entender | Es correcta su
de trabajo, las condiciones, infraestructura y|que la Convocante|apreciacién; La
caracteristicas que se cuentan al momento de tomar la | proporcionara informacién  requerida
operacién. El licitante deberd corroborar esta|configuraciones para la migraciéon serd
informacién como parte del levantamiento de|actuales (RVTools),| proporcionada al
informacién de las condiciones actuales. respaldos y demads]|licitante adjudicado en
informacién que | la sesiones de operacién
pueda  agilizar  el|para la migracién.
proceso de
despliegue del
ambiente virtual. ¢Es
correcta nuestra
apreciacion?
47 13 El licitante deberd gestionar todos los elementos|Es correcto entender|Es correcta su
necesarios para mantener el correcto funcionamiento | que seran | apreciacion.
y operacién de las maquinas virtuales y/o contenedores | reemplazados  todos
que contiene la SEMARNAT,; las plataformas de|los ambientes
virtualizacién utilizadas por la SEMARNAT son|virtuales actuales de
VMWARE 5.1 (86%), Oracle VM (7.5%) y Hyper-V (6.5%); la|la Convocante por la
plataforma de contenedores es Docker. La SEMARNAT | arquitectura de
ha considerado realizar, de forma paulatina y en no | virtualizacién
mas de 9 meses posteriores a la migracién, el cambio | PROXMOX. (Es
de las infraestructuras de Vvirtualizacién hacia|correcta nuestra
PROXMOX en su Ultima versidn; por lo que, el licitante | apreciacién?
adjudicado deberd considerar todos los elementos
requeridos para el cambio de la infraestructura de
virtualizacién. La capacidad base de gestion de las
maquinas virtuales y contenedores se encuentran
| definidas en el “APENDICE 2 - INVENTARIO DE
VIRTUALIZACION y CONTENEDORES’, y deberan
administrarse  hasta las permitidas por la
infraestructura de procesamiento y almacenamiento,
cumpliendo con los niveles de servicio descritos en el
presente documento.
48 13 El licitante deberd realizar un analisis y generacién de|Es correcto entender|Es correcta sﬁ*’
documentacién para informar el estado que guarda la|que este analisis sera| apreciacion.
operacion de la infraestructura de virtualizacién y|realizado con las
contenedores, emitiendo (en caso de que aplique), las | herramientas propias
mejoras en el redisefio y/o redistribucién de dicha|del licitante
infraestructura de la SEMARNAT en sus 3 ambientes, | adjudicado, y deberd
como se describe a continuacién: demostrar el detalle
general y alcance del
mismo. ¢Es correcta
nuestra apreciacién?
49 16 En el presente servicio, sin ser limitativo dentro del|Es correcto entender|El licenciamiento de los

dominio tecnoldgico, se requiere administrar, instalar,
desinstalar, migrar, configurar y dar soporte técnico a
los Sistermas Operativos definidos en el “APENDICE 4 -
INVENTARIO DE SISTEMAS OPERATIVOS”, gue se
alojan en los servidores fisicos y virtuales, ubicados en
los Centro de Datos de la SEMARNAT, los servidores y
sistemas operativos pueden variar dependiendo de las

que el licenciamiento
de los sistemas
operativos (Windows)
son propiedad da la
Convocante. cEs
correcta nuestra
apreciacion?

sistemas operativos
Windows utilizados en
las maquinas virtuales
son propiedad de la
SEMARNAT
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necesidades de la SEMARNAT, por lo que no se

realizardn pagos adicionales.

50 8 Actualmente la SEMARNAT hace uso de los siguientes| Es correcto entender | Es correcta su

balanceadores de cargas: que, aunque es una|apreciacion.
herramienta de

- Un balanceador NGINX en clister con 3 servidores | software libre

Linux cualquier cambio o
modificacion serd
aprobado
previamente por la
Convocante. (Es
correcta nuestra
apreciacién?

51 20 Para la administracién del presente servicio, se|Es correcto entender|No se entiende |Ia
requiere que el licitante integre una|qgque la herramienta|pregunta
solucién/nerramienta que permita la administracion|utilizada para los
total de los datos y aplicaciones de una forma|respaldos a
automatizada. Dicha solucién/herramienta deberd ser|consideracién del
dedicada a la infraestructura de respaldo de la}licitante y que de
SEMARNAT definida en el presente documento y|manera enunciativa
realizar la administracion total del Ciclo de Vida de los|mds no limitativa
Datos criticos; entendiéndose por ciclo de vida al hecho|deberd  indicar el
de poder desde una misma herramienta configurar,|detalle y alcance de la
administrar y monitorear los siguientes aspectos|herramienta que
relacionados con los datos, en la infraestructura de|utilizard. ¢Es correcta
respaldo de la SEMARNAT: nuestra apreciacién?

52 25 El licitante que resulte adjudicado deberéd administrar | Es correcto entender{No es correcta se
el soporte técnico, si es necesario directo con|que la Convocante|apreciacién. La
fabricante, de los equipos de almacenamiento, durante | contara Y| SEMARNAT no cuenta
la vigencia del contrato. proporcionara los| con contratos de

contratos de soporte soporte técnico de los
técnico de los | sistemas de
sistemas de | almacenamiento
almacenamiento con

el o los fabricantes

correspondientes. (Es

correcta nuestra

apreciacion?

53 26 El licitante que resulte adjudicado debera proporcionar | Es correcto entender | No es correcta se //
el soporte técnico de los equipos de procesamiento y | que la Convocante apreciacion. La ey
comunicaciones durante la vigencia del contrato contaray SEMARNAT no cuenta /

proporcionaré los contratos de soporte /
contratos de soporte | técnico de los equipos
técnico de los equipos | de procesamientoy. %
de procesamientoy comunicaciones
comunicaciones con
el o los fabricantes
correspondientes. ¢Es
correcta nuestra
apreciacién?

54 34 SEGUROS Este seguro es solo|A necesidad de la

El Proveedor adjudicado deberd incluir un seguro

por los casos
sefialados, en ningdn

SEMARNAT, se pueden
incrementar o diminuir
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contra dafios parciales, robo o pérdida total de bienesy|caso los  equipos|unidades de equipo en
servicios. objeto del contrato|cualquiera de los
marco seran| Centros de Datos
El equipo referido en el presente documento deberd | trasladados o movidos | (Primario y/o Alterno);
estar asegurado contra: del centro de datos en| por lo que, el licitante
el que se encuentren|adjudicado deberd
e  Corto circuito. durante la vigencia|considerar las
. Cuerpos extrafios introducidos en los del contrato.  ¢Es|volumetrias definidas en
equipos. correcta nuestra|el APENDICE 6 -
. Robo con o sin violencia. apreciacion? INFRAESTRUCTURA
. Dafios.
e Perdidas.

55 56 Reporte de las llamadas telefonicas por usuario|¢Podriala Convocante|La convocante aclara
efectuadas en el sistema de telefonfa IP, en donde se |indicar la cantidad de |que dicha informacion
incluya lo siguiente: extensiones se le proporcionaréd al

telefénicas que licitante ganador, favor
. operan actualmente? |de basarse en la tabla de

+  Nombre def usuario. Volimenes y Servicios

¢ No.deextension. de la  Partida 2.

*  Area deadscripcién. TELECOMUNICACIONES

e Tipo de llamada efectuada (local, celular,

L.D,, interna, etc.)

. Destino de la llamada.

. Duracién de la llamada.

¢ Acumulado del tiempo total de duraciéon

de llamadas, por tipo de llamada.

e  Periodo que comprende el reporte.

e Fechay horade la llamada.

e  Tarificacién de la llamada.

56 64 Tabla de Volimenes y Servicios Es correcto entender|Es correcta su Y

que la contratacién de | apreciacion, dichos| '

A continuacion, se listan los equipos y servicios | los servicios de|enlaces deberan ser

a los que se les deberd dar el servicio|lnternet es por cuenta| monitoreados por el

especializado (monitoreo y soporte). de la Convocante. ¢Es| licitante ganador.
correcta nuestra '/
apreciacién? /

57 77 El personal técnico deberd ser certificado en la|:.Podria la Convocante|La convocante aclara lo%.i/
infraestructura que el proveedor del servicio|indicar cual es lajequipos que se tienen
implemente en su solucién a nivel Voz/datos y video. infraestructura de voz|en arrendamiento por

contrada en el|contrato marco de

contrato marco? Telefonia 1P y
Videoconferencia son
marca AVAYA.

58 77 El personal técnico deberd ser certificado en la|:.Podrfa la Convocante|Hay varias marcas en las
infraestructura que el proveedor del servicio|indicar la marca de su|oficinas de
implemente en cableado estructurado. cableado actual? representacién, pero las

categorfas que maneja
la dependencia son CAT |}
6y CAT 6A. \

59 7 “El licitante deberd considerar todos los componentes|La instalacion  del| No es clara la pregunta ’g,
descritos en el presente Anexo Téchicoy cableado
cualquier elemento  requerido  (equipos  de |estructurado

. necesario debe
comunicaciones con puertos Ethernet 10 Gb, racks, P

conectores, cables y demds elementos necesarios)
para realizar la instalacién y puesta en operacion

Y

i1
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Pregunta

Respuesta

de la infraestructura”

60 7 "El licitante debera considerar todos los componentes | ;Existe canalizacién o|Si existe canalizacion; sin
descritos en el presente Anexo Técnico y debemos afiadir una|embargo, el proveedor
nueva? ¢Cudl es la|deberd considerar, en
normativa a seguir enjcaso de  saturacién,
sitio? instalar nueva
canalizacién, con base
en la norma ANSI/TIA-
569A.

6l 7 cualquier  elemento requerido (equipos de|;Cudles son las|Esta descrito en el

comunicaciones con puertos Ethernet 10 Gb, racks, caracteristicas fisicas|apartado
de los equipos | “Caracteristicas técnicas
arrendados del nuevo|de los equipos” de los
proveedor? términos de referencia.

62 7 conectores, cables y demas elementos necesarios) para | (Cual es la posicién de | Horizontal

realizar la instalacién y puesta en operacién instalacion  de los
nuevos equipos
arrendados?

63 7 de la infraestructura” (Qué tipo de nema|NEMA 5-15P; la longitud
tienen los equipos a|necesaria para energizar
instalar y de qué|dentro del mismo Rack,
longitud son? los equipos

64 7 “El licitante debera considerar todos los componentes | ; Existe un port|No se cuenta con un

descritos en el presente Anexo Técnicoy mapping para validar | port mapping.
las conexiones de
cada uno de los
puertos? Qué
proceso debenos
seguir para
obtenerlo?
65 7 cualquier elemento requerido (equipos de|iLos servicios deben|Los servicios deben estar
comunicaciones con puertos Ethernet 10 Gb, racks, estar a través de unala través de una |ﬂtefz
cross-connect o inter-|connect
connect? 9
66 7 conectores, cables y demds elementos necesarios) para | Siempre y cuando sea|Cada Rack deberd de
realizar la instalacién y puesta en operacion posible,  (Podemos|contar con su patch
incluir en el rack al|panel y equipos de
que llegaran los | comunicacién.
servicios un patch
panel?

67 7 de la infraestructura” ¢Cudles son las | Categoria 6A, gris,
especificaciones  del | norma ANSI/TIA-569A
cableado
estructurado?

CAT 6A, AWG, CMP,
MARCA, COLOR,
Normatividad en sitio
para instalacién
68 7 “El licitante debera considerar todos los componentes | Haciendo referencia a|No se tiene preferencia

descritos en el presente Anexo Técnhicoy

las conexiones de F.O
;Tienen - preferencia
por una marca en
particular? ¢ Hay
normatividad en sitio
para
implementaciones?

por marca en particular
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69 3 El Proveedor deberd proveer cdmaras [P de video|:De qué | El licitante adjudicado

vigilancia de alta definicién con soporte miimo de|switch/switches serd|debera considerar todos
1920 x 1080 @30 fps y 1280 x 720p @30 fps, la alimentacién POE|los elementos para la
omnidireccionales/motorizada, compresiéon H.264, y para cada una de las correFta operacion de
L . ) cdmaras? las cdmaras IP de video
con un disefio que considere su almacenamiento en vigilancia
linea por 60 dias naturales (tanto en el Centro de Datos
Primario, como en el Alterno) p
INFINITE COMPUTER SOLUTIONS S.ADE C.V.
N° | PAGINA | BASES, ANEXO TECNICO PREGUNTA ESPECIFICA Respuesta
Y/O ANEXO | CATALAGO
DE CONCEPTOS
1 47 La Semarnat se encuentra en La convocante aclara que el proceso de
Partida dos proceso de adopcién y migracion adopcion para el protocolo IPv6 esta en
servicios de hacia el protocolo de comunicacion | pruebas por lo que se iniciara a finales del
telecomunicaciones IPV 6.0, Razén por la cual se le mes de noviembre del presente afio.
pregunta atentamente la
convocante ¢ si ya se encuentra en
migrados actualmente a este
protocolo y de ser negativa la
respuesta cuando seria su
perspectiva de migracion completa?
2 48 Partida dos Se entiende que la Secretaria no La convocante aclara que no existe
servicios de tendra objecion alguna en caso de inconveniente en la solicitud, siempre y
telecomunicaciones. qué alguno de los servicios pueden | cuando cumplan con los terminos de
Parrafo segundo ser subcontratados con un tercero, referencia y con todos los puntos del
es correcto nuestra apreciacion metodo de evaluacion.

3 57 ingenieros en sitio Se le pregunta atentamente a la La convocante aclara que los ingenieros
convocante ¢ Qué nos indique en en sitio deberan estar en Semarnat
qué instalaciones de la Semarnat Central (Ejercito Nacional 223), el
debera encontrarse los ingenieros monitoreo debera estar 24/7 y en caso de
en sitio y que nos aclare si es que se requiera soporte en sitio, se le
necesario contar con ingenieros en | solicitara que vaya personal de soporte.  /
sitio en un esquema 24 /77 Y

4 59 Subpartidas El proveedor del servicio La convocante aclara que actualmente las

de servicio de considerara el sistema de cabello categorias que maneja la dependencia en
mantenimiento estructurado con certificacion de la | los edificios del area metropolitana y
infraestructura de soporte. | categoria que la Semarnat solicite, oficinas de representacion son CAT 6 y
razdn por la cual se le pregunta CAT 6A.
atentamente la convocante nos
indique la categoria de cableado
requerida y qué tipo de certificacion
se necesita
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Documento, Numeral

No especifico y Pag Pregunta y/o aclaracién Respuesta

1 Mecanismo de Evaluacién Puntos | La convocante establece que requiere para el Se acepta su
o Porcentajes, Partida 1, pgina 1, | Administrador del Servicio cuente con la proposicién
Rubro 1, inciso ¢) Domino de certificaciéon ITIL. No obstante, no se menciona
Herramientas relacionadas con el | que version. Se sugiere ITIL V4 ;se acepta?
servicio, Administrador del
Servicio

2 Mecanismo de Evaluacién Puntos | La convocante solicita que el licitante acredite que sus A todos los ingresos antes de
o Porcentajes, Partida 1, pagina 2, | ingresos brutos anuales son iguales al 20% del monto impuestos
Rubro 2, inciso a) Capacidad de de la propuesta. Se solicita a la convocante especificar
recursos econoémicos cudles son los rubros de la declaracion anual del ISR y

del IVA que sumara para llegar al ingreso bruto igual o
mayor al 20% de monto de la propuesta.

3 Mecanismo de Evaluacién Puntos | La convocante solicita que se presente certificado Se acepta, que dicho documento
o Porcentajes, Partida 1, pagina 2, | emitido por la autoridad y organismo facultados. ;Qué | especifique equidad de genero
Rubro 5, Certificado de certificacién es? Se solicita se tome en cuenta como
cumplimiento de précticas de validos el distintivo HCR Equidad MX para la
igualdad de género obtencién de los .25 puntos ¢se acepta?

4 Mecanismo de Evaluacion Puntos | ;se puede tomar en cuenta como valido el distintivo Se acepta, siempre y cuando considere
o Porcentajes, Partida 1, pagina 2, | Entrale, emitido por Alianza Entrale A.C. para que la empresa incluye dicho personal
Rubro 3, Participacion de conseguir los .5 puntos?
discapacitado en la plantilla
laboral

5 Convocatoria E48, numeral IV. El 23 de abril de 2021 se publicé en el Diario Oficial | La Ley Federal del Trabajo en su

Requisitos que los licitantes deben
cumplir, pagina 18

de la Federacion el "Decreto por el que se reforman,
adicionan y derogan diversas disposiciones de la Ley
Federal del Trabajo; Ley del Seguro Social; Ley del
Instituto del Fondo Nacional de la Vivienda para los
Trabajadores, Cédigo Fiscal de la Federacion; Ley de
Impuesto Sobre la Renta; Ley de Impuesto al Valor
Agregado; Ley Federal de los Trabajadores al Servicio
del Estado; Ley Reglamentaria de la Fraccién XIII BIS
del Apartado B del articulo 123 de la CPEUM, en
materia de Subcontratacion Laboral" En el que se
incorporé la prohibicion de la subcontratacién de
personal. Permitiendo Unicamente la subcontratacion
de servicios especializados siempre que el contratista
se encuentre registrado en el Padréon Publico de
Servicios Especializados (REPSE) de la Secretaria del
Trabajo y Previsién Social : http://repse.stps.gob.mx
En apego a lo antes establecido la convocante deberia
solicitar como requisito a los licitantes dentro de
"documentacién  obligatoria (indispensable cuyo
incumplimiento afecta la solvencia de la proposicion”
presentar copia legible del “Aviso de Registro de
Prestadoras de Servicios Especializados u Obras
Especializadas (REPSE)” emitido por la Secretaria del
Trabajo y Previsién Social, acorde a los servicios
objeto de la presente licitacién. Donde debera coincidir
el nimero de folio, con el nimero de folio del portal
https://repse.stps.gob.mx/

¢ Se solicitard copia legible del REPSE? en caso de no
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articulo 15 establece: Las personas
fisicas o morales que proporcionen los
servicios de subcontratacion, deberdn
contar con registro ante la Secretaria
del Trabajo y Previsién Social. Para
obtener el registro deberan acreditar
estar al corriente de sus obligaciones
fiscales y de seguridad social.

Asimismo en el portal del propio
REPSE se precisa este supuesto para
que: Las personas fisicas o morales que
presten servicios especializados o
realicen obras especializadas y que
deseen proveer a un tercero
(contratante) dichos servicios u obras
especializadas y para ello pongan
trabajadores propios a disposicion del
contratante, lo cual no es el objeto de la
presente contratacion.

Ademas de lo anterior, también se
precisa que “el registro es
exclusivamente para quien ponga
trabajadores a disposicion de un
tercero para la realizacion de los
servicios y las obras especializadas
contratadas”.

L
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Convocatoria E48, numeral XVII.
Condiciones de Pago, pagina 32

requerirlo justificar por qué no es necesario

El 23 de abril de 2021 se publicé en el Diario Oficial
de la Federacion el "Decreto por el que se reforman,
adicionan y derogan diversas disposiciones de la Ley
Federal del Trabajo; Ley del Seguro Social; Ley del
Instituto del Fondo Nacional de la Vivienda para los
Trabajadores, Codigo Fiscal de la Federacion; Ley de
Impuesto Sobre la Renta; Ley de Impuesto al Valor
Agregado; Ley Federal de los Trabajadores al Servicio
del Estado; Ley Reglamentaria de la Fraccion XIII BIS
del Apartado B del articulo 123 de la CPEUM, en
materia de Subcontratacion Laboral” En el que se
incorporé la prohibiciéon de la subcontratacién de
personal. Permitiendo Gnicamente la subcontratacion
de servicios especializados siempre que el contratista
se encuentre registrado en el Padrén Pablico de
Servicios Especializados (REPSE) de la Secretaria del
Trabajo y Previsién Social : http://repse.stps.gob.mx
Conforme a lo requerido en el nuevo articulo 15 de la
LFT en caso de resultar adjudicado los licitantes
deberan presentar a la institucién contratante al
servidor publico responsable de la verificacién del
cumplimiento ~ del  contrato  las  siguiente
documentacion:

*De forma cuatrimestral , copia de los informes que se
presenten al IMSS, INFONAVIT a fin de que se
identifique el cumplimiento de las obligaciones
laborales y fiscales con respecto al personal que presta
los servicios
* Copia de los comprobantes fiscales por concepto de
pago de salarios de los trabajadores con los que prestan
los servicios, asi como el recibo de pago expedido por
institucion bancaria
*Copia de la declaracién del IVA y el acuse de recibo
de pago correspondiente al periodo inmediato siguiente
en que la institucion realice el pago de los servicios y

del VA que le fue trasladado
(deberan los licitantes adjudicados presentar la
documentacion antes descrita? ;quién serda el

funcionario responsable de recibirla? En caso de no
requerirse justificar por qué no sera necesario

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

En razén de lo anterior, s6lo de
encontrarse en el supuesto referido y
derivado de dicho ordenamiento, se
debera cubrir el requisito establecido,
reiterando que dicho requerimiento no
es objeto del presente proceso
licitatorio.

La Ley Federal del Trabajo en su
articulo 15 establece: Las personas
fisicas o morales que proporcionen los
servicios de subcontratacidn, deberdn
contar con registro ante la Secretaria
del Trabajo y Prevision Social. Para
obtener el registro deberdn acreditar
estar al corriente de sus obligaciones
fiscales y de seguridad social.

Asimismo en el portal del propio
REPSE se precisa este supuesto para
que: Las personas fisicas o morales que
presten servicios especializados o
realicen obras especializadas y que
deseen proveer a un tercero
(contratante) dichos servicios u obras
especializadas y para ello pongan
trabajadores propios a disposicién del
contratante, lo cual no es el objeto de la
presente contratacion.

Ademas de lo anterior, también se
precisa que “el registro es
exclusivamente para quien ponga
trabajadores a disposicién de un
tercero para la realizacion de los
servicios y las obras especializadas
contratadas”.

En razon de lo anterior, sélo de
encontrarse en el supuesto referido y
derivado de dicho ordenamiento, se
deber4 cubrir el requisito establecido,
reiterando que dicho requerimiento no
es objeto del presente proceso
licitatorio.

Términos de Referencia, numeral
13 Normas Oficiales Mexicanas,
pagina 84

Se solicita a la convocante aclarar si para el
cumplimiento de este requisito bastar4 con entregar el
Anexo 7 debidamente requisitado donde se manifieste
el apego a las normas solicitadas.

Favor de aclarar.

Es correcta su apreciacion, manifestar
el apego a las normas solicitadas.

Términos de Referencia , CD-4
SERVICIO DE SISTEMAS
OPERATIVOS, pégina 16-18

Dentro del alcance de las actividades ;estan
considerando Directory Services como AD, DNS,
DHCPs,FTP?

Es correcta su apreciacién

Términos de Referencia , CD-4
SERVICIO DE SISTEMAS
OPERATIVOS, pagina 16-18

Se solicita a la convocante aclarar ;Que herramienta de
Parcheo utilizan para OS Windows y Linux?

Actualmente no se tiene ninguna
herramienta de parcheo para OS
Windows y Linux

Pagina 22 de 164




Términos de Referencia , CD-4
SERVICIO DE SISTEMAS
OPERATIVOS, pagina 16-18

MEDIO AMBIENTE

SECRETARIA DE MEDID AMBIENTE ¥ RECQUNSOE NATURALES

Se solicita a la convocante mencionar la estrategia de
renovacion tecnoldgica que siguen hoy en dia para los
servidores Windows 2003,2008,2012. Favor de
detallar

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

La renovacion tecnolégica se realizard
mediante procedimiento de
contratacion pertinente; sin embargo,
se favorecera el uso del software libre

Términos de Referencia , CD-4
SERVICIO DE SISTEMAS
OPERATIVOS, pagina 16-18

Se solicita a la convocante aclarar si actualmente
tienen contrato de Soporte con algtin Fabricante. En
caso afirmativo mencionar el proveedor y los tipos de
servicio con los que cuentan.

La SEMARNAT no tiene un contrato
de soporte directo con fabricantes.

Términos de Referencia , CD-4
SERVICIO DE SISTEMAS
OPERATIVOS, pagina 16-18

Para poder ejecutar una estimacion precisa es
importante que los licitantes cuenten con el calendario
de ventanas de mantenimiento. ;jpodrian compartirnos
su Calendario de ventas de mantenimiento?

Esta informacion serd proporcionada en
la sesiones de operacién para la
migracion al licitante adjudicado; el
tiempo de migracion es de 60 dias
hébiles.

Términos de Referencia , CD-4
SERVICIO DE SISTEMAS
OPERATIVOS, pégina 16-18

Se solicita a la convocante detallar ;Que cobertura
estén buscando en este Soporte de servicios?

Los alcances de cada servicio estan
claramente descritos en los términos de
referencia.

Términos de Referencia, CD-4
SERVICIO DE SISTEMAS
OPERATIVOS, pagina 16-18

Se solicita a la convocante mencionar ;Que
herramienta utilizan actualmente para la generacién de
tickets o soporte (ITSM Tool)?

Herramienta de gestién de servicios
(mesa de ayuda) GLPI

Términos de Referencia , CD-2
SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES, pagina 11-14

Se solicita a la convocante mencionar ;C6mo se
respaldan las maquinas virtuales?

Actualmente se respaldan través de un
software llamado ArcServe

Términos de Referencia , CD-2
SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES, pégina 11-14

La convocante establece una politica de copias de
seguridad. Sin embargo, no trae mayor detalle. Se
solicita a la convocante mencionar ;Qué es la politica
de copias de seguridad? De igual manera compartirla.

Esta informacién serd proporcionada a
detalle al licitante adjudicado; la
politica de respaldo establece los tipos
de respaldo y tiempos de resguardo de
la informacién respaldada

Términos de Referencia , CD-2
SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES, pégina 11-14

Se solicita amablemente a la convocante detallar si ;Se
tiene contemplado ejecutar un hardware refresh
durante la migracién?

El alcance de los servicios estan
claramente definidos en los términos de
referencia; la infraestructura descrita
serd la utilizada en la vigencia del
contrato.

Términos de Referencia, CD-2
SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES, pégina 11-14

Con efecto de poder estimar de manera correcta. Se
solicita a la convocante proporcione una topologia de
red de alto nivel en el centro de datos actual. Favor de
compartir.

Se adjunta diagrama con la topologia
de Red e Infraestructura.

Términos de Referencia , CD-2
SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES, pagina 11-14

Con efecto de poder estimar de manera correcta. Se
solicita mencionar si jen la topologfa de red en el
centro de datos actual utilizan certificados?

Actualmente el centro de computo de
oficinas centrales de la CONAGUA, no
cuenta con certificaciones.

Términos de Referencia, CD-2
SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES, péagina 11-14

Amablemente requerimos que la convocante exprese si
actualmente ¢ Tiene personal en el sitio en cada uno de
los sitios donde se encuentra el hardware? ;Bajo que
horarios?

Actualmente el personal se encuentra
de forma dedicada en el piso 17 de la
SEMARNAT, ubicada en Avenida
Ejército Nacional Num. 223, Col.
Andhuac I Seccion, Demarcacion f
Territorial Miguel Hidalgo, Ciudad de
México, C.P. 11320

Términos de Referencia , CD-2
SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES, pégina 11-14

Se solicita a la convocante detallar ¢Podria confirmar
que los licitantes tendran el acceso y la licencia para la
gestion offnet (iLo, iDrac, etc.)?

Ante eventos que se requiera acceso y
la licencia para la gestion offnet (iLo,
iDrac, etc.), se debera establecer
comunicacion con los proveedores del
arrendamiento de equipo para Centro
de Datos

Términos de Referencia, CD-2
SERVICIO DE
VIRTUALIZACION Y v
CONTENEDORES, pégina 11-14

Favor de mencionar si es que la convocante ;Ha
creado VLan especificas para vmotion y
almacenamiento? En caso afirmativo ¢puede
especificar cuantas?

Actualmente si se cuentan con las
VLANS, esta informacion sera
proporcionada en la sesiones de

adjudicado.
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Términos de Referencia , CD-2
SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES, pagina 11-14

MEDIO AMBIENTE

SELRETARIA DE MESID SMBIERTE ¢ RECUNBSOHS NATURALES

Se solicita a la convocante aclarar ; Utiliza equipos
separadas para la gestion de cluster?

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

Es correcta su apreciacién

Términos de Referencia , CD-2
SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES, péagina 11-14

Favor de mencionar ;Cuenta actualmente con VDI,
orquestador o tecnologfas de automatizacion
ejecutandose en los entornos virtuales? En caso
afirmativo ¢ puede compartir cuales?

Actualmente si se cuenta; esta
informacion sera proporcionada en la
sesiones de operacion para la
migracién, al licitante adjudicado.

Términos de Referencia , CD-2
SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES, péagina 11-14

Se solicita a la convocante mencionar si El ambiente
Hyper-V y OracleVM tambien sera migrado a
PROXMOX?

Es correcta su apreciacion.

Términos de Referencia , CD-6
SERVICIO DE RESPALDO Y
RECUPERACION, pégina 20-24

Se solicita a la convocante permitir que los licitantes
utilicen un proveedor (bajo su responsabilidad y
administracién en apego a la reforma de la LFT) para
el manejo de los medios fisicos de respaldos ¢se
acepta?

La SEMARNAT requiere que el
proveedor del servicio adjudicado,
responda directamente por la totalidad
de los servicios que se solicitan; si en
algn momento, por necesidad del
servicio y de forma temporal, se
requiere por parte del licitante
adjudicado subcontratar algln tercero
para atender algin requerimiento y/o
incidente, el proveedor asumird la
responsabilidad total por el desempeiio,
capacidad técnica, niveles de servicio y
penalizaciones que le correspondan al
tercero, garantizando en todo momento
el cumplimiento de lo requerido en los
términos de referencia.

Términos de Referencia , CD-6
SERVICIO DE RESPALDO Y
RECUPERACION, pagina 20-24

Podria la convocante aclarar si jExiste algtin proyecto
en ejecucién o préximo a ejecucion para integrar los
respaldos a alglin proveedor de nube?

No

Términos de Referencia , CD-6
SERVICIO DE BESPALDO Y
RECUPERACION, pégina 20-24

Podria la convocante aclarar si ;jExiste algiin proyecto
en ejecucion o proximo a ejecucion para integrar el
almacenamiento actual a alglin proveedor de nube?

Términos de Referencia , CD-6
SERVICIO DE RESPALDO Y
RECUPERACION, pagina 20-24

Solicitamos a la convocante detallar si ;/Es deseo de la
convocante (SEMARNAT), el tener a un administrador
de respaldos en sus instalaciones para que se haga
cargo de las actividades fisicas?

El licitante debera considerar al

personal suficiente para atender la
operacion, solicitudes de servicio e
incidentes, cumpliendo con los niveles
de servicio establecidos en los términos ;
de referencia /7

Términos de Referencia , CD-6
SERVICIO DE RESPALDO Y
RECUPERACION, pégina 20-24

Solicitamos a la convocante detallar ;Es deseo de la
convocante (SEMARNAT), el tener a un administrador
de almacenamiento en sus instalaciones para que se
haga cargo de las actividades fisicas?

El licitante debera considerar al v
personal suficiente para atender la
operacién, solicitudes de servicio e
incidentes, cumpliendo con los niveles
de servicio establecidos en los términos
de referencia

Términos de Referencia, CD-3
SERVICIO DE BASES DE
DATOS, pagina 14-16

Solicitamos a la convocante se sirva a precisar el
namero de DBA’s requerido para este servicio. Favor
de proporcionar de igual manera la tecnologia por cada
uno.

El licitante debera considerar al
personal suficiente para atender la
operacion, solicitudes de servicio e
incidentes, cumpliendo con los niveles
de servicio establecidos en los términos
de referencia '

-
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Términos de Referencia, CD-3
SERVICIO DE BASES DE
DATOS, pagina 14-16

MEDIO AMBIENTE

BECHETARIA DE MESTO AMBIENTE ¢ REQURSOR WATURALES

La convocante establece “Proporcionar informacion
sobre aplicaciones que seran puestas a prueba en la
infraestructura de bases de datos.”

a. Favor de detallar el tipo de informacion sobre
aplicaciones que se espera el proveedor del servicio
comparta como parte de este punto.

b. Entendemos que la convocante actualmente cuenta
con el inventario de aplicaciones, responsables, datos
de contacto, bases de datos utilizadas por éstas. ¢ Es
correcto? jFavor de compartir?

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

a. La informacién a proporcionar es la
tecnologia y/o metodologia mediante la
cual, esta siendo consumida la base de
datos, por las aplicaciones. Asi mismo,

la informacién relacionada para poner a

punto nuevos servicios como son
aplicaciones u objetos de consumo
hacia la base de datos.

b. Esta informacion seré proporcionada
al licitante adjudicado, en la sesiones
de operacidn para la migracion.

Términos de Referencia, CD-3
SERVICIO DE BASES DE
DATOS, pagina 14-16

La convocante establece: “Proporcionar informacion
sobre aplicaciones que seran puestas a prueba en la
infraestructura de bases de datos”, de igual manera se
menciona: “El licenciamiento de las bases de datos
propietarias serd proporcionado por la SEMARNAT;
sin embargo, la administracién, actualizacién, soporte
y seguridad es responsabilidad del licitante
adjudicado”.

a. Entendemos que la SEMARNAT cuenta con pélizas
de soporte vigente directamente con los fabricantes de
las tecnologias de bases de datos listadas en el
Apéndice 3. En caso de que se requiera escalar algin
tema (defecto, bug) se hara directamente a los
fabricantes. ¢ Es esto correcto?

b. En caso afirmativo, entendemos que la convocante
mantendra vigente dicho contrato/péliza de soporte
durante la vigencia del contrato objeto de la presente
licitacion. ¢Es esto correcto?

a. No se cuenta con poélizas de soporte

b. No se cuenta con pélizas de soporte

Términos de Referencia, CD-3
SERVICIO DE BASES DE
DATOS, pagina 14-16

La convocante establece: “Proporcionar informacién
sobre aplicaciones que seran puestas a prueba en la
infraestructura de bases de datos”, de igual manera se
menciona: “El licenciamiento de las bases de datos
propietarias serd proporcionado por la SEMARNAT;
sin embargo, la administracidn, actualizacion, soporte
y seguridad es responsabilidad del licitante
adjudicado”.

a. Entendemos que la SEMARNAT cuenta con pdlizas
de soporte vigente directamente con los fabricantes de
las tecnologias de bases de datos listadas en el
Apéndice 3. En caso de que se requiera escalar algin
tema (defecto, bug) se hard directamente a los
fabricantes. ¢Es esto correcto?

b. En caso que la convocante no cuente con poélizas de
soporte de bases de datos directamente con los
fabricantes, solicitamos se sirva a confirmar y aceptar
que el soporte técnico y/o resolucion de problemas que
eventualmente se presenten en los motores de bases de
datos estara supeditado y limitado a la informacion
publica que se encuentre publicada en Internet acorde a
la version del motor de base de datos, por lo que el
proveedor del servicio queda exento de resolver
cualquier defecto (bug) o procurar algin parche que
atafia directamente al motor de base de datos fuera de
soporte. ;s acepta?

a. No se cuenta con pélizas de soporte

b. El proveedor deberd realizar todas
las actividades necesaria para
proporcionar el soporte técnico y/o
resolucién de problemas, de manera
que las bases de datos operen de forma
correcta.

Por lo tanto, no se acepta su
proposicion.
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Pégina 5. “Todos los elementos
(infraestructura, sistemas
operativos, bases de datos y
aplicativos) descritos en el
presente Anexo deberan quedar
monitoreados por herramientas de
software libre;

 MEDIO AMBIENTE

SEORETARIA DE MEDIO AMBIENTE ¥ RECUNSSUS NATURALES

Pregunta/Solicitud de Informacion: Por favor liste los
sistemas de monitoreo utilizados actualmente
mencionando nombre, version y propésito (por
ejemplo: herramienta xyz, versién 5.7, monitoreo de
servidores)

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

El sistema de monitoreo es EHEALTH
y Wazuh; con el propésito de notificar
algin incidente o alarma que tenga la
infraestructura, seryidores y
aplicativos.

Pégina 5. “Todos los elementos
(infraestructura, sistemas
operativos, bases de datos y
aplicativos) descritos en el
presente Anexo deberan quedar
monitoreados por herramientas de
software libre;

Pregunta/Solicitud de Informacién: Proporcione el
namero promedio mensual de alertas accionables que
son generadas por los sistemas de monitoreo listados
(una alerta accionable es aquella que requiere una
accion especifica para solucionar un problema o
escalarlo a un grupo de soporte y excluye los falsos
positivos)

El namero promedio de alertas son 100

Pégina 6. “Los pardmetros de
monitoreo cambiaran de acuerdo a
las necesidades de la
SEMARNAT.”

Por favor indique el ntimero de cambios promedio
mensual que se han realizado a los parémetros de
monitoreo en los ltimos 6 meses.

El promedio mensual es de 5

Pégina 18. “Elaboracion de
protocolo de alertas automaticas”

Favor de proporcionar el protocolo de alertas que
actualmente opera.

Las alertas llegan directamente al
administrador del objeto (servidor, base
de datos, aplicativo, etc) mediante
correo electrénico

P4gina 18. “Elaboracion de
protocolo de alertas autométicas”

Se solicita a la convocante detallar el alcance de esta
actividad en el contexto de servicios de monitoreo.

Notificacién inmediata de alertas que
tengan los sistemas, aplicaciones,
servidores, bases de datos, y demas
infraestructura relacionada para la
prestacién del servicio.

Pagina 28. “ATENCION A LA
OPERACION (MESA DE
SERVICIO)

El licitante debera proporcionar
atencion a la operacién de los
servicios descritos en el presente
documento, mediante la
administracion de incidentes,
problemas, cambios, alarmas y
solicitudes de servicio con
personal en atencién y gestion de
servicios de TIC para la entrega y
soporte de los servicios
requeridos, alineados al marco
rector ITIL; ...”

;Se espera que el equipo responsable del monitoreo
sea parte de la mesa de servicio? jen qué rubro se debe
cotizar este equipo de monitoreo?

No se espera que el equipo
responsable del monitoreo sea parte de
la mesa de servicio; el proveedor
debera considerar y realizar todas las
actividades necesarias para mantener la
correcta operacién de los sistemas,
aplicativos, bases de datos y demas
elementos definidos en los términos de
referencia; asi como, atender
solicitudes e incidentes dentro de los
niveles de servicio establecidos.

El licitante debera formular su )
proposicién econdémica con base en el
formato de cotizacion incluido en los
términos de referencia.

Pagina 31. “La SEMARNAT con
base al histérico de tickets que se
han generado, tiene un niimero
promedio de llamadas para la
atencion a la operacién de los
servicios, por lo que le solicita al
licitante que resulte adjudicado
considerarlo:

* Tickets Mensuales Minimos: 02
« Tickets Mensuales Maximos:
32

este volumen de tickets incluye aquellos relacionados
a la atencién de incidentes generados por una alerta de
monitoreo?

Es correcto
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Péagina 31. “La SEMARNAT con
base al historico de tickets que se
han generado, tiene un ntimero
promedio de llamadas para la
atencidn a la operacion de los
servicios, por lo que le solicita al
licitante que resulte adjudicado
considerarlo:

« Tickets Mensuales Minimos: 02
* Tickets Mensuales Méximos:
32~

MEDIO AMBIENTE

SECRETARIA DE MEDIO AMEIENTE ¥ RECUNSOE NATURZALES

(pueden compartir un extracto de datos de los ultimos
12 meses con informacion especifica de incidentes
generados por alertas de monitoreo que se hayan
registrado en la plataforma GLPi, en el que se incluya
por lo menos: fecha de creacién, fecha de resolucién,
grupo al que fue asignado, nombre del resolutor,
descripcion del incidente, ¢prioridad?

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

Se adjuntan 5 tickets del servicio actual

Pagina 34. “APENDICE 1 —

(se debe considerar los elementos electromecanicos
para este monitoreo?

El licitante deberd considerar todos los
componentes descritos en el presente
Anexo Técnico y cualquier elemento
requerido para realizar la instalacion y
puesta en  operacion de la

PARAMETROS DE infraestructura, considerando el
MONITOREO” monitoreo

Pégina 34. “APENDICE 1 - Por favor liste los pardametros de monitoreo y variables | Esta informacién seré proporcionada al
PARAMETROS DE requeridas para el monitoreo de aplicaciones, bases de | licitante adjudicado en la sesiones de
MONITOREQO” datos, elementos electromecanicos operacién

Términos de Referencia, CD-5 El presente servicio considera nueva
SERVICIO DE infraestructura, misma que se encuentra
BALANCEADORES DE ¢En caso de que se requiera la instalacién de un nuevo | listada en el APENDICE 6 —

CARGA, pagina 18-20

Términos de Referencia, CD-5
SERVICIO DE
BALANCEADORES DE
CARGA, pagina 18-20

Términos de Referencia, CD-5
SERVICIO DE
BALANCEADORES DE
CARGA, pégina 18-20

Términos de Referencia, CD-8
SOPORTE A LAS
PLATAFORMAS DE
PROCESAMIENTO Y
COMUNICACIONES pégina 25-
28

balanceador, la infraestructura serd proveida por
SEMARNAT?

Se solicita a la convocante aclarar cual sera el
protocolo de atencién en caso de que se requieran
parches de una version comercial de Sistema Operativo
;la SEMARNAT tiene un contrato de mantenimiento
valido para obtener los parches?

En caso de que se requieran certificados de seguridad
(la SEMARNAT los proporcionara?

(La SEMARNAT cuenta con un contrato vigente de
soporte con los fabricantes respectivos para la totalidad
de los equipos de procesamiento y comunicacién?
;Cual sera el protocolo de atencién en caso de requerir
parches de software o reemplazo de hardware?

INFRAESTRUCTURA de los términos
de referencia

La SEMARNAT no tiene un contrato
de mantenimiento valido para obtener
los parches; es responsabilidad del
licitante adjudicado realizar todas las
actividades para asegurar la correcta
operacion de los sistemas, bases de
datos, aplicaciones, infraestructura y
demaés elementos considerados en los
términos de referencia.

Es correcto; los certificados de
seguridad para sitios WEB de la
SEMARNAT, seran proporcionado por
la Secretaria.

La SEMARNAT NO cuenta con un
contrato vigente de soporte con los
fabricantes respectivos para la totalidad
de los equipos de procesamiento y
comunicacion

Pag 19 de 87 Numeral 5.
Direccion de correo electronico
(Formato libre).

Se solicita a la convocante aclarar si en caso de
propuestas conjuntas este escrito deberd ser entregado
por cada uno de los integrantes de la propuesta
conjunta o bastara con que lo proporcione el
representante comun de la propuesta conjunta.

Favor de aclarar.

DAC

A

Q.

Pag 20 de 87 Numeral 10. Uso de
medios.

Se solicita a la convocante aclarar si en caso de
propuestas conjuntas este escrito deberd ser entregado
por cada uno de los integrantes de la propuesta
conjunta o bastara con que lo proporcione el
representante comdn de la propuesta conjunta.

Favor de aclarar.

DAC
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- MEDIO AMBIENTE

SECRETARIA DE MEDIQ AMBIERTE ¥ REQUNSON NATURALES

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

El subservicio referido es puntual en

PAG 35 APENDICE 2 - T

INVENTARIO DE En esta seccién se habla de equipos virtuales, perono | cuantoa virtualizacién y contenedores.

VIRTUALIZACION y de equipos fisicos, ;compartiran algtin inventario de La infraestructura fisica esta descrita en
CONTENEDORES los equipos fisicos a soportar? los términos de referencia.

Visita Data Center DRP (Podrian indicar si parte de la infraestructura (Servers, | La infraestructura a poner en operacion

Switches, Storage, etc) de este sitio pertenece a
SEMARNAT? Favor de indicar cual

como parte del alcance de este servicio,
esta arrendada a través de contrato
marco a la SEMARNAT.

Visita Data Center Principal

(Podrian indicar si parte de la infraestructura (Servers,
Switches, Storage, etc) de este sitio pertenece a
SEMARNAT?. Favor de indicar cual

La infraestructura en operacion actual
pertenece a un tercero

Visita Data Center Principal

(Existe la posibilidad de disponer del espacio fisico
libre del data center para colocar racks adicionales con
la propuesta por parte del proveedor?

Se acepta la propuesta

Visita Data Center Principal

(SEMARNAT proporcionara la energia eléctrica
adicional en el centro de datos que demandara la
inclusién de nuevos servidores o equipos necesarios
para la propuesta ofrecida? (Esto incluye la asignacion
de posiciones en el tablero, la instalaciéon de
acometidas eléctricas o cableados desde y hacia los
tableros/racks, balanceo de cargas eléctricas, etc)

Es correcta su apreciacion.

Visita Data Center Principal

Entendemos que el sitio principal tiene la capacidad de
enfriamiento necesaria inclusive para soportar la carga
térmica de nuevos servidores. ;Podrian confirmar si
esto es correcto o si es necesario considerar equipos In-
Raw de enfriamiento dado que se visualizo la
presencia de un minisplit adicional a las manejadores
de aire?

Es correcto; se tiene la capacidad de
enfriamiento necesaria inclusive para
soportar la carga térmica de nuevos
servidores

Visita Data Center Principal

Entendemos que el sitio principal tiene la capacidad de
enfriamiento necesaria inclusive para soportar la carga
térmica de nuevos servidores. ;jPodrian confirmar si
esto es correcto o si es necesario considerar equipos In-
Raw de enfriamiento dado que se visualizé la
presencia de un minisplit adicional a las manejadores
de aire?

Es correcto; se tiene la capacidad de
enfriamiento necesaria inclusive para
soportar la carga térmica de nuevos
servidores

SCITUM, S.A. DE C.V,

g | @y Iz 2
Z [a)f= w O N <« 4
w Z ak Y g
zZ | g8 oY z & PREGUNTA RESPUESTA V7
3 3|0 ES 0 z ¥
48 g- 2 - .
& S <
Se solicita a la convocante
precise y aclare si ;los licitantes
Seitum | V. REQUISITOS QUE_LOS Feproducir Iae cartas y secrios
1 |SA. de |LICITANTES DEBEN X °p Y ; Es correcta su apreciacion
) siempre y cuando no cambien
CV. CUMPLIR : -
el sentido de lo solicitado en
cada una de los anexos y
escritos?
¢(Es correcto interpretar que
Mecanismo de Evaluacién para cumplir con el rubro de
Scitum | puntos y porcentajes |l.- experiencia, en caso de| Es correcto, siempre y cuando \
S.A.de | EXPERIENCIA Y X presentar contratos que se |el contrato tenga una vigencia| Y
CV. ESPECIALIDAD DEL empalmen en tiempo, la|minimo de 6 meses.
LICITANTE convocante solo tomara los \
meses donde no se empalmen? e
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Mecanismo de Evaluacién

¢Es correcto inferir que para
cumplir con este punto se
debera acreditar el
cumplimiento satisfactorio

Scitum . : . » .
SA de puntos .y porcentajes IV.- mediante liberacién de fianza o Es correcta su apreciacion
C'V. CUMPLIMIENTO DE carta de satisfaccion o cualquier P
ha CONTRATOS documento donde se acredite
que se cumpli6 con las
obligaciones establecida en
cada contrato?
Se solicita a la convocante
precise y aclare si toda la
informacién que contenga
MECANISMOS DE EVALUACION
A TRAVES DEL CRITERIO DE
Scitum PUNTOS O PORCENTAJES se | Esta habilidad la opcién de
SA.de | COMPRANET podra subir en la plataforma de | anexos genéricos en
CV. Compranet 12 Area Adicional | CompraNet
Anexos? Ya que solo estd
habilitada la seccion
11J1DOCUMENTACION TECNICA
ADMINISTRATIVA para cargar
informacién
El licitante  adjudicado Considerando que la|La convocante aclara que el
debera entregar un plan de convocatoria se refiere a una|Plan de trabajo se alinea al
trabajo de implementacién solicitud para la administracién, | cronograma de trabajo del
Scitum |en los primeros 5 dias monitoreo y soporte de | numeral 11, con los entregables
SA.de | naturales posteriores a la X infraestructura de seguridad |y la implementacién con el
C.V. notificacién del Fallo, firewall. ¢Podria la convocante | SOC en cuanto a toma de
apegados los plazos indicar a que se refiere con "un | operacién, monitoreo y soporte
sefialados en el Cronograma plan de trabajo de | de los equipos de Seguridad
de Trabajo. implementacion"? propios y del Contrato Marco.
El Licitante deberd incluir en
su  propuesta cualquier
elemento que sea necesario
para la correcta
configuracion, Se le solicita a la convocante | La convocante aclara que es la
implementacion y soporte ) . . ra g
. . confirmar si serd |toma de operacién de los
de los equipos solicitados, - . ) .
. responsabilidad del licitante la | equipos, monitoreo, soporte y
Scitum |tales como gastos de . o S
s . implementacién desde cero y | conectividad con el SOC.
SA.de | viaticos, INSUMOs, X entrega de infraestructura de|Lla implementacién y entrega
CV. infraestructura habilitadora, : g .p Y \ d
. firewall para este proyecto.|de lainfraestructura de Firewall
y/o herramientas, por !
. . Favor de pronunciarse al|no se contempla en el alcance
mencionar  algunos,  asi respecto de esta Partida
como cualquier otro P ’ ‘ ’
elemento necesario para
proporcionar de manera
correcta los servicios 1
solicitados.
El Licitante deberd incluir en Se debe considerar por parte|
su propuesta  cualquier En caso de gue la respuesta | del licitante, todo los gastos de
elemento que sea necesario : d rese . ! g
anterior sea negativa, se le | viaticos, insumos,
para la correcta . ali ilitad p
configuracién solicita amab)iemente a la lr]nfraestructura habilitadora y/o
implementacién y soporte copvocante afarar a que se err.amlentas, para que los
. . . refiere con configuracion, | equipos de seguridad puedan
Scitum | de los equipos solicitados, . . )
implementaciéon y soporte de | ser monitoreados por un SOC,
SA.de |tales como gastos de X - e 9
) los equipos solicitados, tales|la operacién,  control y
CV. viaticos, insumos, A L 9 -
) - como gastos de vidticos, | administracién de cambios en
infraestructura habilitadora, . . . A )
. insumos, infraestructura | configuraciones (filtros, reglas,
yfo herramientas,  por o ; o e
. P habilitadora, y/o herramientas, | politicas, etc) fallas del servicio,
mencionar  algunos, asi . " L
) por mencionar algunos". Favor | actividades sospechosas que
como cualquier otro . . S
. de pronunciarse al respecto. puedan derivar en un incidente
elemento necesario para

manera

proporcionar de

de seguridad.
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correcta los servicios

solicitados.

El objetivo es garantizar la
continuidad de la operacién
de los Equipos de Seguridad
(Firewalls, NAC) de |la

E correcto inferir que los
Equipos de Seguridad (Firewall,
NAC) ya se encuentran
implementados actualmente y

La Convocante aclara que
actualmente se tienen equipos
en operacién propios de la
SEMARNAT y que aun los de
Contrato Marco no han sido
entregados e implementados,

Scitum T por lo que deben contemplar la
8 |SA de S’EMARNAT.. Pgra ello, eJ estanl!s‘gos para que el personal foma de operacién de todos los
Licitante Adjudicado tomara de licitante que resulte ] -
CV. . A -~ |equipos tanto propios de la
control de los equipos de adjudicado tome la operacién,
Seguridad, que se disponen el monitoreo y el soporte, por lo SEMARNAT y del Contrato
9 i~ pone y P P Marco los cuales se refieren en
a fin de realizar la operacién, que no se requiere de un .
. - . el numeral 8.3. Partida 3:
el monitoreo y el soporte, servicio de Implementacion. y .
Servicios de Firewall, apartado
Inventario de Equipos de
Seguridad.
. Es correcta su apreciacién, no
El objetivo es garantizar la se requieren equipos
continuidad de la operacién ¢Es correcto Inferir que no se | adicionales y su licenciamiento.
de los Equipos de Seguridad requiere de equipos de | El licitante debe considerar el
. (Firewalls, NAC) de |la seguridad adicionales a los | licenciamiento de la solucién

Scitum :

9 |SA de SEMARNAT. Para elio, el mencionados \% que la | ofertada para llevar la

C‘V' Licitante Adjudicado tomara convocante es responsable de | administracién, operacién y

n control de los equipos de mantener la licencia activa de |soporte de los equipos, asf
Seguridad, que se disponen los mismos durante la vigencia | como el monitoreo de SOC, lo
a fin de realizar la operacioén, del contrato? cual deberd estar activo
el monitoreo y el soporte, durante la vigencia del
contrato
¢Es .correcto mfenr que el Es correcto el monitoreo,
. . monitoreo de la infraestructura - 2
Scitum Monitoreo de la . administracién, soporte es
. de seguridad es sobre los . ;
10 | S.A.de |infraestructura de los . . . sobre los equipos listados en el
. . mismos equipos listados en el ; )

CV. Equipos de Seguridad . . : Inventaric de Equipos de
inventario de equipos  de Seguridad de la Partida 3
seguridad de la pagina 737? 9 )

= Visualizar el estatus de . )
] \ - sLa convocante se refiere a . \
Scitum | cada dispositivo que forme . L ; Los equipos listados en el
. todos los dispositivos listados : :
1 |SA.de |parte de la infraestructura ; . Inventario de Equipos de
L en las 3 partidas? (Es correcto . b
CV. de los servicios o Seguridad de la Partida 3.
. este entendimiento?
administrados
. Soporte Técnico en sitio . . . Es correcto, si se requiere
Scitum - . . ¢Es correcto inferir que este - L .
- En horario no habil debera h . - . asistir a sitio por algin evento
12 |SA.de . . ) ingeniero de guardia estard de . .
cV existir un ingeniero de forma remota? que se suscite se debera
Y guardia disponible. ' trasladar a sitio.
(if
Mesa de Servicios: El -
proveedor deberd integrar el
area de monitoreo con la
. La convocante aclara que se
mesa de_servicio de la refiere a que si se suscita un
SEMARNAT  (actualmente . . . " d :
. . (Es correcto inferir que a "el jevento de seguridad del

Scitum | GLPIv 9.4.3) y su sistema de py . " . . L.

.. L area de monitoreo" se refiere a | monitoreo del SOC, se envié un
13 | S.A.de |gestién de servicios. En caso .
- - la mesa de servicios de la|correo con este a la mesa de

CV. de cambio del sistema de

mesa de ayuda se notificara
al licitante ganador y este
debera cumplir con los
mismos términos sin costo
para LA SEMARNAT.

convocante para la partida 3?

servicio de la SEMARNAT vy
proceder a su atencién por
parte del Licitante adjudicado.

=)

\
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Mesa de Servicios
El proveedor deberd
integrar el area de
monitoreo con la mesa de
servicio de la SEMARNAT

¢Podria la convocante
confirmar que solo se requiere

La convocante aclara que debe
hacer la integracién de
incidentes, problemas,
cambios, alarmas y solicitudes
con la Mesa de Servicios de la

Scitum | (actualmente GLPI v 9.43.) y [a integracion del modulo o SEMARNAT. Para esto también
14 |SA. de |[su sistema de gestién de 9 L se puede realizar haciendo uso
CV. servicios. En caso de cambio proce]eso de m(jc;dente.s.y ;alla;s de la mesa de servicios de la
del sistema de mesa de ggrr?/lAaRl\r&?j € sefvicio de 1a SEMARNAT, para lo cual se le
ayuda se notificard al ’ proporcionardn las claves de
licitante ganador y este acceso al sistema de
deberd cumplir con los seguimiento de control de
mismos términos sin costo ticket.
para LA SEMARNAT.
Mesa de Servicios
El proveedor debera En caso de que la}respuesta
integrar ol srea de anterior sea negativa, se le
monitoreo con la mesa de solicita a'Ia convocante indicar
servicio de la SEMARNAT que ~modulos o  procesos
Scitum | (actualmente GLPI v 9.43.) y requlerer(; la mtegAra?mondcon :a Favor de remitirse a la
15 |S.A de |su sistema de gestion de ;nEef\jaARNAeT servg:sjo Gj:leci? respuesta de la pregunta 14 de
CV. servicios. En caso de cambio T ! .~ '| su representada.
del sistema de mesa de mcudeqte;/ fallas, Car.“'?ws'
ayuda se notificard al requerlmlentos,. . actividad
licitante ganador y este sospeg:hosa, incidentes  de
debera cumplir con los seguridad, .entres otros. Favor
| mismos términos sin costo de pronunciarse al respecto.
para LA SEMARNAT.
Mesa de ServiciosEl
proveedor deberd integrar el
adrea de monitoreo con la o
mesa de servicio de la Sic;':w\elnasig::rlrlﬁ:gtode :c?g?lzaég La convocante aclara que
SEMARNAT  (actualmente de esta inteqracion. ¢ Podria la cambios de Sistema de Mesa
Scitum | GLPIv 9.4.3) y su sistema de convocante 9 indiéar a de Servicios no ha habido en 2
16 | S.AA.de | gestion de servicios. En caso frecuencia  estimada de un afos, solo actualizacién de
CV. de cambio del sistema de cambio de mesa de servicio versién, siendo la dlitima la
mesa de ayuda se notificara durante la  vigencla  del mencionada en los Términos
al licitante ganador y este contrato? de Referencia.
deberd cumplir con los ’
mismos términos sin costo
para LA SEMARNAT. .
/
4/
Solicitamos amablemente a la ("%
convocante precise y aclare si; f
¢El servicio administrado en
considerando un esquema esquema p(egencral (en sitio) es Es correcto la presencia en sitio | ../
. . requerido Unicamente para la . i q
presencial de 09:00 hrs a oficina Central de la SEMARNAT | 5€ requiere en el Edificio|™
Scitum |19:00 hrs entre semana en ! S ; Principal de la SEMARNAT, a
17 |SA.de |las instalaciones de |la 0 sl también se requiere un menos gue se suscitara un
CV. SEMARNAT  ubicada en recurso humano para el Centro evento que ameritard

Ejército Nacional nudmero
223

de datos ubicado en las
instalaciones de CONAGUA con
domicilio en Av. Insurgente Sur,
Col. Copilco el Bajo, Alcaldia
Coyoacan, C.P. 04340, Ciudad
de México?

trasladarse a CONAGUA o
harfa.
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Solicitamos a la convocante
Para la Partida 3 Servicio de que nos indigue si la entrega de L2
. . S Para la presentacién de su
Firewall se requieren las las normas  solicitas es L o
- . . propuesta técnica es suficiente
siguientes normas: requerida para esta ; -
DY . - | manifestar su cumplimiento,
Scitum partlapamorj - © s! €' sin embargo, para el licitante
ISO/IEC20000-1:2018; entregada Unicamente por el Lo ' . :
18 |SA.de . ! X - adjudicado serd obligatorio
Sistema de GCestidn de licitante que resulte ganador ya 2
CV. . . presentar las certificaciones
Servicios de TI que no se ve listada en el solicitadas de las Normas
- ISO/IEC27001-2013; para los archivo Excel "MECANISMOS Estandares en los Términos de’
Sistemas Gestién de la DE EVALUACION A TRAVES Referencia
Seguridad de la Informacién DEL CRITERIO DE PUNTOS O '
PORCENTAJES"
¢Es correcto inferir que en caso
de falla de equipamiento,
Scitum INVENTARIO DE EQUIPOS hcenuamlent.o, S.0. o cualquier
19 |SA. de DE SEGURIDAD X tema relacionado con el| Escorrecto
CV. soporte de los equipos actuales,
la convocante serd responsable
de atender ese requerimiento?
Ya que las soluciones y
tecnologias mencionadas en la
presente convocatoria fueron
previamente proporcionadas e
El licitante deberd incluir implementadas por el
como parte de su propuesta respectivo proveedor del
técnica, los diagramas de contrato Marco y no contamos
conectividad de todas las con los diagramas de
soluciones propuestas, conectividad punto a punto o
incluyendo entre otros, el cualquier informacion al
numero de puertos respecto de la comunicacién y
requeridos para la operacién su configuracién actual.
Sci de las soluciones Solicitamos amablemente a la
citum : o
propuestas, el tipo de convocante el omitir este
20 |SA.de C i . X Se acepta su propuesta
cvV comunicacién requerida entregable como parte de la
h (unidireccional o} presentacién de la propuesta
bidireccional), etc. Los técnica para esta licitacién y
diagramas se  incluiran que no sea motivo de
dentro de la propuesta descalificacion, por lo que
técnica tanto en formato sugerimos que este entregable
electrénico editable como sea requerido Unicamente por
PDF y seran requisito de el licitante que resulte
evaluacién por parte del adjudicado una vez que la
personal de la SEMARNAT. convocante proporcione la C;i
informacién suficiente para
elaborar el entregable
requerido. ¢lLa convocante
acepta esta propuesta?
< >
] - | =~ [ {
= = = = > -
z[ 2= = o gl E
= = &=
=z 2E o § 7zl g« PREGUNTA RESPUESTA
o O \
ole 33 2z = g
& z A~ O =
A O < )
(Es correcto inferir que en caso de que
Scitum ANEXO 8 “MANIFESTACION DE alguna empresa licitante no este dentro del o
1 |S.A.de " X supuesto de MIPYME, bastara con |Es correcta su apreciacion
MIPYME . .
C.V. presentar un escrito donde se manifieste que

la empresa es una empresa GRANDE?

i
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TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V.

DE CARACTER ADMINISTRATIVO:

Pagina | Numeral o punto especifico | __ Pregunta T Respuesta
22de | 1. 14. Manifestacion Se solicita de la manera mas Es correcta su apremaclon
87 MIPYME. atenta a la convocante confirme

que, en caso que el licitante no se
encuentre en el supuesto de

Escrito en formato libreen | MIPYME en virtud de ser un

el cual se manifieste bajo empresa GRANDE, podra

protesta de decir verdad, | presentar el formato “Anexo 8”

si la empresa se encuentra | adecuando este Formato con la

clasificada como MIPYME | manifestacién que es una

de acuerdo a la Secretaria | empresa GRANDE.

de Economia, conforme al

formato adjunto a la Favor de pronunciarse al

presente convocatoria respecto.

como (ANEXO 8

“Manifestacion de

MIPYME”) o formato

libre considerando todos

los aspectos incluidos en el

anexo citado. En caso de

proposicién conjunta,

debera de ser presentado

por cada una de las

personas participantes en la

proposicion conjunta, de

conformidad con lo

establecido en el Articulo

48 fraccién VIII segundo

parrafo del RLAASSP.

9 DT - 2 - Terminos de Referencia | Menciona “el licitante adjudicado | La ualtima facturacion pagada
- SAl.docx ] debera realizar el pago de | por parte de la SEMARNAT fue
CD-1 MIGRACION servicios al proveedor saliente por | de $1,172,850.71 mas IVA.

fa continuidad de la operacién | Cabe precisar que, el alcance

durante el tiempo restante para el de los servicios en. esta

término de la migracién, sin partida no incluye{

costos adicionales para la arrendamiento de equipo:

SEMARNAT. La SEMARNAT no de computo.

intervendra en las negociaciones | La SEMARNAT no intervendra en

entre empresas para la | las negociaciones entre empresas

continuidad de la operacién.” para la continuidad de Ia
operacion.

Se solicita a la convocante

mencionar la facturacion

mensual que actualmente esta

devengando ya que de otra

manera no se tendra ningtn

parametro de los montos que

se deben considerar por lo que

esta falta de transparencia /)(

Pé&gina 33 de 164

™N



MEDIO AMBIENTE

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

SECHETARIA BE MEDID SMRBIENTE ¥ RECUNSOR NATHBALES

podria tener como
consecuencia inflar el precio de
la facturaciéon del proveedor
actual que cobrara al proveedor
adjudicado en este licitacion.
Favor de pronunciarse.

DE CARACTER TECNICO:

~ Pagina | , les!
67, 8 3 PARTIDA 3: Se Ie sohcnta amablemente La metodologia debe observar el
Términos | SERVICIOS DE FIREWALL. | a la convocante indicar. | detalle de los pasos que utilizaran
de Puntualmente, ¢Qué | para proporcionar el servicio tomando
Referencia | El licitante debera incluir | procesos y metodologias | en cuenta los numerales 3.
en su propuesta técnica | espera como entregable de | Descripcion del Servicio, Partida 3.
los procesos y | este punto? Servicios de Firewall, asi como los
metodologias de cada una numerales 8. Requerimientos del
de las actividades Servicio - 8.3. Partida 3: Servicios de
operativas y Firewall para la toma de operacion de
administrativas en que los equipos, asi como la conectividad
basa la entrega de sus con el SOC; la administracion,
servicios profesionales, y monitoreo y soporte.
que deberan ser
aprobados y validados
previamente por la
SEMARNAT
67, 8.3 PARTIDA 3: | Se solicita amablemente a | Es correcta su apreciacion, el Plan de
Términos | SERVICIOS DE FIREWALL. | la convocante indicar: | trabajo de la propuesta debe
de ¢Este plan de trabajo es | contemplar los numerales
Referencia | El licitante debera sefalar | distinto al plan de trabajo | 10.Entregables y 11. Cronograma de
en su propuesta técnica, | de implementaciéon que | Trabajo, para la Partida 3.
un plan de trabajo para la | entregara el licitante | El Plan de trabajo de implementacién
coordinacion de los | adjudicado? del servicio ademas de considerar los
servicios requeridos con entregables y cronograma de trabajo | |,
los que contara Ila mencionados anteriormente, debe O
SEMARNAT referir fechas mas puntuales a la toma
de operacion de los equipos, la
integracién con el SOC.
69, 8.3 PARTIDA 3: | ¢Es correcto entender que | Los equipos de Seguridad Firewall y
Términos | SERVICIOS DE FIREWALL. | los equipos a los cuales se | NAC contaran con licenciamiento (el
de Monitoreo de la | realizara el monitoreo | especificado por contrato marco), los
Referencia | Infraestructura de los | cuentan con soporte y | equipos propiedad de la SEMARNA?
Equipos de Seguridad licenciamiento vigente | no cuentan con licenciamient
durante la duracién total | vigente, estos ultimos trabajaran con
de contrato? su adltima versiéon sin  recibir
actualizaciones, ni garantias.
En caso contrario, favor de
pronunciarse al respecto i
69, 8.3 PARTIDA 3: | ¢Es correcto entender que | Es correcta su apreciacion. '
Términos | SERVICIOS DE FIREWALL. | el sistema de monitoreo de
de Monitoreo de la | infraestructura es de libre
Referencia | Infraestructura de los | eleccion del licitante,
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Equipos de Seguridad

siempre y cuando cumpla
con las caracteristicas
solicitadas en este inciso?
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70, 8.3 PARTIDA 3: | Se solicita amablemente a | Durante la vigencia del contrato, el
Términos | SERVICIOS DE FIREWALL. | la convocante indique: licitante adjudicado debe considerar
de Monitoreo de la| ¢Cual es el tiempo de | el espacio de
Referencia | Infraestructura de los | retencién I | retencién/almacenamiento de
Equipos de Seguridad almacenamiento de los | reportes.
reportes que se debe
considerar?
72, 8.3 PARTIDA 3: | Se solicita amablemente a | El licitante debe considerar el
Términos | SERVICIOS DE FIREWALL. | la convocante confirmar: licenciamiento que requiera para
de Inventario de equipos de | ¢(Es correcto interpretar | llevar la administraciéon, operacién y
Referencia | seguridad que unicamente se | soporte, asi como el monitoreo de
requiere la toma de | SOC, el cual deberda estar activo
operacion, soporte  y | durante la vigencia del contrato; se
administraciéon de los | refiere que los equipos de Seguridad
equipos mencionados en | Firewall y NAC contaran con
este apartado y no se debe | licenciamiento (el especificado por
considerar la renovacion | contrato marco), los equipos
de soporte y | propiedad de la SEMARNAT no
licenciamiento de los | cuentan con licenciamiento vigente,
mismos durante la | estos ultimos trabajaran con su ultima
vigencia del contrato, ya | versién sin recibir actualizaciones, ni
que este lo proveera la | garantias.
convocante? '
74, 8.3 PARTIDA 3: | ¢Es correcto entender que | Es correcta su apreciacién es para el
Términos | SERVICIOS DE FIREWALL. | este entregable es | licitante adjudicado.
de unicamente para el
Referencia | El proveedor del servicio | licitante adjudicado, por lo

incluira el procedimiento
de reporte de fallas en los
servicios, indicando el
namero telefonico, pagina
web y correo electronico
de la mesa de servicios,
los datos a proporcionar y
los niveles de escalacion
de reportes, incluyendo
los tiempos pata pasar al
siguiente nivel y los datos
de los responsables por

nivel de escalacion
(nombre, puesto, teléfono
de oficina y celular),
mismos que el licitante
mantendra  actualizados
durante la vigencia del
contrato, el cual debera

entregar 20 dias habiles
posterior al inicio del
servicio.

que se entregara en menos

de 20 dias habiles
posteriores al inicio del
servicio?
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DT -2 - Terminos de
Referencia - SAl.docx
8.1 PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS

Menciona “El licitante que
resulte adjudicado debera
proporcionar la migracion y
operacion del servicio, con
personal experto de cada
dominio tecnolégico,
considerando un esquema
presencial de 09:00h a
19:00h entre semana en las
instalaciones de la
SEMARNAT ubicada en
Ejército Nacional numero
223, Colonia Anahuac, |
seccion demarcacién
territorial  Miguel Hidalgo,
C.P. 11320, Ciudad de
México, pisoc 17 — ala A; de
forma remota de 19:.01h a
08:59h entre semana y 24 hr
los fines de semana”

¢Es correcto asumir que el
personal experto
mencionado solo estara
en la etapa de migracion?,
de lo contrario, favor de
mencionar el periodo que
se debera considerar.

Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

El personal debera proporcionar los
servicios, durante la vigencia del
servicio, de forma fisica en las
instalaciones de la SEMARNAT, piso
17 del edifico ubicado en Ejercito
Nacional nuimero 223, Colonia
Anahuac, | secciéon demarcacion
territorial Miguel Hidalgo, C.P. 11320,
Ciudad de Meéxico; con las
condiciones establecidas en los
términos de referencia

DT - 2 - Terminos de
Referencia - SAl.docx
8.1 PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS

Menciona “El licitante que
resulte adjudicado debera
proporcionar la migracion y
operacion del servicio, con
personal experto de cada

dominio tecnolégico,
considerando un esquema
presencial de 09:00h a

19:00h entre semana en las
instalaciones de la
SEMARNAT ubicada en
Ejército Nacional numero
223, Colonia  Anahuac,
demarcacion  territorial |
seccion Miguel Hidalgo, C.P.
11320, Ciudad de México,
piso 17 — ala A; de forma
remota de 19:01h a 08:5%h
entre semana y 24 hr los
fines de semana”

¢Es correcto asumir que la
convocante proporcionara
el inmobiliario, energia
eléctrica, salida a internet,
conexion a la red local y
todos los facilities para el
ingreso y estancia del
personal experto en las

Es correcta su apreciacion; sin
embargo, el licitante debera
proporcionar todas las herramientas
necesarias (equipo de cdémputo,
impresoras, celular, papeleria,
accesos a portales de conocimiento,
etc) para el correcto desempeiio de
sus funciones.

ol
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Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

oficinas de SEMARNAT?
DT - 2 - Terminos de Menciona “Todos los | Es un requerimiento puntual de la SEMARNAT,
Referencia - SALdocx elementos  (infraestructura, igfn”;f‘asl "?Ze‘c;g‘igmo ig" dek;a ESEtib;‘E"BdE"R:{‘ DeE'
8.1 PARTIDA 1: - sistemas operativos, bases | AUSTERIDAD REPUBLICANA, donde establece
SERVICIOS DE CENTRO | de datos y aplicativos) | que se debera priorizar el uso de software libre
DE DATOS descritos en el presente
Anexo  deberan  quedar
monitoreados por
herramientas de software
libre”

Se solicita amablemente a
la convocante mencionar
el motivo por el cual el
monitoreo debera
realizarse con
herramientas de software
libre

DT - 2 - Terminos de
Referencia - SAl.docx
8.1 PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS

El proveedor contara con
120 dias naturales, después
del dia siguiente habil a la
notificacién del fallo, para la
correcta implementacion
(analisis, instalacién y
optimizacién) de la solucion
de monitoreo, misma que
debera estar basada en
sistemas de fuente abierta.

¢Es correcto asumir que la
herramienta de monitoreo
no necesariamente debera
ser de cédigo abierto?

No es correcta su apreciacion; Ia
herramienta de monitoreo debera
estar basada en fuente abierta (open
source)

DT -2 - Terminos de
Referencia - SAl.docx
8.1 PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS

El proveedor contard con
120 dias naturales, después
del dia siguiente habil a la
notificacién del fallo, para la
correcta implementacion
(analisis, instalacion y
optimizacién) de la solucién
de monitoreo, misma que
debera estar basada en
sistemas de fuente abierta.

¢ Es correcto asumir que la
herramienta de monitoreo
podra estar alojada en las
instalaciones del proveedor

No es correcta su apreciacion; el
sistema de monitoreo debera estar
instalada en los Centros de Datos
Primario y Alterno de le SEMARNAT

r‘ﬁ“ﬁ\)

adjudicado?
DT - 2 - Terminos de El Licitante debera contar, | Se pueden presentar las dos normas
Referencia - SAl.docx por lo menos, con dos | solicitadas en el numeral 13 NORMAS

8.1 PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS

certificaciones vigentes que
acrediten sus niveles de

OFICIALES MEXICANAS,
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servicio en cuanto a la
gestion de servicios,
seguridad de la informacion,
estandar de aseguramiento y
de disefio, construccion,
operacion,  administracion,
mantenimiento, e instalacion
de centros de datos, mismas
que debera integrar en su
propuesta técnica.

Se solicita a la convocante
mencionar claramente las
certificaciones  obligatorias
que se deben presentar para
esta licitacion. Favor de
pronunciarse.

Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

QUE APLIQUEN (ISO/IEC 22301 y
ISO/IEC 27001)

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
9. PARTIDA 1: SERVICIOS

Es correcto considerar que
la superficie es demarcada
por la cantidad de equipos
adquiridos por la convocante

Para el Centro de Datos Alterno, es
correcta su apreciacion.

DE CENTRO DE DATOS y seran colocados dentro de
los racks que se encuentran
en el site ubicado en Ejército
Nacional dentro de Ia
solucion Data Center
modular de la  serie
FusionModule2000 o similar
¢Es correcta nuestra
apreciacion?
TERMINOS DE En caso de requerirse Racks | En el Centro de Datos Alterno no
REFERENCIA SERV adicionales se solicita a la | seran requeridos Racks adicionales;
ADMIN INFRA SEMARNAT | convocante especificar | en el Centro de Datos Principal, el
9. PARTIDA 1: dénde serian colocados ya | licitante si debera considerar los
SERVICIOS DE CENTRO | que actualmente el site | Racks adicionales.
DE DATOS contiene una solucién de g
Huawei Data Center modular
de la serie
FusionModule2000 o similar
y deja sin espacio para
colocar nuevos racks Ve
TERMINOS DE En caso de ocuparse la | Es correcta su apreciacion. é
REFERENCIA SERV soluciéon actual Data Center %
ADMIN INFRA SEMARNAT | modular de la  serie -
9. PARTIDA 1: FusionModule2000 o similar
SERVICIOS DE CENTRO | jLa convocante sera Ila
DE DATOS responsable de la
administracion, gestion y
mantenimiento de la misma? A
TERMINOS DE Es correcto considerar que | No es correcta su apreciacion; en el \J
REFERENCIA SERV el equipamiento de Racks en | Centro de Datos Principal, el licitante |
ADMIN INFRA SEMARNAT | el centro de datos Primario | si debera considerar los Racks
9. PARTIDA 1: ubicado en CONAGUA | adicionales.

SERVICIOS DE CENTRO

podra ser reutilizado ya que
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Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

DE DATOS cuenta con unidades
disponibles en los racks vy
seran reemplazados los
equipos actuales por la
nueva infraestructura
adquirida en Contrato Marco
LEs correcta nuestra
apreciacion?
TERMINOS DE En caso de que se requieran | Es correcta su apreciacion; la
REFERENCIA SERV mas racks considerando la | infraestructura actual sera retirada al
ADMIN INFRA SEMARNAT | visita entenderiamos que no | termino de la migracion.
9. PARTIDA 1: se pueden colocar mas
SERVICIOS DE CENTRO | gabinetes al lado de los
DE DATOS actuales y se tendria que
solicitar espacio a
CONAGUA para la ubicacion
LEs correcta nuestra
apreciacion?
TERMINOS DE En caso de solicitar mas | En un radio de 5 mts
REFERENCIA SERV equipos rack se solicita la
ADMIN INFRA SEMARNAT | distancia a la cual se
9. PARTIDA 1: colocaran dichos racks de la
SERVICIOS DE CENTRO | infraestructura actual para
DE DATOS considerar el cableado
requerido
TERMINOS DE Se solicita a la convocante | Esta informacién sera proporcionada
REFERENCIA SERV informacién  del  soporte | al licitante adjudicado en las sesiones
ADMIN INFRA SEMARNAT | actual a los ambientes que | de operacion para la migracion.
9. PARTIDA 1: hoy contienen sistemas
SERVICIOS DE CENTRO | operativos en End Of Life
DE DATOS con el fin de poder migrar a
los mismos sistemas
operativos y versiones sin el
riesgo de que algun error no \f
se pueda solucionar debido
a la obsolescencia ya que
Windows Server 2008 R2
dejé6 de tener soporte en
2020
TERMINOS DE Es correcto entender que en | En todo momento es responsabilidad
REFERENCIA SERV caso de no existir soporte de | del licitante realizar la migracién de
ADMIN INFRA SEMARNAT | sistema operativo, al no | todos los aplicativos, bases de datos/| |
9. PARTIDA 1: poder migrar alguna | y demas sistemas institucionales; e %
SERVICIOS DE CENTRO | plataforma debido a la | situaciones donde por obsolescencia,®”
DE DATOS obsolescencia, sera | el aplicativo no pueda ser migrado a |
responsabilidad de la | un sistema operativo actual, Ila
convocante la migracién, | SEMARNAT tomara la decision de
desarrollo de codigo, | mantener el S.0. obsoleto o realizar |

pruebas y todo lo necesario
para pasarla a una version
compatible  para  poder
migrarse asi como la
negociaciéon con el actual
proveedor para no generar
gastos de continuidad al

actualizaciones a los aplicativos.

/
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Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

licitante adjudicado (Es
correcta nuestra
apreciacion?
TERMINOS DE Se solicita a la convocante | Realizar el hardening y
REFERENCIA SERV especificar a que se refiere | fortalecimiento de la seguridad en la
ADMIN INFRA SEMARNAT | con proporcionar | infraestructura, bases de datos,
9. PARTIDA 1: mecanismos de seguridad | sistemas  operativos y demas
SERVICIOS DE CENTRO | para todos los servicios | sistemas institucionales.
DE DATOS descritos en el documento
“TERMINOS DE
REFERENCIA SERV ADMIN
INFRA SEMARNAT"
TERMINOS DE | Es correcto considerar que | No es correcta su apreciacion; si bien
REFERENCIA SERV | el mantenimiento para todos | el proveedor del arrendamiento
ADMIN INFRA SEMARNAT | los servicios excluye el | realizara los mantenimientos
9. PARTIDA 1: | mantenimiento al | preventivos, el licitante adjudicado de
SERVICIOS DE CENTRO | equipamiento fisico | los servicios administrados de
DE DATOS proporcionado por el | infraestructura debera gestionar tanto
fabricante  ¢Es correcta | los mantenimientos preventivos como
nuestra apreciacion? correctivos, para garantizar la
correcta operacion de la
infraestructura.
TERMINOS DE | Se solicita a la convocante el | EI  alcance en mantenimiento
REFERENCIA SERV | alcance del soporte del | preventivo y garantias, tiene una
ADMIN INFRA SEMARNAT | fabricante de los equipos | vigencia hasta el 31 de diciembre de
9. PARTIDA 1: | adquiridos por Contrato | 2024

SERVICIOS DE CENTRO
DE DATOS

Marco, asi como el periodo
de tiempo por el que fue
adquirido

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Es correcto considerar que
la convocante ya cuenta con
los equipos de
comunicaciones  Switches
haciendo referencia a los
multiples contratos marco
que adquirid ¢Es correcta
nuestra apreciacion?

Para los servicios de la partida 1
SERVICIOS DE CENTRO DE DATOS,
no se cuentan con los equipos de
comunicaciones Switches; por lo que,
el licitante debera considerarlos

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

En caso de ser positiva la
respuesta anterior se solicita
a la convocante especificar
la cantidad de puertos y tipo
de los mismos ya que la
infraestructura en Contrato
Marco solicita equipos de
Fibra y Cobre.

Para los servicios de la partida 1
SERVICIOS DE CENTRO DE DATOS,
no se cuentan con los equipos de

comunicaciones Switches; por lo que,

el licitante debera considerarlos

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Respecto al tema de
conexiones, puertos,
conectores y cables se
solicita a la convocante
clarificar la utilizaciéon de

equipos ya que se tienen
diferentes tipos y a su vez
cada equipo tiene diversa

Para los servicios de la partida 1
SERVICIOS DE CENTRO DE DATOS,
no se cuentan con los equipos de
comunicaciones Switches; por lo que,
el licitante debera considerarlos. El
disefio para la implementacion de los

servicios sera propuesta por el
licitante, y autorizada por Ila
SEMARNAT

cantidad de puertos vy
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tarjetas de conectividad lo
cual podria estar en HA la
infraestructura y  ocupar
todos los puertos disponibles
por componente o en su
defecto  considerar una
conectividad por equipo (no
siendo lo mas recomendado)

Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Se solicita a la convocante
clarificar si las actuales
camaras seran retiradas o se
requiere adicionar camaras
propias en el caso del sitio
CONAGUA  jPodria la
convocante especificar el
requerimiento  para este
sitio?

Se requiere adicionar camaras. Las
camaras actuales cumplen otros
propésitos a los establecidos en el
presente servicio

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Se solicita a la convocante
clarificar si las actuales
camaras seran retiradas o se
requiere adicionar camaras
en el caso del sitio Alterno
en Ejercito Nacional 4,Podria
la convocante especificar el
requerimiento para este
sitio?

Se requiere adicionar camaras. Las
camaras actuales cumplen otros
propositos a los establecidos en el
presente servicio

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Es correcto entender que las
cédmaras actuales en ambos
sitios son funcionales y son
monitoreadas por personal
de SEMARNAT 4 Es correcta
nuestra apreciacion?

Las camaras actuales cumplen otros
propésitos a los establecidos en el
presente servicio

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Respecto a los 60 dias de la
migracion se solicita a la
convocante nos confirme
que podremos utilizar el
sistema de réplica por red
durante los 60 dias o en su
defecto nos indique ¢cuales
serfan las ventanas para
realizar el uso de la red y
cuales seran las ventanas
para realizar trabajos dentro
de los sites y realizar copias
locales?

Se podra utilizar el sistema de réplica
por red durante los 60 dias, de forma
programada y con previa autorizacion
por parte de la SEMARNAT

v

v

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Se solicita a la convocante

los datos del actual
proveedor para poder
realizar cualquier tipo de

negociacion ¢Nos podrian

proporcionar los datos e
informacién del proveedor
actual?

El proveedor actual es Centro de
Productividad Avanzada, S.A. de C.V.
La pagina web del proveedor actual
es:

https://www.cepra.com.mx/cepra.htmi,

sitio donde pueden obtener los datos
de contacto.
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7-9 TERMINOS DE | Es correcto entender que el | Como maximo de 5 dias para emitir la
REFERENCIA SERV | plan debera ser entregado | aceptacién
ADMIN INFRA SEMARNAT | dentro de los primeros 15
CD-1 MIGRACION dias y sera evaluado durante

los proximos 5, en caso de
alguna modificacion al plan
cual sera el tiempo de
entrega y evaluacion ya que
sin un plan de aceptacion de
inicio ya irian 20 dias y con
alguna maodificacion podria
extenderse y no poder
comenzar actividades Se
solicita a la convocante
responder jcual sera el
tiempo de respuesta en caso
de modificacion posterior a
una revision inicial 'y
sugerencia de cambios o
modificaciones? Con el fin

de no retrasar las
actividades  del licitante
adjudicado.
7-9 TERMINOS DE | Se solicita a la convocante | No se acepta su propuesta
REFERENCIA SERV | los 60 dias naturales para la
ADMIN INFRA SEMARNAT | migracion se contabilicen
CD-1 MIGRACION después de aceptarse el

plan ya que de ello depende
el inicio de actividades para
la migracion y cualquier
retraso realizaria cambios a
los tiempos y se estan
descontando de los dias de
migraciébn lo  cual es
afectacion directa al licitante

adjudicado  ;Se  acepta o~
nuestra propuesta?
10 TERMINOS DE | Se solicita a la convocante | Esta informacidon sera proporcionada
REFERENCIA SERV | especificar 4Cual es el uso | al licitante adjudicado, en la sesiones
ADMIN INFRA SEMARNAT | de los diferentes tipos de | de operacion para la migracion.
CD-1 MIGRACION servidores de acuerdo a la
cantidad solicitada bajo ?
Contrato Marco? y ¢ cual fue

. . . .
el dimensionamiento

realizado en su adquisicion?
Esto con el fin de realizar el
despliegue  conforme al
disefio que se tiene por parte
de la convocante y la
cantidad de equipos con los
gue se cuenta, asi como
definir la cantidad de

licencias requeridas. N
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Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

10 TERMINOS DE | Se solicita de igual manera a | Las cantidades minimas y maximas
REFERENCIA SERV | la convocante clarificar si | de la infraestructura a utilizar durante
ADMIN INFRA SEMARNAT | ;,se van a adquirir equipos | la vigencia del contrato estan
CD-1 MIGRACION adicionales durante éste | descritas en el apéndice 6 -~
contrato y en qué fecha? con | infraestructura del servicio.
el fin de integrar la cotizacién
de las licencias y el soporte
durante el tiempo
correspondiente para éstos
equipos.
10 TERMINOS DE | Se solicita a la convocante | La infraestructura actual se encuentra
REFERENCIA SERV | nos especifique si ¢La | ubicada y operando en las instalaciones
ADMIN INFRA SEMARNAT | infraestructura  DRP  se | del proveedor; la nueva infraestructura
CD-1 MIGRACION encuentra ubicada y | estara en el sito de SEMARNAT,
operando en las | ubicado en Ejercito Nacional #223,
instalaciones del proveedor | Colonia Anahuac | Seccion,
o en el sito SEMARNAT | Demarcacion Territorial Miguel Hidalgo,
ubicado en Ejercito | CP. 11230, Ciudad de Mexico.
Nacional?
10 TERMINOS DE | Si la respuesta anterior es | La infraestructura actual se encuentra
REFERENCIA SERV | una ubicacion diferente a | ubicada y operando en las instalaciones
ADMIN INFRA SEMARNAT SEMARNAT ubicada en | del proveedor; la nueva infraestructura
CD-1 MIGRACION Ejercito Nacional podria la | estara en el sitio de SEMARNAT,
convocante aclarar ¢Cuales | ubicado en Ejercito Nacional 223,
son los equipos que se | Colonia Anahuac I Seccién,
migraran hacia ésta nueva | Demarcacion Territorial Miguel Hidalgo,
ubicacion y las | CP. 11230, Ciudad de México.
caracteristicas? Esto con el
fin de dimensionar Ia
migracion fisica y logica de
la informacién
10 TERMINOS DE | Si el DRP se encuentra en el | La velocidad del enlace por parte del
REFERENCIA SERV | proveedor y se requiere | proveedor actual es de 30 Mbps. Las o
ADMIN INFRA SEMARNAT | realizar una replicacion o | ventanas seran definidas en conjunto
CD-1 MIGRACION traspaso de informacion por | con el licitante adjudicado en las
red se solicita a la|sesiones de operacion para la
convocante especificar | migracién.
¢Cual es la velocidad del
enlace?, ;Cuales seran las
ventanas de tiempo para
realizar la replicacion?
10 TERMINOS DE | Se solicita a la convocante | Es correcta su apreciacion; sin |
REFERENCIA SERV | aclarar si el DRP se puede | embargo, debera realizarse de forma //
ADMIN INFRA SEMARNAT | apagar durante la migracion | controlada y con previa autorizaciér/f’//’)
CD-1 MIGRACION entendiendo es un DRP que | de la SEMARNAT »
no contiene ninglin equipo o
maquina virtual productiva
LEs correcta nuestra Y
apreciacion? i
10 TERMINOS DE | Se solicita a la convocante | Se  refiere a los aplicativos %j“
REFERENCIA SERV | especificar a que se refiere | institucionales criticos que pueden,

ADMIN INFRA SEMARNAT
CD-1 MIGRACION

con que los sistemas vy
aplicaciones ubicadas en el
Centro de Datos Alterno
(DRP), pueden varias (Se

ante un evento adverso, dar
continuidad a los procedimientos
sustantivos de la SEMARNAT (Estan
especificados en el apéndice 5 de los
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puede clarificar el tema?
Con el fin de delimitar
alcances y posibles
modificaciones

Acta de la Junta de Aclaraciones

Procedimiento No. LA-016000997-E48-2022

términos de Referencia)

10

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Respecto a la pregunta
anterior es correcto entender
que, si se modifica el
ambiente y se requiere mas
equipamiento
licenciamiento, éste debera
ser con un costo adicional a
la convocante en caso de
solicitarse  al  proveedor
adjudicado ¢Es correcta
nuestra apreciacion?

Las unidades maximas de
infraestructura a utilizar durante la
vigencia del servicio, estan definidas
en el apéndice 6 — infraestructura del
servicio, de los términos de
referencia.

11

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Es correcto entender que los
servicios administrados de la
infraestructura y operacion
son los especificados en las
subpartidas CD-2 a CD-8 y
la partida CD-1 no
contempla administracién
¢Es correcta nuestra
apreciacion?

Es correcta su apreciacion

11

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Se solicita a la convocante
especificar si los servicios
administrados de la
infraestructura y operacion al
siguiente dia del fallo hace
referencia a tomar dicha
administracion durante los
60 dias de la migracién y
posteriormente se encuentra
igual solicitada en |las
subpartidas CD-2 a CD-8
¢Es correcta nuestra
apreciacion?

Es obligacion del licitante adjudicado
tomar la operacion de todas las
subpartidas, al dia siguiente habil a la
notificacion del fallo; asi como iniciar
la migracién de la subpartida 1. La
SEMARNAT no realizara pagos por
servicios no devengados.

w;“"’&w

1

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Se solicita a la convocante
confirmar si las facilidades
de informacion, acceso a
equipos, aplicaciones seran
compartidas al licitante
adjudicado el dia posterior al
fallo ¢Es correcta nuestra
apreciacion?

Es correcta su apreciacién

1"

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Para no ver interrumpida ni
degradada la operacion
durante el contrato es
correcto considerar que la
migraciéon deberd ser en
horario fuera de operacion,
ya que de la forma en que se
lleve la migracion debera
generar una carga adicional

La estrategia de migracion debera ser
establecida por el licitante vy
autorizada por la SEMARNAT; el
licitante debera en todo momento
cumplir con los niveles de servicio
establecidos en los términos de
referencia

al ambiente productivo si
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éste no podra apagarse ¢ Es
correcta nuestra
apreciacion?

11 TERMINOS DE | En caso de ser positiva la | Esta informacién sera tratada con el
REFERENCIA SERV | respuesta anterior se solicita | licitante adjudicado, en las sesiones
ADMIN INFRA SEMARNAT | a la convocante indique | de operacién para la migracion. Sin
CD-1 MIGRACION jcudles son los tiempos o | embargo, en todo momento se

ventanas fuera de | deberan atender los niveles de
operacion? servicio establecidos.

1 TERMINOS DE | En caso de ser negativa se | Esta informacién sera tratada con el
REFERENCIA SERV | solicita a la convocante | licitante adjudicado, en las sesiones
ADMIN INFRA SEMARNAT | indique ¢cudles son las | de operacion para la migracién. Sin
CD-1 MIGRACION ventanas donde podemos | embargo, en todo momento se

realizar esta migracion y | deberan atender los niveles de
generarles carga a los | servicio establecidos.

equipos productivos y/o red

aun presentando

degradacién a la operacion?

1 TERMINOS DE | Es correcto entender que la | Es correcta su apreciacién.
REFERENCIA SERYV | infraestructura que se debe
ADMIN INFRA SEMARNAT | mantener ~ en  Optimas
CD-1 MIGRACION condiciones sera la nueva a

la que se vaya migrando,
entendiendo que lo actual
tiene un contrato de soporte
con el proveedor actual y el
ambiente contiene
licenciamiento con soporte
hacia el proveedor actual
LES correcta nuestra .
apreciacioén? of

1 TERMINOS DE|En caso de que la|La SEMARNAT no tiene contratos de
REFERENCIA SERV | infraestructura y operacién | soporte de hardware y software de la
ADMIN INFRA SEMARNAT | pasen completamente al | infraestructura; es responsabilidad
CD-1 MIGRACION licitante adjudicado al | del licitante adjudicado de los

siguiente dia del fallo, es | servicios administrados de
correcto considerar que la | infraestructura, realizar la gestién en
convocante  pasara los | conjunto con el proveedor del
contratos de soporte de | arrendamiento de los equipos para
hardware y software al | centro de datos, ante incidentes
licitante adjudicado con el fin | fisicos en dicha infraestructura

de dar seguimiento vy L7
levantar cualquier ticket al /
fabricante  (Es  correcta (%
nuestra apreciacion? |

1 TERMINOS DE | Se solicita a la convocante | No es correcta su apreciacién; los
REFERENCIA SERV | nos confirme que | equipos nuevos, arrendados al
ADMIN INFRA SEMARNAT | actuaimente los equipos | amparo del contrato marco, tienen z}
CD-1 MIGRACION tanto actuales como los | soporte ante fallas fisicas y garantias, ‘g\«

adquiridos en contrato Marco | mismas que son atendidas mediante | *
poseen el software de | solicitud. No estan monitoreados por
consola para poder | el proveedor del arrendamiento.
monitorearlos y de igual

manera el soporte que se
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tiene - en los equipos es
Proactivo con el fin de dar
alertas y monitoreo (Es
correcta nuestra
apreciacion?
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33 TERMINOS DE | Es correcto entender que si | No es correcta su apreciacion; los
REFERENCIA SERV | ya se tiene el software de | equipos nuevos, arrendados al
ADMIN INFRA SEMARNAT | consola de parametros de | amparo del contrato marco, tienen
APENDICE 1 — | monitoreo dentro del equipo | soporte ante fallas fisicas y garantias,
PARAMETROS DE | hardware y se incluye | mismas que son atendidas mediante
MONITOREO soporte de los equipos | solicitud. No estan monitoreados por
proactivo sblo se tiene que | el proveedor del arrendamiento.
realizar la actividad de
monijtorear y generar
reportes hacia la convocante
en los entregables
mensuales (Es correcta
nuestra apreciacion?
34 TERMINOS DE | Es correcto entender que la | No es correcta su apreciacion; el
REFERENCIA SERV | capacidad de los | licitante debera considerar en el
ADMIN INFRA SEMARNAT | hipervisores permite revisar | monitoreo toda la infraestructura,
APENDICE 1 — | los diferentes parametros de | bases de datos, aplicaciones y demas
PARAMETROS DE | monitoreo de servidores | sistemas y equipos que puedan ser
MONITOREO virtuales y el requerimiento | monitoreados.
estara acotado a los que el
mismo  hipervisor  pueda
monitorear por tipo vy
fabricante  solicitado 4 Es
correcta nuestra
apreciacion?
34 TERMINOS DE | Es correcto entender que | No es correcta su apreciacion; debera
REFERENCIA SERV | todo el ambiente ya se | realizarse la migracion de los
ADMIN INFRA SEMARNAT | encuentra virtualizado y no | ambientes de virtualizacion,
APENDICE 2 — | existe alglin equipo adicional | baremetal, standalone, aplicativos,
INVENTARIO DE | fisico o virtual que requiera | bases de datos, y demas sistemas
VIRTUALIZACION y | migrar a la nueva | institucionales, de la infraestructura | ;
CONTENEDORES infraestructura ¢Es correcta | actual, a la nueva infraestructura, o
nuestra apreciacion? considerando lo establecidos en los
términos de referencia.
34 TERMINOS DE | Es correcto entender que la | Es correcta su apreciacion.
REFERENCIA SERYV | lista en la tabla deberia decir
ADMIN INFRA SEMARNAT | vCores en lugar de CPU ,(
APENDICE 2 — | refiriéndose a cores virtuales
INVENTARIO DE | no a procesadores fisicos
VIRTUALIZACION y | ¢Es correcta nuestra
CONTENEDORES apreciacion?
37-38 TERMINOS DE | Es correcto entender que las | No es correcto su entendimiento; es
REFERENCIA SERV | versiones de licenciamiento | responsabilidad del licitante

ADMIN INFRA SEMARNAT
APENDICE 3 - LISTADO
DE BASES DE DATOS
(MOTORES Y
VERSIONES)

listadas no son las mas

actuales por lo cual en
temas de seguridad vy
soporte el riesgo de

mantenerse asi sera directo
hacia la convocante ;Es
correcta nuestra

considerar todos los elementos para
realizar hardening y fortalecimiento
de seguridad en todas las bases de
datos, aplicaciones, sistemas
operativos y demas sistemas§i
institucionales. )
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{

37-38 TERMINOS DE | Es correcto entender que la | La SEMARNAT tiene el licenciamiento
REFERENCIA SERV | convocante cuenta con | de las bases de datos, pero NO
ADMIN INFRA SEMARNAT | licenciamiento y soporte de | cuenta con el soporte.
APENDICE 3 - LISTADO | las Bases de Datos listadas
DE BASES DE DATOS | (Es correcta nuestra
(MOTORES Y | apreciacion?
VERSIONES)
37-38 TERMINOS DE | Entendemos que el cierto | Ante este tipo de situaciones, Ia
REFERENCIA SERV | versionado en cuanto a las | SEMARNAT tomara la decisién de
ADMIN INFRA SEMARNAT | BD difiere de acuerdo al | realizar  modificaciones a los
APENDICE 3 - LISTADO | aplicativo y compatibilidad i aplicativos, o mantener el riesgo a fin
DE BASES DE DATOS | entre software por lo cual no | de dar continuidad a la operacidn.
(MOTORES Y | se puede actualizar y el
VERSIONES) riesgo de no poder actualizar
ya fue analizado por la
convocante Es correcta
nuestra apreciacion?
38 TERMINOS DE | Es correcto entender que las | Ante este tipo de situaciones, la
REFERENCIA SERV | versiones de licenciamiento | SEMARNAT tomara la decision de
ADMIN INFRA SEMARNAT | listadas no son las mas | realizar modificaciones a los
APENDICE 4 — | actuales por lo cual en | aplicativos, o mantener el riesgo a fin
INVENTARIO DE | temas de seguridad vy | de dar continuidad a la operacioén.
SISTEMAS OPERATIVOS | soporte el riesgo de
mantenerse asi sera directo
hacia la convocante ¢Es
correcta nuestra
: apreciacion?
38 TERMINOS DE | Es correcto entender que la | La SEMARNAT tiene el licenciamiento
REFERENCIA SERV | convocante cuenta con | de los sistemas operativos Windows,
ADMIN INFRA SEMARNAT | licenciamiento y soporte de | utilizados en las MV, pero NO cuenta
APENDICE 4 — | los sistemas operativos | con el soporte.
INVENTARIO DE | listados ¢ Es correcta nuestra
SISTEMAS OPERATIVOS | apreciacién?
38 TERMINOS DE | Entendemos que el cierto | Ante este tipo de situaciones, la |
REFERENCIA SERV | versionado en cuanto a los | SEMARNAT tomara la decision de |
ADMIN INFRA SEMARNAT | sistemas operativos difiere | realizar ~ modificaciones a los
APENDICE 4 — | de acuerdo al aplicativo y | aplicativos, o mantener el riesgo a fin
INVENTARIO DE | compatibilidad entre | de dar continuidad a la operacion. L~
SISTEMAS OPERATIVOS | software por lo cual no se /%
: puede actualizar y el riesgo y/
de no poder actualizar ya fue e
analizado por la convocante )
¢LEs correcta nuestra
apreciacion?
38 TERMINOS DE | Es correcto considerar que | Es correcta su apreciacién.
REFERENCIA SERV | los aplicativos criticos
ADMIN INFRA SEMARNAT | listados ~ se  encuentran
APENDICE 5 — | funcionalmente hasta hoy y
INVENTARIO DE | de igual manera el DRP es

APLICATIVOS CRITICOS
Y APLICATIVOS DE

funcional y se encuentran los
aplicativos listados en
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OPERACION NORMAL

ambos sitios ¢(Es correcta
nuestra apreciacion?
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38-41 TERMINOS DE | Es correcto considerar que | Es correcta su apreciacion.
REFERENCIA SERV | los aplicativos de operacion
ADMIN INFRA SEMARNAT | normal se encuentran
APENDICE 5 — | funcionales ¢Es correcta
INVENTARIO DE | nuestra apreciacion?
APLICATIVOS CRITICOS
Y  APLICATIVOS DE
OPERACION NORMAL
38-41 TERMINOS DE | {Es correcto entender que | Es correcto su entendimiento.
REFERENCIA SERV | se entregara prueba de que
ADMIN INFRA SEMARNAT | el DRP es funcional
APENDICE 5 — | actualmente con el fin de
INVENTARIO ~ DE | asegurar la operacion que
APLICATIVOS CRITICOS | sera migrada a la nueva
Y  APLICATIVOS DE | infraestructura siendo
OPERACION NORMAL responsabilidad del licitante
adjudicado alguna falla que
no se encuentra actualmente
presentando la  solucién
actual?
41-46 TERMINOS DE | ¢Se solicita a la convocante | Los maximos y minimos estan
REFERENCIA SERV | especificar la cantidad real | definidos en el apéndice 6 -
ADMIN INFRA SEMARNAT | de  equipos  adquiridos | infraestructura del servicio
APENDICE 6- | conforme al Contrato Marco
INFRAESTRUCTURA DEL | entendiendo que existen
SERVICIO minimos y maximos?
41-46 TERMINOS ~ DE | ¢Es correcto considerar que | Es correcta su apreciacion.
REFERENCIA SERV | los equipos Adquiridos de
ADMIN INFRA SEMARNAT | Contrato Marco ya se
APENDICE 6- | encontraran antes del fallo?
INFRAESTRUCTURA DEL
SERVICIO
41-46 TERMINOS DE | Se solicita a la convocante | En el apendice 6 — infraestructura del
REFERENCIA SERV | especificar las | servicio se han establecido las
ADMIN INFRA SEMARNAT | caracteristicas reales de | marcas y modelos de los equipos que
APENDICE 6- | cada equipo ya que la | seran implementados.
INFRAESTRUCTURA DEL | descripcion del contrato
SERVICIO marco tiene como redaccién
lo siguiente; al menos, / /
minima, o, lo cual no permite /7
clarificar ~ lo  realmente {
adquirido por la convocante ‘
¢,Podria  la  convocante
: aclarar?
41-46 TERMINOS DE | Se solicita a la convocante | Es responsabilidad del licitante
REFERENCIA SERV | clarificar el uso de los | realizar el disefio para la migracién de
ADMIN INFRA SEMARNAT | equipos (Es posible la|las plataformas de virtualizacion,
APENDICE 6- | clarificacion de los equipos y

INFRAESTRUCTURA DEL
SERVICIO

un diagrama a bajo nivel de
como se disefid migrar la
solucibn a una cantidad

bases de datos, aplicativos y demas \/
sistemas institucionales. Por lo que,

debera considerar  todos los
apéndices de los términos de
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diferente de equipos a los
actuales?
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referencia.

41-46 TERMINOS DE | Se solicita a la convocante | Las cantidades de los equipos
REFERENCIA SERV | nos pueda aclarar la division | iniciales en cada centro de datos esta
ADMIN INFRA SEMARNAT | de servidores en la nueva definida en el apéndice 6, de los
APENDICE 6- | infraestructura asi como la | términos de referencia.
INFRAESTRUCTURA DEL | divisién de equipos para el
SERVICIO sitio principal y el alterno
. Es posible la aclaraciéon?
41-46 TERMINOS DE | Se solicita a la convocante | Es responsabilidad del licitante
REFERENCIA SERV | clarificar el uso  del | realizar el disefio para la migracion de
ADMIN INFRA SEMARNAT | almacenamiento, asi como | las plataformas de virtualizacion,
APENDICE 6- | la division de perfiles o si se | bases de datos, aplicativos y demas
INFRAESTRUCTURA DEL | tiene contemplado separar y | sistemas institucionales. Por lo que,
SERVICIO en qué equipo se deberan | debera considerar  todos los
considerar los incrementos | apéndices de los términos de
solicitados en cuanto a NAS | referencia.
y SAN (Es posible Ila
clarificacion en el espacio de
almacenamiento, el como se
debera repartir entre Ila
solucion?
41-46 TERMINOS DE | Se solicita a la convocante | Es responsabilidad del licitante
REFERENCIA SERV | clarificar el uso de los | realizar el disefio para la migracién de
ADMIN INFRA SEMARNAT | switches SAN jEs posible [a | las plataformas de virtualizacién,
APENDICE 6- | clarificacion de la cantidad | bases de datos, aplicativos y demas
INFRAESTRUCTURA DEL | de Switches SAN, se puede | sistemas institucionales. Por lo que,
SERVICIO especificar cdmo  deben | debera considerar  todos los
estar distribuidos y si todo va | apéndices de los términos de
en conectividad HA o no? referencia.
41-46 TERMINOS DE | Se solicita a la convocante | EI uso de la libreria es realizar
REFERENCIA SERYV | clarificar el uso de la libreria | respaldos. Es responsabilidad del
ADMIN INFRA SEMARNAT | (Es posible la clarificacion | licitante realizar el disefio para la
APENDICE 6- | de la cantidad de la libreria | migracién de las plataformas de
INFRAESTRUCTURA DEL | de respaldo y saber cual | virtualizacion, bases de datos,
SERVICIO sera la funcién de respaldo o | aplicativos y demas  sistemas ¢y
a que se debera conectar y | institucionales. Por lo que, debera
cudles son las politicas | considerar todos los apéndices de los
definidas? términos de referencia.
41-46 TERMINOS DE | En cuanto a la solucion de | No es correcta su interpretacién; La /" /|
REFERENCIA SERV | respaldo ¢Se contemplé un | SEMARNAT proporcionara el equipa///
ADMIN INFRA SEMARNAT | servidor de Backup o como | de almacenamiento y libreria de/f
APENDICE 6- | se pretende realizar el | cintas, asi como las cintas descritas
INFRAESTRUCTURA DEL | proceso de respaldo a | en el apéndice 6 - infraestructura de
SERVICIO cintas? los términos de referencia; el licitante
adjudicado debera considerar el resto
de los elementos necesarios para la
correcta puesta en operacion.
12 TERMINOS DE | Dice "Fortalecimiento de la | La SEMARNAT no cuenta con
REFERENCIA SERV | seguridad de la | software actual para realizar estas
ADMIN INFRA SEMARNAT | infraestructura fisica vy | labores
CD-2 SERVICIO DE | virtual de la plataforma de
VIRTUALIZACION Y | virtualizacion ylo
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CONTENEDORES

contenedores

Analisis de vulnerabilidades
y correccion de las mismas
de la plataforma de
virtualizacion y/o
contenedores”

Que software y hardware
tiene la convocante para
reaizar estas labores? Sl no
especifican los modelos,
versiones, cantidad de
licencias, etc que se
cuentan po r favor.

O se requiere que el licitante
proponga elementos de
hardware y software para la
realizacion de estas labores?

Acta de la Junta de Aclaraciones
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TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Dice "Para la migracion, la
SEMARNAT entregara al
licitante ganador el detalle
de configuraciones y demas
informacion respecto a la
infraestructura de TIC de
los Centros de Datos; por lo
que, el licitante debera
establecer una estrategia
que contenga un plan de
migracion y la continuidad
de los servicios con el
proveedor actual desde del
dia siguiente habil a la
notificacion del fallo."

DE quien es
responsabilidad la
operacion de los sistemas
aldia 1?

En cuanto tiempo entregara
Semarnat esta
documentacion?

Espera la Semarnat que el
nuevo proveedor opere los
sistemas sin haber recibido
la documentacion y sin
realizar la verificacién de
que toda la documentacion
es correcta?

Es responsabilidad del licitante
adjudicado la operacion de los sistemas
aldia1.

La informacion requerida por el licitante
adjudicado se entregara al siguiente dia
habil después de la notificacion del
fallo.

El licitante adjudicado debera contar
con el expertis técnico para la toma de
operacion, considerando la continuidad
de la operacion y los niveles de servicio
establecidos.

V'

N

TERMINOS DE
REFERENCIA SERV
ADMIN INFRA SEMARNAT
CD-1 MIGRACION

Dice "Dado que |la
SEMARNAT cuenta con un
periodo de migracién de 60
dias naturales, el licitante
ganador debera garantizar
en todo memento Ia
continuidad de los servicios
ofrecidos, asi como

Respecto al costo del servicio actual,
la dltima facturacién pagada por parte
de la SEMARNAT fue de $1,172,850.71 |
mas IVA. Cabe precisar que, el
alcance de los servicios en esta
partida no incluye arrendamiento de
equipo de computo.

b

Los 60 dias son partir del fallo. \

consulta y uso de los

/
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sistemas y servicios | En cuanto al tiempo despues, dicha
configurados en los Centres | migracion, instalacidon, configuraciéon
de Datos y que son |y puesta a punto sera realizada en
utilizados por las Unidades | conjunto con el licitante adjudicado
Administrativas; de tal | de los Servicios Administrados de
forma que, en su caso, el | Infraestructura y la SEMARNAT.
licitante adjudicado debera
realizar el pago de servicios | La SEMARNAT no intervendra en las
al proveedor saliente por la | negociaciones entre empresas para la
continuidad de la operacion | continuidad de la operacion.

durante el tiempo restante
para el término de la
migracion, sin costos
adicionales para la
SEMARNAT."

Nos puede indicar el costo
del servicio actual por
favor?

Estos 60 dias, son a partir
de que el hardware esté en
funcionamiento o a partir
del fallo?

Cuanto tiempo después de
la llegada del hardware se
esta considerando para la

migracion?

De quien es

responsabilidad la

instalacién del hardware

adquirido?

10 TERMINOS DE | Dice "Las plataformas de | EI APENDICE 2 unicamente se refiere

REFERENCIA SERV | virtualizaciéon utilizadas por | a la infraestructura de virtualizacion
ADMIN INFRA SEMARNAT | la SEMARNAT son
CD-1 MIGRACION VMWARE 5.1 (86%),

Oracle VM (7.5%) y Hyper-
V (6.5%). La SEMARNAT
ha considerado realizar, de p
forma paulatna y en G
aproximadamente 9 meses
después de la migracién, el

cambio de las .
infraestructuras de '
virtualizacién hacia 7

PROXMOX en su Ultima
versiéon; por lo que, el
licitante adjudicado debera
considerar el licenciamiento 1
VMWARE durante el tiempo XL
de migracién y aquel que .
se haya considerado para
el cambio de la
infraestructura de
virtualizacion" )
Nos pueden indicar por &i
favor en tres columnas A/g/
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adicionales de la tabla del
Apéndice 2, para cada
servidor, si se trata de una
magquina fisica o de una
virtual, la version del
hipervisor utilizado y si es
de desarrollo, calidad o
produccion por favor?

Nos puede confirmar que
espera que el nuevo
licitante de servicio sobre
hipervisores que ya no
tiene soporte del fabricante
(vmware 51) o |las
responsabilidades de
operacién para el nuevo
proveedor de  servicio,
comenzaran hasta haber
migrado las cargas de
trabajo a la  nueva
infraestructura?

Acta de la Junta de Aclaraciones
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10 TERMINOS DE Para todos los servidores, | Esta informacién serd proporcionada en la
REFERENCIA SERV | nos pueden indicar ;Cual | sesiones de operacion para la migracién al
ADMIN INFRA SEMARNAT | es el ntimero de interfaces | licitante adjudicado.
CD-1 MIGRACION de red y su velocidad por
favor?
Dice "Instalar, configurar y | No, es responsabilidad del licitante
actualizar magquinas | adjudicado realizar la actualizacion de
virtuales y/o contenedores | los hipervisores, a las versiones mas
con las Ultimas versiones y | recientes.
parches de seguridad, para
mantener actualizada y con
alta disponibilidad la
infraestructura.”
El actual proveedor de
servicio (asumimos que o
TERMINOS DE | tienen responsabilidades y
REFERENCIA SERV | alcances semejantes),
ADMIN INFRA SEMARNAT | jentregara los hipervisores
CD-2 SERVICIO DE | actualizados a las
VIRTUALIZACION Y | versiones mas recientes al
12 CONTENEDORES dia del fallo? (}’
5 8.1. Partida 1: Servicios de | Se entiende que el horario | La atenciéon de los servicios es 7*24 //
Centro de datos para las labores que /"
séptimo parrafo incluyen la partida 1 se -
podran realizar las 24hrs
del dia de manera
continua, ¢es correcta
nuestra apreciacion?
6 8.1. Partida 1: Servicios | ¢EI hardware requerido | El licitante debera proporcionar tanto el
De Centro De Datos para la herramienta de | software como el hardware
primer parrafo monitoreo sera

proporcionado por la
Semarnat? o ;el licitante

Y
/

¢

debera proporcionar tanto
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el software como el
hardware?
20 CD-6 Servicio de respaldo | Para el servicio de No es correcta su interpretacion; La

recuperacion respaldo, ;la Semarnat SEMARNAT proporcionara el equipo de

Parrafo segundo proporcionara los almacenamiento y libreria de cintas, asi
servidores y el como las cintas descritas en el apéndice 6
almacenamiento? o jel - infraestructura de los términos de
licitante sera responsable | referencia; el licitante adjudicado debera
de proporcionar el considerar el resto de los elementos
software, hardware e necesarios para la correcta puesta en
infraestructura de operacion.
almacenamiento?

28 Atencién a la operacion Indica que la mesa de | El servicio de mesa de ayuda puede ser

Parrafo 3 servicios estara instalada | remoto; sin embargo, los servicios
en las instalaciones del | establecidos en las subpartidas deberan
licitante con una | proporcionarse de manera fisica, en la
disponibilidad de 7x24, | instalaciones de la SEMARNAT, de
entendemos que el | acuerdo a las condiciones establecidas en
servicio sera 100% remoto, | los términos de referencia
ées correcta nuestra
apreciaciéon?

DE CARACTER LEGAL

 Firma de contrato.

El representante o]
apoderado legal de la
persona licitante

adjudicada que firme el
contrato debera presentar
la siguiente documentacion
el dia habil siguiente a la
notificacion del fallo.

3 Acta
constitutiva y sus
modificaciones
certificadas ante
fedatario publico
y previamente
inscritas en el
Registro Publico
de la Propiedad y
de Comercio.

Se solicita a la convocante que para
la formalizaciéon del contrato y
tratandose al documento del acta
constitutiva y las modificaciones
que ha tenido mi representada, Se
solicita atentamente a la
Convocante acepte la presentacién

del Acta Constitutiva, un Acta
Compulsa (que contiene 21
modificaciones ylo reformas
referidas); y las dltimas §

modificaciones posteriores al Acta
Compulsa, de forma individual.

Lo anterior con la finalidad de
facilitar la revision de
documentacioén pues tratandose de
empresas, como es el caso de mi
representada, han tenido una
cantidad considerable de
modificaciones.

¢ Se acepta nuestra propuesta?

Se avt:epfa’la propuesta
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TELEINFORMATICA EN SERVICIOS AVANZADOS, S.A. DE C.V.

Convocatoria

1. Propuesta técnica

Se solicita a la Convocante
proporcionar el archivo editable del
"Anexo 1. Términos de Referencia".

Los archivos editables se encuentran en el
anuncio en la seccién de anexos y se
integran como archivos editables.

Anexo 1. Términos
de Referencia

ANEXO 1. TERMINOS DE
REFERENCIA. 9.PARTIDA
1: SERVICIOS DE
CENTRO DE DATOS

Es apropiado entregar la
arquitectura del entorno a modo
conceptual al no contar con el
detalle de las especificaciones de la
infraestructura a considerar durante
la vigencia de este contrato?

Es correcta su apreciacion

Anexo 1. Términos
de Referencia

Seccion 8.1 Partida 1

El proveedor sera el
responsable de llevar a
cabo la instalacién y
puesta a punto de todos
losservicios y componentes
de TIC entre los Centros
de Datos, contemplando
los niveles necesarios de y
seguridad, continuidad [...]

Es correcto entender que la
instalacion fisica de los
componentes que integran los
equipos adquiridos porla
dependencia a proveedores de
licitaciones previas, sera realizada
por cada uno de los provvedores de
estos componentes (Servidores,
SAN, unidades de cinta, Switches
de SAN, etc)?

No es correcta su apreciacion; en los
términos de referencia se establece
claramente que el licitante debera
considerar todos los componentes descritos
en el presente Términos de Referencia y
cualquier elemento requerido (equipos de
comunicaciones con puertos Ethernet 10
Gb, racks, conectores, cables y demas
elementos necesarios) para realizar la
instalacion y puesta en operacién de la
infraestructura descrita en el APENDICE 6 -
INFRAESTRUCTURA DEL SERVICIO

Anexo 1. Términos
de Referencia

Seccion 8.1 Partida 1

El proveedor sera el
responsable de llevar a
cabo la instalacién y
puesta a punto de todos
losservicios y componentes
de TIC entre los Centros
de Datos, contemplando
los niveles necesarios de y
seguridad, continuidad,
disponibilidad capac~ad
tecnolégica que
recomiendan las mej~

Podria la convocante especificar
mas detalladamente el alcance de "
los niveles de seguridad
necesarios", dado que en este
proceso solo estan incluidos de
manera detallada la gestion de los
equipos Firewall de la partida 3.

Se refiere al proceso de reduccién de
vulnerabilidades en los sistemas. Esto se
consigue, estableciendo medidas de
seguridad (parches, actualizaciones,
configuraciones) con el objetivo de estar
preparados ante un ataque informatico

Anexo 1. Términos
de Referencia

Seccion 8.1 Partida 1

Por lo tanto, la
SEMARNAT requiere que
el licitante adjudicado
proporcione la migracién
total de en operacién en la
infraestructura actual, en
operacién en la
infraestructura
garantizando la
disponibilidad de
aplicativos, bases de
datos, informacion,
sistemas y servicios de TIC
asociados a la operacion,
que son utilizados por la
SEMARNAT.

Dado que todos los componentes
fisicos de esta partida de centro de
datos seran provistos por otros
proveedores que ganaron
concursos previos, ¢ podria la
convocante detallar cual es el
alcance o condicion inicial en la que
estos proveedores previos dejaran
los equipos que les fueron
asignados?

L.a SEMARNAT unicamente proporcionard
la infraestructura detallada en el apéndice 6;
en los términos de referencia se establece
claramente que el licitante debera
considerar todos los componentes descritos
en el presente Anexo Técnico y cualquier
elemento requerido (equipos de
comunicaciones con puertos Ethernet 10
Gb, racks, conectores, cables y demas
elementos necesarios) para realizar la
instalacién y puesta en operacion de la
infraestructura descrita en el APENDICE 6
INFRAESTRUCTURA DEL SERVICIO.

Anexo 1. Términos
de Referencia

El Licitante debera contar,
por lo menos, con dos
certificaciones vigentes
que acrediten sus niveles
de servicio en cuanto a la
gestion de servicios,
seguridad de la
informacién, estandar de
aseguramiento y de

¢ Es correcto entender que para dar
cumplimiento a este numeral se
deberan presentar certificaciones
de industria a nombre del licitante?
En caso contrario, favor de
especificar qué tipo de
certificaciones se deberan presentar
y a nombre d equién para dar
cumplimiento a lo solicitado.

Para cumplir con este punto se pueden
presentar las dos normas solicitadas en el
numeral 13 NORMAS OFICIALES
MEXICANAS, ESTANDARES O

INTERNACIONALES QUE APLIQUEN |

(ISO/IEC 22301 y ISO/IEC 27001
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7 Anexo 1. Términos | ANEXO 1. TERMINOS DE | Es apropiado entregar el layout de | Es correcta su apreciacién
de Referencia REFERENCIA. 9. la superficie requerida para cada
PARTIDA 1: SERVICIOS |entorno (principal y DRP) a modo
DE CENTRO DE DATOS | conceptual al no contar con el
detalle de las especificaciones de la
infraestructura a considerar durante
la vigencia de este contrato
8 Anexo 1. Términos | Seccion 8.1 Partida 1. Podria la convocante explicar el Es un requerimiento puntual de la
de Referencia El presente Anexo deberan | fundamento de utilizar una SEMARNAT, ademas de cumplir con lo
quedar monitoreados por | herramienta de software libre a ser | establecido en el numeral Il del articulo 16
herramientas de software | utilizados en el monitoreo del centro | de la LEY FEDERAL DE AUSTERIDAD
libre; por lo tanto, el de datos, puesto que gyuien resulte | REPUBLICANA, donde establece que se
licitante que resulte ganador de este servicio tendra la | debera priorizar el uso de software libre
adjudicado debera realizar | cobertura, responsabilidad y
todas las acciones garantia de SLA definidos por
pertinentes para registrar | contrato y podria contar con
los servicios actuales y herramientas ya adquiridas con lo
nuevos elementos que cual proporcionar este servicio.
surjan durante la vigencia
del contrato. Los
elementos y parametros
para el monitoreo de cada
uno de los servicios se
listan en el "Apéndi
9 Anexo 1. Términos | Seccion 8.1 Partida 1 Es correcto entender que la No es correcto su entender. Los
de Referencia El licitante debera instalacion fisica de los proveedores del arrendamiento de equipo
proporcionar en la componentes que integran los para centro de datos realizan la instalacion
propuesta tecnica un layout | equipos adquiridos porla fisica de los equipos definidos en el
de la superficie requerida | dependencia a proveedores de apéndice 6; en los términos de referencia se
de acuerdo al disefio licitaciones previas, sera realizada | establece claramente que el licitante debera
propuesto... por cada uno de los provvedores de | considerar todos los componentes descritos
estos componentes (Servidores, en los Términos de Referencia y cualquier
SAN, unidades de cinta, Switches | elemento requerido (equipos de
de SAN, etc) y por lo.tanto ellos son | comunicaciones con puertos Ethernet 10
responsables de la instalacion fisica | Gb, racks, conectores, cables y demas
de los componentes a proveer a la | elementos necesarios) para realizar la
convocante? instalacion y puesta en operacion de la
infraestructura descrita en el APENDICE 6 -
INFRAESTRUCTURA DEL SERVICIO
10 Anexo 1. Términos | ANEXO 1. TERMINOS DE | Cuando se proporcionaran las Esta informacion sera proporcionada al

de Referencia

REFERENCIA. 9.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS.
CD-1 MIGRACION

caracteristicas del trafico de datos y
los mapas de entidad-relacion,
dependencias, y demas informacion
que permita tener visibilidad del
estado actual de la aplicacifion a
migrar

licitante adjudicado, en la sesiones de
operacion para la migracion.

11

Anexo 1. Términos
de Referencia

Seccion 8.1 CD-1
Migracion

El licitante debera
considerar todos los
componentes descritos en
el presente Anexo Técnico
y cualquier elemento
requerido (equipos de
comunicaciones con
puertos Ethernet 10 Gb,
racks, conectores, cables y
demas elementos

¢ Es correcto entender que los
componentes fisicos emncionados
seran provistos por la depencia,
pero seran instalados, configurados
y soportados por el licitante ganador
de este proceso?

No es correcto su entender. Los
proveedores del arrendamiento de equipo
para centro de datos realizan la instalacion
fisica de los equipos definidos en el
apéndice 6; en los términos de referencia se
establece claramente que el licitante debera
considerar todos los componentes descritos
en los presentes términos de referencia y
cualquier elemento requerido (equipos de
comunicaciones con puertos Ethernet 10
Gb, racks, conectores, cables y demas
elementos necesarios) para realizar la
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instalacion y puesta en operacion de la
infraestructura descrita en el APENDICE 6 -
INFRAESTRUCTURA DEL SERVICIO

infraestructura
12 |7 Anexo 1. Términos | Seccion 8.1 CD-1 ¢, Si el retraso en la migracion No sera responsabilidad del licitante
de Referencia Migracion obedece a un retraso derivado de la | adjudicado de los Servicios Administrados
Dado que la SEMARNAT | gestion de un componente fisico de Infraestructura, cuando se demuestre
cuenta con un periodo de | provisto por otro proveedor (ej dafio | cabalmente que el retraso en la migracion
migracion de 60 dias de una tarjeta o servidor o algun no es imputable a la empresa.
naturales, el licitante retraso de entrega), podria indicar la
ganador debera garantizar | dependencia quoen sera el
en todo momento la responsable de cubrir ese eventual
continuidad de los servicios | pago al proveedor actual?
ofrecidos, asi como la
consulta y uso de los
sistemas y servicios
configurados en los
Centros de Datos y que
son utilizados realizar el
pago de servicios al
proveedor saliente por la
continuidad de la
operacién durante el
tiempo restante para el
término de la migracion, sin
costos adicionales para la
SEMARNAT. La
SEMARNAT no intervendra
en las negociaciones entre
empresas para la
continuidad de la
operacion
13 |8 Anexo 1. Términos | ANEXO 1. TERMINOS DE | Es posible que la convocante pueda | Esta informacién sera proporcionada al
de Referencia REFERENCIA. 9. proporcionar la dltima versién de los | licitante adjudicado, en la sesiones de
PARTIDA 1:'SERVICIOS | siguientes documentos: BIA, RA, operacion para la migracién.
DE CENTRO DE DATOS. | Estrategias de Recuperacion y
CD-1 MIGRACION Documento de DRP Final
(Runbooks)
14 110 Anexo 1. Términos | Seccién 8.1 CD-1 Después de realizar la Visita a los | La infraestructura nueva descrita en el
de Referencia Migracion DataCenter Primario y Secundario | apéndice 6 ya estara disponible al momento
La migracion debera se detecto que la Infraestructra del fallo
llevarse a cabo de forma Nueva aun no estaba completa, se
total en un lapso no mayor | solicita a la Convocante indicar si al
a 60 dias naturales momento del fallo se contara con la
después del dia siguiente | Infraestructura nueva al 100%?. En
habil a la notificacién del caso de que la respuesta sea
fallo negativa el periodo de migracioén
iniciara hasta que llegue la
Infraestructura Total.
15 |10 Anexo 1. Términos | Seccién 8.1 CD-1 Es correcto entender que la Solo proporcionara el licenciamiento /
de Referencia Migracion Convocante proveera todo el Windows utilizado en las maquinas
E! proveedor debera licenciamiento referente a Oracle virtuales, OracleVM, Weblogic y Bases de
considerar todo el como es OracleVM, Weblogic, Datos. No se tiene licenciamiento de Oracte|
licenciamiento adicional Oracle Linux y Base de Datos Linux
que se requiera, durante el | Oracle. Es correcto nuestro
procedimiento de entendimiento?
migracion, excluyendo
licenciamiento Oracle.
16 |10 Anexo 1. Términos | Seccién 8.1 CD-1 Se solicita a la Convocante indicar | Esta informacién debera ser analizada por

de Referencia

Migracion

Las plataformas de
virtualizacién utilizadas por
la SEMARNAT son
VMWARE 5.1 (86%),
Oracle VM (7.5%) y Hyper-

el numero de host fisicos para cada
uno de los Hypervisores
(Vmware,Oracle VM y Hyper-V)

el licitante adjudicado, considerando el
conocimiento de su equipo técnico experto
y la informacién descrita en los términos de
referencia.
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V (6.5%)
17 |10 Anexo 1. Términos | Seccién 8.1 CD-1 Se solicita a la Convocante indicar | VmWare 5.1
de Referencia Migracién las versiones para cada uno de los | Oracle VM version 3
Las plataformas de Hypervisores (Vmware, Oracle VM | Hyper-V 10.0.14383
virtualizacion utilizadas por |y Hyper-V)
la SEMARNAT son
VMWARE 5.1 (86%),
Oracle VM (7.5%) y Hyper-
V (6.5%)
18 |10 Anexo 1. Términos | Seccién 8.1 CD-1 Se solicita a la Convocante indicar | Las caracteristicas técnicas actuales seran
de Referencia Migracién las caracteristicas fisicas como es | proporcionadas en las sesiones de
Las plataformas de Procesador y Memoria para cada operacioén para la migracion.
virtualizacion utilizadas por | uno de los Hypervisores (Vmware,
la SEMARNAT son Oracle VM y Hyper-V)
VMWARE 5.1 (86%),
Oracle VM (7.5%) y Hyper-
V (6.5%)
19 |10 Anexo 1. Términos | Seccion 8.1 CD-1 Se solicita a la Convocante indicar | Las caracteristicas técnicas actuales seran
de Referencia Migracién el numero de VM'’s para cada uno | proporcionadas al licitante adjudicado en las
Las plataformas de de los Hypervisores (Vmware, sesiones de operacién para la migracién.
virtualizacidn utilizadas por | Oracle VM y Hyper-V), debido a que
la SEMARNAT son en el APENDICE B, solamente se
VMWARE 5.1 (86%), listan las VM'’s pero no indica sobre
Oracle VM (7.5%) y Hyper- | que hipervisor residen.
V (6.5%)
20 |10 Anexo 1. Términos | Seccion 8.1 CD-1 Es correcto entender que una vez | Es correcto su entendimiento
de Referencia Migracién finalizada la migracién a
La SEMARNAT ha PROXMOX, el licenciamiento y
considerado realizar, de soporte de VMWARE ya no se
forma paulatinay en debera contemplar. Es correcto
aproximadamente 9 meses | nuestro entendimiento?
después de la migracion, el
cambio de las
infraestructuras de
virtualizacién hacia
PROXMOX en su ultima
version; por lo que, el
licitante adjudicado debera
considerar el
licenciamiento VMWARE
durante el tiempo de
migracion y aquel que se
haya considerado para el
cambio de la
infraestructura
virtualizacion
21 |10 Anexo 1. Términos | Seccién 8.1 CD-1 Se solicita a la Convocante permita | Se acepta su proposicion
de Referencia Migracién ofertar licenciamiento en esquema
La SEMARNAT ha VSPP debido a que solo se utilizara

considerado realizar, de
forma paulatina y en
aproximadamente 9 meses
después de la migracion, el
cambio de las
infraestructuras de
virtualizacién hacia
PROXMOX en su tltima
versioén; por lo que, el
licitante adjudicado debera
considerar el
licenciamiento VMWARE
durante el tiempo de
migracién y aquel que se
haya considerado para el
cambio de la

por un tiempo determinado y asi
evitar encarecer los Servicios. Se
acepta nuestra oferta?
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infraestructura
virtualizacion
22 |10 Anexo 1. Términos | Seccién 8.1 CD-1 Se solicita a la Convocante indicar | La Infraestructura del Ambiente DRP que se
de Referencia Migracion si la Infaestructura del Ambiente encuentra en las instalaciones del
Actualmente la DRP que se encuentra en las Proveedor Actual son de su propiedad.
infraestructura del instalaciones del Proveedor Actual,
ambiente de recuperacion | es propiedad de la Convocante?
ante desastres (DRP) se
encuentra ubicada y
operando en las
instalaciones del proveedor
23 10 Anexo 1. Términos | Seccion 8.1 CD-1 Se solicita a la Convocante indicar | En un enlace de comunicacion punto a
de Referencia Migracién si existe algun tipo de conectividad | punto con un ancho de banda de 30 Mbps
Actualmente la y de que tipo entre el DataCenter
infraestructura del DRP ubicado en las Oficinas de la
ambiente de recuperacién | SEMARNAT y la Infaestructura del
ante desastres (DRP) se Ambiente DRP que se encuentra en
encuentra ubicada y las instalaciones del Proveedor
operando en las Actual.
instalaciones del proveedor
24 |11 Anexo 1. Términos | ANEXO 1. TERMINOS DE | Proporcionar el tltimo capacity plan | La informacién seré proporcionada al
de Referencia REFERENCIA. 9. que se realizd a la ingfraestructura | licitante adjudicado en las sesiones de
PARTIDA 1: SERVICIOS | existente. operacion para la migracion.
DE CENTRO DE DATOS.
CD-1 MIGRACION
25 |11 Anexo 1. Términos | Seccion 8.1 CD-1 Es correcto entender que duarnte el | No es correcto su entendimiento; el licitante
de Referencia Migracion periodo de transicion el proveedor | adjudicado toma la operacién de los
Que resulte adjudicado actual sera el responsable de la servicios a partir del siguiente dia habil de la
deberd tomar la ejecucion de las tareas diarias adjudicacion del fallo; la SEMARNAT no
administracién y operacién | derivadas de la operacion de realizara pagos por servicios no
del servicio a la firma del SEMARNAT? devengados
contrato.
26 |12 Anexo 1. Términos | Seccién 8.1 CD-2 Es correcto entender que los Es correcto su entendimiento
de Referencia SERVICIO DE Servidores Fisicos "hosts"
VIRTUALIZACION Y adicionales que se requieran los
CONTENEDORES proveera la Convocante. Es
Con base en la demanda | correcto nuestro entendimiento?
y/o requerimientos, la
SEMARNAT podra
proporcionar servidores
fisicos "hosts" adicionales
para la granja de
elementos del clister de
virtualizacion y/o
contenedores, siendo
responsabilidad del
licitante su configuracién
en integracion al cluster de
virtualizacién. //
27 112 Anexo 1. Términos | Seccion 8.1 CD-2 ¢ Podria la convocante dar un La SEMARNAT no cuenta con (

de Referencia

virtualizacion

El licitante que resulte
adjudicado debera
proporcional el soporte,
inclusive con fabricante de
ser necesario, durante la
vigencia del contrato; asi
mismo, administrara las
soluciones de virtualizaciéon
y contenedores que se
tengan instalados en
cualquiera de los Centros
de Datos de la
SEMARNAT.

listado de los licenciamientos
(version, modelo y serie) actuales
para los servicios de virtualizacion y
contenedores, para poder
considerar el soporte de los
fabricantes?

licenciamientos de virtualizacion; estos son
proporcionados por el proveedor de
servicios actual
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Anexo 1. Términos
de Referencia

Seccion 8.1 CD-2
virtualizacion

Con base en la demanda
y/o requerimientos, la
SEMARNAT podra
proporcionar servidores
fisicos "hosts" adicionales
para la granja de
elementos del clister de
virtualizacion y/o
contenedores, siendo
responsabilidad del
licitante su configuracion
en integracion al clister de
virtualizacion.

Podria la convocan darnos un
estimado de crecimiento de host
fisicos, con la finalidad de estimar el
crecimiento de licecias de
virtualizacion a incluir?

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

Se encuentras establecidos en el apéndice

6 — infraestructura del servicio, de los
términos de referencia.

29

Anexo 1. Términos
de Referencia

Seccién 8.1 CD-2
SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES

La SEMARNAT ha
considerado realizar, de
forma paulatina y en no
mas de 9 meses
posteriores a la migracién,
el cambio de las
infraestructuras de
virtualizacién hacia
PROXMOX en su ultima
versién; por lo que, el
licitante adjudicado debera
considerar todos los
elementos requerimos para
el cambio de la
Infraestructura de
virtualizacion.

Es correcto entender que debido a
que la migracién sera de forma
paulatina los 2 ambientes de
virtualizacién Vmware y PROXMOX
se ejecutaran en paralelo, La
Convocante cuenta con la
Infraestructura Adicional a nivel de
Servidores Fisicos "Hosts" para
PROXMOX. Es correcto nuestro
entendimiento?

La SEMARNAT cuenta con la
infraestructura para la migracién.

30

Anexo 1. Términos
de Referencia

Seccién 8.1 CD-3
SERVICIO DE BASES DE
DATOS

El licitante debera
considerar como minimo,
la capacidad y
conocimientos para la
administracién, soporte y
mantenimiento de las
plataformas de bases de
datos siguientes:

SQL Server

MySQL

PostgreSQL

MariaDB

Mongo DB

Oracle

Es correcto entender que el
licenciamiento de las plataformas
de Bases de Datos que asi lo
requieren sera provisto por la
Convocante, es correcto nuestro
entendimiento?

Es correcto su entendimiento.

31
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Anexo 1. Términos
de Referencia

Seccion 8.1 CD-4
SERVICIO DE SISTEMAS
OPERATIVOS

En el presente servicio, sin
ser limitativo dentro del
dominio tecnolégico, se
requiere administrar,
instalar, desinstalar,
migrar, configurar y dar
soporte técnico a los
Sistemas Operativos
definidos en el "APENDICE
4- INVENTARIO DE
SISTEMAS

Se solicita a la Convocante indicar
el nimero de Servidores Fisicos
con los que cuenta y la versién de
S.0.

Actualmente se tienen 31 servidores; la

antigliedad de los servidores es de 8 afios
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OPERATIVOS", que se
alojan en los servidores
fisicos y virtuales.
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32 |17 Anexo 1. Términos | Seccion 8.1 CD-4 sistemas | ¢ Es correcto entender que la No es correcto su entendimiento; Es
de Referencia operativos convocante sera responsable de responsabilidad del licitante migrar las
A solicitud de la validar y corregir cualquier aplicaciones, MV, bases de datos y demas
SEMARNAT, realizar las problema de compatibilidad en el sistemas que se encuentran en correcta
actividades pertinentes codigo de sus aplicaciones al migrar | operacion, desde la infraestructura antigua
para efectuar la migracién | a otro sistema operativo? a la actual.
de un sistema operativo a Ante situaciones donde el aplicativo no
otro, entre los que se soporte nuevos sistemas operativos, se
encuentran en sus pondra a consideracién de la SEMARNAT
diferentes versiones sin ser mantener el sistema operativo antiguo o
limitativo: efectuar la modificacién en el aplicativo
institucional.
33 |18 Anexo 1. Términos | Seccion 8.1 CD-5 Es correcto entender que los No es correcto su entendimiento; en los
de Referencia SERVICIO DE balanceadores que se encuentran | términos de referencia se clarifican las
BALANCEADORES DE en cluster actualmente, seguiran actividades que son responsabilidad del
CARGA funcionando y tnicamente el licitante adjudicado.
Actualmente la proveedor se encargara de la
SEMARNAT hace uso de | operacién, nuevas configuraciones
los siguientes y soporte. Es correcto nuestro
balanceadores de cargas: |entendimiento?
- Un balanceador NGINX
en cluster con 3 servidores
Linux
34 118 Anexo 1. Términos | Seccion 8.1 CD-4 sistemas | ¢ Podria la convocante dar un Los crecimientos de infraestructura estén
’ de Referencia operativos estimado de crecimiento en definidos en el apéndice 6 — infraestructura,
4 - INVENTARIO DE solicitudes y tipo de incrementos de | de los términos de referencia.
SISTEMAS OPERATIVOS" | sistemas operativos, para poder
y todos los adicionales que | considerar en nuestra oferta el
sean creados durante la soporte solicitado?
operacion del presente
servicio, misma que debera
ser en una categoria
premium (7X24
con soporte a produccion)
durante la vigencia del
contrato; el licenciamiento
Microsoft sera
proporcionado por la
SEMARNAT.
35 |19 Anexo 1. Términos | Seccion 8.1 CD-5 ¢ Es correcto entender que la No es correcto su entender; la SEMARNAT
de Referencia SERVICIO DE convocante proporcionara todos los | solo proporcionara la infraestructura
BALANCEADORES DE servidores, conectores, espacio en | descrita en el apéndice 6; En los términos
CARGA rack, ect necesarios para la de referencia se establece claramente que
Instalar y configurar implementacion de nuesvos el licitante debera considerar todos los
balanceadores de carga requeirmientos de balanceadores? | componentes descritos en los presentes
basados en sistemas de Términos de Referencia y cualquier
cadigo abierto (NGINXy elemento requerido (equipos de
HA-PROXY),d e acuerdo a comunicaciones con puertos Ethernet 10
las necesidades de la Gb, racks, conectores, cables y demas
SEMARNAT elementos necesarios) para realizar la
Administrar, optimizar y instalacién y puesta en operacion de la
reconfigurar los infraestructura descrita en el APENDICE 6 -
balanceadores de carga INFRAESTRUCTURA DEL SERVICIO
36 |20 Anexo 1. Términos | Seccién 8.1 CD-6 Es correcto entender que el No es correcta su interpretacion; La

de Referencia

SERVICIO DE RESPALDO
Y RECUPERACION

Para la administracién del
presente servicio, se
requiere que el licitante
integre una
solucién/herramienta que
permita la administracién

proveedor solamente integrara la
solucién/herramienta de respaldos y
que la Convocante proveerd el
Servidor donde se instalara dicha
Solucion. Es correcto nuestro
entendimiento?

SEMARNAT proporcionara el equipo de
almacenamiento y libreria de cintas, asf
como las cintas descritas en el apéndice 6 -
infraestructura de los términos de
referencia; el licitante adjudicado debera
considerar el resto de los elementos
necesarios para la correcta puesta en
operacion.
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total de los datos y
aplicaciones de una forma
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automatizada
37 |20 Anexo 1. Términos | Seccién 8.1 CD-6 Se solicita a la Convocante indicar | Arcserve UDP v5.0
de Referencia SERVICIO DE RESPALDO | la Plataforma que se utiliza
Y RECUPERACION actualmente para Respaldo y
La gestién de los respaldos | Restauracién.
debera realizarse sobre el
total de los datos actuales
e historicos que
encuentran en la
infraestructura de los
Centros de Datos de la
SEMARNAT
38 |20 Anexo 1. Términos | Seccion 8.1 CD-6 Se solicita a la Convocante detallar | Es el hecho de que la herramienta pueda
de Referencia SERVICIO DE RESPALDO | de manera mas especifica la parte | identificar anomalias, patrones y
Y RECUPERACION de "Replicacién de Informacion"y | correlaciones en los respaidos de
Respaldo y recuperacion | "Mineria de Datos". informacion que generan grandes conjuntos
de informacion (bases de de datos
datos, maquinas virtuales,
aplicaciones y demas
datos que se encuentre en
cualquier Centro de Datos
Primario y/o Alterno de la
SEMARNAT)
Replicacién de informacion
Archivado de informacion
Indexado de datos
Blsqueda de informacion y
mineria de datos
Generacion de reportes.
39 |20 Anexo 1. Términos | ANEXO 1. TERMINOS DE | La convocante puede aclarary Se refiere al hecho de ordenar la
de Referencia REFERENCIA. 9. detallar la funcionalidad esperada informacién para realizar busquedas e
PARTIDA 1: SERVICIOS | para indexado de datos de la identificar datos a recuperar de forma
DE CENTRO DE DATOS. |herramienta de respaldos y inmediata
CD-6 SERVICIO DE recuperacion
RESPALDO Y
RECUPERACION
40 |20 Anexo 1. Términos | ANEXO 1. TERMINOS DE | La convocante puede aclarary Clasificar el tipo de informacién respaldada
de Referencia REFERENCIA. 9. detallar que espera de la
PARTIDA 1: SERVICIOS | caracteristica de archivado de la
DE CENTRO DE DATOS. |herramienta de respaldos y
CD-6 SERVICIO DE recuperacion
RESPALDO Y
RECUPERACION
41 |20 Anexo 1. Términos | ANEXO 1. TERMINOS DE | La convocante puede aclarary Es el hecho de que la herramienta pueda
de Referencia REFERENCIA. 9. detallar la funcionalidad esperada | identificar anomalias, patrones y
PARTIDA 1: SERVICIOS |de mineria de datos,la cual aparece | correlaciones en los respaldos de
DE CENTRO DE DATOS. |listada como caracteristica de la informacién que generan grandes conjuntos
CD-6 SERVICIO DE herramienta de respaldos y de datos
RESPALDO Y recuperacion
RECUPERACION
42 120 Anexo 1. Términos | ANEXO 1. TERMINOS DE | La convocante puede detallar el Actualmente se respalda en unidades de
de Referencia REFERENCIA. 9. medio de resguardo/ almacenamiento a través de la herramienta
PARTIDA 1: SERVICIOS | almacenamiento y, herramienta de | Arcserver UDP V5.0
DE CENTRO DE DATOS. |software y/o métodos de resguardo
CD-6 SERVICIO DE utilizados para los datos histdricos
RESPALDO Y actuales
RECUPERACION
43 |20 Anexo 1. Términos | ANEXO 1. TERMINOS DE | Se menciona la proteccion y Realizar copias de correos electrénicos que

de Referencia

REFERENCIA. 9.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS.
CD-6 SERVICIO DE

archivado de correo de electrénico,
nos pueden detallar el entorno de
esta solucién , ya que no aparece
en el listado de

estén destinados para la notificacién de
eventos, alarmas, incidentes, etc.
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RESPALDO Y
RECUPERACION

aplicaciones/servidores.
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Anexo 1. Términos
de Referencia

Seccion 8.1 CD-6
SERVICIO DE RESPALDO
Y RECUPERACION

Para la administracion del
presente servicio, se
requiere que el licitante
integre una
solucién/herramien_ta que
permita la administracion
total de los datos y
aplicaciones de una forma
automatizada. Dicha
solucién/herramienta
debera ser dedicada a la
infraestructura de respaldo
de la SEMARNAT definida
en el presente documento
y realizar la administracion
total del Ciclo de Vida de
los Datos criticos;
entendiéndose por ciclo de
vida al hecho de poder
desde una misma
herramienta configurar,
administrar y monitorear
los siguientes aspectos
relacionados con los ~
datos, en la infraestructura
de respaldo de la
SEMARNAT:

¢ Es correcto entender que la
convocante proporcionara todos los
servidores, conectores, espacio en
rack, ect necesarios para la
implementacion de la herramienta
de respaldo?

No es correcta su interpretacién; La
SEMARNAT proporcionara el equipo de
almacenamiento y libreria de cintas, asi
como las cintas descritas en el apéndice 6 -
infraestructura de los términos de
referencia; el licitante adjudicado debera
considerar el resto de los elementos
necesarios para la correcta puesta en
operacion.
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Anexo 1. Términos
de Referencia

Seccion 8.1 CD-8
SOPORTE A LAS
PLATAFORMAS DE
PROCESAMIENTO Y
COMUNICACIONES

En el presente servicio el
licitante debera, sin ser
limitativo dentro del
dominio tecnoldgico,
efectuar la instalacion,
configuracion, operacién,
mantenimiento correctivo y
soporte de las plataformas
de procesamiento, asi
como de comunicaciones
que hace la interconexién
con las infraestructura de
TIC de los Centros de
Datos de la SEMARNAT

(Al ser propiedad de una empresa
externa todo el equipamiento de
plataforma de procesamiento y
comunicaciones, es correcto
entender que los servicios
correctivos donde sea necesario un
nuevo componente este mismo sera
provisto por la empresa propietaria
del equipo dafiado? ¢ Es correcto
entender que esta empresa
propietaria del equipamiento sera la
responsable de hacer la sustitucion
de

Es responsabilidad del proveedor del
arrendamiento de equipo para centros de
datos, realizar las garantias de los mismos
durante la vigencia del contrato; sin
embargo, es responsabilidad del licitante
adjudicado de los servicios administrados el
realizar la gestiéon en conjunto con el
proveedor del arrendamiento, desde la
notificacion del fallo, hasta la solucién final,
considerando los niveles de servicio.
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Anexo 1. Términos
de Referencia

Seccion 8.1 CD-8
SOPORTE A LAS
PLATAFORMAS DE
PROCESAMIENTO Y
COMUNICACIONES

En el presente servicio el
licitante debera, sin ser
limitativo dentro del
dominio tecnolégico,
efectuar la instalacion,
configuracion, operacion,
mantenimiento correctivo y
soporte de las plataformas
de procesamiento, asf
como de comunicaciones

¢ Es correcto entender que esta
empresa propietaria del
equipamiento sera la responsable
de hacer la sustitucion de
componentes dafiados durante el
presente contrato?

Es responsabilidad del proveedor del e(’j
arrendamiento de equipo para centros de.._
datos, realizar las garantias de los mismos
durante la vigencia del contrato; sin
embargo, es responsabilidad del licitante
adjudicado de los servicios administrados el
realizar la gestién en conjunto con el
proveedor del arrendamiento, desde la
notificacién del fallo, hasta la solucion final,
considerando los niveles de servicio.
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que hace la interconexion
con las infraestructura de
TIC de los Centros de
Datos de la SEMARNAT
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47 |21 Anexo 1. Términos | Seccion 8.1 CD-6 Se solicita a la Convocante detallar | Se refiere al hecho de clasificar la
de Referencia SERVICIO DE RESPALDO | de manera mas especifica la parte | informacién respaldada
Y RECUPERACION de "Modulo de Archivado de Datos".
Modulo de Archivado de
datos
La solucién/herramienta
debera:
Ser administrado mediante
una interfaz gréafica para su
operacion.
Realizar el archivado de
datos de sistema de
archivo de Windows, Linux,
NAS o correos
electrénicos.
Migrar archivos en base a
una lista de archivos
predeterminada para
Windows file Systems.
Migrar archivos en base a
su tamafio sobre cualquier
sistema operativo o
aplicacion soportada.
Realizar un indexado de
contenido sobre la
informacién migrada para
mejorar busqueda.
48 |21 Anexo 1. Términos | ANEXO 1. TERMINOS DE | ¢ Es apropiado hacer uso de Se acepta su proposicion, siempre y cuando
de Referencia REFERENCIA. 9. herramientas de respaldo y se documente el procedimiento, se realice
PARTIDA 1: SERVICIOS |archivado que se integren entre sf, | una transferencia de la informacion y
DE CENTRO DE DATOS. | sin embargo que su administracién | actividades a realizar a la Secretaria, previa
CD-6 SERVICIO DE no sea a través de una sola autorizacién de la SEMARNAT. En
RESPALDO Y interfase gréafica? situaciones donde no se obtenga la
RECUPERACION autorizacion, el licitante adjudicado debera
. considerar y cumplir con el requerimiento
original.
49 |22 Anexo 1. Términos | Seccion 8.1 CD-6 Debido a que la Plataforma de Se acepta su proposicion, siempre y cuando
de Referencia SERVICIO DE RESPALDO | Virtualizacién no es muy comercial | se documente el procedimiento, se realice
Y RECUPERACION y la mayoria de las Plataformas de | una transferencia de la informacion y
El servicio de respaldo Respaldo no cuentan con el actividades a realizar a la Secretaria, previa
para las maquinas virtuales | Soporte a la misma, se solicita a la | autorizacion de la SEMARNAT. En
alojadas y descritas en el | Convocante nos permita utilizar la | situaciones donde no se obtenga la
presente documento, propia solucién que respaldo con la | autorizacién, el licitante adjudicado debera
debera tener la capacidad | que cuenta PROXMOX para poder | considerar y cumplir con el requerimiento /’”
de efectuar respaldos en llevar una mejor gestion y operacion | original.
las plataformas de de los respaldos de las VM's. Se
virtualizacion Microsoft acepta nuestra propuesta?
Hyper-V, Oracle VM, (
VMWare y Proxmox en
versiones recientes.
50 (22 Anexo 1. Términos | ANEXO 1. TERMINOS DE | La convocante solicita Arcserve UDP v5.0
de Referencia REFERENCIA. 9. compatibilidad con los respaldos
PARTIDA 1: SERVICIOS | actuales, puede indicar la
DE CENTRO DE DATOS. |plataforma de respaldos actual y
CD-6 SERVICIO DE su(s) version(es) y tipos de medios
RESPALDO Y de respaldo en uso
RECUPERACION
51 |24 Anexo 1. Términos | ANEXO 1. TERMINOS DE | La convocante solicita replicacién Entre Centros de Datos, el ancho de banda
de Referencia REFERENCIA. 9. de datos entre equipos de actual es de 30 Mbps. ‘\
) /
/
/
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Anexo 1. Términos
de Referencia

Seccion 8.1 CD-8
SOPORTE A LAS
PLATAFORMAS DE
PROCESAMIENTO Y
COMUNICACIONES

En el presente servicio el
licitante debera, sin ser
limitativo dentro del
dominio tecnolégico,
efectuar la instalacion,
configuracién, operacién,
mantenimiento correctivo y
soporte de las plataformas
de procesamiento, asi
como de comunicaciones
que hace la interconexion
con las infraestructura de
TIC de los Centros de
Datos de la SEMARNAT

¢ Es correcto entender que esta
empresa propietaria del
equipamiento sera la responsable
deproporcionar cualquier
acrtualizacion de software, firmware
etc necesrios para la operacion de
las plataformas de procesamiento y
comunicaciones durante el presente
contrato?

Es responsabilidad del proveedor del
arrendamiento de equipo para centro de
datos realizar actualizacién unicamente del
firmware; sin embargo, debera realizarse en
conjunto con el licitante adjudicado de los
servicios administrados de infraestructura, a
fin de que este Ultimo verifique la correcta
operacion de la infraestructura; ante hechos
de fallas, es responsabilidad del licitante
adjudicado de los servicios administrados
realizar la gestion correspondiente para la
solucién final.
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Anexo 1. Términos
de Referencia

Continuidad ante
Contingencias

El licitante, como parte del
servicio, debera realizar
todas las actividades
pertinentes para establecer
y documentar un Plan de
Continuidad de Negocio
(PCN) basada en la norma
ISO 22301, que permita a
la SEMARNAT mantener ia
continuidad operativa y
tecnoldgica entre los
Centro de Datos Primario y
Alterno de la SEMARNAT,
ante cualquier tipo de
incidente de tipo natural,
politico y/o humano que
interrumpa la operacion

Se solicita a la Convocante indicar
si se cuenta con alguna
documentacion como BIA, RA,
RPO, RTO, etc para documentar el
PCN de acuerdo a las Politicas
Internas.

Si se cuenta; esta informacién sera
proporcionada en las sesiones de
operacion.
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Anexo 1. Términos
de Referencia

Seccion 8.1 CD-8
SOPORTE A LAS
PLATAFORMAS DE
PROCESAMIENTO Y
COMUNICACIONES

El plan de continuidad de
negocio, debera ser
entregado formalmente a la
SEMARNAT,
considerando, sin ser
limitativo, los elementos
que a continuacién se
describen:

El plan de continuidad de negocio
requiere de informacion y trabajo de
equipo, con personal ejecutivo y
operativo de la SEMARNAT, jes
correcto entender que cualquier
atrazo en la elaboracion del plan
derivado de los tiempos de espera
de entrega de informacion por parte
de la SEMARNAT no derivara en
penalizaciones para el licitante
ganador?

Es correcto su entendimiento; siempre y
cuando se acredite que el retraso no es
responsabilidad del proveedor
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Anexo 1. Términos
de Referencia

Seccion 8.1 CLAUSULA
DE SUPERVISION DEL
CUMPLIMIENTO A
POLITICAS DE
SEGURIDAD

Por su parte, el Proveedor
debera solventar cualquier
deficiencia o vulnerabilidad
detectada durante la

Si como resultado de la auditoria de
seguridad, y como parte del
proceso de correccion de alguna
vulnerabilidad detectada, es
necesesario incluir elementos de
seguridad adicionales (ejemplo
EPP, WAF, DBF, etc) o bien es
necesario que alguna de las

licencias de sistema operativo

Actualmente no se tiene elementos de
seguridad adicionales.

De darse el caso, sera responsabilidad del
licitante adjudicado considerar elementos
de fuente abierta para atender el
requerimiento de seguridad; agotados los
esfuerzos, la SEMARNAT determinara la
decisién de considerar elementos
adicionales o mantener el riesgo.
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auditoria y que represente
un riesgo de seguridad
mediante un plan de
remediacién o mejora que
debera atenderse con la
prioridad que se determine
por parte de la
SEMARNAT, asignando
mayor prioridad

propiedad de Ifia Semarnat cuenten
con algun Add on no incluido, ¢Es
correcto entender que la
depéndencia sera responsable de
propércionar todos y cada uno de
estos posibles faltantes para la
debida correccion de seguridad
solicitada?
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56 |41-46 Anexo 1. Términos | ANEXO 1. TERMINOS DE | En caso de existir, ¢ La convocante | Se encuentras descritas en el apéndice 6 —
de Referencia REFERENCIA puede compartir las caracteristica | infraestructura de los términos de
APENDICE 6 - técnicas finales de los equipos en | referencia.
INFRAESTRUCTURA DEL | inventario, resultado de los
SERVICIO contratos marco y que se apegan a
este listado?
57 |47 Anexo 1. Términos | 8.2. PARTIDA 2: Es correcto entender que la La convocante aclara que para las partidas
de Referencia SERVICIOS DE instalacion fisica de los Ay C, el licitante ganador sera el
TELECOMUNICACIONES | componentes que integran los responsable, para los equipos arrendados
El Licitante deberd incluir | equipos adquiridos porla por otros , la dependencia se encargara de
en su propuesta cualquier |dependencia a proveedores de solicitar lo faltante.
elemento que sea licitaciones previas, sera realizada
necesario para la correcta | por cada uno de los provvedores de
configuracion, estos componentes (LAN/WLAN,
implementacion y soporte | Telefonia, videoconferencia, routers
de los equipos solicitados, |de salida a internet, sistemas de
tales como gastos de energia, rectificadores, servidores
viaticos, insumos, de voz, etc)?
infraestructura habilitadora,
y/o herramientas, por
mencionar algunos, asi
como cualquier otro
elemento necesario para
proporcionar de manera
correcta los servicios
solicitados
58 |47 Anexo 1. Términos | 8.2. PARTIDA 2: ¢S correcto entender el proveedor | La convocante aclara que para las partidas
de Referencia SERVICIOS DE duefio de los equipos del presente |Ay C, el licitante ganador sera el
TELECOMUNICACIONES |inciso, sera respoinsable de proveer | responsable, para los equipos arrendados
El Licitante debera incluir | todos los elementos auxiliares para | por otros , la dependencia se encargara de
en su propuesta cualquier | la instalacion de la plataforma que | solicitar lo faltante.
elemento que sea oferto, esto es Cables, fibras
necesario para la correcta | opticas, UPS, rectificadores,
configuracion, sistemas de tierra fisica, sistemas
implementacion y soporte | de aire acondicionado, etc)?
de los equipos solicitados,
tales como gastos de
viaticos, insumos,
infraestructura habilitadora,
y/o herramientas, por
mencionar algunos, asi /
como cualquier otro 7
elemento necesario para
proporcionar de manera
correcta los servicios
solicitados
59 |47 Anexo 1. Términos | 8.2. PARTIDA 2: ¢s correcto entender el proveedor | La convocante aclara que para las partidas
de Referencia SERVICIOS DE duefio de los equipos del presente | Ay C, el licitante ganador sera el

TELECOMUNICACIONES
El Licitante debera incluir
en su propuesta cualquier
elemento que sea
necesario para la correcta
configuracién,
implementacion y soporte
de los equipos solicitados,

inciso, sera respoinsable de proveer
todos las licencias, codigos de
autorizacion, versiones de software
operativo, etc y demas elementos
auxiliares para la instalacion de la
plataforma que oferto,?

responsable, para los equipos arrendados
por otros , la dependencia se encargara de
solicitar lo faltante.
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tales como gastos de
viaticos, insumos,
infraestructura habilitadora,
y/o herramientas, por
mencionar algunos, asi
como cualquier otro
elemento necesario para
proporcionar de manera
correcta los servicios
solicitados
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60

47

Anexo 1. Términos
de Referencia

8.2. PARTIDA 2:
SERVICIOS DE
TELECOMUNICACIONES
El Licitante deberd incluir
en su propuesta cualquier
elemento que sea
necesario para la correcta
configuracion,
implementacién y soporte
de los equipos solicitados,
tales como gastos de
viaticos, insumos,
infraestructura habilitadora,
y/o herramientas, por
mencionar algunos, asi
como cualquier otro
elemento necesario para
proporcionar de manera
correcta los servicios
solicitados

¢ Al ser propiedad de una empresa
externa todo el equipamiento de
plataforma de telecom, es correcto
entender que los servicios
correctivos donde sea necesario un
nuevo componente este mismo sera
provisto por la empresa propietaria
del equipo dafiado?

La convocante aclara que el licitante
ganador debera monitorear en todo
momento la infraestructura mencionada en
los términos de referencia y su
responsabilidad es notificar cualquier
incidencia o anomalia de toda la
infraestructura.

61

47

Anexo 1. Términos
de Referencia

8.2. PARTIDA 2:
SERVICIOS DE
TELECOMUNICACIONES
El Licitante debera incluir
en su propuesta cualquier
elemento que sea
necesario para la correcta
configuracion,
implementacién y soporte
de los equipos solicitados,
tales como gastos de
viaticos, insumos,
infraestructura habilitadora,
y/o herramientas, por
mencionar algunos, asi
como cualquier otro
elemento necesario para
proporcionar de manera
correcta los servicios
solicitados

¢ Es correcto entender que esta
empresa propietaria del
equipamiento sera la responsable
de hacer la sustitucion de
componentes dafiados durante el
presente contrato?

Es correcta su apreciacién

/

62

48

Anexo 1. Términos
de Referencia

El Licitante debera incluir
en su propuesta técnica los
procesos y metodologias
de cada una de las
actividades operativas y
administrativas en que
basa la entrega de sus
servicios profesionales, y
que deberan ser
aprobados y validados
previamente por la
SEMARNAT.

¢ Es correcto entender que para dar
cumplimiento a este numeral se
deberan incluir metodologias y
procesos que incluyan los Procesos
de Gestion indicados en la pagina
29 del Anexo 1, Términos de
Referencia?

La convocante aclara que el licitante debera
presentar los procesos a emplear para la
implementacién/ejecucion del servicio
solicitado, esto es, el detalle de los pasos
utilizados para proporcionar los servicios,
mismo que se encuentran descritos en el
apartado 3. Descripcién del Servicio,
Partida 2: SERVICIOS DE
TELECOMUNICACIONES, Subpartida B.
Monitoreo y Reporte de los Servicios —
Sistema de Monitoreo, “ultima vifieta” (La
solucién de software para monitoreo
propuesta por el proveedor debera ser de
cédigo abierto (de preferencia)) y 11.
Cronograma de Trabajo para la Partida 2,

de los Términos de Referencia.
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63 |48 Anexo 1. Términos | El proveedor del servicio ¢Es correcto entender que el Plan | Es correcta su apreciacion
de Referencia debera entregar junto con | de Trabajo de Interconexion de
el Plan de Trabajo de Servicios debera ser entregado por
Interconexién de Servicios, | el licitante adjudicado?
las actividades para
desarrollar por sitio, con su
duracién en dias y los
recursos humanos
especializados,
conteniendo, al menos lo
siguiente [...]
64 |59 Anexo 1. Términos | Sistema de Cableado ¢ Es correcto entender que la La convocante aclara que son 50 nodos
de Referencia Estructurado convocante cuenta ya con un nuevos y se estiman dos mantenimientos
El proveedor del servicio sistema de cableado estructurado | por sitios en cableado estructurado.
debera contemplar el en todas sus oficinas, y que el
sistema de cableado servicio solicitado cosnsiste en el
estructurado necesario mantenimiento preventivo,
para interconectar los correctivo y de nuevos nodos de
servicios voz/datos, pero si | ese cableado exsitente?
fuese necesario que alguin
servicio ofertado no esté
funcionado El proveedor
del servicio debera
corregirlo sin costo para la
SEMARNAT.
65 |60 Anexo 1. Términos | Tabla localidades Se solicita a la Convocante La convocante aclara que no hay indicacién
de Referencia manifestar si hay alguna indiccién | especial al respecto.
especial a las localidades marcadas
con un asterisco (*).
66 60 Anexo 1. Términos | Sistema de Cableado Podria la convocante indicar la La convocante aclara que se deben apegar
de Referencia Estructurado marca del cableado estructurado a la categoria que tienen las oficinas
El proveedor del servicio existente con el fin de incluir la alternas y centrales que son 6 y 6A.
considerara el sistema de | certificacion de nuevos nodos
cableado estructurado con
certificacion de la categoria
que la SEMARNAT solicite
y que soporte para UTP un
ancho de banda minimo de
acuerdo a la categoria
solicitada por ésta.
67 |60 Anexo 1. Términos | Sistema de Cableado ¢ Es correcto entender que solo Es correcta su apreciacion
de Referencia Estructurado debemos incluir 50 nodos como
El servicio podra solicitarse | maximo repartidos para todas las
en las distintas oficinas de | localidades mencionadas en el
la SEMARNAT en la presente anexo?
Republica Mexicana que
se muestran en el
apéndice de localidades y
estas seran 50 nodos en
su totalidad.
68 |63 Anexo 1. Términos | b. Durante este proceso de | Se solicita a la Convocante indicar | Para la partida 2 es correcta su apreciacion.
de Referencia transicion el licitante si el periodo al que se refiere es
adjudicado deberd seguir | correcto y son 45 dias naturales y
prestando el servicio por no 60.
un periodo méaximo de 45
dias naturales sin costo
para la SEMARNAT a
partir de la conclusién del
contrato, el que podra ser
reducido en la medida que
el nuevo Proveedor que
resulte adjudicado
implemente el servicio.
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8.3. PARTIDA 3:
SERVICIOS DE
FIREWALL

El Licitante debera sefialar
en su propuesta técnica,
los recursos humanos,
materiales y todos los
elementos necesarios para
llevar a cabo la
interconexién de los
servicios, asi mismo
debera interactuar con los
demas proveedores y/o
fabricantes.

Es correcto entender que la
instalacion fisica de los
componentes que integran los
equipos adquiridos porla
dependencia a proveedores de
licitaciones previas, sera realizada
por cada uno de los provvedores de
estos componentes (firewalls y
NAC)?

Acta de la Junta de Aclaraciones
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Es correcto en los equipos de Seguridad
Firewall y NAC del contrato marco,
actualmente se encuentran en operacion los
equipos propios de la SEMARNAT,
mencionados en el apartado Inventario
Equipos de Seguridad.
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66

Anexo 1. Términos
de Referencia

8.3. PARTIDA 3:
SERVICIOS DE
FIREWALL

El Licitante debera sefialar
en su propuesta técnica,
los recursos humanos,
materiales y todos los
elementos necesarios para
llevar a cabo la
interconexién de los
servicios, asf mismo
debera interactuar con los
demas proveedores y/o
fabricantes.

¢s correcto entender el proveedor
duefio de los equipos del presente
inciso, sera respoinsable de proveer
todos los elementos auxiliares para
la instalacion de la plataforma que
oferto, esto es Cables, fibras
opticas, UPS, rectificadores,
sistemas de tierra fisica, sistemas
de aire acondicionado, etc)?

En los SITEs se cuenta con energia
eléctrica, UPS, sistema de tierra fisica,
sistema de aire acondicionado, sin
embargo, el proveedor proveera los
elementos necesarios para la instalacién de
su plataforma como pueden ser software
y/o hardware, cables UTP, fibra, equipos de
computo, etc; para que los equipos de
seguridad puedan ser monitoreados por un
SOC, la operacién, control y administracion
de cambios en configuraciones (filtros,
reglas, politicas, etc) fallas del servicio,
actividades sospechosas que puedan
derivar en un incidente de seguridad.

71

66

Anexo 1. Términos
de Referencia

8.3. PARTIDA 3:
SERVICIOS DE
FIREWALL

El Licitante debera sefalar
en su propuesta técnica,
los recursos humanos,
materiales y todos los
elementos necesarios para
llevar a cabo la
interconexion de los
servicios, asi mismo
debera interactuar con los
demaés proveedores y/o
fabricantes.

s correcto entender el proveedor
duefio de los equipos del presente
inciso, sera respoinsable de proveer
todos las licencias, codigos de
autorizacion, versiones de software
operativo, etc y demas elementos
auxiliares para la instalacion de la
plataforma que oferto,?

El licitante debe considerar el licenciamiento
de la solucién ofertada para llevar la
administracioén, operacion y soporte de los
equipos, asi como el monitoreo de SOC , el
cual debera estar activo durante la vigencia
del contrato

=<
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Anexo 1. Términos
de Referencia

8.3. PARTIDA 3:
SERVICIOS DE
FIREWALL

El Licitante debera sefialar
en su propuesta técnica,
los recursos humanos,
materiales y todos los
elementos necesarios para
llevar a cabo la
interconexion de los
servicios, asi mismo
debera interactuar con los
demas proveedores y/o
fabricantes.

¢ Al ser propiedad de una empresa
externa todo el equipamiento del
servicio de firewall, es correcto
entender que los servicios
correctivos donde sea necesario un
nuevo componente este mismo sera
provisto por la empresa propietaria
del equipo dafiado?

Es correcto
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Anexo 1. Términos
de Referencia

8.3. PARTIDA 3:
SERVICIOS DE
FIREWALL

El Licitante debera sefalar
en su propuesta técnica,
los recursos humanos,
materiales y todos los

°| elementos necesarios para

llevar a cabo la

¢ Es correcto entender que esta
empresa propietaria del
equipamiento sera la responsable
de hacer la sustitucion de
componentes dafiados durante el
presente contrato?

Es correcto
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interconexién de los
servicios, asi mismo
deberd interactuar con los
demas proveedores y/o
fabricantes.
74 |66 Anexo 1. Términos | 8.3. PARTIDA 3: Para los equipos firewall propiedad | No es correcta su apreciacién, no se cuenta
de Referencia SERVICIOS DE de la SEMARNAT, ¢ es correcto con el soporte vigente.
: FIREWALL entender que la depencia cuenta
El Licitante debera sefialar | con un soporte vigente que incluya
en su propuesta técnica, reemplazo de hardaware por parte
los recursos humanos, del fabricante de los mismos?
materiales y todos los
elementos necesarios para
llevar a cabo la
interconexién de los
servicios, asi mismo
debera interactuar con los
demas proveedores y/o
fabricantes.
75 |75 Anexo 1. Términos | 9. Equipo de trabajo ¢ Es correcto entender que para Es correcto, considerando las condiciones
de Referencia requerido (perfiles) acreditar a cada perfil, bastara con | establecidas.
Partida 1: Servicios de que se anexe el CVy la
Centro de Datos identificacion de cada recurso?
76 |75 Anexo 1. Términos | 9. Equipo de trabajo ¢ Es correcto entender que sélo el | Es correcta su apreciacién
de Referencia requerido (perfiles) perfil de administrador del proyecto
Partida 1: Servicios de y administrador de servicio son los
Centro de Datos que darén puntos en la seccién de
"puntos y porcentajes"?
77 |76 Anexo 1. Términos | Partida 2. Servicios de ¢ Es correcto entender que las La convocante aclara que las soluciones de
de Referencia Telecomunicaciones. certificaciones solicitadas son las Voz, Datos y Video ya se encuentran
( Ineniero en sitio. El que tenga el personal del licitante implementadas, las certificaciones deberan
: personal técnico debera siempre y cuando sean voz, datos y | ser de acuerdo a la marca del fabricante
ser certificado en la video, sin importar la marca? como se detalla en los términos de
infraestructura que el referencia.
proveedor del servicio
implemente en su solucién
a nivel Voz/datos y video.
78 |77 Anexo 1. Términos | El personal técnico deberad | ¢ Es correcto entender que el Es correcta su apreciacién
de Referencia ser certificado en la certificado solicitado puede ser el
infraestructura que el que tenga el personal del licitante,
proveedor del servicio sin importar la marca?
implemente en cableado
estructurado.
79 |84 Anexo 1. Términos | 13. NORMAS OFICIALES | Se solicita a la Convocante indicar | Para la presentacién de su propuesta
de Referencia MEXICANAS, si las certificaciones enlistadas para | técnica es suficiente manifestar su
ESTANDARES o cada partida deberan ser cumplimiento, sin embargo, para el licitante
NORMAS presentadas o sélo una adjudicado sera obligatorio presentar las
INTERNACIONALES QUE | manifestacion de cumplir con éstas. | certificaciones solicitadas de las Normas,
APLIQUEN Estandares en los Términos de Referencia
(\ ;
Servicios Administrados BSS, S.A. de C.V.
Niim Tipo Documento- | pag. Referencia : Pregunta Respuestas
. ¢) Dominio de En la columna de
Mecanismo . .
. herramientas Documentacién
de evaluacion | 1 . .
. . relacionadas con el | Comprobatoria la .
1 | Administrativa | puntos o de - . 1 Es correcta su apreciacion
rcentajes | 12 SeI'YIC.IO para el conV(.)c.ante cita: "Que e
porcel Administrador del | Administrador del Servicio
Partida 1 .
Servicio (AS) cuente con la
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Nim, | Tipo - Documento | pdg. Referencia Pregunta - Respuestas
certificacion ITL, deseabla
(maés no obligatorio), en
términos de: ...""
Entendemos que se debe
presentar el certificado de
ITIL 4 "ITIL Foundation
Certificate in IT Service
Management" ;es
correcto?
En caso de que la repuesta
. ¢) Dominio de ala pregunta ant'erior sea
Mecamsrr}o herramientas en _sgnt1do negativo, Bas’ga con presentar el
de evaluacion | 1 relacionadas con el solicitamos a la convocante | certificado de ITIL 4
2 | Administrativa| puntos o de - 1 especificar, ;qué "ITIL Foundation
porcentajes | 12 SderYIC.IO pzra Z | certificacion ITIL se debe | Certificate in IT Service
Partida 1 A mmlstr‘a_ orde presentar para obtener los | Management"
Servicio .
1.5 puntos asignados en
ese rubro?
La Convocante cita:
"Copia del titulo, cedula
profesional y/o documento
oficial emitido por
Institucién Educativa
Superior Publica o Privada
que acredite sus estudios
b) Competencia o | en las areas de Informética,
habilidad en el trabajo | Telecomunicaciones,
Mecanismo de acuerdo sus ingenierfa en
de evaluacién | 1 conocimientos comunicaciones y
3 | Administrativa | puntos o de académicos o electrénica o cedula Es correcta su apreciacion
porcentajes | 12 | profesionales relacién | profesional y/o documento
Partida 1 cos con oficial de carrera afin”
el objeto de la '
contratacion. Entendemos que el
certificado de estudios
nivel licenciatura es
considerado un documento
oficial emitido por
institucion educativa
superior publica. i
(Es correcto?
Entendemos que se puede
presentar la documentacién
de la misma persona que se
- proponga como No es correcta su
Mecanismo C})le?g;ﬁz:: Administrador del Servicio | apreciacion; dado que son
de evaluacién | 1 lacionad | |en la Partida 1 y para el rol |2 actividades que se
4 | Administrativa | puntos o de | Tfeacionadas conle de Lider de proyectos en la | realizan de forma
porcentajes | 12 SCTVIclo pata @ Partida 3 siempre y cuando | paralela, es necesario que
. Administrador del L ..
Partida 1 Servicio su experiencia cumpla con | la documentacion sea de

ambos roles solicitados en
el documento de
evaluacion puntos o
porcentajes Partida 1y

personas diferentes.

7
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Niim Tipo Documento | pag. Referencia Pregunta Respuestas
Partida 3.
(Es correcto nuestro
entendimiento?
Se requiere que el técnico
tenga experiencia en
Enten‘d emos que la proyectos y/o servicios
experiencia en prqyectos relacionados con disefio
y/o servicios relacionados de arquitecturas de Red
con disefio de arquitecturas :11 dad perimetral ?
a) Experienciaen | de Red, seguridad i‘fl%rl; do depcon teni do,
Mecanismo asuntos relacionados | perimetral, filtrado de Web. respuesta a
de evaluacién| 9 con la materia del | contenido Web, respuestaa | . . d’ ¢ p d dad
5 | Administrativa | puntos o de servicio incidentes de seguridad, mc1fen es oo segurdad,
porcentajes | 12 objeto del configuracion e eon llgurailol_l,e de IP
Partida 1 procedimiento de | implementacion de 1Pv6 Tz)p enll;ntgzlc;n eV
contratacion. y/o IPv 4.0. Es para céan?mient (;gs en
demogtrgr los - implementacién de IPv6,
conocimientos del Técnico debido a que la
(TEC) de la partida 3,065 | S\t A RNAT realizard la
correcto? migracion de lared a
protocolo IPvé.
Entendemos que podemos | -
presentar una poliza Se acepta siempre y
empresarial que se tenga cuando indique si el
12 9. Péliza de contratada, siempre y proyecto en vigencia y
6 | Administrativa | Convocatoria | de L . .. | cuando cubra los dafios monto del 10% queda
81 responsabilidad civil solicitados por la cubierto en la péliza en
convocante en el presente | el concepto de
procedimiento, ;es Responsabilidad Civil.
correcto?
Entendemos que las
h) Propuesta condiciones sefialadas en el
_ 15 L. o . ,
- . . econdmica (Anexo 2 | inciso referido, deberdn de N
7 | Administrativa | Convocatoria | de "p . Es correcta su apreciacion
31 ropuesta cons¥derarse y en su caso
Econdémica") consignarse en la propuesta
econdmica, /s correcto?
Entendemos que como
parte de dichas
30 XXIV. controversias se considera
8 | Administrativa | Convocatoria | de | CONTROVERSIAS | lo establecido en el Es correcta su apreciacion
81 | ADMINISTRATIVAS | pentltimo pérrafo del art.
45 de 1laLAASSP, ;es
correcto?
Entendemos que en la tabla
del formato se deben
requisitar las normas que
41 se mencionan en el
9 | Administrativa | Convocatoria | de ANEXO 7 numeral 13 de los Es correcta su apreciacion
81 Términos de Referencia,
para cada partida en la que
se vaya a participar, ;es
correcto?
10 | Administrativa | Convocatoria | 44 ANEXO 9 Entendemos que este Es correcta su apreciacion
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Nim. |

. Tipot o

Documento.

pag.

Referencia

Pregunta

~ - Respuestas .

de
81

Anexo es solo de
conocimiento y por lo
tanto no debera de formar
parte de la propuesta, ;es
correcto?

11

Administrativa

Convocatoria

52
de
81

ANEXO 11

Entendemos que este
Anexo es solo de
conocimiento y por lo
tanto no debera de formar
parte de la propuesta, ;es
correcto?

Es correcta su apreciacion

12

Administrativa

Convocatoria

52
de
81

ANEXO 11

Entendemos que este
Anexo se ajustara
conforme las condiciones
establecidas en la
convocatoria y sus anexos
y que en caso de
discrepancias entre lo
estipulado en el contrato y
las condiciones previstas
en la convocatoria, sus
anexos y las juntas de
aclaraciones, prevalecera
lo establecido en éstas
ultimas, conforme a lo
establecido en el pentiltimo
péarrafo del art. 45 de la
LAASSP, ;es correcto?

Es correcta su apreciacion

13

Administrativa

Convocatoria

71
de
81

ANEXO 12

Entendemos que este
Anexo es solo de
conocimiento y por lo
tanto no debera de formar
parte de la propuesta, ;es
correcto?

Es correcta su apreciacion

14

Administrativa

Convocatoria

76
de
81

ANEXO 13

Entendemos que este
Anexo es solo de
conocimiento y por lo
tanto no debera de formar
parte de la propuesta, ;es
correcto?

Es correcta su apreciacion

D

f

15

Administrativa

Mecanismo
de evaluacién
puntos o
porcentajes
Partida 1

de
12

¢) Dominio de
herramientas
relacionadas con el
servicio para el
Administrador del
Proyecto

En la columna de
Parémetro de Evaluacion la
convocante cita: "El
Administrador del
Proyecto (AP) propuesto
cuenta con la constancia o
certificados solicitados"
Entendemos que se refiere
a la certificacion PMP
mencionada en la columna
inmediata anterior, ;es
correcto?

Es correcta su apreciacion

16

Administrativa

Mecanismo

¢) Dominio de

En caso de que la repuesta

Se refiere a la
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Niim ‘Tipo Documento | pig. Referencia Pregunta ‘Respuestas
de evaluacién | de herramientas a la pregunta anterior sea | certificacion PMP
puntos o 12 | relacionadas conel |en sentido negativo,
porcentajes servicio para el solicitamos a la convocante
Partida 1 Administrador del | especificar, ;qué
Proyecto documento se debe
presentar para obtener los
1.5 puntos asignados en
ese rubro?
En la columna de
Parametro de Evaluacion la
convocante cita: "El
Mecanismo c) Domi.nio de Administrador del Servicio
‘e herramientas (AS) propuesto cuenta con
de evaluacion | 1 . . .
e relacionadas con el | la constancia o certificados .
17 | Administrativa | puntos o de . . o Es correcta su apreciacion
porcentajes | 12 servicio para el solicitados
Partida 1 Admmlstr'afior del Entende}"nos que se refiere
Servicio a la certificacion ITIL
mencionada en la columna
inmediata anterior, jes
correcto?
En caso de que la repuesta
Ve | | ©)Donitiode | apemmasmirr e
de evaluacign 1 hgrramientas :olicitamos agla con,vocante
18 | Administrativa| puntos o de relacu?n:adas con el especificar, ;qué Se e ﬁere. ala
. servicio para el > 6 certificacion ITIL
porcentajes | 12 Administrador del documento se debe
Partida 1 Servicio presentar para obtener los
1.5 puntos asignados en
ese rubro?
En la columna de
"Documentacién
Comprobatoria” la
convocante cita: "Copia de
contratos y/o pedidos que
acrediten Servicios
Administrados de
infraestructura: Servicios
de Centro de Datos para
Virtualizacion y
Mecanismo contenedores, Bases de
de evaluacién | 2 Datos, Sistemas
19 | Administrativa| puntos o de b) Especialidad Operativos, Balanceadores | Se acepta su proposicion
porcentajes | 12 de Cargas, Respaldo y
Partida 1 Recuperacion, Plataforma

de Almacenamiento
debidamente formalizados
que deberan cumplir con lo
siguiente: ..."

Solicitamos a la
convocante que acepte
contratos que acrediten
"Servicios Administrados
de infraestructura:
Servicios de Centro de
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Nim. |-

Tipo

Documento -

Py

‘pag.

Referencia

Pregunta

~ Respuestas

Datos para Virtualizacion
y/o contenedores, Bases de
Datos, Sistemas
Operativos, Balanceadores
de Cargas, Respaldo y
Recuperacion, Plataforma
de Almacenamiento", ;se
acepta?

20

Administrativa

Mecanismo
de evaluacion
puntos o
porcentajes
Partida 1

de
12

IV. Cumplimiento de
contratos

Entendemos que como
documentacion
comprobatoria para
acreditar el cumplimento
de los contratos y/o
pedidos formalizados y
terminados, con cualquier
dependencia o entidad del
gobierno federal, estatal
y/o

municipal, se aceptars,
ademads de la copia del
documento de cancelacion
de la garantia de
cumplimiento, carta de
satisfaccion emitida por el
responsable de la
administracién del contrato
en la dependencia o
entidad, que contenga
como minimo la
informacién solicitada en
el mismo apartado ;es
correcto?

Es correcta su apreciacion

21

Administrativa

Mecanismo
de evaluacion
puntos o
porcentajes
Partida 3

12
de
12

IV. Cumplimiento de
contratos

Entendemos que como
documentacion
comprobatoria para
acreditar el cumplimento
de los contratos y/o
pedidos formalizados y
terminados, con cualquier
dependencia o entidad del
gobierno federal, estatal
y/o

municipal, se aceptara,
ademds de la copia del
documento de cancelacion
de la garantia de
cumplimiento, carta de
satisfaccion emitida por el
responsable de la
administracién del contrato
en la dependencia o
entidad, que contenga
como minimo la
informacién solicitada en

Es correcta su apreciacion

l
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Niim.

Tipo

Documento

pag.

Referencia

Pregunta

Respuestas

el mismo apartado ;es
correcto?

22

Administrativa

Términos de
Referencia

8.1. PARTIDA 1:
SERVICIOS DE
CENTRO DE DATOS

La convocante Cita: "El
Licitante debera contar,
por lo menos, con dos
certificaciones vigentes
que acrediten sus niveles
de servicio en cuanto a la
gestion de servicios,
seguridad de la
informacién, estandar de
aseguramiento y de disefio,
construccion, operacion,
administracion,
mantenimiento, e
instalacion de centros de
datos, mismas que debera
integrar en su propuesta
técnica."

Entendemos que las dos
certificaciones deben estar
vigentes a la fecha de
presentacién de propuestas
y para el caso de licitante
adjudicado, mantenerse
vigentes durante toda la
vigencia del contrato , jes
correcto?

Es correcta su apreciacion

23

Técnica

Términos de
Referencia

67

INVENTARIO DE
EQUIPOS DE
SEGURIDAD

Dice: "Firewall marca
Hillstone Networks,
modelo SG-6000-
E5568P"; este equipo
jcuenta con una
poliza/contrato de servicios
de soporte/suscripcién
vigente por parte del
fabricante?

El equipo contard con un
contrato de servicios de
soporte/suscripcion
directamente con el
fabricante cuya vigencia
empatara con la de los
"Servicios Administrados
de Infraestructura" para la
Partida 3. Servicios de
Firewall

f

24

Técnica

Términos de
Referencia

67

INVENTARIO DE
EQUIPOS DE
SEGURIDAD

Dice: "Firewall marca
Hillstone Networks,
modelo SG-6000-
E5568P"; ;Cual es la
versidn de sistema
operativo (firmware) con

que cuenta actualmente?El
equipo viene con la
version publica de
firmware reciente por
parte del fabricante

El equipo contara con la
version publica de
firmware reciente por
parte del fabricante

(?

25

Técnica

Términos de
Referencia

67

INVENTARIO DE
EQUIPOS DE

Dice: "NAC marca
Huawei, modelo iMaster-

El equipo contar4 con un

contrato de servicios de
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Nim Tipo - Decumento | pag. -~ Referencia . ~Pregunta Respuestas:
SEGURIDAD NCE (NAC)"; este equipo | soporte/suscripcion
jcuenta con una directamente con el
poliza/contrato de servicios | fabricante cuya vigencia
de soporte/suscripcién empatard con la de los
vigente por parte del "Servicios Administrados
fabricante? de Infraestructura" para la
Partida 3. Servicios de
Firewall
Dice: "NAC marca ‘
Huawei, modelo iMaster- | El equipo contara con la
2 Técnica Términos de 67 INES[I}II’II;%%IB}? E NCE (NAC)"; ;Cuél es la | version publica de
Referencia SEGURIDAD version de sistema firmware reciente por
operativo (firmware) con | parte del fabricante.
que cuenta actualmente?
Dice: "Equipos propiedad
de la SEMARNAT Marca | No se cuenta con una
‘ INVENTARIO DE Palo Alt'o Modelo P-3250"; péliga{contrato de
27 Técnica Términos de 67 EQUIPOS DE este equipo ;cuenta con servicios de
Referencia SEGURIDAD una poliza/contrato de soporte/suscripcion
servicios de vigente por parte del
soporte/suscripcion vigente | fabricante
por parte del fabricante?
Dice: "Equipos propiedad
de la SEMARNAT Marca
' Teérminos de INVENTARIO DE | Palo Alto Mode.IO P-3250"; '
28 Técnica Referencia 67 EQUIPOS DE ;Cual es la version de Laversiénesla9.1.5
SEGURIDAD sistema operativo
(firmware) con que cuenta
actualmente?
Dice: "Equipos propiedad
de la SEMARNAT Marca | No se cuenta con una
. . INVENTARIO DE Palo Alto ModelotM-ZOO"; péliza/cor:itrato de )
s érminos de este equipo /cuenta con servicios de of
29 Téenica Referencia 67 }SES([}J[I};OISAD;: una péliza/ctmtrato de soporte/suscripcién ¥
servicios de vigente por parte del
soporte/suscripcion vigente | fabricante
por parte del fabricante?
Dice: "Equipos propiedad
de la SEMARNAT Marca
Términos de INVENTARIO DE | Palo Alto Modelo M-200"; (
30 Técnica Referencia 67 EQUIPOS DE (Cuaél es la versién de La versién es 1a 9.1.5 "
SEGURIDAD sistema operativo
(firmware) con que cuenta
actualmente?
dice: “El licitante que Es correcta su
resulte adjudicado, deberd | apreciacién; sin embargo,
¢D-8 SS};SRTE A proporcionar el soporte el licitante adjudicado de
Términos de PLATAFORMAS DE técnico dg los equipos de | los Sgrvicios
31 - Técnica Referencia 23 PROCESAMIENTO | Procesamiento y Administrados de ,
v comunicaciones durante la | Infraestructura debers
COMUNICACIONES vigencia del contrato.". jes | gestionar, ante el ¢
correcto entender que el proveedor del
alcance de soporte técnico | arrendamiento de equipo
S
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Tipo

Documento

pag.

Referencia

Pregunta

Respuestas

es Unicamente
administrativo y/o
configuracién, ya que si
llega a fallar fisicamente el
equipo el proveedor quien
tiene adjudicado el
CONTRATO MARCO de
ese servicio se debe de
hacer cargo de la
reparacion y/o
refaccionamiento del
mismo?

para Centro de Datos, la
falla fisica que el equipo
pudiera tener hasta su
resolucion; ademas de
considerar el
cumplimiento a los
niveles de servicio
establecidos en los
términos de referencia

32

Técnica

Términos de
Referencia

CD-1 MIGRACION

Dice: “El licitante debera
considerar todos los
componentes descritos en
el presente Anexo Técnico
y cualquier elemento
requerido (equipos de
comunicaciones con
puertos Ethernet 10 Gb,
racks, conectores, cables y
demas elementos
necesarios) para realizar la
instalacién y puesta en
operaci6n de la
infraestructura descrita en
el APENDICE 6 -
INFRAESTRUCTURA
DEL SERVICIO". Podria
aclarar si las adecuaciones
eléctricas correran a cargo
de la convocante o tendran
que ser consideradas por el
Licitante.

Tendran que ser
consideradas por el
licitante adjudicado.

33

Técnica

Términos de
Referencia

11
de
108

CD-1 Migracién

Dice:

Los sistemas y
aplicaciones ubicadas en
el Centro de Datos Alterno
(DRP), pueden variar
dependiendo la necesidad
de la SEMARNAT, asi
como las capacidades de
la infraestructura listada
en el Apéndice 6 -
Infraestructura; por lo
que, el licitante adjudicado
deberd realizar dichas
modificaciones Sin costos

adicionales para la
SEMARNAT.

Entendemos que cualquier
cambio, crecimiento o
reubicacion del DRP

Es correcta su apreciacion-|
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Niim Tipo Documento ' | pag. Referencia = Pregunta - “Respuestas
debera ser considerado por
el Licitante.
(Es correcto?
Dice:
Los sistemas y
aplicaciones ubicadas en
el Centro de Datos Alterno
(DRP), pueden variar .
dependiendo la necesidad La }nﬁaestructura due.
de la SEMARNAT asi sera puesta en operacion
como las capacidades de zt:i‘n(i)el(]glo{g)e giiita
la infraestructura listada )
en el Apéndice 6 - con ga?antla, con una
. 11 Infraestructura; por lo vigencia hasta el 31 de
. Términos de L . o diciembre de 2024.
34 Técnica . de CD-1 Migracion que, el licitante adjudicado
Referencia A . ;
108 deberd realizar dichas En situaciones donde un
modificaciones sin costos )
adicionales para la €quipo no cuente con
SEMARNAT garantia, la SEMARNAT
' cubrird los costos
Solicitamos a Ia derivados de fallos en los
convocante aclarar si los componentes
equipos que se encuentran
en el DRP cuentan con
garantfa y por qué tiempo.
Favor de aclarar
Dice:
Los sistemas y
aplicaciones ubicadas en
el Centro de Datos Alterno
(DRP), pueden variar
dependiendo la necesidad
de la SEM4RN47: ast La infraestructura que
como las capacidades de sera puesta en operacion
la infraestructura listada P P
en el Apéndice 6 - en el Centro de Datos
P Alterno (DRP) si cuenta
Infraestructura; por lo con garantia. con una
que, el licitante adjudicado Vi eﬁcia hasica o131 de
. 11 deberd realizar dichas 18 /1
o Términos de L . . ! diciembre de 2024. )
35 Técnica . de CD-1 Migracion modificaciones sin costos /
Referencia B
108 adicionales para la S
SEMARNAT En situaciones donde un
’ €quipo no cuente con
En caso de que algunos o garar.ltia, la SEMARNAT
todos los equipos del DRP cubriré los costos
no cuentencizog arantia derivados de fallos en los
& ; componentes.
entendemos que los costos :
derivados de la atencién de
reparacion de fallas
correran por cuenta del
Licitante
(Es correcta nuestra
apreciacién?
36 Técnica Términos de | 17 CD-3 Serviciode | Dice: La migracién referida es
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Nim Tipo Documento | pag. Referencia Pregunta Respuestas
Referencia | de Bases de Datos Migracion la de enviar los servidores
108 A solicitud de la virtuales, bases de datos,
SEMARNAT, realizar las | aplicativos y demads
actividades pertinentes sistemas, de la
para efectuar la migracion | infraestructura antigua, a
de un sistema operativo a | la nueva infraestructura
otro, entre los que se arrendada al amparo del
encuentran en sus contrato marco;
diferentes versiones sin ser | posteriormente, a migrar
limitativo de los actuales ambientes
de virtualizacion
Entendemos que la (VMWare, Hyper-V y
migracion de un sistema OracleVM) hacia
operativo a otro se refiere a | PROXMOX
migrar de una version
anterior a la ultima version
liberada por el fabricante
sobre la misma
arquitectura.
(Es correcta nuestra
apreciacién?
Dice:
Para la administracion del
presente servicio, se
requiere que el licitante
integre una
solucion/herramienta que | La SEMARNAT
permita la administracién | proporcionara el
total de los datos y hardware necesario el
aplicaciones de una forma | almacenamientos para
o 20 CD-6 Servicio de automatizada. respaldos; los demés
o Términos de elementos deberan ser
37 Técnica . de Respaldo Y .
Referencia o Entendemos que para esta | considerados por el
108 Recuperacion . .. o
subpartida la convocante | licitante adjudicado, para
proporcionara el hardware | la correcta puesta en
necesario (Servidor para operacién de la
herramienta de respaldos y | solucién/herramienta de
almacenamientos para respaldos
respaldos) o sera
responsabilidad de los
licitantes.
(Favor de Aclarar? /
Dice: .
« Biisqueda de informacién | Es el hecho de que la
y mineria de datos herramienta pueda
- 21 | CD-6 Servicio de , identlficar anomalfas,
. Términos de Podria la convocante patrones y correlaciones
38 Técnica . de Respaldo Y
Referencia 108 R s aclarar a que se refiere con en los respaldos de
ecuperacion

busqueda de informacién y
mineria de datos para el
servicio de de Respaldo Y
Recuperacién.

informacién que generan
grandes conjuntos de
datos
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Nam . Tipo  Documento | pag. | Referencia Pregunta - Respuestas
;Favor de Aclarar?
Dice:
* Resguardar los medios
con las medidas de
seguridad.
’ Términos de 24 CD-6 Servicio de | Entendemos que el sitio o
39 Técnica Referencia de Respaldo Y donde se podran resguardar | Es correcta su apreciacién
108 Recuperacion los medios sera en las
instalaciones de la
SEMARNAT.
(Es correcta nuestra
apreciacion?
Solicitamos a la
convocante nos aclare jEn
o Términos de CD-3 SERVICIO DE el caso de .llevg'rse a cabo EI respon§able del
40 Técnica Referencia 12 BASES DE DATOS | 402 actualizacion de la licenciamiento es la
version de Base de Datos | SEMARNAT
quién es el responsable de
este licenciamiento?
Solicitamos a la
. nos ac . Se
41 Técnica Términos d °l12 CD-3 SERVICIO DE ;zrrizc;cr? I;JtIZH dea1 fare 48 No
Referencia BASES DE DATOS |.
incrementar sus bases de
datos a DB2 y informix?
La SEMARNAT es
responsable
UNICAMENTE del
Solicitamos a la ﬁc.e.n ciamiento Windgws
convocante nos aclare, En uﬁltluzido en 1 as maquinas
virtuales, asi como
oo |, | P4 sERVICIODE | e dellonmen e Gr o
42 Técnica Referencia 14 SISTEMAS versién del sistema licenciamiento y/o
OPERATIVOS operati\}o quién es el suscripciones requerido
responsabfe de este para la correcta operacion
licenciamiento? de !OS glstemas,
aplicativos y demas
dominios tecnoldgicos
son responsabilidad del
licitante adjudicado.
No es correcto su
Entendemos que todo el gg%il}; La
licenciamiento de responsable ©s
43 Técnica Referencia 14 SISTEMAS proporcionado por la licenciamiento Windows
OPERATIVOS utilizado en las maquinas

convocante.
(Es correcto nuestro
entendimiento ?

virtuales, asi como
Oracle; el demads
licenciamiento y/o
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Nim " Tipo Documento | pag. Referencia’ Pregunta Respuestas
para la correcta operacion
de los sistemas,
aplicativos y demads
dominios tecnolégicos
son responsabilidad del
licitante adjudicado.
Solicitamos a la
o CD-4 SERVICIO DE conrvocante nos aclar,e La aplicacién de 'Ios
o Términos de . Cémo y/o quién serd el parches de seguridad es
44 Técnica . 14 SISTEMAS 1
Referencia responsable de los parches | responsabilidad del
OPERATIVOS . L . g
de seguridad por parte de | licitante adjudicado
Microsoft?
La SEMARNAT cuenta
con el licenciamiento
Entendemos que podemos
ot . L perpetuo para el uso de
utilizar el licenciamiento los sistemas Microsoft
Términos de CD-4 SERVICIO DE | de la convocante para Windows: sin embargo
45 Técnica . 14 SISTEMAS realizar levantamiento de ’ £9,
Referencia . no cuenta con un contrato
OPERATIVOS casos con el fabricante .
. de soporte con Microsoft;
Microsoft.
. por lo que, no puede ser
(Es correcto? oo .
utilizado para realizar
levantamiento de casos
Monitoreo de todos los
Solicitamos a la procesos utilizados en el
Términos de CD-4 SERVICIO DE | convocante nos aclare sistema operativo para la
46 Técnica Referencia 16 SISTEMAS ¢, Qué se requiere del correcta ejecucion de los
OPERATIVOS Monitoreo procesos aplicativos, bases de
(consumo de recursos)? datos y demads sistemas
institucionales.
Menciona: * Las
plataformas de
virtualizacién utilizadas
por la SEMARNAT son
VMWARE 5.1 (86%),
Oracle VM (7.5%) y
Hyper-V (6.5%). La
SEMARNAT ha
considerado realizar, de Es correcta su
forma paulatina y en apreciacion; a fin de
aproximadamente 9 meses | garantizar que en la nueva
47 Técnica Términos Fle 7 | CD-1 MIGRACION despu.es de ]a migracion, el | infraestructura se cuente
Referencia cambio de las

infraestructuras de
virtualizacion hacia
PROXMOX en su tltima
version; por lo que, el
licitante adjudicado debera
considerar el
licenciamiento VMWARE
durante el tiempo de
migracion y aquel que se
haya considerado para el
cambio de la

de los aplicativos, bases
de datos y demas sistema
institucionales.

con la correcta operacién [
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Tipo

Documento

s

pag.

Referencia

" Pregunta -

Respuestas: -

infraestructura de
virtualizacion.

Entendemos que
inicialmente deberemos
realizar la migracion de las
maquinas virtuales de la
infraestructura actual a la
nueva infraestructura sobre
las mismas plataformas de
virtualizacioén con el nuevo
licenciamiento de vmware
y posteriormente una
segunda migracion a
PROXMOX en su tltima
version.

(Es correcto nuestro
entendimiento?

48

Técnica

Términos de
Referencia

CD-1 MIGRACION

En caso de dar respuesta
positiva a nuestra pregunta
anterior, entendemos que
deberemos considerar
todas las herramientas de
software y hardware
necesarias para realizar las
migraciones.

(Es correcto?

Es correcta su apreciacién

49

Técnica

Términos de
Referencia

53

INGENIEROS EN
SITIO

Entendemos que el
licitante ser4 responsable
de que se lleve a cabo la
migracion de IPv4 a IPv6
de manera exitosa.

(Es correcto?

Es correcta su apreciacion
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. . Pagina de la Caracter
Niimero | Numeral o punto especifico . . . .
. . Convocatorid (administrativo, Pregunta Respuesta
Consecutivq de la Convocatoria PO
legal o técnico)
Es correcto entender que | La SEMARNAT
el licenciamiento de | proporcionard el
virtualizadores y/o | licenciamiento utilizado en
hipervisores es | las maquinas virtuales con
ANEXO 1. TERMINOS DE proporcionado por la| sistema operativo
REFERENCIA convocante hasta la | Microsoft Windows (no el
El licitante deberd gestionar migracién a proxmox? | hipervisor), bases de datos
todos los elementos necesarios Favor de pronunciarse al | y Weblogic.
para.mante'ner el correcto. respecto. Es obligacion del licitante
funcionamiento y operacion de . .
. . adjudicado considerar todo
1 las maquinas virtuales y/o : -
. L. A el licenciamiento durante el
contenedores que contiene la Pégina 13 Técnico

tiempo que duré el cambio
de infraestructuras  de
virtualizacién ( Vmware,
Hiper-V) y Proxmox para
la continuidad del servicio.

SEMARNAT; las plataformas
de virtualizacién utilizadas por
la SEMARNAT son
VMWARE 5.1 (86%),

Oracle VM (7.5%) y Hyper-V
(6.5%); la plataforma de

Todo el licenciamiento
contenedores es Docker.

debera ser registrado a fin
de salvaguardar de todo
incumplimiento a la
SEMARNAT.

Se solicita a la|Es correcta su apreciacién,
convocante aclare si es|la SEMARNAT
correcto entender que las | unicamente proporcionar
licencias de sistemas | el licenciamiento utilizado
operativos usados en|en las maquinas virtuales
méquinas virtuales son|con sistema operativo

ANEXO 1. TERMINOS DE propiedad de la | Microsoft Windows (no el

2 lé%].?fREl\;(}éIi{AVICIO DE Pégina 16 Técnico convocante y en caso de hipervisor?, bases de datos
SISTEMAS OPERATIVOS Juevas y Weblogic.
implementaciones 0
nuevas maquinas la
convocante 0\7

proporcionara las nuevas
licencias de sistemas

operativos.
ANEXO 1. TERMINOS DE Se  solicita a la|El - presente servicio
convocante pueda aclarar | considera nueva

REFERENCIA

CD-5 SERVICIO DE
BALANCEADORES DE
CARGA El licitante que
resulte  adjudicado, deberad

“durante la vigencia del | se encuentra listada en
contrato, estos pueden | APENDICE 6 f
incrementar o reducir de | INFRAESTRUCTURA de

a que se refiere con | infraestructura, misma qug

oporcionar el soporte de los acuerdo a las | los términos de referencia
3 prop p Pigina 18 Técnico necesidades  de  la |/
balanceadores de carga SEMARNAT.” %/
utilizados por la SEMARNAT ’ i
<Incrementara el soporte |

durante la  vigencia del o los balanceadores?

contrato, estos pueden . . .
. . ;Tienen algiin estimado
incrementar o reducir .2,

. de crecimiento para
de acuerdo a las necesidades de tomarlo en cuenta en la
la SEMARNAT. . /

propuesta? ~
/ /
/ ) /
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ANEXO 1. TERMINOS DE
REFERENCIA

CD-7 SERVICIO SOPORTE
A LA PLATAFORMA DE
ALMACENAMIENTO

Pégina 24

Técnico

(Es correcto entender
que la plataforma de
almacenamiento debe ser
instalada y puesta a
punto por el proveedor
ganador del contrato
marco que comprende
los equipos para dicha
plataforma? Favor de
pronunciarse al respecto.

Es correcta su apreciacion,
la plataforma de
almacenamiento debe ser
instalada por el proveedor
ganador  del  contrato
marco.

El proveedor de servicios
administrados de
infraestructura debera
considerar la puesta a punto
(sistema operativo,
aplicativos y demas
elementos) y correcta
operacién que comprende
los equipos para dicha
plataforma asi como todo
el licenciamiento adicional
que se requiera. Todo el
licenciamiento deberd ser
registrado a fin de
salvaguardar de  todo
incumplimiento a la
SEMARNAT.

ANEXO 1. TERMINOS DE
REFERENCIA

CD-7 SERVICIO SOPORTE
A LA PLATAFORMA DE
ALMACENAMIENTO

Pégina 24

Técnico

Es correcto entender que
las garantfas y reemplazo
de partes, asi como la
gestiobn de las mismas
corre  a cargo del
proveedor que suministra
los equipos de
almacenamiento
comprometidos para la
plataforma de
almacenamiento de la
convocante.

Favor de pronunciarse al
respecto.

Es correcta su apreciacion;
sin embargo, el licitante
adjudicado de los servicios
administrados de
infraestructura debera
realizar la gestion en
conjunto con el proveedor
del arrendamiento de los
equipos de Centro de
Datos, desde el inicio y
hasta la finalizaciéon de la
falla, considerando los
niveles de servicio
establecidos.

ANEXO 1. TERMINOS DE
REFERENCIA

CD-7 SERVICIO SOPORTE
A LA PLATAFORMA DE
ALMACENAMIENTO

Pégina 24

Técnico

Si la respuesta a la
pregunta  anterior es
afirmativa  ;puede la
convocante definir el
nivel de
responsabilidades,
obligaciones,
penalizaciones etc., tanto
del implementador de los
servicios de
arrendamiento que
adquirié la dependencia
(7 contratos), asi como
del licitante adjudicado
como de los servicios
administrados de
infraestructura.?

Es correcta su apreciacion;
sin embargo, el licitante
adjudicado de los servicios
administrados de
infraestructura debera
realizar la gestion en
conjunto con el proveedor
del arrendamiento de los{
equipos de Centro de
Datos, desde el inicio y
hasta la finalizacién de la
falla, considerando los
niveles de servicio
establecidos.

ANEXO 1. TERMINOS DE
REFERENCIA
SEGUROS

Pagina 33

Técnico

En el apartado de
seguros indica bienes y
servicios. Se solicita a la

Se refiere a lo referente al

o

i

APENDICE 6
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El  Proveedor  adjudicado
debera incluir un seguro contra
dafios parciales, robo o pérdida
total de

bienes y servicios.

convocante ;qué tipo de

servicios  se  deben
asegurar? o solo /se
reflere al  hardware
comprometido en la
presente convocatoria
por los contratos de

arrendamiento? Favor de
pronunciarse al respecto.

INFRAESTRUCTURA
de los Términos de
referencia.

ANEXO 1. TERMINOS DE
R EFERENCIAS Subpartida
A. Servicio de Modelador de
Trafico

El Proveedor de Servicio

(Es correcto entender
que como parte del
servicio  administrado
también se suministrard
el hardware y/o software

La convocante aclara que el
licitante
suministrara, instalard el
hardware en los sitios de
CONAGUA y Ejercito

ganador

8 debera proporcionar un equipo Pégina 50 Técnico del modelador de | Nacional, asi como

modelador de trafico (hardware trafico? Favor de | implementarlos a la red.

~ software) nuevo a la pronunciarse al respecto.

SEMARNAT que cubra con

las siguientes caracteristicas:

ANEXO 1. TERMINOS DE Es correcto entender que

REFERENCIAS se debe mostrar los|Es A ‘correcto su

Como referencia y para certiﬁcgdos a nombre de enten(;hmlenta Ademas,

garantizar la prestacion  del los licitantes y que en d’ebe.ra apegarse  a los

servicio de operacién, caso de estar en fermmo términos d’e' referencia, ya

monitoreo y soporte el durante la duracién fie la | que debera integrar como

licitante debera integrar como - . presente convocatoria se | parte de su propuesta la
? pate de su propuesta la | Toend7l Téenico pueda hacer la gestion de | documentacion de que

documentacién de que cumplen renovacién sin que S€a| cimplen con las normas

con las normas internacionales causal 1('16 d%sechamlento internacionales de

de  ISO/IEC20000-1:2018, N Ffena 128c10n. ISO/IEC20000-1:2018,

I1SO/ TEC27001-2013 que $ES ?OI,TCCtO nuestro ISO/IEC27001-2013

deberan estar vigentes durante entendimiento?

la vigencia del contrato.

13. NORMAS OFICIALES , Se entiende que para|Es correcta su apreciacion,

INTERNACIONLAES QUE cumplir este | Apegarse a los términos de

APLIQUEN ESTANDARES requerimiento el licitante | referencia.

O NORMAS. Para la Partida 1 debera presentar los

Servicios de Centro de Datos se certificados de dichas

requieren las siguientes normas a su nombre

normas: vigentes y con la pagina

ISO 22301, norma donde se podra

internacional de gestion de comprobar su veracidad

continuidad de negocio (Es correcto nuestro

ISO/IEC 27001:2013; para los entendimiento? g
10 Sistemas  Gestion de la Pégina 8 4 Términos de

Seguridad de la Informacién Referencias L

Para la Partida 2 Servicios de ,

Telecomunicaciones no  se

requieren normas.

Para la Partida 3 Servicio de

Firewall se requieren las

siguientes normas:

ISO/IEC20000-1:2018; Sistema

de Gestion de Servicios de TI

ISO/IEC27001-2013; para los

Sistemas  Gestiébn de la

Seguridad de la Informacién

13. NORMAS OFICIALES , Términos de Con el objeto de agregar | Se acepta su proposicion,
11 INTERNACIONLAES QUE Pégina 84 valor a la SEMARNAT | siempre que demuestre

APLIQUEN ESTANDARES

Referencias

en cuanto al suministros,

estar certificados en los
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O NORMAS. Para la Partida 1
Servicios de Centro de Datos se

requieren las siguientes
normas:

ISO 22301, norma
internacional de gestién de

continuidad de negocio
ISO/IEC 27001:2013; para los
Sistemas  Gestion de la
Seguridad de la Informacién
Para la Partida 2 Servicios de
Telecomunicaciones no se
requieren normas.

Para la Partida 3 Servicio de
Firewall se requieren las
siguientes normas:
ISO/IEC20000-1:2018; Sistema
de Gestion de Servicios de TI
ISO/IEC27001-2013; para los
Sistemas ~ Gestion de la
Seguridad de la Informacion

administracion,
configuracién y soporté
técnico que se tratan las
partidas 1, 2 ,3, con
eficacia y eficiencia el
licitante demostrara su
entrega de calidad en el
servicio presentando la
certificacién ISO
9001:2015 SISTEMAS
DE GESTION DE
CALIDAD. A nombre
del licitante
(Se  acepta
propuesta?

nuestra

ISO 22301; norma
internacional de gestion
de continuidad de
negocio

ISO/IEC 27001:2013; para
los Sistemas Gestion de la
Seguridad de la
Informacién;

ISO/IEC20000-1:2018;
Sistema de Gestién de
Servicios de TI

ISO/IEC27001-2013; para
los Sistemas Gestion de la
Seguridad de la
Informacién

¥y que no represente un
gasto para la SEMARNAT.

13. NORMAS OFICIALES ,
INTERNACIONLAES QUE
APLIQUEN ESTANDARES
O NORMAS. Para la Partida 1
Servicios de Centro de Datos se

requieren las siguientes
normas:
ISO 22301; norma

internacional de gestion de
continuidad de negocio

ISO/IEC 27001:2013; para los
Sistemas  Gestion de la

Términos de

Con el objeto de poder
proponer un equipo de
trabajo con mayores y
mejores capacidades y
habilidades técnicas, se
debera integrar,
Dictamen de verificacion
favorable y vigente,
emitido por una unidad
de verificacion sobre el
cumplimiento de las
siguientes normas

Se acepta su proposicion,
siempre que demuestre
estar certificados en los
ISO 22301; norma
internacional de gestion de
continuidad de negocio
ISO/IEC 27001:2013; para
los Sistemas Gestion de la
Seguridad de la
Informacién;

ISO/IEC20000-1:2018;

12 Seguridad de Ia Informacién Pagina 84 Referencias | ©ficiales mexicanas: Sistema de Gestion de
Para la Partida 2 Servicios de Servicios de TI
Telecomunicaciones no  se NOM—017—STPS-200§ )
requieren normas. Equipo de proteccion | ISO/IEC27001-2013; para
Para la Partida 3 Servicio de personal-Seleccién, uso | los Sistemas Gestion de la
Firewall se requieren las y manejo en los centros | Seguridad de la
siguientes normas: de trabajo asf como los | Informacién
ISO/IEC20000-1:2018; Sistema certificados  DC-3  del
de Gestion de Servicios de TI personal propuesto. y que no represente un
ISO/IEC27001-2013: para los g,Se acepta nuestra | gasto para la SEMARNAT.
Sistemas  Gestion de la propuesta?

Seguridad de la Informacion /)
Es correcto entender que | Es correcta su apreciacion
para demostrar el | y se acepta la solicitud
cumplimiento de los

Mecanismo de  evaluacion ;I;fsilggar se podra

Puntos y Porcentajes. - . Mecanismos de | Cualquiera  de  los

Para el rubro de |Pagina3,8y . ..

13 CUMPLIMIENTO DE 12 evaluacion puntos| siguientes documentos.

CONTRATOS DE LA 0 porcentajes 2 Cart i

PARTIDA 1,2, 3. N

satisfaccién por parte del
contratante

b) Acta
recepcion de

entrega
los
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servicios

c) Documento de
solicitud de cancelacién
de la fianza

d) Fianza liberada

Esto debido a que las

vigencias de los
contratos estan
terminadas  pero el

periodo de garantia de 12
meses posteriores aiin no
termina y por ende no se
proporciona la
cancelacién de fianza

Esto para permitir la

libre participacién
jacepta la convocante
nuestra solicitud?
ANEXO 1. TERMINOS DE (Se solicita amablemente | Esta  informacién  sera
REFERENCIA a la convocante, | proporcionada en la
14 9. PARTIDA 1: SERVICIOS Pagina 8 Técnico proporcionar la ultima | sesiones de operacién para
DE CENTRO DE DATOS version de los|la migraciéon al licitante
CD-1 MIGRACION (Runbooks)? adjudicado.
ANEXO 1. TERMINOS DE (Se solicita amablemente | La localizacion 4gil de la
REFERENCIA a la convocante aclarar el | informacién respaldada, a
9. PARTIDA 1: SERVICIOS alcance y funcionalidad | fin de identificar en el
15 DE CENTRO DE DATOS Pégina 20 Técnico esperada para indexado | menor tiempo posible datos
CD-6 SERVICIO DE de datos de la | a recuperar
RESPALDO Y herramienta de respaldos
RECUPERACION y recuperacién?
(Se solicita amablemente | Los medio de resguardo/
a la convocante se |almacenamiento se llevan a
ANEXO 1. TERMINOS DE pronuncie respecto al|cabo en los discos de la
REFERENCIA detalle del medio de|SAN y la herramienta de
9. PARTIDA 1: SERVICIOS resguardo/ software y/o métodos de
16 DE CENTRO DE DATOS Pégina 20 Técnico almacenamiento y, | resguardo es Arcserve UDP
CD-6 SERVICIO DE herramienta de software | V5.0,
RESPALDO Y y/o métodos de
RECUPERACION resguardo utilizados para
los  datos  histéricos
actuales?
ANEXO 1. TERMINOS DE gSe sollgcita anzz?ll\j::ézg:z No aplica la pregunta.
REFERENCIA . .
9. PARTIDA 1: SERVICIOS pmngnc‘grs? respecto 2
17 | DE CENTRO DE DATOS P4gina 20 Técnico A 3pr°te°°‘3“
CD-6  SERVICIO  DE s e
v i, o s
RECUPERACION .
esta solucion?
(Es correcta nuestra|No es correcta  su
ANEXO 1. TERMINOS DE ipreciaf:ién hacer uso de :clpreciacién, se debe
erramientas de respaldo | integrar una
REFERENCIA archivado que se | solucién/herramienta e
9. PARTIDA 1: SERVICIOS T e AR
18 | DE CENTRO DE DATOS Pagina 21 Técnico b o o e e Las ares s
CD-6  SERVICIO DE argo, ~ que  sujtotal de los datos
administracién no sea a | aplicaciones de una forma
RESPALDO Y través de una sola|automatizada Dicha
RECUPERACION )

interfase grafica?

solucién/herramienta

deberd ser dedicada a la
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infraestructura de respaldo
de la SEMARNAT definida
en el presente documento y
realizar la administracién
total del Ciclo de Vida de
los Datos criticos;
entendiéndose por ciclo de
vida al hecho de poder
desde una misma
herramienta configurar,
administrar y monitorear
los siguientes aspectos
relacionados con los datos,

en la infraestructura de
respaldo de la
SEMARNAT.

ANEXO 1. TERMINOS DE
REFERENCIA
9. PARTIDA 1: SERVICIOS

(Es cotrecta nuestra
apreciacién, cuando la
convocante solicita

Es correcta su apreciacion.

19 DE CENTRO DE DATOS Pégina 22 Técnico compatibilidad con los
CD-6 SERVICIO DE respaldos actuales?
RESPALDO Y
RECUPERACION
ANEXO 1. TERMINOS DE Se solicita amablemente | Arcserve UDP V5.0, Todo
REFERENCIA a la convocante, nombre | respaldo se realiza en la
9. PARTIDA 1: SERVICIOS Téenico de la plataforma de | SAN.
20 DE CENTRO DE DATOS Péagina 22 respaldos actual y su(s)
CD-6 SERVICIO DE version(es) y tipos de
RESPALDO Y medios de respaldo en
RECUPERACION uso?
La convocante solicita|La convocante aclara que
ANEXO 1. TERMINOS DI iy e dus o = il con ko e
REFERENCIA almacenam(i]engo ;Se | para  este  uso, cabe
9. PARTIDA 1: SERVICIOS Solicita amable;nentg a | mencionar que est’e enlace
21 DE CENTRO DE DATOS Pégina 24 Técnico la  convocante  nos | operacon SDWAN
CD-7 SERVICIO SOPORTE praporcions ¢l ancho de ’
A LA PLATAFORMA DE banda disponible para
ALMACENAMIENTO P P
este uso, favor de
pronunciarse al respecto?
ANEXO 1. TERMINOS DE Con base en las dos|Es correcta su apreciacion.
REFERENCIA premisas anteriores | Los Rack para el centro de
podria la convocante | datos primario deberdn ser
8. REQUERIMIENTOS precisar si la | considerados por el
DEL. SERVICIO- CDI- “Instalacion y puesta en | licitante ‘
MIGRACION operacién” que solicita
se refiere solamente a
Como se establece en el 2 todos los elementos de
OBJETIVO GENERAL: del hardware y  software ~
Anexo 1. TERMINOS DE necesarios para poder
22 REFERENCIA, y que a la Pégina 7 Técnico efectuar la configuracién
letra dice: y migracion de

“...asegurar el optimo
JSuncionamiento de los equipos
obtenidos mediante
arrendamiento a través de los
contratos marco adjudicados

3
oo

Asi mismo la convocante

aplicaciones, plataformas
y servicios hacia la
infraestructura  descrita
en el Apéndice 6, dado
que el alcance de los
contratos marco para el
arrendamiento de
equipos del gobierno
federal contempla dentro
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requiere en la seccion CD-1
MIGRACION, lo siguiente:

“El licitante deberd considerar
todos los componentes
descritos en el presente Anexo
Técnico y cualquier elemento
requerido (equipos de

| comunicaciones con puertos

Ethernet 10Gb, racks,
conectores, cables y demds
elementos necesarios) para
realizar la instalacién y puesta

en operacion de la
infraestructura descrita en el
APENDICE 6-

INFRAESTRUCTURA DEL
SERVICIO, durante la
vigencia del contrato.”

de sus alcances la
instalacién de los
equipos  objeto  del
contrato.

En este sentido se
entiende que los equipos
sobre los que se

efectuara la
configuracién y
migracion

correspondiente ya

estaran instalados en los
sitios y racks que la

convocante haya
definido.

(Es correcta nuestra
apreciacion?

23

ANEXO 1. TERMINOS DE
REFERENCIA

8. REQUERIMIENTOS
DEL. SERVICIO- 8.1
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS

La convocante establece el
siguiente esquema de ventanas
de trabajo para la partida 1 y
que a la letra dice:

“El licitante resulte
adjudicado deberd
proporcionar la migracion y
operacion del servicio, con
personal experto de cada
dominio tecnoldgico,
considerando un esquema
presencial de 09:00 hrs a
19:00 hrs entre semana en las
instalaciones de SEMARNAT
ubicada en Ejercito Nacional
numero 223, Colonia
Andhuac, demarcacion
territorial Miguel Hidalgo,
C.P. 11320, Ciudad de México,
piso 17-ala A; de forma
remota de 19:01 hrs a 08:59
hrs. entre semana y 24 horas
los fines de semana, con la
premisa de asistir al sitio si es
requerido por la SEMARNAT.
EL equipo técnico integrado
por el personal de la
SEMARNAT asignado
realizard la supervision de los
servicios proporcionados.”

que

Pagina 5

Técnico

Con base en lo anterior
la convocante podria
precisar si el esquema de
ventanas de  trabajo
aplicara de la misma
forma para el Centro de

Datos Primario
(CONAGUA).

(Es correcta nuestra
apreciacion?

Es correcta su apreciacion.
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24

ANEXO 1. TERMINOS DE
REFERENCIA

8. REQUERIMIENTOS
DEL. SERVICIO- 8.3
PARTIDA 3: SERVICIOS
DE FIREWALL- 2 Centro de
Operaciones de Seguridad

13. NORMAS OFICIALES
MEXICANAS,
ESTANDARES O NORMAS
INTERNACIONALES QUE
APLIQUEN

La convocante requiere por
parte del licitante lo siguiente:

“Para la Partida 3 Servicios de
Firewall se requieren las
siguientes normas:

e ISO/IEC20000-
1:2018; Sistema
de Gestion de los
Servicios de Tl

e |SO/IEC27001-
2013; para los
Sistemas Gestion
de la Seguridad
de la Informacién

asi como:

“Como referencia y para
garantizar la prestacion del
servicio de operacion,
monitoreo y soporte el licitante
deberd integrar como parte de
su propuesta la
documentacion de que
cumplen con las normas
internacionales de
ISO/TEC20000-1:2018,
ISO/IEC27001-2013 que
deberdn estar vigentes durante
la vigencia del contrato”

Péginas
71,84

Técnica

Para dar cumplimiento a
los requerimientos antes
descritos es obligatorio
presentar en la propuesta
técnica las
certificaciones vigentes:
ISO/IEC20000-1:2018 e
ISO/IEC27001-2013 a
nombre del licitante para
acreditar el
cumplimiento con dichas
normas.

(Es  correcta nuestra
apreciacion?

Es correcta su
apreciacion.

25

ANEXO 1. TERMINOS DE
REFERENCIA

8. REQUERIMIENTOS
DEL. SERVICIO- 8.2
PARTIDA 2: SERVICIOS
DE
TELECOMUNICACIONES-
III Subpartida C. Servicio de
Mantenimiento e
Infraestructura de Soporte
13. NORMAS OFICIALES
MEXICANAS,
ESTANDARES O NORMAS
INTERNACIONALES QUE
APLIQUEN

Pégina 59,84

Técnico

Dada la naturaleza de las
actividades de esta
partida y con el objeto de
garantizar las
condiciones adecuadas
en las éareas de trabajo,
asi como las condiciones
de seguridad del
personal que realizard
dichas actividades como
lo establece la
Secretaria de Trabajo y
Prevision  Social, se
solicita a la convocante
que el licitante presente

Se acepta su proposicién, ¥

siempre que demuestre
estar certificados en los
ISO 22301; norma
internacional de gestion de
continuidad de negocio
ISO/TEC 27001:2013; para
los Sistemas Gestion de la
Seguridad de la
Informacion;

ISO/IEC20000-1:2018;
Sistema de Gestién de
Servicios de TI
ISO/IEC27001-2013; para

/

Piginaodetes /.
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La convocante requiere por
parte del licitante lo siguiente:

“Para la Partida 2 Servicios de
Telecomunicaciones hno se
requieren normas.”

asi como:

“Para  este  servicio de
mantenimiento se considera
como  infraestructura  de
soporte el sistema de cableado
estructurado y el sistema de
soporte de energia eléctrica
para el equipo activo de los
arrendamientos y servicio de
telecomunicaciones con que
cuenta la SEMARNAT”

en su propuesta técnica
el DICTAMEN: NOM-
017-STPS-2008 Equipo
de proteccién personal-
Seleccién, uso y manejo
en los centros de
trabajo; emitido por una
unidad verificadora el
cual deberd estar vigente
y a nombre del licitante,

asi como como los
certificados vigentes:
“DC3: Seguridad en

trabajos de altura” vy
“DC3: Equipo  de
proteccién personal”, del
personal que el licitante

proponga para  estas
actividades.
;Se  acepta  nuestra
propuesta?

los Sistemas Gestion de la
Seguridad de la
Informacion

y que no represente un
gasto para la SEMARNAT.

26

ANEXO 1. TERMINOS DE
REFERENCIA

13. NORMAS OFICIALES
MEXICANAS,
ESTANDARES O NORMAS
INTERNACIONALES QUE
APLIQUEN

La convocante requiere por
parte del licitante lo siguiente:

“Para la Partida 1 Servicios de
Centro de Datos se requieren
las siguientes normas:
o /SO 22301; norma
internacional de

gestion de
continuidad de
negocio

e ISO/IEC.
27001:2013; para
los Sistemas

Gestion de la
Seguridad de Ia
Informacién

Para la Partida 2 Servicios de

Pégina 84

Técnico

Dada la criticidad de los
diversos servicios
administrativos y
operativos de la
SEMARNAT, los cuales
dependen totalmente de
la infraestructura,
servicios y aplicativos y
su administracién para
garantizar la continuidad
de los mismos y que
resultan en el objeto de
esta convocatoria; en
este sentido y con el fin
de garantizar la calidad
de actividades asociadas
a cada una de las
partidas, se solicita al
licitante presente como
parte de su propuesta
técnica para cada una de
las partidas en que
participe el certificado
vigente y nombre del
licitante de la norma:
ISO/IEC 9001:2015

Se acepta su proposicion,
siempre que demuestre
estar certificados en los
ISO 22301; norma
internacional de gestién de
continuidad de negocio
ISO/IEC 27001:2013; para
los Sistemas Gestién de la
Seguridad de la
Informacion;

ISO/IEC20000-1:2018;
Sistema de Gestion de
Servicios de TI

ISO/TEC27001-2013; para
los Sistemas Gestion de la
Seguridad de la
Informacién

y que no represente un
gasto para la SEMARNAT.

/

{

Telecomunicaciones no se (Se  acepta  nuestra
requieren normas. propuesta?
Para la Partida 3 Servicios de
Firewall se requieren las
siguientes normas:
e ISO/IEC20000-

1:2018; Sistema

de Gestion de los

Servicios de Tl
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e [SO/IEC27001-
2013; para los
Sistemas Gestion
de la Seguridad
de la Informacion

ANEXO 1. TERMINOS DE

(Es correcto entender
que a la fecha de inicio
de  migracion  (dia
siguiente al fallo) los
equipos comprometidos
para la migracién ya

Los equipos seran
instalados por las empresas
adjudicadas en los

arrendamientos de equipos
para centros de datos; sin
embargo, el proveedor de

REFERENCIA , . L .
8.1.PARTIDA 1: estaran  instalados y servicios administrados de
SERVICIOS DE CENTRO . ' puestos a punto, por el | infraestructura debera
27 DE DATOS Péagina 7 Técnico proveedor  responsable | considerar la puesta a punto
Dado que la SEMARNAT de los _ contratos de (sistemg operativo,
cuenta con un periodo de arrepdamwnto de | aplicativos y demas
migracion de 60 dias naturales equipos? . elemen.tos) y correcta
Favor de pronunciarse al | operacién que comprende
respecto. los equipos para dicha
plataforma asf como todo
el licenciamiento adicional
que se requiera.
ANEXO 1. TERMINOS DE Se  solicita a la
REFERENCIA convocante pueda | Los equipos seran
8.1.PARTIDA 1: aclarar, ;Dénde  se|instalados en el Centro de
SERVICIOS DE CENTRO instalaran los nuevos | Datos Primario y en el
DE DATOS equipos, ya estd | Centro de Datos Alterno
Se deberdn considerar como designado el espacio | (DRP) con espacio
28 parte de la propuesta técnica y Péagina 6 Técnico para alojar la nueva | designado.
econdmica, todos los racks, infraestructura? Favor de
escalerillas, tapas  ciegas, pronunciarse al respecto.
equipos de  comunicaciéon
interna, y demds herrajes y
elementos necesarios para la
optimizacién de espacios
Debido a que los equipos | Esta  informacién  serd
sujetos a  migracidn, | proporcionada en la
seran proporcionados por | sesiones de operacion para
el proveedor de los|la migracién al licitante
servicios de | adjudicado.
ANEXO 1. TERMINOS DE arrendamicnto de los
REFERENCIA contratos marco, por lo
8.1.PARTIDA 1: que  existe  una
SERVICIOS DE CENTRO dependencia  para la 4
DE DATOS preseptacwn del layout 1Y
El Licitante debera (del?1do a que los
29 proporcionar en la propuesta Pégina 6 Técnico €quipos estan' o
minimos y maximos)

técnica un layout de la
superficie requerida de acuerdo

al disefio propuesto  que
muestre claramente la
distribucién  fisica de Ila
infraestructura.

para realizar la entrega
del mismo dentro de la
propuesta técnica, en
este sentido se solicita a
la convocante que dicho

layout sea presentado
por el licitante
adjudicado y en
coordinacién con el
proveedor del servicio de
arrendamiento
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correspondiente.  Favor
de  pronunciarse  al
respecto.

ANEXO 1. TERMINOS DE

REFERENCIA
8.1.PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS

Se deberan considerar como

(Es correcto entender
que la SEMARNAT se
encargara de
proporcionar el

abastecimiento eléctrico
y todo lo necesario para

Es correcta su apreciacion.
el licitante
debera

Sin embargo,
adjudicado

considerar los equipos
energia

in-interrumpida
para garantizar los niveles

de

30 parte de la propuesta técnica y Pagina 6 Técnico la alimentacién de los | de servicio establecidos.
econémica, todos los racks, equipos, en el rack?
escalerillas,  tapas  ciegas, Favor de pronunciarse al
equipos de  comunicacion respecto.
interna, y demds herrajes y
elementos necesarios para la
optimizacion de espacios
ANEXO 1. TERMINOS DE Se  solicita a la|La convocante aclara que
REFERENCIA 8.2. convocante pueda | los equipos que se van a
PARTIDA 2: SERVICIOS aclarar, ;Se entregardn | monitorear, actualmente
DE los equipos en Rack y|estdn en operacién, cabe
TELECOMUNICACIONES energizados? Favor de | mencionar que los equipos
El Proveedor del Servicio, serd L. - pronunciarse al respecto. | que debera instalar e
31 . Pégina 47 Técnico .
el responsable de coordinar la implementar  son  los
conexién, configuracion y mencionados en las
puesta en marcha de toda la subpartidas A y C.
infraestructura de
Comunicaciones.
ANEXO 1. TERMINOS DE (Es correcto entender | La convocante aclara que el
REFERENCIA 8.2. que solo se instalaran 50 | proyecto contempla solo 50
PARTIDA 2: SERVICIOS nodos distribuidos en las | nodos y se solicitarn
DE instalaciones de | conforme a las necesidades
TELECOMUNICACIONES, SEMARNAT indicadas | de la SEMARNAT.
SUBPARTIDA C. en la Tabla de
SERVICIO DE localidades? Favor de
MANTENIMIENTO E pronunciarse al respecto.
32 INFRAESTRUCTURA DE Pégina 60 Técnico
SOPORTE.
El servicio podrd solicitarse en
las distintas oficinas de la
SEMARNAT en la Reptblica
Mexicana que se muestran en
el apéndice de localidades y
estas seran 50 nodos en su
totalidad.
8.1.PARTIDA 1: SERVICIOS DE Con el objeto de que las | La  ultima  facturacid
CENTRO DE DATOS propuestas ecogc?micas pagada por parte de
CD-1 MIGRACION de los 11c1t§ntes SEMARNAT f}xe de|
presenten las mejores | $1,172,850.71 mas IVA.
Dado que Ia.SEMARNA'Ij cue‘nlta condiciones de la|Cabe precisar que, el
con un periodo de migracion SEMARNAT, se solicita | alcance de los servicios en
de 60 dias naturales, el o o atentamente ~ a  la|esta partida no incluye
13 licitante  ganador  deberd Pagina 7 Administrativa | conyocante proporcione | arrendamiento de equipo de
garantizar en todo momento la el costo de los servicios | computo.
continuidad de los servicios mensuales  actuales  del
ofrecidos, asi como la consulta proveedor actual y que el | La SEMARNAT no
' ) licitante debera negociar | intervendra en las
y uso de los sistemas vy L
o ) por 2 meses, como parte | negociaciones entre
servicios configurados en los de la migracién de los | empresas para la
Centros de Datos y que son servicios. continuidad de la
utilizados por las Unidades operacién.

T
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Administrativas; de tal forma
que, en su caso, el licitante
adjudicado debera realizar el
pago de servicios al proveedor
saliente por la continuidad de
la operacion durante el tiempo
restante para el término de la
migracion, sin costos
adicionales para la SEMARNAT.
Con el objeto de| Seacepta la propuesta
garantizar el
cumplimiento de la
metodologia PMI en la
G) PROPUESTA TECNICA |, . propuesta técnica  se
34 | (ANEXO 1 TERMINOS DE Pagm; 16de | A 4ministrativa | SOlicita @ la convocante
REFERENCIA) 7 que la misma sea
firmada por el
representante legal y por
el lider de proyecto. ;Se
acepta nuestra
propuesta?
En este punto se precisa | Los equipos de
que en no mas de 9 |procesamiento y
meses posteriores a la | almacenamiento seran
migracién, el cambio de | proporcionados  por la
las infraestructuras de | SEMARNAT, mismos que
virtualizacion hacia | se encuentran descritos en
PROXMOX en su ultima | el apéndice 6 -
version. infraestructura.
gggg&; CTI}RMINOS DE Se debe entender que|El ' licitante deberd
8.1 PARTIDA 1 ‘ . todo. . Hardware  serd | considerar  todos  los
35 SiERVICIOS DE CENTRd Péagina 7 Técnica suministrado  por la|componentes descritos en
DE DATOS convocante y solo seréd | los presentes Términos de
CD-1 MIGRACION responsabilidad del | Referencia 'y  cualquier
Licitante adjudicado el |elemento requerido para
correcto funcionamiento | realizar la instalacion y
y migraciéon de dicha | puesta en operacién de la
infraestructura, sin | infraestructura.
considerar ningln equipo
adicional, ni materiales.
(Es correcta nuestra
apreciacion?
Es correcto decir que los|No  es  correcta  su
equipos del contrato | apreciacion; solo se
marco contardn  con | proporcionara el equipo y
todos los accesorios (los | cables de energia. el
gibics, cables de | licitante deberd considerar
ANEXO 1. TERMINOS DE Péginas 4 alimentacién, cables de|todos los componentes
36 REFERENCIA 4766 ’ Técnico consola, partidores, | descritos en los presentes
PARTIDA 1,2y3 y rieles, tornillerfa, tarjetas | Términos de Referencia y
controladoras, tarjetas de | cualquier elemento
puertos, etc.), para la|requerido para realizar la
correcta instalacién y |instalacién y puesta en
puesta a punto de los|operaciéon de la
mismos. infraestructura
ANEXO 1. TERMINOS DE Puede la convocante | Esta informacién  sera
REFERENCIA Pagina 6 Técnico enlistar las aplicaciones | proporcionada en la
8.1.PARTIDA 1: y caracteristicas de los | sesiones de operacion para
SERVICIOS DE CENTRO equipos standalone que|la migracién al licitante
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DE DATOS actualmente tiene en | adjudicado.
El Licitante debera operacion y confirmar si
proporcionar en la propuesta estos seran migrados a la
técnica un layout de Ia plataforma de Proxmox
superficie requerida de acuerdo VE?
al disefio propuesto que
muestre claramente la
distribucién ~ fisica de la
infraestructura.
TRIARA.COM, S.A. DE C.V.
Pagina Referencia Pregunta Respuesta
IIl. OBJETO Y ALCANCE| Se solicita a la Convocante confirme que el modelo
DE LA LICITACION. G).| de contrato propuesto en el ANEXO 11 de la
Pagina 5 de] MODELO DE| presente Convocatoria, sera adecuado conforme a E L
87 CONTRATO. ANEXO 11| los servicios requeridos, considerando aquellas| ES COMTecta su apreciacion
"MODELO DE| modificaciones que deriven de la(s) junta(s) de
CONTRATOS" aclaraciones.
lil. FORMA Y TERMINOS
QUE REGIRAN LOS
DIVERSOS ACTOS DEL| Se solicita a la Convocante confirme que, el licitante
Pagina 10 PROCEDIMIENTO. B). podré pre'se‘ntar original o co_pia certificada ante
de 87 FECHA Y HORA DE LOS| notario publico en el entendido que las copias| Es correcta su apreciacion
DISTINTOS ACTOS DEL| certificadas tiene el mismo valor probatorio que los
PROCEDIMIENTO DE| documentos originales.
CONTRATACION. 6.
FIRMA DEL CONTRATO
lll. FORMA'Y '[ERMINOS Se solicita a la Convocante confirme que, el Licitante
QUE REGIRAN LOS| que resulte adjudicado, podra comprobar las
DIVERSOS ACTOS DEL| modificaciones realizadas a su Acta Constitutiva, a
PROCEDIMIENTO. B).| través de la Escritura Publica donde conste la
Pagina 10| FECHA Y HORA DE LOS| compulsa de los estatutos sociales vigentes E S
de 87 DISTINTOS ACTOS DEL| debidamente inscrita en el Registro Publico de lg| =S COrrecta su apreciacion
PROCEDIMIENTO DE| Propiedad en virtud de que dicha escritura contiene
CONTRATACION. 6. de manera detallada y sucinta todas las
FIRMA DEL CONTRATO.| modificaciones realizadas desde su constitucion y
PRIMER VINETA hasta la fecha.
ll. FORMA Y TERMINOS
QUE REGIRAN LOS
DIVERSOS ACTOS DEL| Se solicita a la Convocante confirme que, la
PROCEDIMIENTO. B).| Constancia de Situacion Fiscal; emitida por el SAT a
Pagina 10| FECHA Y HORA DE LOS| través de su portal de internet, tendra el caracter de _
de 87 DISTINTOS ACTOS DEL| documento original, bastando la presentacion de| £ correcta suapreciacion

PROCEDIMIENTO DE
CONTRATACION. 6.
FIRMA DEL CONTRATO.
QUINTA VINETA

dicho documento para tener por cumplido lo
requerido.
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lll. FORMA'Y T’ERMINOS
QUE REGIRAN LOS
DIVERSOS ACTOS DEL
PROCEDIMIENTO. B).
FECHA Y HORA DE LOS

Pagina 14| DISTINTOS ACTOS DEL| Se solicita a la Convocante confirme que en caso de
de 87| PROCEDIMIENTO DE| que el Licitante ganador cuente con una Macropodliza| Se acepta siempre y cuando
y CONTRATACION. 9. de Responsabilidad Civil General bastara que| indique si el proyecto en vigencia
Pagina 98| POLIZA DE| presente el endoso que cubra el 10% sobre el monto| y monto del 10% queda cubierto
Términos RESPONSABILIDAD maéximo total del contrato sin considerar IVA; dentro| en la pdliza en el concepto de
de CIVIL. de los 10 dias habiles posteriores a la notificacion| Responsabilidad Civil.
referencia | Y i del fallo, para tener por cumplido lo requerido
NUMERAL 24. POLIZA
DE RESPONSABILIDAD
CIVIL DE LOS
TERMINOS DE
REFERENCIA
Se solicita a la convocante confirme que no ser3
motivo de desechamiento de la propuesta el que los
o IV. REQUISITOS QUE Escritos y Angxos que se integren en la pr.opuesta
Pagina 18 LOS LICITANTES DEBEN| $€2n reproducidos en los formatos que los licitantes| E " -
de 87 CUMPLIR estimen convenientes, siempre que dichos Escritos $ correcta su apreciacion
’ y Anexos incluyan los datos requeridos por la
Convocante en los formatos propuestos en las
bases
IV. REQUISITOS QUE
LOS LICITANTES DEBEN| Se solicita a la Convocante confirme que, para
CUMPLIR. . acreditar lo requerido en el presente apartado,
P‘égina 18 DOCUMENTACION bast_aré con presentar. el Modelo de ANEXQ 3,
de 87 OBLIGATORIA. 3.| debidamente llenado, sin que sea necesario adjuntar] Se acepta la proposicién
FORMATO - DE| copia de la documentacion corporativa como es:
ACREDITACION. ANEXO| Acta Constitutiva, sus Modificaciones y Poder
3 "FORMATO DE| Notarial
ACREDITACION"
Se solicita a la Convocate confirme que en caso de|
IV. REQUISITOS QUE| que sea necesario adjuntar la documentacion
LOS LICITANTES DEBEN| Corporativa del Licitante, tal como las
CUMPLIR. i modificaciones al Acta Constitutiva, el Licitante
Pagina 18 DOCUMENTACION podra comprobarlas, en su caso, presentando lg
de 87 OBLIGATORIA. 3.| Escritura Publica donde conste la compulsa de los| Es correcta su apreciacion
FORMATO DE| estatutos sociales vigentes debidamente inscrita en

ACREDITACION. ANEXO
3 "FORMATO DE
ACREDITACION"

el Registro Publico de la Propiedad en virtud de que
dicha escritura contiene de manera detallada vy
sucinta todas las modificaciones realizadas desde|
su constitucion y hasta la fecha.

z%
X
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IV. REQUISITOS QUE
LOS LICITANTES DEBEN

En caso de que el Licitante se transformara en una
Sociedad Andénima Bursatil y un porcentaje de la
totalidad de sus acciones se inscribieron en el
Registro Nacional de Valores, sus acciones fueron
susceptibles de circular libremente en los mercados
de valores a los que se refiere la Ley del Mercado|
de Valores, por lo que resulta imposible determinar a

of

CUMPLIR. S ) )
2 cada uno de los accionistas de dicho porcentaje.
- DOCUMENTACION . -
Pagina 18 OBLIGATORIA 3 Por lo anterior se solicita a la Convocante confirme E ¢ o
- de 87 FORMATO ) DE’ que bastara con sefialar los Accionistas| S correcta su apreciacion
ACREDITACION. ANEXO manifestando por escrito e incluyendo copia simple
" ) de la Escritura Publica emitida ante la Fe de Notario|
3 FORMATO DE| -, - ; . .
g Publico sefialando la Tenencia Accionaria actual,
ACREDITACION . . o
donde se certifica quienes son los accionistas del
Licitante y su participacion en el capital social, sin
que sea necesario sefialar el RFC y Homoclave de
las personas que conforman ese porcentaje de
accionistas.
IV. REQUISITOS QUE
LOS LICITANTES DEBEN| Se solicita a la Convocante confirme que la
CUMPLIR. i contancia de inscripcion del Registro Publico de
Pagina 18 DOCUMENTACION Comercio de la Escritura Plblica que contiene el Debera llevara los datos
de987 OBLIGATORIA. 3.| Poder del Representante o Apoderado del Licitante| solicitado en los Términos de
FORMATO DE| no sera indispensable, toda vez que conforme a los| referencia
ACREDITACION. ANEXO| articulos 19y 21 Fracc. VIl del Cédigo de Comercio,
3 "FORMATO DE; su inscripcién en el Registro publico es optativa.
ACREDITACION"
IV. REQUISITOS QUE
tg;;:jg ANTES DEBEN Se solicita a la Convocante confirme que en caso de
DOCUMENTACION que el licitante no se encuentre en el supuesto de
Pagina 22 OPTATIVA 12 MIPYME, podra presentar una carta sefialando que E ¢ N
de 87 Py '| se trata de una empresa grande y que por lo tanto $ correcta su apreciacion
MANIFESTACION rande o tant %
MIPYME. ANEXO g| no se encuentra en la clasificacion de estratificacion /
"MANIFESTACION  DE| Séfialada
MIPYME"
Se solicita a la Convocante confirme que, el término
“a satisfaccion” sefialado en este apartado, asi como
en cualquier otro de la Convocatoria, se entendera
como: De conformidad con los términos y El lizara
Pagina 31| XVI.. CONDICIONES DE| condiciones establecidos en las bases de licitacien,| ~ p?g"d se Irea Lzal”’:j
de 87 PAGO. 2. DEL PAGO su junta de aclaraciones, anexos, asi como el conformidad con lo senalado en

contrato y anexos que sean suscritos entre las
partes. Lo anterior con el objeto de contar con
parametros claros y objetivos de medicién |

cumplimiento de los servicios.

de|

el art. 51 de la LAASSP.
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MECANISMOS DE
EVALUACION A TRAVES
DEL CRITERIO DE
PUNTOS Y L
PORCENTAJES. Se S.O.IIClta? a la Con.vocante conﬁ(me que en caso de|
PARTIDA 1 Y PARTIDA 2 participacion conjunta, los ingresos f:ie los
2) CAPACIDAD Dl':: integrantes podran ser sumados para cumplir con lo
RéCURSOS requerido y asi obtener el puntaje maximo, en L
ECONOMICOS y| relacion a los sefialado en el articulo 44 fraccion IV Es correcta su apreciacion
EQUIPAMIENTO. A). del Reglamento de la LAASSP
CAPACIDAD DE
RECURSOS
ECONOMICOS
Se solicita a la Convocante se permita la opinion del
. cumplimiento de obligaciones fiscales con fecha
Pregunta abierta previa al acto de presentacién, evitando asi la caida No se acepta la propuesta
de la pagina el mismo dia de consulta.
TECNOLOGIA No.| Pagina | Referencia Pregunta Respuesta
. DICE:
El Licitante debera contar, por lo
menos, con dos certificaciones|
vigentes que acrediten sus niveles
de servicio en cuanto a la gestion
de servicios, seguridad de Ia
informacion, estandar de
aseguramiento y de disefio,
construccion, operacion,
administracién, mantenimiento, e
instalacion de centros de datos,
mismas que debera integrar en su
CENTRODEDATOS |1 |5 RERTIIoS DF| propuesta teenica. e correcta su apreciacién
PREGUNTA:

dos
numeral

presentar las
solicitadas en el

Es correcto entender que para
cumplir con este punto se pueden
normas
13
NORMAS OFICIALES MEXICANAS,
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CENTRO DE DATOS

Puntos y
porcentajes
Partida 1
.-
EXPERIENCIA
Y
ESPECIALIDAD
DEL
LICITANTE

b) Especialidad

DICE:
Copia de contratos y/o pedidos|
que acrediten Servicios

Administrados de Infraestructura:
Servicios de Centro de Datos para

Virtualizacién y contenedores,
Bases de Datos, Sistemas
Operativos, Balanceadores de|

Cargas, Respaldo y Recuperacién,
Plataforma de Almacenamiento
debidamente formalizados que|
deberan cumplir con lo siguiente:

PREGUNTA:

Es correcto entender que para
acreditar este punto se podran
presentar contratos de servicios
administrados de infraestructura:
que cuenten con uno o mMmas
Servicios de Centro de Datos para

Virtualizacion y contenedores,
Bases de Datos, Sistemas
Operativos, Balanceadores de

Cargas, Respaldo y Recuperacion,
Plataforma de Almacenamiento?

Favor de pronunciarse.

Es correcta su apreciacion

DICE:
Copia de contratos y/o pedidos
que acrediten servicios de

modelado de trafico,
Puntos y| telecomunicaciones monitoreo
porcentajes (NOC) debidamente formalizados|
lI?a-rtlda 2 giuzierclig?eran cumplir con lo La convocante aclara que
E'XPERIENCIA g : como lo indica el punto
TELECOMUNICACIONES Y PREGUNTA: Deberan presentar minimo
. 2 contratos y/o pedido y
ESPECIALIDAD| ;Es correcto entender que para maximo 4" or lo que
DEL acreditar este punto se podran debera ape :,arSZalas basqes
LICITANTE (18| presentar contratos que cuenten peg ’
PUNTOS) con uno o mas Servicios de
Especialidad modelado de trafico,
telecomunicaciones monitoreo
(NOC)?
Favor de pronunciarse.
U
of
) f
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DICE:

El cumplimiento de los contratos
ylo pedidos formalizados vy
terminados con cualquier|
dependencia o entidad del
gobierno federal, estatal vyl/o
municipal, deberan estar|
acompafados con la copia del
documento, mediante el cual se|
haga constar la cancelacién de la
garantia del cumplimiento del
contrato y/o pedido respectivo.
Dicho documento debera contener|
minimo la siguiente informacién:

Puntos y .

. - Fecha de emision.
Porcentajes - Nombre y cargo del servidor
Partida 1

publico que firma el documento de

Il.- cumplimiento del contrato ylo

EXPERIENCIA pedido

CENTRO DE DATOS 4 1 ESPECIALIDAD - Nimero de contrato y/o pedido. Es correcta su apreciacion
DEL - Objeto del contrato y/o pedido.
LICITANTE - Que indique que se han cumplido

con las obligaciones establecidas|

Cumplimiento en el contrato ylo pedido.

de Contratos

PREGUNTA:

Es correcto entender que para
cumplir este punto se presentara
la copia del documento, mediante
el cual se haga constar Ila
cancelacion de la garantia del
cumplimiento del contrato y/o
pedido respectivo el cual puede]
ser con la cancelacion de fianza
ylo carta de cumplimiento de
contrato y/o carta de aceptacion
ylo carta de liberacion.

Favor de pronunciarse. \‘/

PN
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TELECOMUNICACIONES

Puntos y
Porcentajes
Partida 2

.-
EXPERIENCIA
Y
ESPECIALIDAD
DEL

LICITANTE
Cumplimiento
de Contratos

DICE:
El cumplimiento de los contratos

ylo pedidos formalizados y
terminados con cualquier|
dependencia o entidad del

gobierno federal, estatal vy/o
municipal, deberan estar
acompaiiados con la copia del
documento, mediante el cual se|
haga constar la cancelacion de la
garantia del cumplimiento del
contrato y/o pedido respectivo.
Dicho documento debera contener
minimo la siguiente informacion:

- Fecha de emisién.
- Nombre y cargo del servidor
plblico que firma el documento de|
cumplimiento del contrato ylo
pedido.

- Namero de contrato y/o pedido.
- Objeto del contrato y/o pedido.
- Que indique que se han cumplido
con las obligaciones establecidas
en el contrato ylo pedido.

PREGUNTA:

Es correcto entender que para
cumplir este punto se presentara
la copia del documento, mediante
el cual se haga constar Ia
cancelacion de la garantia del
cumplimiento del contrato y/o
pedido respectivo el cual puede
ser la cancelacion de fianza ylo
carta de cumplimiento de contrato
ylo carta de aceptacién y/o carta
de liberacion.

Favor de pronunciarse.

Es correcta su apreciacion
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CENTRO DE DATOS

Puntos y
Porcentajes
Partida 1
.- CAPACIDAD
DEL

LICITANTE

1) Capacidad
de los
Recursos
Humanos;

a) Experiencia
en asuntos
relacionados
con la materia
del servicio|
objeto del
procedimiento
de
contratacion.

DICE:

Para ser tomados en cuenta en [a
asignacion de puntos, el
curriculum sera valido Gnicamente
si dan cumplimiento a los|
siguientes puntos:

a) La trayectoria profesional,
considerando minimo dos afios de
experiencia prestando los
servicios de continuidad
operativa, del recurso ofertado
b) Tiempo de los servicios;
(duracion)

c) Nombre de la empresa en la que
labora o laboraba;
d) Nombre del cliente (empresa,
dependencia o entidad)
contratante del servicio;
e) Periodo que presté sus
servicios para el servicio en
cuestion; inicio/fin (mm/aa).
f) Rol que desempefié6 en el
servicio;

g) Firma del titular del curriculo en
cada una de las hojas que lo
integran;

h) Copia simple de la
identificacion oficial del titular del
curriculo,

i) Una constancia expedida por el
representante legal del licitante en
la que indique que ha corroborado
la veracidad de la informacién de
cada curriculo presentado.

PREGUNTA:

Se solicita a la convocante que|
para acreditar el inciso “h) Copia
simple de la identificacion oficial
del titular del curriculo”, la
identificacion pueda ser la Cedula
Profesional y/o INE y/o Pasaporte.

Favor de pronunciarse.

Se acepta su proposicion
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TELECOMUNICACIONES

Puntos y
Porcentajes
Partida 2

.- CAPACIDAD
DEL

LICITANTE

1) Capacidad
de los
Recursos
Humanos;

a) Experiencia
en asuntos
relacionados
con la materia
del servicio
objeto del
procedimiento
de
contratacién.

DICE:

Para ser tomados en cuenta en la
asignacion de puntos, el
curriculum sera valido Unicamente
si dan cumplimiento a los
siguientes puntos:

a) La trayectoria profesional,
considerando minimo dos afos de|
experiencia prestando los
servicios de continuidad
operativa, del recurso ofertado
b) Tiempo de los servicios;
(duracion)

c) Nombre de la empresa en la que
labora o laboraba;
d) Nombre del cliente (empresa,
dependencia o entidad)
contratante del servicio;
e) Periodo que presté sus
servicios para el servicio en
cuestion; inicio/fin (mm/aa).
f) Rol que desempefié en el
servicio;

g) Firma del titular del curriculo en
cada una de las hojas que lo
integran; ’

h) Copia simple de la
identificacion oficial del titular del
curriculo,

i) Una constancia expedida por el
representante legal del licitante en
la que indique que ha corroborado
la veracidad de la informacién de
cada curriculo presentado.

PREGUNTA:

Se solicita a la convocante que
para acreditar el inciso “h) Copia
simple de la identificacién oficial
del titular del curriculo”, Ia
identificacion pueda ser la Cedula
Profesional y/o INE y/o Pasaporte.

Favor de pronunciarse.

Es correcta su apreciacion
se podra acreditar el inciso
h) con Cedula Profesional
ylo INE y/o Pasaporte.

g,
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DICE:
Para acreditar este rubro, el
licitante debera cumplir con Io
siguiente:
Que el Técnico (TEC) cuente con
Puntos y| certificacion en instalacién de
Porcentajes cableado estructurado:
Partida 2
.- CAPACIDAD| Para la puntuacion en
DEL certificaciones o constancias, se
LICITANTE" tomar4d en cuenta lo siguiente:
1) Capacidad
TELECOMUNICACIONES] 8 1 de los| 1) Para efectos de la presentacidon, Es correcta su apreciacion
Recursos de la propuesta se requieren
Humanos; copias de las certificaciones y/o

c) Dominio de
herramientas
relacionadas
con el servicio:

constancias.

PREGUNTA:
Es correcto entender para cumplir
con este punto basta con

presentar una certificacion ylo
constancia de curso o taller en
instalaciéon de cableado|
estructurado.

Favor de pronunciarse.

DOCUMENTO

PAGINA DE LA
CONVOCATORIA

NUMERAL O PUNTO

ESPECIFICO DE
CONVOCATORIA

LA | PREGUNTA Y/O ACLARACION

RESPUESTA

CONVOCATORIA
E48.pdf

Il. OBJETO Y ALCANCE
PROCEDIMIENTO
CONTRATACION

DEL
DE
b)  Adjudicacion
procedimiento.

Pregunta: Dado que en la
seccion referenciada del
documento de Convocatoria
se indica que la adjudicacién
del procedimiento se realizara
por partida, para el caso de la
Propuesta Técnica me permito
preguntar: ¢Es correcto
entender que para no
modificar ni  alterar lo
establecido en el Anexo
Técnico, en caso de que un
Licitante no considere
participar en alguna de las
tres partidas, la Propuesta
Técnica del Licitante podra
omitir la oferta y descripcién
de la propuesta técnica de la
partida en cuestiéon? Favor de
aclarar

del

Es correcta su apreciacion

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

8.1. PARTIDA

SERVICIOS DE CENTRO

DE DATOS

Dice: El licitante que resulte
adjudicado debera
proporcionar la migracion y
operacion del servicio, con
personal experto de cada
1: | dominio tecnoldgico,
considerando un esquema
presencial de 09:00 hrs. A
19:00 hrs. entre semana en las
instalaciones de la
SEMARNAT ubicada en

No se acepta su proposicion.
El personal debera proporcionar
los servicios en las
instalaciones de la SEMARNAT,

en las condiciones establecidas
en los términos de referencia
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Colonia Anahuac,
demarcacion territorial Miguel
Hidalgo, C.P. 11320, Ciudad de
México, piso 17 — ala A; de
forma remota de 19:01 hrs. a
08:59 hrs. entre semana y 24
hrs. los fines de semana, con
la premisa de asistir al sitio si
es requerido por la
SEMARNAT. El equipo técnico
integrado por el personal de la
SEMARNAT asignado realizara
la supervisién de los servicios
proporcionados.

Pregunta: se le solicita a la
convocante que el servicio de
operacion sea realizado de
manera remota dentro de las
instalaciones del licitante,
cumpliendo con los niveles de
servicio solicitados y
asistiendo a sitio en caso de
requerirlo.

favor de pronunciarse al
respecto.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

8.1. PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS

Dice: El licitante que resulte
adjudicado debera
proporcionar la migracién y
operacién del servicio, con
personal experto de cada
dominio tecnoldgico,
considerando un esquema
presencial de 09:00 hrs. A
19:00 hrs. entre semana en las
instalaciones de la
SEMARNAT ubicada en
Ejército Nacional niimero 223,
Colonia Anahuac,
demarcacion territorial Miguel
Hidalgo, C.P. 11320, Ciudad de
México, piso 17 -~ ala A; de
forma remota de 19:01 hrs. a
08:59 hrs. entre semana y 24
hrs. los fines de semana, con
la premisa de asistir al sitio si
es requerido por la
SEMARNAT. El equipo técnico
integrado por el personal de la
SEMARNAT asignado realizara
la supervision de los servicios
proporcionados.

Pregunta: Es correcto
entender que solo se requiere
un ingeniero en sitio como
punto de contacto apoyado
por los especialistas
solicitados de manera remota,
en caso contrario favor de
aclarar.

No es correcto su
entendimiento; el personal
debera proporcionar los

servicios en las instalaciones
de Ila SEMARNAT, en las
condiciones establecidas en los
términos de referencia
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ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

8.1. PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS

Dice: Dado que se requiere
migrar la operacion actual a la
nueva infraestructura, la
SEMARNAT proporcionara las
facilidades, informacion,
accesos a equipos,
aplicaciones, asi como
participar en las sesiones de
planeacion y controles de
cambios para todas Ilas
actividades de migracion; a fin
de garantizar el cumplimiento
de los tiempos y entregables
descritos en el plan de
migracién propuesto por el
Proveedor.

Pregunta: Es correcto
entender en cuanto a que
"SEMARNAT  proporcionara
las  facilidades” a que
Semarnat proporcionara a
través de UPS existentes la
energia regulada necesaria
para energizar equipos
propuestos. Favor de
pronunciarse al respecto

No es correcta su apreciacién;
el licitante adjudicado debera
considerar los equipos de
energia a fin de asegurar la
continuidad de la
infraestructura, aplicativos,
bases de datos y demas
sistemas institucionales,
cumpliendo con los niveles de
servicio establecidos en los
términos de referencia.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

8.1. PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS

Dice: Dado que se requiere
migrar la operacién actual a la
nueva infraestructura, Ia
SEMARNAT proporcionara las
facilidades, informacién,
accesos a equipos,
aplicaciones, asi como
participar en las sesiones de
planeacion y controles de
cambios para todas las
actividades de migracion; a fin
de garantizar el cumplimiento
de los tiempos y entregables
descritos en el plan de
migracién propuesto por el
Proveedor.

Pregunta: Es correcto
entender en cuanto a que
"SEMARNAT  proporcionara
las facilidades” a que
Semarnat proporcionara las
unidades de rack disponibles
para la ubicacion de
infraestructura solicitada.
Favor de pronunciarse.

No es correcta su apreciacion;
el licitante adjudicado debera
considerar las unidades de rack
para la ubicacién de
infraestructura

V

O

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

8.1. - PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS

Dice: Dado que se requiere
migrar la operacion actual a la
nueva  infraestructura, Ia
SEMARNAT proporcionara las
facilidades, informacién,
accesos a equipos,
aplicaciones, asi como
participar en las sesiones de
planeacién y controles de
cambios para todas Ilas
actividades de migracion; a fin
de garantizar el cumplimiento
de los tiempos y entregables
descritos en el plan de
migracién propuesto por el

El licitante podra utilizar las
ducterias, escalerillas, tierras
fisicas disponibles; en
situaciones donde se requiera
incrementar la capacidad o
sustituir elementos, sera
responsabilidad del licitante
adjudicado.

4

e
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Proveedor.

Pregunta: Es correcto
entender en cuanto a que
"SEMARNAT  proporcionara
las facilidades” a que el
licitante podra reutilizar la
infraestructura existente,
como  son ducterias,
escalerillas, racks, tierras
fisicas dentro de los centros
de datos. Favor de
pronunciarse.

ANEXO 1
"TERMINOS DE | 5
REFERENCIA".pdf

8.1 partida 1 Servicios
de centro de datos

Dice: Todos los elementos
(Infraestructura, sistemas
operativos, base de datos y
aplicaciones). Descritos en el
presente  anexo  deberan
quedar monitoreados por
herramientas de software
libre.

¢Puede la Convocante
especificar si la herramienta
de monitoreo propuesta
deberd ser implementada en
los 2 centros de datos. ?

Es correcta su apreciacion

* ANEXO 1
"TERMINOS DE | 5
REFERENCIA".pdf

8.1 partida 1 Servicios
de centro de datos

Dice: Todos los elementos
(Infraestructura, sistemas
operativos, base de datos y
aplicaciones). Descritos en el
presente anexo deberan

quedar monitoreados por
herramientas de software
libre.

¢ Es correcto interpretar que la
secretaria cuenta con la
infraestructura necesaria para
la implementacion del
software de  monitoreo?.

en caso contrario favor de
aclarar.

No es correcta su
interpretacion; se realizaron
visitas a los centros de datos
para que el licitante, mediante
su levantamiento, identificara
los elementos a requerir para la
implementacién del software de
monitoreo

ANEXO 1
"TERMINOS DE | 8
REFERENCIA".pdf

8.1. PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS
El plan de migracion
debera ser autorizado
previamente por Ila
SEMARNAT antes de su
ejecucion y  debera
entregarse dentro de los
15 dias naturales
después del dia
siguiente habil a Ia
notificacion del fallo, y
sin ser limitativo, debera
incluir los siguientes
puntos a desarrollar por
parte del licitante:

¢En cada partida se deben
considerar 15 dias después
del fallo para entregar el plan
de trabajo?

En especifico para la partida 1/

el licitante debera proporcionar
el plan de migracién dentro de
los 15 dias naturales después
del dia siguiente habil a la
notificacion del fallo
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Dice: El Licitante debera
proporcionar en la propuesta
técnica un layout de Ia
superficie requerida de
acuerdo al disefio propuesto
que muestre claramente la
distribucién fisica de la
infraestructura. Se deberan
considerar como parte de la
propuesta técnica y
econémica, todos los racks,
escalerillas, tapas ciegas,
equipos de comunicacion
interna, y demas herrajes y
elementos necesarios para la

optimizacién de espacios y Es correcta su apreciacion. Sin

ANEXO 1 embargo, si deberan considerar

" 8.1 partida 1 Servicios | crecimiento vertical, ) ST
TERMINOS ~ DE | 6 de centro de datos considerando para ello, la | ®duipos de  comunicacién
REFERENCIA".pdf informacién de ja | interna y todos los elementos

infraestructura de TIC a | Parasu correcta conexién.

utilizar, misma que se detalla
en el “Apéndice 6 -
Infraestructura del servicio”

Pregunta: Derivado de la visita
al centro de datos es correcto
entender que no se requiere
incluir racks, escalerillas,
tapas ciegas, equipos de
comunicacion interna para el
centro de datos secundario ya
que cuenta actualmente con
un sistema Integrated data
center solution de Huawei.

Dice: El Licitante debera
proporcionar en la propuesta
técnica un layout de Ila
superficie requerida de
acuerdo al disefio propuesto
que muestre claramente la
distribuciéon fisica de Ia
infraestructura. Se deberan
considerar como parte de la
propuesta técnica y
econdmica, todos los racks,
escalerillas, tapas ciegas, p
equipos de comunicacion
interna, y demas herrajes y
elementos necesarios para la
8.1 partida 1 Servicios | optimizacién de espacios vy
de centro de datos crecimiento vertical,
considerando para ello, Ia
informacién de la (

ANEXO 1
"TERMINOS DE | 6
REFERENCIA".pdf

Es correcta su apreciacion

infraestructura de TIC a
utilizar, misma que se detalla
en el “Apéndice 6 -
Infraestructura del servicio”

Pregunta: Es correcto
entender que la i
infraestructura y Racks del ™~
centro de datos principal son
propiedad del proveedor
actual y una vez finalizado el
contrato retirara dichos
equipos.

e
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ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

8.1 partida 1 Servicios
de centro de datos

Dice: EI Licitante debera
proporcionar en la propuesta
técnica un layout de Ia
superficie requerida de
acuerdo al disefio propuesto
que muestre claramente la
distribucién fisica de la
infraestructura. Se deberan
considerar como parte de la
propuesta técnica y
econdémica, todos los racks,
escalerillas, tapas ciegas,
equipos de comunicacién
interna, y demas herrajes y
elementos necesarios para la
optimizaciéon de espacios y
crecimiento vertical,
considerando para ello, la
informacién de la
infraestructura de TIC a
utilizar, misma que se detalla
en el “Apéndice 6 -
Infraestructura del servicio”

Pregunta: puede la
convocante proporcionar los
croquis de los 2 sites

Se realizaron Vvisitas a los
centros de datos para que el
licitante contara con toda la
informacion para la entrega de
la documentacion solicitada en
la presente licitacion.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

8.1 partida 1 Servicios
de centro de datos

Dice: EI \Licitante debera
proporcionar en la propuesta
técnica un layout de |la
superficie requerida de
acuerdo al disefio propuesto
que muestre claramente la
distribucién fisica de Ia
infraestructura. Se deberan
considerar como parte de la
propuesta técnica y
econdémica, todos los racks,
escalerillas, tapas ciegas,
equipos de comunicacién
interna, y demas herrajes y
elementos necesarios para la
optimizacion de espacios y
crecimiento vertical,
considerando para ello, la
informacion de la
infraestructura de TIC a
utilizar, misma que se detalla
en el “Apéndice 6 -
Infraestructura del servicio”

Pregunta: Es correcto
interpretar que se podra
ocupar el espacio disponible
en el centro de datos principal
para la coubicaciéon de los
racks propuestos por los
licitantes.

Es correcta su apreciacion, de
forma temporal durante el
tiempo que se lleve para la
migracion; posteriormente y al
retiro de la infraestructura
antigua, la nueva infraestructura
debera reubicarse en los
espacios actualmente
utilizados.
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ANEXO

1

"TERMINOS DE

REFERENCIA".pdf

8.1. PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS
El proveedor contara
con 120 dias naturales,
después del dia
siguiente habil a Ia
notificacion del fallo,
para la correcta
implementacién

(andlisis, instalaciéon y
optimizaciéon) de la
soluciéon de monitoreo,
misma que debera estar
basada en sistemas de
fuente abierta; por lo
que, la SEMARNAT no

correra con  cargos
adicionales de
licenciamiento y
ninguno adicional
derivado de la
prestacion del servicio.
La SEMARNAT
entregara las

credenciales de acceso
en las mesas de trabajo
para la toma de

operaciones. Los
parametros de
monitoreo cambiaran de
acuerdo a las

necesidades de la
SEMARNAT.

¢Es correcto entender que el
Licitante puede hacer uso de
sus herramientas de
monitoreo siempre y cuando
no genere costo adicional
para la Convocante?

Los sistemas de monitoreo
deberan estar basados en
fuente abierta (open source)

ANEXO

1

"TERMINOS DE

REFERENCIA".pdf

8.1. PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS
El proveedor contara
con 120 dias naturales,
después del dia
siguiente héabil a Ia
notificacion del fallo,
para la correcta
implementacién

(analisis, instalacion y
optimizacién) de la
solucion de monitoreo,
misma que debeéra estar
basada en sistemas de
fuente abierta; por lo
que, la SEMARNAT no

correra con  cargos
adicionales de
licenciamiento y
ninguno adicional
derivado de la
prestacion del servicio.
La SEMARNAT
entregara las

credenciales de acceso
en las mesas de trabajo
para la toma de

operaciones. Los
parametros de
monitoreo cambiaran de
acuerdo a las

necesidades de la
SEMARNAT.

Con el objetivo de reducir el
tiempo de implementacion y
en beneficio del proyecto,
iacepta la Convocante que el
Licitante pueda hacer uso de

sus herramientas de
monitoreo, siempre y cuando
cumplan con las

funcionalidades solicitadas y
no genere costo adicional
para la Convocante?

No se acepta su proposicién;
Los sistemas de monitoreo

fuente abierta (open source)

deberan estar basados e;/{
S
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ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

8.1 partida 1 Servicios
de centro de datos

Dice: El licitante debera
proporcionar en la propuesta
técnica un Layout de la
superficie requerida de
acuerdo al disefio propuesto
que muestre claramente Ila
distribucion fisica de la
infraestructura.

Pregunta: ies correcto
entender que dicho Layout
sera entregado solo por el
licitante ganador?

Es correcta su apreciacion

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

8.1 partida 1 Servicios
de centro de datos

Dice: EI licitante debera
proporcionar en la propuesta
técnica un Layout "de Ila
superficie requerida de
acuerdo al disefio propuesto
que muestre claramente la
distribucién fisica de Ila
infraestructura.

Pregunta: en caso de que la
pregunta anterior sea
negativa, puede la convocante
especificar si el rack layout se
debe realizar con el maximo
de equipos solicitados, en
caso contrario favor de
aclarar.

Sera proporcionado por el
licitante adjudicado

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

8.1 partida 1 Servicios
de centro de datos

Dice: EI licitante debera
contar, por lo menos con 2
certificados  vigentes que
acrediten sus niveles de
servicio, seguridad de Ia
informaciéon  estandar  de
aseguramiento y  disefio,
construccion operacion,
administracion,

mantenimiento e instalacién
de centro de datos.

Pregunta: es correcto
entender que para dar
cumplimiento con los 2
certificados vigentes, el
licitante podra  presentar
certificaciones tales como ISO
270001, 1ISO 20001, ISO 9001,
ISO 22301, Favor de aclarar

Es correcta su apreciacion

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

CD-1 MIGRACION

Dice:
El licitante debera considerar
todos los componentes

descritos en el presente
Anexo Técnico y cualquier
elemento requerido (equipos
de comunicaciones con
puertos Ethernet 10 Gb, racks,
conectores, cables y demas
elementos necesarios) para
realizar la instalacion y puesta

en operacién de la
infraestructura descrita en el
APENDICE 6 -

INFRAESTRUCTURA DEL
SERVICIO, durante la vigencia
del contrato; asi como la
migracion de las aplicaciones,

No es correcto su
entendimiento; Para el Centro
de Datos Primario, debera ser
considerado por el licitante;
para el Centro de Datos Alterno,
la SEMARNAT ya cuenta con las
unidades de RACK
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plataformas y servicios
configurados en la
infraestructura de TIC del
proveedor saliente, definidos
en los apéndices de la partida
1, mismos que se encuentran
instalados y configurados en
los Centros de Datos Primario
y DRP, hacia la nueva
infraestructura de TIC....

Pregunta: ¢Es correcto
entender que la convocante
cuenta con unidades de racks
para la instalacién y puesta en
operacion de la infraestructura
descrita en el APENDICE 6, y
disponibles dentro de los
Centros de Datos (Primario y
DRP) para la colocacion del
equipamiento del Apéndice 6?7
Favor de pronunciarse al

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

CD-1 MIGRACION

respecto.

Dice:

El licitante debera considerar
todos los componentes

descritos en el presente
Anexo Técnico y cualquier
elemento requerido (equipos
de comunicaciones con
puertos Ethernet 10 Gb, racks,
conectores, cables y demas
elementos necesarios) para
realizar la instalacion y puesta

en operacion de la
infraestructura descrita en el
APENDICE 6 -

INFRAESTRUCTURA DEL
SERVICIO, durante la vigencia
del contrato; asi como la
migracién de las aplicaciones,
plataformas y servicios
configurados en la
infraestructura de TIC del
proveedor saliente, definidos
en los apéndices de la partida
1, mismos que se encuentran
instalados y configurados en
los Centros de Datos Primario
y DRP, hacia la nueva
infraestructura de TIC....

Pregunta: (Es correcto
entender que la convocante
cuenta con cables, conectores
y equipos de comunicaciones
con puertos Ethernet 10Gb
disponibles para la instalacién
y puesta en operacién de la
infraestructura descrita en el
APENDICE 6, dentro de los
Centros de Datos (Primario y
DRP) para la colocaciéon del
equipamiento del Apéndice 6?
Favor de pronunciarse al
respecto.

No es correcto su
entendimiento; debera  ser

considerado por el
adjudicado.

licitante
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Dice: Dado que se requiere
migrar la operacién actual a la
nueva infraestructura, la
SEMARNAT proporcionara las
facilidades, informacion,
accesos a equipos,
aplicaciones, asi como
participar en las sesiones de
planeacién y controles de
cambios para todas Ilas

No es correcta su apreciacion;
el licitante adjudicado debera

actividades de migracién; a fin considerar los equipos de
ANEXO 1 de garantizar el cumplimiento ene;_gla-dadfm de gsegurar :a
“TERMINOS DE | 5 8.1. PARTIDA 1: | de los tiempos y entregables F°f" ““:‘ at € licati N
REFERENCIA".pdf SERVICIOS DE CENTRO | descritos en el plan de | Infraestructura, aplicativos,
P DE DATOS migracién propuesto por el bases de datos y demas
Proveedor. sistemas institucionales,
cumpliendo con los niveles de
Pregunta: ¢Es correcto | servicio establecidos en los
entender en cuanto a que términos de referencia.
"SEMARNAT  proporcionara
las facilidades”, a que
Semarnat proveera la energia
regulada necesaria a través de
UPS existentes para energizar
equipos propuestos? Favor de
pronunciarse al respecto
Dice: Dado que se requiere
migrar la operacién actual a la
nueva infraestructura, la
SEMARNAT proporcionara las
facilidades, informacioén,
accesos a equipos,
aplicaciones, asi como
participar en las sesiones de
planeacién y controles de
cambios para todas las . L
actividades de migracion; a fin El licitante podra utilizar las
de garantizar el cumplimiento c!u_ctenas, e§ca|e(|llas, tierras
ANEXO 1 de los tiempos y entregables f'i'cas_ d(;sp%mbles; .en
"TERMINOS DE | 5 8.1. PARTIDA 1: | descritos en el plan de | Situaciones donde se requiera
" SERVICIOS DE CENTRO | migracién propuesto por el | incrementar la capacidad o
REFERENCIA".pdf DE DATOS " | Proveedor sustituir alguno de los
' elementos, sera
Pregunta: ¢Es correcto responsabilidad del licitante
adjudicado.

entender en cuanto a que

"SEMARNAT  proporcionara
las facilidades", a que el
licitante podra reutilizar la
infraestructura .existente,
como son ducterias,
escalerillas, racks, tierras

fisicas dentro de los Centros
de Datos? Favor de
pronunciarse.
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ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

1

81  PARTIDA 1
SERVICIOS DE CENTRO
DE _ DATOS
CD-1 MIGRACION

Dice: Actualmente la
infraestructura se encuentra
instalada en los siguientes
Centros de Datos:
* Centro de Datos Primario
* Centro de Datos Alterno
(DRP)

La SEMARNAT proporcionara
las facilidades, informacion,
accesos a equipos,
aplicaciones y enlaces de
Internet (hasta el router, sin
incluir equipos de
comunicacién interna)...

Comentario: Se solicita a la
convocante  describa las
conexiones de tipo WAN o
MAN que tienen estos Centros
de Datos, asi como Ia
topologia en la que se
integran a la red de Ia
SEMARNAT, ademas  de
confirmar que las conexiones
mencionadas estan
contempladas dentro  del
Contrato Marco de Internet y
que el Licitante que tenga que
realizar la migracién solicitada
no deba considerar enlaces,
equipos o conexiones
adicionales para la operacién
y puesta a punto de Jos
Centros de Datos solicitados
ya que se podra usar la
conectividad existente
(enlaces y equipos). Favor de
confirmar

La convocante aclara que
actualmente la SEMARNAT esta
conectada a sus oficinas de
representacion y Centro de
Datos por medio de enlaces de
Internet y con la tecnologia
SDWAN, el ancho de banda que
tiene CONAGUA es de 250 Mbps
y en el centro ubicado en
Ejercito Nacional es de 500
Mbps.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

13

8.1 PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS
CD-2 SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES

Dice: Actividades y
responsabilidades clave de Ia
SEMARNAT:

* Proporcionar toda Ja
informacion necesaria
relacionada a los entornos
existentes de:
Arquitectura e infraestructura

Comentario: Se solicita a la
convocante nos comparta la
topologia de conexién local
(Red LAN) de los Centros de
Datos, ademas de confirmar
que los equipos involucrados
(Switches y conectores) se
encuentren contemplados
dentro del Contrato Marco de
Red LAN WLAN que tiene la
convocante y que el Licitante
que resulte adjudicado que
tenga que realizar la migracién
solicitada no deba considerar
equipos o conexiones
adicionales para la operacién
y puesta a punto de los
Centros de Datos solicitados
ya que se podra usar la Red
de Area Local existente. Favor
de confirmar

considerar

El licitante adjudicado deberz

operacién y puesta a punto de
la infraestructura descrita en el
apéndice 6

equipos ylo |
conexiones adicionales para la’
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ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

CD-1 MIGRACION
Dado que la SEMARNAT
cuenta con un periodo
de migracion de 60 dias
naturales, el licitante
ganador debera
garantizar en todo
momento la continuidad
de los servicios
ofrecidos, asi como la
consulta y uso de los
sistemas y servicios
configurados en los
Centros de Datos y que
son utilizados por las
Unidades

Administrativas; de tal
forma que, en su caso,
el licitante adjudicado
debera realizar el pago

de servicios al
proveedor saliente por la
continuidad de la

operacién durante el
tiempo restante para el
término de la migracién,
sin costos adicionales
para la SEMARNAT. La

¢Es correcto entender durante
los 60 dias de migracién el
pago al proveedor actual esta
cubierto por la Convocante?

Es correcta su apreciacion.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

SEMARNAT no
intervendra en las
negociaciones entre
empresas para la
continuidad de la
operacion.

CD-1 MIGRACION

Dado que la SEMARNAT
cuenta con un periodo
de migracién de 60 dias
naturales, el licitante
ganador debera
garantizar en todo
momento la continuidad
de los servicios
ofrecidos, asi como la
consulta y uso de los
sistemas y servicios
configurados en los
Centros de Datos y que
son utilizados por las
Unidades

Administrativas; de tal
forma que, en su caso,
el licitante adjudicado
debera realizar el pago

de servicios al
proveedor saliente por la
continuidad de la

operaciéon durante el
tiempo restante para el
término de la migracion,
sin costos adicionales
para la SEMARNAT. La

¢Se solicita a la Convocante
que haga mencién del monto a
cubrir en caso de no concluir
la migracion en el plazo de los
60 dias solicitados?

La SEMARNAT no intervendra
en las negociaciones entre
empresas para la continuidad

de la operacion.

SEMARNAT no

intervendra en las

negociaciones entre

empresas para la

continuidad de la f
operacion.

A
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HETARIA DE MEDTD AMBIENTE ¥ BEQUESLE RATUNALES
Dice: El licitante debera
considerar todos los | No es correcto su
componentes descritos en el | entendimiento; el licitante
presente anexo técnico y | debera considerar todos los
cualquier elemento | componentes descritos en los
requerido(equipos de | términos de referencia y
comunicacion con puertos | cualquier elemento requerido
ethernet 10 GB) | (equipos de comunicaciones
ANEXO 1 con puertos Ethernet 10 Gb
"TERMINOS DE CD-1 Migracién p . . !
regunta: ies correcto | racks, conectores, cables vy

REFERENCIA".pdf

entender que no se requiere
considerar equipos de
comunicaciones adicionales a
los descritos en la tabla de
volliimenes y servicios
descritos en la pagina 63 y 64
en caso contrarios favor de
aclarar.

demas elementos necesarios)
para realizar la instalaciéon y
puesta en operacién de la
infraestructura descrita en el
APENDICE 6 -
INFRAESTRUCTURA DEL
SERVICIO

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

CD-1 Migracién

Dice: El licitante debera
considerar todos los
componentes descritos en el
presente anexo técnico y

cualquier elemento
requerido(equipos de
comunicacién con puertos
ethernet 10 GB)

Pregunta: ¢en caso que la
pregunta anterior sea
negativa, puede la convocante
especificar si los equipos de
comunicacion solicitados
deberdan  considerarse en
ambos centros de datos?

Es correcta su apreciacion,
deberan considerarse en ambos
centros de datos

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

CD-1 Migracion

Dice: EI licitante debera
considerar todos los
componentes descritos en el
presente anexo técnico y
cualquier elemento
requerido(equipos de
comunicacién con puertos
ethernet 10 GB)

Pregunta: ¢puede la
convocante especificar si los
equipos de comunicacion
solicitados deberan ser CORE
y ACCESO?.

Los necesarios para la correcta
instalacion, configuracion vy
puesta a punto de Ila
infraestructura descrita en el
APENDICE 6 -
INFRAESTRUCTURA DEL
SERVICIO, asi como aplicativos,
bases de datos y demas
sistemas institucionales.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

CD-1 Migracion

dice: Dado que la SEMARNAT
cuenta con un periodo de
migracion de 60 dias
naturales, el licitante ganador
debera garantizar en todo
momento la continuidad de
los servicios ofrecidos, Asi
como la consulta y uso de los
sistemas y servicios
configurados en el centro de
datos y que son utilizados por
la unidades administrativas ;
de tal forma que, en su caso el
licitante adjudicado debera
realizar el pago de servicios al
proveedor saliente por la
continuidad de la operacién
durante el tiempo restante
para el termino de la
migracion.

La SEMARNAT unicamente
proporciona el licenciamient
de los sistemas operativ

Windows utilizados en las/|
maquinas virtuales, 1

licenciamiento ORACLE, y los
Racks en el Centro de Datos
Alterno; el licitante debera
considerar todos los demas
elementos para la correcta
instalacion, configuracion y
puesta a punto de |la
infraestructura descrita en el
APENDICE 6 -
INFRAESTRUCTURA DEL
SERVICIO asi como aplicativos,
bases de datos y demas
sistemas institucionales
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Pregunta: Puede la
convocante especificar cuales
son los  servicios que

proporciona el proveedor
actual (Racks, Infraestructura
tecnolégica, Software y
servicios administrados)

ANEXO
"TERMINOS

1
DE

REFERENCIA".pdf

CD-1 Migracion

dice: Dado que la SEMARNAT
cuenta con un periodo de
migracion de 60 dias
naturales, el licitante ganador
debera garantizar en todo
momento la continuidad de
los servicios ofrecidos, Asi
como la consulta y uso de los
sistemas y servicios
configurados en el centro de
datos y que son utilizados por
la unidades administrativas ;
de tal forma que, en su caso el
licitante adjudicado debera
realizar el pago de servicios al
proveedor saliente por Ia
continuidad de la operacion
durante el tiempo restante
para el termino de la
migracion.

Pregunta: Se le solicita a la
convocante proporcionar el
monto mensual que paga por
los servicios del proveedor
actual.

La dualtima facturaciéon pagada
por parte de la SEMARNAT fue
de $1,172,850.71 mas IVA. Cabe
precisar que el alcance de los
servicios en esta partida no
incluye el arrendamiento de
equipos de computo.

ANEXO
"TERMINOS

1
DE

REFERENCIA".pdf

10

CD-1 MIGRACION

Dice: Las plataformas de
virtualizacién utilizadas por la
SEMARNAT son VMWARE 5.1
(86%), Oracle VM (7.5%) y
Hyper-V (6.5%). La
SEMARNAT ha considerado
realizar, de forma paulatina y
en aproximadamente 9 meses
después de la migracién, el
cambio de las infraestructuras
de virtualizacion hacia
PROXMOX en su ultima
version; por lo que, el licitante
adjudicado debera considerar
el licenciamiento VMWARE
durante el tiempo de
migracion y aquel que se haya
considerado para el cambio de
la infraestructura de
virtualizacién

Pregunta: Puede la
convocante especificar la
version de PROXMOX que
esta considerando la
SEMARNAT

i N

La mas actual estable, en el
momento de la migracion.

e,

N
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ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

10

CD-1 MIGRACION

Dice: Las plataformas de
virtualizacion utilizadas por la
SEMARNAT son VMWARE 5.1
(86%), Oracle VM (7.5%) y
Hyper-V (6.5%). La
SEMARNAT ha considerado
realizar, de forma paulatina y
en aproximadamente 9 meses
después de la migracion, el
cambio de las infraestructuras
de virtualizacion hacia
PROXMOX en su dultima
version; por lo que, el licitante
adjudicado debera considerar
el licenciamiento VMWARE
durante el tiempo de
migracion y aquel que se haya
considerado para el cambio de
la infraestructura de
virtualizacion

Pregunta: Es correcto
interpretar que la secretaria
proporcionara una version
Enterprise de PROXMOX para
contar con soporte con el
fabricante, en caso contrario
favor de aclarar.

No es correcta su apreciacion

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

10

CD-1 MIGRACION

Dice:

Actualmente la infraestructura
del ambiente de recuperacién
ante desastres (DRP) se
encuentra ubicada y operando
en las instalaciones del
proveedor; en ella se tienen
instalados y configurados
sistemas operativos, bases de
datos y aplicaciones de los
siguientes sistemas de
informacién criticos de Ia
SEMARNAT

Pregunta: Puede la
convocante especificar la
ubicacion actual del centro de
datos de DRP.

La ubicacién actual del centro
de datos de DRP es Calle Ao
de Juarez No. 335, Col. Granjas
San Antonio, Alcaldia:
Iztapalapa, cp 09070, Ciudad de
México

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

10

CD-1 MIGRACION

Dice:

Actualmente la infraestructura
del ambiente de recuperacion
ante desastres (DRP) se
encuentra ubicada y operando
en las instalaciones del
proveedor; en ella se tienen
instalados y configurados
sistemas operativos, bases de
datos y aplicaciones de los
siguientes sistemas de
informacién criticos de la
SEMARNAT

Pregunta: se le solicita a la
convocante se pueda realizar
la migraciéon de aplicaciones
al DRP desde el centro de
datos principal sin la
necesidad de ocupar los
servicios del proveedor actual,
ise acepta nuestra

Se acepta su propuesta
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propuesta?

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

10

CD-1 MIGRACION
Actualmente la
infraestructura del
ambiente de
recuperacion ante
desastres (DRP) se
encuentra ubicada vy
operando en las
instalaciones del

proveedor; en ella se

tienen instalados vy
configurados sistemas
operativos, bases de

datos y aplicaciones de
los siguientes sistemas
de informacién criticos
de la SEMARNAT

¢Es correcto entender que la
Convocante proveera las
herramientas y enlaces de
comunicacion para ejecutar la
migracion del sitio actual de
DRP al Centro de Datos
alterno de la Convocante en la
CDMX (Ejército Nacional)?

La SEMARNAT proporcionara
unicamente los enlaces de
comunicaciéon para ejecutar la
migracién del sitio actual de
DRP al Centro de Datos alterno;
los demas elementos deberan
ser considerados por el
licitante.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

10

CD-1 Migracion

Dice: La SEMARNAT
proporcionara el
licenciamiento utilizado en las
maquinas virtuales con
sistema operativo Microsoft

Windows (No el Hipervisor ).

base de datos y Web Logic.

Pregunta es correcto entender
que no se debe considerar
licenciamiento o soporte del
Hipervisor de Microsft.

Es correcta su apreciacién

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

10

CD-1 Migracion

Dice: La SEMARNAT
proporcionara el
licenciamiento utilizado en las
magquinas virtuales con
sistema operativo Microsoft
Windows (No el Hipervisor )
base de datos y Web Logic.

Pregunta: en caso contrario
favor de especificar la
cantidad de licencias que se
deben considerar para este
servicio.

No deberan ser consideradas; la

SEMARNAT
licenciamiento

cuenta con el
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ANEXO

1

"TERMINOS DE

REFERENCIA".pdf

10

CD-1 Migracién

dice: las plataformas de
virtualizacién utilizadas por la
SEMARNAT son VMWARE 5.2
(86%) ORACLE VM (7.5 %) y
Hyper-V (6.5%). La
SEMARNAT ha considerado
realizar, de forma paulatina y
en aproximadamente 9 meses
después de la migracion, el
cambio de las infraestructuras
de virtualizacion hacia
PROXMOX en su ultima
version; por lo que, el licitante
adjudicado debera considerar
el licenciamiento VMWARE
durante el tiempo de |Ila
migracién y aquel que se haya
considerado para el cambio de
infraestructura de
virtualizacién

Pregunta: Se le solicita a
convocante especificar el
numero de licencias que tiene
actualmente con VMWARE 5.2.

Se proporcionan 218 licencias
por parte del proveedor

ANEXO

1

"TERMINOS DE

REFERENCIA".pdf

10

CD-1 Migracién

dice: las plataformas de
virtualizacién utilizadas por la
SEMARNAT son VMWARE 5.2
(86%) ORACLE VM (7.5 %) y
Hyper-V (6.5%). La
SEMARNAT ha considerado
realizar, de forma paulatina y
en aproximadamente 9 meses
después de la migracion, el
cambio de las infraestructuras
de virtualizacién hacia
PROXMOX en su ultima
version; por lo que, el licitante
adjudicado debera considerar
el licenciamiento VMWARE
durante el tiempo de la
migracion y aquel que se haya
considerado para el cambio de
infraestructura de
virtualizacion

Pregunta: puede la
convocante especificar si las
licencias estan a nombre de la
SEMARNAT o son propiedad
del proveedor actual.

Las licencias no estan a nombre
de la SEMARNAT

ANEXO

1

"TERMINOS DE

REFERENCIA".pdf

11

CD-1 MIGRACION
Para los servicios que
seran  proporcionados
en los Centro de Datos
de la SEMARNAT, el
licitante que resulte
adjudicado debera tomar
la  administracion y
operacién del servicio a
la firma del contrato.

¢Es correcto entender que el
Licitante ganador sera
responsable de la
administracion y operacién
una vez concluida la
migracién?

Es responsabilidad del licitante
desde que sea notificado como
adjudicado

ANEXO

1

"TERMINOS DE

REFERENCIA".pdf

11y12

CD-2 Servicio de
virtualizacion y
contenedores

Dice: El licitante que resulte
adjudicado debera
proporcionar el soporte,
inclusive con fabricante de ser
necesario, durante la vigencia
del contrato.

Docker
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Pregunta: puede la
convocante especificar que
software de contenedores
tiene implementado
actualmente.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

11y12

Dice: El licitante que resulte
adjudicado debera
proporcionar el soporte,
inclusive con fabricante de ser
necesario, durante la vigencia

CD-2 Servicio de | ¢ contrato.

virtualizacion y

Pregunta: Se le solicita a la
contenedores

convocante especificar si es
necesario considerar soporte
o suscripciones del software
de contenedores con el que
cuenta actualmente
SEMARNAT.

La SEMARNAT no lo solicita;
sin  embargo, el licitante
adjudicado debera considerar
todos los elementos para
mantener  actualizadas las
plataformas, aplicacién de
parches de seguridad y
atencion a incidentes.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

13

Dice: El licitante debera
gestionar todos los elementos
necesarios para mantener el
correcto funcionamiento y
operacién de las maquinas
virtuales y/o contenedores
que contiene la SEMARNAT;
las plataformas de
virtualizacién utilizadas por la
SEMARNAT son VMWARE 5.1
(86%), Oracle VM (7.5%) y
Hyper-V (6.5%); la plataforma
de contenedores es Docker.

CD-2 Servicio de
virtualizaciéon y
contenedores

Pregunta: La plataforma de
Docker cuenta con algin
orquestador como Kubernetes
o Rancher, favor especificar.

No cuenta con . algun
orquestador como Kubernetes o
Rancher

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

20

Dice: para la administracion
del presente servicio, se
requiere que el licitante
integre una
solucion/herramienta que
permita la administracién total
de los datos y aplicaciones de
forma  automatizada.

CD-6 Servicio de
respaldo y recuperaciéon | una
Pregunta: puede la
convocante especificar la
herramienta y versiéon de
respaldos con la que cuenta
actualmente.

Arcserve UDP v5.0

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

1

Dice: Actualmente la
infraestructura se encuentra
instalada en los siguientes
Centros de Datos:
« Centro de Datos Primario
« Centro de Datos Alterno
(DRP)

La SEMARNAT proporcionara
las facilidades, informacion,
accesos a equipos,
aplicaciones y enlaces de
Internet (hasta el router, sin
incluir equipos de
comunicacién interna)...

81  PARTIDA 1
SERVICIOS DE CENTRO
DE _ DATOS
CD-1 MIGRACION

La convocante aclara que
actualmente la SEMARNAT esta
conectada a sus oficinas de
representaciéon y Centro de
Datos por medio de enlaces de
Internet y con la tecnologia
SDWAN, el ancho de banda que
tiene CONAGUA es de 250 Mbps
y en el centro ubicado en
Ejercito Nacional es de 500
Mbps.
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Comentario: Se solicita a la
convocante describa las
conexiones de tipo WAN o
MAN que tienen estos Centros
de Datos, asi como la
topologia en la que se
integran a la red de Ila
SEMARNAT, ademas de
confirmar que las conexiones
mencionadas estan
contempladas dentro  del
Contrato Marco de Internet y
que el Licitante que tenga que
realizar la migracién solicitada
no deba considerar enlaces,
equipos o conexiones
adicionales para la operacion
y puesta a punto de los
Centros de Datos solicitados
ya que se podra redutilizar la
actual infraestructura (enlaces
y equipos). Favor de confirmar

ANEXO

1

"TERMINOS DE

REFERENCIA".pdf

13

8.1 PARTIDA 1:
SERVICIOS DE CENTRO
DE DATOS
CD-2 SERVICIO DE
VIRTUALIZACION Y
CONTENEDORES

Dice: Actividades y
responsabilidades clave de la
SEMARNAT:

* Proporcionar toda Ia
informacioén necesaria
relacionada a los entornos
existentes de:
Arquitectura e infraestructura

Comentario: Se solicita a la
convocante nos comparta la
topologia de conexion local
(Red LAN) de los Centros de
Datos, ademas de confirmar
que los equipos involucrados
(Switches y conectores) se
encuentren contemplados
dentro del Contrato Marco de
Red LAN WLAN que tiene la
convocante y que el Licitante
que resulte adjudicado que
tenga que realizar la migracion
solicitada no deba considerar
equipos o conexiones
adicionales para la operacién
y puesta a punto de los
Centros de Datos solicitados
ya que se podra reutilizar la
actual infraestructura. Favor
de confirmar

Se adjunta archivo de pdf con la
Topologia

ANEXO

1

"TERMINOS DE

REFERENCIA".pdf

20

CD-6 Servicio de
respaldo y recuperacion

Dice: para la administracion
del presente servicio, se

requiere que el licitante
integre una
solucion/herramienta que

permita la administracion total
de los datos y aplicaciones de
una forma  automatizada.

Pregunta: Es correcto
interpretar que la herramienta
de respaldos se implementara
en el hardware con el que
cuenta la SEMARNAT y no es
necesario incluir servidores
adicionales para la

La SEMARNAT solo
proporcionara el
almacenamiento y equipo de
respaldo  descrito en el
apéndice 6; el licitante debera
considerar todos los elementos
necesarios para la correcta
instalacion y operacién de la
herramienta de respaldo.
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implementacién.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

20

CD-6 Servicio de
respaldo y recuperacion

Dice: para la administracién
del presente servicio, se

requiere que el licitante
integre una
solucion/herramienta que

permita la administracion total
de los datos y aplicaciones de
una forma automatizada.

Pregunta: Es correcto
interpretar que la herramienta
de respaldos solo se
implementara en el centro de
datos principal, en caso
contrario favor de aclarar.

No es correcto;

datos alterno

debera
implementarse en el centro de
datos principal y el centro de

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

20

CD-6 Servicio de
respaldo y recuperacién

Para realizar las referencias
técnicas del software de
respaldo, se le solicita a la
convocante se pueda
proporcionar los Manueles,
hojas de datos y demas
documentacién en su idioma
original con su traduccion
simple al espafiol ¢se acepta
nuestra propuesta?.

Se acepta su proposicion

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

20

CD-6 Servicio de
respaldo y recuperacién

Dice: para la administracién
del presente servicio, se

requiere que el licitante
integre una
solucién/herramienta que

permita la administracién total
de los datos y aplicaciones de
una forma  automatizada.

Pregunta: Se le solicita a la
convocante especificar la
versién de la herramienta de
respaldos que tiene instalada
actualmente.

Arcserve UDP v5.0

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

20

CD-6 Servicio de
respaldo y recuperacion

Dice: para la administracion
del presente servicio, se

requiere que el licitante
integre . una
solucién/herramient. que

permita la administracion total
de los datos y aplicaciones de
una forma automatizada.

Pregunta: :Se requiere
continuar con la misma
solucién de respaldos en una
nueva infraestructura
manteniendo la informacién
de los respaldos histéricos?

No es requerido de esa forma

por la SEMARNAT
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Dice: para la administracién
del presente servicio, se
requiere que el licitante
integre una
solucién/herramienta que
permita la administracién total
de los datos y aplicaciones de
CD-6 Servicio de | una forma automatizada.
respaldo y recuperacion

No es requerido la migracion
del catalogo, imagenes de los
respaldos, politicas, datos de la
actual solucién de respaldos a
una nueva infraestructura

ANEXO 1
"TERMINOS DE | 20

REFERENCIA™.pdf Pregunta: ;Se requiere la

migracién del catalogo,
imagenes de los respaldos,
politicas, datos de la actual
solucién de respaldos a una
nueva infraestructura en
ambos sitios?

Dice: para la administracion
del presente servicio, se
requiere que el licitante
integre una
solucién/herramienta que
permita la administracién total
de los datos y aplicaciones de
ANEXO 1 una forma  automatizada.
"TERMINOS DE | 20
REFERENCIA".pdf

CD-6 Servicio de

P Es correcta su apreciacion
respaldo y recuperacion ec preclac

Pregunta: ¢La replicacién de
informacién de los respaldos
que menciona el documento
de términos y referencia es a
nivel politica de respaldos? en
caso de no ser asi especificar
a que se refiere con la
replicacion de informacién.

Dice: para la administracion
del presente servicio, se

requiere que el licitante
integre una
solucién/herramienta que

ANEXO 1
"TERMINOS DE | 20
REFERENCIA".pdf

CD-6 Servicio de | permita la administracion total | Actualmente no se cuentan con
respaldo y recuperacion | de los datos y aplicaciones de | cintas de datos
una forma  automatizada.

Pregunta: ;Cuantas cintas de ¢
datos cuentan actualmente y Of
que tipo de LTO cuentan?

S

Es correcto entender que para /

comprobar los perfiles ﬂ
Es correcto; los CV debeh/f”

solicitados para la partida 1:

ANEXO 1 9.Equipo de trabajo | servicio de centro de datos,

R1I-EEFRE“lglgb?cﬁ Av zE 75 requerido (perfiles) solo se requiere que se | Sumplir con los requisito
P presente el CV de cada perfil | eStablecidos )
solicitado, en caso contrario %\»:/
favor de aclarar. N
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ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

102

30. MANEJO

Y

ALMACENAMIENTO DE

LA INFORMACION

Dice: El licitante debera incluir
como parte de su propuesta
técnica, los diagramas de
conectividad de todas Ilas
soluciones propuestas,
incluyendo entre otros, el
namero de puertos requeridos
para la operacion de las
soluciones propuestas, el tipo
de comunicacién requerida
(unidireccional o
bidireccional), etc. Los
diagramas se incluiran dentro
de la propuesta técnica tanto
en formato electrénico
editable como PDF y seran
requisito de evaluacién por
parte del personal de Ila
SEMARNAT.

Pregunta: Dado que |las
soluciones de red como
(WAN, LAN, WLAN Telefonia,
VC) fueron previamente
instaladas y configuradas por
el respectivo Proveedor del
Contrato Marco; se hace notar
a la Convocante que el
Proveedor concursante no
cuenta con los diagramas de
conectividad ni la informacion
de numero de puertos etc. Por

lo que se solicita omitir la |

presentacion de estos
entregables dentro de Ila
Propuesta Técnica y que no
sea motivo de descalificacion,
en cambio se sugiere que esto
sea un entregable del Licitante
Adjudicado un vez que tome
gestion y control de la red y
tenga condiciones de elaborar
el entregable. ¢Se acepta
nuestra propuesta?

Se acepta la propuesta

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

35-38

APENDICE 2
INVENTARIO

VIRTUALIZACION
CONTENEDORES

Pregunta: dentro del
inventario existen sistemas
operativos que ya no cuentan
con soporte técnico por parte
del fabricante, es correcto
interpretar que para estos
sistemas operativos se dara el
soporte por parte del licitante
bajo el mejor esfuerzo y no
abra penalizaciones por fallas
en los mismos.

El licitante debera atender las
solicitudes e incidentes de
acuerdo a los niveles de
servicio; asi mismo, considerar
las deductivas y

incumplimiento de los nivel
de servicio

penas
convencionales ante %

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

35-38

APENDICE 2
INVENTARIO |

VIRTUALIZACION
CONTENEDORES

DE

Es correcto interpretar que
solo existen 7 maquinas
virtuales en el sitio de DRP
actual.

Es correcto; sin embargo,
pueden disminuir o incrementar
en cualquier momento a
necesidad de la SEMARNAT

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS
REFERENCIA,

DE
8.1.

PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,

CD-1 MIGRACION

Dice: El Proveedor debera
proveer camaras IP de video
vigilancia de alta definicion
con soporte minimo de 1920 x
1080 @30 fps y 1280 x 720p
@30 fps,
omnidireccionales/motorizada,
Pregunta: ¢Es correcto
entender que la resolucién de

Es correcto su entendimiento;
sin embargo, el licitante,
pudiera considerar homologar
las camaras en 1920 x 1080 @30
fps
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x 1080 @30 fps para el centro
de datos primario y 1280 x
720p @30 fps para el centro
de datos alterno? Favor de
aclarar el objeto de ambas
resoluciones solicitadas.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

Dice: EI Proveedor debera
proveer camaras IP de video
vigilancia de alta definicién
con soporte minimo de 1920 x
1080 @30 fps y 1280 x 720p
@30 fps,
omnidireccionales/motorizada,
compresion H.264, y con un
disefio que consideré su
almacenamiento en linea por
60 dias naturales (tanto en el
Centro de Datos Primario,

como en el Alterno)
Pregunta: ¢Cuando la
convocante indica que
requiere camaras

omnidireccionales/motorizada
se refiere camaras PTZ, Fish
Eye o de algtin otro tipo?

Cualquiera que cumpla con los
criterios de
omnidireccionales/motorizada

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

Dice: El Proveedor debera
proveer camaras IP de video
vigilancia de alta definicién
con soporte minimo de 1920 x
1080 @30 fps y 1280 x 720p
@30 fps,
omnidireccionales/motorizada,
compresion H.264, y con un
disefio que consideré su
almacenamiento en linea por
60 dias naturales (tanto en el
Centro de Datos Primario,

como en el Alterno)
Pregunta: ¢Cuando la
convocante indica que
requiere camaras

omnidireccionales/motorizada
se refiere camaras del tipo
multisensor?

Cualquiera que cumpla con los
criterios de
omnidireccionales/motorizada

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

Dice: ... y con un disefio que
consideré su almacenamiento
en linea por 60 dias naturales
(tanto en el Centro de Datos
Primario, como en el Alterno)
Pregunta: ¢Cuando la
convocante indica que el
almacenamiento del video es
"en linea" se refiere a que
deberd estar ubicado en la
nube o podra estar ubicado
fisicamente dentro de los
centros de datos, permitiendo
su acceso en linea?

ubicado en los centros de datos
Primario y Alterno

4

El almacenamiento debera ser

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

Dice: el Proveedor debera
proporcionar las camaras que
considere  pertinentes  de
acuerdo al disefio fisico de los
Centro de Datos Primario y
Centro de Datos Alterno,...
Pregunta: ¢Podria la
convocante proveernos de

No. Se realizé una visita a los
centros de datos para que, en
su levantamiento, los licitantes
contaran con toda la
informacién necesaria.

v
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planos o croquis de los
centros de datos tanto
primario como alterno?

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS : DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

Dice: el Proveedor debera
proporcionar las camaras que
considere  pertinentes de
acuerdo al disefio fisico de los
Centro de Datos Primario y
Centro de Datos Alterno, y
proveer a la SEMARNAT el
acceso via remota, a los
operadores que se designen,
que no seran mas de 3.
Pregunta: ¢Cuando la
convocante indica que
requiere que se proporcione
acceso via remota a los
operadores, se refiere un
acceso movil a las camaras o
a un centro de monitoreo
fuera de los centros de datos?

Se refiere a acceso a la consulta

de las camaras

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

Dice: el Proveedor debera
proporcionar las camaras que
considere  pertinentes  de
acuerdo al disefio fisico de los
Centro de Datos Primario y
Centro de Datos Alterno, y
proveer a la SEMARNAT el
acceso via remota, a los
operadores que se designen,
que no seran mas de 3.
Pregunta: ¢Podria indicar la
convocante adonde se
encuentra ubicado el centro
de monitoreo para los
operadores de la solucién de
video vigilancia?

No se cuenta con un centro de
monitoreo para los operadores
de la solucion de video

vigilancia

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

Dice: el Proveedor deberé
proporcionar las camaras que
considere  pertinentes  de
acuerdo al disefio fisico de los
Centro de Datos Primario y
Centro de Datos Alterno, y
proveer a la SEMARNAT el
acceso via remota, a los
operadores que se designen,
que no seran mas de 3.
Pregunta: ;Debemos entender
que la convocante cuanta con
los equipos de computo que
se requieren para la
visualizaciéon del sistema de
videovigilancia, o requiere que
se provean las estaciones de
trabajo para los 3 operadores?

No es
entendimiento; el

de las
videovigilancia

correcto su
licitante
debera considerar todos los
elementos para la visualizacién
camaras de

!

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

Dice: el Proveedor debera
proporcionar las camaras que
considere  pertinentes  de
acuerdo al diserio fisico de los
Centro de Datos Primario y
Centro de Datos Alterno, y
proveer a la SEMARNAT el
acceso via remota, a los
operadores que se designen,
que no seran mas de 3.

No es
entendimiento; el

de las
videovigilancia

correcto su
licitante
debera considerar todos los
elementos para la visualizacién
camaras de
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Pregunta: ;Debemos entender
que la convocante cuanta con
los equipos de computo que
se requieren para la
visualizaciéon del sistema de
videovigilancia, o requiere que
se provean las estaciones de
trabajo para los 3 operadores?

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

Dice: el Proveedor debera
proporcionar las camaras que
considere  pertinentes  de
acuerdo al disefio fisico de los
Centro de Datos Primario y
Centro de Datos Alterno, y
proveer a la SEMARNAT el
acceso via remota, a los
operadores que se designen,
que no seran mas de 3.
Pregunta: Se entiende que ya
que no solicitan un videowall
o pantallas adicionales, no se
requieren estos insumos
adicionales, y la convocante
operara Unicamente con las
pantallas de las estaciones de
trabajo. ¢Es correcta nuestra
apreciacién?

No es correcta su apreciacién;

el licitante debera considerar
las pantallas necesarias para
monitorear la infraestructura,
centros de datos, aplicativos,
bases de datos, y demas
sistemas institucionales.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

Dice: EI Proveedor debera
proveer camaras IP de video
vigilancia de alta definicién
con soporte minimo de 1920 x
1080 @30 fps y 1280 x 720p
@30 fos,
omnidireccionales/motorizada,
Pregunta: Ya que en el
levantamiento se pudieron
visualizar camaras existentes
tanto en el data center
primario como en el alterno
¢Debemos entender que las
camaras  solicitadas son
nuevas y que las camaras
existentes no seran utilizadas
en este proyecto?.

Es correcto su entendimiento

,,,QC

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

TERMINOS DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

Dice: EI Proveedor debera
proveer camaras IP de video
vigilancia de alta definicién
con soporte minimo de 1920 x
1080 @30 fps y 1280 x 720p
@30 fps,
omnidireccionales/motorizada,
Pregunta: En el levantamiento
se pudo observar que en el
data center alterno, ubicado
en Ejercito Nacional se cuenta
con un centro de datos tipo
modular. ;Para la colocacién
de las camaras, se pueden
perforar los gabinetes, o de
que manera permitira la
convocante la fijacion de las
camaras dentro del data
center modular?

La fijacion puede hacerse en &l
centro de datos tipo modular,
siempre que no afecte Ila
correcta operacion del aire,
energia y demas elementos
principales a fin de mantener
las condiciones para la correcta
operacidn de la infraestructura

AN
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Dice: Dado que la SEMARNAT
cuenta con un periodo de
migracién de 60 dias naturales
, el licitante ganador debera
garantizar en todo momento la
continuidad de los servicios
ofrecidos, asi como la
consulta y wuso de Jos
sistemas y servicios
configurados en los Centros
de Datos y que son utilizados
por las Unidades
Administrativas; de tal forma
que, en su caso, el licitante
adjudicado deberé realizar el
pago de servicios al | Se acepta su propuesta
proveedor saliente por la
continuidad de la operacién
durante el tiempo restante
Pregunta: Ya que los servicios
de video vigilancia solicitados
son nuevos, y no estan
sujetos al tiempo de
migracién, solicitamos a la
convocante que al tiempo de
entrega de estos servicios se
agregue el tiempo de
aprovisionamiento  estandar
del equipamiento, que es de 6
a 8 semanas ¢Se acepta
nuestra propuesta?

TERMINOS DE
REFERENCIA, 8.1.
PARTIDA 1: SERVICIOS
DE CENTRO DE DATOS,
CD-1 MIGRACION

ANEXO 1
"TERMINOS DE | 7
REFERENCIA".pdf

Dice: Actualmente la
infraestructura del ambiente
de recuperacién ante

desastres (DRP) se encuentra
ubicada y operando en las
instalaciones del proveedor;
en ella se tienen instalados y
configurados sistemas
operativos, bases de datos y
aplicaciones de los siguientes
sistemas de informacion
criticos de la SEMARNAT 7

La SEMARNAT si cuenta con b{
ANEXO 1 84. PARTIDA  1: | Pregunta:  ¢Es  correcto | Un DRP  actualizado, ~ sin
"TERMINOS  DE | 10, 28 SERVICIOS DE CENTRO | entender que LA | embargo, el licitante adjudicado
REFERENCIA".pdf DE DATOS , Continuidad | CONVOCANTE cuenta con un | deberd generar desde cero el
ante Contingencias Plan de Continuidad de | requerido, a fin de evitar
Negocio (BCP) actualizado o | Posibles vicios.
de Recuperacion de Desastres
(DRP) y se encuentran
documentados? é
En caso afirmativo, ¢el \

licitante ganador podra hacer
uso de esa documentaciéon
como base del desarrollo o
actualizacién del DRP, con la
finalidad de cumplir con los 90
dias de entrega y que estipula
LA CONVOCANTE?

m....s.(?g(m
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ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

27

Continuidad
Contingencias

ante

Dice: El licitante, como parte
del servicio, debera realizar
todas las actividades
pertinentes para establecer y
documentar un Plan de
Continuidad de Negocio (PCN)
basada en la norma ISO 22301,
que permita a la SEMARNAT
mantener la continuidad
operativa y tecnolégica entre
los Centro de Datos Primario y
Alterno de la SEMARNAT, ante
cualquier tipo de incidente de
tipo natural, politico ylo
humano que interrumpa Ia
operacion.

Pregunta: LA CONVOCANTE
cuenta con un inventario de
Procesos, en caso afirmativo,
podria entregar el listado de
procesos y aplicaciones que
los atiende

La informacién sera
proporcionada al licitante
adjudicado, en las sesiones de
operacién para la migracion.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

27

Continuidad
Contingencias

ante

Dice: El licitante, como parte
del servicio, debera realizar
todas las actividades
pertinentes para establecer y
documentar un Plan de
Continuidad de Negocio (PCN)
basada en la norma ISO 22301,
que permita a la SEMARNAT
mantener la continuidad
operativa y tecnoldgica entre
los Centro de Datos Primario y
Alterno de la SEMARNAT, ante
cualquier tipo de incidente de
tipo natural, politico ylo
humano que interrumpa Ia
operacion.

Pregunta: ;LA CONVOCANTE
identifica los procesos criticos
y la prioridad de
recuperacion? En caso
afirmativo, ¢podria entregar el
listado de procesos y
aplicaciones que los atiende?

La informacién sera
proporcionada al licitante
adjudicado, en las sesiones de
operacion para la migracion.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

27

Continuidad
Contingencias

ante

Dice: El plan de continuidad
de negocio, deberd ser
entregado formalmente a la

SEMARNAT, considerando,
sin ser limitativo, los
elementos que a continuacion
se describen:

¢ Analisis del impacto en el
negocio

Pregunta: LA CONVOCANTE.
¢ha desarrollado Analisis de
Impacto al Negocio (BIA} y
qué elementos considera el
BIA realizado?, favor de
pronunciarse al respecto

Si se cuenta con un BIA; la
informacion sera proporcionada
al licitante adjudicado, en las
sesiones de operacién
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ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

28

Continuidad
Contingencias

ante

Dice: El plan de continuidad
de negocio, debera ser
entregado formalmente a la
SEMARNAT, considerando,
sin ser limitativo, los
elementos que a continuacion
se describen:
+ Analisis del impacto en el
negocio

Pregunta: En caso que Ila
respuesta anterior haya sido
afirmativa, LA CONVOCANTE ,
¢ha desarrollado analisis de
impacto cuantitativo o
cualitativo dentro del BIA?,
favor de pronunciarse. al
respecto

Se ha
Cuantitativo

realizado analisis

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

28

Continuidad
Contingencias

ante

Dice: El plan de continuidad
de negocio, deberd ser
entregado formalmente a la
SEMARNAT, considerando,
sin ser limitativo, los
elementos que a continuacion
se describen:
* Analisis del impacto en el
negocio

Pregunta: En caso que la
respuesta anterior haya sido
afirmativa, LA CONVOCANTE ,
cha desarrollado andlisis de
impacto cuantitativo o
cualitativo dentro del BIA?,
favor de detallarlo.

Se ha realizado analisis

Cuantitativo

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

28

Continuidad
Contingencias

ante

Dice: El plan de continuidad
de negocio, debera ser
entregado formalmente a la
SEMARNAT, considerando,
sin ser limitativo, los
elementos que a continuacién
se describen:
« Analisis del impacto en el
negocio

Pregunta: ;LA CONVOCANTE
tiene identificados los tiempos
objetivos de recuperacion
(RTO) y los puntos de
recuperacion (RPO)?, favor de
pronunciarse al respecto.

Si se tienen identificados. la
informacién sera proporcionada
al licitante adjudicado, en las
sesiones de operacion

ANEXO 1
"TERMINOS  DE
REFERENCIA".pdf

28

Continuidad
Contingencias

ante

Dice: La SEMARNAT debera,
conforme al plan de
comunicacién y a la definicion
del personal, hacer la llamada
a la mesa de servicio del
licitante para notificar el
estado de contingencia y
activar el PCN

Pregunta: ;LA CONVOCANTE
tienen un Plan de
Comunicaciones en Caso de
Emergencia o de Manejo de
Crisis?, en caso de ser
afirmativo, ¢se han realizado
simulacros de algtin tipo en el
dltimo afo, favor de

Si se tiene el plan de
comunicaciones: No se " han
realizado simulacros de algtin
tipo en el dltimo afio. La
informacion sera proporcionada
al licitante adjudicado, en las
sesiones de operacion

y

-

—
<
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especificar (Simulacro de
Emergencia/Evacuacién o
Simulacro Tecnolégico)?, y
scual seria el medio de
comunicacion en el que se
deben hacer las

notificaciones?

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

28

Continuidad
Contingencias

ante

Dice: La SEMARNAT debera,
conforme al plan de
comunicacion y a la definicién
del personal, hacer la llamada
a la mesa de servicio del
licitante para notificar el
estado de contingencia y
activar el PCN

Pregunta: En las
instalaciones, infraestructura
y/lo centros de datos de LA
CONVOCANTE ¢ha sucedido
algan incidente que deba
tomarse en cuenta como
antecedente?

No ha sucedido algtin incidente
que deba tomarse en cuenta
como antecedente

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

28

Continuidad
Contingencias

ante

Dice: El plan de continuidad
de negocio, debera ser
entregado formalmente a la
SEMARNAT, considerando,
sin ser limitativo, los
elementos que a continuacion
se describen:
« Competencia del personal

Pregunta: ;LA CONVOCANTE
tiene identificado a su
personal critico de Ia
empresa? En caso afirmativo
favor de proporcionar un
listado de todo el personal
que deba participar durante
una contingencia.

Si se tiene identificado a su
personal critico. la informacién
sera proporcionada al licitante
adjudicado, en las sesiones de
operacion

MECANISMO DE
EVALUACION

PUNTOS (o}
PORCENTAJES.pdf

.- CAPACIDAD

LICITANTE

1) Capacidad de
Humanos;

Recursos

Puntos maxi

mos:

c) Dominio

herramientas
relacionadas
servicio:

con

DEL

los

13
de

el

Dice:

Que los Ingenieros en Sitio
(ING) cuente con certificacion
de la infraestructura de
telecomunicaciones de |la
soluciéon que el proveedor
implemente deseable (mas no
obligatorio),

Que el Técnico (TEC) cuente
con certificacion en
instalacion de cableado
estructurado:

Pregunta:;Es correcto
entender que para dar
cumplimiento a este punto
bastara con presentar la copia
simple de los certificados de
fabricante del personal, en el
idioma original en que se
publican, sin traduccién al
espafiol.?

La convocante aclara que las
certificaciones podran estar en
ingles o en espafiol.

V7
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MECANISMO  DE
EVALUACION

PUNTOS o
PORCENTAJES.pdf

li.- PROPUESTA DE
TRABAJO (12 PUNTOS)
c) Esquema estructural
de la organizacién de los
Recursos Humanos

Dice: El licitante debera
presentar dos organigramas
de todo el personal asignado
al servicio en papel
membretado y firmado por el
representante legal que
utilizaria en la prestacién del

servicio, especificando
claramente sus roles y
recursos humanos
propuestos. Los organigramas
se refieren a:
Pregunta:;Es correcto

entender que cuando se indica
presentar "dos organigramas"
para dar cumplimiento a este
punto, bastara con presentar
"un" Organigrama del
personal para la prestacién
del servicio, describiendo lo
que se solicita en el inciso ¢)
Esquema estructural de la
organizacion de los Recursos

Humanos para la partida 2?7

Favor de aclarar.

Es correcta su apreciacion,
favor de remitirse a la precision
No.1

Terminos de
Referencia.pdf

47

8.2. PARTIDA 2:
SERVICIOS DE
TELECOMUNICACIONES

Dice: Nota: Estas etapas
deberan ejecutarse conforme
al Cronograma de trabajo de
estos términos de referencia.
El proveedor del servicio
debera ajustarse a los tiempos
que la SEMARNAT indique.

Pregunta: ¢Es correcto
entender que se cuentan con
10 semanas para tener en
funcionamiento el Centro de
Operaciones de Red de los
servicios de la Partida 2,
tomando como referencia el
Cronograma del numeral 11,
Partida 2: Servicios de
Telecomunicaciones, pagina
83 de los presentes Terminos
de Referencia?. De o
contrario, favor de aclarar.

La convocante aclara que
cuenta con 9 semanas como se
indica en el cronograma del
Numeral 11, Partida 2. En este
tiempo ya  deben estar
monitoreados todos los equipos
solicitados, incluyendo los de
las Subpartidas A y C de esta
partida.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

47

8.2 PARTIDA 2:
SERVCIOS DE

TELECOMUNICACIONES

Dice: ElI Proveedor del
Servicio, sera el responsable
de coordinar la conexién,
configuracién y puesta en
marcha de toda la
infraestructura de
Comunicaciones,
equipamiento y servicios
contenidos en las Subpartidas
A, B y C, en todos los sitios
solicitados.

Pregunta: ¢Es correcto
entender que la coordinacién
en la conexién, configuracién
y puesta en marcha de la
infraestructura de
comunicaciones, se limita
tnicamente a lo solicitado con
las Subpartidas A,B, y C, de la
Partida 2 y no al resto del

La convocante aclara que el
licitante ganador debera
contemplar todo el
equipamiento que viene en la
"Tabla de Volimenes y
Servicios"

1

i

W
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equipo de comunicaciones
que la SEMARNAT tenga bajo
contrato de otro proyecto?
Favor de aclarar.

ANEXO

1

"TERMINOS DE

REFERENCIA".pdf

48

8.2 PARTIDA 2:

SERVCIOS

DE

TELECOMUNICACIONES

Dice: EIl Licitante debera
ofrecer el servicio bajo las
caracteristicas y
especificaciones que se
integran en el presente
documento, que se establecen
de manera enunciativa mas no
limitativa, entendiéndose que
la arquitectura propuesta fue
revisada entre El proveedor
del servicio y la SEMARNAT.

Pregunta: Se solicita a la
convocante se pronuncie para
aclarar la arquitectura a la que
se refiere y la figura de
Proveedor que se debe
interpretar en este enunciado;
¢El Proveedor actual del
servicio? o ¢El Proveedor que
resulte adjudicado? Favor de
aclarar.

La convocante aclara que
correspondera al proveedor que
resulte adjudicado.

ANEXO

1

"TERMINOS DE

REFERENCIA".pdf

48

8.2 PARTIDA 2:

SERVCIOS

DE

TELECOMUNICACIONES

Dice: El Licitante debera
ofrecer el servicio bajo las
caracteristicas y
especificaciones que  se
integran en el presente
documento, que se establecen
de manera enunciativa mas no
limitativa, entendiéndose que
la arquitectura propuesta fue
revisada entre El proveedor
del servicio y la SEMARNAT.

Pregunta: En caso de que en
la respuesta anterior, confirme
que se refiere al "Proveedor
que resulte adjudicado” vy
dado que el equipamiento de
red actual (WAN, LAN, WLAN,
Telefonia IP y VC) se
encuentra implementado por
el respectivo Proveedor de
Contrato Marco; se solicita a
la Convocante se pronuncie
para excluir de esta
responsabilidad al Licitante
que participe, toda vez que la
arquitectura  operante es
responsabilidad del Proveedor
actual del servicio. ;Se acepta
nuestra propuesta?

La convocante aclara que el

monitorear en todo momento la

licitante ganador debera %
i4

infraestructura mencionada en }’

los términos de referencia y su’

responsabilidad es notificar |k

cualquier incidencia o anomalia
de toda la infraestructura.
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Dice: EI Licitante debera
incluir en su propuesta
técnica los procesos Yy
metodologias de cada una de
las actividades operativas y
administrativas en que basa la
entrega de sus servicios
profesionales, y que deberan
ser aprobados y validados

La convocante aclara que el
Plan de Trabajo se debera

ANEXO 1 8.2 PARTIDA 2: | previamente por la | considerar para las 3
“TERMINOS DE | 48 SERVCIOS DE | SEMARNAT. Subpartidas en donde la
REFERENCIA".pdf TELECOMUNICACIONES Subpartidas A y B incluyen la
’ Plan de Trabajo Pregunta: Dado que ésta | implementacion de
solicitud se describe en la | equipamiento solicitado y no
Partida 2, la propuesta de mi | solo es para la subpartida B.
representada considera la
entrega de los "procesos” y/o
"metodologias” en los que el
NOC basa su operacion y
entrega de los servicios. ¢Es
correcta nuestra
interpretacién?
Dice: El Licitante debera
sefialar en su propuesta
técnica, un plan de trabajo
para la coordinacién de los
servicios requeridos con los
que contara la SEMARNAT
Pregunta: Se mencionan 3
Planes de Trabajo ¢Se solicita Lla cor;voca:tteb z?clara que f'
a la convocante nos aclare pand_ e trabajo pardab a
. | que la entrega del Plan de co;)r inacion se e ez
ANEXO 1 8.2 PARTIDA 2 Trabajo para la coordinacién entregar en su propues
"TERMINOS  DE | 48 SERVCIOS DE | 4o los servicios, se debe | fcmica.  El = plan - de
REFERENCIA".pdf TELECOMUNICACIONES ¢ iunt ’ i interconexion y el Plan de
P Plan de Trabajo entregar  junto  con a Trabajo de Implementacién se le
Propuesta Técnica durante la e .
solicitard al licitante ganador
etapa de concurso de la durante la etapa de
licitacién, mientras que el Plan implementacién P
de Trabajo de Interconexién P )
de Servicios y el Plan de
trabajo de implementacién .
seran entregables del Licitante @f‘
que resulte adjudicado,
durante la etapa de
Implementacion de los
servicios? Favor de aclarar.
Dice: El proveedor del servicio
debera garantizar en todo
momento, que no se presente
interrupciéon del servicio, y
gsg?i;auidad gdta?;'zg;eraciélral La convocante aclara que en-
hasta finalizar la fase de fiiigntze m;f::;ce)ro f:l::)ereal
;2[’:?”&2""3?020;'2 g:?ciiit; notificar y dar seguimiento a la ﬁ,
ANEXO ] 82  PARTIDA 2 pafaq o SEMARNAT problematica hasta que sea
“TERMINOS DE | 49 SERVICIOS DE ' resuelto el incidente o falla,
REFERENCIA".pdf TELECOMUNICACIONES Pregunta: JEs correcto cabe aclarar que para el
: Continuidad entender' qu(é cuando la equipémiento de la Subpartida
" A si sera responsable el
;onvocante se ref!ere a que . Iici¥ante ganador, incluyendo el
roveedor deberd garantizar sistema de monitoreo de la
que no se presente Subpartida B
interrupcién del servicio, y ’
garantizar la  continuidad
operativa, en realidad se ]
refiere a que, en caso de N
interrupcién en algun servicio, u
f‘f ;/’\'»
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el alcance del Proveedor que
resulte adjudicado, se limita a
notificar y a dar seguimiento
con el (o) los Proveedores que
tengan bajo su contrato los
equipos de la red que llegaran
a presentar falla, sin que mi
representada en caso de
resultar adjudicado sea
acreedor a las penas o
deductivas correspondientes
por la interrupcion del servicio
de otro Proveedor? Favor de
aclarar

SHEORETARIA DE MEDIO AMBIENTE ¥ BEOWHEO% NATURALES
ANEXO 1 gé VICIFO’QRT'DA DZE:
"TERMINOS  DE | 49 R
L TELECOMUNICACIONES
) Continuidad

Dice: Asi mismo, debera
garantizar que durante el
tiempo de entrega de los
servicios, éstos se encuentren
operando al 100 %. En caso de
no tener el 100% de Ia
continuidad de los servicios
actuales la SEMARNAT
aplicara las penas
convencionales establecidas

en estos  términos de
referencia.

Pregunta: ¢Es correcto
entender que cuando Ila

convocante se refiere a que el
Proveedor debera garantizar
que durante el tiempo de
entrega de los servicios, éstos
se encuentren operando al
100% en realidad se refiere a
que, en caso de falla en la
operacién de algtn servicio, el
alcance del Proveedor que
resulte adjudicado, se limita a
notificar y a dar seguimiento
con el (o) los Proveedores que
tengan bajo su contrato los
equipos de la red que no
cumplan el SLA de operacién,
sin que el Proveedor que
resulte adjudicado sea
acreedor a las penas o
deductivas correspondientes
por la interrupcién del servicio
de otro Proveedor? Favor de
aclarar

La convocante aclara que en
caso de incidente o falla el
licitante ganador debera
notificar y dar seguimiento a la
problematica hasta que sea
resuelto el incidente o falla,
cabe aclarar que para el
equipamiento de la Subpartidas
A y C si sera responsable el
licitante ganador, incluyendo el
sistema de monitoreo de Ila
Subpartida B.

¢
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ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

49

8.2 PARTIDA 2:
SERVCIOS DE
TELECOMUNICACIONES
Continuidad

Dice: El proveedor del servicio
sera responsable en todo
momento de dar seguimiento
a la continuidad operativa de
los servicios actuales ante
cualquier falla o incidencia
que se tengan mediante el
monitoreo...

Pregunta: ¢Es correcto
entender que cuando Ila
convocante se refiere a que el
Proveedor sera responsable
de dar seguimiento a la
continuidad operativa de los
servicios que tenga la
SEMARNAT, en realidad se
refiere a que el alcance del
Proveedor se limita a notificar
a el (o) los Proveedores que
tengan bajo su contrato los
equipos de la red y que la
herramienta del NOC detecte
falla en sus servicios,
ejecutando el Proceso de
Administracion de Terceros y
Atencién de Incidentes? Favor
de aclarar.

La convocante aclara que en
caso de incidente o falla el
licitante ganador debera
notificar y dar seguimiento a la
problematica hasta que sea
resuelto el incidente o falla,
cabe aclarar que para el
equipamiento de la Subpartidas
A y C si sera responsable el
licitante ganador, incluyendo el
sistema de monitoreo de la
Subpartida B.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

49

8.2 PARTIDA 2:
SERVCIOS DE
TELECOMUNICACIONES
Continuidad

Dice: El proveedor debera
mejorar el disefio de alto y
bajo nivel (LLD y HLD) de toda
la plataforma de red para la
SEMARNAT  (creacién de
templates o scripts) y debera
ponerlos en todo momento a
disposicion de la SEMARNAT.

Comentario: (Es correcto
entender que para dar
cumplimiento a este punto, se
refiere a que el Proveedor que
resulte adjudicado debera
evaluar y diagnosticar
posibles mejoras en el disefio
de alto y bajo nivel (LLD y
HLD), dichas mejoras deberan
ser validadas y revisadas en
conjunto con la SEMARNAT,
el Proveedor del Equipo [que
tenga bajo Contrato Marco] y
el personal de mi
Representada para conocer la
viabilidad de la posible mejora
en caso de que proceda y
aplique? Favor de aclarar

Es correcta su apreciacion.
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Terminos de
Referencia.pdf

51

I Subpartida B.
Monitoreo y Reporte de
los Servicios

Monitoreo y reporte de
los servicios

Dice: Monitoreo y reporte de
los servicios: El proveedor del
servicio llevara a cabo la
activacion de un sistema de
monitoreo que se describe en
la presente Partida, la cual
iniciara su operacién a partir
del primer dia de inicio de los
servicios solicitados.

Pregunta: En virtud de que se
solicita iniciar operacion a
partir del primer dia de inicio
de los servicios solicitados y
que ademas  existe Ia
posibilidad de que el
proveedor adjudicado para el
NOC sea diferente al
proveedor actual de los
servicios WAN, se solicita a la
Convocante permita 3
semanas para poder
implementar enlace(s) en el
sitio Sede para poder activar
el sistema de monitoreo de mi
representada, toda vez que se
requiere conexion a nivel WAN
hacia la red de la
SEMARNAT.;Se acepta
nuestra solicitud?

La convocante aclara que se le
proporcionara al licitante
ganador una VPN en lo realizan
su implementacion de
infraestructura.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

52

8.2 PARTIDA - 2:
SERVCIOS DE
TELECOMUNICACIONES
1 Subpartida B.
Monitoreo y Reporte de
los Servicios
Centro de Operaciéon de
Red

Dice: "Las actividades del
NOC seran, las de monitorear
proactivamente en tiempo real
todos los equipos de
comunicaciones que forman
parte de alcance de estos
términos de referencia y entre
los cuales se encuentran:"

Comentario: Se solicita a la
convocante considere que
para que el NOC de mi
representada pueda
monitorear cada dispositivo
de comunicaciones que la
SEMARNAT tenga contratado;
es necesario que la
SEMARNAT sea la parte
responsable de conseguir los

permisos, accesos ylo
configurar los parametros del
monitoreo que mi

representada solicite para
lograr la correcta operacion
del servicio de monitoreo.
Favor de pronunciarse

La convocante aclara que |

SEMARNAT  otorgara los |
accesos al Licitante ganador.
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ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

52

8.2 PARTIDA 2:
SERVCIOS DE
TELECOMUNICACIONES
Il Subpartida B.
Monitoreo y Reporte de
los Servicios
Centro de Operacion de
Red

Dice: Las actividades del NOC
seran, las de monitorear
proactivamente en tiempo
real...

« Todos los equipos y enlaces
del Servicio Corporativo De
Internet.

« Los equipos y enlaces
Servicio de Internet en
Oficinas Remotas a nivel
nacional.

« Los equipos del Servicio de
Red LAN y WLAN (en LAN
marca Huawei y en WLAN

marca ARUBA).
« Los equipos del Servicios de
Telefonia IP

y
Videoconferencia [AVAYA] (a
excepcion de los teléfonos y
dispositivos no
monitoreables.)

Comentario: Se solicita
confirme que para lograr el
monitoreo a través de la red
WAN de la SEMARNAT vy
poder alcanzar todos los sitios
a nivel nacional, la convocante
serd la responsable de
garantizar [con el Proveedor]
de los enlaces y equipos de
Internet tengan el
funcionamiento adecuado y se
tenga conexién entre todos
los sitios de la SEMARNAT y
que en caso de falla de uno de
estos enlaces, mi
representada no sera
acreedora a la aplicacion de
las Penas correspondientes
por falta de monitoreo. Favor
de pronunciarse

La convocante aclara que en
caso de incidente o falla de un
enlace, el licitante ganador dara
seguimiento hasta que se dé
por solucionada la falla.

Terminos de
Referencia.pdf

52

1} Subpartida B.
Monitoreo y Reporte de
los Servicios

Centro de Operacion de
Red

Dice: Las actividades del NOC
seran, las de monitorear
proactivamente en tiempo real
todos los equipos de
comunicaciones que forman
parte del alcance de estos
términos de referencia y entre
los cuales se encuentran:
* Todos los equipos y enlaces
del Servicio Corporativo de
Internet.

« Los equipos y enlaces
Servicio de Internet en
Oficinas Remotas a nivel
nacional.

» Los equipos del Servicio de
Red LAN y WLAN (en LAN
marca Huawei y en WLAN

marca ARUBA).
« Los equipos del Servicios de
Telefonia IP y

Videoconferencia [AVAYA] (a
excepcién de los teléfonos y
dispositivos no
monitoreables.).

La convocante aclara que la
SEMARNAT otorgara los
accesos al Licitante ganador
para que pueda monitorear todo
el equipamiento mencionado en
los términos de referencia.

&

N
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Pregunta: ¢Es correcto
entender que la Convocante
facilitara y entregara al
proveedor adjudicado las
credenciales de acceso a los
equipos citados en la presente
convocatoria, acceso SNMP
asi como sus respectivas
MIBs para poder realizar el
monitoreo proactivo?. De lo
contrario, favor de aclarar.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

52

8.2 PARTIDA 2:
SERVCIOS DE
TELECOMUNICACIONES
] Subpartida B.
Monitoreo y Reporte de
los Servicios
Centro de Operacién de
Red

Dice: El proveedor debera
darle seguimiento hasta la
solucioén final o correccion de
configuracion del equipo que
presente las fallas...

Pregunta: ¢Es correcto
entender que cuando Ila
convocante se refiere a que el
Proveedor debera dar
seguimiento hasta la solucion
final o correccion de
configuraciéon del equipo que
presente fallas, en realidad se
refiere a que el alcance del
Proveedor se limita a notificar
a el (o) los Proveedores que
tengan bajo su contrato los
equipos en administracién
cuando la herramienta del
NOC detecte falla en sus
servicios, ejecutando el
Proceso de Administracion de
Terceros el cual observa los
SLAs comprometidos por
cada Proveedor? Favor de
aclarar.

La convocante aclara que en
caso de incidente o falla de un
enlace, el licitante ganador dara
seguimiento hasta que se dé
por solucionada la falla.
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Terminos de
Referencia.pdf

52

] Subpartida B.
Monitoreo y Reporte de
los Servicios

Centro de Operacién de
Red

Dice: Para el caso de una
migracion o cambio de
equipamiento de los equipos
que estan monitoreados en la
red, el proveedor debera
configurar y poner puesta a
punto los equipos, asf como
proporcionar el soporte para
darle seguimiento a las
configuraciones con equipos
de seguridad o ruteo.

Pregunta: Se hace notar a la
Convocante que existe la
posibilidad de que el
proveedor adjudicado para los
servicios de NOC sea
diferente a los proveedores
actuales que proporcionan
servicios mediante  otros
contratos marco, por lo que se
entiende que el alcance del

Proveedor adjudicado de
NOC, se encargara de
solicitar, coordinar y dar

seguimiento con los otros
proveedores hasta que se
concluya dicha migracién o
cambio de equipamiento, esto
con la finalidad de respetar la
frontera y acceso a

configuraciones de los
equipos de otros proveedores.
(Es correcto nuestro

entendimiento?

La convocante aclara como lo
indican los términos de
referencia el proveedor debera
configurar y poner puesta a
punto los equipos, asi como
proporcionar el soporte para
darle seguimiento a |las
configuraciones con equipos de
seguridad o ruteo.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

53

8.2 PARTIDA 2:
SERVCIOS DE
TELECOMUNICACIONES
| Subpartida B.
Monitoreo y Reporte de
los Servicios
Administraciéon de Altas,
Bajas y Cambios

Dice: Las altas, bajas vy
cambios realizados en la
configuracién de la

infraestructura que soporta la
operacion de los servicios de
telecomunicaciones, tendran
su origen de dos fuentes:
Pregunta: ¢Es correcto
entender la SEMARNAT
entregara los accesos y
configuraciones y respaldo de
los equipos en cuestién, con
la finalidad de que el
Proveedor que resulte
adjudicado pueda ejecutar las
Altas, Bajas y Cambios que
sean necesarios?

La convocante aclara que la
SEMARNAT otorgara los
accesos al Licitante ganador.

e
.

D

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

56

8.2 PARTIDA 2:
SERVCIOS DE
TELECOMUNICACIONES
Il Subpartida B.
Monitoreo y Reporte de
los Servicios
Reportes Mensuales
Reporte de Operacién

Dice: Servicio de Telefonia IP
"Reporte de las llamadas
telefénicas por usuario
efectuadas en el sistema de
telefonia IP, en donde se
incluya lo siguiente:."

Comentario: Se hace notar a la
convocante que para obtener
el Reporte de las llamadas
telefénicas por usuario que
solicita, es necesario que la
SEMARNAT garantice que
cuenta con una solucién de
Tarificacion Telefénica, y se

La convocante aclara que se
cuenta con una solucién de
tarificacion y se le otorgaran los
permisos al licitante ganador.

sy

4
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tenga acceso al modulo de
Reportes y/o Tarificacidon para
que el NOC de mi
representada pueda obtener o
integrar los reportes
solicitados. Favor de
pronunciarse.

Terminos de
Referencia.pdf

57

1l Subpartida B.
Monitoreo y Reporte de
los Servicios

Ingenieros en sitio

Dice: ElI Proveedor del
Servicio pondra a disposicién
un grupo conformado por
ingenieros de soporte técnico
(Redes, telefonia y seguridad),
en las instalaciones de la
SEMARNAT.

Pregunta: Es correcto
entender que el personal de
ingenieria en sitio estara
laborando en la Oficina Sede
de la SEMARNAT en Aw.
Ejército Nacional?. De Ilo
contrario, favor de aclarar.

Es correcta su apreciacion

Terminos de
Referencia.pdf

57

1 Subpartida B.
Monitoreo y Reporte de
los Servicios

Ingenieros en sitio

Pregunta: En caso de que la
pregunta anterior sea
afirmativa, ¢Es correcto
entender que la SEMARNAT
proporcionara  espacio y
energia con acceso a lared en
la Oficina Sede en Av. Ejército
Nacional? De lo contrario,
favor de aclarar.

La convocante aclara que se le
proporcionara un espacio con
energia y acceso a la red para
que realice sus actividades,
cabe mencionar que el licitante
ganador sera el responsable de
otorgarle todas las
herramientas necesarias para
que pueda realizar todas las
actividades que se le lleguen a
solicitar.

Terminos de
Referencia.pdf

57

1l Subpartida B.
Monitoreo y Reporte de
los Servicios

Ingenieros en sitio

Dice: ElI Proveedor del
Servicio pondra a disposicién
un grupo conformado por
ingenieros de soporte técnico
(Redes, telefonia y seguridad),
en las instalaciones de la
SEMARNAT.

Pregunta: ;Se solicita a la
Convocante indicar el horario
laboral que se debe cubrir por
parte de los ingenieros en
sitio en las instalaciones de la
Semarnat?

La convocante aclara que el
horario que deberd considerar
el licitante es de 9 a 20 horas
entre los ingenieros (podran
tener diferentes horarios cada
uno de los ingenieros en sitios)

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

57

8.2 PARTIDA 2:
SERVCIOS DE
TELECOMUNICACIONES
1l Subpartida B.
Monitoreo y Reporte de
los Servicios
Ingenieros en Sitio

Dice: "+ En horario no habil
debera existir un ingeniero de

guardia de este grupo
disponible.”
Pregunta: ¢Es correcto

entender que el ingeniero de
guardia que debera estar
disponible en horario no habil
se podra ubicar de manera

remota, desde las
instalaciones del NOC de mi
representada? Favor de
aclarar

La convocante aclara que el
ingeniero de guardia podra
ubicarse de manera remota
desde las instalaciones del
NOC, pero si se requiere que se
encuentre en sitio, debera tener
la disponibilidad para dirigirse a
la SEMARNAT.
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Terminos de
Referencia.pdf

58

1] Subpartida B.
Monitoreo y Reporte de
los Servicios

Mesa de Servicios

Dice: el proveedor del servicio
proporcionara a la SEMARNAT
los nimeros telefénicos para
llamar desde el Area
Metropolitana de la Ciudad de
México y un 800 para llamar
desde el resto del pais, asi
como la direccion de correo
electrénico y la direccion de la
pagina web de la mesa de
servicios.

Pregunta: En virtud de que
actualmente el cargo por
llamadas de larga distancia ya
no existe en el pais, se solicita
a la Convocante permita la
asignacién de un DID en lugar
de un numero 800 para llamar
desde el resto del pais. ¢(Se
acepta nuestra solicitud?

La convocante aclara que como
lo indican los términos de
referencia la peticion para
llamar desde el resto del pais es
por un 800, sin embargo se
podra aceptar la asignacién de
un DID.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf
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8.2 PARTIDA 2:
SERVCIOS DE
TELECOMUNICACIONES
] Subpartida B.
Monitoreo y Reporte de
los Servicios
Mesa de Servicios

Dice:

"« El proveedor debera
integrar el area de monitoreo
con la mesa de servicio de la

SEMARNAT (actualmente
GLPI \Y 9.4.3.)..."
Pregunta: Cuando la

convocante indica que el
Proveedor integre el area de
Monitoreo con la Mesa de
Servicio de la SEMARNAT, en
realidad: se refiere a que se
debera realizar la Integracion
de la mesa de Servicio del
NOC de mi representada
contra la Mesa de Servicio de
SEMARNAT. (Es correcta
nuestra apreciacién?

La convocante aclara que la
integracion sera a través de web
services entre ambas mesas, en
caso contrario se les dara
acceso a nuestra herramienta
para que realicen el proceso de
atencioén, seguimiento y
solucién, asumiendo que una
vez que la tenga, sera 100%
responsable de la operacién de
la misma.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

58

8.2 PARTIDA 2:
SERVCIOS DE
TELECOMUNICACIONES
1} Subpartida B.
Monitoreo y Reporte de
los Servicios
Mesa de Servicios

Dice: "« El proveedor debera
integrar el area de monitoreo
con la mesa de servicio de la
SEMARNAT (actualmente
GLPI v 9.4.3.)..."

Comentario: En caso de
requerir la integraciéon antes
mencionada, se solicita a la
convocante especifique el
nombre, marca y modelo de la
Herramienta contra la que mi
representada debera integrar
su propia herramienta. Favor
de pronunciarse

La convocante aclara al licitante
que la versién vigente de la
herramienta de mesa de
servicios SEMARNAT es GLPI
version 9.4.3.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

58

8.2 PARTIDA 2:
SERVCIOS DE
TELECOMUNICACIONES
1} Subpartida B.
Monitoreo y Reporte de
los Servicios
Mesa de Servicios

Dice: El proveedor debera
integrar el area de monitoreo
con la mesa de servicio de la

SEMARNAT (actualmente
GLPI v 9.4.3))
Pregunta: ¢Es correcto

entender que la integracién de
herramientas de mesa de
ayuda se realizara mediante el
método de Web services
tnicamente para el médulo de

La convocante aclara que se
contempla solicitudes e
incidentes y en efecto es Web
Services, el proveedor debera
hacer una entrega de catalogo
de servicios, SLA por cada
categoria y clasificarla como
incidente o solicitud para que
esta se capture en el GLP! del
convocante. En caso contrario
se les dara acceso a nuestra
herramienta para que realicen el
proceso de atencién,
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SEMARNAT se debera asignar
los recursos necesarios que le
corresponden para concretar
la integracion?

seguimiento y solucion,
asumiendo que una vez que la
tenga, sera 100% responsable
de la operacién de la misma.

Términos
Referencia.odt

de

59

Il Subpartida C. Servicio
de Mantenimiento e
Infraestructura de
Soporte

Dice:

Para este servicio de
mantenimiento se considera
como infraestructura de
soporte el sistema de
cableado estructurado y el
sistema de soporte de energia
eléctrica para el equipo activo
de los arrendamientos y
servicio de
telecomunicaciones con que
cuenta la SEMARNAT.
El licitante debera de
considerar, en su propuesta,
UPS de al menos 5 Kvas para
el equipo activo que se
encuentra en cada una de las
Unidades Administrativas de
la SEMARNAT, las cuales
estdn en la tabla inferior
llamada Localidades, dichos
equipos mencionados
deberan estar monitoreados y
administrados por el licitante
ganador.

Pregunta: ¢Es correcto
entender que la convocante
requiere el mantenimiento y
monitoreo de UPS existentes
de las localidades?. En caso
contrario se solicita a Ia
convocante indicar el tipo y
cantidad de UPS a
suministrar, el tiempo de
respaldo a plena carga por
cada una de las localidades.
Favor de manifestarse.

Favor de remitirse a |Ia
subpartida C, que es donde se
encuentran las caracteristicas y
las cantidades solicitadas.

Términos
Referencia.odt

de

59

1ll Subpartida C. Servicio
de Mantenimiento e
Infraestructura de
Soporte

Pregunta: Es caso de que la
pregunta anterior sea
negativa, entonces ¢El
licitante adjudicado debera
suministrar e instalar los
nodos eléctricos bifasicos y
tableros de energia necesaria
para la alimentaciéon de UPS?.
Favor de manifestarse.

‘7
La convocante aclara que’|

debera colocar lo necesario
para que el UPS quede
operando y sea monitoreable.
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Términos
Referencia.odt

de

59

Ill Subpartida C. Servicio
de Mantenimiento e
Infraestructura de
Soporte

Dice: El proveedor del servicio

debera considerar en su
propuesta los nodos
requeridos por la SEMARNAT
por concepto de:

* Reparacion de cualquier
dafio o desperfecto en el

sistema de cableado
estructurado que el proveedor
del servicio haya

implementado, y que se
requiera para poder activar los
servicios.

Pregunta: ¢Se solicita a la
convocante indique el total de
nodos de cableado con el que
cuenta la convocante
distribuidos en las localidades
actualmente, asi como el % de
reparacion por dafios o
imperfectos posibles durante
la vigencia del contrato que
los licitantes deberan
considerar para efectos de
definicién de costo?. Favor de
pronunciarse.

La convocante aclara que las
solicitudes de reparacion seran

de maximo 2 por sitio.

Términos
Referencia.odt

de

59

lll Subpartida C. Servicio
de Mantenimiento e
Infraestructura de
Soporte

Dice: El proveedor del servicio
deberd considerar en su
propuesta los nodos
requeridos por la SEMARNAT
por concepto de:
. Requerimiento de
reubicacion de nodos actuales
para poder activar los
servicios.

Pregunta: En la tabla "Partida
2. Servicios de
Telecomunicaciones" de la
pagina 101 no se encuentra
ningan concepto de
"Reparacion de cualquier
dafio o desperfecto en el
sistema de cableado
estructurado". Se solicita a la
convocante adicione un
campo dentro de la Subpartida
C de dicha tabla para su
costeo. Favor de
pronunciarse.

Favor de
respuesta
pregunta

contemplen en
costos.

basarse en la
otorgada a Ia
anterior de su
representada para que se
la tabla de

Términos
Referencia.odt

de

59

1il Subpartida C. Servicio
de Mantenimiento e
Infraestructura de
Soporte

Dice: El proveedor del servicio
debera considerar en su
propuesta los nodos
requeridos por la SEMARNAT
por concepto de:
. Requerimiento de
reubicacion de nodos actuales
para poder activar los
servicios.

Pregunta: ;Se solicita a la
convocante indique el total de
nodos de cableado con el que
cuenta la convocante
distribuidos en las localidades
actualmente, asi como el % de
reubicaciones de nodos
>

La convocante aclara que las
solicitud de reparacion seran de

maximo 2 por sitio.

R
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posibles durante la vigencia
del contrato para efectos de
definicion del costo?. Favor
de pronunciarse.

Términos de
Referencia.odt

59

Ill Subpartida C. Servicio
de Mantenimiento e
Infraestructura de
Soporte

Dice: El proveedor del servicio
debera considerar en su
propuesta los nodos
requeridos por la SEMARNAT
por concepto de:
. Requerimiento de
reubicacion de nodos actuales
para poder activar los
servicios. -

Pregunta: En la tabla "Partida
2. Servicios de
Telecomunicaciones”" de Ia
pagina 101 no se encuentra
ningdn concepto de
"Reubicacién de nodos". Se
solicita a la convocante
adicione un campo dentro de
la Subpartida C de dicha tabla
para su costeo. Favor de
pronunciarse.

Favor de basarse en la
respuesta otorgada a la
pregunta anterior de su

representada para que se
contemplen en la tabla de
costos.

Términos de
Referencia.odt

59

Il Subpartida C. Servicio
de Mantenimiento e
Infraestructura de
Soporte

Dice: El proveedor del servicio
debera contemplar el sistema
de cableado estructurado
necesario para interconectar
los servicios voz/datos, pero
si fuese necesario que algiin
servicio ofertado no esté
funcionado EIl proveedor del
servicio debera corregirlo sin
costo para la SEMARNAT.

Pregunta: ¢Es correcto
entender que la convocante se
refiere a "el sistema de
cableado estructurado
necesario para interconectar"
a los 50 Nodos de Servicio
Ofertados que pudiesen fallar
en interconexién de equipos?
Favor de pronunciarse.

Es correcta su apreciacién

Términos de
Referencia.odt

61

Il Subpartida C. Servicio
de Mantenimiento e
Infraestructura de
Soporte

Dice: En caso de que Ia
SEMARNAT lo requiera, el
proveedor adjudicado debera
considerar la instalacion de
los racks necesarios para dar
continuidad a la operacién del
equipamiento con que cuenta
la SEMARNAT, asi como los
organizadores horizontales y
verticales, suministro e
instalacion y puesta a punto
de estos considerandolo
dentro del 3% del cableado
actual. 7

La convocante aclara que se
requieren uno o dos racks como
maximo por evento.
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Pregunta: ¢Podria la
convocante indicar cual es el
100% del cableado actual y
definir la cantidad de Racks y
organizadores que seran
solicitados por la SEMARNAT,
con la finalidad de presentar
una cotizacién tangible?.
Favor de aclarar.

Términos de
Referencia.odt

62

1l Subpartida C. Servicio
de Mantenimiento e
Infraestructura de
Soporte

Dice: La SEMARNAT podra
requerir hasta 2 eventos de
instalacion de racks de 42 UR
y 19” de 2 o 4 postes durante
la vigencia del contrato y
hasta 6 meses antes de su
vencimiento.

Pregunta: ¢Es correcto
entender que la solicitud es
solo instalacion de racks y
que la convocante
suministrara fisicamente el
rack para dichos eventos y
definir cuantos Racks por
evento podran ser
solicitados?. Favor de aclarar.

No es correcta su apreciacion,
los racks seran otorgados por
parte del licitante ganador.

ANEXO 1
"TERMINOS DE
REFERENCIA".pdf

76

9. EQUIPO DE TRABAJO
REQUERIDO (Perfiles)
Partida 2: Servicios de
Telecomunicaciones

Dice:

Tabla del equipo de Trabajo
para la Partida 2
» El personal técnico debera
ser certificado en la
infraestructura que el
proveedor del servicio
implemente en su solucién a
nivel Voz/datos y video.

Pregunta: ¢Es correcto
entender que para la partida 2,
en caso de resultar
adjudicada, mi representada
no implementara  ningin
solucion de Voz/datos ni
video, [a excepcion del equipo
Modelador de Trafico], por lo
que las certificaciones del
personal deberan ser de
acuerdo con la marca del
fabricante que se detalla en el
anexo  técnico de las
soluciones de Voz/datos y
video? ¢Es correcta nuestra
apreciacion

La convocante aclara que las
soluciones de Voz, Datos y
Video ya se encuentran
implementadas, las
certificaciones deberan ser de
acuerdo a la marca del
fabricante como se detalla en
los términos de referencia.
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Dice: Ingeniero en Sitio
Cantidad: 2
Instalador de Cableado

Comentario: Se hace notar a la
Convocante que tanto en la
tabla de esta secciéon como en

La convocante aclara que solo

la tabla del punto "29.| se requieren 2 ingenieros en
COTIZACION - Partida 2. | sito como lo marca el
9. EQUIPO DE TRABAJO | Servicios de | mecanismo de evaluacion de
Terminos de REQUERIDO  (Perfiles) Telec9municaciones" se | puntos o porceptajes y se
Referencia.pdf 76 describen a primera vista | solicita un técnico para la
i Partida 2: Servicios de | solamente 2 personas, sin | partida C de cableado
Telecomunicaciones embargo en la seccién | estructurado, este ultimo se
"Mecanismo de evaluacién | solicitara conforme a la
puntos y porcentajes_SAl- | necesidad de implementar un
Partida2" solicitan 3 personas, | nodo.
por lo que se solicita a la
Convocante aclarar la
cantidad de personas
requeridas en sitio, y si fuera
necesario, modificar la Tabla
de Cotizacion.
Dice: Para la Partida 2
Servicios de
Telecomunicaciones no se
requieren normas.
Pregunta: ¢Es correcto
entender que al solicitar un
Servicio Administrado de
NOC, el cual debe ser basado
en Procesos y Metodologias
de Operacién, el licitante
13. NORMAS OFICIALES | debera contar con un NOC
MEXICANAS, que tenga un Sistema de La conv.ocant'e aclara que no es
ANEXO L ESTANDARES O | Gestion Integral, alineado a | Necesaria dicha certificacion
"TERMINOS DE | 84 . i N mencionada, sin embargo el
REFERENCIA".pdf NORMAS estandares de la industria y | ;ojenee” podra  ofertar  con
' INTERNACIONALES certificado en: ISO /IEC 20000, dichas certificaciones
QUE APLIQUEN ISO/IEC 27001, ISO/IEC 9001 e )

1SO 22301 el cual cumpla con
procesos, procedimientos y
politicas que se ejecutaran
para garantizar la atencion de
los servicios, por lo que para
acreditar este punto, el
licitante debera adjuntar Ia
copia simple de cada una de
las certificaciones listadas?.

¢Se acepta nuestra
propuesta?
[
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ANEXO 1

30. MANEJO Y

Dice: El licitante debera incluir
como parte de su propuesta
técnica, los diagramas de
conectividad de todas las
soluciones propuestas,
incluyendo entre otros, el
namero de puertos requeridos
para la operacién de las
soluciones propuestas, el tipo
de comunicacion requerida
(unidireccional ' o
bidireccional), etc. Los
diagramas se incluiran dentro
de la propuesta técnica tanto
en formato electrénico
editable como PDF y seran
requisito de evaluacién por
parte del personal de la
SEMARNAT.

Pregunta: Dado que Ilas
soluciones de red como

"TERMINOS DE | 102 ALMACENAMIENTO DE . Se acepta su propuesta
“ : (WAN, LAN, WLAN Telefonia,
REFERENCIA".pdf LA INFORMACION VC) fueron previamente
instaladas y configuradas por
el respectivo Proveedor del
Contrato Marco; se hace notar
a la Convocante que el
Proveedor concursante no
cuenta con los diagramas de
conectividad ni la informacion
de numero de puertos etc. Por
lo que se solicita omitir la
presentacion de estos
entregables dentro de la
Propuesta Técnica y que no
sea motivo de descalificacion,
en cambio, se sugiere que
esto sea un entregable del
Licitante Adjudicado un vez
que tome gestion y control de
la red y tenga condiciones de
elaborar el entregable. ;Se
acepta nuestra propuesta?
El licitante que resulte
‘ adjudlcgdo debeu;a ¢Es correcto inferir ‘que por
ANEXO 1 fn’i"’:;’éicéﬁ"a’ 2 "Dominio  tecnolégico”  se
"TERMINOS DE | 5 delg sew¥ci§peracégn refieren al servicio solicitado | Es correcta su apreciacion
REFERENCIA".pdf ’ en cada subpartida listadas de
personal experto de | .\ de la pagina 62
cada dominio pag )
tecnolégico.
considerando un
esquema presencial de | Se entiende que el servicio i
09:00 hrs. A 19:00 hrs. | administrado solicitado en un 55 correcta su apreciacion
. eberan ser proporcionados
entre semana en las | esquema presencial €S | desde las instalaciones de la
instalaciones de la | Gnicamente requerido en el SEMARNAT. en el piso 17 del
ANEXO 1 SEMARNAT ubicada en | Centro de Datos Alterno edificio ub,ica do eF:1 Avenida
"TERMINOS DE | 5 Ejército Nacional | (DRP). Eiército Nacional Nam. 223. Col
REFERENCIA".pdf nimero 223, Colonia | ¢(Es correcto inferir que los Ajn Ahuac 0 : se::ciér;
Anahuac, demarcacion | servicios administrados para Demarca,cién Territorial Miguel
territorial Miguel | el Centro de Datos Primario Hidalao. Ciudad de México %P
Hidalgo, C.P. 11320, | pueden ser de manera remota 99, P

Ciudad de México, piso
17 —ala A

en cualquier horario?

11320
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. Habilitacion de

Solicitamos a la convocante
que precise y aclare si la
actividad mencionada hace
referencia a la subpartida

No es correcta su apreciacion;
se refiere al balanceo en caso
de que algin equipo de
cémputo fisico tenga un fallo,

en claster con 3
servidores Linux

como cualquier otra falla en el
equipamiento o cambios por

f‘INEEI;(I\?INOS Dé 12 balanceo de carga de la | "CD5 L Balancea_dores c}e las magquinas virtua.le'.-s
REFERENCIA".pdf infraestructura  virtual | carga” o se requiere algun | afectadas _recuperen operacion
yl/o contenedores otro servicio de balanceo para | de forma inmediata en el resto
la infraestructura virtual y | de los servidores fisicos,
contenedores que debamos | utilizados para la granja de las
contemplar. plataformas de virtualizacién.
No es correcto su
i . . entendimiento. Hardening se
o Creacién e ﬁffdeﬁnci,::cmsemfirelau?;z pc'>ar refiere al proceso de reduccién
implementacién de | entrega de un documento o de vulnerabilidades en los
ANEXO 1 mecanismos de plantilla donde se indique las sistemas. Esto se consigue,
"TERMINOS DE | 12 seguridad  (Hardening) configuraciones q v estableciendo  medidas de
REFERENCIA".pdf d_e la_ p.|?taforma de mecanismos de seguridad que seguri.dad- (parches,
virtualizacién Y0 | se deberan ejecutar en las | 2ctualizaciones, -
contenedores plataformas? configuraciones) con el objetivo
i de estar preparados ante un
ataque informatico
(Es correcto inferir que por
"Fortalecimiento de la
* Fortalecimiento de la | seguridad” es la ejecucion de
ANEXO 1 seguridad de la Itfs adctivida:ies de llmtarc;jenizg
" infraestructura fisica y asadao en los resultados de L.
Rgi%lg?h?cﬁApc?fE 13 virtual de la plataforma ana’flisis. 'de vulnerabilidad_es o | Es correcta su apreciacion.
de virtualizaciéon y/o | aplicacion de mejores
contenedores practicas de seguridad de
acuerdo a la recomendacion
de cada fabricante?
Se le solicita amablemente a la L <
. Analisis de | convocante mencionar la rEeZIi::?seac%‘gdaf%rgla]e rd:b?ra
v ) A - gular
ANEXO 1 vulnerabilidades y | periodicidad en que se debera como parte de las actividades
"TERMINOS  DE | 13 correccién  de  las \'/e“‘l"za’b.l.g' g Analisis ‘:e del licitante adjudicado, a fin
REFERENCIA".pdf mismas de la plataforma | Yulneraofidaces = a a4 g oiecer 1a  seguridad
de virtualizacién y/o | plataforma de virtualizacion | oo continuidad de la
contenedores ylo contenedores. Favor de operacién
pronunciarse al respecto. i
En el presente servicio
se requiere administrar, | ¢Es correcto inferir que para
instalar, desinstalar, | el servicio solicitado se hara
migrar, configurar y dar | uso del equipamiento
ANEXO 1 soporte técnico a la | (infraestructura) de
"TERMINOS DE | 13 infraestructura de | balanceadores con los que | Es correcta su apreciacién.
REFERENCIA".pdf balanceadores de carga | actualmente cuenta la
de la SEMARNAT, | SEMARNAT y no sera
ubicados en los Centro | necesario contemplar N
de Datos de Ia | equipamiento nuevo? ;715
SEMARNAT.
Actualmente la | Si la respuesta anterior es
SEMARNAT hace uso de | afirmativa, ¢es correcto inferir | No es correcta su apreciacién,
los siguientes | que la convocante | la SEMARNAT no cuenta con
_ANEXO 1 balanceadores de | proporcionara los dispositivos | licenciamiento activo; es deber
"TERMINOS DE | 18 cargas: (balanceadores de carga) con | del licitante adjudicado
REFERENCIA".pdf licenciamiento activo durante | considerar el soporte,(
* Un balanceador NGINX | la vigencia del contrato y no | operacién y atencién a‘|
en cliaster con 3 | esrequerida una cotizacién de | solicitudes e incidentes.
servidores Linux la misma para esta licitacion?
Actualmente la | Se entiende que el servicio | No es correcta su apreciacion,
SEMARNAT hace uso de | solicitado no contempla el | en los términos de referencia se \ ,
los siguientes | servicio de implementacién y | establecen las actividades \“/
ANEXO 1 balanceadores de | puesta apunto y este sera | claves del proveedor, entre \
"TERMINOS DE | 18 cargas: responsabilidad de la | ellos se establece como
REFERENCIA".pdf convocante ;Es correcta | obligacién del licitante
* Un balanceador NGINX | nuestra apreciacion?  Asi | adjudicado el Instalar y

configurar balanceadores de //
carga basados en sistemas dé
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RMA

cédigo abierto (NGINX y HA-
PROXY), de acuerdo a las
necesidades de la SEMARNAT

El Proveedor de Servicio
debera proporcionar un
equipo modelador de

Se le solicita a la convocante
indicar el lugar y direccién

La convocante aclara que un
modelador de trafico debera
instalarse en el sitio de
CONAGUA con domicilio en
Insurgentes Sur #2416, Col.

f‘.\NEXO 1 trafico (hardware y | donde sera instalado este Copllco' El Bajo, ’Dem.arcamon
TERMINOS DE | 50 software) nuevo a la | equipo de Modelador de Territorial Coyoacéan, Ciudad de
REFERENCIA".pdf quip . México, C.P. 04340 y el otro en
SEMARNAT que cubra | Trafico. Favor de pronunciarse . . i
con las siquientes | al respecto Ejercito Nacional #223, colonia
caracteristicas: g P . Anahuac I Seccion,
: Demarcacién Territorial Miguel
Hidalgo, CP. 11230, Ciudad de
México.
ANEXO 1 L morte de ancho de panda de | L2 _convocante aclara que
“TERMINOS  DE | 50 * Soporte minimo de 1 | 4 Ghps de subida y 1 Gbps de | dePera soportar como minimo
REFERENCIA".pdf Gbps bajada o es de 500 Ambos de | 4 ::1;2: d‘: gzngad:'i;agabps
subida y 500 Mbps de bajada? y 15bp jaca.
ANEXO 1 . . ¢Cuantas interfaces en cobre | La convocante aclara que como
"TERMINOS  DE | 50 Con interfaces de | y 5 que velocidad se | minimo 2, lo ideal serfan 4 de 1
REFERENCIA".pdf cobre requieren? Gbps.
Ya que las soluciones vy
tecnologias mencionadas en
la presente convocatoria
El licitante deberd incluir | 400 previamente
como parte de su ienprl)ementadas por el
zir:gr:?;as técnica, Ig: respectivo  proveedor del
conectividad de todas contratc|> Marco_y no contamgs
las soluciones | %" 108 diagramas ©
; conectividad punto a punto o
propuestas, incluyendo lqui inf e 0
entre otros, el numero cua qu;erd I'" ormacion — a
G purtos requeridos | "SPSC de 8 comunicacten
para la operacién de las Solicitamosgamablemente a Ia;
ANEXO 1 soluciones propuestas, convocante el omitir este
"TERMINOS DE | 102 el tipo de comunicacién Es correcta su apreciacién

REFERENCIA".pdf

requerida
(unidireccional o
bidireccional), etc. Los
diagramas se incluiran
dentro de la propuesta
técnica tanto en formato
electrénico editable
como PDF y seran
requisito de evaluacion
por parte del personal
de la SEMARNAT.

entregable como parte de la
presentaciéon de la propuesta
técnica para esta licitacion y
que no sea motivo de
descalificacion, por lo que
sugerimos que este
entregable sea requerido
tnicamente por el licitante que
resulte adjudicado una vez
que la convocante
proporcione la informacién
suficiente para elaborar el

entregable requerido. jlLa
convocante acepta esta
propuesta?
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<.

presente convocatoria, y por tanto
garantiza el cumplimiento de las

No Documento, Pregunta especifica Respuesta
Progresivo Pdgina, Rubro (Planteada por el licitante) (para requisitar por la convocante)
1. CONVOCATORIA | Pregunta: Debido que la licitacién es Estd habilitada la opcidn de
|. DATOS de cardcter electrénicoy permitir anexos genéricos en el
GENERALES O DE | enfregarse por medio del sistema sistema Compranet
IDENTIFICACION | COMPRANET, y solo estd& habilitado 1
DEL parametro (casilla) para la carga de
PROCEDIMIENTO | la propuesta técnica, legal
b) Medio y administrativa y documentacion de
cardcter del puntos y porcentajes, ses correcto
procedimiento entender que podrdn presentarse
de confratacion. | varios archivos en el apartado de
PAGINA 18 anexos a este paré@metro para
enfregar la totalidad de la
propuesta.e
2. V. CRITERIOS Dice: “I. Causas de Es correcta la apreciacion
ESPECIFICOS desechamiento de proposiciones.
PARA LA A). No cumplir con todo los puntos
EVALUACION requeridos en el Anexo 1 'Términos
T) de Referencia™.”
Pagina 22
Pregunta: 3Es correcto entender que
el Licitante deberd presentar
propuesta técnica para los servicios
solicitados en las fres partidas:
PARTIDA 1: SERVICIOS DE CENTROS
DE DATOS
PARTIDA 2: SERVICIOS DE
TELECOMUNICACIONES
PARTIDA 3: SERVICIOS DE FIREWALL 2
O zsu propuesta técnica podrd
atender solo lo solicitado para la
partida en la que sea de su interés
participar y asi manifestarloe, Favor
de aclarar.
3. V. CRITERIOS Dice: "T). La adjudicacion sera La adjudicacién es por Partida por
ESPECIFICOS por partida, a quien haya lo que podrd participarenuna o | &
PARA LA presentado la proposicion solvente, en todas las Partidas %\,
EVALUACION porque cumple con los requisitos
T) legales y/o administrativos, técnicos
Pagina 26 y econdmicos establecidos en la

o
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obligaciones respectivas.”

Pregunta: 3Es correcto entender que
el Licitante puede presentar
propuesta por solo una partida'y
manifestarlo asi en la propuesta
econdémica, o debe cotizar en todas
las partidas?

I N

TECNICOS
No Pdgina, Rubro Pregunta especifica Respuesta
Progresivo (Planteada por el licitante) (para requisitar por la convocante)
4, TERMINOS DE Dice: “El proveedor serd el Se refiere a la propuesta
REFERENCIA responsable de llevar a cabo.... técnica de los licitantes
8.1. PARTIDA 1: La propuesta debe incluir la
SERVICIOS DE CENTRO | planeacién y especificaciones
DE DATOS para el disefio de los servicios a
Paginas4y 5 proporcionar.”
Pregunta: sla propuesta que se
hace mencidon es la propuesta
técnica de los licitantes o©
corresponde solo al Proveedor
(Licitante Adjudicado)
5. TERMINOS DE Dice: “Por lo fanto, la SEMARNAT | No es correcta su apreciacion;
REFERENCIA requiere que el licitante Por necesidades de la
8.1. PARTIDA T: adjudicado proporcione la | SEMARNAT y continuidad de la
SERVICIOS DE CENTRO | migracién total de los sistemas y operacion, si habra
DE DATOS aplicativos que se encuentran en | liberaciones durante el fiempo
Paginas 5 operacién en la infraestructura de Migracion.
actual, garantizando la
disponibilidad  de  aplicativos,
bases de datos, informacion,
sistemas y demds servicios de TIC
asociados a la operacién, que
son utilizados por la SEMARNAT. K
Pregunta: sEs correcto entender
que durante el proceso de la
migracion la convocante no hard
liberaciones a productivo de los
sistemas a migrar, ya que puede
impactar el proceso?, Favor de
confirmar.
6. TERMINOS DE Dice: “Los sistemas y aplicaciones | El licitante deberd considerar,
REFERENCIA ubicadas en el Centro de Datos terminada la migracién, las
CD-1 MIGRACION Alterno  (DRP), pueden variar | volumetrias establecidas en el
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P&gina 10 dependiendo la necesidad de Ia APENDICE 6 -
SEMARNAT , asi como las INFRAESTRUCTURA
capacidades de la infraestructura
listada en el Apéndice 6 -

Infraestructura; por lo que,
el licitante adjudicado deberd
realizar dichas modificaciones sin
costos  adicionales para  la
SEMARNAT.”

Pregunta: sEs correcto entender
que las modificaciones a las que
se refiere la convocante es a la

configuracion de la

infraestructura, mdas no al

aprovisionamiento de

infraestructura? Favor de aclarar

7. TERMINOS DE Dice: Basta que la licencia esté a
REFERENCIA “La SEMARNAT proporcionard el | nombre del Licitante ganador
CD-1 Migracion licenciamiento utilizado en las | durante todo el tiempo en que
Pagina 10 mdquinas virtuales...deberd ser | sea utilizado en la SEMARNAT:
registrado a fin de salvaguardar | Toda responsabilidad del
de todo incumplimiento a la | licenciamiento e}
SEMARNAT". subscripciones utilizados en la
prestacion del servicio, serd
Pregunta: responsabilidad del licitante

Para todo el licenciamiento | adjudicado.
adicional que se requiera por
registrado debemos entender a
nombre de SEMARNAT o basta
que la licencia esté a nombre del
Licitante ganador durante la
vigencia del contrato dado a que
en no mds de 9 meses se
abandonard y se usard una
solucion de software libre. Favor

de aclarar. Bf/
8. TERMINOS DE Dice: Las versiones establecidas son
REFERENCIA e Las plataformas de las que actualmente se
CD-1 Migracion virtualizacion  utilizadas  por la | encuentran en operacion. El
o SEMARNAT son VMWARE 5.1 (86%), | licitante deberd considerar elf /
Pdagina 10 Oracle VM (7.5%) y Hyper-V | licenciamiento necesario para-
(6.5%)...." garantizar la continuidad de la
operacion de los sistemas,
Pregunta: aplicativos, bases de datos y %\
Debemos entender que las demds elementos de TIC V

plataformas de virtualizacién y las utilizados por la SEMARNAT,
versiones de las mismas que el | excluyendo el licenciamiento
Licitante debe contemplar de ORACLE y el de los S.O.
durante la migracién y hasta por | Windows que son utilizados en /

/ /
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un periodo de 9 meses son las
sefialadas por la Convocante. Es
correcta nuestra apreciacion? En
Caso contrario, favor de
defterminar con claridad que
numero de version para cada una

las magquinas virtuales

—

de las plataformas de
virtualizacién debemos
considerar.

9. TERMINOS DE Dice: En los términos de referencia se
REFERENCIA “Las actividades clave para el | detallan, sin ser limitativas, las
CD-2 Servicio de servicio de virtualizacion...son las actividades clave para el

. . = siguientes: servicio de virtualizacién que
virtualizacion y serdn desempenadas por el
contenedores . Instalar,  configurar vy licitante que resulte
P&gina 12 actudlizar magquinas virtuales y/o adjudicado; por lo que, es

contenedores con las Ulfimas responsabilidad del licitante
versiones y parches de seguridad, | adjudicado considerar fodos
para mantener actualizada y con | los elementos para mantener
alta disponibilidad la la correcta operacion de la
infraestructura” virtfualizacién, incluyendo,
soporte, manfenimiento,
Pregunta: seguridad, enfre algunos por
La responsabilidad de validar la mencionar
compatibilidad y el correcto
funcionamiento de las Ulfimas
versiones y parches de seguridad
disponibles de las soluciones de
virtualizacion existentes y
propuestas  respecto de la
infraestructura nueva; asi como
de los sistemas operatfivos vy
aplicativos de la Institucion es de
la SEMARNAT? Es correcta nuestra
apreciacién?2 En caso confrario,
favor de delimitar la
responsabilidad del Licitante ante
la aplicacion de una Ultima
version y/o parche de seguridad
(conforme lo solicitan los términos
de referencia) y una subita
degradacién o suspension en la
continuidad de los servicios.
10 CD-3 Servicio de Dice: En los términos de referencia se

bases de datos
Pdagina 14

“Las actividades clave sin ser
limitativas  dentro  del dominio
tecnoldgico de bases de datos...
Instalacién  /  Desinstalacién  /
Actualizacién

detallan, sin ser limitativas, las
actividades clave para el
servicio de virtualizacion que
serdn desempenadas por el
licitante que resulte A

Pagina 155 de 164




MEDIO AMBIENTE

BECRETARIA DE MEDIH SMBIENTE ¥ BECUBSOS WATUHALES

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

. Aplicar
seguridad

parches de

Pregunta:

La responsabilidad de validar la
compatibiidad y el correcto
funcionamiento de los parches de
seguridad  disponibles de las
plataformas de bases de datos
instaladas  respecto de  la
infraestructura nueva; asi como
de los sistemas operativos vy
aplicativos de la Institucion es de
la SEMARNAT? Es correcta nuestra
apreciacion? En caso confrario,
favor de delimitar la
responsabilidad del Llicitante ante
la aplicacidon de un parche de
seguridad (conforme lo solicitan
los términos de referencia) y una
sUbita degradacion o suspensiéon
en la continuidad de los servicios.

adjudicado; por lo que, es
responsabilidad del licitante
adjudicado considerar todos
los elementos para mantener
la correcta operacion de las
bases de datos, incluyendo,
soporte, mantenimiento,
seguridad, entre algunos por
mencionar

1.

TERMINOS DE
REFERENCIA

CD-6 SERVICIO DE
RESPALDO Y
RECUPERACION
Pdgina 21

Dice:" ...
. BUsqueda de informacion
y mineria de datos”

Pregunta: Solicitamos
amablemente a la convocante
especificar a un nivel mds
detfallado la funcionalidad que
debe cumplir la  solucién/
herramienta en relacion  al
término mineria de datos. 3Se

Es el hecho de que la
herramienta pueda identificar
anomalias, patrones y
correlaciones en los respaldos-
de informacidn que generan
grandes conjuntos de datos

acepta la solicitud? Favor de
aclarar.

12. CD-6 Servicio de Dice: La herramienta de respaldo es
respaldo y e Compatibilidad con . los ARCSERVE, UPD v5.0. %
recuperacion respaldos que actualmente tiene No se tiene informacién de

P la SEMARNAT.” versiones anteriores
Pagina 23 Se fiene uso de 450 TB en el

Pregunta:

Qué herramientas de respaldo y
que versiones utilizan
actualmente?

Cuadles fueron utilizadas

anteriormente (nombre y versién)?2
Cuanto almacenamiento tienen
7

Centro de Datos Primario y 150
en el Centro de Datos Alterno
Correcto; los respaldos
anteriores serdn otorgados al
nuevo proveedor

e
A
A
P
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actualmente?
Los respaldos anteriores serdn
otorgados al nuevo proveedor?

13. CD-6 Servicio de Dice: _
respaldo y o Compatibilidad  con ' los | Centro de Datos Primario : Total
recuperacion respaldos que actualmente tiene - 450 TB, ocupado 400TB

it la SEMARNAT." Centro de Datos Alterno: Total
P&gina 23 150 en ocupado 100TB

Pregunta:

Cudnto espacio de

almacenamiento fienen

actualmente (total y ocupado)?

Los respaldos anteriores serdn

otorgados al Licitante ganador?

14, CD-7 Servicio de Dice: En los términos de referencia se
soporte a la ‘qus qc’rividades claves, sin ser defol!o.n, sin ser limitativas, ias
olataforma de limitativas, que serdn actividades clave, para la

; desarrolladas... plataforma de
almacenamiento . Instalar actualizaciones y/o | almacenamiento, que serdn
P&gina 24 parches a la plataforma  de | desempefiadas por el licitante

almacenamiento...” gue resulte adjudicado; por lo
que, es responsabilidad del

Pregunta: licitante adjudicado considerar

La responsabilidad de validar la todos los elementos para

compatibilidad y el correcto mantener la correcta

funcionamiento de las versiones | operacion, incluyendo soporte,

actudlizadas y parches de mantenimiento, seguridad,

seguridad  disponibles de la | entre algunos por mencionar

plataforma de almacenamiento

respecto de la infraestructura

nueva; asi como de los sistemas

operativos y aplicativos de la

Institucién es de la SEMARNAT? Es

correcta nuestra apreciacion? En

caso contrario, favor de delimitar

la responsabilidad del Licitante

ante la actudlizacidon de una

nueva version, la aplicacion de un

parche de seguridad (conforme

lo solicitan los términos de

referencia) y una sUbita

degradacién o suspension en la N

continuidad de los servicios.

15. CD-8 Servicio de Dice: En los términos de referencia se
soporte a las "‘qu qcfividqdes clove§, si,n ser defo!lqn, sin ser limitativas, las
plataformas de hmﬁahvcs, que redlizard el actividades clave, pora.los

: Licitante... plataformas de procesamiento
procesamiento y . Instalar actualizaciones y | y comunicdciones, que serdn

comunicaciones
Pdagina 26

parches de seguridad a las
plataformas de procesamiento y

desempenadas por el licitante
que resulte adjudicado; porlo ,
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comunicaciones ..." que, es responsabilidad del
licitante adjudicado considerar

Pregunta: todos los elementos para

La responsabilidad de validar la mantener la correcta

compatibilidad y el correcto | operacion, incluyendo soporte,

funcionamiento de las versiones mantenimiento, seguridad,

actualizadas y parches de | entre algunos por mencionar
seguridad disponibles de las
plataformas de procesamiento vy
comunicaciones respecto de la
infraestructura nueva; asi como
de los sistemas operativos vy
aplicativos de la Institucidn es de
la SEMARNAT? Es correcta nuestra
apreciacione En caso contrario,
favor de delimitar la
responsabilidad del Licitante ante
la actualizacidn de una nueva
version, la aplicacién de un
parche de seguridad (conforme
lo solicitan los términos de
referencia) y una sUbita
degradacién o suspension en la
continuidad de los servicios.

16. TERMINOS DE Dice: “El Proveedor adjudicado | Serd para equipo referido en
REFERENCIA deberd incluir un seguro contra | los términos de referencia; lo
CD-1 MIGRACION dafios parciales, robo o pérdida anterior, debido a que los
SEGUROS total de bienes y servicios. equipos arrendados al amparo
P&gina 33 del contrato marco no cuenta
El equipo referido en el presente con seguro
documento deberd estar

asegurado contra:
e Corto circuito.
e Cuerpos extrafnos
introducidos en los
equipos. Robo con o
sin violencia.

¢ Daios.
e Perdidas. %
Pregunta: 3El equipo al que se
refiere la convocante es al que el Uy
Licitante Adjudicado ufilizard para
proporcionar los servicios, y no a 4
la infraestructura de la \,
SEMANARNAT? Favor de aclarar. A
17. TERMINOS DE Dice:" ... Arcserver UDP v5.0
REFERENCIA Compatibilidad con los respaldos
CD-6 SERVICIO DE que actualmente  tiene la
RESPALDO Y SEMARNAT.”
RECUPERACION B}
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Pagina 24

Pregunta: ;Puede la convocante
indicar la solucién y herramientas
de respaldo y las versiones
utilizadas  para  generar  los
respaldos, asi como los tipos o
extensiones de los archivos a fin
de que el licitante pueda valorar
compatibilidades de producto?

TERMINOS DE
REFERENCIA

a)  EQUIPOS DE
TRABAJO REQUERIDO

(PERFILES)
Pagina 78

Dice: “A  continuacién  se
describen los perfiles requeridos
por cada Partida..”

Pregunta: gEs correcto entender
que el licitante para dar
cumplimiento a lo solicitado en
este numeral serd suficiente con la
presentacion de la curricula del
personal propuesto como parte
de su propuesta técnica?

En caso de ser incorrecto
solicitamos amablemente a la
convocante indicar lo que debe
presentar el licitante.

Es correcta su apreciacion

19.

TERMINOS DE
REFERENCIA

e EQUIPOS DE
TRABAJO
REQUERIDO
(PERFILES)

Pagina 78

Dice: “A  continuacion  se
describen los perfiles requeridos
por cada Partida..”

Pregunta: sEs correcto entender
que el licitante solo debe
presentar la informacion
correspondiente de los perfiles de
la partida en la que desea
participar? Favor de aclarar.

Es correcta su apreciacion

TECNICOS

No
Progresivo

Pdgina, Rubro

Pregunta especifica
(Planteada por el licitante)

Respuesta
(para requisitar por la
convocante)

20.

TERMINOS DE
REFERENCIA

PAG 7

CD-1 MIGRACION

Dice: “..El Proveedor deberd proveer
cdmaras IP de video vigilancia de alta
definicién con soporte minimo de 1920
x 1080 @30 fps y 1280 x 720p @30 fps,.."
solicita
incluir cédmaras IP nos podria indicar la

Pregunta: sla convocante

Se realizdé una visita a los

Centros de Datos Primario y
Alterno, para que el licitante,

de acuerdo a su andlisis,

determinard las cadmaras a
utilizar, cumpliendo con lo |

»
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canfidad de cdmaras a requerir o se
interpreta que se tendrd que realizar
un andlisis para definir la cantidad de
cdmaras IP por parte del licitante?.

establecido en los términos
de referencia.

21. TERMINOS DE Dice: “Para la migracion, el licitante El plan de migracion serd
REFERENCIA deberd utilizar una Metodologia de proporcionado por el
PAG 8 Administracion de Proyectos alineada | licitante adjudicado, dentro
CD-1 MIGRACION al PMI." de los 15 dias naturales

después del dia siguiente
Pregunta:  sEsto  indica que la hdabil a la notificacién del
convocante requiere este | fallo, y deberd utilizar una
metodologia para ser presentado en Metodologia de
la propuesta técnica, y se efectuaria | Administracion de Proyectos
ya el comienzo del contrato.2 alineada al PMI
O como lo indica en la pag 9 “H
Administrador del contrato/servicio de
la SEMARNAT recibird por parte del
licitante adjudicado el plan de
migracién dentro de los 15 dias
naturales después del dia siguiente
hdabil a la notificacion del fallo”
Favor de aclarar

22. TERMINOS DE Dice: "La SEMARNAT ha considerado La SEMARNAT no estd
REFERENCIA readlizar de forma paulatina y en | solicitando la suscripcion de
PAG 10 aproximadamente 9 meses después | PROXMOX; sin embargo, el
CD-1 MIGRACION de la migracion, el cambio de la | licitante adjudicado deberd

infraestructura actual hacia considerar y redlizar todas
PROXMOX." las actividades para tener la
plataforma con
Pregunta: PROXMOX en un software | actudlizaciones, parches de
que se adqguiere el soporte del seguridad y atencién de
fabricante o puede ser usado incidentes, durante la
libremente, zla convocante quiere vigencia del contrato y
que se incluya la suscripcidn con el | cumpliendo con los niveles
fabricante para cubrir el periodo del de servicio establecidos.
confratoe O se estard usando la
solucién sin  suscripcién. Favor de
aclarar

23. TERMINOS DE Dice: "que el licitante integre una ARCSERVE UDP v5.0
REFERENCIA solucidn/herramienta que permita la
PAG 20 administracion total de los datos y \

aplicaciones de una forma

automatizada”

3Nos podria indicar cual es la solucion
actual que usa de respaldo®
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HOLA INNOVACION, S.A. DE C.V.

De caracter administrativo:

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

&£

N

Péagina | Numeral o punto especifico | Pregunta . | Respuesta
En el caso de aquellos I|c1tantes que en su
estratificacion se encuentre tipificada como
" . Grande, se solicita a la convocante, de por s
22 rl?grc;ir:\;nltzmon optativa, cumplido y presentado el requerimiento E?Oc%rgiga su apreciacién y se acepta la
mediante carta bajo protesta de decir prop
verdad gue se encuentra en este supuesto,
ése acepta nuestra propuesta?
_Pé4gina | Numeral o punto especifico | Pregunta L =
Se sohcnta a la convocante aclarar Si es
correcto entender que las normas a cumplir y
manifestar en el documento Anexo 7
V.- Uisi cumplimiento  de  normas son las
IIicitanteP'\seq gggfan qucimpll?rs n)enc_:xonadas en dqcumento denominado, Es correcta su apreciacion, para éste
20 Documentacion obligatorial termlnos de rg:ferenCIa, n,umeral 13 Normas anexo !
numeral 9 ! OﬁCIaIes‘ Mexicanas, e;tandares 0 Nprrpas
Internacionales que apliquen, o bien indicar
que espera la convocante se deba manifestar
en el documento en mencidn, favor de
pronunciarse al respecto.
Pagina_ | Numeral o punto especifico | Pregunta o
Se le plde amablemente a Ia convocante
confirme si es correcto entender, de acuerdo
a lo que se menciona en el tercer parrafo del
articulo 50 del RLAASSP...En el caso de que
1. Causas de desechamiento | alguna o algunas hojas de los documentos
de proposiciones L). Si mencionados en el parrafo anterior carezcan
cada uno de los documentos | de
que integren la proposicion y | folio y se constate que la o las hojas no
aquéllos distintos a ésta, no | foliadas mantienen continuidad, la )
23 estdn foliados en todas y | convocante no podra desechar la Se procedera de conformidad con el
cada una de las hojas que los | proposicién. En el supuesto de que falte | articulo 50 del RLAASSP.
integren y no se actualiza | alguna hoja y la omisién pueda ser cubierta
alguno de los supuestos | con informacion contenida en la
establecidos en el tercer | propia proposicion o con los documentos
parrafo del articulo 50 del | distintos a la misma, la convocante tampoco
RLAASSP podrd desechar la proposicién., es correcto
asumir que en caso de que algunos
documentos carezcan de folio, no sera causa
de desechamiento a la propuesta, favor de
pronunciarse al respecto.
Pagina | Numeral o punto especifico | Pregunta s | Respuesta -~ -
Se hace de su conocnmlento a Ia convocante
6.- Firma del contrato que a partir de este mes el Instituto .
7mo bullet, opinidn de Mexicanopdel Seguro Social en sus opiniones Se acepta la propuesta, Slempre y
. o e . . cuando al consulta se realice posterior a
11 cumplimiento de obligaciones | de cumplimiento en materia de seguridad la emision del fallo v hasta antes de la
fiscales en materia de | social, indica que dicho documento estara Y [
: . - : Ny firma del contrato.
seguridad social. vigente a partir de su emisién y hasta las
23:59:59 del mismo dia, lo anterior con la N
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finalidad de no limitar la libre participacion y
en el entendido que el pago de dichas
obligaciones son de caracter mensual y
reportadas de caracter bimestral, se solicita a
la convocante de por cumplido y presentado
el requerimiento mediante opinién de
cumplimiento emitida en el mes corriente, sin
que la hora de la vigencia sea una
condicionante a su cumplimiento, en el
entendido que la opinion positiva da fe de el
cumplimiento de las obligaciones
establecidas.

Se anexa captura de pantalla donde se

Acta de la Junta de Aclaraciones
Procedimiento No. LA-016000997-E48-2022

menciona la condicion referida:

Respuesta de opinidn:

De caracter Técnico:

En atencion a su consulta sobre el Cumplimiento de Obligaciones, se le informa lo siguiente:

Revision practicada el dfa 03 de octubre de 2022, a las 11:03 horas.

En los controles electronicos del Instituto Mexicano del Seguro Social, se observa que en el momento en que se realiza esta revision, se encuentra al
corriente con las obfigaciones de pago de aportaciones Seguridad Social, toda vez que no se registran créditos fiscales firmes a su cargo, por fo anterior
se emite opinion Positiva.

La presente opinion se realiza tnicamente verificando que no existan créditos fiscales firmes a su cargo, sin que sea una constancia del correcto entero de

las aportaciones de Seguridad Social, para lo cual el IMSS se reserva sus facultades de verificacion previstas en la tey del Segure Social y el Cédigo
Fiscal de la Federacion.

Esta carta opinion del cumplimiento de obligaciones fiscales sera vigente hasta las 23:59:59 del dia de 1a emision de la misma.

Migracion, péarrafo segundo

propuesta de distribucion de camaras
IP requeridas para cubrir el espacio
interior de ambos y evitar puntos
ciegos, ¢Se acepta nuestra solicitud?

_Péagina | Numeral o punto especifico | Pregqunta. T Respuesta o -
L. Se acepta su proposuaon, S|empre que
Sisoshglt: c?elgiti: or};/oizr&t%é]auc?é?‘cel%tg demuestre estar certificados en los ISO, 9001,
3001,2015 como alternativa al 1SO 20000-1 y 27000-1; asi mismo, el licitante
13. Normas Oficiales : ’ . . adjudicado debera realizar todas las
. 22301, lo anterior debido a que los
Mexicanas, estandares o 1SO 9’001 20000-1 v 27000-1. en su actividades pertinentes para establecer y
86 Normas Internacionales que con{unto ! arantizany la conti’nui dad documentar el Plan de Continuidad de Negocio
apliquen ] 9 (PCN) basada en la norma ISO 22301, que
! del servicio en sus procesos vy !
Partida 1 . P - permita a la SEMARNAT mantener la
politicas, asi mismo con la finalidad inuidad . 6ai |
de no limitar la libre participacion, ése continuida operatly a y.tecno ogica entre los
acepta? ! Centro de Datos Primario y Alterno de la
ptar. SEMARNAT
Pagina_ | Numeral o punto especifico | Prequnta - . | Respuesta = @
Se solicita a Ia convocante facmte un
diagrama de alto nivel de ambos
Ciggfs d:ng thsr COTOI: ﬁré?“df:mii Para la elaboracién de los diagramas
7 Términos de referencia, CD-1 g olictados (ec?itable v p df)a ?:on a solicitados, se efectuaron visitas a los centros

de datos, a fin de que los licitantes contaran
con la informacion.
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De conformidad con lo establecido en el articulo 46 del Reglamento de “La Ley”, se otorga un plazo hasta las
12:00 horas del dia 18 de octubre de 2022, para dar oportunidad a los licitantes de leer y, en su caso, formular
las solicitudes de aclaracién que consideren necesarias en relacién con las contestaciones emitidas, para lo cual
deberan cumplir con lo siguiente:

B Debera ser de forma electrénica, Unica y exclusivamente a través de CompraNet, dando cumplimiento
a los términos y condiciones que regulan el citado medio electrénico.

Finalmente, en atencién al articulo 46 del Reglamento de “La Ley” se informa que el cierre de la Junta de
Aclaraciones serd a las 13:30 horas del dia 18 de octubre de 2022, en la Sala 2 de la Direccién General de
Recursos Materiales, Inmuebles y Servicios, ubicada en Av. Ejército Nacional No. 223, piso 17, Ala "B", Col.
Andhuac | Seccién, Demarcacién Territorial Miguel Hidalgo, C.P. 11320.

v. CIERRE DEL ACTA.

De conformidad con el articulo 33 de “La Ley”, esta acta forma parte integrante de la convocatoria a la
Licitacion PUblica Nacional Electrénica No. LA-016000997-E48-2022.

Para efectos de la notificacién y en términos del articulo 37 Bis de “La Ley”, esta acta estara disponible en la
direccién electrénica: https://compranet.hacienda.gob.mx, sustituyendo este procedimiento a la notificacion
personal.

No habiendo més que hacer constar, se dio por terminado este acto, siendo las 18:08 horas del dia 17 de
octubre de 2022. :

Esta acta consta de 165 fojas (164 fojas corresponden al presente instrumento y 01 foja corresponde al
reporte del sistema CompraNet), firmando para los efectos legales y de conformidad los asistentes a este
evento.

POR EL AREA CONTRATANTE DE LA SEMARNAT:

NOMBRE CARGO
Lic. Carlos Demetrio Aguilar Subdirector de Adquisiciones y
Castillo Obras
POR EL AREA REQUIRENTE DE LA DIRECCION GENERAL DE INFORMATICA Y y
TELECOMUNICACIONES: /
. L
NOMBRE CARGO FIRMA _
Ing. Juan Francisco Ferraez Director de Infraestructura
Mena Tecnolégica
Mtra. Paula Ramona Hernandez Subdirectora de Atencién a
Alvarez Usuarios
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Subdirector de Administraciéon de

Ing. Juan Roque Cesar Ayala " Bienes Informaticos

Subdirector de Implementacidon y

Ing. Maurilio Diaz Rodriguez Mantenimiento

EN CALIDAD DE INVITADOS

POREL éRGANO INTERNO DE CONTROL EN LA SEMARNAT:

NOMBRE Y CARGO FIRMA

Participa a través de videoconferencia, por causas de la emergencia sanitaria del
COVID-12. Lo anterior con fundamento en el ACUERDO por el que se determinan
los criterios para la administracién de los recursos humanos de las dependencias y
entidades de la Administracién Publica Federal con el objeto de reducir el riesgo de
contagio y dispersién del coronavirus SARS-CoV-2", publicado en el DOF el 30 de
L . julio de 2021.
L.C. Fernando Ruperto Leén Garcia
Auditor CRITERIO NORMATIVO DE INTERPRETACION TU 03/2020 Para el uso de medios
electrénicos, épticos o cualquier otra tecnologia en la ejecucién de actos publicos y
reuniones institucionales en materia de adquisiciones y arrendamientos de bienes
muebles, prestacién de servicios de cualquier naturaleza, obras pdblicas y servicios
relacionados con las mismas. Emitido por la Titular de la Unidad de Normatividad
de Contrataciones Publicas de la Secretarfa de Hacienda y Crédito Publico, Ciudad
de México, a los treinta dias del mes de marzo de dos mil veinte.

POR LA UNIDAD COORDINADORA DE ASUNTOS JURIDICOS:

NOMBRE Y CARGO , FIRMA

Participa a través de videoconferencia, por causas de la emergencia sanitaria del
COVID-19. Lo anterior con fundamento en el ACUERDO por el que se determinan
los criterios para la administracién de los recursos humanos de las dependencias y
entidades de la Administracion Publica Federal con el objeto de reducir el riesgo de
contagio y dispersién del coronavirus SARS-CoV-2", publicado en el DOF el 30 de
julio de 2021.
Mta. Laura Isabel Guerra Reyes
Subdirectora de Convenios CRITERIO NORMATIVO DE INTERPRETACION TU 03/2020 Para el uso de medios i
electrénicos, pticos o cualquier otra tecnologia en la ejecucion de actos publicos y
reuniones institucionales en materia de adquisiciones y arrendamientos de bienes
muebles, prestacion de servicios de cualquier naturaleza, obras pUablicas y servicios
relacionados con las mismas. Emitido por la Titular de la Unidad de Normatividad
de Contrataciones PUblicas de la Secretarfa de Hacienda y Crédito Publico, Ciudad
de México, a los treinta dias del mes de marzo de dos mil veinte.

FIN DEL ACTA
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a2

J¢~ Volver ala Lista

{S«?Pubiicacién DOF =  § Duplicar Procedimiento {5 Modificar fecha de apertura

= Procedimiento : 1115081 - SERVICIOS ADMINISTRADOS DE

INFRAESTRUCTURA

Expediente:2513107- SERVICIOS ADMINISTRADOS DE INFRAESTRUCTURA
Fecha y hora de apertura de proposiciones: 21/10/2022 10:00:00 a. m.

Bienvenido Martin Asuncién Herrera Aquino & (1)

Vigente

Administracion del Procedimiento  Monitoreo de Licitantes

Grupo de Evaluacién  Fallo : Discusiones Mensajes Unidad Compradora / Licitantes

Crear Mensaje ~ Mensajes Recibidos Mensajes Enviados

Borrador de Mensajes  Mensajes Adjuntados

© Mensajes Recibidos

. Introduzca Filtro (escriba para iniciar ~

. Fechade
Remitente Fecha Asunto zifgzﬁ: Mi Consulta en la Respuesta
1371072022  Manifiesto de interés y preguntas Hola 13/10/2022  13/10/2022
1 HOLA INNOVACION SA DE CV 09:45a.m. Innovacién,S.A. de C.V, 09:50a.m.  09:50 a. m.
13/10/2022 13/10/2022  13/10/2022
MAIN CORE SADE CV 09:15a. m. PREGUNTAS MAIN CORE BLOQUE 2 09:47 a.m.  09:47a. m.
SCITUM SADE CV 83/ 512/212?1%2 Envio de pregunta adicional Scitum partida 3 88/:_;822%%2 83@3??&2
TRIARA.COM SA DE CV 1971072022 " preguntas Junta de Aclaraciones 1072022 o022

13/10/2022
SOLEIL INFORMATICASABECY 7452 m.

Preguntas JA

13/10/2022 13/10/2022
09:25a.m. 09:25a.m.

SERVICIOS ADMINISTRADOS BSS  13/10/2022

Manifiesto de interés y solicitudes de

13/10/2022 13/10/2022

SADECV 12:34a.m. _ aclaracién de SABSS 09:20a.m. 09:20a.m.
o il A QT i o U
MAIN CORE SA DE GV ﬁ’;g{fgﬁz PREGUNTAS MAIN CORE BLOQUE 1 1971072022 13/10/2022
TOTAL PLAY — ) -
o BB oncones apioe IR0 lppgpercess e g (0
ey e R
S WEETERA APICRORSFOE 10307 o e oo s Do
B0 kel 0 50 i 15
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