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L Nombre del area que clasifica.
Direccidon General de Recursos Materiales, Inmuebles y Servicios
II. Identificacion del documento del que se elabora la version publica

DGRMIS-DGIT-DAC-A-006/2025

III.  Partes o secciones clasificadas, asi como las paginas que la conforman.
La informacion correspondiente a

RFC de los servidores publicos. Pagina 1

NUmero IDMEX del administrador Unico de la persona moral. Pagina 3
CLABE Interbancaria Pagina 5

Institucion financiera. Pagina 5

P P e

IV. Fundamento legal, indicando el nombre del ordenamiento, el o los articulos,
fraccion(es), parrafo(s) con base en los cuales se sustente la clasificacion; asf
como las razones o circunstancias que motivaron la misma.

La informacién sefialada se clasifica como confidencial con fundamento en los
articulos 113 fraccion Iy Il de la LFTAIP y 116 pgimer parrafo de la LGTAIP. Por
tratarse de datos personales concernientes a Una persona fisica identificada e
identificable.

V. Firma del titular del area:
Lic. Jesus Cornell Garcia Vera

VI. Fecha, numero e hipervinculo al actg de la sesién de Comité donde se

aprobd la version publica.

Avenida Ejército Nacional No. 223, Col. Andhuac I Seccion C.P. 11320, Alcaldia Miguel Hidalgo, Ciudad de México
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11 de julio del 2025 y protocolizada mediante el
ACTA_14_2025_SIPOT_2T_2025_ART 65_FXXVI

Disponible para su consulta en:

http://dsiappsdev.semarnat.gob.mx/inai/XXXVII/2025/SIPOT/ACTA_14_2025 SI
POT 2T 2025 ART65 FXXVLpdf

Avenida Ejército Nacional No. 223, Col. Andhuac I Seccién C.P. 11320, Alcaldfa Miguel Hidalgo, Ciudad de México
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CONTRATO ABIERTO PARA EL "ARRENDAMIENTO DE EQUIPOS DE SEGURIDAD FIREWALL", QUE CELEBRAN, POR UNA
PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES,
REPRESENTADA POR EL LIC. RAUL ALCANTARA MENDOZA, EN SU CARACTER DE DIRECTOR GENERAL DE RECURSOS
MATERIALES, INMUEBLES Y SERVICIOS, EL ING. BLAS MARQUEZ ZAMUDIO, DIRECTOR GENERAL DE INFORMATICA
Y TELECOMUNICACIONES, TITULAR DEL AREA REQUIRENTE, Y EL ING. JUAN ROQUE CESAR AYALA, SUBDIRECTOR DE
ADMINISTRACION DE BIENES INFORMATICOS, ENCARGADO DE LA DIRECCION DE INFRAESTRUCTURA
TECNOLOGICA Y ADMINISTRADOR DEL CONTRATO, EN ADELANTE “LA DEPENDENCIA"; Y POR LA OTRA, LA PERSONA
MORAL “NETRIX, S.A. DE C.V.", REPRESENTADA POR EL C. ESTEBAN JOSUE GONZALEZ VILLANUEVA, EN SU CARACTER
DE APODERADO LEGAL, EN LO SUCESIVO “LA ARRENDADORA"; A QUIENES DE MANERA CONJUNTA SE LES
DENOMINARA “LAS PARTES", AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES

I. “LA DEPENDENCIA" declara que:

I.1. EsunaDependencia del Poder Ejecutivo Federal de la Administracién Publica Federal Centralizada, de conformidad
con los articulos 90 de la Constitucién Politica de los Estados Unidos Mexicanos, 2 fraccién 1, 26, fraccion VI, y 32
Bis de la Ley Orgénica de la Administracién Publica Federal.

1.2. De conformidad con lo establecido en el articulo 32 Bis de la Ley Orgénica de la Administracién Publica Federal, le
corresponde, entre otros asuntos: fomentar la proteccién, restauracién, conservacion, preservacion y
aprovechamiento sustentable de los ecosistemas, recursos naturales, bienes y servicios ambientales, con el fin de
garantizar el derecho a un medio ambiente sano; formular, conducir y evaluar la politica en materia de recursos
naturales, siempre que no estén encomendados expresamente a otra dependencia; asi como en materia de
ecologfa, saneamiento ambiental, agua, regulacién ambiental del desarrollo urbano y de la actividad pesquera, con
la participacién que corresponda a otras dependencias y entidades; ejercer acciones para realizar la defensa del
derecho a un medio ambiente sano y demés derechos humanos relacionados con el medio ambiente, en términos
de las disposiciones juridicas aplicables.

1.3. Conforme a lo dispuesto por los articulos 9 fraccién XXIII y 28, fraccién VI del Reglamento Interior de la Secretarfa
de Medio Ambiente y Recursos Naturales, publicado en el Diario Oficial de la Federacién de 14 de marzo de 2025,
asf como el numeral 11.4.1 de las Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos y
Servicios de la Secretarfa de Medio Ambiente y Recursos Naturales, el Lic. Raul Alcdntara Mendoza, Director General
de Recursos Materiales, Inmuebles y Servicios con R.F.C._cuenta con facultades legales para
celebrar el presente contrato, quien podra ser sustituido en cualquier momento en su cargo o funciones, sin que
ello implique la necesidad de elaborar convenio modificatorio.

1.4. De conformidad con el articulo 9, fraccién XXIII del Reglamento Interior de la Secretarfa de Medio Ambiente y ‘
Recursos naturales y el numeral 11.4.1, primer pérrafo de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos y Servicios de la Secretarfa de Medio Ambiente y Recursos Naturales suscribe €
presente instrumento el Ing. Blas Marquez Zamudio, Director General de Informatica y Telecomunicaciones con

RF.CIHI:o o titular del &rea requirente.

L5. De acuerdo con el articulo 84 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
PUblico, asf como el numeral 11.4.1,, de las Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos y Servicios de la Secretarfa de Medio Ambiente y Recursos Naturales, suscribe el presente
instrumento el Ing. Juan Roque César Ayala, Subdirector de Administracién de Bienes Informdticos con R.F.C.
_qncargado de la Direccién de Infraestructura Tecnoldgica de conformidad con lo establecido en
el articulo 95 del Reglamento Interior de la Secretarfa de Medio Ambiente y Recursos Naturales, de5|gnado como
Admlnlstrador del Contrato, designado para dar seguimiento y verificar el cumplimiento de las ciones quecg;
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deriven del objeto del contrato y del presente convenio; quien podra ser sustituido en cualquier momento en su
cargo o funciones, bastando para tales efectos un comunicado por escrito y firmado por el servidor publico
facultado para ello, dirigido al representante de “LA ARRENDADORA".

[.6. La adjudicacion del presente contrato se realizé mediante el procedimiento de Adjudicacién Directa de caracter
nacional, realizada al amparo de lo dispuesto en los articulos 134 de la Constitucién Politica de los Estados Unidos
Mexicanos y en los articulos 26 fraccion III, 40 y 42 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, en adelante “LAASSP”, asi como 71 de su Reglamento, cuyo acto de notificacion a “LA
ARRENDADORA" tuvo verificativo 16 de abril de 2025, a través del oficio nimero 512/DGRMIS/DAC/247/2025, de
fecha 16 de abril de 2025.

I.7. Que “LA DEPENDENCIA" a través de la Direccién General de Informatica y Telecomunicaciones, cuenta con los
recursos suficientes y con autorizacion para ejercerlos en el cumplimiento de sus obligaciones derivadas del
presente contrato segun las suficiencias presupuestarias nimero 00551 y folios de autorizacion 2141y 3742, en
la partida presupuestal 32301 (Arrendamiento de equipo y bienes informaticos), autorizadas en fecha 28 de
febrero de 2025y 01 de abril de 2025, respectivamente por la Direccion General de Programacién y Presupuesto.

[.8. Para efectos fiscales las autoridades hacendarias le han asignado el Registro Federal de Contribuyentes
SMA941228GUS.

1.9. Tiene establecido su domicilio en avenida Ejército Nacional No. 223, colonia Andhuac I Seccién, demarcacion
territorial Miguel Hidalgo, C.P. 11320, Ciudad de México, mismo que sefiala para los fines y efectos legales del
presente contrato.

II. "LAARRENDADORA" por conducto de su Apoderado Legal declara que:

IL.1.  Esuna persona moral legalmente constituida conforme a las leyes mexicanas seguin consta en la Escritura Pdblica
ndmero 18,964 de fecha 01 de julio de 1998, otorgada ante la fe de la Lic. Ana de Jesus Jiménez Montafiez, titular
de la Notaria Publica nimero 146 del Distrito Federal, hoy Ciudad de México, inscrita en el Registro Publico de la
Propiedad y del Comercio de la Ciudad de México, con folio mercantil nimero 236,725 de fecha 22 de julio de
1998, bajo la denominacién de “NETRIX, S.A. DE C.V.".

[.2. Mediante Escritura Publica nimero 10,720 de fecha 22 de diciembre de 2015, otorgada ante la fe del Lic. Alfredo
Trujillo Betanzos, Corredor Publico nimero 65 del Distrito Federal, hoy Ciudad de México, inscrita en el Registro
Publico de la Propiedad y del Comercio de la Ciudad de México, con folio mercantil nimero 236725%; entre otras
cosas se modifico el objeto social; quedando; entre otros: Compra venta, representacion, distribucion, licencia,
sublicencia, arrendamiento, mantenimiento, disefio, desarrollo, programacion, instalacion y operacién de todo
tipo de sistemas y programas de cémputo, incluyendo sin limitar, sistemas y programas de entretenimiento
basado en computadora, asi como proporcionar servicios de consulta y asesoria para la realizacion de toda clase
de estudios relacionados con el procesamiento electrénico de datos, manejo y operacion de centros de cémputo,
captura y proceso de informacion, conectividad, comunicaciones en general; la realizacion de toda clase de
estudios y prestacion de servicios de software para todo tipo de actividades relativas a la administracion y para
uso de informacion de los centros de cémputo, en forma directa o remota; compra, venta, importacion,
exportacion, distribucion, consignacion, arrendamiento, instalacién, mantenimiento, reparacion, manufactur
ensamble, fabricacion, disefio, desarrollo, mantenimiento y cualquier otra clase de servicios de toda clase
equipos y sistemas de computo de procesamiento de datos (software) o programas relacionados con lo anteri
incluyendo enunciativa pero no limitativamente, equipos de procesamiento de datos, programas para
procesamiento de datos (software), asi como toda clase de maquinaria, herramientas, equipos, implementos, 6
partes, componentes, accesorios y demas articulos relacionados con dichos productos y con los demas objetos

de la sociedad. ‘(\L

2025 ,
Afo de
La Mujer

ooy




- Ry

CONTRATO ABIERTO

Medio Ambiente : 5 DGRMIS-DGIT-DAC-A-006/2025

Secretaria de Medlo Ambiente y Recursos Naturales Yuaversanio | "ARRENDAMIENTO DE EQUIPOS DE SEGURIDAD FIREWALL"

CONTRATO ABIERTO No DGRMIS-DGIT-DAC-A-006/2025

I13. EL C. Esteban Josué Gonzélez Villanueva, en su caracter de Apoderado Legal, cuenta con facultades suficientes
para suscribir el presente contrato y obligar a su representada en los términos del presente instrumento, lo que
demuestra mediante Escritura PUblica nimero 46,096 de fecha 12 de abril de 2022, otorgada ante la fe de la Lic.
Ana de JesUs Jiménez Montafiez, Titular de la Notaria No. 146 de la Ciudad de México, inscrita en el Registro
PUblico de la Propiedad y del Comercio de la Ciudad de México, con folio mercantil nimero 236,725-1 de fecha
28 de julio de 2022, manifestando bajo protesta de decir verdad que a la fecha de la firma del presente
instrumento dichas facultades no le han sido revocadas, limitadas o modificadas en forma alguna.

4. El C. Esteban Josué Gonzélez Villanueva, en su caracter de Apoderado Legal, se identifica en este acto con
credencial para votar vigente nimero IDMEX_expedida por el Instituto Nacional Electoral.

IL5. Conocey se sujeta plenamente a las disposiciones de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y su Reglamento; Ley Federal de Presupuestoy Responsabilidad Hacendaria y su Reglamento, asf
como la demas normatividad vigente y aplicable en la materia. De igual forma conoce y se sujeta a lo estipulado
en el presente contrato y sus anexos.

6. Relne las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y elementos necesarios para
su cumplimiento.

7. Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el articulo 32-D del Codigo
Fiscal de la Federacién, incluyendo las obligaciones de aportaciones patronales y entero de descuentos, ante el
[nstituto del Fondo Nacional de la Vivienda para los Trabajadores y las de Seguridad Social ante el Instituto
Mexicano del Seguro Social, conforme a las opiniones de cumplimiento de obligaciones fiscales emitidas por el
SAT, INFONAVIT e IMSS, respectivamente, de conformidad con el "Acuerdo ACDO.AS2.HCT.250423/106.P.DIR
dictado en sesion ordinaria celebrada el dia 25 de abril de 2023, por el que se aprobaron las Disposiciones
transitorias aplicables a las Reglas de caracter general para la obtencién de la opinién del cumplimiento de
obligaciones fiscales en materia de seguridad social, publicadas el 22 de septiembre de 2022", mismo que fue
publicado en el Diario Oficial de la Federacion el 04 de mayo de 2023.

IL8. De conformidad con el Acuerdo por el que se establece la estratificacion de las micro, pequefias y medianas
empresas, publicado en el Diario Oficial de la Federacion el 30 de junio de 2009, la misma se encuentra catalogada

como Empresa pequefia.
9. Cuenta con su Registro Federal de Contribuyentes NET980702750.

L10. Sefiala como su domicilio fiscal, el ubicado en Av. Insurgentes Sur No. 859 piso 14 oficina 1401, Col. Ampliacién
Napoles, Alcaldia Benito Judrez, C.P. 03840, en la Ciudad de México.

III.  “LAS PARTES" declaran que:

III. 1. Es su voluntad celebrar el presente contrato y sujetarse a sus terminos y condiciones, para lo cual se reconocen
ampliamente las facultades y capacidades necesarias, mismas que no les han sido revocadas o limitadas en forma
alguna, por lo que de comdn acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS

PRIMERA. - OBJETO DEL CONTRATO

“ A ARRENDADORA" acepta y se obliga a proporcionar a “LA DEPENDENCIA" el "ARRENDAMIENTO DE EQUIPOS DE Q)I
SEGURIDAD FIREWALL”, en los términos y condiciones establecidos en este contrato, en la solicitud de cotizacién, los =
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"TERMINOS DE REFERENCIA", la cotizacién (propuesta tecnica econémica) de “LA ARRENDADORA” que forman parte
integrante del presente instrumento legal.

SEGUNDA. - MONTO DEL CONTRATO

“LA DEPENDENCIA” pagard a "LA ARRENDADORA" como contraprestacion por el arrendamiento objeto de este
contrato, el monto minimo de $340,289.52 (trescientos cuarenta mil doscientos ochenta y nueve pesos 52/100 M.N.),
mas el Impuesto al Valor Agregado en cantidad de $54,446.32 (cincuenta Yy cuatro mil cuatrocientos cuarenta y seis
pesos 32/100 M.N.) que asciende a un monto total en cantidad de $394,735.84 (trescientos noventa y cuatro mil
setecientos treinta y cinco pesos 84/100 M.N.); y un monto maximo por la cantidad de $453,719.36 (cuatrocientos
cincuenta y tres mil setecientos diecinueve pesos 36/100 M.N.), m4s el Impuesto al Valor Agregado en cantidad de
$72,595.10 (setenta y dos mil quinientos noventa y cinco pesos 10/100 M.N.), lo que asciende al monto maximo total
de $526,314.46 (quinientos veintiséis mil trescientos catorce pesos 46/100 M.N.), de conformidad con los siguientes
Costos unitarios:

Cantidad Mensual 8 meses
Precio Monto Monto
; : N ) . Mfnimo o Unitario Minimo sin Maximo sin
Entidad Partida Descripcién Tipo Unidad A Méximo sin IVA VA VA
C (A*C)*8 (B*O)*8
SEMARNAT | Unica Firewall 1 Equipo 3 4 $14,178.73 | $340,289.52 | $453,719.36

Subtotal $340,289.52 | $453,719.36
LVA. $54,446.32 $72,595.10
Total $394,735.84 | $526,314.46

Los precios son considerados fijos y en moneda nacional (pesos mexicanos) hasta que concluya la relacién
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en el “ARRENDAMIENTO DE
EQUIPOS DE SEGURIDAD FIREWALL", por lo que “LA ARRENDADORA" no podré agregar ningln costo extra y los
precios seran inalterables durante la vigencia del presente contrato.

TERCERA. - ANTICIPO
Para el presente contrato “LA DEPENDENCIA” no otorgaré anticipo a “LA ARRENDADORA”".

CUARTA. - FORMA Y LUGAR DE PAGO

Conforme al numeral 25. FORMA Y CONDICIONES DE PAGO de los “TERMINOS DE REFERENCIA”, “LA DEPENDENCIA”
efectuara el pago a mes vencido, a través de transferencia electrénica en moneda nacional (pesos mexicanos), de
acuerdo al comprobante fiscal digital que al efecto expida “LA ARRENDADORA", de acuerdo los bienes efectivamente
entregados en arrendamiento y a entera satisfaccién del Administrador del contrato.

El pago se realizard en un plazo méximo de 20 (veinte) dias naturales siguientes, contados a partir de la fecha en que
sea entregado y aceptado el Comprobante Fiscal Digital por Internet (CFDI) o factura electrénica a “LA
DEPENDENCIA", con la aprobacién (firma) del administrador del presente contrato.

El computo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la aceptacion del CFDI
o factura electronica, en y hasta en tanto redina los requisitos fiscales que establece la legislacion en la materia, el
desglose de los bienes arrendados, los precios unitarios, se verifique su autenticidad, no existan aclaraciones
importe y vaya acompafiada con la documentacion soporte del arrendamiento de los bienes facturados.

De conformidad con el articulo 90 del Reglamento de la “LAASSP”, en caso de que el CFDI o factura electrénica
entregado presente errores, el administrador del presente contrato o a quien ésta designe por escrito, dentro de
los 3 (tres) dias habiles siguientes de su recepcién, indicard a “LA ARRENDADORA" las deficiencias que debera ’-
corregir; por lo que, el procedimiento de pago reiniciard en el momento en que “LA ARRENDADORA" presente el

&
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CFDI y/o documentos soporte corregidos y sean aceptados.

El tiempo que “LA ARRENDADORA" utilice para la correccién del CFDI y/o documentacién soporte entregada, no se
computaré para efectos de pago, de acuerdo con lo establecido en los articulos 51 de la “LAASSP"; y 89 de su

Reglamento.

El CEDI o factura electrénica deberd ser remitida via correo electrénico al Administrador del contrato
rogue.cesar@semarnat.gob.mxy paular.hernandez@semarnat.gob.mx ; o entregarse de lunes a viernes de 10:00 a
18:00 horas, en el &rea administrativa de la Direccién de Infraestructura Tecnoldgica, ubicada en Avenida Ejército
Nacional No. 223, piso 17, ala "A", colonia Andhuac I Seccién, demarcacion territorial Miguel Hidalgo, C.P. 11320,

Ciudad de México.

El CEDI o factura electrénica se deberd presentar con el desglose de los impuestos.

“ A ARRENDADORA" manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacién, supervision y
aceptacién de los bienes arrendados, no se tendran como recibidos o aceptados por el Administrador del presente

contrato.

Para efectos de tramite de pago, “LA ARRENDADORA" debera ser titular de una cuenta bancaria, en la que se
efectuard la transferencia electrénica de pago, respecto de la cual deberd proporcionar toda la informacion y

documentacién que le sea requerida por “LA DEPENDENCIA” por lo que sefiala para tal efecto, la CLABE interbancaria
—e la institucién financierh

a nombre de “NETRIX, S.A. DE CV."

“ A ARRENDADORA" deberd presentar la informacion y documentacién que “LA DEPENDENCIA" le solicite para el
tramite de pago, atendiendo a las disposiciones legales e internas de “LA DEPENDENCIA".

El pago de bienes arrendados quedara condicionado al pago que “LA ARRENDADORA" deba efectuar por concepto
de penas convencionales.

Para el caso de que se presenten pagos en exceso, se estara a lo dispuesto el articulo 51 péarrafo tercero de la
“LAASSP".

QUINTA. -LUGAR, PLAZOS Y CONDICIONES PARA EL ARRENDAMIENTO
La entrega de los bienes materia de arrendamiento se realizar en los inmuebles a los que se refieren los numerales
7. ALCANCE y 23. LUGAR DE ENTREGAY PRESTACION DEL ARRENDAMIENTO de los “TERMINOS DE REFERENCIA".

Respecto a los plazos y condiciones del arrendamiento deberé estarse a lo establecido en los numerales 7. ALCANC
9.’CRNERIOS APLICABLES PARA EL ARRENDAMIENTO DE EQUIPOS DE SEGURIDAD FIREWALL, 10. CARACTERISTICAS \
TECNICAS Y FUNCIONALIDADES DE EQUIPOS DE SEGURIDAD FIREWALL, 11. NORMAS OFICIALES MEXICANAS, |
ESTANDARES O NORMAS INTERNACIONALES QUE API:IQUEN, 12. MANUALES DEL EQUIPO DE SEGURIDAD \
FIREWALL, 14. MESA DE AYUDA, 15. REQUERIMIENTOS MINIMOS EN EL PROCEDIMIENTO DE ARRENDAMIENTO DE
EQUIPOS DE SEGURIDAD FIREWALL, 16. INSTALACION, 17. CAPACITACION, 18. ENTREGABLES, 19. CRONOGRAMA
DE TRABAJO, 20. NIVELES DE ATENCION, 21. VIGENCIA DE LA CONTRATACION, 22. PLAZO DE INICIO DE LA
PRESTACION DEL ARRENDAMIENTO, 24. TRANSICION DEL ARRENDAMIENTO y 35. FORMAS EN LAS QUE SERA\‘
INSPECCIONADO EL BIEN O SUPERVISADO EL ARRENDAMIENTO de los “TERMINOS DE REFERENCIA".

SEXTA. - VIGENCIA
Segun lo establecido en el numeral 21. VIGENCIA DE LA CONTRATACION de los “TERMINOS DE REFERENCIA", “LAS .

PARTES” convienen en que la vigencia del contrato sera a partir del dia habil siguiente de la notificacion de la g
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adjudicacion; es decir, del 17 abril de 2025 y hasta el 31 de diciembre de 2025; en tanto, que el arrendamiento
iniciara a partir del 01 de mayo al 31 de diciembre de 2025.

SEPTIMA. - MODIFICACIONES DEL CONTRATO

“LAS PARTES" estan de acuerdo que “LA DEPENDENCIA”, por razones fundadas y explicitas podré ampliar el monto o
la cantidad de los bienes arrendados, de conformidad con el articulo 52 de la “LAASSP", siempre y cuando las
modificaciones no rebasen en su conjunto el 20% (veinte por ciento) de los establecidos originalmente, el precio
unitario sea igual al originalmente pactado y el contrato esté vigente. La modificacién se formalizard mediante la
celebracién de un Convenio Modificatorio.

“LA DEPENDENCIA" podrd ampliar la vigencia del presente instrumento, siempre y cuando, no implique incremento
del monto contratado o de la cantidad de bienes, siendo necesario que se obtenga el previo consentimiento de “LA
ARRENDADORA",

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “LA DEPENDENCIA", se podrd modificar el
plazo del presente instrumento juridico, debiendo acreditar dichos supuestos con las constancias respectivas. La
modificacion del plazo por caso fortuito o fuerza mayor podra ser solicitada por cualquiera de “LAS PARTES”.

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacion de penas convencionales por
atraso.

Cualquier modificacion al presente contrato debera formalizarse por escrito, y debera suscribirse por la persona
servidora publica de “LA DEPENDENCIA” que lo haya hecho, o quien la sustituya o esté facultada para ello, para lo
cual “LA ARRENDADORA" realizar4 el ajuste respectivo de la garantia de cumplimiento, en términos del articulo 91,
dltimo parrafo del Reglamento de la “LAASSP”.

“LA DEPENDENCIA" se abstendrd de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos,
especificaciones y, en general, cualquier cambio que implique otorgar condiciones mds ventajosas a un(a)
proveedor(a) comparadas con las establecidas originalmente.

OCTAVA. - GARANTIA DEL ARRENDAMIENTO

Para el arrendamiento en materia del presente contrato “LA DEPENDENCIA” no requiere que “LA ARRENDADORA"
presente una garantia por la calidad de los bienes arrendados; sin embargo, deberd satisfacerse las condiciones de
calidad y requisitos de los “TERMINOS DE REFERENCIA'.

NOVENA. - GARANTIA(S)

A) GARANTIA DE ANTICIPO
“LA DEPENDENCIA" no requiere que “LA ARRENDADORA”" presente garantia de anticipo toda vez que no se le
otorgard anticipo.

B) GARANTIA DE CUMPLIMIENTO DE CONTRATO

Conforme a los articulos 48 fraccion 11y 49 fraccién I de la “LAASSP”: 85 fraccidn III y 103 de su Reglamento; asi como
del numeral 27. GARANTIA DE CUMPLIMIENTO de los “TERMINOS DE REFERENCIA, “LA ARRENDADORA" se obliga
constituir una garantia la cual deberd ser INDIVISIBLE, en este caso se hara efectiva por el monto total de/|
obligaciones garantizadas; mediante fianza expedida por compafiia afianzadora autorizada por la Comisién Nacio
de Seguros y Fianzas, a favor de la Tesorerfa de la Federacién, por un importe equivalente al 10% (diez por ciento)
del monto méximo total del contrato, sin incluir el Impuesto al Valor Agregado.

Dicha fianza deberd ser entregada a “"LA DEPENDENCIA” dentro de los 10 (diez) dias naturales posteriores a la firma
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del presente contrato, de lunes a viernes en un horario de 10:00 a 18:00 horas, en la Subdireccién de Comité y
Contratos, adscrita a la Direccién de Adquisiciones y Contratos, ubicada en avenida Ejército Nacional 223, piso 17,
Ala"A" colonia Andhuac I Seccion, demarcacién territorial Miguel Hidalgo, C.P. 11320, Ciudad de México.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantfa de cumplimiento se podré realizar de
manera electrénica al correo institucional de Juan Carlos Esiga Legorreta carlos.esiga@semarnat.gob.mx

En caso de que “LA ARRENDADORA" incumpla con la entrega de la garantfa en el plazo establecido, “LA
DEPENDENCIA” podré rescindir el contrato y dara vista al Organo Interno de Control en “LA DEPENDENCIA" para que
proceda en el dmbito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de “LA ARRENDADORA',
derivada de sus obligaciones y garantfas estipuladas en el presente instrumento jurfdico, y no impedird que “LA
DEPENDENCIA” reclame la indemnizacién por cualquier incumplimiento que pueda exceder el valor de la garantia
de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, “LA ARRENDADORA' se
obliga a entregar a “LA DEPENDENCIA", dentro de los 10 (diez dias) naturales siguientes a la formalizacion del mismo,
de conformidad con el tltimo pérrafo del articulo 91, del Reglamento de la “LAASSP", los documentos modificatorios
o endosos correspondientes, debiendo contener en el documento la estipulacién de que se otorga de manera
conjunta, solidaria e inseparable de la garantia otorgada inicialmente.

Una vez cumplidas las obligaciones a entera satisfaccién, la persona servidora publica facultada por “LA
DEPENDENCIA” procederd inmediatamente a extender la constancia de cumplimiento de las obligaciones
contractuales, y dard inicio a los trdmites para la cancelacién de la garantfa de cumplimiento del contrato, lo que
comunicaré a “LA ARRENDADORA".

“ A ARRENDADORA" queda obligada a mantener vigente la garantia mencionada, en tanto “LA ARRENDADORA"
expresamente manifieste que recibi6 a su entera conformidad los bienes objeto del arrendamiento de este contrato,
y en caso de que quede alguna obligacién pendiente de cumplimiento prevista en este contrato, ya sea una
obligacién principal accesoria o de garantia, y durante la sustanciacién de todos los recursos legales o juicios que se
interpongan, hasta que se dicte resolucion definitiva y firme que emita la autoridad competente, en la inteligencia
de que dicha garantfa solo podra ser cancelada mediante autorizacién expresa y por escrito de “LA DEPENDENCIA".

DECIMA. - OBLIGACIONES DE “LA ARRENDADORA"
" A ARRENDADORA?”, ademés de cumplir con las obligaciones establecidas en los TERMINOS DE REFERENCIA”,

debera:
a)
b)
o)

d)

e)

7"\ La Mujer

Entregar los bienes objeto de arrendamiento en las fechas o plazos y lugares establecidos conforme a lo |
pactado en el presente contrato y anexos respectivos. \ \
Atender puntualmente las indicaciones que, para el eficaz arrendamiento contratado, reciba de\ii\ \\
Administrador del contrato y/o de los supervisores del inmueble. \
Cumplir con las especificaciones técnicas y de calidad y demés condiciones establecidas en el presente
contrato y sus respectivos anexos.

No ceder los derechos y obligaciones en forma parcial ni total a favor de cualquier otra persona fisica o |
moral, con excepcién de los derechos de cobro, en Cuyo caso se debera contar con la conformidad previa
y por escrito de “LA DEPENDENCIA".

Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “LA DEPENDENCIA" o a terceros con
motivo de la ejecucién y cumplimiento del presente contrato. »

Responder por la calidad de los bienes objeto de arrendamiento, cumpliendo con la normatividad vigente
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y aplicable.

g) Contar con el personal necesario, infraestructura, equipo y transporte para realizar la entrega de los bienes
materia de arrendamiento.

h) Sujetarse a las consignas generales, particulares y especificas para el ingreso al inmueble.

i) Contar con las licencias, autorizaciones y/o permisos que conforme a las disposiciones sea necesario tener
para el otorgamiento del arrendamiento.

J)  Presentar el CFDI debidamente requisitado para su pago.

k) Deberd devolver a “LA DEPENDENCIA" toda documentacién que contenga informacion propiedad de ésta,
que esté en posesion de “LA ARRENDADORA” o bajo su control directo o indirecto, en un lapso no mayor a
15 (quince) dias naturales posteriores a la conclusion del arrendamiento.

) Mantener estricta confidencialidad sobre la informacion a la que tenga acceso durante y con motivo de la
prestacion del servicio, misma que no podra ser divulgada, responsabilizandose, en su caso, del mal uso o
uso no autorizado que de ella se haga por éste o su personal adin después de la terminacion del contrato.

m) Cumplir con las Normas Oficiales Mexicanas, asi como las normas que directa o indirectamente se
relacionen con la Ley de Infraestructura de la Calidad.

n) Proporcionar toda la informacién y/o documentacién relacionada con el presente instrumento legal que le
sea requerida por la Secretarfa Anticorrupcién y Buen Gobierno y el Organo Interno de Control en la “LA
DEPENDENCIA”, de conformidad con el articulo 107 del Reglamento de la "LAASSP".

DECIMA PRIMERA. - OBLIGACIONES DE “LA DEPENDENCIA"
“LA DEPENDENCIA" se obliga a:
a) Otorgar todas las facilidades necesarias, a efecto de que “LA ARRENDADORA" lleve a cabo en los términos
convenidos, la entrega de los bienes objeto del arrendamiento.
b) Realizar el pago correspondiente en tiempo y forma.
€) Extender a “LA ARRENDADORA", por conducto de la persona servidora publica facultada, la constancia de
cumplimiento de obligaciones contractuales inmediatamente que se cumplan éstas a satisfaccion expresa
de dicha persona servidora publica para que se dé tramite a la cancelacién de la garantia de cumplimiento
del presente contrato.

DECIMA SEGUNDA. - ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS BIENES EN
ARRENDAMIENTO

Conforme al numeral 29. NOMBRE Y CARGO DEL ADMINISTRADOR DEL CONTRATO y 35. FORMAS EN LAS QUE SERA
INSPECCIONADO EL BIEN O SUPERVISADO EL ARRENDAMIENTO de los “TERMINOS DE REFERENCIA”", “LA
DEPENDENCIA” designa como Administrador del presente contrato al Ing. Juan Roque César Ayala, Subdirector de
Administracién de Bienes Informéticos, quien dara seguimiento y verificard el cumplimiento de los derechos y
obligaciones establecidos en el presente instrumento.

Los bienes se tendran por recibidos previa revisién del administrador del presente contrato, la cual consistird en la
verificacion del cumplimiento de las especificaciones de los “TERMINOS DE REFERENCIA",

En caso de que el Administrador del contrato detecte que los bienes no con cumplen con las caracteristicas
establecidas en este contrato y los “TERMINOS DE REFERENCIA” y/o con la normatividad aplicable, o bien, existan
inconsistencias, errores o faltantes, se notificara por escrito a “LA ARRENDADORA" quien deberd entregar, cuantas
veces se requiera, las modificaciones, adecuaciones y/o correcciones que sefalen o apliquen, sin costo alguno para
“LA DEPENDENCIA", en los plazos establecidos para ello en el numeral 9. CRITERIOS APLICABLES PARA
ARRENDAMIENTO DE EQUIPOS DE SEGURIDAD FIREWALL, 20. NIVELES DE ATENCION y 24. TRANSICION OE
ARRENDAMIENTO de los “TERMINOS DE REFERENCIA”.

Entonces, “LA DEPENDENCIA” a través del Administrador del contrato rechazars los bienes que no cumplan las
especificaciones establecidas y en sus anexos, obligdndose “LA ARRENDADORA”, en este supuesto a entregarlos

g 4

2025 .

Ano dtf
La Mujer

Yvdicenean




- CONTRATO ABIERTO

: Medio Ambiente im DGRMIS-DGIT-DAC-A-006/2025

Secretaria de Medlo Ambiente y Recursos Naturales Yunversano | “ARRENDAMIENTO DE EQUIPOS DE SEGU RIDAD FIREWALL"

CONTRATO ABIERTO No DGRMIS-DGIT-DAC-A-006/2025 J

nuevamente bajo su responsabilidad y sin costo adicional para “LA DEPENDENCIA’, sin perjuicio de la aplicacién de
las penas convencionales correspondientes sin perjuicio de la aplicacién de las penas convencionales al pago que

procedan.

" A DEPENDENCIA” a través del Administrador del contrato podra aceptar los bienes que incumplan de manera
parcial o deficiente las especificaciones establecidas en este contrato y en los anexos respectivos, sin perjuicio dela
aplicacién de las penas convencionales al pago que procedan, y reposicién del servicio que corresponda.

DECIMA TERCERA. - CALIDAD
" A ARRENDADORA" deber4 satisfacer los requisitos de calidad establecidos de los "TERMINOS DE REFERENCIA".

DECIMA CUARTA. - DEFECTOS Y VICIOS OCULTOS

“ A ARRENDADORA” queda obligada ante “LA DEPENDENCIA" a responder de los defectos y vicios ocultos derivados
de las obligaciones del presente contrato, asf como de cualquier otra responsabilidad en que hubiere incurrido, en
los términos sefialados en este instrumento jurfdico y sus respectivos anexos, asf como la cotizacién y el
requerimiento asociado a ésta, y/o en la legislacion aplicable en la materia.

Para los efectos de la presente clausula, se entiende por vicios ocultos los defectos que existan en el arrendamiento
de los bienes, que los hagan impropios para el uso a que se le destine o que disminuya de tal modo este uso, que
de haberlo conocido “LA DEPENDENCIA" no los hubiere adquirido o los hubiere adquirido a un precio menor.

DECIMA QUINTA. - DEDUCCIONES
De conformidad con el articulo 53 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publicoy 97

de su Reglamento, en caso de incumplimiento parcial o deficiente en que pudiera incurrir “LA ARRENDADORA" de
acuerdo con lo establecido en el numeral 26. PENAS Y DEDUCTIVAS de los “TERMINOS DE REFERENCIA", se aplicard

una deduccion al pago en los siguientes supuestos:

Se aplicard una deductiva a “LA ARRENDADORA" por el cumplimiento parcial o deficiente en el
arrendamiento. Dicha deductiva serd del 1% sobre el monto de la facturacién del mes inmediato anterior
correspondiente al equipo que no sea sustituido o reparado en los términos y plazos establecidos en la
tabla del numeral 20. NIVELES DE ATENCION de los “TERMINOS DE REFERENCIA” por cada dia natural de

atraso.

Igual porcentaje, se aplicard como deductiva en los casos que “LA ARRENDADORA" suspenda el
arrendamiento por cualquier causa injustificada, esto es fuera de los casos de fuerza mayor o caso fortuito
debidamente acreditado y documentado, por cada dia natural que suspenda el arrendamiento,
independientemente de que no se pagarfa arrendamiento por el tiempo que dure la suspension.

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia sean equivalentes
al importe de la garantia otorgada por “LA ARRENDADORA" del arrendamiento, el Administrador del
contrato podrd optar por cancelar total o parcialmente el arrendamiento aplicando la pena convencional |
méxima a “LA ARRENDADORAY, lo anterior, en términos del articulo 100 del Reglamento de la Ley antes \
citada, bien, optar por rescindir el contrato en término de la Ley.

Las cantidades a deducir se aplicardn en el CFDI o factura electronica que LA ARRENDADORA" presente para su \
cobro, en el pago que se encuentre en tramite o bien en el siguiente pago.

/
\

De no existir pagos pendientes, se requerird a “LA ARRENDADORA que realice el pago de la deductiva a través de
esquema e5cinco Pago Electrénico de Derechos, Productos y Aprovechamientos (DPA’s), a favor de la Tesorerfa de
la Federacion, o de la Entidad. En caso de negativa se procedera a hacer efectiva la garantia de cumplimiento del
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contrato.
Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

El calculo de las deducciones correspondientes las realizard el Administrador del contrato de “LA DEPENDENCIA",
cuya notificacion se realizard por escrito o via correo electrénico, dentro de los 30 (treinta) dias habiles posteriores
al incumplimiento parcial o deficiente.

DECIMA SEXTA. - PENAS CONVENCIONALES

Conforme a lo previsto en el numeral 26. PENAS Y DEDUCTIVAS de los "TERMINOS DE REFERENCIA", en caso que
"LA ARRENDADORA" incurra en atraso en el cumplimiento conforme a lo pactado para la prestacién del
arrendamiento objeto del presente contrato, “LA DEPENDENCIA” por conducto del Administrador del contrato
aplicara a "LA ARRENDADORA" las penalizaciones que a continuacion se especifican:

En el arrendamiento:

"LA ARRENDADORA" se obliga a pagar a “LA DEPENDENCIA” una pena convencional del 1% sobre el monto
mensual del pago previsto para los equipos no entregados, instalados, configurados y puestos en marcha,
conforme a lo descrito en los numerales 20. NIVELES DE ATENCION y 22. PLAZO DE INICIO DEL
ARRENDAMIENTO de los “TERMINOS DE REFERENCIA”.

La misma pena se aplicard en el caso de no presentar los entregables sefialados en los numerales 18.
ENTREGABLES y 20. NIVELES DE ATENCION de los “TERMINOS DE REFERENCIA”.

En los entregables:

"LA ARRENDADORA" se obliga a pagar a “LA DEPENDENCIA” una pena convencional por no presentar los
entregables mensuales en los plazos establecidos en los numerales 18. ENTREGABLES y 20. NIVELES DE
ATENCION de los “TERMINOS DE REFERENCIA”. Dicha pena sera del 1% del valor del costo mensual del
arrendamiento del equipo, por cada dia natural de atraso.

El Administrador determinara el clculo de la pena convencional, cuya notificacién se realizara por escrito o via correo
electrénico, preferentemente dentro de los 30 (treinta) dias posteriores al atraso en el cumplimiento de la obligacién
de que se trate.

El pago por el arrendamiento quedara condicionado, proporcionalmente, al pago que “LA ARRENDADORA" deba
efectuar por concepto de penas convencionales por atraso; en el supuesto que el contrato sea rescindido en
términos de lo previsto en la CLAUSULA VIGESIMA SEXTA denominada RESCISION, no procedera el cobro de dichas
penas nila contabilizacién de las mismas al hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena podré efectuarse a través del esquema escinco Pago Electronico de Derechos, Productos y
Aprovechamientos (DPA’s), a favor de la Tesoreria de la Federacion, o bien, a través de un comprobante de egreso
(CFDI de Egreso) conocido cominmente como Nota de Crédito, en el momento en el que emita el comprobante de
Ingreso (Factura o CFDI de Ingreso) por concepto de los bienes materia de arrendamiento, en términos de las
disposiciones juridicas aplicables.

En ningdn caso las penas convencionales podran negociarse en especie, independientemente de la aplicacion de las
penas convencionales mencionadas, “LA DEPENDENCIA” podréa optar por la rescision del contrato.

El importe de la pena convencional no podra exceder el equivalente al monto total de la garantia de cumplimiento
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del contrato.

DECIMA SEPTIMA. - LICENCIAS, AUTORIZACIONES Y PERMISOS
" A ARRENDADORA" se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos y registros
requeridos para el cumplimiento de sus obligaciones.

DECIMA OCTAVA. - POLIZA DE RESPONSABILIDAD CIVIL

“ A ARRENDADORA" debera contar con un seqguro de responsabilidad civil, contratado con una empresa aseguradora
legalmente autorizada, y entregar endoso de la péliza de responsabilidad civil, que ampare una cantidad equivalente
al 10% (diez por ciento) del monto maximo contratado sin incluir el impuesto al valor agregado (IVA), a favor de “LA
DEPENDENCIA”, a efecto de garantizar el pago de indemnizacién hasta por dicha cantidad, por los dafios que se
puedan ocasionar a los bienes muebles e inmuebles propiedad de “LA DEPENDENCIA", a sus empleados, o a terceras
personas, a los equipos de seguridad, o bien por el personal causa imputable al proveedor o a su personal que
asigne para dar atencién a los reportes (energfa, equipos de cémputo, red de datos), o de cualquier causa imputable
a “LA ARRENDADORA" 0 a su personal. '

Deberd exhibir el original o por correo electrénico, dentro de los primeros 15 dfas habiles a partir de la notificacion
de la adjudicacién y copia para el expediente, debidamente pagada, documentos que entregara en la Direccion de
Infraestructura Tecnolégica, sita en Ejército Nacional Mexicano nimero 223, décimo séptimo piso, ala "A", Col.
Anahuac, Demarcacion territorial Miguel Hidalgo, Cédigo Postal 11320.

Si ante cualquier evento o siniestro, esta cobertura resulta insuficiente, los gastos que queden sin cubrir seran por
cuenta directamente de “LA ARRENDADORA".

En caso de que se presente un evento o siniestro y se dictamine la responsabilidad de “"LA ARRENDADORA', éste
tendra un plazo maximo de 5 (cinco) dias habiles, para realizar los pagos de los dafios directamente a “LA
DEPENDENCIA” y/o terceros implicados; o iniciar las gestiones correspondientes ante la aseguradora que
corresponda, para que haga los pagos inmediatamente.

“ A ARRENDADORA" queda obligada a mantener durante la vigencia del contrato, la péliza de responsabilidad civil y
durante la substanciacién de todos los recursos legales o juicios que se interpongan, hasta que se dicte resolucién
definitiva por autoridad competente.

DECIMA NOVENA. - TRANSPORTE

Conforme al numeral 9. CRITERIOS APLICABLES PARA EL ARRENDAMIENTO DE EQUIPOS DE SEGURIDAD FIREWALL
de los “TERMINOS DE REFERENCIA”, “LA ARRENDADORA" se obliga bajo su costa y riesgo a entregar los bienes
arrendados y a realizar la instalacién que corresponda, desde su lugar de origen, hasta las instalaciones sefialadas
en los numerales 7. ALCANCE y 23. LUGAR DE ENTREGAY PRESTACION DEL ARRENDAMIENTO de los “TERMINOS DE

REFERENCIA",

VIGESIMA. - IMPUESTOS Y DERECHOS
Los impuestos, derechos y gastos que procedan con motivo del arrendamiento del presente contrato, seran pagados

por “LA ARRENDADORA", mismos que no seran repercutidos a “LA DEPENDENCIA".

VN

“ A DEPENDENCIA” sélo cubrird, cuando aplique, lo correspondiente al Impuesto al Valor Agregado (LV.A.), en 1o
términos de la normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

VIGESIMA PRIMERA. - PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“ A ARRENDADORA” no podré ceder total o parcialmente los derechos y obligaciones derivados del presente\
contrato, a favor de cualquier otra persona fisica o moral, con excepcion de ~E@ hos de cobro, en cuyo caso se
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deberd contar con la autorizacién previa y por escrito de “LA DEPENDENCIA” deslindando a ésta de toda
responsabilidad.

VIGESIMA SEGUNDA. - DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“LA ARRENDADORA" seré responsable en caso de infringir patentes, marcas o violentar otros registros de derechos
de propiedad industrial a nivel nacional e internacional, con motivo del cumplimiento de las obligaciones del presente
contrato, por lo que se obliga a responder personal e ilimitadamente de los dafios Yy perjuicios que pudiera causar a
“LA DEPENDENCIA" 0 a terceros.

De presentarse alguna reclamacién en contra de “LA DEPENDENCIA", por cualquiera de las causas antes
mencionadas, “LA ARRENDADORA", se obliga a salvaguardar los derechos e intereses de “LA DEPENDENCIA” de
cualquier controversia, liberdndola de toda responsabilidad de carécter civil, penal, mercantil, fiscal o de cualquier
otra indole, sacandola en pazy a salvo.

En caso de que "LA DEPENDENCIA" tuviese que erogar recursos por cualquiera de estos conceptos, “LA
ARRENDADORA" se obliga a reembolsar de manera inmediata los recursos erogados por aquella.

VIGESIMA TERCERA. -CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES

“LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las disposiciones del presente
instrumento se tratard de manera confidencial, siendo de uso exclusivo para la consecucién del objeto del presente
contrato y no podra difundirse a terceros de conformidad con lo establecido en las Ley General de Proteccién de
Datos Personales en posesion de Sujetos Obligados, y la Ley Federal de Transparencia y Acceso a la Informacién
Publica, y demés legislacion aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la celebracién del presente
contrato, debera de realizarse con base en lo previsto en los Avisos de Privacidad respectivos.

Por tal motivo, “LA ARRENDADORA" asume cualquier responsabilidad que se derive del incumplimiento de su parte,
o de su personal, a las obligaciones de confidencialidad descritas en el presente contrato.

Asimismo, “LA' ARRENDADORA" deberd observar lo establecido en el numeral 30.1 Confidencialidad de los
"TERMINOS DE REFERENCIA”.

VIGESIMA CUARTA. - SUSPENSION TEMPORAL DEL ARRENDAMIENTO

Con fundamento en los articulos 55 Bis de la “LAASSP"y 102 fraccion Il de su Reglamento, “LA DEPENDENCIA", en el
supuesto de caso fortuito o de fuerza mayor o por causas que le resulten imputables, podra suspender el
arrendamiento de los bienes objeto del presente instrumento, de manera temporal, quedando obligado a pagar a
“LA ARRENDADORA", aquellos bienes que hubiesen sido efectivamente arrendados, asi como, al pago de gastos no
recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensién, el contrato podra continuar produciendo
todos sus efectos legales, si “LA DEPENDENCIA" asi lo determina, y en caso de que subsistan los supuestos que
dieron origen a la suspensién, se podra iniciar la terminacién anticipada del contrato, conforme lo dispuesto en la
cladusula siguiente.

VIGESIMA QUINTA. - TERMINACION ANTICIPADA DEL CONTRATO
“LA DEPENDENCIA", cuando concurran razones de interés general, o bien, cuando por causas justificadas se extinga
la necesidad de los bienes originalmente arrendados y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas, se ocasionarfa algtin dafio o perjuicio a “LA DEPENDENCIA”, o se determine la nulidad total o
parcial de los actos que dieron origen al presente contrato, con motivo de la resolucién de una inconformidad o
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intervencién de oficio, emitida por la Secretarfa Anticorrupcion y Buen Gobierno, podrd dar por terminado
anticipadamente el presente contrato sin responsabilidad alguna para “LA DEPENDENCIA’, ello con independencia
de lo establecido en la cldusula que antecede.

Cuando “LA DEPENDENCIA” determine dar por terminado anticipadamente el contrato, lo notificard a “LA
ARRENDADORA” hasta con 30 (treinta) dias naturales anteriores al hecho, debiendo sustentarlo en un dictamen
fundado y motivado, en el que, se precisaran las razones o causas que dieron origen a la misma y pagara a “LA
ARRENDADORA' la parte proporcional de los bienes arrendados, asf como los gastos no recuperables en que haya
incurrido, previa solicitud por escrito, siempre que éstos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente contrato, limitdndose segun corresponda a los conceptos establecidos en
la fraccién I del articulo 102 del Reglamento de la “LAASSP”.

VIGESIMA SEXTA. - RESCISION

“ A DEPENDENCIA" con fundamento en los articulos 54 de la "LAASSP", y 98 de su Reglamento, podra rescindir
administrativamente el contrato en cualquier momento, sin necesidad de declaracion judicial previa y sin que por
ello se incurra en responsabilidad, y en caso de que “LA ARRENDADORA" se encuentre en cualquiera de los
supuestos establecido en el numeral 36. CAUSALES DE RESCISION de los “TERMINOS DE REFERENCIA", o algunos

de los siguientes:

a) Sino cumple total o parcialmente las obligaciones adquiridas en el contrato y que por su causa afecte
el interés principal.

b) Contravenir los términos pactados para el arrendamiento establecido en el presente contrato.

¢ Siincurre en responsabilidad por los errores u omisiones en su actuacion.

d) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a la
relacion contractual.

e) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito
de “LA DEPENDENCIA".

f)  Suspender total o parcialmente y sin causa justificada el suministro objeto del presente contrato.

g) Omitir el arrendamiento en tiempo y forma conforme a lo establecido en el presente contrato y sus
respectivos anexos.

h) No proporcionar a los Organos de Fiscalizacion, la informacion que le sea requerida con motivo de las
auditorfas, visitas e inspecciones que realicen.

i) Ser declarada en concurso mercantil, o por cualquier otra causa distinta o andloga que afecte su
patrimonio.

j) En caso de que se compruebe la falsedad de alguna manifestacién, informacion o documentacion
proporcionada para efecto del presente contrato.

k) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato,
la garantia de cumplimiento del mismo.

) Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplimiento d
contrato.

m) Divulgar, transferir o utilizar la informacion que conozca en el desarrollo del cumplimiento del objeto del
presente contrato, sin contar con la autorizacion de “LA DEPENDENCIA” en los términos de lo dispuesto
en la clusula VIGESIMA TERCERA DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del |
presente instrumento juridico. o

n) Impedir el desempefio normal de labores de “LA DEPENDENCIA", \

0) Cambiar su nacionalidad por otra e invocar la proteccién de su gobierno contra reclamaciones y\ \
6rdenes de “LA DEPENDENCIA", cuando sea extranjero, y \

p) Incumplir cualquier obligacion distinta de las anteriores y derivadas del presente contrato.

Para el caso de optar por la rescisién del contrato, “LA DEPENDENCIA” comunicara por egeség a “LA ARRENDADORA’\
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el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados a partir del dia
siguiente de la notificacién, exponga lo que a su derecho convenga y aporte en su caso las pruebas que estime
pertinentes.

Transcurrido dicho término “LA DEPENDENCIA”, en un plazo de 15 (quince) dias naturales siguientes, tomando en
consideracion los argumentos y pruebas que hubiera hecho valer “LA ARRENDADORA", determinard de manera
fundada y motivada dar o no por rescindido el contrato, y comunicara a “LA ARRENDADORA" dicha determinacion
dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que
deba efectuar “"LA DEPENDENCIA" por concepto del contrato hasta el momento de rescision, o los que resulten a cargo
de “LA ARRENDADORA".

Iniciado un procedimiento de conciliacién, “LA DEPENDENCIA” podra suspender el trdmite del procedimiento de
rescision.

Si previamente a la determinacion de dar por rescindido el contrato se realiza la prestacion de los bienes objeto de
arrendamiento, el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacién de “LA DEPENDENCIA”
de que continda vigente la necesidad de continuar con el arrendamiento, aplicando, en su caso, las penas
convencionales correspondientes.

“LA DEPENDENCIA” podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta
que la rescision del mismo pudiera ocasionar algtin dafio o afectacién a las funciones que tiene encomendadas. En
este supuesto, “LA DEPENDENCIA" por conducto del 4rea requirente elaborara un dictamen en el cual justifique que
los impactos econdémicos o de operacién que se ocasionarfan con la rescisién del contrato resultarian mas
inconvenientes.

De no rescindirse el contrato, “LA DEPENDENCIA” establecera con “LA ARRENDADORA', otro plazo, que le permita
subsanar el incumplimiento que hubiere motivado el inicio del procedimiento, aplicando las sanciones
correspondientes. El convenio modificatorio que al efecto se celebre debera atender a las condiciones previstas por
los dos ultimos parrafos del articulo 52 de la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior, si se presenta
de nueva cuenta el incumplimiento, “LA DEPENDENCIA” quedara expresamente facultada para optar por exigir el
cumplimiento del contrato, o rescindirlo, aplicando las sanciones que procedan.

Sise llevara a cabo la rescision del contrato, y en el caso de que a “LA ARRENDADORA" se le hubieran entregado pagos
progresivos, ésta deberd de reintegrarlos més los intereses correspondientes, conforme a lo indicado en el articulo
51 pérrafo cuarto de la “LAASSP”,

Los intereses se calculardn sobre el monto de los pagos progresivos efectuados y se computaran por dias naturales
desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicién de “LA
DEPENDENCIA",

VIGESIMA SEPTIMA. - RELACION Y EXCLUSION LABORAL

‘LA ARRENDADORA" reconoce y acepta ser el tnico patron de todas y cada una de las personas trabajadoras que
intervienen en el arrendamiento, deslindando de toda responsabilidad a “LA DEPENDENCIA” respecto de cualquier
reclamo que en su caso puedan efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en
ningun caso se le podra considerar patrén sustituto, patrén solidario, beneficiario o intermediario.
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“ A ARRENDADORA" asume en forma total y exclusiva las obligaciones propias de patrén respecto de cualquier relacion
laboral que ella misma contraiga con el personal que labore bajo sus érdenes o intervenga o contrate para la atencion
de los asuntos encomendados por “LA DEPENDENCIA”, asf como en la ejecucién del objeto del presente contrato.

Para cualquier caso no previsto, “LA ARRENDADORA" exime expresamente a “LA DEPENDENCIA" de cualquier
responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso pudierallegar a generarse, relacionado
con el presente contrato.

Para el caso que, con posterioridad a la conclusién del presente contrato, “LA DEPENDENCIA" reciba una demanda
laboral por parte del personal de “LA ARRENDADORA", en la que se demande la solidaridad y/o sustitucién patronal a
“ A DEPENDENCIA", “LA ARRENDADORA" queda obligada a dar cumplimiento a lo establecido en la presente cldusula.

VIGESIMA OCTAVA. -RESPETO A DERECHOS HUMANOS

“ A ARRENDADORA" se compromete a promover y respetar los derechos humanos en todas las actividades derivadas
y relacionadas con la ejecucién del presente contrato que tengan impacto en el entorno fisico y social. “LA
ARRENDADORA" debe adoptar medidas necesarias y eficaces para para identificar, prevenir, mitigar, rendir cuentas y
responder por los impactos negativos, reales o potenciales de sus propias actividades o las de su cadena de valor que
puedan resultar violatorias de derechos humanos.

VIGESIMA NOVENA. -DISCREPANCIAS
“ AS PARTES" convienen que, en caso de discrepancia entre la solicitud de cotizacién y el contrato, prevalecerad lo
establecido en la solicitud de cotizacién, de conformidad con el articulo 81 fraccién IV del Reglamento de la “LAASSP".

TRIGESIMA. - CONCILIACION
“ AS PARTES" acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion y cumplimiento
del presente contrato, podran someterse al procedimiento de conciliacion establecido en los articulos 77, 78 y 79 de

la “LAASSP", y del 126 al 136 de su Reglamento.

TRIGESIMA PRIMERA. - DOMICILIOS

" AS PARTES” sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se relacionan en el
presente contrato, los que se indican en el apartado de Declaraciones, por lo que cualquier notificacién judicial o
extrajudicial, emplazamiento, requerimiento o diligencia que en dichos domicilios se practique, serd enteramente
valida, al tenor de lo dispuesto en el Titulo Tercero del Cédigo Civil Federal.

TRIGESIMA SEGUNDA. - LEGISLACION APLICABLE

“ AS PARTES” se obligan a sujetarse estrictamente para el arrendamiento objeto del presente contrato a todas y cada
una de las cldusulas que lo integran, sus anexos que forman parte integral del mismo, a la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, su Reglamento; Cédigo Civil Federal; Ley Federal de Procedimiento
Administrativo; Cédigo Federal de Procedimientos Civiles; Ley Federal de Presupuestoy Responsabilidad Hacendari

y su Reglamento.

TRIGESIMA TERCERA. - JURISDICCION ‘
“ AS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asf como para lo no previsto &N\
el mismo, se someteradn a la jurisdiccién y competencia de los Tribunales Federales en la Ciudad de Méxicoy, \ \
renunciando expresamente al fuero que pudiera corresponderles en razén de su domicilio actual o futuro.

“ AS PARTES" manifiestan estar conformes y enteradas de las consecuencias, valor y alcance legal de todas las
estipulaciones que el presente instrumento juridico contiene, sin que medio vicio de consentimiento, por lo que lo
firman autégrafamente en la Ciudad de México a los treinta dias del mes de abril de dos mil veinticinco. @/’
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FIRMANTES
POR:
“LA DEPENDENCIA”
NOMBRE CARGO
Lic. Radil Alcantara
Mendoza Director General de Recursos Materiales,
R.F.C. Inmuebles y Servicios
AAMR6903186D4
Ing. Blas Marquez Director General de Informatica Y
Zamudio Telecomunicaciones, titular del drea requirente y
R.F.C. MAZB901129JP5 Administrador del Contrato
Subdirector de Administracion de Bienes
) Informaticos, encargado de la Direccién de
Ing. Juan Roque César ay ;
Infraestructura Tecnoldgica, de conformidad con
Ayala el articulo 95 del Reglamento Interior de la
REL CEALGTTI74N3 Secretaria de Medio Ambiente y Recursos L~
Naturales, y drea Administradora del contrato.

POR:
“LA ARRENDADORA"

NOMBRE FIRMA

C. Esteban Josué Gonzalez Villanueva,
Apoderado Legal de
NETRIX, S.A. DE C.V.
R.F.C. NET9807027S0
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1.INTRODUCCION

Para los presentes'términos de referencia, en adelante se entenderd como “la SEMARNAT” a la Secretaria
de Medio Ambiente y Recursos Naturales.

El presente documento tiene como objetivo proporcionar las caracteristicas y especificaciones a las que
deberan sujetarse los Proveedores que participen en el proceso para la contratacion del "Arrendamiento
de equipo de seguridad FIREWALL".

Para el proceso, la SEMARNAT da por hecho que ios proveedores que presenten ofertas estdn enterados
de todos los requerimientos incluidos en el presente documento y que éstos han sido comprendidos en
su totalidad. En consecuencia, los provedores no podran argumentar que en su propuesta técnica no
incluyeron algln requerimiento solicitado por desconocimiento del mismo.

2. ANTECEDENTES

La SEMARNAT al ser una Institucién pablica del Gobierno Federal, es susceptible a ser blanco de ataques
a través de Internet; por lo que requiere de la proteccién perimetral contra intrusiones, ataques dirigidos,
intentos de engafos a los usuarios y aplicaciones maliciosas; por fo que, en caso de acceso indebido a la
red, se pondria en riesgo la operacién y continuidad de los servicios que se ofrecen a los usuarios
internos y externos. En afios anteriores, la SEMARNAT ha contado con herramientas de seguridad
perimetral con filtrado de contenido gue han permitido mitigar y contener robos de informacién 6
ataqueés, utilizando plataformas especializadas que han demastrado su eficacia. Dada la proliferaciény la
sofisticacién en los métodos y herramientas utilizadas para ataques cibernéticos, es necesario robustecer
la infraestructura de red de la SEMARNAT no s6{o a nivel perimetral sino también en sus capas internas.

3. OBJETIVO GENERAL

Habilitar con tecnologfa de seguridad perimetral que dispongan de las capacidades necesarias y las
condiciones adecuadas para otorgar la proteccion de seguridad a la informacién que las diversas
Unidades Administrativas manejan, a fin de coadyuvar en la ejecucién de los procesos sustantivos de la
SEMARNAT: ademas de atender los requerimientos proteccion de seguridad para la publicacién de las
aplicaciones institucionales utilizadas para la prestacién de tramites y servicios.

- y redes no autorizadas a trabajar en ella, para preservar la informacion y contribuir a la continuidad y

Proteger la red de la SEMARNAT de intentos de acceso y vulneracién del perimetro por parte de equipos/

estabilidad de las plataformas informéticas. Para lograrlo, es necesario contar con el equipamiento
(hardware y software), licenciamiento, actualizaciones de FIREWALL, filtrado URL (Web) y el soporte en

'sitio en materia de seguridad informatica.

3.1 Objetivos especificos

« El arrendamiento, licenciamiento, actualizacionés de los equipos del firewall, filtrado URL (Web) 4
permitird a la SEMARNAT continuar protegiendo |os servicios de Internet y la DMZ (este téerminc
se usa habitualmente para ubicar servidores a los cuales es necesario sean accedidos desde fuera,

" como servidores de: correo electrénico, aplicativos, filtrado de correo electrénico, DNS 'y bases de %‘{
datos), asi como los mecanismos de Filtrado de URL {(Web) para asi mitigarjos riesgos de
afectacién para estos servicios, por la entrada y ejecucién de codigo,# & malware, asi @g
como soporte técnico en sitio para los eguipos.
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* Permitira continuar creando las VPN para ofrecer una conexién remota y segura por WEB a la
SEMARNAT desde cualquier proveedor de Internet, con el fin de poder hacer uso de los recursos
internos de la SEMARNAT.

4. DESCRIPCION DE LOS EQUIPOS

La SEMARNAT requiere de arrendamiento de equipos de seguridad perimetral de red (FIREWALL), que
comprenden el equipo de seguridad perimetral, integrando un modelo estdndar que permita un anéalisis
del trafico de informacion que cursa al interior y exterior, logrando administracién de los servicios de

Internet y de publicaciones.

El equipamiento debera incluir como minimo los elementos de hardware, software y funcionalidades
requeridas en el presente documento. Para garantizar la operacién de seqguridad de red, el proveedor
debera ofertar en su propuesta, soluciones en las que el fabricante esté ubicado y reconocido dentro de
los cuadrantes de Gartner mas reciente divulgado a la fecha de inicio del procedimiento de contratacion,
o en algln otro reporte reconocido por la industria a nivel internacional.

El equipo de seguridad FIREWALL y NAC se debéra suministrar de acuerdo con lo especificado en las
caracterfsticas técnicas descritos en el presente documento.

Cuadro 1. Equipos en arrendamiento requeridos

Unica FIREWALL TIPO1 1 3 4

La adjudicacion serd mediante un contratcgjm por cantidades
Para esta adjudicacion no aplica abastecimieritosimultaneo

5. CRITERIOS DE EVALUACION

El criterio de evaluacién de las propuestas serd por ef método de puntos o porcentajes.

6. FORMA DE ADJUDICACION
El arrendamiento sera adjudicado por partida completa a un solo Proveedor por la SEMARNAT mediante
contrato abierto.
7. ALCANCE

Los equipos solicitados protegeran la informacion de los mas de 4,100 usuarios internos y externos de la
SEMARNAT, distribuidos en sus 63 Unidades Administrativas, que se localizan en tres Oficinas Central&s

43 Oficinas de Representacién a nivel nacional. _ %
“

8. BENEFICIOS

Se alcanzaran los siguientes beneficios, que contribuirdn a brindar mejores servicios a los ciudadanos:

* Permitira contar con elementos de confidencialidad, proteccién de datos y anélisis del trafico en ia
infraestructura tecnolégica de la SEMARNAT.
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o Establecimiento de politicas de seguridad para la navegacién segura en Internet. '

o Aseguramiento para habilitar accesos a puertos seguros de nuestros aplicativos sustantivos e
institucionales para navegar a Internet.

« Proteger los sitios de los ataques desde Internet.

»  Permitirad a las aplicaciones y sistemas sustantivos y administrativos de la SEMARNAT mejorar los
tiempos de respuesta. -

» Permitird contar con andlisis del trdfico que genera la infraestructura tecnolégica de la
SEMARNAT. ' '

e Asegurar el uso de los puertos seguros en los aplicativos sustantivos e institucionales para
navegar a Internet.

e Proteger los dispositivos de atagues desde Internet.

e Configurar los equipos a la nueva red de la SEMARNAT.

9, CRITERIOS APLICABLES PARA EL ARRENDAMIENTO DE EQUIPOS DE SEGURIDAD FIREWALL

El proveedor ensu cotizacién debera considerar lo siguiente:

- Que las especificaciones plasmadas en el presente documento, son los requerimientos minimos
para {a contratacion. '

« Los equipos para el arrendamiento seran equipos en Sptimas condiciones de operacién, con una
antigiiedad no mayor a 4 afios desde la fabricacién (al inicio del procedimiento de contratacion);

- no armados y no re-manufacturados. ‘ ' ' ‘

» Deberad realizar la instalacién, configuracién y puesta a punto de los equipos arrendados
propuestos en las instalaciones que la SEMARNAT le indique, ademas de garantizar la integracién
y compatibilidad de los componentes de hardware descritos en el presente documento, asi como
los elementos necesarios para la integracién yfuncionaiidéd total requerida por la SEMARNAT.

« - El Proveedor del equipo arrendado de seguridad FIREWALL debera incluir en su propuesta, el
suministro de todos los accesorios necesarios, para la correcta instalacion, integracién, operacion
y funcionalidad de los equipos. '

« Debera incluir en su propuesta todo el licenciamiento, actualizaciones, hardware, software y
accesorios necesario para el correcto funcionamiento de los equipos descritos en el presente
documento durante la vigencia de la garantfa, asi como el soporte técnico. -

« Se aplicarén los criterios de evaluacién sefialados en el numeral 5 de estos Términos de
Referencia. :

. El Proveedor deberd entregar dentro de los primeros diez dias naturales posteriores a la fecha
de adjudicacién de} contrato, un plan de trabajo donde se describan las actividades que se tienen
que realizar para la correcta entrega, instalacién, configuracién y puesta a punto de los equipos
arrendados por la SEMARNAT, con aprobacion de la misma.

« Eltiempo de entrega, instalacion, configuracién y puesta a punto de los equipos propuestos en las

instalaciones que la SEMARNAT le indigue, se debera realizar dentro de un plazo no mayor a 30

dias naturales a partir de la fecha de adjudicacién del contrato.

domicilios indicados. : ,
« El Proveedor debera contar con medios de comunicacién para reportar solicitudes de atencion,
fallas de equipo. Los medios para reportar fallas, al menos deberan ser un ndmero convencional,
un cefular y un correo electronico. _
5" Para la CDMX y Area Metropolitana el tiempo de atencién en sitio 24x7x365 debera ser en un
plazo no rmayor a 6 horas naturales a partir del levantamiento g /r;é y el tiempo de
reparacidn serd en un plazo no mayor a 24 horas naturales con reem o

‘ J Deberé realizar la entrega del equipo de seguridad FIREWALL requeridos por la SEMARNAT en los 7
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* Paralas zonas fordneas el tiempo de atencién en sitio 24x7x365 debera ser en un plazo no mayor
a 24 horas naturales a partir del levantamiento del reporte v el tiempo de reparacion deberd ser
en un plazo no mayor a 48 horas naturales con reemplazo de partes. “

* Ef Proveedor serd responsable en el caso de que se violen derechos de propiedad industrial,
patentes o derechos de autor, respecto al software y/o hardware utilizados en los eguipos
arrendados, dejando en todo momento a salvo a la SEMARNAT.

* El Proveedor proveerd los recursos humanos necesarios para cumplir las tareas de:
© Maniobra carga, descarga, desembalaje, ensamblado, retiro de empaques y entrega de los

equipos. ' '
o Instalacién, configuracién y puesta a punto de los equipos de acuerdo a las recomendaciones
y mejores précticas del fabricante.

* Elfabricante o los fabricantes que se contemplen en la solucién deberan contar con una oficina de

representacion debidamente conformada en México.

10. CARACTERISTICAS TECNICAS Y FUNCIONALIDADES DE EQUIPOS DE SEGURIPAD FIREWALL

* El proveedor deberd incluir en su propuesta, todo el Licenciamiento, actualizaciones, hardware y
software y soporte técnico necesario, para proporcionar la totalidad de servicios de seguridad con
funcionalidades asociadas que requiera la SEMARNAT y deberdn soportar configuraciones en alta
disponibilidad.

* De ser requerido por la SEMARNAT se deberd implementar un esquema de alta disponibilidad
activo/pasivo, en el cual el firewall activo pueda procesar todo el tréfico.

10.1 Funcionalidades de los equipos FIREWALL

I. Control de politicas

a) Permite a los usuarios conﬁgurar politicas de seguridad en funcién del tiempo, grupc de
usuarios/grupo de seguridad, protocolo de capa de aplicacién, ubicacién geografica, direccién IP,
puerto, grupo de nombre de dominio, categoria de URL, tipo de acceso, tipo de terminal y grupo
de dispositivos,

b) Deben ser capaces de manejar protocolos tales como RADIUS o KERBEROS.

I, Enrutamiento

a} Admite rutas estéticas y protocolos de enrutamiento dindmicos como RIP, OSPF, BGP en su
Gltimas versiones estables,

b) El enrutamiento basado en politicas admite las siquientes condiciones coincidentes: direccién IP
de origen, direccién IP de destino, tipo de servicio, tipo de aplicacién, usuario/grupo de
usuarios/grupo de seguridad, interfaz de entrada y prioridad DSCP.

¢) Deberd de soportar la encapsulacién de tréfico IPv4 e IPv6.

ITI. Protocolos Avanzados de VPN
a) Especificaciones IKE

i.  Version 1, Version 2 -
fi. Modo de Negociacién: Automnético, Main, Aggressive (soportado tnicamente en topologia hub

and spoke {star) : '
ili. Encriptacion: AES-256, AES-192, AES-128, 3DES, DES %
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iv. Autenticacién: SHA2-512, SHA2-384, SHA2-256, SHAT, MD5

v. Integridad Hash: SHA2-512, SHA2-384, SHA2-256, SHA1, MD5
vi. PRF: SHA2-512, SHA2-384, SHA2-256, SHA1, MD5

vii. Grupo DH: 1, 2,5, 14, 15,16, 18, 19, 20, 21

b) Especificaciones IPSec

i, Modo de encapsulacién: Automatico, Transport, Tunnel

ii. Protocolo de seguridad: ESP, AH .
ili. ESP Encriptacion: GCM256, GCM192, GCM128, AES-256, AES-192, AES-128, 3DES y DES
iv. ESP Autenticacion: SHA2-512, SHA2-384, SHA2-256, SHAT, MD5

v. PFS:18,19,20y 21

vi. DPD modos: Periodic, On-Demand

= Se requiere contar con conexién a través de VPN client-to-site, aproximadamente para 500
usuarios (esto es usuarios que ingresan a los aplicativos y bases de datos para realizar cambios-o
configuraciones en los ambientes de produccién o desarrollo). . '

» Se requiere contar con conexion a través de VPN site-to-site, aproximadamente 50, para realizar
conexiones sitio a sitic. ' '

IV. Identificacién de apiicaciohes

V. IPv6 \
a) Soporta el protocolo IPv6.
b) Compatible con IPv6 sobre tineles GRE de IPv4 y tineles 6RD.

VI. Control de trafico

a) Admite politicas de control de trafico basadas en el protocolo de la capa de aplicacion, incluida
la configuracién del ancho de banda méximo, el ancho de banda garantizado y la prioridad del
trafico del protocolo.

b) Admite garantia de ancho de banda basada en usuarios y direcciones IP.

o) Admite el nitmero méximo de conexiones por direccion IP o usuario.

d) Admite el trafico basado en la ubicacién geografica y el anélisis de amenazas.

) Soporta la gestion de cuotas de trafico de usuarios.

f) Soporta traffic shaping. ,

g) Proporcionar proteccién y soporte al menos a las siguientes tecnologfas de Voz sobre IP: SIP,
H.323, H.460, ICE/STUN para trafico cifrado y caliddd de servicio.

VIL Gestién de politicas

a) Admite la prevencién de fugas de datos para identificar y filtrar archivos y contenido
(diferentes tipos de informacién, como tarjetas de identificacidn, -tarjetas de crédito, tarjetas
de débito y de seguridad social) en transito. .
.b) Admite el filtrado de URL mediante la implementacion de un servidor de URL local .
¢) Admite el filtrado de DNS para mejorar el rendimiento del filirado de paginas web.
d) Es compatible con SafeSearch para filtrar el contenido no saludable devuelto por los motores
de busqueda como Google. <3
e) Las reglas de firewall deberan tener vigencia con

(incluyendo dia, mes y-afo)

™
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VIIE. NAT

a) Admite funciones NAT completas y NAT ALG para multiptes protocolos de capa de aplicacién,
incluidos ILS, DNS, PPTP, SIP, FTP, ICQ, RTSP, QQ, MSN y MMS.

b) Admite monitorear el NAT.

¢} Hacer traslacién de direcciones estatico, uno a uno.

d) Hacer traslacién de direcciones dinamico, muchos a uno.

IX. Prevencidn de intrusiones y antivirus

a) Admite la personalizacién de plantillas de politicas de prevencién de intrusiones basadas en
" escenarios. _

b) Admite la prevencién de craqueo de fuerza bruta para servicios de aplicaciones comunes
 (HTTP, FTP, SSH, SMTP e IMAP, VoIP, SI'P) y software de base de datos (MySQL, Oracle y

MSSQL).

¢} Admite el filtrado basado en nombres de dominio malintencionados para bloquear C&C.

d) Admite antivirus para protocofos como HTTP, FTP, SMTP, POP3, IMAP y NFS,

e) Soporte de deteccién y blogueo de ataqgues.

X. Proteccién de seguridad de trafico cifrado

a) Descifra el trafico HTTPS, POP3S, SMTPS e IMAPS y realiza filtrado de datos, auditoria y
proteccion de sequridad en el trafico descifrado. ' :

b) Soporta descifrado refinado basado en categorias de URL para mejorar el rendimiento ‘del
descifrado. ' o :

) Descifra el trafico y lo refleja en dispositivos de terceros para auditorfa y deteccién de
sequridad.

XI1. Autenticacién de usuario de acceso a la red

a} Compatible con AD (directorio activo), SSO (Single Sing-On), RADIUS SSO (Single Sing-ON),
autenticacién NTLM, sin autenticacién, autenticacién MAC y autenticacion SMS. '

b) Compatible con grupos de seguridad dindmicos para autorizar dindmicamente organizaciones
horizontales.

©) Soporta miltiples dominios de autenticacién para cumplir con los requisitos de administracién
independiente y autenticacién de mtiltiples sucursales,

d) Soporta la personalizacién de la pagina del portal y cuestionarios para promover el marketing:

XIIL. Gestidn centralizada

a} Proporciona interfaces API de integracién hacia el norte, como RESTCONF y NETCONF para
conectarse a plataformas de administracién de terceros,
b} Soporta los protocolos SNMP RFC 1157, SNMPv2c o SNMPv3.

XIII. Autenticacidn 802.1X

a) Admite el paso del proceso de autenticacién 802.1X para garantizar la seguridad del acce
la red Wi-Fi o en la LAN.
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XIV. Seleccién de enlace ascendente inteligente

a) Selecciona de forma inteligente los enlaces del operador en funcién de las direcciones IP de
destino, admite la configuracién de la interfaz activa/en espera y el equilibrio de carga por

porcentaje. ‘
b) Soporta QoS basada en colas inteligente

Las funcionalidades y caracteristicas antes descritas aplican para cada uno de los tipos de Firewall
descritos en el presente documento.
10.2 Caracteristicas técnicas de los equipos

El equipo de seguridad FIREWALL debera apegarse a las caracterfsticas técnicas que se describen a
continuacion:

( 10.2.1 FIREWALL Tipo 1

= 2,000 Usuarios de VPN SSL simuitaneos

Requisitos de configuracién fisica = 10,000 Tuneles de YPN IPSec

’ = Soporte de 150 Firewalls virtuales
Arguitectura de hardware Fuentes de poder redundantes

) = 12 NOmeros maximo de puertos
Requisitos de interfaces = 8 Puertos 10/100/1000 base T GE.

= 4 Puertos Opticos 1GE S5FP

= 8 Gbps Rendimiento IPv4 de Firewall (Throughput)

= 8 Gbps Rendimiento Ipvé de Firewall (Throughput).

= & Gbps Rendimiento Proteccion Real de Firewall (EMEX Throughput)

= 1.5 Gbps Rendimiento de inspeccion 55L.

= 5,000,000 Nimero de conexiones simultaneas.

Requisitos de desempefio = 5,000 Nimero de conexiones simultaneas SSL VPN (Throughput)
B = 5,000 Niimera de conexiones nuevas por segundo.

= 512 MB IPsec VPN Throughput (AES-128+SHA1, 1420-byte).

> 5,000 Nimero maximo de IPSec tdnelss (site to site)-

= 5,000 Nimero maximo de IPSec taneles (client to site)

= 5,000 Nifmero maximo de Politicas de sequridad

VLANS = 1,024 Nidmero maximo de VLANS ‘

11. NORMAS OFICIALES MEXICANAS, ESTANDARES O NORMAS INTERNACIONALES QUE £
APLIQUEN

NOM—O19~SCFI—vigente' y/o UL norma equivalente internacional: Seguridad de Equipo de Procesamiento
de Datos. o ﬂ"

12. MANUALES DEL EQUIPO DE SEGURIDAD FIREWALL

El proveedor deberd entregar manuat del equipo para su instalacién, copf;j eracion y operacion en idioma
£

b
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13. MEDIOS PARA REPORTAR FALLAS DEL EQUIPO DE SEGURIDAD FIREWALL

« El Proveedor deber3 entregar el pfo_cedimienfco de recepcidn de reportes y atencién de fallas de
los equipos, dentro de los 5 dias habiles anteriores a la fecha del inicio de la prestacion del
Arrendamiento. '

* Se debe proporcionar un correo electrénico y un nimero telefénico del centro de atencién
telefdnica del Proveedor, sin costo de llamada para el usuario, como medios para repor‘taf fallas. -

* El Proveedor deberd entregar una matriz de escalamiento’'que permita a la SEMARNAT contactar
al personal designado por el Proveedor para asegurar el cumplimiento conforme al presente
documento De igual manera, el Proveedor deber3 proporcionar un docurmento donde se plasme
el procedzmlento que seguird para resoclucién de mc;dentes

14. MESA DE AYUDA

* El Proveedor debera contar con medios de comunicacién para reportar fallas de equipo (mesa de

ayuda). Los medios para reportar fallas, al menos deberan ser un niimero telefénico convencional,

- un celular y un correo electrénico. El proveedor deberd dar el seguimiento a las solicitudes y/o
incidentes reportados a través de |a herramienta de gestién de mesa de ayuda de la SEMARNAT.

15. REQUERIMIENTOS MINIMOS EN EL PROCEBIMIENTO DE ARRENDAMIENTO DE EQUIPOS DE
SEGURIDAD FIREWALL

Los equipos ofertados por el Proveedor, por partida deberan ser equipos en Optimas condiciones de
operacmn y deberan curmnplir con las caracteristlcas técnicas y funcionalidades, soi:catadas en el presente
documento.

El Proveedor deber4 presentar como parte de su propuesta técnica 'Ea siguiente documentacian:

» Carta original, en pape! membretado y vigente, firmada por el fabricante de fos equipos a ofertar
detallando marca y modelo de los equipos propuestos y gue’ certifique Ea confgurauon de lo%’
equipos propuestos para en el presente documento. _ .

+ Cartaoriginal, en papel membretado y vigente, firmada por el fabricante de los equipos a ofertar
en donde designe al Proveedor como distribuidor autorizado y certificado para la mstaiamon
configuracién y puesta a punto de los equipos propuestos.

* C(arta ongmaf en papel membretado y vigente, firmada por el fabricante de los equipos a ofertar
en donde manifieste que el Proveedor cuenta con personal certificado por el fabricante para la
instalacién, configuracién y puesta a punto de fos equipos propuestos.

* El Proveedor deberd presentar dentro de su propuesta técnica los documentos con los ._,'".
acredite el cumplamlento de las normas y certificaciones requeridas en el presente docume \_ ¢ &
la ficha técnica deberd identificar cada una de las caracterfsticas técnicas solicitadas p»'
equnpos descrltos en las d|ferentes partldas Las fichas técnicas, cataiogos ) foiletos debera

soportado por el fabricante, la SEMARNAT aceptara una carta del fabricante mencronando\e
soporte de |la funcionalidad solicitada.
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Carta original, en papel membretado y firmada por el Proveedor en el que manifieste que los
equipos que ofertay suministrara son equipos en Gptimas condiciones de operacion, no armados,
no re-manufacturados y con una antigiedad no mayor a 4 afios desde la fabricacion, al inicio
del procedimiento de contratacion.

Carta original en papel membretado firmada por el Proveedor mediante la que manifieste que
cuenta con personal técnico suficiente y debidamente calificado, y demés que considere necesario
para garantizar la continuidad y disponibilidad del arrendamiento que se describe en el presente

documento.

INSTALACION

La instalacién, configuracion y puesta a punto de los bienes ofertados deberéa ser realizada por parte del

Proveedor y de comun acuerdo con la SEMARNAT.

17.

Para la instalacién, configuracién y puesta a punto de los bienes ofertados, el Proveedor deberd
entregar un plan de trabajo al Administrador del Contrato de la SEMARNAT, guien aprobara dicho
plan. _

La SEMARNAT determinara la ubicacién fisica en donde se requiera instalar los equipos.

La SEMARNAT proporcionard el numero de politicas de seguridad, objetos, perfiles de seguridad y
reglas NAT con las que se cuente, en los firewalls, de manera que se realice un estimado mas
certero del esfuerzo necesario para llevar acabo la instalacién, configuracién y puesta a punto de

los equipos y el software.
La SEMARNAT indicara el nimero de usuarios existentes detras del firewall, asi como la cantidad

de segmentos de red a proteger.

CAPACITACION

Incluir curso de capacitacién del FIREWALL impartido en un centro de capacitacion autorizado y
avalado por el fabricante, para al menos dos personas, con una duracion minima de 40 horas

para la SEMARNAT,
El curso de capacitacion deberan incluir fa operacién, administracién y configuracion de los bienes,

propuestos.
La fecha en que se realizara la capacitacién serd definida entre el Proveedor y la SEMARNAT.

18. ENTREGABLES

Los entregables se definen como la documentacién que seréd responsabilidad del Proveedor entregarlos
al Administrador del Contrato de la SEMARNAT.

El Proveedor deberd proporcionar dentro de los 10 dfas hébiles posteriores a 2
puesta a punto de los equipos, los entregables que a continuacién se indican: X

. Relacién y configuracién del equipo arrendado, asf como el licenciang
arrendamiento por parte del Proveedor a la SEMARNAT, en el que se indigue uRicacig

.El Administrador de Contrato de la SEMARNAT y el representante designado por el Proveedor seran
responsables de darle cumplimiento a lo establecido en el presente documento.

nropyesto para el
il
4, marca, modeloy

el niimero de serie de los equipos que integran el arrendamiento de equipos de seidad FIREWAL.
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Dentro de los primeros quince (15) dias naturales posteriores a la adjudicacién del contrato, el
Proveedor deberd entregar lo siguiente:

* C(ronograma de actividades.

» Ef plan de trabajo detallado para la instalacién, configuracién. y puesta a punto de los bienes
ofertados para la SEMARNAT, con aprobacién de la misma. El plan de trabajo deberd incluir 1a
definicién, desarrollo y mantenimiento de un plan de pruebas para validar la correcta instalacién,
configuracion y puesta a punto.

 El Proveedor debera entregar una matriz de escalamiento que permita a la SEMARNAT contactar
al personal designado por el Proveedor para asegurar el cumplimiento conforme al preserite
anexo técnico. De igual manera, el Proveedor deberd proporcionar un ‘documento donde se
plasme el procedimiento que seguira para resolucién de incidentes.

El Proveedor debera entregar el procedimiento de recepcién de reportes para [a atencidn y resolucién de
fallas de los equipos dentro de los cinco (5) dias ha&biles anteriores a la fecha del inicio del
Arrendamiento. . ,

Memoria técnica dentro de los primeros diez {(10) dias habiles posteriores a la puesta en operacion del
equipo de'seguridad FIREWALL conteniendo lo siguiente: : ‘

* Relacion de equipos utilizados para la implementacién de la solucién.

* Diagramas de conectividad incluyendo entre otros, el niimero de puertos requeridos para la
operacion de la solucién propuesta, el tipo de comunicaciéon requerida (unidireccional o
bidireccional), etc. Los diagramas se incluiran dentro de la memoria técnica en formato PDF.

* Registro de las pruebas de disponibilidad realizadas. )

* El Proveedor debera incfuir una copia del respaldo de los equipos de la solucidn implementada en
medio magnético. _

* En caso de sustitucién de equipos o cambio de configuracion en los mismos, la memoria técnica
deberd ser actualizada por el Proveedor. '

Entregables mensuales

Entrega dentro de los primeros 10 dias hébiles siguientes a la conclusién del mes que se pretende
facturar, de los siguientes documentos:

* Relacién total de equipos activos
* Reporte de incidencias

- 19. CRONOGRAMA DE TRABAJO

T rrrey wFrEemIeTy - TS

: 7 : v i e sl

Puesta a Punto

- Entrega, instalacién, configuracion y puesta apunic de
los equipos
-~ Relacidn de Equipos Instalados

- Cronograma actlvidades
- Plan de trabajo
-‘Matriz de escalamiento

- Procedimiento de recepcion de reportes

_ . . .
k e 10 A Y bl ' te Términos de referencia hoja 12 de 24
A ¥ AN i B i A K ARF KN | R N ’ Unidad de Administracion 'y Finanzas




b § e te Términos de referencia hoja 13 de 24
i Unidad de Administracion y Finanzas

Direccion General de Informatica y Telecomunicaciones

Secretarfa de Medio &mbmuﬁ!ykmmss Haturales

Operacidn

- Memoria Técnica

Entregables mensuaies

- Relacién total de equipos activos

- Reporte de incidencias , eventos

- Reportes Top de usuarios, trafico, aplicaciones, etc.
- Reporte de asistencia

Cierre

20. NIVELES DE ATENCION

Los tiempos de atencién y solucién de fallas requeridos son:

e El Proveedor se compromete a dar cumplimiento a los niveles de atencién.

e Para la CDMX y Area Metropolitana el tiempo de atencion en sitio 24X7X365 debera ser en un
plazo ne mayor a 6 horas naturales a partir del levantamiento del reporte y el tiempo de
reparacién serd en un plazo no mayor a 24 horas naturales con reemplazo de partes.

= Para las zonas foraneas el tiempo atencién en sitio debera ser un plazo no mayor a 24 horas
naturales a partir del levantamiento del reporte y el tiempo de reparacién debera ser en un plazo
no mayor a 48 horas naturales con reemplazo de partes. '

« Siel tiempo de reparacion excede el tiempo establecido en los puntos antes mencionados, al dia

siguiente habil, el Proveedor deberd entregar un equipo de respaldo con las mismas

caracteristicas mientras se soluciona el problema.

Q) Si la reparaci6n excede los 30 dias naturales a partir de la fecha del reporte, al dia siguiente
habil, el Proveedor deberd entregar a cambio, instalar, configurar y puesta a punto de un equipo
con caracteristicas iguales o superiores al arrendado.

« Siel equipo presenta mas de cinco fallas dentro de un periodo de 30 dias naturales, el Proveedor
deberé sustituirlo por uno de caracterfsticas iguales o superiores al arrendado, en un plazo no
mayor a un dia habil a partir del quinto reporte de falla en periodo para la CDMX y Area
Metropolitana y dos habiles a partir del quinto reporte de falla en el mes para las zonas foréneas.

incluyendo el tiempo de atencién. %

El Proveedor deberd proporcionar durante la vigencia de la garantfa los niveles de atencidn descritos en

la siguiente tabla:

Entregables E! Proveedor debera entregar los Arrendamiento deiDentro de los 30 dias
equipos arrendados. equipos de|naturales a partir de la fecha
seguridad Firewall |de adjudicacion dﬂgh@-@@trato

El Proveedor deberd entregar de ]
forma electrénica, archivos con la
relacion en el gque se indique
marca, modelo y niimero de serie,
asi como las remisiones de
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firmadas

por el
responsable de las dreas que

entrega

designe el Administrador del
Contrato de la SEMARNAT para la
entrega de los equipos

Entregables

El Proveedor debera de entregar;
Cronograma de actividades.

El plan de trabajo detallado para
la instalacién, configuracion vy
puesta a punto de los bienes
ofertados para la SEMARNAT, con
aprobacién de la.misma. El plan
de trabajo deberd indcluir la
definicidn, desarroilo ¥
mantenimiento de un plan de
pruebas para validar la correcta
instalacion,  configuracién vy
puesta a punto.

El Proveedor deberd entregar una
matriz- de escalamiento que
permita a la SEMARNAT contactar
al personal designado por. el
Proveedor para asegurar - el
cumplimiento conforme a Jos
presentes términos de referencia.
De igual manera, el Proveedor
debera proporcionar un
documento donde se plasme el
procedimiento que seguird para
la resoiucién de incidentes.

Arrendamiento de
equipos de
seguridad Firewall

Dentro de los primeros
quince (15) dias naturales
posteriores a la adjudicacién
del contrato.

Entregables

El Proveedor deberd entregar el
procedimiento de recepcion de
reportes y atencién de fallas de
los equipos dentro de los 5 dias
habiles anteriores a la fecha del
inicio de la prestacion del
Arrendamiento.

Arrendamiento de
equipos de
seguridad Firewall

Dentro de los 5 dias habiles
anteriores a la fecha del
inicio de la prestacion del

Arrendamiento.

Entregables

Memoria técnica conteniendo:

Relacién de equipos utilizados
para la implementacidn de Ia
solucién.

Diagrama de conectividad. Los
diagramas se incluirdn dentro de

Arrendamiento de
equipos de
seguridad Firewall

Dentro de los primeros diez
(10} dias habiles posteriores
a la puesta en opegacion de
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la memora técnica en formato
PDF

Registro de las pruebas de

conectividad realizadas.

El Proveedor debera incluir una
copia del respaldo de los equipos
de la solucién implementada en
medio magnético.

En caso de sustitucion de equipos
o cambio de configuracién en los
mismos, la memoria técnica
deberd ser actualizada por el
Proveedor. )

Entregables
mensuales

Atencion
fallas en
SEMARNAT

El Proveedor debera entregar:

» Relacién total de equipos

‘activos
+ Reporte de incidencias

| Atencién y reparacion de fallas y
problemas relacionados con los
equipos.

Arrendamiento de
equipos de
seguridad Firewall

Arrendamiento de
equipos de
seguridad Firewall

|mayor a 6 horas naturales a

Dentro de. los primeros 10
dias habiles siguientes a la
conclusion del mes que se
pretende facturar.

Para la CDMX y Area
Metropolitana el tiempo de
atencion en sitio 24X7X365
deberd ser en un plazo no

partir del levantamiento del
reporte y el tiempo de
reparacién sera en un plazo
no mayor a 24 horas
naturales con reemplazo de
partes.

Para zonas foraneas el
tiempo atencién en sitio
24X7X365 deberd ser en un
plazo no mayor de 24 horas
naturales a partir del
levantamiento el reporte y el
tiempo de reparacién debera
ser en un plazo no mayor de
48 horas naturales con
reemplazo de partes.

Si el tiempo de reparacion
excede el tiempo establecido
en los  puntos antes

7
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mencionados, al dia
siguiente natural, el
Proveedor deberd entregar
un equipo de respaldo con
las mismas caracteristicas
mientras se soluciona el

problema.

Si la reparacién excede los 30
dias naturales a partir de la
fecha del reporte, al dia habil
siguiente, el Proveedor
deberd entregar a cambio,
instalar, configurary plesta a
punto un eguipo con las
caracteristicas  iguales  al
arrendado u otro de mayores
caracteristicas.

Si el equipo presenta mas de
cinco fallas dentro de un
periodo de 300 dias
naturales, el Proveedor
deberd sustituirlo por uno de
caracteristicas _iguales o
superiores, en un plazo no
mayor de un dia habil a
partir de| quinto reporte de
falla en el mes para la CDMX
y Area Metropolitana y dos
dias habiles a partir del
quinto reporte de falla en el
mes para las zonas fordneas
incluyendo el tiempo de,
atencién,

21. VIGENCIA DE LA CONTRATACION

El contrato tendra una vigencia a partir del dfa habil siguiente de la notificacién del fallo y hasta el 31 de

diciembre de 2025.

22. PLAZO DE INICIO DE PRESTACION DEL ARRENDAMIENTO

La entrega del equipo arrendado, su instalacion, configuracién y puesta a punto se debera realizaf gp.du
plazo no mayor a 30 dias naturales a partir del dfa habil siguiente a la fecha de adjudicacién del céntrato.

ey

Se hara constar |la entrega en mencién, a través de acta administrativa levantada para ello, suscrita por?

Administrador def Contrato, el Proveedor y de los testigos respectivos.
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23. LUGAR DE ENTREGA Y PRESTACION DEL ARRRENDAMIENTO

El Proveedor deberd entregar los equipos arrendados en los sitios que se determinen en los contratos
especificos. La SEMARNAT podra incrementar hasta en un 20% la cantidad de equipos arrendados
conforme al articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico

(LAASSP), previa aceptacion del Proveedor.

Deberé4 realizar la entrega def equipo de seguridad FIREWALL requeridos por la SEMARNAT en los
domicilios indicados:

Oficina Centrat de la SEMARNAT:

» Ef lugar de entrega de los servicios estara ubicado en el MDF de la Oficina Central con domicilio en
Ejército Nacional 223, Planta Baja, Col. Andhuac, C.P.11320, Alcaldia Miguel Hidalgo; o donde la

SEMARNAT defina.

CONAGUA (Centro de Datos):

+ El lugar de entrega de los servicios estara ubicado en las instalaciones de CONAGUA con domicilio en
Av. Insurgente Sur, Col. Copilco el Bajo, Alcaldia Coyoacan, C.P. 04340 o donde la SEMARNAT defina.

CONABIO:

- El lugar de entrega de los servicios estard ubicado en las instalaciones de CONABIO: Av. Liga
periférico-Insurgentes Sur 4903, Colonia Parques del Pedregal, Alcaldia Tlalpan, C.P. 14010, Ciudad de

_ México o donde la SEMARNAT defina.

(@TRANSICI(:JN DEL ARRENDAMIENTO

Treinta dias naturales previos al término del contrato el Proveedor y la SEMARNAT acordaran el
mecanismo para la transicién del retiro controlado de los equipos utilizados para la prestacién del
servicio, con la finalidad de que no se afecte la operacién y los niveles de servicio establecidos por la
SEMARNAT en el presente documento. Derivado de lo anterior, el Proveedor se obliga a:

a) Participar en las reuniones que solicite la SEMARNAT para realizar la transicién con el nuevo

Proveedor al final del contrato.
b) Durante este proceso de transicion el Proveedor deberd sequir prestando el arrendamiento.por

un periodo maximo de 90 dias naturales sin costo para la SEMARNAT a partir de la conclusién del /
contrato, el que podra ser reducido en la medida que el nuevo Proveedor que resulte adjudicado

_otorgue el arrendarniento.
¢) En caso de rescision del contrato del arrendamiento objeto del presente documento, este no

podra ser suspendido hasta que se asegure la transicién en los términos previstos en el parrafo

que antecede.
d) Al concluir el periodo de transicién, el Proveedor debera retirar sus equipos dentro de Jos 15 difas

naturales siguientes.

En caso de terminacién anticipada del servicio objeto del presente documento no podra ser suspendido
hasta que se-asegure la transicién hacia el nuevo Proveedor sin afectar la operacion y los niveles de
servicio establecidos por la SEMARNAT; este periodo de transicién no podra exceder, 9Q dias naturales y
#
' e y

serd sin costo para la SEMARNAT.

25. FORMA Y CONDICIONES DE PAGO




-

. ar § & - ; }
.Y ' 0 \ & B b e te Términos de referencia hoja 18 de 24
LA AVY LY Li Z AR AN/E IV Unidad deAdmlntstraanyFmanzas

Secretarks ve Medio Ambieute y Recurses Naturales Direccion General de Informatica y Telecomunicaciones

El pago correspondiente se realizard en moneda nacional (pesos mexicanos) a mes vencido durante la

vigencia del contrato por la prestacién del servicio-dentro de los 20 dfas naturales contados a partir de la

entrega de la factura, previa prestacién del arrendamiento a entera satisfaccién del Administrador de}
Contrato en términos del presente anexo técnico de conformidad con el articulo 51, de la LAASSP.

Lo anterior, quedara condicionado proporcionalmente al pago que el Proveedor del servicio deberj
efectuar por concepto de penas convencionales o deducciones con motivo del incumplimiento parcial o
total al mes correspondiente, en que pudiera incurrir respecto a la prestacion del arrendamiento.

Para el presente procedimiento queda especificado que el pago ‘por la prestacién del arrendamiento
comenzara a correr a partir del siguiente dia habil de que los equipos queden debidamente configurado y
en operacion, a entera satisfaccién de la respectiva SEMARNAT.

Para efectos de tramite de page, conforme a lo establecido en el Sistema Integral de Administracién
Financiera Federal, el Proveedor deber4 ser titular de una cuenta de cheques vigente y proporcionar por
escrito el nimero de clave bancaria estandarizada (CLABE) de 18 digitos, a la que se efectuard la
transferencia electrénica de pago y copia del (ltimo estado de cuenta, con original para su cotejo. ‘

En caso de que el Proveedor no presente en tiempo y forma la documentacién requerida para el trdmite
de pago, la fecha de pago se correra el mismo niimero de dias que dure el retraso.

El proveedor debera enviar el CFDI, desglosando el Impuesto al Valor Agregado.

El o los CDFI deberan enviarse a la siguiente direccién de correo electrénico:

SEMARNAT roque cesar@semarnat.gob.mx; paularhernandez@samamat C]Ob mx

26. PENAS Y DEDUCTIVAS
PENAS CONVENCIONALES

De conformidad con lo sefialado en el CRITERIO NORMATIVO DE INTERPRETACION TU 01/2022 Para la
aplicaciéon y pago de penas convencionales en materia de adquisiciones, arrendamientos de bienes
muebles y prestacién de servicios de cualquier naturaleza, en términos de Ia Ley de Adquisitiones,
Arrendamientos y Servicios del Sector Pdblico y su Reglamento, de fecha 2 de mayo del 2022, se podra
solicitar al proveedor que al momento de presentar la factura para el pago (CFDI de Ingreso) por los
bienes entregados o servicios prestados, acompafie una Nota de Crédito (CFDI de Egreso) por el monto de
la pena convencional previamente determinada por el Area administradora del contrato, a fin de que s
apllque a la factura la deduccién que corresponda conforme a la Nota de Crédito.

En el arrendamiento:-

Et Proveedor se obliga a pagar a la SEMARNAT una pena convencional del 1% sobre el monto mensu
pago previsto para los equipos no entregados, instalados, configurados y puestos en marcha, confori
lo descrito en los numerales 20 y 22 del presente documento por cada dia natural de atraso.
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La misma pena se aplicard en el caso de no presentar los entregables sefialados en los numerales 18y 20

de este documento; por cada dia natural de atraso.

Fl total de la pena convencional no podrd exceder el monto de la garantfa de cumplimiento sin considerar
el impuesto al valor agregado (LV.A), de conformidad con lo establecido en el articulo 53 de la LAASSP,

En los entregables:

El proveedor se obliga a pagar a la SEMARNAT una pena convencional por no presentar los entregables .

mensuales en los plazos establecidos en los numerales 18 y 20 del presente documento. Dicha pena sera
del 1% del valor del costo mensual del arrendamiento del equipo, por cada dia natural de atraso. El total
de la pena convencional no podra exceder el monto de la garantia de cumplimiento sin considerar el
impuesto al valor agregado (LV.A), de conformidad con lo.establecido en el articulo 53 de la LAASSP.

DEDUCTIVAS

Se aplicara una deductiva al Proveedor por el cumplimiento parcial o deficiente en el arrendamiento.
Dicha deductiva sera del 1% sobre el monto de la facturacién del mes inmediato anterior correspondiente
al equipo que no sea sustituido o reparado en los términos y plazos establecidos en la tabla del numeral
20 del presente documento por cada dia natural de atraso. Lo anterior, de conformidad en lo establecido

en el articulo 53 bis de la LAASSP.

Iqual porcentaje, se aplicara como deductiva en los casos que el Proveedor suspenda el arrendamiento
por cualguier causa injustificada, esto es fuera de los casos de fuerza mayor o caso fortuito debidamente
acreditado y documentado, por cada dfa natural que suspenda el arrendamiento, independientemente de
que no se pagaria arrendamiento por el tiempo que dure la suspension.

En caso de que los conceptos en los que subsistan el cumplimiento parciéi o la deficiencia sean
equivalentes al importe de la garantia otorgada por el Proveedor del arrendamiento, el Administrador del
Contrato podra optar por cancelar total o parcialmente el arrendamiento aplicando la pena convencional
maxima al Proveedor, lo anterior, en términos del articulo 100 del Reglamento de [a Ley antes citada, o

bien, optar por rescindir el contrato en término de fa Ley.

27. GARANTIA DE CUMPLIMIENTO

Para garantizar el cumpllimiento del contrato o los contrato(s) que se le [legase adjudicar al Proveedor, se
obliga a entregar derlntro,éle\i\gs 10 (diez) dias naturales siguientes a la fecha de firma del instrumento
contractual, garantia -indivisible en moneda nacional (pesos mexicanos) por el equivalente al 10% (diez
por ciento} del impor%e\ggl/c' ntrato que suscriba con la SEMARNAT, sin considerar el impuesto al valor
agregado, la cual debera emitir a favor de la Tesoreria de la Federacién o quien en su caso corresponday
cumplir con los requisitos establecidos en el articulo 103 del reglamento de la LAASSP, aplicable en la

materia.

La garantia se debera de entregar en la Direccién de Adquisiciones y Contratos, ubica n Avenida
Ejercito Nacional Mexicano nimero 223, décimo séptimo piso, ala “B”, Col. Ané‘g aldia Miguel
Hidalgo, Cédigo Postal 11320.

28. GARANTIA CONTRA VICIOS OCULTOS
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No aplica

29. NOMBRE Y CARGO DEL ADMINISTRADOR DEL CONTRATO

El Administrador del Contrato serd el responsable de calcular y notificar al Proveedor, las penas
convencionales y las deductivas que se hubieran determinado en el periodo de evaluacién. Para la
recepcién del servicio el Administrador del Contrato verificara el cumplimiento de las condiciones
establecidas para el otorgamiento del servicio, de conformidad con lo establecido en el pentitimo péarrafo
del articulo 84 del reglamento de la LAASSP.

Administrador de Contrato y responsables de verificacién del Arrendamiento por parte de la
SEMARNAT

Av, Ejército
Nacional, No. 223,
OFICINAS Juan Rogue | Paula Ramona Hernandez | 54900900 rogue.cesar@semarnat.gob.mx Col. Anadhuac, C.P.
CENTRALES | Cesar Ayala | Alvarez Ext. 12287 | paula.hernandez@semarnat.gob. | 11320, Del Miguel
Ext. 12119 | mx -1 Hidalgo, Ciudad de

México.

30. RELACION LABORAL

El (los) Proveedor (es) se constituye (n) como tnico patrdn def personal que ocupe para llevar a cabo las
acciones derivadas del presente procedimiento de contratacion y serd el tinico responsable de las
obligaciones que en virtud de disposiciones legales y demas ordenamientos en materia de trabajo y
Seguridad Social, les deriven frente a dicho personal, iiberando a- la SEMARNAT de cualquier
responsabilidad laboral al respecto, :

30. 1 Confidencialidad

El Proveedor debera presentar en su propuesta técnica carta en papel membretado firmada por el
representante legal, donde se compromete a mantener absoluta confidencialidad de fa informacién a la /
cual tengan acceso siendo responsable de cada uno de los integrantes del personal asignado para el
desarrollo y operacién del proyecto, respetando el manejo correcto de la informacién.

Toda la informacién a que tenga acceso el personal que el proveedor designe para el cumplimiento del
contrato, es considerada de carécter confidencial.

31. COTIZACION
Los proveedores deberan cotizar por precios unitarios sin incluir el IV.A. Y en moneda nacional (pesos
mexicanos), conforme los presentes términos de referencia y a los formatos que se acompafian.

Las cotizaciones se deberdn presentar por precios unitarios considerando los costos por un periopdo de 8
meses, con equipo en optimas condiciones de operacién con base en el documento Anexo A, puesta
Econdmica. ' 4

32. POLIZA DE RESPONSABILIDAD CIVIL
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El Proveedor debera contar con un seguro de responsabilidad civil, contratado con una empresa
aseguradora legalmente autorizada, y entregar endoso de la péliza de responsabilidad civil, que ampare
una cantidad eqguivalente al 10% (diez por ciento) del monto maximo contratado sin incluir & impuesto al
valor agregado (IVA), a favor de la SEMARNAT, a efecto de garantizar el pago de indemnizacién hasta por
dicha cantidad, por los dafios que se puedan ocasionar a los bienes muebles e inmuebles propiedad de la
SEMARNAT, a sus empleados, o a terceras personas, a los equipos de seguridad, o bien por el personal
que asigne para dar atencién a los reportes {energia, equipos de computo, red de datos), o de cualquier
causa imputable al proveedor o a su personal. '

Debera exhibir el original o por correo electrénico, dentro de los primeros 15 dias hébiles a partir de ia
notificacién del falio y copia para el e_xpediente, debidamente pagada, documentos que entregara en la
Direccién de Infraestructura Tecnolégica, sita en Ejército Nacional Mexicano ndmero 223, décimo
séptimo piso, ala,"A”, Col. Andhuac, Alcaldia Miguel Hidalgo, Cddigo Postal 11320,

Si ante cualquier, evento o siniestro, esta cobertura resulta insuficiente, los gastos que queden sin cubrir
seran por cuenta directamente del Proveedor.

En caso de que se presente un evento o siniestro y se dictamine la responsabilidad del Proveedor, éste
tendra un plazo méaximo de 5 (cinco) dias habiles, para realizar los pagos de los dafios directamente a la
SEMARNAT y/o terceros implicados; o iniciar las gestiones correspondientes ante la aseguradora que
corresponda, para que haga los pagos inmediatamente.

El Proveedor queda obligado a mantener durante la vigencia del contrato, la pdliza de responsabilidad
civil y durante la substanciacién de todos los recursos legales o juicios que se interpongan, hasta que se
dicte resolucion definitiva por autoridad competente.

33. TERMINACION ANTICIPADA

La SEMARNAT podré en cualguier momento dar por terminada anticipadamente 1a relacién contractual
que se realice formalice cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados y se demuestre
que de continuar con el cumplimiento de las cbligaciones pacta'das se ocasionarfa algdn dafio o perjuicio
al Estado o se determine la nulidad total o parcial de los actos que dieron origen al contrato con motivo
de la resolucién que emitida la autoridad competente en un recurso de inconformidad o intervencién de
oficio emitida por la Secretaria de la Funcién Publica, lo anterior de ‘conformidad con el articulo 54 Bis de

la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico y primer péarrafo del articulo 102 de -

su Reglamento.

En este supuesto la SEMARNAT procedera a reembolsar, por previa solicitud de el Proveedor los gastos no
recuperables en que haya incurrido siempre que éstos sean razonables, estén debidamente comprobados
y se relacionen directamente con el contrato, los cuales serdn pagados dentro de un término gue no
podré exceder de cuarenta y cinco dias naturales posteriores a la solicitud fundada y documentada por el

Proveedor.

El proveedor, en términos de lo dispuesto en el articulo 102 del Reglamente de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Piblico, podrd solicitar de manera fundada y gefey mentada a la
SEMARNAT el pago de gastos no recuperables, en un plazo maximo de un mes” partir de la
fecha de la terminacién anticipada del contrato.
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lo énterior, en términos del articulo 54 Bis de la Ley de Adgquisiciones, Arrendamientos y Servicios del
Sector Publico. Para tal efecto pagara a el proveedor los servicios efectivamente prestados, hasta la fecha
de terminacién.

La terminacién anticipada se sustentara mediante dictamen que la SEMARNAT elabore y en el que se
precisen las razones o las causas justificadas que dan origen a la misma. ' '

34. SUSPENSION DE LOS SERVICIOS

Si durante la vigencia del contrato se presenta caso fortuito o fuerza rhayor, la SEMARNAT podra
suspender la prestacién del arrendamiento hasta por un plazo de 30 dfas naturales, lo que bastara sea.
comunicado por escrito por una de las partes (la SEMARNAT o el proveedor) a la otra con 5 dias naturales
contados a partir que se presente el evento que la motivd, a través de un oficio con acuse de recibido,
procediendo de la SEMARNAT al pago del arrendamiento efectivamente prestados; si concluido el plazo
persistieran las causas que dieron origen a la suspensién, la SEMARNAT podra dar por terminada
anticipadamente la relacién contractual. o ' '

Cualquier caso de fuerza mayor o caso fortuito, debera acreditarse documentalmente por la parte que la .
padezca y notificar a la otra parte dentro del plazo mencionado en el parrafo que antecede a través de un

oficio con acuse de recibo. Cuando se le notifique a la SEMARNAT, Deber4 ser ante la Direccién General

de Recursos Materiales Inmuebles y Servicios, con copia al Administrador del Contrato.

En caso de que el proveedor no dé aviso en el término de 5 (cinco) dias naturales contados-a partir de que

se presente el evento que la motiv6, acepta que no puede reclamar en caso fortuito o fuerza mayor.

Ef proveedor podra solicitar la modificacién al plazo y/o fecha fecha establecida para la conclusién de los
servicios, por caso fortuito o fuerza mayor que ocurran de manera previa o hasta la fecha pactada.

Para estos efectos cuando el proveedor por causa de fuerza mayor o caso fortuito no pueda cumplir con
sus obligaciones en la fecha convenida, debera solicitar por escrito a la Direccién General de Recurses
Materiales Inmuebles y Servicios, con copia para el Administrador del Contrato, una prorroga al plazo
pactado, sin que dicha prérroga implique una ampliacién al plazo original, acompafiando los documentos
que sirvan de soporte a su solicitud, en la inteligencia de que si la prorroga solicitada se concede y no se
cumple, se aplicara la pena correspondiente en términos del apartado PENAS CONVENCIONALES.

Cuando se determine justificado el caso fortuito o fuerza mayor, se celebrard entre las partes, a mas
tardar dentro de los treinta dias naturales siguientes a que se reanuden los servicios o se actualice la
condicién operativa a que hubiere quedado sujeta la misma, un convenio modificatorio de prérroga a
plazo respectivo sin la aplicacién de penas convencionales, en términos del articulo 91 del Reglamento de i
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En caso de que el proveedor no obtenga la prérroga de referencia, por ser causa imputable a g
atraso, se hard acreedor a la aplicacidn de las penas convencionales correspondientes. 1

No se considera caso fortuito o fuerza mayor, cualquier acontecimiento resultante de la faltadefp _il' Y
negligencia, impericia, provocacién o culpa de el proveedor, o bien, aquellos que no se en{hentren )

debidamente justificados, ya que de actualizarse alguno de estos supuestos, se procederd a la aj Iicacié{yf %
de las penas convencionales. _ &




. L.
N

" ;
b i e t e Términos de referencia hoja 23 de 24
W, - ; Unidad de Administracion y Finanzas

Direccicn General de Informatica y Telecomunicaciones

secretarfa de Mediv Ambiente y Recursos Naturales

En caso de que la suspensién obedezca a causas imputables a la SEMARNAT, esta debera reembolsar,
ademas de lo sefialado en el parrafo anterior, los gastos no recuperables que haya erogado el proveedor
siempre y cuando se encuentren debidamente comprobados, sean razonables, se originen dentro del
tiempo que dure la suspensién y se relacionen directamente con el objeto del contrato, o. bien, podra
modificar el contrato a efecto de prorrogar la fecha o plazo para la prestacion de los servicios. En este
supuesto debera formalizarse el convenio modificatorio respectivo, no procediendo la aplicacion de penas
convencionales por atraso. Asimismo, y bajo su responsabilidad podré suspender la prestacion del
servicio, en cuyo caso Gnicamente se pagaran aquellos que hubiesen sido efectivamente prestados.

35. FORMAS EN LAS QUE SERA INSPECCIONADO EL BIEN O SUPERVISADO EL ARRENDAMIENTO

E| administrador del contrato verificard la correcta prestacion de los servicios correspondientes y su
facturacion, considerando los siguientes documentos.

« ADP-F1 Acta de constitucién del proyecto (Una vez al inicio del proyecto)
o ADP-F2 Acta de aceptacién de entregables (Mensual cormo verificacién de entregables.)
« ADP-F3 Acta de cierre de Proyecto (Una vez al cierre o término del proyecto)

La SEMARNAT sélo recibird o aceptara el arrendamiento, previa verificacién de conformidad con las
especificaciones técnicas requeridas, establecidas en el presente documento.

Los requerimientos de uso de infraestructura de comunicaciones externas se deberdn apegar a las
politicas de administracién de la red de la SEMARNAT. :

Cualquier cambio que necesite realizar el Proveedor en las redes locales sera solicitado de manera
anticipada y par escrito a "El Administrador del Contrato", para su autorizacion y programacion.

Para la prestacién del Arrendamiento de equipo de sequridad FIREWALL, el Proveedor debera
proporcionar el soporte técnico para mantener la continuidad de la operacion.

36. CAUSALES DE RESCISION

La SEMARNAT podré en cualquier momento rescindir administrativamente el contrato, en caso de
cualquier incumplimiento a las obligaciones a cargo del Proveedor, sin necesidad de acudir a los
tribunales competentes en la materia. Si previamente a la determinacién de dar por rescindido el contrato
se prestare el arrendamiento, el procedimiento iniciado quedara sin efecto, previa aceptacién y
verificacion de la SEMARNAT de que continda vigente la necesidad de la prestacion del arrendamiento,
aplicando, en su caso, las penas convencionales correspondientes; por lo que, de manera enunciativa,

mas no limitativa, se entendera por incumplimiento:

1. Que el Proveedor no cumpla con fos requerimientos establecidos conforme al documento.
2. El'Proveedor tenga fallas continuas durante la operacion del arrendamiento y ponga en riesgo |a
infraestructura y seguridad de la Institucion.
3. Que el personal asignado por el Proveedor sea sorprendido haciendo mal uso de la informacién o 7
transfiera a terceros para bienes de uso propio y que afecten a la Institucion. ;

P

37. MODIFICACIONES AL CONTRATO

La SEMARNAT podra acordar con EL PROVEEDOR por razones fundadas vy exg
el incremento en el monto o en la cantidad del servicio del mismo, siempra.gue-¢
modificaciones no rebase, en conjunto, el 20% del imporie de los conceptos o volimenes establecidos, el
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precio de los servicios sea igual al originalmente pactado, el contrato éste vigente y EL PROVEEDOR no se
encuentre en incumplimiento,

“Asimismo, en el caso de que la SEMARNAT lo considere conveniente, podrd ampliar la vigencia det

confrato.

En el caso de que el contrato incluya dos o més partidas, el porcentaje se aplicard para cada una de ellas.

38. FIRMAS

Elaboré y revisé:

-

Visto bueno
del titular de la

Unidad Regdirente:
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PROPUESTA TECNICA

Presentada por:
NETRIX, S.A. DE C.V.

P

Para:

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES (SEMARNAT)

ARRENDAMIENTO DE EQUIPO DE

SEGURIDAD FIREWALL

Ciudad de México, 01 de abril de 2025
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NETRIX, S.A DE C.V, en lo sucesivo “NETRIX", presenta a la "SECRETARIA DE MEDiO t
AMBIENTE Y RECURSOS NATURALES”, en lo sucesivo “SEMARNAT” 0 “LA CONVOCANTE”,

su propuesta técnica objeto de solicitud de cotizacién/peticién de oferta para investigacién de
mercado, considerando lo siguiente:

= En la propuesta técnica NETRIX considera la totalidad de o sefalado en ios Términos de
Referencia para Arrendamiento de- equipo de seguridad FIREWALL.

NETRIX describe detalladamente las caracter(sticas del Arrendamiento de- equipo de seguridéd
FIREWALL que oferta, tomando como base todas y cada una de las especificaciones técnicas,
condiciones y requerimientos que se indican en los Términos de Referencia.

ANTECEDENTES

La SEMARNAT al ser una Institucién ptblica del Gobierno Federal, es susceptible a ser blanco de
ataques a traves de Iniernet; por lo que requiere de la proteccion perimetral contra intrusiones,
atagues dirigidos, intentos de engaos a los usuarios y aplicaciones maliciosas; por lo que, en caso
de acceso indebido a la red, se pondria en riesgo la operacién y continuidad de los servicios que
se ofrecen a los usuarios internos y externos. En afos anteriores, la SEMARNAT ha contado con
herramientas de seguridad perimetral con filtrado de contenido que han permitido mitigar y
contener robos de informacién ¢ ataques, utilizando plataformas especializadas que han
demostrado su eficacia. Dada la proliferacién v la sofisticacién en los métodos y herramientas
utilizadas para ataques cibernéticos, es necesario robustecer la infraestructura de red de la
SEMARNAT no sélo a nivel perimetral sino también en sus capas internas.

OBJETIVO GENERAL

Habilitar con tecnologia de seguridad perimetral que dispongan de las capacidades necesarias y
las condiciones adecuadas para otorgar. la proteccion de seguridad a Ja informacion qgue las
diversas Unidades Administrativas manejan, a fin de coadyuvar en la efecucién de los procesos

. sustantivos de la SEMARNAT; ademas de atender los requerimientos proteccidn de seguridad
para la publicacion de las aplicaciones institucionales utilizadas para la prestacién de tramites y
servicios.

Proteger la red de la SEMARNAT de intentos de acceso y vulneracién del perimetro por parie de
equipos ¥ redes no autorizadas a trabajar en ella, para preservar la informacién y contribuir a la
continuidad y estabilidad de las plataformas informaticas. Para lograrlo, es necesario contar con

- el equipamiento (hardware y software), licenciamiento, actuatizaciones de FIREWALL, filtrado
URL (Web) y el soporte en sitio en materia de seguridad informatica.

Objetivos especificos

El arrendamiento, licenciamiento, actualizaciones de los equipos del firewall, filtrade URL (Web)
permitira-a la SEMARNAT continuar protegiendo los servicios de Internet y la DMZ (este término se
usa habitualmente para ubicar servidores a los cuales es necesario sean accedidos desde fuera,
como servidores de: correo electrénico, aplicativos, filtrado de correo electronico, DNS y bases de
datos), asi como los mecanismos de Filtrado de URL (Web) para asi mitigar los riesgos dd
afectacion para estos servicios, por la entrada Yy ejecucion de cédigo malicioso o malware, ask
como soporte técnico en sitio para los equipos. ‘ ‘

Permitira continuar creando las VPN para ofrecer una conexion remota y segura por WEB g
SEMARNAT desde cualquier proveedor de Internet, con el fin de poder hacer uso de los recursos
internos de la SEMARNAT.
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DESCRIPCION DE LOS SERVICIOS

La SEMARNAT reguiere de arrendamiento de equipos de seguridad perimetral de red
(FIREWALL), que comprenden el equipo de seguridad perimetral, infegrando un modelo estandar
que permita un andlisis del trafico de informacién que cursa al interior y exterior, logrando
administracion de los servicios de Internet y de publicaciones. '

El equipamiento incluiré los elementos de hardware, software y funcionalidades regueridas en los
términos de referencia. Para garantizar la operacion de seguridad de red, NETRIX oferia en su
propuesta, soluciones en las que el fabricante esté ubicado y reconocido deniro de los
cuadrantes de Gartner Challengers, Leaders y niche players més reciente divulgado a la fecha de
inicio del procedimiente de contratacién, o en algn otro reporte reconocido por la industria a
nivel internacional.

L El equipo de seguridad FIREWALL se suministrara de acuerdo con lo especificado en las .
{ caracterfsticas técnicas descritos en los términos de referencia.

Cuadro |. Equipos en arrendamiento requeri‘dos

Cantidad
Partida . Descripcion
tnica | FIREWALL TIPO1 | 1 3 4

(_' La adjudicacién serd mediante un contrato abierto por cantidades Paré esta adjudicacioén no aplica

abastecimiento simultaneo.
CRITERIOS DE EVALUACION

Et criterio de evaluacién de las propuestas serd por el método de puntos o porcentajes.

FORMA DE ADJUDICACION

El arrendamiento sera adjudicado por partida completa a un solo Proveedor por la SEMARNAT
mediante conirato abierto. '

'ALCANCE

Los equipos solicitados protegeran la informacion de los mas de 4,100 usuarios internos y
externos de la distribuidos en sus 63 Unidades Administrativas, que se localizan en tres Oficinas
Centrales y de Representacién a nivel nacional. :

BENEFICIOS

Se alcanzaran los siguientes beneficios, que contribuiran a brindar mejores servicios a los
ciudadanos: _ : . . P

4
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~» Contara con elementos de confidencialidad, proteccién de datos y andlisis del trafico en la

infraestructura tecnolégica de la SEMARNAT.

= Establecimiento de politicas de seguridad para la navegacién segura en Internet.

» Aseguramiento para habilitar accesos a pueros seguros de nuestros aplicativos
sustantivos e institucionales para navegar a Internet.

« Proteccion de los sitios de los atagues desde Internet.

» Permitira a [as aplicaciones y sistemas sustantivos y administrativos de la SEMARNAT
mejorar los tiempos de respuesta. ,

« Permitird contar con andlisis del trafico que genera la infraestructura tecnoldgica de la
SEMARNAT.

» Asegurard el uso de los puertos seguros en los aplicativos sustantivos e institucionales
para navegar a Internet.

» Proteger los dispositivos de atagques desde Internet.

» Configurara los equipos a la nueva red de la SEMARNAT.

CRITERIOS APLICABLES PARA EL ARRENDAMIENTO DE FEQUIPO DE SEGURIDAD
FIREWALL

Como parte de su propuesta, NETRIX considera lo siguiente:

*  las especificaciones plasmadas en el presente documento, son los requerimienios
minimos para la coniratacion.
. Los equipos para el arrendamiento serdn equipos en éptimas condiciones de operacion,

con una antigliedad no mayor a 4 afios desde la fabricacién (al inicio del procedimiento de
contratacién); no armados y no re-manufacturados.

. Debera realizar la instalacion, configuracion y puesta a punto de los equipos arrendados
propuestos en las instalaciones que la SEMARNAT le indique, ademas de garantizar la integracion
y compatibilidad de los componentes de hardware descritos en el presente documento, asl como
los elementos necesarios para la integracion y funcionalidad total requerida por Ja SEMARNAT.

. NETRIX incluye en su propuesta, el suministro de todos fos accesorios necesarios, para la
correcta instalacion, integracion, operacién y funcionalidad de los equipos.
- NETRIX incluye en su propuesta todo el licenciamiento, actualizaciones, hardware,

software y accesorios necesario para el comecto funcionamiento de los equipos descritos en el
presente documento durante la vigencia de la garantia, asi como el soporte técnico.

- Se aplicaran los criterios de evaluacion sefialados en el numeral 5 de estos Términos de
Referencia. o
. NETRIX debera entregar dentro de los primeros diez dias naturales posteriores a la fecha

de adjudicacion del contrato, un plan de trabajo donde se describan las actividades que se tienen
que realizar para la correcta entrega, instalacion, configuracién y puesta a punte de los equipos
arrendados por fla SEMARNAT, con aprobacién de fa misma. 7

. El tiempo de entrega, instalacion, configuracion y puesta a punto de los equipos
propuestos en las instalaciones que la SEMARNAT le indique, se deber realizar dentro de un
plazo no mayor a 30 dias naturales a partir de la fecha de adjudicacion del contrato.

. NETRIX realizara ia entrega del equipo de seguridad FIREWALL requeridos por la
SEMARNAT en los domicilios indicados.
. NETRIX debera contar con medios de comunicacion para reportar solicitudes de atencién,

fallas de equipo. Los medios para reportar fallas, al menos deberdn ser un nimero convencionalf
un celular y un correo electrénico. )
. Para la CDMX y Area Metropolitana el tiempo de atencién en sitio 24x7x365 debera ser el

un plazo no mayor a 6 horas naturales a partir del levantamiento del reporte y el tiempo gg
reparacion sera en un piazo no mayor a 24 horas naturales con reemplazo de partes. v
. Para las zonas foraneas el tiempo de atencién en sitio 24x7x365 deberd ser en un plazc Po |
mayor a 24 horas naturales a partir del levantamiento del reporte y el tiempo de reparacién debera
ser en un plazo no mayor a 48 horas naturales con reemplazo de partes.

Netrix, 5.A. de C\ ) B EC NCTSERYOR?ID
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- NETRIX sera responsable en el caso de que se violen derechos de propiedad industrial,
patentes o derechos de autor, respecto al software y/o hardware utiizados en los equipos
arrendados, dejando en todo momento a salvo a la SEMARNAT.

. NETRIX proveera fos recursas humanos necesarios para cumplir las tareas de:

o " Maniobra carga, descarga, desembalaje, ensamblado, retiro de empagues y enfrega de los
equipos.

° Instalacién, configuracién y puesta a punto de los equipos de acuerdo a las
recomendaciones y mejores précticas del fabricante.

. £l fabricante o los fabricantes que se contemplen en [a solucidn cuentan con una oficina de

representacion debidamente conformada en México.

CARACTERISTICAS TECNICAS Y FUNCIONALIDADES DEL EQUIPC DE SEGURIDAD
FIREWALL

« NETRIX incluye en su propuesta, todo el Licenciamiento, actualizaciones, hardware y
software y soporte técnico necesario, para proporcionar la totalidad de servicios de
seguridad con funcionalidades asociadas que requiera la SEMARNAT y soportara
configuraciones en alta disponibilidad.

» Se implementard un esquema de alta disponibilidad activo/pasivo, en el cual el firewall
activo pueda procesar todo el trafico, si es que asf o requiere la SEMARNAT.

Funcionalidades de los equipos FIREWALL
l. Control de politicas

a) Permite a los usuarios configurar politicas de seguridad en funcién del tiempo, grupo de
usuarios/grupo de seguridad, protocolo de capa de aplicacion, ubicacién geogréfica, direccion IP,
puerto, grupo de nombre de dominio, categoria de URL, tipo de acceso, tipo de terminal y grupo de .
dispositivos.

b) Son capaces de manejar protocolos tales como RADIUS o KERBEROS.

Il. Enrutamiento

a) Admite rutas estaticas y protocolos de enrutamiento dinamicos como RIP, OSPF, BGP en sus
{ltimas versiones estables.

b} El enrutamiento basado en politicas admite las siguientes condiciones coincidentes: direccion IP
de origen, direccién IP de destino, tipo de servicio, fipo de aplicacién, usuario/grupo de
usuarios/grupo de seguridad, interfaz de entrada y prioridad DSCP.

¢) Soporta la encapsulacidn de tréfico IPv4 e IPV6.

Ill. Protocolos Avanzados de VPN
a) Especificaciones IKE

i. Version 1, Version 2 ‘

ii. Modo de Negociacion: Automatico, Main, Aggressive (soportado Gnicamente en topologia hub
and spoke (star) :

iii. Encriptacion: AES-256, AES- 192, AES-128, 3DES, DES

iv. Autenticacién: SHA2-512, SHA2-384, SHA2-256, SHA1, MD5

v. Integridad Hash: SHA2-512, SHA2-384, SHA2-256, SHA1, MD5

vi, PRF: SHA2-512, SHA2-384, SHA2-256, SHA1, MD5

vii. Grupo DH: 1, 2, 5, 14, 15, 16, 18, 19, 20, 21 s»j

b) Especificaciones IPSec

. i :_‘1 .
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i. Modo de encapsulacion: Automético, Transport, Tunnel

ii. Protocolo de seguridad: ESP, AH

iii. ESP Encriptacion: GCM256, GCM192, GCM 128, AES-2586, AES-192, AES-128, 3DES y DES
iv. ESP Autenticacion: SHA2-512, SHA2-384, SHA2-256, SHA1, MDA '

v. PFS: 18, 19, 20 y 21

vi. DPD modos: Periodic, On-Demand

» Contara con conexi6n a través de VPN client-to-site, aproximadamente para 500 usuarios
(esto es usuarios que ingresan a los aplicativos y bases de datos para realizar cambios o
configuraciones en los ambientes de produccién o desarrollo).

« Contard con conexién a través de VPN site-to-site, aproximadamente 50, para reglizar
conexiones sitio a sitio. -

IV. Identificacion de aplicaciones

V. IPv6

a) Soporta el protoco lo IPvB. .
b) Compatible con IPv6 sobre tineles GRE de IPv4 y tineles 6RD.

VI. Control de trafico

a) Admite politicas de control de trafico basadas en el protocolo de la capa de aplicacion, incluida
la configuracién del ancho de banda maximo, el ancho de banda garantizado y la prioridad del
trafico del protocolo. V _

b) Admite garantia de ancho de banda basada en usuarios y direcciones IP.

¢) Admite el nimero maximo de conexiones por direccién IP o usuario.

d) Admite el trafico basado en la ubicacién geografica y el andlisis de amenazas.

e} Soporta la gestién de cuotas de trafico de usuarios.

f) Soporta traffic shaping. . ’

g) Proporcionara proteccion y soporte a las siguientes tecnoiogias de Voz sobre IP: SIP, H.323,
H.460, ICE/STUN para trafico cifrado y calidad de servicio. '

Vil. Gestidn de politicas

a) Admite la prevencion de fugas de datos para identificar y filtrar archivos y contenido (diferentes
tipos de informacion, como tarjetas de identificacion, tarietas de crédito, tarjetas de débito y de
seguridad social) en trdnsito.

b) Admite el filtrado de URL (filtrado de contenido WEB).

c) Admite el fiitrado de DNS para mejorar el rendimiento de! filtrado de paginas web.

d) Es compatible con SafeSearch para filtrar el contenido no saludable devuelto por los motores de
bisqueda como Google, ]

e) Las reglas de firewall deberan tener vigencia con base a fechas (incluyendo dfa, mes y afo)

VIii. NAT

aj Admite funciones NAT completas y NAT ALG para multiples protocolos de capa de aplicaci6n,
incluidos ILS, DNS, PPTP, SIP, FTP, ICQ, RTSP, QQ, MSN y MMS.
b) Admite monitorear el NAT.

c} Hacer traslacién de direcciones estatico, uno a uno.

d) Hacer traslacion de direcciones dinamico, muchos a uno.

IX. Prevencion de intrusiones y antivirus-
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a) Admite la personalizacién de plantillas de politicas de prevencién de intrusiones basadas en

escenarios. .
b} Admite la prevencidn de cragueo de fuerza bruta para servicios de aplicaciones comunes

(HTTP, FTP, SSH, SMTP e IMAP, VoIP, SIP) y software de base de datos (MySQL, Oracle y

MSSQL).
¢) Admite el filtrado basado en nombres de dominic malintencionados para bloguear C&C.

d) Admite antivirus para protocolos como HTTR, FTP, SMTP, POP3, IMAP y NFS.
e) Soporte de detetcidn y blogueo de ataques.

X. Proteccion de seguridad de trafico cifrado

a) Descifra el trafico HTTPS, POP38, SMTPS e IMAPS vy realiza filtrado de datos, auditoria y

proteccion de seguridad en el trafico descifrado. .
b) Soporta descifrado refinado basado eh categorfas de URL para meprar el rendmento del

descifrado.
c} Descifra el trafico y Io refleja en dispositivos de terceros para audltona y deteccion de seguridad.

XI. Autenticacion de usuario de acceso a la red

a} Es compatible con AD (directorio active}, SSO (Single Sing-On), RADIUS SSO (Single Sing-
ON), autenticacibn NTLM, sin autenticacion, autenticacién MAC y autenticacién SMS. :
b) Compatible con giupos de seguridad dindmicos para autorizar dinamicamente organizaciones

horizontales.
¢) Soporta multiples dominios de autenticacién para cumplir con los reqmsrtos de administracion

independiente y autenticacion de mdltiples sucursales.
d) Sopaorta la personalizacién de la pagina del portal y cuestionarios para promover el marketing.

XIll. Gestién centralizada

a) Proporciona interfaces API de integracién hacia el norte, como RESTCONF y N ETCONF para

conectarse a plataformas de administracién de terceros.
b) Soporta los protocolos SNMP RFC 1157, SNMPv2c o SNMPv3.

XIil. Autenticacion 802. 1X

a) Admite el paso del proceso de autenticacion 802.1X para garantizar la seguridad del
‘acceso a la red Wi-Fio e nla LAN. ‘

XIV. Seleccion de enlace ascendente inteligente

a} Selecciona de forma inteligente los enlaces del operador en funcion de las direcciones iP de
destino, admite la configuracion de la interfaz activa/en espera y el equilibric de carga por

parcentaje.
b} Soporta QoS basada en colas inteligentes

Las funcionalidades y caracterfsticas antes descritas aplican para cada uno de los tipos dé Firewall
descritos en los términos de referencia.

10.2 FIREWALL Tipo 1

El equipo de seguridad FIREWALL se apega a las caracterfsticas técnicas que se describen a
continuacion:
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Indicador Requisitos de especificacion téchica

Requisitos de | 22,000 Usuarios de VPN SSL simultaneos
configuracién fisica | ., 5op Taneies de VPN IPSec

= Soporte de 150 Firewalls virtuales

| Arquitectura de | Fuentes de poder redundantes
hardware

2 12 Niimeros maximo de puertos
Requisitos de | =z 8 Puertos 10/100/1000 base TGE.
Interfaces > 4 Puertos 6pticos 1 GE SFP

> 8 Gbps Rendimiento IPv4 de Firewall (Throughput)

2 8 Gbps Rendimiento Ipv6 de Firewall (Throughput).

= B Gbps Rendnmento Proteccién Real de Firewall (EMIX
Requisitos de Throughput)
desempefic .| = 1.5 Gbps Rendimiento de inspeccidn SSL.

' = 5,000,000 Numero de conexiones simultaneas.

‘= 5,000 Nlmero de conexiones simultaneas SSL VPN
(Throughput)

= 5,000 Niimero de conexiones nuevas por segundo

2512 MB IPsec VPN Throughput (AES-128+SHA1, 1420-byte).
= 5,000 Nitmero maximo de IPSec tlneles (site to site)

> 5,000 Namero méaximo de IPSec tdheles (client to site)

= 5,000 Nimero maximo de Politicas de seguridad

VLANS > 1,024 NGmero maximo de VLANs

NORMAS OFICIALES MEXICANAS ESTANDAHES O NOBMAS INTERNACIONALES QUE
APLIQUEN -

NOM-019-SCFI- wgente yfo UL norma equwalente internacional: Seguridad de Equo de
Procesamlento de Datos.

MANU,ALES DEL EQUIPO DE SEGURIDAD FIREWALL

NETRIX entregard manual del equipo para su instalacion, configuracién y operacion en idioma
espafol, ademas proporcionara la liga del sitio Web en el cual se puede descargar.

MEDIOS PARA REPORTAR FALLAS DEL EQUIPO DE SEGURIDAD FIREWALL

. NETRIX deberé entregar el procedimiento de recepcion de reportes y atencion de fallas gé o

Arrendamiento.
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{ . Se debe proporcionar un correo electrénico y un numero telefénico del centro de atencién
telefénica de NETRIX, sin costo de llamada para el usuario, como medios para reponriar faflas.
. NETRIX deberd enfregar una matriz de escalamiento gque permita a la SEMARNAT

contactar al personal designado per NETRIX para asegurar et cumplimiento conforme al presente
documento. De iguai manera, NETRIX debera proporcionar un documento donde se plasme el
procedimiento que seguira para resolucién de incidentes.

MESA DE AYUDA

. NETRIX con medios de comunicacion para reportar falias de equipo (mesa de ayuda). Los
medios para reportar fallas, al menos deberan ser un nimero telefénico convencional, un celular y
un correo eiectrénico. NETRIX deberda dar el seguimiento a las solicitudes y/o incidentes
reportados a fravés de [a herramienta de gestién de mesa de ayuda de la SEMARNAT.

REQUERIMIENTOS MINIMOS EN EL PROCEDIMIENTO DE ARRENDAMIENTO DEL EQUIPO
DE SEGURIDAD FIREWALL

(' Los equipos ofertados por NETRIX, por partida serédn equipos en &ptimas conrdiciones de
operacidn y deberan cumplir con las caracteristicas técnicas y funcionalidades, solicitadas en el”

presente documento.
~ NETRIX presenta como parte de su propuesta técnica la siguiente documentacién:

« Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos
ofertados, detallando marca y modelo cie los equipos propuestos y certlflcando la
configuracién de estos.

« Carta original, en papel membretado y vigente, firmada por el fabricante de fos equipos

. ofertados en donde se designa a NETRIX como distribuidor autorizado y cerificade para la

( instalacion, contiguracion y puesta a punto de los equipos propuestos.

' o Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos
ofertados en donde manifiesta que NETRIX cuenta con personal certificado por el
fabricante para la instafacion, configuracién y puesta a punto de los equipos propuestos.

= Carta original del fabricante en la que manifiesta que cuenta con la infraestructura técnica y
de servicio y que garantiza ia existencia de refacciones para el mantenimiento de los
bienes objeto del arrendamiento, por cuando menes 4 anos posteriores a la fecha de su
adjudicacian.

» Carta original del fabricante en la que se mamflesta que los equipos objeto del

(‘ arrendamiento, no tendran un anuncio de fin de vida, ni anuncio de fin de mantenimiento
por cuando menos 4 afios posteriores a la fecha de adjudicacion.

= NETRIX presenta dentro de su propuesta tecnica los documenios con los que se acredita
el cumplimiento de las normas y certificaciones requeridas en el anexo técnico, en la ficha
técnica se identifica cada una de las caracteristicas técnicas solicitadas para los eguipos
descritos en las diferentes partidas. Las fichas técnicas, catdlogos o folletos estén en
idioma espafiol; si algunos se encuentran en otro idioma, se acompafaran a estos con una
traduccién al espariol. NETRIX tiene considerado que, en caso que alguna referencia
solicitada no se refleje en la ficha técnica del equipo, pero si este soportado por el
fabricante, la SEMARNAT aceptara una carta del fabricante mencionando el soporte de fa
funcionalidad solicitada.

« (aria original, en papel membretado y firmada por NETRIX en [a que manifiesta gue los
equipos que oferta y suministrara son equipos en Optimas condiciones de operacién, no
armados, no re-manufaciurados y con una antigledad no mayor a 4 afios desde la
fabricacién (inicio del procedimiento de contratacion).

» Carta original en papel membretado firmada por NETRIX mediante la que manifiesta gue
cuenta con personal técnico suficiente y debidamente calificado, y demas que considere

4
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necesario para garantizar la continuidad y disponibilidad del arrendamiento gque se
describe en el anexo técnico.

g

INSTALACION

‘La instalacion, configuracién y puesta a punto de los bienes ofertados deberd ser realizada por
parte de NETRIX y de comUn acuerdo con la SEMARNAT.

. Para la instalacién, configuracién y puesta a punto de los bienes ofertados, NETRIX
debera enfregar un plan de trabajo al Administrador del Contrato de la SEMARNAT, quien
aprobara dicho-plan.

. La SEMARNAT determinar la ubicacion fisica en donde se requiera instalar los equipos.

. La SEMARNAT proporcionara el nimero de poiiticas de seguridad, objetos, perfiles de
seguridad y reglas NAT con las que se cuente, en los firewalls, de manera que se realice un
estimado mas certero del esfuerzo necesario para Hevar acabo la instalacion, configuracion y
puesta a punto de los equipos y el software.

. La SEMARNAT indicara el nGmero de usuarios existentes detras del firewall, asi como Ia
cantidad de segmentos de red a proieger.

17. CAPACITACION

. Incluir curso de capacitacién del FIREWALL impartido en un centro de capacitacion
autorizado y avalado por el fabricante, para al menos dos personas, con una duracion minima de
40 horas para la SEMARNAT. .

. El curso de capacitacién deberdn incluir la operacion, administracién y configuracion de los
bienes propuestos.
. La fecha en que se realizard la capacitacion serd definida entre NETRIX y la SEMARNAT.

18. ENTREGABLES

Los entregables se definen como la documentacion gue sera responsabilidad de NETRIX
entregarlos al Administrador del Contrato de la SEMARNAT.

E! Administrador de Contrato de la SEMARNAT vy el representante designado por NETRIX seran
responsables de darle cumplimiento a lo establecido en el presente documento.

NETRIX debera propormonar dentro de los 10 dias habiles posteriores a la enirega, instalacion y
puesta a punfo de los equipos, los entregablés que a continuacion se indican:

- Relacién y configuracion del equipo arrendado, asf como el licenciamiento propuesto para el
arrendamiento por parte de NETRIX a la SEMARNAT, en el que se indique ubicacién, marca,
modelo y el nimero de serie de los equipos que integran el arrendamiento de equipos de
seguridad FIREWAL. |

Dentro de los primeros quince {15) dias naturales postenores ala ad;udlcac;on del contrato,
NETRIX debera entregar lo siguients:

. Cronograma de actividades.
. . Ei plan de trabajo detallado para la instalacién, configuracién y puesta a punto de los
bienes ofertados para la SEMARNAT, con aprobacién de la misma. Bl plan de trabajo debera _
incluir la definicién, desarrollo y mantenimiento de un plan de pruebas para validar la correcta ’/
instalacién, configuracion y puesta a punto. B
. NETRIX debera entregar una matriz de escalamiento gue perrnlta a la SEMARNATA /’
. contactar al personal designado por NETRIX para asegurar el cumplimiento conforme al present £ _?
anexo técnico. De igual manera, NETRIX debera proporcionar un documento donde se plasme &l 7 i ¥
procedimiento que seguira para resolucién de incidentes.
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NETRIX debera entregar el procedimiento de recepcién de reportes para la atencion y resolucion
de fallas de los equipos dentro de los cinco (5) dias habiles antericres a la fecha del inicio del
Arrendamiento.

Memoria técnica dentro de los primeros diez (10} dias habiles posteriores a la puesta en operacitn
del equipo de seguridad FIREWALL conteniendo lo siguiente:

. Relacién de equipos utilizados para la implementacion de la solucion.

. Diagramas de conectividad incluyendo entre otros, el numero de puertos requeridos para la
operacién de la solucién propuesta, el tipo de comunicacion reguerida (unidireccional o
bidireccional), etc. Los diagramas se incluiran dentro de la memoria técnica en formato PDF.

. Registro de las pruebas de disponibilidad realizadas.

. NETRIX debera incluir una copia del respaldo de los equos de Ia solucion implementada
en medic magnético.

. En caso de sustitucidon de equipos o camblo de configuracién en los mismos, la memoria

técnica debera ser actualizada por NETRIX.
Eniregables mensuales

Entrega dentro de los primeros 10 dias hébiles siguientes a la conclusion del mes gue se pretende
facturar, de los siguientes documentos:

. Relacién total de equipos activos
. Reporte de incidencias
" CRONOGRAMA DE TRABAJO

Puesta a Punto

- Entrega, instalacion, conﬁguracxén y puesta apunto de los [
equipos i
- Relacién de Equipos Instalados

- Cronograma actividades
- Plan de trabajo
- Matriz de escalamiento

- Procedimiento de recepcién de reportes

Operacién

- Memoria Técnica

Entregables mensnales

- Relacién total de equipos activos

- Reporte de incidencias, evenios

- Reportes Top de usuarios, trafico, aplicaciones, etc.
- Reporte de asistencia

Cierre

NIVELES DE ATENCION

Los tiempos de atencidn y solucién de fallas requeridos son:

. NETRIX se compromete a dar cumplimiento a los niveles de atencion.

-3
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. Para la CDMX y Area Metropolitana el tiempo de atencién en sitio 24X7X365 debera ser en
un plazo no mayor a 6 horas naturales a partir del levantamiento del reporte 'y el tiempo.de
reparacion sera en un plazo no mayor a 24 horas naturales con reemplazo de partes. -

. Para las zonas foraneas el tiempo atencion en sitio debera ser un plazo no mayor a 24
horas naturales a partir del levantamiento del reporte y el tiempo de reparacién debera ser en un
plazo no mayor a 48 horas naturales con reemplazo de pares. :
. - Si el tlempo ' de reparacion excede el tiempo establecido en los puntos antes mencionados,
al dia siguiente habil, NETRIX debera entregar un equipo de respaldo con las mismas
caracteristicas mientras se soluciona el problema.

. Si la reparacién excede los 30 dias naturales a partir de la fecha del reporte, al dia
siguiente habil, NETRIX deberd entregar a cambio, instalar, configurar y puesta a punto de un
equipo nuevo con caracteristicas iguales o SUperiores al arrendado.

. Si el eguipo presenta méas de cinco fallas dentro de un periodo de 30 dias naturales,
NETRIX debera sustituirlo por uno de caracteristicas iguales o superiores al arrendado, en un
plazo no mayor a un dia habil a partir del quinto reporte de falla en periodo para la CDMX y Area
Metropolitana y dos habiles a partir del quinto reporte de falla en el mes para las zonas foraneas
incluyendo el tiempo de atencion.

NETRIX debera proporcionar durante la.vigencia de la garaniia los niveles de atencién descritos en
la siguiente tabla: -

Penas Convencionales

 Actividad - ~ Descripcién Alcance . " Nivel de atencidon

NETRIX deberéd entregar los equipos
arrendadoes.

NETRIX deberd entregar de forma
electrdnica, archivos con la relacién
en el que se indique marca, modelo y
nimero de serie, asi come las
‘| remisiones de entrega firmadas por
el responsable de las 4areas que
designe el Administrador del
Contrato de la SEMARNAT para la
entrega de los equipos

NETRIX debera de entregar:

Arrendamiento  de [Dentro de los 30 dias naturales
equipos de seguridad |a. ‘partir de la fecha de
Firewall adjudicacién del contrato

Entregables

Cronograma de actividades.

El plan de trabajo detallado para la
instalacién, configuracién y puesta a
punto de los bienes ofertados para la
SEMARNAT, con aprobacién de la

.mism_.a. El pla_n‘df trabajo deberd | Arrendamiento  de|Dentro de los primeros guince
Entregables incluir la definicién, desarrollo y|equipos de seguridad |(15) dias naturales posteriores

mantenimiento de un plan de|Fjrewall a la adjudicacién del contrato.
pruebas para wvalidar la correcta|

ey
instalacién, configuracién y puesta a o f/f
punto. . :
NETRIX deberd entregar una matriz
de escalamiento que permita a la
SEMARNAT contactar al personal
designado por NETRIX para asegurar

el
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Penas Convencionales

el cumplimiento conforme a los
presentes términos de referencia. De
igual manera, NETRIX deberi
proporcionar un documento donde se
plasme el procedimiento que seguird
para la reselucidn de incidentes.

Entregables

NETRIX  deberd  entregar el
procedimientc de recepcién de
reportes y atencién de fallas de los
equipos denfro de los 5 dias habiles
anteriores a la fecha del inicio de la
prestacién del Arrendamiento.

Arrendamiento de
equipos de seguridad
Firewall

Dentro de los 5 dias habiles
anteriores a la fecha del inicio de
la prestacién del Arrendamiento.

Entregables

Memoria técnica conteniendo:

Relacidn de equipos utilizados para la
implementacidn de la solucién.

Diagrama de conectividad, Los
diagramas se incluirdn dentro de la
merora técnica en formato PDF

Regisro de las pruebas de
conectividad realizadas. '

NETRIX deber4 incluir una copia del
respaldo de los equipos de la solucién
implementada en medio magnético.

En caso de sustitucién de equipos o
cambio de configuracién en los
mismos, la memoria técnica debera
ser actualizada por NETRIX.

Arrendamiento  de
equipos de seguridad
Firewall

‘|Dentro de los primeros diez|

(10) dias habiles posteriores a
la puesta en operacién de los
equipos de Firewall

Entregables
mensuales

Atencién de fallas
en Ian SEMARNAT

NETRIX deberd entregar:

total de equipos

. Relacitn
activos

Reporte de incidencias

Arrendamiento  de
equipos de seguridad
Firewall

Atencién y reparacién de fallas y
problemas relacionados con los
equipos.

Pentro de los primeros 10 dias
héibiles  siguientes a la
conclusion del mes que se
pretende facturar.

de
equipos de seguridad
Firewall

Arrendamiento

Para la CDMX y Area
Metropolitana el tiempo de
atencién  en sgitio 24X7X365

deberd ser en un plazo no mayor
a 6 horas naturales a partir del
levantamniento del reporte y el
tiempo de reparacidn sera en un
plazo no mayor a 24 horas
naturales con reemplazo de
partes.

AN

Para zonas fordneas el tiempéj

atencién el Njtio 24X7X365
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‘Penas Convencionales

deberd ser en un plazo no
mayor de 24 horas naturales a
partir del levantamiento el
reporte y el tiempo de
reparacién deberd ser en un
plazo no mayor de 48 horas
naturales con reemplazo de
partes.

Si el tiempo de reparacién
excede e] tiempo establecido en
los puntos antes mencionados, aj
dia siguiente natural, NETRIX
deberd entregar un equipo de
respaldo con las mismas
caracteristicas  mientras  se
soluciona el problema.

Si la reparacion excede los 30
dias naturales a partir de la
fecha del reporte, al dia habil
siguiente, NETRIX debera
entregar a cambio, instalar,
configurar y puesta a punto un
equipo con las caracteristicas
iguales al arrendado u otro de
mayores caracteristicas.

Si el equipo presenta mas de
cinco fallas dentro de un
periodo de 300 dias naturales,
NETRIX deberd sustituirlo por.
une de caracteristicas iguales o.
superiores, en un plazo no
mayor de un dia habi}l a partir
"| del quinto reporte de falla en el
mes para la CDMX y Area
Metropolitana y dos dias
habiles a partir del guintoe
reporte de falla en el mes para
las zonas fordneas incluyendo el
tiempo de atencién.

VIGENCIA DE LA CONTRATACION

El contrato tendra una vigencia a partir del dfa habil siguiente de la notificacion del fallo y hasta el
31 de diciembre de 2025
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PLAZO DE INICIO DE PRESTACION DEL ARRENDAMIENTO

La entrega del equipo arrendado, su instalacién; configuracion y puesta a punto se debera realizar
en un plazo no mayor a 30 dias naturales a partir del dia habil siguiente a la fecha de adjudicacion

dei contrato.

Se haré constar la entrega en mencién, a través de acta administrativa levantada para ello, suscrita
por el Administrador del Contrato, NETRIX y de los testigos respectivos.

LUGAR DE ENTREGA Y PRESTACION DEL ARRRENDAMIENTO

NETRIX debera entregar los equipos arrendados en los sitios que se determinen en los contratos
especificos. La SEMARNAT podra incrementar hasta en un 20% la cantidad de equipos
arrendados conforme al artfeulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Piiblico (LAASSP), previa aceptacion de NETRIX.

Debera realizar la entrega del equipo de seguridad FIREWALL requerndos por la SEMARNAT en
los domicilios mdacados

Oficina Central de la SEMARNAT:

. » El lugar de entrega de los servicios estara ubicado en el 'MDF de la Oficina Cenfral con
domicilic en Ejército Nacional 223, Planta Baja, Col. Andhuac, C.P.11320, Alcaldia M[guel Hidalgo;
o donde la SEMARNAT defina. .

CONAGUA (Centro de Datos):

* El lugar de entrega de los servicios estard ubicado en las instalaciones de CONAGUA con
domicilio en Av, Insurgente Sur, Col. Copilco el Bajo, Alcaldia Coyoacan, C.F. 04340 o donde la
SEMARNAT defina.

CONABIC:

- E! lugar de entrega.de los servicios estara ubicado en las instalaciones de CONABIO; Av. Liga
Periférico-insurgentes Sur 4803, Colonia Parques del Pedregal, Alcaldia Tlalpan C.P. 14010,
Ciudad de México o donde la SEMARNAT defina.

TRANSICION DEL ARRENDAMIENTO

Treinta dias naturales previos al término del contrato NETRIX vy la SEMARNAT acordaran el
mecanismo para la transicion del retiro controlado de los equipos utilizados para la prestacién del
servicio, con la finalidad de que no se afecte la operacion y los niveles de servicio establecidos por
la SEMARNAT en el presente documento. Derivado de lo anterior, NETRIX se obliga a:

- a) Participar en las reuniones que solicite la SEMARNAT para realizar la transicién con el
nuevo Proveedor al final def contrato.
b}’ Durante este proceso de transicion NETRIX debera segquir prestande el arrendamiento por

un periodo maximo de 90 dias naturales sin costo para la SEMARNAT a partir de la conclusion del
contrato, ef que podra ser reducido en la medida que el nuevo Proveedor que resulte adjudicado

- otorgue el arrendamiento.
c) En caso de rescision del contrato del arrendamlento objeto del presente documento, este

no podra ser suspendido hasta que se asegure la transscnon en los términos previstos en el parrafo

que antecede. :
d) Al concluir el periodo de transicion, NETRIX debera retirar sus equipos dentro de los 15

dias naturales siguientes.

R i~ -]
Hetrix, S.A. de C\V. : 7 \ K FOONDTSERROITSG
Brni C.R d38a0, 0 i : =7 Sif.ai fv.'ww_netfix.tum.m); @,ﬁw

Insurgentes Sur 855, Pisc 34, Lol Ampliaciors Napales, Benin Jaarsr. CF 133410, Dhudad de Meirs L= 55 1hiR.e




Netroc

MTEL-ZERTLR B «_IBE:’:ECJ"!“A"‘

En caso de terminacion anticipada del servicio objeto del presente documento no podré ser
suspendido hasta gue se asegure la transicion hacia el nuevo Proveedor sin afectar la operacion y
los niveles de servicio establecidos por la SEMARNAT; este periodo de transicion no podra
exceder 90 dias naturales y serd sin costo para la SEMARNAT.

FORMA Y CONDICIONES DE PAGO

El pago correspondiente se realizard en moneda nacional (pesos mexicanos) a mes vencido
durante la vigencia del contrato por la prestacién del servicio dentro de los 20 dias naturales
contados a partir de la entrega de la factura, previa prestacion del arrendamiento a entera
satisfaccién del Administrador del Contrato en términos del presente anexo técnico de conformidad
con el articulo 51, de la LAASSP.

Lo anterior, quedara condicionado proporcionalmente al pago que NETRIX del servicio debera -
efectuar por concepto de penas convencionales o deducciones con motivo del incumplimiento

- parcial o total al mes correspondiente, en que pudlera incurrir respecto a la prestacion del
arrendamento

Para el presente procedlmlento queda especificado que el pago por la prestacmn del
arrendamiento comenzard a correr a parir del siguiente dia habil de que los equipos gueden
debidamente configurado y en operacién, a entera satisfaccion de la respectiva SEMARNAT.

Para efectos de tramite de pago, conforme a lo, establecido en el Sistema Integral de
Administracién Financiera Federal, NETRIX deberd ser titular de una cuenta de cheques vigente y
proporcionar por escrito el niimero de clave bancaria estandarizada (CLABE) ‘de 18 digitos, a la
que se efectuara la fransferencia electrénica de pago y copia del Gltimo estado de cuenta con
original para su cotejo.

En caso de que NETRIX no presente en tiempo y forma la documentacién requerida para el tramite
de pago, la fecha de pago se correrd el mismo namero de dias que dure el retraso.

NETRIX debera enviar el GFDI, desglosando el Impuesto al Vdlor Agregado.

El 0 los CDFI deberan enviarse a la siguiente direccién de correo electronico:

" INSTITUCION -~ [% 7" "CORREO PARA RECEPCION DE FACTURACION
SEMARNAT roque.cgsar@semamat._gob.mx; panlac.hernandez @ semarnat. gob.mx

PENAS Y DEDUCTIVAS
PENAS CONVENCIONALES

De conformidad con lo sefialado en ef GRITERIO NORMATIVO DE INTERPRETACION TU
01/2022 Para la aplicacién y pago -de penas convencionales en materia de adquisiciones,
arrendamientos de bienes muebles y prestacién de servicios de cualquier naturaleza, en términos
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pidblico y su Reglamento, de
fecha 2 de mayo del 2022, se podra solicitar al proveedor que al momento de presentar fa factura
para el pago (CFD! de Ingreso) por los bienes entregados o servicios prestados, acompane una
Nota de Crédiio (CFDI de Egreso) por el monto de la pena convencional previamente determinada -
por el Area administradora del contrato, a fin de que se ap!;que a la factura la deduccién que
- corresponda conforme a la Nota de Crédito.

En el arrendamienteo:
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NETRIX se obliga a pagar a la SEMARNAT una pena convencicnal del 1% sobre el monto
mensual del pago previsto para los equipos no entregados, instalados, configurados y puestos en
marcha, conforme a lo descrito en los numerales 20 y 22 dsl presente documento por cada dia

natural de atraso. ’ :

-

l.a misma pena se aplicara en &f caso de no presentar os entregables sefalados en los numerales
18 y 20 de este documento; por cada dfa natural de atraso. '

El total de la pena convencional no podra exceder el monto de la garantfa de cumplimiento sin
considerar el impuesto al valor agregado (1.V.A), de conformidad con lo establecido en el articulo

53 de la LAASSP.
En los entregables:

NETRIX se obliga a pagar a la SEMARNAT una pena convencional por no presentar los
entregables mensuales en los plazos establecidos en los numerales 18 y 20 del presente
documento. Dicha pena ser4 del 1% del valor del costo mensual del arrendamiento del equipo, por
{ cada dia natural de atraso. El total de la pena convencional no podrd exceder el monto de la
' garant(a de cumplimiento sin considerar el impuesto al valor agregado (I.V.A), de conformidad con
lo establecido en el articulo 53 de la LAASSP, .

DEDUCTIVAS

Se aplicard una deductiva al Proveedor por el cumplimiento parcial o deficiente en el

.arrendamiento. Dicha deductiva serd del 1% sobre el monto de la facturacién del mes inmediato
anterior correspondiente al equipo que no sea sustituido o reparado en los términos y plazos
establecidos en la tabla del numeral 20 del presente documento por cada dia natural de atraso. Lo
anterior, de conformidad en lo establecido en el articulo 53 bis de la LAASSP.

( tgual porcentaje, se aplicara como deductiva en los casos que NETRIX suspenda el arrendamiento
por cualquier causa injustificada, esto es fuera de los casos de fuerza mayor o caso foriuito
debidamente acreditado y documentado, por cada dia natural que suspenda el arrendamiento,
independientemente de que no se pagaria arrendamiento por el tiempo que dure ia suspension.

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia sean
equivalentes al importe de la garantia otorgada por NETRIX del arrendamiento, el Administrador’
det Contrato podré optar por cancelar iotal o parcialmente el arrendamiento aplicando la pena
. convencional maxima al Proveedor, io anterior, en términos del articulo 100 del Reglamento de la
( ) ' Ley antes citada, o bien, optar por rescindir el contrato en término de la Ley.

 GARANTIA DE CUMPLIMIENTO

Para garantizar el cumplimiento del contrato o los contrato{s) que se le liegase adjudicar al
Proveedor, se obliga a entregar dentro de los 10 {diez} dias naturales siguientes a la fecha de firma
del instrumenito contractual, garantia indivisible en moneda nacional (pesos mexicanos) por el
equivalente al 10% (diez por ciento) del imporie del contrato que suscriba con la SEMARNAT, sin
considerar el impuesto al valor agregado, la cual deberd emitir a favor de la Tesoreria de la
Federacion o quien en su caso corresponda y cumplir con los requisitos establecidos en el articulo
103 del reglamento de la LAASSP, aplicable en la materia. '

La garantia se deberd de entregar en la Direccién de Adquisiciones y Contratos, ubicada En
Avenida Ejercito Nacional Mexicano nimero 223, décimo séptimo piso, ala "B", Col. Anahuac,
Alcaldia Miguel Hidalgo, Cédigo Postal 11320, ' ‘

GARANTIA CONTRA VICIOS OCULTOS

#
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No aplica
NOMBRE'Y CARGO DEL ADMINISTRADOR DEL CONTRATO

El Administrador del Contrato sera el responsable de calcular y notificar al Proveedor, las pehas
convencionales y las deductivas que se hubieran determinado en el periodo de evaluacion. Para la
recepcion del servicio el Administrador del Contrato verificara el cumplimiento de las
condiciones establecidas para el otorgamiento del servicio, de conformidad con 1o establecido en el
pentiltimo pérrafo del articulo 84 del reglamento de la LAASSP.

Administrador de Contrato y responsables de verificacion del Arrendamiento por parte de la

SEMARNAT
) . Nombre Nombre Responsable de S R R : - '

Sitio - - .| Administrador Verificicion del Se'rviciﬁ;'"" - TFeléfonos~ | - Correo para entregas de facturas -+ + Direceién fiscal

v | del Coptrato: | o7 T et L e BN IR
] 55 Av. Ejéreito Nacional,
No. 223, ° Col
C%gigﬁigs é‘i:lioq:lz E:ﬁczRamona Heméndez éi?o?ggg,] raque.cesar@semamat.gob.mx Anghuac, CP. 11320,
’ y Exi‘ 12119 paula.hemandez @semarnat., gob.mx Del. Miguel Hidalgo,

- Ciudad de Méxjco.

RELACION LABORAL

El {los) Proveedor (es) se constituye (n) como nico patrén del personal que ocupe para llevar a
cabo las acciones derivadas del presente procedimiento de contratacion y sera el (nico
responsable de las obligaciones que en virtud de disposiciones legales y demas ordenamientos en
materia de trabajo y Seguridad Social, les deriven frente a dicho personal, liberando a la
SEMARNAT de cualquier responsabilidad laboral al respecto.

Confidencialidad .

NETRIX deberd presentar en su propuesta técnica carta en papel membretado firmada por el
representante legal, donde se compromete a mantener absoluta confidencialidad de la informacién
a la cual tengan acceso siendo responsable de cada uno de los integrantes del personal asignado
para el desarrollo y operacion del proyecio, respetando el manejo correcto de la informacion.

Toda la informacién a que tenga acceso el personal que NETRIX designe para el cumplimiento del
contrato, es considerada de caracter confidencial,

COTIZACION ,
1 os proveedores deberan cotizar por precios unitarios sin incluir el 1.V.A. Y en moneda nacional
(pesos mexicanos), conforme los presentes términos de referencia y a los formatos que se
acompafian. : :

Las cotizaciones se deberan presentar por precios unitarios considerando los cosios por un
periodo de 8 meses, con ‘equipo nuevo y/o equipo en optimas condiciones de operacion con base
en el documento Anexo A. Propuesta Econdmica.

POLIZA DE RESPONSABILIDAD CIVIL

NETRIX deber4 contar con un seguro de responsabilidad civil, contratado con una empresa
aseguradora legalmente autorizada, y entregar endoso de la pdliza de responsabilidad civil, que {3
ampare una cantidad equivalente al 10% (diez por ciento) del monto méaximo contratado sin incluir °
" el impuesto al valor agregado (IVA), a favor de la SEMARNAT, a efecto de garantizar el pago de
indemnizacién hasta por dicha cantidad, por los dafios que se puedan ocasionar a los bienes

Mtk S.A.de O ' [ F ¢ RDTEREFIITED
instrgentes Sur 854, Piso 14, Tl Armaiiarior. Hapnles, Benas Raser O O30, Tiudad oF Miekicoe L =521 3% PRiR.eR ’ PUREUNN el a g b w kY B Y



M
/ﬂ%.s

NeTr

TEL BRI A BN DIBETEEGLDN

muebles e inmuebles propiedad de Ia SEMAF{'NAT, a sus empleados, o a terceras personas, a los
equipos de seguridad, o bien por el personal que asigne para dar atencién a los reportes {energia,
equipos de computo, red de datos), o de cualguier causa imputable al proveedor o a su personal.

Deberé exhibir el original o por correo electrénico, dentro de los primeros 15 dfas hébiles a partir
de la notificacién def fallo y copia para el expediente, debidamente pagada, documentos que
* entregard en la Direccion de Infraestructura Tecnoldgica, sita en Ejército Nacional Mexicano
numero 223, décimo séptimo piso, ala “A”, Col. Anahuac, Alcaldia Miguel Hidalgo, Cédigo Postal

11320.

St ante cualquier evento o siniestro, esta cobertura resuita insuficiente, los gastos que queden sin
cubrir seran por cuenta directamente de NETRIX, -

En casc de que se presente un evento o siniestro y se dictamine la responsabilidad de NETRIX,
éste tendra un plazo' méximo de 5 (cinco) dias habiles, para realizar los pagos de los dafos
directamente a la SEMARNAT vy/o terceros implicados; o iniciar las gestiones correspondientes
ante la aseguradora que corresponda, para que haga los pagos inmediatamente.

NETRIX queda obligado a mantener durante ia vigencia del contrato, la péliza de responsabilidad
civil y durante la substanciacién de todos los recursos legales o juicios que se interpongan, hasta
que se dicte resolucion definitiva por autoridad competente. '

TERMINACION ANTICIPADA

La SEMARNAT podrd en cualquier momento dar por terminada anticipadamente la relacion
"contractual que se realice formalice cuando concurran razones de interés generai, o bien, cuando
por causas justificadas se extinga la necesidad de requerir los servicios originalmente contratados
y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas se ocasfonaria
algtin dafio o perjuicio al Estado o se determine la nufidad total o parcial de los actos que dieron
origen al contrato con motivo de la resolucién que emitida la autoridad competente en un recurso
de inconformidad o intervencién de oficic emitida por la Secretaria de la Funcién Publica, lo
anterior de conformidad con el drticulo 54 Bis de la Ley de Adquisiciones, Arrendamientos y
Setrvicios del Sector Pablico y primer pérrafo del articulo 102 de su Reglamento.

En este supuesto la SEMARNAT procederd a reembolsar, por previa solicitud de NETRIX los
gastos no recuperables en que haya incurrido siempre que éstos sean razonables, esién
debidamente comprobados y se relacionen directamente con el contrato, los cuales seran pagados
dentro de un término que no podra exceder de cuarenta y cinco dias naturales posteriores a la
solicitud fundada y documentada por NETRIX,

NETRIX, en términos de lo dispuesto er el articulo 102 del Reglamente de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Ptblico, podra soficitar de manera fundada y
documentada a la SEMARNAT el pago de gastos no recuperables, en un pfazo maximo de un mes
contado a partir de fa fecha de la terminacién anticipada del contrato.

Lo anterior, en términos del articulo 54 Bis de la Ley de Adquisiciones, Arréndamientos y Servicios
del Sector Piiblico. Para tal efecto pagard a NETRIX los servicios efectivamente prestados, hasta
la fecha de terminacién.

La terminacion anticipada se sustentara mediante dictamen que la SEMARNAT elabore y en el que
se precisen las razones o las causas justificadas que dan origen a la misma.

SUSPENSION DE LOS SERVICIOS

Si durante la vigencia def contrato se presenta caso fortuito o fuerza mayor, la SEMARNAT podra
suspender la prestacion del arrendamiento hasta por un plazo de 30 dias naturales, lo que bastara
sea comunicado por escrito por una de las partes (la SEMARNAT o NETRI ) &8 §tra con 5 dias
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naturales contados a partir que se presente el evento que la motivs, a través de un oficio con
acuse de recibido, procediendo de la SEMARNAT al pago del arrendamientoc efectivamente
prestados; si concluido el plazo persistieran las causas gue dieron origen a la suspensién, la
SEMARNAT podr4 dar por terminada anticipadamente la relacion contractual.

Cualquier caso de fuerza mayor 0 €aso fortuito, deber4 acreditarse documentalmente por la parte
que la padezca y notificar a la otra parte dentro del plazo mencionado en el parrafo que antecede a
través de un oficio con acuse de recibo. Cuando se le notifique a la SEMARNAT, Debera ser ante
la Direccion General de Recursos Materiales Inmuebles y Servicios, con copia al Administrador del
Contrato. : : - :

En caso de que NETRIX no dé aviso en el término de 5 (cinco) dias naturales contados a partir de
que se presenie el evento que la motivod, acepta que no puede reclamar en caso fortuito o fuerza
mayor. '

NETRIX podra solici{ar la modificacion al plazo y/o fecha fecha establecida para la conclusién de
los servicios, por caso fortuito o fuerza mayor gue ocurran de manera previa o hasta la fecha
pactada. -

Para estos efectos cuando NETRIX por causa de fuerza mayor 0 caso fortuito no pueda cumplir
con sus obligaciones en la fecha convenida, deber4 solicitar por escrito a la Direccion General de
Recursos Materiales Inmuebles y Servicios, con copia para el Administrador del Contrato, una
prorroga al plazo pactado, sin que dicha prérroga implique una ampliacion al plazo original,
acompafiando los documentos que sirvan de soporie & su solicitud, en la inteligencia de que si la
prorroga solicitada se concede y no se cumple, se aplicard la pena correspondiente en términos
del apartado PENAS CONVENCIONALES. :

Cuando se determine justificado el caso fortuito ¢ fuerza mayor, se celebrara entre las partes, a
mas tardar dentro de los treinta dias naturales siguientes a que se reanuden los servicios 0 se
actualice la condicién operativa a que hubiere quedado sujeta la misma, un convenio maodificatorio
de prérroga al plazo respectivo sin la aplicacién de penas convencionales, en términos de! artfculo
91 del Reglamento de Adquisiciones, Arrendamientos y Servicios del Sector Plblico.

En caso de que NETRIX no obtenga la prorroga de referencia, por ser causa imputable a esté el
atraso, se hard acreedor a la aplicacién de las penas convencionales correspondientes.

No se considera caso fortuito o fuerza mayor, cualquier acontecimiento resultante de la falta de
previsién, negligencia, impericia, provocacién o culpa de ‘NETRIX, o bien, aquellos que no se
encuentren debidamente justificados, ya que de- actualizarse alguno de estos supuestos, se.
procedera a la aplicacion de las penas convencionales. c

-En caso de que la suspensién obedezca a causas imputables a la SEMARNAT, esla debera
reembolsar, ademas de lo sefialado en el parrafo anterior, los gastos no recuperables que haya
erogado NETRIX siempre y cuando se encuentren debidamente comprobados, sean razonables,
se originen dentro del tiempo que dure la suspensién y se relacionen directamente con el objeto
del contrato, o bien, podra modificar el contrato a efecto de prorrogar.la fecha o plazo para la
prestacién de los servicios. En este supuesto debera formalizarse el convenio modificaterio
respectivo, no procediendo la aplicacion de penas convencionales por atraso. Asimismo, y bajo su
responsabilidad podra suspender {a prestacion del servicio, en cuyo caso (nicamente se pagaran
aquelios que hubiesen sido efectivamente prestados. : _—

FORMAS EN LAS QUE SERA INSPECCIONADO EL BIEN O SUPERVISADQS
ARRENDAMIENTO ' : :

El administrador dei contrato verificara la correcta prestacion de los servicios correspondierﬁesf*
facturacién, considerando los siguientes documentos. ‘ : :
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. ADP-F1 Acta de constitucion del proyecto {Una vez al inicio del proyecto)
. ADP-F2 Acta de aceptacion de entregables (Mensual como verificacion de entregables.)
*  ADP-F3 Acta de cierre de Proyecto {Una vez al cierre o término del proyecto)

La SEMARNAT solo recibird o aceptara el arrendamiento, previa verificacién de conformidad con
las especificaciones técnicas requeridas, establecidas en el presente documento.

Los requerimientos de uso de infraestructura de comunicaciones externas se deber&n apegar a las
politicas de administracién de la red de la SEMARNAT.

Cualquier cambio que necesite realizar NETRIX en las redes locales seri solicitado de manera
anticipada y par escrito a "El Administrador del Contrato”, para su autorizacion y programacion.

Para la prestacion del Arrendamiento de equipo de seguridad FIREWALL, NETRIX debera
proporcionar el soporte técnico para mantener la continuidad de la operacion.,

CAUSALES DE RESCISION

La SEMARNAT podra en cualquier momento rescindir administrativamente el contrato, en caso de
cualquier incumplimiento a las obligaciones a cargo de NETRIX, sin necesidad de acudir a los
tribunales competentes en la materia. Si previamente a la determinacion de dar por rescindido el
contrato se prestare el arrendamiento, el procedimiento iniciado quedara sin efecto, previa
aceptacion y verificacion de la SEMARNAT de que contintia vigente la necesidad de la prestacién
del arrendamiento, aplicando, en su caso, las penas convencionales correspondientes; por lo que,
de manera enunciativa, mas no limitativa, se entenderd por incumplimiento:

1. Que NETRIX no cumpla con los requerimientos establecidos conforme al documento.

2. NETRIX tenga fallas continuas durante la operacién del arrendamiento Y ponga en riesgo
la infraestructura y seguridad de la Institucién.

3. Que el personat asignado por NETRIX sea sorprendido haciendo mal uso de [a informacién

o transfiera a terceros para bienes de uso propio y que afecten a la Institucion.
MODIFICACIONES AL CONTRATO

La SEMARNAT podra acordar con NETRIX por razones fundadas y explicitas del contrato vigente,
el incremento en el monto o en la cantidad del servicio del mismo, siempre que el monto total de
las modificaciones no rebase, en conjunto, el 20% del importe de los conceptos o vollimenes
establecidos, el precio de los servicios sea igual al originalmente pactado, el contrato éste vigente
y NETRIX no se encuentre en incumplimiento. :

Asimismo, en el caso de que la SEMARNAT |o considere conveniente, podra ampliar la vigencia
del contrato. '

En el caso de que el contrato incluya dos 0 mas partidas, el porcentaje se aplicara para cada una
de ellas.

Bajo protesta de decir verdad.

Atenhtamente,
[
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Alejandro, De Ledn Tovar
Representante Legal
‘Netfix S:Ade C.V,
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'PROPUESTA ECONOMICA
Presentada por:
-NETRIX, S.A. DEC.V.

C : - | - Para:

SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
- NATURALES (SEMARNAT)
ARRENDAMIENTO DE EQUIPO DE

SEGURIDAD FIREWALL

Ciudad de México, 01 de abril de 2025
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PROPUESTA ECONOMICA

7 : _ UNIDAD DE ADMINISTRACION Y FINANZAS
- DIRECCION GENERAL DE INFORMATICA
Ay MEDIO AMBI E NTE ¥ TELECOMUNICACIONES

DIRECCION DE INFRAESTRUCTURA TECNOLOGICA

Anexo A. Propuesta Econémica

‘Arrendamiento de equipo de seguridad FIREWAL

- El tiempo estimado de la prestacion del arrendamiento es por 8 meses

£QUIPO EN OPTIMAS CONDICIONES DE OPERACION

- | a colizacién se deberd presentar por precios unitarios sin LV.A.

- Los precios se expresan en moneda nacional (pesos mexicanos) a dos decimales.

» Los precios seran fijos durante la vigencia del contrato y hasta conciuir con la
prestacion total del arrendamiento a entera satisfaccion de la SEMARNAT

- Los precios ofertados ya consideran todos los gastos que lieguen a generarse durante

la vigencia del contrato con motivo del amendamiento.
« La cotizacién tendra una vigencia de 90 dfas naturales.

Bajo protesta de decir verdad.
_Atfnt\‘am ente,
- _
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Alejandro,De ketn Tovar
Heprg—:;séﬁl:ca_nte Legal
Netiix S'A de C.V.
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