RESOLUCION NUMERO 400/2018 DEL
et 2 & B COMITE DE TRANSPARENCIA DE LA
SEMARNAT SECRETARIA DE MEDIO AMBIENTE Y

RECURSOS NATURALES (SEMARNAT)

DERIVADA DE LA SOLICITUD DE

INFORMACION CON NUMERO DE FOLIO

0001600345718

ANTECEDENTES

El 10 de septiembre de 2018 la Unidad de Transparencia de la SEMARNAT recibio a
través de la Plataforma Nacional de Transparencia y, posteriormente, turné a la
Direccion General de Informatica y Telecomunicaciones (DGIT), la siguiente
solicitud de acceso a informacién con nimero de folio 0001600345718:

“Con fundamento en el articulo 6 constitucional, atentamente requiero que en
funcion de los principios constitucionales de maxima publicidad, transparencia,
rendicion de cuentas y gratuidad, me entregue a través de un medio gratuito
derivado de los avances tecnolégicos y en formato de documento portatil (PDF)
comprimido o en diverso de naturaleza similar, la siguiente informacion publica
documentada en el ejercicio de las facultades, competencias y funciones previstas
en las normas juridicas aplicables. 1. Ordenado por Numero de serie, de cada uno
de los equipos de computo y de cada uno de los MODEMS, ROUTERS (raters) o
Puntos de acceso inalambricos, en posesion del sujeto obligado. a. Nombre de
aquellas personas fisicas que cuentan con las contrasefias administrativas o su
equivalente (permisos informaticos, credenciales administrativas, privilegios de
Superusuario "su”, "root", etc.) para el manejo, administracion y control de la
configuracion de cada equipo. b. Tipo de contratacion, empleo, cargo o comision
que desempefian las personas que resulten del inciso a. c. Forma en que cada
equipo obtiene o asigna, segun sea el caso, la direccion IP (por sus siglas en ingles
Internet protocol) privada en la red (de forma manual o por medio del Protocolo de
Configuracion Dinamica de Host DHCP, por sus siglas en ingles Dynamic Host
Configuration Protocol). d. Domicilio actual en donde se encuentra fisicamente cada
equipo..." (Sic) \r

Il. Con fecha 8 de octubre de 2018, la Unidad de Transparencia notifico, a través del
Oficio SEMARNAT/UCPAST/UT/2897/18, la siguiente respuesta:

‘La Direccion General de Informéatica y Telecomunicaciones (DGIT), le anexa la "
informacion solicitada informa lo siquiente:

‘Con fundamento en el articulo 6 constitucional, atentamente requiero que en funcion

de los principios constitucionales de maxima publicidad, transparencia, rendicion de

cuentas y gratuidad, me entregue a través de un medio gratuito derivado de los

avances tecnoldgicos y en formato de documento portatil (PDF) comprimido o en

diverso de naturaleza similar, la siguiente informacion publica documentada en el

efercicio de las facultades, competencias y funciones previstas en las normas

juridicas aplicables:

1. Ordenado por Numero de serie, de cada uno de los equipos de computo, y
de cada uno de los MODEMS, ROUTERS (ruters) o Puntos de acceso
inalambricos, en posesion del sujeto obligado
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ROUTER
SITIO TIPO SITIO EQUIPO FABRICANTE NUMERO DE NUMERO DE SERIE
PARTE
SEMARNAT DEL REMOTO ROUTER HUAWEI AR1220E 2102350DQJDMH10
GUERRERO 00025
SEMARNAT REMOTO ROUTER HUAWEI AR1220E 2102350DQJDMGBO
AGUASCALIENT 00086
ES
SEMARNAT DEL REMOTO ROUTER HUAWEI AR1220E 2102350DQJDMGBO
BCS 00091
SEMARNAT DEL REMOTO ROUTER HUAWEI AR1220E 2102350DQJDMGBO
CAMPECHE 00108
SEMARNAT DEL REMOTO ROUTER HUAWEI AR1220E 2102350DQJDMGBO
CHIAPAS 00097

a y b. Nombre aquéllas Personas fisicas que cuentan con las contrasenas
administrativas o su equivalente (permisos informéaticos, credenciales
administrativas, privilegios de superusuario “su”, “root”, etc.) para el manejo,
administracioén y control de la configuracion de cada Equipo.

Las contrasefias son administradas por la Direccion de Infraestructura Tecnoldgica, la
cual pertence a la Direccion General de Informética y Telecomunicaciones de la
SEMARNAT. Esto en el ejercicio de sus facultades de acuerdo al articulo 37 del
Reglgmentolnterior de la SEMARNAT.

c. Forma en que cada equipo obtiene o asigna, segun sea el caso, la direccion IP ‘{(
(por sus siglas en inglés Internet Protocol) privada en la red (de forma manual o

por medio del Protocolo de Configuracién Dinamica de host DHCP) por sus siglas
en ingles Dynamic Host Configuration Protocol)

Todo el equipamiento DE COMPUTO se conecta mediante DHCP:
Para las oficinas centrales a través del CORE y Delegaciones y Regionales a traves de
los switches y Router

4. Domicilio actual en dénde se encuentra fisicamente cada equipo
Para el equipo de computo, routers y access point anexo la relacion de los
domicilios.

Sitios Centrales:

CIUDAD SITIO DOMICILIO
1 CD.MX EJERCITO NACIONAL Av. Ejército Nacional No. 223 Esq. Lago Xochimilco, Col
(SEDE) Anahuac | Seccion, Delegacion Miguel Hidalgo C.P.
11320, Ciudad de México
2 CD.MX CONAGUA Av de los Insurgentes Sur 2416, Copilco Universidad,
(DATA CENTER) Coyoacan, C.P. 04360
3 CD.MX INEGI Héroes De Nacozari Sur 2301 Pisos 1 Fracc. Jardines
Del Parque, Ags.
4 CD.MX EDIFICIO VIVEROS Progreso No.3. Col Del Carmen Coyoacan C.P. 04100
México D.F.
5 CD.MX PARQUE SAN ANTONIO Avenida Central No. 300 Col La Carola Delegacion
Alvaro Obregoén C.P. 01180

"...” (Sic)
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Con fecha 23 de octubre de 2018, la Unidad de Transparencia recibio a través del
Sistema de Gestion de Medios de Impugnacion (SIGEMI), el acuerdo emitido por el
Secretario de Acuerdos y Ponencia de Acceso a la Informacién, a través del cual
admiti6 a tramite el Recurso de Revision radicado con el numero de expediente
RRA 7336/18, toda vez que acredito los requisitos contenidos en los articulos 147,
148, 149 y 156 fraccién | de la LFTAIP.

Con fecha 21 de octubre de 2018, el solicitante interpuso recurso de revision ante
ese Instituto, los motivos de su queja del mencionado recurso son los siguientes:

“El sujeto Obligado entrega informacién que no corresponde con Io
peticionado en la solicitud 0001600345718: esto por lo que hace a los incisos
a) y b) del numeral 1" (Sic).

Con fecha 23 de octubre de 2018, y con el fin de atender el Recurso de Revisién
mencionado en el punto lll, la Unidad de Transparencia lo turné a la Unidad
Administrativa DGIT para atender el citado Recurso admitido por el INAI.

Que mediante el oficio numero Oficio Nimero DGIT/513/370/18, del 31 de octubre
de 2018, la DGIT informé al Presidente de del Comité de Transparencia de la
SEMARNAT que la informacion es susceptible de ser clasificada como INFORMACION
RESERVADA por un cinco afos, y continuar dicha reserva si prevalecen las
casusas de la misma. Lo anterior de conformidad con lo establecido por articulos
104 y 113 fraccion V de la Ley de General de Transparencia y Acceso a la
Informacién Publica (LGTAIP); el articulo 110 fraccién V de la Ley Federal de
Transparencia y Acceso a la Informacion Publica (LFTAIP), asi como del vigésimo
tercero y trigésimo tercero de los Lineamientos Generales en materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de
Versiones Publicas, conforme al cuadro que se describe a continuacion:

(13

DESCRIPCION DE LO QUE SE MOTIVO FUNDAMENTO LEGAL
CLASIFICA COMO

RESERVADA

“Nombre de aquellas Debido a que la | Articulos 104 y 113 fraccién V de la

personas fisicas que cuentan
con las contrasenas
administrativas o su
equivalente (permisos
informaticos, credenciales
administrativas, privilegios de
superusuario ‘su’, ‘root’, etc.)”
(Sic)

informacioén solicitada,
si llegara a ser
entregada o divulgada,
puede poner en
RIESGO LA VIDA,
SEGURIDAD, O SALUD
DE UNA PERSONA
FISICA.

Ley de General de Transparencia y
Acceso a la Informacién Publica.

Articulo 110 fraccion V de la Ley
Federal de Transparencia y Acceso a
la Informacion Publica.

Vigésimo tercero y trigésimo
tercero de los Lineamientos
Generales en Materia de Clasificacion
y Desclasificacion de la Informacion,
asi como para la elaboracion de
Versiones Publicas.

...” (Sic)
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Asimismo, de conformidad con los articulos 104 y 113 fracciones V de la LGTAIP |la
DGIT menciondé en el oficio nimero Oficio No. DGIT/513/370/18 la manera en que se
acredita los elementos de la prueba de dafio y el vigésimo tercero y trigésimo tercero,
de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacion, asi como para las Versiones Publicas con los supuestos siguientes:

l. La divulgacion de la informaciéon representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a la seguridad nacional;

Dario real: La divulgacién de la informacion puede resultar en una brecha de seguridad
informatica para la SEMARNAT, ya que al ser identificables los servidores publicos que
resguardan la informacion sensible y estratégica, pone en riesgo la seguridad de la institucion,
asi como la identificacion, susceptibilidad e integridad de las propias personas responsables de
dicha confidencialidad.

Dario demostrable: Dar a conocer al solicitante los nombres de las personas fisicas que
resquardan las claves, permisos informaticos, credenciales administrativas, privilegios de
superusuario, ‘root, contrasefias de administrador de los equipos mencionados de la
dependencia, pone en riesgo su vida, integridad y seguridad.

Daro identificable: Hacer publica la informacion solicitada podria generar mal uso de la
misma, pues al ser identificables los servidores publicos que resguardan informacion de alta
seguridad, generaria un dafio identificable y potencial a la vida, seguridad e integridad de su
persona, asi como abrir la posibilidad de que los requirentes tengan la capacidad de acceder a
las claves de administrador o superusuario, acceso a los equipos y sistemas institucionales, es
decir, un riesgo inminente a la seguridad informatica de la SEMARNAT, acceso a expedientes,
informacién sensible, reservada o confidencial y, por ende, poner en riesgo datos personales
de los ciudadanos que utilizan los servicios de la Secretaria.

Il.  Elriesgo de perjuicio que supondria la divulgacion supera el interés publico general
de que se difunda;

Poner a disposicion la informacion solicitada, implica un riesgo inminente y pone en peligro la
integridad y seguridad de las personas fisicas responsables de resguardar esta informacion, ya
que al revelar sus nombres, son susceptibles de ser objetivos clave en el caso de un ataque
cibernético a la institucion, por ser estos servidores publicos depositarios de las “contraserias
administrativas o su equivalente (permisos informaticos, credenciales administrativas,
privilegios de superusuario ‘su’, ‘root’, etc.)”, facilitarian el acceso a la infraestructura de la
dependencia por cualquier medio remoto o local, poniendo en riesgo la informacion estratégica,
reservada, confidencial, los sistemas informaticos, servidores, redes y datos personales de los
ciudadanos que usan los servicios de la SEMARNAT.

1. La limitacion se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio,

La informacion solicitada no aporta interés publico a la ciudadania, ya que forma parte de la
funciones inherentes a la Direccion General de Informatica y Telecomunicaciones (DGIT) vy,
asimismo la SEMARNAT debe cumplir con el articulo 3, fraccion XXIIl, de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, que establece que los
sujetos obligados deben garantizar las medidas de seguridad técnicas, “acciones y mecanismos
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que se valen de la tecnologia relacionada con hardware y software para proteger el entorno digital
de los datos personales y los recursos involucrados en su tratamiento”, asimismo “prevenir que
el acceso a las bases de datos o a la informacién, asi como a los recursos, sea por usuarios
identificados y autorizados”. Esta informacién solo debe ser de conocimiento interno y no aporta
ningun beneficio al ponerla a disposicion del publico, ademas de que se deben proteger los
nombres de las personas responsables de resguardar las “contraserias administrativas o su
equivalente (permisos informaticos, credenciales administrativas, privilegios de superusuario ‘su’,
‘root’, etc.)” pues es de mayor importancia estratégica y sequridad el reservaria.

Asimismo, de conformidad con el trigésimo tercero de los Lineamientos Generales en
Materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion
de Versiones Publicas, se justifican los siguientes elementos:

I. Se debera citar la fraccion y, en su caso, la causal aplicable del articulo 113 de la Ley
General, vinculandola con el Lineamiento especifico del presente ordenamiento y, cuando
corresponda, el supuesto normativo que expresamente le otorga el caracter de
informacion reservada;

Articulos 104 y 113 fraccion V de la Ley de General de Transparencia y Acceso a la Informacion
Publica.

Articulo 110 fraccion V de la Ley Federal de Transparencia y Acceso a la Informacion Publica.
Vigésimo tercero y trigésimo tercero de los Lineamientos Generales en Materia de Clasificacion
y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.

Il. Mediante la ponderacion de los intereses en conflicto, los sujetos obligados deberan
demostrar que la publicidad de la informacion solicitada generaria un riesgo de perjuicio
y, por lo tanto, tendran que acreditar que este ultimo rebasa el interés publico protegido
por la reserva; k

El beneficio asociado a la atencion de la solicitud de informacion es inexistente, pues es mayor
el dafio potencial a la seguridad de las personas que resguardan la informacion y a la
vulnerabilidad de los sistemas informaticos de la SEMARNAT que el interés publico de conocerla.
De proporcionar la informacion, se estarian colocando en riesgo a las personas fisicas
involucradas en la seguridad informatica de la Secretaria, lo que podria generar canales de
comunicacion e identificacion de los responsables de su resguardo, vulnerabilidad a su persona,
riesgo de la informacion protegida y acceso a toda la informacion y redes internas de esta
dependencia. Se considera que el interés de un tercero no es mayor a la obligacion que se tiene
de actuar conforme a derecho, y es mayor la responsabilidad de garantizar la proteccion de la
informacion (datos personales, secreto industrial, informacion clasificada, confidencial, sensible
o estratégica que ahi se almacena), asi como la sequridad informatica de la dependencia.

Ill. Se debe de acreditar el vinculo entre la difusion de la informacion y la afectacion del
interés juridico tutelado de que se trate;

La difusion de la informacioén solicitada podria poner en riesgo inminente la sequridad informatica
de la dependencia y la integridad fisica o amenaza a las personas que los resguardan, por lo que
es mayor la responsabilidad de garantizar la proteccion de la informacion (datos personales,
secreto industrial, informacion clasificada, confidencial, sensible o estratégica que ahi se
almacena), asi como la sequridad informatica de la SEMARNAT.
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IV. Precisar las razones objetivas por las que la apertura de la informacion generaria una
afectacion, a través de los elementos de un riesgo real, demostrable e identificable;

En la seccién de la prueba de dafio, se mencionan los riesgos y dafios reales, demostrables e
identificables.

V. En Ila motivacion de la clasificacion, el sujeto obligado debera acreditar las
circunstancias de modo, tiempo y lugar del dano, y

Circunstancias de modo:

Al ser parte inherente a las funciones de la DGIT, la difusién de la informacion solicitada, es decir
el “nombre de aquellas personas fisicas que cuentan con las contraserias administrativas o su
equivalente (permisos informaticos, credenciales administrativas, privilegios de superusuario ‘'su’,
‘root’, etc.)”, vulneraria la integridad fisica 0 amenaza a las personas que la resguardan, facilitaria
el acceso e identificacion de responsables y transgrediria la proteccion de la informacion
almacenada en los servidores (datos personales, secreto industrial, informacion clasificada,
confidencial, sensible o estratégica) y la sequridad informatica la Semarnat.

Circunstancias de tiempo:

La informacion debera reservarse por un periodo de cinco afios, y continuar dicha reserva si
prevalecen las casusas de la misma.

Circunstancias de lugar del dafio: 1{

Debido a las facilidades de la tecnologia, el dafio puede ser realizado dentro o fuera de las
instalaciones de la SEMARNAT.

VI. Deberéan elegir la opcion de excepcion al acceso a la informacion que menos lo restrinja, la
cual sera adecuada y proporcional para la proteccion del interés publico, y debera interferir lo
menos posible en el ejercicio efectivo del derecho de acceso a la informacion.

Los demas puntos indicados en la citada solicitud de informacion se proporcionaron en Su
momento, a excepcion del “inciso a”, es decir, el “nombre de aquellas personas fisicas que
cuentan con las contrasefias administrativas o su equivalente (permisos informaticos,
credenciales administrativas, privilegios de superusuario "su", "root", etc.) para el manejo,
administracion y control de la configuracion de cada equipo”, por las razones arriba indicadas.

De conformidad con el vigésimo tercero de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas, sera necesario acreditar un vinculo, entre la persona fisica y la informacion que pueda
poner en riesgo su vida, seguridad o salud:

Revelar la informacion sobre las personas responsables de las contrasefias de administracion de \%
los equipos de la SEMARNAT pone en riesgo su vida, integridad fisica y seguridad al ser
identificables y hacer publicos sus datos. Adicionalmente, los solicitantes, aplicando los
conocimientos técnicos necesarios y contando con las claves de acceso, pueden poner en
inminente riesgo la seguridad de toda la informacién y los sistemas informaticos de la
dependencia, asi como de sus equipos de computo.
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CONSIDERANDO

Que este Comité de Transparencia es competente para confirmar, modificar o
revocar la clasificacion de informacién que realicen los titulares de las Areas de la
SEMARNAT, en los términos que establecen los articulos 65, fraccion Il; 102, primer
parrafo; 140, segundo parrafo y segundo parrafo del Segundo Transitorio de la
LFTAIP; 44, fraccion Il; 103, primer parrafo; 137 segundo parrafo y Tercero
Transitorio de la LGTAIP; asi como el vigésimo quinto de los Lineamientos que
establecen los procedimientos internos de atencién a solicitudes de acceso a la
informacion publica.

Que la fraccion del articulo 113 de la LFTAIP y el primer parrafo del articulo 116 de
la LGTAIP establecen que se considera informacion confidencial la que contiene
datos personales concernientes a una persona fisica identificada o identificable.

Que el primer parrafo del articulo 117 de la LFTAIP y el primer parrafo del articulo
120 de la LGTAIP establecen que para que los sujetos obligados puedan permitir el
acceso a informacion confidencial requieren obtener el consentimiento de los
particulares titulares de la informacion.

Que en la fraccién | del Trigésimo Octavo de los Lineamientos Generales en materia
de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion
de Versiones Publicas publicado en el Diario Oficial de la Federacion, el 15 de abril
del 2017, se establece que se considera como informacién confidencial, los datos
personales en términos de la norma aplicable.

Que el sujeto obligado debera acreditar la aplicacion de la prueba de dafio, de
conformidad con el articulo 104 de la LGTAIP, asi como el trigésimo tercero de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacioén, asi como para la elaboracion de Versiones Publicas

Que en los articulos 113 fraccion V de la LGTAIP y 110 fraccion V de la LFTAIP, de
conformidad con el vigésimo tercero de los Lineamientos Generales en materia de
Clasificacion y Desclasificacién de la Informacién, asi como para la elaboracion de
Versiones Publicas establecen como informacion reservada, aquella que pueda poner
en riesgo la vida, seguridad o salud de una persona fisica.

Que en el oficio nimero DGIT/513/370/18, la DGIT informd al Presidente del Comité

de Transparencia, los motivos y fundamentos para considerar que la informacion
solicitada se encuentra RESERVADA, mismos que consisten en:
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“‘Debido a que la informacion solicitada, si llegara a ser entregada o divulgada,
puede poner en RIESGO LA VIDA, SEGURIDAD, O SALUD DE UNA PERSONA

FISICA.” (Sic)

De conformidad con lo previsto en el articulo 104 de la LGTAIP la DGIT justifico los
siguientes elementos de prueba de dafo:

I. La divulgacion de la informacion representa un riesgo real, demostrable e

identificable de perjuicio significativo al interés publico o a la seguridad nacional;

II. El riesgo de perjuicio que supondria la divulgacion supera el interés publico general

de que se difunda, y

/ll. La limitacion se adecua al principio de proporcionalidad y representa el medio

menos restrictivo disponible para evitar el perjuicio.

Que el trigésimo tercero de los Lineamientos generales en materia de clasificacion
y desclasificacién de la Informacion, asi como para la elaboracion de versiones
publicas establece que para la aplicacion de la prueba de dafio a la que hace
referencia el articulo 104 de la Ley General, los sujetos obligados atenderan lo

siguiente.

l. Se debera citar la fraccion y, en su caso, la causal aplicable del articulo 113
de la Ley General, vinculandola con el Lineamiento especifico del presente
ordenamiento 'y, cuando corresponda, el supuesto normativo que
expresamente le otorga el caracter de informacion reservada,

Il. Mediante la ponderacion de los intereses en conflicto, los sujetos obligados
deberan demostrar que la publicidad de la informacion solicitada generaria un riesgo
de perjuicio y, por lo tanto, tendran que acreditar que este ultimo rebasa el interés
publico protegido por la reserva;

1. Se debe de acreditar el vinculo entre la difusion de la informacion y la
afectacion del interés juridico tutelado de que se trate,

V. Precisar las razones objetivas por las que la apertura de la informacion
generaria una afectacion, a través de los elementos de un riesgo real, demostrable
e identificable,

V. En la motivacion de la clasificacion, el sujeto obligado debera acreditar las
circunstancias de modo, tiempo y lugar del dario, y

VI. Deberan elegir la opcion de excepcion al acceso a la informacion que menos
lo restrinja, la cual sera adecuada y proporcional para la proteccion del interés

Pagina 8 de 14

72
\\p
4

{?



RESOLUCION NUMERO 400/2018 DEL
" g . AT & EP COMITE DE TRANSPARENCIA DE LA
SEMARNAT SECRETARIA DE MEDIO AMBIENTE Y
RECURSOS NATURALES  (SEMARNAT)
DERIVADA DE LA SOLICITUD DE
INFORMACION CON NUMERO DE FOLIO
0001600345718

publico, y debera interferir lo menos posible en el ejercicio efectivo del derecho de
acceso a la informacion.

La informacion de un secreto industrial necesariamente debera estar referida a la
naturaleza, caracteristicas o finalidades de los productos; a los métodos o procesos
de produccion; o a los medios o formas de distribucion o comercializacion de
productos o prestacion de servicios.

No se considerara secreto industrial aquella informacion que sea del dominio publico,
la que resulte evidente para un técnico en la materia, con base en informacion
previamente disponible o la que deba ser divulgada por disposicion legal o por orden
judicial. No se considerara que entra al dominio publico o que es divulgada por
disposicion legal aquella informacion que sea proporcionada a cualquier autoridad
por una persona que la posea como secreto industrial, cuando la proporcione para el
efecto de obtener licencias, permisos, autorizaciones, registros, o cualesquiera otros
actos de autoridad”.

X. Que la DGITR acreditd lo previsto en el Vigésimo tercero Fraccion V de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacién, asi como para la elaboracion de Versiones Publicas, con la finalidad
de acreditar, un vinculo entre la persona fisica y la informacion que pueda poner
en riesgo su vida, seguridad o salud.

XI. Al respecto, este Comité considera que la DGIT, motivo y justifico la existencia de
prueba de dafo conforme a lo dispuesto en el ARTICULO 104 DE LA LGTAIP, ¥
por los motivos y fundamentos que a continuacion se detallan:

. La divulgacion de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a la seguridad nacional;

Este Comité, considera que la DGIT justificé el presente elemento, con base en lo siguiente:

Dano real: La divulgacion de la informacion puede resultar en una brecha d
seguridad informatica para la SEMARNAT, ya que al ser identificables los servidores
publicos que resguardan la informacion sensible y estratégica, pone en riesgo la
sequridad de la institucion, asi como la identificacion, susceptibilidad e integridad de
las propias personas responsables de dicha confidencialidad.

Dano demostrable: Dar a conocer al solicitante los nombres de las personas fisicas
que resguardan las claves, permisos informaticos, credenciales administrativas,
privilegios de superusuario, root, contrasefias de administrador de los equipos
mencionados de la dependencia, pone en riesgo su vida, integridad y seguridad.
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Dario identificable: Hacer publica la informacion solicitada podria generar mal uso
de la misma, pues al ser identificables los servidores publicos que resguardan
informacion de alta seguridad, generaria un dafio identificable y potencial a la vida,
seguridad e integridad de su persona, asi como abrir la posibilidad de que los
requirentes tengan la capacidad de acceder a las claves de administrador o
superusuario, acceso a los equipos y sistemas institucionales, es decir, un riesgo
inminente a la seguridad informéatica de la SEMARNAT, acceso a expedientes,
informacién sensible, reservada o confidencial y, por ende, poner en riesgo datos
personales de los ciudadanos que utilizan los servicios de la Secretaria.

Il. El riesgo de perjuicio que supondria la divulgacion supera el interés publico
general de que se difunda;

Este Comité, considera que la DGIT justificd el presente elemento, con base en lo siguiente:

Poner a disposicion la informacion solicitada, implica un riesgo inminente y pone en
peligro la integridad y seguridad de las personas fisicas responsables de resguardar
esta informacion, ya que al revelar sus nombres, son susceptibles de ser objetivos
clave en el caso de un ataque cibernético a la institucion, por ser estos servidores
publicos depositarios de las “contrasefias administrativas o su equivalente (permisos
informaticos, credenciales administrativas, privilegios de superusuario ‘su’, ‘root’,
etc.)”, facilitarian el acceso a la infraestructura de la dependencia por cualquier medio
remoto o local, poniendo en riesgo la informacion estratégica, reservada,
confidencial, los sistemas informaticos, servidores, redes y datos personales de los
ciudadanos que usan los servicios de la SEMARNAT.

1. La limitacion se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio:

Este Comité, considera que la DGIT justifico el presente elemento, con base en lo siguiente:

La informacion solicitada no aporta interés publico a la ciudadania, ya que forma parte
de la funciones inherentes a la Direccion General de Informatica y
Telecomunicaciones (DGIT) y, asimismo la SEMARNAT debe cumplir con el articulo
3, fraccion XXIII, de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, que establece que los sujetos obligados deben garantizar las
medidas de seguridad técnicas, “acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de
los datos personales y los recursos involucrados en su tratamiento”, asimismo
‘prevenir que el acceso a las bases de datos o a la informacién, asi como a los
recursos, sea por usuarios identificados y autorizados”. Esta informacion solo debe
ser de conocimiento interno y no aporta ningun beneficio al poneria a disposicion del
publico, ademas de que se deben proteger los nombres de las personas
responsables de resguardar las ‘contrasefias administrativas o su equivalente

Pagina 10 de 14



RESOLUCION NUMERO  400/2018 DEL
. COMITE DE TRANSPARENCIA DE LA
SEMARNAT SECRETARIA DE MEDIO AMBIENTE Y
, RECURSOS NATURALES  (SEMARNAT)
DERIVADA DE LA SOLICITUD DE
INFORMACION CON NUMERO DE FOLIO

0001600345718

(permisos informaticos, credenciales administrativas, privilegios de superusuario ‘su’,
‘root’, etc.)” pues es de mayor importancia estratégica y sequridad el reservarla.

De igual manera, este Comité considera que la DGIT demostré los elementos previstos en
el vigésimo tercero de los Lineamientos Generales en materia de Clasificacion vy
Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas,
mismos que quedaron acreditados como a continuacion se indica:

Revelar la informacion sobre las personas responsables de las contrasefias de
administracion de los equipos de la SEMARNAT pone en riesgo su vida, integridad
fisica y sequridad al ser identificables y hacer publicos sus datos. Adicionalmente, los
Solicitantes, aplicando los conocimientos técnicos necesarios y contando con las
claves de acceso, pueden poner en inminente riesgo la sequridad de toda la
informacion y los sistemas informaticos de la dependencia, asi como de sus equipos
de computo.

Asimismo, de conformidad con el trigésimo tercero de los Lineamientos Generales en
materia de Clasificacion y Desclasificaciéon de la Informacion, asi como para la elaboracion
de Versiones Publicas, se justifican los siguientes elementos:

Je Se debera citar la fraccion y, en su caso, la causal aplicable del articulo 113
de la Ley General, vinculandola con el Lineamiento especifico del presente
ordenamiento 'y, cuando corresponda, el supuesto normativo que
expresamente le otorga el caracter de informacion reservada;

Este Comité considera que se expresa la causal aplicable del articulo 113 de la Ley General,
vinculandola con el Lineamiento especifico de los Lineamientos Generales en materia de
Clasificacion y Desclasificacion de la Informaciéon, asi como para la elaboracion de
Versiones Publicas, de la siguiente manera:

Articulos 104 y 113 fraccion V de la Ley de General de Transparencia y Acceso a la
Informacion Publica.

Articulo 110 fraccion V de la Ley Federal de Transparencia y Acceso a la Informacion
Publica.

Vigésimo tercero y trigésimo tercero de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de
Versiones Publicas.

Il. Mediante la ponderacion de los intereses en conflicto, los sujetos obligados
deberan demostrar que la publicidad de la informacion solicitada generaria un
riesgo de perjuicio y, por lo tanto, tendran que acreditar que este ultimo rebasa
el interés publico protegido por la reserva;
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Este Comité considera que se acredita que el riesgo de perjuicio rebasa el interés publico
protegido por la reserva, de la siguiente manera:

El beneficio asociado a la atencion de la solicitud de informacion es inexistente, pues
es mayor el dafio potencial a la seguridad de las personas que resguardan la
informacién y a la vulnerabilidad de los sistemas informaticos de la SEMARNAT que
el interés publico de conocerla. De proporcionar la informacion, se estarian colocando
en riesgo a las personas fisicas involucradas en la seguridad informatica de la
Secretaria, lo que podria generar canales de comunicacion e identificacion de los
responsables de su resguardo, vulnerabilidad a su persona, riesgo de la informacion
protegida y acceso a toda la informacion y redes internas de esta dependencia. Se
considera que el interés de un tercero no es mayor a la obligacion que se tiene de
actuar conforme a derecho, y es mayor la responsabilidad de garantizar la proteccion
de la informacion (datos personales, secreto industrial, informacion clasificada,
confidencial, sensible o estratégica que ahi se almacena), asi como la seguridad
informatica de la dependencia.

1. Se debe de acreditar el vinculo entre la difusién de la informacion y la
afectacion del interés juridico tutelado de que se trate,

Este Comité considera que se acredita el vinculo entre la difusion de la informacion y la
afectacion del interés juridico tutelado, de la siguiente manera:

La difusion de la informacion solicitada podria poner en riesgo inminente la seguridad
informatica de la dependencia y la integridad fisica 0 amenaza a las personas que
los resguardan, por lo que es mayor la responsabilidad de garantizar la proteccion de
la informacién (datos personales, secreto industrial, informacion clasificada,
confidencial, sensible o estratégica que ahi se almacena), asi como la seguridad
informatica de la SEMARNAT.

V. Precisar las razones objetivas por las que la apertura de la informacion
generaria una afectacion, a través de los elementos de un riesgo real,
demostrable e identificable;

Este Comité considera que se acreditd que la apertura de la informacion generaria una
afectacion, a través de los elementos de un riesgo real, demostrable e identificable, de la
siguiente manera:

En la seccion de la prueba de dario, se mencionan los riesgos y dafios reales,
demostrables e identificables.

V. En la motivacion de la clasificacion, el sujeto obligado debera acreditar las
circunstancias de modo, tiempo y lugar del dafio, y
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Este Comité considera que se acreditaron las circunstancias de modo, tiempo y lugar del
dario, de la siguiente manera:

Circunstancias de modo:

Al ser parte inherente a las funciones de la DGIT, la difusion de la informacion
Solicitada, es decir el ‘nombre de aquellas personas fisicas que cuentan con las
contrasefias administrativas o su equivalente (permisos informaticos, credenciales
administrativas, privilegios de superusuario ‘su’, ‘root’, etc.)”, vulneraria la integridad
fisica o amenaza a las personas que la resguardan, facilitaria el acceso e
identificacion de responsables y transgrediria la proteccion de la informacion
almacenada en los servidores (datos personales, secreto industrial, informacion
clasificada, confidencial, sensible o estratégica) y la seguridad informatica la
Semarnat.

Circunstancias de tiempo:

La informacion debera reservarse por un periodo de cinco anos, y continuar
dicha reserva si prevalecen las casusas de la misma.

Circunstancias de lugar del dario:

Debido a las facilidades de la tecnologia, el dario puede ser realizado dentro o fuera
de las instalaciones de la SEMARNAT.

I. Deberan elegir la opcidon de excepcion al acceso a la informacion que menos *
lo restrinja, la cual sera adecuada y proporcional para la proteccion del interés
publico, y debera interferir lo menos posible en el ejercicio efectivo del derecho
de acceso a la informacion;

Este Comité considera que se eligid la opcion de excepcion al acceso a la informacion
menos restrictiva, de la siguiente manera:

Los demas puntos indicados en la citada solicitud de informacion se
proporcionaron en su momento, a excepcion del “inciso a”, es decir, el “nombre
de aquellas personas fisicas que cuentan con las contrasefias administrativas o
su equivalente (permisos informaticos, credenciales administrativas, privilegios
de superusuario "su", "root”, etc.) para el manejo, administracion y control de la
configuracion de cada equipo”, por las razones arriba indicadas”. (Sic)

Por lo anterior, este Comite estima procedente la reservada, en virtud de que se actualiza
el supuesto previsto en el articulo 113, fraccion V de la LGTAIP y el articulo 110, fraccion V
de la LFTAIP; acorde a los elementos para la prueba de dafio previstos en el articulo 104
de la LGTAIP y en los vigésimo tercero y trigésimo tercero de los Lineamientos Generales
en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la
elaboracion de Versiones Publicas.
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RESOLUTIVOS

PRIMERO. - Derivado del analisis logico-juridico se confirma la clasificacion de
INFORMACION RESERVADA sefalada en el Antecedente VI, de conformidad con lo
expuesto en la parte Considerativa de la presente Resolucion, por los motivos
mencionados en el oficio DGIT/513/370/18 de la DGIT, por un periodo de cinco anos, y
continuar dicha reserva si prevalecen las casusas de la misma. Lo anterior de
conformidad con lo establecido por articulos 104 y 113 fraccion V de la Ley de General
de Transparencia y Acceso a la Informacion Publica; el articulo 110 fraccion V de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, asi como del vigésimo
tercero y trigésimo tercero de los Lineamientos Generales en materia de Clasificacion
y Desclasificacion de la Informacion, asi como para la elaboracién de Versiones Publicas,
conforme al cuadro que se describe a continuacion.

SEGUNDO. - Se instruye a la Unidad de Transparencia para notificar la presente
Resolucion a la Titular de la DGIT, al solicitante, asi como al INAI como parte del
cumplimiento de la Resolucion del Recurso de Revision RRA 7336/18.

Asi lo resolvio el Comité de Transparencia de la Secretaria de Medio Ambiente y
Recursos Naturales e e-octubre de 2018.

ité"de Transparencia de la
Recursos Naturales
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Lic. dorge Legorreta Ordorica —
Titalar de la Unidad de Transparencia de la
XSecretaria de Medio Ambiente y Recursos Naturales
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