RESOLI}CI()N NUMERO 049/2021 DEL
COMITE DE TRANSPARENCIA DE LA
SECRETARIA DE MEDIO AMBIENTE Y

B ] RECURSOS NATURALES (SEMARNAT)
"2021: Ano de la Independencia” DERIVADA DE LA SOLICITUD DE
INFORMACION CON NUMERO DE FOLIO
0001600428420
ANTECEDENTES

l. El 11 diciembre de 2020, la Unidad de Transparencia de la SEMARNAT recibié a
través de la Plataforma Nacional de Transparencia y, posteriormente, turné a
la Direccion General de Informatica y Telecomunicaciones (DGIT) la
solicitud de informacién con nimero de folio 0001600428420:

“De acuerdo a la respuesta a su solicitud de informacion registrada en la Plataforma
Nacional de Transparencia, con numero de folio 0001600283620 requerimos lo
siguiente: En el Parque Ecoldgico Bicentenario 2010, ubicado en Av.5 de Mayo # 290,
San Lorenzo Tlaltenango, 11210 Ciudad de México, CDMX. Requerimos: Las 6 (seis)
Ultimas facturas presentadas por parte del proveedor por el servicio de enlace MPLS
mencionados en el documento DIT-294-18. Definir si presentaba el proveedor daba otros
servicios y, si es el caso, entregue los comprobantes fiscales de cualquiera de los
servicios prestados por esa compalfiia para el Parque Ecolégico Bicentenario 2010...”
(Sic.)

Que mediante el oficio nimero DGIT/513/007/21 datado el 26 de enero de
2021 signado por el Director General de la DGIT, informé al Presidente del
Comité de Transparencia que la informaciéon solicitada e identificada
correspondiente a las facturas por servicio de conectividad LAN e
internet, contienen informaciéon clasificada como confidencial relativa a
datos fiscales y datos personales; |lo anterior de conformidad con lo
establecido por los articulos 106 y 113 fracciones 1 y Il de la Ley Federal
de Transparencia y Acceso a la Informacién Publica (LFTAIP) y el articulo
116 de la Ley General de Transparencia y Acceso a la Informaciéon Publica
(LGTAIP), asi como de los trigésimo octavo fracciones | y IlI,
cuadragésimo, cuadragésimo primero y cuadragésimo quinto de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacién, asi como para la elaboracion de Versiones Publicas, como se
describe en el siguiente cuadro:

4
sem

DESCRIPCION DE LOS
DOCUMENTOS QUE
CONTIENEN LA INFORMACION
QUE SE CLASIFICA COMO
CONFIDENCIAL
Facturas por servicio
de conectividad LAN e

internet

MoTIVO Y DATOS PERSONALES QUE SE FUNDAMENTO LEGAL

CLASIFICAN COMO CONFIDENCIAL

Articulo 116 de la Ley General
de Transparencia y Acceso a la
Informacidn Publica.

La informacion solicitada contiene
DATOS FISCALES concernientes a
personas fisicas identificadas o
identificables, consistentes en:

- Cadena original del complemento

de certificacion  digital  del
Servicio de Administracion
Tributaria
Cddigo QR

Sello digital del emisor y del
servicio de Administracion
Tributaria

Serie del certificado del emisor
del servicio de Administracion
Tributaria

Sello del comprobante fiscal
digital por Internet (CFDI)

Articulos 106 y 113, fraccion Il
de la Ley Federal de
Transparencia y Acceso a la

- Informacion Publica.

Trigésimo octavo,
cuadragésimo y cuadragésimo
primero de /los Lineamientos
Generales en Materia de
Clasificacion y Desclasificacion de
la Informacién, asi como para la
elaboracion de Versiones Publicas
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DESCRIPCION DE LOS
DOCUMENTOS QUE
CONTIENEN LA INFORMACION
QUE SE CLASIFICA COMO
CONFIDENCIAL

MoOTIVO Y DATOS PERSONALES QUE SE FUNDAMENTO LEGAL
CLASIFICAN COMO CONFIDENCIAL

- Certificado de sello Digital (CSD)
- SAT
"~ Folio Fiscal
- Cuenta bancaria

.. ” (Sic)
CONSIDERANDO

. Que este Comité de Transparencia es competente para confirmar,
modificar o revocar la clasificacién de informacion que realicen los titulares
de las Areas de la SEMARNAT, en los términos que establecen los articulos 6,
apartado A, de la Constitucién Politica de los Estados Unidos Mexicanos, 65,
fraccion Il; 102, primer parrafo y 140, segundo péarrafo de la LFTAIP; 44,
fraccion 1l; 103, primer péarrafo y 137, segundo parrafo de la LGTAIP, asi como
el vigésimo quinto de los Lineamientos que establecen los procedimientos
internos de atencion a solicitudes de acceso a la informacion publica.

II. Que las fracciones 1 y Il del articulo 113 de la LFTAIP y articulo 116
parrafo tercero y ultimo de la LGTAIP, reconoce la proteccién de los datos
personales al establecer que la informacién que se refiere al ambito privado
de las personas, asi como los datos personales, debe estar protegida en los
términos que fije la ley, por lo que toda persona tiene derecho a la proteccién
de datos personales y secreto fiscal, sin distincién. Asimismo, son las normas
juridicas que regulan el acceso a la informacién publica y la excepcién a éste,
cuando la informacién actualice alguna de las causales de confidencialidad o
reserva, se considera informacién confidencial la que contiene datos
personales concernientes a una persona fisica identificada o identificable, los
cuales se reproducen para pronta referencia:

LGTAIP:
“Articulo 116. Se considera informacién confidencial la que contiene datos
personales concernientes a una persona identificada o identificable.
La informacion confidencial no estara sujeta a temporalidad alguna y sdlo
podran tener acceso a ella los titulares de la misma, sus representantes y los
Servidores Publicos facultados para ello.
Se considera como informacidon confidencial: los secretos bancario, fiduciario,
industrial, comercial, fiscal, bursatil y postal, cuya titularidad corresponda a
particulares, sujetos de derecho internacional o a sujetos obligados cuando no
involucren el ejercicio de recursos publicos. (...)”

LFTAIP:
“Articulo 113. Se considera informaciéon confidencial:
l. La que contiene datos personales concernientes a una persona fisica
identificada o identificable;(...)
Il Los secretos bancario, fiduciario, industrial, comercial, fiscal, bursatil y
postal, cuya titularidad corresponda a particulares, sujetos de derecho
internacional o a sujetos obligados cuando no involucren el ejercicio de recursos
publicos, y
(...)
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La informacién confidencial no estard sujeta a temporalidad alguna y sélo
podran tener acceso a ella los titulares de la misma, sus representantes y los
Servidores Publicos facultados para ello. (...)”

Que el primer parrafo del articulo 117 de la LFTAIP y el primer
parrafo del articulo 120 de la LGTAIP establecen que para que los sujetos
obligados puedan permitir el acceso a informacién confidencial requieren
obtener el consentimiento de los particulares titulares de la informacion.

Que en las fracciones | y lll del trigésimo octavo, cuadragésimo y
cuadragésimo quinto de los Lineamientos Generales en materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la
elaboracion de Versiones Publicas, publicado en el Diario Oficial de la
Federacién, el 15 de abril del 2016, se establece que se considera como
informacién confidencial, los datos personales en términos de la norma
aplicable.

Que mediante el oficio nimero DGIT/513/007/21 la DGIT indicé que
los documentos solicitados contienen datos personales mismos que se
detallan en el cuadro abajo inserto; al respecto este Comité considera que
son datos personales y datos fiscales concernientes a una persona fisica, a
través de los cuales puede ser identificada o identificable, por lo que se
actualiza el supuesto previsto en los articulos 106 y 113 fraccion I de la
LFTAIP, y el 116 parrafo tercero y ultimo de la LGTAIP, aunado a que
requieren el consentimiento de los particulares titulares de la informacién
para permitir el acceso a la misma, de conformidad con lo dispuesto en los
articulos 117, primer parrafo de la LFTAIP y 120, primer parrafo de la
LGTAIP. Lo anterior sustentado en los Criterios y Resoluciones emitidos por
el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales (INAI) como se exponen a continuacién:

Dato Sustento
Personal
Folio fiscal Que en la Resolucién RRA 7502/18, el INAI advierte que el nimero

de folio de la factura permite identificar el documento emitido. La
factura electrénica es entonces un comprobante fiscal digital y se
define como un documento digital con validez legal, que utiliza
estandares técnicos de seguridad internacionalmente reconocidos
para garantizar la integridad, confidencialidad, autenticidad, unicidad
y no repudio de la factura.

La factura electrénica al ser la versién electrénica de las facturas
tradicionales en papel, debe ser funcional y legalmente equivalente a
estas Ultimas. De manera que el folio fiscal con el que cuenta, permite
identificar la emisién de dicha factura a efecto de no duplicar
informacién.

En este sentido, la cifra referida sélo sirve para tener un control de las
facturas emitidas y facilitar el rastreo por parte de la persona moral
en caso de busqueda del documento fuente y, en su caso, llevar a
cabo su' consulta y/o cancelacién en la péagina del Servicio de
Administracion Tributaria (SAT).

En tal virtud, podria considerarse que, mediante la publicidad del
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Dato
Personal

Sustento

numero de folio de la factura, se podria rastrear la factura emitida en
la p4gina del SAT, y en su caso, vulnerar el derecho a la proteccién de
datos personales que se desprenden del documento fuente, en este
caso, la factura emitida.

En consecuencia, el folio fiscal de la factura es informacién de
caracter confidencial con fundamento en el articulo 113, fraccién 1, de
la Ley Federal de Transparencia y Acceso a la Informacién Publica, por
lo que resulta procedente su clasificacién.

Cadena original
del
complemento
de certificacion
digital del
Servicio de
Administracion
Tributaria

Que en la Resolucién RRA 7502/18, el INAI advierte que debera
entenderse como cadena original del complemento de
certificacion digital del Servicio de Administraciéon Tributaria, a la
secuencia de datos formada con la informacién fiscal de la persona
moral, contenida dentro de la factura electrénica; sus especificaciones
se establecen en el rubro C del anexo 20 de la Resolucién de
Misceldnea Fiscal.

Por tanto, se actualiza la fraccién | del articulo 113 de la Ley Federal
de Transparencia y Acceso a la Informacién Publica, por contener
datos personales de una persona moral.

Cédigo QR

Que en la Resolucién RRA 7502/18, el INAI advierte que el cédigo
QR (del inglés Quick Response Code, codigo de respuesta rapida) es
la evolucién del cddigo de barras. Es un médulo para almacenar
informacién en una matriz de puntos o en un cédigo de barras
bidimensional, el cual presenta tres cuadrados en las esquinas que
permiten detectar la posicién del cédigo al lector.

Los cédigos QR almacenan informacién y estdn adaptados a los
dispositivos electrénicos como Smartphones o tabletas, permitiendo
descifrar el cédigo y trasladarlo directamente a un enlace o archivo,
decodificando la informaciéon encriptada, por lo que podrian dar
acceso a la informacién relativa a una persona fisica o moral que
Unicamente incumbe a su titular o personas autorizadas para el
acceso o consulta de la misma, por lo que resulta procedente su
clasificacién, con fundamento en la fraccién 1 del articulo 113 de la
Ley Federal de Transparencia y Acceso a la Informacién publica.

Sello digital del
emisor -
Servicio de
Administracién
Tributaria

Que en la Resoluciéon RRA 7502/18, el INAI advierte que el sello
digital es el conjunto de datos asociados al emisor y a los datos del
documento, por lo tanto, es Unico e irrepetible. Se trata del elemento
de seguridad en una factura, ya que a través de él se puede detectar
si un mensaje ha sido alterado y quién es el autor del documento.
Sirve para dar validez fiscal al documento por parte del Servicio de
Administracién Tributaria.

El sello digital es una serie de caracteres que se forma como resultado
de encriptar la informacién de la cadena original del comprobante, |o
gue hace que este Ultimo sea infalsificable, ya que cualquier cambio
en los datos generaria un sello diferente al original.

De acuerdo con lo sefialado, y toda vez que dar a conocer los
elementos de la clave de la factura electrénica permitiria identificar
datos personales de quien la emitié, se concluye que dicha
informacién debe considerarse como confidencial en términos del
articulo 113, fraccién 1 de la Ley Federal de Transparencia y Acceso a
la Informacién Publica, por lo gue su clasificacién resulta procedente.

Serie del

Que en la Resolucion RRA 7502/18, el INAI advierte que la serie
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del certificado del emisor es un documento electrénico
proporcionado por el Servicio de Administracién Tributaria (SAT), el
cual esta vinculado al certificado de la firma electrénica avanzada Y,
por tanto, a la identidad de su propietario, en este caso una persona
moral, debido a que su funcién es habilitar al titular para emitir y
certificado del | sellar digitalmente facturas electrénicas.

emisor del :
Servicio de Por medio de ellos, el contribuyente podra sellar electrénicamente la
Administracién | cadena original de las facturas electrénicas que emita; garantizdndose
Tributaria el origen de las mismas, la unicidad y las demés caracteristicas que se
heredan de los certificados de la firma electrénica avanzada.
En ese sentido, se desprende que dicho dato contiene informacién de
caracter confidencial relativo a una persona moral, con fundamento
en el articulo 113, fraccién 1, de la Ley Federal de Transparencia y
Acceso a la Informacién Publica.
Numero de Que el Criterio 10/17 emitido por el INAI sefiala que el nimero de
cuenta bancaria | cuenta bancaria y/o CLABE interbancaria de particulares es
y/o CLABE informacion confidencial, al tratarse de un conjunto de caracteres

interbancaria de | numéricos utilizados por los grupos financieros para identificar las
personas fisicas | cuentas de sus clientes, a través de los cuales se puede acceder a

y morales informacion relacionada con su patrimonio y realizar diversas
privadas transacciones; por tanto, constituye informacién clasificada.
VI. Que mediante el oficio nimero DGIT/513/007/21 la DGIT, manifesté

que los documentos solicitados contienen datos personales clasificados
como informacion confidencial consistentes en folio fiscal, cadena original
del complemento de certificacién digital del SAT, cédigo QR, sello
digital del emisor SAT, serie del certificado del emisor del SAT,
cuenta bancaria; lo anterior es asi ya que éstos fueron objeto de anélisis en
los Criterios y Resoluciones emitidos por el INAI, mismos que se describieron
en el Considerando que antecede, en las que el INAI concluyé que se trata de
datos personales.

Por lo que respecta al sello del comprobante fiscal digital por internet
(CFDI) y al certificado de sello digital (CSD) del SAT este Comité de
Transparencia analiz6 que se trata de informacién concerniente a una
persona fisica a través de la cual puede ser identificada o identificable, por lo
que se actualiza el supuesto previsto en los articulos 116, primer parrafo de
la LGTAIP, articulo 113, fraccién I de la LFTAIP, aunado a que requieren
el consentimiento de los particulares para permitir el acceso al mismo de
conformidad con lo dispuesto en los articulos 120, primer parrafo de la
LGTAIP, primer parrafo del articulo 117, de la LFTAIP, como se describe
a continuacién:

Dato Sustento
personal ,
Sello del El sello del Comprobante Fiscal Digital por Internet (CFDI) /
Comprobante consiste en un nodo requerido para precisar la informacién del

Fiscal Digital por | contribuyente receptor del comprobante, y autorizado por el Servicio
Internet (CFDI) de Administracién Tributaria (SAT), el cual es generado con la
informacion del cdédigo de barras bidimensional y la cadena original
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personal

que se obtienen de la factura electrénica; estos dos Gltimos estan
integrados entre otros caracteres, con el RFC del receptor; por lo
anterior resulta procedente su clasificacion debido que constituyen
datos personales que de hacerse publicos, terceras personas podrian
tener acceso a la informacién patrimonial del titular, lo que pondria
en riesgo su informacion fiscal o patrimonial. En consecuencia el sello
del CFDI es un dato personal susceptible de ser clasificado como
confidencial, de conformidad con lo establecido en el articulo 113,
fraccion Il de la LFTAIP.

El Certificado de Sello Digital (CSD) es un documento electrénico
mediante el cual el Servicio de Administraciéon Tributaria (SAT)
garantiza la vinculacién entre la identidad de un sujeto o entidad y su
certificado. ElI CSD es expedido por el SAT para uso especifico de la
generacién de Comprobantes Fiscales Digitales (CFD) asi como
Comprobantes Fiscales Digitales a través de Internet (CFDI). Por
medio de ellos, el contribuyente puede sellar (firmar)
electrénicamente la cadena original de los comprobantes fiscales
digitales (como facturas electrénicas u otros) que emita en cada una
de sus sucursales, asi se tendrd identificado el origen del
comprobante fiscal digital, junto con la unicidad y las demas
caracteristicas que tienen los certificados digitales (integridad, no
repudio, autenticidad y confidencialidad). El CSD, estd compuesto de
una llave publica, una privada y su respectiva contrasefia. En virtud
de lo anterior este Comité de Transparencia considera que el CDS
contiene informacién de caracter confidencial y por lo tanto debe
clasificarse, con fundamento en el articulo 113, fracciones | y II, de la
Ley Federal de Transparencia y Acceso a la Informacién Publica.

Certificado de
Sello Digital (CSD)
SAT

Con base a los razonamientos de hecho y de derecho expuestos en los
Considerandos que anteceden, este Comité de Transparencia analizo la solicitudes
de clasificacién de informacién confidencial comunicadas por la DGIT, respecto de
la informacién que integran las facturas por servicio de conectividad LAN e
internet lo anterior se concluye que los documentos contienen DATOS
PERSONALES y FISCALES al establecer que la informacion se refiere al ambito
privado de las personas y debe estar protegida en los términos que fije la ley, por
lo que toda persona tiene derecho a la proteccion de datos personales sin
distincién, adicionalmente se dispone que la confidencialidad de la informacién no
estara sujeta a temporalidad alguna y sélo podrén tener acceso a ella los titulares
de la misma, sus representantes y los servidores publicos; lo anterior con
fundamento en lo dispuesto en los articulos 113, fraccion | 117, primer
parrafo de la LFTAIP; 116, primer parrafo y 120, primer parrafo de la
LGTAIP; en correlacién con la fracciones | y Ill del trigésimo octavo,
cuadragésimo y cuadragésimo quinto de los Lineamientos Generales en
materia de Clasificacion y Desclasificacion de la Informacion, asi como para la
elaboracién de Versiones Publicas.
RESOLUTIVOS

PRIMERO. - Derivado.del analisis |6gico-juridico se CONFIRMA la clasificacion de
INFORMACION CONFIDENCIAL sefialada en el Considerando VI, de
conformidad con lo expuesto anteriormente en la presente Resolucién por tratarse
de datos personales y datos fiscales como lo sefiala la DGIT, en el oficio
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nimero DGIT/513/0007/21; lo anterior con fundamento en lo establecido en los
articulos 113, fracciones | y Il, 117 primer parrafo de la LFTAIP; 116 y 120 primer
parrafo de la LGTAIP, asi como en las fracciéon | del trigésimo octavo,
cuadragésimo y cuadragésimo primero y cuadragésimo quinto de los Lineamientos
Generales en materia de Clasificacién y Desclasificaciéon de la Informacion, asi
como para la elaboracién de Versiones Publicas. Se aclara que la Unidad
Administrativa deberd poner a disposicién del solicitante una versién pulblica de la
informacién que contiene los datos personales; lo anterior atento a lo dispuesto en
los articulos 108 de la LFTAIP y 111 de la LGTAIP; asi como lo previsto en el
noveno de los Lineamientos Generales en materia de Clasificacién vy
Desclasificacién de la Informacién, asi como para la elaboracién de Versiones
Publicas.

SEGUNDO. - Se instruye a la Unidad de Transparencia para notificar la presente
Resolucién a la DGIT, asi como al solicitante, sefialdndole en el mismo acto su
derecho a interponer Recurso de Revisidon contra la misma en términos de los
articulos 142 de la LGTAIP y 147 de la LFTAIP ante el INALI.

Asi lo resolviéo el Comité de Transparencia de la Secretaria de Medio
Ambiente-y>Reqursos Naturales en la Ciudad de México el 26 de enero de
2021. 7

Wezada Daniel
Presiderité del Comité de Transparencia y

Titular de la Unidage Transparencia
////,/
/// e

-

es Contreras
omité de Transparencia y

José Luis

i
:fqtegrante del €Comité de Transparencia y
Titul rgano Interno de Control en la Semarnat
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